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Poliisihallituksen lausunto komission lainsaadantdehdotuksista liittyen
lainvalvontaviranomaisten rajat ylittavaan paasyyn sahkoiseen todistusaineistoon

rikosasioissa

1 Yleista

2 Asetusehdotus

POLIISIHALLITUS

Oikeusministerid on pyytanyt Poliisihallitusta lausumaan Euroopan Unionin
komission lainsaadantéehdotuksista liittyen lainvalvontaviranomaisten
paasyyn sahkdiseen todistusaineistoon rikosasioissa.

Komission lainsdadantéehdotus koostuu ehdotuksesta Euroopan
parlamentin ja neuvoston asetuksesta eurooppalaiseksi sahkdisen
todistusaineiston esittamis- ja sailyttamismaaraykseksi, seka edelld olevaa
asetusta tukevasta direktiivistd oikeudellisten yhteyspisteiden luomiseksi
todisteiden keraamiseksi rikosasioissa.

Tarve nykyaikaiselle kansainvéliselle saatelylle sahkdisen todistusaineiston
saatavuuden ja sailyvyyden parantamiseksi on ollut iimeinen. Komission
arvion mukaan jopa puolet rikostutkinnassa kaytettavista todisteista on
sahkdisessa muodossa, ja tdma arvio vastaa Suomen poliisin kaytannén
kokemusta. Sahkdinen todistusaineisto syntyy ja haviaa nopeasti, minka
vuoksi lainvalvontaviranomaisilla on oltava lainsdadantéon perustuva
nopea ja tehokas tapa hankkia todisteita rikosprosessissa kaytettavaksi.
Jos rikosprosessissa kaytettavissa oleva aineisto jaa vajavaiseksi,
vaarantuvat oikeusturva ja muut rikosprosessin tavoitteet. Paineet
sahkdisten valitystietojen sailyttdmisen (data retention) rajoituksille
Euroopan Unionissa edellyttavat uusien kansainvalisten oikeudellisten
instrumenttien luomista lainvalvonta- ja oikeusviranomaisille, jotta
todisteiden sailyvyys ja kaytettavyys rikosprosessissa mahdollistetaan.

Asetusehdotuksessa on pyritty luomaan jasenvaltioita ja EU:n alueella
sahkdisia palveluita tarjoavia tahoja velvoittavaa lainsdadantéa sahkdisen
todistusaineiston sailyttdmiseksi ja toimittamiseksi pyytavan jasenvaltion
viranomaiselle. Kysymys on vastavuoroisen tunnustamisen oikeudellisesta
instrumentista, jossa pyynndn vastaanottajana toimiva yhteiso velvoitetaan
toimittamaan pyytajavaltion lainvalvonta- tai oikeusviranomaiselle
sahkoisessa muodossa olevia tietoja rikosprosessissa hyddynnettavaksi.

Asetus kasittaa tiedonhankinnan vain rikostutkintaa ja oikeusprosessia
varten, mutta ei rikostiedustelullista tiedonhankintaa, jonka tavoitteena on
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ennalta estaa rikosten tapahtuminen. Sisaisen turvallisuuden
varmistamisen nakokulmasta tama on asetuksen soveltamisalan osalta
merkittava puute.

Asetusehdotuksessa sahkoisen todistusaineiston tietoluokat on jaoteltu
neljaan osa-alueeseen: tilaajatiedot (subscriber data), kirjautumistiedot
(access data), liikennetiedot (transactional data) ja viestin sisaltétiedot

(content data).

Komissio esittaa, ettd sahkdisen todistusaineiston esittdmismaarays
voitaisiin antaa 5. artiklan mukaisesti tilaaja- ja kirjautumistietoja koskien
kaikkien rikosten osalta. Viestin sisaltétietojen ja liikenndintitietojen osalta
todisteiden esittdmismaarays on mahdollista antaa vain rikoksista joiden
sdadetty enimmaisrangaistus on kolme vuotta vankeutta tai 5. art. 4.
kohdassa listattujen rikosten osalta. Poliisin nakokulmasta vaatimus
kolmen vuoden saadetystd enimmaisrangaistuksesta tassa yhteydessa on
kohtuuton. Pakkokeinolain 7:1 mukaan takavarikon edellytyksena on se,
ettd esine, omaisuus tai asiakirja, voidaan takavarikoida, jos on syyta
olettaa, etta: sita kaytetdan todisteena rikosasiassa, se on rikoksella
joltakulta viety tai se tuomitaan menetetyksi. 2. mom. mukaan tata
sovelletaan myos dataan.

4. artiklassa saadetaan todisteiden sailyttdmis- ja esittamismaarayksen
toimivaltaisista viranomaisista. Poliisihallitus katsoo, etta tilaajatietojen
osalta lainvalvontaviranomaisilla tulisi olla mahdollisuus tehda todisteiden
sailyttamis- ja esittdmismaarays ilman, etta se alistetaan syyttajan tai
oikeuden vahvistettavaksi. Tilaajatietoja voidaan pitaa tavanomaisena ja
helposti saatavana tietona ja tilaajatiedon osalta sailyttamis- ja
esittdmismaarays olisi voitava paallystoon kuuluvan poliisimiehen
pyynnosta tehda kuten Pol.L 4:3§:ss& on sdadetty.

7. artiklassa sdadetaan sailytys- ja esittamispyynndn vastaanottavasta
palveluntarjoajasta. Asiaa tutkivalla lainvalvontaviranomaisella ei ole
valttdmatta tiedossa sitd, kenelle maarays todisteiden saamiseksi tulisi
esittdad. Varsinkin pienimpien palveluntarjoajien osalta oikea pyynnon
vastaanottaja voi olla kaytanndssa hankala tai mahdoton 16ytaa. Tallaisissa
tapauksissa todisteiden esittamis- ja sailyttamispyynto olisi voitava osoittaa
vastaanottajavaltion toimivaltaiselle lainvalvontaviranomaiselle maarayksen
taytantddnpanemiseksi.

Artiklassa 8. sdadetaan todisteiden sailyttdmis- ja esittdmismaaraysten
toimittamisesta palveluntarjoajille. Asetuksen ja direktiivin liitteina olevat
lomakkeet soveltuvat huonosti kaytdnndn toimintaan. Maarays olisi voitava
esittda sahkoisesti tai muulla asiakirjalla siten, etta sahkdinen pyynto tai
asiakirja sisaltda asetuksen 5. ja 6. artikloissa maaritellyt seikat. Kaikki
pyynnét on voitava toimittaa tietoturvallisesti ja siten, ettd maarayksen
vastaanottava taho voi varmistua pyynnon lahettaneesta viranomaisesta.

Artikloissa 9. ja 10. maaritellaan todisteiden sailyttamis- ja
esittdmismaarayksen toteuttamistapa ja palveluntarjoajan mahdollisuutta
kieltaytyd maarayksen toteuttamisesta. Artiklat kaipaavat tdsmentamista
erityisesti tiedon toimittamisen kieltdytymisperusteiden osalta. Pienella



& poLIISI

POLIISIHALLITUS

3 Direktiiviehdotus

Lausunto ID-18173075 3 (4)

palveluntarjoajalla ei voi olla kdytdnndssa mahdollisuutta tarkastaa annetun
maarayksen perusoikeuskirjan mukaisuutta.

Artiklassa 10 maaritelldan todisteiden sailyttamismaarayksen
toimeenpanosta. Pyynnon vastaanottanut palveluntarjoaja on velvollinen
pitamaan tallessa pyynnéssa maaritellyt tiedot. Poliisihallitus katsoo, etta
sailyttdmismaaraysta olisi voitava tarpeen mukaan jatkaa yhdella pyynnélla
siihen saakka, kunnes palveluntarjoajalle toimitetaan maarays tietojen
esittamisesta. Rikostutkinnallisista syista tai oikeusviranomaisten
tavoitettavuuden vuoksi voi olla tarvetta pyytaa palveluntarjoajaa
tallentamaan tiedot siihen sakka kunnes pyynt6 todisteiden saamiseksi on
mahdollista esittaa. Mikali sailyttamispyynto koskee vain pyynnon
esittdmisajankohdan aikana saatavilla tai olemassa olevaa dataa, niin
vastaavia pyyntdja voidaan joutua esittdmaan useita perakkain. Tallainen
tilanne voi tulla eteen etenkin jasenvaltioissa, joissa sahkoisten
valitystietojen sailyttamista ei ole saadelty kansallisessa lainsaadanndssa.

12. artiklassa saadelldaan annettavien maaraysten toteuttamisesta
syntyneiden kustannusten perimisesta. Artiklassa esitetyn osalta olisi
parempi mikali kustannukset maariteltaisiin yhteisesti tai kustannukset
perustuisivat sen valtion lakiin, jossa maarayksen toteuttanut yhteis6 toimii.

15. ja 16. artikloissa kuvattu prosessi konfliktitilanteiden ratkaisuun
tilanteissa, joissa vedotaan tietojen antamisen kieltaytymisessa
maarayksen perusoikeuksien vastaisuuteen tai muihin seikkoihin vaikuttaa
epaselvalta ja saattaa pahimmillaan pitkittdad kohtuuttomasti tietojen
saannin prosessia.

Sahkdisten palveluiden toimittajan laillisen edustajan osalta olisi
tdsmennettava, mille edustajalle maarays todisteiden toimittamisesta olisi
esitettava.

4 Poliisihallituksen alaisten yksikéiden lausunnot asiasta

5 Resurssivaikutukset

Poliisihallitus yhtyy Keskusrikospoliisin lausunnossa esille tuotuihin
seikkoihin.

Mikali asetus hyvaksytaan siind muodossa, etta lainvalvontaviranomaiset
voivat antaa suoraan ulkomaisille palveluntarjoajille maaraykset datan
sailyttdmiseksi ja esittdmiseksi, voi tdma vaikuttaa jonkin verran poliisin
kansainvalisen tiedonvaihdon resurssitarvetta vahentavasti, koska
saapuvien oikeusapupyyntbjen maara vahenisi kyselyiden mennessa
suoraan palveluntarjoajalle.

Kustannukset turvallisten kansallisten ja kansainvalisten
tiedonvaihtojarjestelmien luomiseksi lainvalvonta- ja oikeusviranomaisten
seka palveluntarjoajien valille maaraytyvat ehdotetun lainsdddannon
toteuttamistavan mukaan. On varmistettava, etta kansallinen tiedonvaihto
esitutkintaviranomaisten, syyttajien ja oikeuslaitoksen valilla on jarjestetty
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turvallisesti ja tiedonvaihto pyytavalta viranomaiselta palveluntarjoajalle on
toteutettu siten, etta tiedot valitetaan turvallisesti.

6 Lopuksi

Poliisihallitus pitda komission lainsdadantéehdotuksia sahkoisen
todistusaineiston sailyttamiseen ja toimittamiseen oikeansuuntaisena
kehityksenda, koska nykyiset olemassa olevat oikeudelliset instrumentit
eivat ole riittdvan tehokkaita sahkdisen todistusaineiston kayton
varmistamiseksi esitutkinnassa ja oikeudellisissa prosesseissa.

Poliisijohtaja Sanna Heikinheimo

Poliisitarkastaja Kimmo Ulkuniemi

Asiakirja on sdhkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
09.05.2018 klo 15:21. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.
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