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Yleistd

Euroopan komissio on antanut ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
sahkoista todistusaineistoa rikosasioissa koskevista eurooppalaisesta esittamismaarayksesta ja
sailyttamismaarayksesta (COM(2018) 225 final). Ehdotus on osa komission samana padivana hy-
vaksymia toimenpiteitd, joiden tarkoituksena on toteuttaa toimia terroristien ja muiden rikollis-
ten toimintatapojen ja -tilan rajoittamiseksi. Ehdotuksen kanssa samanaikaisesti on muun
ohessa annettu ehdotus direktiiviksi yhtenaisista sadannoista koskien laillisten edustajien nimit-
tamista sahkoisen todistusaineiston kerdaamiseksi rikosasioissa (COM(2018) 226 final).

Asetusehdotuksessa saanneltdisiin, miten ja milla edellytyksilla jasenvaltion lainvalvontaviran-
omainen voi velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan toimit-
tamaan tai sailyttdamaan tietyn palveluntarjoajan hallussa olevan sahkdisessa muodossa olevan
tiedon kaytettavaksi todistusaineistona kdynnissa olevassa rikosoikeudellisessa menettelyssa.
Kysymys voisi olla esimerkiksi sahkdpostia koskevista sisalto- tai lahetystiedoista. Direktiivieh-
dotuksessa sen sijaan saannelldan palveluntarjoajien laillisten edustajien nimittamista sahkoi-
sen todistusaineiston kerdamisen helpottamiseksi rikosasioissa.

Oikeusministerio on 20.4.2018 lausuntopyynndllaan OM 4/481/2018 pyytanyt allekirjoitta-
neelta lausuntoa komission lainsddadantoehdotuksista. Lausuntonani esitan kunnioittavasti seu-
raavan.



Yleistd ehdotetusta asetuksesta

Komission ehdottama sahkoista todistusaineistoa rikosasioissa koskeva eurooppalainen esitta-
mismaarays ja sailyttamismaarays on varsin merkittava EU:n rikosoikeudellisen yhteistyon puit-
teissa ehdotettu unioni-instrumentti. Ehdotukselle lienee tiettya kdaytannon tarvetta, koska sah-
koista aineistoa, jota voidaan mahdollisesti kdyttaa todisteena rikosasiassa, on nykyisin varsin
paljon eri palveluntarjoajien hallussa. Kysymys voi olla esimerkiksi sahkoista viestia koskevista
sisalto- tai lahetystiedoista taikka sijaintitiedoista.

Asetusehdotuksen suhteen on ensinnakin huomattava, etta se on hyvin merkityksellinen perus-
ja ihmisoikeusnakokulmasta. Sdhkdisen aineiston, esimerkiksi sahkdisen viestin sisalto- tai lahe-
tys taikka sijaintitietojen, luovuttaminen on merkityksellista ainakin yksityiselaman suojan, hen-
kilotietojen suojan seka luottamuksellisen viestin suojan ndakdkulmasta. Aiheen perus- ja ihmis-
oikeusherkkyyden vuoksi sen valmisteluvaiheessa olisi kiinnitettava erityistda huomiota siihen,
ettd valmisteltava unioni-instrumentti tayttaa EU:n perusoikeuskirjan asettavat vaatimukset sa-
moin kuin asian kannalta merkityksellisessa EU-tuomioistuimen ratkaisukdytannéssa (esim. yh-
distetyt asiat C--293/12 ja C-594/12, Digital Rights Ireland) asetetut vaatimukset.

Voimassa olevassa lainsdadannossa asiaan liittyvaa lainsaadantda on ennen muuta sahkoisen
viestinnan palveluista annetun lain (917/2014) 9 luvussa, jossa sdaadetaan viranomaistoimintaan
liittyvista tiedoista. Lain 157 §:ssd saadetaan velvollisuudesta sailyttaa tietoja viranomaistar-
peita varten, lain 158 §:ssd viranomaistarpeita varten sailytettavien tietojen kasittelyssa nouda-
tettavista velvoitteista ja menettelytavoista seka lain 159 §:ssa viranomaistarpeita varten saily-
tettavien tietojen kayttoa koskevasta tilastoinnista. Merkityksellinen asetusehdotuksen kan-
nalta on myos esimerkiksi poliisilain (872/2011) tietojen saantia yksityiseltad yhteisolta tai henki-
|61ta koskeva 4 luvun 3 §. Myos pakkokeinolain (806/2011) salaisia pakkokeinoja koskeva 10 lu-
vun saantely on asian kannalta merkityksellista.

Komission ehdotuksen mukaan sahkoista todistusaineista koskevasta esittamis- ja sailyttamis-
maarayksesta saddettaisiin jatkossa unionioikeudellisella asetuksella. Asetus on jasenvaltioissa
suoraan sovellettavaa unionilainsdadant6a, mika tarkoittaa, etta jasenvaltiot eivat jatkossa voisi
antaa asetuksen soveltamisalalla tdydentavaa kansallista lainsdadantoa — ellei kasilla oleva ase-
tus sita joiltakin osin mahdollista. Komission ehdotuksen mukaan asetus annettaisiin Euroopan
unionin toiminnasta annetun sopimuksen (SEUT) 82(1) artiklan nojalla. SEUT 82(1) artikla mah-
dollistaa sindnsa komission ehdotuksessa todetuin tavoin seka asetusten etta direktiivien anta-
misen artiklassa tarkemmin maaritellyissa tilanteissa. Komissio perustelee asetuksen kaytta-
mista sill3, ettd se jasenvaltioissa suoraan sovellettavana lainsaadantona lisaa asiaa koskevan
sadntelyn selkeyttd seka oikeusvarmuutta. Lisaksi komissio viittaa siihen, etta muiden vastavuo-
roisen tunnustamisen instrumenttien yhteydessa on kohdattu vaihtelevaa tulkintaa eri jasen-
valtioissa sekd ongelmia niiden saattamisessa osaksi kansallista lainsaadantoa.

Komission nakemyksesta huolimatta saattaisi kuitenkin olla jatkovalmistelussa pyrkia siihen,
ettd asiasta saddettaisiin asetuksen sijaan direktiivilla. Ensinndkin tama saattaisi olla perustel-
tua asian perus- ja ihmisoikeusherkkyys huomioon ottaen. Eurooppalaisessa sahkoista todistus-
aineistoa koskevassa esittamis- ja sdilyttamismaardyksessa olisi kaytannossa usein kysymys yk-
sityiselaman suojan ja henkil6tietojen suojan samoin kuin luottamuksellisen viestin suojan kan-
nalta merkityksellisesta tiedosta, minka vuoksi asiasta sddataminen siten, etta jasenvaltioiden



kansalliseen perus- ja ihmisoikeussuojan tasoon vaikuttavat nakdkohdat voidaan paremmin ot-
taa huomioon, olisi perusteltua. Toiseksi asetusehdotuksessa tarkoitettuja esittamis- ja sailytta-
mismaadradysta sovellettaisiin ainakin tietyissa tilanteissa siten (asetusehdotuksen 5(4) artikla),
ettd maardys voitaisiin antaa vain tietyn vakavuusasteen ylittavien rikosten tutkintaan liittyen.
Tamankaltainen perusterikosten sitominen rangaistusasteikon maksimiin olisi tarkoituksenmu-
kaisempaa toteuttaa muuten kuin suoraan sovellettavalla asetuksella, koska rangaistusasteikot
eri rikosten osalta vaihtelevat jasenvaltioissa. Kolmanneksi esityksessa olisi keskeisesti kysymys
siita, etta rikosten tutkintaan ja selvittamiseen liittyvaa tai sen kannalta merkityksellista toimi-
valtaa kayttaisi palveluntarjoaja (asetusehdotuksen 7 artikla). Taméankaltainen sdantely on mer-
kityksellista perustuslain 124 §:n kannalta eika ole lainkaan ongelmatonta, etta unionilainsaa-
dannolla perustetaan yksityisille toimijoille eli palveluntarjoajille rikostutkinnan kannalta merki-
tyksellista vahintaan tosiasiallista toimivaltaa. Edella esitetyt ndakokohdat vahvasti perustelevat
sitd, ettd jatkovalmistelussa tulisi pyrkia direktiivin antamiseen asetuksen sijaan — jos asiaa kos-
kevan unionioikeuden instrumentin antaminen ylipdansa katsotaan tarpeelliseksi.

Asetusehdotuksen soveltamisala

Asetusehdotuksen 1 artiklan mukaan asetus koskisi tilanteita, joissa jasenvaltion viranomainen
maaraisi unionissa toimivan palveluntarjoajan luovuttamaan tai sailyttamaan sahkaoista todis-
tusaineistoa. Artiklan mukaan asetus ei vaikuttaisi jasenvaltion kansallisten viranomaisten toi-
mivaltuuksiin kohdistaa kyseisen jasenvaltion alueella toimiviin palveluntarjoajiin vastaavia kan-
sallisia toimenpiteita.

Asetus siis koskisi vain tilanteita, joissa viranomaiset kohdistavat toisen jasenvaltion tai laajem-
min unionin alueella toimiviin palveluntarjoajiin sahkoista todistusaineistoa koskevia luovutta-
mis- tai sdilyttamismaarayksia. Tama tarkoittaisi, etta tilanteissa, joissa tietyn jasenvaltion vi-
ranomainen pyytdisi vastaavia tietoja tai niiden sailyttamista kansallisilta viranomaisilta, asiasta
voitaisiin saataa kansallisessa lainsdadannossa. Selvaa on, etta palveluntarjoajan viranomaisille
luovuttamia tietoja koskevat edellytykset eivat voi vaihdella sen mukaan, onko kysymyksessa
asetuksen tarkoittama tilanne vai kansallisessa lainsaadanndssa saadetty tilanne. Kummassakin
tilanteessa tietojen luovuttamisen tai sdilyttdmisen perusteena on epailty tai tehty rikos ja tie-
tojen luovuttamisen tai sadilyttamisen edellytysten on perustuttava sille asetettaviin edellytyk-
siin. Tamakin puoltaisi vahvasti sita, ettd eurooppalaisesta sahkoista todistusaineistoa koske-
vasta luovuttamis- ja sdilyttamismaarayksesta annettaisiin direktiivi. Talléin kukin jasenvaltio
voisi huolehtia siitd, etta kansallisia tilanteita varten annettava mahdollinen lainsaadanto vas-
taisi niita edellytyksid, joita annettavassa asetuksessa asetetaan, jotta voidaan varmistua tieto-
jen luovuttamisen ja sailyttamisen perustumisesta samoihin edellytyksiin samoin kuin identti-
sestd perus- ja ihmisoikeussuojan tasosta molemmissa tilanteissa.

Palveluntarjoajalle asetetut toimintavelvoitteet asetusehdotuksen mukaan

Asetusehdotuksen mukaan jasenvaltion toimivaltainen viranomainen antaisi tietojen luovutta-
mis- ja sailyttamismaarayksen (4 artikla). Asetusehdotuksen mukaan maarays toimitettaisiin
suoraan palveluntarjoajan asiaa hoitavalle oikeudelliselle edustajalle (7 artikla). Palveluntarjo-
ajien olisi komission direktiiviehdotuksen (COM(2018) 226 final) nimettadva oikeudellinen edus-
taja tai vastuutaho (legal representative), joka vastaanottaisi ja kasittelisi asetusehdotuksessa



tarkoitettuja maarayksia. Palveluntarjoajalle asetetaan asetusehdotuksessa huomattavan tiukat
maaraajat (9 ja 10 artikla) maarayksen toteuttamiseksi. Maarayksen vastaanottajan mahdolli-
suus olla toteuttamatta luovuttamis- ja sdilyttdmismaaraysta on asetusehdotuksessa varsin ra-
joitettu (14(4) ja (5) artikla).

Vaikka asetusehdotus on vastavuoroisen tunnustamisen periaatetta toteuttava instrumentti, se
muodostuu edelld kuvatusta ndkdkulmasta varsin ongelmalliseksi. Asetusehdotus asettaa pal-
veluntarjoajan lahinna oikeudellisia asioita hoitavan viranomaisen rooliin, mita on jo itsessaan
pidettdava ongelmallisena. Perustellumpaa olisi, jos jasenvaltion toimivaltainen viranomainen
antaisi maadrayksen toisen jasenvaltion toimivaltaiselle viranomaiselle, joka maarayksen vas-
taanottamisen jalkeen — jos maarays tayttaa sille asetettavat edellytykset — olisi yhteydessa
tuossa jasenvaltiossa toimivaan palveluntarjoajaan. Palveluntarjoajalle asetettavat mahdolli-
suudet vastustaa maarayksen taytantoonpanoa sisdltdvat muun muassa sen arviointia, onko
maarays annettu asetuksessa tarkoitetun toimivaltaisen viranomaisen toimesta ja onko maa-
rays annettu koskien asetuksessa tarkoitettua perusterikosta. Tamankaltaisissa arvioissa on tyy-
pillisesti kysymys oikeudellisesta arvioinnista, joka on rikosprosessuaalisissa yhteyksissa nimen-
omaan viranomaisen toteuttamaa arviointia. Erityisen ongelmallinen tdssa suhteessa on myds
asetusehdotuksen 15 artikla, joka vaikuttaa edellyttavan palveluntarjoajan toteuttamaa kol-
mannen valtion asiaan liittyvan lainsaadannon arviointia ja yksilon perus- ja ihmisoikeussuojan
tarpeen arviointia samoin kuin mahdollisesti kolmannen valtion perustavanlaatuisten kansalli-
seen turvallisuuteen tai puolustukseen liittyvien nakokohtien tarkastelua.

Lisdaksi on huomattava, etta asetusehdotuksen sisdltama palveluntarjoajan maaritelma (2 artik-
lan 3 kohta) on varsin laaja. Tdma entisestaan lisaa asetusehdotuksessa omaksutun palveluntar-
joajan merkitysta korostavan mallin ongelmallisuutta, koska se saattaisi olla omiaan tekemaan
asetuksen kaytannon soveltamistilanteista ennakoimattomia ja epayhtenaisiin linjauksiin perus-
tuvia.

Edelld esitetyn perusteella vaikuttaa siltd, ettd asetusehdotuksessa omaksuttua perusratkaisua
olisi vield asetusehdotuksen jatkovalmistelussa perusteellisesti syyta tarkastella siita nakokul-
masta, voidaanko yksityiselle toimijalle asettaa niin pitkdlle menevia oikeudellisesti merkityksel-
lisia velvoitteita rikosprosessuaalisissa yhteyksissa. Tassa arviossa olisi syyta kiinnittaa kansalli-
sesti huomiota perustuslain (731/1999) 124 §:n asettamiin vaatimuksiin. Mainitun sdannoksen
mukaan merkittavaa julkisen vallan kayttoa sisaltavia tehtavia voidaan antaa vain viranomai-
selle.

Tietojen luovuttamis- ja sdilyttdmismddrdyksen perusteena olevat rikokset ja niille asetettavat
vaatimukset

Asetusehdotuksen 5(3) ja (4) artiklassa seka 6(2) artiklassa sdaadettaisiin tietojen luovuttamis- ja
sailyttamismaarayksen perusteena oleville rikoksille asetettavista vaatimuksista. Asetusehdo-
tuksen 5(2) ja 6(2) artiklassa tarkoitetuissa tilanteissa luovuttamis- ja sailyttamismaarays voitai-
siin antaa minka tahansa rikoksen perusteella. Mainituissa tilanteissa perusterikokselle ei siis
asetettaisi minkaanlaisia esimerkiksi rangaistusmaksimia koskevia vaatimuksia. Vaikka maarayk-
sen antamiselle kaikissa tapauksissa asetetaan valttamattomyytta ja oikeasuhtaisuutta koskeva
vaatimus (asetusehdotuksen 5(2) ja 6(2) artikla), asetusehdotuksen jatkovalmistelussa tulisi
kiinnittaa huomiota perusterikoksille asetettaviin edellytyksiin. Jos perusterikoksia ei millaan



tavalla rajata, asetuksen soveltaminen saattaisi olla suhteettoman laajaa, koska jasenvaltioiden
valilla lienee huomattavia eroja rikosoikeudellisen jarjestelman kattaman rangaistavan kayttay-
tymisen alan suhteen, ottaen huomioon esimerkiksi sen, etta kaikissa jasenvaltioissa ei ole va-
haisia rikkomuksia koskevaa hallinnollisten sanktioiden jarjestelmaa. Naissakin tilanteissa pe-
rusterikoksia olisi ndhdakseni syyta rajata niiden vakavuudelle asetettavalla vaatimuksella.

Erikseen on kiinnitettdava huomiota siihen, ettad voimassa olevan sahkoisen viestinnan palve-
luista annetun lain 157 §:n 1 momentin mukaan sadilytettavia tietoja saa kayttaa ainoastaan
pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten selvittamiseksi ja syytehar-
kintaan saattamiseksi. Pakkokeinolain mainitussa sddnnoksessa saddetaan televalvonnan perus-
terikoksista. Momentin 1 kohdan mukaan televalvonnan perusterikokseksi luokitellaan rikokset,
joista saadetty ankarin rangaistus on nelja vuotta vankeutta. Taman lisaksi sédnnoksen 2 koh-
dassa perusterikokseksi maaritelladn teleosoitetta tai telepaatelaitetta kayttaen tehty rikos,
josta saddetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta. Lisdaksi momentin 3—10
kohdassa mainitaan tiettyja nimenomaisesti perusterikokseksi maariteltyja rangaistavaksi saa-
dettyja tekoja. Asetusehdotuksen 5(4)(a) artiklan mukaan luovuttamismaarayksen perusteena
olevalle rikokselle asetettava rangaistusmaksimia koskeva vaatimus on vahintdaan kolme vuotta
vankeutta, minka lisaksi kohdan b-alakohdassa nimenomaisesti luetellaan tiettyja rikoksia, joi-
den suhteen luovuttamismaarays voitaisiin antaa.

Asetusehdotuksen sadntely vaikuttaa olevan ainakin osin vdljempaa suhteessa voimassa ole-
vaan lainsaadantoon. Asetuksen jatkovalmistelussa olisi syyta kiinnittda huomiota siihen, etta
tietojen luovuttamis- ja sailyttamismaarayksen perusterikoksille asetettavat vaatimukset koh-
dentaisivat maarayksen antamisen oikeasuhtaisesti ja valttamattomyysvaatimuksen asettamat
edellytykset tayttavasti sellaisiin rikoksiin, joiden moitittavuus perustelee maarayksen mahdol-
lista antamista. Erityisen pidattyvaisesti tulisi suhtautua siihen, etta tietojen luovuttamis- tai
sailyttamismadrays voitaisiin antaa minka tahansa rikoksen tutkintaan liittyen. Nadin laaja sovel-
tamisala ei asetuksen tavoitteen mukainen, joka vaikuttaa liittyvan ennen muuta vakavan rikol-
lisuuden ja terrorismin torjuntaan (esim. asetusehdotuksen 3. johdantokappale) eikd muuten-
kaan ole oikeasuhtainen.
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