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Lausunto hallituksen esityksestd eduskunnalle laeiksi Finanssivalvonnasta annetun lain
ja erdiden siihen liittyvien lakien muuttamisesta, lausuntopyynté VM003:00/2018

Nordea kiittad mahdollisuudesta lausua hallituksen esityksesté.
1. Johdanto

Nordea pitaa ehdotusta joiltain osin aiempaa tilaa selventdvané ja kannattaa erityisesti sita,
ettd rahanpesun ja terrorismin rahoittamisen estamista annetun lain (jaljempana kaytetty
my0s rahanpesulainsaadanto ja rahanpesulaki) mukaisia velvoitteita tarkastellaan Euroo-
pan yleisen tietosuoja-asetuksen valossa. Ehdotusta tulisi kuitenkin edelleen joiltain osin
selkiyttaa, ja samalla tulisi arvioida myos joidenkin ehdotuksen ulkopuolelle jatettyjen py-
kélien osalta vastaavatko ne tietosuoja-asetuksen vaatimuksia mahdollisten ristiriitaisuuk-
sien poistamiseksi. Erityisesti luotto- ja rahoituslaitosten mahdollisuutta hyddyntaa asia-
kasta koskevaa kielteista uutisointia ja rekisterdidé tietoja tulee edelleen tdsmentaa.

Nordea toteaa, ettd osa ehdotetuista uusista tuntemiseen liittyvista velvoitteista saattaa vai-
kuttaa pienilta ja vahamerkityksisilta, mutta niill& saattaa olla kdytannén soveltamistoimin-
nassa merkittavia vaikutuksia ilmoitusvelvollisten prosesseihin. Tamén takia erityisesti nii-
den muutosehdotusten osalta, jotka on lisatty lausuntokierroksen jalkeen sen varmista-
miseksi, ettd Suomen lainsdadanto vastaisi paremmin FATF:n suosituksia, olisi tullut va-
rata huomattavasti pidempi aika ehdotusten arvioimiseen ja niista lausumiseen.

Rahanpesulainsé&ddannén muokkaaminen FATF:n suosituksien mukaiseksi on omiaan li-
sddmaan ongelmia, jotka johtuvat siitd, ettd pankkien tehtdvané on yhtaaltda mm. yhteiskun-
nan maksuliikenteestd huolehtiminen ja toisaalta rahanpesun ja terrorismin rahoittamisen
torjunta. Kokonaisuus muodostuu herkasti pankkien oikeusturvan kannalta kestamatto-
maéksi, koska maksuliikenteen hoitaminen edellyttaa sujuvia ja entistd nopeampia proses-
seja mutta rahanpesulain normit on muotoiltu yksiselitteisiksi siten, ettd pankilla voi niita
kirjaimellisesti tulkittaessa olla velvollisuus keskeyttdd maksutapahtuma tai irtaantua asia-
kassuhteesta erittain usein. Tilannetta pahentaa se, ett4 rahanpesulain tulkintaa koskevassa
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viimeaikaisessa oikeuskéytanndssé on esiintynyt tilanteita, joissa syyttajaviranomaiset ovat
katsoneet, ettd ilmoitusvelvollisen velvollisuuksien tayttamiseksi ei valttdmatta ole riitta-
vaa tehda rahanpesun selvittelykeskukselle ilmoitus epéilyttavasta liiketoimesta, vaan li-
séksi ilmoitusvelvollisen olisi tullut kieltdytya liiketoimesta. Ilmoitusvelvollisen mahdolli-
suus arvioida ja selvittad sen palveluja kayttavéan asiakkaan toimenpiteiden lainmukai-
suutta on rajallinen. Epéilyttavien toimenpiteiden esiintyessa joutuu ilmoitusvelvollinen
punnitsemaan epéilynsé vahvuutta ja ottamaan huomioon, etta asiakkaalle saattaa aiheutua
vahinkoa, jos liiketoimesta kieltdydytaan aiheettoman epdilyn takia. Kieltaytyminen ei
myo6skaan ole aina mahdollista ilmoitusvelvollisen ja sen asiakkaan aikaisempien sopimus-
ten takia.

Oikeusturvaongelman ja maksuliikenteen aiheettomien keskeytysten varmistamiseksi lakia
muutettaessa tulisi jo nyt selventaa sitd, ettd normaalisti ilmoitusvelvollinen voi jatkaa lii-
ketoimia asiakkaan kanssa sen jalkeen, kun ilmoitus poliisille on tehty. Rahanpesun selvit-
telykeskuksella on mahdollisuus antaa ilmoitusvelvolliselle maarays liiketoimen keskeytta-
misestd enintddn kymmenen arkipéivan ajaksi, jos se ilmoituksen saatuaan pitéa tata ai-
heellisena, taikka edellytysten tayttyessa kayttad muita pakkokeinoja, esimerkiksi takava-
rikkoa. Tulevien lainmuutoksien yhteydessé on valttdméatonté laajemminkin arvioida lain-
sdadannon kokonaisuutta maksuliikenteen toiminnan ja ilmoitusvelvollisten seka niiden
tyontekijoiden oikeusturvan kannalta.

Asiakkaan tunteminen ja riskiperusteinen arviointi

Ehdotuksen mukaan ilmoitusvelvollisen olisi keskeytettédva asiakkaan tuntemista koskevat
toimet, jos ilmoitusvelvollinen perustellusti arvioi tuntemista koskevien toimien vaaranta-
van epailyttavaa liiketoimea koskevan ilmoituksen tekemisen. Téllainen tilanne voisi pe-
rustelujen mukaan syntyd, jos tietojen kerddminen antaisi asiakkaalle vihjeen ilmoitusvel-
vollisen epailyisté.

Nordea toteaa, ettd epailyttavaa liiketoimea koskevan ilmoituksen tekemisen vaarantumi-
nen ei ole todennédkdinen seuraus siitd, etta tietojen kerddminen antaisi asiakkaalle vihjeen
ilmoitusvelvollisen epailyista. IImoituksen tekeminen ja sen siséltd ovat salassapitovelvol-
lisuuden piiriin kuuluva asia, jota ei saa paljastaa asiakkaalle tai muulle henkil6lle. IImoi-
tus tulisi tehdyksi myos téllaisessa tilanteessa, koska se on salassa pidettéva tieto, jota re-
kisteroidyll& ei ole oikeus edes tarkastaa. Todenndkdisempi seuraus siitd, etta asiakas saat-
taisi saada vihjeen epéilyista olisi se, etté asiakas keskeyttdisi liiketoimen ja toteuttaisi sen
virallisen maksujarjestelmén ulkopuolella, tai ettd asiakas muulla tavalla peittelisi toimin-
taansa niin, ettd liiketoimen selvittdminen ja varojen jaljittdminen vaikeutuisi myohempéé
poliisitutkintaa vaikeuttavalla tavalla. Tat4 kohtaa tulisi selventaa niin, etta sddnnoksesta
ilmenee paremmin mit4 talla tarkoitetaan.

Nordea ymmartaa salassapitovelvollisuuden ja ns. Tipping off -kiellon tarkeyden, mutta
suhtautuu varauksella sellaisten ehdottomien velvollisuuksien asettamiseen ilmoitusvelvol-
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lisille, joiden noudattaminen perustuu sen arvioimiseen, mikéa kasitys asiakkaalle mahdolli-
sesti syntyy tilanteesta. limoitusvelvollisille asetettavia velvollisuuksia tulisi aina arvioida
kohtuullisuusnakokulmasta seké suhteessa niihin seuraamuksiin, joita voi aiheutua velvol-
lisuuksien laiminlyonnisté ilmoitusvelvollisille.

Nordea ymmartaa ehdotetun sddnnoksen tavoitteen ja pitéa sitd tavoitteen osalta sindnsa
kannatettavana. Ehdotamme kuitenkin, ett4 sddnnds muotoiltaisiin uudelleen niin, etta il-
moitusvelvollisella on oikeus keskeyttaa asiakkaan tuntemista koskevat toimet, jos tietojen
kerddminen saattaisi antaa asiakkaalle vihjeen ilmoitusvelvollisen epailyistéa.

Hallituksen esityksen yksityiskohtaisissa perusteluissa kaytetaan tassé kohtaa ilmausta
“epdilyttdvan liiketoimen tekemisen” ja sdddostekstissd ilmausta liiketoimea koskevan il-
moituksen tekemisen”. Tamankin takia ehdotusta on syyta tarkentaa.

Asiakkaan tuntemistiedot ja niiden sailyttaminen
Tietojen ajantasaisuus ja olennaisuus

Ehdotuksen mukaan ilmoitusvelvollisen on yllapidettava kaikki asiakkaan tuntemista ja lii-
ketoimia koskevat asiakirjat ja tiedot ajantasaisina ja olennaisina. Velvollisuus ajantasai-
sina pitdmiseen viittaa kokonaisuudessaan 3 luvun 3 §:n luetteloon niista tuntemistiedoista,
jotka on sailytettava.

Nykyisen lain 3 luvun 3 8:n 2 momentin 7 kohdassa edellytetdén séilytettavan henkilolli-
syyden todentamisessa kaytetyn asiakirjan nimi, asiakirjan numero tai muu tunnistetieto ja
myontéja taikka kopio asiakirjasta tai jos asiakas on etatunnistettu, tiedot todentamisessa
kaytetysta menettelysta tai lahteistd. Nykyisen lain mukaan ilmoitusvelvollisen on tunnis-
tettava asiakkaansa ja todennettava tdman henkil6llisyys vakituista asiakassuhdetta perus-
tettaessa seké silloin, jos syntyy epéily aiemmin todennetun asiakkaan henkil6llisyyden to-
dentamistietojen luotettavuudesta tai riittdvyydestd, taikka jos kyse on epdilyttavasta liike-
toimesta. Vaikka asiakkaan perustamisen yhteydessa henkildllisyys olisi todettu voimassa-
olevasta henkil6llisyystodistuksesta, on tavallista, ettd asiakkuuden keston aikana asiakas
asioi kayttaen esimerkiksi vahvaa sahkoisté tunnistetta. Talta osin ehdotettu lisdys nayttaisi
tarkoittavan sitg, ettd ilmoitusvelvollisen olisi pidettdva myos henkil6llisyystodistuksen
tiedot ajantasaisina, mika voidaan ymmartaa niin, ettd asiakkaalta pitdisi edellyttda uuden
henkil6llisyystodistuksen esittdmistd, jos aiempi asiakirja, jonka tiedot on tallennettu, on
vanhentunut eika asiakirjaa voida enéa pitaa ajantasaisena. Tata ei voitane pitéé tarkoituk-
sen eiké lain tavoitteen mukaisena, joten ehdotusta on syyta tarkentaa talta osin. Mikali tie-
tojen olennaisuus vaatimuksen katsotaan sisaltavan rajauksen ajantasaisina pitdmista kos-
kevaan vaatimukseen talta osin, se on syyta tuoda selkeasti esiin.
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Yhtigjarjestys ja osoite

Ehdotuksen mukaan oikeushenkildsta olisi sailytettdva osana tuntemista koskevia tietoja
myos sen yhtigjarjestys. Vaatimusta on perusteltu silld, ettd FATF:n suosituksen 10 koh-
dan 9 mukaan asiakkaasta on sdilytettdva nimen ja yhteismuodon liséksi ”proof of exis-
tence”. Nordean ké&sityksen mukaan oikeushenkilon olemassaolon todentaminen perustuu
ajantasaiseen kaupparekisteriotteeseen tai vastaavaan muuhun viranomaisen rekisterista
saatuun rekisteriotteeseen, joka selvittada oikeushenkilon olemassaolon ja oikeustoimikel-
poisuuden. Nain ollen yhtidjarjestyksen sailyttdmista ei tulisi edellyttaa kaikilta oikeushen-
kiloilta, erityisesti kun huomioidaan, ettd oikeusmuodot eivat rajoitu yhtidihin. Lisaksi tu-
lee huomioida, etta yhti6jarjestys on Suomessa saatavilla ajantasaisena kaupparekisterista
tarvittaessa. Yhtiojarjestyksen sdilyttamista koskeva vaatimus tulisi joko poistaa kokonaan,
tai sité tulisi tasmentéa niin, etta yhtiojarjestyksen sailyttdminen jatetaan ilmoitusvelvollis-
ten riskiperusteiseen harkintaan tarvittaessa sailytettavaksi asiakirjaksi silloin, kun sen si-
séallolla on merkitysté asiakkaan tuntemiseen ja sitd voidaan pitéa olennaisena tietona.

Osoitteen osalta tulisi perusteluissa korostaa sitd, ettd ilmoitusvelvollinen saa luottaa sen
osalta virallisista tietojarjestelmista saatuihin tietoihin, tai mikali osoitetta ei ole sieltd saa-
tavissa, asiakkaalta saatuihin tietoihin. Kotimaisten asiakkaiden osoitetiedot on mahdol-
lista saada ja varmistaa suoraan Vaestorekisterikeskuksen ja Patentti- ja rekisterihallituk-
sen yllapitdmista tietojarjestelmista. Selkiyttdminen nahdéaén téalta osin tarpeelliseksi sellai-
sen tulkinnan valttdmiseksi, ettd asiakkailta edellytetddn laskuihin tai muihin vastaaviin
asiakirjoihin perustuvaa osoitteen todistamista. T&mé olisi Suomessa epéatarkoituksenmu-
kaista.

Tosiasiallista edunsaajaa koskevat tiedot ja maaritelma

Rahanpesun estdmisestd annetun lain 1 luvun 7 § sisaltad yhdistyksen, saation, asunto-osa-
keyhtion ja keskinaisen kiinteistdosakeyhtion tosiasiallisen edunsaajan maaritelman. Maa-
ritelman mukaan edelld mainittujen oikeushenkildiden tosiasiallisina edunsaajina pidetaan
asianomaiseen rekisteriin merkittyja hallituksen jasenia. 3 luvun 3 §:n 6 kohdan mukaan
tosiasiallisten edunsaajien osalta on séilytettdva nimen ja syntymaajan liséksi henkilétun-
nus. Saman pykalan kohdan 4 mukaan kaikista hallituksen jasenista tulee sailyttaa taydelli-
nen nimi, kansalaisuus ja syntymaaika.

Kéytannossa rekisteritiedot eivét ndiden oikeushenkil6iden osalta ole ajan tasalla. Kyseisia
oikeushenkil6itd koskevan lainsd&dddnnon mukaan rekisteriin ei ole valttaméatonta ilmoittaa
kaikkia hallituksen jasenid. Koska henkilétunnuksen osalta henkil6tietojen kasittelyperuste
on ainoastaan niiden hallituksen jasenten osalta, jotka on merkitty rekisteriin ja jotka siten
katsotaan tosiasiallisiksi edunsaajiksi, tdima on johtanut kdytdnndssa hankaliin tilanteisiin
silloin, kun ilmoitusvelvollisen tiedossa on, etté rekisterin tiedot eivat ole ajan tasalla.

Ajantasaiset tiedot hallituksen jasenistd on mahdollista saada muista asiakirjoista, mutta
kyseiset asiakirjat eivat valttamatta sisalla tietoa henkilétunnuksesta. Koska tosiasiallisen
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edunsaajan maaritelmé kattaa ainoastaan rekisteriin merkityt hallituksen jésenet, joissain
tilanteissa asiakkaan edustaja on kieltaytynyt toimittamasta tietoja hallituksen jasenten
henkil6tunnuksesta. Rahanpesulain tarkoituksen mukaista ei voi olla sailyttaa tosiasiallisen
edunsaajan tietoina selvasti virheellisia tietoja silloin, kun asiakirjoista ilmenee, etteivéat
rekisterin tiedot ole ajan tasalla. Tdma& aiheuttaa sen, ettd nykyiset vaatimukset tosiasialli-
sen edunsaajan tietojen sailyttdmisesté yhdessa edelld mainitun maaritelman kanssa johta-
vat kaytdnnossa ristiriitaan tietojen olennaisuus- ja ajantasaisuusvaatimuksen kanssa.

Tata tilannetta tulisi selkiyttada esimerkiksi niin, ettd yhdistyksen, sdation, asunto-osakeyh-
tion ja keskindisen kiinteistbosakeyhtion tosiasiallisena edunsaajana voidaan pitaa esimer-
kiksi muista asiakirjoista ilmenevaa hallituksen puheenjohtajaa, jos ilmoitusvelvollisella
on syyta epdilla, etteivat rekisterin tiedot ole ajan tasalla.

Nordea ehdottaa liséksi tosiasiallisen edunsaajan tietojen sailyttamista koskevan 3 luvun 3
8:n kohdan 6 td&smentamista siten, ettd pelkka syntymaaika olisi riittava silloin, kun henki-
I6tunnus ei ilmene saatavilla olevista asiakirjoista tai rekisteritiedoista, ja kun tosiasiallisen
edunsaajan henkil6llisyydesta ei ole epéselvyyttd. Tama vastaisi myos EU:n yleista tieto-
suoja-asetusta, jonka mukaan kerattavien ja sailytettavien henkil6tietojen on oltava asian-
mukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituk-
siin, joita varten niit4 ké&sitelldan (’tietojen minimointi”). N&ihin vaatimuksiin viitataan
mya0s esityksen perusteluissa.

Ajantasaisuus vaatimuksen ulottuvuus

Rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain mukaan asiakkaan tunte-
mista koskevia velvoitteita on noudatettava riskiperusteisesti, mika tarkoittaa sitd, etta tie-
tojen ja asiakirjojen olennaisuus seka hankittavien tietojen laajuus voivat vaihdella asiak-
kuuden keston aikana, jos asiakkuuteen siséltyva riski muuttuu. Nain ollen niita asiak-
kuutta perustettaessa kerattyjé tietoja ei tulisi olla tarpeen yll&pitad ajantasaisina, joita ei
voida endd pitéé olennaisina. Velvollisuus yllapitad tietoja ajantasaisina tulisi ndkemyk-
semme mukaan rajata niihin tietoihin, jotka ovat asiakkaan tuntemiseksi kulloinkin tarpeen
ottaen huomioon asiakkuuteen siséltyva riski. Mikali ehdotettu vaatimus yllapitaa tiedot ja
asiakirjat olennaisina siséltaa jo tamén ajatuksen, on riittdvaa, etta tata tismennetaan ehdo-
tuksessa. Nakemyksemme mukaan tarpeettomien tietojen péivittdminen ei olisi mydskéaan
EU:n yleisen tietosuoja-asetuksen mukaista.

Ehdotetussa muodossaan saannds ei maarittele yllapitovelvollisuuden ajallista kestoa tés-
maéllisesti. Se tulisi selkeasti rajata jatkumaan vain asiakassuhteen keston ajan.

Asiakasta koskevien tietojen hankkiminen, jatkuva seuranta ja selonottovelvollisuus

Ehdotuksen mukaan luotto- ja rahoituslaitos voisivat hyddyntaa asiakkaasta tai timan tosi-
asiallisesta edunsaajasta eri tietoléhteisté saatavilla olevia tietoja asiakasta koskevan ris-
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kiarvion laatimiseksi ja yllapitdmiseksi, rahanpesun ja terrorismin rahoittamisen esté-
miseksi ja tassa laissa tarkoitetun ilmoitusvelvollisuuden tayttdmiseksi. Muutoksen taus-
talla on perustelujen mukaan Euroopan valvontaviranomaisten yhteinen ohje rahanpesudi-
rektiivin 17 ja 18 artiklassa tarkoitetuista yksinkertaistetussa ja tehostetuissa asiakkaan
tuntemismenettelyssd huomioon otettavista seikoista.

Viitatun Euroopan valvontaviranomaisten ohjeen mukaan asiakkaaseen tai tosiasialliseen
edunsaajaan liittyvia riskitekijoita arvioitaessa huomiota voidaan kiinnittaa siihen, onko
asiakkaasta tai tosiasiallisesta edunsaajasta kielteisia uutisia tai muita merkittavia tietoja,
kuten syytoksia rikollisesta toiminnasta tai terrorismista. Ohjeen mukaan ne eivét voi ar-
viossaan nojautua ainoastaan rikosoikeudellisiin rangaistuksiin, vaan sen on otettava huo-
mioon my0s muu saatavilla oleva tieto.

Ottaen huomioon edelld viitattu ohje seké hallituksen esitysluonnoksessa kuvattu Ruotsin
saantely Nordea esittdd ehdotetun saannoksen tasmentamistéa siten, ettd sen nojalla luotto-
ja rahoituslaitokset voisivat kasitella rikoksiin liittyvia henkil6tietoja rahanpesun estami-
sestd annetun lain tarkoittamassa laajuudessa tayttéen yleisen tietosuoja-asetuksen 10 artik-
lan vaatimukset, kun kyse on asiakkaan toiminnan ja maksujen seurannasta rahanpesun ja
terrorismin rahoituksen havaitsemiseksi ja laissa saddetyn ilmoitusvelvollisuuden taytta-
miseksi tai henkilttietoja kdytetadn riskitekijana asiakkuuteen siséltyvan riskin arvioin-
nissa. Tama edellyttéisi sitd, ettd sddnndksessa viitataan nimenomaisesti tietosuoja-asetuk-
sen 10 artiklan tarkoittamiin rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen ka-
sittelyyn.

Yleisen tietosuoja-asetuksen 10 artikla edellyttaa rikostuomioihin ja rikkomuksiin tai nii-
hin liittyviin turvaamistoimiin liittyvien henkil6tietojen kasittelyn osalta, ettd kéasittely suo-
ritetaan vain viranomaisen valvonnassa tai silloin kun késittely on sallittu jasenvaltion lain-
s&adannossé, jossa sdddetédan asianmukaisista suojatoimista rekisterdidyn oikeuksien ja va-
pauksien suojelemiseksi. Mainittu 10 artikla edellytt&a siten, ettd rahanpesun ja terrorismin
rahoittamisen estdmisestd annetussa laissa olisi selkeé sdannos, joka nimenomaisesti sallii
ilmoitusvelvollisen keradvan ja kasittelevan julkisuudessa esiintyvia rikostuomioihin ja
rikkomuksiin liittyvia henkilGtietoja sddnndksen mukaisessa laajuudessa ja jossa sadadetaan
asianmukaisista suojatoimista mainitulle késittelylle.
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