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Lausuntopyyntd luonnoksesta hallituksen esitykseksi eduskunnalle laiksi Finanssivalvonnasta
annetun lain ja eraiden siihen liittyvien lakien muuttamisesta

FA ehdottaa ta&smennyksia lakimuutosesitykseen

e Saantelymuutokset luottolaitosten asiakashéiriorekisterin jatkon turvaamiseksi
ovat periaatteiltaan kannatettavia. Yksityiskohtiin on kuitenkin kiinnitettava viela
huomiota.

e Mahdollisuudet automatisoituun paatoksentekoon on oltava samat eri
finanssialan toimijoille.

¢ Kielteisten julkisten henkilttietojen kasittely (ns. Adverse Media Search) on
mahdollistettava.

e Oikeustilaa on tdsmennettdva OFAC- ja muiden kansallisten pakotelistausten
seurannan osalta.

1 Luottolaitosten asiakashéiriorekisterin jatko turvattava

Luottolaitosten asiakashairiorekisterin kayttd pohjautuu talla hetkella
tietosuojalautakunnan myontamaan poikkeuslupaan. Tietosuoja-asetuksen tullessa
sovellettavaksi toukokuussa 2018 asiakashairiorekisterin hyddyntaminen edellyttaa
kansallista lainsdadéantta. Oikeustilan jatkuvuuden turvaamiseksi on ensiarvoisen
tarkeaa, etta luottolaitoslakiin sisallytetddn saannokset sekd henkilétietojen
kasittelysta etté tietojen luovuttamisesta padsaantdisen salassapitovelvollisuuden
estamatta. Nailla saannoksilla mahdollistetaan asiakashairiorekisterin kaytté myos
jatkossa, mikéa on tarkeda vaarinkaytosten ennaltaehkaisemiseksi seka tekijoiden
kiinnijaamisriskin kasvattamiseksi.

Ehdotetut lakipykalat vaarinkaytoksiin liittyvien henkilotietojen kasittelysta
seka tietojen luovuttamisesta ovat FA:n ndkemyksen mukaan periaatteiltaan
kannatettavia. FA kiinnittaa kuitenkin viela huomiota muutamiin seikkoihin
lausunnolla olevassa luonnoksessa hallituksen esitykseksi.

Ehdotetun luottolaitoslain 15 luvun 18 a §:ssa sdadetddn vaarinkaytosrekisterin
edellytyksista. Pykalan 5 momentin mukaan rekisterdidylle on ilmoitettava
ensimmaisen kerran héntd koskevan rekisterimerkinnan tekemisestd, mika pohjautuu
tietosuojalautakunnan myoéntaman poikkeusluvan lupaméaaraykseen numero 6
(tietosuojalautakunnan paatts 16/23.8.1999 drno 21/72/99). Luottolaitoslain
vaarinkaytosrekisterin edellytyksia koskevassa pykalassa on kuitenkin tarkeéé
huomioida Helsingin hallinto-oikeuden paatos, jolla kyseinen lupamaarays poistettiin
(paatods 04/1066/2). Hallinto-oikeus katsoi paattksessaan, etta vaarinkaytostietoja
kasiteltdessa henkilttietolain 24 8:ssé saadetysta paasaantdisesta
tiedonantovelvollisuudesta on valttamatonta poiketa rikosten ehkaisemiseksi ja
selvittdmiseksi.
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Tietosuojalautakunnan alun perin asettaman lupamaarayksen mukainen
ilmoitusvelvollisuus voisi estaa vaarinkaytosrekisterin tarkoituksen toteutumisen tai
ainakin vaikeuttaa sitd. Yhteiskunnan kannalta on valttamatonta, etta erilaiset
petosrikokset saadaan selvitetyksi ja niista aiheutuvat vahingot minimoiduiksi.
Vaarinkaytostietojen rekisterdinnilla pyritdan ennaltaehkdisemaan vaarinkaytoksia ja
niiden myota syntyvia vahinkoja. Rekisterimerkinta tehdaan paasaantoisesti pian
rikosilmoituksen tekemisen jalkeen. Kun rekisterimerkinndsté ilmoitetaan
rekisteroéidylle, han saa mahdollisuuden havittda asian selvittdmisen kannalta
oleellista nayttéa ennen kuin poliisi on ehtinyt aloittaa esitutkinnan. limoittaminen
vaikeuttaa vaarinkaytosten selvittdmista ja rikostutkintaa.

Poikkeuksista tietosuoja-asetuksen 14 artiklan mukaiseen tiedonantovelvollisuuteen
sdadetaan artiklan 5 kohdassa, jonka alakohdat b—d ovat merkityksellisia tassa
asiassa. WP 29 on alakohtaa b koskevassa tulkinnassaan (Guidelines on
Transparency under Regulation 2016/679, WP260, s. 28) todennut, etta 14 artiklan
mukaisesta tiedonantovelvollisuudesta voidaan poiketa, jos rekisterinpitdja osoittaa
ilmoitusvelvollisuuden estavan henkilétietojen kasittelyn tarkoituksen toteutumisen tai
ainakin vaikeuttavan sité suuresti.

Jotta sédéntely vastaisi nyt kaytdssa olevan asiakashairiorekisterin edellytyksia ja
ottaisi huomioon tietosuoja-asetuksen sallimat poikkeusmahdollisuudet rekisterdidyn
informoimisesta, FA esittaa, ettd luottolaitoslain 15 luvun 18 a §:sta poistetaan
ehdotettu 5 momentti.

Ehdotettu luottolaitostoiminnasta annetun lain 15 luvun 18 b § koskee tietojen
luovuttamista samaan konserniin, konsolidointiryhm&én, rahoitus- ja
vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun rahoitus- ja
vakuutusryhmittymaan tai luottolaitosten yhteenliittymaan kuulumattomalle
luottolaitokselle tai muulle yhteisdlle. Luottolaitosten asiakashairidrekisterin osalta
tietoja luovutetaan my6s samaan konsolidointiryhm&an, rahoitus- ja
vakuutusryhmittym&an tai yhteenliittymaan kuuluvalle yritykselle, josta
lainsdadantoteknisesti sdadetaédn luottolaitostoiminnasta annetun lain 15 luvun 15
8:ssa.

FA:n kasityksen mukaan voimassa olevaa luottolaitoslain 15 luvun 15 §:aa tulee joka
tapauksessa muuttaa niin, etta siitd poistetaan viittaus nykyiseen henkilétietolakiin.
FA esittad, ettd samassa yhteydessa saanndsta tasmennetdan niin, etta se
mahdollistaa tietojen luovuttamisen ryhman sisalla vastaavasti kuin ryhman
ulkopuolelle.

2 Samat mahdollisuudet automatisoitujen paatosten tekemiseen eri finanssialan
toimijoille

Ehdotetussa uudessa luottolaitostoiminnasta annetun lain 15 luvun 18 ¢ 8:ssé&
sdadetaan automatisoidusta paatoksenteosta. Automatisoitu paatbksenteko on
sallittua, jos paatos tehdaan sopimuksen tekemisen tai taytantéonpanon yhteydessa
taikka paatoksella taytetaan asiakkaan sopimuksen tekemista tai taytantéénpanoa
koskeva pyynto.

Ehdotettu pykala toistaa osittain ja hieman eri ilmaisuin kuin tietosuoja-asetuksen 22
artiklassa on saadetty automatisoidun paatéksenteon edellytyksista.
Lainsdadantoteknisesti tata ei voida pitdd hyvana ratkaisuna. Lahtokohtaisesti
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esimerkiksi EU:n yleisen tietosuoja-asetuksen taytantéonpanotydryhman (TATTI)
mukaan asetuksen tekstia tulisi toistaa kansallisessa lainsaadanndssa vain harkiten
(TATTI:n mietint®, s. 38, OM 35/2017). Liséksi automatisoidun paatéksenteon
mahdollistavien tilanteiden mainitseminen vain osittain kansallisessa laissa ei ole
omiaan edistdmaan oikeusvarmuutta ja voi johtaa tulkinnallisiin hankaluuksiin. Sama
patee kansallisessa saantelyssa kaytettyihin ilmaisuihin, jotka eroavat asetuksen
tekstista.

FA kiinnittdd huomiota myds siihen, ettéd sosiaali- ja terveysministerion tammikuussa
2018 paattyneelld lausuntokierroksella olleessa luonnoksessa vakuutusyhtiota
koskevan vastaavan vakuutusyhtilain sadnnoksen sisélto oli laajempi (ehdotettu
uusi vakuutusyhtidlain 31 luvun 11 8) mahdollistaen vakuutusyhtigille yleisesti
tietosuoja-asetuksen 22 artiklan 1 kohdan mukaisten automaattisten paatosten
tekemisen. Vakuutusyhtitita koskevalla kansallisella saantelylld mahdollistetaan
esityksen perustelujen mukaan se, ettd vakuutuslaitokset voisivat tehda
automatisoituja paatoksia muutoinkin kuin, jos se on valttamatonta sopimuksen
tekemista tai tytantéonpanoa varten tai perustuu rekisteréidyn nimenomaiseen
suostumukseen.

Tama on tarkead, silla vakuutustoiminnassa on useita kaytannon tilanteita
esimerkiksi vakuutuskorvausten osalta, joissa paatdkset koskevat kolmansia
osapuolia ja ndin ollen tietosuoja-asetuksen maarittelema sopimus- tai
suostumusperuste ei ole sovellettavissa tai on erityisen hankala toteuttaa. Liséksi
saannodkset mahdollistaisivat sen, etta tulevaisuudessa tietotekniikkaa ja sdhkdisia
menettelytapoja olisi mahdollista hyddyntaa nykyista enemman, siltéa osin kuin se on
asioiden laatuun ja laajuuteen ndhden tarkoituksenmukaista ottaen huomioon hyvén
hallinnon vaatimukset ja perusoikeuksien toteutumisen.

Luottolaitoksilla on vakuutusyhtitita vastaavaa tarve tietosuoja-asetuksen 22 artiklan
mukaisille automatisoiduille paatoksille tilanteissa, joissa automatisoidun
paatoksenteon yhteydessa kasitelladn muunkin kuin sopimusosapuolena olevan
rekisteroidyn henkil6tietoja automaattisesti. Esimerkki tallaisesta automatisoidusta
paatoksestd on OFAC-sanktiolistausten automatisoitu kasittely maksutoimeksiantojen
toteutuksen yhdessé, vaikka se télla hetkella saattaa vaatia manuaalista kasittelya.
Viitattujen listausten ja niihin liittyvien paatosten kasittely edellyttaa tietyissa
tilanteissa myds rikoksiin liittyvien henkilétietojen kasittelya.

Edella mainitun luonnoksen yleisperusteluissa todetaan, etta lainsdadanndsséa on
mahdotonta yksityiskohtaisesti saataa niista asiaryhmista, joissa paatoksia voidaan
tehd& automaattisesti, silla tietotekniikan kehitys voi laajentaa automaattisen
kasittelyn kayttdalaa. Tulevaisuudessa esimerkiksi tekoélyn avulla voi olla
mahdollista tehdd automaattisia paattksia oikeusturvan vaarantumatta myos
sellaisissa asioissa, joissa paatoksenteko ei viela nykytekniikalla ole mahdollista.
Samoin perusteluissa tuodaan esille, etta digitalisaation mahdollisuuksien
hydédyntaminen on yksi paaministeri Juha Sipilan hallituksen keskeisista tavoitteista.
Tahan liittyen hallituksen karkihankkeita ovat julkisten palvelujen digitalisointi ja
digitaalisen lilkketoiminnan kasvuympariston rakentaminen.

FA esittaa, ettd ehdotettua luottolaitostoiminnasta annetun lain 15 luvun 18 ¢
§:88 automatisoidusta paatoksenteosta muutetaan vastaamaan ehdotettua
vakuutusyhtidlain s&&nnosta. Ei ole perusteltua, ettd vakuutusyhtioita ja
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luottolaitoksia kohdellaan lainsdédanntssa automatisoidun paatoksenteon osalta eri
tavalla. Samassa yhteydessa tulee kayda lapi rahastoyhtidita,
vaihtoehtorahastojen hoitajia seka sijoituspalveluyrityksia koskevat sdadodkset
jalisata niihin vastaava saanndos ylla esitetyin perustein.

Ehdotetun pykalan 2 momentin mukaan luottolaitoksella ja sen kanssa samaan
konsolidointirynm&an kuuluvalla yrityksella olisi velvollisuus ilmoittaa
tietosuojavirastolle automatisoidun paéatdksentekojarjestelman kayttéonotosta seka
toimitettava télle rekisteriseloste. S&anndksen tarpeellisuutta perustellaan
yksityiskohtaisissa perusteluissa lyhyesti rekisteréidyn oikeusturvan toteuttamisella.

On kuitenkin huomioitava, ettd EU:n yleinen tietosuoja-asetus pitaa jo itsessdan
sisalladn useita vaatimuksia, joilla tdhdataan osaltaan samaan tavoitteeseen:
rekisterdidyn oikeusturvan toteuttamiseen. Automatisoituja paatoksia koskevan 22
artiklan 3 kohdan mukaan sopimus- ja suostumustilanteissa rekisteroidylla on aina
oltava vahintaan oikeus vaatia, etta tiedot kasittelee rekisterinpitajan puolelta
luonnollinen henkild seka oikeus esittaa kantansa ja riitauttaa paatos. Yleisemmin
rekisterinpitdjan on muun muassa tietosuoja-asetuksen 25 artiklan perusteella
sovellettava sisaanrakennetun ja oletusarvoisen tietosuojan vaatimuksia. Samoin
rekisterinpitdjan on noudatettava tietosuoja-asetuksen 35 artiklan mukaisia
vaatimuksia tietosuojan vaikutustenarvioinnista.

Tietosuoja-asetuksesta rekisterinpitdjille aiheutuvat velvollisuudet huomioiden
ehdotettu 2 momentti on FA:n ndkemyksen mukaan tarpeeton ja tulisi merkittavasti
kuormittamaan alan toimijoita seka viranomaisia. Ehdotettu saannds olisi myods
sellaista paaministeri Sipilan hallituksen ohjelmassa tarkoitettua kansallista
lisdsdéantelyd, josta on sovittu pidattaydyttavaksi EU-saanndsten toimeenpanossa.
FA esittda ehdotetun luottolaitostoiminnasta annetun lain 15 luvun 18 ¢ 8:n 2
momentin poistamista. Sen sijaan automatisoitua paatdksentekoa koskevaan
lainkohtaan voitaisiin lisétéa tietosuoja-asetuksen 22 artiklan 3 kohdan mukainen
vaatimus rekisterinpitgjille.

3 Kielteisten julkisten henkildtietojen kasittely

Hallituksen esitysluonnoksessa on viitattu Euroopan pankkiviranomaisen, Euroopan
arvopaperimarkkinaviranomaisen ja Euroopan vakuutus- ja lisdelakeviranomaisen
yhdessa julkaisemaan ohjeeseen neljannen rahanpesudirektiivin 17 ja 18 artiklassa
tarkoitetuista yksinkertaistetussa ja tehostetussa asiakkaan tuntemismenettelyissa
huomioon otettavista seikoista.

Niiden toimivaltaisten valvontaviranomaisten, joihin edella mainittu ohje soveltuu, on
siséllytettava ohjeen mukaiset menettelyt omiin valvottavilleen annettuihin ohjeisiin ja
iimoitettava maaraajassa asianmukaiselle Euroopan viranomaiselle tulevatko
noudattamaan ohjetta ja mikéli eivat tule noudattamaan, ilmoittaa syyt noudattamatta
jattdmiselle (comply or explain). Yleisen tietosuoja-asetuksen 10 artiklan mukaan
rikostietojen kasittely edellyttéé laintasoista saannosta, joten se ei voi perustua
toimivaltaisen viranomaisen ohjeeseen vaan kasittelysta tulee saataa lailla.

Viitatun ohjeen mukaan asiakkaaseen tai tosiasialliseen edunsaajaan liittyvia
riskitekijoita arvioitaessa huomiota voidaan kiinnittaa siihen, onko asiakkaasta tai
tosiasiallisesta edunsaajasta kielteisia uutisia tai muita merkittavia tietoja, kuten
syytoksia rikollisesta toiminnasta tai terrorismista. Luotto- ja finanssilaitosten tulisi
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ohjeen mukaan arvioida, kuinka uskottavia ja luotettavia ndma ovat. Luotto- ja
finanssilaitosten olisi arvioinnissaan kiinnitettdva huomiota muun muassa lahteiden
luotettavuuteen ja jatkuvuuteen. Ohjeen mukaan ne eivat voi arviossaan nojautua
ainoastaan rikosoikeudellisiin rangaistuksiin, vaan sen on otettava huomioon myds
muu saatavilla oleva tieto.

Ottaen huomioon edella viitattu ohje seka hallituksen esitysluonnoksessa kuvattu
Ruotsin saantely FA esittaa, ettd rahanpesun estadmista ja terrorismin
rahoittamista koskevaan lakiin otetaan Ruotsin saantelya vastaava saannas,
jonka nojalla ilmoitusvelvollinen saa kasitella rikoksiin liittyvia tai vastaavia
muita kielteisia henkildtietoja lain velvoitteiden edellyttaméassa laajuudessa ja
yleisen tietosuoja-asetuksen 10 artiklaa noudattaen, kun kyse on asiakkaan
toiminnan tai maksujen seurannasta rahanpesun tai terrorismin rahoituksen
havaitsemiseksi tai laissa sdadetyn ilmoitusvelvollisuuden tayttamiseksi taikka
asiakassuhteeseen liittyvan riskin arvioinnista.

4 OFAC- ja muut kansalliset pakotteet

YK:n ja EU:n pakotteiden lisaksi erailla valtioilla on omia kansallisia pakotelistauksia,
joista tunnetuimpia ovat Yhdysvaltojen Office of Foreign Assets Control -
viranomaisen (OFAC) listaukset henkildista ja yhteisoista, joiden varat tulee
jaadyttaa. OFAC-listat julkistetaan kyseisen viranomaisen omilla verkkosivuilla.

OFAC-listat, kuten muutkaan ulkomaiden pakotelistat eivat ole Suomessa juridisesti
sitovia, eivatka finanssialan toimijat nain ollen ole velvollisia jaadyttamaan nailla
listoilla olevien tahojen varoja Suomessa. Listojen seuraamista voidaan kuitenkin
perustellusti pitda rahanpesulainsaadanndn mukaisen selonottovelvollisuuden piiriin
kuuluvana toimenpiteend, kuten myés Finanssivalvonnan Standardissa 2.4 on
mainittu. Myds liiketoimen keskeyttamista lisaselvitysten hankkimista varten voidaan
perustella rahanpesulainsdddanndn noudattamisella. Yhdysvaltalaiset pankit ovat
velvollisia jaadyttamaéan OFAC-listalla oleviin tahoihin liittyvat maksut, joten
Suomessa toimivien finanssilaitosten on voitava huomioida tdméa omassa
riskienhallinnassaan.

Ulkomaiden kansallisten pakotelistojen seuraaminen on tdhén saakka perustunut
toimijoiden omiin riskienhallinnallisiin paatoksiin, mutta oikeustilan selventadmiseksi
FA pitda tarpeellisena, ettd rahanpesulakiin — esimerkiksi sen 3 luvun 4 8:n
selonottovelvollisuutta koskevaan sdanndkseen — lisatdan mahdollisuus
seurata OFAC- ja muita kansallisia pakotelistoja osana asiakkaan
riskiperusteista tuntemista ja selonottovelvollisuutta.

5 Yksityiskohtaisia huomioita

Ehdotetun luottolaitostoiminnassa annetun lain 18 a §:n 1 momentin
yksityiskohtaisissa perusteluissa mainitaan, etta rekisteriin, rekisterin yllapitajaan ja
rekisteroityyn sovellettaisiin EU:n yleisté tietosuoja-asetusta ja henkiltietojen
suojaan liittyvaa kansallista lainsaadantta, kuten henkildtietolakia. Henkil6tietolain
tullessa kumotuksi uudella kansallisella tietosuojalailla, perusteluteksti olisi selvyyden
vuoksi hyva paivittdd. Samoin voimassa oleva luottolaitostoiminnasta annetun lain 7
luvun 6 8:n sdannos finanssimarkkinoita koskevien saanndsten ja maaraysten
epdillysta rikkomisesta ja niista ilmoittamisesta sisaltaa viittauksen voimassa olevaan
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henkil6tietolakiin. Kyseinen lainkohta olisi luontevaa paivittaa taman
lainsaadantéhankkeen yhteydessa.

Ehdotetun luottolaitostoiminnasta annetun lain 18 b 8:n yksityiskohtaisissa
perusteluissa viitataan Suomen Asiakastieto Oy:0n sddnnoksen tarkoittamana muuna
yhteis6na, jolle rekisterinpitdjana toimiva luottolaitos voisi luovuttaa henkilttietoja.

Ottaen huomioon Suomen Asiakastieto Oy:n oikeudellinen asema yleisen tietosuoja-
asetuksen tarkoittamana henkilotietojen kasittelijana, jossa luottolaitokset siirtavat
henkilétiedot Suomen Asiakastieto Oy:n kasiteltavaksi luottolaitoksen lukuun
luottolaitokset (luottolaitokset eivat luovuta henkiltietojaan Suomen Asiakastieto
Oy:lle), esitysluonnoksen yleis- ja yksityiskohtaisissa perusteluista tulisi poistaa
viittaus Suomen Asiakastieto Oy:n tietojen luovutuksensaajana.

Esitetyt lainmuutokset on ehdotettu tulevan voimaan 1.6.2018. Jotta luotto- ja
rahoituslaitokset voivat keskeytyksetta ja lainmukaisesti jatkaa edella kuvattua
henkil6tietojen kasittelya mm. vaarinkaytdsrekisterin osalta myds valittomasti yleisen
tietosuoja-asetuksen voimaantultua, tulisi ehdotettujen saanndsten
voimaantulopaivaksi asettaa 25.5.2018.

FINANSSIALA RY

Lea Mantyniemi
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