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Viite: Valtiovarainministerion lausuntopyynté VM003:00/2018

Valtiovarainministerid on pyytinyt tietosuojavaltuutetun toimiston lausuntoa
luonnoksesta hallituksen esitykseksi eduskunnalle laiksi Finanssivalvonnasta annetun
lain ja erdiden siihen liittyvien lakien muuttamisesta.

Kiitdn mahdollisuudesta lausua asiasta. Kiinnitdn lausunnossani huomiota erityisesti
EU:n yleisen tietosuoja-asetuksen (679/2016) kansallisen tdismentdmisen kannalta
relevantteihin seikkoihin.

Yleisti tietosuoja-asetuksen kansallisen liikkumavaran kiytosta

Tietosuoja-asetus on kansallisesti suoraan sovellettavaa lainsdadéntoa seké julkisella
ettd yksityiselld sektorilla. Tietosuoja-asetus jattdd kuitenkin jasenvaltioille erdissd
asioissa kansallista liikkkumavaraa, jolla tarkoitetaan asetuksen osoittamaa
harkintamarginaalia, jonka puitteissa lainsdétdjdn on mahdollista antaa tai pitda
voimassa kansallista lainsdddantoa.

Kansallisen liikkumavaran kdytté on mahdollista ainoastaan silloin, kun se tietosuoja-
asetuksessa nimenomaisesti sallitaan.

Kansallisen liikkkumavaran kdytto on aina perusteltava ja sen on oltava tarpeen
tietosuoja-asetuksen ja ehdotetun tietosuojalain tdydentéiseksi. Tarvetta on arvioitava
kansallisten ndkokohtien lisdksi tietosuoja-asetuksen tavoitteiden toteutumisen
kannalta.

Eduskunnan perustuslakivaliokunta on lausunnossaan (PeVL 25/2005 vp) pitényt
tarkednd, ettd siltd osin kuin Euroopan unionin lainsdddéanto edellyttdé kansallista
sadntelyd tai mahdollistaa sen, tdtd kansallista liikkkumavaraa kaytettdessé otetaan
huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on tdimén
johdosta painottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien
kannalta merkityksellisen sééntelyn osalta syytéd tehda selkoa kansallisen
liikkkumavaran alasta (esim. PeVL 26/2017 vp).

Valiokunta on liséksi kiinnittinyt huomiota tarpeeseen tarkoin selvittdd lakiehdotuksen
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yhteydessi tietosuoja-asetuksen ja sitd tiydentdvin kansallisen yleislain
mahdollistama tai edellyttima tdydentivén erityissddntelyn tarve (PeVL 49/2017 vp).

Laki luottolaitostoiminnasta annetun lain 15 luvun muuttamisesta

18 a § Vidrinkdytoksiin liittyvien henkilotietojen kdsittely

Luottolaitosten niin kutsuttuihin viérinkaytoksiin liittyvien henkil6tietojen késittely
on perustunut tietosuojalautakunnan henkil6tietolain (523/1999) 43 §:n perusteella
myontdmaan lupaan (dnro 8/923/2003 ja myohemmait muutokset).

Tietosuojalautakunta on lupa-asiaa koskevassa pdédtoksessé katsonut, ettd
vadrinkaytostiedot ovat rikollista tekoa koskevia tietoja (arkaluonteisia tietoja).
Tietosuojalautakunta on voinut mydntdd henkildtietolain 43 §:n 2 momentin mukaisen
luvan arkaluonteisten tietojen kisittelylle erittiin tirkedd yleistd etua koskevasta
Syystd.

Tietosuoja-asetuksen 10 artiklassa sdddetdédn rikostuomioihin ja rikkomuksiin
liittyvien henkildtietojen kisittelystd. Kyseisen artiklan mukaan rikostuomioihin ja
rikkomuksiin tai nithin liittyviin turvaamistoimiin liittyvien henkil6tietojen késittely 6
artiklan 1 kohdan perusteella suoritetaan vain viranomaisen valvonnassa tai silloin,
kun se sallitaan unionin oikeudessa tai jdsenvaltion lainsdddédnndssé, jossa sdddetdin
asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauksien suojelemiseksi.

Kansallisen litkkumavaran kdyton tarpeellisuus

Tietosuojavaltuutetun nikemyksen mukaan rikostuomioita ja rikkomuksiin liittyvien
henkilGtietojen kisittely ei tdssd yhteydessé tapahdu tietosuoja-asetuksen 10 artiklassa
edellyttimailld tavalla viranomaisen valvonnassa. Néin ollen késittelystd tulisi sdédtaa
laissa.

Tietosuojavaltuutettu yhtyy nk. TATTI-tyoryhméan mietinndssé (oikeusministerion
julkaisuja 35/2017 s.39) esitettyyn ndkemykseen, ettei vadrinkaytostietoja koskevasta
kasittelystd ole mielekésta sddtdd tietosuojaa koskevassa yleislaissa, koska sidintelylta
edellytetdédn tarkkarajaisuutta ja erityisid suojatoimia.

Tietosuojavaltuutettu pitdéd ehdotettuja sddnnoksia tarpeellisina tietosuoja-asetuksen
kansallisen liikkkumavaran kiyton kannalta, jotta rikostuomioihin ja rikkomuksiin
liittyvid henkil6tietoja voitaisiin henkil6tietolain kumoutumisen jélkeen kisitelld
osana vadrinkdytoksiin liittyvad henkilotietojen kasittelya.

Tietosuojalainsddddnnon soveltamisala

Tietosuojavaltuutettu kiinnittdd huomiota siihen, ettd sadnnoksessé tulisi sdétaa
henkilGtietojen kisittelysta eika rekisterin ylldpidosta. Tietosuoja-asetusta sovelletaan
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sen 2 artiklan 1 kohdan mukaisesti henkil6tietojen késittelyyn, joka on osittain tai
kokonaan automaattista, sekéd sellaisten henkil6tietojen késittelyyn muussa kuin
automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa.

Kdsittelyn oikeusperuste; tietosuoja-asetuksen 6 artiklan ja 10 artiklan vilinen suhde

Viirinkaytosrekisterid koskevien yksityiskohtaisten perustelujen mukaan (s. 17)
henkil6tietojen késittelyn oikeusperusta seuraa tietosuoja-asetuksen 6 artiklan 1
kohdan f alakohdasta. Tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan nojalla
henkil6tietoja voidaan késitelld, jos kisittely on tarpeen rekisterinpitijin tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin
henkil6tietojen suojaa edellyttavit rekisterdidyn perusoikeudet ja -vapaudet
syrjayttavit téllaiset edut.

Tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohta on suoraan sovellettavaa
sellaisenaan, eiké kyseiseen kisittelyn oikeusperusteeseen sisilly edelld mainittua
kansallista litkkkumavaraa, joten kyseisti kéasittelyn oikeusperustetta ei voida
tdsmentad taikka tarkentaa kansallisessa lainsddddannossa. Kasittelyn lainmukaisuuden
arviointi kyseiselld perusteella jai ensi vaiheessa rekisterinpitéjén itsensa
arvioitavaksi.

On huomattava, ettei ehdotettu 18 a § yksistdédn oikeuta késitteleméén
vadrinkdytoksiin liittyvid henkilGtietoja. Kyseisestd sddnnoksestd huolimatta
rekisterinpitdjén olisi arvioitava tietosuoja-asetuksen 6 artiklan 1 kohdan f
alakohdassa sdddetyn nk. tasapainotestin kautta rekisterinpitédjén tai sivullisen
oikeutetun edun kasilla olo ja arvioitava téitd suhteessa rekisterdidyn oikeuksiin ja
vapauksiin.

Ehdotetun sddnnoksen perusteella rikostuomioita ja rikkomuksia koskevien
henkilGtietojen kisittely olisi sallittua 10 artiklan mukaisesti silloin, kun 6 artiklassa
saadetty peruste tiayttyy. Ehdotettua sddntelya tulisi selkiyttdd ja tdsmentéa siltd osin,
ettd kansallisen liitkkumavaran kdyton ala kiy siitd selkedsti ilmi.

Sadnnoksessd viitataan “vadrinkaytoksiin liittyviin henkildtietoihin”.
Véirinkaytoksiin liittyvien henkil6tietojen tietosisdltod ei olla kuitenkaan
ehdotuksessa tdsmennetty. Ottaen huomioon edellisessé kappaleessa lausuttu, tulisi
sdaannoksessa viitata 10 artiklan mukaisiin rikostuomioita tai rikkomuksia koskeviin
henkilGtietoihin, joita kyseinen sdénnds tietosuojavaltuutetun késityksen mukaan
koskee.

Suojatoimien riittavyys
Ehdotetut suojatoimet vastaat tietosuojalautakunnan luvassa dnro 8/923/2003

maédriteltyjd suojatoimia. Lainsédatdjan tulisi vield arvioida, onko toimintaympariston
muutos (esim. teknologian kehitys) vaikuttanut suojatoimien riittdvyyteen ja luonut
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tarvetta niiden pdivittdmiselle.
Muuta

Mité tdssd on lausuttu luottolaitostoiminnasta annetun lain 18 a §:std, koskee myos
soveltuvin osin maksulaitoslain (297/2010) ehdotettua 39 a §:4a.

18 b §. Tietojen luovuttaminen konsernin konsolidointiryhmdn, rahoitus- ja vakuutusryhmdin tai

yhteenliittym

dn ulkopuolelle

Kyseisen sdidnnoksen tarkoitus ja oikeusperusta jadvit jokseenkin epaselvéksi.
Saidnndksen yksityiskohtaisissa perusteluissa viitataan Suomen Asiakastieto Oy:60n,
joka vastaa télld hetkelld nk. vadrinkdytosrekistereiden tietoteknisesti ylldpidosta.

Tietosuojavaltuutetun kisityksen mukaan Suomen Asiakastieto Oy:n on
henkilStietojen kisittelijan (vrt. tietosuoja-asetuksen 28 artikla) roolissa suhteessa
luottolaitoksiin. Néin ollen Suomen Asiakastieto Oy kisittelee henkildtietoja
rekisterinpitdjien lukuun ja sitd koskee tietosuoja-asetuksessa sdddetyt velvoitteet.
My0s rekisterinpitdjien on otettava huomioon tietosuoja-asetuksessa asetetut
edellytykset henkilGtietojen késittelyn ulkoistamiselle.

Tietosuojalainsddddnnon ndkokulmasta henkilétietoja ei luovuteta Suomen
Asiakastieto Oy:lle vaan toimeksiantoon perustuva henkildtietojen kisittely on
henkilGtietojen siirtoa/kdyttod. Henkilotietojen kasittelijélld ei ole itsendistd oikeutta
késitella tietoja, vaan hinen oikeutensa perustuu aina rekisterinpitdjilla olevaan
oikeuteen. HenkilGtietojen kisittelijdlla on oikeus kisitelld henkildtietoja
toimeksiannosta ilman erityistd sddntelyékin.

Kyseistd sdédnnostd on vield tarkemmin arvioitava tietosuoja-asetuksen ja edella
lausutun perusteella.

18 ¢ §. Automatisoitu pidtoksenteko

Tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan rekisterdidylld on oikeus olla
joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkdstdin automaattiseen
henkil6tietojen kasittelyyn, kuten profilointiin, ja jolla on hénti koskevia
oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavésti.

Tietosuoja-asetuksen 22 artiklan 1 kohtaa ei sovelleta asetuksen 22 artiklan 2 kohdan
b alakohdan mukaan silloin, jos pdétds on hyviksytty rekisterinpitdjaan
sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddénndssé, jossa
vahvistetaan my0s asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja
vapauksien seki oikeutettujen etujen suojaamiseksi.
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Esityksesséd ehdotetaan 22 artiklan 2 kohdan b alakohdan suojatoimina sdddettavéksi,
ettd rekisterinpitdjdn ’on ilmoitettava tietosuojavirastolle henkil6tietojen
automaattisesta kasittelystd 1dhettdmalla télle rekisteriseloste sekd ilmoitettava tassé
pykaéléssa tarkoitetun automatisoidun pédtoksentekojirjestelmén kéayttoonotosta”.
Ehdotetut sdédnnokset vastaavat henkilGtietolain 36 §:ssé sdddettyéd velvollisuutta
ilmoittaa automatisoidun péaatoksentekojérjestelman kayttoonotosta.

Tietosuojavaltuutetun nikemyksen mukaan ehdotettuja suojatoimia tulisi tarkastella
tietosuoja-asetuksen nidkokulmasta. Tietosuoja-asetuksessa ei sdddetd
velvollisuudesta laatia rekisteriselostetta”. Tietosuoja-asetuksen 22 artiklassa
tarkoitettujen suojatoimien tarkoituksena on suojata rekisterdidyn oikeuksia ja
vapauksia automatisoidun péaatoksenteon yhteydessa.

Tietosuojavaltuutetun ndkemyksen mukaan tdma tarkoittaa sité, etté tietosuoja-
asetuksen 22 artiklan 2 kohdan b alakohdan mukaista kansallista liikkkumavaraa
kéytettdessd olisi sdddettdva kasittelyyn liittyvistd suojatoimista. Téllaisia
suojatoimia voivat olla esimerkiksi tietosuoja-asetuksen 22 artiklan 3 kohdassa
mainitut suojatoimet?, jotka tulevat suoraan sovellettavaksi muissa kuin 22 artiklan 2
kohdan b alakohdan perusteissa.

Tietosuoja-asetuksen 22 artiklan 3 kohdassa ei ole sdddetty tyhjentivasti
suojatoimista (sanamuotonsa mukaisesti ’vdhintddn’’) vaan rekisterinpitijin on
arvioitava suojatoimien asianmukaisuus tapauskohtaisesti. Tietosuoja-asetuksen 22
artiklan 2 kohdan b alakohdan osalta suojatoimien asianmukaisuuden ja kattavuuden
arviointi on lainsdétéjén tehtiva.

Tietosuojavaltuutetun ndkemyksen mukaan (tietosuoja-asetuksen 57 artiklan 1
kohdan k alakohta) tietosuoja-asetuksen 35 artiklassa sdéddetty tietosuojaa koskeva
vaikutustenarviointi tulisi tehdé silloin, kun henkil6tietoja kisitellddn 22 artiklassa
tarkoitettuun automaattiseen padtoksentekoon. Vastaavasti kuin ehdotetun
tietosuojalain 31 §:ssd, voitaisiin tdssd yhteydessid harkita suojatoimena
saddettiviksi, ettd vaikutustenarvioinnin tulos olisi, my0s niissd tapauksissa joihin ei
sovelleta tietosuoja-asetuksen 36 artiklaa, ldhetettéva tiedoksi tietosuojavaltuutetulle.
Talloin rekisterinpitdjd myos ilmoittaa automatisoidun paitoksentekojirjestelmén
kéyttoonotosta tietosuojavaltuutetulle.

Tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa tarkoitettuja suojatoimia ja
niiden riittdvyyttd rekisterdidyn oikeuksien ja vapauksen seki oikeutettujen etujen
suojaamiseksi on ehdotuksen jatkovalmistelussa vélttdmatontd arvioida uudelleen.

! Tietosuoja-asetuksen 22 artiklan 3 kohdan mukaisesti rekisterinpitijin on toteutettava asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien seké oikeutettujen etujen suojaamiseksi; tdimé koskee vahintéén oikeutta vaatia,
ettd tiedot késittelee rekisterinpitdjén puolesta luonnollinen henkild seké rekisterdidyn oikeutta esittdéd kantansa ja
riitauttaa paatos.
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Laki rahanpesun ja terrorismin rahoittamisen estimisesti annetun lain muuttamisesta
7 luku 8 §. Valvonta

Kyseisissd sdaannoksissa rajoitetaan tietosuoja-asetuksen 15 artiklan mukaista
rekisterdidyn oikeutta saada padsy tietoihin. Tietosuoja-asetuksen myota
mahdollisuudesta rajoittaa rekisterdidyn oikeuksia kansallisella tai unionin
lainsdddannolla sdddetddn asetuksen 23 artiklassa. Lainsditijin on arvioitava kaiken
kaikkiaan tilanteet, joissa rekisterdidyn oikeuksia on lainsdddannolla rajoitettu ja
peilattava ne suhteessa tietosuoja-asetuksen 23 artiklaan.

Tietosuoja-asetuksen III luvun mukaisten rekisterdidyn oikeuksien soveltaminen on
tietosuoja-asetuksessa vahva ldhtokohta. Lainsdétdjdn on ehdottomasti perusteltava
tietosuoja-asetuksen 23 artiklan nédkdkulmasta valttimaton tarve rekisterdityjen
oikeuksien rajoittamiselle. Erityisen painavat perustelujen on oltava nyt lausunnon
kohteena olevassa tilanteessa, jossa rekisterdidyn oikeudet absoluuttisesti rajataan
kokonaan soveltamisalan ulkopuolelle.

Rekisterdityjen oikeuksia tulisi rajoittaa ainoastaan poikkeustapauksessa.
Rajoituksesta sddtaimisen edellytyksend on, ettd rajoituksessa noudetaan keskeisiltd
osin perusoikeuksia ja vapauksia ja se on demokraattisessa yhteiskunnassa
valttdméiton ja oikeasuhtainen toimenpide, jolla voidaan taata:
a) kansallinen turvallisuus; b) puolustus ; c¢) yleinen turvallisuus; d)
rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin liittyvit
syytetoimet taikka rikosoikeudellisten seuraamusten tiytdntdonpano,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai
téllaisten uhkien ehkdisy; €) muu unionin tai jdsenvaltion yleiseen
julkiseen etuun liittyvat tirkeét tavoitteet, erityisesti unionille tai
jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan
lukien rajaan, talousarvioon ja verotukseen liittyvit asiat sekd
kansanterveys ja sosiaaliturva; f) oikeudellisen riippumattomuuden ja
oikeudellisten menettelyjen suojelu; g) sddnneltyd ammattitoimintaa
koskevan ammattietiikan rikkomisen torjunta, tutkinta, selvittdminen ja
syytteeseenpano; h) valvonta-, tarkastus- tai sddntelytehtdvé, joka
satunnaisestikin liittyy julkisen vallan kdytt6on a-e ja g alakohdassa
tarkoitetuissa tapauksissa; 1) rekisterdityjen suojelu tai muille kuuluvat
oikeudet ja vapaudet; j) yksityisoikeudellisten kanteiden tdytdntoonpano
(23 art. 1 kohta)

Tietosuoja-asetuksen 23 artiklan nojalla tehtdvien lainsdédéntotoimenpiteiden on
sisdllettdva tarpeen mukaan erityisid sddnndksid, jotka koskevat ainakin

a) kasittelytarkoitusta tai kéasittelyn ryhmié;

b) henkil6tietoryhmié;

¢) kdyttoon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetddn vadrinkdytto tai lainvastainen paisy tietoihin
tai niiden siirtiminen,;

e) rekisterinpitdjén tai rekisterinpitdjien ryhmien maarittamist,
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Vaikutukset viranomaistentoimintaan

f) tietojen sdilytysaikoja ja sovellettavia suojatoimia ottaen huomioon
kasittelyn tai kdsittelyryhmien luonne, laajuus ja tarkoitukset;
g) rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskeji; ja

7/7

h) rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos timé voisi
vaarantaa rajoituksen tarkoituksen (23 art. 2 kohta)

Niiltd osin ehdotusta on vilttdmétonté tarkentaa. Suojatoimena tietosuojavaltuutettu

on pitdnyt toimivana ratkaisua, jossa suojatoimena valtuutettu voi tarkastaa
rekisterdidyn pyynndsté rekisterdityjd koskevien henkildtietojen kasittelyn

lainmukaisuuden.

Mitd tdsséd on lausuttu rahanpesun ja terrorismin rahoittamisen estimisestd annetun

lain 7 luvun 8 §:sté, koskee myds soveltuvin osin ehdotettua rahapesun

selvityskeskuksesta annetun lain 3 §:44.

Esityksessd ei ole arvioitu ehdotuksen vaikutuksia tietosuojavaltuutetun toimiston

toimintaan. Ehdotus koskee tietosuojavaltuutetun toimiston tehtévia (esim. s. 30, 32,

34, 36-37). Jos tietosuojavaltuutetulle saddetadn rekisterdidyn oikeuksien ja
vapauksien tdytdntoonpanemiseksi erityisid tehtdvid, on valttimatonta, ettd
tietosuojavaltuutetulla on arvioitu olevan riittdvit resurssit hoitaa ndma tehtavét

tehokkaasti. Niiltd osin esitystd on syyti tarkistaa.

Muuta

Lisiksi esityksen jatkovalmistelussa on otettava huomioon oikeusministerion ehdotus
uudeksi tietosuojalaiksi.
Mahdollisissa lisdkysymyksisséd voitte olla yhteydessi allekirjoittaneeseen
ylitarkastajaan p. 029 5666 796.
Tietosuojavaltuutettu Reijo Aarnio
Ylitarkastaja Anna Hénninen
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