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Sisaministerio

Viite:
Sisaministerion lausuntopyynté 11.2.2021, SMDno-2019-1504

Asia:
Luonnos hallituksen esitykseksi laeiksi pankki- ja maksutilien valvontajarjestelmasta annetun

lain ja rahanpesun selvittelykeskuksesta annetun lain muuttamisesta

Sisaministerid on viitekohdassa mainitulla lausuntopyynndélldan pyytanyt valtioneuvoston oi-
keuskanslerin lausuntoa asiakohdassa mainitusta luonnoksesta hallituksen esitykseksi. Pyydet-

tyna lausuntonani totean seuraavan.

Yleista

Esitysluonnoksen perusteella hallituksen esityksella on useita tarkoitusperia

Hallituksen esityksen julkilausuttuna tarkoituksena on panna kansallisesti taytant66n 20.6.2019

annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153 saanndista, joilla helpo-

tetaan rahoitus- ja muiden tietojen kayttda tiettyjen rikosten ennalta estamista, paljastamista,
tutkimista tai niihin liittyvia syytetoimia varten, ja neuvoston paatoksen 2000/642/YOS kumoa-
misesta (jaliempana rahoitustietodirektiivi). Esitysluonnoksen siséltdmien ehdotusten sisallon
perusteella arvioituna hallituksen esityksella nayttaisi myos palattavan rahoitusjarjestelman kay-
ton estamisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja
direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta 30.5.2018 annetun Euroopan parlamen-

tin ja neuvoston direktiivin (EU) 2018/843 (jaliempana viides rahanpesudirektiivi) ja erityisesti
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sen 32 a artiklan kansalliseen taytantdédnpanoon. Lisaksi hallituksen esitykseen sisaltyy ehdo-
tuksia, joita perustellaan pelkastaan kansallisilla tarpeilla ja kansallisiin nakdkonhtiin perustuvalla

harkinnalla.

Edelld mainituissa tarkoituksissa esitysluonnoksessa ehdotetaan muutettavaksi seka pankki- ja
maksutilien valvontajarjestelmasta annettua lakia (571/2019; jaliempana valvontajarjestelmé-
laki) etta rahanpesun selvittelykeskuksesta annettua lakia (445/2017; jaliempana selvittelykes-
kuslaki).

Totean, etta hallituksen esityksen tarkoitusperien moninaisuus edellyttaa paitsi riittdvaa seikka-
peraisyytta yksittaisten direktiivien jattdman kansallisen liikkkumavaran tunnistamisessa ja esit-
tamisessa, mutta myds tehtyjen ehdotusten suhteuttamista siihen laajempaan normien ja toi-
mintojen muodostamaan kokonaisjarjestelyyn, jolla pyritddn estdmaan rahoitusjarjestelman
kayttdéa rahanpesuun ja nyttemmin myds terrorismin rahoittamiseen. Perusoikeuksien oikean
soveltamisen kannalta tuon kokonaisjarjestelyn tunnistaminen ja siihen liittyvien oikeudellisten
reunaehtojen tunnistaminen ja huomioon ottaminen perusoikeuksien tehokkuuden kannalta
ovat olennaisia asioita hallituksen esityksessa. Kansallisen liikkumavaran puitteissa tapahtu-
vassa saantelyssa korostuu entisestaankin sen tunnistaminen, miten syvalle kayvaa kajoamista
tehdyt ehdotukset tosiasiassa ja kokonaisuutena merkitsevat perusoikeuksien muodostamaan
suojaan ja millaisia reunaehtoja tuosta kajoamisen asteesta johtuu ehdotetun saantelyn katta-

vuudelle ja tarkkuudelle.

Arvioinnin taustalahtokohtia

Viidennen rahanpesudirektiivin kansallinen taytantéénpano ja perustuslaki-

valiokunnan sen yhteydessa esittamat kannanotot

Viides rahanpesudirektiivi (tai tarkemmin: silla neljanteen rahanpesudirektiiviin lisattava uusi 32
a artiklan 1 kohta) edellytti jasenvaltioiden luovan ja ottavan kayttéon keskitettyja automatisoi-
tuja mekanismeja, jotka mahdollistavat pankki- ja maksutilien seka tallelokeroiden haltijoiden

oikea-aikaisen tunnistamisen.

Mainittu direktiivi pantiin Suomessa kansallisesti taytantoén muun ohella saatamalla valvonta-
jarjestelmalaki. Suomi valitsi direktiivin taytantdonpanemiseksi erdanlaisen duaalimallin, jossa
— yksinkertaistaen — luottolaitokset velvoitettiin yllapitdmaan kukin omaa sahkdista pankki- ja
maksutilien tiedonhakujarjestelmaansa tietyn tietosisallon saattamiseksi jarjestelman kayttéon
oikeutettujen tahojen saataville, kun taas muut maksulaitokset kuin luottolaitokset seka sahko-
rahayhteisot ja virtuaalivaluutan tarjoajat velvoitettiin luovuttamaan sama tietosisalté uuteen

Tullin (perustamaan ja) yllapitamaan pankki- ja maksutilirekisteriin, jonka tietosisaltdé on niin
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ikdan jarjestelman kayttéén oikeutettujen tahojen saatavilla. Tata duaalimallin mukaista koko-

naisuutta kutsutaan mainitussa laissa pankki- ja maksutilien valvontajarjestelmaksi.

Viides rahanpesudirektiivi (32 a artiklan 2 kohta) edellytti, etta siina tarkoitetuissa keskitetyissa
mekanismeissa olevat tiedot ovat suoraan kansallisten rahanpesun selvittelykeskusten saata-
villa valittémasti ja suodattamattomina. Lisaksi kyseisten tietojen on oltava myos rahanpesudi-
rektiivien muodostamassa jarjestelmassa toimivaltaisten kansallisten viranomaisten saatavilla

niiden mainitun direktiivin mukaisten velvoitteiden tayttamiseksi.

Lisaksi viides rahanpesudirektiivi (32 a artiklan 3 kohta) edellytti, etta keskitettyjen mekanismien
kautta on saatavilla tietyt siind erikseen luetellut tietyt vahimmaistiedot. Direktiivi jatti nimen-
omaisesti (32 a artiklan 4 kohta) jasenvaltioiden harkintaan, mita muita tietoja mahdollisesti on

oltava saatavilla keskitettyjen mekanismien kautta.

Viidennen rahanpesudirektiivin taytantéonpanoa koskevassa hallituksen esityksessa (HE
167/2018 vp) ehdotettiin, ettd oikeus saada tietoja edella mainitusta valvontajarjestelmasta olisi
tullut huomattavan laajalle viranomaisjoukolle ja ettd nimenomaan pankki- ja maksutilien tiedon-
hakujarjestelman kautta saataviin tietoihin olisi sisaltynyt muun ohella saldotietoja seka tiedot

tilitapahtumista vahintaan edeltavalta kolmelta vuodelta.

Perustuslakivaliokunta antoi esityksestd monilta osin erittdin kriittisen lausuntonsa (PeVL
48/2018 vp). Siltd osin kuin kysymys oli paasyn antamisesta valvontajarjestelmaan direktiivin
edellyttdmaa laajemmalle viranomaisjoukolle, perustuslakivaliokunta katsoi (s. 8), etta hallituk-
sen esitykseen ei sisaltynyt hyvaksyttavasti perusteltua, perustuslain kannalta asianmukaista,
tasmallista ja tarkkarajaista saantelya. Siltd osin kuin kysymys oli valvontajarjestelman kautta
saatavilla olevien tietojen laajuudesta, perustuslakivaliokunta katsoi (s. 8), ettad rahanpesudirek-
tiivi ei edellyta tilitietojen ehdotetun laajuista kasittelya ja etta tilitietojen niin laaja kasittely ilman
yksittaistapauksellista paatoksentekoa merkitsee syvalle kdyvaa rajoitusta yksityiselaman suo-

jaan.

Talousvaliokunta muokkasi mietinnéssaan (TaVM 43/2018 vp) lakiehdotusta niin, ettd seka vi-

ranomaisten paasy valvontajarjestelmaan etta tiedonhakujarjestelman kautta saatavilla oleva
tietosisalto jaivat viidennen rahanpesudirektiivin edellyttdmaan minimiin. Toisin sanoen yhtaalta
valvontajarjestelmaan paasyyn oikeutetuiksi jaivat enaa ne viranomaiset seka asianajajayhdis-
tys, joille rahanpesun ja terrorismin rahoittamisen estamisesta annettu laki (444/2017; jaljem-
pana rahanpesulaki) osoittaa tehtavia. Toisaalta tiedonhakujarjestelman kautta saatavilla ole-

vista tiedoista poistettiin muun muassa saldotiedot seka tiedot tilitapahtumista.


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
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Nahdakseni edella selostetut tapahtumat viidennen rahanpesudirektiivin kansallisen taytan-
tédnpanon yhteydessa selittavat kasilla olevaa esitysluonnosta siind kuin taytantéénpantavana

oleva rahoitustietodirektiivikin.

Totean, etta riittadvaa ei ole, ettd edella mainittu perustuslakivaliokunnan lausunto otetaan vain
muodollisesti huomioon, vaan sen sisaltama ajattelu on otettava kasilla olevan hallituksen esi-
tyksen pohjaksi. Lisaksi esityksessa pitaa tehda selvaksi, onko tarkoituksena asiallisesti laajen-
taa valvontajarjestelman kayttéon oikeutettujen viranomaisten joukkoa niin, ettd samalla arvioi-
daan uudelleen aikaisemmassa lainvalmistelussa ja eduskunnassa tehtyja ratkaisuja siita, milla
edellytyksilla nailla on paasy tietoihin ja mahdollisuus niitd hyddyntaa. Esitysluonnoksessa niin
useampi yksittdinen kohta kuin sen kokonaisuuskin antavat aiheen ajatella, ettd nimenomaan

tama on tarkoitus. Asia on tarpeen selkeyttaa lopulliseen hallituksen esitykseen.

Niin rahoitustiedustelutiedon kertymisen kuin pankki- ja maksutileja koske-
vien keskitettyjen mekanismienkin taustalla oleva kokonaisjarjestely on jo

lahtékohtaisesti poikkeuksellinen

Nahdakseni niillda kansainvalisilla sopimuksilla, eri rahanpesudirektiiveilla ja kansallisella lain-
sdadanndlla, joilla pyritdan estdmaan rahoitusjarjestelman kayttéa rahanpesuun ja nyttemmin
myos terrorismin rahoittamiseen, on luotu jo 1ahtokohtaisesti poikkeuksellinen jarjestely rahoi-
tustiedustelutiedon (financial intelligence) keraamiseen viranomaisten analysointia ja vain rajat-

tua jatkokayttéa varten.

Tuon jarjestelyn alkuperaisideaan kuuluu, ettd alun perin mahdollisesti hyvinkin vastahakoisille
yksityisille tahoille on asetettu velvollisuus omat salassapitovelvollisuutensa ohittaen ilmoittaa
omien asiakkaittensa epailyttavista liikketoimista viranomaiselle. Yksi taman jarjestelyn reunaeh-
doista on ollut, ettd siksi viranomaiseksi, jolle ilmoitukset epailyttavista liiketoimista on tehtava,
on asetettu muu kuin saannénmukainen rikosten selvittdmisesta vastuussa oleva viranomainen.
Tama on johtanut erityisten rahanpesun selvittelykeskusten (financial intelligence unit) perusta-

miseen.

Epailematta jarjestelyn alkuperaisideaan on niin ikaan kuulunut, ettd mainittujen ilmoitusten pe-
rusteella selvittelykeskukselle kertynytta tietoaineistoa siirtyy rikosten selvittamisesta vastaa-
valle viranomaiselle (ja mahdollisesti edelleen syyttajaviranomaiselle ja tuomioistuimelle) vasta,
kun selvittelykeskus on tietoaineistoa analysoituaan ja sitd omilla tiedonhankintatoimillaan ri-
kastettuaan paatynyt siihen, etta asiassa on syyta epailla rahanpesua. Naissa oloissa — ja var-
sinkin kun rahanpesun selvittelykeskuksetkin on kaytanndssa sijoitettu mita erilaisimpien orga-
nisaatioiden osiksi (esim. Suomessa osaksi poliisiorganisaatiota, joka huolehtii myds rikosten
selvittdmisesta esitutkintaviranomaisen roolissaan) — ovat jarjestelyn valttdmattdmina reunaeh-

toina korostuneet ns. palomuurisdannaét, jotka rajoittavat mainituin poikkeuksellisin jarjestelyin
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saadun tiedon kayttamistd muuhun kuin niiden alkuperaiseen kayttotarkoitukseen ja muun
ohella tietojen luovuttamista toiselle viranomaiselle (muuhun kuin tietojen alkuperaiseen kaytto-
tarkoitukseen). Toisaalta on selvaa, ettd nimenomaan eri valtioiden rahanpesun selvittelykes-
kusten keskinaista yhteistyota on seka kansainvalisissa ettd unioni-instrumenteissa korostettu

ja sitd pyritdan unionin sdadoksissa ja kansainvalisissa sdantelyinstrumenteissa edistamaan.

Palomuurisaannot ovat jossain maarin muuttuneet mainitusta alkuperaisesta ajatuksesta. Tar-
kein muutos on ollut se, ettd rahanpesun selvittelykeskuksen tietoaineistoa ja sen kertymis-
yms. mekanismeja on alettu eri instrumenteista ilmenevalla kansainvalisella ja Euroopan unio-
nin jasenvaltioiden keskinaisella yhteisymmarryksella kayttdd myos terrorismin rahoituksen es-
tamiseen. Sille on epailematta ollut painavat ja hyvaksyttavat perusteet. Taytantdonpantavana
oleva rahoitustietodirektiivi edellyttdd palomuurisdantdjen lieventadmista edelleen. Esitysluon-

nos nayttaa menevan viela sitakin pidemmalle.

Esitysluonnoksesta puuttuu nakdkulma, joka ottaa huomioon edella karkeasti hahmotellun nor-
mien ja toimintojen muodostaman kokonaisjarjestelyn, jolla pyritdan estdmaan rahoitusjarjes-
telman kayttdéa rahanpesuun ja nyttemmin myos terrorismin rahoittamiseen, ja tuon kokonais-
jarjestelyn sisaltamat, perusoikeuksista johtuvat reunaehdot. Nahdakseni tama nakodkulma on

kuitenkin tehtyjen ehdotusten arvioinnin kannalta hyvinkin relevantti.

Samalla esitysluonnoksessa jaa huomaamatta, ettd myos viidennen rahanpesudirektiivin tar-
koittamat pankki- ja maksutileja seka tallelokeroita koskevat keskitetyt automatisoidut mekanis-
mit luotiin ja otettiin kayttddn nimenomaan rahanpesun ja sen esirikosten seka terrorismin ra-
hoittamisen estdmisen, paljastamisen ja selvittdmisen tarkoituksessa. Nahdakseni olennainen
kysymys kuuluu, olisiko noita mekanismeja edes pystytty luomaan mitdan muita kuin vain mai-
nittuja tarkoituksia varten. Esitysluonnoksessa noita jo lahtdkohtaisesti poikkeuksellisia meka-
nismeja kuitenkin ehdotetaan ulotettavaksi mita erilaisimpiin kansallisiin viranomaistarkoituksiin
vetoamalla kansallisessa lainsdddanndssa kyseiseille viranomaisille sdadettyihin tiedonsaanti-

oikeuksiin.

Pidankin selvana, etta esitysluonnoksessa ehdotettua rahoitustietodirektiivin velvoitteita pidem-
malle menevaa keskitettyjen mekanismien kansallista kayttoa on perusteltava erityisen seikka-

peraisesti paitsi perustuslakivaliokunnan lausunnon PeVL 48/2018 vp ja muun perustuslakiva-

liokunnan kaytannon myos keskeisen Euroopan unionin tuomioistuimen oikeuskaytannon va-

lossa.


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
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Poliisin pankkitiedustelujen sahkdistamishanke ja sen suhde esitysluonnok-

seen sisaltyviin ehdotuksiin jaavat epaselviksi

Seka hallituksen esityksestd HE 167/2018 vp (s. 63 ja 65) etta kasilla olevasta esitysluonnok-

sesta (muun muassa s. 31, 32, 43, 46 ja 49) ilmenee, etta poliisilla on — nyt jo ilmeisesti hyvinkin

pitkalle edennyt — pankkitiedustelujen sahkdistdmishanke.

Esitysluonnoksessa (s. 31) kerrotun perusteella keskusrikospoliisin rahanpesun selvittelykes-
kukselle on jo osana mainittua hanketta toteutettu paasy ainakin Tullin yllapitdmaan pankki- ja
maksutilirekisteriin ja mahdollisesti myds joidenkin luottolaitosten yllapitamiin tiedonhakujarjes-
telmiin. Esitysluonnoksen (s. 46) mukaan tahan poliisin jarjestelmaan liittyminen on vapaaeh-

toista tietoja luovuttaville tahoille.

Valtakunnalliseksi tarkoitetun jarjestelman rakennetta on esitysluonnoksessa (s. 31 ja 32) ku-
vailtu seuraavasti: "Poliisin pankkitiedustelun sahkoistamistad koskevan projektin tavoitteena on
toteuttaa poliisille yhtenainen sahkdinen ja tietosuojan kannalta turvallinen pankkitiedustelujen
kyselyalusta. [...] Poliisin oman sahkoisen pankkitiedustelun tiimoilta on rakennettu kolme eri
jarjestelmaa, joista ensimmaisessa tehdaan itse pankkitiedustelut ja kahden jalkimmaisen
kautta pankit |ahettavat vastauksia loppukayttjille. Naiden kahden tavan liséksi pankit voivat
valita mahdolliseksi vastaanotto- tai toimitustavaksi myés sahképostin. Poliisin jarjestelmat ovat
talla hetkelld kayttdédnottovaiheessa. On tarkoituksena, ettd kayttd laajenisi poliisin osalta valta-

kunnalliseksi.”

Edella mainitusta hankkeesta on ndhdakseni tarjolla vain hyvin niukasti julkista tietoa. Siita huo-
limatta tdhan poliisin sahkodisen pankkitiedustelujen jarjestelmaan viitataan esitysluonnoksessa
useasti. Kun lisaksi viittausten luonne ei ole suinkaan aina yksiselitteinen, vaikeutuu esitysluon-
noksessa tehtyjen ehdotusten arviointi. Tama koskee varsinkin eri jarjestelmissa valitettavien

tietosisaltojen keskinaista vertailua.

Hallituksen esityksessa olisi siten hyva olla tarkempi julkinen kuvaus poliisin sahkoisen pankki-

tiedustelun jarjestelmasta.

Yksityiskohtaiset huomiot

Rahoitustietodirektiivin 3 artiklan mukaiset nimeamisvelvoitteet

Esitysluonnoksen julkilausuttu tarkoitus on siis panna kansallisesti taytantdon rahoitustietodi-

rektiivi, mutta sisalldllisesti arvioituna painopistesuunta nayttaisi olevan muualla.


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
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Kuvaavaa talta osin on, etta esitysluonnoksessa jaa asiallisesti vain yhden lyhyen tekstikappa-
leen (s. 35) varaan, mita vastataan rahoitustietodirektiivin 3 artiklan mukaiseen velvoitteeseen
nimeta ja ilmoittaa komissiolle rikosten ennalta estamiseen, paljastamisen, tutkimiseen ja niihin
liittyviin syytetoimiin toimivaltaisista viranomaisista yhtaaltd ne (1 kohta), joilla on valtuudet
paasta jasenvaltioiden perustamiin keskitettyihin pankkitilirekistereihin ja tehda niistad hakuja, ja
toisaalta ne (2 kohta), jotka voivat pyytda rahoitustietoja ja -analyyseja rahanpesun selvittely-
keskuksilta. Kyseisessa tekstikappaleessakaan nimeamista ei kuitenkaan eritelld mainitun 3 ar-
tiklan 1 ja 2 kohtien tarkkuudella. Itse asiassa samaan tekstikappaleeseen sisaltyva viittaus vain
direktiivin 4 artiklaan herattéa kysymyksen, onko direktiivin 7 artiklaan laheisesti kytkeytyva di-

rektiivin 3 artiklan 2 kohdan mukainen nimeamisvelvoite sivuutettu kokonaan.

Esitysluonnoksessa ei mydskaan oteta huomioon, etta jo direktiivin 3 artiklan 1 kohta itsessaan
sisaltaa sinalldaan mielenkiintoisen mahdollisuuden rajata siina mainittujen viranomaisten paa-
sya keskitettyihin pankkitilirekistereihin: "Naihin toimivaltaisiin viranomaisiin kuuluvat vahintaan
varallisuuden takaisin hankinnasta vastaavat toimistot”. Esitysluonnoksessa ei siten tehda sel-
koa siitd, mika taho (tai mitka tahot) Suomessa toimii mainittuna "varallisuuden takaisin hankin-
nasta vastaavana toimistona” (Asset Recovery Office), eika pohdita mainittua rajausmahdolli-

suutta.

Esitysluonnoksen muu sisaltd huomioon ottaen se, miten edella mainitut nimeamisvelvoitteet
taytetaan, on hyvinkin merkityksellista. Pidan selvana, etta kaikkia niitéd viranomaisia, joille esi-
tysluonnoksessa ehdotetaan paasya pankki- ja maksutilien valvontajarjestelmaan, ei edes voi-
taisi nimeta direktiivin tarkoittamiksi viranomaisiksi. Nimeamisella voi lisaksi olla tulevaisuu-
dessa yllattavaakin kantavuutta, mikali jaljempana mainitut unionitason hahmotelmat jasenval-
tioiden pankkitileihin liittyvien kansallisten keskitettyjen automatisoitujen mekanismien (keski-
tettyjen rekistereiden tai keskitettyjen sahkoisten tietojenhakujarjestelmien) yhteenliittamisesta

toteutuvat.

Hallituksen esityksen saatamisjarjestysperusteluissa direktiivin edellyttdma nimeaminen ja sen
mahdolliset vaikutukset tietojensaantioikeuksiin on jokaisen viranomaisen osalta erikseen pe-

rusteltava tarpeellisessa laajuudessa.

Koostavan sovelluksen luomista tarkoittava valvontajarjestelmalain muutos-
ehdotus merkitsee perusoikeuksien suojan kannalta uutta kajoavuuden as-

tetta, mita esitysluonnoksessa ei tunnisteta

Esitysluonnoksessa asiallisesti palataan viidennen rahanpesudirektiivin kansalliseen taytan-
tédnpanoon ehdottamalla ylla kuvatun duaalimallin mukaisen kokonaisuuden kaikki osat yhdis-

tavaa Tullin yllapitdmaa uutta teknistad ratkaisua, jota kutsutaan koostavaksi sovellukseksi.
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Koostavan sovelluksen luomisen katsotaan esitysluonnoksessa kuuluvan viidennen rahanpe-

sudirektiivin jattdaman kansallisen liikkumavaran piiriin.

Esitysluonnoksessa valvontajarjestelmalain 2 §:n maaritelmasaannokseen lisattavaksi ehdote-
tun maaritelman mukaan (uusi 11 kohta) koostavalla sovelluksella tarkoitetaan Tullin yllapita-
maa teknista ratkaisua, jonka avulla se valittaa tietoja pankki- ja maksutilien valvontajarjestel-

masta toimivaltaisille viranomaisille.

Esitysluonnoksessa (s. 36) kerrotun perusteella Tulli (rakentaisi ja) yllapitaisi automatisoitua
koostavaksi sovellukseksi kutsuttua teknista ratkaisua, jonka avulla se tarjoaisi keskitettyna pal-
veluna seka Tullin itsensa yllapitdman pankki- ja maksutilirekisterin etta eri ilmoitusvelvollisten
yllapitdmien pankki- ja maksutilien tiedonhakujarjestelmien tiedot niille viranomaisille, jotka eivat
rakenna omia yhteyksia edella mainittuihin tietojarjestelmiin. Esitysluonnoksen mukaan koosta-
van sovelluksen voidaan katsoa olevan viidennen rahanpesudirektiivin kansalliseen liikkuma-

varaan kuuluva “laajennus”.

Toisin sanoen koostavalla sovelluksella yhdistettaisiin viidennen rahanpesudirektiivin taytan-
tédnpanon yhteydessa syntyneen duaalimallin mukaisen kokonaisuuden osat nahdakseni yh-
deksi kysely- ja valityspalveluksi. Esitysluonnoksessa valvontajarjestelmalakiin lisattavaksi eh-
dotetun uuden 7 a §:n 1 momentissa saadettaisiinkin, etta "Tulli yllapitda koostavaa sovellusta,
jolla tiedot luovutetaan siitamalla pankki- ja maksutilien valvontajarjestelmasta toimivaltaisille
viranomaisille. Tulli on koostavalla sovelluksella kasiteltavien henkildtietojen rekisterinpitaja”.
Edelleen saman pykéalan 2 momentissa saadettaisiin, ettd "Tulli valittda 3 §:n mukaisten viran-
omaisten tietopyynnot luottolaitokselle seka siirtda pankki- ja maksutilien valvontajarjestelmasta
vastaanotetut tiedot tietopyynnén mukaisesti toimivaltaiselle viranomaiselle koostavalla sovel-

luksella.”

Esitysluonnoksen perusteella ei ole taysin yksiselitteista, tukeutuisiko Tullin yllapitdma koostava
sovellus vain edella jo mainittuihin tietojarjestelmiin vai myds muihin tietojarjestelmiin, ja jos niin,
mihin kaikkiin jarjestelmiin. Niin ikdan taysin yksiselitteista ei ole, millaista on eri viranomaisten
tietojarjestelmien, esimerkiksi poliisin sahkoisen pankkitiedustelun jarjestelman, tukeutuminen
koostavaan sovellukseen. Esitysluonnoksessa moneen kertaan viitatusta Tullin tilirekisterihank-
keesta on sinallaan yleisessa tietoverkossa saatavilla tietoja, mutta asiaa on mielestani hyva
kuvata lyhyesti myos hallituksen esityksessa ja sen tekstiin linkitettavissa julkisissa dokumen-

teissa.

Esitysluonnoksessa (s. 42) koostavaa sovellusta perustellaan sinansa vaikuttavilla kaikille toi-
mijoille koituvilla kustannussaastagilla. Saastot saataisiin aikaan, kun pankki- ja maksutilien val-
vontajarjestelman tietoihin oikeutetun yksittaisen viranomaisen ei tarvitsisi rakentaa omia raja-

pintoja seka Tullin yllapitdmaan pankki- ja maksutilirekisteriin etta jokaiseen (esitysluonnoksen
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s. 47 maininnan perusteella 17:aan erilliseen) pankki- ja maksutilien tiedonhakujarjestelmaan,
vaan ainoastaan yhden rajapinnan Tulliin. Vastaavasti ilmoitusvelvolliset luottolaitokset, mak-
sulaitokset, sdhkérahayhteisot ja virtuaalivaluutan tarjoavat saastaisivat, kun niiden tulisi raken-

taa rajapinta vain yhteen viranomaiseen eli Tulliin.

Lisaksi esitysluonnoksessa (s. 45) tuodaan tarkemmin lahteyttamatta esiin, ettd Euroopan ko-
missio suunnittelee "eurooppalaisten pankkitiedustelujen toteuttamiseksi kansallisten pankki-
tilirekistereiden ja keskitettyjen jarjestelmien yhteen liittamista”. Kysymys lienee komission ker-

tomuksesta COM(2019) 372 final ilmenevasta hahmotelmasta "jasenvaltioiden pankkitileihin liit-

tyvien kansallisten keskitettyjen automatisoitujen mekanismien (keskitettyjen rekistereiden tai

keskitettyjen sahkdisten tietojenhakujarjestelmien) yhteenliittamisesta”.

Minulla ei ole perusteita kyseenalaistaa esitysluonnoksen nakemysta, jonka mukaan koostavan
sovelluksen luominen pysyy viidennen rahanpesudirektiivin jattaman kansallisen liikkumavaran
rajoissa. Nahdakseni pulmia tulee kuitenkin siita, mita kaikkea pitaa ottaa huomioon, kun ede-
taan tuon kansallisen liikkumavaran turvin (esimerkiksi onko koostavassa sovelluksessa kuiten-
kin kysymys rekisterien yhdistelmasta ja mille kaikille viranomaisille siihen on lopulta perusteltua
antaa paasy) ja millainen saantelykattavuus ja -tarkkuus riittda. Toisaalta on otettava huomioon,
etta pankkitileihin liittyvat keskitetyt automatisoidut mekanismit todennakoisesti ennemmin tai

myohemmin liitetdan unionitasolla yhteen tavalla tai toisella.

Mielestani oikeudellisesti merkityksetdnta ei kuitenkaan voi olla se, ettd nykyisestd poiketen
viranomainen voisi ehdotettua koostavaa sovellusta kayttdmalla kerralla saada kattavuudes-
saan eraanlaisen 360 asteen” kuvan tiettyyn henkilddn kytkeytyvista pankki- ja maksutileista
seka tallelokeroista. Koostavan sovelluksen kayttamiseen liittyy siten vaistamatta yksityisela-
man ja henkildtietojen suojan seka informaatioon liittyvien muiden perusoikeuksien kannalta
uusi kajoavuuden aste, mitd esitysluonnoksessa ei ole tunnistettu. Esitysluonnoksen maininnat
(s. 47 ja 57) siita, etta koko valvontajarjestelman tiedoista 95 prosenttia olisi (muutenkin) tulossa

pankki- ja maksutilien tiedonhakujarjestelmiin eivat tee edella kerrottua tyhjaksi.

Mainitun kaltaisen 360 asteen” kuvan luominen on epailematta tarpeen rahanpesun ja sen esi-
rikosten ja terrorismin rahoittamisen estamisessa ja ehka vakavien rikosten ennalta estami-
sessa, paljastamisessa, selvittamisessa ja niitéa koskevissa syytetoimissa, mutta missa laajuu-
dessa se on tarpeen muita tarkoitusperia varten, vaatii mielestani paljon seikkaperaisempaa

punnintaa kuin esitysluonnoksessa nyt tehdaan.


https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX%3A52019DC0372
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Esitysluonnoksessa ehdotetaan valvontajarjestelman kayttéon oikeutettujen
viranomaisten piirid ja valvontajarjestelman kayttétarkoituksia laajennetta-
vaksi rahoitustietodirektiivin velvoitteita laajemmaksi, mika edellyttaa eri-

tyisen vahvoja perusteluja

Esitysluonnoksessa ehdotetaan laajennettavaksi valvontajarjestelman tietosisaltoon paasevien
viranomaisten piiria ja samalla paasyyn oikeuttavia kayttétarkoituksia rahoitustietodirektiivin vel-
voitteita laajemmaksi ja pidetdan tata niin rahoitustietodirektiivin kuin ilmeisesti viidennen ra-
hanpesudirektiivinkin sallimana. Ehdotettu laajennettu paasy valvontajarjestelman tietosisal-

to6on tapahtuisi uutta Tullin yllapitdmaa koostavaa sovellusta kayttaen.

Viides rahanpesudirektiivi (32 a artiklan 2 kohta) velvoitti siis paasyn antamiseen seuraavasti:
"Jasenvaltioiden on varmistettava, ettd taman artiklan 1 kohdassa tarkoitetuissa keskitetyissa
mekanismeissa olevat tiedot ovat suoraan kansallisten rahanpesun selvittelykeskusten saata-
villa valittdmasti ja suodattamattomina. Kyseisten tietojen on oltava myos kansallisten toimival-
taisten viranomaisten saatavilla niiden taman direktiivin mukaisten velvoitteiden tayttamiseksi.
Jasenvaltioiden on varmistettava, ettd mika tahansa rahanpesun selvittelykeskus voi antaa ta-
man artiklan 1 kohdassa tarkoitetuissa keskitetyissd mekanismeissa sailytettavat tiedot mille

tahansa toiselle rahanpesun selvittelykeskukselle ajallaan 53 artiklan mukaisesti.”

Edella jo kuvatun talousvaliokunnan mietinnéssaan (TaVM 43/2018 vp) suorittaman lakiehdo-

tuksen muokkaamisen jalkeen valvontajarjestelmalain voimassa olevassa 3 §:ssa saadetaan

seuraavasti:

Seuraavilla toimivaltaisilla viranomaisilla on oikeus kayttaa pankki- ja maksutilien val-
vontajarjestelmaa, jos se on valttdmatonta rahanpesun ja terrorismin rahoittamisen es-
tamiseksi, paljastamiseksi ja selvittamiseksi:

1) rahanpesun ja terrorismin rahoittamisen estamisesta annetussa laissa (444/2017)
tarkoitetuilla valvontaviranomaisilla ja asianajajayhdistyksella mainitussa laissa tarkoi-
tetun valvontatehtavan suorittamiseen;

2) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain
(445/2017) 2 §:n 1 momentin 1-4 ja 7 kohdassa tarkoitettujen tehtavien hoitamiseen;
3) rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain 9 luvun 5 §:n mu-

kaisilla viranomaisilla huolehtimisvelvoitteen toteuttamiseksi.

Rahoitustietodirektiivin 4 artiklan 1 kohta puolestaan velvoittaa padsyn antamiseen seuraavasti:
"Jasenvaltioiden on varmistettava, ettd 3 artiklan 1 kohdan mukaisesti nimetyilld kansallisilla
toimivaltaisilla viranomaisilla on valtuudet paasta tilitietoihin ja tehda niitd koskevia hakuja suo-
raan ja valittdbmasti aina, kun se on tarpeen heidan tehtaviensa suorittamiseksi voidakseen es-

tda ennalta, paljastaa ja tutkia rikoksia tai niihin liittyvia syytetoimia varten tai tukea vakaviin


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
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rikoksiin liittyvaa rikostutkintaa, mukaan lukien tutkintaan liittyvien varojen tunnistaminen, jaljit-
taminen ja jaadyttaminen. Tietoihin paasy ja haut katsotaan suoriksi ja valittémiksi myos silloin,
kun keskitettyja pankkitilirekistereita yllapitavat kansalliset viranomaiset toimittavat tilitiedot toi-
mivaltaisille viranomaisille nopeasti automaattisen mekanismin valityksella edellyttden, etta mi-
kaan valittava laitos ei voi puuttua pyydettyihin tai toimitettaviin tietoihin.” Saman direktiivin 1
artiklasta ilmenee, etta kysymys taytyy olla "vakavasta rikoksesta”, jolla tarkoitetaan Euroopan
unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston paatosten 2009/371/YOS,
2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoami-

sesta 11.5.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794 (jaljem-

pana Europol-asetus) liitteessa | lueteltuja rikollisuuden muotoja.

Rahoitustietodirektiivin johdanto-osan kappaleessa 8 todetaan muun ohella: "Kansallisten vi-
ranomaisten paasy keskitetyissa rekistereissa oleviin tietoihin muissa kuin taman direktiivin tar-
koituksissa tai liittyen muihin kuin tdman direktiivin soveltamisalaan kuuluviin rikoksiin ei kuulu
taman direktiivin soveltamisalaan.” Johdanto-osan kappaleessa 11 puolestaan todetaan muun
ohella: "Hallinnollisten tutkimusten, jotka eivat ole rahanpesun selvittelykeskusten rahanpesun
ja terrorismin rahoituksen estamisen, paljastamisen ja tehokkaan torjumisen yhteydessa suorit-

tamia tutkimuksia, ei olisi kuuluttava taman direktiivin soveltamisalaan.”

Esitysluonnoksessa on paadytty ehdottamaan valvontajarjestelmalain 3 §:n muuttamista seu-

raavaan muotoon:

"Seuraavilla toimivaltaisilla viranomaisilla on oikeus paasta pankki- ja maksutilien val-
vontajarjestelmaan lain 4 §:n mukaisesti luovutettaviin ja 6 §:ssa sdadetyn mukaisesti
tallennettuihin tietoihin, jos se on tarpeellista seuraavien tehtavien suorittamiseksi:

1) poliisilla, Tullilla, Rajavartiolaitoksella ja syyttgjilla Euroopan unionin lainvalvontayh-
teistydvirastosta (Europol) sekd neuvoston paatésten 2009/371/YOS, 2009/934/YOS,
2009/935/Y0OS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta an-
netun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794 (Europol- asetus)
litteen | mukaisten rikosten ennalta estdmiseksi, paljastamiseksi, tutkimiseksi ja niihin
liittyvia syytetoimia varten.

2) Verohallinnolla Verohallinnosta annetun lain (503/2010) 2 §:n 1 momentissa saade-
tyn tehtavan suorittamiseksi;

3) Tullin suorittamaan verotukseen ja verovalvontaan, Tullin suorittamaan esitutkintaan
ja rikostorjunnasta Tullissa annetun lain (623/2015) 1 luvun 2 §:n 3 ja 4 kohdassa tar-
koitettuihin tullirikosten estamis- ja paljastamistehtaviin;

4) Ulosottoviranomaisella ulosottokaaressa (705/2007) tarkoitettua taytantdénpanoa

varten;


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0794
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5) rahanpesun ja terrorismin rahoittamisen estamisesta annetussa laissa (444/2017)
tarkoitetuilla toimivaltaisilla viranomaisilla ja asianajajayhdistyksella mainitussa laissa
tarkoitettuun valvontatehtavan suorittamiseen;

6) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain
(445/2017) 2 §:n 1 momentin 1 - 4 ja 7 kohdassa tarkoitettujen tehtavien hoitamiseen;
7) poliisilla ja Rajavartiolaitoksella esitutkintaan, rikosten ennalta estamiseen, paljasta-
miseen ja selvittdmiseen, kansallisen turvallisuuden yllapitdmiseen, rahankerayslaissa
(863/2019) tarkoitettuun rahankeraysten valvontatehtavan suorittamiseen seka poliisi-
lain (872/2011) 6 luvun mukaiseen poliisitutkintaan, jos tarkea yleinen tai yksityinen etu
sita vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa anne-
tussa laissa (255/2014) tarkoitettuun rikosten ennalta estdmiseen, paljastamiseen ja
selvittamiseen seka sotilastiedustelusta annetun lain (590/2019) 104 §:n sdadetyn mu-
kaisesti;

9) Finanssivalvonnalla Finanssivalvonnasta annetun lain (878/2008) 3 §:ssa tarkoitet-
tujen tehtavien suorittamiseen;

10) konkurssiasiamiehelld konkurssipesien hallinnon valvonnasta annetun lain
(109/1995) 4 §:n 2 momentissa tarkoitettuja velallisia ja konkurssipesaa koskevia tie-
toja valvontatehtavan suorittamiseen;

11) syyttajalla Syyttajalaitoksesta annetun lain (32/2019) saadettyjen virkatehtavien

suorittamiseksi.”

Lukuun ottamatta poistettuja Kansanelakelaitosta koskevia mainintoja seka uusia rahoitustieto-
direktiivista seuraavia lisdyksia esitysluonnoksessa valvontajarjestelmalain 3 §:4an otettavaksi
ehdotettu luettelo viranomaisista ja kayttétarkoituksista muistuttaa hyvin paljon edella seloste-

tuin tavoin talousvaliokunnan muokattavana olleessa hallituksen esityksessa (HE 167/2018 vp)

ollutta luetteloa.

Esitysluonnoksen (muun muassa s. 35 ja 44) argumentaatio taltd osin on sinalldan hyvinkin
seurattavissa: Luettelossa mainituilla viranomaisilla on jo voimassa olevan lainsdaddannén mu-
kaan toimivaltuudet saada luottolaitoksilta ja muiltakin toimijoilta tietoja pankki- tai muun salai-
suuden estamatta. Koostavassa sovelluksessa olisi kysymys "vain” noiden tiedonsaantioikeuk-

sien kayttamisen uudesta teknisesta toteuttamistavasta.

Tosin esitysluonnoksesta (s. 23, 27 ja 28) iimenee, etta niilld viranomaisilla, joilla on rahanpe-
sulain 9 luvun 5 §:n mukainen huolehtimisvelvoite, on jossain maarin erilaisia kasityksia siita,
voivatko ne voimassa olevankaan oikeuden mukaan kayttad valvontajarjestelmaa tuon velvoit-
teensa tayttamisessa. Tulli ja Ulosottolaitos nayttaisivat olevan silla kannalla, etta muualla laissa

ei ole sellaista tiedonsaantioikeuden antavaa (aineellista) sdanndsta, jonka nojalla ne voisivat
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kayttaa valvontajarjestelmalain 3 §:ssé@ annettua oikeuttaan valvontajarjestelman kayttéén ni-

menomaan rahanpesulain mukaisen huolehtimisvelvoitteensa tayttamisessa.

Totean, etta hallituksen esityksessa — myds sen sadatamisjarjestysperusteluissa — pitaa seikka-
peraisesti kuvata ja eritellen perustella, mita kukin asiayhteyteen kuuluva direktiivi edellyttaa,
mita se sallii ja mika on sen yleinen tarkoitus seka mita ja miksi tehdaan puhtaasti kansallisista

tarpeista.

Kun hallituksen esityksen luonnoksessa ehdotetaan sdannoksia direktiivien jattaman kansalli-
sen liikkumavaran puitteissa, pulmia nahdakseni tulee siita, onko esitysluonnoksessa onnistuttu
antamaan keskendaan erilaisille kayttotarkoituksille asianmukainen painoarvo ja punnitsemaan
kutakin tarkoitusta vastakkain niin yksityiselaman ja henkil6tietojen suojan kuin muidenkin infor-
maatioon liittyvien perusoikeuksien ja niille annettavan painoarvon kanssa. Tama on punninta,
joka tulee tehda valtiosaantoisten perusoikeuksien yleisten rajoitusperusteiden ja perusoikeus-
kohtaisten erityisten rajoitusperusteiden seka niista johtuvan perusoikeussidonnaisen intres-
sipunninnan avulla. Esitysluonnosta ei voida nailtd osin pitaa riittavan seikkaperaisesti perus-

teltuna ja eriteltyna.

Kun kysymys on lisdksi paasyn antamisesta rahanpesun ja terrorismin rahoituksen estamiseksi
luotujen, siis jo lahtokohtaisesti poikkeuksellisten jarjestelyjen osana saataville asetettuihin tie-
toihin, pitaa nyt ehdotetun ratkaisun hyvaksyttavyys perustella hallituksen esityksessa erityisen

vahvasti.

Koostavassa sovelluksessa valitettavan tietopyynndn ja vastauksen sisal-

téon kohdistuu korostunut saantelytarve

Ehdotetun uuden Tullin yllapitaman koostavan sovelluksen kautta saatavilla olevaan valvonta-
jarjestelman tietosisaltoon ei esitysluonnoksessa ehdoteta muutosta nykytilaan verrattuna,
mutta ndhdakseni koostavaa sovellusta koskevan ehdotuksen kipupiste 16ytyy lopulta juuri so-

velluksessa valitettavan tietopyynnon ja vastauksen sisallon saantelemattomyydesta.

Esitysluonnoksessa (s. 6) todetaan seuraava: "Tydryhman tydskentelyn aikana kiinnitettiin huo-
miota siihen, etta pankki- ja maksutilien valvontajarjestelmassa on talla hetkella saatavilla vain
ns. tilin omistajuustiedot. Tyoryhma tarkastelikin my6s mahdollisuutta lisata tilitapahtumatiedot
pankki- ja maksutilien valvontajarjestelmaan. Talta osin todettiin tarpeelliseksi siirtda asian val-
mistelu erilliseksi hankkeeksi, silla tilitapahtumien lisdamiseen liittyvia, mm. perustuslakivalio-
kunnan esiin nostamia, seikkoja ei nahty olevan mahdollista tarkastella rahoitustietodirektiivin
taytantédnpanon edellyttdmassa aikataulussa riittdvan huolellisesti. Erillinen hanke asian sel-
vittdmiseksi ja valmistelemiseksi tullaan kaynnistdmaan mahdollisuuksien mukaan vield 2021

alkupuolella sisaministerion toimesta.”
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Esitysluonnoksen mainittu toteamus on omiaan johtamaan siihen, ettd huomio kiinnittyy sitakin
tiiviimmin esitysluonnoksen mukaan koostavassa sovelluksessa valitettavien tietopyyntdjen ja
vastausten sisaltoon. Samalla huomio kiinnittyy esitysluonnoksessa moneen kertaan viitattuun

poliisin sdhkoisen pankkitiedustelun jarjestelmaan ja sen valittamaan tietosisaltoon.

Esitysluonnoksessa ei ehdoteta muutettavaksi pankki- ja maksutilien tiedonhakujarjestelmien
kautta luovutettavia tietoja koskevaa valvontajarjestelmalain 4 §:383, joka on siis tulosta edella

selostetusta talousvaliokunnan mietinndéssaan (TaVM 43/2018 vp) suorittamasta muokkaus-

tydsta.

Toisaalta esitysluonnoksessa ehdotetaan valvontajarjestelmalakiin lisattavaksi uusi 7 a §. Sen
2 momentissa saadettaisiin, etta "Tulli valittdd 3 §:n mukaisten viranomaisten tietopyynnét luot-
tolaitokselle seka siirtda pankki- ja maksutilien valvontajarjestelmasta vastaanotetut tiedot tie-
topyynnon mukaisesti toimivaltaiselle viranomaiselle koostavalla sovelluksella”. Saman pykalan
3 momentissa saadettaisiin: "Edella 1 momentissa tarkoitettu henkilétietojen kasittely on auto-
maattista. Koostavan sovelluksen kautta luovutetut tiedot on poistettava sovelluksesta valitto-

masti sen jalkeen, kun tiedot on luovutettu.”

Esitysluonnoksessa ei tuoda esiin, mita siina viitatussa poliisin sahkoisen pankkitiedustelun jar-
jestelmassa lopulta tarkoitetaan "pankkitiedustelulla”. Avoimeksi jaa siten, kasittaako siina tar-
koitettu pankkitiedustelu sekd pyynndn saada ns. tilin omistajuustiedot etta tilitapahtumatietoja
(pyynnossa yksiloidyssa laajuudessa). Nahdakseni mikdan nimenomainen normi ei sellaise-
naan sanele, etta ensin olisi tiedusteltava, "onko henkildlla A teidan pankissanne tili”, ja pyydet-
tava toimittamaan ns. tilin omistajuustiedot siind tapauksessa, ettd vastaus on myonteinen, ja
etta vasta omistajuustietojen saamisen jalkeen erikseen toisella pyynndlla saisi pyytaa, etta "toi-
mittakaa henkildon A pankissanne olevan tilin FIxxxxxxxxxxxxxxxxx saldotiedot paivamaarilta x

ja 'y seka tilitapahtumatiedot ajalta x — y”.

Kun poliisi nyt on luonut sdhkdisen pankkitiedustelun jarjestelman ja kun tuossa jarjestelmassa
on esitysluonnoksessa nimenomaisesti kerrotun mukaan yksi osa pankkitiedusteluja varten ja
kaksi osaa vastauksia varten, paattelee lukija muun tiedon puuttuessa helposti, etta poliisi pyy-
taa uudessa jarjestelmassaan paitsi ns. tilin omistajuustietoja myos tilitapahtumatietoja ja etta
samassa jarjestelmassa sille toimitetaan vastauksena paitsi ns. tilin omistajuustietoja myos tili-
tapahtumatietoja. Kun poliisi (pois luettuna rahanpesun selvittelykeskus) ei ole voimassa olevan
lain mukaan valvontajarjestelman kayttoon oikeutettu viranomainen, tuossa jarjestelmassa ei
siis olisi kysymys siitd "kyselyrajapinnasta”, jonka avulla poliisi kayttaisi voimassa olevan lain
mukaisia pankki- ja tilitietojen tiedonhakujarjestelmia. Tahan nahden kdy myds ymmarrettavaksi

se, etta esitysluonnoksessa (s. 46) muun ohella kerrotaan, ettd tuohon poliisin jarjestelmaan


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx

15 (23)

littyminen on "vapaaehtoista” tietoja luovuttaville tahoille. Voimassa olevan valvontajarjestel-
malain mukaisen pankki- ja tilitietojen tiedonhakujarjestelman yllapitdminen ja valvontajarjestel-
malain mukaisen rajatun tietosisallén toimittaminen sen kayttdon oikeutetuille rajatuille tahoille

ei ole vapaaehtoista tietoja luovuttaville tahoille.

Esitysluonnoksessa kuvatut kostavalla sovelluksella saavutettavissa olevat sdastot asettunevat
kyseenalaiseen valoon, mikali seka ns. tilin omistajuustietoja etta tilitapahtumatietoja ei voitaisi
pyytda uudessa koostavassa sovelluksessa ja myds toimittaa niitéa pyytajalle. Muussa tapauk-
sessahan osa pankkitiedusteluista jaisi edelleen joko manuaalisesti tai sdhkdpostitse tehtaviksi
ja vastattaviksi, mité esitysluonnoksessa ei selvdsanaisesti tuoda esiin, tai sitten niitd varten
olisi kuitenkin luotava kalliita "monirajapintaisia” rinnakkaisjarjestelmia, jollainen poliisilla ilmei-
sesti siis jo on joidenkin vapaaehtoisten toimijoiden kanssa. Tai sitten vaarana on, ettd uutta
koostavaa sovellusta ryhdytaan ilman lain tukeakin kayttamaan myoés tilitapahtumatietojen va-

littamiseen.

Merkille pantavaa on, ettd valvontajarjestelmalakiin ehdotetun uuden 7 a §:n 2 momentti on
harvinaisen valjasti muotoiltu: "Tulli valittda 3 §:n mukaisten viranomaisten tietopyynnot luotto-
laitokselle seka siirtaa pankki- ja maksutilien valvontajarjestelmasta vastaanotetut tiedot tieto-

pyynnon mukaisesti toimivaltaiselle viranomaiselle koostavalla sovelluksella”.

Kun koostava sovellus esitysluonnoksen (s. 43) mukaan olisi automatisoitu eikd sinne edes
tallentuisi muita tietoja kuin lokitietoja, ndhdakseni sen enempaa Tulli kuin mikdan muukaan
taho ei sindlldan valvoisi jarjestelmassa tehtavien tietopyyntdjen ja niihin annettavien vastaus-
ten sisaltéa. Tullin yllapitdmaan pankki- ja maksutilirekisteriin luovutettavilla tiedoilla on jo voi-
massa olevassa valvontajarjestelmalaissa sdadetty sisaltd, joten niitd koskevat pyynnét ja vas-
taukset Tulli on sille voimassa olevassa laissa annetun teknisia vaatimuksia koskevan maarays-
valtansa nojalla voinut kattavasti maarata vakiosisaltdisiksi. Toisin sanoen ongelma paikantuisi
pankki- ja maksutilien tiedonhakujarjestelmien kautta pyydettaviin ja valitettaviin tietoihin, joiden
osalta niin tietoja pyytavalla kuin niité toimittavallakin taholla on ilmiselva intressi siirtya pankki-
tiedustelun kaikkien vaiheiden osalta kustannustehokkaaseen yhteen sahkoiseen jarjestel-
maan. Sen rajaaminen, mita toimijat tosiasiassa valittavat toisilleen uudessa koostavassa so-
velluksessa, ei voi jaada pelkastaan teknisia vaatimuksia koskevan Tullin maaraysvallan va-

raan, vaan asiasta on oltava riittdvat perussaannodkset laissa.

Edella kerrotun perusteella on nahdakseni jo valvontajarjestelmalakiin lisattavaksi endotetussa
uudessa 7 a §:ssa saanneltava koostavassa sovelluksessa esitettavien tietopyyntdjen ja niihin
toimitettavien vastausten tietosisallét. Myds perustuslakivaliokunta on edellyttanyt yksityisela-
man suojan turvaamista nimenomaan sdadosperusteisesti, minka vuoksi saantely tietopyynnon
ja vastauksen sisalldsta on valttamatonta. Nailta osin ei siis olisi sallittava asian jaamista pel-

kastaan teknisia vaatimuksia koskevan Tullin maaraysvallan varaan.
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liIman tietopyynnén ja siihen annettavan vastauksen tietosisallon laissa toteutettavaa rajausta
myds esitysluonnoksessa (s. 43) esitetty argumentaatio, jonka mukaan "koostava sovellus mi-
nimoisi toimivaltaisten viranomaisten tietopyyntdjen muodostamaa luonnollisen henkilon oi-
keuksien ja vapauksien kannalta tiedostettua korkeaa riskia”, olisi nahdakseni perusteetonta.
Toisaalla esitysluonnoksessa (s. 68) todetaan, ettd "Euroopan tietosuojavaltuutettu on pitanyt
pankkitileja koskevia kohdentamattomia tiedusteluita selkeasti ongelmallisena tietosuojanaké-
kulmasta ja ehdotetut muutokset vahentaisivat naiden kohdentamattomien tiedustelujen teke-

misen tarvetta toimivaltaisten viranomaisten osalta”.

Siinakin tapauksessa, ettad edella hahmoteltu tietopyynnon ja siihen annettavan vastauksen si-
sallén rajaaminen valvontajarjestelmalaissa toteutettaisiinkin, lienee paikallaan edelleen pohtia,
kannustaako koostavan sovelluksen tarjoama mahdollisuus saada kerralla kattava "360 asteen”
kuva tiettyyn henkildon kytkeytyvista pankki- ja maksutileista seka tallelokeroista tilitapahtuma-

tietojen "kalastusyrityksiin” vai hillitseeko se niita.

Merkille pantavaa on, ettd sen enempaa tietopyynnon ja siihen annetun vastauksen sisaltoa
kuin tietoa koostavassa sovelluksessa tapahtuvasta tietopyynnon tekemisesta ja siihen vastaa-
misesta ei esitysluonnoksessa ehdoteta miltaan osin eika missaan relaatiossa salassa pidetta-

vaksi siihen kuuluvine vaitiolovelvollisuuksineen ja hyddyntamiskieltoineen.

Koostavaa sovellusta ja sen kayttéon oikeutettuja viranomaisia koskevat eh-

dotukset ovat tietosuojasaantelyn kattavuuden kannalta vaikeasti arvioitavia

Osa koostavan sovelluksen ehdotetuista kayttdtarkoituksista ja sen kayttdon oikeutetuista vi-

ranomaisista kuuluu yksinomaan yleisen tietosuoja-asetuksen (EU) 2016/679 soveltamisalaan,

kun taas osa kayttétarkoituksista ja sitd kayttavista viranomaisista kuuluu rikosasioiden tieto-

suojadirektiiviin (EU) 2016/680 perustuvan kansallisen saantelyn soveltamisalaan. Tama on si-

nallddn mielletty esitysluonnoksessa ja sitd on tarkasteltu laajasti sivuilla 38 - 42 seka saata-
misjarjestysperusteluissa. Sen arvioiminen, onko ehdotettu saantely kattavaa vai onko edelleen

tarvetta jollekin lisasaantelylle, on vaikeaa.

Tiedonhallintalain edellyttdman ehdotusten muutosvaikutusten arvioinnin

taydentaminen

Esitysluonnokseen (s. 46) sisaltyvassa tiedonhallinnan muutosvaikutusten arvioinnissa ei puu-
tuta mitenkdan eri viranomaisten nykyisiin tietojarjestelmiin. Arvioinnissa ei oteta kantaa esi-
merkiksi siihen, ovatko nuo jarjestelmat joiltain osin, esimerkiksi niiden kautta ilmoitusvelvolli-
silta saatavilla olevien tietosisaltdjen osalta, kattavampia kuin esitysluonnoksessa ehdotettu

koostava sovellus. Arvioinnissa ei mydskaan tuoda esille, kuinka suuret muiden jarjestelmien


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016L0680
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016L0680
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investointikustannukset mahdollisesti osoittautuvat turhiksi koostavan sovelluksen luomisen
myota. Sitdkaan ei tuoda esille, mita tietojarjestelmahankkeita kuitenkin jatketaan koostavan

sovelluksen mahdollisesta luomisesta huolimatta.

Arviointia olisi tdydennettava erityisesti olemassa olevien jarjestelmien sisaltdjen kuvausten

seka perusoikeusvaikutusten osalta.

Rahanpesun selvittelykeskuksen toimivaltaa koskevat selvittelykeskuslain

muutosehdotukset ja niiden julkilausutut perustelut herattdvat kysymyksia

Yhtaalta rahoitustietodirektiivi sisdltda maarayksia, jotka velvoittavat rahanpesun selvittelykes-
kuksen luovuttamaan tietoja: Direktiivin 7 artiklan 1 kohdan mukaan rahanpesun selvittelykes-
kuksen on vastattava direktiivin 3 artiklan 2 kohdan mukaan nimettyjen saman jasenvaltion toi-
mivaltaisten viranomaisten perusteltuihin rahoitustietoja ja -analyyseja koskeviin pyyntdihin, kun
kysymys on Europol-asetuksen liitteessa | tarkoitettujen vakavien rikosten ennalta estamisesta,
paljastamisesta, tutkimisesta tai niihin liittyvista syytetoimista. Direktiivin 2 artiklan 5 kohdan
mukaan rahoitustiedot tarkoittavat selvittelykeskuksen hallussa jo olevia kohdassa tarkemmin

maariteltyja tietoja.

Direktiivin 9 artikla puolestaan velvoittaa rahanpesun selvittelykeskuksen vaihtamaan tietoja toi-

sen jasenvaltion rahanpesun selvittelykeskuksen kanssa ja 12 artikla lisdksi Europolin kanssa.

Esitysluonnoksessa (s. 36 ja 37) todetaan, ettd 2 artiklan ja 9 artiklan osalta direktiivin taytan-

téonpano ei edellytd kansallisen saantelyn antamista.

Edella jo todetuin tavoin esitysluonnoksessa nayttaisi sivuutetun direktiivin 3 artiklan 2 kohdan

mukainen nimeamisvelvoite.

Toisaalta rahoitustietodirektiivin 8 artikla sisaltdd maarayksen, jonka mukaan jasenvaltion toi-
mivaltaisten viranomaisten on vastattava kyseisen jasenvaltion rahanpesun selvittelykeskuksen
esittamiin lainvalvontatietoja koskeviin pyyntoihin, kun kysymys on rahanpesun, sen esirikosten
tai terrorismin rahoituksen ennalta estamisesta, paljastamisesta tai torjumisesta. Lainvalvonta-

tiedot on maaritelty direktiivin 2 artiklan 6 kohdassa.

Esitysluonnoksessa (s. 36) todetaan, etta 2 artikla ja 8 artikla eivat edellytd muutoksia voimassa

olevaan lainsaadantoon.

Toisin sanoen ne rahoitustietodirektiivistd johtuvat velvoitteet, jotka rahanpesun selvittelykes-
kuksen osalta jaavat kansallisesti taytantdédnpantaviksi, ovat direktiivin 7 artiklan 1 kohta seka
12 artikla.
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Esitysluonnoksen perusteluissa (s. 62 — 63) todetaan:

"Rahoitustietodirektiivi edellyttda, etta rahanpesun selvittelykeskuksen tulee voida es-
taa, paljastaa ja selvittdd Europol-asetuksen liitteessa | tarkoitettuja rikoksia, silla di-
rektiivin 2 artiklan 5 kohdassa olevan maaritelman mukaan rahoitustiedoilla tarkoite-
taan kaikenlaisia rahanpesun selvittelykeskusten jo hallussa olevia tietoja, kuten tie-
toja, jotka koskevat rahoitusvaroja, varainsiirtoja tai rahoitusalan liikesuhteita, rahan-
pesun ja terrorismin rahoituksen ennalta estamiseksi, paljastamiseksi ja tehokkaaksi
torjumiseksi ja direktiivin 7 artiklan mukaan rahanpesun selvittelykeskuksen tulee pys-
tya vastamaan viipymatta nimettyjen toimivaltaisten viranomaisten esittamiin, riittavalla
tavalla perusteltuihin rahoitustietoja- ja analyyseja koskeviin pyyntéihin aina, kun ky-
seisia rahoitustietoja tai -analyyseja tarvitaan tapauskohtaisesti vakavien rikosten en-
nalta estamista, paljastamista, tutkimista ja niihin liittyvia syytetoimia varten. Rahanpe-
sun selvittelykeskuksen 7 artiklassa maariteltyyn velvoite luovuttamiselle kattaa myos
analyysit, mika on laajempi kasite kuin maaritelmassa mainitut. Rahanpesun selvitte-
lykeskuksen tulisi voida saada tietoja naiden rikosten selvittamista varten, koska muu-
toin selvittelykeskuksen vastaukset 7 artiklan mukaisiin tietopyyntaihin jaisivat vajaiksi
ja pyytaja joutuisi tekemaan saman pyynnon myads poliisille saadakseen kaikki tarvitta-

vat tiedot.

Voimassaolevan rahanpesun selvittelykeskuksesta annetun lain 2 §:n 2 momentin mu-
kaan edelld 1 momentin 1 kohdassa rahanpesun ja terrorismin rahoittamisen estami-
sella, paljastamisella ja selvittamisella tarkoitetaan rahanpesun ja terrorismin rahoitta-
misen epailyihin liittyvien ilmoitusten ja naihin epailyihin liittyvien tietojen vastaanotta-
mista, tallettamista ja muuta kasittelemista seka rahanpesun ja terrorismin rahoittami-
sen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva
omaisuus tai rikoshy6ty on saatu tai saataisiin, estamistd, paljastamista ja selvitta-
mistd. Rahanpesun selvittelykeskuksen tehtavat on voimassaolevan lainsdadannén
mukaan rajattu rahanpesun ja terrorismin rahoittamisen seka niiden esirikosten esta-
miseen, paljastamiseen ja tutkintaan saattamiseen. Rahanpesurikoksen kohteena on
Suomen rikoslain mukaan rikoksella hankittu omaisuus tai rikoksen tuottama hyoty.
Terrorismin rahoittamiseen ei valttamatta liity esirikosta eli siihen kaytetyt varat voivat

olla laillisesti hankittuja.

Europol-asetuksen liite | sisaltdéa myos sellaisia erittain vakavia henkeen ja terveyteen
tai itsemaaraamisoikeuteen seka omaisuuteen ja yleiseen turvallisuuteen seka yhteis-
kuntaan kohdistuvia rikoksia, joissa ei ole taloudellista hyotymistarkoitusta ja jotka eivat
siis kuulu rahanpesun tai terrorismin rahoittamisen esirikosten tamanhetkiseen maari-

telmaan. Europol-asetuksen liite | sisdltdd muun muassa seuraavat rikokset, jotka eivat
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talla hetkella esirikoksia; terrorismi, jarjestaytynyt rikollisuus, tahallinen henkirikos, pa-
hoinpitely ja vakavan ruumiinvamman aiheuttaminen, ydin- ja radioaktiivisiin aineisiin
liittyvat rikokset, ihmisryostd, vapaudenriisto ja panttivangin ottaminen, rasismi ja muu-
kalaisviha, tietotekniikkarikollisuus, ymparistorikollisuus, mukaan lukien alusten aiheut-
tama meren pilaantuminen, seksuaalinen hyvaksikaytto ja seksuaalinen riisto, mukaan
lukien lasten hyvaksikayttoon liittyva materiaali ja lapsen houkuttelu seksuaalisiin tar-

koituksiin, joukkotuhonta, rikokset ihmisyytta vastaan ja sotarikokset.

Rahoitustietodirektiivin 7 artiklan mukaisesti rahanpesun selvittelykeskuksen tulee
voida luovuttaa tietoja vakaviin rikoksiin, jotka maaritellddn Europol-asetuksen liit-
teessa. Talla hetkelld rahanpesun selvittelykeskuksella on mahdollisuus luovuttaa tie-
toa rahanpesun esirikoksiin eli rikoksiin, joilla on taloudellinen hydtymistarkoitus. Tama
poissulkee esimerkiksi torkeat henkeen ja terveyteen kohdistuvat rikokset seka torkeat
omaisuuteen kohdistuvat vahingontekotyyppiset rikokset, joissa ei ole taloudellista
hyotymistarkoitusta. Nain ollen Europol-asetuksen mukainen vakava rikos ja rahanpe-
sun esirikos eivat ole sama asia. Jotta rahanpesun selvittelykeskus voi luovuttaa mui-
den EU-maiden viranomaisille tietoa Europol-asetuksen mukaisista vakavista rikok-
sista, tarvitaan kansalliseen lakiin direktiivin edellyttdma laajennus. Arvion mukaan lis-
talla olevat rikostyypit ovat harvalukuisempia kuin rahanpesun selvittelykeskuksen
ydinalaan kuuluvat rahanpesu, terrorismin rahoittaminen ja niiden esirikokset, mutta on
direktiivin edellyttamalla tavalla tarkeaa turvata rahanpesun selvittelykeskuksen toimin-
takyky myds naiden rikosten torjunnassa yhteistydssa muiden maiden toimivaltaisten
viranomaisten kanssa. Direktiivin vaatimuksella yhtenaistetdan jasenvaltioiden rahan-

pesun selvittelykeskusten toimintavalmiuksia EU:ssa.”

Esitysluonnoksessa ehdotetaan edella kerrottuun viitaten muutoksia perati viiteen selvittelykes-

kuslain pykalaan.

Esitysluonnoksen edella selostetut perustelut ja selvittelykeskuslakiin niiden nojalla ehdotetut
lukuisat muutokset herattavat kysymyksia: Onko rahoitustietodirektiivin edellyttdma kansallisen
saantelyn tarve kuitenkin mielletty valmistelussa laajemmaksi kuin perusteluissa on julkilau-
suttu? Vai vastataanko osalla tehdyistd muutosehdotuksista muuhun kuin rahoitustietodirektii-

vista johtuvaan saantelytarpeeseen?

Edella selostetuin tavoin sen poikkeuksellisen jarjestelyn — johon siis kuuluu suurelle toimijajou-
kolle asetettu velvollisuus ilmoittaa epailyttavista liikketoimista rahanpesun selvittelykeskukselle
— myo6ta rahanpesun selvittelykeskukselle kertyy tietoja, jotka koskevat rahanpesua, sen esiri-
koksia, terrorismin rahoittamista seka tosiasiassa myds mita erilaisimpia rikoksia, joilla ei aina-
kaan tyypillisesti ole rahanpesukytkentda. Lisaksi rahanpesun selvittelykeskus rikastaa nain

kertynytta tietomassaa omilla tiedonhankintatoimillaan sekd kansainvalisellad tiedonvaihdolla.
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Jokseenkin selvaa lienee, etta tuohon tietomassaan osuu myds tietoja, jotka koskevat Europol-

asetuksen liitteessa | tarkoitettuja vakavia rikoksia.

Esitysluonnoksessa esitetysta poiketen rahoitustietodirektiivin edellyttama kansallinen saante-
lytarve nayttaisi paikantuvan siihen, miten rahanpesun selvittelykeskukselle annetaan toimivalta
luovuttaa edelld mainittuun hallussaan olevaan tietomassaan kuuluvia niita tietoja, joiden osalta
se ei nae mitdan oman selvittdmistehtadvansa kannalta mielekasta jatkotyostettavaa, direktiivin
3 artiklan 2 kohdan mukaan nimettaviksi kuuluville viranomaisille seka Europolille, jotka pyyn-
tonsa perusteena vetoavat siihen, etta siind on aktuaalisesti kysymys Europol-asetuksen liit-
teessa | tarkoitettujen vakavien rikosten ennalta estdmisesta, paljastamisesta, tutkimisesta tai
niihin liittyvista syytetoimista. Toisin sanoen kysymys olisi voimassa olevan lainsaadannén mu-
kaisen ns. palomuurisdannén lieventadmisesta taltad osin direktiivin velvoitteen taytantdéonpane-

miseksi.

Tarvittavia tietojenluovutuksia voidaan toteuttaa saadosperusteisesti myds laajentamatta kun-
kin viranomaisen tehtavia. Esimerkiksi kun haluttiin, ettd rahanpesun selvittelykeskus voi luo-
vuttaa tietoja myos suojelupoliisille kansallisen turvallisuuden suojaamiseksi, ei rahanpesun sel-
vittelykeskuksen oman tehtavaluettelon jatkoksi liitetty kansallisen turvallisuuden suojaamisteh-
tavaa ja sisallytetty jokaiseen rahanpesun selvittelykeskuksen omaan toimivaltasaannokseen

mainintaa kansallisen turvallisuuden suojaamisesta. (Ks. TaVM 43/2018 vp, s. 9 ja sita seuran-

nut selvittelykeskuslain 4 §:n 4 momentin muutos 576/2019.)

Onkin kysyttava, riittisikd esitysluonnoksessa ehdotetun sijaan esimerkiksi seuraava: rahan-
pesun selvittelykeskuksen tehtavia koskevan selvittelykeskuslain 2 §:n 1 momentin 3 kohtaan
"yhteisty® viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa” lisattai-
siin maininta yhteistydsta toimivaltaisten viranomaisten kanssa Europol-asetuksen liitteessa |
tarkoitettujen rikosten estamisessa, paljastamisessa ja selvittdmisessa ja saman lain 4 §:n 4
momenttiin otettaisiin vastaava maininta tietojen kayttamisesta ja luovuttamisesta Europol-ase-
tuksen liitteessa | tarkoitettujen rikosten estamiseksi, paljastamiseksi ja selvittdmiseksi, samoin

kuin jo ehdotettu maininta tietojen luovuttamisesta Europolille.

Sinallaan tietenkin on mahdollista, ettd esitysluonnoksen selvittelykeskuslain muutosehdotuk-
silla pyritadn vastaamaan johonkin sellaiseen saantelytarpeeseen, jota ei ole selkeasti tuotu
esille esitysluonnoksessa. Hallituksen esityksessa on tarpeen kuvata riittavalla yksityiskohtai-
suudella perusteineen se saantelytarve, johon muutosehdotuksilla pyritaan vastaamaan, ja esi-

tettdva avoimesti tehtyjen muutosehdotusten perustelut.


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_167+2018.aspx
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Saatamisjarjestysperustelut

Hallituksen esityksen saatamisjarjestysperusteluissa pitda seikkaperaisesti kuvata ja eritellen
perustella, mitd kukin asiayhteyteen kuuluva direktiivi edellyttda, mita se sallii ja mika on sen
yleinen tarkoitus seka mita ja miksi tehdaan puhtaasti kansallisista tarpeista. Esitysluonnok-
sessa ehdotettua rahoitustietodirektiivin velvoitteita pidemmalle menevaa keskitettyjen meka-
nismien kansallista kayttda on perusteltava erityisen seikkaperaisesti paitsi perustuslakivalio-

kunnan lausunnon PeVL 48/2018 vp ja muun perustuslakivaliokunnan kaytannon myos keskei-

sen Euroopan unionin tuomioistuimen oikeuskaytannon valossa.

Pidan puutteena, etta esitysluonnoksessa ei ole tunnistettu sitd, ettd ehdotettua koostavaa so-
vellusta kayttamalla sen kayttoon oikeutettu taho voisi kerralla saada kattavuudessaan eraan-
laisen "360 asteen” kuvan kohdehenkiloon kytkeytyvista pankki- ja maksutileista seka talleloke-
roista. Koostavan sovelluksen kayttamiseen liittyy siten vaistamatta yksityiselaman ja henkilo-
tietojen suoja seka informaatioon liittyvien muiden perusoikeuksien kannalta uusi kajoavuuden

aste.

Esitysluonnoksessa ei ole myoskaan viela onnistuttu antamaan keskenaan erilaisille koostavan
sovelluksen kayttotarkoituksille asianmukaista painoarvoa ja punnitsemaan kutakin tarkoitusta
vastakkain niin yksityiselaman ja henkilttietojen suojan kuin muidenkin informaatioon liittyvien
perusoikeuksien ja niille annettavan painoarvon kanssa. Tama on punninta, joka tulee tehda
valtiosdantdisten perusoikeuksien yleisten rajoitusperusteiden ja perusoikeuskohtaisten erityis-

ten rajoitusperusteiden seka niista johtuvan perusoikeussidonnaisen intressipunninnan avulla.

Niin ikdan pidan puutteena, ettd esitysluonnoksessa ei ole mielletty, ettd jo valvontajarjestelma-
laissa olisi rajattava koostavassa sovelluksessa esitettavien tietopyyntéjen ja niihin toimitetta-
vien vastausten tietosisaltdja. Myds perustuslakivaliokunta on edellyttanyt yksityiseldaman suo-
jan turvaamista nimenomaan saaddsperusteisesti, minka vuoksi sdantely tietopyynnon ja vas-
tauksen sisalldsta on valttamatdnta. Asian jddminen teknisia vaatimuksia koskevan Tullin maa-
raysvallan kayton varaan ei siten ole riittdvaa yksityiselaman ja henkilotietojen suojan ja mui-
denkin informaatioon liittyvien perusoikeuksien kannalta. Tata korostaa se, etta tilitapahtuma-
tietojen sisallyttaminen valvontajarjestelmaan on esitysluonnoksen nimenomaisen toteamuksen

mukaan jatetty erillisen jatkovalmistelun varaan.

Esitysluonnoksessa ei ole mielestani myoskaan seikkaperaisesti perusteltu ehdotusta, etta val-
vontajarjestelman kaytén edellytykseksi valvontajarjestelmalain voimassa olevassa 3 §:ssa
saadetty valttamattdomyys (rahanpesun ja terrorismin rahoittamisen estamisen, paljastamisen ja
selvittdmisen kannalta) korvattaisiin sita lievemmalla tarpeellisuudella (pykalassa erikseen lue-

teltujen tehtavien suorittamisen kannalta). Nahdakseni silla, etta rahoitustietodirektiivin 4 artik-
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lan 1 kohdan sanamuoto edellyttaa, etta direktiivin 3 artiklan 1 mukaisesti nimetyille viranomai-
sille annetaan paasy keskitettyjen jarjestelmien tilitietoihin "kun se on tarpeen”, ei voida perus-
tella valttamattomyysvaatimuksesta luopumista kaikkien esitysluonnoksessa ehdotettujen vi-
ranomaisten ja kayttdtarkoitusten kannalta. Ehdotus johtaisi siihen, ettd alun perin poikkeuksel-
liseksi tarkoitetusta jarjestelysta, jolla tilitiedot on keskitetyn jarjestelman kautta olleet valttamat-
tomyysedellytykselld suppean viranomaisjoukon (ja asianajajayhdistyksen) saatavilla rahanpe-
sun ja terrorismin rahoittamisen estamisen, paljastamisen ja selvittdmisen tarkoituksessa, tulisi

suuren viranomaisjoukon eraanlainen "ensilinjan tyokalu” valtaosassa niiden tehtavia.

Ehdotukset koostavaa sovellusta kayttavien ja tietojensaantiin oikeutettujen viranomaisten jou-
kosta ja muutokset eduskunnan aiemmin hyvaksymaan saantelyyn pitaa kayda saatamisjarjes-
tysperusteluissa lapi seikkaperaisesti. Esitysluonnoksen sindnsa asianmukainen yleiskuvaus ei

ole talta kannalta riittava.

Niin ikdan rahoitustietodirektiivin 3 artiklan edellyttama toimivaltaiseksi viranomaiseksi nimea-
minen ja sen mahdolliset vaikutukset tietojensaantioikeuksiin on hallituksen esityksen saata-
misjarjestysperusteluissa jokaisen viranomaisen osalta erikseen perusteltava tarpeellisessa

laajuudessa.

Kokoavasti totean viela, etta asiassa on kysymys siita, onko ehdotus koostavasta sovelluksesta
ja ehdotukset sen kayttoon oikeutetuista viranomaisista ja kayttotarkoituksista hyvaksyttavia yk-
sityiselaman ja henkildtietojen suojan ja informaatioon liittyvien perusoikeuksien kokonaisuuden
kannalta. Muun kuin rahanpesulaissa sdadetyn huolehtimisvelvoitteen osalta ehdotuksen tar-
koittamilla viranomaisilla ilmeisesti on jo ne tiedonsaantioikeudet, joihin esitysluonnoksessa ve-
dotaan. Vastakkain jaisivat siten lopulta yhtaalta ne yleiset tavoitteet, joita nuo tiedonsaantioi-
keudet sindnsa kiistatta palvelevat, ja noiden tiedonsaantioikeuksien kaytdssa koostavan so-
velluksen avulla saavutettavissa olevat kustannussaastot, joiden toteutumisella kuitenkin on
esitysluonnoksessa julkilausumattomia reunaehtoja, ja toisaalta se, etta koostavan sovelluksen
kayttdminen jo sindllaan tarkoittaa syvempaa kajoamista suojattuihin oikeuksiin ja ilmeisesti
myds sita, ettd kasvavan henkildjoukon yksityiseldaman ja henkilGtietojen suojaan kajottaisiin
kiihtyvalla tahdilla.

Sinalldan on tiedostettava, ettd mikali esitysluonnoksessa ehdotettaisiin myds saldo- ja tilita-
pahtumatietojen saamista koostavaa sovellusta kayttaen, olisi mahdollista pohtia eritellen, mille
viranomaiselle olisi perusteltua antaa oikeus saada koostavaa sovellusta kayttaen vain ns. tilien
omistajuustietoihin perustuva "360 asteen” kuva, mille viranomaiselle vain saldo- ja tilitapahtu-

matietoja ja mille viranomaiselle seka "360 asteen” kuva etta saldo- ja tapahtumatietoja.
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Saantelytarkkuuden osalta on pohdittava, pitaisikd valvontajarjestelmalain muutettavaksi ehdo-
tettuun 3 §:3an kuitenkin ottaa maininta siita, ettd viranomaisella tulee olla muualla laissa saa-

detty oikeus saada ne tiedot, jotka koostavaa sovellusta kayttden ovat saatavilla.

Esitysluonnoksen saatamisjarjestysperusteluissa ei ole arvioitu selvittelykeskuslakiin ehdotet-
tuja muutoksia. Kuitenkin myds nuo muutosehdotukset laajentavat viranomaisten valista tiedon-
vaihtoa, mika edellyttdd muutosehdotusten arviointia ainakin yksityiselaman ja henkilotietojen

suojan kannalta.

Esitysluonnoksessa pidetdan suotavana, etta perustuslakivaliokunta antaisi lausunnon hallituk-

sen esityksestad. Tdma lausuma on mielestani erittain perusteltu ja valttamaton.

Muita huomioita

Esitysluonnoksen liitteena olevien lakiehdotusten johtolauseet on syyta tarkistaa. Johtolauseet
eivat ehdotetussa muodossaan noudata lainkirjoittajan oppaan ohjeita. Niissa ei mydskaan ole

otettu huomioon kohdesaadoksiin nyttemmin tehtyja muutoksia. Niin ikdan pykalien kirjoitusasu

on kaytava lapi huolellisesti.

Tama asiakirja on allekirjoitettu sahkoisesti.

Oikeuskansleri Tuomas Poysti

Oikeuskanslerinsihteeri Juha Sihto
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