Hallituksen esitys eduskunnalle laeiksi pankki- ja maksutilien valvontajirjestelmisti annetun
lain ja rahanpesun selvittelykeskuksesta annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksen tarkoituksena on tdytintdonpanna rahoitustietodirektiivi. Hallituksen esityksessé eh-
dotetaan pankki- ja maksutilien valvontajérjestelméstd annetun lain muuttamista ja rahanpesun
selvittelykeskuksesta annetun lain muuttamisesta.

Rahoitustietodirektiivin tdytdntoonpanon edellyttdimalld tavalla esityksessd nimetéédn ne viran-
omaiset, joilla on paédsy pankki- ja maksutilien valvontajarjestelmédn direktiivin tarkoittamalla
tavalla. Niin ikddn rahoitustietodirektiivin tdytintoonpanon edellyttdmailld tavalla esitetdin
myos rahanpesun selvittelykeskuksen toimivallan laajentamista.

Edelld kuvattujen rahoitustietodirektiivin tdytintoonpanon edellyttimien muutosten lisdksi
pankki- ja maksutilien valvontajirjestelmén kéyttdmiseen oikeutettujen viranomaisten joukkoa
esitetién laajennettavaksi. Tamén lisdksi esitetddn teknisen ratkaisun rakentamista, jonka avulla
voitaisiin sujuvoittaa edelld mainitun viranomaisten joukon laajennuksen tiytantdonpanoa.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian lukuun ottamatta erditd pankki- ja
maksutietovalvontajarjestelmén sadnnoksid, jotka on tarkoitettu tulemaan voimaan 1.3.2022.
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PERUSTELUT
1 Asian tausta ja valmistelu

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153 sddnnoisti, joilla helpotetaan ra-
hoitus- ja muiden tietojen kiyttoa tiettyjen rikosten ennalta estdmistd, paljastamista, tutkimista
tai nithin liittyvid syytetoimia varten, ja neuvoston paitoksen 2000/642/YOS kumoamisesta
(jaljempéna rahoitustietodirektiivi), annettiin 20 pdivani kesikuuta 2019. Direktiivi tuli voi-
maan 31.7.2019. Jiasenvaltioiden on saatettava direktiivin noudattamisen edellyttimat lait, ase-
tukset ja hallinnolliset méérdykset voimaan viimeistédédn 1.8.2021.

Rahoitustietodirektiivin mukaan jdsenvaltioiden on nimettdva ne viranomaiset, joilla on valtuu-
det pdisti jasenvaltioiden perustamiin kansallisiin keskitettyihin pankkitilirekistereihin ja tehda
niissd hakuja. Direktiivissd keskistetyilld pankkitilirekistereilld tarkoitetaan keskitettyjd auto-
matisoituja mekanismeja, kuten keskitettyja rekistereitd tai keskitettyja sdhkoisid tiedonhaku-
jarjestelmid. Padsyn tilitietoihin tulee direktiivin mukaan olla suoraa ja vélitonta. Lisdksi direk-
tiivi velvoittaa jésenvaltioita nimedméan ne toimivaltaiset viranomaiset, jotka voivat pyytéd ja
saada rahoitustictoja ja analyysejd rahanpesun selvittelykeskuksilta. Direktiivissd sdddetddn
my0s tietojenvaihdosta rahanpesun selvittelykeskusten kesken ja Euroopan poliisiviraston Eu-
ropolin kanssa.

Asialla on liittymékohtia hallitusohjelmaan. Padaministeri Sanna Marinin hallitusohjelman mu-
kaan varmistetaan riittdvit viranomaisresurssit, parannetaan tiedonvaihtoa ja tehostetaan val-
vontaa rahanpesun ja terrorismin rahoituksen torjumiseksi.

1.1 Tausta

Rahoitustietodirektiivi liittyy niin kutsuttuun viidenteen rahanpesudirektiiviin, eli Euroopan
parlamentin ja neuvoston direktiiviin (EU) 2018/843, rahoitusjérjestelmén kiyton estimisesti
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien
2009/138/EY ja 2013/36/EU muuttamisesta. Viidennessa rahanpesudirektiivissa edellytetdén,
ettd jasenvaltiot ottavat kayttoon keskitettyja pankkitilirekistereitd tai tiedonhakujérjestelmia,
jotka mahdollistavat pankki- ja maksutilien seka tallelokeroiden haltijoiden oikea-aikaisen tun-
nistamisen. Suomessa viides rahanpesudirektiivi on tdytdntdonpantu muun muassa lailla
pankki- ja maksutilien valvontajérjestelméstd (571/2019), joka on tullut voimaan 1.5.2019,
mutta sen pankki- ja maksutilien tiedonhakujérjestelméaa seka pankki- ja maksutilirekisterid kos-
kevia sddnnoksid sovelletaan 1.9.2020 léhtien.

Tulli on pankki- ja maksutilirekisterin rekisterinpitdjd ja koordinoi tilirekisterihanketta, jossa
rakennettiin tilirekisteri, johon tallennetaan tietoja maksulaitosten, sihkdrahayhteisojen ja vir-
tuaalivaluutan tarjoajien asiakkuuksista, asiakastileistd seké tallelokeroista. Luottolaitokset voi-
vat luovuttaa tiedot tilirekisteriin Finanssivalvonnan luvalla tietyin edellytyksin, muuten luot-
tolaitoksen on yllapidettdva sdhkoistd pankki- ja maksutilien tiedonhakujérjestelmas, jonka
avulla se vilittdd laissa madritellyt tiedot toimivaltaisille viranomaisille. Maksulaitokset, sdh-
korahayhteisdt, virtuaalivaluutan tarjoajat ja luvansaaneet luottolaitokset péivittavét laissa maa-
ritellyt tiedot tilirekisteriin Tullin toteuttaman rajapinnan kautta.

Hallituksen esityksessé laiksi pankki- ja maksutilien valvontajarjestelmésté ja erdiksi sithen liit-
tyviksi laeiksi (HE 167/2018 vp) ehdotettiin, ettd oikeus saada tietoja pankki- ja maksutilien
valvontajérjestelmisti olisi ollut Verohallinnolla, Tullilla, ulosottovirastolla, rahanpesun ja ter-
rorismin rahoittamisen estdmisesté annetussa laissa (444/2017), jéljempénd rahanpesulaki, tar-
koitetuilla  toimivaltaisilla  viranomaisilla ~ja  asianajajayhdistykselld, rahanpesun

4



selvittelykeskuksella, poliisilla ja Rajavartiolaitoksella, Kansanelédkelaitoksella, Finanssival-
vonnalla ja konkurssiasiamiehen toimistolla. Tiedonhakujarjestelmén tarkoituksena oli mahdol-
listaa henkil6tietojen ja pankkisalaisuuden piiriin kuuluvien varallisuustietojen luovuttaminen
sdhkoisesti luottolaitoksilta laissa mairiteltidville viranomaisille ndiden lakisééteistd tehtdvia
varten. Tietoja ei tallenneta jérjestelmiédn, vaan ne luovutetaan luottolaitokselta suoraan viran-
omaiselle. Viranomaisen olisi tullut esittdd lainsdddanndn peruste, jonka nojalla silld on oikeus
tiedot saada ja luottolaitos olisi vastannut luovutettavien tietojen oikeellisuudesta.

Voimaantulleessa pankki- ja maksutilien valvontajirjestelmii koskevassa laissa oikeus kayttad
pankki- ja maksutilien valvontajérjestelméé on rajattu rahanpesulaissa tarkoitettuihin valvonta-
viranomaisiin ja asianajajayhdistykseen mainitussa laissa tarkoitetun valvontatehtivén suoritta-
miseen, rahanpesun selvittelykeskukseen rahanpesun selvittelykeskuksesta annetussa laissa
(445/2017) tarkoitettujen erdiden tehtidvien hoitamiseen ja Tulli-, rajavartio-, vero- ja ulosotto-
viranomaiseen sekéd konkurssiasiamiecheen rahanpesulain mukaisen huolehtimisvelvoitteen to-
teuttamiseksi. Edellytyksend valvontajirjestelmén kiyttdmiselle on liséksi se, ettd se on valtti-
matdntd rahanpesun ja terrorismin rahoittamisen estdmiseksi, paljastamiseksi ja selvittdmiseksi.

Rabhoitustietodirektiivin mukaan kayttooikeus pankki- ja maksutilirekisteriin voitaisiin antaa vi-
ranomaisille, joilla on toimivalta vakavien rikosten ennalta estimisessé, paljastamisessa, tutki-
misessa ja niihin liittyvissi syytetoimissa. Lisdksi direktiivin johdantokappaleessa 19 todetaan,
ettd jdsenvaltioiden olisi voitava helpottaa nimettyjen toimivaltaisten viranomaisten péésya ra-
hoitus- ja tilitietoihin, kun on kyse muiden kuin vakavien rikosten ennalta estdmisesti, paljas-
tamisesta, tutkimisesta ja niihin liittyvistd syytetoimista. Samassa johdantokappaleessa todetaan
my0s, etti jasenvaltioiden olisi voitava paattdd, ettd rahanpesun selvittelykeskusten ja nimetty-
jen toimivaltaisten viranomaisten vililld vaihdettavien rahoitus- ja tilitietojen soveltamisalaa
laajennetaan.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, rahoitusjérjestelmén kiyton esta-
misestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuk-
sen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin
2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (jaljempana neljds rahanpe-
sudirektiivi), on Suomessa taytantdonpantu muun muassa rahanpesulailla. Neljannen ja viiden-
nen rahanpesudirektiivin tdytdntéonpanon jilkeen on tullut esiin tarpeita tarkentaa sdannoksia,
joilla direktiivit on tdytantdonpantu. Komissio toimitti 25.1.2019 Suomelle perustellun lausun-
non neljannen rahanpesudirektiivin tdytdntoonpanossa havaituista puutteista ja viidenteen ra-
hanpesudirektiiviin liittyen on tullut esiin teknisid muutostarpeita lakiin pankki- ja maksutilien
valvontajérjestelméstd. Komissio ilmoitti toukokuussa 2020 sulkevansa neljittd rahanpesudi-
rektiivid koskevan rikkomusmenettelyn Suomen osalta.

1.2 Valmistelu

EU-sdddoksen valmistelu

Komissio antoi direktiiviehdotuksen 17.4.2018. Valtioneuvoston U-kirjelmé eduskunnalle an-
nettiin 20.6.2018. Direktiiviehdotuksesta neuvoteltiin EU:n neuvoston lainvalvontatyoryh-
méssé ja myohemmin Euroopan parlamentin kanssa.

Hallituksen esityksen valmistelu

Hallituksen esityksen valmistelemiseksi asetettiin tyoryhmi ajalle 10.1.2020 — 31.12.2020,
jossa jdsenind olivat edustajat valtiovarainministerion rahoitusmarkkina- ja vero-osastolta,
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Tullista, Poliisihallituksesta, suojelupoliisista, keskusrikospoliisista, Verohallinnosta, Valta-
kunnanvoudinvirastosta, Eteld-Suomen aluchallintovirastosta, Finanssivalvonnasta ja Suomen
Asianajajaliitosta. Tyoryhmén kokouksiin on osallistunut myos puolustusministerién ja Puolus-
tusvoimien sekd valtakunnan syyttdjdntoimiston edustajia ja tyoryhmén kahdessa kokouksessa
on kuultu oikeusministeridn ja tietosuojavaltuutetun edustajia liittyen esitystd koskeviin tieto-
suoja-asioihin. Valmistelun yhteydessd on kuultu myos Finanssiala ry:td seké luottolaitosten
edustajien nikemyksia liittyen esityksen vaikutuksista yksityisen sektorin toimijoihin.

Tydryhmin tydskentelyn aikana kiinnitettiin huomiota siihen, ettd pankki- ja maksutilien val-
vontajarjestelméssa on téill4 hetkelld saatavilla vain ns. tilin omistajuustiedot. Tydryhma tarkas-
telikin my6s mahdollisuutta lisétd tilitapahtumatiedot pankki- ja maksutilien valvontajérjestel-
madn. Taltad osin todettiin tarpeelliseksi siirtdd asian valmistelu erilliseksi hankkeeksi, silla tili-
tapahtumien lisdédmiseen liittyvid, mm. perustuslakivaliokunnan esiin nostamia, seikkoja ei
néhty olevan mahdollista tarkastella rahoitustietodirektiivin tdytantdonpanon edellyttdméssa ai-
kataulussa riittdvan huolellisesti. Erillinen hanke asian selvittimiseksi ja valmistelemiseksi tul-
laan kdynnistimdin mahdollisuuksien mukaan vield 2021 alkupuolella siséministerién toi-
mesta.

2 EU-sidddoksen tavoitteet ja piddasiallinen sisdlto

Rabhoitustietodirektiivin tarkoituksena on vahvistaa toimenpiteet, jotka helpottavat toimivaltais-
ten viranomaisten paisyé rahoitus- ja tilitietoihin ja tietojen kayttod vakavien rikosten ennalta
estdmiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvid syytetoimia varten. Liséksi direktii-
vissa sdddetddn toimenpiteistd, jotka helpottavat rahanpesun selvittelykeskusten padsya lainval-
vontaan liittyviin tietoihin, kun kyseisié tietoja tarvitaan rahanpesun, siihen liittyvien esirikos-
ten ja terrorismin rahoituksen ennalta estdmiseksi ja torjumiseksi, ja rahanpesun selvittelykes-
kusten vilistd yhteistyota.

Rahoitustietodirektiivin kahdeksannessa johdantokappaleessa todetaan, ettd véliton ja suora
padsy keskitettyjen pankkitilirekisterien tietoihin on usein valttiméatonta, jotta rikostutkinnassa
onnistuttaisiin ja jotta varat voitaisiin tunnistaa, jaljittda ja jaadyttaa ajoissa niiden takavarikoi-
miseksi. Johdantokappaleen mukaan suora padsy on vélittomin tapa paista kasiksi keskitettyjen
pankkitilirekisterien tietoihin ja direktiivissa olisi sen vuoksi vahvistettava sdédnnot suoran paa-
syn myOntdmisestd keskitettyihin pankkitilirekistereihin jésenvaltioiden nimeémille toimival-
taisille viranomaisille, jotka vastaavat rikosten ennalta estdmisestd, paljastamisesta, tutkimisesta
tai nithin liittyvistd syytetoimista. Johdantokappaleessa todetaan, ettd direktiivilld ei saisi olla
vaikutusta kanaviin, joita toimivaltaiset viranomaiset kayttavat keskindiseen tietojenvaihtoon,
tai niiden valtuuksiin saada tietoja ilmoitusvelvollisilta unionin oikeuden tai kansallisen lain-
sddddnnon mukaisesti. Kansallisten viranomaisten padsy keskitetyissa rekistereissa oleviin tie-
toihin muissa kuin rahoitustietodirektiivin tarkoituksissa tai liittyen muihin kuin direktiivin so-
veltamisalaan kuuluviin rikoksiin ei kuulu direktiivin soveltamisalaan.

Rahanpesun selvittelykeskusten oikeudellinen ja hallinnollinen asema vaihtelee eri jdsenvalti-
oissa hallinnollisista keskuksista lainvalvontaa harjoittaviin keskuksiin tai niiden yhdistelmiin.
Rahanpesun selvittelykeskusten toimivaltuuksiin kuuluu oikeus saada rahoitus-, lainvalvonta-
ja hallinnollisia tietoja, joita ne tarvitsevat voidakseen estdé, paljastaa ja torjua rahanpesua, sii-
hen liittyvid esirikoksia ja terrorismin rahoitusta. Rahanpesun selvittelykeskusten padsyssé
saantelyn alaisiin tietokantoihin on eroja jdsenvaltioissa, mikd johtaa liian vdhaiseen tietojen-
vaihtoon lainvalvonta- tai syyttdjdviranomaisten ja rahanpesun selvittelykeskusten vilillad. Ra-
hanpesun selvittelykeskusten olisi pyrittdva vaihtamaan rahoitustietoja ja rahoitusanalyyseja
nopeasti poikkeuksellisissa ja kiireellisissé tapauksissa, kun téllaiset tiedot tai analyysit liittyvét
terrorismiin tai terrorismiin liittyvaén jarjestaytyneeseen rikollisuuteen.
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Direktiivin soveltamisalaan kuuluvat 11.5.2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/794, Euroopan unionin lainvalvontayhteistyOvirastosta (Europol) seka
neuvoston péatosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta (jaljempéna Europol-asetus) liitteessé 1 luetel-
lut vakavat rikokset. Néitd ovat terrorismi, jarjestdytynyt rikollisuus, laiton huumausaine-
kauppa, rahanpesu, ydin- ja radioaktiivisiin aineisiin liittyvét rikokset, maahanmuuttajlen sala-
kuljetus, ihmiskauppa, varastettujen ajoneuvojen laittomaan kauppaan liittyvé rikollisuus, ta-
hallinen henkirikos, pahoinpitely ja vakavan ruumiinvamman aiheuttaminen, ihmisen elinten ja
kudosten laiton kauppa, ihmisrydstd, vapaudenriisto ja panttivangin ottaminen, rasismi ja muu-
kalaisviha, rydsto ja torked varkaus, kulttuuriomaisuuden, mukaan lukien antiikki- ja taide-esi-
neiden, laiton kauppa, kavallus ja petos, unionin taloudellisia etuja vahingoittavat rikokset, si-
sépiirikauppa ja finanssimarkkinoiden manipulointi, rydstdn tapainen kiristys sekd kiristys,
tuotteiden luvaton védrentdminen ja jiljentdminen, hallinnollisten asiakirjojen vddrentiminen
ja kaupankdynti vadrennoksilld, rahan ja maksuvélineiden vadrentdminen, tietotekniikkarikolli-
suus, lahjonta, laiton ase-, ammus- ja rdjdhteiden kauppa, uhanalaisten elédinlajien laiton kauppa,
uhanalaisten kasvilajien ja -lajikkeiden laiton kauppa, ymparistorikollisuus, mukaan lukien
alusten aiheuttama meren pilaantuminen, hormonivalmisteiden ja muiden kasvua edistdvien ai-
neiden laiton kauppa, seksuaalinen hyvéksikaytto ja seksuaalinen riisto, mukaan lukien lasten
hyvaksikayttoon liittyva materiaali ja lapsen houkuttelu seksuaalisiin tarkoituksiin ja joukkotu-
honta, rikokset ihmisyyttd vastaan ja sotarikokset. On huomattava, ettd verorikokset eivét kuulu
Europol-asetuksen liitteessa lueteltuihin rikoksiin, direktiivin johdanto-osassa todetaan, etté jos
veroviranomaiset ja korruption torjunnasta vastaavat viranomaiset ovat kansallisen lainsédadén-
non mukaisesti toimivaltaisia rikosten ennalta estimisessd, paljastamisessa tai niihin liittyvissa
syytetoimissa, heitd olisi myds pidettdva viranomaisina, jotka voidaan nimeti tdmén direktiivin
tarkoituksia varten. Jasenvaltioille jétetddn siis harkintavaltaa veroviranomaisten ja korruption
torjunnasta vastaavien viranomaisten nimeamisen osalta direktiivin mukaisiksi toimivaltaisiksi
viranomaisiksi. Samalla johdantokappaleessa 11 todetaan, ettd hallinnollisten tutkimusten, jotka
eiviét ole rahanpesun selvittelykeskusten rahanpesun ja terrorismin rahoituksen estimisen, pal-
jastamisen ja tehokkaan torjumisen yhteydessé suorittamia tutkimuksia, ei olisi kuuluttava ta-
man direktiivin soveltamisalaan. Verojen vilttiminen ja verorikos voivat siséltyd moneen muu-
hun rikokseen ja rikos voi paljastua myds verovalvonnan yhteydessi. Verohallinnon toimival-
lassa on kdytdnndssd verotuksen toimittaminen ja verovalvonta ja ndméi kattavat kdytdnnossa
hallinnolliset toimenpiteet. Suomessa Verohallinnolle ei ole sdddetty toimivaltaa rikosten en-
nalta estdmisen osalta.

Direktiivin I lukuun on sijoitettu yleiset sddnndkset. Direktiivin 1 artiklassa sdddetiddn direktii-
vin kohteesta ja sen 1 kohdassa todetaan, ettd direktiivissd vahvistetaan toimenpiteet, jotka hel-
pottavat toimivaltaisten viranomaisten paasya rahoitus- ja tilitietoihin ja tietojen kdyttoa vaka-
vien rikosten ennalta estdmiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvid syytetoimia
varten. Liséksi siind sdddetiddn toimenpiteistd, jotka helpottavat rahanpesun selvittelykeskusten
padsyé lainvalvontaan liittyviin tietoihin, kun kyseisii tietoja tarvitaan rahanpesun, siihen liit-
tyvien esirikosten ja terrorismin rahoituksen ennalta estdmiseksi ja torjumiseksi, ja rahanpesun
selvittelykeskusten vélistd yhteistyotd. Direktiivin 1 artiklan 2 kohdassa luetellaan, etti direk-
tiivilla ei rajoiteta rahanpesudirektiivin ja siihen liittyvien kansallisen lainsdddédnnon sdanndsten
soveltamista, mukaan lukien rahanpesun selvittelykeskuksille kansallisen lainsdddannén nojalla
annettua organisatorista asemaa ja toimivaltaisten viranomaisten toiminnallista itsendisyytta ja
riippumattomuutta, eikd kanavia, joita toimivaltaiset viranomaiset kayttavét keskindiseen tieto-
jenvaihtoon, tai niiden valtuuksia saada tietoja ilmoitusvelvollisilta unionin oikeuden tai jasen-
valtioiden kansallisen lainsddddnnén mukaisesti, Europol-asetuksen (EU) 2016/794 sovelta-
mista eikd velvoitteita, jotka johtuvat keskindistd oikeusapua tai rikosasioissa annettujen paa-
tosten vastavuoroista tunnustamista koskevista unionin oikeudellisista vélineistd tehdysté pui-
tepaitoksestd 2006/960/YOS.



Direktiivin 2 artikla koskee méaritelmia ja siind méaaritelladn keskitetyt pankkitilirekisterit, va-
rallisuuden takaisin hankinnasta vastaavat toimistot, rahanpesun selvittelykeskukset, ilmoitus-
velvolliset, rahoitustiedot, lainvalvontatiedot, tilitiedot, rahanpesu ja siihen liittyvit esirikokset,
terrorismin rahoitus, rahoitusanalyysi ja vakavat rikokset. Keskitetylld pankkitilirekisterilla tar-
koitetaan keskitettyjd automatisoituja mekanismeja, kuten keskitettyjé rekistereité tai keskitet-
tyjé séhkoisid tiedonhakujérjestelmid, jotka on otettu kéyttoon rahanpesudirektiivin 32 a artik-
lan 1 kohdan mukaisesti.

Direktiivin 3 artikla koskee toimivaltaisten viranomaisten nimedmisti. Sen 1 kohdan mukaan
jokaisen jdsenvaltion on nimettdvé niiden viranomaistensa joukosta, joilla on toimivalta rikos-
ten ennalta estimisessd, paljastamisessa, tutkimisessa ja niihin liittyvissd syytetoimissa, ne,
joilla on valtuudet paésté jasenvaltioiden perustamiin kansallisiin keskitettyihin pankkitilirekis-
tereihin ja tehdé niissd hakuja. Naihin toimivaltaisiin viranomaisiin kuuluvat vahintidan varalli-
suuden takaisin hankinnasta vastaavat toimistot. Direktiivin johdantokappaleessa 9 todetaan,
ettd koska jokaisessa jasenvaltiossa on useita toimivaltaisia viranomaisia tai elimié, jotka vas-
taavat rikosten ennalta estdmisestd, paljastamisesta, tutkimisesta tai niihin liittyvistd syytetoi-
mista, ja jotta voitaisiin varmistaa oikeasuhteinen péésy téssd direktiivissd tarkoitettuihin rahoi-
tus- ja muihin tietoihin, jdsenvaltioilta olisi edellytettava, ettd ne nimeédvit viranomaiset ja eli-
met, joilla on valtuudet padstd keskitettyihin pankkitilirekistereihin ja jotka voivat pyytda ra-
hanpesun selvittelykeskuksilta tietoja tdimén direktiivin soveltamiseksi. Samassa kappaleessa
todetaan, etté jdsenvaltioiden olisi tété direktiivid tAytdntoon pannessaan otettava huomioon néi-
den viranomaisten ja elinten luonne, organisatorinen asema, tehtévit ja erioikeudet kansallisessa
lainsdddannossa vahvistetun mukaisesti sekd olemassa olevat mekanismit rahoitusjérjestelmien
suojelemiseksi rahanpesulta ja terrorismin rahoitukselta. Direktiivin johdantokappaleessa 10 to-
detaan, ettd toimivaltaisten viranomaisten joukosta olisi nimettdva varallisuuden takaisin han-
kinnasta vastaavat toimistot ja niilld olisi oltava suora paisy keskitettyjen pankkitilirekisterien
tietoihin niiden estdesséd ennalta, paljastaessa tai tutkiessa tiettyjd vakavia rikoksia tai tukiessa
tietynlaista rikostutkintaa, mukaan lukien varojen tunnistaminen, jaljittdminen ja jaddyttdminen.

Artiklan 2 kohdan mukaan jokaisen jdsenvaltion on nimitettdva niiden viranomaisten joukosta,
joilla on toimivalta rikosten ennalta estdmisessd, paljastamisessa, tutkimisessa ja niihin liitty-
vissd syytetoimissa, toimivaltaiset viranomaiset, jotka voivat pyytii ja saada rahoitustietoja ja
-analyyseja rahanpesun selvittelykeskuksilta. Artiklan 3 kohta koskee komissiolle tehtdvii il-
moituksia nimetyisti viranomaisista.

Toisessa luvussa sdddetddn toimivaltaisten viranomaisten paésysta tilitietoihin. Direktiivin 4 ar-
tikla koskee toimivaltaisten viranomaisten paésya tilitietoihin ja mahdollisuutta tehda niita kos-
kevia hakuja. Artiklan 1 kohdan mukaan jisenvaltioiden on varmistettava, ettd 3 artiklan mu-
kaisesti nimetyilld kansallisilla toimivaltaisilla viranomaisilla on valtuudet péésta tilitietoihin ja
tehdd niitd koskevia hakuja suoraan ja vilittomaésti aina, kun se on tarpeen heidin tehtiviensa
suorittamiseksi voidakseen estdé ennalta, paljastaa ja tutkia rikoksia tai niihin liittyvid syytetoi-
mia varten tai tukea vakaviin rikoksiin liittyvéa rikostutkintaa, mukaan lukien tutkintaan liitty-
vien varojen tunnistaminen, jiljittiminen ja jaddyttdminen. Samassa kohdassa todetaan, ett tie-
toihin paésy ja haut katsotaan suoriksi ja vélittdmiksi myos silloin, kun keskitettyja pankkitili-
rekistereitd ylldpitavit kansalliset viranomaiset toimittavat tilitiedot toimivaltaisille viranomai-
sille nopeasti automaattisen mekanismin vélitykselld edellyttiden, ettd mikddn vélittdva laitos ei
voi puuttua pyydettyihin tai toimitettaviin tietoihin. Artiklan 2 kohdassa séédetédan, ettd toimi-
valtaisilla viranomaisilla ei ole tdmén direktiivin nojalla paédsya niihin lisdtietoihin, joita jésen-
valtiot voivat pitdd tarkeina ja viedd keskitettyihin pankkitilirekistereihin rahanpesudirektiivin
32 a artiklan 4 kohdan nojalla, jonka mukaan jdsenvaltiot voivat harkita edellyttidvénsi, ettd
muiden tietojen, jotka katsotaan olennaisiksi, jotta rahanpesun selvittelykeskukset ja



toimivaltaiset viranomaiset voivat tayttdd tdmin direktiivin mukaiset velvoitteensa, on oltava
saatavilla keskitettyjen mekanismien kautta siten, etti niihin voidaan tehdd hakuja.

Direktiivin 5 artikla koskee toimivaltaisten viranomaisten paisyé tietoihin ja niitd koskevien
hakujen tekemistd koskevia edellytyksid. Artiklan mukaan ainoastaan toimivaltaisten viran-
omaisten erikseen ja tapauskohtaisesti nimetty ja tehtdvid suorittamaan valtuutetulla henkilds-
tolld on padsy tilitietoihin ja mahdollisuus tehda niitd koskevia hakuja. Jasenvaltioiden on var-
mistettava, ettd nimettyjen toimivaltaisten viranomaisten henkildsto yllapitéa korkeaa ammatil-
lista tasoa, luottamuksellisuutta ja tietosuojaa koskevat normit mukaan luettuina ja ettid se on
erittdin luotettava ja ettd silld on asianmukainen patevyys. Direktiivin 5 artiklan 3 kohdan mu-
kaan jésenvaltioiden on varmistettava, ettd toimivaltaisten viranomaisten pédésya tietoihin ja
niitd koskevien hakujen tekemisté tuetaan korkeiden teknologisten standardien mukaisilla tie-
toturvan takaavilla teknisilld ja organisatorisilla toimenpiteilld 4 artiklan mukaisesti.

Direktiivin 6 artiklassa sdddetédn toimivaltaisten viranomaisten tietoihin paisysti ja niitd kos-
kevien hakujen valvonnasta. Artikla siséltdd vaatimukset lokikirjan pitdmisesti kaikista rekis-
terin kaytto- ja hakukerroista. Artiklan mukaan keskitetyistd pankkitilirekistereistd vastaavien
tietosuojavastaavien tulee tarkistaa lokikirjat sadnnollisesti. Artiklassa sdddetdan myos lokikir-
jan kdytostd ja tietosuojasddntdjd koskevista jasenvaltioiden toimista.

Direktiivin kolmannessa luvussa sédédetién tietojenvaihdosta toimivaltaisten viranomaisten ja
rahapesun selvittelykeskusten vililld a rahanpesun selvittelykeskusten kesken. Artikla 7 koskee
toimivaltaisten viranomaisten rahanpesun selvittelykeskukselle esittimié tietopyyntojd. Kansal-
liset menettelytavat huomioon ottaen jokaisen jasenvaltion on huolehdittava siitd, ettd sen kan-
salliselta rahanpesun selvittelykeskukselta edellytetddn, ettd se tekee yhteistyotd 3 artiklan 2
kohdassa tarkoitettujen nimettyjen toimivaltaisten viranomaistensa kanssa ja ettd se pystyy vas-
taamaan viipymaéttd ndiden nimettyjen toimivaltaisten viranomaisten esittdmiin, riittavalla ta-
valla perusteltuihin rahoitustietoja ja analyysejd koskeviin pyyntdihin. Artikla sisdltdd myos
sadannokset siitd, missd tapauksissa rahanpesun selvittelykeskuksella ei ole velvollisuutta vastata
tietopyyntdon. Artiklassa sdddetddn, etté tietojen kdyttd muihin kuin alun perin hyvaksyttyihin
kayttotarkoituksiin edellyttdd kyseisen selvittelykeskuksen ennakkolupaa.

Rahoitustietodirektiivin 8 artiklassa sdddetddn rahanpesun selvittelykeskusten toimivaltaisille
viranomaisille esittimista tietopyynndistd. Nimettyjen toimivaltaisten viranomaisten edellyte-
tddn vastaavan viipymattd kansallisen rahanpesun selvittelykeskuksen esittdmiin lainvalvonta-
tietoja koskeviin pyyntdihin, kun kyseisid tietoja tarvitaan rahanpesun, siihen liittyvien esiri-
kosten ja terrorismin rahoituksen ennalta estimiseksi, paljastamiseksi ja torjumiseksi.

Direktiivin 9 artiklassa sdddetdéin eri jasenvaltioiden rajanpesun selvittelykeskusten vilisesté
tietojenvaihdosta. Sdénndksen mukaan jasenvaltioiden on varmistettava, etté poikkeuksellisissa
ja kiireellisissd tapauksissa niiden rahanpesun selvittelykeskuksilla on oikeus vaihtaa rahoitus-
tietoja tai -analyysej4, joilla voi olla merkitysta terrorismiin tai terrorismiin liittyvéaén jarjestay-
tyneeseen rikollisuuteen liittyvien tietojen késittelyssa tai analyysissd. Artiklassa edellytetddn,
ettd jasenvaltiot varmistavat, ettd edelld mainituissa tapauksissa ja ottaen huomioon toiminnal-
liset rajoitukset, rahanpesun selvittelykeskukset pyrkivit vaihtamaan tietoja nopeasti.

Artikla 10 koskee toimivaltaisten viranomaisten viélistd tietojenvaihtoa eri jdsenvaltioissa. Sen
mukaan kunkin jisenvaltion on kansallisten menettelytakeiden mukaisesti varmistettava, etté
sen rahoitustietodirektiivin nojalla nimetyt toimivaltaisten viranomaiset voivat pyynndst ja ta-
pauskohtaisesti vaihtaa kyseisen jasenvaltion rahanpesun selvittelykeskukselta ja toisen jésen-
valtion nimetyltd toimivaltaiselta viranomaiselta saatuja rahoitustietoja ja -analyysejéd, jos ky-
seiset rahoitustiedot ja -analyysit ovat tarpeen rahanpesun, siithen liittyvien esirikosten ja
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terrorismin rahoituksen ennalta estdmiseksi, paljastamiseksi ja torjumiseksi. Kunkin jasenval-
tion on varmistettava, ettd sen nimetyt toimivaltaiset viranomaiset kéyttivét vaihdettuja rahoi-
tustietoja ja analyysejé ainoastaan siihen tarkoitukseen, jota varten ne on pyydetty tai annettu.
Tietojen kdyttdminen muihin kuin alun perin hyvéksyttyihin tarkoituksiin edellyttdd rahanpesun
selvittelykeskuksen antamaa ennakkosuostumusta.

Rahoitustietodirektiivin IV luku koskee tietojen vaihtoa Europolin kanssa. Direktiivin 11 artik-
lan mukaan kunkin jasenvaltion on varmistettava, ettd sen toimivaltaisilla viranomaisilla on oi-
keus Europolin kansallisen yksikon vélitykselld tai olemalla suoraan yhteydessa Europoliin, jos
kyseinen jdsenvaltio sen sallii, vastata Europolin esittimiin tilitietoja koskeviin asianmukaisesti
perusteltuihin pyynt6ihin tapauskohtaisesti vastuunsa rajoissa ja tehtdviensa suorittamista var-
ten. Artiklassa viitataan Europol-asetuksen 7 artiklan 6 ja 7 kohdan soveltamiseen, jotka koske-
vat Europolin kansallista yksikkoa.

Direktiivin 12 artiklassa sdddetédén Europolin ja rahanpesun selvittelykeskusten vilisesté tieto-
jenvaihdosta. Sen mukaan kunkin jdsenvaltion on varmistettava, ettd sen rahanpesun selvittely-
keskuksella on oikeus vastata asianmukaisesti perusteltuihin pyynt6ihin, joita Europol esittdi
Europolin kansallisen yksikon vilitykselld tai rahanpesun selvittelykeskuksen ja Europolin suo-
ran yhteydenpidon kautta, jos kyseinen jdsenvaltio sen sallii. Téllaisten pyyntdjen on koskettava
rahoitustietoja ja -analyyseja jane on esitettdva tapauskohtaisesti Europolin vastuun rajoissa ja
Europolin tehtivien suorittamista varten. Tietojenvaihtoon sovelletaan rahanpesudirektiivin 32
artiklan 5 kohtaa ja Europol-asetuksen 7 artiklan 6 ja 7 kohtaa. Pyynndn noudattamatta jattami-
nen tulee perustella asianmukaisesti.

Direktiivin 13 artiklassa on sddnndkset tietojenvaihtoa koskevista yksityiskohtaisista jarjeste-
lyistd. Artiklan mukaan jasenvaltioiden on varmistettava, ettd direktiivin 11 ja 12 artiklan mu-
kainen tietojenvaihto tapahtuu séhkoisesti Europol-asetuksen mukaisesti ja SIENA-sovelluksen
tai sitd seuraavan sovelluksen kautta SIENA-sovelluksessa kaytettévilld kielell tai tarvittaessa
FIU.net-verkon tai sitd seuraavan verkon kautta. Liséksi jdsenvaltioiden on varmistettava, ettd
12 artiklassa tarkoitettu tietojenvaihto toteutetaan viipymattd, ja tiltd osin Europolin esittimat
tietopyynnot késitellddn samalla tavalla kuin jos ne olisivat perdisin toisesta rahanpesun selvit-
telykeskuksesta.

Tietosuojavaatimuksista sdfidetddn 14 artiklassa, jonka mukaan direktiivin 11 ja 12 artiklassa
tarkoitettuihin tilitietoihin, rahoitustietoihin ja rahoitusanalyyseihin liittyvid henkilGtietoja on
késiteltdvd Europol-asetuksen 18 artiklan mukaisesti ja niitd voivat késitelld ainoastaan Euro-
poliin kuuluvat henkil6t, jotka on erikseen nimetty ja valtuutettu. Europolin on ilmoitettava Eu-
ropol-asetuksen mukaisesti nimetylle tietosuojavastaavalle kaikesta direktiivin 11, 12 ja 13 ar-
tiklan mukaisesti tietojenvaihdosta.

Direktiivin V lukuun on sijoitettu henkildtietojen késittelyd koskevat lisdsdanndkset. Artiklan
15 mukaan lukua sovelletaan ainoastaan nimettyihin toimivaltaisiin viranomaisiin ja rahanpe-
sun selvittelykeskuksiin III luvun mukaisessa tietojenvaihdossa ja IV luvussa tarkoitettuun ra-
hoitustietojen ja -analyysien vaihtoon, johon Europolin kansalliset yksikot osallistuvat. Artik-
lassa 16 sdddetddn arkaluonteisten henkilétietojen késittelystéd ja sen mukaan sellaisten henki-
l6tietojen kisittely, joista kdy ilmi henkilon rotu tai etninen alkuperd, poliittiset mielipiteet, us-
konnollinen tai filosofinen vakaumus, ammattiliiton jédsenyys, henkilon terveyttd tai seksuaa-
lista kdyttaytymistd tai suuntautumista koskevia tietoja, sallitaan ainoastaan rekisteréidyn oi-
keuksia ja vapauksia koskevia asianmukaisia suojatoimia noudattaen sovellettavien tietosuoja-
sddntéjen mukaisesti. Artiklan mukaan ainoastaan erikseen koulutetuilla ja rekisterinpitdjin
erikseen valtuuttamilla henkilostolla on péédsy 1 kohdassa tarkoitettuihin tietoihin ja lupa kési-
telld niit tietosuojavastaavan johdolla.
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Artiklassa 16 sdddetddn arkaluonteisten henkil6tietojen késittelystd. Sen mukaan sellaisten hen-
kildtietojen, késittely, joista kdy ilmi henkilon rotu tai etninen alkuperd, poliittiset mielipiteet,
uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, henkilon terveytta tai seksuaa-
lista kdyttaytymistd tai suuntautumista koskevia tietoja, sallitaan ainoastaan rekisterdidyn oi-
keuksia ja vapauksia koskevia asianmukaisia suojatoimia noudattaen sovellettavien tietosuoja-
saantdjen mukaisesti.

Liséksi artiklan 2 kohdassa sdddetién, ettd ainoastaan erikseen koulutetuilla ja rekisterinpitdjan
erikseen valtuuttamilla henkil6stolla on pddsy 1 kohdassa tarkoitettuihin tietoihin ja lupa kési-
tell niitd tietosuojavastaavan johdolla.

Direktiivin 17 artikla koskee tietopyyntdjen kirjaamista. Sen mukaan jésenvaltioiden on var-
mistettava, ettd pyyntdja esittévét ja niithin vastaavat viranomaiset pitidvat kirjaa timén direktii-
vin mukaisesti esitetyistd tietopyynnoistd. Kirjaa on pidettiva vahintddn seuraavista: a) tieto-
pyynnon esittineen organisaation ja henkildston jasenen nimi ja yhteystiedot sekd mahdolli-
suuksien mukaan tiedustelun tai haun tulosten vastaanottajan tiedot; b) tietopyyntdéd koskevan
tapauksen kansalliset viitetiedot, ¢) pyyntdjen kohde; ja d) tillaisten tietopyyntdjen tdytantdon-
panotoimet.

Artiklan mukaan tietoja on sdilytettdva viiden vuoden ajan niiden luomisesta, ja niitd saa kayttaa
ainoastaan henkil6tietojen késittelyn lainmukaisuuden tarkistamiseen. Asianomaisten viran-
omaisten on asetettava kaikki tiedot kansallisen valvontaviranomaisen saataville sen pyynndosta.

Direktiivin 18 artikla koskee rajoituksia rekisterdityjen oikeuksiin. Sen mukaan jasenvaltiot voi-
vat hyviksya lainsdddantdtoimenpiteitd, joilla kokonaan tai osittain rajoitetaan rekisterdityjen
oikeutta padstd timan direktiivin nojalla kasiteltyihin heitd koskeviin henkilétietoihin, asetuk-
sen (EU) 2016/679 23 artiklan 1 kohdan tai, tapauksen mukaan, direktiivin (EU) 2016/680 (jal-
jempéna rikosasioiden tietosuojadirektiivi) 15 artiklan 1 kohdan mukaisesti. Suomi on kéyttanyt
asetukseen sisiltyvii lilkkkumavaraa kansallisen tietosuojalain (1050/2018) 33 ja 34 §:ssé, jotka
siséltdvit rajoitukset rekisterinpitdjan velvollisuuteen toimittaa tietoja rekisterdidylle, ja rajoi-
tukset rekisterdidyn oikeuteen tutustua hinestd kerattyihin tietoihin. Vastaavaa sdédntelyd on
kaytetty myos laissa henkilGtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden yl-
lapitdmisen yhteydessd (1054/2018, jaljempéand rikosasioiden tietosuojalaki) 4 luvussa seké
henkilGtietojen kasittelyd koskevassa muussa erityissddntelyssa.

Direktiivin VI lukuun on sijoitettu loppusdénnokset. Artiklassa 19 sdddetdén jasenvaltioille vel-
vollisuus tarkastella vakavien rikosten torjuntajarjestelmiensa tuloksellisuutta yllapitimalla kat-
tavia tilastoja. Komissio laatii yksityiskohtaisen ohjelman direktiivin vaikutusten seuraamiseksi
viimeistiddn 1 pdivanéd helmikuuta 2020, artiklan mukaan seurantaohjelmassa esitetdén keinot,
joilla tiedot ja muu tarvittava néyttd kerdtddn ja kuinka usein. Jasenvaltioiden on toimitettava
komissiolle seurannassa tarvittavat tiedot ja muu néyttd. Artiklan mukaan tilastojen on joka
tapauksessa siséllettdva seuraavat tiedot: a) nimettyjen toimivaltaisten viranomaisten 4 artiklan
mukaisesti tekemien hakujen méairi; b) kaikkien tdmén direktiivin soveltamisalaan kuuluvien
viranomaisten esittdimien tietopyyntdjen maard, pyyntdjen johdosta toteutetut toimet, tutkittujen
tapausten lukumaéira, syytteeseen asetettujen henkildiden lukumairé ja vakavista rikoksista tuo-
mittujen henkildiden lukumaiiré, jos kyseiset tiedot ovat saatavilla; c) tieto siitd, kuinka kauan
viranomaiselta menee vastata tietopyyntdon sen saapumisen jilkeen; d) tiedot tdmén direktiivin
mukaisiin kotimaisiin ja rajatylittdviin pyyntoihin osoitettujen henkildsto- tai tietotekniikkare-
surssien kuluista, jos saatavilla.

Artikla velvoittaa jasenvaltiot huolehtimaan tilastojen laatimisesta ja kerddamisesté sekd toimit-
tamaan artiklan 3 kohdassa tarkoitetut tilastot komissiolle vuosittain.
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Direktiivin 20 artikla koskee suhdetta muihin vélineisiin. Sen mukaan direktiivi ei esti jasen-
valtioita pitdmésti voimassa tai tekemésté toimivaltaisten viranomaisten vilisti tietojenvaihtoa
koskevia kahden- tai monenvilisid sopimuksia tai keskinéisia jirjestelyjd, edellyttien, ettd til-
laiset sopimukset tai jérjestelyt eivét ole ristiriidassa unionin oikeuden ja erityisesti timén di-
rektiivin kanssa.

Artiklan 2 kohdan mukaan rahoitustietodirektiivi ei vaikuta jdsenvaltioiden tai unionin velvoit-
teisiin ja sitoumuksiin, jotka perustuvat kolmansien maiden kanssa voimassa oleviin kahden-
tai monenvdélisiin sopimuksiin.

Artiklan 3 kohta velvoittaa jasenvaltiot ilmoittamaan komissiolle aikomuksestaan aloittaa neu-
vottelut jasenvaltioiden ja sellaisten kolmansien maiden, jotka ovat Euroopan talousalueen so-
pimuspuolia, vélisistd sopimuksista tai niiden tekemisesté asioissa, jotka kuuluvat timén direk-
titvin II luvun soveltamisalaan, sanotun kuitenkaan rajoittamatta unionin oikeuden mukaista
toimivallan jakoa unionin ja jdsenvaltioiden vélilla.

Jos kahden kuukauden kuluessa siitd, kun jasenvaltiot ovat ilmoittaneet aikomuksestaan aloittaa
ensimmadisessd alakohdassa tarkoitetut neuvottelut, komissio toteaa, ettd neuvottelut todenna-
koisesti haittaavat asiaankuuluvia unionin politiikkoja tai johtavat sopimukseen, joka on risti-
riidassa unionin oikeuden kanssa, se ilmoittaa asiasta jasenvaltioille. Jdsenvaltioiden on annet-
tava komissiolle sddnnollisesti tietoja téllaisista neuvotteluista ja tarvittaessa kutsuttava komis-
sio osallistumaan neuvotteluihin tarkkailijana.

Jasenvaltioiden sallitaan soveltaa viliaikaisesti tai tehdd ensimmaisessd alakohdassa tarkoitet-
tuja sopimuksia, jos sopimukset ovat unionin oikeuden mukaisia eika niisti ole haittaa unionin
asiaankuuluvien politiikkojen tarkoitukselle ja paamaérille. Komissio hyviksyy tillaiset lupa-
paitokset taytintoonpanosdddoksilli. Nami tiytdntoonpanosdddokset hyviksytddn 22 artik-
lassa tarkoitettua neuvoa-antavaa menettelyd noudattaen.

Direktiivin 21 artikla koskee direktiivin tdytdntdGnpanon arviointia. Komission tulee laatia ker-
tomus tdytdntoonpanosta viimeistddn 2.8.2024 ja arvioida rahanpesudirektiivin mukaisesti es-
teitd rahanpesun selvittelykeskusten vilisen yhteistyon vahvistamiselle unionissa sekd mahdol-
lisuuksia kyseisen yhteistyon vahvistamiseksi. Téhén siséltyy koordinointi- ja tukimekanismin
perustamisen mahdollisuus ja tarkoituksenmukaisuus. Komission tulee arvioida kertomuksessa,
onko rahoitustietojen médritelméaa tarpeen ja missd méérin, laajentaa koskemaan kaikkia viran-
omaisten tai ilmoitusvelvollisten hallussa olevia tietoja, jotka ovat rahanpesun selvittelykeskus-
ten saatavilla ilman, ettd niiden tarvitsee kayttdd kansallisen lainsdéddédnnon ja tarvittaessa rahoi-
tustietodirektiivin mukaisia pakkokeinoja, ja esittda tarvittacssa lainsdddéantoehdotuksen. Artik-
lan mukaan viimeistdin 2 pdivinad elokuuta 2024 komissio arvioi, mitd mahdollisuuksia tai haas-
teita liittyisi siihen, ettd unionin rahanpesun selvittelykeskusten rahoitustietojen tai -analyysien
vaihto laajennettaisiin koskemaan muita vakavia rikoksia kuin terrorismi tai terrorismiin liittyva
jarjestdaytynyt rikollisuus. Artiklan mukaan komissio arvioi direktiivid aikaisintaan 2 pédivana
elokuuta 2027.

Direktiivin 22 artiklassa sdédetddn komiteamenettelystd ja viitataan asetuksessa (EU) N:o
182/2011 tarkoitettuun komiteaan.

Artiklassa 23 sdddetddn saattamisesta osaksi kansallista lainsdddant6d. Jasenvaltioiden on im-
plementoitava direktiivi viimeistdan 1 pdivand elokuuta 2021 ja ilmoitettava téstd komissiolle
viipymittd. Jasenvaltioiden antamissa sdddoksissd on viitattava direktiivin tai nithin on liitettiva
tdllainen viittaus, kun ne julkaistaan. Jisenvaltioiden on toimitettava direktiivista sdénnellyisté
kysymyksistd antamansa keskeiset kansalliset sddnnokset kirjallisina komissiolle.
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Direktiivin 24 artikla koskee péatoksen 2000/642/Y OS kumoamista ja sen 25 artiklassa sdéde-
tadn direktiivin voimaantulosta kahdentenakymmenentend paiviana sen jilkeen, kun se on jul-
kaistu Euroopan unionin virallisessa lehdesséd. Direktiivin 26 artiklassa sdddetddn direktiivin
osoittamisesta jasenvaltioille perussopimusten mukaisesti.

3 Nykytila ja sen arviointi
3.1 Lainsidadanto
Laki luottolaitostoiminnasta

Luottolaitostoiminnasta annetun lain (610/2014) 15 luvun 14 §:ssd sdddetiddn pankkisalaisuu-
desta. Pankkisalaisuudella tarkoitetaan sellaisen tiedon suojaamista, jonka perusteella luottolai-
toksen asiakas voidaan yksiloida. Pankkisalaisuuden piiriin kuuluvia tietoja ovat ennen asiakas-
suhdetta ja sen aikana syntyneet tiedot, jotka luottolaitos on saanut. Asiakas voi itse antaa suos-
tumuksensa suullisesti tai kirjallisesti pankkisalaisuuden piiriin kuuluvan tiedon luovuttami-
seen, tai voi valtuuttaa valtakirjalla toisen henkilon saamaan tietoa pankkiasioistaan. Pykélén 1
momentin mukaan henkilon, joka luottolaitoksen tai sen kanssa samaan konsolidointiryhméin
kuuluvan yrityksen, luottolaitosten yhteenliittyman taikka luottolaitoksen asiamiehen tai muun
luottolaitoksen lukuun toimivan yrityksen toimielimen jdsenena tai varajésenend tai niiden pal-
veluksessa taikka niiden toimeksiannosta tehtdvai suorittaessaan on saanut tietdd luottolaitok-
sen tai sen kanssa samaan konsolidointiryhméén tai rahoitus- ja vakuutusryhmittymien valvon-
nasta annetussa laissa tarkoitettuun ryhmittyméain kuuluvan yrityksen asiakkaan tai muun sen
toimintaan liittyvan henkilon taloudellista asemaa tai yksityisen henkild-kohtaisia oloja koske-
van seikan taikka liike- tai ammattisalaisuuden, on velvollinen pitdmaén sen salassa, jollei se,
jonka hyviksi vaitiolovelvollisuus on sdddetty, anna suostumustaan sen ilmaisemiseen. Salassa
pidettévid tietoja ei saa antaa myodskéddn yhtiokokoukselle, iséntien kokoukselle, osuuskunnan
kokoukselle tai edustajistolle taikka hypoteekkiyhdistyksen kokoukselle eikéd kokoukseen osal-
listuvalle osakkeenomistajalle tai jasenelle.

Luottolaitoksella ja sen kanssa samaan konsolidointiryhméin kuuluvalla yritykselld on velvol-
lisuus antaa 14 §:n 1 momentissa tarkoitettuja tietoja syyttdja- ja esitutkintaviranomaiselle ri-
koksen selvittdmiseksi sekd muulle viranomaiselle, jolla on lain mukaan oikeus saada sellaisia
tietoja.

Luvun 15 § koskee tietojen luovuttamista samaan konsolidointiryhméén, rahoitus- ja vakuutus-
ryhmittyméén tai yhteenliittyméén kuuluvalle yritykselle. Luottolaitoksella ja sen kanssa sa-
maan konsolidointiryhmaan kuuluvalla yritykselld on oikeus antaa 14 §:ssé tarkoitettuja tietoja
samaan konserniin, konsolidointiryhméén tai rahoitus- ja vakuutusryhmittymien valvonnasta
annetussa laissa tarkoitettuun rahoitus- ja vakuutusryhmittyméén kuuluvalle yhteisolle asiakas-
palvelua ja muuta asiakassuhteen hoitamista, markkinointia sekd konsernin, konsolidointiryh-
main tai rahoitus- ja vakuutusryhmittymén riskienhallintaa varten, jos tietojen vastaanottajaa
koskee tissd laissa sdddetty tai vastaava salassapitovelvollisuus. Luottolaitos ja luottolaitoksen
kanssa samaan konsolidointiryhmaéin kuuluva yritys voivat luovuttaa asiakasrekisterisséén ole-
via markkinointia sekd asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia
tietoja sellaiselle yhteisolle, joka kuuluu luottolaitoksen kanssa samaan taloudelliseen yhteen-
liittymé&én, jos tietojen vastaanottajaa koskee téssé laissa sééddetty tai sitd vastaava salassapito-
velvollisuus. Oikeus luovuttaa tietoja ei koske yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa
tarkoitettujen erityisten henkildtietoryhmien ja 10 artiklassa tarkoitettujen rikostuomioihin ja
rikkomuksiin liittyvien tietojen luovuttamista.
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Luvun 15 §:n 3 momentin mukaan luottolaitoksella on oikeus luovuttaa 14 §:n 1 momentissa
tarkoitetulle luottolaitosten yhteenliittymélle, jonka jdsen luottolaitos on, yhteenliittymén toi-
minnan kannalta tarpeellisia tietoja.

Lain 21 luvun 4 §:ssd sdddetddn salassapitovelvollisuuden rikkomisesta. Rangaistus salassapi-
tovelvollisuuden rikkomisesta tuomitaan rikoslain (39/1889) 38 luvun 1 ja 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

Laki maksulaitoksista

Maksulaitoksen toiminnasta sdddetddn maksulaitoslaissa (297/2010) ja maksupalvelulaissa
(290/2010). Maksulaitoslain 37 §:ssd sdddetddn tietojen salassapitovelvollisuudesta. Pykélédn 1
momentin mukaan henkilon, joka maksulaitoksen tai sen kanssa samaan ryhméén kuuluvan yri-
tyksen, maksulaitoksen asiamiehen tai muun maksulaitoksen lukuun toimivan yrityksen toimie-
limen jisenend tai varajdsenend tai niiden palveluksessa taikka niiden toimeksiannosta tehtavéa
suorittaessaan on saanut tietdd maksulaitoksen tai sen kanssa samaan ryhmééin kuuluvan yrityk-
sen asiakkaan tai muun sen toimintaan liittyvén henkilon taloudellista asemaa tai yksityisen
henkilokohtaisia oloja koskevan seikan taikka liike- tai ammattisalaisuuden, on velvollinen pi-
tdmain sen salassa, ellei se, jonka hyvaksi vaitiolovelvollisuus on sdddetty, anna suostumustaan
sen ilmaisemiseen. Salassa pidettdvia tietoja ei saa antaa myoOskdan yhtiokokoukselle, osuus-
kunnan kokoukselle tai edustajistolle eikd kokoukseen osallistuvalle osakkeenomistajalle tai ja-
senelle.

Maksulaitoksella ja sen kanssa samaan ryhmaéin kuuluvalla yritykselld on sen estdmattd, mité
salassapitovelvollisuudesta sédédetddn, velvollisuus antaa 37 §:n 1 momentissa tarkoitettuja tie-
toja syyttdja- ja esitutkintaviranomaiselle rikoksen selvittdmiseksi sekd muulle viranomaiselle,
jolla on lain mukaan oikeus saada sellaisia tietoja.

Laki pankki- ja maksutilien valvontajdrjestelmdstd

Laissa pankki- ja maksutilien valvontajirjestelmédstd sdddetddn pankki- ja maksutilien valvon-
tajarjestelmastd, joka muodostuu pankki- ja maksutilien tiedonhakujarjestelmésté ja pankki- ja
maksutilirekisteristd. Hallituksen esityksessd 167/2018 vp katsottiin, ettid tiedonhakujérjestel-
mén ja pankki- ja maksutilirekisterin yhdistelméin etuna on, ettd sen avulla on mahdollista huo-
mioida eri ilmoitusvelvollisryhmien toiminnan erityispiirteet ja rahanpesun ja terrorismin ra-
hoittamisen riskit sekd viahentda rekisterin riskejd muun muassa siitd syysta, ettd rekisterin tie-
tomassa on pienempi. Esityksessé ehdotettiin tdstd syysta toteuttamisvaihtoehdoksi tiedonhaku-
jarjestelmén ja rekisterin yhdistelmad. Lain tarkoituksena on sen 1 §:n mukaan edistdd viran-
omaisten sdhkdisté tiedonsaantia pankki- ja maksutileistd seké tehostaa viranomaisten tieduste-
lujen oikeaa kohdentumista. Laissa mééritellddan ne tiedot, jotka tallennetaan pankki- ja maksu-
tilien tiedonhakujérjestelmaén ja pankki- ja maksutilirekisteriin, sekd ne toimivaltaiset viran-
omaiset, joilla on padsy tiedonhakujérjestelmassa ja tilirekisterissa oleviin tietoihin.

Lakia pankki- ja maksutilien valvontajarjestelmistd on muutettu muutoslailla 730/2020. Lain-
muutokset tulivat voimaan 1.11.2020. Téssd yhteydessd korjattiin sellaisia lain maéritelmia,
jotka ovat aiheuttaneet episelvyyttd lain soveltamisessa. Lisdksi korjattiin ja tarkennettiin
pankki- ja maksutilien tiedonhakujérjestelmén kautta luovutettavia ja pankki- ja maksutilirekis-
teriin tallennettavia tietoja. Erityisesti lainmuutoksilla tarkennettiin tietoja luovuttavien eri toi-
mijoiden osalta, mité tietoja kukin toimija on lain mukaan velvollinen luovuttamaan pankki- ja
maksutilien tiedonhakujérjestelméin kautta tai antamaan Tullille pankki- ja maksutilirekisteriin
tallennettavaksi.
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Lain 3 §:ssd on médritelty ne viranomaiset ja kayttotarkoitukset, joita varten pankki- ja maksu-
tilien valvontajirjestelméstd voidaan luovuttaa tietoa. Oikeus kayttdd pankki- ja maksutilien
valvontajérjestelmid on sdddetty rahanpesulaissa tarkoitetuille valvontaviranomaisille ja asi-
anajajayhdistykselle mainitussa laissa tarkoitetun valvontatehtdvén suorittamiseen, rahanpesun
selvittelykeskukseen rahanpesun selvittelykeskuksesta annetussa laissa tarkoitettujen erdiden
tehtdvien hoitamiseen ja Tulli-, rajavartio-, vero- ja ulosottoviranomaiseen seké konkurssiasia-
micheen rahanpesulain mukaisen huolehtimisvelvoitteen toteuttamiseksi. Edellytyksend val-
vontajarjestelmin kayttdmiselle on pankki- ja maksutilien valvontajirjestelmdstd annetun lain
mukaan lisdksi se, ettd se on vilttimétontd rahanpesun ja terrorismin rahoittamisen estdmiseksi,
paljastamiseksi ja selvittdmiseksi. Kédytdnndssd pankki- ja maksutilien valvontajirjestelmad
kéiyttavit viranomaiset ja ne tehtivit, joihin valvontajirjestelmii voidaan kayttda, on voimas-
saolevassa laissa rajattu rahanpesudirektiivissd edellytettyyn minimiin.

Pankki- ja maksutilien valvontajarjestelmistd annetun lain 4 §:n 1 momentin mukaan luottolai-
toksen on ylldpidettiava sidhkoistd pankki- ja maksutilien tiedonhakujérjestelmad, jonka avulla
se valittda vilittomaisti ja salassapitosddnndsten estdmaittd 2 momentissa tarkoitettuja tietoja asi-
akkaistaan toimivaltaiselle viranomaiselle. Jos se on luottolaitoksen koko sekd toiminnan
luonne ja laajuus huomioon ottaen perusteltua, luottolaitos voi poiketa tiedonhakujarjestelméan
yllapitovelvoitteesta, jos Finanssivalvonta myontda luvan. Lain 4 §:n 2 momentissa sdddetdin
luovutettavista tiedoista. Ndma tiedot luovutetaan toimivaltaiselle viranomaiselle, jos toimival-
tainen viranomainen on ne salassapitosdinndsten ja muiden tiedon saantia koskevien rajoitusten
estdmatti oikeutettu muun lain nojalla saamaan. Tietoja ovat tilinhaltijan ja sen kayttdoikeu-
denhaltijan tdydellinen nimi, syntymdaika ja suomalainen henkildtunnus tai sen puuttuessa kan-
salaisuus, tai jos tilinhaltija on oikeushenkil6, sen tdydellinen nimi, rekisterinumero, rekiste-
roimispdivé ja rekisteriviranomainen seké asiakkuuden alkamis- ja paéttymispéiva seka kaikki
tilin kéyttdoikeudenhaltijat ja ndiden luonnollista henkildd koskevat edelld mainitut tiedot ra-
hanpesun ja terrorismin rahoittamisen estdmisesti annetun lain 1 luvun 5-7 §:ssé tarkoitettujen
tosiasiallisten edunsaajien tdydellinen nimi, syntymaaika ja suomalainen henkil6tunnus tai sen
puuttuessa kansalaisuus, pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus seka tilin
avaamis- ja sulkemispdiva, tallelokeron vuokraajan ja sen kayttooikeutetun taydellinen nimi,
syntyméaika ja suomalainen henkil6tunnus tai sen puuttuessa kansalaisuus, tai jos vuokraaja on
oikeushenkil6, sen tdydellinen nimi, rekisterinumero, rekisterdimispéiva ja rekisteriviranomai-
nen seké tallelokeron yksildintitieto ja vuokra-ajan pituus. Liséksi 4 §:ssd sdddetdén, ettd toimi-
valtaisen viranomaisen on yksiloitdva sddnnos, jonka nojalla se pyytda tietoa. Luottolaitoksen
on toimitettava tieto toimivaltaiselle viranomaiselle maksutta. Asianajajan asiakasvaratilien yh-
teyteen on merkittdva nimenomainen tieto siitd, ettd pankki- tai maksutili on asianajajan asia-
kasvarojen tili, jota koskee asianajajan salassapitovelvollisuus. Tietoja asiakasvaratileisti ei saa
luovuttaa tiedonhakujérjestelmén kautta.

Pankki- ja maksutilien valvontajirjestelmédstd annetun lain 5 §:sséd sdddetddn pankki- ja maksu-
tilirekisteristd, jonka rekisterinpitdjana toimii Tulli ja 6 §:ssé sdddetdén pankki- ja maksutilire-
kisteriin tallennettavista tiedoista. Pankki- ja maksutilirekisteriin tallennetaan tiedot maksulai-
toksen, sahkorahayhteison ja virtuaalivaluutan tarjoajan rahanpesun ja terrorismin rahoittami-
sen estdmisestd annetun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetystd asiakkaasta. Tallennet-
tavia tietoja ovat tilinhaltijan ja sen kdyttdoikeudenhaltijan seké virtuaalivaluutan tarjoajan asi-
akkaan tdydellinen nimi, syntymaéaika ja suomalainen henkil6tunnus tai sen puuttuessa kansa-
laisuus, tai jos tilinhaltija tai virtuaalivaluutan tarjoajan asiakas on oikeushenkild, sen taydelli-
nen nimi, rekisterinumero, rekisterdimispdivé ja rekisteriviranomainen ja asiakkuuden alkamis-
ja paittymispdiva ja maksutilin IBAN-numero tai muu yksildintitunnus.

Pankki- ja maksutilirekisterin tiedot ovat viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, jéljempéna julkisuuslaki) 24 §:n 1 momentin 23 kohdan nojalla salassa pidettdvia
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tietoja. Kohdassa sdddetédn, ettd salassa pidettiavid viranomaisen asiakirjoja ovat, jollei erikseen
toisin sdddetd asiakirjat, jotka sisdltdvit tietoja henkilon vuosituloista tai kokonaisvarallisuu-
desta taikka tuen tai etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka muutoin
kuvaavat hinen taloudellista asemaansa, seké ulosottoviranomaisen asia-kirjat siltd osin kuin ne
sisdltiavat sellaisia tietoja, jotka ulosottorekisteriin merkittyiné olisivat ulosottokaaren mukaan
salaisia, seka tiedot luonnollisesta henkilosti ulosottovelallisena ja ulos-ottoselvitys. Ilmoitus-
velvollisia koskevat tietojen julkisuudesta ja salassapidosta annetut erillislakien sdannokset.

Pankki- ja maksutilirekisteriin sovelletaan julkisuuslain 11 §:44 asianosaisen oikeudesta tieto-
jensaantiin, 12 §:44 oikeudesta saada tietoa itsedéin koskevasta asiakirjasta, 26 §:n 3 momenttia
salassa pidettidviastd asiakirjasta annettavaa tietoa virka-aputehtdvén suorittamiseksi sekd toi-
meksiannosta tai muuten viranomaisen lukuun suoritettavaa tehtivaa varten, ja 29 §:44 salassa
pidettivien tietojen antamisesta toiselle viranomaiselle.

Jos luottolaitos on saanut Finanssivalvonnalta lain 4 §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelmén ylldpitovelvoitteesta, pankki- ja maksutilirekisteriin tallennetaan tilin-
haltijan ja sen kéyttooikeudenhaltijan tidydellinen nimi, syntyméaika ja suomalainen henkil®-
tunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispéiva ja rekisteriviranomainen asiakkuuden alkamis- ja paéatty-
mispdivé sekd kaikki tilin kdyttdoikeudenhaltijat ja ndiden luonnollista henkil6d koskevat edellé
mainitut tiedot, rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain 1 luvun 5-7
§:ssd tarkoitettujen tosiasiallisten edunsaajien tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus, pankki- ja maksutilin IBAN-numero tai muu yk-
silointitunnus seka tilin avaamis- ja sulkemispaiva, tallelokeron vuokraajan ja sen kayttdoikeu-
tetun tdydellinen nimi, syntymaaika ja suomalainen henkilétunnus tai sen puuttuessa kansalai-
suus, tai jos vuokraaja on oikeushenkild, sen tdydellinen nimi, rekisterinumero, rekisterdéimis-
pdivé ja rekisteriviranomainen seka tallelokeron yksildintitieto ja vuokra-ajan pituus.

Tiedot on annettava sdhkoisesti. Tulli voi antaa tarkempia maérdyksid siitd, mitd séhkoistd me-
nettelyd kéyttéen ja milld tavoin varmennettuina tietoja voidaan toimittaa. Laissa edellytetdén,
ettd asianajajan asiakasvaratilien yhteyteen on merkittivd nimenomainen tieto siité, ettd pankki-
tai maksutili on asianajajan asiakasvarojen tili, jota koskee asianajajan salassapltovelvolhsuus
Tietoja asiakasvaratileistd ei saa luovuttaa rekisteriin.

Laki rahanpesun selvittelykeskuksesta

Laissa rahanpesun selvittelykeskuksesta sdddetddn rahanpesun selvittelykeskuksesta seké ra-
hanpesun ja terrorismin rahoittamisen estamistd, paljastamista ja selvittdmisti koskevasta rekis-
teristd. Rahanpesun selvittelykeskuksen tehtéviin kuuluvat lain 2 §:n mukaan rahanpesun ja ter-
rorismin rahoittamisen estdminen, paljastaminen ja selvittiminen seka tutkintaan saattaminen,
rahanpesun ja terrorismin rahoittamisen estimisesti annetun lain 4 luvun 1 §:ssé tarkoitettujen
ilmoitusten vastaanottaminen ja analysointi sekd palautteen antaminen niiden vaikutuksista, yh-
teisty0 viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa, yhteistyo ja
tietojenvaihto rahanpesun ja terrorismin rahoittamisen estdmisesta ja selvittdmisestd huolehti-
vien vieraan valtion viranomaisten ja kansainvilisten jérjestdjen kanssa, yhteistyo ilmoitusvel-
vollisten kanssa, tilaston pitiminen rahanpesun ja terrorismin rahoittamisen estdmisesti annetun
lain 4 luvun 1 §:ssé tarkoitettujen ilmoitusten ja mainitun luvun 5 §:ssé sdéddettyjen liiketoimien
keskeytysten lukumadrasté, tutkintaan saatettujen epdilyttavia liiketoimia koskevien ilmoitusten
lukumaéarastd seka tehdyistd, vastaanotetuista, evétyista ja vastatuista tietopyynndistd ja varojen
jaadyttamisestd terrorismin torjumiseksi annetun lain (325/2013) 3 §:n 2 momentissa tarkoitet-
tujen ilmoitusten vastaanotto ja késittely, mainitun lain 4 §:ssé tarkoitettujen jaddyttdmispéa&tos-
ten edellytysten selvittdminen ja jaddyttamispaatoksia koskevien esitysten tekeminen.
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Lain 4 §:n mukaan rahanpesun selvittelykeskuksella on oikeus saada viranomaiselta ja julkista
tehtévéa hoitamaan asetetulta yhteisoltd seké ilmoitusvelvollisilta rahanpesun ja terrorismin ra-
hoittamisen estdmisen ja selvittdmisen kannalta vélttimattomat tiedot ja asiakirjat maksutta sen
estdmattd, mitd litke- ja ammattisalaisuutta tai yksilon, yhteison tai sdétion taloudellisia olosuh-
teita, taloudellista asemaa tai verotustietoja koskevien tietojen salassapidosta sdddetdan. Paa-
toksen salassa pidettidvien tietojen hankkimisesta tekee selvittelykeskuksessa tyoskenteleva
padllystoon kuuluva poliisimies.

Rahanpesun selvittelykeskuksella on 4 §:n 2 momentin nojalla oikeus saada maksutta yksityi-
seltd yhteisoltd, sdatioltd ja henkildltd selvittelykeskuksessa tydskentelevéin pééllystoon kuulu-
van poliisimiehen kirjallisesta pyynndstd rahanpesun ja terrorismin rahoittamisen estdmisen ja
selvittdmisen kannalta vilttimattomaét tiedot yhteison jdsentd, tilintarkastajaa, toiminnantarkas-
tajaa, hallituksen jdsentd tai tyontekijda velvoittavan salassapitovelvollisuuden estdmatti. Tie-
toja saa luovuttaa rahanpesun selvittelykeskukselle tietojoukkona tai sdhkoisesti.

3.2 Viranomaisten péisy pankki- ja maksutilitietoihin ja pankki- ja maksutilien valvontajar-
jestelméiin

Finanssivalvonta

Finanssivalvonta valvoo rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain 1 lu-
vun 2 §:n 1 momentin 1-8 ja 8 a kohdassa tarkoitettuja ilmoitusvelvollisia mainitun lain, ja sen
nojalla annettujen sdénndsten ja médrdysten, noudattamista. Finanssivalvonta valvoo lisiksi Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 596/2014, annettu 16 péivénd huhtikuuta
2014, markkinoiden vadrinkdytostd (markkinoiden vairinkayttoasetus) sekd Euroopan parla-
mentin ja neuvoston direktiivin 2003/6/EY ja komission direktiivien 2003/124/EY,
2003/125/EY ja 2004/72/EY kumoamisesta maksajan tiedot -asetuksen noudattamista sen val-
vottaviksi kuuluvien ilmoitusvelvollisten osalta siltd osin kuin ne léhettévit tai vastaanottavat
asetuksessa tarkoitettuja varainsiirtoja.

Finanssivalvonnasta (878/2008) annetun lain 18 §:ssd sdddetddn oikeudesta saada tietoja val-
vottavalta ja muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssimarkkinoilla
toimivan on salassapitosddnnosten estdmétti ilman aiheetonta viivytysti toimitettava Finanssi-
valvonnalle sen pyytdmét tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdi-
detyn tehtdvin hoitamiseksi. Vastaava velvollisuus on silld, jolla on kirjanpitolain (1336/1997)
1 luvun 5 §:ssé tarkoitettu méadrdysvalta valvottavassa tai muussa finanssimarkkinoilla toimi-
vassa tai joka on valvottavan tai muun finanssimarkkinoilla toimivan médrdysvallassa. Kyseiset
tiedot ovat olleet valttaméattomia silloin, kun niille on ollut tarvetta. Tiedoille on ollut tarvetta
mm. tutkintapyyntdjen laatimisen seka virka-avun tarjoamisen yhteydessa.

Finanssivalvontaan on kevailla 2019 perustettu erillinen rahanpesun estdmisen toimisto, jonka
tehtdvani on nimenomaisesti rahanpesun ja terrorismin rahoittamisen estdmisen valvonta. Or-
ganisaatiomuutoksen johdosta Finanssivalvontaan on rekrytoitu uusia virkamiehid rahanpesun
estdmisen valvontaan. Virkamiesten valvontatehtdvien suorittamisessa pankki- ja maksutilitie-
tojen kiyttdminen on keskeisessd asemassa, ja erdissd valvontatehtdvissd se on hyvinkin laaja-
mittaista. Valvontatehtdvien laadukkaan suorittamisen vuoksi pankki- ja maksutilitietojen kéyt-
tdminen onkin tdnd pdivana valttimatonta.

Finanssivalvonta valvoo Finanssivalvonnasta annetun lain 3 §:n perusteella rahoitusvéilineiden
litkkkeeseenlaskua ja niilld tapahtuvaa kaupankdyntid. Lain 50 h §:n nojalla Finanssivalvonta
toimii markkinoiden véairinkéyttoasetuksen (MAR) 22 artiklassa tarkoitettuna toimivaltaisena
viranomaisena. MAR sdéntelee markkinoiden véddrinkdyttod eli sisépiirikauppoja,
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sisdpiiritiedon laitonta ilmaisemista, markkinoiden manipulointia ja sisépiiritiedon julkista-
mista. Lisiksi MAR asettaa velvoitteita muun muassa liikkeeseenlaskijoiden johtohenkildille ja
heidén lahipiiriinsd kuuluville sekd markkinoiden yllépitéjille ja sijoituspalveluyrityksille. Fi-
nanssivalvonnan yhteni keskeisené tehtédviné on valvoa MAR:n sdénndsten noudattamista. Fi-
nanssivalvonta selvittdi ja tutkii muun muassa epdilyjé liittyen sisépiiritiedon vadrinkayttdon ja
markkinoiden manipuloitiin. Osana tutkintaa voi olla tarpeellista selvittdd tutkinnan kohteena
olevien tahojen pankki- ja maksutilitietoja. Ndin esimerkiksi tilanteissa, joissa epéillddn bulvaa-
nien kéyttdd, useampien tahojen toimintaa yhteistydssa (esim. sisdpiiriringit) tai omistuksen pii-
lottamista. Tdhdn mennessd Finanssivalvonta on pyytanyt ndité tietoja erillisin tietopyynndin
Finanssivalvonnasta annetun lain 18 tai 20 §:n nojalla. Kdyttdoikeus pankki- ja maksutilirekis-
teriin tehostaisi Finanssivalvonnan tutkintatoimintaa.

Finanssivalvonnan rikosepailyihin liittyvét tutkinnat voivat liittyd my6s muihinkin kuin mark-
kinoiden véirinkéyttdasetuksen mukaisiin sisépiirikauppoihin ja markkinoiden manipulointiin
(jotka on mainittu Europol-asetuksen liitteessd vakavina rikoksina). Finanssivalvonta valvoo
my0s esimerkiksi arvopaperimarkkinalain (746/2012) noudattamista. Arvopaperimarkkina-
laissa sdddetddn muun muassa huomattavien &éni- ja omistusosuuksien ilmoittamisesta, julki-
sista ostotarjouksista ja tarjousvelvollisuudesta. Néiden velvollisuuksien noudattamisen valvo-
miseksi ja niihin liittyvien mahdollisten rikosepdilyjen tutkimiseksi Finanssivalvonnalla voi olla
tarvetta selvittdd pankki- ja maksutilitietoja tilanteessa, jossa syntyy epdily esimerkiksi omis-
tuksen piilottamisesta tai bulvaanien kiytostd. Télloin kyse voi olla rikoslain 51 luvun 5 §:n
tarkoittamasta arvopaperimarkkinoita koskevasta tiedottamisrikoksesta. Teot voivat tayttda
joissain tilanteissa myds esimerkiksi petoksen tunnusmerkiston. Vastaavaa tarvetta pankki- ja
maksutilitietojen saamiseen voi liittyd myos muihin Finanssivalvonnasta annetun lain 3 §:n mu-
kaisia tehtdvid suorittaessa ilmenneisiin rikosepailyihin.

Talla hetkelld Finanssivalvonta tekee pankkitiedusteluja sdhkopostilla, sekd omien taikka kay-
tossddn olevien jirjestelmiensd avulla. Finanssivalvonta kayttiad salattua sdhkopostiliikennettid
finanssilaitosten kanssa kdymaissédédn sihkopostiviestinnédssi. Finanssivalvonnan omat jérjestel-
mét toteutetaan ja tietoturva arvioidaan Euroopan Keskuspankkijérjestelmén tietoturvavaati-
musten mukaisesti. Liséksi jérjestelmiin teetetdéin ulkopuolisten tekemii tietoturvatestauksia.
Jarjestelmissd on myds huomioitu luonnollisten henkildiden suojelusta henkilGtietojen késitte-
lyssé seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus),
jaljempéana tietosuoja-asetus.

Kun tiedusteluun saadaan vastaus, kisitelldén sitd tehdyn tiedusteluasiakirjan tavoin Suomen
Pankin ja Finanssivalvonnan sisdisen Asiakirjan luokittelu- ja kédsittelysdannon mukaisesti. Ka-
sittelysddntd on laadittu julkisuuslain ja julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019, jéljempéna tiedonhallintalaki) pohjalta, ja se sisiltdd velvoittavaa ohjeistusta asia-
kirjan kasittelystd, asiakirjojen kasittelytavoista seka kasittelytapojen vaikutuksesta kisittelyyn.

Pankkitili- ja henkilGtietojen késittelyd koskeva valvonta on toteutettu télld hetkelld siten, etté
valvonta jakautuu esimiesten suorittamaan yleiseen valvontaan, seka jalkikdteiseen laillisuus-
valvontaan. Lisdksi asiakirjojen késittelystd jad lokimerkinté, joka mahdollistaa jilkikdteisen
valvonnan. Valvontakeinoja ovat myos tyotehtdvien mukaisesti méaaritellyt kiyttdoikeudet asia-
kirjoihin ja tydkansioihin.

Myés pankki- ja maksutilitietojen valvontajarjestelmastd saatavien tietojen kohdalla Finanssi-

valvonnan tarkoituksena on menetelld asiakirjojen késittelyn sekd sitd koskevan valvonnan
osalta edelld kuvatun kaltaisesti.
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Poliisihallituksen arpajaishallinto

Poliisihallituksen arpajaishallinto valvoo rahanpesulain 7 luvun 1 § 2 kohdan perusteella lain 1
luvun 2 §:n 1 momentin 9 kohdassa tarkoitettua rahapeliyhteisoad (Veikkaus Oy) sekd 1 luvun 2
§:n 2 momentissa tarkoitettua elinkeinonharjoittajaa ja yhteisod, joka vilittdd osallistumismak-
suja ja -ilmoituksia 1 luvun 2 §:n 1 momentin 9 kohdassa tarkoitetun rahapeliyhtion tarjoamiin
rahapeleihin.

Rahanpesulain mukainen valvontavastuu Ahvenanmaan osalta on siirretty Poliisihallitukselta
Tasavallan presidentin asetuksella erdiden rahanpesun ja terrorismin rahoittamisen estimisesti
annetun lain mukaisten tehtévien hoitamisesta Ahvenanmaalla 500/2018 (jdljempéand sopimus-
asetus) 1.7.2018 ldhtien Ahvenanmaan viranomaisille.

Arpajaisten toimeenpanon valvonnasta on saddetty arpajaislain (2047/2001) 8 luvussa: Arpa-
jaisten toimeenpanoa valvotaan arpajaisiin osallistuvien oikeusturvan takaamiseksi, vadrinkdy-
tosten ja rikosten estimiseksi seké arpajaisista aiheutuvien sosiaalisten ja terveydellisten hait-
tojen vahentdmiseksi.

Poliisihallitus vastaa arpajaisten toimeenpanon valtakunnallisesta valvonnasta ja arpajaistoi-
minnan tilastoimisesta. Poliisihallitus voi antaa arpajaisten toimeenpanoa ja toimeenpanon val-
vontaa koskevia lausuntoja ja ohjeita. Poliisilaitos valvoo alueellaan toimeenpantavia arpajaisia.
Rahapelien toimeenpanon valvonnassa on kiytettdvé tarvittaessa sédhkoisid valvontajirjestel-
mid. Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rahapelien séhkoisistd
valvontajérjestelmista.

Arpajaislain 44§:n mukaan valvontaviranomaisilla on salassapitosddnndsten estamaittid oikeus
saada Veikkaus Oy:ltd, arpajaisten toimeenpanoon luvan saaneelta yhteisolti tai sddtiolta sekd
tavara-arpajaisten kdytdnnon toimeenpanijalta valvontatehtivin suorittamiseksi tarpeellisia tie-
toja ja asiakirjoja. Rahanpesulain 7 luvun 2§:n 1 kohdan mukaan sen lisdksi mitd muualla laissa
saddetdan, ilmoitusvelvollisen on salassapitosddnndsten estamattd ilman aiheetonta viivytysta
toimitettava valvontaviranomaiselle ja asianajajayhdistykselle maksutta sen pyytdmat tiedot ja
selvitykset, jotka ovat vélttdméattomia tdssd laissa tai sen nojalla annetuissa sdédnnoksissé tai
madrdyksissa tarkoitetun tehtdvin hoitamiseksi.

Rahanpesulain 1 luvun 2 §:n 2 momentissa tarkoitetun elinkeinonharjoittajan ja yhteisén on
Poliisihallituksen pyynndstd annettava tille valvontaa varten vilttdimattomét tiedot maksutta.
Poliisihallituksen arpajaishallinto ei tee tdlld hetkelld rahapesulain mukaisen valvonnan yhtey-
dessd pankkitiedusteluja.

Patentti- ja rekisterihallitus
Patentti- ja rekisterihallitus (jdljempana PRH) v rahanpesulain 1 luvun 2 §:n 1 momentin 11
kohdassa tarkoitettuja ilmoitusvelvollisia mainitun lain, ja sen nojalla annettujen sdédnndsten ja

maérdysten, noudattamista.

Valvonta kohdentuu tilintarkastuslaissa (1141/2015) tarkoitettuun tilintarkastajaan, kun hén
suorittaa mainitun lain 1 luvun 1 §:n 1 momentissa tarkoitettua lakisddteista tilintarkastusta.

Pankkitiedot tulevat PRH:n tilintarkastusvalvonnalle ja sddtiovalvonnalle valillisesti. Tilintar-

kastusvalvonnassa suoritetaan tilintarkastajien valvontaa, joka kohdistuu esimerkiksi tilintar-
kastajan tarkastuskohteen kuten yhteison, sddtion tai julkishallinnon ja -talouden
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tarkastuskohteen rahoihin ja pankkisaamisiin, mutta tdlloinkin tarkastus suoritetaan hyodynté-
malla tilintarkastajan tai tarkastuskohteen hallussa olevia tilitietoja.

PRH:n tilintarkastusvalvonta valvoo, ettd tilintarkastajat ja tilintarkastusyhteisot toimivat tilin-
tarkastuslain ja hyvén tilintarkastustavan mukaisesti ja etté tilintarkastajat noudattavat rahanpe-
sulain mukaisia velvollisuuksia. PRH:n tilintarkastusvalvonnassa toimiva ratkaisutoiminnaltaan
itsendinen tilintarkastuslautakunta mééraé tilintarkastajille tilintarkastuslain mukaiset seuraa-
mukset ja rikemaksun rahanpesulain rikkomisesta.

PRH:n séitiovalvonta valvoo, ettd sddtion toiminnassa noudatetaan séétidlakia ja séétion séén-
tojen méidrayksid. Myos sddtiovalvonnalle pankkitietoja tulee vain vilillisesti. Pankkitietoja on
saatu pyynnosta sdétidiltd sekd muilta viranomaisilta.

PRH:n tilintarkastusvalvonnalla on salassapitosdénndsten estiméttd oikeus saada tilintarkastus-
lain 8 luvun 1 § perusteella valvottavalta ilman aiheetonta viivdstysta tilintarkastusvalvonnan
pyytdmét valvonnan kannalta tarpeelliset tiedot ja selvitykset avoimesti ja totuudenmukaisesti.
Valvottavan on muutoinkin avustettava valvonta-asian selvittdmisessd. Tilintarkastusvalvon-
nalla on oikeus saada tilintarkastajalta valvonnan kannalta tarkoituksenmukaisessa muodossa
kaikki valvonnan kannalta tarpeelliseksi katsomansa asiakirjat ja muut tallenteet sekd saada
maksutta tarpeelliset jaljennokset néistd. Tietojensaantioikeus koskee myds emoyrityksena ole-
van yhteison tai sddtion tilintarkastajaa, ellei konsernin tilintarkastusta koskevien tietojen anta-
miselle ole muun valtion lainsdddédnndstd johtuvaa tai muuta tilintarkastajasta riippumatonta
estettd. Tilintarkastajan on osoitettava esteen olemassaolo.

Tilintarkastusvalvonnalla on oikeus saada tietoa my6s muilta henkilditd. Tilintarkastuslain 8
luvun 2 §:n perusteella tilintarkastusvalvonnalla on salassapitosddnndsten estiméttd oikeus
saada tilintarkastuksen kohteelta, sen emoyhtilti tai tilintarkastuskohteen méiéaraysvallassa ole-
valta kaikki niiden hallussa olevat tilintarkastajaa tai tilintarkastusta koskevat sellaiset tiedot,
jotka ovat tarpeen tilintarkastusvalvonnalle laissa sdddetyn valvontatehtdvén hoitamiseksi. Ti-
lintarkastuslain 8 luvun 2 §:n 2 momentin mukaan tilintarkastusvalvonnalla on salassapitosdan-
ndsten estdmattd oikeus saada yksildityd valvontatointa varten valvonnan kannalta valttamatto-
mid tietoja muulta kuin edelld tarkoitetulta, jolla voidaan perustellusta syysti olettaa olevan
téllaisia tietoja.

Tilintarkastusvalvonta ja tilintarkastuslautakunta voivat méératd seuraamuksia riippumatta
siitd, onko niiden kéytdssa ollut suorien pankkitiedustelujen perusteella saatuja pankkitietoja.

Eteld-Suomen aluehallintovirasto

Eteld-Suomen aluehallintovirasto valvoo rahanpesulain 1 luvun 2 §:n 1 momentin 13—24 koh-
dassa tarkoitettuja ilmoitusvelvollisia siltd osin kuin ne eivét ole 1 kohdan nojalla Finanssival-
vonnan valvomia ilmoitusvelvollisia mainitun lain ja sen nojalla annettujen sddnnosten ja maa-
rdysten noudattamista.

Eteld-Suomen aluehallintoviraston elinkeinovalvonta valvoo, ettd rahanpesulaissa sen valvotta-
vaksi asetetut ilmoitusvelvolliset noudattavat rahanpesulain mukaisia velvollisuuksia.

Eteld-Suomen aluehallintovirasto méardd sen valvomille ilmoitusvelvollisille sekd asianajaja-
liiton esityksesté sen jdsenille hallinnolliset seuraamukset rahanpesulain rikkomisesta.

Talla hetkelld Eteld-Suomen aluehallintovirasto ei tee pankkitiedusteluja pankkisalaisuuden
alaisista tili- ja maksuliikennetiedoista, vaan se saa pankkitilitiedot vilillisesti eli valvottavilta.
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Pédasiallisena kayttotarkoituksena tilitiedoille on valvonnan kohdentaminen sen perusteella,
keilld aluehallintoviraston valvottavista on kdytossddn asiakasvaratili. Kyselytarve voi tulla
my0s muun normaalin valvonnan kautta. Volyymi on pieni, eiki tietoa ole tarpeen analysoida
kovinkaan perusteellisesti.

Aluehallintoviraston asianhallintajarjestelméén arkistoidaan kaikki siihen kirjatut asiat ja sielté
pystyy tarkistamaan, kenelld on oikeus padstd katsomaan kyseessd olevia tietoja. Salassa pidet-
tavid tietoja padsevat katsomaan ainoastaan siihen oikeutetut henkil6t. Aluehallintovirasto tulisi
toteuttamaan pankki- ja maksutilien valvontajarjestelmai koskevan tietojen késittelyn siten, etti
mahdolliselle tietopyynnolle luotaisiin uusi asiadiaari aluehallintovirastoon asianhallintajarjes-
telmain Uspaan.

Suomen Asianajajaliitto

Asianajajayhdistys (Suomen Asianajajaliitto) valvoo rahanpesulain 1 luvun 2 §:n 1 momentin
12 kohdassa tarkoitettuja ilmoitusvelvollisia.

Asianajajien ammatillinen valvontajérjestelmé perustuu asianajajalakiin. Asianajajaliiton val-
vonta ulottuu asianajajien liséksi julkisiin oikeusavustajiin seké luvan saaneisiin oikeudenkdyn-
tiavustajiin. Asianajajan asiakas, vastapuoli, viranomainen tai muu tyytymaéton henkild voi ottaa
yhteyttd liiton yhteydessé toimivaan valvontalautakuntaan ja kannella asianajajasta, julkisesta
oikeusavustajasta tai luvan saaneesta oikeudenkayntiavustajasta.

Valvontalautakunnan tehtiviin kuuluu ensisijaisesti selvittdd, onko asianajaja, julkinen oikeus-
avustaja tai luvan saanut oikeudenkdyntiavustaja noudattanut Hyvaa asianajajatapaa koskevia
ohjeita (koskevat asianajajia ja julkisia oikeusavustajia) tai laissa sdddettyjd hyvai asianajajata-
paa vastaavia ammattieettisid velvollisuuksia (koskevat luvan saaneita oikeudenkiyntiavusta-
jia). Valvontalautakunta voi méaératd mahdollisesta rikkeestéd kurinpidollisen seuraamuksen.

Lisdksi Asianajajaliiton hallitus valvoo asianajajia tekemaélld vuosittain toimistotarkastuksia, ra-
hanpesun ja terrorismin rahoittamisen estdmista koskevassa laissa tarkoitettuja tarkastuksia seké
velkaantumisselvityksid. Velkaantumisselvitysten yhteydessa Asianajajaliiton hallitus voi maa-
rdtd asianajotoimistossa suoritettavaksi tarkastuksen, missa yhteydessé tarvittaessa kdydéén lapi
my0s asianajajan asiakasvaratilit ja niitd koskeva kirjanpito.

Asianajajan asiakasvaratilit ovat asianajosalaisuuden piiriin kuuluvia ja niiden tapahtumatietoja
ei saa luovuttaa teknisen kayttoyhteyden kautta eikd myoskéan manuaalisesti kukaan muu kuin
asianajaja itse. Sen sijaan tieto siitd, ettd asianajajalla on asiakasvaratili ja ko. tilin yksilGintitieto
kuten IBAN-numero, eivét ole salassa pidettévid tietoja sen enempéé kuin muutoinkaan ihmis-
ten pankKkitilien tiedot. Eli siis tilitapahtumia, joissa ndkyy asianajajan padmiehen tai vastapuo-
len tietoja (nimitiedot ja maksun aihe), ei saa kukaan muu kuin asianajaja luovuttaa edelleen.
Asianajajan asiakasvaratilit on “korvamerkittdva” siten, ettd ne voidaan teknisesti erottaa esim.
asianajajan henkilokohtaisista tileistd, jotka eivit ole asmnajosalalsuuden piiriin kuuluvia. Tdma
vaatii pankin pééssé teknisid toimia.

Asianajajista annetun lain (496/1958) 6 §:n mukaan Asianajajaliiton hallituksen on valvottava,
ettd asianajajat esiintyessddn tuomioistuimessa tai muun viranomaisen luona sekd muussakin
toiminnassaan tayttavat velvollisuutensa.

Rahanpesulain 7 luvun 1 §:n 2 momentin mukaan Asianajajaliitto valvoo asianajajien osalta
rahanpesulain s@inndsten ja mddrdysten noudattamista. Asianajajan on voitava osoittaa
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Asianajajaliitolle, ettd sen asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmét ovat
riittdvét rahanpesun ja terrorismin rahoittamisen riskeihin nahden.

Asianajajat ovat velvollisia noudattamaan rahanpesulain sdfinndksid hoitaessaan rahanpesulain
1 luvun 2 §:n 12 kohdassa tarkoitettuja toimeksiantoja.

Asianajaja on velvollinen antamaan hallitukselle tiedot, joita titd valvontaa varten tarvitaan.
Asianajajan on myos sallittava hallituksen méédrddmén henkilon suorittaa tarkastus toimistos-
saan, jos hallitus katsoo sen valvontaa varten tarpeelliseksi, seké tdlloin esitettivé ne asiakirjat,
joiden tutkimista tarkastuksen toimittaminen edellyttia.

Asianajajaliitto on ilmoittanut, ettei tissd vaiheessa ota kdyttoon rekisterikyselyd, vaan saa tie-
dot tarvittaessa suoraan asianajajalta.

Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus saa tietoja pankki- ja maksutilien valvontajirjestelméastéd rahanpe-
sun selvittelykeskuksesta annetun lain 2 §:n 1 momentin 1—4 ja 7 kohdassa tarkoitettujen teh-
tavien hoitamiseen. Pankki- ja maksutilitietojen kdyttiminen on valttdmatonta, jotta rahanpesun
selvittelykeskus voi suorittaa laissa sdddetyt, edellé esitetyt tehtdviansa.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n mukaan rahanpesun selvittelykeskuksella
on oikeus saada viranomaiselta ja julkista tehtdvdi hoitamaan asetetulta yhteisoltd seké ilmoi-
tusvelvollisilta rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittdmisen kannalta valt-
taméattomat tiedot ja asiakirjat maksutta sen estdméttd, mité liikesalaisuutta tai yksilon, yhteison
tai sddtion taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen
salassapidosta sdéddetdén. Pddtoksen salassa pidettdvien tietojen hankkimisesta tekee selvittely-
keskuksessa tyoskenteleva paallystoon kuuluva poliisimies.

Selvittelykeskuksella on oikeus saada maksutta yksityiseltd yhteisoltd, sdatioltd ja henkilolta
selvittelykeskuksessa tyoskentelevin pdillystoon kuuluvan poliisimiehen kirjallisesta pyyn-
ndsti rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittimisen kannalta valttimatto-
mit tiedot yhteison jésentd, tilintarkastajaa, toiminnantarkastajaa, hallituksen jasenté tai tyonte-
kijaa velvoittavan salassapitovelvollisuuden estdmatta.

Keskitetyn rekisterikyselyn kautta rahanpesun selvittelykeskuksen tekemien pankkitiedustelu-
jen madré tulee kasvamaan. Kasvua puoltaa se, ettd tiedustelujen aikaisempaa parempi kohden-
taminen sekd saatavan tiedon parempi laatu ja analysoitavuus korostaisivat entisestdan pankki-
tiedustelun tarkeyttd ja toiminnan oikea-aikaisuutta. Rikoshyddyn jéljittdminen ja poisottami-
nen ovat olennainen osa rikosvastuun toteutumista. Rahanpesun selvittelykeskus toimittaa te-
kemainsi ensivaiheen analyysin ja selvittelyn jilkeen asian mahdollista rikostutkintaa varten po-
liisiyksikkdon tai muulle esitutkintaviranomaiselle.

Rahanpesun selvittelykeskus vastaanottaa vuositasolla noin 60 000 rahanpesuilmoitusta. Vuo-
sittaiset ilmoitusmairét ovat olleet kasvussa ilmoitusvelvollisten méérin lisdénnyttyd. Néaistd
ilmoituksista valitaan jatkoselvittelyn kohteeksi osa ilmoituksista ja avataan vuodessa noin 1
800 selvittelykokonaisuutta. Yhdessé selvittelykokonaisuudessa voi olla osallisena useampia
henkil6ité ja yhtioité ja ne voivat liittyd kukin tyypillisesti noin 1-5 eri rahanpesuilmoitukseen.
Kyselyt pankki- ja maksutietojen valvontajirjestelméan tehtdisiin néissi kaikissa tapauksissa.

Pankki- ja maksutilien valvontajérjestelmén kéyton laillisuusvalvonta tullaan toteuttamaan vas-
taavalla tavalla kuin rahanpesun selvittelykeskuksen muiden jarjestelmien kéyton valvonta.
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Jarjestelmien kayttod valvotaan osana keskusrikospoliisin oikeusyksikon ja tiedusteluosaston
laillisuusvalvontaa. Lisdksi Poliisihallitus ja tietosuojavaltuutettu valvovat rekistereiden kayt-
tod. Laillisuusvalvontaa varten rahanpesun selvittelykeskus ja poliisin yksikot, eli Poliisihalli-
tus, keskusrikospoliisi voivat pyytdéd Tullilta pankki- ja maksutilien valvontajérjestelmésti an-
netun lain 7 §:n mukaisesti lokitietoja, jotka liittyvét sen oman toiminnan seurantaan ja valvon-
taan. Pankki- ja maksutilien valvontajirjestelmén kdyton laillisuusvalvonta tullaan toteuttamaan
muun muassa kéyttooikeushallinnalla, eli jokaisella kdyttdoikeutetulla on oma kayttdjatunnus,
jolla kyselija voidaan yksiloida. Liséksi kyselyjd voi tehdéd vain sisdasiainhallinnon kiytossa
olevassa Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin kirjautumiseksi vaaditaan
henkilokohtainen toimikortti ja pin-koodi.

Normaalin kayttooikeusvalvonnan liséksi laissa rahanpesun selvittelykeskuksesta on sdddetty
tietojen hankkimisesta ja luovuttamisesta nimenomaisesti lain 4 §:ssé. Paétoksen salassa pidet-
tavien tietojen hankkimisesta tekee selvittelykeskuksessa tydskenteleva padllystoon kuuluva
poliisimies. Pdétoksentekoon oikeutettuja esimiestason henkilditd on tilld hetkelld neljd, kun
koko henkilostomaidrd on noin 40 henkil64 ja ndma henkilt ovat vastuussa ldhtevien tietopyyn-
tojen laillisuudesta.

Kunkin sellaisen tiedonluovutuksen osalta, joihin voi sisdltya haettua tietoa, tehddin vastaavasti
erillispaétds. Vastaavalla tavalla kuin tietojen kyselyt, padtoksen tietojen luovuttamisesta edel-
leen tekee rahanpesun selvittelykeskuksessa tydskentelevd paillystoon kuuluva poliisimies.
Keskusrikospoliisin oikeusyksikolld sekéd tiedusteluosastolla on laillisuusvalvontasuunnitelma,
jonka mukaisesti tietojérjestelmien kéyton laillisuutta valvotaan. Téstd vastaa erikseen osaston
laillisuusvalvoja sekd Keskusrikospoliisin yleinen rekistereiden kdyton laillisuusvalvonta, sekd
tietosuojavaltuutetun toteuttaman rekisteréidyn vélillinen tarkastusoikeus rahanpesurekisteriin,
jonne myds tehdyt tietopyynnot ja tiedonluovutukset tallennetaan.

Tulli

Tullin tehtdvana on Tullin hallinnosta annetun lain (960/2012) 2 §:n 1 momentin mukaan huo-
lehtia tulliselvityksestd ja -verotuksesta, maahan tuotavien ja maasta vietdvien tavaroiden ja ul-
komaanliikenteen tullivalvonnasta, tullirikosten estimisesta ja paljastamisesta sekd muista tul-
litoimenpiteisti ja sen mukaan kuin erikseen sdddetdin toimittaa valmisteverotusta, arvonliséve-
rotusta ja muuta verotusta, suorittaa verovalvontaa ja tullirikosten esitutkintaa.

Tullilla ei ole toimivaltaa kayttda pankki- ja maksutilien valvontajarjestelmad nykyisen lainsaa-
déanndn perusteella, silld Tullilla ei ole erityista tiedonsaantioikeutta rahanpesulain 9 luvun 5 §:n
mukaisen huolehtimisvelvoitteen tayttdmiseksi.

Pankki- ja maksutilien valvontajirjestelmén kédyttooikeus on siitd annetun lain (571/2019) 3 §:n
1 momentin 3 —kohdassa tarkoitetuilla viranomaisilla rajattu sanamuodon mukaan yksinomaan
huolehtimisvelvoitteen toteuttamiseen. Momentissa tarkoitetuilla viranomaisilla, joihin myds
Tulli Iukeutuu, on oikeus kdyttdd valvontajarjestelmad tdman huolehtimisvelvoitteen toteutta-
miseen, jos se on valttdiméatonta rahanpesun ja terrorismin rahoittamisen estidmiseksi, paljasta-
miseksi ja selvittdmiseksi.

Tallaista erillistd tiedonsaantiin oikeuttavaa sdénnostd huolehtimisvelvoitteen tayttdmiseksi ei
ole rahanpesulaissa, koska huolehtimisvelvoitteessa on kyse huomion kiinnittdmisestd rahanpe-
sun ja terrorismin rahoittamisen torjuntaan ja viranomaiselle sen toiminnan yhteydessé kerty-
neen rahanpesun ja terrorismin rahoittamisen estdmisen kannalta merkityksellisen tiedon vilit-
tdmisestd rahanpesun selvittelykeskukselle. Yksinomaan pelkkddn huolehtimisvelvoitteeseen
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viittaamalla viranomaisilla ei ole tarkoitussidonnaisuuden periaatteen vuoksi tiedonsaantioi-
keutta muuhun lainsédédant6on perustuvien valtuuksien nojalla.

Tulli toimii rahanpesurikosten esitutkintaviranomaisena, kun kyse on tullirikoksista. Pankki- ja
maksutilien valvontajérjestelméé koskevassa laissa ei ole sdddetty rahanpesun esitutkintaviran-
omaisille oikeutta kayttda valvontajirjestelmaa.

Tulli kantaa EU:n ulkopuolelta saapuvista tavaroista tulliveron sekd muut tullin kaltaiset verot
ja maksut. Kyse on siis ns. EU:n perinteisistd omista varoista, jotka jdsenmaiden tulliviranomai-
set kantavat ja tilittdvit sitten EU:lle. Tulli kantaa tavaroiden maahantuonnin yhteydessd myos
maahantuonnin arvonlisdveron yksityisiltd maahantuojilta sekd valmisteverot esimerkiksi sil-
loin, kun tullivelka syntyy tuontisddnndsten noudattamatta jattimisesta.

Tullilla on verotus- ja verovalvontatehtdvissd oikeus pyytda tilitietoja suoraan pankeilta ja
muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §:n 2 momentin nojalla, jonka mu-
kaan henkilon, jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa muutoksenhakua kos-
kevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta mairdajassa.

Tullin verovalvonnassa tilitietokyselyji tehdédan 1ahinna Tullin yritystarkastuksen suorittamassa
tarkastustoiminnassa. Tilitietokyselyt tehddin suoraan pankeille ja madrat vaihtelevat tarkastet-
tavien juttujen laadun mukaan. Tilitapahtumakyselyt liittyvit tulliverotuksen oikeellisuuden tar-
kastamiseen ja tilitapahtumat pyydetdén yleensd koko tarkastusajanjaksolta tai tietyltd osalta
siitd. Tilitietokyselyissd saaduista tiliotteista pyritddn selvittiméidn esimerkiksi tullausarvon oi-
keellisuus eli tavarasta tosiasiassa maksettu hinta sekd maksajan ja maksunsaajan tiedot. Lisaksi
tilitietokyselyilld voidaan pyrkii selvittdmaéin yrityksen muita tilejd, joissa voi olla tilitapahtu-
mia ns. piilokaupoista. Tilitapahtumien avulla voidaan myos vertailla kirjanpidon seka tulli-
ilmoitusten oikeellisuutta.

Verotuspéitoksia laadittaessa tilitietokyselyitd tehddén vihemman, silld Tullin verovalvonnasta
vastaava yritystarkastus yleensd tekee tarvittavat selvitykset, ennen kuin asia siirretddn Tullin
verotustoiminnoille esimerkiksi jalkikantopddtdsten laatimista varten. Toisaalta verotus voi pe-
rustua myds rikostutkinnassa saatuun selvitykseen, jolloin esimerkiksi Tullin rikostutkinta on
jo tutkinut asian ja asia on tdmén jdlkeen siirretty hallinnolliseen verotusprosessiin. Ndin on
usein esimerkiksi savukkeiden, alkoholin tai nuuskan laajamittaisessa salakuljetuksessa ja nii-
hin liittyvissd veropetosasiassa. Verotusasia voi tulla Tullissa vireille myds siten, ettd Euroopan
petostentorjuntavirasto (OLAF) on tutkimuksissaan havainnut tavaroiden maahantuontiin liit-
tyvid vddrinilmoittamisia ja toimittaa Suomen tullille maardyksen suorittaa jalkiverotus tietyista
aikaisemmin jo tehdyistd tullauksista tai maahantuonneista, joista on jadnyt kantamatta esimer-
kiksi polkumyyntitulleja.

Tilitietojen pyytdminen pankeilta voi olla tarpeellista myos silloin, kun kisitellddn verotukseen
liittyvdd muutoshakemusta, kuten esimerkiksi oikaisuvaatimusta. Talldin voi olla tarpeellista
tarkistaa esimerkiksi tavaroista tosiasiassa maksettu kauppahinta tilitietojen perusteella.

Tullin verotustoiminnoilla on merkittdvé rooli varojen takaisin hankkimisessa erityisesti EU:n
perinteisten omien varojen osalta. Tullin verotustoiminnot my0s turvaavat unionin taloudellisia
etuja.

Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen ja Tulli vastaa tulliri-
kostorjunnasta siten kuin siitd rikostorjunnasta Tullissa annetussa laissa (623/2015) sekd muu-

alla lainsdddanndssé sdddetdan. Tullirikos on méiritelty rikostorjunnasta Tullissa annetun lain
1 luvun 2 §:n 1 kohdassa.
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Tullirikoksella tarkoitetaan:

a) rikosta, jolla rikotaan sellaista tullilain tai muun lain sdannosté, jonka noudattamisen valvonta
tai tdytdntoonpano on Tullin tehtédvéni,

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoitettua haitantekoa virka-
miehelle sekd 4 b §:ssé tarkoitettua niskoittelua tullimiestd vastaan;

¢) rikoslain 46 luvun 6 ja 6 a §:ssi tarkoitettua laitonta tuontitavaraan ryhtymista;

d) sellaista rikosta, johon siséltyy omaisuuden maahantuontia, maastavientii tai Suomen kautta
kuljettamista.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus
saada yksityiseltd tai julkiselta yhteisolté tai henkildltd yhteison jasentd, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen tai hallintoneuvoston jasenti tai tyontekijaa velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estdmattd tarvittavat tiedot tullirikoksen estdmiseksi, paljastamiseksi
tai selvittdmiseksi. Tilitietoja pyydetdén Tullin rikostutkinnassa usein esimerkiksi talousrikos-
ten ja huumausainerikosten tutkinnassa sekd rikoshyddyn jaljittimisessa.

Tullin tutkinnan toimintayksikko tutkii muun muassa huumausainerikoksia, lddkerikoksia, ve-
ropetoksia, salakuljetusrikoksia sekd muita maahantuonnin yhteydessé tehtyjé rikoksia. Vero-
petosrikokset liittyvét usein EU:n taloudellisia intressejd vahingoittaviin rikoksiin, kuten esi-
merkiksi tullien tai polkumyyntitullien vilttimiseen, mutta Tulli tutkii myds valmisteverotuk-
seen kohdistuvat rikokset.

Tullin suorittamassa esitutkinnassa tehddin esimerkiksi huumausainerikosten seké talousrikos-
ten tutkinnan yhteydessé usein tilitietokyselyitd pankeille. Tilitietoja pyydetddn yleensa vakio-
muotoisella lomakkeella, johon merkitddn kaikki tarpeelliset tiedot pyydettivistd tiedoista ja
tutkittavasta rikoksesta. Kyselyitd tehtiin vuonna 2017 ainakin 987 kpl ja vuonna 2018 vihin-
tadn 1038 kpl.

Tullin valvontaosaston sisdinen laillisuusvalvonta perustuu vuotuiseen laillisuustarkastussuun-
nitelmaan. Suunnitelmaan otetaan noin viisi tarkastuskohdetta, jotka voivat olla esimerkiksi
Tullin rekisterien kiyton tai sakkojen kirjoittamisen oikeellisuuden tarkastusta taikka tietojar-
jestelmien kayton tai vaikkapa pankkitiedustelujen lainmukaisuuden valvontaa. Tarkastuksissa
kiinnitetdin aina erityistd huomiota henkil6tietojen kasittelyn lainmukaisuuteen.

Tamén lisdksi Tullissa tehdddn myo6s niin sanottuja ad hoc —tarkastuksia, joissa impulssi tarkas-
tukseen tulee jostain ulkoisesta tekijédstd. Téllainen voi olla esimerkiksi tilanne, jossa jotakuta
julkisuuden henkildd epdillddn rikoksesta ja laillisuusvalvonnalla pyritddn selvittdméén, onko
Tullin rekistereistd kdyty katsomassa tietoja kyseisestd tapauksesta ilman asiallista kayttotar-
koitusta.

Vuotuisen laillisuusvalvontasuunnitelman tarkastustuloksista laaditaan loppuraportti ja tulokset
kdydédéan Tullin valvontaosaston johdon kanssa ldpi. Jos tarkastuksissa havaitaan epdkohtia, nii-
hin laaditaan toimenpidesuositukset ja itse toimenpiteistd vastaa aina se taho, jonka toimintaan
tarkastuskohde kuuluu. Loppuraportti toimitetaan erikseen pyydettdessd tiedoksi myds edus-
kunnan oikeusasiamiehelle.
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Rajavartiolaitos

Rajavartiolaitos ilmoittaa tehtdviensd hoidon yhteydessé ilmi tulleet epéilyttavét liiketoimet tai
terrorismin rahoittamisen epéilyt rahanpesun selvittelykeskukselle.

Rahanpesurikokset eivéit lahtokohtaisesti kuulu Rajavartiolaitoksen tutkintatoimivaltaan. Raja-
vartiolaitos voi poikkeuksellisesti tutkia rahanpesurikoksia ainoastaan Rajavartiolaitoksen ri-
kostorjuntalain 5 §:n mukaisesti toisen esitutkintaviranomaisen pyynnosté, jos rahanpesurikos
liittyisi Rajavartiolaitoksen aloittamaan esitutkintaan ja sitd koskeva syyte voitaisiin kasitelld
tuomioistuimessa yhdessd Rajavartiolaitoksen tutkittavana olevaa rikosta koskevan syytteen
kanssa.

Rahanpesurikoksen esirikoksena saattaisi olla esimerkiksi torked laittoman maahantulon jirjes-
tdminen tai ihmiskauppa. Kéytdnnossi Rajavartiolaitos on tilld perusteella tutkinut vain muu-
taman yksittdisen ja vdhéisen rahanpesurikoksen. Mikili Rajavartiolaitoksen toiminnassa ha-
vaittaisiin viitteitd epdillystd rahanpesurikoksesta, niin asiasta ilmoitetaan rahanpesun selvitte-
lykeskukselle ja asia siirretidén poliisin tutkittavaksi.

Laissa henkil6tietojen késittelystd Rajavartiolaitoksessa (639/2019) sdddetddn Rajavartiolaitok-
sen tiedonsaantioikeudesta 20 §:ssd, joka koskee tietojen saantia yksityiseltd yhteisolti ja hen-
kiloltd. Rajavartiolaitoksella on oikeus saada pidittimiseen oikeutetun virkamiehen pyynndsti
Rajavartiolaitoksen tutkittavan rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi
tietoja yhteison jasent, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyontekijaa vel-
voittavan yritys-, pankki- tai vakuutussalaisuuden estdmatta.

Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssé tarkoitettua tutkintaa varten
tietoja, jos tarked yleinen tai yksityinen etu sitd vaatii.

Verohallinto

Verohallinnon oikeus késitelld pankki- ja maksutilien valvontajirjestelmistd annetun lain mu-
kaisia tietoja perustuu lain 3 §:44n, jonka mukaisesti késiteltdvén tiedon tulee olla valttiméaton
Verohallinnon hoitaessa sille rahanpesulain 9 luvun 5 §:ssd sdddettyd huolenpitovelvoitetta.

Verohallinnon Verohallinnosta annetun lain (503/2010, jdljempénd verohallintolaki) 2 §:ssé
séddettynd tehtdvand on verotuksen toimittaminen, verovalvonta, verojen ja maksujen kanto,
perinté ja tilitys sekd veronsaajien oikeudenvalvonta. Verohallinnolle ei ole rahanpesulalssa
sdddetty nimenomaista valvontatehtéivdd. Verohallinnolla on rahanpesun ja terrorismin rahoit-
tamisen estdmisestd annetun lain 9 luvun 5 §:ssd sdddetty huolenpitovelvoite, jonka mukaisesti
sen toiminnassa kiinnitetddn huomiota rahanpesun ja terrorismin rahoittamisen estdmiseen ja
paljastamiseen seka tehtdviensd hoidon yhteydessé ilmi tulleiden epdilyttavien liiketoimien tai
terrorismin rahoittamisen epdilyn ilmoittamiseen rahanpesun selvittelykeskukselle. Verohallin-
nolla on verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1 mo-
mentin mukaisesti oikeus ilmoittaa rahanpesun selvittelykeskukselle verovalvonnan yhteydessé
havaituista epdilyttévistd liiketoimista tai kun voidaan epaill4 liiketoimeen sisdltyvid varoja kéy-
tettdvdn terrorismin rahoittamiseen tai sen rangaistavaan yritykseen. Verotusmenettelystd anne-
tun lain (1558/1995) 23 a §:ssé sdddetddn rahanpesun ja terrorismin rahoittamisen estdmisesta
annetun lain 1 luvun 2 §:n mukaisten ilmoitusvelvollisten velvollisuudesta esittda tarkastetta-
vaksi hallussaan olevat tiedot siitd miten suomalaiset finanssilaitokset ovat suorittaneet verotus-
menettelystd annetun lain 17 a - 17 d §:ssd sdddetyt velvoitteet ja huolellisuusmenettelyt
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lainkohtien mukaan raportoitavien tilien tunnistamisessa. Verohallinnolla on verotustietojen
julkisuudesta ja salassapidosta annetun lain 18 § 1 mom. 12 kohdan nojalla oikeus antaa Finans-
sivalvonnalle ja Patentti- ja rekisterihallitukselle verovalvonnassa havaittuja tietoja, joilla saat-
taa olla merkitystd niiden valvoessa rahanpesun ja terrorismin rahoittamisen estimisestd anne-
tussa laissa sdddettyja velvoitteita asiakkaan tuntemista.

Télla hetkelld on tulkinnanvaraista se, miten pankki- ja maksutilijérjestelmistd annetun lain 3
§:n mukaisia edellytyksié sovellettaisiin suhteessa niihin tehtéviin, jotka Verohallinnossa liitty-
vit rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 9 luvun 5 §:n huolenpito-
velvoitteeseen. Pankki- ja maksutilijdrjestelmén 3 §:ssd on sdddetty tietojen kdyton edellytyk-
send olevan, ettd ne ovat vilttdimattomid huolenpitovelvoitteen toteuttamisessa. Kadytinnossa
pankki- ja maksutilien valvontajirjestelmén tiedot ovat tarpeellisia Verohallinnon tehtévissa ja
rahanpesun estdmiseen liittyvd huolenpitovelvoitteen tdyttdminen tapahtuu Verohallinnon teh-
tavien yhteydessd. Verohallinto ei ole toistaiseksi pitdnyt tarpeellisina pankki- ja maksutilien
valvontajérjestelmin kayttod vaan tilitietoihin liittyva tiedonantovelvollisuus on toteutettu ve-
rotusmenettelyd koskevan séédntelyn nojalla.

Verohallinto saa tilla hetkelld pankki- ja maksutilien tietoja verotusmenettelystd annetun lain
19 §:n mukaisen sivullisen tiedonantovelvollisuuden nojalla. Lisdksi Verohallinto voi tarkastaa
asiakkaan tuntemistietojen menettelyt lain 23 a §:n nojalla. Verotusmenettelystd annetun lain
19 § mukaisesti jokaisen on annettava Verohallinnon kehotuksesta nimen, pankkitilin numeron,
tilitapahtuman tai muun vastaavan yksildinnin perusteella tietoja, jotka saattavat olla tarpeen
muun verovelvollisen verotusta tai muutoksenhakua koskevan asian kisittelyd varten ja jotka
selvidvat hanen hallussaan olevista asiakirjoista tai muutoin ovat hdnen tiedossaan, jollei hanella
lain mukaan ole oikeutta kieltdytya todistamasta asiasta. Verotukseen vaikuttavia, taloudellista
asemaa koskevia tietoja ei kuitenkaan saa kieltdytya antamasta. Verohallinto voi timén nojalla
lahettéd pankkeihin ja maksulaitoksiin tilitietoja koskevia kyselyitd. Edellytyksend on, etta tili-
tiedot saattavat olla tarpeen verotusta koskevan asian kisittelyd varten. Tiedot tulee antaa lain
22 §:n 4 momentin mukaisesti salassapitosdénndsten ja muiden tietojen saantia koskevien ra-
joitusten estdmattd. Verohallinto voi myds lainkohdan 5 §:n nojalla maaréta, ettd tiedot annetaan
sdhkoistd tiedonsiirtomenetelmad kayttden

Tilitiedon tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina tapauskohtaisesti virkavas-
tuulla. Kaytdnnossa tarve tilitiedusteluille on harmaan talouden torjunnassa selvitettiessd vero-
petoksia, jotka usein ovat nivoutuneet muihin talousrikoksiin. Verohallinnossa erityisesti har-
maan talouden torjuntaan erikoistuneella henkilostolld on kyvykkyys havaita verovalvonnan
yhteydessd myds muita talousrikoksia, kuten korruptiota, rahanpesua tai sosiaalitukien vaarin-
kaytoksid. Ndistd havainnoista annetaan tiedot valvovalle viranomaiselle.

Verohallinto tekee télld hetkelld n. 25.000 tilitietokyselyéd vuodessa koskien luonnollisia henki-
16itd ja yhteisdjd). Verohallinnolla ei ole l14dhtokohtaisesti tiedossa verovelvollista koskevia
pankkiyhteystietoja, joten kysely ldhetetddn yleensd kaikkiin pankkeihin. Siten kéyttdoikeus
pankki- ja maksutilien valvontajirjestelmidn tehostaisi ja nopeuttaisi nykyistd menettelyd, kun
turhia tiedusteluita ei enéd ldhetettdisi. Valvontajarjestelmin kayttdoikeuden antamisessa Vero-
hallinnon osalta ehdotettu muutos ei lisdisi tai laajentaisi oikeutta saada pankkitilid koskevia
tietoja vaan ehdotettu muutos viahentiisi hallinnollista taakkaa tehostamalla ja sujuvoittamalla
nykyistd toimintaa. Tiedustelujen mééaré voi tulevaisuudessa lisdéntyé, jos uusia toimijoita tulee
Suomen rahoitusmarkkinoille.

Verotusta varten késitellyt tilitiedot ovat Verohallinnossa verotustietoina salassa pidettdvid siten
kuin verotustietojen julkisuudesta ja salassapidosta annetun lain 1 ja 4 §:ssd sdaddetddn. Talla
hetkelld niilld tiedoilla tarkoitetaan Verohallinnon verotusmenettelystd annetun lain) 19 §:n
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nojalla suoraan pankilta saamiaan tietoja. Luonnolliseen henkiléon yhdistettdavit tiedot ovat
myo0s yleisessd tietosuoja-asetuksessa (EU) 2016/679 tarkoitettuja henkildtietoja. Verohallin-
nossa tietoja kisitellddn Verohallinnosta annetun lain) 2 §:n mukaisissa tehtévissé. Tietoja ka-
sittelevit virkailijat toimivat virkavastuulla. Rahoitustietodirektiivi edellyttd4 tietojarjestelmaltad
muun muassa sellaista lokinpitoa, ettd tiedonhaun toimivaltaperuste on jilkikdteen luotettavasti
selvitettdvissd. Verohallinnon toiminnassa tapahtuvan henkildtietojen késittelyn lain- ja asian-
mukaisuuden valvonta on tarkkaa. Tilitiedusteluiden tulee aina liittyd nimettyihin toimenpitei-
siin ja kaikki késittely on todettavissa jalkikédteen. Verohallinto valvoo tietojen késittelyd muun
muassa lokitietojen valvontamenettelyilla.

Verotusta varten késitellyt pankki- ja maksutilitiedot suojataan samoilla suojausmenettelyilld
kuin muutkin verotustiedot. Verohallinnolla on tiedonhallintalain 4 luvussa ja yleisen tieto-
suoja-asetuksen 2 jaksossa sdddetyt velvoitteet huolehtia kédsittelemiensa tietojen tietoturvalli-
suudesta.

Verohallinnossa pankki- ja maksutilitietoja kisittelevét vain ne virkailijat, joiden tyotehtdviin
tietojen késittely kuuluu. Téltd osin tietojen késittelyd ohjataan ja valvotaan kayttovaltuushal-
linnan periaatteiden mukaisesti (VH/5995/00.01.02/2019). Periaatteissa on kuvattu linjaukset ja
periaatteet; kdyttovaltuuksien hallinta; valvonta, jaljitettdvyys ja raportointi seké tietojen séilyt-
tdminen.

Tietojen kisittelyn jélkikéteinen valvonta perustuu Verohallinnon periaateisiin teknisesti val-
vonnasta ja lokien hallinnasta (VH/799/09.09.00/2019). Periaatteissa on kuvattu teknisen val-
vonnan ja lokienhallinnan roolit ja vastuut; periaatteet ja tavoitteet; lokitietojen kerddminen ja
sdilytys; lokienhallinta ja valvonta; tietojen luovutus sekd vaarinkaytosten kasittely ja seurauk-
set.

Kéytanndsséd pankki- ja maksutilitietoja koskevat kyselyt tehddén télla hetkelld verotuksen tie-
tojarjestelmissd. Kyselyn tekemisen edellytyksend on, ettd verotusta koskeva asia on vireilld
eikd kyselyitd saa tehdd muutoin. Tyomaarayksissd on madritelty ne virkailijat, joilla on oikeus
tehda kyselyita.

Ulosottolaitos

Ulosottomiehen tiedonsaantioikeuksia koskevat sdénnokset 10ytyvit ulosottokaaresta ja ulosot-
tomenettelyd koskevasta asetuksesta. Sdadoksissa ei ole erityistd tiedonsaantioikeutta rahanpe-
sulain 9 luvun 5 §:n mukaiseen huolehtimisvelvoitteen tayttdmiseen. Ulosottoviranomaiset ei-
vt voi tilld hetkelld kayttad pankki- ja maksutilien valvontajirjestelmaa laissa sdadettyyn tar-
koitukseen, koska heilld ei ole jarjestelmin kayttoon oikeuttavia tiedonsaantioikeuksia erityis-
lainsédddannossa.

Ulosottoviranomaisilla on kuitenkin ulosottokaaren sdénndsten mukaisesti oikeus saada muuta
kautta tdysin samat tiedot kuin mitd pankki- ja maksutilien valvontajarjestelméan kautta on saa-
tavilla. Ulosottomiehilld on ulosottokaaren sdédnndsten mukaisesti laajat tiedonsaantioikeudet.
Kuitenkin jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehddén vastaavan
ulosottomiehen harkinnan perusteella, mikéli tieto arvioidaan vélttdmattomaksi taytdntoonpa-
non kannalta. Uljas-tietojérjestelmdssa kasitelldén télld hetkelld ulosottoviranomaisille rajapin-
tojen kautta tulevat pankkitiedustelujen vastaukset ja myos pankki- ja maksutilien valvontajér-
jestelmaistd saatavia tietoja tultaisiin késittelemadn tdssa samassa jarjestelmassi. Ainoastaan ve-
lallisen vastaava ulosottomies ja tdmén esimies sekd harmaan talouden torjuntaa tekevét eri-
koisperinnién virkamiehet nikevit tietojérjestelméén tulleiden pankkitiedusteluvastausten sisél-
16n.
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Pédosin laillisuusvalvontaa toteuttaa Ulosottolaitoksen keskushallinnon oikeudellinen yksikko
kanteluiden kisittelyn puitteissa. Lisdksi ulosottolaitoksessa suoritetaan toiminnan sisdista lail-
lisuusvalvontaa suunnitelmallisesti. Talld hetkelld lokitietojen valvonta on péddosin tietosuoja-
vastaavan tehtdvind. My0s sisdisessd tarkastuksessa voidaan lokitietoja tarkastaa pistokoemai-
sesti. Lokitietojen tarkastusprosessia ollaan kehittdmassé edelleen tehokkaammaksi.

Ulosottolaitoksessa sovelletaan kaikessa henkilGtietojen kisittelyssd EU:n yleistéd tietosuoja-
asetusta ja sitd tdydentdvaa kansallista lainsdddantod. Ulosottolaitoksessa késitellddn henkilo-
tietoja huolellisesti ja rekisterdidyn oikeudet huomioiden. Henkil6tietoja kisitelldan ulosottovi-
ranomaisille kuuluvien lakisditeisten tehtdvien suorittamiseksi.

Konkurssiasiamies

Konkurssiasiamiehen tehtdvani on huolehtia tarvittaessa velallisen tilien ja toiminnan tarkasta-
misesta ja ryhtyé tarpeellisiin toimiin tietoonsa tulleiden laiminlyontien tai vaarinkdytosten tai
muiden oikaisua vaativien seikkojen vuoksi.

Konkurssiasiamiehelld ei ole erityistd tiedonsaantioikeutta rahanpesulain 9 luvun 5 §:n mukai-
sen huolehtimisvelvoitteen tayttdmiseksi. Laki pankki- ja maksutilien valvontajarjestelmasta ei
ilman suunniteltua laajentamista mahdollista konkurssiasiamiehelle valvontajérjestelmin kayt-
tAmista.

Konkurssipesien hallinnon valvonnasta annetun lain 4 §:n 1 momentin mukaan konkurssiasia-
michelld on oikeus tarkastaa tehtdvinsa suorittamisen kannalta tarpeellisiksi katsomansa, kon-
kurssipesélle kuuluvat velallista tai konkurssipesié koskevat asiakirjat ja muut tallenteet.

Lain 4 §:n 2 momentin mukaan konkurssiasiamiehelld on salassapitosdénndsten estimétté sa-
manlainen oikeus kuin velallisella tai konkurssipesilld saada velallisen tai konkurssipesén toi-
mintaa ja taloudellista asemaa koskevat tiedot seké tiedot velallisen tai konkurssipesin pankki-
tileistd ja maksuliikenteestd sekd rahoitusta koskevista sopimuksista ja sitoumuksista. Tiedot on
annettava maksutta.

Lain 5 §:n mukaan konkurssiasiamies voi mairétd yhden tai useamman tarkastajan suorittamaan
velallisen tai konkurssipesén hallinnon, tilien ja toiminnan erityistarkastuksen. Tarkastajilla on
4 §:n 1 momentin mukaiset oikeudet.

Konkurssiin asetettua velallista tai konkurssipesda koskevat pankki- ja maksutilitiedot ovat valt-
tamattomid konkurssiasiamiehen lakisditeisten tehtdvien hoitamiseksi.

Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin padsystd on sdddetty
laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimista (255/2014) seka laissa sotilas-
tiedustelusta (590/2019).

Laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa sédédetidén puolustusvoimien
rikostorjunnasta, joka késittdd rikosten ennalta estimisen, paljastamisen ja sotilaskurinpitome-
nettelyyn kuuluvan rikosten selvittdmisen. Laissa sdddetddn lisdksi menettelysté sotilaskurinpi-
toasiassa, siind marattavistd seuraamuksista seké sotilasoikeudenkdyntimenettelyn aloittami-
sesta.
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Puolustusvoimien rikostorjuntaan sovelletaan poliisilain, esitutkintalain ja pakkokeinolain
(806/2011) sekd muun lainsédddédnnon sddnnoksié rikosten ennalta estdmisestd, paljastamisesta
ja selvittdmisestd, jollei jiljempédnd sdddetystd muuta johdu. Pankkitiedustelua on kéytetty
omaisuus- ja petosrikosten selvittimisessid nojautuen poliisilain 4 luvun 3 §:n 1 momentissa
sdddettyyn oikeuteen.

Sotilastiedustelun tarkoituksena on hankkia ja késitell tietoa ylimmén valtiojohdon péétoksen-
teon tukemiseksi Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta merki-
tyksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai muusta
sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskun-
nan elintirkeitd toimintoja. Sotilastiedustelulain 104 §:ssé sdddetddn, etté sotilastiedusteluviran-
omaisella on oikeus saada yksityiseltd yhteisoltd yritys-, pankki- tai vakuutussalaisuuden esté-
miitté sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa olevan tarpeen esim. tiedus-
telun kohteen (henkild/oikeushenkil) taloudellisen toiminnan selvittdmisessd. Pykéld vastaa
tarkoitukseltaan pitkalti poliisilain 4 luvun 3 §:ssd sdédettyé toimivaltuutta, mutta tietopyynnon
tarkoituksena ei kuitenkaan ole rikoksen estiminen tai selvittiminen vaan se liittyy sotilastie-
dustelun kohteeseen.

Puolustusvoimien rikostorjuntaan liittyen pankkitiedusteluja on tehty noin 10 vuodessa, kesa-
kuussa 2019 voimaan tulleen sotilastiedustelulain nojalla tehtyjen pankkitiedustelujen osalta ei
ole tietoa lukuméérista.

Poliisi

Poliisilain 4 luvun 3 §:4n mukaan poliisilla on paallystoon kuuluvan poliisimiehen pyynndsta
oikeus saada rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jdsentd, tilin-
tarkastajaa, toimitusjohtajaa, hallituksen jdsenti tai tyontekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estimaéttd. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisi-
tutkinnassa tarvittavia tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii. Poliisin tiedon-
saantioikeudet on poliisilain kautta rajattu ja kdytdnnossa paatoksen kyseisten tietojen hankki-
misesta tekisi padllystodn kuuluva poliisimies kussakin yksittdistapauksessa erikseen, jolloin
my0s padtoksentekotaso on riittdvan korkealla. Tietojen hankinnasta tehddan kaytdnnossa eril-
linen pédtos ja pyynto.

On huomioitava, ettd poliisin toimivalta ei ole rajattu rahanpesulain mukaisiin tilanteisiin vaan
tarve tietojen saamiseen ja kayttoon kattaa kaikki rikoslajit.

Uudessa rahankerdyslaissa, joka tuli voimaan 1.3.2020, sdddetiddn rahankerdyslain soveltumi-
sesta my0s sellaisiin rahankeréyksiin, joiden tarkoituksena on joko osittain tai kokonaan virtu-
aalivaluutan kerddminen. Rahankeréyslakia koskevassa hallituksen esityksessd ehdotettiin, ettd
Poliisihallituksella ja sen alaisella poliisiyksikollé olisi oikeus saada pankki- ja maksutilien val-
vontajérjestelmésti tieto esimerkiksi sitd, onko rahankerdyksen jirjestdjad ylipdanséd kayttinyt
virtuaalivaluutan vaihtopalvelua. Pankki- ja maksutilien valvontajéarjestelmasta olisi voinut luo-
vuttaa viranomaiselle rahankerdyksen myds jarjestdjan kiyttdméan pankkitilin numeron, jonne
rahankerdyksen jdrjestdjin omistama virtuaalivaluutta olisi vaihtopalvelun kautta siirretty.
Pankki- ja maksutilien valvontajarjestelméstd annettavaan lakiin olisi ollut tirkedd sisdllyttda
hallituksen esityksen mukaiset tiedonhakua koskevat sdannokset rahankerdyslaissa tarkoitetun
kerdysten valvontatehtdvan suorittamista varten, koska virtuaalivaluuttakerdysten valvonta pe-
rustuisi padasiallisesti edelld mainittuihin, jarjestelmésti saataviin tietoihin. Ilman tiedonhaun
mahdollistavia sddnndksid virtuaalivaluuttakerdysten valvonta on kdytdnnossd ldhes mahdo-
tonta.
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Rahankerdyslain uudistukseen liittyen, on tarkedd huomata, ettd, voittoa tavoittelemattomia or-
ganisaatioita ei ole huomioitu rahanpesulaissa eiké niiden osalta siten ei ole nimetty4 valvonta-
viranomaista rahanpesun ja terrorismin rahoittamisen osalta. Néissa asioissa valvonta voittoa
tavoittelemattoman sektorin osalta tapahtuu mahdollisesti erindisten toimijoiden muun valvon-
nan ohessa.

Rahanpesulaissa on lueteltu kyseessd olevan lain valvontaviranomaiset. Poliisihallituksen ja sen
alaisten poliisiyksikoiden oikeus kayttda pankki- ja maksutilien valvontajérjestelméai olisi yksi
keino lisdtd rahanpesua ja terrorismin rahoittamista koskevaa valvontaa.

Suojelupoliisi

Suojelupoliisin tehtivistd sdddetiddn poliisin hallinnosta annetussa laissa (110/1992). Lain 10
§:n mukaan suojelupoliisin tehtdvidna on sisdministerion ohjauksen mukaisesti hankkia tietoa
kansallisen turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia toimintoja,
hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestystd tai valtakunnan siséisti
tai ulkoista turvallisuutta. Sen tulee myds yllépitdd ja kehittdd yleistd valmiutta yhteiskunnan
turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estimiseksi.

Suojelupoliisin tehtdvét jakautuvat kahteen osaan. Ensinndkin suojelupoliisin tehtdvana on es-
téd ja paljastaa rikoslain 12, 13 ja 34 a luvuissa rangaistavaksi sdéddettyja rikoksia. 12 luku kos-
kee maanpetosrikoksia, 13 luku valtiopetosrikoksia ja 34 a luku terrorismirikoksia. Siten esi-
merkiksi terrorismin rahoittamisen estiminen kuuluu suojelupoliisin toimivaltaan.

Toiseksi suojelupoliisin tehtdvéini on kansallisen turvallisuuden suojaaminen eli siviilitieduste-
lun suorittaminen. Niistd uhkista, jotka voivat olla siviilitiedustelun kohteena, sdédetéén polii-
silain 5 a luvun 3 §:ssé. Siviilitiedustelun kohteina voi olla mm. terrorismi, ulkomainen tiedus-
telutoiminta, joukkotuhoaseet, yhteiskunnan elintérkeiti toimintoja uhkaava toiminta ja sellai-
nen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen tirkeille eduille. Terrorismin
rahoittamista koskeva tiedonhankinta kuuluu niin ollen suojelupoliisin tehtdviin myds sen suo-
rittaessa siviilitiedustelua.

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estdmétti rikoksen es-
tdmiseksi sdddetddn poliisilain 4 luvun 3 §:n 1 momentissa, jonka mukaan poliisilla on pééllys-
toon kuuluvan poliisimiehen pyynnostd oikeus saada rikoksen estdmiseksi tai selvittdmiseksi
tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyon-
tekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estimatta. Sddnnoksen tarkoittama
tiedonsaantioikeus koskee siten mm. pankkisalaisuuden alaisia ja muita finanssilaitosten asiak-
kuussuhteisiin liittyvid tietoja. Suojelupoliisin siviilitiedustelutehtévissd sovellettavasta oikeu-
desta saada tietoja yksityiseltd yhteisoltd sdddetiédn poliisilain 5 a luvun 50 §:ssd. My6s poliisi-
lain 5 a luvun 50 §:4 kattaa nimenomaisen mainintansa perusteella pankkisalaisuuden alaiset ja
muuhun finanssitoimintaan liittyvét asiakastiedot. Se, sovelletaanko poliisilain 4 luvun 3 §:ssé
vai poliisilain 5 a luvun 50 §:ssé tarkoitettua tiedonsaantioikeutta, méaardytyy yksinomaan sen
perusteella, tarvitaanko tiedot rikoksen estdmista vai siviilitiedustelutehtdvin suorittamista var-
ten.

Poliisin pankkitiedustelun sdahkoistiminen

Poliisin pankkitiedustelun sdahkoistamistd koskevan projektin tavoitteena on toteuttaa poliisille
yhtendinen sidhkdinen ja tietosuojan kannalta turvallinen pankkitiedustelujen kyselyalusta.
Osana tétéd projektia on toteutettu rahanpesun selvittelykeskuksen péddsy pankki- ja maksutilire-
kisteriin. Jélkimmaisessd kéytetdén hyviksi poliisin sdhkdisen pankkitiedustelujérjestelméan
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yhti jérjestelmdi. Poliisin oman sdhkdisen pankkitiedustelun tiimoilta on rakennettu kolme eri
jarjestelmad, joista ensimmaisessd tehdédn itse pankkitiedustelut ja kahden jalkimmaéisen kautta
pankit l4hettdvat vastauksia loppukéyttdjille. Ndiden kahden tavan lisdksi pankit voivat valita
mahdolliseksi vastaanotto- tai toimitustavaksi my0s sdhkdpostin. Poliisin jérjestelmét ovat talla
hetkelld kdyttoonottovaiheessa. On tarkoituksena, ettd kaytto laajenisi poliisin osalta valtakun-
nalliseksi.

Pankki- ja maksutilirekisterin osalta poliisin séhkoisen pankkitiedustelun jérjestelmien hyvék-
sikdyttdmiseen on madritelty ja rakennettu rajapintaa rahanpesun selvittelykeskuksen omasta
jarjestelmésti poliisin jérjestelmidn. Rahanpesun selvittelykeskuksen kyselyt ohjataan poliisin
sdhkoisen tiedonhakujérjestelmén kautta tilirekisterille tai suoraan luottolaitokseen. Pankki- ja
maksutilirekisterin ja pankkien tuottamat vastaukset toimitetaan tiedonhakujérjestelmén kautta
rahanpesun selvittelykeskuksen jarjestelmaan.

3.3 Rikosten ennalta estiimisesti, selvittimisesti ja syyteharkintaan asettamisesta vastaavat
viranomaiset

Rikosten ennalta estdmisen, selvittdmisen ja syyteharkintaan saattamisen osalta toimivaltaisia
viranomaisia Suomessa ovat poliisi mukaan lukien suojelupoliisi, Tulli, Rajavartiolaitos, syyt-
tdjét ja tietyissd tapauksissa Puolustusvoimat ja Rikosseuraamuslaitos.

Rikoksen estdmisen méddritelma liséttiin poliisilain 5 luvun 1 §:n 2 momenttiin vuoden 2014
alussa voimaan tulleessa kokonaisuudistuksessa. Rikoksen estdmiselld tarkoitetaan toimenpi-
teitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toiminnasta teh-
tyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hinen
syyllistyvin rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd vé-
littdmasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen estdmisestd on kysymys silloin, kun teko
kyettdisiin estimidn ennen kuin tunnusmerkiston mukaiseen tdytintodnpanotoimeen on ryh-
dytty (HE 224/2010 vp, s. 89).

Poliisilain 1 luvun 1 §:ssé tarkoitettu rikosten ennalta estiminen on kuitenkin késitteend laaja-
alaisempi kuin rikoksen estiminen. Myds rikosten ennalta estiminen liittyy rikostorjunnan yla-
késitteeseen, joka kattaa rikosten paljastamisen, selvittimisen ja syyteharkintaan saattamisen,
mutta myo0s sellaiset médreet kuten turvallisuus ja turvallisuuden tunne. Poliisilain esitdissa to-
detaan yleisesti, ettd rikoksiin liittyvien toimenpiteiden katsotaan kuuluvan oikeus- ja yhteis-
kuntajdrjestyksen turvaamisen ylakéasitteen piiriin (HE 224/2010, s. 70). Rikosten ennalta esta-
minen on osa poliisin ennalta estidvaa toimintaa, joka pyritdan toteuttamaan kokonaisvaltaisesti
kaikessa poliisitoiminnassa. Nédin ollen kisite kytkeytyy ldheisesti my0s yleiseen jarjestyksen
ja turvallisuuden yllépitdmiseen.

Vuonna 1995 voimaan tulleen silloisen poliisilain perusteluiden mukaan rikostorjunta on polii-
sille kuuluva tehtdviakokonaisuus, jossa rikosten ennalta estdmiseen ja selvittdmiseen kuuluvia
toimenpiteitd ei ole mahdollista erottaa toisistaan (HE 57/1994 vp, s. 59). Maininnassa korostuu
poliisin tehtdvikentdn monimutkaisuus ja laaja-alaisuus. Rikosten ennalta estdmisella tavoitel-
laan ensisijaisesti preventiivisyyttd, jossa potentiaalisiin rikoksentekijoihin vaikutetaan jo ennen
kuin rikosta on tapahtunut. Poliisin moniviranomaisyhteistyoni nykyisin toteuttama Ankkuri-
toimintamalli on esimerkki téllaisesta varhaisen vaiheen turvallisuusty0sta.

Rikoksentorjuntaneuvosto jaottelee rikostorjunnan viitekehykseen liittyen rikosten ennalta es-
tamisen kahteen kategoriaan; sosiaaliseen ehkdisemiseen ja rikosten tilannetorjuntaan. Sosiaa-
lisessa ehkéisemisessd pyritddn vaikuttamaan ihmisten itsekontrolliin ja sitoutumiseen normaa-
liin yhteiskuntaan, muun muassa kohdentamalla toimenpiteitd syrjdytymisvaarassa oleviin
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nuoriin tai rikoksenuusijoihin. Rikollisuuden tilannetorjuntaan liittyy rikoksenteon vaikeutta-
minen, rikoksenteon riskien lisidminen ja rikoksesta saatavan hyddyn vdhentdminen. (Rikok-
sentorjuntaneuvosto, 2013). Molemmissa ulottuvuuksissa poliisilla on oma roolinsa yhdessé
muiden viranomaisten kanssa. Rikosten ennalta estdmiseksi suoritettava rikosanalyysi edellyt-
tdd pohjakseen tietoa. Erilaisten uhkien tunnistamien jo hiljaisista signaaleista ja mahdollisesti
eri ldhteistd tulleiden tietojen yhdistdmisen kautta parantaa poliisitoiminnan tehokkuutta seké
poliisin mahdollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman aikaisessa vaiheessa.
Ennen rikoksen estdmisté tarkka tunnusmerkistd tai rikosnimike ei aina ole tiedossa. Kyse voi
olla esimerkiksi siitd, ettd poliisille tulleen tiedon mukaan henkil6é on velkaantunut ja suunnit-
telee omaisuusrikoksen tekemistd. Toisena esimerkkind voidaan mainita tilanne, jossa henkil
on vapautunut vankilasta suoritettuaan pitkdn tuomion vékivaltarikoksista. Poliisin saamien ri-
kostiedustelutietojen mukaan henkilon kiyttdytyminen on edelleen vékivaltaista erityisesti
paihteiden kdyton yhteydessd. On syyti olettaa, ettd henkilo tulee syyllistymdan tulevaisuudessa
vékivaltarikokseen, jonka tarkempi rikosnimike ei ole tiedossa. Téllaisen tiedon késittely mah-
dollistaa arvioinnin oletettavissa olevan uhkan tasosta sekd mahdollisten toimenpiteiden kéyn-
nistdmisestd. Toimenpiteet voivat pitda sisdllddn mm. pyrkimyksen péihdekierteen katkaisemi-
seen ja erilaiset tukitoimenpiteet yhteisty6ssd muiden viranomaisten ja toimijoiden, kuten jir-
jestdjen, kanssa.

Poliisilain 1 luvun 1 §:n mukaan poliisin tehtdvani on oikeus- ja yhteiskuntajirjestyksen tur-
vaaminen, kansallisen turvallisuuden suojaaminen, yleisen jérjestyksen ja turvallisuuden ylla-
pitdminen sekd rikosten ennalta estiminen, paljastaminen, selvittiminen ja syyteharkintaan
saattaminen. Poliisi toimii turvallisuuden ylldpitdmiseksi yhteistydssd muiden viranomaisten
seki yhteisdjen ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta kansainvélisestd yh-
teistyOstd. Poliisi suorittaa lisdksi lupahallintoon liittyvit ja muut sille laissa erikseen sdadetyt
tehtdvit sekd antaa jokaiselle tehtdvépiiriinsd kuuluvaa apua. Jos on perusteltua syytd olettaa
henkilon kadonneen tai joutuneen onnettomuuden uhriksi, poliisin on ryhdyttéva tarpeellisiin
toimenpiteisiin henkilon 16ytdmiseksi. Rikosten esitutkinnasta sdédetdin esitutkintalaissa ja ri-
kosten esitutkinnassa kaytettavistd pakkokeinoista pakkokeinolaissa.

Rikostorjunnasta Tullissa annetun lain 1 §:n mukaisesti lakia sovelletaan Tullin tehtdvéna ole-
viin toimiin tullirikosten estdmiseksi, paljastamiseksi, selvittimiseksi ja tullirikoksista epdilty-
jen syytteeseen saattamiseksi. Siltd osin kuin laissa ei toisin sdddetd, tullirikosasian tutkinnassa
noudatetaan, mitéd esitutkintalaissa ja pakkokeinolaissa sekd muualla laissa esitutkinnasta ja
pakkokeinoista sdddetaan.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 1 §:n mukaisesti lakia sovelle-
taan Rajavartiolaitoksen tehtdvana oleviin toimiin rikosten estdmiseksi, paljastamiseksi, selvit-
tdmiseksi ja syyteharkintaan saattamiseksi. Siltd osin kuin laissa ei toisin sdéidetd, Rajavartio-
laitoksen tehtdvina olevassa rikosasian esitutkinnassa noudatetaan, miti esitutkintalaissa ja pak-
kokeinolaissa sekd muualla laissa sdddetddn esitutkinnasta ja pakkokeinoista.

Rikosseuraamuslaitoksen tehtdvana on vankilaturvallisuuden ylldpito ja vankeusaikaisen rikol-
lisuuden estdminen. Rikosseuraamuslaitokselle on sdddetty voimassaolevassa vankeuslaissa
(765/2005) toimivaltaa rikosten estimisen osalta. Laitosturvallisuuden takaamiseksi Rikosseu-
raamuslaitoksen toiminnassa on selvitettivd vankilassa havaitun tai muutoin tietoon saadun,
vankilaturvallisuutta vaarantavan tapahtuman tai mahdollisen rikollisen toiminnan arvioi-
miseksi se, mitd asiassa on katsottava tapahtuneen, kenen toimesta ja miten asiassa on syyta
edeti.

Rikoksen selvittdmiselld tarkoitetaan toimenpiteitd, joihin ryhdytddn sen jélkeen, kun esitutkin-
talain 3 luvun 3 §:n 1 momentissa tarkoitettu esitutkinnan kynnys on ylitetty. Esitutkintalain 2
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luvun 1 §:n mukaan esitutkinnan toimittaa poliisi. Poliisin liséksi esitutkintaviranomaisia ovat
rajavartio-, tulli- ja sotilasviranomaiset. Tiedustelulakien voimaantulon my6ti Suojelupoliisin
esitutkintatoimivaltuudet poistettiin, Niiden esitutkintatoimivallasta sdddetdan rikostorjunnasta
Rajavartiolaitoksessa annetussa laissa, rikostorjunnasta Tullissa annetussa laissa ja sotilaskurin-
pidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa. Esitutkintaviranomaisten lisaksi
esitutkintaan osallistuu syyttdja. Tullin ja Rajavartiolaitoksen lainsdddédnndssé rikoksen selvit-
tdminen on médritelty esitutkinnaksi, puolustusvoimien lainsdéddnndssa viitataan esitutkintala-
kiin. Rikoksen selvittiminen on siten lainsdddédnndssd mééritetty osaksi rikoksen esitutkintaa.

Rikosseuraamuslaitokselle on sdfidetty toimivalta kdyttdd erditd toimivaltuuksia myos rikosten
selvittimiseen. Naitd ovat vankien ja tutkintavankien kirjeenvaihtoa, puheluja ja sdhkoisté vies-
tintdd sekd niiden valvontaa koskevat sddnndkset, jotka ovat vankeuslain 12 luvussa seka tut-
kintavankeuslain (768/2005) 8 luvussa. Tapaamistiloja ja niiden valvontaa koskevat sddnnokset
ovat vankeuslain 13 luvun 2 §:ssé sekd tutkintavankeuslain 9 luvun 1 §:ssd. Vankeuslain 16
luvun 6 §:ssé ja tutkintavankeuslain 11 luvun 6 §:ssd sdddetty henkilonkatsastus voidaan myos
tehda rikoksen selvittimiseksi. Rikosseuraamuslaitoksen osalta eduskunnassa on késiteltdvina
hallituksen esitys 6/2020 vp vankeusaikaisen rikollisuuden estdmisen ja laitosturvallisuuden yl-
lapitdmisen tehostamista koskevaksi lainsdddanndksi, jonka yhteydessd Rikosseuraamuslaitok-
sen rikosten selvittdmistd koskevaa toimivaltaa esitetddn poistettavaksi, koska rikosten selvitti-
minen kuuluu yksinomaan esitutkintaviranomaisille. Rikosten estimiseen liittyvé toimivalta
jaisi Rikosseuraamuslaitokselle edelleen.

Puolustusvoimien rikostorjunta kisittdd sotilaskurinpidosta ja rikostorjunnasta puolustusvoi-
missa annetun lain mukaan rikosten ennalta estdmisen, paljastamisen ja sotilaskurinpitomenet-
telyyn kuuluvan rikosten selvittimisen. Puolustusvoimien rikosten ennalta estdmisessa ja pal-
jastamisessa huolehditaan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedus-
telutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien
rikosten ennalta estdmisestd ja paljastamisesta.

3.4 Johtopéitokset nykytilasta

Viranomaisten oikeudet saada tietoja pankki- ja maksutileistd sekd muusta varallisuudesta ovat
Suomessa riittavalld tasolla. Sen sijaan kdytdnndt tietojen kyselyyn ovat manuaalisia ja tehotto-
mia. Viranomaisten toiminnan d1g1tahs01nt1 Ja viranomaistoiminnan resurssien tarkoituksenmu-
kainen kohdentaminen puoltavat sité, etti padsy sihkoiseen pankki- ja maksutilien valvontajér-
jestelmaén olisi niilla viranomaisilla, joilla jo on voimassa olevan lainsddddnndn nojalla toimi-
valtuuksiensa puitteissa oikeus saada ja kasitelld ndita tietoja. Myds toimialalle syntyisi kustan-
nussdastoja kyselyiden vastausten automatisoinnista ja kyselyméarien kohdentumisesta johtu-
vasta kyselymaérien vihenemisesta.

Yksittdiset viranomaiset, kuten poliisi, Verohallinto ja Ulosottolaitos, ovat perustaneet sdhkdi-
sid rajapintoja joidenkin luottolaitosten kanssa. Jérjestely perustuu osapuolten keskindiseen so-
pimukseen. Viranomaisille aiheutuneet kustannukset ovat olleet ilman henkildkuluja esimer-
kiksi poliisissa noin 300 000 euroa ja luottolaitoksille henkilokuluineen noin 400 000—500 000
euroa. Kun jirjestelma on luotu, sen kopioiminen muiden toimijoiden kanssa perustettaviin séh-
kdisiin yhteyksiin on huomattavasti edullisempaa.

Kaikilla viranomaisilla ei ole tarvetta erillisen sdhkoisen rajapinnan luomiseen, koska ne tekevét
vahan kyselyitd. Téllaisia viranomaisia ovat esimerkiksi Patentti- ja rekisterihallitus, Ahvenan-
maan maakunnan hallitus, Finanssivalvonta ja syyttdjat. Ndiden viranomaisten toimintaa tehos-
taisi mahdollisuus hyddyntéé toisen viranomaisen sahkdistd jéarjestelméa. Valmiuksien luomi-
nen tiedon vilittimiseen viranomaisten vélill4 ei kuitenkaan valttdmatta ole perusteltua, jos kyse
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on yksittéisistd kyselyistd vuodessa ottaen huomioon tiedonvailittdjana toimivalle viranomai-
selle aiheutuva hallinnollinen taakka ja kustannukset.

Pankki- ja maksutilien valvontajirjestelmdin péaédsevien viranomaisten joukko ja jirjestelmin
kéyttotarkoitukset ovat voimassaolevan lainsddddnndn mukaan suppeat, jolloin jirjestelmasté
saatava hyoty on my0s viahdisempad, kuin miti jarjestelméa suunniteltaessa oli tarkoituksena.
Voimassaolevan lainsddddnndn mukaisessa hajautetussa mallissa syntyy tiedonhakujérjestel-
méin keskitetyn mekanismin sijaan useita erilaisia tiedonhakujarjestelmid, ja hajautettujen tie-
donhakujarjestelmien kéyttd tulee lisdksi olemaan hyvin védhiistd tietoa hyddyntivien viran-
omaisten lukuisten integraatioiden ja niiden aiheuttamien kustannusten téhden ja suppean tieto-
siséllon vuoksi.

Tulli on saanut valtiovarainministeriostd 3 940 000 € erillisrahoituksen pankki- ja maksutilien
valvontajérjestelméan mukaisen pankki- ja maksutilirekisterin kehittimiseen. Sen lisdksi pankki-
ja maksutilien tiedonhakujérjestelma aiheuttaa luottolaitoksille, maksulaitoksille, séhkorahayh-
teisdille ja virtuaalivaluutan toimijoille merkittdvit kustannukset. Hallituksen esitykseen
167/2018 vp siséltyvissa arviossa oli esitetty, ettd suuren luottolaitoksen tilitietojen sdhkoisté-
misen toteutukset maksavat 300 000 — 1 000 000 euroa luottolaitosta kohti. Tilirekisterihank-
keen saamien arvioiden mukaan pankki- ja maksutilirekisteriin liittymisen kustannukset ovat
noin 100 000 euroa tiedonluovuttajaa kohti, eli luottolaitos, maksulaitos, sahkorahayhteiso tai
virtuaalivaluutan tarjoaja ja tiedonhakujérjestelmén toteuttamisen kustannukset ovat arvioiden
mukaan noin 300 000 euroa tiedonluovuttajaa kohti. Varovaisen arvion mukaan yksityisen sek-
torin kustannukset ovat viahintdin 3 000 000 euroa. Keskusrikospoliisin rahanpesun selvittely-
keskuksen arvion mukaan neljén rajapinnan toteutuksen kustannukset ovat noin 300 000 euroa.
Edella esitetyt kustannusarviot eivit sisdlld kdyttoonoton ja yllapidon kustannuksia. Tullin tili-
rekisterihankkeen arvion mukaan viranomaisten rajapintojen kustannukset ovat jatkossa pie-
nempid, koska tekninen toteutus tehostuu tiedon ja kokemuksen lisdéntyessa.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan, ettd rahoitustietodirektiivin 3 ja 4 artiklan edellyttdmalla tavalla niiksi
toimivaltaisiksi viranomaisiksi, jotka voivat saada tietoja pankki- ja maksutilien valvontajérjes-
telméstd Europol-asetuksen liitteen I mukaisten rikosten estamisté, selvittdmistd ja syytteeseen
asettamista varten, nimetdén laissa pankki- ja maksutilien valvontajarjestelmésta seuraavat vi-
ranomaiset: poliisi, Tulli, Rajavartiolaitos ja syyttdjét, joille on sdddetty kansallisesti toimivaltaa
liittyen rikosten estimiseen ja ennalta estimiseen, selvittimiseen ja syyteharkintaan saattami-
seen liittyen Europol-asetuksen liitteen I mukaisiin rikoksiin.

Liséksi direktiivin soveltamisalaan kuulumattomana kansallisena laajennuksena esityksessé eh-
dotetaan, ettd Verohallinnolla, Tullilla, Ulosottolaitoksella, rahanpesulain mukaisilla valvonta-
viranomaisilla, rahanpesun selvittelykeskuksella, poliisilla ja Rajavartiolaitoksella, Puolustus-
voimilla, Finanssivalvonnalla, konkurssiasiamichelld ja syyttdjalla olisi padsy pankki- ja mak-
sutilien valvontajérjestelmaén liittyen voimassaolevassa lainsddddnndssa edelld mainituille vi-
ranomaisille sdddettyihin toimivaltuuksiin. Esityksessi ei ehdoteta edelld mainituille viranomai-
sille uusia toimivaltuuksia pankki- ja maksutilitietoihin paésyn osalta, vaan tarkoituksena on,
ettd viranomaiset, jotka jo nykyisellddn padsevéat pankki- ja maksutilitietoihin voimassaolevan
lainsdddéannon mukaisesti, voisivat kayttda pankki- ja maksutilien valvontajirjestelmaa.

Osan edelld mainituista viranomaisista ei ole tarkoituksenmukaista rakentaa rajapintaa pankki-
ja maksutilien valvontajérjestelmédidn kustannussyistd johtuen, minkd wvuoksi esityksessé
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ehdotetaan, ettd ndma viranomaiset voisivat saada tiedot Tullilta, joka toimii pankki- ja maksu-
tilirekisterin rekisterinpitdjand. Tdmén mahdollistamiseksi Tullin esitetdén rakentavan koosta-
van sovelluksen, jonka avulla Tulli tarjoaisi keskitetysti palveluna sekd Tullin ylldpitdmén
pankki- ja maksutilirekisterin ettd rahanpesulain mukaisten ilmoitusvelvollisten yllépitimien
pankki- ja maksutilien tiedonhakujérjestelmien tiedot niille viranomaisille, jotka eivit rakenna
omaa yhteytté edelld mainittuihin tietojarjestelmiin. Koostavan sovelluksen voidaan katsoa ole-
van viidennen rahanpesudirektiivin kansalliseen lilkkumavaraan kuuluva laajennus.

Esityksessd ehdotetaan, ettd Tulli vastaisi pankki- ja maksutilien tiedonhakujirjestelmai koske-
vien lain mukaisten tietojen vélittdmiseen liittyvien velvoitteiden valvonnasta. Tullin valvonta-
vastuu ulottuu voimassaolevan lain mukaan ainoastaan pankki- ja maksutilirekisterin valvon-
taan. Pankki- ja maksutilien tiedonhakujérjestelméién kohdistuva viranomaisvalvonta kattaisi
jarjestelmén ylldpidon sekd myds tiedonantovelvollisuuden noudattamisen valvonnan. Tullille
sdddettdisiin oikeus asettaa uhkasakko voimassa olevan lain mukaisen pankki- ja maksutilire-
kisterid koskevan tiedonantovelvollisuuden lisdksi my0s tiedonhakujérjestelmén yllépitovel-
voitteen ja tiedonhakujérjestelmén kautta tapahtuvan tietojen luovuttamisen tehosteeksi. Lisdksi
Tullille sdéddettiisiin oikeus maaritd rikemaksu myos sille, joka tahallaan tai huolimattomuu-
desta laiminly®d tai rikkoo 4 §:n 1 ja 2 momentissa sdddetyt velvollisuudet yllapitda tiedonhaku-
jarjestelmaa tai luovuttaa toimivaltaiselle viranomaiselle tiedonhakujéarjestelmén kautta 4 §:n 2
momentissa tarkoitettuja tietoja.

Esityksessd ehdotetaan tiettyjd muutoksia liittyen lokitietojen tallentamiseen, jotka liittyvét sekd
rahoitustietodirektiivin 6 artiklan implementointiin, ettd koostavaa sovellusta koskevaan ehdo-
tukseen. Esitetyt muutokset tarkentaisivat voimassaolevan pankki- ja maksutilien valvontajér-
jestelmaistd annetun lain 10 §:ssé sdddettyjd lokitietojen tallentamisvelvoitteita.

Rahoitustietodirektiivin tdytintoonpano edellyttdd rahanpesun selvittelykeskuksen toimivallan
laajennetamista koskemaan Europol-asetuksen liitteessi I tarkoitettuja rikoksia. Tdméi edellyt-
tdd muutosta rahanpesun selvittelykeskuksen toimivaltuuksiin, jotta rahanpesun selvittelykes-
kus voi estdd, paljastaa ja selvittdd myos Europol-asetuksen liitteen I mukaisia rikoksia seka
tehda yhteistyotd muiden viranomaisten kanssa ja luovuttaa tietoja edelld mainittuihin rikoksiin
liittyen. Esityksessd ehdotetaan sdéddettéviksi, ettd rahanpesun selvittelykeskus voi luovuttaa
rahanpesurekisterin tietoja Europolille direktiivin 12 artiklan mukaisesti.

4.1.1 Direktiivin sddnndkset, jotka eivat edellytd muutoksia kansalliseen lainsdadantoon

Rabhoitustietodirektiivin kohdetta koskeva 1 artikla ja maaritelmid koskeva 2 artikla eivat edel-
lytd muutoksia kansalliseen lainsdadantoon.

Direktiivin toimivaltaisten viranomaisten péasya tietoihin ja niitd koskevien hakujen tekemisti
koskevia edellytyksid koskeva 5 artiklan 2 ja 3 kohta eivit edellytd muutoksia kansalliseen lain-
sdddantoon, silld niitd koskien sovelletaan tiedonhallintalain siéntelyi, joka kattaa direktiivin
vaatimukset.

Artikla 8, jossa sdddetdéin rahanpesun selvittelykeskusten toimivaltaisille viranomaisille esitta-
mistd tietopyynndisti, ei edellytd muutoksia voimassaolevaan lainsédddanton, silld rahanpesun
selvittelykeskuksella on jo rahanpesun selvittelykeskuksesta annetun lain 4 §:n nojalla oikeus
saada kattavasti tiedot toimivaltaisilta viranomaisilta.

Artiklassa 9 sdddetdén eri jasenvaltioiden rahanpesun selvittelykeskusten vélisesta tietojenvaih-
dosta, sen mukaan on varmistettava, ettd poikkeuksellisissa ja kiireellisissé tapauksissa rahan-
pesun selvittelykeskuksilla on oikeus vaihtaa rahoitustietoja tai -analyysejd, joilla voi olla
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merkitystéd terrorismiin tai terrorismiin liittyvaén jérjestdytyneeseen rikollisuuteen liittyvien tie-
tojen késittelyssé tai analyysissd. Rahanpesun selvittelykeskuksesta annetun lain 5 §:std séédde-
tddn muun muassa rahanpesun selvittelykeskusten vilisestd tiedonvaihdosta, eikd sadnndksen
taytantoonpano edellytd kansallisen sdéntelyn antamista.

Artiklassa 10 sdddetdédn toimivaltaisten viranomaisten vélisesta tietojenvaihdosta eri jasenvalti-
oissa. Artiklan mukaisesti on varmistettava, ettd direktiivin mukaisesti nimetyt toimivaltaiset
viranomaiset voivat pyynndsté ja tapauskohtaisesti vaihtaa rahoitustietoja ja analyysejé, jos ky-
seiset tiedot ja analyysit ovat tarpeen rahanpesun, siihen liittyvien esirikosten ja terrorismin ra-
hoituksen ennalta estdmiseksi, paljastamiseksi ja torjumiseksi. Liséksi artiklassa sdéddetdén ra-
hanpesun selvittelykeskusten ennakkosuostumuksesta ja tietoturvasta. Rahanpesun selvittely-
keskuksen osalta tiedonvaihdosta sdddetdan rahanpesun selvittelykeskusta koskevan lain 5 §:ssd
ja rahanpesulain 9 luvun 3 §:ssi sdddetddn rahanpesulain mukaisten valvontaviranomaisten ja
asianajajayhdistyksen kansainvilisestd yhteistyOstd ja tietojenvaihdosta. Edelld mainitun sdén-
noksen mukaan valvontaviranomaisten ja asianajajayhdistyksen on toimittava yhteistyossa sel-
laisten toisten ETA-valtioiden ja Euroopan talousalueen ulkopuolisten valtioiden valvontavi-
ranomaisten ja muiden tahojen kanssa, jotka hoitavat tdtd lakia vastaavia rahanpesun ja terro-
rismin rahoittamisen estdmisen valvontatehtidvid. Valvontaviranomaisten ja asianajajayhdistyk-
sen on sen estdmatti, mitd tietojen salassapidosta muualla sdddetddn, viipymaétta annettava ul-
komaiselle valvontaviranomaiselle ja muulle taholle, joka hoitaa tité lakia vastaavia rahanpesun
ja terrorismin rahoittamisen estimisen valvontatehtévii, hallussaan olevat tiedot asioista, jotka
ovat valttiméattomié rahanpesun ja terrorismin rahoittamisen estdmiseksi ja paljastamiseksi. Ar-
tiklan téytdntdonpano ei edellytd kansallisen siéntelyn antamista.

Rahoitustietodirektiivin 11 artiklassa sdddetdén tilitietojen toimittamisesta Europolille. Artiklan
mukaan kunkin jasenvaltion on varmistettava, ettd sen toimivaltaisilla viranomaisilla on oikeus
Europolin kansallisen yksikon vélitykselld tai olemalla suoraan yhteydessd Europoliin, vastata
Europolin esittdmiin tilitietoja koskeviin pyyntdihin. Euroopan unionin lainvalvontayhteistyo-
virastosta annetun lain (214/2017) 3 §:ssd sdddetdén toimivaltaisten viranomaisten ja Europolin
vélisistd yhteyksistd. Suomessa keskusrikospoliisi on Europol-asetuksessa tarkoitettu kansalli-
nen yksikko. Yhteistyosté ja tiedonvaihdosta Europolin kanssa sdddetdéan myos lainvalvontavi-
ranomaisia koskevissa erityislaeissa. Direktiivin 11 artikla ei edellytd kansallisen sdéntelyn an-
tamista.

Direktiivin 14 artiklassa sdfdetddn tietosuojavaatimuksista ja ne kohdistuvat Europoliin. Artikla
ei edellyti kansallisen sdéintelyn antamista.

Artiklassa 15 sdddetddn soveltamisalasta liittyen henkilGtietojen kasittelyyn ja 16 artiklassa ar-
kaluonteisten henkilGtietojen kasittelystd. Artiklan 16 mukaan sellaisten henkil6tietojen késit-
tely, joista kdy ilmi henkilon rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnollinen tai
filosofinen vakaumus, ammattiliiton jisenyys, henkilon terveytta tai seksuaalista kdyttdytymisté
tai suuntautumista koskevia tietoja, sallitaan ainoastaan rekisteréidyn oikeuksia ja vapauksia
koskevia asianmukaisia suojatoimia noudattaen sovellettavien tietosuojasddntdjen mukaisesti.
Artiklat eivat edellytd kansallisen sddntelyn antamista, silld yleisessé tietosuoja-asetuksessa, ri-
kosasioiden tietosuojalaissa, tiedonhallintalaissa ja toimivaltaisia viranomaisia koskevissa eri-
tyislaeissa sdddetdin erityisid henkilotietoryhmia ja arkaluonteisia tietoja koskien tietosuojasta
ja henkilGtietojen kasittelysta.

Artikla 17 koskee tietopyyntdjen kirjaamista liittyen direktiivin III luvun ja IV luvun mukaiseen
tietojenvaihtoon sekd IV luvussa tarkoitettuun rahoitustietojen ja analyysien vaihtoon. Sen mu-
kaan jdsenvaltioiden on varmistettava, ettd pyyntdjd esittdvét ja niihin vastaavat viranomaiset
pitdvdt kirjaa direktiivin mukaisesti esitetyistd tietopyynnoistd. Pankki- ja maksutilien
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valvontajérjestelmid koskevan lain 10 §:ssd sdddetdén lokitietojen kirjaamisesta. Lisdksi toimi-
valtaiset viranomaiset toimivat rekisterinpitdjind omiin jérjestelmiinsd vélitettyjen tietojen
osalta ja pitévit kirjaa omista tietopyynnoistddn ja seuraavat késittelemiensa ja ratkaisemiensa
asioiden kisittelyd esimerkiksi tuomioistuimissa. Artikla ei edellytd kansallisen lisdsddntelyn
antamista.

Direktiivin 19 artiklassa sdddetddn seurannasta ja se velvoittaa jasenvaltiot yllapitiméaan katta-
via tilastoja. Rahanpesulain 2 luvun 1 §:n 4 momentissa siédetéén, etti siséministerion, valtio-
varainministerion ja oikeusministerion on varmistettava, ettd riskiarvion tueksi laaditaan tilas-
toja rahanpesun ja terrorismin rahoittamisen torjunnan tehokkuuden arvioimiseksi. Sisdminis-
terion ja valtiovarainministerion on julkistettava niistd vuosittain yhteenveto. Artikla ei edellyté
kansallisen sddntelyn antamista.

Artikla 20 koskee suhdetta muihin vélineisiin, sen mukaan direktiivi ei estd jasenvaltioita pita-
méstd voimassa tai tekeméstd toimivaltaisten viranomaisten vilistd tietojenvaihtoa koskevia
kahden- tai monenvilisid sopimuksia tai keskindisid jarjestelyjé, lisdksi artiklassa sdddetéén kol-
mansien maiden kanssa voimassa olevista kahden- tai monenvilisistd sopimuksista ja niité kos-
kevista neuvotteluista. Artikla ei vaadi kansallisen sdéntelyn antamista.

Direktiivin muut loppusdanndkset artikloissa 21 — 25 eivit edellytd kansallisen sédéntelyn anta-
mista.

4.1.2 Arviointi suhteessa EU:n yleiseen tietosuoja-asetukseen ja rikosasioiden tietosuojadirek-
tiiviin

Rekisterinpitdjd ja tietojen vilittdminen toimivaltaisille viranomaisille

Esityksen mukaan Tulli toimisi pankki- ja maksutilien valvontajérjestelmésti tiedot vélittdvan
koostavan sovelluksen osalta rekisterinpitdjand. Pankki- ja maksutilien valvontajérjestelméasti
annetun lain 3 §:ssd yksiloitdisiin viranomaiset, joilla on oikeus saada tietoja pankki- ja maksu-
tilien valvontajarjestelmén kautta. Luovutusperusteesta sdddetddn toimivaltaisten viranomaisten
toimintaa koskevissa erillislaeissa, joihin 3 §:44 koskevassa ehdotuksessa viitataan.

EU:n yleisen tietosuoja-asetuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan
luonnollista henkilda tai oikeushenkildd, viranomaista, virastoa tai muuta elinté, jolle luovute-
taan henkilGtietoja, oli kyseessd kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat
henkilGtietoja tietyn tutkimuksen puitteissa unionin oikeuden tai jasenvaltion lainsddddnnon
mukaisesti ei kuitenkaan pidetd vastaanottajina; ndiden viranomaisten on kéisiteltdva kyseisiad
tietoja sovellettavia tietosuojasdintdja noudattaen kisittelyn tarkoitusten mukaisesti.

Asetuksen johdanto-osan 31 kappaleen mukaan viranomaisia, kuten vero- ja tulliviranomaisia,
talousrikosten tutkintayksikoitd, riippumattomia hallintoviranomaisia tai rahoitusmarkkinavi-
ranomaisia, joille luovutetaan henkil6tietoja lakisddteisen velvoitteen mukaisesti niiden julkisen
tehtdvan suorittamiseksi ja jotka vastaavat arvopaperimarkkinoiden sééntelysti ja valvonnasta,
ei olisi pidettiva tietojen vastaanottajina niiden vastaanottaessa tietoja, jotka ovat tarpeen jonkin
tietyn yleisen edun vuoksi tehtdvin tutkimuksen toteuttamiseksi unionin tai jasenvaltion lain-
sdddannon mukaisesti. Viranomaisten ldhettdmien luovutuspyyntdjen olisi aina oltava kirjalli-
sia, perusteltuja ja satunnaisia, eiké niiden pitdisi koskea kokonaista rekisterié tai johtaa rekis-
terien yhteenliittdmiseen. Ndiden viranomaisten olisi késiteltdvd henkilGtietoja sovellettavien
tietosuojasddntdjen ja tietojenkasittelyn tarkoitusten mukaisesti.
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Voimassaolevassa pankki- ja maksutilien valvontajérjestelmédd koskevassa laissa sdddetddn
pankki- ja maksutilirekisteriin merkittivistd ja pankki- ja maksutilien tiedonhakujirjestelmien
kautta luovutettavista tiedoista. Liséksi laissa sdéddetdén tietopyyntoihin liittyvistd lokitietojar-
jestelmin vaatimuksista ja sddnnostd ehdotetaan esityksessa tarkennettavaksi.

Tietojen kdsittelyn lainmukaisuus ja tarkoitus

Esityksen koostavaan sovellukseen liittyvad ehdotus kuuluu EU:n yleisen tietosuoja-asetuksen
sekd rikosasioiden tietosuojadirektiivin soveltamisalaan. EU:n yleisen tietosuoja-asetuksen 6
artiklan 1 kohdassa luetellaan perusteet, joiden nojalla késittely on lainmukaista. Vahintién yh-
den kohdassa tarkoitetun edellytyksen on tdytyttivd. Késittely on lainmukaista EU:n yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohdan mukaan, kun se on tarpeen rekisterin-
pitdjan lakisditeisen velvoitteen noudattamiseksi tai yleisen edun vuoksi toteutettavan tehtavin
tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi. Esityksessd Tullin lakisddteinen
tehtidva koostavan sovelluksen rekisterinpitdjané vastaa 6 artiklan 1 kohdan c alakohtaa ja koos-
tavan sovelluksen kdyttdtarkoitus, joka ilmene esityksen 3 §:ssé lueteltujen toimivaltaisia viran-
omaisia koskevista erityislainsdédédnnoisti vastaa 6 artiklan 1 kohdan e alakohtaa.

Ehdotuksessa pankki- ja maksutilien valvontajarjestelmid hyddynnetddn myds rahoitustietodi-
rektiivin tarkoituksen mukaisesti, eli helpotetaan toimivaltaisten viranomaisten paédsya rahoitus-
ja tilitietoihin ja tietojen kéyttod vakavien rikosten ennalta estimiseksi, paljastamiseksi, tutki-
miseksi ja niihin liittyvid syytetoimia varten. Taltd osin sovellettavaksi tulee rikosasioiden tie-
tosuojadirektiivi ja sen kansallinen tdytintoonpanolainsdédiantd, koska EU:n yleisen tietosuoja-
asetuksen 2 artiklan mukaan asetusta ei sovelleta henkilGtietojen késittelyyn, jota toimivaltaiset
viranomaiset suorittavat rikosten ennalta estdmista, tutkintaa, paljastamista tai rikoksiin liittyvia
syytetoimia varten tai rikosoikeudellisten seuraamusten taytdntodnpanoa varten, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkdisyé varten.

Asetuksen 6 artiklan 3 kohdan mukaan 1 kohdan c ja e alakohdassa tarkoitetun kisittelyn pe-
rustasta on sdddettdva joko a) unionin oikeudessa; tai b) rekisterinpitdjaan sovellettavassa ja-
senvaltion lainsdddannossa.

Kasittelyn tarkoitus méairitelldén kyseisessa késittelyn oikeusperusteessa tai, 1 kohdan e alakoh-
dassa tarkoitetussa késittelyssd, sen on oltava tarpeen yleistd etua koskevan tehtévin suoritta-
miseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi. Kyseinen késittelyn oi-
keusperuste voi siséltda erityisid sddnnoksid, joilla mukautetaan EU:n yleisen tietosuoja-asetuk-
sen sddntdjen soveltamista, muun muassa: yleisid edellytyksia, jotka koskevat rekisterinpitdjan
suorittaman tietojenkasittelyn lainmukaisuutta; kisiteltdvien tietojen tyyppid; asianomaisia re-
kisterdityjd, yhteisoja joille ja tarkoituksia joihin henkil6tietoja voidaan luovuttaa; kaytttarkoi-
tussidonnaisuutta; sdilytysaikoja; seké késittelytoimia ja -menettelyjd, mukaan lukien laillisen
ja asianmukaisen tietojenkésittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet
muita IX luvussa esitettyja erityisid tietojenkasittelytilanteita varten. Unionin oikeuden tai ja-
senvaltion lainsdddannon on taytettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen
silld tavoiteltuun oikeutettuun paédmairadn nihden.

EU:n yleisen tietosuoja-asetuksen 9 artiklassa sédédetéén erityisid henkilotietoryhmié koskevien
tietojen kasittelystd. Artiklan 1 kohdan mukaan sellaisten henkil6tietojen késittely, joista ilme-
nee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys sekd geneettisten tai biometristen tietojen késittely henkilon yksiselit-
teistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksu-
aalista kdyttdytymistd ja suuntautumista koskevien tietojen késittely on kiellettya.
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Artiklan 2 kohdassa sdddetéén poikkeuksesta 1 kohdan kieltoon. Artiklan 2 kohdan g alakohdan
mukaan 1 kohtaa ei sovelleta, jos kisittely on tarpeen tirkeda yleistd etua koskevasta syysta
unionin oikeuden tai jasenvaltion lainsddddnnon nojalla, edellyttien ettd se on oikeasuhteinen
tavoitteeseen ndhden, siinid noudatetaan keskeisilti osin oikeutta henkil6tietojen suojaan ja siind
sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

Viidennen rahanpesudirektiivin 43 artiklassa sdddetddn, ettd direktiivin mukaista henkilGtieto-
jen késittelyd 1 artiklassa tarkoitetun rahanpesun ja terrorismin rahoittamisen torjumiseksi pi-
detddn EU:n yleisen tietosuoja-asetuksen mukaisena yleistd etua koskevana asiana. Direktiivin
32 a artiklassa sdéddetdén jasenvaltioiden velvollisuudesta ottaa kéyttoon keskitettyjé automati-
soituja mekanismeja, kuten keskitettyja rekistereita tai keskitettyjd sahkoisia tietojenhakujarjes-
telmid, joiden avulla voidaan ajallaan tunnistaa miké tahansa luonnollinen henkild tai oikeus-
henkil6, joka on niiden alueella toimivassa luottolaitoksessa olevan IBAN-tunnisteisen maksu-
tilin ja pankkitilin seké tallelokeron haltija tai jolla on mairdysvalta tillaiseen tiliin tai tallelo-
keroon.

Direktiivin johdanto-osan 20 kappaleessa todetaan, ettd jos rahanpesun selvittelykeskukset ja
muut toimivaltaiset viranomaiset saavat tiedot erityisesti anonyymien pankki- ja maksutilien ja
tallelokeroiden haltijoiden henkil6llisyydesté lilan myohddn, terrorismiin liittyvien varainsiir-
tojen paljastaminen vaikeutuu. Jasenvaltioiden tiedot, joiden avulla voidaan selvittdd samalle
henkilolle kuuluvat pankki- ja maksutilit sekd tallelokerot, ovat hajanaisia eivitké ne sen vuoksi
ole ajallaan rahanpesun selvittelykeskusten ja muiden toimivaltaisten viranomaisten saatavilla.
Sen vuoksi on olennaisen tiarkeda ottaa kdyttoon keskitettyjd automatisoituja mekanismeja, ku-
ten kaikissa jdsenvaltioissa toimiva rekisteri tai tietojenhakujérjestelma, jotka ovat tehokas
keino saada ajallaan padsy pankki- ja maksutilien seké tallelokeroiden haltijoiden henkil6lli-
syyttd ja heiddn asiamiehidén ja nididen tilien tosiasiallisia omistajia ja edunsaajia koskeviin
tietoihin.

Tietoihin padsyd koskevia sddanndksid sovellettaessa on aiheellista kdyttdd jo olemassa olevia
mekanismeja edellyttiden, ettd tiedot, joista kansalliset rahanpesun selvittelykeskukset tekevét
selvityksid, ovat niiden saatavilla vilittomasti ja suodattamattomina. Jasenvaltioiden olisi har-
kittava muiden tarpeellisiksi ja oikeasuhteisiksi katsottujen tietojen syottdmisté téllaiseen me-
kanismiin, jotta voidaan tehostaa rahanpesuun ja terrorismin rahoittamiseen liittyvien riskien
vahentdmisté. Téllaisten rahanpesun selvittelykeskusten ja muiden toimivaltaisten viranomais-
ten kuin syyttdjaviranomaisten tekemien tiedustelujen ja niihin liittyvien tietojen tdysi luotta-
muksellisuus olisi varmistettava.

Edelleen johdanto-osan 21 kappaleessa todetaan, ettd yksityisyyden ja henkil6tietojen suojan
kunnioittamiseksi ainoastaan rahanpesun ja terrorismin rahoittamisen torjuntaa koskevien tut-
kimusten suorittamisen kannalta tarpeelliset vihimmaistiedot olisi sdilytettdva pankki- ja mak-
sutilien automatisoiduissa mekanismeissa, kuten rekistereissa tai tietojenhakujérjestelmissa. Ja-
senvaltioiden olisi voitava madrittdd, mitd tietoja on hyodyllistd ja oikeasuhteista kerétd, kun
otetaan huomioon kdytossé olevat jarjestelmadt ja vallitsevat oikeusperinteet, jotta tosiasiallisten
omistajien ja edunsaajien merkityksellinen tunnistaminen olisi mahdollista. Kun jisenvaltiot
saattavat nditd mekanismeja koskevat sdédnnokset osaksi kansallista lainsdéddantd4an, niiden olisi
sdddettdva sdilyttdmisajasta, joka vastaa niiden asiakirjojen ja tietojen sdilyttdmisaikaa, jotka on
hankittu asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd sovellettaessa. Jdsenvaltioilla
olisi oltava mahdollisuus jatkaa sdilyttimisaikaa yleisesti lain nojalla edellyttamaéttd tapauskoh-
taisia padtoksid. Sdilyttdmisaikaa olisi voitava jatkaa enintdén viidelld vuodella. Tadma séilytta-
misaika ei saisi rajoittaa sellaisen kansallisen lainsdddénnon soveltamista, jossa sdddetddn
muista tietojen sdilyttémistd koskevista vaatimuksista, jotka mahdollistavat tapauskohtaiset
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paétokset rikosoikeudellisten tai hallintomenettelyjen helpottamiseksi. Pédésy ndihin mekanis-
meihin olisi rajoitettava tiedonsaantitarpeen perusteella.

Pankki- ja maksutilien valvontajérjestelméén keréttidvien ja ehdotuksen mukaisesti koostavan
sovelluksen kautta vilitettdvien tietojen késittelytarkoitus on perusteltua EU:n yleisen tieto-
suoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti yleisti etua koskevan tehtévin suo-
rittamiseksi. Asetuksen 6 artiklan 3 kohdan mukaisesti viidennessi rahanpesudirektiivissid on
saadetty kasittelyn perustasta ja koska pankki- ja maksutilien valvontajirjestelmén kayttoalaa
ehdotetaan laajennettavaksi direktiivin edellyttimasté kdyttdalasta, késittelyn perustasta sédéde-
tadn kansallisesti. Esitys ja voimassa oleva laki pankki- ja maksutilien valvontajérjestelmasti
sisdltdd erityisid sddannoksid koskien kisiteltdvien tietoja, rekisterditavid tahoja, toimivaltaisia
viranomaisia, joille henkilGtietoja voidaan luovuttaa ja vélittda, sekid tietojen sdilytysajoista.
Pankki- ja maksutilien valvontajérjestelméién ja ehdotuksen mukaisesti koostavan sovelluksen
kautta vélitettdviin tietoihin sovelletaan ldhtokohtaisesti tietosuojalakia.

Pankki- ja maksutilien valvontajirjestelmidn henkilGtietojen késittely laajenee rahoitustietodi-
rektiivin tdytdntdonpanon yhteydessd koskemaan joiltain osin myds rikosasioiden tietosuojadi-
rektiivin soveltamisalaan. Direktiivi on pantu kansallisesti tdytdntoon rikosasioiden tietosuoja-
lailla. Rikosasioiden tietosuojalain 1 §:ssd sdddetidn lakia sovellettavan toimivaltaisten viran-
omaisten (poliisin, syyttéjien, yleisten tuomioistuinten, Rikosseuraamuslaitoksen, Tullin, Raja-
vartiolaitoksen ja muiden toimivaltaisten viranomaisten, kuten eduskunnan oikeusasiamiehen
ja oikeuskanslerin, HE 31/2018 vp) kisitellessd henkilotietoja, kun kyse on 1) rikosten ennalta
estdmisestd, paljastamisesta, selvittdmisesté tai syyteharkintaan saattamisesta; 2) syyteharkin-
nasta ja muusta rikokseen liittyvistd syyttdjan toiminnasta; 3) rikosasian kisittelemisesti tuo-
mioistuimessa; 4) rikosoikeudellisen seuraamuksen taytantoonpanemisesta; 5) yleiseen turval-
lisuuteen kohdistuvilta uhkilta suojelemisesta tai tdllaisten uhkien ehkdisemisestd 1-4 kohdassa
tarkoitetun toiminnan yhteydessa.

Huomioiden sen, ettd rikosasioiden tietosuojalaki kattaa vain osan niisti viranomaisista, joiden
tiedonsaantia ehdotetaan tédssa esityksessa helpotettavan, pankki- ja maksutilien valvontajarjes-
telmén ja ehdotetun koostavan sovelluksen osalta mainitun lain soveltaminen voisi tulla kysy-
mykseen esimerkiksi tilanteissa, joissa késiteltdisiin rikosasioiden tietosuojalain mukaisten toi-
mivaltaisten viranomaisten tekemid tietopyyntdjd vakavien rikosten ennalta estdmiseksi, tutki-
miseksi ja paljastamiseksi, vaikka edelld mainitun tietopyynnon alaiset tiedot on alkujaan talle-
tettu yleisen tietosuoja-asetuksen kayttotarkoituksiin. Sovellettava tietosuojalainsdadantd maa-
raytyisi siis késittelevin viranomaisen ja kdyttotarkoituksen mukaan.

EU:n yleisen tietosuoja-asetuksen 23 artiklassa sdddetddn, ettd rekisterinpitdjadn tai henkilGtie-
tojen kisittelijadn sovellettavassa unionin oikeudessa tai jdsenvaltion lainsdddédnndssé voidaan
lainsdddantdtoimenpiteelld rajoittaa 12—22 artiklassa ja 34 artiklassa sekd 5 artiklassa, siltd
osin kuin sen sddnnokset vastaavat 12—22 artiklassa sdddettyjd oikeuksia ja velvollisuuksia,
saddettyjen velvollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi,
ettd kyseisessd rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja ettd se
on demokraattisessa yhteiskunnassa vélttdmaton ja oikeasuhteinen toimenpide, jotta voidaan
taata esimerkiksi d kohdan mukaan rikosten ennalta estiminen, tutkinta, paljastaminen tai ri-
koksiin liittyvit syytetoimet taikka rikosoikeudellisten seuraamusten taytintdonpano, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkdisy. Artik-
lan e kohdassa edellytykseksi on asetettu muut unionin tai jasenvaltion yleiseen julkiseen etuun
liittyvét tarkedt tavoitteet, erityisesti unionille tai jdsenvaltiolle tarked taloudellinen tai rahoi-
tuksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvét asiat sekd kansan-
terveys ja sosiaaliturva.
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EU:n yleisen tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylld on oikeus saada rekiste-
rinpitéjéltd vahvistus siitd, ettd hantd koskevia henkilGtietoja késitellddn tai ettd niité ei késitelld,
jajos niitd henkilotietoja kasitellddn, rekisterdidylld on oikeus saada paésy henkil6tietoihin sekd
artiklassa tarkemmin yksiloidyt tiedot. Rahoitustietodirektiivin 18 artikla késittelee rajoituksia
rekisterdityjen oikeuksiin. Sen mukaan jésenvaltiot voivat hyviksya lainsdddantétoimenpiteita,
joilla kokonaan tai osittain rajoitetaan rekisterdityjen oikeutta padstd timén direktiivin nojalla
késiteltyihin heitd koskeviin henkil6tietoihin, yleisen tietosuoja-asetuksen artiklan 1 kohdan tai,
tapauksen mukaan, rikosasioiden tietosuojadirektiivin 15 artiklan 1 kohdan mukaisesti. Suomi
on kiyttinyt asetukseen siséltyvéd liilkkumavaraa kansallisen tietosuojalain 33 ja 34 §:ssé, jotka
sisdltiavat rajoitukset rekisterinpitéjén velvollisuuteen toimittaa tietoja rekisterdidylle, eli rajoi-
tukset rekisterdidyn oikeuteen tutustua hinestd keréttyihin tietoihin. Vastaavaa sdéntelyd on
kaytetty my0s rikosasioiden tietosuojalain 4 luvussa, jonka 28 §:ssé sdddetdén rekisterdiden oi-
keuksien rajoittamisesta, mikéli se on oikeasuhtaista ja valttdmatonta 1) rikosten ennalta esta-
miselle, paljastamiselle, selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeu-
dellisten seuraamusten tiytdntoonpanolle aiheutuvan haitan vélttdmiseksi; 2) viranomaisen
muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi; 3) yleisen turvallisuuden
suojelemiseksi; 4) kansallisen turvallisuuden suojelemiseksi; tai 5) muiden henkildiden oi-
keuksien suojelemiseksi. Ehdotetun mukaisessa pankki- ja maksutilien valvontajirjestelmén ja
koostavan sovelluksen tapauksessa rikosasioiden tietosuojalain 28 §:n mukainen rekisterdidyn
oikeuksien rajoittaminen tulisi kyseeseen silloin, kun késiteltdisiin toimivaltaisten viranomais-
ten tekemia tietopyyntdjd vakavien rikosten ennalta estdmiseksi, tutkimiseksi ja paljastamiseksi.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
Koostavan sovelluksen toteutus

Tullin Tilirekisterihanke on tehnyt alustavan laskelman keskitetyn ratkaisun kustannussiés-
toistd. Tilirekisterihankkeen tiedossa on, ettd toimivaltaisia viranomaisia on yhteensa 13, joista
Tullin tiedon mukaan keskusrikospoliisin rahanpesun selvittelykeskus, Poliisihallinnon arpa-
jaishallinto ja Rajavartiolaitos kayttivit turvaviyldn kautta samaa rajapintaa. Koostavan sovel-
luksen mallissa jokainen viranomainen toteuttaa yli 12 rajapinnan sijaan koostavassa sovelluk-
sessa yhden rajapinnan Tullin palveluun. Mahdollinen viranomaisten kustannussdisto on varo-
vaisestikin arvioiden noin 3 000 000 euroa. Mikéli oletuksena kdytetdéin Keskusrikospoliisin
rahanpesun selvittelykeskuksen hankkeelle raportoimaa summaa rajapintojen rakentamisesta,
voi séésto olla jopa titd merkittdvasti suurempi. Tdmén lisdksi kustannussiéstdja syntyy myds
luottolaitoksille, maksulaitoksille, sahkorahayhteisoille sekd virtuaalivaluutan tarjoajille, kun
heidén tulee rakentaa rajapinta vain yhteen viranomaiseen eli Tulliin. Yksityisen sektorin kus-
tannussdéston suuruus on samaa luokkaa kuin viranomaisten sédsto eli vajaa 3 000 000 €. Arvio
perustuu toimivaltaisten viranomaisten rajapintojen, asianajajayhdistyksen ja suunnitteilla ole-
vien tiedonhakujirjestelmien maéraan.

Arvio keskitetyn tiedonhakujirjestelmén koostava sovellus -vaihtoehdon kustannuksista on ta-
mén hetken alustavan arvion mukaan noin 700 000 — 800 000 euroa. Koostavan sovelluksen
kustannukset tarkentuvat esiselvitykseen. Esiselvityksen 1dhtokohtana on, ettd sovelluksen to-
teutus kayttdd jo nyt maariteltyjd rajapintoja ja kokonaisarkkitehtuuria sekd minimivaatimusten
médrittelemistd vahintdén yhden viranomaisen kanssa. Esimerkiksi koostavan sovelluksen ha-
kutoimintojen vaatimukset vaativat méérittelyn tarkennusta tarkemmin. Myds lokitietojen
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tallentamisen vaatimuksia on tarkennettava, jotta ne tayttavat laillisuusvalvonnan ja rahoitustie-
todirektiivin vaatimukset.

Rahoitustietodirektiivin aiheuttama lisdkustannukset

Rabhoitustietodirektiivin aiheuttamien lisdkustannusten osalta Tullin vastuut ovat vield epasel-
vét. Raportoinnin liséksi Tulli on esittédnyt vastuulleen tiedonhakujérjestelmén valvontaan liit-
tyvaa tyotd; toimialojen ja toimijoiden seuranta, ohjaaminen ja ohjeistus. Valvontaan ja rapor-
tointiin Tulli esittdd alustavana arviona 2 lisdhenkil6tydvuoden lisdpanostusta, jonka kustannus
on 140 000 euroa vuotta kohden.

4.2.2 Luotto- ja maksulaitokset

Pankki- ja maksutilejd koskevien kyselyiden tekeminen pankki- ja maksutilien valvontajérjes-
telmén kautta vahentiisi luotto- ja maksulaitosten hallinnollista taakkaa siltd osin kuin viran-
omaiset ovat kohdistaneet kyselyita sellaiseen henkildon tai yritykseen, jolla ei ole tilid kyseessa
olevassa luotto- ja maksulaitoksessa. Pankki- ja maksutilien valvontajarjestelméstd annetun lain
mukaisia tiedonhakujarjestelmié ylldpitdvien toimijoiden osalta olisi selkeintd, ettd kyselyt tu-
levat keskitetysti ja tédhén liittyy ehdotus siitd, ettd Tulli voisi luovuttaa tietoja pankki- ja mak-
sutilien valvontajarjestelma niille toimivaltaisille viranomaisille, jotka eivit rakenna omaa raja-
pintaa jérjestelmadn.

4.2.3 Julkisen hallinnon tiedonhallinnan keskittdminen

Esitettyjen lainmuutosten my6td nykyistd useampi viranomainen paasisi hyddyntdméaian pankki-
ja maksutilien valvontajirjestelmédn tallennettavia tietoja. Tullin tiedonluovutusoikeutta
pankki- ja maksutilien valvontajérjestelmésti koskevan ehdotuksen my6td pankki- ja maksuti-
litietojen saamiseen oikeutettujen viranomaisten tarve rakentaa omia rajapintojaan jirjestel-
méén vihenisi, mika toteuttaisi tavoitetta keskittdd valtionhallinnon tietojérjestelmié ja vihen-
taisi padllekkaisten tietojarjestelmien tarvetta.

4.2.4 Henkilotietojen kasittely ja laillisuusvalvonta

Pankki- ja maksutilien valvontajirjestelmén kiyton myo6ta yksityiskohtaiset tietopyynnot voi-
daan kohdentaa aikaisempaa paremmin niihin toimijoihin, joiden asiakkaana tutkinnan koh-
teena olevat henkil6t ovat. Kun tietoja kisitelladn nimenomaan téta tarkoitusta varten rakenne-
tuissa suojatuissa jarjestelmissé, se parantaa myos tiedustelujen kohteiden henkilétietojen suo-
jaa. My®0s poliisin pian kdyttoon otettava sdhkoinen pankkitiedustelujarjestelmé, jonka kautta
my0s valvontajdrjestelméd tullaan kdyttdmidn, parantaa lokitietoineen olennaisesti pankki-
tiedusteluja koskevan laillisuusvalvonnan toteutumista.

Esityksen mukainen automatisoitu koostava sovellus minimoisi toimivaltaisten viranomaisten
tietopyyntdjen muodostamaa luonnollisen henkilon oikeuksien ja vapauksien kannalta tiedos-
tettua korkeaa riskid. Nykylainsddddnnon mukaisessa hajautetussa mallissa luottolaitokset,
maksulaitokset, sihkdrahayhteisot ja virtuaalivaluutan tarjoajat saavat tiedon kohteesta, kysele-
véstd viranomaisesta ja lakiperustasta. My0s koostavan sovelluksen mallissa tieto lakiperustasta
siirtyisi tiedon luovuttajalle. . Rahoitustietodirektiivissd on artiklassa 6, 17 ja 19 mééritelty lo-
kien ylldpitoon vaatimuksia kuten tapauksen kansalliset viitetiedot, tiedustelun tai haun péiva-
madrd ja kellonaika, tiedustelussa tai haussa kéytettyjen tietojen tyyppi, tulosten yksilolliset
tunnistetiedot, rekisterid kdyttdneen nimetyn toimivaltaisen viranomaisen nimi seka tiedustelun
tai haun suorittaneen henkilon ja tarvittaessa tiedustelun tai haun méiéranneen henkilon tunnis-
tetiedot ja mahdollisuuksien mukaan tiedustelun tai haun tulosten vastaanottajan tunnistetiedot.
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Tulli on pyrkinyt jo nykyisessd pankki- ja maksutilirekisterin toteutuksessa huomioimaan nima
vaatimukset. Tiedonhakujérjestelmien osalta Tulli ei kuitenkaan pysty voimassaolevan lainsda-
dédnndn puitteissa tekemédn tyhjentéivad raportointia, koska se voi antaa vain méérayksen tek-
nisesté toteutuksesta ja silld ei ole valvontavastuuta tiedonhakujérjestelmien osalta. Ehdotuksen
mukaan Tullista ei tulisi luottolaitosten ylldpitdmien pankki- ja maksutilien tiedonhakujérjes-
telmien osalta rekisterinpitdjié, vaan rekisterinpitéjind toimisivat edelleen luottolaitokset kukin
oman tiedonhakujérjestelménsé osalta. Sen sijaan Tullilla olisi rekisterinpitdjin rooli koostavan
sovelluksen osalta, koska koostava sovellus késittelisi ja vilittdisi henkilStietoja ja my0s tallen-
taisi niitd lokitietojen muodossa. Lokitiedot, joiden sisdllostd on sdddetty pankki- ja maksutilien
valvontajérjestelmastd annetun lain 10 §:ssd ja joihin esitetddn hallituksen esityksessé tiettyjd
muutoksia, tallentuisivat koostavaan sovellukseen. Sovellukseen ei tallentuisi lokitietojen li-
séksi muita tietoja. Tullin rekisterinpitéjén tehtivat liittyisivét siten tietosuojasta ja tietoturval-
lisuudesta huolehtimiseen, osoitusvelvollisuuden toteuttamiseen, rekisterdityjen oikeuksista in-
formoimiseen ja muihin vastaaviin rekisterinpitdjan tehtéviin.

Toimivaltaiset viranomaiset toimisivat rekisterinpitdjind koostavan sovelluksen kautta vilitet-
tyjen, vastaanottamiensa tietojen osalta ja niitd koskisivat vastaavasti tietosuoja-asetuksen ja
sitd tiydentdvén kansallisen sddntelyn mukaiset seké viranomaisia koskevissa erityislaeissa sda-
detyt rekisterinpitdjda ja henkilGtietojen késittelyd koskevat velvoitteet. Toimivaltaiset viran-
omaiset tekisivit itse laillisuusvalvontaa tekemistddn kyselyistd ja Tulli valittdisi tarvittaessa
lokitietoja toimivaltaisille viranomaisille titi tarkoitusta varten. Tehdyistd pankkitileihin liitty-
visté tiedusteluista jéa tieto myds toimivaltaisten viranomaisten omiin jirjestelmiin mahdollis-
taen jélkikéteisen valvonnan.

Yleisen tietosuoja-asetuksen 35 artiklassa sdddetéddn tietosuojaa koskevasta vaikutustenarvioin-
nista. Artiklan mukaan, jos tietyntyyppinen kisittely etenkin uutta teknologiaa kéytettiessa to-
dennékoisesti aiheuttaa — késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
— luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekisterinpitdjan on
ennen kisittelyd toteutettava arviointi suunniteltujen kasittelytoimien vaikutuksista henkilotie-
tojen suojalle. Kukin esityksen mukainen toimivaltainen viranomainen vastaa tietosuoja-ase-
tuksen 35 artiklan mukaisen tietosuojaa koskevan vaikutustenarvioinnin laatimisesta.

Jos riskié ei ole mahdollista minimoida, tulee asiassa tehdé tietosuojavaltuutetulle EU:n tieto-
suoja-asetuksen 36 artiklan mukainen ennakkokysely. Tietosuojavaltuutetun tulee enintéén kah-
deksan viikon kuluessa kuulemispyynndstd antaa kirjallisesti ohjeet rekisterinpitéjélle tai ta-
pauksen mukaan henkil6tietojen kisittelijélle ja se voi kayttdd 58 artiklassa tarkoitettuja val-
tuuksiaan, kuten asettaa véliaikainen tai pysyva rajoitus kasittelylle, mukaan lukien kisittely-
kielto.

4.2.5 Vaikutukset viranomaisten toimintaan

Rabhoitustietodirektiivin tarkoituksiin padsyd pankki- ja maksutilien valvontajarjestelméin esi-
tetddn poliisille, mukaan lukien suojelupoliisille, Tullille, Rajavartiolaitokselle ja syyttéjille.

Tamaén lisdksi kansallisena laajennuksena pankki- ja maksutilien valvontajirjestelmin kéytta-
miseen oikeutettujen viranomaisten joukkoa esitetdén laajennettavaksi rahanpesulain mukaisten
viranomaisten ulkopuolelle. Muihin kuin rahoitusdirektiivin kdyttotarkoituksiin, jotka on méia-
ritelty kyseisid viranomaisia koskevassa voimassaolevassa lainsdddanndssd, padsyd esitetddn
Verohallinnolle, Tullille, Ulosottolaitokselle, rahanpesulaissa méaaritellyille valvontaviranomai-
sille, rahanpesun selvittelykeskukselle, poliisille, rajavartiolaitokselle, puolustusvoimille, kon-
kurssiasiamiehelle ja syyttdjille. Kyseessi ei olisi toimivaltuuksien lisddminen viranomaisille,
vaan muutos tiedonsaannin tekniseen toteuttamistapaan.
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Viidennen rahanpesudirektiivin kansalliseen liikkumavaraan kuuluvana laajennuksena ja
.edelld kuvatun kansallisen laajennuksen tdytintoonpanon sujuvoittamiseksi esitetdédn, ettd
Tulli rakentaisi koostavan sovelluksen, jonka kautta Tulli tarjoaisi keskitetysti palveluna seké
Tullin yllépitdman pankki- ja maksutilitilirekisterin ettd rahanpesulain mukaisten ilmoitusvel-
vollisten ylldpitdmien pankki- ja maksutilien tiedonhakujarjestelmien tiedot niille viranomai-
sille, joiden ei ole tarkoituksenmukaista rakentaa omaa yhteyttd pankki- ja maksutilien valvon-
tajarjestelméén.

Euroopan komissio on ilmoittanut suunnittelevansa eurooppalaisten pankkitiedustelujen toteut-
tamiseksi kansallisten pankkitilirekistereiden ja keskitettyjen jirjestelmien yhteen liittdmista.
Esityksen sisdltimé ehdotus koskien Tullin toimintaa tiedonluovuttajana pankki- ja maksutilien
valvontajérjestelmasta ja titd varten toteutettava koostava sovellus mahdollistaisi myos tdimén-
kaltaisen jatkokehittdmisen.

Finanssivalvonta arvioi, ettei esitetyilld muutoksilla ole merkittivaa vaikutusta sen toimintaan.
Mikéli Tullin kautta saadaan mahdollisuus koostavan sovelluksen avulla yhdelld pyynnolla/ky-
selylld useampien rahalaitosten tietojen saamiseen, tdméa voisi auttaa toiminnan tehostamiseen.

Pidemmalld aikavélilld esityksesséd luonnostelluista muutoksista voidaan arvioida saatavan ta-
loudellista hydtyé, joka saavutetaan tehtdvin manuaalisen tydon mééran vihentymisessi. Tama
puolestaan tarkoittaa sitd, ettd viranomaisresursseja voidaan kohdentaa kustannustehokkaam-
min muuhun viranomaisty6hon

Myo6s Verohallinnon osalta pankki- ja maksutilien valvontajirjestelma edistéa tilitiedustelujen
sahkoistd kasittelyd ja kohdentaa kyselyt tehokkaammin sekd vdhentdd tarpeettomien tietojen
kasittelyd. Pankki- ja maksutilien valvontajirjestelmén kaytto tehostaa laissa sdddettyjen val-
vontamenetelmien kéyttod, kun Verohallinto voi selvittdd nopeasti ja tehokkaasti valvonnan
kohteena olevan henkil6n tai yrityksen pankki- ja maksutilid koskevat tiedot.

Pankki- ja maksutilien valvontajérjestelméin kéyttd tehostaisi Verohallinnon laissa sidédettyjen
valvontamenetelmien kéyttod edelleen, mikéli tulevaisuudessa markkinoille tulee liséd luotto-
laitosten ohella erilaisia maksulaitoksia, maksujérjestelmid, sihkdrahayhteisgja ja virtuaaliva-
luutan tarjoajia.

Pankki- ja maksutilien valvontajirjestelmén kiyttd suojaa myds verovalvonnan toteutumista ja
asiakkaiden yksityisyyttd, kun yksityiskohtainen tiedustelu kohdistetaan siihen toimijaan, jossa
tili tosiasiallisesti on. Nykyisessa tilanteessa tiedustelu voidaan kohdentaa myds sellaiseen toi-
mijaan, jossa tilid ei ole ja tdlldin annetaan tarpeettomasti tietoa verovalvonnan kohteena ole-
vasta henkil0sti tai yrityksesta.

Ulosottolaitos tekee vuosittain noin 10 miljoonaa pankkitiedustelua. Suurin osa tiedusteluista
tehdaan Ulosottolaitoksen tietojarjestelmin kautta. Osa tiedusteluista tehddédn kuitenkin yha ma-
nuaalisesti, silld ulosoton tietojdrjestelmédidn on rakennettu rajapinnat vain tiettyjen pankkien
kanssa. Ulosottoviranomaisella ei ole tietoa siitd, missé pankeissa velallisilla tai vastaajilla on
pankkitilit ja tiedustelut tehdéén tdstd syystd ldhes poikkeuksetta kaikkiin suurimpiin pankkei-
hin. Pankkitiedustelujen laajuus riippuu muun muassa velan mééristd ja siitd, [0ytyvatko riitta-
vit tiedot jo esimerkiksi jarjestelman kautta tehtdvistd pankkitiedusteluista.

Kayttdoikeus pankki- ja maksutilien valvontajirjestelmddan mahdollistaisi Ulosottolaitokselle
sen, ettd lopulliset pankkitiedustelut voitaisiin kohdentaa vain niihin pankkeihin, joissa velalli-
sella tai vastaajalla on pankkitilit. Talld vahennettéisiin hallinnollista taakkaa pankki- ja rahoi-
tuslaitoksissa sekd saddstettdisiin ulosottolaitoksen resursseja. Kohdennetut tiedustelut
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parantaisivat tietosuojaa. Ulosottolaitoksessa tilitietojen kisittely on jérjestetty tarkasti. Vain
velallisen vastaava ulosottomies ja asiaa hoitava kihlakunnanvouti pystyvét tarkastelemaan tie-
tojarjestelman kautta tilattuja tietoja. Ndiden liséksi harmaan talouden torjuntaa tekevét erikois-
perinnén virkamiehet nékevit oman alueensa velallisten tai vastaajien tilitiedot.

Ulosottomiehet panevat tidytédntdon tavallisten velkomusasioiden liséiksi muitakin yksityisoikeu-
dellisia velvoitteita sekd pakkokeinolain mukaisia vakuustakavarikkoja ja véliaikaisia vakuus-
takavarikkoja. Myo0s oikeudenkdymiskaaren 7 luvun mukaiset turvaamistoimet taytantoonpan-
naan ulosottokaaren sdédnndsten mukaisesti.

Pankki- ja maksutilien valvontajarjestelméén siirtyminen nakyisi Ulosottolaitoksessa erityisesti
siten, ettd kyselyt pankkeihin mahdollisen asiakkuuden selvittdmiseksi jdisivét pois. Samalla
manuaalisesti ldhetettdvien pankkitiedustelujen, joiden vastaukset saattavat tulla viikkojenkin
viiveelld, ldhettdmisen voidaan olettaa vihenevian. Uuden jérjestelmén rakentaminen ja kayt-
toonotto aiheuttavat alkuvaiheessa kuluja, mutta toisaalta koostavan sovelluksen myota pitkélla
aikajénteelld voidaan arvioida saavutettavan jonkin verran sééstdjd, turhien asiakkuuden selvit-
tamiseksi tehtdvien pankkitiedustelujen jaddessa pois.

4.2.6 Rikoshyddyn jiljittdimisen tehostuminen

Pankki- ja maksutilien valvontajirjestelmén yhtend tavoitteena on nopeuttaa ja tehostaa rikos-
hyodyn jéljittimistd sekd rikostutkintaa. Jarjestelmdan liittyminen on kaikille pankeille pakol-
lista. Esitetyt muutokset toisivat poliisille lisdarvoa ja ty0ajan sddstod siltd osin, ettd tilien ja
tallelokeroiden omistaja- ja haltijatiedot seké erdiden finanssialan toimijoiden asiakkuustiedot
saataisiin tiettyjen rikosten osalta helposti ja nopeasti, vaikka tiedot toimittava taho ei olisikaan
liittynyt vapaaehtoiseen poliisin sédhkoisid pankkitiedusteluja koskevaan jirjestelmadn. Nailld
tiedoilla voitaisiin suunnata manuaalisia jatkotiedusteluja ja vilttdd tekemésté niitd tahoille,
joilla tietoja ja asiakkuutta ei ole.

4.2.7 Tiedonhallinnan muutosvaikutukset

Lainvalmistelussa on arvioitava tiedonhallinnan muutosvaikutukset tiedonhallintalain mukai-
sesti, kun valmisteltavat sdénnokset vaikuttavat tietoaineistoihin ja tietojarjestelmiin. Tiedon-
hallintalain 3 luvun 8 §:n mukaan toimialasta vastaavan ministerion on laadittava 5 §:n 3 mo-
mentin mukainen arviointi, kun valmisteltavat sidnnokset vaikuttavat tietoaineistoihin ja tieto-
jarjestelmiin. Lisdksi ministerion on arvioitava suunniteltujen sdédnnosten vaikutukset asiakirjo-
jen julkisuuteen ja salassapitoon. Valtiovarainministerion yhteydessé toimii julkisen hallinnon
tiedonhallintalautakunta. Tiedonhallinnan muutosvaikutusten arvioinnista on annettu valtiova-
rainministerion  tiedonhallintalautakunnan suositus (valtiovarainministerion julkaisuja
2020:53).

Esityksessd ehdotetaan, ettd Tulli rakentaisi koostavan sovelluksen, jonka kautta se vélittdisi
toimivaltaisille viranomaisille pankki- ja maksutilien valvontajarjestelmastd pankki- ja maksu-
tilirekisterin ja pankki- ja maksutilien tiedonhakujérjestelmien tiedot, joten esitykselld on vai-
kutuksia tietoaineistoihin ja tietojérjestelmiin.

Tiedonhallintayksikén on tiedonhallinnan muutosten arvioinnissaan otettava huomioon tietova-
rantojen yhteentoimivuus seké niiden hyddynnettivyys tietoaineistoja muodostettaessa ja kay-
tettdessd. Arvioinnin perusteella tiedonhallintayksikdn on ryhdyttéva tarpeellisiin toimenpitei-
siin tiedonhallintamallin muuttamiseksi ja muutosten toimeenpanemiseksi. Nykyisessd
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hajautetussa pankki- ja maksutilien valvontajérjestelmésté annetun lain mukaisessa mallissa
syntyy tiedonhakujarjestelmén keskitetyn mekanismin sijaan useita erilaisia tiedonhakujarjes-
telmid ja hajautettujen tiedonhakujarjestelmien kayttd tulee lisdksi olemaan hyvin vihidistd
muun muassa tietoa hyodyntdvien viranomaisten lukuisten integraatioiden ja niiden aiheutta-
mien kustannusten ja suppean tietosisiallon vuoksi.

Tulli on antanut 21.10.2019 méardyksen luottolaitoksen tiedonhakujirjestelmén kyselyrajapin-
nasta sekd ohjeistuksen sen toteuttamiseen liittyen. Kukin tiedonhakujirjestelmin toteuttava
luottolaitos tai muu tiedonluovuttaja kuten maksulaitos, sdhkdrahayhteis6 tai virtuaalivaluutan
tarjoaja tulkitsee maardysté rajapinnasta ja rajapintakuvauksesta, sekd toteuttaa madrayksen mu-
kaan sellaisen tiedonhakujérjestelmén, joka sopii sen omiin jérjestelmiin ja arkkitehtuuriin. Ti-
lirekisterihankkeen saamien tietojen mukaan luottolaitosten, maksulaitosten ja virtuaalivaluut-
tatoimijoiden ylldpitdmié tiedonhakujérjestelmid olisi tulossa 17 kappaletta, joissa on yli 95
prosenttia tili- ja asiakastiedoista. Hajautetussa jarjestelméssa jokainen tiedonhyodyntéjé raken-
taisi oman liittyméansa kyselyrajapintoihin kdyttden pohjana Tullin teknisid vaatimuksia. Toimi-
valtaiset viranomaiset joutuisivat koostamaan vastauksia useista eri tiedonhakujirjestelmisti
sekd edellisten lisdksi Tullin yllapitdméstd pankki- ja maksutilirekisteristd. Néin ollen jokaisen
viranomaisen tulisi rakentaa lukuisia rajapintoja saadakseen kattavat tiedot pankki- ja maksuti-
leistd ja asiakastiedoista. Esityksen mukaan Tullin koostava sovellus vilittdisi tiedot tiedonha-
kujarjestelmistd ja tilirekisteristd toimivaltaisille viranomaisille. Sovellus koostaisi kyselyyn
liittyvdt vastaukset ja palauttaisi vastaukset sekd tilirekisterista ettd tiedonhakujérjestelmésta vi-
ranomaisen maéritteleméén rajapintaan. Esitys vdhentiisi merkittdvésti viranomaisten tarvetta
rakentaa erillisid rajapintoja luottolaitosten rakentamiin tiedonhakujérjestelmin ja edistéisi tie-
donhakujérjestelmissd olevien tietojen kayttoa.

Tiedonhallintalain mukaan sddddsvalmistelun yhteydessd on arvioitava riittavatko tiedonhallin-
talaissa sdddetyt tietoturvallisuustoimenpiteiden suunnittelua ja toteuttamista koskevat saannok-
set erityisiin henkil6tietoryhmiin kuuluvien tai muiden arkaluonteisten tietojen suojaan. Esimer-
kiksi tilanteissa, joissa tietoja késitellddn useissa organisaatioissa, voi olla tarpeen arvioida, tu-
lisiko laissa sddtdd tarkemmin tietoturvallisuustoimenpiteiden toteuttamisesta yhtendisen tieto-
turvallisuustason saavuttamiseksi. Voimassaolevan pankki- ja maksutilien valvonnasta annetun
lain mukaisessa hajautetussa mallissa vastuu laillisuusvalvonnasta, kuten lokituksesta ja jarjes-
telmén kdytostd, on hajautettu viranomaisille, asianajajayhdistykselle ja tiedonluovuttajille, eli
luottolaitoksille, maksulaitoksille, séhkorahayhteisolle tai virtuaalivaluutan tarjoajalle. Jokai-
nen tiedonluovuttaja ja tiedonhyodyntdja toteuttaa laissa sdddetyn lokijérjestelmain, joka seuraa
rajapintojen kyselyitd. Tiedonluovuttajat saavat myds tiedon siitd, miké viranomainen tai asi-
anajajayhdistys tietoja kysyy ja milld toimivaltuudella kysely on tehty Esityksen suhdetta EU:n
yleiseen tietosuoja-asetukseen on arvioitu tarkemmin edelld osiossa 4.1.3 Arviointi suhteessa
EU:n yleiseen tietosuoja-asetukseen ja rikosasioiden tietosuojadirektiiviin.

Muutosvaikutusarvioinnissa on otettava huomioon suunniteltujen sddnnosten vaikutukset asia-
kirjojen julkisuuteen ja salassapitoon. Valmisteltaessa uutta lainsdddantoa tulisi arvioida, min-
kilaisia asiakirjoja viranomaiselle muodostuu lainsdddantod sovellettaessa ja mikd on niiden
tietosisiltd. Tullin koostava sovellus vilittdisi toimivaltaisille viranomaisille luottolaitosten tie-
donhakujarjestelmissd ja Tullin tilirekisterissd olevia tietoja. Vilitettavét tiedot pankkitileistd
eivit tallentuisi koostavaan sovellukseen, vaan koostavaan sovellukseen tallentuvat tiedot olisi-
vat lokitietoja, joita kaytettdisiin ainoastaan laillisuusvalvontaan. Toimivaltaiset viranomaiset
toimisivat koostavan sovelluksen kautta omiin tietojdrjestelmiinsé vélittyvien tietojen osalta re-
kisterinpitdjind ja vastaisivat kédsittelemiensé ja tallentamiensa tietojen osalta salassapidosta,
henkil6tietojen suojasta ja késittelyn laillisuudesta.
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Vaikutusarvioinnissa tulee arvioida tiedonhallintaan vaikuttavien muutosten taloudelliset vai-
kutukset. Koostavaa sovellusta koskevan ehdotuksen osalta arviota taloudellisista vaikutuksista
on kasitelty tarkemmin edelld taloudelliset vaikutukset -osiossa.

Tiedonhallintalain 3 luvun 9 §:ssd sdddetdén lausuntomenettelysti. Sen mukaan valtion virasto-
jen ja laitosten on toimitettava valtiovarainministeriolle 5 §:n 3 momentin ja 8 §:n 1 momentin
perusteella tehty arviointi tietovarantojen ja tietojérjestelmien hyddyntémistd, yhteentoimi-
vuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun arvioidulla muutoksella on merkit-
tavid taloudellisia tai toiminnallisia vaikutuksia tiedonhallintaan tai toimintaan taikka muutos
koskee julkisen hallinnon yhteisten tietovarantojen rajapintojen tietorakenteiden olennaisia
muutoksia. Valtiovarainministeriolld on oikeus saada salassapitosddnnosten estimattd valtti-
méttomat tiedot valtion viranomaiselta lausunnon antamista varten. Lausuntomenettelystd an-
netaan tarkemmat sddnndkset valtioneuvoston asetuksessa lausuntomenettelystéd tiedonhallin-
nan muutosta koskevissa asioissa (1301/2019) 2 §:ssd. Sen mukaan valtion viraston tai laitoksen
on pyydettdvé valtiovarainministerion lausunto tiedonhallinnan muutoksesta silloin, kun valtion
viraston tai laitoksen arvion mukaan: 1) julkisen hallinnon tai valtion yhteisen tieto- ja viestin-
titeknisen palvelun tai tietovarannon hankinnan, kehittdmisen tai muutoksen kokonaiskustan-
nus on véhintddn miljoona euroa; 2) toimialojen tai toimialan yhteiseen kayttoon tarkoitetun
tieto- ja viestintiteknisen palvelun tai tietovarannon hankinnan, kehittdmisen tai muutoksen ko-
konaiskustannus on vahintddn 5 miljoonaa euroa; 3) sen omaan kayttoon tarkoitettu tieto- ja
viestintdteknisen palvelun tai tietovarannon hankinnan, kehittimisen tai muutoksen kokonais-
kustannus on véhintiin 5 miljoonaa euroa ja tieto- ja viestintiteknisen palvelun tai tietovaran-
non kdyttoonotolla on vaikutuksia muiden viranomaisten tiedonsaantiin.

Liséksi pykéldn 2 momentin mukaan valtion viraston tai laitoksen on pyydettava valtiovarain-
ministerion lausunto silloin, kun valtion viraston tai laitoksen arvion mukaan julkisen hallinnon
tai valtion yhteisten tietovarantojen rajapintojen tietorakenteiden muutoksen kokonaiskustannus
on vahintddn miljoona euroa.

Koska koostavan sovelluksen osalta kyseessd on edelld mainitun valtioneuvoston asetuksen 2
§:n 1 momentin 3 kohdan mukainen toimialojen yhteinen jirjestelmd, on euromédirdinen raja
lausunnon pyytdmiselle 5 miljoonaa euroa. Arvion mukaan koostavan sovelluksen kustannus
tulisi olemaan noin 800 000 euroa, jolloin lausuntoa ei tarvitse pyytéa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Direktiivin tdytdntdonpano edellyttdd, ettd kansallista pankki- ja maksutilien valvontajérjestel-
mié koskevaa lainsdddantod sekd rahanpesun selvittelykeskuksesta annettua lakia tulee muut-
taa.

Rabhoitustietodirektiivin kansallisessa tdytantoonpanossa olisi mahdollista toteuttaa vain direk-
tiivin edellyttdmat lainsdddantdomuutokset. Padpiirteissddn tdma tarkoittaisi sité, ettd direktiivin
taytdntoonpanemiseksi olisi kansallisesti madriteltdva ja nimettdva ne viranomaiset, joilla olisi
valtuudet péastd pankki- ja maksutilien valvontajirjestelméén ja jotka voisivat pyytdé rahanpe-
sun selvittelykeskuksilta tietoja vakavien rikosten ennalta estdmiseksi, paljastamiseksi, tutki-
miseksi ja niihin liittyvid syytetoimia varten. Direktiivissd vakavien rikosten osalta viitataan
Europol-asetuksen liitteeseen 1. Lisdksi rahanpesun selvittelykeskusta koskevaan lakiin tulisi
lisata viittaukset Europol-asetuksen liitteen mukaisiin vakaviin rikoksiin, jotta rahanpesun sel-
vittelykeskuksella olisi toimivaltaa saada, késitelld, rekisterdida ja luovuttaa tietoa kaikkiin ase-
tuksessa lueteltuihin rikostyyppeihin liittyen. On huomattava, ettd Europol-asetuksen liite ei
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sisilld useita rikostyyppejé, joiden osalta poliisilla ja muilla viranomaisilla on toimivaltaa voi-
massaolevan lainsddddannon nojalla saada pankki- ja maksutilejd koskevia tietoja. Rajaus téy-
tantoonpanossa Europol-asetuksen liitteessd mainittuihin rikoksiin tarkoittaisi sitd, ettd padsy
rahoitustietodirektiivin mukaan pankki- ja maksutilien valvontajérjestelméén tulisi rajata ndihin
rikoksiin. Europol-asetuksen liitteen rikokset eivit sisélld myoskddn esimerkiksi kansalliseen
turvallisuuteen liittyvid rikoksia, jotka ovat kansallisesti tarkasteltuna vakavia rikoksia.

Voimassaolevan lainsdfiddnnon mukaan rikosten ennalta estiminen, paljastaminen, tutkiminen
ja niihin liittyvét syytetoimet kuuluvat Suomessa poliisin, Tullin, Rajavartiolaitoksen ja syytta-
jien sekd tietyissd tapauksissa Puolustusvoimien ja Rikosseuraamuslaitoksen toimivaltaan. Ra-
jaaminen padsy Europol-asetuksen liitteessi I tarkoitettuihin rikoksiin jattdisi néistd viranomai-
sista jdljelle kaytdnnossi poliisin, Tullin ja Rajavartiolaitoksen.

Poliisin télla hetkelld rakenteilla oleva pankkitilitiedusteluja koskeva tiedonhakujérjestelma,
kattaa kaikki poliisiin toimivaltaan ja poliisilain mukaisen tiedonsaantioikeuden piiriin kuuluvat
rikokset. Rahoitustietodirektiivin mukainen kéyttdoikeus tarkoittaisi tilirekisterin ja tiedonha-
kujérjestelmén osalta kidyttdoikeuden rajaamista Europol-asetuksen liitteen I mukaisiin rikok-
siin.

Poliisille ei olisi tarkoituksenmukaista rakentaa kokonaan uutta jarjestelmaa rahoitustietodirek-
tiivin mukaisen pankki- ja maksutilirekisterin ja pankki- ja maksutilien tiedonhakujirjestelman
kiyttdmiseksi, vaan ndmai toiminnot rakennettaisiin osaksi poliisin ylla mainittua ldhes valmista
jarjestelméd. Siihen olisi tehtdvé teknisid lisdyksid ja muutoksia, joilla poliisin kdyttdoikeutta
pankki- ja maksutilirekisterin ja pankki- ja maksutilien tiedonhakujérjestelmén tuottamiin tie-
toihin rajattaisiin lain edellyttimailli tavalla tiettyihin rikoksiin. Ndiden kustannusten suuruus
olisi arvioilta noin 80 000 euroa.

Jos direktiivin tdytintoonpanossa tehtdisiin vain direktiivin edellyttimét valttimattomat muu-
tokset, jdisivit pankki- ja maksutilien valvontajérjestelmén kayttoon oikeutetut viranomaiset ja
rakennettavan jarjestelmén kéyttdaste edelleen hyvin suppeaksi. Témaé ei olisi kustannusteho-
kasta eika tarkoituksenmukaista eika tiyttdisi direktiivin tavoittelemia hyotyja.

Pankki- ja maksutilien valvontajérjestelmin kayttoad on seurattava, jotta rahoitustietodirektiivin
vaikutuksista voidaan raportoida asianmukaisesti. Mikéli direktiivi implementoitaisiin vain mi-
nimivaatimusten mukaisesti, kdyton seuranta edellyttdisi poliisin sahkodiseen pankkitiedustelu-
jarjestelméédn uusia raportointiominaisuuksia, jotta poliisin rahoitustietodirektiivin mukainen
kayttd voidaan erottaa muusta kaikkia rikoslajeja koskevasta poliisin tiedonhakujarjestelméan
kaytosta. Téllaisia ominaisuuksia ei ole toteutettu ennen nyt késilla olevia lakimuutoksia ja kayt-
toalan laajennuksia. Seuranta- ja raportointitydkalun rakentamisesta aiheutuvat kustannukset
olisivat noin 20 000 euroa.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Muille EU:n jasenvaltioille tehtiin huhtikuussa 2020 epavirallinen kysely jasenvaltioiden suun-
nittelemista tai toteuttamista keinoista rahoitustietodirektiivin tdytdntoonpanemiseksi. Kyselyn
perusteella kyselyyn vastanneissa 14 jasenvaltiossa rahoitustietodirektiivin tdytdntodnpanoa ei
ollut vield aloitettu. Useissa jasenvaltioissa viidennen rahanpesudirektiivin tdyténtoénpano, mu-
kaan lukien keskitetyn pankki- ja maksutilirekisterin tai tiedonhakujirjestelmén perustaminen,
oli edelleen kesken.

Rahoitustietodirektiiviehdotusta koskevassa vaikutustenarvioinnissa SWD (2018) 114 final to-
dettiin, etté 16 jésenvaltiota oli rakentanut pankkitilirekisterin tai tietojenhakujérjestelmén. Osa
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jdsenvaltioista oli antanut suoran tai epdsuoran péadsyn rekisteriin tai tiedonhakujirjestelméin
osalle lainvalvontaviranomaisista ja osa jisenvaltioista varojen takaisinsaannista vastaaville toi-
mistoille. Vaikutustenarvioinnissa kiinnitettiin huomiota siihen, ettd lainvalvontaviranomaisille
ei ole annettu padsyé niihin jirjestelmiin ja ne joutuvat tekeméén edelleen pankki- ja maksuti-
leja koskevia, kohdentamattomia tiedusteluita useisiin pankkeihin. Tdma voi johtaa siihen, ettd
pankki arvioi uudelleen koko asiakassuhteen asiakkaan kanssa, jota tiedustelu koskee ja siirtaa
tdmén eri riskikategoriaan tai voi myo0s olla aloittamatta asiakassuhdetta, jos asiakasta koskien
on tehty tillainen pyyntd. Vaikutustenarvioinnissa todetaan, ettd Euroopan tietosuojavaltuutettu
on pitinyt pankkitileja koskevia kohdentamattomia tiedusteluita selkeésti ongelmallisena tieto-
suojanidkokulmasta.

Saksassa on ollut kiytossd Saksan finanssivalvojan (BaFin) hallinnoima keskitetty tiedonhaku-
jarjestelma vuodesta 2003. Tiedonhakujérjestelmén kautta saadaan haettua pankki- ja maksuti-
linumero, arvo-osuustilinumero, tilin avaus- ja sulkemispaivét, tilinhaltijan nimi ja syntyma-
aika, tilin kayttoon oikeutetun oikeushenkilon nimi tai tosiasiallisen edunsaajan nimi ja osoite.
Pankki- ja maksutilien tietojen liséksi jarjestelmé siséltdd talletustilejd ja arvo-osuustilejd kos-
kevia tietoja. Useilla viranomaisilla on oikeus saada tietoa jirjestelméastd, mukaan lukien finans-
sialan valvoja, Liittovaltion veroviranomainen (BZSt), lainvalvontaviranomaiset ja rahanpesun
selvittelykeskus. Ainoastaan finanssivalvonnalla ja veroviranomaisella on suora paasy jérjestel-
maién ja muiden viranomaisten tulee pyytda niiltd tietoa. Lainvalvontaviranomaiset toimittavat
kyselynsa finanssivalvonnalle, joka toimittaa kiireisiin kyselyihin tiedon usein saman péivin
aikana.

Kreikassa on pankki- ja maksutileja koskeva rekisteri, johon on epasuora padsy rahanpesun sel-
vittelykeskuksella, varojen takaisinsaannista vastaavalla toimistolla, talousrikostutkintaa teke-
villd poliiseilla ja syyttéjilld. Edelld mainitut viranomaiset ldhettdvit kyselyt riippumattoman
veroviranomaisen kautta, kaikkiin kyselyihin vastataan 48 tunnin kuluessa.

Ranskan pankkitilirekisteriin on laaja padsy eri viranomaisilla, kuten lainvalvontaviranomasilla
ja rahanpesun selvittelykeskuksella.

Belgiassa on keskitetty pankki- ja maksutilirekisteri, jonka tiedot paivittyvét vuosittain. Belgian
pankki- ja maksutilirekisteri sisdltdd belgialaisten ja ulkomaisten yksityishenkildiden, yritysten
ja yhdistysten IBAN-muotoisten tilien tilinumerot ja niiden haltijat seka jotkin lainsdddédnndssa
madritellyt rahoitussopimukset, esimerkiksi osan lainasopimuksista, leasing-sopimukset, sijoi-
tussopimukset ja rahansiirrot. Vuonna 2018 paivitettyyn rekisteriin merkitddn myos henkildiden
tiedot, joilla on valtakirjalla myonnetty kéayttooikeus tiliin. Tiedot rekisteriin kerdtdén kerran
vuodessa Belgiassa sijaitsevilta luottolaitoksilta, valuutanvaihtotoimistoilta ja joiltakin muilta
ammattimaisilta luotonantajilta Alankomaiden keskuspankin toimesta. Rekisteri siséltdd myos
tiedot alle vuoden pituisista tilisopimuksista. Vuodesta 2014 alkaen Belgiassa asuvien yksityis-
henkildiden on pitinyt ilmoittaa rekisteriin myos ulkomailla sijaitsevien pankki- ja maksuti-
liensd numerot.

6 Lausuntopalaute
Esitysluonnos ldhetettiin lausuntokierrokselle xx - xx.
7 Sdadnnoskohtaiset perustelut

Laki pankki- ja maksutilien valvontajirjestelméstd annetun lain muuttamisesta
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2 §. Mddritelmdt. Lain 2 §:34n lisattiisiin Tullin koostavaa sovellusta koskeva maéritelma.
Koostavalla sovelluksella tarkoitettaisiin teknistd ratkaisua, jonka avulla Tulli vilittda tietoja
pankki- ja maksutilien valvontajérjestelmasta toimivaltaisille viranomaisille Koostavaa sovel-
lusta koskevien perustelujen osalta viitataan sithen, mitd 7 a §:n perusteluissa on todettu.

3 §. Pankki ja maksutilien valvontajdrjestelmdd kdyttdivdt viranomaiset. Voimassaolevassa py-
kéldssd on sdddetty, ettd rahanpesulaissa tarkoitetuilla valvontaviranomaisilla ja asianajajayh-
distykselld on oikeus kéyttdd pankki- ja maksutilien valvontajérjestelmad mainitussa laissa tar-
koitetun valvontatehtdvin suorittamiseen. Rahanpesulain mukaisia valvontaviranomaisia ovat
Finanssivalvonta, Poliisihallitus rahapelien osalta, Patentti- ja rekisterihallitus ja aluehallintovi-
rasto sekd sddnnoksesséd erikseen mainittu Asianajajayhdistys. Rahanpesun selvittelykeskuk-
sella on oikeus kdyttdd valvontajarjestelméd rahanpesun selvittelykeskuksesta annetun lain 2
§:n 1 momentin 14 ja 7 kohdassa tarkoitettujen tehtdvien hoitamiseen ja rahanpesun ja terro-
rismin rahoittamisen estdmisestd annetun lain 9 luvun 5 §:n mukaisilla viranomaisilla, eli Tulli-
, rajavartio-, vero- ja ulosottoviranomaisella sekd konkurssiasiamiehelld rahanpesulain mukai-
sen huolehtimisvelvoitteen toteuttamiseksi. Lisdksi edellytyksend valvontajirjestelman kaytté-
miselle on se, ettd se on valttdmétontd rahanpesun ja terrorismin rahoittamisen estdmiseksi, pal-
jastamiseksi ja selvittdmiseksi.

Pykélaa ehdotetaan muutettavaksi niin, ettd laajennettaisiin sekd niitd kayttotarkoituksia, joita
varten pankki- ja maksutilien valvontajérjestelméé saa kéyttdd, ettd my0Os valvontajérjestelmén
kiyttdmiseen oikeutettuja viranomaisia. On huomioitava, ettd kyseessi olevilla viranomaisilla
on jo voimassa olevan lainsddddnndn nojalla padsy pankki- ja maksutilitietoihin, joten kyseessé
eivit olisi uudet toimivaltuudet vaan ainoastaan se, ettd tietoihin pééstéisiin sdhkoisen valvon-
tajarjestelmén kautta.

Voimassaolevassa pykildssé on sdéddetty pankki- ja maksutilien valvontajérjestelmén kayttdmi-
sen vilttimattomyydestd rahanpesun ja terrorismin rahoittamisen estdmiseksi, paljastamiseksi
ja selvittdmiseksi. Rahoitustietodirektiivin 4 artiklan mukaan nimetyilld kansallisilla toimival-
taisilla viranomaisilla tulee olla valtuudet paasta tilitietoihin ja tehda niitd koskevia hakuja suo-
raan ja vilittdomésti aina, kun se on tarpeen heidén tehtdviensé suorittamiseksi voidakseen estdi
ennalta, paljastaa ja tutkia rikoksia tai niihin liittyvia syytetoimia varten tai tukea vakaviin ri-
koksiin liittyvai rikostutkintaa, mukaan lukien tutkintaan liittyvien varojen tunnistaminen, jal-
jittdminen ja jaddyttdminen. Tdmin vuoksi pykéldssd sdéddettiisiin oikeudesta padsta jarjestel-
méssé oleviin, lain 4 §:n mukaisesti luovutettuihin ja 6 §:n mukaisesti tallennettuihin tietoihin,
jos se on tarpeellista pykaldssa lueteltujen tehtdvien suorittamiseksi.

Pykélédn 1 kohdan mukaan oikeus pédsti pankki- ja maksutilien valvontajérjestelméssa oleviin
tietoihin olisi poliisilla, Tullilla, rajavartiolaitoksella ja syyttdjilld Europol-asetuksen liitteen I
mukaisten rikosten ennalta estimiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvia syytetoi-
mia varten. Pykéldlld pannaan tdytint6on rahoitustietodirektiivin edellyttdmé padsy pankki- ja
maksutilien valvontajarjestelméssa oleviin tietoihin.

Pykilan 2 kohdan mukaan Verohallinnolla olisi oikeus saada tiedot Verohallinnosta annetun
lain 2 §:n 1 momentissa sdddetyn tehtdvén suorittamiseksi. Kyseessd on kansallisista syisti eh-
dotettava sdéntely. Mainitussa 1 momentissa sdédetéén, ettd Verohallinnon tehtédvéné on vero-
tuksen toimittaminen, verovalvonta, verojen ja maksujen kanto, perinté ja tilitys seké veronsaa-
jien oikeudenvalvonta sen mukaan kuin erikseen sdddetdén. Verohallinnolla on myos rahanpe-
sun ja terrorismin rahoituksen estdmistd koskevan lain 9 luvun 5 §:n mukainen velvollisuus
ottaa toiminnassaan huomioon rahanpesun ja terrorismin rahoittamisen estiminen ja paljasta-
minen. Rahanpesun estdmisen ja paljastamiseen osalta tulee ottaa huomioon, etti vero- ja kir-
janpitorikos on usein rahanpesun esirikos. Rahanpesulain mukaista huolenpitovelvoitetta ei ole
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tasmaéllisesti mééritelty, mutta rahanpesun ja rahanpesun esirikoksena olevan vero- ja kirjanpi-
torikosten estdminen ja paljastaminen edellyttdd muun muassa tilitietojen kisittelya tietyissé
Verohallinnon tehtdvissid. Kaytdnnossé tietojen kisittelyn kynnyksen tulee olla sellainen, ettd
pankki- ja maksutilien valvontajérjestelmain tietoja voidaan kasitell4 silloin, kun se on verotusta
varten tarpeen.

Pankki- ja maksutilien valvontajérjestelmén kaytto tdydentdisi Verohallinnon nykyisid oikeuk-
sia tilitietojen késittelyssd. Jarjestelmén kaytto vahentéisi tilitietojen kyselyn hallinnollista taak-
kaa ja parantaisi asiakkaiden suojaa, kun kyselyt voitaisiin kohdentaa niihin pankki- ja maksu-
laitoksiin, joissa asiakkaalla on tili eikd kyselya olisi tarpeen endd lahettad kaikkiin pankki- ja
maksulaitoksiin.

Pykilén 3 kohta on kansallisista syistd ehdotettavaa siéntelyd ja koskisi Tullin oikeutta saada
tietoja pankki- ja maksutilien valvontajérjestelmasta. Tullilla olisi oikeus saada tiedot Tullin
suorittamaan verotukseen ja verovalvontaan, Tullin suorittamaan esitutkintaan ja rikostorjun-
nasta Tullissa annetun lain 1 luvun 1 §:n 3 ja 4 kohdassa tarkoitettuihin tullirikosten estdmis- ja
paljastamistehtiviin.

Tullin suorittama verotus ja verovalvonta. Tulli kantaa EU:n ulkopuolelta eli kolmansista
maista tuotavista tavaroista tullimaksut. Tullimaksuilla tarkoitetaan tulliveroa sekd muita tullin
kaltaisia veroja ja maksuja (ns. EU:n perinteiset omat varat). Tulli kantaa my6s maahantuonnin
arvonlisdveron yksityisiltd maahantuojilta sekd my6s valmisteverot esimerkiksi silloin, kun tul-
livelka syntyy tuontisddnnosten noudattamatta jattdmisestéd. Tullilla on verotus- ja verovalvon-
tatehtivissd oikeus pyytda tilitietoja suoraan pankeilta ja muilta vastaavilta luottolaitoksilta tul-
lilain 102 §:n 2 momentin nojalla, jonka mukaan henkil6n, jolla on hallussaan toisen tullivero-
tusta tai siitd johtuvaa muutoksenhakua koskevaa asiaa varten tarpeellisia tietoja, on annettava
ne Tullille sen kehotuksesta méiérédajassa.

Tullin yritystarkastus tekee tarkastustoiminnassaan tilitietokyselyitd suoraan pankeille. Tilitie-
tokyselyiden maarit vaihtelevat tarkastettavien juttujen laadun mukaan. Tilitapahtumakyselyt
liittyvat ldhinnd tulliverotuksen oikeellisuuden tarkistamiseen ja tilitapahtumat pyydetidin
yleenséd koko tarkastusajanjaksolta tai tietyltd osalta siitd. Tilitietokyselyissd saaduista tiliot-
teista pyritddn selvittiméidn esimerkiksi tullausarvon oikeellisuus eli tavarasta tosiasiassa mak-
settu hinta sekd maksajan ja maksunsaajan tiedot. Lisdksi tilitietokyselyilld voidaan pyrkii sel-
vittdmédn yrityksen muita tilejd, joissa voi olla tilitapahtumia ns. piilokaupoista. Tilitapahtu-
mien avulla voidaan myos vertailla kirjanpidon sek tulli-ilmoitusten oikeellisuutta. Ehdotettu
saannos nopeuttaisi pankki- ja maksutilitietojen saamista, koska valtyttéisiin turhilta tilitietoky-
selyiltd. Samalla Tullin suorittama verotus ja verovalvonta tehostuisivat, kun tilitietokyselyt
voitaisiin suunnata suoraan oikeille pankeille ja luottolaitoksille. Tilitietokyselyt kuormittavat
my0s tiedonantovelvollisia. Tullin oikeus kayttdd pankki- ja maksutilien valvontajérjestelmai
verotukseen ja verovalvontaan vihentiisi sitd kautta myos tiedonantovelvollisten raportointi-
velvollisuutta.

Tullin oikeus kéyttidd pankki- ja maksutilien valvontajérjestelmié koskisi kaikkia verotukseen
tai verovalvontaan liittyvid toimenpiteitd ja vaiheita, kuten esimerkiksi tavarantarkastusta, va-
rastotarkastusta, asiakirjatarkastusta, yritystarkastusta, oikaisuvaatimuksen késittelyd, lausun-
non antamista hallintotuomioistuimelle veroasiassa sekd muuta vastaavaa toimenpidetta.

Tullin oikeus hyodyntdd pankki- ja maksutilien valvontajérjestelméé verotuksessa ja veroval-
vonnassa on myos sddntelyn symmetrisyyden niakokulmasta perusteltua, silld Tullin on perus-
teltua saada pankki- ja maksutilien valvontajérjestelméén samanlaisiin tehtdviin samat toimi-
valtuudet kuin verohallinto.
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Tullirikostorjunta

Tulli on esitutkintalaissa tarkoitettu esitutkintaviranomainen ja Tulli vastaa tullirikostorjunnasta
siten kuin siitd rikostorjunnasta Tullissa annetussa laissa sekd muualla lainsdddénndssé sidde-
tddn. Tullirikos on mééritelty rikostorjunnasta Tullissa annetun lain 1 luvun 2 §:n 1 kohdassa.

Tullirikoksella tarkoitetaan:

a) rikosta, jolla rikotaan sellaista tullilain tai muun lain sddnndsté, jonka noudattamisen valvonta
tai tdytdntoonpano on Tullin tehtévéni,

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoitettua haitantekoa virka-
miehelle sekd 4 b §:ssé tarkoitettua niskoittelua tullimiestd vastaan;

¢) rikoslain 46 luvun 6 ja 6 a §:ssd tarkoitettua laitonta tuontitavaraan ryhtymista;

d) sellaista rikosta, johon siséltyy omaisuuden maahantuontia, maastavienti tai Suomen kautta
kuljettamista.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus
saada yksityiseltd tai julkiselta yhteisolta tai henkil6lta yhteison jasentd, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen tai hallintoneuvoston jasenta tai tyontekijaa velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estdmatti tarvittavat tiedot tullirikoksen estimiseksi, paljastamiseksi
tai selvittdmiseksi. Tilitietoja pyydetdén Tullin rikostutkinnassa usein esimerkiksi talousrikos-
ten ja huumausainerikosten tutkinnassa seké rikoshyddyn jaljittimisessa.

Ehdotettu sddnnds mahdollistaisi Tullille sen, ettd pankki- ja maksutilitietojen valvontajérjes-
telmaésta saataisiin suoraan tiedot siitd, missd henkil6ll4 on tilejé tai onko hén jonkun virtuaali-
valuutan tarjoajan asiakkaana. Ehdotettu sddnnés siis nopeuttaisi tilitietojen pyytdmista, silld
pyynnot voitaisiin kohdentaa oikeisiin luottolaitoksiin, joissa kohdehenkildlla tosiasiassa olisi
pankki- tai maksutileja. Tadma edesauttaisi rikostutkinnan onnistumista seka sitd, ettd varat voi-
taisiin tunnistaa, jaljittad ja jaddyttaa ajoissa niiden takavarikoimiseksi.

Ulosottokaaren mukainen tdytintoonpano

Ulosottoviranomaisten toimivaltuuksista sdédetdan ulosottokaaressa. Lain 2 luvussa on tarkem-
min sdddetty ulosottoperusteista, 3 luvussa menettelysdannoksisté ja 4 luvussa ulosmittauksesta.
Ulosottolaitoksella olisi voimassaolevien ulosottokaaren sddnndsten perusteella oikeus saada 4
kohdan nojalla tietoja pankki- ja maksutilien valvontajérjestelmistd ulosoton tdytdnt6dnpanon
suorittamiseen.

Ulosottokaaren 3 luvun 64 § on yleinen sidénnos sivullisen ja viranomaisen tiedonantovelvolli-
suudesta. Sen lisdksi, mitd muussa laissa sdddetddn, ulosottomiehelld on oikeus salassapitosdén-
nosten estimattd maksutta saada jaljempdna sdddetyt tiedot, asiakirjat ja aineistot, jos ne ovat
yksittdisesséd ulosottoasiassa valttimattomié taytdntdonpanoa varten. Valttdmattomyyden arvioi
ulosottomies. Tiedot voidaan antaa teknisen kiyttoyhteyden avulla.

Ulosottolaitoksella on oikeus salassapitosddnndsten estdméittd maksutta saada keskitetysti jil-
jempénd saddetyt tiedot, asiakirjat ja aineistot ja luovuttaa niitd ulosottomiehille kdytettdviksi
yksittdisissd ulosottoasioissa, jos keskitetty tietojen hankkiminen on taytdntdonpanoa varten tar-
koituksenmukaista.
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Arkaluontoisista henkilotiedoista sdddetddn 3 luvun 65 §:ssd. Sddnnoksen mukaan sivulliselta
tietoja hankittaessa on viltettiva sité, ettd ulosottomiehen haltuun joutuu ulosottoasiaan kuulu-
mattomia tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuja erityisiin henkilStietoryhmiin
kuuluvia henkil6tietoja tai 10 artiklassa tarkoitettuja henkildtietoja. Ulosottomiehelld on oikeus
saada sdéddetyt tiedot, vaikka samalla paljastuu tietoja myds ulkopuolisen taloudellisesta ase-
masta, jollei tietoja ole muulla tavoin saatavissa.

Ulosottokaaren 3 luvun 66 §:ssé on vield tarkennettu sivullisen tietojenantovelvollisuuden si-
séltod.

Rahanpesulain 7 luvussa sdéddetdin valvontaviranomaisista, joita ovat Finanssivalvonta, Polii-
sihallitus, Patentti- ja rekisterihallitus ja aluehallintovirasto sekd Ahvenanmaan maakunnan hal-
litus. Liséksi asianajajayhdistys valvoo rahanpesulain 1 luvun 2 §:n 1 momentin 12 kohdassa
tarkoitettuja ilmoitusvelvollisia. Ndmi toimivaltaiset viranomaiset ja asianajajayhdistys voisi-
vat saada tietoja 5 kohdan mukaan jirjestelméstd rahanpesulaissa tarkoitettuun valvontatehta-
vén suorittamiseen. Liséksi 6 kohdan nojalla rahanpesun selvittelykeskuksella olisi oikeus saada
tietoja rahanpesun selvittelykeskuksesta annetun lain 2 §:n 1 momentin 1—4 ja 7 kohdassa tar-
koitettujen tehtdvien suorittamiseen.

Poliisin ja Rajavartiolaitoksen oikeudesta tiedonsaantiin sdédettéisiin kansallisista syistd ehdo-
tettavana sddntelyné 7 kohdassa. Poliisilla tarkoitetaan sekd Poliisihallituksen alaisia yksikoitd
ettd suojelupoliisia. Kohdan nojalla tietoja voisi saada esitutkintaan, rikosten ennalta estimi-
seen, paljastamiseen ja selvittimiseen. Tietoja voitaisiin saada my0s uudessa rahankerdyslaissa
tarkoitettuun rahankerdysten valvontatehtivén suorittamiseen. Liséksi tiedot voitaisiin saada
kansallisen turvallisuuden ylldpitdmiseen, milld on tarkoitus turvata erityisesti suojelupoliisin
lakisdateiset tiedonsaantitarpeet. Poliisilain 6 luvussa sdddetdédn poliisitutkinnassa tarvittavista
tiedoista. Lain 4 luvun 3 §:n 1 momentin mukaan poliisilla on paéllystoon kuuluvan poliisimie-
hen pyynnosté oikeus saada rikoksen estimiseksi tai selvittimiseksi tarvittavia tietoja yhteison
jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenta tai tyontekijad velvoittavan yritys-
, pankki- tai vakuutussalaisuuden estamatti. Poliisilla on sama oikeus saada 6 luvussa tarkoite-
tussa poliisitutkinnassa tarvittavia tietoja, jos tiarked yleinen tai yksityinen etu sitd vaatii.

Pykélén 8 kohdan mukaan, kansallisista syistd ehdotettavana saintelynd, Puolustusvoimilla olisi
oikeus paistd pankki- ja maksutilien valvontajirjestelméssd oleviin tietoihin liittyen laissa soti-
laskurinpidosta ja rikostorjunnasta Puolustusvoimissa tarkoitettuun rikosten ennalta estdmiseen,
paljastamiseen ja selvittimiseen seké sotilastiedustelusta annetun lain 104 §:ssd sdddetyn mu-
kaisesti.

Finanssivalvonnan tehtévista sdddetién Finanssivalvonnasta annetussa laissa, rahanpesun ja ter-
rorismin rahoittamisen estdmisesté annetussa laissa, seké lukuisissa erityislaeissa ja EU-asetuk-
sissa. Pykalan 9 kohdan mukaan Finanssivalvonta voisi hyddyntdi Finanssivalvonnasta annetun
lain 3 §:n mukaisten tehtdvien suorittamiseen pankki- ja maksutilien valvontajarjestelmas kan-
sallisista syistd ehdotettavan sddntelyn perusteella. Finanssivalvonnalla olisi oikeus saada tie-
toja myds 4 kohdan mukaisesti rahanpesun ja terrorismin rahoittamisen estdmiseen ja paljasta-
miseen.

Pykélén 10 kohdan nojalla konkurssiasiamiehelld olisi oikeus saada tietoja pankki- ja maksuti-
lien valvontajérjestelméstd konkurssipesien hallinnon valvonnasta annetun lain 4 §:n 2 momen-
tissa tarkoitetun valvontatehtdvén suorittamiseen kansallisista syistd ehdotettavana sddntelyna.
Mainitun momentin mukaan konkurssiasiamichelld on salassapitosddnndsten estimattd saman-
lainen oikeus kuin velallisella tai konkurssipesilld saada velallisen tai konkurssipesén toimintaa
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ja taloudellista asemaa koskevat tiedot seké tiedot velallisen tai konkurssipesin pankkitileista
ja maksuliikenteestd sekd rahoitusta koskevista sopimuksista ja sitoumuksista.

Pykélén 11 kohdan kansallisista syistd ehdotettavan sdintelyn mukaan syyttdjalla olisi oikeus
saada tietoja pankki- ja maksutilien valvontajarjestelmaisté laissa Syyttdjélaitoksesta (32/2019)
sdddettyjen virkatehtévien suorittamista varten tarpeelliset tiedot. Syyttdjan toimivaltuudet esi-
tutkinnan aikana vastaavat tutkinnanjohtajan toimivaltuuksia. Vakavissa rikosasioissa syytté-
jélla on velvollisuus osallistua esitutkintaan ja ohjata sitd méadrayksin ja neuvoin. Tama koskee
erityisesti esitutkinnan kohdentamista seké tarvittavan néyton hankkimista. Syyttéjélld onkin
pidéttdmiseen oikeutettuna virkamiehend pakkokeinolain mukaan samat oikeudet kiyttda pak-
kokeinoja kuin tutkinnanjohtajalla. Syyttdjan syyteharkinnan tulee perustua luotettavaan néyt-
toon, joka on hankittu siten, etti sitd voidaan kéyttdd oikeudenkdynnissa todisteena. Vakavien
rikosten torjunnan tehokkuutta ja asianosaisten oikeusturvaa vahvistaisi se, ettd syyttéjélla olisi
péésy esitutkinnan liséksi my0s syyteharkinnan ja oikeudenkdynnin aikana pankki- ja maksuti-
lien tiedonhakujérjestelméén, josta hin voisi tarkistaa esimerkiksi sen, onko epiiltyjen tai vas-
taajien mahdollisesti esittdmé uusi ndyttd luotettavaa. Erityisen tirkedd olisi, ettd syyttéjé voisi
saada syyteharkinnan ja péékésittelyn aikana tietoa pankki- ja maksutilien valvontajérjestel-
mastd. Tiedonsaannin mahdollistaisi Syyttéjélaitoslaitoksesta annetun lain 4 luvun 22 §:n 2 mo-
mentti, jonka mukaan syyttdjilld on oikeus saada virkatehtévien suorittamista varten tarpeelliset
tiedot yritys-, pankki- tai vakuutussalaisuuden estdmatta.

3 a §. Toimivaltaisten viranomaisten pddsy tietoihin ja niitd koskevien hakujen tekemistd kos-
kevat edellytykset. Pykéla olisi uusi ja siind sdddettéisiin rahoitustietodirektiivin 5 artiklan mu-
kaisesti toimivaltaisten viranomaisten tietoihin péaésylle ja tietohakujen tekemisille erditd edel-
lytyksid. Pykéldn mukaan péésy lain 4 ja 6 §:ssé tarkoitettuihin tietoihin ja mahdollisuus tehdé
niitd koskevia hakuja on ainoastaan sellaisella lain 3 §:ssd tarkoitetun viranomaisen henkildston
jasenelld, joka on nimetty ja valtuutettu suorittamaan niit tehtdvid. Direktiivin 5 artiklan mu-
kaan jasenvaltioiden on varmistettava, ettd nimettyjen toimivaltaisten viranomaisten henkil0sto
yllapitdd korkeaa ammatillista tasoa, luottamuksellisuutta ja tietosuojaa koskevat normit mu-
kaan luettuina ja etti se on erittdin luotettava ja etté silld on asianmukainen patevyys. Lisdksi
artiklan mukaan jasenvaltioiden on varmistettava, etti toimivaltaisten viranomaisten padsya tie-
toihin ja niitd koskevien hakujen tekemistd tuetaan korkeiden teknologisten standardien mukai-
silla tietoturvan takaavilla teknisilld ja organisatorisilla toimenpiteilld 4 artiklan mukaisesti.
Vastaavat edellytykset vaaditaan my0s kansallisen lain mukaisesti toimivaltaisilta viranomai-
silta tietoihin péésylle ja tietohakujen tekemiselle. Tiedonhallintalaissa sdddetdéan muun muassa
tietoturvallisuudesta, mukaan lukien luotettavuutta edellyttidvien tehtdvien tunnistaminen, kéyt-
tooikeuksien antaminen ja luotettavuudesta varmistuminen seké tietoaineistojen ja tietojarjes-
telmien tietoturvallisuus. Tiedonhallintalaissa annettu sddntely tayttda rahoitustietodirektiivin 5
artiklan vaatimukset, eiké artiklan tdytint6onpano tiltd osin edellyti kansallisen lisdsdéntelyn
antamista.

4 §. Pankki- ja maksutilien tiedonhakujdrjestelmd.

Voimassaolevan pykéldn 4 momentti koskee asianajajan asiakasvaratilejé, joiden yhteyteen on
merkittdivd nimenomainen tieto siitd, ettd pankki- tai maksutili on asianajajan asiakasvarojen
tili, jota koskee asianajajan salassapitovelvollisuus. Lisdksi momentissa sdddetddn, ettd tietoja
asiakasvaratileistd ei saa luovuttaa tiedonhakujérjestelmidn kautta. Sdénnostd tarkennettaisiin
niin, ettd tiedonhakujirjestelmén kautta saisi ainoastaan luovuttaa tiedon siitd, ettd kyseessi on
asianajajan asiakasvaratili. Viranomaisen tulee voida saada tieto siitd, ettd tili on asianajajan
asiakasvaratili, mukaan lukien tiedon siitd, mink4 asianajajan asiakasvaratili on kyseessé ja voi-
massaoleva sddnnds jéttdd timén tiedon luovuttamisen osalta epdselvyytta.

55



Pykéldn 5 momenttia tdydennettiisiin siten, ettd siind sdddettdisiin Tullin roolista pykéldn 1 ja
2 momentissa tarkoitettujen velvoitteiden noudattamista valvovana viranomaisena. Lain 5 §:ssé
on sdédetty, ettd Tulli on pankki- ja maksutilirekisterin rekisterinpitéjé ja tietojarjestelmén re-
kisterinpitdjd vastaa aina jéarjestelmén valvonnasta suoraan yleisen tietosuoja-asetuksen nojalla.
Laissa ei kuitenkaan ole sdddetty pankki- ja maksutilien tiedonhakujarjestelmii koskevien lain
mukaisten tietojen vélittdmiseen liittyvien velvoitteiden valvovasta viranomaisesta. Pankki- ja
maksutilitiedot siséltdvit salassa pidettavad, pankkisalaisuuden piiriin kuuluvaa tietoa ja on pe-
rusteltua, ettd myos tiedonhakujarjestelmén kautta tapahtuvaa pykéldn 1 ja 2 momentissa tar-
koitettujen velvoitteiden noudattamista valvoo viranomainen. Neljdnnen rahanpesudirektiivin
48 artiklan 1 kohdan mukaan jasenvaltioiden on edellytettidva, ettd toimivaltaiset viranomaiset
valvovat tehokkaasti direktiivin noudattamista ja toteuttavat tarvittavat toimenpiteet sen nou-
dattamisen valvomiseksi.

Pankki- ja maksutilien tiedonhakujérjestelmé mahdollistaa henkil6tietojen ja pankkisalaisuuden
piiriin kuuluvien varallisuustietojen luovuttamisen sahkoisesti luottolaitoksilta laissa mééritel-
taville viranomaisille nédiden lakisditeistd tehtdvad varten. Tietoja ei tallenneta jérjestelméédn
vaan ne luovutetaan rekisterinpitdjané toimivalta luottolaitokselta viranomaiselle suoraan. Vi-
ranomaisen on esitettdva lainsddddnnon peruste, jonka nojalla silld on oikeus tiedot saada. Luot-
tolaitos vastaa rekisterinpitdjand luovutettavien tietojen oikeellisuudesta. Ehdotetun sdiantelyn
tarkoituksena on sddtii luottolaitoksille asetettujen velvoitteiden noudattaminen valvonnan pii-
riin. Téstd on tarpeen sddtdd laissa eri toimijoiden yhdenvertaisen ja tasapuolisen kohtelun
vuoksi. Lisdksi on tiedossa, etti joillakin luottolaitoksilla on ilmennyt haasteita rakentaa tiedon-
hakujérjestelma. Tullille on ilmoitettu, ettd joissain tapauksissa jarjestelmin kéyttoonotto voi
viivistyd jopa vuoden. Namé merkittdvét viivistykset voinevat osittain johtua siité, ettd valvo-
vaa viranomaista velvollisuudelle rakentaa tiedonhakujarjestelma ja vélittdd sen kautta tietoja
ei ole.

Talla hetkelld Tullin valvontavastuu ulottuu ainoastaan pankki- ja maksutilirekisterin valvon-
taan. Johdonmukaista olisi, ettd valvontavastuu pankki- ja maksutilien valvontajarjestelméssi
olisi yhden viranomaisen tehtdvéni ja valvontatehtdva sopii kokonaisuutena Tullille. Tulli on
antanut médrdyksen pankki- ja maksutilien tiedonhakujirjestelmén teknisisti vaatimuksista ja
ohjeistanut luottolaitoksia tiedonhakujérjestelmén rakentamisessa. Tullin voidaan titen arvioida
olevan néisti ldhtokohdista sopiva taho valvomaan myos pankki- ja maksutilien tiedonhaku;ér-
jestelmaa ja sitd kautta tiedonantovelvollisuuden tayttavid luottolaitoksia.

Pankki- ja maksutilien tiedonhakujérjestelmédén kohdistuvan viranomaisvalvonnan tulee kattaa
jarjestelmén yllapidon sekd myos tiedonantovelvollisuuden noudattamisen valvonta. Pankki- ja-
maksutilien tiedonhakujirjestelmén osalta valvonta liittyy siis siihen, ettd pyritddn varmista-
maan luottolaitosten sekd muiden tiedonhakujérjestelmén vilityksell4 tietoja toimittavien taho-
jen jarjestelmien rakentaminen ja asianmukainen ylldpito niin, etti toimivaltaiset viranomaiset
voivat tehdé tiedonhakujirjestelmin vélitykselld hakuja luottolaitosten pankki- ja maksutilei-
hin. Lisdksi valvonnan tulee kattaa tiedonantovelvollisuuden noudattamisen valvonta. Téll4 tar-
koitetaan sitd, ettd valvonta kohdistuu tiedonantovelvollisten toimittamien tietojen oikeellisuu-
den valvontaan. Tiedonhakujérjestelman valitykselld toimitettavien tietojen tulee olla ajan ta-
salla ja kattaa luottolaitoksen kaikki ilmoitusvelvollisuuden piiriin kuuluvat pankki- ja maksu-
tilit. Valvonnan ulottaminen pankki- ja maksutilien tiedonhakujirjestelméén on térkedd EU-oi-
keuden tehokkaan tdytintdonpanon vaatimuksen téyttdmiseksi ja sillé pystytédén varmistumaan
siitd, ettd pankki- ja maksutilien valvontajirjestelma antaa oikeat ja ajan tasalla olevat tiedot
hakuja tekeville toimivaltaisille viranomaisille sekd asianajajayhdistykselle. Valvontaa koske-
van sddntelyn ulottaminen koskemaan tiedonhakujarjestelméa on tarkoituksenmukaista myds
sen vuoksi, koska luottolaitoksia ei tietojen luovuttamisvelvoitteen osalta valvota muun lainsié-
dédnndn nojalla.
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Pankki- ja maksutilien tiedonhakujérjestelméssa vilitettavissd tiedoissa on kyse henkil6tietojen
kasittelystd, johon sovelletaan osittain EU:n yleisti tietosuoja-asetusta ja osittain rikosasioiden
tietosuojalakia. Téstd syystd tietojen vélittdmiseen liittyvét velvoitteet eivit rajaudu ainoastaan
pankki- ja maksutilien valvontajdrjestelméstd annetussa laissa sdédettyihin tietojenantovelvol-
lisuuksiin. Tietosuojavaltuutettu toimii tietosuojalain 8 §:n mukaan tietosuoja-asetuksessa tar-
koitettuna kansallisena valvontaviranomaisena, joka valvoo rikosasioiden tietosuojalain 45 §:n
mukaan myds mainitun lain noudattamista Tietosuojavaltuutettu valvoo siten tietojenvaihtojér-
jestelmédssé tapahtuvaan henkildtietojen késittelyyn liittyvien velvoitteiden noudattamista seké
yleisen tietosuoja-asetuksen etté rikosasioiden tietosuojalain soveltamisalalla.

7 a §. Tietojen luovuttaminen siirtdmdlld pankki- ja maksutilien valvontajdrjestelmdstd toimi-
valtaisille viranomaisille. Lakiin esitetddn lisattdviksi uusi 7 a §, jossa sdadettdisiin Tullin ylla-
pitdmasti koostavasta sovelluksesta. Koostavaa sovellusta voitaisiin kayttda asiakastietojen luo-
vuttamiseen siirtdméalld. Koostavan sovelluksen my6td Tullille tulisi rooli rekisterinpitdjana
koostavan sovelluksen kautta siirrettdvien tietojen sekd sinne tallennettavien lokitietojen osalta.
Ehdotuksen mukaan 7 a §:n 1 momentissa séédettiisiin Tullin roolista rekisterinpitdjané. Tulliin
sovellettaisiin rekisterinpitdjdna koostavan sovelluksen osalta EU:n yleisessé tietosuoja-asetuk-
sessa madriteltyja rekisterinpitdjan vastuita koskien muun muassa tietosuojaa, henkilGtietojen
késittelijad ja selostetta késittelytoimista.

EU:n yleisessa tietosuoja-asetuksessa rekisterinpitdjilla tarkoitetaan luonnollista henkil6é tai
oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessé toisten kanssa
madrittelee henkildtietojen kasittelyn tarkoitukset ja keinot; jos téllaisen késittelyn tarkoitukset
ja keinot médritellddn unionin tai jisenvaltioiden lainsdddanndssa, rekisterinpitéjé tai timén ni-
mittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jisenvaltion lain-
sdddannon mukaisesti.

Pykélén 2 momentin mukaan Tulli vastaanottaa ja vélittdd lain 3 §:ssd tarkoitetun toimivaltaisen
viranomaisen tietopyynnot pankki- ja maksutilien valvontajirjestelmésté luottolaitokselle, mi-
kali viranomainen ei ole rakentanut omaa teknisti ratkaisuaan saada tietoja jarjestelmasta.

Toukokuussa 2020 Tullilla olevien tietojen mukaan Tullin pankki- ja maksutilirekisteriin on
toimittamassa pankki- ja maksutilien valvontajirjestelmastd sdédetyn lain 5 ja 6 §:n mukaisia
tietoja 11-12 toimijaa ja mahdollisesti vield joitakin edelld mainitun lain 4 §:n 1 momentin mu-
kaisesti Finanssivalvonnalta poikkeusluvan saavia. Suomessa toimivat isot luottolaitokset ja
kaksi suurinta virtuaalivaluuttatoimijaa tulevat toteuttamaan pankki- ja maksutilien tiedonhaku-
jarjestelmén. Y1i 95 % pankki- ja maksutilejd koskevista pankki- ja maksutilien valvontajérjes-
telmassa olevista tiedoista on tulossa siis tiedonhakujérjestelmiin. Mikéli viranomaiset haluavat
padsyn pankki- ja maksutilien tiedonhakujérjestelmiin, tulee jokaisen viranomaisen rakentaa
rajapinta. Esimerkiksi poliisi on rakentamassa rajapinnat vain muutamaan suurimpaan pankkiin,
eli suurin osa tiedonhakujirjestelmisté ja niissd olevasta tiedosta on tdméin hetkisten tietojen
mukaan jadmassd hyodyntamatta.

Tiedonhallintalain tarkoituksena on muun muassa varmistaa viranomaisten tietoaineistojen yh-
denmukainen ja laadukas hallinta seké tietoturvallinen késittely julkisuusperiaatteen toteutta-
miseksi. Lain 5 luku koskee tietoaineistojen muodostamista ja séhkoisté luovutustapaa. Sen 22
§:n 1 momentin mukaan viranomaisten on toteutettava sdénnollisesti toistuva ja vakiosiséltoi-
nen sdhkdinen tietojen luovuttaminen tietojarjestelmien valilld teknisten rajapintojen avulla, jos
vastaanottavalla viranomaisella on tietoihin laissa sdddetty tiedonsaantioikeus. Saannéllisesti
toistuva ja vakiosisdltoinen tietojen sdhkoinen luovuttaminen voidaan toteuttaa muulla tavalla,
jos teknisen rajapinnan toteuttaminen tai kéytto ei ole teknisesti tai taloudellisesti tarkoituksen-
mukaista. Viranomainen voi avata teknisen rajapinnan tiedonsaantiin oikeutetulle
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viranomaiselle myds muissa tilanteissa. Asiakirjojen ja tietojen antamisesta muulla tavalla saa-
detdén erikseen. Lisdksi pykaldn mukaan sen lisdksi, mitd 4 luvussa sdddetdén, tietojen luovut-
taminen teknisten rajapintojen avulla on toteutettava tietojérjestelmien vililla siten, ettd tekni-
sesti varmistetaan luovutettavien tietojen tapauskohtainen tarpeellisuus tai valttdméttomyys tie-
toja saavan viranomaisen tehtidvien hoitamiseksi, jos luovutettavat tiedot ovat henkil6tietoja tai
salassa pidettévié tietoja.

Valtion tieto- ja viestintdteknisten toimintojen tehostamiseksi olisi perusteltua, etteivit kaikki
viranomaiset rakenna omia teknisié toteutuksiaan pankki- ja maksutilien valvontajarjestelméssi
olevien tietojen saamiseksi. Sddnnokselld mahdollistettaisiin se, ettd ne viranomaiset, jotka eivét
rakentaisi omia teknisid toteutuksiaan, voisivat pyytéd tietoja Tullilta Tullin rakentaman tekni-
sen ratkaisun kautta. Tulli toteuttaisi koostavan sovelluksen ja siihen liittyvét rajapinnat siten,
ettdl luotaisiin kyvykkyys kutsua seké Tullin yllépitdmé&a pankki- ja maksutilirekisterié, etti luot-
tolaitosten, maksulaitosten, sahkorahayhteisdjen ja virtuaalivaluuttatoimijoiden ylldpitamia tie-
donhakujarjestelmid. Ratkaisussa sovellus koostaisi kyselyyn liittyvét vastaukset ja palauttaisi
vastaukset sekd Tullin tilirekisteristd ettd tiedonhakujirjestelméstd viranomaisen maéérittele-
méén rajapintaan. Rajapinta tehtéisiin olemassa olevaan viranomaisen tai asianajajayhdistyksen
sovellukseen. Niin tiedonhyddyntéjé, eli viranomainen tai asianajajayhdistys, saisi tyhjentdvéin
niakemyksen tiedustelun kohteen pankki- ja maksutilien valvontajarjestelméastd annetun lain mu-
kaisista tiedoista Suomessa ilmoitusvelvollisten toimesta rakentamalla yhden rajapinnan Tullin
pankki- ja maksutilien valvontajirjestelmin tekniseen toteutukseen; valvontaviranomaisten ja
asianajajayhdistyksen tehtévaksi jdisi ratkaisussa kyselyrajapinnan rakentaminen Tullin koos-
tavaan sovellukseen. Siitd, ettd viranomaisten ei tarvitsisi rakentaa omia rajapintojaan, syntyisi
merkittivii kustannussdistod. Saannokselli pyrittdisiin my0s valtion teknisten ratkalsu] en yh-
denmukaistamiseen seki keskitetyn tiedonhankinnan my®6té henkildtietojen késittelyn parem-
paan tietosuojaan.

Kun toimivaltainen viranomainen tekisi pankkitilid koskevan kyselyn Tullin kautta, sen tulisi
ilmoittaa se peruste, jonka nojalla tietoja pyydetdén, Tullille. Jotta tietojen luovuttajan olisi mah-
dollista arvioida pyyntod tiedon luovuttamisen laillisten edellytysten kannalta, vélittdisi Tulli
ilmoitetun perusteen pankki- ja maksutilien tiedonhakujarjestelmié yllapitaville toimijoille.

Pykélén 3 momentissa mukaan koostavan sovelluksen kautta tapahtuva tietojen kisittely on au-
tomaattista. Momentissa sdédettiisiin siitd, ettd sovelluksen kautta luovutetut tiedot poistetaan
sovelluksesta vilittdmasti tietojen luovuttamisen jélkeen.EU:n yleisen tietosuoja-asetuksen 4
artiklassa on médritelty, se, mité asetuksessa tarkoitetaan késittelylld. Méaritelman mukaan ké-
sittely kattaa toiminnot tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkilGtietoja si-
séltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttden tai manuaalisesti, kuten
tietojen kerddmisti, tallentamista, jarjestimistd, jasentdmistd, sdilyttdmistd, muokkaamista tai
muuttamista, hakua, kyselyi, kiytto4, tietojen luovuttamista siirtdmaélla, levittdmalla tai asetta-
malla ne muutoin saataville, tietojen yhteensovittamista tai yhdistimistd, rajoittamista, poista-
mista tai tuhoamista.

Pykéldan 4 momentissa viitattaisiin EU:n yleiseen tietosuoja-asetukseen. Neljannessd momen-
tissa sdéddettiisiin, ettd tiedot voidaan luovuttaa sen estimaéttd, mitd yleisen tietosuoja-asetuksen
18 artiklan 1 kohdan a alakohdassa sééddetdén rekisterdidyn oikeudesta siihen, ettd rekisterinpi-
tdjd rajoittaa henkilotietojen késittelyd. Viittaus vastaisi sité, mitd voimassaolevan lain 7 §:mn 2
momentissa on sdddetty tilirekisterin osalta. EU:n yleisen tietosuoja-asetuksen 18 artiklan 1
kohdan a alakohdassa sdddetddn rekisterdidyn oikeudesta siihen, ettd rekisterinpitdja rajoittaa
henkil6tietojen kisittelyd. Tiedot voitaisiin luovuttaa tdssi laissa tarkoitetulle toimivaltaiselle
viranomaiselle kyseisen artiklan estédmaétté. Alakohta koskee tilannetta, jossa rekisterdity kiistéa
henkil6tietojen paikkansapitdvyyden. Télloin késittelyd olisi alakohdan mukaan rajoitettava

58



ajaksi, jonka kuluessa rekisterinpitdjd voi varmistaa niiden paikkansapitivyyden. Mahdollinen
rajoitus voisi estdd tiedon hyodyntamlsen toimivaltaisten viranomaisten toiminnassa ja se voisi
estdd yleisen edun kannalta tirkeiden viranomaistoimien suorittamisen.

Esitetty rajoitus on perusteltu koostavan sovelluksen osalta EU:n yleisen tietosuoja-asetuksen
23 artiklan 1 kohdan a ja c—e¢ alakohdassa tarkoitetun tavoitteen takaamiseksi. N&itd ovat a
alakohdan mukaan kansallinen turvallisuus, ¢ alakohdan mukaan yleinen turvallisuus ja d ala-
kohdan mukaan rikosten ennalta estéminen, tutkinta, paljastaminen tai rikoksiin liittyvét syyte-
toimet taikka rikosoikeudellisten seuraamusten taytdntodnpano, mukaan lukien yleiseen turval-
lisuuteen kohdistuvilta uhkilta suojelu tai tillaisten uhkien ehkdisy. Kohdan e alakohdan mu-
kaan rajoitusperuste voi liittyd muuhun unionin tai jdsenvaltion yleiseen julkiseen etuun liitty-
véan tarkedén tavoitteeseen, erityisesti unionille tai jasenvaltiolle tirkeddn taloudelliseen tai ra-
hoitukselliseen etuun, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat seka
kansanterveys ja sosiaaliturva. Kyseisessé rajoituksessa noudatetaan keskeisiltd osin perusoi-
keuksia ja -vapauksia ja sen on demokraattisessa yhteiskunnassa valttiméiton ja oikeasuhteinen
toimenpide. Edelld tarkoitettujen lainsdddéntdtoimenpiteiden on siséllettdva tarpeen mukaan
erityisid sddnnoksid, jotka koskevat ainakin a) késittelytarkoitusta tai késittelyn rytmi; b) hen-
kilotietoryhmid, ¢) kayttoon otettujen rajoitusten soveltamisalaa; d) suojatoimia, joilla estetddn
vadrinkdytto tai lainvastainen pédsy tietoihin tai niiden siirtdminen; e) rekisterinpitdjan tai re-
kisterinpitdjien ryhmien maarittdmistd; f) tictojen siilytysaikoja ja sovellettavia suojatoimia ot-
taen huomioon kaésittelyn tai késittelyryhmien luonne, laajuus ja tarkoitukset; g) rekisterdidyn
oikeuksiin ja vapauksiin kohdistuvia riskejd; ja h) rekisterdityjen oikeutta saada tietoa rajoituk-
sesta, paitsi jos tdma voisi vaarantaa rajoituksen tarkoituksen.

Verohallinnon tehtévét tayttavét 23 artiklan 1 kohdan d ja e alakohdan vaatimukset. Tullin, ra-
hanpesunlaissa tarkoitettujen toimivaltaisten viranomaisten, rahanpesun selvittelykeskuksen,
poliisin, Puolustusvoimien, syyttdjidn ja Rajavartiolaitoksen tehtéavat tayttavat 23 artiklan 1 koh-
dan a, ¢ ja d alakohtien vaatimukset. Ulosottokaaressa sdddetddn riita- tai rikosasiassa asetetun
yksityisoikeudellisen, tuomioon tai muuhun mainitussa laissa tarkoitettuun ulosottoperustee-
seen sisdltyvan velvoitteen tai kiellon taytdntoonpanosta. Ulosottolaitoksen tehtdvien voidaan
katsoa tayttdvdn 23 artiklan 1 kohdan d ja e alakohdan edellytykset. Finanssivalvonnan tehti-
véni on Finanssivalvonnasta annetun lain mukaisesti muun muassa osallistua mainitun lain 3 a
§:ssd tarkoitetun yhteisen valvontamekanismin toimintaan ja avustaa Euroopan keskuspankkia
yhteisessé valvontamekanismissa sekéd valmistella yhdessd valtiovarainministerion ja Suomen
Pankin kanssa koko rahoitusjirjestelmidn vakauden varmistamiseksi tarvittavia toimia seké
paattdd tallaisista toimista siten kuin laissa erikseen sdddetddn. Finanssivalvonnan tehtidvien
osalta rajoitukset ovat perusteltuja 23 artiklan 1 kohdan d ja e alakohdan nojalla.

Konkurssiasiamiehen tehtdviané on konkurssipesien hallinnon valvonnasta annetun lain mukaan
muun muassa ryhtyé tarpeellisiin toimiin tietoonsa tulleiden laiminlydntien tai vaarinkdytosten
tai muiden oikaisua vaativien seikkojen vuoksi ja huolehtia konkurssipesien julkisselvityksesta.
Konkurssiasiamiehen tehtdvit liittyvit osin 23 artiklan 1 kohdan d ja e alakohtiin.

Ehdotuksen mukaan lain 3 §:ssi tarkoitetut pankki- ja maksutilien valvontajarjestelmas kaytta-
vét viranomaiset voisivat siis toimivaltansa puitteissa tehda kyselyitd Tullin toteuttaman koos-
tavan sovelluksen avulla ja hyodyntéé Tullin toteuttamia integraatioita. Koostava sovellus koos-
taisi kaikki pankki- ja maksutilirekisterin ja pankki- ja maksutilien tiedonhakujérjestelmén tie-
dot ja vilittdisi ne viranomaisen sovellukseen. Koostavaa sovellusta voitaisiin kdyttdd asiakas-
ja tilitietojen vélittdmiseen.

Yleisen tietosuoja-asetuksen 23 artiklan mukaan rekisterinpitéjéén tai henkilotietojen késitteli-
jédn sovellettavassa unionin oikeudessa tai jédsenvaltion lainsdddédnnossd voidaan
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lainsédddéantdtoimenpiteelld rajoittaa muun muassa 15 artiklassa sdédettyd rekisterdidyn oikeutta
tutustua tietoihin, joita hinestd on keritty, jos se on vilttdmatonti ja oikeasuhtaista artiklan 1
kohdassa mainittujen seikkojen varmistamiseksi. Tietosuojalain 34 §:n mukaisesti rekiste-
roidylla ei ole tietosuoja-asetuksen 15 artiklassa tarkoitettua oikeutta tutustua hinesté keréttyi-
hin tietoihin mm., jos 1) tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puo-
lustusta tai yleisté jarjestystd ja turvallisuutta taikka haitata rikosten ehkdisemisti tai selvitté-
misté; 2) henkilotietoja kdytetdén valvonta- ja tarkastustehtévissi ja tiedon antamatta jéttami-
nen on valttAmatontd Suomen tai Euroopan unionin tirkedn taloudellisen tai rahoituksellisen
edun turvaamiseksi.

Kun rikosasioiden tietosuojalaissa tarkoitettu toimivaltainen viranomainen késittelee tietoja ri-
kosasioiden tietosuojalain mukaisessa tarkoituksessa, on rekisterdidyn oikeuksia mahdollista
rajoittaa lain 28 §:n mukaisesti, jos se on rekisterdidyn oikeudet huomioon ottaen oikeasuhtaista
ja valttdimatonta 1) rikosten ennalta estdmiselle, paljastamiselle, selvittimiselle tai rikoksiin
liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tiytintdonpanolle aiheutuvan
haitan vilttimiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi; 3) yleisen turvallisuuden suojelemiseksi; 4) kansallisen turvallisuuden suojele-
miseksi; tai 5) muiden henkildiden oikeuksien suojelemiseksi. Rikosasioiden tietosuojalain 29
§:ssd sdddetddn myos rekisterdidyn oikeudesta pyytéda tietosuojavaltuutettua tarkastamaan hen-
kiltietojen ja niiden késittelyn lainmukaisuus, jos rekisterdidyn tarkastusoikeutta on lykitty,
rajoitettu tai evitty tai jos rekisterinpitdjéd ei hyviksy rekisterdidyn vaatimusta henkilGtietojen
oikaisemisesta, tiydentdmisestd, poistamisesta tai niiden késittelyn rajoittamisesta. [Liséksi so-
vellettavaksi tulevat tiltd osin erityislainsdddannossa, kuten poliisin, Rajavartiolaitoksen ja Tul-
lin henkilGtietolaeissa, sdddetyt tarkastusoikeuden rajoitukset.]

Rekisterdidyn tietosuoja-asetuksen 15 artiklassa tarkoitettua oikeutta saada padsy/tutustua heita
koskeviin henkildtietoihin voidaan rajoittaa henkildasioiden tietosuojalain 33 §:n ja 34 §:n pe-
rusteella silloin, kun hénen tietojaan késitelldén timén lain 5 §:n pankki- ja maksutilirekisterissa
sekd 7 a §:ssd sdddetyn koostavan sovelluksen kautta siirtdméll tapahtuvan tietojen luovutta-
misen yhteydessd. Rikosasioiden tietosuojalain 23 §:ssé tarkoitettua rekisterdidyn tarkastusoi-
keutta voidaan vastaavasti rajoittaa mainitun lain 29 §:n mukaisesti silloin, kun kyse on rikos-
asioiden tietosuojalain soveltamisalaan kuuluvasta henkildtietojen késittelysta.

10 §. Lokitiedot. Voimassaolevassa pankki- ja maksutilien valvontajérjestelméé koskevan lain
10 §:ssé sdddetddn lokitietoja koskevia velvoitteita seka tilirekisterid yllapitaville Tullille, ettd
tiedonhakujérjestelmaa kayttaville, lain 3 §:n mukaisille toimivaltaisille viranomaisille. Sdén-
nosté tulisi muuttaa rahoitustietodirektiivin 6 artiklan taytdntdonpanemiseksi seké hallituksen
esityksessd ehdotettavan, koostavaa sovellusta koskevan ehdotuksen johdosta.

Pykélén ensimmaéistd momenttia muutettaisiin niin, ettd Tullille sdddettiisiin velvoite pitié lo-
kitietoja myds koostavan sovelluksen kautta tehtévistd hauista. Liséksi Tullille sdddettéisiin vel-
voite luovuttaa pankki- ja maksutilien tiedonhakujérjestelmasta ja Tullin tilirekisterista koosta-
van sovelluksen kautta tehtyja hakuja koskevat lokitiedot 3 §:ssé tarkoitetuille viranomaisille
pyynnostd. Lokitietojen avulla toimivaltaiset viranomaiset voisivat tdydentdd laillisuusvalvon-
taansa.

Lisdksi lokikirjan siséltod koskien ensimméistd momenttia tdsmennettdisiin niin, ettd voimas-
saolevassa sadannoksessa olevien tietojen lisdksi lokitietoihin tulisi merkité sen asian viitetiedot,
johon tietopyynto on liittynyt seké tiedustelun tai haun tuloksen tunnistetiedot, ndillda muutok-
silla implementoitaisiin rahoitustietodirektiivin 6 artiklassa sdddetyt lokikirjan siséltod koskevat
vaatimukset, joista ei ole aikaisemmin saddetty kansallisesti.

60



Pykilan kolmannessa momentissa séddetddn toimivaltaisille viranomaisille velvollisuus pitéé
lokikirjaa, josta kdy ilmi 4 §:ssé tarkoitetusta tiedonhakujérjestelmésti tiedustelun tai haun suo-
rittaneen henkildn ja sen madrdnneen henkilon tunnistetiedot. Rahoitustietodirektiivin 6 artiklan
taytdntdonpanemiseksi momenttiin lisdttdisiin velvoite merkitd lokikirjaan, jos mahdollista,
my0s tiedustelun tai haun tulosten vastaanottajan tunnistetiedot. Sdédnndksen mukaan toimival-
taisen viranomaisen on nimettdva henkilo, joka valvoo tiedonhakujérjestelmén kayttoa.

Pykailan neljittd momenttia, jonka mukaan lokitiedot tulee séilyttdd kymmenen vuotta, muutet-
taisiin niin, ettd lokitiedot tulee sdilyttad viisi vuotta, ellei niitd tarvita kesken olevassa asiassa.
Rahoitustietodirektiivin 6 artiklan 3 kohta edellyttda, ettd lokitiedot poistetaan viiden vuoden
kuluttua niiden luomisesta, paitsi jos niité tarvitaan jo aloitetussa valvontamenettelyssé. Pidem-
maésté lokitietojen sdilyttdmisajasta, kuin mité direktiivi edellyttéd, ei ole kansallisesti tarpeel-
lista sdétéa.

11 §. Uhkasakko. Pykdldin tdydennettdisiin viittaus lain 4 §:n 1 ja 2 momenttiin. Tdmadn my6ta
Tullille sdadettdisiin oikeus asettaa uhkasakko voimassa olevan lain mukaisen pankki- ja mak-
sutilirekisterid koskevan tiedonantovelvollisuuden lisidksi myds pankki- ja maksutilien tiedon-
hakujérjestelmén yllépitovelvoitteen ja pankki- ja maksutilien tiedonhakujérjestelmén kautta ta-
pahtuvan tietojen luovuttamisen tehosteeksi.

Voimassa olevassa laissa ei ole sdidetty pankki- ja maksutilien tiedonhakujérjestelméén liitty-
vid valvovaa viranomaista. Pykéldn mukainen uhkasakon asettaminen ja myos 12 §:n mukainen
rikemaksun médrdaminen liittyvét ainoastaan pankki- ja maksutilirekisteriin kohdistuvaan tie-
donantovelvollisuuteen. Jos luottolaitos ei noudata lain velvoitteita pankki- ja maksutilien tie-
donhakujérjestelmén ylldpidon ja tietojenantovelvollisuuden osalta, ei voimassa oleva lainsdé-
déntd mahdollista laiminlydntien sanktioimista. Pankki- ja maksutilien tiedonhakujérjestelméin
liittyvastd valvonnasta ja siithen liittyvien velvoitteiden rikkomisesta on tarpeen sditdi laissa
myos eri toimijoiden yhdenvertaisen ja tasapuolisen kohtelun vuoksi.

Tullilla 4 §:n 5 momenttia koskevan ehdotuksen mukaisena pankki- ja maksutilien tiedonhaku-
jarjestelméd valvovana viranomaisena tulisi olla kdytossddn tehokkaat, oikeasuhtaiset seké va-
roittavat velvoitteiden rikkomisesta madrattavat seuraamukset. Hallinnollisen ohjauksen kei-
noja ei voida pitéé riittdvind, kun huomioidaan pankki- ja maksutilien tiedonhakujirjestelmaan
liittyvien mahdollisten rikkomusten vakavuus ja muut seikat. Pankki- ja maksutilien tiedonha-
kujérjestelmén valvontaan soveltuu parhaiten hallinnolliset sanktiot samaan tapaan kuin pankki-
ja maksutilirekisterin valvonnasta on sdddetty. Sanktioinnin kohteena on yleensa oikeushenki-
16n tekemét rikkomukset, joskin uhkasakko voidaan kohdistaa esimerkiksi yhteison hallituksen
jéseneen tai toimitusjohtajaan. My0s rikemaksu voidaan maarétd luonnolliselle henkildlle tili-
rekisteriin liittyvén valvonnan osalta. Sddntelyn tulisi olla néiltd osin yhteneviisti tiedonhaku-
jérjestelmén seka tilirekisterin valvonnan osalta. Sanktiojérjestelmélld pyritddn varmistamaan
se, ettd niiden méidrddmisen perustana olevaa sddntelyd noudatetaan ja tiedonantovelvollisille
asetetut velvoitteet taytetddn.

12 §. Rikemaksu. Pykilan 1 momenttiin tdydennettiisiin viittaukset lain 4 §:n 1 ja 2 momenttiin.
Tamén myo6ta Tullille sdddettéisiin oikeus madritd rikemaksu myos sille, joka tahallaan tai huo-
limattomuudesta laiminly® tai rikkoo 4 §:n 1 ja 2 momentissa sédédetyt velvollisuudet yllapitda
pankki- ja maksutilien tiedonhakujérjestelmdd tai luovuttaa toimivaltaiselle viranomaiselle
pankki- ja maksutilien tiedonhakujérjestelméin kautta 4 §:n 2 momentissa tarkoitettuja tietoja.

Liséksi viitataan edelld 11 §:n osalta esitettyihin perusteluihin ehdotuksesta siétda Tullille oi-
keus asettaa uhkasakko pankki- ja maksutilien tiedonhakujérjestelmén ylldpitovelvoitteen ja
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pankki- ja maksutilien tiedonhakujérjestelméin kautta tapahtuvan tietojen luovuttamisen tehos-
teeksi.

Laki rahanpesun selvittelykeskuksesta annetun lain muuttamisesta

2 §. Rahanpesun selvittelykeskus ja sen tehtdvdt. Rahanpesun selvittelykeskuksesta annetun lain
2 §:n 1 momentin 1 kohdan mukaan rahanpesun selvittelykeskuksen tehtdvéni on rahanpesun
ja terrorismin rahoittamisen estdminen, paljastaminen ja selvittdminen seké tutkintaan saattami-
nen ja saman momentin 3 kohdan mukaan yhteistyd viranomaisten kanssa rahanpesun ja terro-
rismin rahoittamisen torjunnassa. Rahanpesun selvittelykeskuksesta annetun lain 2 §:4n 1 mo-
mentin 1 ja 3 kohtaa esitetdin muutettavaksi niin, ettd rahanpesun selvittelykeskuksen tehta-
viksi sdéddettéisiin myos Europol-asetuksen liitteen I mukaisten rikosten estéminen, paljastami-
nen, selvittdminen seka tutkintaan saattaminen ja yhteistyd viranomaisten kanssa edelld mainit-
tujen rikosten torjunnassa. Rahoitustietodirektiivi edellyttda, ettd rahanpesun selvittelykeskuk-
sen tulee voida estdd, paljastaa ja selvittdd Europol-asetuksen liitteessd I tarkoitettuja rikoksia,
silld direktiivin 2 artiklan 5 kohdassa olevan mééritelmén mukaan rahoitustiedoilla tarkoitetaan
kaikenlaisia rahanpesun selvittelykeskusten jo hallussa olevia tietoja, kuten tietoja, jotka kos-
kevat rahoitusvaroja, varainsiirtoja tai rahoitusalan liikesuhteita, rahanpesun ja terrorismin ra-
hoituksen ennalta estimiseksi, paljastamiseksi ja tehokkaaksi torjumiseksi ja direktiivin 7 artik-
lan mukaan rahanpesun selvittelykeskuksen tulee pystyéd vastamaan viipymattd nimettyjen toi-
mivaltaisten viranomaisten esittimiin, riittdvalla tavalla perusteltuihin rahoitustietoja- ja ana-
lyysejé koskeviin pyyntdihin aina, kun kyseisid rahoitustietoja tai -analyyseja tarvitaan tapaus-
kohtaisesti vakavien rikosten ennalta estdmisté, paljastamista, tutkimista ja niihin liittyvié syy-
tetoimia varten. Rahanpesun selvittelykeskuksen 7 artiklassa méériteltyyn velvoite luovuttami-
selle kattaa my0s analyysit, miké on laajempi késite kuin maéritelmassa mainitut. Rahanpesun
selvittelykeskuksen tulisi voida saada tietoja nédiden rikosten selvittdmisti varten, koska muu-
toin selvittelykeskuksen vastaukset 7 artiklan mukaisiin tietopyynt6ihin jéisivét vajaiksi ja pyy-
tdja joutuisi tekemédn saman pyynnon myds poliisille saadakseen kaikki tarvittavat tiedot.

Voimassaolevan rahanpesun selvittelykeskuksesta annetun lain 2 §:n 2 momentin mukaan
edelld 1 momentin 1 kohdassa rahanpesun ja terrorismin rahoittamisen estdmiselld, paljastami-
sella ja selvittdmiselld tarkoitetaan rahanpesun ja terrorismin rahoittamisen epéilyihin liittyvien
ilmoitusten ja néihin epéilyihin liittyvien tietojen vastaanottamista, tallettamista ja muuta késit-
telemistd seké rahanpesun ja terrorismin rahoittamisen ja sen rlkoksen jolla rahanpesun tai ter-
rorismin rahoittamisen kohteena oleva omaisuus tai rikoshyOty on saatu tai saataisiin, estdmista,
paljastamista ja selvittdmistd. Rahanpesun selvittelykeskuksen tehtavit on voimassaolevan lain-
sddadannon mukaan rajattu rahanpesun ja terrorismin rahoittamisen seka niiden esirikosten esté-
miseen, paljastamiseen ja tutkintaan saattamiseen. Rahanpesurikoksen kohteena on Suomen ri-
koslain mukaan rikoksella hankittu omaisuus tai rikoksen tuottama hyoty. Terrorismin rahoit-
tamiseen ei valttadmatta liity esirikosta eli sithen kdytetyt varat voivat olla laillisesti hankittuja.

Europol-asetuksen liite I sisdltdd myds sellaisia erittdin vakavia henkeen ja terveyteen tai itse-
madradamisoikeuteen sekd omaisuuteen ja yleiseen turvallisuuteen sekd yhteiskuntaan kohdistu-
via rikoksia, joissa ei ole taloudellista hyotymistarkoitusta ja jotka eivét siis kuulu rahanpesun
tai terrorismin rahoittamisen esirikosten timénhetkiseen mééritelméén. Europol-asetuksen liite
I siséltdd muun muassa seuraavat rikokset, jotka eivit tilld hetkelld esirikoksia; terrorismi, jar-
Jestdytynyt rikollisuus, tahallinen henklrlkos pahoinpitely ja vakavan ruumiinvamman aiheut-
taminen, ydin- ja radioaktiivisiin aineisiin 111ttyvat rikokset, ihmisry0sto, vapaudenriisto ja pant-
tivangin ottaminen, rasismi ja muukalaisviha, tletotekm1kkar1kolllsuus ympdristorikollisuus,
mukaan lukien alusten aiheuttama meren pilaantuminen, seksuaalinen hyvéiksikéiytté ja seksu-
aalinen riisto, mukaan lukien lasten hyvéksikédyttoon liittyvd materiaali ja lapsen houkuttelu
seksuaalisiin tarkoituksiin, joukkotuhonta, rikokset ihmisyytti vastaan ja sotarikokset.
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Rabhoitustietodirektiivin 7 artiklan mukaisesti rahanpesun selvittelykeskuksen tulee voida luo-
vuttaa tietoja vakaviin rikoksiin, jotka mééritelld&in Europol-asetuksen liitteessd. Télld hetkelld
rahanpesun selvittelykeskuksella on mahdollisuus luovuttaa tietoa rahanpesun esirikoksiin eli
rikoksiin, joilla on taloudellinen hyotymistarkoitus. Tdma poissulkee esimerkiksi torkeét hen-
keen ja terveyteen kohdistuvat rikokset seka torkedt omaisuuteen kohdistuvat vahingonteko-
tyyppiset rikokset, joissa ei ole taloudellista hyotymistarkoitusta. Ndin ollen Europol-asetuksen
mukainen vakava rikos ja rahanpesun esirikos eivét ole sama asia. Jotta rahanpesun selvittely-
keskus voi luovuttaa muiden EU-maiden viranomaisille tietoa Europol-asetuksen mukaisista
vakavista rikoksista, tarvitaan kansalliseen lakiin direktiivin edellyttima laajennus. Arvion mu-
kaan listalla olevat rikostyypit ovat harvalukuisempia kuin rahanpesun selvittelykeskuksen
ydinalaan kuuluvat rahanpesu, terrorismin rahoittaminen ja niiden esirikokset, mutta on direk-
tiivin edellyttamaélla tavalla tirkeda turvata rahanpesun selvittelykeskuksen toimintakyky myds
néiden rikosten torjunnassa yhteistydssd muiden maiden toimivaltaisten viranomaisten kanssa.
Direktiivin vaatimuksella yhtendistetddn jasenvaltioiden rahanpesun selvittelykeskusten toi-
mintavalmiuksia EU:ssa.

3 §. Rahanpesun ja terrorismin rahoittamisen estimistd, paljastamista ja selvittamistd koskeva
rekisteri. Lain 3 §:n 3 momenttiin esitetdédn lisdttdvaksi Europol-asetuksen liitteen I mukaiset
rikokset niiksi rikoksiksi, joiden estdmiseksi, paljastamiseksi, selvittdmiseksi sekd tutkintaan
saattamiseksi rahanpesurekisterissd olevia tietoja saa kdyttda. Perustelujen osalta viitataan
edelld 2 §:n osalta esitettyihin perusteluihin.

4 §. Rahanpesun selvittelykeskuksen oikeus saada, kdyttdd ja luovuttaa tietoa. Pykélén 1 mo-
menttiin esitetdén lisattdviksi Europol-asetuksen liitteen I mukaiset rikokset, niin ettd rahanpe-
sun selvittelykeskuksella olisi oikeus saada viranomaiselta ja julkista tehtdvaa hoitamaan asete-
tulta yhteisoltd sekd ilmoitusvelvollisilta valttaiméattomat tiedot ja asiakirjat maksutta sen esti-
mattd, mitd litkesalaisuutta tai yksilon, yhteison tai sddtion taloudellisia olosuhteita, taloudel-
lista asemaa tai verotustietoja koskevien tietojen salassapidosta sdddetdédn. Perustelujen osalta
viitataan 2 §:n osalta esitettyihin perusteluihin. Lisdksi 1 momenttiin esitetdén muutosta, jonka
mukaan edelld mainitut tiedot olisi annettava viipymatta.

Pykéldn 4 momenttia esitetddn muutettavaksi niin, ettd rahanpesurekisterin tietoja saa kayttaa
jaluovuttaa salassapitosdénnosten estaiméttd myos Europol-asetuksen liitteen [ mukaisten rikos-
ten estdmiseksi, paljastamiseksi ja selvittimiseksi seké tutkintaan saattamiseksi. Liséksi samaan
momenttiin lisdttdisiin maininta siité, ettd tietoja voidaan luovuttaa Europolille. Rahoitustieto-
direktiivi edellyttaa, ettd rahanpesun selvittelykeskus tekee yhteisty6ta Europolin kanssa ja luo-
vuttaa tietoja Europolin niitd pyytéessa.

5 §. Tietojen vaihtaminen. Lain 5 §:n 1 momenttiin lisdttdisiin Europol-asetuksen liitteen I mu-
kaiset rikokset niiksi rikoksiksi, joiden osalta rahanpesun selvittelykeskuksella on oikeus pyytia
lain 4 §:n 1 ja 2 momentissa tarkoitettuja tietoja vieraan valtion rahanpesun selvittelykeskuk-
selta tai muulta toimivaltaiselta viranomaiselta.

Pykilan kolmanteen momenttiin liséittéisiin viittaus Europol-asetuksen liitteen I mukaisiin ri-
koksiin, niin ettd rahanpesun selvittelykeskus voisi perustellusta pyynnosta luovuttaa 3 §:n 2 ja
3 momentissa tarkoitettuja tietoja vieraan valtion rahanpesun selvittelykeskukselle tai muulle
toimivaltaiselle viranomaiselle edelld mainittujen rikosten estimiseksi, paljastamiseksi ja sel-
vittdmiseksi seka tutkintaan saattamiseksi. Perustelujen osalta viitataan edella esitettyyn.

6 §. Rahanpesun selvittelykeskuksen mddrdys liiketoimen keskeyttimisestd. Pykélda esitetddn
muutettavaksi niin, ettd sen ensimméisessd momentissa ja toisessa momentissa viitattaisiin Eu-
ropol-asetuksen liitteen 1 mukaisiin  rikoksiin. Muutoksen my6td rahanpesun
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selvittelykeskuksessa tyoskenteleva péallystoon kuuluva poliisimies voisi antaa ilmoitusvelvol-
liselle méarayksen liiketoimen keskeyttdmisestd enintddn kymmenen arkipdivédn ajaksi myds,
jos téllainen keskeytys on vilttdiméton Europol-asetuksen liitteen I mukaisten rikosten, esté-
miseksi, paljastamiseksi ja selvittdmiseksi sekd tutkintaan saattamiseksi. Liséksi rahanpesun
selvittelykeskuksessa tyoskenteleva paallystoon kuuluva poliisimies voisi antaa ulkomaisen ra-
hanpesun tai terrorismin rahoittamisen torjunnasta vastaavan viranomaisen pyynnosta ilmoitus-
velvolliselle maédrayksen liiketoimen keskeyttdmisestd enintdén kymmenen arkipéivéin ajaksi,
jos tdllainen keskeytys on vélttdmédton Europol-asetuksen liitteen I mukaisten rikosten esté-
miseksi, paljastamiseksi ja selvittdmiseksi seka tutkintaan saattamiseksi. Perustelujen osalta vii-
tataan aiemmin Europol-asetuksen mukaisiin rikoksiin viittaamisen osalta esitettyyn.

8 Lakia alemman asteinen siintely
Hallituksen esitykseen liittyen ei ole tarkoituksena antaa lakia alemman asteista sééntely4.
9 Voimaantulo

Esitetyt lainmuutokset on tarkoitettu tulemaan voimaan mahdollisimman pian. Tullin koostavaa
sovellusta koskevia sddnnoksid sovellettaisiin 1.3.2022, koska koostavan sovelluksen rakenta-
minen vaatii tietojérjestelmiin tehtivid muutoksia, joille tulee varata riittava aika

10 Toimeenpano ja seuranta

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksisti

Valtioneuvosto on 28.1.2021 antanut hallituksen esityksen eduskunnalle laeiksi rahanpesun ja
terrorismin rahoittamisen estimisestd annetun lain, rahanpesun selvittelykeskuksesta annetun
lain sekd pankki- ja maksutilien valvontajirjestelmédstd annetun lain 6 §:n muuttamisesta (HE
261/2020). Lait on tarkoitettu tulemaan voimaan 1.4.2021 lukuun ottamatta erditd rahanpesun
ja terrorismin rahoittamisen estimisestd annetun lain sddnnoksié, jotka on tarkoitettu tulemaan
voimaan 1.9.2021.

Puolustusministeriossd on vireilld 15.1.2020 asetettu sdddoshanke liittyen sotilaskurinpitoa ja
rikostorjuntaa Puolustusvoimissa koskevan lainsdédédnnon uudistamiseksi, jonka tehtdviné on
selvittdd tarvittavat muutostarpeet edelld mainittuun lainsdddént66n ja tehda sitd koskevat eh-
dotukset hallituksen esityksen muotoon.

11.2 Suhde talousarvioesitykseen

Esityksen mukaan Tulli rakentaisi koostavan sovelluksen pankki- ja maksutilien valvontajérjes-
telmédn. Alustavan arvion mukaan koostava sovellus voitaisiin toteuttaa jo Tullin tilirekisteri-
hankkeelle aiemmin myonnetylld rahoituksella. Liséksi pankki- ja maksutilien valvontajérjes-
telméstd annetun lain mukaisille toimivaltaisille viranomaisille syntyisi kustannuksia siité, kun
ne rakentaisivat rajapintoja koostavaan sovellukseen.
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12 Suhde perustuslakiin ja sddtadmisjirjestys
12.1 Henkildtietojen suoja

Esityksessd ehdotettu sdéntely on merkityksellistd perustuslain 10 §:ssé turvatun yksityiseldméin
ja henkilGtietojen suojan kannalta.

Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, ettd yksityiselamin suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin siéntely-yhteydessd perusoikeuksien yleis-
ten rajoitusedellytysten valossa (ks. PeVL 14/2018 vp, s. 5 ja siind viitatut lausunnot). Merki-
tyksellistd on ollut, ettd lainsdétdjén lilkkkumavaraa rajoittaa henkilGtietojen késittelystd saddet-
tdessd erityisesti se, ettd henkilGtietojen suoja osittain sisiltyy perustuslain 10 §:n samassa mo-
mentissa turvatun yksityiseldmén suojan piiriin. Lainséatdjin tulee turvata tdmé oikeus tavalla,
jota voidaan pitdé hyvéksyttdviana perusoikeusjarjestelmin kokonaisuudessa. Valiokunta on ta-
mén vuoksi arvioinut erityisesti arkaluonteisten tietojen kasittelyn sallimisen koskevan yksityis-
eldméédn kuuluvan henkil6tietojen suojan ydintd (PeVL 37/2013 vp, s. 2/1), mink& vuoksi esi-
merkiksi téllaisia tietoja sisdltdvien rekisterien perustamista on arvioitava perusoikeuksien ra-
joitusedellytysten, erityisesti rajoitusten hyvéksyttdvyyden ja oikeasuhtaisuuden, kannalta
(PeVL 29/2016 vp, s. 4—5 ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010 vp sekd PeVL
14/2009 vp).

Perustuslakivaliokunta on aiemmin katsonut, ettd pankkisalaisuus ei ole yksityiselimén ydin-
alueeseen kuuluva seikka (PeVL 14/2002 vp, s. 4/II, PeVL 7/2000 vp, s. 4/I). Valiokunta on
sittemmin arvioinut uudelleen yksityiselamén suojan ydinalueen merkitysti. Valiokunnan aiem-
massa kéiytdnnossd esimerkiksi luottamuksellisen viestin tunnistamistietojen katsottiin jadvan
luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks.
esim. PeVL 33/2013 vp, s. 3/I, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/II ja PeVL
3/2008 vp, s. 2/I). Valiokunta on tarkistanut tatd kdytinto4én, koska sdhkoisen viestinnén kayt-
toon liittyvit tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistdimiseen voivat
olla yksityiseldmén suojan ndkokulmasta siind maérin ongelmallisia, etti kategorinen erottelu
suojan reuna ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitet-
tdva myos rajoitusten merkittdvyyteen (PeVL 18/2014 vp, s. 6/11, ks. myds PeVL 36/2018 vp,
s. 22).

Perustuslakivaliokunta on katsonut, ettd EU:n yleisen tietosuoja-asetuksen sééntely vastaa asi-
anmukaisesti tulkittuna ja sovellettuna myos Euroopan ihmisoikeussopimuksen mukaan maa-
rdytyvéé henkilGtietojen suojan tasoa. Niin ollen erityislainsdddantoon ei ole tietosuoja-asetuk-
sen soveltamisalalla endd valtiosdantdisistd syistd valttimatontd sisallyttdd kattavaa ja yksityis-
kohtaista sdéntelyd henkilotietojen késittelysté (ks. PeVL 14/2018 vp, s. 4). Sen sijaan rikosasi-
oiden tietosuojadirektiivi ei siséllé sellaista yksityiskohtaista sddntely4, joka muodostaisi riitti-
vén sddnnospohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkilGtietojen suojan kan-
nalta. HenkilGtietojen késittelyd koskevaa sddntelyd on téllaisissa perusoikeusherkissa sdénte-
lykonteksteissa edelleen arvioitava valiokunnan aiemman sddntelyn lakitasoisuutta, tismalli-
syyttd ja kattavuutta korostaneen kdytadnnon pohjalta. HenkilGtietojen suojaan liittyvét sddntelyn
kattavuuden, tdsméllisyyden ja tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin
tayttdd myos tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen sisélty-
valla yleislailla (ks. PeVL 14/2018 vp, s. 7, PeVL 26/2018 vp, s. 3-4, PeVL 51/2018 vp, s. 3).

Perustuslakivaliokunta on katsonut myds EU-oikeuteen perustuvan yksityiseldmén ja henkil6-
tietojen suojan kannalta merkityksellisen kansallisen sdéntelyn valmistelussa olevan syyta kiin-
nittdd huomiota erityisesti EU-tuomioistuimen asioissa Digital Rights Ireland (C-293/12 ja C-
594/12), Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-203/15) antamiin
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ratkaisuihin (PeVL 36/2017 vp, s. 7, PeVL 35/2018 vp, s. 6, PeVL 13/2017 vp, s. 4—35, PeVL
9/2017 vp, s. 5). EU-tuomioistuin on Tele2 Sverige ja Watson -tapauksessa todennut, etta lii-
kenne- ja paikkatietojen kokonaisuus voi mahdollistaa hyvin tarkkojen péételmien tekemisen
niiden henkildiden, joiden tietoja on sailytetty, yksityiseldmésti, kuten eldméntavoista, vakitui-
sista tai véliaikaisista oleskelupaikoista, paivittdisestd tai muusta litkkumisesta, tekemisesti
sekd ndiden henkildiden sosiaalisista suhteista ja heididn sosiaalisesta ympéristostddan (kohta 99,
ks. myds Digital Rights -tuomio, 27 kohta). Tuomioistuin korosti, ettid nédiden tietojen perus-
teella voidaan laatia asianomaisten henkildiden profiili, joka on yksityiseldmén kunnioittamista
koskevan oikeuden kannalta aivan yhté arkaluonteista tietoa kuin itse viestinnén sisélto.

Perustuslakivaliokunta on katsonut, ettd (PeVL 48/2018 vp) mitd suurimmassa médrin yksityis-
ten ihmisten maksuliikenne siirtyy kéteisen rahan kaytosta pankkitilin vélitykselld tapahtuvaan
maksuliikenteeseen, sité yksityiskohtaisemman kuvan henkildn yksityiseldmaésti voi muodostaa
pankkitilin tilitapahtumista. Tilitapahtumista voi ilmeti suoraan jopa arkaluonteisia tietoja, ku-
ten tietoja uskonnollisen yhdyskunnan jésenyydesti tai terveydenhuoltopalvelujen kéytosta.
Valiokunnan mielestd luonnollisen henkilon yksityiskohtaiset tilitiedot rinnastuvat timén joh-
dosta yksityiseldmén suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja sisdltiaviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vadrinkdyttoon liittyvid vakavia riskejé, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (PeVL 15/2018 vp, s. 37, PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s.
3/1). My6s EU:n yleisen tietosuoja-asetuksen mukaan sen 9 artiklassa tarkoitettuja erityisia hen-
kildtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suo-
jeltava erityisen tarkasti, koska niiden kisittelyn asiayhteys voi aiheuttaa huomattavia riskeja
perusoikeuksille ja -vapauksille. Valiokunta on timén johdosta kiinnittdnyt erityistd huomiota
sithen, ettd arkaluonteisten tietojen késittely on syyta rajata tdsmaillisill4 ja tarkkarajaisilla sddn-
noksilld vain valttaiméattdméén (ks. esim. PeVL 3/2017 vp, s. 5). Perustuslakivaliokunnan mu-
kaan arkaluonteisten tietojen kisittelyd koskevaa sddntelyd on tietosuoja-asetuksen mahdollis-
tamissa puitteissa edelleen syytd arvioida myds aiemman sddntelyn lakitasoisuutta koskevan
kéytdnnon pohjalta (PeVL 14/2018 vp, s. 6).

Perustuslakivaliokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina
tietoina myoOs arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden esti-
mattd koskevan sddntelyn kattavuutta, tisméllisyytti ja sisdltod (ks. esim. PeVL 38/2016 vp, s.
3). Valiokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapitovelvol-
lisuuden estédmattd koskevaa sdéntelyd perustuslain 10 §:n 1 momentissa sidédetyn yksityiselé-
mén ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siithen, mihin ja
ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
valttdimattomyyteen.

Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mu-
kaan voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosi-
sallot on pyritty luettelemaan laissa tyhjentavisti. Jos taas tietosiséltdja ei ole samalla tavoin
luetteloitu, sddntelyyn on pitdnyt sisdllyttdd vaatimus "tietojen valttimattomyydestd" jonkin tar-
koituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siind viitatut lausunnot). Valiokunta
ei kuitenkaan ole pitdnyt hyvin viljid ja yksiloiméttomié tietojensaantioikeuksia perustuslain
kannalta mahdollisina edes silloin, kun ne on sidottu vilttimattomyyskriteeriin (PeVL 19/2012
vp, s. 4/ ja siind mainitut lausunnot).

Perustuslakivaliokunta on painottanut, etté erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja vilttdiméttomyyden vélilld on kyse tietosisédltojen laajuuden ohella myds siitd,
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ettd salassapitosddnnosten edelle menevéssi tietojensaantioikeudessa on viime kiddessd kysy-
mys siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjdyttda ne perusteet ja in-
tressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Mitd
yleisluonteisempi tietojensaantiin oikeuttava sdantely on, sitd suurempi on vaara, ettd téllaiset
intressit voivat syrjdytyd hyvin automaattisesti. Mité tdydellisemmin tietojensaantioikeus kyt-
ketddn sddnnoksissé asiallisiin edellytyksiin, sitd todenndkoisemmin yksittdistd tietojensaanti-
pyyntdd joudutaan kdytanndssa perustelemaan. Myos tietojen luovuttajan on tdlloin mahdollista
arvioida pyynt6éd luovuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi liséksi
kieltdytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovut-
tamisvelvollisuus eli sddnnosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi.
Tamé mahdollisuus on térked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks.
esim. PeVL 17/2016 vp, s. 6 ja siini viitatut lausunnot). Valiokunnan mielesta tillaisia 14hto-
kohtia voidaan soveltaa my0s tietojen saamiseen ja luovuttamiseen pankkisalaisuuden esté-
matta.

Perustuslakivaliokunnan mukaan valtiosdintdisessé arviossa painopiste on henkildtietojen suo-
jan ja késittelyd maérittdvien sddnnosten sisallollisessé arvioinnissa. Kansallisen litkkkumavaran
kayttoon kohdistuvassa arvioinnissa ovat merkityksellisid esimerkiksi paitsi yksityiseldméin ja
henkilGtietojen suojan asettamat siséllolliset vaatimukset my6s muiden informaatioon liittyvien
perusoikeuksien suojan suhde yksityiseldmén ja henkilotietojen suojaan (PeVL 14/2018 vp, s.
7).

Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd tillainen arvio on mahdollinen vain,
jos hallituksen esityksessa eritelldén riittdvélld seikkaperdisyydelld ne syyt, joiden vuoksi hen-
kildtietojen késittely katsotaan lakiehdotuksessa vilttiméttoméksi. Valiokunta ei ole pitényt
riittdvand johtopditoksenomaisia toteamuksia siitd, ettd ehdotettu laintasoinen siéntely on tés-
maéllistd ja tarkkarajaista sekéd perusoikeusjérjestelmén kokonaisuuden kannalta hyvaksyttavaa
ja ettd ehdotetut muutokset ovat oikeasuhtaisia suhteessa niiden kayttdtarkoitukseen eiké tavoi-
tetta ole saavutettavissa perusoikeuteen vihemmain puuttuvin keinoin, mikali sdétdmisjérjestys-
perusteluissa ei ole kuitenkaan lainkaan tdsmennetty niitd perusteita, joiden valossa uusia val-
tuuksia henkil6tietojen kisittelyyn voitaisiin pitdd perustuslain ndkdkulmasta hyviksyttavaan
syyhyn perustuvina ja oikeasuhtaisina (PeVL 38/2016 vp, s. 3). Valiokunta on painottanut, ettd
téllainen puute lakiehdotuksen perusteluissa voi d4rimmilléédn johtaa siihen, ettd lakiehdotuksen
arvioidaan olevan asianmukaisesti perustelematta jééneiltd osiltaan perustuslain vastainen (ks.
esim. PeVL 38/2016 vp, s. 3, PeVL 9/2016 vp, s. 6 ja PeVL 19/1998 vp, s. 3—4).

Pankki- ja maksutilien valvontajérjestelméé koskeneesta lakiehdotuksesta poistettiin eduskun-
takésittelyssa tilitapahtumia koskevat tiedot. Voimassaolevan lain mukaan pankki- ja maksuti-
lien valvontajérjestelmaén sisiltyvét asiakkuutta, kuten tilinhaltijaa tai kdyttooikeuden haltijaa
koskevat tiedot, pankkitilin yksildintitiedot, kuten IBAN-numero seké tosiasiallista edunsaajaa
koskevat tiedot. Tiedonhakujérjestelmd mahdollistaa henkil6tietojen ja pankkisalaisuuden pii-
riin kuuluvien varallisuustietojen luovuttamisen sdhkdisesti luottolaitoksilta laissa méériteltd-
ville viranomaisille ndiden lakisdateista tehtdvad varten. Tietoja ei tallenneta jarjestelmddn vaan
ne luovutetaan rekisterinpitdjdnd toimivalta luottolaitokselta viranomaiselle suoraan. Viran-
omaisen on esitettidva lainsddddnnon peruste, jonka nojalla silld on oikeus tiedot saada. Luotto-
laitos vastaa rekisterinpitdjanéd luovutettavien tietojen oikeellisuudesta. Tulli toimii pankki- ja
maksutilirekisterin rekisterinpitdjand. Pankki- ja maksutilirekisterin kdyttotarkoituksena on vas-
taanottaa ja tallentaa maksulaitosten, sdhkorahayhteisdjen ja virtuaalivaluutan tarjoajien toimit-
tamia tietoja. Tiedot vastaavat osin pankki- ja maksutilien tiedonhakujarjestelmén kautta luot-
tolaitoksilta saatavia asiakastietoja.
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Hallintolain (434/2003) 6 § sisdltdd hallinnon oikeusperiaatteet. Pykéldn mukaan viranomaisen
on kohdeltava hallinnossa asioivia tasapuolisesti sekd kdytettdva toimivaltaansa yksinomaan
lain mukaan hyviksyttéviin tarkoituksiin. Viranomaisen toimien on oltava puolueettomia ja oi-
keassa suhteessa tavoiteltuun pddméédraan nihden. Niiden on suojattava oikeusjirjestyksen pe-
rusteella oikeutettuja odotuksia. Suhteellisuusperiaatteen keskeisend sisdltond on, ettd viran-
omaisen toimien on oltava oikeassa suhteessa tavoiteltuun padmaédraan nahden. Toisin sanoen
viranomaisen toimen on oltava asianmukainen, tarpeellinen ja oikein mitoitettu sen tavoitteen
kannalta, johon kysymyksessd olevalla toimella pyritdén. Kéytdnndssd suhteellisuusperiaate
edellyttad, ettd viranomainen mitoittaa toimintansa alimmalle sellaiselle tasolle, jolla saadaan
aikaan tarvittava vaikutus. My0s useassa erityislaissa, kuten poliisilain 1 luvun 3 §:ssd ja lain
rikostorjunnasta Tullissa 1 luvun 6 §:sséd sdddetdéin suhteellisuusperiaatteen soveltamisesta vi-
ranomaisen toiminnassa.

Hallituksen esityksessé pankki- ja maksutilien tiedonhakujérjestelméin osalta esitettdavét kaytto-
oikeudet perustuvat viranomaisten voimassaolevan lainsddddnnon mukaisiin toimivaltuuksiin
ja tiedonsaantioikeuksiin. Esityksessd ei esitetd viranomaisille uusia toimivaltuuksia saada
pankki- ja maksutilitietoja. Nykytilanteeseen verrattuna esitys muuttaisi siis sitd tapaa, jolla tie-
dot toimitetaan luottolaitosten toimesta toimivaltaisille viranomaisille, eli tiedon saantia s&h-
koistettdisiin. Lisdksi osalla viranomaisista, kuten esimerkiksi ulosotolla ja verohallinnolla on
jo olemassa sdhkoinen tiedonkulkukanava usean pankin kanssa. Esityksen mukaan viranomai-
set voisivat saada voimassaolevien toimivaltuuksiensa nojalla padsyn pankki- ja maksutilien
valvontajérjestelméssd oleviin tietoihin, jolloin pankki- ja maksutilejd koskevien kohdistamat-
tomien tiedustelujen méérd ja niihin kohdentuva tydaika vdhenisivit sekd viranomaisilta, etti
luotto- ja maksulaitoksilta, padllekkaiset kyselyt vahenisivit ja kyselyjen tietosuoja, lokitiedot
ja kyselyihin kohdistuva laillisuusvalvonta paranisivat.

Euroopan tietosuojavaltuutettu on pitényt pankkitilejad koskevia kohdentamattomia tiedusteluita
selkedsti ongelmallisena tietosuojandkokulmasta ja ehdotetut muutokset vihentéisivit ndiden
kohdentamattomien tiedustelujen tekemisen tarvetta toimivaltaisten viranomaisten osalta.

Péasy pankki- ja maksutilien valvontajarjestelmain olisi kunkin viranomaisen osalta vain tdhin
tarkoitukseen koulutetulla ja valtuutetulla henkilostolld ja padsy liittyisi aina viranomaisessa
vireilld tai késittelyssd olevaan yksittdiseen tapaukseen, jonka késittelemiseksi ja ratkaise-
miseksi valvontajérjestelméssd olevat tiedot olisivat tarpeellisia. Jérjestelmén kautta tehtévét
haut edellyttdisivit kdytdnnossé sité, ettd viranomaisessa tehddén tiedonhaun osalta harkinta,
jossa madritellddn se toimivaltuus, jonka nojalla tietoa pyydetdin, seké tiedon tarpeellisuus tai
valttamattomyys. Kyse ei olisi viranomaisten osalta automaattisesta padtoksenteosta tai pankki-
ja maksutilien valvontajirjestelméddn kohdistuvista, yksiloimattomistd massahauista. Viran-
omaiset toimivat virkavastuulla ja tiedonhaun sidhkdistdmisen seurauksena laillisuusvalvonta
niiden osalta helpottuisi toimivaltaisessa viranomaisessa entisestién. Jéarjestelmésté tehdyt haut
ja se, mihin toimivaltuuteen ne ovat perustuneet, merkittéisiin jérjestelméin lokitietoihin.

12.2 EU:n yleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi

Perustuslakivaliokunta on todennut, etté tietosuoja-asetus on EU:n sdédos, joka on kaikilta osil-
taan velvoittava ja jota sovelletaan sellaisenaan kaikissa jédsenvaltioissa. Euroopan unionin tuo-
mioistuimen vakiintuneen oikeuskéyténnon mukaan unionin lainséddéntd on ensisijaista suh-
teessa kansallisiin sdénnoksiin oikeuskdytdnndssda midriteltyjen edellytysten mukaisesti (PeVL
1/2018 vp). Perustuslakivaliokunta on myds todennut, ettd sen valtiosdédntoisiin tehtdviin ei
kuulu kansallisen taytdntoonpanosdédntelyn arviointi EU:n aineellisen lainsdddannon kannalta
(ks. esim. PeVL 31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittdnyt huomioita unio-
nin lainsdéddnnon ja kansallisen lainsdddénnon suhteesta. Valiokunta on tulkintakdytdnndsséan
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pitinyt tirkeénd, ettd siltd osin kuin Euroopan unionin lainsdédéntd edellyttda kansallista sdén-
telya tai mahdollistaa sen, titd kansallista liikkumavaraa kaytettdessi otetaan huomioon perus-
ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on tdmén joh-
dosta painottanut, ettd hallituksen esityksessé on erityisesti perusoikeuksien kannalta merkityk-
sellisen sdéntelyn osalta syyté tehdé selkoa kansallisen liikkumavaran alasta (PeVL 26/2017 vp,
s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Perustuslakivaliokunnan mukaan henkil6tietojen suojan valtiosddntdisessd arviossa painopiste
on henkil6tietojen suojan ja kdsittelyd méérittdvien sdénndsten siséllollisessd arvioinnissa. Kan-
sallisen litkkumavaran kéytt66n kohdistuvassa valtiosdintdisessd arvioinnissa ovat merkityk-
sellisid esimerkiksi paitsi yksityiseldmain ja henkilGtietojen suojan asettamat sisdllolliset vaati-
mukset myds muiden informaatioon liittyvien perusoikeuksien suojan suhde yksityiseldmén ja
henkil6tietojen suojaan. Valtiosdéntoisid kysymyksié liittyy my6s esimerkiksi kansallista sédén-
telyé edellyttaviin oikeusturvan ja hyvén hallinnon takeisiin (ks. PeVL 14/2018 vp, s. 7). Perus-
tuslakivaliokunta painottaa edelleen, ettd yksityiseldmain ja henkilGtietojen suojalla ei ole etusi-
jaa muihin perusoikeuksiin ndhden (ks. PeVL 14/2018 vp, s. 8). Arvioinnissa on kyse kahden
tai useamman perusoikeussdéinndksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
54/2014 vp, s. 2/11, PeVL 10/2014 vp, s. 4/11). Valiokunta on korostanut erityisesti asiakirjajul-
kisuuden ja henkil6tietojen suojan vilisté tasapainoa (PeVL 22/2008 vp, s. 4/1).

Perustuslakivaliokunta on tietosuoja-asetusta tdydentidvaa lainsdddéntdd koskevassa lausunnos-
saan pitdnyt perusteltuna tarkistaa aiempaa kantaansa henkilGtietojen suojan kannalta tarkeisté
sddntelykohteista. Valiokunnan mielesti tietosuoja-asetuksen yksityiskohtainen sééntely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa
yleensa riittdvan sddnndspohjan myos perustuslain 10 §:ssé turvatun yksityiselamén ja henkild-
tietojen suojan kannalta. Valiokunnan késityksen mukaan tietosuoja-asetuksen sddntely vastaa
asianmukaisesti tulkittuna ja sovellettuna my6s Euroopan ihmisoikeussopimuksen mukaan
madrdytyvdd henkil6tietojen suojan tasoa. Néin ollen erityislainsdddéntoon ei ole tietosuoja-
asetuksen soveltamisalalla enédd valtiosdéntoisista syistd valttiméatonté sisdllyttédé kattavaa ja yk-
sityiskohtaista sddntelyd henkil6tietojen késittelystd. Perustuslakivaliokunnan mielestd henkil6-
tietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja sdddettavin
kansallisen yleislainsddddnnon nojalla. (PeVL 14/2018 vp, s. 4) Perustuslakivaliokunta katsoo
myos, ettd sddntelyn selkeyden vuoksi kansallisen erityislainsdddannon sdédtdmiseen tulee jat-
kossa suhtautua pidittyvasti ja rajata sellainen séddtdminen vain vilttiméttoméén tietosuoja-ase-
tuksen antaman kansallisen litkkumavaran puitteissa. Perustuslakivaliokunnan mielesti on kui-
tenkin selvaa, ettd erityislainsddddnnon tarpeellisuutta on arvioitava myos tietosuoja-asetuksen-
kin edellyttimén riskiperustaisen ldhestymistavan mukaisesti kiinnittimalld huomiota tietojen
késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnol-
lisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi sééntely.
Talla seikalla on erityistd merkitystd arkaluonteisten tietojen kasittelyn osalta. (PeVL 14/2018
vp, S. 5)

Perustuslakivaliokunnan mielestd arkaluonteisten tietojen kisittelyd koskevaa sédédntelyd on
edelleen syytd arvioida myos aiemman sddntelyn lakitasoisuutta koskevan kaytdnnon pohjalta.
(PeVL 14/2018 vp ja PeVL 15/2018 vp). Vaikka EU:n tietosuoja-asetuksen soveltamisen alka-
misen johdosta kansallisessa lainsdddénnossa tulee tietosuoja-asetuksen 9 artiklaan valitun eri-
tyisten henkilGtietoryhmien késitteen vuoksi valttdd arkaluonteisten tietojen késitteen kaytté-
mistd sddntelyn selvyyden vuoksi (ks. myds PeVL 14/2018 vp), pitdd perustuslakivaliokunta
edelleen perusteltuna kuvata valtiosddntdisesti tiettyjd henkilGtietoryhmid nimenomaan arka-
luonteisiksi (PeVL 15/2018 vp). Nailla tarkoitetaan laajempaa tietojoukkoa kuin vain tieto-
suoja-asetuksessa tarkoitetut erityiset henkilotietoryhmat (ks. téltd osin myds esim. PeVL
17/2018 wvp.). Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn
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aiheuttamia uhkia. Valiokunnan mielestd arkaluonteisia tietoja siséltéviin laajoihin tietokantoi-
hin liittyy tietoturvaan ja tietojen véérinkdyttoon liittyvid vakavia riskejé, jotka voivat viime
kéddessd muodostaa uhan henkilon identiteetille (ks. PeVL 15/2018 vp, myds 13/2016 vp, PeVL
14/2009 vp).

My®os tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja
erityisid henkildtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voisi aiheuttaa huomat-
tavia riskejd perusoikeuksille ja -vapauksille. Perustuslakivaliokunta on timén johdosta kiinnit-
téanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syyté rajata tdsmdllisilla
ja tarkkarajaisilla sdénnoksilld vain valttdimattoméaan (PeVL 15/2018 vp). Perustuslakivalio-
kunta on varhaiskasvatusta koskevien tietovarantojen osalta lausunnossaan PeVL 17/2018 vp
edellyttinyt, ettd terveydentilatietojen ja muiden arkaluonteisten henkil6tietojen kisittelyd kos-
kevan saddntelyn on oltava tietosuoja-asetuksen mahdollistamisissa puitteissa yksityiskohtaista
ja kattavaa.

Esityksessé tarkoitettu henkil6tietojen késittely kuuluu osittain rikosasioiden tietosuojadirektii-
vin ja sen kansallisen tiytdntoonpanolainsddddnnon soveltamisalaan tilanteissa, joissa tietoja
kasiteltdisiin rikosasioiden tietosuojalain mukaisten toimivaltaisen viranomaisten toimesta
laissa méadriteltyihin kdyttotarkoituksiin. Osana perustuslain 10 §:n tulkintakaytédntoon kohdis-
tuvaa tarkistusta perustuslakivaliokunta katsoi, ettd rikosasioiden tietosuojadirektiivi ei sisélld
sellaista yksityiskohtaista sdédntelyd, joka muodostaisi riittdvin sddnndspohjan perustuslain 10
§:ssd turvatun yksityiseldmén ja henkil6tietojen suojan kannalta. HenkilGtietojen kisittelyé kos-
kevaa sdédntelyd on tillaisissa perusoikeusherkissi sddntelykonteksteissa edelleen arvioitava va-
liokunnan aiemman sdintelyn lakitasoisuutta, tisméllisyytta ja kattavuutta korostaneen kaytan-
ndn pohjalta. Merkityksellistd téssd suhteessa on my0s, ettéd rikosasioiden tietosuojalaki on so-
veltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus tdydentdi eri hallin-
nonaloja koskevalla erityislainsdddédnnolld. Henkiltietojen suojaan liittyvit sdéntelyn katta-
vuuden, tdsméillisyyden ja tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tayttaa
myos tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen sisdltyvélla
yleislailla (PeVL 14/2018 vp, PeVL 26/2018 vp, PeVL 51/2018 vp).

Esitykseen siséltyvissd koostavaa sovellusta koskevassa ehdotuksessa on pyritty huomioimaan
tietosuoja-asetuksen asettamat vaatimukset. Lakiehdotuksessa on kiinnitetty erityistd huomiota
erityisiin henkiltietoryhmiin ja arvioitu sééntelyn riittdvyyttd siltd osin. Rahoitustietodirektii-
vin edellyttimésté sdantelysté ja kansallisen litkkumavaran kadytdstd on tehty tarkemmin selkoa
hallituksen esityksen osiossa 5.1 Vaihtoehdot ja niiden vaikutukset. Esityksessd ehdotettu hen-
kilotietojen kasittelyd koskeva erityissddntely on arvioitu valttamattomaksi. Sddntely koskee ri-
kosasioiden tietosuojadirektiivin soveltamisalalla kisiteltdvid arkaluonteisia tietoja ja muita sel-
laisia tietoja, joiden késittely edellyttdd siitd aiheutuvien riskien vuoksi tdsméllisid ja tarkkara-
jaisia sddnnoksid. Laissa olisi siten sdddettiva yleislainsdddantéd tdydentdvésti muun muassa
kasiteltdvien henkilGtietojen sisdllosta.

Esityksen tavoitteena on helpottaa tiedonsaantia teknisen sovelluksen avulla niiden viranomais-
ten osalta, joiden voimassaolevan lainsddddnnon mukaan on jo oikeus saada néita tietoja. Esi-
tyksen valmistelussa on arvioitu, ettd ehdotettu henkil6tietojen késittelyi ja salassapidettdvien
tietojen luovuttamista koskeva séddntely ei merkitse pidemmaélle menevéé perusoikeuksien ra-
joitusta kuin on perusteltua ottaen huomioon ehdotusten taustalla olevien tavoitteiden painavuus
suhteessa rajoitettavaan perusoikeuteen. Ehdotetun sdéntelyn on arvioitu olevan valttdméaton ja
oikeasuhtainen toimenpide esityksen tavoitteiden saavuttamiseksi.Edelld todettu huomioon ot-
taen esityksessd ehdotetun siéntelyn arvioidaan tayttédvén perustuslain 10 §:std seuraavat vaati-
mukset.
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12.4. Hallinnolliset seuraamukset

Perustuslakivaliokunnan vakiintuneen tulkintakdytdnndn mukaan lainvastaisesta teosta maarat-
tavd maksu ei ole perustuslain 81 §:n mukainen vero tai maksu vaan rangaistusluonteinen ta-
loudellinen seuraamus. Valiokunta on asiallisesti rinnastanut rangaistusluonteisen rahaméaarai-
sen seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL 4/2001 vp, s. 7, PeVL 32/2005
vp, s. 2, PeVL 55/2005 vp, s. 2, PeVL 17/2012 vp s. 6). Hallinnollisen seuraamuksen yleisisté
perusteista on sdddettava perustuslain 2 §:n 3 momentin edellyttimalla tavalla lailla, koska sen
madrdamiseen sisdltyy julkisen vallan kdyttod. Laissa on valiokunnan mukaan tdsmaéllisesti ja
selkedsti méariteltdva seuraamuksen ja sen suuruuden perusteista ja oikeusturvasta samoin kuin
lain tiytdntdonpanon perusteista (PeVL 32/2005 vp, s. 2—3, PeVL 55/2005 vp,, s. 2, PeVL
57/2010 vp, s. 2, PeVL 17/2012 vp s. 6). Perustuslakivaliokunta on todennut, etti vaikka perus-
tuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tdsmallisyysvaatimus ei sellaisenaan koh-
distu hallinnollisten seuraamusten sdintelyyn, tarkkuuden yleistd vaatimusta ei kuitenkaan
voida tillaisen sééntelyn yhteydessa sivuuttaa (PeVL 9/2012 vp, s. 2, PeVL 57/2010 vp, s. 2 ja
PeVL 74/2002 vp, s. 5).

Ehdotuksen mukaan Tulli voisi asettaa pankki ja maksutilien valvontajérjestelméstd annetun
lain 4 §:n 1 ja 2 momentissa tarkoitetun tietojenantovelvollisuuden tehosteeksi uhkasakon, jos
laiminlyonti ei ole véhéinen ja méériti rikemaksun edelld mainitun lain 4 § 2 momentin tahal-
laan tai tietojen toimittamista koskevan velvoitteen joko huolimattomuudesta laiminlyoneelle
tai velvollisuuden rikkoneelle.

Tullille ehdotetut toimivaltuudet ovat perustuslakivaliokunnan tulkintakdytinnon mukaisesti
tasmalliset ja tarkkarajaiset.

Edelld mainituilla perusteilla lakiehdotukset voidaan kisitelld tavallisessa lainséétamisjérjes-
tyksessé. Hallitus pitdd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausun-
non.

Ponsi

Koska rahoitustietodirektiivissd on sdénndksia, jotka ehdotetaan pantaviksi tdytantoon lailla,
annetaan eduskunnan / hyvéksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotus

Laki

pankki- ja maksutilien valvontajirjestelmiistd annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan lain pankki- ja maksutilien valvontajérjestelmastd (571/2019) 2 § kohta 10, 3 §, 4
§:n4ja 5 momentti, 10 §, 11 §ja 12§

lisdtddn lakiinuusi 3a §ja7a§ja2 §:nkohta 11

238
Mddritelmdit

Téssd laissa tarkoitetaan:

10) muilla talletustileilld luottolaitostoiminnasta annetun lain 1 luvun 9 §:ssé tarkoitettuja tal-
letustilejd, jotka eivét kuitenkaan ole maksulaitoslain 5 §:ssé tarkoitettuja maksutileja;

11) koostavalla sovelluksella Tullin yllapitimaa teknistd ratkaisua, jonka avulla se valittaa
tietoja pankki- ja maksutilien valvontajarjestelmasta toimivaltaisille viranomaisille.

38
Pankki- ja maksutilien valvontajdrjestelmdd kdyttdvdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla on oikeus péésti pankki- ja maksutilien valvonta-
jarjestelméén lain 4 §:n mukaisesti luovutettaviin ja 6 §:ssd sdddetyn mukaisesti tallennettuihin
tietoihin, jos se on tarpeellista seuraavien tehtdvien suorittamiseksi:

1) poliisilla, Tullilla, Rajavartiolaitoksella ja syyttdjilla Euroopan unionin lainvalvontayhteis-
tyovirastosta (Europol) sekd neuvoston pdétdsten 2009/371/YOS, 2009/934/YOS,
2009/935/Y0S, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta annetun Eu-
roopan parlamentm ja neuvoston asetuksen (EU) 2016/794 (Europol-asetus) liitteen I mukais-
ten rikosten ennalta estdmiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvid syytetoimia var-
ten.

2) Verohallinnolla Verohallinnosta annetun lain (503/2010) 2 §:n 1 momentissa sdddetyn teh-
tdvan suorittamiseksi;

3) Tullin suorittamaan verotukseen ja verovalvontaan, Tullin suorittamaan esitutkintaan ja
rikostorjunnasta Tullissa annetun lain (623/2015) 1 luvun 2 §:n 3 ja 4 kohdassa tarkoitettuihin
tullirikosten estdmis- ja paljastamistehtéviin;

4) Ulosottoviranomaisella ulosottokaaressa (705/2007) tarkoitettua tdytdntoonpanoa varten;

5) rahanpesun ja terrorismin rahoittamisen estdmisestd annetussa laissa (444/2017) tarkoite-
tuilla toimivaltaisilla viranomaisilla ja asianajajayhdistykselld mainitussa laissa tarkoitettuun
valvontatehtdvin suorittamiseen;

6) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain (445/2017)
2 §:n 1 momentin 1—4 ja 7 kohdassa tarkoitettujen tehtdvien hoitamiseen;

7) poliisilla ja Rajavartiolaitoksella esitutkintaan, rikosten ennalta estdmiseen, paljastamiseen
ja selvittémiseen, kansallisen turvallisuuden yllépitémiseen, rahankerdyslaissa (863/2019)
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tarkoitettuun rahankerdysten valvontatehtdvan suorittamiseen seké poliisilain (872/2011) 6 lu-
vun mukaiseen poliisitutkintaan, jos tirked yleinen tai yksityinen etu sitd vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetussa
laissa (255/2014) tarkoitettuun rikosten ennalta estimiseen, paljastamiseen ja selvittdmiseen
seka sotilastiedustelusta annetun lain (590/2019) 104 §:n sdddetyn mukaisesti;

9) Finanssivalvonnalla Finanssivalvonnasta annetun lain (878/2008) 3 §:ssé tarkoitettujen teh-
tdvien suorittamiseen;

10) konkurssiasiamiehelld konkurssipesien hallinnon valvonnasta annetun lain (109/1995) 4
§:n 2 momentissa tarkoitettuja velallisia ja konkurssipesdéd koskevia tietoja valvontatehtdvan
suorittamiseen;

11) syyttdjalla Syyttdjilaitoksesta annetun lain (32/2019) séédettyjen virkatehtivien suoritta-
miseksi.

3a§

Toimivaltaisten viranomaisten pddsy tietoihin ja niitd koskevien hakujen tekemistd koskevat
edellytykset

Pédsy 4 ja 6 §:ssé tarkoitettuiin tietoihin ja mahdollisuus tehda niitd koskevia hakuja on aino-
astaan sellaisella 3 §:ssé tarkoitetun viranomaisen henkildston jésenelld, joka on nimetty ja val-
tuutettu suorittamaan niité tehtivia.

48
Pankki- ja maksutilien tiedonhakujdrjestelmd

Asianajajan asiakasvaratilien yhteyteen on merkittdvd nimenomainen tieto siitd, ettd pankki-
tai maksutili on asianajajan asiakasvarojen tili, jota koskee asianajajan salassapitovelvollisuus.
Tietoja asiakasvaratileistd ei saa luovuttaa tiedonhakujérjestelmén kautta, vaan ainoastaan tie-
don siité, ettd kyseessé on asianajajan asiakasvaratili mukaan lukien tieto siitd, minka asianaja-
jan asiakasvaratili on kyseessi.

Tulli valvoo 1 ja 2 momentissa tarkoitettujen velvoitteiden noudattamista sekd antaa maérayk-
sen pankki- ja maksutilien tiedonhakujérjestelmén teknisistd vaatimuksista.
7a$§

7a § Tietojen luovuttaminen siirtdmdlld pankki- ja maksutilien valvontajdrjestelmdstd toimi-
valtaisille viranomaisille

Tulli yllapitad koostavaa sovellusta, jolla tiedot luovutetaan siirtimalla pankki- ja maksutilien
valvontajérjestelmésti toimivaltaisille viranomaisille. Tulli on koostavalla sovelluksella kési-
teltdvien henkilGStietojen rekisterinpitija.

Tulli vélittdd 3 §:n mukaisten viranomaisten tietopyynnét luottolaitokselle seka siirtdd pankki-

ja maksutilien valvontajarjestelmasti vastaanotetut tiedot tietopyynnon mukaisesti toimivaltai-
selle viranomaiselle koostavalla sovelluksella.
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Edelld 1 momentissa tarkoitettu henkil6tietojen késittely on automaattista. Koostavan sovel-
luksen kautta luovutetut tiedot on poistettava sovelluksesta vélittomaisti sen jdlkeen, kun tiedot
on luovutettu.

Tiedot voidaan luovuttaa sen estimaéttd, mité yleisen tietosuoja-asetuksen 18 artiklan 1 kohdan
a alakohdassa sdddetdén rekisterdidyn oikeudesta siihen, etté rekisterinpitdja rajoittaa henkild-
tietojen késittelya.

10§
Lokitiedot

Tullin on yllépidettdva lokikirjaa pankki- ja maksutilirekisterin sekd koostavan sovelluksen
kautta tapahtuvan pankki- ja maksutilien tiedonhakujarjestelméin kayttdkerroista ja luovutettava
lokitiedot 3 §:ssé tarkoitetuille viranomaisille pyynndstd. Lokikirjan on sisdllettdva vdhintddn
seuraavat tiedot:

1) asian viitetiedot;

2) oikeusperusta, jonka nojalla tietoja pyydetdin;

3) tiedustelun tai haun paivimaara ja kellonaika;

4) tiedustelussa tai haussa kéytettyjen tietojen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetiedot;

6) rekisterid kdyttdneen toimivaltaisen viranomaisen nimi.

Mitd 1 momentissa sdddetddn lokikirjan sisdltdmistd viahimmaistiedoista, sovelletaan toimi-
valtaisen viranomaisen 4 §:ssé tarkoitetun pankki- ja maksutilien tiedonhakujérjestelméin kéy-
tostd yllapitdimaan lokikirjaan.

Liséksi kunkin toimivaltaisen viranomaisen on pidettivé lokikirjaa, josta kdy ilmi 4 §:ss tar-
koitetusta pankki- ja maksutilien tiedonhakujirjestelmistd tiedustelun tai haun suorittaneen
henkilon ja sen maddrdnneen henkilon tunnistetiedot ja jos mahdollista, tiedustelun tai haun tu-
losten vastaanottajan tunnistetiedot. Toimivaltaisen viranomaisen on nimettdva henkild, joka
valvoo tiedonhakujirjestelmén kayttod. Tulli rekisterinpitdjdnd valvoo pankki- ja maksutilire-
kisterin kédyttoa.

Lokitiedot sdilytetddn ainoastaan henkilStietojen suojan ja tietoturvallisuuden seki oikeustur-
van varmistamiseksi, ja ne on suojattava epiasialliselta kaytoltd. Lokitiedot sdilytetddn viisi
vuotta, paitsi jos niitd tarvitaan kesken olevassa valvonta-asiassa.

118§
Uhkasakko
Tulli voi asettaa 4 §:n 1 ja 2 momentissa tarkoitettujen velvoitteiden noudattamisen tehos-
teeksi 6 §:n 1—3 momentissa tarkoitetun tietojenantovelvollisuuden tehosteeksi uhkasakon, jos
laiminlyonti ei ole vdhdinen. Uhkasakon tuomitsemisesta paéttda Tulli, jollei muualla laissa toi-

sin sdddetd. Muilta osin uhkasakon asettamisesta ja tuomitsemisesta sdddetddn uhkasakkolaissa
(1113/1990).
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12 §
Rikemaksu

Tulli médraa rikemaksun sille, joka tahallaan tai huolimattomuudesta laiminly® tai rikkoo vel-
vollisuuden ylldpitdd 4 §:n 1 momentissa tarkoitettua pankki- ja maksutilien tiedonhakujérjes-
telmaa tai toimittaa Tullille 4 §:n 2 momentissa taikka 6 §:n 2 tai 3 momentissa tarkoitettuja
tietoja.

Tama laki tulee voimaan pdivand elokuuta 2021. Sen 7 a §:4 sovelletaan kuitenkin 1.3.2022
alkaen.
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Laki

rahanpesun selvittelykeskuksesta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan lain rahanpesun selvittelykeskuksesta (445/2017) 2 §,3 §,4 §n 1 ja4 mom., 5 §
ja 6 § seuraavasti:

28
Rahanpesun selvittelykeskus ja sen tehtdvdt

Keskusrikospoliisissa on rahanpesun selvittelykeskus, jonka tehtdvana on:

1) rahanpesun ja terrorismin rahoittamisen sekd Euroopan parlamentin ja neuvoston asetuksen
(EU) 2016/794 Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston
paatosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta (Europol-asetus) liitteen I mukaisten rikosten estiminen, pal-
jastaminen ja selvittdminen seka tutkintaan saattaminen;

2) rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain (444/2017) 4 luvun 1
§:ssd tarkoitettujen ilmoitusten vastaanottaminen ja analysointi seké palautteen antaminen nii-
den vaikutuksista;

3) yhteisty6 viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen seké Europol-ase-
tuksen liitteen I mukaisten rikosten torjunnassa;

4) yhteisty0 ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen estdmisesti ja selvitté-
misestd huolehtivien vieraan valtion viranomaisten ja kansainvilisten jarjestojen kanssa;

5) yhteistyo ilmoitusvelvollisten kanssa;

6) tilaston pitdminen rahanpesun ja terrorismin rahoittamisen estimisesti annetun lain 4 luvun
1 §:ssé tarkoitettujen ilmoitusten ja mainitun luvun 5 §:ssd sdddettyjen liiketoimien keskeytys-
ten lukumairésti, tutkintaan saatettujen epdilyttivia litketoimia koskevien ilmoitusten lukumaa-
rastd seka tehdyistd, vastaanotetuista, evatyistd ja vastatuista tietopyynndista;

7) varojen jaadyttdmisestd terrorismin torjumiseksi annetun lain (325/2013) 3 §:n 2 momen-
tissa tarkoitettujen ilmoitusten vastaanotto ja kasittely, mainitun lain 4 §:ssé tarkoitettujen jaa-
dyttamispéitosten edellytysten selvittdminen ja jaddyttdmispdétoksia koskevien esitysten teke-
minen.

Edelld 1 momentin 1 kohdassa rahanpesun ja terrorismin rahoittamisen estdmiselld, paljasta-
misella ja selvittdmiselld tarkoitetaan rahanpesun ja terrorismin rahoittamisen epéilyihin liitty-
vien ilmoitusten ja niihin epéilyihin liittyvien tietojen vastaanottamista, tallettamista ja muuta
késittelemisti sekd rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai
terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu tai saataisiin seké
Europol-asetuksen liitteen I mukaisten rikosten estimisti, paljastamista ja selvittimista.

Rahanpesun selvittelykeskuksen toimivaltuuksista sédddetién lisdksi poliisilaissa (872/2011).

Keskusrikospoliisin tulee antaa vuosittain Poliisihallitukselle selvitys rahanpesun selvittely-
keskuksen toiminnasta, rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 4 lu-
vun 1 §:ssé tarkoitettujen ilmoitusten ja timén lain 6 §:ssé tarkoitettujen liiketoimen keskeytta-
mistd koskevien médrdysten lukumééristd sekd rahanpesun ja terrorismin rahoittamisen vastai-
sen toiminnan yleisesti edistymisestd Suomessa.
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38§

Rahanpesun ja terrorismin rahoittamisen estimistd, paljastamista ja selvittamistd koskeva re-
kisteri

Rahanpesun ja terrorismin rahoittamisen estdmistd, paljastamista ja selvittdmistd varten on
rahanpesun selvittelykeskuksen kéyttoon tarkoitettu pysyvéd automaattisen tietojenkésittelyn
avulla ylldpidettdavé henkilorekisteri (rahanpesurekisteri), jonka rekisterinpitdja on rahanpesun
selvittelykeskus.

Rahanpesurekisteri voi sisédltdd 2 §:sséd sdddettyjen tehtdvien suorittamiseksi hankittuja ja saa-
tuja sekd 4 ja 5 §:n nojalla saatuja tarpeellisia tietoja ja asiakirjoja.

Rahanpesurekisteriin saadaan tallettaa ilmoituksen tehneen henkildn nimet ja tydnantajan yk-
silointitiedot seka tietojarjestelmén kiyttotarkoituksen kannalta seuraavat tarpeelliset tiedot siitd
henkil0sti, jota ilmoitus koskee:

1) nimet;

2) syntymadaika, -kotikunta ja -valtio;

3) henkil6tunnus;

4) tunnistamisessa kdytetyn asiakirjan tiedot;

5) sukupuoli;

6) didinkieli;

7) kansalaisuus, kansalaisuudettomuus tai kansallisuus;

8) kotivaltio;

9) siviilisééty;

10) ammatti;

11) osoite ja puhelinnumero sekd muu yhteystieto;

12) tieto henkilon kuolemasta tai kuolleeksi julistamisesta;

13) viranomaisen antama asiakasnumero;

14) Y-tunnus;

15) pankki- ja maksutilitiedot ja tallelokeron tiedot seka asiakkuudet ja asiakastilitiedot;

16) ulkomaalaisen henkilon vanhempien nimet ja osoite, matkustusasiakirjan tiedot sekd muut
maahantuloon ja rajanylittdmiseen liittyvit tarpeelliset tiedot;

17) valokuva, jos sen tallettaminen on asian kisittelyn kannalta valttimétonta.

Rahanpesurekisterid saavat kdyttdé vain rahanpesun selvittelykeskuksen henkilostoon kuulu-
vat. Tietoja saa kéyttdi ja luovuttaa salassapitosddnndsten estiméttd rahanpesun ja terrorismin
rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva
omaisuus tai rikoshyOty on saatu tai saataisiin sekd Europol-asetuksen liitteen I mukaisten ri-
kosten estdmiseksi, paljastamiseksi ja selvittdmiseksi sekd tutkintaan saattamiseksi.

Epaiilyttavaa liiketoimea koskevan ilmoituksen tekijan nimi ja henkil6llisyys ovat salassa pi-
dettévid tietoja. Edelld sdddetyn estimaittd tiedon saa kuitenkin luovuttaa tdmén lain 4 §:n 4
momentissa ja 5 §:n 3 momentissa sdddettyi tarkoitusta varten.

Rekister6idylla ei ole tarkastusoikeutta rekisterin muihin kuin 2 §:n 1 momentin 7 kohdassa
tarkoitettuihin jaadyttamispéaatoksiin liittyviin tietoihin. Tietosuojavaltuutettu voi rekisterdidyn
pyynnosta tarkastaa rekisterdityd koskevien tietojen késittelyn lainmukaisuuden henkildtietojen
kisittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd annetun lain
(1054/2018) 29 §:n mukaisesti. Rekisterdidyn oikeuksista sdddetdan lisiksi henkilotietojen ka-
sittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa annetun lain 4 lu-
vussa.

Ilmoitus ja sen tiedot poistetaan rahanpesurekisteristd kymmenen vuoden kuluttua rahanpesun
tai terrorismin rahoittamisen epailyd koskevan merkinnén tekemisestd. Edelld 2 §:n 1 momentin
7 kohdan mukaiset tiedot poistetaan viipymattd, jos jaddyttamispadtos kumotaan varojen jai-
dyttdmisesta terrorismin torjumiseksi annetun lain 12 §:n nojalla.
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Jéljempénd 5 §:n 4 momenttiin perustuvaa tietojen kasittelyd koskevat lokitiedot ja valvonta-
tiedot on pyynnosti annettava tietosuojavaltuutetun néhtiviksi. Lokitiedot sédilytetdén ainoas-
taan henkilStietojen suojan ja tietoturvallisuuden sekd oikeusturvan varmistamiseksi, ja ne on
suojattava epdasialliselta kaytoltd. Lokitiedot ja valvontatiedot sdilytetddn kymmenen vuotta.
Tietosuojavaltuutetun tietojensaantioikeudesta sééddetdén liséksi henkilGtietojen kisittelysta ri-
kosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa annetun lain 47 §:ssé.

Poliisin henkil6tietojen késittelystd sédddetddn liséksi luonnollisten henkildiden suojelusta
henkil6tietojen kisittelyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus) annetussa Euroopan parlamentin ja neuvoston asetuk-
sessa (EU) 2016/679, henkildtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yl-
lapitdmisen yhteydesséd annetussa laissa sekd henkil6tietojen késittelystd poliisitoimessa anne-
tussa laissa (616/2019).

48
Rahanpesun selvittelykeskuksen oikeus saada, kdyttdd ja luovuttaa tietoa

Rahanpesun selvittelykeskuksella on oikeus saada viranomaiselta ja julkista tehtévéa hoita-
maan asetetulta yhteisoltd seké ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen es-
tdmisen ja selvittdmisen kannalta sekd Europol-asetuksen liitteen I mukaisten rikosten esti-
miseksi, paljastamiseksi ja selvittdmiseksi valttiméattomat tiedot ja asiakirjat maksutta sen esté-
mattd, mitd litkesalaisuutta tai yksilon, yhteison tai sédtion taloudellisia olosuhteita, taloudel-
lista asemaa tai verotustietoja koskevien tietojen salassapidosta sdddetddn. Edelld mainitut tie-
dot on annettava viipymaéttd. Padtoksen salassa pidettdvien tietojen hankkimisesta tekee selvit-
telykeskuksessa tyoskenteleva paillystoon kuuluva poliisimies.

Rahanpesurekisterin tietoja saa kédyttdd ja luovuttaa salassapitosddnndsten estdmétti vain ra-
hanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoitta-
misen kohteena oleva omaisuus tai rikoshyoty on saatu tai saataisiin, sekd Europol-asetuksen
liitteen I mukaisten rikosten estimiseksi, paljastamiseksi ja selvittdmiseksi seka tutkintaan saat-
tamiseksi ja kansallisen turvallisuuden suojaamiseksi. Rahanpesun selvittelykeskus saa luovut-
taa tietoja myds ilman pyyntdd. Lisdksi tietoja saa luovuttaa ulkoministeridlle varojen jaadytta-
misestd terrorismin torjumiseksi annetun lain 9 §:ssd sdddettyjen tehtdvien ja ulosottomiehelle
mainitun lain 14 §:ssé sdédettyjen tehtévien ja erdiden Suomelle Yhdistyneiden Kansakuntien
ja Euroopan unionin jisenend kuuluvien velvoitusten tdyttdmisestd annetun lain (659/1967) 2 b
§:ssé sdddettyjen tehtdvien hoitamiseksi. Tietoja saadaan luovuttaa myos rahanpesun ja terro-
rismin rahoittamisen estimisestd annetussa laissa tarkoitetulle toimivaltaiselle valvontaviran-
omaiselle ja asianajajayhdistykselle, jos luovutettava tieto on vilttdméton toimivaltaisen val-
vontaviranomaisen tai asianajajayhdistyksen mainitussa laissa tarkoitetun tehtivin suoritta-
miseksi. Tietoja voidaan luovuttaa Europolille. Pddtoksen tissd momentissa tarkoitetusta tieto-
jen luovuttamisesta tekee rahanpesun selvittelykeskuksessa tyoskenteleva paéllystoon kuuluva
poliisimies. Tdssd momentissa tarkoitettuja tietoja saa luovuttaa tietojoukkona tai sahkdoisesti.
(26.4.2019/576)

Tietojen vaihtaminen

Rahanpesun selvittelykeskuksella on oikeus pyytdd 4 §:n 1 ja 2 momentissa tarkoitettuja tie-
toja vieraan valtion rahanpesun selvittelykeskukselta tai muulta toimivaltaiselta viranomaiselta
rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoit-
tamisen kohteena oleva omaisuus tai rikoshy6ty on saatu tai saataisiin, seké Europol-asetuksen
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liitteen I mukaisten rikosten, estdmiseksi, paljastamiseksi ja selvittdmiseksi seké tutkintaan saat-
tamiseksi. Tietojen luovuttamista koskevassa pyynndssd on yksiloitdva niiden kayttotarkoitus
ja siind on oltava pyyntd0n vastaamista varten riittdvét tosiseikat, taustatiedot ja perustelut.

Vieraan valtion viranomaiselta saatuja tietoja saa kdyttdd ja luovuttaa muuhun kuin sithen
tarkoitukseen, jota varten ne on luovutettu, ainoastaan timén viranomaisen etukiteen antamalla
suostumuksella.

Rahanpesun selvittelykeskus voi perustellusta pyynnosta luovuttaa 3 §:n 2 ja 3 momentissa
tarkoitettuja tietoja vieraan valtion rahanpesun selvittelykeskukselle tai muulle toimivaltaiselle
viranomaiselle rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai ter-
rorismin rahoittamisen kohteena oleva omaisuus tai rikoshy6ty on saatu tai saataisiin sekd Eu-
ropol-asetuksen liitteen I mukaisten rikosten, estdmiseksi, paljastamiseksi ja selvittimiseksi
seka tutkintaan saattamiseksi. Tietojen luovuttamista koskevaan pyyntdon on vastattava ilman
aiheetonta viivytystd. Rahanpesun selvittelykeskus voi asettaa rajoituksia ja ehtoja luovutetta-
vien tietojen kdytolle. Tietojen luovuttamisesta voidaan kieltdytyé, jos se voisi haitata rahanpe-
sun, terrorismin rahoittamisen tai sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen
hyoty on saatu, estdmisti, paljastamista tai selvittdmista tai tutkintaan saattamista taikka muusta
perustellusta syystd. Rahanpesun selvittelykeskus voi luovuttaa tietoja vieraan valtion rahanpe-
sun selvittelykeskukselle tai muulle toimivaltaiselle viranomaiselle my6s ilman pyyntoé silloin,
kun se on tarpeen tdssd momentissa sdddettya tarkoitusta varten.

Tassa pykélassa tarkoitettuja tietoja saa vastaanottaa ja luovuttaa yhteisesti sovittua menette-
lyé kéyttden tietojoukkona tai sdhkoisesti. Rahanpesun selvittelykeskus voi hakea osumatietoja
Euroopan unionin jdsenvaltion rahanpesun selvittelykeskuksen yllépitiméstéd rekisterist, jos
asianomaisen jdsenvaltion toimivaltainen viranomainen on antanut sithen suostumuksen. Eu-
roopan unionin jasenvaltion rahanpesun selvittelykeskukselle voidaan antaa oikeus hakea osu-
matietoja 3 §:ssé tarkoitetusta rekisteristd sen selvittdmiseksi, sisdltddko rekisteri tietoja asian-
omaisen valtion haun kohteesta. Padtoksen tdssd pykaldssa tarkoitettujen tietojen ja osumatie-
toihin liittyvien tietojen luovuttamisesta tekee rahanpesun selvittelykeskuksessa tyoskenteleva
padllystoon kuuluva poliisimies.

Kansainvilisestd oikeusavusta rikosasioissa sdfddetddn erikseen.

6§
Rahanpesun selvittelykeskuksen mddrdys liiketoimen keskeyttimisestd

Rahanpesun selvittelykeskuksessa tyoskenteleva padllystoon kuuluva poliisimies voi antaa il-
moitusvelvolliselle médrayksen liiketoimen keskeyttdmisestd enintddn kymmenen arkipdivin
ajaksi, jos tdllainen keskeytys on vilttdmaton rahanpesun ja terrorismin rahoittamisen ja sen
rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty
on saatu tai saataisiin sekd Europol-asetuksen liitteen I mukaisten rikosten, estimiseksi, paljas-
tamiseksi ja selvittdmiseksi seka tutkintaan saattamiseksi.

Rahanpesun selvittelykeskuksessa tydskentelevd paillystoon kuuluva poliisimies voi antaa
ulkomaisen rahanpesun tai terrorismin rahoittamisen torjunnasta vastaavan viranomaisen pyyn-
nosté ilmoitusvelvolliselle midrdayksen litketoimen keskeyttdmisestd enintddn kymmenen arki-
pdivén ajaksi, jos tillainen keskeytys on vilttiméton rahanpesun ja terrorismin rahoittamisen ja
sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus tai rikos-
hyoty on saatu tai saataisiin sekd Europol-asetuksen liitteen I mukaisten rikosten, estdmiseksi,
paljastamiseksi ja selvittamiseksi seka tutkintaan saattamiseksi.

Rahanpesun selvittelykeskuksella on 1, 2 ja 4 momentissa sdéddettya tarkoitusta varten oikeus
pyytaa selvitysta litketoimesta siltd, jonka varoja tai omaisuutta keskeyttdminen koskee. Liike-
toimen keskeyttdmisté koskeva méardys on viivytyksettd peruttava, kun keskeytys ei ole endé
tarpeen.
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Rahanpesun selvittelykeskuksessa tyoskenteleva paéllystoon kuuluva poliisimies voi antaa
tulliviranomaiselle tidytdntoon pantavaksi madrdayksen pidattdi tullitoimenpiteen ja rajavartiovi-
ranomaiselle méérayksen pidattda rajatarkastuksen tai rajavalvonnan yhteydessé tavatut varat
enintddn kymmenen arkipdivén ajaksi, jos téllainen toimenpide on valttimédtén rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen koh-
teena oleva omaisuus tai rikoshydty on saatu tai saataisiin, estdmiseksi, paljastamiseksi ja sel-
vittdmiseksi sekd tutkintaan saattamiseksi. Piddtettdvilld varoilla tarkoitetaan yhteison alueelle
tuotavan tai sieltd vietévén kéteisrahan valvonnasta annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 1889/2005 2 artiklan 2 kohdassa tarkoitettua kéteisrahaa sekd muuta irtainta
omaisuutta, jolla on taloudellista arvoa.

Tassé pykélassi tarkoitettuihin arkipdiviin ei lasketa lauantaita

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Sanna Marin

Sisdministeri Maria Ohisalo
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Liite
Rinnakkaisteksti

Laki

pankki- ja maksutilien valvontajirjestelmésti annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan lain pankki- ja maksutilien valvontajérjestelmastd (571/2019) 2 § kohta 10, 3 §, 4

§:n4ja 5 momentti, 10§, 11 §ja 12§

lisdtddn lakiinuusi 3a §ja7a §ja2 §:nkohta 11

Voimassa oleva laki

238
Mddritelmdit

Téssé laissa tarkoitetaan:

10) muilla talletustileilld luottolaitostoimin-
nasta annetun lain 1 luvun 9 §:ssé tarkoitettua
talletusta koskevaa tilid, joka ei kuitenkaan
ole maksupalvelulain 8 §:ssé tarkoitettu mak-
sutili.

38

Pankki- ja maksutilien valvontajdrjestelmdcd
kéyttivdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus kdyttdd pankki- ja maksutilien val-
vontajarjestelmédd, jos se on valttiméatonta ra-
hanpesun ja terrorismin rahoittamisen esta-
miseksi, paljastamiseksi ja selvittimiseksi:

1) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetussa laissa (444/2017) tar-
koitetuilla valvontaviranomaisilla ja asianaja-
jayhdistykselld mainitussa laissa tarkoitetun
valvontatehtdvén suorittamiseen;

Ehdotus

238
Mddritelmdit

Téssé laissa tarkoitetaan:

10) muilla talletustileilld luottolaitostoimin-
nasta annetun lain 1 luvun 9 §:ssé tarkoitettuja
talletustileja, jotka eivat kuitenkaan ole mak-
sulaitoslain 5 §:ssé tarkoitettuja maksutileja,

11) koostavalla sovelluksella Tullin ylldpi-
tdmdd teknistd ratkaisua, jonka avulla se vd-
littdad tietoja pankki- ja maksutilien valvonta-

Jdrjestelmdstd toimivaltaisille viranomaisille.
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38

Pankki- ja maksutilien valvontajdrjestelmdid
kdyttdvdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus paastd pankki- ja maksutilien val-
vontajarjestelmaan lain 4 §:n mukaisesti luo-
vutettaviin ja 6 §:ssd sdddetyn mukaisesti tal-
lennettuihin tietoihin, jos se on tarpeellista
seuraavien tehtdvien suorittamiseksi:

1) poliisilla, Tullilla, Rajavartiolaitoksella ja
syyttdjilld Euroopan unionin lainvalvontayh-
teistyovirastosta (Europol) sekd neuvoston
paatosten 2009/371/YOS, 2009/934/YOS,
2009/935/Y0S, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoami-
sesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) 2016/794 (Europol-



Voimassa oleva laki

2) rahanpesun selvittelykeskuksella rahan-
pesun selvittelykeskuksesta annetun lain
(445/2017) 2 §:n 1 momentin 14 ja 7 koh-
dassa tarkoitettujen tehtdvien hoitamiseen;

3) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 9 luvun 5 §:n mukai-
silla viranomaisilla huolehtimisvelvoitteen to-
teuttamiseksi.

Ehdotus

asetus) liitteen I mukaisten rikosten ennalta
estdmiseksi, paljastamiseksi, tutkimiseksi ja
niihin liittyvid syytetoimia varten.

2) Verohallinnolla Verohallinnosta annetun
lain (503/2010) 2 §:n 1 momentissa sdddetyn
tehtdvan suorittamiseksi;

3) Tullin suorittamaan verotukseen ja vero-
valvontaan, Tullin suorittamaan esitutkintaan

ja rikostorjunnasta Tullissa annetun lain

(623/2015) 1 luvun 2 §:n 3 ja 4 kohdassa tar-
koitettuihin tullirikosten estdmis- ja paljasta-
mistehtdviin;

4) Ulosottoviranomaisella ulosottokaaressa
(705/2007) tarkoitettua tdytdntoonpanoa var-
ten;

5) rahanpesun ja terrorismin rahoittamisen
estimisestd annetussa laissa (444/2017) tar-
koitetuilla toimivaltaisilla viranomaisilla ja
asianajajayhdistykselld mainitussa laissa tar-
koitettuun valvontatehtdvan suorittamiseen;

6) rahanpesun selvittelykeskuksella rahan-
pesun selvittelykeskuksesta annetun lain
(445/2017) 2 §:n 1 momentin 1—4 ja 7 koh-
dassa tarkoitettujen tehtévien hoitamiseen;

7) poliisilla ja Rajavartiolaitoksella esitut-
kintaan, rikosten ennalta estimiseen, paljasta-
miseen ja selvittdmiseen, kansallisen turvalli-
suuden ylldpitdimiseen, rahankerdyslaissa
(863/2019) tarkoitettuun rahankerdysten val-
vontatehtdvin suorittamiseen sekd poliisilain
(872/2011) 6 luvun mukaiseen poliisitutkin-
taan, jos tdrked yleinen tai yksityinen etu siti
vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetussa
laissa (255/2014) tarkoitettuun rikosten en-
nalta estdmiseen, paljastamiseen ja selvittdmi-
seen sekd sotilastiedustelusta annetun lain
(590/2019) 104 §:n sdddetyn mukaisesti;

9) Finanssivalvonnalla Finanssivalvonnasta
annetun lain (878/2008) 3 §:ssi tarkoitettujen
tehtdvien suorittamiseen;

10) konkurssiasiamiehelld konkurssipesien
hallinnon  valvonnasta  annetun  lain
(109/1995) 4 §:n 2 momentissa tarkoitettuja
velallisia ja konkurssipesdd koskevia tietoja
valvontatehtdvin suorittamiseen;
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Voimassa oleva laki

(uusi)

4§
Pankki- ja maksutilien tiedonhakujdrjestelmd

Asianajajan asiakasvaratilien yhteyteen on
merkittdvd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakas-
varojen tili, jota koskee asianajajan salassapi-
tovelvollisuus. Tietoja asiakasvaratileistd ei
saa luovuttaa tiedonhakujérjestelmén kautta.

Tulli antaa médrdyksen pankki- ja maksuti-
lien tiedonhakujarjestelmin teknisistd vaati-
muksista.

(uusi)

Ehdotus

11) syyttdjélla Syyttdjélaitoksesta annetun
lain (32/2019) saédettyjen virkatehtdvien suo-
rittamiseksi.

3a§

Toimivaltaisten viranomaisten pddsy tietoi-
hin ja niitd koskevien hakujen tekemistd kos-
kevat edellytykset

Pddsy 4 ja 6 §:ssd tarkoitettuiin tietoihin ja
mahdollisuus tehdd niitd koskevia hakuja on
ainoastaan sellaisella 3 §:ssd tarkoitetun vi-
ranomaisen henkiloston jasenelld, joka on ni-
metty ja valtuutettu suorittamaan nditd tehtd-

via.
48§

Pankki- ja maksutilien tiedonhakujdrjestelmd

Asianajajan asiakasvaratilien yhteyteen on
merkittivd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakas-
varojen tili, jota koskee asianajajan salassapi-
tovelvollisuus. Tietoja asiakasvaratileistd ei
saa luovuttaa tiedonhakujérjestelmén kautta,
vaan ainoastaan tiedon siitd, ettd kyseessd on
asianajajan asiakasvaratili mukaan lukien
tieto siitd, minkd asianajajan asiakasvaratili
on kyseessd.

Tulli valvoo 1 ja 2 momentissa tarkoitettu-
jen velvoitteiden noudattamista sekd antaa
madrdyksen pankki- ja maksutilien tiedonha-
kujarjestelmén teknisistd vaatimuksista.

7a$§

7a § Tietojen luovuttaminen siirtdmdlld
pankki- ja maksutilien valvontajdrjestelmdstd
toimivaltaisille viranomaisille

Tulli ylldpitdd koostavaa sovellusta, jolla
tiedot luovutetaan siirtdmdlld pankki- ja mak-
sutilien valvontajdrjestelmdstd toimivaltai-
sille viranomaisille. Tulli on koostavalla so-
velluksella kdsiteltdvien henkilotietojen rekis-
terinpitdjd.
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Voimassa oleva laki

10§
Lokitiedot

Tullin on yllapidettiava lokikirjaa pankki- ja
maksutilirekisterin kayttokerroista. Lokikir-
jan on sisdllettdva vihintiédn seuraavat tiedot:

1) oikeusperusta, jonka nojalla tietoja pyy-
detédén;

2) tiedustelun tai haun paivimaira ja kellon-
aika;

3) tiedustelussa tai haussa kaytettyjen tieto-
Jen tyyppi;

4) tiedustelun tai haun tulokset;

5) rekisterid kiyttdneen toimivaltaisen vi-
ranomaisen nimi.

Mitd 1 momentissa sdddetddn lokikirjan si-
saltamistd vdhimmadistiedoista, sovelletaan
toimivaltaisen viranomaisen 4 §:ssi tarkoite-
tun tiedonhakujarjestelmén kaytostd yllépita-
maén lokikirjaan.

Lisdksi kunkin toimivaltaisen viranomaisen
on pidettivi lokikirjaa, josta kdy ilmi 4 §:ssd
tarkoitetusta tiedonhakujérjestelmésté tiedus-
telun tai haun suorittaneen henkilon ja sen
médrdnneen henkilon tunnistetiedot.

Ehdotus

Tulli vdlittdd 3 §:n mukaisten viranomaisten
tietopyynnot luottolaitokselle sekd  siirtdd
pankki- ja maksutilien valvontajdrjestelmdstdi
vastaanotetut tiedot tietopyynnén mukaisesti
toimivaltaiselle viranomaiselle koostavalla
sovelluksella.

Edelld 1 momentissa tarkoitettu henkilotie-
tojen kdsittely on automaattista. Koostavan
sovelluksen kautta luovutetut tiedot on pois-
tettava sovelluksesta vdlittomdsti sen jdilkeen,
kun tiedot on luovutettu,

Tiedot voidaan luovuttaa sen estdmdtid,
mitd yleisen tietosuoja-asetuksen 18 artiklan
1 kohdan a alakohdassa sdddetdidn rekiste-
roidyn oikeudesta siihen, ettd rekisterinpitdjd
rajoittaa henkilétietojen kdsittelyd.

10§

Lokitiedot

Tullin on ylldpidettdva lokikirjaa pankki- ja
maksutilirekisterin sekd koostavan sovelluk-
sen kautta tapahtuvan pankki- ja maksutilien
tiedonhakujdrjestelmdn  kdyttokerroista  ja
luovutettava lokitiedot 3 §:ssd tarkoitetuille
viranomaisille pyynnostd. Lokikirjan on sisil-
lettdva vahintdédn seuraavat tiedot:

1) asian viitetiedot,

2) oikeusperusta, jonka nojalla tietoja pyy-
detdén;

3) tiedustelun tai haun paivamaara ja kellon-
aika;

4) tiedustelussa tai haussa kéytettyjen tieto-
Jen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetie-
dot;

6) rekisteria kdyttdneen toimivaltaisen vi-
ranomaisen nimi.

Mitd 1 momentissa sdddetddn lokikirjan si-
saltamistd vdhimmadistiedoista, sovelletaan
toimivaltaisen viranomaisen 4 §:ssi tarkoite-
tun pankki- ja maksutilien tiedonhakujérjes-
telmén kaytostd ylldpitdmaén lokikirjaan.

Lisdksi kunkin toimivaltaisen viranomaisen
on pidettivi lokikirjaa, josta kdy ilmi 4 §:ssé
tarkoitetusta pankki- ja maksutilien tiedonha-
kujérjestelmaistd tiedustelun tai haun suoritta-
neen henkilén ja sen méiédrinneen henkilon
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Voimassa oleva laki

Toimivaltaisen viranomaisen on nimettiva
henkild, joka valvoo tiedonhakujirjestelmén
kayttod. Tulli rekisterinpitdjand valvoo
pankki- ja maksutilirekisterin kdyttoa.

Lokitiedot siilytetdén ainoastaan henkilo-
tietojen suojan ja tietoturvallisuuden seki oi-
keusturvan varmistamiseksi, ja ne on suojat-
tava epéasialliselta kaytoltd. Lokitiedot séily-
tetddn kymmenen vuotta.

11§
Uhkasakko

Tulli voi asettaa 6 §:n 1-3 momentissa tar-
koitetun tietojenantovelvollisuuden tehos-
teeksi uhkasakon, jos laiminlydnti ei ole vé-
hdinen. Uhkasakon tuomitsemisesta padttdd
Tulli, jollei muualla laissa toisin sdéideta.
Muilta osin uhkasakon asettamisesta ja tuo-

mitsemisesta  sdddetddn  uhkasakkolaissa
(1113/1990).
12 §
Rikemaksu

Tulli maardd rikemaksun sille, joka tahal-
laan tai huolimattomuudesta laiminly® tai rik-
koo velvollisuuden toimittaa Tullille 6 §:n 2
tai 3 momentissa tarkoitettuja tietoja.
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Ehdotus

tunnistetiedot ja jos mahdollista, tiedustelun
tai haun tulosten vastaanottajan tunnistetie-
dot. Toimivaltaisen viranomaisen on nimet-
téva henkilo, joka valvoo tiedonhakujérjestel-
min kiyttdd. Tulli rekisterinpitdjdnd valvoo
pankki- ja maksutilirekisterin kayttoa.

Lokitiedot siilytetdén ainoastaan henkilo-
tietojen suojan ja tietoturvallisuuden seki oi-
keusturvan varmistamiseksi, ja ne on suojat-
tava epéasialliselta kéaytoltd. Lokitiedot séily-
tetdan viisi vuotta, paitsi jos niitd tarvitaan
kesken olevassa valvonta-asiassa.

113§

Uhkasakko

Tulli voi asettaa 4 §:n I ja 2 momentissa tar-
koitettujen velvoitteiden noudattamisen te-
hosteeksi 6 §:n 1—3 momentissa tarkoitetun
tietojenantovelvollisuuden tehosteeksi uhka-
sakon, jos laiminlyonti ei ole vdhdinen. Uhka-
sakon tuomitsemisesta paattdd Tulli, jollei
muualla laissa toisin sdédetd. Muilta osin uh-
kasakon asettamisesta ja tuomitsemisesta saa-
detddn uhkasakkolaissa (1113/1990).

12§

Rikemaksu

Tulli maarda rikemaksun sille, joka tahal-
laan tai huolimattomuudesta laiminly® tai rik-
koo velvollisuuden ylldpitid 4 §:n 1 momen-
tissa tarkoitettua pankki- ja maksutilien tie-
donhakujdrjestelmdd tai toimittaa Tullille 4
§:n 2 momentissa taikka 6 §:n 2 tai 3 momen-
tissa tarkoitettuja tietoja.

Tdmd laki tulee voimaan pdivind elokuuta
2021. Sen 7 a §:d sovelletaan kuitenkin
1.3.2022 alkaen.



Laki

rahanpesun selvittelykeskuksesta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan lain rahanpesun selvittelykeskuksesta (445/2017) 2 §,3 §,4 §n 1 ja4 mom., 5 §

ja 6§seuraavasti:

Voimassa oleva laki

2§
Rahanpesun selvittelykeskus ja sen tehtdvdt

Keskusrikospoliisissa on rahanpesun selvit-
telykeskus, jonka tehtdvéni on:

1) rahanpesun ja terrorismin rahoittamisen
estdminen, paljastaminen ja selvittiminen
seka tutkintaan saattaminen;

2) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain (444/2017) 4 luvun 1
§:ssd tarkoitettujen ilmoitusten vastaanottami-
nen ja analysointi sekéd palautteen antaminen
niiden vaikutuksista;

3) yhteisty6 viranomaisten kanssa rahanpe-
sun ja terrorismin rahoittamisen torjunnassa;

4) yhteistyd ja tietojenvaihto rahanpesun ja
terrorismin rahoittamisen estdmisestd ja sel-
vittdmisestd huolehtivien vieraan valtion vi-
ranomaisten ja kansainvélisten jirjestdjen
kanssa;

5) yhteisty6 ilmoitusvelvollisten kanssa;

6) tilaston pitdminen rahanpesun ja terroris-
min rahoittamisen estdmisestd annetun lain 4
luvun 1 §:ssé tarkoitettujen ilmoitusten ja mai-
nitun luvun 5 §:ssd sdéddettyjen liiketoimien
keskeytysten lukumaérdstd, tutkintaan saatet-
tujen epdilyttdvida liiketoimia koskevien

Ehdotus

2§
Rahanpesun selvittelykeskus ja sen tehtdvdt

Keskusrikospoliisissa on rahanpesun selvit-
telykeskus, jonka tehtdvéna on:

1) rahanpesun ja terrorismin rahoittamisen
sekd Euroopan parlamentin ja neuvoston ase-
tuksen (EU) 2016/794 Euroopan unionin lain-
valvontayhteistyovirastosta (Europol) sekd
neuvoston pddtdsten 2009/371/Y0S,
2009/934/Y0S, 2009/935/Y0S,
2009/936/Y0S ja 2009/968/YOS korvaami-
sesta ja kumoamisesta (Europol-asetus) liit-
teen I mukaisten rikosten estiminen, paljasta-
minen ja selvittdminen sekd tutkintaan saatta-
minen;

2) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain (444/2017) 4 luvun 1
§:ssd tarkoitettujen ilmoitusten vastaanottami-
nen ja analysointi sekéd palautteen antaminen
niiden vaikutuksista;

3) yhteisty0 viranomaisten kanssa rahanpe-
sun ja terrorismin rahoittamisen sekd Euro-
pol-asetuksen liitteen I mukaisten rikosten tor-
junnassa;

4) yhteisty0 ja tietojenvaihto rahanpesun ja
terrorismin rahoittamisen estdmisesti ja sel-
vittdmisestd huolehtivien vieraan valtion vi-
ranomaisten ja kansainvélisten jirjestdjen
kanssa;

5) yhteisty6 ilmoitusvelvollisten kanssa;

6) tilaston pitdiminen rahanpesun ja terroris-
min rahoittamisen estdmisestd annetun lain 4
luvun 1 §:ssé tarkoitettujen ilmoitusten ja mai-
nitun luvun 5 §:ssd sdddettyjen liiketoimien
keskeytysten lukumaéréstd, tutkintaan saatet-
tujen epdilyttdvid liiketoimia koskevien
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Voimassa oleva laki

ilmoitusten lukumairasti seké tehdyista, vas-
taanotetuista, evityistd ja vastatuista tieto-
pyynnoisti;

7) varojen jaddyttdmisestd terrorismin torju-
miseksi annetun lain (325/2013) 3 §:n 2 mo-
mentissa tarkoitettujen ilmoitusten vastaan-
otto ja késittely, mainitun lain 4 §:ssd tarkoi-
tettujen jaddyttdmispadtosten edellytysten sel-
vittdminen ja jaddyttdmispaatoksia koskevien
esitysten tekeminen.

Edelld 1 momentin 1 kohdassa rahanpesun
ja terrorismin rahoittamisen estdmiselld, pal-
jastamisella ja selvittdmisella tarkoitetaan ra-
hanpesun ja terrorismin rahoittamisen epiilyi-
hin liittyvien ilmoitusten ja néihin epiilyihin
liittyvien tietojen vastaanottamista, talletta-
mista ja muuta késittelemisté sekd rahanpesun
ja terrorismin rahoittamisen ja sen rikoksen,
jolla rahanpesun tai terrorismin rahoittamisen
kohteena oleva omaisuus tai rikoshyoty on
saatu tai saataisiin, estdmistd, paljastamista ja
selvittimista.

Rahanpesun selvittelykeskuksen toimival-
tuuksista sdddetddn lisdksi poliisilaissa
(872/2011).

Keskusrikospoliisin tulee antaa vuosittain
Poliisihallitukselle selvitys rahanpesun selvit-
telykeskuksen toiminnasta, rahanpesun ja ter-
rorismin rahoittamisen estimisestd annetun
lain 4 luvun 1 §:ssé tarkoitettujen ilmoitusten
jatdmaén lain 6 §:ssi tarkoitettujen liiketoimen
keskeyttdmistd koskevien méédrdysten luku-
maidristd sekd rahanpesun ja terrorismin ra-
hoittamisen vastaisen toiminnan yleisesti
edistymisestd Suomessa.

38§

Rahanpesun ja terrorismin rahoittamisen es-
tamistd, paljastamista ja selvittamistd kos-
keva rekisteri

Rahanpesun ja terrorismin rahoittamisen es-
tdmistd, paljastamista ja selvittimistd varten
on rahanpesun selvittelykeskuksen kayttoon
tarkoitettu pysyvé automaattisen tietojenkésit-
telyn avulla ylldpidettdva henkilorekisteri (ra-
hanpesurekisteri), jonka rekisterinpitéjé on ra-
hanpesun selvittelykeskus.

Ehdotus

ilmoitusten lukumairasti seké tehdyista, vas-
taanotetuista, evityistd ja vastatuista tieto-
pyynnoist;

7) varojen jaddyttimisestd terrorismin torju-
miseksi annetun lain (325/2013) 3 §:n 2 mo-
mentissa tarkoitettujen ilmoitusten vastaan-
otto ja késittely, mainitun lain 4 §:ssd tarkoi-
tettujen jaddyttdmispadtosten edellytysten sel-
vittdminen ja jaddyttdmispadtoksid koskevien
esitysten tekeminen.

Edelld 1 momentin 1 kohdassa rahanpesun
ja terrorismin rahoittamisen estdmiselld, pal-
jastamisella ja selvittimisella tarkoitetaan ra-
hanpesun ja terrorismin rahoittamisen epiilyi-
hin liittyvien ilmoitusten ja ndihin epailyihin
liittyvien tietojen vastaanottamista, talletta-
mista ja muuta késittelemisté sekéd rahanpesun
ja terrorismin rahoittamisen ja sen rikoksen,
jolla rahanpesun tai terrorismin rahoittamisen
kohteena oleva omaisuus tai rikoshySty on
saatu tai saataisiin sekd Europol-asetuksen
liitteen I mukaisten rikosten estimisti, paljas-
tamista ja selvittdmista.

Rahanpesun selvittelykeskuksen toimival-
tuuksista sdddetddn lisdksi poliisilaissa
(872/2011).

Keskusrikospoliisin tulee antaa vuosittain
Poliisihallitukselle selvitys rahanpesun selvit-
telykeskuksen toiminnasta, rahanpesun ja ter-
rorismin rahoittamisen estimisestd annetun
lain 4 luvun 1 §:ssd tarkoitettujen ilmoitusten
jatdmaén lain 6 §:ssi tarkoitettujen liiketoimen
keskeyttdmistd koskevien méédrdysten luku-
maidristd sekd rahanpesun ja terrorismin ra-
hoittamisen vastaisen toiminnan yleisestd
edistymisestd Suomessa.

38

Rahanpesun ja terrorismin rahoittamisen es-
tamistd, paljastamista ja selvittamistd kos-
keva rekisteri

Rahanpesun ja terrorismin rahoittamisen es-
tdmistd, paljastamista ja selvittdmistd varten
on rahanpesun selvittelykeskuksen kayttoon
tarkoitettu pysyvé automaattisen tietojenkasit-
telyn avulla ylldpidettdva henkilorekisteri (ra-
hanpesurekisteri), jonka rekisterinpitéjé on ra-
hanpesun selvittelykeskus.
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Rahanpesurekisteri voi siséltdd 2 §:ssi sdi-
dettyjen tehtdvien suorittamiseksi hankittuja
ja saatuja sekd 4 ja 5 §:n nojalla saatuja tar-
peellisia tietoja ja asiakirjoja.

Rahanpesurekisteriin saadaan tallettaa il-
moituksen tehneen henkilon nimet ja tydnan-
tajan yksilointitiedot sekd tietojdrjestelmén
kéyttotarkoituksen kannalta seuraavat tarpeel-
liset tiedot siitd henkildstd, jota ilmoitus kos-
kee:

1) nimet;

2) syntymaéaika, -kotikunta ja -valtio;

3) henkildtunnus;

4) tunnistamisessa kdytetyn asiakirjan tie-
dot;

5) sukupuoli;

6) didinkieli;

7) kansalaisuus, kansalaisuudettomuus tai
kansallisuus;

8) kotivaltio;

9) siviilisédty;

10) ammatti;

11) osoite ja puhelinnumero sekd muu yh-
teystieto;

12) tieto henkilon kuolemasta tai kuolleeksi
julistamisesta;

13) viranomaisen antama asiakasnumero;

14) Y-tunnus;

15) pankki- ja maksutilitiedot ja talleloke-
ron tiedot sekd asiakkuudet ja asiakastilitie-
dot;

16) ulkomaalaisen henkilén vanhempien ni-
met ja osoite, matkustusasiakirjan tiedot sekd
muut maahantuloon ja rajanylittimiseen liitty-
vit tarpeelliset tiedot;

17) valokuva, jos sen tallettaminen on asian
késittelyn kannalta vélttiméatonta.

Rahanpesurekisterid saavat kéyttda vain ra-
hanpesun selvittelykeskuksen henkilostoon
kuuluvat. Tietoja saa kdyttdé ja luovuttaa sa-
lassapitosddnndsten estiméttd rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen,
jolla rahanpesun tai terrorismin rahoittamisen
kohteena oleva omaisuus tai rikoshydty on
saatu tai saataisiin, estdmiseksi, paljasta-
miseksi ja selvittdmiseksi sekd tutkintaan
saattamiseksi.

Epdilyttavad liiketoimea koskevan ilmoi-
tuksen tekijdn nimi ja henkil6llisyys ovat

Ehdotus

Rahanpesurekisteri voi siséltdd 2 §:ssi sdi-
dettyjen tehtdvien suorittamiseksi hankittuja
ja saatuja sekd 4 ja 5 §:n nojalla saatuja tar-
peellisia tietoja ja asiakirjoja.

Rahanpesurekisteriin saadaan tallettaa il-
moituksen tehneen henkilon nimet ja tydnan-
tajan yksilointitiedot sekd tietojdrjestelmén
kéyttotarkoituksen kannalta seuraavat tarpeel-
liset tiedot siitd henkildstd, jota ilmoitus kos-
kee:

1) nimet;

2) syntymaéaika, -kotikunta ja -valtio;

3) henkil6tunnus;

4) tunnistamisessa kéytetyn asiakirjan tie-
dot;

5) sukupuoli;

6) didinkieli;

7) kansalaisuus, kansalaisuudettomuus tai
kansallisuus;

8) kotivaltio;

9) siviilisédty;

10) ammatti;

11) osoite ja puhelinnumero sekd muu yh-
teystieto;

12) tieto henkilon kuolemasta tai kuolleeksi
julistamisesta;

13) viranomaisen antama asiakasnumero;

14) Y-tunnus;

15) pankki- ja maksutilitiedot ja talleloke-
ron tiedot sekd asiakkuudet ja asiakastilitie-
dot;

16) ulkomaalaisen henkilén vanhempien ni-
met ja osoite, matkustusasiakirjan tiedot sekd
muut maahantuloon ja rajanylittimiseen liitty-
vit tarpeelliset tiedot;

17) valokuva, jos sen tallettaminen on asian
késittelyn kannalta vélttiméatonta.

Rahanpesurekisterid saavat kéyttdé vain ra-
hanpesun selvittelykeskuksen henkildstoon
kuuluvat. Tietoja saa kdyttdé ja luovuttaa sa-
lassapitosddnndsten estiméttd rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen,
jolla rahanpesun tai terrorismin rahoittamisen
kohteena oleva omaisuus tai rikoshydty on
saatu tai saataisiin sekd Europol-asetuksen
liitteen I mukaisten rikosten estamiseksi, pal-
jastamiseksi ja selvittdmiseksi sekd tutkintaan
saattamiseksi. Epdilyttdvdd liiketoimea kos-
kevan  ilmoituksen tekijdin nimi ja
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salassa pidettdvia tietoja. Edelld sdddetyn es-
tamattd tiedon saa kuitenkin luovuttaa timén
lain 4 §:n 4 momentissa ja 5 §:n 3 momentissa
sdddettya tarkoitusta varten.

Rekisterdidylld ei ole tarkastusoikeutta re-
kisterin muihin kuin 2 §:n 1 momentin 7 koh-
dassa tarkoitettuihin jéadyttdmispédatoksiin
liittyviin tietoihin. Tietosuojavaltuutettu voi
rekisterdidyn pyynnostéd tarkastaa rekisterdi-
tyd koskevien tietojen kasittelyn lainmukai-
suuden henkilétietojen kisittelystd rikosasi-
oissa ja kansallisen turvallisuuden yllépitdmi-
sen yhteydessd annetun lain (1054/2018) 29
§:n mukaisesti. Rekisterdidyn oikeuksista sda-
detdédn lisdksi henkilGtietojen késittelystad ri-
kosasioissa ja kansallisen turvallisuuden ylla-
pitimisen yhteydessd annetun lain 4 luvussa.

Ilmoitus ja sen tiedot poistetaan rahanpesu-
rekisteristd kymmenen vuoden kuluttua ra-
hanpesun tai terrorismin rahoittamisen epailya
koskevan merkinnén tekemisesti. Edelld 2 §:n
1 momentin 7 kohdan mukaiset tiedot poiste-
taan viipymdttd, jos jaddyttimispadatos kumo-
taan varojen jaadyttamisestd terrorismin torju-
miseksi annetun lain 12 §:n nojalla.

Jaljempéand 5 §:n 4 momenttiin perustuvaa
tietojen kisittelyd koskevat lokitiedot ja val-
vontatiedot on pyynndstd annettava tietosuo-
javaltuutetun nédhtdvéksi. Lokitiedot siilyte-
tddn ainoastaan henkilGtietojen suojan ja tie-
toturvallisuuden seké oikeusturvan varmista-
miseksi, ja ne on suojattava epaasialliselta
kaytoltd. Lokitiedot ja valvontatiedot séilyte-
tddn kymmenen vuotta. Tietosuojavaltuutetun
tietojensaantioikeudesta sdddetddn lisdksi
henkilGtietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden yllépitdmisen yh-
teydessd annetun lain 47 §:ssé.

Poliisin henkildtietojen késittelystd sddde-
téddn lisdksi luonnollisten henkildiden suoje-
lusta henkil6tietojen kisittelyssd sekéd nédiden
tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/679, henki-
l6tietojen kasittelystd rikosasioissa ja kansal-
lisen turvallisuuden ylldpitdmisen yhteydessé
annetussa laissa  sekd  henkilGtietojen

Ehdotus

henkil6llisyys ovat salassa pidettdvid tietoja.
Edelld sdddetyn estdmatti tiedon saa kuiten-
kin luovuttaa tdmén lain 4 §:n 4 momentissa
ja 5 §n 3 momentissa sdddettyd tarkoitusta
varten.

Rekisterdidylld ei ole tarkastusoikeutta re-
kisterin muihin kuin 2 §:n 1 momentin 7 koh-
dassa tarkoitettuihin jéddyttdmispéadtoksiin
liittyviin tietoihin. Tietosuojavaltuutettu voi
rekisterdidyn pyynndstéd tarkastaa rekisterdi-
tyd koskevien tietojen kisittelyn lainmukai-
suuden henkilétietojen kisittelystd rikosasi-
oissa ja kansallisen turvallisuuden yllépitdmi-
sen yhteydessd annetun lain (1054/2018) 29
§:n mukaisesti. Rekisterdidyn oikeuksista sda-
detdédn lisdksi henkilotietojen késittelystd ri-
kosasioissa ja kansallisen turvallisuuden ylla-
pitimisen yhteydessé annetun lain 4 luvussa.

Ilmoitus ja sen tiedot poistetaan rahanpesu-
rekisteristd kymmenen vuoden kuluttua ra-
hanpesun tai terrorismin rahoittamisen epdilya
koskevan merkinnén tekemisesti. Edelld 2 §:n
1 momentin 7 kohdan mukaiset tiedot poiste-
taan viipymattd, jos jaddyttimispadtos kumo-
taan varojen jaadyttamisestd terrorismin torju-
miseksi annetun lain 12 §:n nojalla.

Jaljempéand 5 §:n 4 momenttiin perustuvaa
tietojen kisittelyd koskevat lokitiedot ja val-
vontatiedot on pyynndstd annettava tietosuo-
javaltuutetun nédhtdvéksi. Lokitiedot siilyte-
tddn ainoastaan henkilGtietojen suojan ja tie-
toturvallisuuden sekd oikeusturvan varmista-
miseksi, ja ne on suojattava epaasialliselta
kaytoltd. Lokitiedot ja valvontatiedot séilyte-
tddn kymmenen vuotta. Tietosuojavaltuutetun
tietojensaantioikeudesta sdddetddn lisdksi
henkilGtietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden yllépitdmisen yh-
teydessd annetun lain 47 §:ssé.

Poliisin henkildtietojen kasittelystd sddde-
téddn lisdksi luonnollisten henkildiden suoje-
lusta henkilotietojen kisittelyssd sekéd nédiden
tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/679, henki-
l6tietojen kasittelystd rikosasioissa ja kansal-
lisen turvallisuuden ylldpitdmisen yhteydessé
annetussa  laissa  sekd  henkilGtietojen
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késittelystd poliisitoimessa annetussa laissa
(616/2019).

48§

Rahanpesun selvittelykeskuksen oikeus
saada, kdyttdd ja luovuttaa tietoa

Rahanpesun selvittelykeskuksella on oikeus
saada viranomaiselta ja julkista tehtdvaa hoi-
tamaan asetetulta yhteisoltd seké ilmoitusvel-
vollisilta rahanpesun ja terrorismin rahoitta-
misen estimisen ja selvittdmisen kannalta
valttaméattomat tiedot ja asiakirjat maksutta
sen estamattd, mitd litkesalaisuutta tai yksilon,
yhteison tai sddtion taloudellisia olosuhteita,
taloudellista asemaa tai verotustietoja koske-
vien tietojen salassapidosta sdddetddn. Pai-
toksen salassa pidettdvien tietojen hankkimi-
sesta tekee selvittelykeskuksessa tyoskente-
leva paillystoon kuuluva poliisimies.

Rahanpesurekisterin tietoja saa kayttdd ja
luovuttaa salassapitosddnndsten —estdmatta
vain rahanpesun ja terrorismin rahoittamisen
ja sen rikoksen, jolla rahanpesun tai terroris-
min rahoittamisen kohteena oleva omaisuus
tai rikoshyOty on saatu tai saataisiin, esti-
miseksi, paljastamiseksi ja selvittimiseksi
sekd tutkintaan saattamiseksi ja kansallisen
turvallisuuden suojaamiseksi. Rahanpesun
selvittelykeskus saa luovuttaa tietoja myds il-
man pyyntoa. Liséksi tietoja saa luovuttaa ul-
koministeridlle varojen jaadyttdmisestd terro-
rismin torjumiseksi annetun lain 9 §:ssi séa-
dettyjen tehtdvien ja ulosottomiehelle maini-
tun lain 14 §:ssé sdéddettyjen tehtdvien ja erdi-
den Suomelle Yhdistyneiden Kansakuntien ja
Euroopan unionin jdsenend kuuluvien velvoi-
tusten téyttdmisestd annetun lain (659/1967) 2
b §:ssd sdddettyjen tehtdvien hoitamiseksi.
Tietoja saadaan luovuttaa my0s rahanpesun ja

Ehdotus

késittelystd poliisitoimessa annetussa laissa
(616/2019).

43§

Rahanpesun selvittelykeskuksen oikeus
saada, kdyttdd ja luovuttaa tietoa

Rahanpesun selvittelykeskuksella on oikeus
saada viranomaiselta ja julkista tehtdvaa hoi-
tamaan asetetulta yhteisoltd seké ilmoitusvel-
vollisilta rahanpesun ja terrorismin rahoitta-
misen estimisen ja selvittdmisen kannalta
sekd Europol-asetuksen liitteen I mukaisten
rikosten estamiseksi, paljastamiseksi ja selvit-
tdmiseksi valttimattomat tiedot ja asiakirjat
maksutta sen estdmaittd, mitd litkesalaisuutta
tai yksilon, yhteison tai sdétion taloudellisia
olosuhteita, taloudellista asemaa tai verotus-
tietoja koskevien tietojen salassapidosta séé-
detddn. Edelld mainitut tiedot on annettava
viipymdttd. Paatoksen salassa pidettavien tie-
tojen hankkimisesta tekee selvittelykeskuk-
sessa tyoskenteleva paéllystoon kuuluva polii-
simies.

Rahanpesurekisterin tietoja saa kayttdd ja
luovuttaa salassapitosddnnosten estamatta
vain rahanpesun ja terrorismin rahoittamisen
ja sen rikoksen, jolla rahanpesun tai terroris-
min rahoittamisen kohteena oleva omaisuus
tai rikoshy0ty on saatu tai saataisiin, sekd Eu-
ropol-asetuksen liitteen I mukaisten rikosten
estdmiseksi, paljastamiseksi ja selvittaimiseksi
sekd tutkintaan saattamiseksi ja kansallisen
turvallisuuden suojaamiseksi. Rahanpesun
selvittelykeskus saa luovuttaa tietoja my®ds il-
man pyyntod. Liséksi tietoja saa luovuttaa ul-
koministeridlle varojen jaadyttdmisestd terro-
rismin torjumiseksi annetun lain 9 §:ssi sééa-
dettyjen tehtdvien ja ulosottomiehelle maini-
tun lain 14 §:ssé sdddettyjen tehtévien ja erdi-
den Suomelle Yhdistyneiden Kansakuntien ja
Euroopan unionin jdsenend kuuluvien velvoi-
tusten tiyttdmisestd annetun lain (659/1967) 2
b §:ssd sdddettyjen tehtdvien hoitamiseksi.
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terrorismin rahoittamisen estdmisestd anne-
tussa laissa tarkoitetulle toimivaltaiselle val-
vontaviranomaiselle ja asianajajayhdistyk-
selle, jos luovutettava tieto on vélttdmaton toi-
mivaltaisen valvontaviranomaisen tai asi-
anajajayhdistyksen mainitussa laissa tarkoite-
tun tehtdvan suorittamiseksi. Péatoksen tissd
momentissa tarkoitetusta tietojen luovuttami-
sesta tekee rahanpesun selvittelykeskuksessa
tyoskentelevd pddllystoon kuuluva poliisi-
mies. Tédssd momentissa tarkoitettuja tietoja
saa luovuttaa tietojoukkona tai sdhkdisesti.

58
Tietojen vaihtaminen

Rahanpesun selvittelykeskuksella on oikeus
pyytdd 4 §:n 1 ja 2 momentissa tarkoitettuja
tietoja vieraan valtion rahanpesun selvittely-
keskukselta tai muulta toimivaltaiselta viran-
omaiselta rahanpesun ja terrorismin rahoitta-
misen ja sen rikoksen, jolla rahanpesun tai ter-
rorismin rahoittamisen kohteena oleva omai-
suus tai rikoshyoty on saatu tai saataisiin, es-
tdmiseksi, paljastamiseksi ja selvittimiseksi
sekéd tutkintaan saattamiseksi. Tietojen luo-
vuttamista koskevassa pyynndssd on yksiloi-
tava niiden kayttotarkoitus ja siind on oltava
pyyntdon vastaamista varten riittdvit tosi-
seikat, taustatiedot ja perustelut.

Vieraan valtion viranomaiselta saatuja tie-
toja saa kayttia ja luovuttaa muuhun kuin sii-
hen tarkoitukseen, jota varten ne on luovu-
tettu, ainoastaan tdmén viranomaisen etuké-
teen antamalla suostumuksella.

Rahanpesun selvittelykeskus voi perustel-
lusta pyynnosté luovuttaa 3 §:n 2 ja 3 momen-
tissa tarkoitettuja tietoja vieraan valtion ra-
hanpesun selvittelykeskukselle tai muulle toi-
mivaltaiselle viranomaiselle rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen,
jolla rahanpesun tai terrorismin rahoittamisen
kohteena oleva omaisuus tai rikoshyoty on
saatu tai saataisiin, estdmiseksi,
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Ehdotus

Tietoja saadaan luovuttaa myds rahanpesun ja
terrorismin rahoittamisen estdmisestd anne-
tussa laissa tarkoitetulle toimivaltaiselle val-
vontaviranomaiselle ja asianajajayhdistyk-
selle, jos luovutettava tieto on vélttdmaton toi-
mivaltaisen valvontaviranomaisen tai asi-
anajajayhdistyksen mainitussa laissa tarkoite-
tun tehtdvin suorittamiseksi. Tietoja voidaan
luovuttaa Europolille. Paatoksen tidssd mo-
mentissa tarkoitetusta tietojen luovuttamisesta
tekee rahanpesun selvittelykeskuksessa tyos-
kenteleva pééllystoon kuuluva poliisimies.
Tassd momentissa tarkoitettuja tietoja saa luo-
vuttaa  tietojoukkona  tai  sdhkoisesti.
(26.4.2019/576)

Tietojen vaihtaminen

Rahanpesun selvittelykeskuksella on oikeus
pyytdd 4 §:n 1 ja 2 momentissa tarkoitettuja
tietoja vieraan valtion rahanpesun selvittely-
keskukselta tai muulta toimivaltaiselta viran-
omaiselta rahanpesun ja terrorismin rahoitta-
misen ja sen rikoksen, jolla rahanpesun tai ter-
rorismin rahoittamisen kohteena oleva omai-
suus tai rikoshy0ty on saatu tai saataisiin, sekd
Europol-asetuksen liitteen I mukaisten rikos-
ten, estamiseksi, paljastamiseksi ja selvitti-
miseksi seké tutkintaan saattamiseksi. Tieto-
jen luovuttamista koskevassa pyynndssd on
yksiloitdva niiden kdyttotarkoitus ja siind on
oltava pyynt6dn vastaamista varten riittavét
tosiseikat, taustatiedot ja perustelut.

Vieraan valtion viranomaiselta saatuja tie-
toja saa kayttaa ja luovuttaa muuhun kuin sii-
hen tarkoitukseen, jota varten ne on luovu-
tettu, ainoastaan tdmédn viranomaisen etuké-
teen antamalla suostumuksella.

Rahanpesun selvittelykeskus voi perustel-
lusta pyynnosta luovuttaa 3 §:n 2 ja 3 momen-
tissa tarkoitettuja tietoja vieraan valtion ra-
hanpesun selvittelykeskukselle tai muulle toi-
mivaltaiselle viranomaiselle rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen,
jolla rahanpesun tai terrorismin rahoittamisen
kohteena oleva omaisuus tai rikoshyoty on
saatu tai saataisiin sekd Europol-asetuksen
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paljastamiseksi ja selvittdmiseksi seké tutkin-
taan saattamiseksi. Tietojen luovuttamista
koskevaan pyyntoon on vastattava ilman ai-
heetonta viivytystd. Rahanpesun selvittely-
keskus voi asettaa rajoituksia ja ehtoja luovu-
tettavien tietojen kaytolle. Tietojen luovutta-
misesta voidaan kieltiytya, jos se voisi haitata
rahanpesun, terrorismin rahoittamisen tai sen
rikoksen, jolla rahanpesun tai terrorismin ra-
hoittamisen hy6ty on saatu, estimisté, paljas-
tamista tai selvittdmisté tai tutkintaan saatta-
mista taikka muusta perustellusta syysti. Ra-
hanpesun selvittelykeskus voi luovuttaa tie-
toja vieraan valtion rahanpesun selvittelykes-
kukselle tai muulle toimivaltaiselle viran-
omaiselle my0s ilman pyyntda silloin, kun se
on tarpeen tdssd momentissa sdddettyd tarkoi-
tusta varten.

Tassa pykéldssa tarkoitettuja tietoja saa vas-
taanottaa ja luovuttaa yhteisesti sovittua me-
nettelyd kayttden tietojoukkona tai sahkoi-
sesti. Rahanpesun selvittelykeskus voi hakea
osumatietoja Euroopan unionin jésenvaltion
rahanpesun selvittelykeskuksen yllépitaméasti
rekisteristd, jos asianomaisen jasenvaltion toi-
mivaltainen viranomainen on antanut siihen
suostumuksen. Euroopan unionin jésenvaltion
rahanpesun selvittelykeskukselle voidaan an-
taa oikeus hakea osumatietoja 3 §:ssd tarkoi-
tetusta rekisteristd sen selvittdmiseksi, sisil-
taako rekisteri tietoja asianomaisen valtion
haun kohteesta. Padtoksen tissa pykaldssa tar-
koitettujen tietojen ja osumatietoihin liittyvien
tietojen luovuttamisesta tekee rahanpesun sel-
vittelykeskuksessa tyoskentelevd pééllystoon
kuuluva poliisimies.

Kansainvilisestd oikeusavusta rikosasioissa
sdddetddn erikseen.

6§

Rahanpesun selvittelykeskuksen mddrdys lii-
ketoimen keskeyttimisestd

Rahanpesun selvittelykeskuksessa tydsken-
televa paallystoon kuuluva poliisimies voi an-
taa ilmoitusvelvolliselle méérdyksen liiketoi-
men keskeyttamisestd enintdin kymmenen ar-
kipdivén ajaksi, jos téllainen keskeytys on
valttdmaton rahanpesun ja  terrorismin

Ehdotus

liitteen I mukaisten rikosten, estimiseksi, pal-
jastamiseksi ja selvittdmiseksi seka tutkintaan
saattamiseksi. Tietojen luovuttamista koske-
vaan pyyntodn on vastattava ilman aiheetonta
viivytystd. Rahanpesun selvittelykeskus voi
asettaa rajoituksia ja ehtoja luovutettavien tie-
tojen kéytolle. Tietojen luovuttamisesta voi-
daan kieltdytyd, jos se voisi haitata rahanpe-
sun, terrorismin rahoittamisen tai sen rikok-
sen, jolla rahanpesun tai terrorismin rahoitta-
misen hyOty on saatu, estdmistd, paljastamista
tai selvittimistd tai tutkintaan saattamista
taikka muusta perustellusta syystd. Rahanpe-
sun selvittelykeskus voi luovuttaa tietoja vie-
raan valtion rahanpesun selvittelykeskukselle
tai muulle toimivaltaiselle viranomaiselle
my0s ilman pyynt6a silloin, kun se on tarpeen
tissd momentissa sdddettyé tarkoitusta varten.

Tassé pykaldssa tarkoitettuja tietoja saa vas-
taanottaa ja luovuttaa yhteisesti sovittua me-
nettelyd kayttden tietojoukkona tai sahkoi-
sesti. Rahanpesun selvittelykeskus voi hakea
osumatietoja Euroopan unionin jésenvaltion
rahanpesun selvittelykeskuksen yllépitamésti
rekisteristd, jos asianomaisen jasenvaltion toi-
mivaltainen viranomainen on antanut siihen
suostumuksen. Euroopan unionin jasenvaltion
rahanpesun selvittelykeskukselle voidaan an-
taa oikeus hakea osumatietoja 3 §:ssd tarkoi-
tetusta rekisteristd sen selvittdmiseksi, sisél-
taako rekisteri tietoja asianomaisen valtion
haun kohteesta. Padtoksen tissd pykalassa tar-
koitettujen tietojen ja osumatietoihin liittyvien
tietojen luovuttamisesta tekee rahanpesun sel-
vittelykeskuksessa tyoskentelevd paéllystoon
kuuluva poliisimies.

Kansainvilisestd oikeusavusta rikosasioissa
sdddetddn erikseen.

6§

Rahanpesun selvittelykeskuksen mddrdys lii-
ketoimen keskeyttimisestd

Rahanpesun selvittelykeskuksessa tydsken-
televa paallystoon kuuluva poliisimies voi an-
taa ilmoitusvelvolliselle méérdyksen liiketoi-
men keskeyttdmisestd enintddn kymmenen ar-
kipdivén ajaksi, jos téllainen keskeytys on
valttdmaton rahanpesun ja  terrorismin
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rahoittamisen ja sen rikoksen, jolla rahanpe-
sun tai terrorismin rahoittamisen kohteena
oleva omaisuus tai rikoshyOty on saatu tai saa-
taisiin, estdmiseksi, paljastamiseksi ja selvit-
tdmiseksi sekd tutkintaan saattamiseksi.

Rahanpesun selvittelykeskuksessa tydsken-
televd paillystoon kuuluva poliisimies voi an-
taa ulkomaisen rahanpesun tai terrorismin ra-
hoittamisen torjunnasta vastaavan viranomai-
sen pyynnosté ilmoitusvelvolliselle maarayk-
sen liiketoimen keskeyttdmisestd enintddn
kymmenen arkipdivdn ajaksi, jos téllainen
keskeytys on vilttimatdn rahanpesun ja terro-
rismin rahoittamisen ja sen rikoksen, jolla ra-
hanpesun tai terrorismin rahoittamisen koh-
teena oleva omaisuus tai rikoshyoty on saatu
tai saataisiin, estdmiseksi, paljastamiseksi ja
selvittdmiseksi sekd tutkintaan saattamiseksi.

Rahanpesun selvittelykeskuksella on 1, 2 ja
4 momentissa sdddettya tarkoitusta varten oi-
keus pyytdd selvitystd liiketoimesta siltd,
jonka varoja tai omaisuutta keskeyttdminen
koskee. Liiketoimen keskeyttdmistd koskeva
mairdys on viivytyksettd peruttava, kun kes-
keytys ei ole endd tarpeen.

Rahanpesun selvittelykeskuksessa tydsken-
televa paallystoon kuuluva poliisimies voi an-
taa tulliviranomaiselle tdytdntoon pantavaksi
maardyksen pidattaa tullitoimenpiteen ja raja-
vartioviranomaiselle mairdyksen pidattia ra-
jatarkastuksen tai rajavalvonnan yhteydessi
tavatut varat enintdfin kymmenen arkipdivin
ajaksi, jos téllainen toimenpide on vélttdma-
ton rahanpesun ja terrorismin rahoittamisen ja
sen rikoksen, jolla rahanpesun tai terrorismin
rahoittamisen kohteena oleva omaisuus tai ri-
koshydty on saatu tai saataisiin, estdmiseksi,
paljastamiseksi ja selvittdmiseksi seké tutkin-
taan saattamiseksi. Pidétettévilla varoilla tar-
koitetaan yhteison alueelle tuotavan tai sieltd
vietdvén kiteisrahan valvonnasta annetun Eu-
roopan parlamentin ja neuvoston asetuksen
(EY) N:o 1889/2005 2 artiklan 2 kohdassa tar-
koitettua kéteisrahaa sekd muuta irtainta
omaisuutta, jolla on taloudellista arvoa.

Ehdotus

rahoittamisen ja sen rikoksen, jolla rahanpe-
sun tai terrorismin rahoittamisen kohteena
oleva omaisuus tai rikoshydty on saatu tai
saataisiin sekd Europol-asetuksen liitteen [
mukaisten rikosten, estimiseksi, paljasta-
miseksi ja selvittdmiseksi sekd tutkintaan
saattamiseksi.

Rahanpesun selvittelykeskuksessa tydsken-
televd paallystoon kuuluva poliisimies voi an-
taa ulkomaisen rahanpesun tai terrorismin ra-
hoittamisen torjunnasta vastaavan viranomai-
sen pyynnosté ilmoitusvelvolliselle maarayk-
sen litketoimen keskeyttimisestd enintddn
kymmenen arkipdivdn ajaksi, jos téllainen
keskeytys on vilttimitdn rahanpesun ja terro-
rismin rahoittamisen ja sen rikoksen, jolla ra-
hanpesun tai terrorismin rahoittamisen koh-
teena oleva omaisuus tai rikoshyoty on saatu
tai saataisiin sekd Europol-asetuksen liitteen [
mukaisten rikosten, estimiseksi, paljasta-
miseksi ja selvittdmiseksi sekd tutkintaan
saattamiseksi.

Rahanpesun selvittelykeskuksella on 1, 2 ja
4 momentissa sdddettyd tarkoitusta varten oi-
keus pyytdd selvitystd liiketoimesta siltd,
jonka varoja tai omaisuutta keskeyttdminen
koskee. Liiketoimen keskeyttdmistd koskeva
mairdys on viivytyksettd peruttava, kun kes-
keytys ei ole enda tarpeen.

Rahanpesun selvittelykeskuksessa tydsken-
televa paallystoon kuuluva poliisimies voi an-
taa tulliviranomaiselle tdytdntdon pantavaksi
maardyksen pidattaa tullitoimenpiteen ja raja-
vartioviranomaiselle mairdyksen pidattida ra-
jatarkastuksen tai rajavalvonnan yhteydessi
tavatut varat enintdin kymmenen arkipdivin
ajaksi, jos téllainen toimenpide on valttima-
ton rahanpesun ja terrorismin rahoittamisen ja
sen rikoksen, jolla rahanpesun tai terrorismin
rahoittamisen kohteena oleva omaisuus tai ri-
koshydty on saatu tai saataisiin, estdmiseksi,
paljastamiseksi ja selvittdmiseksi seké tutkin-
taan saattamiseksi. Pidatettdvilld varoilla tar-
koitetaan yhteison alueelle tuotavan tai sieltd
vietdvén kiteisrahan valvonnasta annetun Eu-
roopan parlamentin ja neuvoston asetuksen
(EY) N:o 1889/2005 2 artiklan 2 kohdassa tar-
koitettua kéteisrahaa sekd muuta irtainta
omaisuutta, jolla on taloudellista arvoa.
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Téassd pykalédssd tarkoitettuihin arkipdiviin ~ Tédsséd pykéldssd tarkoitettuihin arkipdiviin
ei lasketa lauantaita. ei lasketa lauantaita.

Tdmd laki tulee voimaan pdivind  kuuta
20 .
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