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Keskusrikospoliisin lausunto luonnoksesta hallituksen esitykseksi laeiksi pankki- ja maksuti-
lien valvontajarjestelmasta annetun lain ja rahanpesun selvittelykeskuksesta annetun lain

muuttamisesta

Tausta

Sisaministerio pyytaa lausuntoa luonnoksesta hallituksen esitykseksi laeiksi
pankki- ja maksutilien valvontajarjestelmasta annetun lain ja rahanpesun
selvittelykeskuksesta annetun lain muuttamisesta.

Esityksen tarkoituksena on panna taytanté6n Euroopan parlamentin ja neu-
voston direktiivi (EU) 2019/1153 eli rahoitustietodirektiivi.

Rahoitustietodirektiivin taytantdédnpanon edellyttamalla tavalla esityksessa
nimetaan ne viranomaiset, joilla on paasy pankki- ja maksutilien valvontajar-
jestelmaan direktiivin tarkoittamalla tavalla. Niin ikdan rahoitustietodirektiivin
taytantédnpanon edellyttamalla tavalla esitetddn myos rahanpesun selvitte-
lykeskuksen toimivallan laajentamista Europol-asetuksen liitteen | mukaisiin
rikoksiin.

Taman lisaksi direktiivistd riippumattomana kansallisena laajennuksena
pankki- ja maksutilien valvontajarjestelman kayttamiseen oikeutettuja viran-
omaisten joukkoa esitetaan laajennettavaksi rahanpesulain mukaisten viran-
omaisten ulkopuolelle. Lisaksi esitetaan teknisen ratkaisun, nk. koostavan
sovelluksen rakentamista, pankki- ja maksutilien valvontajarjestelman yhtey-
teen helpottamaan edella mainitun viranomaislaajennuksen taytantdéonpa-
noa

Keskusrikospoliisi on ollut mukana tyéryhmassa valmistelemassa hallituk-
sen esityksen luonnosta.

Keskusrikospoliisin lausunto

KESKUSRIKOSPOLIISI

Keskusrikospoliisi katsoo, ettd pankki- ja maksultilijarjestelmalld on merkitta-
via taloudellisia vaikutuksia lain soveltamisalan piiriin kuuluville yksityissek-
torin toimijoille, kuten myoés viranomaisille. Pankki- ja maksutilien valvonta-
jarjestelmaa koskevan saantelyn ja sen vaatimien teknisten ratkaisujen tulee
olla ennakoitavissa, selkeita ja kokonaisvaltaisia. Se, ettd valvontajarjestel-
man tietosisalté on alun perin ja tdssa hallituksen esityksen luonnoksessa
edelleen rajattu vain aivan perustietoihin, ei ole jarjestelman rakentamisesta
aiheutuviin kustannuksiin suhtautettuna kustannustehokas tai rikostorjunnan
kannalta tarkoituksenmukaisin ratkaisu.
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Keskusrikospoliisi esittaa jaliempana havaintojaan koko valvontajarjestel-
masta ja sen jatkovalmistelusta. Lisaksi Keskusrikospoliisi ehdottaa harkit-
tavaksi luonnokseen seuraavia tarkennuksia:

Yleisperustelut

- sivu 7. Luettelo Europol asetuksen liitteessa 1 mainituista rikoksista sisal-
taa myos unionin taloudellisia etuja vahingoittavat rikokset. Samassa kappa-
leessa todetaan, ettd On huomattava, etté verorikokset eivét kuulu Europol-
asetuksen liitteessé lueteltuihin rikoksiin. Keskusrikospoliisin kasityksen mu-
kaan unionin taloudellisia etuja vahingoittavat rikokset voivat olla verorikok-
sia Suomessa.

- sivu 35 kappale 4.1. 1 kappale ja sama sivulla 44 kappale 4.2.5, 1 ja 2
kappale; Onko luettelossa selkeyden vuoksi syytd mainita my6s Rahanpe-
sun selvittelykeskus jo tassa luettelossa; ...nimetéén laissa pankki- ja mak-
sutilien valvontajérjestelméstéa seuraavat viranomaiset: poliisi, Tulli, Rajavar-
tiolaitos ja syyttéjat

- sivu 35 kappale 4.1. 2 kappale ja sama sivulla 44.; Rahanpesun selvittely-
keskuksen osalta kyse ei liene kansallisesta laajennuksesta vaan direktiivi
nimenomaan edellyttda, ettd Rahanpesun selvittelykeskuksella on suora
paasy.

Yksityiskohtaiset perustellut

- 3 §: Rahanpesun selvittelykeskuksen tehtavia ollaan parhaillaan laajenta-
massa uudella 8 -kohdalla, joka koskee strategisen analyysin tekemista. Val-
vontajarjestelman tietoja tulee voida kayttaa myos 8-kohdan mukaisten teh-
tavien hoitamiseksi. Lakiehdotus on tallda hetkelld valiokuntalausuntovai-
heessa. Keskusrikospoliisi ehdottaa, ettd lakiehdotukseen sisallytetdan
myo6s kohdan 8-mukaiset tehtavat, mikali tuo muutos ehditdan tehda ennen
taman lakiehdotuksen kasittelya seuraavasti, lisaykset tummennetulla; Ra-
hanpesun selvittelykeskuksella on oikeus kayttda valvontajarjestelmaé ra-
hanpesun selvittelykeskuksesta annetun lain 2 §:n 1 momentin 1-4 ja 7 ja 8
kohdassa tarkoitettujen tehtévien hoitamiseen.

Laki rahanpesun selvittelykeskuksesta

- 2 § sivu 62 kappale 4: Perusteluihin tulisi tsmentaa viela sita, etta silloin
kun taloudellinen hyétymistarkoitus ja mahdollisuus puuttuu, rikokset eivat
kuulu esirikoksen maaritelmaan seuraavasti, lisdykset tummennetulla: Euro-
pol-asetuksen liite | siséltéd muun muassa seuraavat rikokset, jotka eivét
téllad hetkelléd ole rahanpesun esirikoksia, tilanteissa, joissa ndissé rikok-
sissa ei ole taloudellista hyoétymistarkoitusta,; terrorismi, jarjestaytynyt ri-
kollisuus, tahallinen henkirikos, pahoinpitely ja vakavan ruumiinvamman ai-
heuttaminen, ydin- ja radioaktiivisiin aineisiin liittyvét rikokset, ihmisryésto,
vapaudenriisto ja panttivangin ottaminen, rasismi ja muukalaisviha, tietotek-
niikkarikollisuus, ympéristérikollisuus, mukaan lukien alusten aiheuttama
meren pilaantuminen, seksuaalinen hyvéksikaytté ja seksuaalinen riisto, mu-
kaan lukien lasten hyvéksikdyttoon liittyvd materiaali ja lapsen houkuttelu
seksuaalisiin tarkoituksiin, joukkotuhonta, rikokset ihmisyytta vastaan ja so-
tarikokset.
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Keskusrikospoliisin havaintoja pankki- ja maksutilien valvontajarjestelmasta kokonaisuutena

Pankki- ja maksutilien valvontajarjestelmaa koskevan lainsdddannon ensi-
valmistelussa tilitapahtumatiedot luonnehdittiin arkaluonteisiksi henkil6tie-
doiksi ja ne jatettiin lain ja jarjestelman ulkopuolelle. Tuossa vaiheessa tosin
tietojen hyodyntamiseen ehdotettujen viranmaisten joukkokin oli nykyista
laajempi (esimerkiksi KELA).

Tama tehty rajaus estaa nyt naiden arkaluonteiseksi luonnehdittujen tietojen
hallitun, kestdvan ja koko tiedon elinkaaren kattavan tietosuojan kannalta
yhdenmukaisen kasittelyn eri viranomaisissa. Omaksuttu ratkaisu tarkoittaa
myds merkittavia taloudellisia kustannuksia paallekkaisten tietojarjestelmien
ja lukuisten rajapintojen muodossa, silla tilitapahtumatietoja varten on raken-
nettu erilliset mekanismit eri viranomaisissa. Ratkaisulla on vaikutusta myds
rikoshyodyn jaljittdmisessa ja poisottamisessa poliisissa, kun tietoja ei saada
teknisesti sellaisessa muodossa, etta niitd voidaan analysoida sujuvasti ri-
kostutkinnassa.

Rahoitustietodirektiivi ei lisda, rajoita tai vdhenna viranomaisten toimivaltaa
kasitellda nyt puheena olevia tietoja. Viranomaisilla on edelleen tehtavakent-
tansa mukaisesti toimivalta pyytaa ja kasitella myds tilitapahtumatietoja. Eh-
dotettu lainsdadantéluonnos tarkoittaa, ettd nimenomaisesti kaikkein olen-
naisin osa tiedoista eli tilitapahtumatiedot jaavat nyt edelleen pankki- ja mak-
sutien valvontajarjestelman ulkopuolelle ja kukin viranomainen ratkaisee tie-
tosuojaa koskevat kysymykset omista Iahtokohdistaan sen sijaan, etta tieto-
jen kasittelylle luodaan yksi, arvioitu ja auditoitu tarkan laillisuusvalvonnan
mahdollistava ja tietoturvan kannalta koherentti tekninen tyékalu. Tiedonha-
kujarjestelmassa on kysymys nimenomaan tydkalusta, jolla tiedot pyydetdan
pankkien jarjestelmasta viranomaisen jo olemassa olevan toimivallan puit-
teissa, ei yhdesta rekisterista, jonne tiedot oltaisiin kerddmassa. Tiedot ovat
ja pysyvat edelleen pankkien omissa jarjestelmissa.

Tiedonhakujarjestelma tarkoittaa sita tapaa, jolla tiedot pyydetaan ja luovu-
tetaan pankista viranomaiselle. Talla hetkella tiedot voi toimittaa vaikkapa
pahvilaatikkoon tulostettuna, mita nykyaikana ei voitane pitaa kaikkine kasit-
telyvaiheineen tietoturvallisena tapana kasitella tietoja. Keskustelua on lei-
mannut ajatus siita, ettd kun tietojen kasittely on vanhanaikaista, manuaa-
lista ja vaikeaa, tilanne olisi yksilonsuojan kannalta edullisempi. Tiedonha-
kujarjestelma tarkoittaa, etta laissa nimenomaisesti yksilGidyt tiedot toimite-
taan auditoitua teknista ratkaisua pitkin vain niille henkildille, joilla on tietojen
kasittelyoikeus kussakin yksittaistapauksessa eri viranomaisissa. Jarjestel-
man kayttdéa voidaan valvoa ja tiedon kasittelytavoista saadaan tasmallista
tietoa. Tiedon elinkaaren paattyessa myos tiedot voidaan tehokkaasti ja tie-
toturvallisesti poistaa.

Erotuksena tiedonhakujarjestelmasta on luotu tilirekisteri, jonne talletetaan
lahinna tilinumerotietoa seka tietoa siitd omistaako henkild tallelokeron.
Tassa rekisterissa ei ole tietosisaltoa siita, mita nailla tileilla tapahtuu tai mita
tallelokerossa sailytetaan. Tilirekisteri ei siis sisalla tilien tapahtumatietoja
eikd muitakaan tietoja henkildn varallisuusasemasta, silla se vain kertoo
missa pankissa henkildlla on asiakkuus.
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Laissa omaksuttu rajaus siis tarkoittaa, ettéd viranomaisten ja pankkien valille
on rakenteilla kallis ja monimutkainen tietojarjestelmakokonaisuus, jonka
kautta voidaan saada ja vaihtaa tilinumeroita. Taman rinnalle tarvitaan erilli-
nen jarjestelma, jossa tiedonhakujarjestelman ulkopuolella kasitellaan tilita-
pahtumatietoja, joita viranomaisilla on toimivaltansa puitteissa edelleen oi-
keus saada ja kasitella. Pankki- ja maksutilien valvontajarjestelmalla on tie-
tojarjestelmamuutosten vuoksi taloudellisia vaikutuksia finanssialan toimi-
joissa ja ne ovat toivoneet selkeaa kokonaisratkaisua, koska joutuvat nyt
viemaan tietoja tilirekisteriin, toimittamaan niitad tiedonhakujarjestelmassa ja
lisaksi tilitapahtumien osalta muilla mekanismeilla viranomaisille.

Keskusrikospoliisin kasityksen mukaan lain mahdollisessa jatkovalmiste-
lussa olisi hyva pohtia seuraavia asioita;

- Kasiteltava tietosisaltod; Toimivaltaisilla viranomaisilla on edelleen toimivalta
kasitella tilitapahtumatietoja. Tilitapahtumien kasittely tulisi tapahtua pankki-
ja maksutilien valvontajarjestelmassa edella kuvatuista syista.

- Tilirekisterin luonne: Keskusrikospoliisi pitda kannatettavana sita, etta tili-
rekisteri on kokonaisuus, josta asiakkuus on kattavasti selvitettavissa. Nyt
tieto hajaantuu tilirekisterin ja tiedonhakujarjestelmaan. Liséksi tiedonhaku-
jarjestelman kayttdé heikentaa seka henkildtietojen ettd viranomaistoiminnan
suojaa, kun viranomaisen henkil6a koskeva tiedustelu paljastuu tiedonhaku-
jarjestelman kautta tarpeettomasti myoés kaikille niille pankeille, joissa hen-
kil6 ei ole asiakkaana.

- Tiedonhakujarjestelman luonne: Tiedonhakujarjestelman tulisi olla tayden-
tava jarjestelma ja sen tulisi kattaa myds nimenomaan tilitapahtumatiedot.
Tiedonhakujarjestelma olisi ollut se jarjestelma, jonka kautta tiedot kysel-
I1&an, kun asiakkuus on ensin tunnistettu tilirekisterin kautta.

- Suhde EU saantelyyn ja kansalliset ratkaisut; Lainvalmistelussa tulisi luoda
kansallisesti kestdva kokonaisuus mutta myds huomioida tulossa oleva
mahdollinen EU saantely. EU tasolla kdydaan keskustelua tilirekisterien tie-
tojen vaihtamisesta ja Suomessa omaksutussa hajautetussa jarjestelmassa
tasta tullee erittdin monimutkainen tekninen kokonaisuus, mikali yhteydet on
rakennettava seka tilirekisterista ja tiedonhakujarjestelmasta muihin EU mai-
hin.

Jatkovalmistelu: Keskusrikospoliisi pitda tarkeana, etta tilitapahtumatietojen
tuominen taman jarjestelman piiriin otetaan nopealla aikataululla valmistel-
tavaksi, silla nykyinen jarjestelma aiheuttaa epatietoisuutta ja paallekkaisia
kustannuksia seka viranomaisissa etta finanssialan toimijoissa. Jarjestely,
jossa perustiedot on viety monimutkaisen saantelyn ja tietosuojan taakse,
mutta joka ei kata tilitapahtumatietojen kasittelya, ei ole tietosuojan tai rikos-
hyodyn jaljittdmisen ja poisottamisen kannalta eika jarjestelmasta aiheutuvat
kustannukset huomioiden kestava ratkaisu.

Keskusrikospoliisin paallikkd Robin Lardot

Ylitarkastaja Anu Jaakkola
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Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
29.03.2021 klo 13:04. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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