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Lausunto pankki- ja maksutilien valvontajarjestelmista ja rahanpesun selvitte-
lykeskuksesta annettujen lakien muuttamisesta

Sisaministerio on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa luonnoksesta
hallituksen esitykseksi laeiksi pankki- ja maksutilien valvonnasta annetun lain ja ra-
hanpesun selvittelykeskuksesta annetun lain muuttamisesta.

Esityksen perusteena on EU:n ns. rahoitustietodirektiivi (2019/1153) ja sen taytan-
toonpano. Tietosuojan nakdkulmasta kyse on kahdesta henkilotietojen kasittelyjér-
jestelmésté ja niihin kohdistuvista viranomaistiedonsaannin jarjestelyistd. Ensimmai-
nen on pankkien ja maksulaitosten asiakastietoihin kohdistuvat kyselyt ja niita var-
teen perustettu nimenomainen pankki- ja maksutilien valvontajarjestelma. Toinen on
rahanpesun selvittdmiskeskuksen yllapitama rahanpesurekisteri.

1. Laki pankki- ja maksutilien valvontajarjestelmastéd annetun lain muutosesitykset
Kayton laajentaminen muihin viranomaisiin

Nailta osin ehdotetaan, etté pankki- ja maksutilien valvontajarjestelmaa kayttavien
viranomaisten joukkoa laajennetaan siita, mihin tai keille viranomaisille kyseinen ka-
sittelyjarjestelma on alun perin perustettu eli rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittamisesta toimivaltaisille viranomaisille.

Ehdotettu ensimmainen laajennus nayttaisi liittyvan Europol-asetuksen liitteessa 1
lueteltuihin rikoksiin, jotka tunnusmerkistdjen perusteella ovat padasiassa vakavia,
mutta ei valttaméatta kaikilta osin rahoitus- tai rahansiirtojarjestelmiin liittyvia. Toinen
ehdotettu laajennus koskisi muita viranomaisia kuten verohallintoa, ulosottoviran-
omaista, Puolustusvoimia, Finanssivalvontaa ja konkurssiasiamiesta, joiden tehtavat
eivat paddasiassa liity rahanpesun tai terrorismin rahoittamisen estamiseen ja selvitta-
miseen.

Kyse on paasysté pankkien ja maksulaitosten asiakastietoihin, joiden kéasittelyyn so-
velletaan tietosuoja-asetusta. Tietosuoja-asetuksen kayttétarkoitussidonnaisuus peri-
aatteen ndkokulmasta kyse on siita, voiko viranomaisten tiedonsaantia pitda yhteen-
sopivana asiakastietojen kayttdtarkoituksen kannalta. Tietosuoja-asetuksen 6 artik-
lan 4 kohdan a — e alakohdissa on kriteereita, joiden perusteella kasittelyn yhteenso-
pivuutta voidaan arvioida. Ottaen erityisesti huomioon tassa tarkoitetun kasittelyn
luonne, joka viittaa useimmiten rikkomuksiin tai niita koskeviin epailyihin, katson, ettei
yhteensopivuudesta ole kyse vaan kasittely tapahtuu muuta kuin sita tarkoitusta var-
ten, jonka vuoksi tiedot on alun perin keratty. Kun tassa tapauksessa ei tule sovellet-
tavaksi suostumus, nayttaisi kasittely olevan oikeutettua tietosuoja-asetuksen 6 artik-
lan 4 kohdan mukaan vain, jos se perustuu unionin oikeuteen tai jAsenvaltion
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lainsdadantoon, joka muodostaa demokraattisessa yhteiskunnassa valttamattoman ja
oikeasuhteisen toimenpiteen asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoittei-
den turvaamiseksi.

Ehdotuksessa korostetaan sitd, etté viranomaisille on jo séadetty erilaisia tiedonsaan-
tioikeuksia eika nyt ole kyse niiden laajentamisesta. Nama sdéanndkset on annettu en-
nen tietosuoja-asetusta ja niiden tarkoituksena on ollut sa&atdé poikkeuksia erityisesti
pankkisalaisuuteen. Vaikka perusteet sdatdé poikkeuksia salassapitosaannoksiin on
useimmiten samat kuin ne, jotka voidaan esittéda kayttétarkoitussidonnaisuudesta
poikkeamiselle, on tietosuoja-asetuksen 23 artiklan 1 kohdasta I6ydettavissa monia
tdssa yhteydessa esitettyja tavoitteita. Kun mainitun 23 artiklan 2 kohdassa on vaati-
muksia lainsdéadéanndélle, on ehdotuksessa syyta arvioida viranomaiskohtaisesti kul-
loinkin sovellettavat tavoitteet, niisté johdettavat tarpeet pankkien ja maksulaitosten
asiakastiedoille ja siten arvioida saantelyn valttdmattomyytta ja oikeasuhteisuutta de-
mokraattisessa yhteiskunnassa. Liséksi ehdotuksessa on syytéa arvioida myos tar-
vetta sdataa 23 artiklan 2 kohdassa esitetyistd vaatimuksista kuten d) alakohdassa
tarkoitettuja suojatoimia tai g) alakohdassa tarkoitettuja rekisteréidyn oikeuksiin ja va-
pauksiin kohdistuvia riskeja.

Ehdotuksen sivulla 44 esitetaan, etta jokainen toimivaltainen viranomainen vastaa
tietosuoja-asetuksen 35 artiklassa tarkoitetusta vaikutusten arvioinnin laatimisesta.
Tallainen viranomaiskohtaisesti pirstoutuva vaikutusten arviointi ei valttamatta kata
rekisteroityjen néakdkulmasta tallaisen keskitetyn kyselyjarjestelméan kokonaisvaiku-
tuksia, jotka tulisi nimenomaan olla vaikutusarvioinnin tavoitteena. Ehdotukseen ei
nayta sisaltyvéan tietosuoja-asetuksen 35 artiklan 10 kohdassa tarkoitettu vaikutusten
arviointia. Ehdotuksen tietosuojavaikutusten arvioinnin tekemisté valmistelun yhtey-
dessé on syyta harkita, vaikka se ei kokonaan poistakaan tarvetta rekisterinpitgjien
tekemille vaikutustenarvioinneille.

Kaytonvalvonnan jarjestaminen

Tietosuoja-asetuksen kayttétarkoitussidonnaisuus perusteisen saantelyn kannalta
olennaista on viime kadessa se, etta kyetdan varmistamaan oikeutetut kasittelytoimet
ja torjumaan keskitetyn kyselyjarjestelméan kaytté muihin kuin laissa saadettyihin tar-
koituksiin. Tama toteuttamiseksi tietosuojavalvonnallinen painopiste tulisi siirtéé en-
nakollisesta sdatamisvaiheen vaistamatta tulkinnallisesta sd&dddsmuotoilusta (valtta-
maton/tarpeellinen), kyselykohtaisen lainmukaisuuden varmistamiseen ja osoittami-
seen. Talldin voidaan puhua pankki- ja maksutilien valvontajarjestelman kaytonval-
vonnasta, johon tulisi myos taloudellisesti panostaa vastapainona niille taloudellisille
hyddyille, joita ehdotuksessa esitetaan saavutettavan tallaisella jarjestelylla.

Kaytbnvalvonnan osalta on syyta kiinnittdd huomiota niin ennakollisiin kuin jalkikatei-
siin toimenpiteisiin ja arvioida miten tehokkaasti ja aktiivisesti kaytdonvalvonnan kay-
tannot toimivat. Ehdotuksen sdanndstasolla kdaytdnvalvonnan painopiste nayttaa ole-
van lokitietojen yllapitamisessé. On tietysti ihan perusteltua s&ataa lokitiedoista,
koska nekin ovat viime kadesséa henkiltietoja ja niiden avulla toteutuu virkamiesoi-
keudellinen vastuu tehdyista kyselyistd. Toimivan kdytdnvalvonnan kannalta olen-
naista on se, miten saannollisesti lokitietoja kasitelladn mahdollisten poikkeamien ha-
vaitsemiseksi ja jotta poikkeamia voitaisiin havaita tulisi viranomaiskohtaisesti oikeu-
tetut kyselyperusteet olla jotenkin hahmotettuna ja parhaimmillaan ohjeistettuna.
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Rahoitustietodirektiivin 5 artikla nayttaisi edellyttdvan sen lisdksi mité ehdotuksen 3 a
§:ssa sdadetdan, ettd kyseisella henkilost6lla on korkea ammatillinen taso, mihin voi
katsoa kuuluvan viranomaiskohtaisesti yksityiskohtaisemmat ohjeet tavanomaisista
kyselytapauksista. Kun ehdotettu 3 a § voidaan ymmartaa yksinkertaisena henkilds-
ton jdsenen nimeamisvaatimuksena, ehdotan, ettd sddnndksen sanamuodosta tai pe-
rusteluista ilmenisi kyselyiden tekemisen keskittdmisen tarkoitus viranomaiskohtai-
sesti oikeutettujen kyselytilanteiden yksiléimiseksi ja ohjeistamiseksi. Tama on ni-
menomaan kyseisten viranomaisorganisaatioiden (rekisterinpitéjien) velvollisuus alai-
suudessaan toimivan henkildston korkean ammatillisen tason yllapitdmiseksi ja arvi-
oitaessa yksittéiseen virkamieheen kohdistuvia virkavastuukysymyksia jalkik&teen.

Lokitietoihin ehdotetaan direktiivin 6 artiklan 1 kohdan perusteella lisattavaksi asian
viitetiedot. Tama& on asiallisestikin kannatettava lisays, koska se kytkisi kyselyn viran-
omaisella kasittelysséa olevaan asiaan, joka voitaisiin jalkikateen selvittda. Sen sijaan
direktiivin 6 artiklan 2 kohdan vaatimusta lokitietojen avulla tehtavasta saanndllisesta
valvonnasta ei ole nimenomaista sddnndsehdotusta vaan ainoastaan mainita valvo-
jan nimeamisesta. Taman perusteella lokivalvontaan ei olisi organisatorista velvolli-
suutta, jolloin se jaa helposti ilman resursseja. Ottaen lisdksi huomioon, ettei kyselyn
kohteilla ole nykytulkinnan mukaan oikeutta saada itsedén koskevien tietojen kasitte-
lytapahtumista lokitietoja ja muutenkin tallaisen kasittelyn avoimuudesta voidaan poi-
keta vedoten nimenomaisiin ilmaisukieltoihin tai kasittelyn avoimuuden poikkeuksiin,
ei rekisterdidyiltd voida odottaa ilmoituksia vaarinkayttoepailyista, jotka ovat esimer-
kiksi terveydenhuollossa lis&nneet rekisterinpitéjan selvityksia yksityiskohtaisista oi-
keudettoman kasittelyn epailysta ja siten myos linjanneet sallittujen/kiellettyjen kyse-
lyiden rajanvetoa. Direktiivin 6 artiklan 2 kohdan maininta lokikirjojen asettamisesta
toimivaltaisen valvontaviranomaisen eli tietosuojavaltuutetun saataville, ei missa ni-
messa paikkaa sdanndlliselle kayténvalvonnalle asetettavia vaatimuksia.

Kun otetaan huomioon tdhan tiedonhakujarjestelmaan osallistuvien organisaatioiden
lukuisuus ja vastuunjaon epatavallinen jarjestely (kuten ehdotus siitd, ettd Tulli on
koostavalla sovelluksella k&siteltavien henkilttietojen rekisterinpitaja), ei millaan orga-
nisaatiolla nayttaisi olevan kokonaisvastuuta tasta pankkien ja maksulaitosten asia-
kastietojen jakelujarjestelmastad. Vaikka voimassa olevan 10 §:n mukaan Tulli valvoo
pankki- ja maksutilirekisterin kayttoa, ei Tullilla ole kuitenkaan toimivaltaa selvittaa ja
tutkia tybnantajana muita kuin alaistensa virkamiesten epadiltyja oikeudettomia kyse-
lyit&.

Ehdotuksen mukaan kaytonvalvonnalle ei olla asettamassa sellaisia vaatimuksia,
joita voitaisiin pitéda perusteltuina tietosuoja-asetuksen 23 artiklan 2 kohdan d) alakoh-
dan mukaan varsinkin, kun tarkoituksena on myéhemman esittaa myaos tilitapahtuma-
tietojen lisd&mista pankki- ja maksutilien valvontajarjestelmaan. (s. 6).

2. Laki rahanpesun selvittdmiskeskuksesta annetun lain muuttamisesta

Toimivaltasaantely vai tietojarjestelman kayttdtarkoituksen laajentaminen
Luonnoksessa ehdotetaan, ettd rahanpesun selvittdmiskeskuksen tehtavaksi sdade-
tdan rahanpesun ja terrorismin rahoittamisen estdmisen, paljastamisen ja selvittdmi-

sen ja tutkintaan saattamisen lisdksi Europol -asetuksen (2016/794) liitteessa | mai-
nittujen rikosten estaminen, paljastaminen, selvittdminen ja tutkintaan saattaminen.
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Ehdotusta on perusteltu rahoitustietodirektiivin 7 artiklalla, jonka otsikko on Toimival-
taisten viranomaisten rahanpesun selvittelykeskuksille esittdmat tietopyynndét. Joh-
danto-osan 15 kohdan mukaan tarkoitus on parantaa rahanpesun selvittelykeskusten
valmiuksia jakaa jasenvaltioiden nimetyille toimivaltaisille viranomaisilla rahoitustie-
toja tai -analyyseja kaikista vakavista rikoksista. Taman perusteella kyse ei olisi sel-
vittelykeskusten toimivallan laajentamisesta vaan selvittelykeskukselle kertyneiden
rahanpesun ja terrorismin rahoittamisen estéamisen ja selvittdmisen tarkoituksissa
kertyneen aineiston kasittelysta myds naiden liitteessa | mainittujen rikosten estami-
seen, paljastamiseen, selvittdmiseen ja tutkintaan saattamiseen tarkoituksissa ja eri-
tyisesti téllaisten rahoitustietojen luovuttamiseen niitd tutkiville toimivaltaisille viran-
omaisille. Nain ollen olisi tietosuojallisesti tasméallisempé&é saataa tallaisesta rahanpe-
surekisterin ns. toissijaisesta kasittelysta, joka saadosteknisesti olisi lisdays 3 8:n ra-
hanpesurekisterin kayttotarkoitukseen siten, ettei se muodosta kuitenkaan 3 8§:n 2
momentin perusteella kasittelyperustetta sisallyttéa tietojen luovutustarkoituksessa
saatuja tietoja vakavista rikoksista myds rahanpesurekisteriin.

Rahoitustietodirektiivin 7 artiklan implementointi ei mydskaan edellyté itsenéista tie-
donsaantioikeutta ehdotuksen 4 8:n kaltaisella tavalla eik& rahanpesun ja terrorismin
rahoittamisen tarkoituksessa ilmoitusvelvollisilta voitaisi ryhty& hankkimaan selvittely-
keskuksen toimesta lisatietoja naiden muiden rikosten estadmiseen ja selvittamiseen.

Kayttotarkoituksesta poikkeamisesta on rikosasioiden tietosuojalain 5 §:n 2 momentin
mukaan saadettava laissa ja tdssa tapauksessa saantelyn tulee tayttaa tasmallisyy-
den vaatimukset erityisesti rahanpesurekisterin toissijaisen kayton ja rahanpesurekis-
terin tietosisallon osalta.

Apulaistietosuojavaltuutettu Raman Jari 91204937R
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Asiakirja on allekirjoitettu sdhkoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.
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