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Hallituksen esitys eduskunnalle laiksi poliisilain 5 a luvun muuttamiseksi ja erdiksi muiksi
laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi poliisilakia, lakia tietoliikennetiedustelusta siviilitiedus-
telussa, rajavartiolakia, henkilGtietojen késittelysti rajavartiolaitoksessa annettua lakia ja rikos-
lakia. Lisdksi ehdotetaan muutettavaksi viranomaisten toiminnan julkisuudesta annettua lakia.

Esityksessd ehdotetaan sdddettdvéksi valtiolliseen toimijaan kohdistuvasta tietojirjestelma-
tiedustelun toimivaltuudesta, jonka avulla voitaisiin hankkia tietoa kansallista turvallisuutta va-
kavasti uhkaavaan toimintaan hyddynnettidvéin tietojérjestelmén toiminnasta. Edelleen ehdote-
taan sdddettdvaksi tietojarjestelmén kdyton estdmisestd tai sen toiminnan haittaamisesta. Tieto-
litkkennetiedustelussa valtiolliseen toimijaan kohdistuvan tietoliikennetiedustelun méaéaritelmaa
ja sen edellytyskynnysti ehdotetaan tarkistettavaksi.

Rajavartiolaitokselle ehdotetaan sdéddettidviaksi toimivalta avustaa suojelupoliisia ja suorittaa
tiettyjen tiedustelumenetelmien kayttoon liittyvid toimenpiteitd suojelupoliisin pyynnosta.

Lisdksi esityksessd ehdotetaan tehtédviksi muutoksia kiytdnnon siviilitiedustelutoiminnasta ha-
vaittujen tarkennustarpeiden johdosta sekd sdddettdviksi yksinomaan tietoverkossa toteutetta-
vasta peitetoiminnasta ja uudesta paikkatiedusteluun liittyvésti ndytteenotosta.

Julkisuuslakia ehdotetaan muutettavaksi siten, ettd valtion turvallisuuden ylldpitimiseksi sa-
lassa pidettiaviksi sdddetyn tiedon salassapitoaika olisi 60 vuotta. Perinteisen ulkopolitiikan
keskeiseen toimialueeseen kuuluvien asiakirjojen osalta salassapitoaikaa pidennettdisiin 25
vuodesta 40 vuoteen.

Esitykselld toteutettaisiin pdédministeri Petteri Orpon hallituksen hallitusohjelman jakson 10.1
kirjauksia tiedustelulainsdddédnnon kehittdmisesta.

Ehdotetut lait on tarkoitettu tulemaan voimaan xx.xx.2026.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Siviilitiedustelulainsddadanto tuli voimaan 1. kesdkuuta 2019. Sen antaminen mahdollistettiin
saatamalld luottamuksellisen viestinnin suojaa koskeva perustuslain 10 §:n 4 momentti seka
laki tiedustelutoiminnan valvonnasta (121/2019). Siviilitiedustelutoimintaa koskevat keskeiset
sadannokset sisdltyvit poliisilain (872/2011) 5 a lukuun ja tietoliikennetiedustelusta siviilitiedus-
telussa annettuun lakiin (582/2019). Siviilitiedustelulainsddddnnén kokonaisuus on toiminut
tarkoitetulla tavalla. Lainsddddnnon myd6té uhkiin liittyvén tilannekuvan voidaan katsoa paran-
tuneen. Suojelupoliisin laajentuneiden toimivaltuuksien lisdksi niiden valvontaa on toteutettu
tehokkaasti ja tuloksellisesti. Toiminnan kéynnistyminen, teknologian ja globaalin toimintaym-
pariston muutos ovat kuitenkin tuoneet esiin muutostarpeita.

Eduskunta on hyviksynyt tiedustelulainsdddédnndstd annetun valtioneuvoston selonteon (EK
70/2022 vp. — VNS 11/2021 vp.) johdosta hallintovaliokunnan mietinnén (HaVM 35/2022 vp.)
mukaisen kannanoton. Kannanotossa eduskunta edellyttad, etti hallitus muutoinkin tarkastelee
tiedustelulainsédddédnnon toimivuutta, vaikutuksia ja mahdollisia muutostarpeita, huolehtii lain-
sdddidnndn ajantasaisuudesta muuttuvassa toimintaympéristossd sekd varmistaa tiedustelutoi-
minnan ja sen valvonnan riittivat resurssit.

Liséksi lainsddddnnon muutostarpeita on tunnistettu myos eduskunnalle toimitetussa selvityk-
sessd siviilitiedustelulainsddddnnon toimivuudesta.

Péaaministeri Petteri Orpon hallituksen hallitusohjelmassa (jakso 10.1 Kansallista turvallisuutta
ja yhteiskunnan kriisinkestiavyyttd vahvistetaan) on useita tiedustelulainsdddédnnon kehittimisti
koskevia kirjauksia. Tiedustelulainsdéddntd on osa maanpuolustusta ja kansallisen turvallisuu-
den suojaamista.

Hallitusohjelman mukaan hallitus kehittdd tiedustelulainsdddidnt6d viranomaisten toimintaky-
vyn turvaamiseksi tiedustelutoiminnasta saatujen kokemusten, teknologisen kehityksen ja Suo-
men Nato-jdsenyyden johdosta. Tiedustelulainsdddintod tarkistetaan tiedustelutoimivaltuuk-
sien seki tiedonsaanti- ja luovutusoikeuksien osalta vastaamaan muuttuneen turvallisuus- ja ky-
bertoimintaympériston vaatimuksia.

Hallitus varmistaa, ettd tiedustelutoimivaltuudet vastaavat teknologiseen kehitykseen. Mahdol-
listetaan muun muassa tiedustelu laite- ja jarjestelméketjuihin ja viestin sisdltoon kohdistuvien
hakuehtojen kéytto tiedustelutoiminnassa. Lisdksi hallitusohjelman mukaan arvioidaan tiedus-
telutoimivaltuuksien laajentaminen vakituiseen asumiseen kéytettivéén tilaan.

Hallitusohjelman mukaan arvioidaan viranomaisten avustamisvelvollisuuden laajentaminen
Suomessa sijaitseville palveluntarjoajille, kuten konesaliyrityksille. Selvitetidn mahdollisuus
sadtad toimivaltuus kisitelld ja hyddyntdé avoimista l4hteistd saatavia suuria tietovarantoja.

Hallitusohjelman mukaan hallituskauden aikana sdddetdén toimivaltuus vaikuttaa ulkomailla
olevaan laitteeseen tai ohjelmistoon, jota kdytetddn Suomen kansallista turvallisuutta vaaranta-
vaan kybervakoiluun tai -vaikuttamiseen.

Lisdksi hallitusohjelman mukaan séddetdan Rajavartiolaitokselle oikeus kdyttdd suorituskykyé
tiedusteluviranomaisen tukemiseen ja oikeus tietojen luovuttamiseen tiedusteluviranomaiselle.
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Sisdministerion ja puolustusministerion yhteinen selvityshanke viranomaisten toimintaedelly-
tysten arvioimiseksi kansallisen kyberturvallisuuden varmistamisessa, kyberrikollisuuden tor-
junnassa, kyberpuolustuksessa seké nopeasti kehittyvissd yhteiskunnan kyberturvallisuutta uh-
kaavissa tilanteissa antoi raporttinsa “’Selvitys viranomaisten toimintaedellytyksistd kybertur-
vallisuudessa” 11.4.2023 (VN julkaisu 2023:31). Hankkeessa tunnistettiin useita kehittdmistar-
peita, joilla kyetdén paremmin suojaamaan kansallista turvallisuutta. Muun muassa tiedustelu-
viranomaisten toimintaedellytyksid kybertoimintaympéristossa tulisi kehittédd luomalla edelly-
tykset tiedustelumenetelmien kohdistamiseksi yksittdisten laitteiden sijasta virtuaalisten jarjes-
telmien muodostamiin kokonaisuuksiin seké kehittdmilld tietoliikennetiedustelun teknisten tie-
tojen kisittelyé.

1.2 Valmistelu

Sisdministerid asetti 21.12.2023 ajalle 21.12.2023 — 31.7.2026 hankkeen VN/31244/2023,
jonka tehtdvéni on toteuttaa hallitusohjelman kirjaukset hanketta koskevin osin. Hankkeessa
arvioidaan siviilitiedustelua koskevan poliisilain 5 a luvun ja tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain sédénndsten muutostarpeet seké henkilotietojen késittelysté poliisitoi-
messa annetun lain (616/2019, poliisin henkil6tietolaki) 7 luvun, joka koskee suojelupoliisin
henkil6tietojen kisittelyd, sddnndsten muutostarpeet suhteessa voimassa olevaan lainsdadéan-
toon ja nykyisen toimintaympériston vaatimuksiin ja valmistellaan arvion pohjalta ehdotukset
lainsdddantdmuutoksiksi. Hanke toteutetaan vaiheittain. Hanketta varten asetettiin ty6ryhma,
johon kuuluivat sisdministerion, puolustusministerion, liikkenne- ja viestintdministerion sekd
suojelupoliisin ja padesikunnan edustajat. Tydryhmén pysyvind asiantuntijana oli edustaja tie-
dusteluvalvontavaltuutetun toiminnosta.

Hankkeen ensimmaisessd vaiheessa arvioitiin poliisilain 5 a luvun 44 §:n eli niin sanotun palo-
muurisdintelyn ja kansainvélisessd yhteistyossd henkilotietojen luovuttamista koskevan poliisin
henkil6tietolain 7 luvun 51 §:n sééntelyn seké poliisilain 5 a luvun 57 §:n suojelupoliisin kan-
sainvilistd yhteistyotd koskevan sdéntelyn tarkistaminen (tiedonluovutus Natolle). Hankkeessa
valmisteltiin ehdotukset tarvittaviksi lainsdddédntdomuutoksiksi hallituksen esitykseksi HE
29/2025 vp. Eduskunta antoi vastauksen hallituksen esitykseen EV 2/2026 vp ja lait vahvistet-
tiin 13.3.2026. Lait tulivat voimaan 20.3.2026.

Hankkeen toisessa vaiheessa arvioitiin ja tisséd hallituksen esityksessd késitelldin muutostar-
peita, jotka liittyvét tiedustelulainsddddnndn toimivuuteen, ajantasaisuuteen ja teknologisiin
vaatimuksiin. Lisdksi esitetddn Rajavartiolaitokselle oikeutta kayttaa suorituskykyéén tieduste-
luviranomaisen tukemiseen ja oikeus tietojen luovuttamiseen tiedusteluviranomaiselle. Hanke
on toteutettu rinnakkain sotilastiedustelulain vastaavia muutoksia kasittelevan puolustusminis-
terion hankkeen VIN/10644/2024 kanssa.

Ulkoministeri¢ on valmistellut julkisuuslain 31 §:d4n julkisuuslain 24 §:n 1 momentin 1 ja 2
kohtiin liittyvét salassapitoajan pidentdmistd koskevat muutokset. Sisdministeri on valmistel-
lut julkisuuslain 31 §:44n julkisuuslain 24 §:n 1 momentin 9 ja 10 kohtiin liittyen salassapitoajan
pidentdamisti koskevat muutokset.

Hallituksen esityksen luonnoksesta jérjestettiin lausuntokierros XXxx. Lausuntokierros toteu-
tettiin Lausuntopalvelu.fi -palvelun kautta. Hallituksen esitysluonnokseen annetut lausunnot
ovat julkisesti saatavilla lausuntopalvelussa osoitteessa XX. Liséksi luonnosta koskevat lausun-
not ja muut hankkeen valmisteluasiakirjat ovat saatavilla valtioneuvoston verkkosivustolta tun-
nuksella SM040:00/2024.



2 Nykytila ja sen arviointi

Siviilitiedustelulainsdddédnnolld parannettiin suomalaisen yhteiskunnan mahdollisuuksia suo-
jautua kansalliseen turvallisuuteen kohdistuvilta vakavilta uhilta. Lainsdddanndlld parannettiin
Suomen mahdollisuuksia suojautua esimerkiksi terrorismilta, vieraiden valtioiden Suomeen
kohdistamalta vakoilulta tai elintdrkedn infrastruktuurin lamauttamiselta. Uusien toimivaltuuk-
sien avulla on ollut mahdollista tuottaa vélttdmatonta tietoa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta ylimmén valtiojohdon péétoksenteon tueksi sekd kansallisen turvalli-
suuden suojaamiseksi.

Siviilitiedusteluun liittyvét toimivaltuudet ovat olleet kdytossa nyt kuusi vuotta. Ténd aikana ja
kaytannon soveltamisen kautta on tehty havaintoja lain uudistamisen tarpeista. Uudistamista
puoltavat my6s vaikeutunut turvallisuustilanne ja tekninen kehitys, joka jatkuvasti haastaa vi-
ranomaisten kyvykkyyttd vastata uhkiin.

2.1 Turvallisuusympériston muutos
2.1.1 Selonteot

Suomen turvallisuusympariston muutosta on kuvattu kattavasti kevailld 2022 julkaistussa val-
tioneuvoston ajankohtaisselonteossa turvallisuusympériston muutoksesta' ja vuoden 2024 puo-
lustusselonteossa’. Selontekojen mukaan Suomen ja Euroopan turvallisuus- ja toimintaympé-
ristdssd on tapahtunut perustavanlaatuinen ja pitkdkestoinen muutos Vendjan Ukrainaa vastaan
kéynnistdiman hyokkdyssodan myo6td. Yhteiskunnan kriisinsietokyvyn, kansallisen puolustus-
kyvyn ja sisdisen turvallisuuden yllépitimisen merkitys Suomen turvallisuudelle korostuu.

Venidjin hyokkayssodalla Ukrainaan on perustavanlaatuisia ja pitkikestoisia vaikutuksia turval-
lisuusympéristoon Euroopassa ja Suomen ldhialueilla. Vendja on osoittanut, ettei se kunnioita
toisten valtioiden suvereniteettia ja alueellista koskemattomuutta ja on toimillaan loukannut
YK:n peruskirjaa seki rikkonut eurooppalaista sopimuspohjaista turvallisuusjarjestysta.

Valtioneuvoston ajankohtaisselonteon (2022) mukaan Vendjdn vaatimukset ja sotilaalliset toi-
met Euroopan turvallisuusarkkitehtuurin muuttamiseksi vaikuttivat myds Suomen ulko-, turval-
lisuus- ja puolustuspoliittiseen liikkumatilaan. Suomi haki puolustusliitto Naton jdsenyytta
17.5.2022. Suomesta tuli Naton jasen 4.4.2023. Edelleen selonteossa todetaan, ettd “mikali
Suomi hakisi Naton jasenyytta, tulisi varautua laaja-alaiseen ja vaikeasti ennakoitavaan vaikut-
tamiseen ja riskeihin, kuten esimerkiksi jannitteiden kasvuun Suomen ja Vendjan véliselld ra-
jalla. Suomi vahvistaa varautumistaan laaja-alaisten hybridivaikuttamisen keinojen kohteeksi
joutumiseen sekd vaikuttamisen estdmiseen ja sithen vastaamiseen.”

Valtioneuvoston sisdisen turvallisuuden selonteon (2025) mukaan Suomen ulkoinen turvalli-
suusympdristd on muuttunut perustavanlaatuisesti ja pitkdkestoisesti. Vendjan hyokkayssota
Ukrainaan ja maailman geopoliittinen murrosvaihe heijastuvat voimakkaasti myds Suomen si-
sdiseen turvallisuuteen ja heikentdvét sen ennustettavuutta. Suomen Nato-jdsenyys lisdd

! Ajankohtaisselonteko turvallisuusympiristén muutoksesta. Valtioneuvoston julkaisuja 2022:18.
http://urn.fi/URN:ISBN:978-952-383-772-0

2 Valtioneuvoston puolustusselonteko. Puolustusministerién julkaisuja 2024:5.
http://urn.fi/URN:ISBN:978-951-663-423-7
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Suomen ulkoista turvallisuutta. Geopoliittisesti jannittyneessa tilanteessa jasenyys myds lisdd
Suomeen kohdistuvaa vihamielistd toimintaa.

Vendjian hyokkéykselld Ukrainaan on ollut laajamittaisia kielteisid vaikutuksia globaalisti ja
erityisesti Euroopan turvallisuuteen. Suomi on vastannut Venéjén hyokkdyssotaan osana Eu-
roopan unionia. Vendja on nostanut Ukrainan lisdksi vihollisekseen kollektiivisesti ne lansi-
maat, jotka ovat mukana asetetuissa vastatoimissa. Vallitsevissa oloissa Suomen kriittiseen inf-
rastruktuuriin kohdistuva tiedustelun ja vaikuttamisen uhka on kohonnut seki fyysisessd etté
kyberympdristossd Vendjan Ukrainassa aloittaman hydkkdyssodan sekd Suomen Nato-jdsenyy-
den mydta. Kiinteistojen merkitys kansalliselle turvallisuudelle vaihtelee merkittavésti kiinteis-
ton kayttotarkoituksen, sijainnin, kiinteistolld sijaitsevien rakennusten ja rakennelmien seké
kiinteistoll4 tai niiden ldhisto114 mahdollisesti sijaitsevan kriittisen infrastruktuurin ja strategis-
ten kohteiden perusteella.

Turvallisuustilanne Euroopassa ja Suomen lihialueilla on epdvakaa ja turvallisuusympériston
muutos heijastuu myos Suomen rajaturvallisuustilanteeseen, miki on ndkynyt esimerkiksi maa-
hantulon vilineellistimisend Venéjén toimesta. TAméa on ollut yksi keinoista pyrkid vaikutta-
maan Suomen kansalliseen turvallisuuteen ja yleiseen jérjestykseen. Suomen on varauduttava
siihen, ettd painostaminen jatkuu pitkdaikaisesti, ja ettd se saa aiempaa laajempia ja vakavampia
muotoja. Kansallisen turvallisuuden uhkiin tulee varautua riittdvésti niitd ennalta ehkdisten.

Venidji kiyttad erilaisia vaikuttamisen keinoja kuten hybridivaikuttaminen edistédkseen strate-
gisia tavoitteitaan. Tavoitteena on muun muassa vaikuttaa kohdemaan yhtenéisyyteen, paatok-
sentekoon ja kansalaismielipiteeseen seké lisdti vastakkainasettelua, luoda pelkoa ja hamartaa
tilannekuvaa. Poliittisten tavoitteidensa tukemiseksi Vendja jatkaa aktiivista tiedustelu- ja vai-
kuttamistoimintaa perinteisen tiedonhankinnan ja agenttitoiminnan ohella my®os tietoverkoissa.
Vendji hyodyntda toiminnassaan valtiollisten viranomaisten liséksi yhtd lailla yrityksid ja kou-
lutus- ja tutkimuslaitoksia kuin rikollisryhmittymia ja aktivisteja.

Mabhdollisuudet hyodyntdd kybertoimintaympéristod vihamielisissé tarkoituksissa lisdéntyvét,
kun infrastruktuuri ja teknologia kehittyvit ja kayttdjamadrat kasvavat. Vihamieliset toimijat
kohdistavat jatkuvasti ldnsimaihin tietoverkkotiedustelua, kybervakoilua ja kybervaikuttamista
ja pyrkivét vaikuttamaan fyysisesti niiden kriittiseen infrastruktuuriin. Valtiollisten toimijoiden
liséksi vihamielisestd toiminnasta vastaavat entistd enemméin myos valtiollisesti ohjatut ei-val-
tiolliset toimijat.

Siviilitiedustelun toimivaltuudet seké tiedustelukykyjen kehittdminen ovat edelleen parantaneet
kykyd muodostaa tilannekuvaa. Suojelupoliisi on osallistunut Naton siviilitiedustelukomitean
toimintaan. Suomen Nato-jdsenyys liitti Suomen sotilas- ja siviilitiedustelun osaksi liittokunnan
tiedusteluyhteis6d. Suojelupoliisin ja sotilastiedustelun tiivis yhteisty6 on vankka perusta suo-
malaiselle tiedustelulle kaikissa yhteyksissa.

Suomi huolehtii kansallisen tiedustelun kehittdmisestd vastaamaan lisédéntyneisiin vaatimuksiin
ja turvallisuusympariston muutoksiin. Suomella on valmius tunnistaa, ennaltachkaista ja torjua
vakoilua, hybridivaikuttamista ja terrorismia



2.1.2 Tiedusteluviranomaisten katsaukset

Suojelupoliisin vuoden 2025 kansallisen turvallisuuden katsauksessa® on kuvattu toimintaym-
pariston muutosta tiedustelun osalta. Katsauksen mukaan Vendja ja Kiina muodostavat merkit-
tavimman tiedustelullisen uhkan Suomelle. Venija on Suomelle keskeisin tiedustelun ja vaikut-
tamisen uhka lyhyelld ja pitkalld aikavililld. Vendja yrittdd hankkia Suomesta tietoa niin hen-
kil- kuin kybertiedustelun keinoin. Vaikuttaminen on aina kuulunut Venéjén tiedustelu- ja tur-
vallisuuspalveluiden toimintaan, mutta sen kohteet ja aktiivisuus ovat vaihdelleet maailmanpo-
liittisen tilanteen mukaan. Natoon kuuluvat Vendjan rajanaapurit ovat sen tiedustelun erityisen
mielenkiinnon kohteena. Venijén ja ldnsimaiden vélien viilennyttyd Vendjin vaikuttaminen on
muuttunut astetta vakavampaan suuntaan, josta esimerkkinéd voidaan pitdd Venijin sabotaasi-
toimintaa Euroopassa.

Kansallisen turvallisuuden katsauksen mukaan Venijan tiedustelupalveluiden Suomeen kohdis-
tama toiminta kyberympéristdsséd on ollut jo vuosien ajan erittiin aktiivista, mutta se on lisdén-
tynyt ja tarkentunut viime aikoina entisestdin. Vaikka Venéjén henkil6tiedustelu on vaikeutu-
nut, henkil6tiedustelun uhka ei kuitenkaan ole pitkilld aikavélilld vihentynyt, silld Vendjan tie-
dontarpeet eivit ole kadonneet minnekadn. Seka tiedustelun etti laaja-alaisen vaikuttamisen ti-
lannekuvassa entistd suurempaan rooliin ovat nousseet eri valtioiden kayttimat sijaistoimijat.
Valtiollinen toimija pyrkii hdivyttimaan jalkensa vélikdsien kautta, oli kyse sitten Venédjan, Kii-
nan tai [ranin toiminnasta. Sijaistoimijoiden avulla itsevaltaisten maiden voimaviranomaiset ha-
luavat hamértda todellisuutta, helpottaa tekojen kiistettdvyyttd ja luoda uudenlaista epévar-
muutta. Rekrytointi voidaan hoitaa sosiaalisessa mediassa ja maksu kryptovaluutoilla. Tehtavan
suorittaja ei aina valttaimatta itsekddn tiedd, kenen lukuun toimii.

Venijan turvallisuus- ja tiedustelupalveluilla on perinteisesti ollut pysyvaa lasndoloa niin Suo-
messa kuin muissa maissa. Tiedustelupalvelujen edustajat ovat toimineet pddosin diplomaatti-
sen peitteen suojassa, mutta Vendja pyrkii aikaisempaa enemmaén hyddyntdméadn vélikasid seké
muita peitteitd kuin diplomaattipeitetta.

Venijan tiedustelun ldsndolo Suomessa ja muualla Euroopassa on kuitenkin merkittavasti va-
hentynyt hyokkéyssodan vastineena toteutettujen diplomaattipeitteelld toimineiden tiedustelu-
upseerien karkotusten myoti. Tilanteeseen vaikuttavat myos matkustukseen kohdistuvat rajoi-
tukset ja se, ettd yhd harvempi Suomessa haluaa sodan vuoksi olla tekemisisséd venéldisten toi-
mijoiden kanssa.

Venijin henkil6tiedustelun uhka ei kuitenkaan ole pitkalld aikavélilld vahentynyt.

Muuttunut toimintaympéristd on ajanut my0os Vendjin tiedustelu- ja turvallisuuspalvelut muut-
tamaan toimintaansa. Venéja pyrkii aikaisempaa enemmaén hyodyntdmaén vilikésid sekd muita
peitteitd kuin diplomaattipeitetti. Ne eivit tule korvaamaan laajamittaisesti tai nopeasti diplo-
maattipeitteen hyodyllisyyttd. Vendjad yrittdd myds edelleen sijoittaa tiedustelu-upseereitaan
diplomaatin tehtiviin.

Venijin tiedustelutoimijat joutuvat enenevassd méérin toimimaan Vendjalta kasin. Tiedustelua
voi kohdistua Vendjdlld oleviin tai matkustaviin, Suomessa asuviin henkildihin. My®&s epéasi-
allisten keinojen kdytté on mahdollista Venijall.

3 Kansallisen turvallisuuden katsaus 2025. Supo. https:/supo.fi/esitteet
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Suojelupolisiin vuoden 2026 kansallisen turvallisuuden katsauksessa * on kuvattu globaalia tur-
vallisuusympéristod ja Suomea. Suomen turvallisuustilanne voi heiketé entisestain.

Ukrainan sodan taukoaminen tai pdédttyminen ei muuta Venijin pitkdaikaisia suurvaltatavoit-
teita. Jannitteet [timerelld ovat koholla ja Itdmeri on Vendjélle elintdrked ja sen talouden pe-
rusta. Kiina pyrkii omalta osaltaan globaaliin johtoasemaan ja muokkaamaan maailmanjérjes-
tystd. Léhi-idén epivakaus vaikuttaa kansainvéliseen politiikkaan ja talouteen. Valtiot kilpaile-
vat resursseista talouden merkityksen kasvaessa kansalliselle turvallisuudelle ja resurssikilpai-
lun kohdistuessa kriittisiin mineraaleihin. Vendjdn ja Kiinan tiedustelu ja vaikuttaminen Suo-
mea vastaan jatkuvat aktiivisina.

Vendja muodostaa keskeisimmén tiedustelu-uhan Suomea vastaan. Venédjén tiedustelun toimin-
tamallit monipuolistuvat, vaikka kaikki epdilyttava ei ole Vendjan vaikuttamista. Kiinan tiedus-
telu hyodyntdd eri toimintatapoja joustavasti luodessaan kontakteja kohteisiin. Kiinan kybe-
roperaatiot ovat maailmanlaajuisia ja kohdistuvat myos Suomeen. Kyberoperaatiot ovat keskit-
tyneet yhd enemman lansimaiseen kriittiseen infrastruktuuriin.

Vieraiden valtiollisten toimijoiden toimesta on viime vuosina myds suomalaisiin startup-yrityk-
siin on kohdistunut onnistuneita kybervakoiluoperaatioita.

Sotilastiedustelun julkisessa katsauksessa® vuodelta 2025 todetaan, ettdi Suomen Nato-jdsenyys,
tiivistynyt kansainvilinen puolustusyhteistyd sekd Euroopan turvallisuusympériston muutos
ovat lisdnneet Vendjén tietotarpeita Suomesta. Tiedustelupalveluiden mielenkiinnon kohteita
ovat etenkin Suomen Nato-politiikan toimeenpano, puolustusyhteistyon kehittyminen, kansain-
vilisten joukkojen toiminta Suomessa sekd Naton esikuntien ja joukkorakenteiden kehittdmi-
nen. Lisdksi Ukrainan sodan aikana on korostunut tarve hankkia tietoa puolustusvélineteolli-
suuden tuotantokapasiteetista ja Puolustusvoimien materiaalisen suorituskyvyn kehittymisesta.
Puolustusjérjestelméédn kohdistuva tiedustelun uhka kohdistuu ensisijaisesti Puolustusvoimien
suorituskykyihin ja kdyttoperiaatteisiin sekd valmiuteen.

Suomen ldhialueilla Vendjille keskeisid asioita ovat Kuolan niemimaalle sijoitetut strategiset
suorituskyvyt, rajoittamaton padsy Atlantille pohjoisten merireittien kautta seka arktinen alue.
Se pyrkii my0s rajoittamaan Naton toimintaa Itdimeren alueella ja heikentiméén Suomen ja
Ruotsin integroitumista Natoon seké vaikuttamaan maiden Nato-jasenyyksien sisaltoon.

Veniji on aloittanut sotilaspiireja koskevan asevoimareformin. Suomen suunnalla toimivaa Le-
ningradin sotilaspiirid vahvennetaan suunnitelmien mukaan merkittavésti tulevaisuudessa. Kun
edelld kerrotut muutokset saadaan paétdkseen, ne kasvattavat Suomen léhialueella olevien jouk-
kojen vahvuutta todennékdisesti noin 30 000:sta noin 80 000 sotilaaseen. On kuitenkin toden-
nékoistd, ettd niin kauan kuin Ukrainan sota jatkuu nykyisenkaltaisena kulutussotana, Suomen
lahialueella oleva sotilaallinen voima ei kasva merkittavésti. Ukrainan sodan pééttymisen jél-
keen Vendja kuitenkin todenndkdisesti priorisoi luoteista suuntaansa ja pyrkii nopeuttamaan
uudistusten toimeenpanoa.

Vendja pyrkii vaikuttamaan Suomen turvallisuuspoliittisiin ratkaisuihin ja antaa ymmartés, ettd
Naton infrastruktuurin sijoittaminen Suomeen johtaisi jannitteiden lisdéntymiseen. Vendja

4 Kansallisen turvallisuuden katsaus 2026. Supo. https://supo.fi/katsaus

3 Sotilastiedustelun julkinen katsaus 2025. Pidesikunta. https:/puolustusvoimat.fi/docu-
ments/1948673/2014902/PV_sotilastiedustelu_raportti 2025 web.pdf/4de8d666-6bff-642d-2d07-
df71154b33bd?t=1737029070219
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todenndkdisesti lisdd kaikkien laaja-alaisen vaikuttamisen keinojen kayttod pyrkiessddn aiheut-
tamaan hajaannusta Naton ja Euroopan unionin sisélld. Ndihin keinoihin lukeutuvat kyber- ja
informaatiovaikuttaminen, energiapolitiikka, vaikuttaminen energia- ja muuhun kriittiseen inf-
rastruktuuriin, siirtolaisten ohjailu ja erilaiset tiedusteluoperaatiot.

Sotilastiedustelun julkisessa katsauksessa vuodelta 2026 todetaan, ettd Vendja kohdistaa laaja-
alaista vaikuttamista lansimaita kohtaan. Venédjén ja Suomen raja-alueella on vélineellistetyn
maahanmuuton uhka. Suomeen kohdistuviin tiedustelu-, vakoilu- ja tuhot6iden uhkiin vaikut-
tavat Euroopan kiristyneen turvallisuustilanteen liséksi etenkin Suomen Ukrainaan antama tuki
sekd ldnnen Vendjdin kohdistamat pakotteet ja vientirajoitukset. Digitalisoitunut ympéristo te-
kee tapahtumat, kriisit ja konfliktit aiempaa lapindkyvammiksi.

2.1.3 Valtioneuvoston selonteko tiedustelulainsdadannosta

Valtioneuvosto on antanut selonteon tiedustelulainsiddanndsti® vuonna 2021. Sen mukaan tie-
dustelulainsédddéntd on osa yhteensovitettua kansallisen turvallisuuden suojaamisen ja maan-
puolustuksen tavoitteiden toteuttamista, ja se on ollut voimassa lyhyen aikaa.

Tiedustelutoimivaltuuksien kayttod maérittavét tiedustelun tarkoitus ja kohde, yleiset ja erityi-
set edellytykset seké toimintaa koskevat yleiset periaatteet.

Tiedustelua koskevan lainsdddannon keskeisin tavoite, kansallisen turvallisuuden parantami-
nen, on toteutunut, ja tiedonhankinta kansalliseen turvallisuuteen ja maanpuolustukseen koh-
distuvista uhkista on uusien tiedustelutoimivaltuuksien my®6té tehostunut. Ulko- ja turvallisuus-
politiikkaa késittelevin ministerivaliokunnan ja tasavallan presidentin yhteinen kokous on tér-
ked toimija ulko- ja turvallisuuspoliittisesti merkittdvien kehityslinjojen huomioon ottamisessa
tiedustelussa ja tiedustelun toteutumisen seurannassa. Suomen turvallisuusympéristo on tiedus-
telulainsdddannon hyvéksymisen jalkeen ollut jatkuvassa muutoksessa. Muutokset muodostavat
yhteiskunnalle, sen toiminnoille ja jdsenille uusia uhkia ja uhkien yhdistelmia. Siten lainsdadéan-
ndn arviointi on jatkuva, kdynnissi oleva prosessi tiedustelulainsddddnnon soveltamisesta saa-
tujen kokemusten tullessa jatkuvasti laajemmiksi. Uusiin ja monesta suunnasta ilmeneviin uh-
kiin varaudutaan jatkossakin ajantasaisen lainsdddédnnon keinoin perustuslaista johtuvat edelly-
tykset ja reunaehdot huomioon ottaen.

Selonteossa todetaan, etti tietoliikennetiedustelu tiydentdd menetelmind muiden tiedustelume-
netelmien kayttod. Kokonaisuutena tietoliikennetiedustelun voidaan katsoa sisiltédvén teknisten
tietojen kasittelyn seka valtiollisen ja muun kuin valtiollisen toimijan tietoliikenteeseen kohdis-
tuvan tiedustelun. Tietoliikennetiedustelua koskeva sdéntely kattaa nimenomaiset sdédnnokset
siitd, etté se ei ole yleistd ja kohdentamatonta tietoliikenteen seurantaa. Tietoliikennetiedustelua
ei saa kohdistaa viestiin, jonka ldhettdjd ja vastaanottaja ovat Suomessa, jolloin tietoliikenne-
tiedustelua suoritettaessa toisen osapuolen on oltava Suomen ulkopuolella.

Selonteossa todetaan myds, ettd sotilastiedustelusta annetun lain 66 §:ssé sdddetdén tietolitken-
teen tiedonhankinnan teknisten tietojen késittelystd, mikd edeltdd varsinaista tietoliikenne-
tiedustelua. Sédnnoksessd teknisten tietojen kerddmisen hetkellisyyttd ei ole tarkemmin

¢ Valtioneuvoston selonteko tiedustelulainsiidinndstd. Valtioneuvoston julkaisuja 2021:94.
http://urn.fi/URN:ISBN:978-952-383-500-9
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madritelty, ja maérittelya linjataan tuomioistuimessa. Hankittavien tietojen ja toiminnan luonne
huomioon ottaen hetkellisyys on osoittautunut ongelmalliseksi.

Liséksi teknisten tietojen kerdémiseksi tarvittava lupa voi olla voimassa lyhyemman aikaa kuin
varsinainen tietoliikennetiedustelu, mika johtaa lupahakemuksen uusimiseen. Luvan voimassa-
oloaika tulisi yhteensovittaa varsinaisen tietoliikennetiedustelun kuuden kuukauden lupa-ai-
kaan. Télld hetkelld teknisten tietojen kisittelylld saatuja tietoja voidaan kayttdd vain tietolii-
kennetiedustelun kannalta merkityksellisen viestintdverkon osan 16ytdmiseen.

Teknisten tietojen késittelyssd on tunnistettu kuitenkin saatavan tietoja, joita voitaisiin kayttia
myds varsinaisessa tietoliikennetiedustelussa hakuehtoina seké kaytettdvien hakuehtojen tar-
kentamisessa ja kehittdmisessé.

Teknisten tietojen kéyttd hakuehtoina rajaisi entisestdin saatavaa tietoa, kohdistuisi tarkemmin
kohteeseen ja tehostaisi toimintaa. Tamé véhentdisi tarpeetonta puuttumista yksilon oikeuksiin.

Lainsdaddnnon mukaisten toimivaltuuksien kehittdmisessd on otettava huomioon uusien tekno-
logioiden kehittyminen, jotka usein turvaavat entistd paremmin yksityisyyden suojaa, mutta toi-
saalta mahdollistavat myds laittoman toiminnan tai kansallista turvallisuutta vaarantavan toi-
minnan salaamisen.

2.1.4 Viestintdaverkko, tietoliikenne ja tietoliikenteen tiedustelu
Viestintdverkon fyysinen rakenne

Digitalisoituneessa maailmassa ja yhteiskunnassa yhteiskunnan ja ihmisten toiminta ovat vah-
vasti riippuvaisia tietoliikennejarjestelmastd. Tietoliikennejarjestelma koostuu lukuisista tieto-
litkenteen vilittimiseen tarvittavista laitteista sekd vilittdmiseen tarvittavista suuremmista ja
pienemmisti tietoliikennekaapeleista ja johdoista. Suurimmat kaapelit, kuten merikaapelit,
koostuvat valokuitupareista (yksi kuitu vie ja toinen tuo), kun taas pienemmat johdot voivat olla
kuparikaapeleita. Tavanomainen merikaapeli sisdltda 48 kuituparia.

Valokuidussa liikkuva tieto on muunnettu valoksi, kun taas kuparijohdoissa tieto liikkuu séh-
konid. Valokuidun tietoliikenteen tiedon siirron tehokkuus perustuu siihen, ettd valokuidussa
tietoa siirretdéin laserilla ja yhdessd valokuidussa voidaan siirtda tietoa kymmenilla eri aallonpi-
tuuksilla, jotka nikyvit kuidussa eri virisind valoina, multipleksaustekniikan (Dense Wave-
lenght Division Multiplexing Access, DWMA) avulla. Yksittdisen aallonpituuden tiedonsiirto-
kapasiteetti on vuonna 2025 Suomessa yleensd noin 100—400 Gbps. Néin ollen yksittdinen va-
lokuitupari voi teoriassa kuljettaa tietoa kymmenié terabittejd sekunnissa. Valokuiduissakin
valo heikkenee, joten noin 80-100 kilometrin vélein kuitupari on liitettdva kuitureitin varrella
laitteistolle, joka vahvistaa signaalia.

Optisen siirtojarjestelmin paédssi olevalla vastaanottimella aallonpituudet muunnetaan asiakas-
signaaleiksi, jotka ohjataan kytkimille tai reitittimille. Kytkimilld ja reitittimilla tietoliikenteen
bittivirta késitellddan digitaalisella tasolla ja ohjataan seuraaville laitteille reititysohjeistuksen
(reititysprotokollan) mukaisesti. Asiakassignaalin siirto optiselta l&hettimeltd tai vastaanotti-
melta kytkimelle tai reitittimelle voi tapahtua joko valokuitua tai kuparikaapelia pitkin.

Tietoliikenne

Jotta tietokone tai muu péitelaite toimisi halutulla tavalla ja laitteet toimisivat niille annettujen
komentojen mukaisesti, edellyttdd se ihmiselle visuaalisesti tulkittavissa olevan tiedon
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muuntamista binddrikoodiksi. Binéddriluvut 1 ja 0 edustavat ”paéllad” ja ”pois padltd” vaihtoeh-
toja. Binddrijarjestelmé on yksinkertaisin tapa késitella tietoa elektronisilla laitteilla. Tama yk-
sinkertaisuus tekee bindérijarjestelmésti luotettavan ja tehokkaan tavan toteuttaa digitaalista lo-
giikkaa ja laskentaa.

Vastaavasti tietoliikenteessd on kyse ykkosistéd ja nollista, ja tietoliikenne on kdytdnnossa pe-
rakkaisid numeroita 1 ja 0. Numero 1 tai 0 muodostaa yhden bitin, ja kahdeksan bittid muodos-
taa yhden tavun. Yksi tavu edustaa erilaisia arvoja tai merkkejd, kuten kirjainta, numeroa tai
erikoismerkkid.

Jotta tietoliikennejérjestelmissé olevat laitteet ja niissd kaytettédvit ohjelmat voisivat kommuni-
koida ja toimia yhdessé, vaatii timai erilaisia teknisid sddnnostoja ja standardeja, eli protokollia.
Esimerkiksi tietoliikenneprotokollat (kuten web-sivustojen kayttamat HTTPS ja internetissi
yleisesti kdytettd TCP/IP) miérittavat, miten tietoa siirretddn verkkojen vililla, kun taas salasa-
nojen ja tietoturvan protokollat (kuten SSL/TLS) varmistavat, ettd tieto kulkee turvallisesti.

Tarkempana esimerkkiné voidaan tarkastella laajasti kdytettyd [P-protokollaa (Internet Proto-
col). Se on tietoliikenneprotokolla, joka toimii internetin ja muiden tietoverkkojen perustana.
IP-protokollan tarkoituksena on mahdollistaa tietojen siirto laitteiden vélilla verkossa, riippu-
matta niiden fyysisestd sijainnista. [P-protokollan keskeisid omaisuuksia ovat:

o [P-osoitteet: Jokaisella verkkoon liitetyll4 laitteella on yksilollinen IP-osoite, joka mah-
dollistaa sen tunnistamisen ja paikantamisen verkossa

e Pakettildhetys: IP-protokolla pilkkoo datan pieniin paketteihin, jotka kulkevat verkon
kautta méédranpadhan tehokkainta reittia pitkin

e Reititys: Protokolla auttaa 16ytdmaan parhaan reitin, jota pitkin datapaketti kulkee 14-
hettdjalta vastaanottajalle.

Esimerkiksi tilanteessa, jossa henkilo haluaa ldhettdd 2—3 megatavun kokoisen valokuvan, jou-
dutaan kuvatiedosto tyypillisesti jakamaan noin 2000 pakettiin. Tiedon ldhettdjan kayttdma lait-
teisto muodostaa paketin, johon merkitdén tarvittavat tiedot paketin ohjaamiseksi vastaanotta-
jalle. Naiti tietoja ovat muun muassa IP-osoite, jolla vastaanottava laite yksildidédén ja kdytetty
sovellus, kuten web-palvelu, sihkdpostipalvelin, videopuhelun vastaanottava mobiililaite tai si-
sdllonjakoalusta. Jokainen yksittdinen paketti kulkee yksittdiselle paketille nopeinta ja tehok-
kainta reittid pitkin maardnpéaahinsa.

Usein tietolitkenteessé ei kuitenkaan kéytetd vain yhtd protokollaa, vaan niité tarvitaan useita
luotettavan tiedonsiirron mahdollistamiseksi. Tdmén takia IP-protokolla yhdistetdéin TCP-pro-
tokollaan (yhdessd TCP/IP-protokolla). TCP-protokolla kdyt6lld saadaan IP-protokollan omi-
naisuuksien lisdksi ominaisuuksina:

e Tiedonsiirron hallinta: TCP vastaa tiedon pilkkomisesta pienempiin paketteihin ja nii-
den kokoamisesta vastaanottajalle oikeaan jérjestykseen

e Virheiden tarkistus: TCP tarkistaa, ettd kaikki paketit on vastaanotettu ja korjaa mah-
dolliset tiedonsiirrossa tapahtuneet virheet

e Luotettavuus: Jos jokin paketti katoaa matkalla, TCP ldhettda sen uudelleen varmistaen
tiedonsiirron tdydellisyyden.
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Niin ollen esimerkiksi tilanteessa, jossa kayttdja haluaa avata verkkosivun, péitelaite 1dhettaa
pyynnon kéyttden TCP-protokollaa, joka pilkkoo pyynnon paketteihin. IP-protokolla huolehtii
pakettien reitittdmisestd oikealle verkkopalvelimelle. Verkkopalvelimen TCP-protokolla vas-
taanottaa paketit, kokoaa ne yhteen ja léhettdd vastauksen samalla tavalla takaisin. Lukuisien
protokollien kéyton jélkeen ja laitteiden vélisen tiedonvaihdon jilkeen kéyttdja nikee paatelait-
teensa ndytolla halutun sivuston.

Kuten kuvatussa esimerkisséd TCP/IP-protokollaparista, usein kéytdssé on lukuisia eri protokol-
lia; tiedonsiirron sujuvoittamiseksi paketit muodostuvatkin useista protokollakerroksista. Eri
kerroksilla on eri kéyttotarkoituksia — yhdelld kerroksella saatetaan kuvata sitd, mille laitteelle
viesti on tarkoitettu, toisella sitd, miten liikenne on salattu. Etenkin monimutkaisemmissa tie-
donsurtOJar]estelmlssa tai yhteyk51en jélleenmyyntijérjestelyissd protokollakerroksia voi olla
toistakymmenté kappaletta. Liikenteen ohjaaminen asiamukaisesti vastaanottajalle edellyttia
kaikkien kerrosten késittelyé. Eri jérjestelmien vélisen yhteensopivuuden varmistamiseksi pro-
tokollat noudattavat useimmiten kansainvilisiéd standardeja.

Tietoliikenteen kidsittely

Tietoliikenneverkon kuvauksessa todetusti nykyaikainen viestintdverkko koostuu useista tietoa
kuljettavista kuiduista ja niitd yhdistivisti laitteistoista. Keskeisii laitteistoja ovat reitittimet.

Useimmiten tietoliikennepaketin ldhettéjd ja vastaanottaja eivit ole suorassa yhteydessé toi-
siinsa. Tall6in laitteiden vélill4 on yksi tai useampi reititin eli tietoliikenteen ohjaamiseen suun-
niteltu laite. Reitittimet tarkastelevat niille saapuvia tietoliikennepaketteja, ja joko siirtdvit pa-
ketit niiden vastaanottajille, mikéli reititin on suoraan kytkoksisséd vastaanottajaan, tai ohjaavat
paketit seuraavalle reitittimelle, joka on vastaanottajaa ldhempéand. Reitittimet keskustelevat
keskeniin reititysprotokollien, kuten BGP (Border Gateway Protocol) tai IS-IS (Intermediate
System to Intermediate System) avulla. Reititysprotokollilla vaihdetaan tietoa siitd, mité kautta
eri [P-osoitteet ovat parhaiten saavutettavissa. Tdmai tarkoittaa sitd, ettd sdhkoisen viestinnin
yksittiiseen viestiin, kuten ldahetettyyn valokuvaan, liittyvit tietoliikennepaketit eivat kulkeudu
samaa reittid pitkin vastaanottajalle, vaan ne menevit jokaiselle yksittéiselle paketille tehok-
kainta ja nopeinta reittid pitkin vastaanottajalle.

Tietoliikennetiedustelu

Tietoliikennetiedustelussa tiedonhankinta kohdistuu Suomen rajan ylittdvéan tietoliikennekaa-
peliin ja siind kulkeviin valokuitupareihin. Fyysisesti tietoliikennejarjestelmadn ohjataan toisin
sanoen valokuitujen valoa, miké vastaa ykkosid ja nollia. Bindérikoodia tulkitsemalla laitteistot
muodostavat tavuja ja tavuista paketteja. Paketit muodostavat loppujen lopuksi kokonaisen
viestin, kuten kuvan, tai osan siitd. [lman viestin sisiltodkin paketeista voidaan saada olennaista
tietoa, kuten tietoja viestin 1dhettdjastd ja vastaanottajasta.

Varsinainen tietoliikennetiedustelu perustuu hakuehtojen kdyttoon. Pohjimmiltaan hakuehto
palautuu ykkdosten ja nollien sarjaan, jota jarjestelméssé verrataan jarjestelméén tulleeseen tie-
toliikenteeseen. Jos numerosarjat ovat yhtenevit, voidaan kyseisté tietoliikennettd, tarkemmin
sanottuna paketteja, tarkastella tarkemmin. Tarkastelun kohteena on esimerkiksi se, siséltddako
tietoliikennepaketti viestin, ketkd ovat olleet viestin osapuolina ja misté viesti on peréiisin. Séah-
koisen viestinnén ja salauksen lisddntyminen ovat johtaneet siihen, ettd tietoliikenteen paketti-
virrasta enenevd maéri liittyy muuhun kuin viestin merkityssiséaltoon.

Tarkemman analyysin lopputulosta voidaan kayttdd esimerkiksi tiedusteluraporteissa ja tiedus-
telun tarkemmassa kohdentamisessa sekd uusien hakuehtojen méaarittdmisessa.
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2.1.5 Tietojarjestelmat

Tietojérjestelmd voidaan miaritella jarjestelméksi, jossa késitelldén ja kdytetdén tietoa tietyssa
tarkoituksessa. Teknisesti tarkasteltuna se yhdistda laitteet, ohjelmistot ja sddnndt niin, etté tieto
saadaan talteen, sitd voidaan kdyttda ja sitd voidaan ldhettdd ja vastaanottaa. Tietojérjestelmé
voi muodostua useiden eri laitteiden ja ohjelmistojen tai ndiden osien muodostamasta maantie-
teellisesti ja loogisesti hajautetusta kokonaisuudesta.

Etenkin viimeisen 20 vuoden aikana teknologisen kehityksen kiihtyvé tahti on johtanut siihen,
ettd ithmisten ja organisaatioiden kéyttdm4 tieto ei ole kdytdnnossd sdilossa yksittdiselld lait-
teella. Nykyinen tietoyhteiskunta perustuu tietoverkkojen, tiedon sdilémiseen ja késittelyyn tar-
koitettujen palvelimien, ihmisten kéyttdmien erilaisten paitelaitteiden sekd automaatioon tar-
koitettujen sensoreiden ja pientietokoneiden muodostamasta kokonaisuudesta. My0s siviilis-
tiedusteluviranomaisen torjumat uhat toimivat keskeisesti néitd jarjestelmid hyodyntaen.

Tietojérjestelmaissa ei siis ole kyse vain yksittiisestd laitteesta tai ohjelmistosta, vaan nykymaa-
ilmassa kokonaisuudet koostuvat lukuisista yhteen toimivista laitteista ja ohjelmistoista. Viime
kadessa yksittdiselld laitteella kaytettdvan palvelun takaa 16ytyy usein lukuisin laitteiden ja oh-
jelmistojen ketjuja.

2.1.6 Muutokset turvallisuustilanteessa

Kuten valtioneuvoston ulko- ja turvallisuuspoliittisen selonteossa on tuotu esiin maailmanpoli-
titkan valtasuhteiden murros vaikuttaa Suomen turvallisuusympéristoon. Kiihtyva strateginen
kilpailu ja demokratioiden ja autoritddristen valtioiden vélinen globaali vastakkainasettelu ovat
johtamassa monenkeskisen yhteistyon sirpaloitumiseen ja alueellistumiseen. Yhdysvaltojen ja
Kiinan vélilld kdyddin kilpailua poliittisesta, sotilaallisesta, taloudellisesta ja teknologisesta
johtoasemasta maailmassa. Venidjd on puolestaan asemoinut itsensd vastakkainasetteluun Yh-
dysvaltoja ja muita ldnsimaita vastaan, osittain yhteistyossd Kiinan kanssa.

Laajalti digitalisoitunut ja verkottunut yhteiskunta on kiinted osa kybertoimintaympéaristoa.
Tama ymparistd on luonut uuden mahdollisuuden valtioille toteuttaa tavoitteitaan uusin keinoin.
Naéité tavoitteita voivat olla mm. oman politiikan ja nikemyksen vahvistaminen, toisten valtioi-
den demokratian heikentdminen vaikuttamalla yhteiskunnan kriittisiin toimintoihin kuten vaa-
leihin, kriittiseen infrastruktuuriin tai tiedonvélitykseen. Tété toimintaa kuvataan usein termeilld
hybridivaikuttaminen tai laaja-alainen vaikuttaminen.

Tédmén takia Suomen on huolehdittava kansallisen tiedustelun kehittdmisestd vastaamaan li-
sddntyneisiin vaatimuksiin ja turvallisuusympériston muutoksiin. Suomella on oltava valmius
tunnistaa, ennaltaehkéisté ja torjua vakoilua, hybridivaikuttamista, terrorismia ja muita kansal-
lisen turvallisuuden uhkia ja sotilaallista uhkaa niin fyysisessé kuin kybermaailmassa. Jo va-
kiintuneen kansainvélisen tiedusteluyhteistyon lisdksi Suomi osallistuu aktiivisesti Naton tie-
dusteluyhteistyohon.

2.2 Lainsdadinto ja kiytinto

Tiedustelulainsdddanto, jolla tarkoitetaan siviili- ja sotilastiedustelulainséédéntdd, tuli voimaan
1. kesdkuuta 2019. Sen antaminen mahdollistettiin sddtdmalla luottamuksellisen viestinnén suo-
jaa koskeva perustuslain 10 §:n 4 momentti sekd laki tiedustelutoiminnan valvonnasta
(121/2019). Siviilitiedustelutoimintaa koskevat keskeiset sdénnokset sisdltyvét poliisilain 5 a
lukuun ja tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin.
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Seuraavassa arvioidaan turvallisuusympériston seka teknologian kehittymisen myoti syntyneita
uusia tarpeita sekd voimassa olevan siviilitiedustelulainsdddannon nykytilaa.

2.2.1 Tietojarjestelmatiedustelua koskevan toimivaltuuden lisddminen poliisilain 5 a lukuun

Siviilitiedustelulainsédddéntd mahdollistaa suojelupoliisille séhkoisiin viestintd- ja tiedonkésit-
telyvilineisiin ja ndiden véliseen viestintdén kohdistuvan tiedonhankinnan kéyttéen telekuunte-
lua (PolL 5 a:6), televalvontaa (PolL 5 a:7), teknistd kuuntelua (PolL 5 a:11) ja teknisté laite-
tarkkailua (PolL 5 a:14) seki néitd tukevia toimivaltuuksia, kuten edelld mainittuihin tieduste-
lumenetelmiin kdytettdvin laitteen, menetelmén tai ohjelmiston sijoittamista muun muassa tie-
tojarjestelmddn ( PolL 5 a:16). Luottamuksellisen viestin salaisuuden suojaan puuttuvien mene-
telmien kasuistisesta siéntelystd johtuen edelld mainittuja menetelmié on valttaiméatonta kayttéa
samanaikaisesti riittdvén tiedon hankkimiseksi uhkasta kuten vieraan valtion kyberuhkatoimi-
nasta. Menetelmien rinnakkaiskdytolle voi muodostaa esteen se, ettd eri menetelmien kohdis-
taminen on méiéritelty toisistaan poikkeavalla tavalla.

Poliisilain 5 luvun 5 §:n 1 momentin mukaan telekuuntelulla tarkoitetaan teleosoitteeseen tai
telepaitelaitteeseen vastaanotettavan taikka siitd 1dhetetyn sdhkoisen viestinnin palveluista an-
netun lain (917/2014) 3 §:n 43 kohdassa tarkoitetussa yleisessd viestintdverkossa tai siihen lii-
tetyssd viestintdverkossa vilitettdvind olevan viestin kuuntelua, tallentamista ja muuta kasitte-
lyd viestin sisdllon ja siihen liittyvien vilitystietojen selvittdmiseksi. Poliisilain 5 a luvun 6 §:n
3 momentin 2 kohdan mukaan telekuuntelua koskevassa vaatimuksessa ja padtoksessd on mai-
nittava toimenpiteen kohteena oleva henkilo, osoite tai telepdiditelaite.

Poliisilain 5 luvun 8 §:n mukaan televalvonnalla tarkoitetaan sdhkdisen viestinnian palveluista
annetun lain 3 §:n 36 kohdassa tarkoitetun viestinnén vélittdjan hallussa olevien vilitystietojen
hankkimista viestistd, joka on ldhetetty poliisilain 5 luvun 5 §:ssé tarkoitettuun viestintéverk-
koon kytketysti teleosoitteesta tai telepédtelaitteesta taikka vastaanotettu tillaiseen osoitteeseen
tai laitteeseen, seka telepéételaitteen tai teleosoitteen sijaintitiedon hankkimista taikka osoitteen
tai laitteen kdyton tilapdistd estdmistd. Poliisilain 5 a luvun 7 §:n 5 momentin 2 kohdan mukaan
televalvontaa koskevassa vaatimuksessa ja padtoksessd on mainittava, vastaavasti kuin tele-
kuuntelua koskevassa vaatimuksessa ja paatoksessa, toimenpiteen kohteena oleva henkilé, tele-
osoite tai telepddtelaite.

Poliisilain 5 luvun 23 §:n 1 momentin mukaan tekniselld laitetarkkailulla tarkoitetaan tietoko-
neen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan, siséltdmien tietojen
tai yksildintitietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta
kasittelya rikoksen estamiselle merkityksellisen seikan tutkimiseksi. Poliisilain 5 a luvun 14 §:n
3 momentin 2 kohdan mukaan teknisté laitetarkkailua koskevassa vaatimuksessa ja padtoksessa
on mainittava toimenpiteen kohteena oleva tekninen laite tai ohjelmisto. Sadntely on kéytén-
nossd puutteellinen, silld tuomioistuimen siviilitiedustelun kohteeksi hyviksymain yksittiisen
teknisen laitteen takaa paljastuu sddnnonmukaisesti kymmenié tai jopa satoja muita laitteita,
jolloin tiedonhankinnan eteneminen edellyttdd runsaasti toistuvia uusia tuomioistuinratkaisuja.
Muun muassa vieras valtiollinen toimija voi hyodyntda laitteita Suomeen kohdistuvan vakoilun
ketjutuksessa. Liséksi vihamielisessé valtiollisessa kybertoiminnassa hyvéksi kiytettdvien lait-
teiden viéliset yhteydet ja ketjut rakentuvat ja hividvit erittdin nopeasti, minka takia niihin koh-
distuvaan tiedusteluun ei ole mahdollista saada tuomioistuimelta lupaa kiytettdvissd olevan ai-
kaikkunan puitteissa. Globaaliin tietoverkkoon liitetyn laitteen yksilGinti laitetasolla on haasta-
vaa, ja laite saattaa olla sijoitettuna fyysisesti mihin tahansa pdin maailmaa. Edelleen valtiolliset
toimijat, organisaatiot ja yhd enenevissd maarin myos yksityiset tahot kykenevit suojaamaan
tietojédrjestelmidén rakentamalla niitd kerroksittaisiksi ja siten ketjuttamalla niité ja niiden vali-
sid yhteyksid. Esimerkkejé téllaisista ovat mm. organisaatioita suojaavat sisédverkon ja julkisen
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Internet-verkon vélissd toimivat palomuurit ja edustapalvelimet seké yksityistenkin henkiléiden
kaytettdvissd olevat VPN-palvelut ja Tor-verkon kaltaisten anonymisointiverkkojen palvelut.

Nykylainsdddannon laitekeskeinen ldhestymistapa muodostaa ongelman esimerkiksi seuraavan
kaltaisissa tilanteissa:

- erilaisiin sosiaalisen median palveluihin ja pilvipalveluihin tallennetun tiedon hankkiminen;

- muut sellaiset verkon palvelut, joihin kommunikointi ja kayttdjdinteraktio tapahtuu yhden te-
leosoitteen kautta, mutta taustalla palvelua on toteuttamassa useampi palvelin;

- kyberuhkatoimijoiden moniosaisten, ketjutettujen ja maantieteellisesti hajautettujen Internetin
paille rakennettujen hyokkéysinfrastruktuureiden ja anonymisointiverkkojen tiedustelu;

- ulkomaantiedustelu, jossa toimintaympériston rajoitteet vahentivét suojelupoliisin mahdolli-
suutta yksilida laitetta, jossa hankittava tieto on tallennettuna.

Poliisilain 5 luvun 17 §:n 1 momentin mukaan tekniselld kuuntelulla tarkoitetaan rikoslain 24
luvun 5 §:n estimaittd tapahtuvaa tietyn henkilon sellaisen keskustelun tai viestin, joka ei ole
ulkopuolisten tietoon tarkoitettu ja johon keskusteluun kuuntelija ei osallistu, kuuntelua, tallen-
tamista ja muuta késittelya tekniselld laitteella, menetelmaéllé tai ohjelmistolla keskustelun tai
viestin sisédllon tai sen osapuolten taikka 4 momentissa tarkoitetun henkilén toiminnan selvitta-
miseksi. Luvun 17 §:n 4 momentin mukaan teknisen kuuntelun edellytyksena on liséksi, ettd
henkilon lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan perustel-
lusti olettaa hianen syyllistyvan sddnnoksessd mainittuihin rikoksiin. Poliisilain 5 a luvun 11 §:n
4 momentin mukaan teknisti kuuntelua koskevassa vaatimuksessa ja padtoksessa on mainittava
toimenpiteen kohteena oleva henkilé tai, jos tiettyd henkilod ei voida yksiléidd, henkiloryhmd
riittdvdsti yksiloitynd taikka tila tai muu paikka.

Teknisen kuuntelun toimivaltuutta voitaneen luonnehtia luottamuksellisen viestin suojaa naut-
tivaan viestintddn kohdistuvan tiedon hankkimisen mahdollistavaksi yleistoimivaltuudeksi.
Teknisen kuuntelun soveltamisalaa ei ole suoraan rajoitettu kyseisen toimivaltuuden mééritel-
masddnnoksessd. Sen sijaan sen soveltamisalaa on kavennettu sadtdmailld erikseen telekuunte-
lusta, televalvonnasta ja teknisestd laitetarkkailusta sekd niiden maéritelmistd. Telekuuntelun ja
televalvonnan maiéritelmasdinnoksistd ilmenee, ettd kyseisid toimivaltuuksia sovelletaan sil-
loin, kun tiedonhankinta kohdistuu yleisessd viestintdverkossa tai siihen liitetyssé viestintaver-
kossa vilitettdvand olevaan viestiin. Telekuuntelu ja televalvonta lienee ollut vilttdiméatonta
erottaa teknisen kuuntelun alasta pédasiassa siksi, ettd ne muusta viestintéén kohdistuvasta tie-
donhankinnasta poiketen on padsdantoisesti vilttimitonti toteuttaa viestinnin vilittajan (te-
leyrityksen) avustuksella, ja viestinnédn vilittdjén velvollisuudesta avustaa viranomaista tele-
kuuntelun ja -valvonnan toteuttamisessa on siksi ollut tarve sditié erikseen.

Teknisen laitetarkkailun méadritelmésdannoksen mukaan, jos viestintdd koskeva tieto tai muu
tieto sijaitsee teknisessé laitteessa, sovelletaan teknisen kuuntelun toimivaltuuden sijasta tekni-
sen laitetarkkailun toimivaltuutta. Poliisilain 5 luvun 23 §:n 2 momentissa, jota sovelletaan
myds poliisilain 5 a luvun nojalla toteutettavaan tekniseen laitetarkkailuun, on erikseen sii-
detty, ettd teknistd laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota
koskevasta telekuuntelusta, televalvonnasta ja muusta teknisesta tarkkailusta kuin laitetarkkai-
lusta séddetdén poliisilain 5 luvussa.

Edellé esiin tuodusta seuraa, ettd yhtd ja samaa tietoa koskeva tiedonhankinta pirstaloituu usean
eri toimivaltuuden alle siitd riippuen, sijaitseeko tieto tiedonhankinnan hetkelld jossain
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teknisessé laitteessa, yleisessé viestintdverkossa tai sithen liitetyssd viestintdverkossa taikka
muussa viestintdverkossa kuin yleisessa viestintdverkossa tai siihen liitetyssa verkossa.

Tiedon hankkiminen viestin sisdllostd tapahtuu telekuuntelulla, tekniselld laitetarkkailulla tai
tekniselld kuuntelulla, riippuen siitd, sijaitseeko tieto tiedonhankinnan hetkelld jossain tekni-
sessd laitteessa, yleisessé viestintdverkossa tai sithen liitetyssé viestintdverkossa taikka muussa
viestintdverkossa kuin yleisessé viestintdverkossa tai siihen liitetyssd verkossa.

Yksilointitiedon hankkiminen tapahtuu televalvonnalla tai tekniselld laitetarkkailulla riippuen
siitd, sijaitseeko tieto yleisesséd viestintdverkossa tai siihen liitetyssd viestintdverkossa taikka
teknisessa laitteessa tai sen sisdltiméassd ohjelmistossa. Yksilointitietojen hankkimisesta muussa
kuin yleiseen viestintdverkkoon liitetyssa viestintdverkossa ei ole sdadelty.

Tiedon hankkiminen [aitteen tai ohjelmiston toiminnasta tapahtuu tekniselld laitetarkkailulla,
jos tieto sijaitsee jossakin teknisessa laitteessa tai sen sisiltiméssd ohjelmistossa. Tiedon hank-
kimisesta laitteen tai ohjelmiston toiminnasta viestintdverkossa ei ole sdddelty.

Telekuuntelu, televalvonta ja tekninen kuuntelu voidaan vaatia kohdistettavan henkil66n yksit-
taisen teleosoitteen tai telepédtelaitteen sijasta. Télloin tuomioistuimen telekuuntelua tai -val-
vontaa varten myontdma lupa kattaa kaikki ne telepéatelaitteet ja -osoitteet, jotka luvan voimas-
saoloaikana ovat kohdehenkilon hallussa tai kdytossd. Padtoksen yksittdisen telepditelaitteen tai
-osoitteen kuulumisesta tuomioistuimen myontdmaén luvan piiriin tekee suojelupoliisin péllys-
toon kuuluva poliisimies. Sddntely mahdollistaa nopean péatdksenteon.

Teknisen laitetarkkailun kdytt6d koskeva tuomioistuimelle esitettéivd vaatimus ja tuomioistui-
men pédtds sen sijaan eivét voi koskea henkildd, vaan ne koskevat nykysédantelyn nojalla aina
yksittdistd laitetta tai laitteen sisdltdiméa ohjelmistoa.

Varsinkin kybervakoilun ja —vaikuttamisen selvittdmisessé ratkaisu, jossa kohteena olevat lait-
teet ja ohjelmistot on yksitellen yksilgitdva, on toimimaton, koska tuomioistuimen siviilitiedus-
telun kohteeksi hyvidksymin yksittdisen teknisen laitteen takaa sdédnnonmukaisesti paljastuu
kymmenii tai jopa satoja muita laitteita, joita vieras valtio hyddyntdd Suomeen kohdistuvan
vakoilunsa ketjutuksessa. Vihamielisessé valtiollisessa kybertoiminnassa hyvaksi kéytettidvien
laitteiden véliset yhteydet ja ketjut rakentuvat ja hdvidvit erittdin nopeasti, misté johtuen niihin
kohdistuvaan tiedusteluun ei ole mahdollista saada tuomioistuimelta lupaa kéytettidvissa olevan
aikaikkunan puitteissa.

Ratkaisu on toimimaton myds suojelupoliisin muun kansallisen turvallisuudelle uhan muodos-
taviin organisaatioihin kohdistamassa tiedonhankinnassa, ja jopa yksittéisiin henkil6ihin koh-
distuvassa tiedonhankinnassa. Toimimattomuus johtuu siité, ettd 1dhes poikkeuksetta nykyai-
kaiset digitaaliseen kommunikointiin ja tietojen késittelyyn tai sdilomiseen tarkoitetut tietojar-
jestelmait koostuvat useista eri yhdessa toimivista laitteista ja ohjelmistoista (esimerkiksi yksit-
taisen tictokoneen hyodyntdmaét pilvitallennustilat tai jonkin organisaation sdhkdpostiviestin-
tadn kayttdmat palvelimet, tietoliikennelaitteet ja asiakasohjelmistot).
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Tietojérjestelmitiedustelun mééritelmén piiriin tulisi kuulua sellaista tiedonhankintaa, johon
nykyisin sovelletaan telekuuntelua, televalvontaa, teknistd laitetarkkailua ja teknistd kuuntelua
koskevaa sdéntelyd. Edelld mainittuja muita tiedustelumenetelmia koskevaa sééntelyé ei tulisi
kumota. Siltd osin kuin tietojarjestelmétiedustelun piiriin kuuluu toimenpiteitd, jotka ovat pail-
lekkdisié telekuuntelu- tai televalvontatoimivaltuuden kayton kanssa, tulisi viestinnén valitté-
jille sdétaa kyseisid toimenpiteitd koskeva avustamisvelvollisuus. Viestinndn valittdjille tulisi
saataa velvollisuus ilman aiheetonta viivytystd tehdé televerkkoon tietojirjestelmatiedustelun
edellyttamét kytkennit vilitettivind olevan viestinndn kuuntelemiseksi, tallentamiseksi ja
muuksi késittelemiseksi sekéd annettava tété tarkoitusta varten suojelupoliisin kdyttoon tarpeel-
liset tiedot, vilineet ja henkilsto.

Poliisilain 5 a luvussa tulisi ndin ollen sd&tda uudesta tietojarjestelméatiedustelun toimivaltuu-
desta, jonka avulla saataisiin hankkia tietoteknisin menetelmin tietoa kansallista turvallisuutta
vakavasti uhkaavaan toimintaan hyodynnettévin tietojérjestelmén toiminnasta, sen sisdltimisti
tiedoista, tietojarjestelman osien vililla liikkuvista viesteistd seki tietojdrjestelméédn saapuvista
tai siitd lahtevista viesteista. Tietojarjestelmatiedustelulla tietoa voisi hankkia joko kokonaisesta
tietojarjestelmédsta tai jostain tietojdrjestelmén sellaisesta loogisesta tai fyysisestd osasta, joka
toteuttaa tietojarjestelman jotakin toiminnallisuutta tai joka muutoin voidaan maéarittaa tietojar-
jestelmidssd omaksi osakseen perustuen tietojdrjestelmén kayttdjadn tai tietojirjestelmin osan
perustellusti oletettuun tietosisaltoon.

2.2.2 Kansallista turvallisuutta vaarantavaan tietojarjestelmén toimintaan puuttuminen; tieto-
jarjestelmén kdyton estiminen tai sen toiminnan haittaaminen vakavan vaaran torjumiseksi

Poliisilain 5 a luvussa tai sotilastiedustelulaissa ei ole sdédetty tiedusteluviranomaisille oikeutta
puuttua sellaisen ulkomailla sijaitsevan verkkolaitteen tai tietojdrjestelméan toimintaan, jota kéy-
tetddn Suomeen kohdistuvaan ja sen kansallista turvallisuutta uhkaavaan toimintaan, kuten vi-
hamieliseen kybervaikuttamiseen tai -vakoiluun.

Suomessa sijaitsevan laitteen toimintaan puuttuminen on mahdollista seki poliisilain sdédntelyn
ettd sdhkdisen viestinndn palveluista annetun lain nojalla. Poliisin toimesta tapahtuva laitteen
kiyton estiminen voinee perustua joko 5 luvun mukaiseen televalvontaan — jonka yksi muoto
televalvonnan mééritelmésiaéinndksen mukaan on teleosoitteen tai telepditelaitteen kéyton tila-
pdinen estdminen — taikka 2 luvun 17 §:n voimankayttosidntelyyn. Poliisilain 5 luvun 8 §:n 4
momentin mukaan poliisilla on oikeus lyhytaikaisesti estdd teleosoitteiden tai telepaitelaitteiden
kaytto tietylld alueella. Toimenpiteen kdyton on oltava valttdmatdn henkea tai terveytta uhkaa-
van vakavan vaaran torjumiseksi, eiki silld saa aiheuttaa suurempaa vahinkoa tai haittaa kuin
on vilttimatonta tehtidvin suorittamiseksi. Poliisilain sdédnnoksen yksityiskohtaisten perustelu-
jen mukaan (HE 224/2010 vp, s. 98/I1) kysymyksessé ei ole voimassa olevaan televalvontaan
kuuluva tietyn teleosoitteen tai telepditelaitteen kdyton tilapdinen estiminen, vaan ennalta maa-
rittdmattdman teleosoitteiden ja telepditelaitteiden joukon kayton lyhytaikainen estiminen vaa-
ran torjumiseksi. Poliisilain esitdissd (HE 224/2010 vp, s. 98/11-99/1) mainitaan esimerkkeiné
toimivaltuuden kaytosté tilanteet, jossa on esimerkiksi uhattu rdjdyttds pommi tietyssa paikassa
tai kansainvéliseen huippukokoukseen osallistuvaan henkiloon tiedetddn kohdistuvan vakava
uhka. Téllaisissa tilanteissa poliisi voisi estéé teleosoitteiden ja telepédtelaitteiden kéyton het-
kellisesti, jotta rdjahdettd ei kyettdisi laukaisemaan. Toimenpiteelle asetettaisiin kuitenkin tele-
kuuntelun kaltainen vaaraedellytys. Toimenpiteen tulisi olla vélttdméton ja vaaran tulisi olla
vakava. Suojattavina intresseind olisivat vain henki ja terveys. Toimenpiteelld ei saisi my0dskaén
aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttimétonté tehtédvéin suorittamiseksi. Télla
korostettaisiin ~ vihimmén haitan periaatteen merkitystd toimivaltuuden kéytossa.
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Yksityiskohtaisten perustelujen mukaan toimivaltuuden kaytolle on asetettu siten varsin tiukat
edellytykset, joten sen kéytto olisi vain poikkeuksellisesti mahdollista. Yksittdisten teleosoittei-
den tai telepéételaitteiden kdyton tilapdinen estdminen médrdytyisi pykélan 1 ja 2 momenttien
mukaisesti.

Poliisilain televalvontaa koskeva sddannds ei ota suoranaisesti kantaa siithen, voidaanko sill4 es-
taa telepédtelaitteen tai teleosoitetta kayttdvan laitteen toiminta, vaan yksityiskohtaistenkin pe-
rustelujen perusteella vaikuttaisi siltd, ettd kyse on ennemminkin telepaitelaitteen tai teleosoit-
ten kdyttdmiseksi tarvittavien sdhkdmagneettisten aaltojen estdmisestd. Ndin ollen vaikuttaisi
siltd, ettd toimivaltuutta ei voisi kéyttdd esimerkiksi tietystd telepéddtelaitteesta 1ahtdisin olevan
valokuidussa liikkuvan tietoliikenteen estimiseen tai timén telepééatelaitteen sulkemiseen vies-
tintdverkkojen kautta viranomaisen toimesta etenkdin tilanteessa, jossa toimija on Suomen ra-
jan ulkopuolella.

Tosin sdédnndksen sanamuoto ei ota varsinaisesti kantaa siithen, miten telepaételaitteen tai tele-
osoitteen kaytto estetddn. Estiminen on kuitenkin sidottu tiettyyn alueeseen, miké viitanne yk-
sityiskohtaisten perustelujen mukaisesti nimenomaisesti sahkomagneettisten aaltojen estdmi-
seen.

Liikenne- ja viestintdvirasto saa siahkoisen viestinndn palveluista annetun lain 273 §:n nojalla
paittdd merkittdvaa haittaa aiheuttavan laitteen irrottamisesta viestintdverkosta. Saman lain 172
§:sséd sdddetddn liikenne- ja viestintévirastolle oikeus mm. fi-verkkotunnukseen suuntautuvan
litkenteen estimiseen ja rajoittamiseen, jos se on tarpeen merkittivén tietoturvaloukkauksen es-
tamiseksi.

Jos valtiolliseen kybervakoiluun tai muuhun vihamieliseen toimintaan kaytetty laite tai tieto-
jarjestelma sijaitsee ulkomailla, on tilanne kokonaan toinen. Lahtokohtaisesti téllaisiin tilantei-
siin pyritdén puuttumaan kansainvélisen oikeusavun kautta tai hyddyntdmaélld kansainvélisié
yhteistyoverkostoja. Jos ldhtomaalla ei ole halukkuutta tai tulkintansa mukaan toimivaltaa tai
kaytannon mahdollisuutta puuttua Suomen turvallisuutta vahingoittavaan toimintaan, ovat
Suomen viranomaisten toimintamahdollisuudet heikot. Viranomaiset eivit voi kéyttda toimi-
valtuuksiaan toisen valtion alueella. Poikkeuksen muodostavat tiedusteluviranomaiset, jotka
voivat kayttdd tiedustelumenetelmid tiedon hankkimiseksi my6s Suomen rajan ulkopuolella.

Vaikka Suomi voi nykytilassa suojautua vaikuttamisyrityksiltd ja vastata niihin erilaisilla ta-
voilla kuten hyodyntdmaélld diplomatiaa, asettamalla pakotteita tai suorittamalla rikostutkintaa,
kaikissa tapauksissa nima keinot eivit ole riittdvid eikd niilld saavuteta haluttua lopputulosta.
Naiissd tapauksissa valtiolla olisi oltava mahdollisuus vaikuttaa suoraan kyseiseen sitd uhkaa-
vaan toimintaan soveltuvilla keinoilla.

Nyt ei ole mahdollisuutta tietojirjestelmén toiminnan estimiseen tilanteessa, jossa tietojérjes-
telméd kéytettdisiin esimerkiksi Suomen elintirkeiden toimintojen toiminnan lamauttamiseen.
Kansalliseen turvallisuuteen liittyvien vakavien vaarojen tehokkaaksi torjumiseksi suojelupo-
liisille on valttdmatonta sddtaa tietojarjestelmén kdyton estimisen tai sen toiminnan haittaami-
sen toimivaltuus.

Toimivaltuuden valttdmiton tarve liittyy siihen, ettd tietojdrjestelmien ja -verkkojen globaali
levinneisyys muodostaa uudenlaisen haasteen kansallisen turvallisuuden uhkien torjumiselle.
Kyberuhkatoimijat sekd muut kansallista turvallisuutta uhkaavat toimijat, jotka toiminnassaan
hyodyntévat tietoverkkoja ja -jarjestelmid, toimivat paasaantoisesti ulkomailla, mutta voivat tie-
toverkkoja pitkin vaikuttaa ja vakoilla Suomen alueella ja Suomen kansalaisten ja organisaa-
tioiden kayttdmissa tietojarjestelmissa.
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Selked toimivalta, paatoksentekojérjestelma ja kyky vastata Suomeen kohdistuviin uhkiin nor-
maalioloissa on oleellinen osa kansallista turvallisuutta ja yhteiskunnan elintérkeiden toiminto-
jen turvaamista. Useilla lansimailla on vastaava toimivalta vastata niihin kohdistuviin uhkiin ja
kansainviéliselld yhteisty6lld osana myos liittoumaa (NATO) on erittdin suuri merkitys uhkiin
vastaamisessa. Tulevaisuudessa liittokunnan viitekehyksessa voi ilmeti jisenmaiden kategori-
sointia sen suhteen, milld jisenmailla on toimivalta ja kyky vaikuttaa kybertoimintaymparis-
tossd ja milld ei. Tehokkaan kansainvélisen yhteistyon edellytyksené on selked ja toimiva kan-
sallinen lainsdadéanto.

2.2.3 Peitetoimintavaltuuden kehittdminen; tietoverkot

Poliisilain 5 luvun 28 §:n mukaan peitetoiminnalla tarkoitetaan tiettyyn henkilo6n tai hidnen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttimalld soluttautumista, jossa
tiedonhankinnan edellyttdimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estdmiseksi kdytetdin vairid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdji taikka val-
mistetaan tai kdytetdin vadrid asiakirjoja.

Poliisilain 5 a luvun 18 §:ssé sdddetddn peitetoiminnasta paattdmisesta siviilitiedustelussa. Py-
kilan 3 momentin 5 kohdan mukaan peitetoimintapaatoksessd on mainittava tiedonhankinnan
kohteena oleva henkil6 tai, jos tiettyd henkild4 ei voida yksiloidd, henkildryhma riittavasti yk-
silditynd. Poliisilain 5 a luvun 9 §:n 4 momentin mukaan henkiloryhmaéll4 tarkoitetaan vahintain
kolmen hengen muodostamaa tietyn ajan koossa pysyvéia ja rakenteeltaan jésentynyttd yhteen-
liittyméa4, joka toimii yhteistuumin tai yhteisen tavoitteen saavuttamiseksi. Siind missa perintei-
sen peitetoiminnan kohdehenkil6 tai kohteena oleva ryhmai on yleensé jokseenkin selkedsti ra-
jattavissa, on yksinomaan tietoverkossa tapahtuvalle peitetoiminnalle leimallista se, ettéd siihen
liittyvid henkilGitd voi olla erittdin runsaasti, ettd verkossa toimitaan nimimerkkien turvin, ja
ettd yksittdisten henkildiden liityntd tiedonhankinnan kohteena olevaan toimintaan ei ole yksi-
selitteinen tai selvd. Kohdehenkildiden yksildinti peitetoimintapéddtokseen voi tistd johtuen olla
vaikeaa tai mahdotonta.

My®és poliisilain 5 a luvun 9 §:n 4 momentissa maaritellyn henkiloryhmain késitteen soveltuvuus
verkossa tapahtuvaan kansallista turvallisuutta uhkaavaan toimintaan voi olla heikko. Verkossa
toimivat ryhmittymét eivit aina ole edelld mainitussa méaritelmésddnnoksessa tarkoitetulla ta-
valla jasentyneiti taikka pysyvii, eivitka niiden jisenten motiivit ole kaikilta osin yhdenmukai-
sia. Téstd huolimatta kysymys voi olla hyvinkin vakavasta radikalisoitumisesta kuten akselera-
tionismista, rotusodan ihannoinnista taikka ddri-islamististen iskujen ihannoinnista.

Kansallisen turvallisuuden uhkien tunnistamisen tarkoituksessa tietoverkoissa toteutettavaa pei-
tetoimintaa tulisi voida toteuttaa pitkdkestoisesti suojelupoliisin toimialan kannalta olennaisissa
ympdéristdissd ilman pakotettua henkiloyhteyttd. Naitd ympéristoja ovat esimerkiksi &dérioikeis-
tolaiset, déri-islamistiset ja valtiollisen vaikuttamisen kannalta merkitykselliset foorumit.

2.2.4 Paikkatiedustelua koskevan séédntelyn tdydentdminen nédytteenottoa ja esineen/omaisuu-
den/asiakirjan tilapdistd haltuunottoa koskevalla sdintelylld

Paikkatiedustelusta sdddetdén poliisilain 5 a luvun 26 §:ssé. Pykdlan mukaan paikkatiedustelulla
tarkoitetaan muussa kuin pysyviisluonteiseen asumiseen kiytettdvéssd paikassa tai sellaisessa
paikassa, jossa tiedustelun kohteeksi on syytd olettaa joutuvan tietoa, josta oikeudenkdymiskaa-
ren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai
oikeus kieltiytya todistamasta, toimitettavaa tiedustelua esineen, omaisuuden, asiakirjan, tiedon
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tai seikan 16ytdmiseksi. Poliisilain 5 a luvun 28 §:ssd sdddetdén jaljentdmisestd siviilitieduste-
lussa. Pykéldn mukaan suojelupoliisilla on oikeus siviilitiedustelussa jéljentdd asiakirja tai
esine. Jiljentdminen voidaan toimittaa ja usein toimitetaankin paikkatiedustelun yhteydessa.
Jéljentaminen voi tulla kyseeseen my0s esimerkiksi suunnitelmallisen tarkkailun toimivaltuu-
den kéyton yhteydessa.

Jéljentdmissdénnoksen yksityiskohtaisissa perusteluissa (HE 202/2017 vp, s. 202) mainitaan
esimerkkeini asiakirjan jéljentdmisesti siitd valokuvan ottaminen ja sen skannaaminen puheli-
meen asennetulla skannausohjelmalla, sekd esimerkkiné esineen jdljentdmisestd 3D-skannerin
kayttdminen. Jaljentdmissddnnds ei mahdollista joissakin tilanteissa tarpeellista ndytteiden ot-
tamista paikkatiedustelun tai muun tiedustelumenetelmin yhteydessa 16ytyvistd aineesta, omai-
suudesta tai esineestd. Naytteenottotoimivaltuus on merkityksellinen paitsi sindnsa siviilitiedus-
telutehtdvin nikokulmasta, my0ds esimerkiksi erittdin vakavien terroristisessa tarkoituksessa
tehtévien rikosten estdmisen ja sellaisten rikosten rangaistavaksi sdédettyyn valmisteluun koh-
distuvan esitutkinnan mahdollistamiseksi. Poliisi voisi saamansa palomuuri-ilmoituksen perus-
teella ryhtya valttdmattomiin toimenpiteisiin ja valmistelurikosta koskevaan esitutkintaan

Jaljentamissddnnos ei mahdollista ottaa néytteitd paikkatiedustelun tai muun tiedustelumenetel-
min yhteydessé 10ytyvistd aineesta, omaisuudesta tai esineestd eikd mydskddn sellaisten hal-
tuunottoa ndytteenottoa tai vaarattomaksi tekemistd varten. Paikkatiedustelusdénnoksen yksi-
tyiskohtaisten perustelujen mukaan myoskdin paikkatiedustelussa ei saada ottaa haltuun tilassa
olevia esineitd, asiakirjoja tai muuta omaisuutta, vaan niitd koskevat tarvittavat tiedot tulee tal-
lentaa esimerkiksi valokuvaamalla tai jdljentdmalla. Jos tilassa oleva esine on tarpeen jéljentda,
se tulee jdljentdd sellaisella tekniselld laitteella tai menetelmaélld, joka ei edellyté esineen haltuun
ottamista. Esitdiden mukaan syy siihen, ettd asiakirja tai esine tulee jaljentdd ilman haltuun ot-
tamista, on siviilitiedusteluoperaation paljastumisriskin minimoiminen.

Siviilitiedustelun kohteina ovat poliisilain 5 a luvun 3 §:n mukaan muun muassa terrorismi ja
ulkomainen tiedustelutoiminta. On ilmeisté, ettd esimerkiksi terroristiseen toimijaan kohdistet-
tavan paikkatiedustelun yhteydessa voi 10ytya sellaisia aineita, joita mahdollisesti voidaan kayt-
tdd rdjahteiden valmistukseen, tai esimerkiksi myrkyllisid kemikaaleja. Loydettyja aineita ei
kuitenkaan yleensd ole mahdollista tunnistaa tai niiden vaarallisuutta arvioida pelkéstién visu-
aalisesti paikkatiedustelun yhteydessd. Esimerkiksi ulkomaiseen tiedustelutoimijaan kohdistet-
tavan paikkatiedustelun yhteydessd taas voi 10ytyé sellaisia asiakirjoja, joiden osalta oletetta-
vissa, ettd niihin sisaltyy kemiallisen késittelyn avulla ndkyméttomaksi tehtya kirjoitusta. Omai-
suus tai erd siitd tulisi voida ottaa haltuun laboratorio-olosuhteissa suoritettavan analysoinnin
mahdollistamiseksi ja aineen tunnistamiseksi. Esimerkiksi rdjéhteen 1&htGaineeksi tai toksiiniksi
epdillystd aineesta voitaisiin monessa tapauksessa ottaa niin pieni ndyte, ettei omaisuuden va-
heneminen ole silmin havaittavissa. Vaikka aine, esine tai omaisuus olisi tarpeen ottaa haltuun
kokonaisuudessaan, olisi se ainakin osassa tapauksista ilmeisesti mahdollista vaihtaa ulkoisesti
sitd muistuttavaan mutta vaarattomaan aineeseen, esineeseen tai omaisuuteen, jolloin uhkan ai-
heuttava taho ei ainakaan vélittdmaésti havaitsisi haltuunottoa.

Haltuunotto- ja nédytteenottotoimivaltuus on tarpeen esimerkiksi erittdin vakavien hybridivai-
kuttamisen tai laaja-alaisen vaikuttamisen pyrkimysten estdmiseksi ja ndihin liittyvien rikosten
rangaistavaksi sdédettyyn valmisteluun kohdistuvan esitutkinnan mahdollistamiseksi. Haltuun-
otto- ja ndytteenottotoimivaltuus on tarpeen esimerkiksi erittdin vakavien terroristisessa tarkoi-
tuksessa tehtdvien rikosten estimisen ja sellaisten rikosten rangaistavaksi sdddettyyn valmiste-
luun kohdistuvan esitutkinnan mahdollistamiseksi. Poliisilain 5 a luvun 44 § (ns. palomuuripy-
kald) sadtda niistd edellytyksistd, joilla suojelupoliisilla on oikeus tai velvollisuus ilmoittaa si-
viilitiedustelumenetelmin kayton avulla tietoon tulleesta rikoksesta poliisille. Jo tapahtuneen
rikoksen ilmoittamiskynnys on palomuurisdéntelyssd sidottu ilmaisuun “voidaan olettaa
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tehdyksi rikos”, kun taas vield estettivissd olevan rikoksen ilmoittaminen edellyttéd tietoa ri-
koksen hankkeilla olosta. Pelkdstddn siitd seikasta, ettd esimerkiksi paikkatiedustelun yhtey-
dessa l0ydetdén jokin sellainen aine, esine tai omaisuus, jota ei voida tunnistaa, ei voine syn-
nyttdd sellaista olettamaa rikoksen tapahtumisesta tai sellaista tietoa rikoksen hankkeilla olosta,
ettd palomuuri-ilmoituksen tekeminen poliisille olisi mahdollista. Koska asiasta ei voida ilmoit-
taa poliisille, tulisi suojelupoliisin voida ottaa haltuun aine, omaisuus tai esine sen analysoi-
miseksi. Sikéli kuin analyysi osoittaisi, ettd aine, omaisuus tai esine on rikoksentekoon ilmei-
sesti kaytettava, tulisi palomuurisdédntely sovellettavaksi. Poliisi voisi saamansa palomuuri-il-
moituksen perusteella ryhtyé terroristisen rikoksen torjumiseksi valttaméttdmiin toimenpiteisiin
ja valmistelurikosta koskevaan esitutkintaan.

2.2.5 Poliisilaki 5 a luku — siviilitiedustelu; sddnnoskohtaisia tarkistustarpeita
2 § Tiedustelumenetelmiit siviilitiedustelussa

Poliisilain 5 a luvun 2 §:sséd sdddetddn tiedustelumenetelmista siviilitiedustelussa. Tiedustelu-
menetelmid ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiase-
matietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuun-
telu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai telepditelait-
teen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu tietoldhdetoiminta. Tie-
dustelumenetelmid ovat myos 5 a luvussa tarkoitetut paikkatiedustelu, jiljentdminen ja ldhetyk-
sen jdljentdminen sekd ldhetyksen pysdyttdminen jadljentdmistd varten. Tarve uusille toimival-
tuuksille on noussut toimintaympériston ja teknisen kehityksen vuoksi. Saannosta tulisi ajanta-
saistaa.

4 § Tiedustelumenetelmien kiiyton edellytykset

Poliisilain 5 a luvun 4 §:ssé sdddetdén kaikille tiedustelumenetelmille yhteisistd kdyttedelly-
tyksisté. Poliisilain 5 a luvussa ei ole sddddsta pelkéstdin méaéaritelmille, mutta luvussa toistuva
valtiollinen tai sithen rinnastuva toimija on néhty tarpeelliseksi miéritelld, vaikka kaytinnon
toiminnassa asiasta ei ole epdselvyyttd. Valtiollisen toiminnan méiritelma sisdltyy kuitenkin
tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin. Sen mukaan valtiollisella toimi-
Jjalla vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastuvaa toimijaa seké tarkoite-
tun tahon palveluksessa olevaa tai sen madrdayksessa ja ohjauksessa toimivaa tahoa.

6 § Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta siviilitiedustelussa pét-
timinen

Poliisilain 5 a luvun 6 §:ssé sdddetdén telekuuntelusta ja muusta vastaavasta tietojen hankkimi-
sesta siviilitiedustelussa paattamisestd. Telekuuntelusta ja tietojen hankkimisesta telekuuntelun
sijasta paittad tuomioistuin suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimuksesta.

Poliisilain 5 a luvun sdddellyisté tiedustelumenetelmisti tuomioistuimen péaatosvaltaan kuuluvat
kokonaan tai osittain 1) telekuuntelu, 2) televalvonta 3) tietojen hankkiminen telekuuntelun si-
jasta, 4) tukiasematietojen hankkiminen, 5) tekninen kuuntelu, 6) tekninen katselu, 7) tekninen
seuranta,8) tekninen laitetarkkailu, 9) paikkatiedustelu ja 10) ldhetyksen jaljentdiminen. Myds
tietolitkennetiedustelusta siviilitiedustelussa annetussa laissa sdddetysté tietoliikennetieduste-
lusta paittdiminen kuuluu tuomioistuimen toimivaltaan.
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Kaikkiin edelld mainittuihin tiedustelumenetelmiin, telekuuntelu ja tietojen hankkiminen sen
sijasta pois lukien, on liitetty mahdollisuus suojelupoliisin kiirepdatokseen. Kiirepadtdssaannos-
ten mukaan, jos kyseessi olevaa tiedustelumenetelmaé koskeva asia ei siedd viivytystd, suoje-
lupoliisin paallikko tai tiedustelumenetelmin kéyttoon perehtynyt suojelupoliisin pallystoon
kuuluva poliisimies saa pééttda tiedustelumenetelméin kéytosta siithen asti, kunnes tuomioistuin
on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on talloin saatettava tuomioistui-
men ratkaistavaksi heti kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua mene-
telmén kéyton aloittamisesta.

Telekuuntelu ja muusta vastaavasta tietojen hankkiminen on ainoa tiedustelutoimivaltuus, jossa
kiirepadtoksen tekeminen ei ole mahdollista. Suomeen kohdistuvassa kybervakoilussa hy6dyn-
netédn toistensa kanssa kommunikoivien laitteiden ketjuja, jotka muuttuvat hyvinkin nopeasti.
Ketjutuksessa tapahtuvien nopeiden muutosten takia, tuomioistuimelta saattaa olla mahdotonta
saada nykyisin lupaa telekuunteluun sen aikaikkunan puitteissa, jolloin telekuuntelu pitdisi
voida toteuttaa.

Kiirepdatdosmahdollisuuden puuttuminen telekuuntelussa ei ole perusteltavissa telekuuntelun si-
séaltdmalld muita tiedustelumenetelmid suuremmalla puuttumisella luottamuksellisen viestin sa-
laisuuden suojaan. Telekuuntelulla puututtaneen kyseiseen perusoikeuteen samassa maérin kuin
tekniselld kuuntelulla ja tekniselld laitetarkkailulla, joiden molempien osalta kiirepaatosmah-
dollisuudesta on séédetty. Kiirepddtdsmahdollisuudesta on myos sdddetty tietoliikennetieduste-
lun osalta, ja tietoliikennetiedustelun katsottaneen menetelmén viimesijaisuudesta péitellen
puuttuvan luottamuksellisen viestin suojaan laajemmin ja syvéllisemmin kuin telekuuntelun.

Telekuuntelun ja sen sijasta tapahtuvan tietojen hankkimisen kiiretilanteen padtoksentekome-
nettelysti olisi tarkoituksenmukaista sédtdd samalla tavalla kuin siitd on sdddetty muidenkin
tiedustelumenetelmien osalta.

14 § Teknisesti laitetarkkailusta siviilitiedustelussa péiédttaminen

Poliisilain 5 a luvun 14 §:ssé sdddetién teknisesti laitetarkkailusta siviilitiedustelussa paéttami-
sesta.

Poliisilain 5 luvun 23 §:n 1 momentin mukaan tekniselld laitetarkkailulla tarkoitetaan tietoko-
neen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan, siséltdmien tietojen
tai yksildintitietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta
kasittelyd rikoksen estimiselle merkityksellisen seikan tutkimiseksi.

Poliisilain 5 a luvun 14 §:n 3 momentin 2 kohdan mukaan teknisté laitetarkkailua koskevassa
vaatimuksessa ja padtoksessd on mainittava toimenpiteen kohteena oleva tekninen laite tai oh-
jelmisto.

Teknisen laitetarkkailun kayttod koskeva tuomioistuimelle esitettivd vaatimus ja tuomioistui-
men piétds eivit voi koskea henkil6d, vaan ne koskevat voimassa olevan séédntelyn nojalla aina
yksittdisté laitetta tai laitteen sisdltiméa ohjelmistoa. Teknologinen kehitys on aiheuttanut on-
gelmia toimivaltuuden soveltamiselle ja sitd kautta tiedon hankinnalle, joten teknisen laitetark-
kailun kohdentaminen tulisi muuttaa televalvontaa ja -kuuntelua vastaavasti siten, ettd tekninen
laitetarkkailu voitaisiin kohdistaa my6s henkilodn, jolloin tarkkailussa olevan kohdehenkilon
kayttamia laitteita voitaisiin tuomioistuimen myontdmaén luvan puitteissa lisdtd tiedustelumene-
telmien kdyttoon perehtyneen suojelupoliisin paéllystoon kuuluvan poliisimiehen péadtoksella.

23



Vertailuna todettakoon, etti poliisilain 5 a luvun 6 §:ssd sdddetddn telekuuntelusta ja muusta
vastaavasta tietojen hankkimisesta siviilitiedustelussa péaattamisestd ja 7 §:sséd televalvonnasta
siviilitiedustelussa paittdmisestd. Seki telekuuntelu ettd televalvonta voidaan kohdistaa joko
henkil66n, teleosoitteeseen tai telepditelaitteeseen. Kun telekuuntelu- tai televalvontalupa koh-
distetaan henkiloon, lupa kisittdé telekuuntelu- tai televalvontaluvan kohteena olevan henkilon
hallussa olevat tai luvan voimassaoloaikana haltuunsa tulevat tai hénen oletettavasti muuten
kéyttdmansa teleosoitteet tai telepédtelaitteet. Luvan hakijan on kuitenkin kyettéva osoittamaan
perusteet sille, miksi kyseisen henkilon hallussa on kansallisen turvallisuuden kannalta merki-
tyksellista tietoa. Kun tuomioistuimen luvassa maéritelty toimenpiteen kohteena oleva henkild
ottaa kiyttoonsa tai hdnen oletetaan ottavan kayttoonsé uusia teleosoitteita tai telepédételaitteita
taikka ilmenee, ettd hinen hallussaan on teleosoite tai telepéételaite, joita ei ole jo tuomioistui-
melle toimitetussa lupahakemuksessa yksildity, niin tiedusteluviranomainen voi kohdistaa toi-
menpiteen ndihin tiedustelumenetelmien kayttoon perehtyneen suojelupoliisin padllystoon kuu-
luvan poliisimichen paitokselld. Teleosoitteiden tai telepéatelaitteiden lisddmisestd tehdéddn il-
moitus tiedusteluvalvontavaltuutetulle.

Nykyisen teknisen laitetarkkailun kohdentamisvaatimuksen tdyttdminen vaatii suojelupoliisilta
edeltdvad muuta kuin tekniseen laitetarkkailuun perustuvaa tiedonhankintaa, jotta jokin tieto-
jérjestelméin laite voidaan tunnistaa teknisen laitetarkkailun kohteeksi, ja jotta se voidaan yksi-
16id4 tuomioistuimelle esitettdvadn vaatimukseen teknistd laitetarkkailua koskevan sdintelyn
mukaisesti. Laitekeskeisen sddntelyn ongelmia on tuotu esiin edelld timén esityksen kohdassa
2.2.1. (tietojérjestelmétiedusteluna koskevan toimivaltuuden lisidminen poliisilakiin). Arvioi-
taessa teknisen laitetarkkailun soveltuvuutta suojelupoliisin kohteena olevien digitaalisissa ym-
paristoissd toimivien tai nditd hyddyntidvien uhkatoimijoiden tiedustelussa ja torjumisessa on
huomioitava, etti lainsdddannossé kuten pakkokeinolaissa ja poliisilaissa ajatusmalli teknisesti
laitetarkkailusta on ldhtenyt siité, ettd tiedon hankinnan kohteena on jokin yksittdinen tietoko-
neen kaltainen laite, jonka toimintaa tarkkaillaan, ja josta tiedonhankinnassa etsittiava tieto 16y-
tyy. Lisdksi on vahvasti ldsné oletus, ettd laite on fyysisesti toimenpidettd suorittavan henkilon
saavutettavissa. Teknologinen kehitys on kuitenkin viimeisen 20 vuoden aikana yhi enenevissé
maéérin ja kiithtyvissd tahdissa johtanut siihen, ettd ihmisten ja organisaatioiden késittelema tieto
ei ole sdilossd yksittdisella laitteella. Nykyinen tietoyhteiskunta perustuu tietoverkkojen, tiedon
sdilomiseen ja késittelyyn tarkoitettujen palvelimien, ihmisten kayttdmien erilaisten paatelait-
teiden sekd automaatioon tarkoitettujen sensoreiden ja pientietokoneiden muodostamasta koko-
naisuudesta. Myds suojelupoliisin torjumat uhat toimivat enenevissd méérin ndissd ymparis-
toissé.

Tiedonhankinta teknisen laitetarkkailun kohdentamisvaatimusta noudattaen vaikeutuu huomat-
tavasti, estyy tai vaatii pitkdlle menevia laintulkintaa. Ndin kay erityisesti sellaisissa tilanteissa,
joissa tiedonhankinta ei kohdistuisi yksittdiseen laitteeseen tai sen ohjelmistoon, vaan useiden
laitteiden, esimerkiksi useiden Internet-palvelimien, ja useiden ohjelmistojen muodostamaan
kokonaisuuteen. Tallaisia kokonaisuuksia ovat useimmat nykyaikaiset viestinvaihtoon ja tieto-
jen tallentamiseen tarkoitetut yleisolle saataville saatetut tai organisaatioiden kayttdmat jérjes-
telmat.

Teknisen laitetarkkailun kohdeméérittely vastaa kédytdnndssd telekuuntelun ja televalvonnan
kohteiden maarittelyd. Néin ollen my0s toimivaltuuksien tulisi télta osin olla yhteneviisia.

16 § Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen siviilitieduste-
lussa

Poliisilain 5 a luvun 16 §:ssd sdddetddn laitteen, menetelmén tai ohjelmiston asentamisesta ja
poisottamisesta siviilitiedustelussa. Pykéldn mukaan suojelupoliisin palveluksessa olevalla
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virkamiehelld on oikeus siviilitiedustelussa sijoittaa telekuunteluun, tietojen hankkimiseen te-
lekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seu-
rantaan ja tekniseen laitetarkkailuun kiytettdvé laite, menetelmé tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan tai tietojér-
jestelmain, jos mainitun tiedustelumenetelmén kiyton toteuttaminen sitd edellyttdd. Suojelupo-
liisin palveluksessa olevalla virkamiehelld on till6in oikeus laitteen, menetelmén tai ohjelmis-
ton asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi salaa menna edelld mainittuihin koh-
teisiin tai tietojérjestelmédin ja kiertdé, purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa
kohteen tai tietojérjestelmén suojaus tai haitata sita.

Pykéldn mukaisen asentamisen toteuttajana tulee edelld ilmenevésti olla suojelupoliisin palve-
luksessa oleva virkamies. Kéytdnnon tiedustelutoiminnassa on kuitenkin havaittu tarve kéyttéa
myds suojelupoliisin ulkopuolista toimenpiteen suorittajana. Tama liittyy ennen kaikkea toimi-
valtuuden tehokkaaseen kéyttdmiseen seké tiedustelumenetelmén kéyton paljastumisen estdmi-
seen.

Teknologian kehittymisen mydté siviilitiedustelumenetelmien kdytdn paljastumisen estdminen
vaatii my0s suojelupoliisin toiminnan kehittdmistd. Kaytdnnon tiedustelutoiminnassa on ha-
vaittu, ettd pykéldssa tarkoitetun toimenpiteen tehokas suorittaminen ja tiedustelumenetelmén
kayttdminen voi edellyttdd myods ulkopuolisen laitteen tai tietojarjestelman kayttdmistd, jotta
suojelupoliisi saa paédsyn siihen kohteeseen, johon toimenpiteen ja tiedustelumenetelmén kayt-
tdminen liittyy. Voimassa olevan sdéntelyn perusteella timé ei ole mahdollista, jolloin suojelu-
poliisin tehtavan kannalta tarpeellinen tai valttdmaton tieto voi jadda katveeseen.

Poliisilain 5 a luvun 16 §:44 olisi perusteltua tehda lisdys, joka mahdollistaisi yksityisen henki-
16n avustaa suojelupoliisia tiedustelumenetelmén kayton edellyttimén asennustoimenpiteen to-
teuttamisessa.

Tietojérjestelmitiedustelusta sddtdmisen yhteydessa tulisi samalla ottaa huomioon, etté poliisi-
lain 5 a luvun 16 §:ssd sdddettdisiin oikeudesta sijoittaa tietojarjestelmatiedusteluun kaytettava
laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan tietojéirjestelmain.

17 § Peitetoimintaa siviilitiedustelussa koskeva esitys ja suunnitelma

Peitetoimintaa siviilitiedustelussa koskevasta esityksesti seka sen yksiloidysta sisallostd sddde-
taan poliisilain 5 a luvun 17 §:n 1 momentissa. Esityksessd on mainittava

1) toimenpiteen esittdja;
2) tiedonhankinnan kohteena oleva henkil6 tai, jos tiettyd henkil6d ei voida yksildidé, henkild-
ryhmad riittavasti yksiloityin;
3) 3 §:ssd tarkoitettu toiminta;
4) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;
5) peitetoiminnan tavoite;
6) peitetoiminnan tarpeellisuus;
7) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.
Pykéldn 2 momentin mukaan peitetoiminnan toteuttamisesta on laadittava kirjallinen suunni-
telma.

Poliisilain 5 a luvun 18 §:ssd sdddetddn peitetoiminnasta paéttdmisestd. Peitetoimintaa koskevan
esityksen ja 18 §:n mukaisen padtoksen sisdltovaatimukset ovat pitkélti yhtenevéiset, joskin
péétostd koskevan asiakirjan siséllolle on asetettu yksityiskohtaisempia vaatimuksia kuin esi-
tysasiakirjan siséllolle. Kahden eri asiakirjan laatimista koskevan vaatimuksen taustalla
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néyttiisi olevan se, ettd pakkokeinolain 10 luvun ja poliisilain 5 luvun mukaisessa ns. avoimen
poliisin peitetoiminnassa esityksen laatimisvastuu ja peitetoimintaa koskeva péitoksenteko on
eriytetty eri poliisiyksikdille. Muun poliisiyksikon kuin suojelupoliisin kohdalla peitetoimin-
nasta paattdd keskusrikospoliisin paillikkod paikallisen poliisilaitoksen esityksestd ja peitetoi-
minnan toteuttaa keskusrikospoliisi. Suojelupoliisissa erillisen peitetoimintaesityksen laatimi-
nen ja esittely ovat jokseenkin ndennéisid toimenpiteitd, koska peitetoimintaa koskeva péaatok-
senteko on viraston sisdistd toimintaa.

Peitetoimintaa koskevasta erillisestd esityksestd sddtdminen pykildn ensimmadisessd momen-
tissa olisi perusteltua kumota. Pykaldn sisélloksi jdisi peitetoiminnan toteuttamista koskevan
kirjallisen suunnitelman vaatimus, kun paitoksenteosta sdddetdan luvun 18 §:ssd. Suojelupolii-
sin tarvitsemasta peitetoiminnasta paattaa suojelupoliisin paallikka.

18 § Peitetoiminnasta siviilitiedustelussa paittiminen
Poliisilain 5 a luvun 18 §:ssd sdddetddn peitetoiminnasta paattimisesta siviilitiedustelussa.

Pykildn ensimmaiisessd momentissa sdddetdin sekd poliisilain 5 a luvun 17 §:ssé tarkoitetusta
peitetoiminnasta paittimisestd (reaalimaailma) ettd yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta paéttimisesta.

Reaalimaailman ja tietoverkoissa tapahtuvan peitetoiminnan luonteen eroavaisuuden vuoksi ja
toiminnasta saatujen kokemusten nojalla olisi tarkoituksenmukaista, ettd yksinomaan tietover-
kossa toteutettavasta peitetoiminnasta ja siitd paattdmisestd sddtamisestd saddettdisiin erikseen.

Poliisilain 5 a luvun 18 §:n 4 momentin mukaan peitetoiminnan lopettamisesta on tehtéva kir-
jallinen péétos. Laissa ei aseteta lopettamispditokselle sisdltovaatimuksia, eikd siind myoskaan
sdddetd paatoksentekijastd. Olettavaa on, ettd paéatosvallan on ajateltu kuuluvan suojelupoliisin
paillikolle, joka myos pédttdd peitetoiminnan aloittamisesta. Néin ollen kirjallisen lopettamis-
padtoksen tekemistd koskeva sddnnds tulisi poistaa laista tarpeettomana.

25 § Tietolihteen turvaaminen siviilitiedustelussa

Yhtend keskeisend tiedustelumenetelméni voidaan pitdé tietoldhdetoimintaa. Parhaat tietoldh-
teet pystyvit tuottamaan kaikkein syvéllisintd tietoa ja tietoa kaikkein salaisimmista asioista.
Tietoldhteet my0Os saattavat oman henkens ja terveytensd usein alttiiksi toimiessaan tietoléh-
teend. Tdmaén takia tiedusteluviranomaisen on pidettdva riittdvissd médrin huolta tietoldhteen
turvallisuudesta.

Poliisilain 5 a luvun 25 §:sséd sdddetddn tietoldhteen turvaamisesta. Pykédldn 5 momentin mukaan
suojelupoliisin padllikko saa paattas, ettd tietoldhteelle annetaan yksittdistapauksessa kaytetta-
vaksi vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkint6ja taikka tietoldhteen kéytet-
taviaksi valmistettavia viirid asiakirjoja, jos se on valttimétonté tietoldhteen hengen ja tervey-
den suojaamiseksi. Rekisterimerkinté on oikaistava sen jélkeen, kun tdssd momentissa tarkoi-
tettuja edellytyksia ei enéd ole.

Tietoldhteen turvaaminen ulkomailla tilanteessa, jossa tietoldhde on toimittanut ulkomailta ka-
sin tietoja suojelupoliisille, voi olla haastavaa, jolloin tietoldhteen saaminen pois kyseisestd
maasta voisi olla tarkoituksenmukaisin keino tietoldhteen turvaamiseksi. Tietyissd tilanteissa
voi olla tarpeen myds jarjestdd tietoldhde Suomen rajan yli myo6s muita kuin virallisia
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rajanylityspaikkoja hyddyntéen tai virallisen rajanylityspaikan kautta peitellysti. Tietoldhde ei
luonnollisestikaan hengen ja terveyden vaarannuttua voi saapua Suomeen virallisia reittejé pit-
kin, mistd syystd suomalaisen tiedusteluviranomaisen on avustettava esimerkiksi tietoja anta-
malla tai vaarid asiakirjoja toimittamalla tietoldhteelle timin rajanylityksessa.

Nykytilassa vaikuttaisi silté, ettd viranomaisen avustaessa tietoldhteen epétavallisessa rajanyli-
tyksessé, syyllistyisi viranomaisen virkamies rikoslain 17 luvun 8 §:ssé tarkoitettuun rikokseen.
Esimerkiksi kylmén sodan aikana toteutetussa KGB:n kaksoisagentin Gordievskin pelastamis-
operaatiossa keskeinen tietoldhde kuljetettiin rajaviranomaisten tietiméttd Suomen kautta Nor-
jaan ja edelleen Yhdistyneeseen kuningaskuntaan. Voimassa olevan rikoslain kannalta jarjeste-
lyisséd avustaneet joutuisivat rikosvastuuseen avustettuaan kaksoisagentin laittomassa maahan-
tulossa. Edelld kuvatussa esimerkissd, jossa Suomea kaytettiin kauttakulkuun, tietoldhde olisi
myos syyllistynyt rikoslain 17 luvun 7 §:ssé tarkoitettuun valtionrajarikokseen, silld henkil6l14
ei ollut asianmukaista asiakirjaa Suomen rajan ylittdessadn.

Rikoslain 17 luvun 7 §:ssd sdddetdéin valtionrajarikoksesta. Sen 1 momentin mukaan, joka 1)
ylittdd tai yrittdd ylittdd Suomen rajan ilman siihen oikeuttavaa matkustusasiakirjaa, viisumia,
oleskelulupaa tai matkustusasiakirjaan rinnastettavaa muuta asiakirjaa tai muualta kuin luvalli-
sesta maahantulo- tai maastaldhtdpaikasta tai vastoin lakiin perustuvaa muuta kieltoa kuin maa-
hantulokieltoa, 2) muuten rikkoo rajan ylittimisestd annettuja sddnndksid tai 3) oleskelee tai
litkkkuu rajavyohykkeella tai ryhtyy sielld kiellettyyn toimeen rajavartiolain 51 §:n vastaisesti
tai ilman mainitun lain 52 §:ssé edellytettya lupaa, on tuomittava valtionrajarikoksesta sakkoon
tai vankeuteen enintddn yhdeksi vuodeksi.

Pykildn 2 momentin mukaan valtionrajarikoksesta ei tuomita ulkomaalaista, joka 1 momentissa
tarkoitetun teon johdosta kdannytetdéin tai karkotetaan maasta, eikd ulkomaalaista, joka pako-
laisuuden perusteella hakee turvapaikkaa tai oleskelulupaa Suomessa. Valtionrajarikoksesta ei
tuomita mydskadn ulkomaalaista, joka on tehnyt 1 momentissa tarkoitetun teon sen vuoksi, etti
héin on ollut 25 luvun 3 tai 3 a §:ssé tarkoitetun ihmiskaupan kohteena.

Rikoslain 17 luvun 8 §:ssd sdddetddn laittoman maahantulon jarjestdmisestd. Muun muassa sen
1 momentin 2 kohdan mukaan, joka tuo tai yrittdd tuoda Suomeen tai Suomen kautta muuhun
maahan ulkomaalaisen, jonka 1 kohdassa tarkoitettu asiakirja on véira, vddrennetty, myonnetty
toiselle henkildlle taikka saatu viranomaiselta asiakirjan myontdmisen kannalta merkitykselli-
sen totuudenvastaisen tai harhaanjohtavan tiedon avulla, lahjomalla viranomainen tai virkamie-
hen vikivaltaisella vastustamisella.

Siviilitiedustelutoiminnan luonteen takia tietoldhteen suojaa tulisi vahvistaa tapauksissa, joissa
tietoldhde saapuu Suomen rajan yli. Jotta suomalainen tiedusteluviranomainen voisi luoda luot-
tamukselliset suhteet kaikista merkittdvimpiin tietoldhteisiin, voidaan arvioida, etti tietolédhteen
turvallisuudesta huolehtimista pitdd merkittdvané edellytyksend suhteen luomiselle ja syventy-
miselle. Tilannetta, jossa suomalainen viranomainen saisi tietoldhteeltd merkittavia tietoja ja
jattaisi tietoldhteen oman onnensa varaan timén hengen ja terveyden vaarannuttua, voidaan pi-
tad epdtoivottavana.

27 § Paikkatiedustelusta siviilitiedustelussa paittiminen

Poliisilain 5 a luvun 26 §:n mukaan paikkatiedustelulla tarkoitetaan muussa kuin pysyvéisluon-
teiseen asumiseen kaytettdvissa paikassa tai sellaisessa paikassa, jossa tiedustelun kohteeksi on
syytd olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n
tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus kieltdytyd todistamasta, toimitettavaa
tiedustelua esineen, omaisuuden, asiakirjan, tiedon tai seikan 10ytamiseksi.
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Poliisilain 5 a luvun 27 §:sséd sdddetddn paikkatiedustelusta siviilitiedustelussa paattimisesta.
Pykéldn 1 momentin mukaan tuomioistuin péaéttda paikkatiedustelusta, jos se kohdistuu muuhun
kotirauhan suoiaamaan paikkaan kuin pysyvaisluonteiseen asumiseen kaytettdvain paikkaan tai
paikkaan, johon ei ole yleistd pédédsyd tai johon yleinen pidsy on rajoitettu tai estetty paikka-
tiedustelun toimittamisajankohtana. Pykdldn 2 momentti koskee kiiretilanteissa paattadmista. Py-
kilan 3 momentin mukaan suojelupoliisin padllikko tai tehtdvain madrétty tiedustelumenetel-
mien kéyttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies pééttdd muusta kuin
1 momentissa tarkoitetusta paikkatiedustelusta.

Sadnnoksen yksityiskohtaisten perusteluiden (HE 202/2017 vp, s. 201-202) mukaan: ”Pykalidn
3 momentin mukaan suojelupoliisin paillikko tai tehtdvain méadritty tiedustelumenetelmien
kéayttoon perehtynyt suojelupoliisin padllystoon kuuluva poliisimies péattiisi muusta kuin 1 mo-
mentissa tarkoitetusta paikkatiedustelusta. Momentin alaan kuuluisivat sellaiset paikat, joihin
on yleinen péisy ja joihin yleistd paésya ei ole rajoitettu tai estetty paikkatiedustelun toimitta-
misajankohtana. Lisdksi momentin alaan kuuluisivat sellaiset kulkuneuvot, joita ei kdytetd va-
kituiseen asumiseen.”. Voimassa sddnnoksen sanamuoto ja hallituksen esityksessé aikanaan esi-
tetyt perustelut ovat ristiriidassa. Koska ajoneuvo on paikka, johon ei ole yleisti paédsyéd paikka-
tiedustelun ajankohtana, paattdd siitd sddnnoksen mukaan tuomioistuin. Sdannoksen esityot
ndyttavit tarkoittavan, ettd pédtosvalta olisi suojelupoliisin virkamiehella.

Kulkuneuvoon kohdistuvasta paikkatiedustelusta olisi ndin ollen perusteltua séétida omana paik-
katiedustelun alalajina. Siitd pédéttaviksi tahoksi olisi perusteltua sdétda suojelupoliisin pééllys-
toon kuuluva poliisimies.

39 § Tiedustelumenetelmiin kiytosti padttiminen eriissi tilanteissa.

Saidnnos koskee ulkomaan tiedustelua. Voimassa olevan pykéldn 1 momentin mukaan muualla
kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelmén kéytosti paéttéa suo-
jelupoliisin pééllikkd. Voimassa olevan sddnndksen mukaan ei ole ollut selvaé, saako yksit-
taisen tiedustelumenetelmén kaytdsta ulkomailla paattad tehtdvadn maaratty tiedustelumenetel-
mien kayttoon perehtynyt suojelupoliisin padllystoon kuuluva poliisimies. Tama voinut luoda
kaytannon ongelman ulkomailla toteuttavien tiedusteluoperaatioiden suorittamisessa, jos yksit-
tdisen tiedustelumenetelmin kéytto edellyttdd aina suojelupoliisin paallikon tekemii paatosta.

41 § Kuuntelu- ja katselukiellot siviilitiedustelussa
Poliisilain 5 a luvun 41 §:ssd sdddetddn kuuntelu- ja katselukielloista siviilitiedustelussa.

Tassé esityksesséd ehdotetaan sdddettiaviksi poliisilain 5 a lukuun uudesta tietojérjestelmatiedus-
telun toimivaltuudesta, jonka avulla saataisiin hankkia tietoteknisin menetelmin tietoa kansal-
lista turvallisuutta vakavasti uhkaavaan toimintaan hyddynnettidvin tietojarjestelmén toimin-
nasta, sen siséltdmistd tiedoista, tietojarjestelmén osien valilld liikkuvista viesteistd seké tieto-
jarjestelméédn saapuvista tai siitd ldhtevistd viesteistd. Poliisilain 5 a luvun 41 §:ssd sdddetyt
kuuntelukiellot tulisi ulottaa koskemaan tietojarjestelmédtiedustelua vastaavalla tavalla kuin ne
voimassa olevassa sddntelyssd koskevat telekuuntelua ja sen sijasta tapahtuvaa tietojen hankki-
mista, teknistd kuuntelua, teknistd katselua ja teknistd laitetarkkailua.

46 § Kiiretilanteessa saadun tiedon hivittiminen

Poliisilain 5 a luvun 46 §:n 1 momentissa siédetéddn tuomioistuimen kumoaman suojelupoliisin
virkamiehen tekemin kiirepdédtoksen vaikutuksista. Momentin nojalla, jos suojelupoliisin
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padllystoon kuuluva poliisimies on 7 §:n 1 momentissa (televalvonta) , 8 §:n 1 momentissa
(tukiasematietojen hankkiminen), 11 §:n 1 momentissa (tekninen kuuntelu), 12 §:n 1 momen-
tissa (tekninen katselu), 13 §:n 1 momentissa (tekninen seuranta), 14 §:n 1 momentissa (tekni-
nen laitetarkkailu) tai 27 §:n 2 momentissa (paikkatiedustelu) tarkoitetussa kiireellisessa tilan-
teessa padttanyt televalvonnan, tukiasematietojen hankkimisen, teknisen kuuntelun, teknisen
katselun, henkilon teknisen seurannan, teknisen laitetarkkailun tai paikkatiedustelun aloittami-
sesta, mutta tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut, tiedustelumene-
telmén kayttd on lopetettava seka silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpa-
not on heti hévitettdva. Néin saatuja tietoja saadaan kuitenkin kaytt44 samoin edellytyksin kuin
tietoa saadaan kdyttdd 44 §:n 1 momentissa tai 2 momentissa tarkoitetuissa tapauksissa, jos voi-
daan olettaa tehdyksi rikos, josta sdddetty ankarin rangaistus on véhintdén kuusi vuotta van-
keutta tai jos ilmenee, ettd hankkeilla on rikos, josta sdddetty ankarin rangaistus on véhintdian
kuusi vuotta vankeutta, ja rikos on vield estettdvissa.

Telekuuntelun ja sen sijasta tapahtuvan tietojen hankkimisen kiiretilanteen paitoksentekome-
nettelysté ja tietojen havittdmisestd tulisi sddtdd vastaavan kaltaisesti kuin niistd on sdddetty
muiden tiedustelumenetelmien osalta. Telekuuntelusta ja muusta vastaavasta tietojen hankki-
misesta siviilitiedustelusta paattdmisestd sdddetddn poliisilain. 5 a luvun 6 §:ssi.

47 § Tiedustelumenetelmén kiytosti ilmoittaminen

Poliisilain 5 a luvun 47 §:ssd sdddetdén tiedustelumenetelmén kéytostd ilmoittamisesta. Pykélan
3 momentissa sdddetddn siitd, ettd jos tiedonhankinnan kohteen henkildllisyys ei ole tiedossa 1
tai 2 momentissa tarkoitetun madrdajan tai lykkdyksen paittyessd, tiedustelumenetelmén kay-
tostd on ilmoitettava kirjallisesti hdnelle ilman aiheetonta viivytysti henkilollisyyden selvittya.
Henkil6llisyyden tietiminen ei yksindén riitd kirjallisen ilmoituksen tekemiseen, vaan tiedossa
olisi oltava oleskelupaikka tai muu osoite, jonne ilmoitus voidaan toimittaa.

51 § Teleyrityksen velvollisuus avustaa siviilitiedustelussa

Poliisilain 5 a luvun 51 §:ssé teleyrityksen avustamisvelvollisuudesta sdddetdén viittaamalla po-
liisilain 5 luvun 61 §:d4n. Poliisilain 5 luvun 61 §:ssé on perinteisesti sdddetty teleyrityksen ns.
avustamisvelvollisuudesta rikoksen estdmisessi ja paljastamisessa. Vuonna 2023 poliisilain 5
luvun sééntelyd muutettiin niin, ettd avustamisvelvolliseksi tahoksi maériteltiin teleyrityksen
sijasta viestinndn valittdja. Samansisidltdinen muutos toteutettiin myods pakkokeinolain avusta-
mispykaldén (PKL 10:63).

Poliisilain 5 luvun 61 §:n 1 momentti kuuluu nykyisin seuraavasti:

“Viestinndn vdlittdjdn on ilman aiheetonta viivytystd tehtdvd televerkkoon tele-
kuuntelun ja televalvonnan edellyttdmdt kytkenndt sekd annettava poliisiviran-
omaisen kdyttdon telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vilineet
ja henkildsto. Sama koskee myds niitd tilanteita, joissa telekuuntelu tai televal-
vonta toteutetaan poliisiviranomaisen toimesta tekniselld laitteella. Viestinndn
vdlittdjdn on lisdksi annettava piddttdmiseen oikeutetun poliisimiehen tai suoje-
lupoliisin pddllystoon kuuluvan poliisimiehen kdyttoon hallussaan olevat tekni-
sen seurannan toimeenpanoa varten tarpeelliset tiedot.”

Muutoksella on korjattu ongelmallisuus, jossa yksityisten yritysten velvollisuus avustaa viran-
omaista telekuuntelussa ja —valvonnassa sekd avustamisesta seuraava oikeus korvauksen
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saamiseen oli sdddetty ainoastaan perinteisille teleyrityksille, vaikka nyky-yhteiskunnassa vies-
tinnén vilittdjien joukko niitd huomattavasti suurempi ja heterogeenisempi. Valtiollisten kybe-
ruhkien torjunnassa esimerkiksi konesaliyritysten rooli telekuuntelussa ja -valvonnassa avusta-
misessa olisi keskeinen ja viestintiteknologioiden kehittyessd yhd kasvava, mutta avustamis-
velvollisuutta ei ole ulotettu niihin. Poliisilain 5 luvussa jo huomioitu ongelmallisuus koskee
yhti lailla siviilitiedustelua, joten olisi valttimatontd muuttaa myos poliisilain 5 a luvun 51 §:84.
Vaikka kyse onkin viittaussddnnoksestd, joka saa asiallisen sisdltonsd 5 luvun 61 §:sté, osoittaa
se oman sanamuotonsa perusteella avustamisvelvollisuuden aiempaan tapaan pelkéstddn te-
leyrityksille. Viittaussddnnoksen ei voida katsovan laajentavan avustamisvelvollisuutta viestin-
nén vilittdjiin, vaikka viittauksen kohteena olevassa pykildsséd avustamisvelvollisuus kohdiste-
taankin niihin.

52 § Korvaus teleyritykselle siviilitiedustelussa avustamisesta ja tietojen antamisesta

Poliisilain 5 a luvun 52 §:ssé sdddetéén teleyrityksen korvausoikeudesta ja tietojen antamisesta
siviilitiedustelussa avustamisesta viittaamalla poliisilain 5 luvun 62 §:44n (korvaus teleyrityk-
selle). Saannos liittyy 51 §:ssé sdéddettyyn velvollisuuteen avustaa siviilitiedustelussa. Korvaus-
oikeutta koskeva sddntely tulisi muuttaa viittaussddnnoksestd tasmalliseksi sdddostekstiksi liit-
tyen esille tuotuun tarpeeseen muuttaa 51 §:44.

Poliisilain 5 luvussa ja pakkokeinolain 10 luvussa avustamisvelvollisuus on kohdistettu yleisesti
kaikkiin viestinnédn vélittdjiin, mutta oikeus korvauksen saamiseen avustamisesta on sdddetty
pelkéstidn teleyrityksille. Poliisi- ja pakkokeinolakien muuttamista koskeviin hallituksen esi-
tyksiin HE 217/2022 vp ja 275/2022 vp ei sisdltynyt ehdotusta, jonka mukaan avustamisvelvol-
lisiksi tahoiksi tulisi teleyritysten sijasta sddtdd viestinnédn vélittdjat, vaan kyse oli lakiehdotuk-
siin niiden eduskuntakisittelyn aikana tehdyistd muutoksista (LaVM 30/2022 vp ja HaVM
42/2022 vp). Korvaukseen oikeutettujen tahojen miérittely lienee jainyt tuossa yhteydessé epa-
huomiossa yhdenmukaistamatta avustamisvelvollisten tahojen uudelleenmaéirittelyn kanssa. On
vaikea ndhda perusteita sille, ettd teleyrityksid kohdellaan edullisemmin kuin muita viestinnin
vilittdjia.

57 § Kansainvilinen yhteistyo

Poliisilain 5 a luvun 57 §:ssé sdddetddn kansainvilisestd yhteistydsta siviilitiedustelussa. Pyka-
1an 3 momentin mukaan suojelupoliisin padllikko paittéda kansainviliseen yhteistydohon osallis-
tumisesta ja siihen liittyvastd tiedustelumenetelmien kaytostd. Pykéldn sanamuodon mukaan
suojelupoliisin paillikon paatokselld voidaan sallia my6s vieraan valtion toimivaltaiselle viran-
omaiselle sallia oikeus toimimiseen Suomen alueella kansallisen turvallisuuden suojaamiseksi
yhteisty0ssd suojelupoliisin kanssa. Nykyisesséd turvallisuuspoliittisessa keskustelussa termi
vieras valtio on vakiintunut tarkoittamaan Suomen kansallista turvallisuutta uhkaavaa valtiota.
Pykaldssa tarkoitettu yhteistyo tapahtuu kuitenkin Suomelle ei-vihamielisen valtion toimival-
taisen viranomaisen kanssa. Asiantilan selventdmiseksi vieraan valtion termi tulisi muuttaa ter-
miksi ulkomainen, joka on edellistd neutraalimpi ilmaus.

Edelleen pykilidn 3 momentin mukaan vieraan valtion toimivaltaisella virkamiehelld on oikeus
suojelupoliisin poliisimiehen ohjauksessa ja valvonnassa kiyttdd niitd tiedustelumenetelmié,
joiden kaytostd paittdmisestd sdddetddn 9, 10, 18, 20 ja 24 §:ssd. Séddntelyn alkuperdiseni tar-
koituksena on ollut, ettd vieraan valtion viranomainen voisi kéyttdd mainittuja tiedustelumene-
telmié, koska ne merkitsevit vain vahiistd puuttumista perusoikeuksiin, eikd yhdelldkéan niistd
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kajottaisi luottamuksellisen viestin salaisuuden suojaan. Suojelupoliisin ohjauksessa ja valvon-
nassa toimiva vieraan valtion eli ulkomainen virkamies toimii suojelupoliisin tiedonhankinta-
operaatiossa avustavassa roolissa. Ulkomaisella virkamiehelld voi olla sellaista osaamista tai
muita ominaisuuksia, joita suomalaisella virkamiehelld ei ole ja jota tarvitaan operaation onnis-
tuneeksi toteuttamiseksi. Kansainvalisen yhteistyon kéytdnndssa on kuitenkin havaittu, ettd ul-
komaisen toimivaltaisen viranomaisen avustamismahdollisuutta tarvitaan myds muissa kuin
voimassa olevassa laissa lueteltujen tiedustelumenetelmien kéytdssd. YhteistyOssd toteutetta-
vien tiedustelumenetelmien luettelo tulisi korvata yleisemmaélld ilmauksella, joka mahdollistaisi
kaikkien tiedustelumenetelmien kayton yhteisissd tiedusteluoperaatioissa.

2.2.6 Laki tietoliikennetiedustelusta siviilitiedustelussa
4 § Tietoliikennetiedustelun kiyton edellytykset

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 4 §:ssé sdddetédén tietoliikennetiedus-
telun kayton edellytyksistd. Pykdldn 1 momentin mukaan tietoliikennetiedustelun kayton ylei-
send edellytyksend on, ettd sen kiyttdminen on vélttimatonta tarkeiden tietojen saamiseksi sel-
laisesta tietoliikennetiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta, eiké tietoja ole hankittavissa muulla tiedustelumenetelmalla.

Pykélén 2 momentin mukaan, jos tietoliikennetiedustelun sakuehtojen kéytto koskee ainoastaan
valtiollisen toimijan tai siihen rinnastuvan tahon tietoliikennettd, tietoliikennetiedustelun tulee
olla tarpeen tietojen saamiseksi sellaisesta tietoliikennetiedustelun kohteena olevasta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta. Se, sovelletaanko tietoliikennetieduste-
luun matalampaa vai korkeampaa edellytyskynnysti, ratkeaa niin ollen sen perusteella, katso-
taanko hakuehtojen kdyton koskevan ”ainoastaan valtiollisen toimijan tai siithen rinnastuvan ta-
hon tietoliikennettd”. Ilmaisun merkityssiséltod selostetaan hallituksen esityksessd HE
202/2017 vp seuraavasti: “Pelkdn [4 §:n] 1 momentin mukaisen tuloksellisuusodotuksen sovel-
taminen edellyttéisi kdytdnnossé, ettd sen vieraan valtion tai sellaiseen rinnastuvan tahon tieto-
litkenne, johon hakuehtoja kdytetdén, liikkkuu viestintdverkossa muusta tietoliikenteesté erilldén.
Kyse olisi siis tilanteista, joissa hakuehtojen avulla suoritettavan automaattisen vertailun piirissé
olisi yksinomaan valtiollista tietoliikennettd esimerkiksi siksi, ettd se liikkuu sille varatussa
viestintdverkon osassa. Jos sen sijaan vieraan valtion tai sellaiseen rinnastuvan tahon tietolii-
kenne olisi sillé tavalla sekoittunut muuhun tietoliikenteeseen, ettd hakuehtojen kéytto ulottuisi
molempiin, tulisi 1 momentin mukaisen tuloksellisuusodotuksen liséksi sovellettavaksi myds 2
momentissa sdddettdviksi ehdotettu valttdmattomyysedellytys”.

Nykyinen verkonosien jako ei ole teknisesti sellainen, ettd sitd voitaisiin kdyttdd erittelemasdn
valtiollisia tietoliikenneverkkoja. Tietoliikennetiedustelulain 4 §:n 2 momentissa sédddetyn ma-
talamman edellytyskynnyksen soveltamisala on téll4 hetkelld mééritelty sellaisella tavalla, ettd
sdannds on kaytinndssd merkitykseton. Sédntelyd tulisi muuttaa niin, etté tietoliikennetieduste-
lun kayton matalampaa edellytyskynnystd voitaisiin soveltaa tilanteissa, joissa tietoliikenne-
tiedustelun tarkoituksena on kerdtd vieraan valtiollisen toimijan tai sithen rinnastuvan tahon
tietoliikennettd tiedon saamiseksi kansallista turvallisuutta uhkaavasta toiminnasta eli tiedon-
hankinnan kohteena on valtiollinen toimija. Merkitystd tuomioistuimen edellytysharkinnassa ei
tulisi olisi silld, voiko siiné tietoliikenteessé, johon hakuehtoja vertaillaan, kulkea muutakin kuin
valtiollista tietoliikennetté. Merkitysté tulisi olla ainoastaan silld, koskeeko tuomioistuimen lupa
valtiollisen toimijan ja sen tietoliikenteen tietoliikennetiedustelua. Laajempi tietoliikennevirta,
johon hakuehtoja verrataan, ja joka ei ohjaudu jatkokasittelyyn, ei pddady tiedusteluviranomais-
ten haltuun.

5 § Tietoliikennetiedustelun kohdistaminen
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Siséllollisen hakuehdon kielto tietoliikennetiedustelussa

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 5 §:n / momentin mukaan tietolii-
kennetiedustelu kohdistetaan tietoliikenteen automatisoidun erottelun avulla. Automatisoitu
erottelu perustuu 7 tai 9 §:n mukaisessa menettelyssd hyviksyttyjen hakuehtojen kayttoon.

Pykdlin 2 momentin mukaan viestin siséltod kuvaavaa hakuehtoa saadaan kéyttié ainoastaan,
jos:

1) hakuehtoa kaytetadn pelkéstiddn vieraan valtion tai sellaiseen rinnastuvan tahon tietoliiken-
teeseen; tai

2) hakuehto kuvaa haitallisen tietokoneohjelman tai -kaskyn sisaltoa.

Pykdldn 3 momentin mukaan hakuehtona ei saa kédyttdd Suomessa olevan henkilon hallussa ole-
van tai tdman oletettavasti muuten kéyttimén telepéételaitteen tai teleosoitteen yksiloivia tie-
toja.

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 2 §:n 4 kohdan mukaan hakuehdolla
tarkoitetaan tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta mahdolli-
simman rajatusti ja tismaéllisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliikenne,
ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituksen
kannalta valttiméattomaan.

Lain 5 §:n 2 momentissa sdddetty siséllollisen hakuehdon kiyton kielto haittaa merkittidvasti
tietolitkennetiedustelun tehokkuutta ja se johtaa tilanteisiin, joissa tiedusteluviranomaisten hal-
tuun tarpeettomasti padtyy tiedustelun kohteena olevan uhkan kannalta epdolennaista sivullista
viestintdd. Muun muassa momentin 2 kohdan nojalla viestin siséltod kuvaavaa hakuehtoa saa-
daan kéayttd4, jos hakuehto kuvaa haitallisen tietokoneohjelman tai -késkyn siséltod. Muissa ta-
pauksissa viestin sisdltod koskevan hakuehdon kaytto tietoliikenteen automaattisessa erottelussa
on kielletty.

Edelld mainitun ns. sisdllollisen hakuehdon kdyton kiellon todetaan lain esitdissda (HE 202/2017
vp s. 124) tarkoittavan sitd, ettd luottamuksellisen viestin sisdltod kuvaavan hakuehdon kaytto
on tietoliikennetiedustelussa téysin kielletty, eikd hakuehtoina siten saada kayttda luottamuk-
sellisen viestin semanttiseen siséltoon kuuluvia ilmaisuja tai henkiléiden nimi- tai yksildintie-
toja. Lain esitdiden mukaan “kyse olisi tiedustelutoiminnalle asetetusta merkittavésta rajoituk-
sesta, jonka tarkoituksena olisi mahdollisimman pitkalle turvata sivullisen asemassa olevien
henkildiden viestintdsalaisuuden ydinalue”. Kielto haittaa merkittivisti tietoliikennetiedustelun
tehokkuutta ja sen on todettu johtavan lainsdétdjan nimenomaisen tarkoituksen vastaisesti tilan-
teisiin, joissa tiedusteluviranomaisten haltuun tarpeettomasti paityy sellaista tiedustelun koh-
teena olevan uhkan kannalta epédolennaista sivullista viestintid, joka nauttii luottamuksellisen
viestin salaisuuden suojaa. Asiantila on noteerattu hallitusohjelmassa, joka edellyttdad viestin
sisaltoon kohdistuvien hakuehtojen kdyton mahdollistamisen tiedustelutoiminnassa.

Viestien semanttiseen siséltoon kohdistuvat hakuehdot ovat monessa tapauksessa mahdollista
muotoilla sellaisiksi, ettd ne erottelevat vihemmain ja kohdennetummin tietoliikennetti tietolii-
kennetiedustelun automaattisen ja manuaalisen késittelyn piiriin kuin nykyisin nimenomaisesti
sallitut, esimerkiksi ip-osoitealueita, autonomisten jérjestelmien numeroita ja domain-nimia
koskevat hakuehdot. Salauksen yleistymisestd huolimatta viestin sisdllon kdyttdaminen hakueh-
tona mahdollistaa kerdyksen tarkentamisen. Tall6in tiedusteluviranomaisten analyysijérjestel-
miin ei edes véliaikaisesti padtyisi niin useasti sellaisia viesteji, jotka eivit ole tiedustelutiedon
hankinnan kannalta relevantteja.
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Siviilitiedustelulainsdddédnnon esitdissékin todetusti tietoliikennetiedustelusta sddténeiden eu-
rooppalaisten vertailuvaltioiden lainsdddanndissé ei ole asetettu rajoituksia tai esteitd kéyttia
sisillollisid hakuehtoja, vaan ”sisdll6llisten hakuehtojen kéytolle asetetut rajoitukset ovat omin-
takeinen suomalainen ratkaisu”. Kyseinen ratkaisu toimii till4 hetkelld nimenomaisten tarkoi-
tusperiensi vastaisesti.

Edell4 kasitelty sisdllollisen hakuehdon kéyton kielto olisi perusteltua kumota.

Kielto kiyttdda Suomessa olevan telepéaitelaitteen tai teleosoitteen yksiloivid tietoja -hakuehtona

(5 § 3 mom.)

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 5 §:n 3 momentin mukaan hakueh-
tona ei saa kdyttdd Suomessa olevan henkilon hallussa olevan tai tdmén oletettavasti muuten
kayttdmain telepéitelaitteen tai teleosoitteen yksildivié tietoja.

Hallituksen esityksessd HE 202/2017 vp edelld mainittua sddnndstd perustellaan silla, ettd jos
telepaitelaitteen tai telepditelaitteen haltija olisi Suomessa ja kyseisen telepédtelaitteen tai -
osoitteen yksildintitiedot suojelupoliisin tiedossa, olisi tiedonhankinta suoritettava poliisilain 5
a luvussa sdddettyjen tiedustelumenetelmien — telekuuntelun, tietojen hankkimisen telekuunte-
lun sijasta tai televalvonnan — avulla, sikéli kuin niille sdddetyt edellytykset tayttyvit. Hallituk-
sen esityksen mukaan téll4 tavalla pystyttdisiin minimoimaan vaikutus sivullisten tietoliiken-
teeseen.

Lain 4 §:ssd sdddetddn tietoliikennetiedustelun kayton edellytyksisti. Pykdldan 1 momenttia tay-
dennettiin lakiehdotuksen eduskuntakasittelyn aikana niin, ettd tietoliikennetiedustelun kaytto
edellyttdd muun ohella myds, ettd hankittavat tiedot eivit ole hankittavissa muulla tiedustelu-
menetelmalld (viimesijaisuusedellytys). Koska kyseisen ns. viimesijaisuusedellytyksen sovel-
taminen ratkaisee kysymyksen tietoliikennetiedustelun ja teletiedustelumenetelmien (ynné
kaikkien muidenkin tiedustelumenetelmien) vilisestd suhteesta, on lain 5 §:n 3 momentissa saa-
detty erillinen kielto kayttdd hakuehtona Suomessa olevan telepéételaitteen tai teleosoitteen yk-
siloivéa tietoa tarpeeton.

Liséksi on tilanteita, joissa teletiedustelumenetelmien kuten telekuuntelun kéyttiminen on mah-
dotonta, mutta telepéételaitteen tai teleosoitteen yksiloivaad tietoa olisi mahdollista kayttaa tie-
toliikennetiedustelun hakuehtona sikili kuin tdmaé olisi sallittua. Esimerkiksi sdhkopostiosoite
on oikeudelliselta luonteeltaan tietoliikennetiedustelulain 5 §:n 3 momentissa mainittu tele-
osoite. Telekuuntelua ei ole mahdollista kohdentaa ja toteuttaa pelkdstddan sahkopostiosoitetta
koskevan tiedon avulla, mutta tietoliikennetiedustelussa sahkopostiosoitetta koskevan tiedon
kéyttd hakuehtona olisi mahdollista. Lain 5 §:n 3 momentin nimenomainen kielto kéyttdd Suo-
messa olevan henkilon hallussa olevaa teleosoitetta hakuehtona estéé timan.

Edell4 késiteltya tietoliikennetiedustelusta siviilitiedustelussa annetun lain 4 §:n 1 momentin ns.
viimesijaisuusedellytysti ei sovelleta sellaiseen tietolitkennetiedusteluun, joka kohdistuu yksin-
omaan valtiollisiin toimijoihin. Pykdldn 2 momentin mukaan, jos tietoliikennetiedustelun ha-
kuehtojen kéyttd koskee ainoastaan valtiollisen toimijan tai sithen rinnastuvan tahon tietoliiken-
nettd, tietolitkennetiedustelun kéyton tulee olla tarpeen tietojen saamiseksi sellaisesta tietolii-
kennetiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Tallaisessa tietoliikennetiedustelussa se seikka, ettd telekuuntelua olisi mahdollista kdyttaa, ei
sulje pois tietoliikennetiedustelun kdyton mahdollisuutta. Lain 5 §:n 3 momentissa sdddetty
kielto kuitenkin estéé tietoliikennetiedustelun kéyton.
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Lain 5 §:n 3 momentissa sdddetty kielto kayttaa telepaitelaitteen tai teleosoitteen yksiloivia tie-
toja tietoliikennetiedustelun hakuehtona tulisi poistaa. Telepéételaitteen tai teleosoitteen yksi-
16iv4 tieto lienee tarkin ajateltavissa oleva hakuehto.

10 § Tietoliikennetiedustelun tekninen toteuttaminen ja muu yhteistyo sotilastiedusteluvi-
ranomaisen kanssa

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 10 §:ssd sdddetdan tietoliikenne-
tiedustelun teknisestd toteuttamisesta ja muusta yhteistyOstd sotilastiedusteluviranomaisen
kanssa.

Sotilastiedusteluviranomainen on suojelupoliisin tarvitseman tietoliikennetiedusteluun liittyvin
teknisten tietojen kasittelyn tekninen toteuttaja. Lain 10 §:n 2 momentin mukaan suojelupoliisi
voi antaa Puolustusvoimien tiedustelulaitokselle toimeksiannon sotilastiedustelulain 66 §:ssi
tarkoitettuun teknisten tietojen késittelyyn. Puolustusvoimien tiedustelulaitos hakee suojelupo-
liisin puolesta sotilastiedustelulain 67 §:n mukaisen luvan (tuomioistuimelta) teknisten tietojen
késittelyyn sekd toimittaa mainitun lain 66 §:n 2 momentissa tarkoitetun tilastollisen analyysin
tuloksen suojelupoliisille sen jilkeen, kun se on saanut luvan teknisten tietojen kisittelyyn ja
toteuttanut luvan mukaiset toimenpiteet.

Sotilastiedustelulain 73 §:n 1 momentin mukaan tietoliikennetiedustelun tekniselld toteuttami-
sella suojelupoliisin puolesta tarkoitetaan 1) suojelupoliisin Puolustusvoimien tiedustelulaitok-
selle antamaan toimeksiantoon perustuvaa teknisten tietojen tilastollista analyysia ja analyysin
toimittamista suojelupoliisille sekd 2) tuomioistuimen suojelupoliisille myontdmén luvan mu-
kaista Suomen rajan ylittdvdssd viestintdverkon osassa liikkuvan tietoliikenteen hankkimista
automatisoidun tietojen kisittelyn avulla ja hankittujen tietojen luovuttamista edelleen suojelu-
poliisille.

Puolustusvoimien tiedustelulaitos ei saa selvittdd viestin sisaltod.

Sadnnellyssa jarjestelyssd on kdytdnndssd havaittu haasteita, joiden vuoksi sddntely ei palvele
varsinaisen tietoliikennetiedustelun kohdentamista ja toteuttamista. Tarkennustarve koskisi
muun muassa teknisten tietojen kisittelyd viestintdverkon osan seké tietoliikenteen reitittymi-
sen ja muutosten tunnistamisessa.

Lains@ddantoratkaisun tulisi mahdollistaa molempien osapuolten osallistumisen toimenpitei-
den suorittamiseen siltd osin kuin se on niiden yhteisten etujen mukaista ja palvelee niiden tie-
toliikennetiedustelun kohdistamista.

13 § Tallenteiden ja asiakirjojen tarkastaminen

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 13 §:ssd sdddetddn tietoliikenne-
tiedustelussa kertyneiden tallenteiden ja asiakirjojen tarkastamisesta. Pykéldn mukaan poliisi-
lain 5 luvun 7 §:ssd tarkoitetun suojelupoliisin padllystoon kuuluvan poliisimichen tai hidnen
midrddmansd virkamiehen on ilman aiheetonta viivytysté tarkastettava tietoliikennetiedustelun
kaytossa kertyneet tallenteet ja asiakirjat.

Pykaéla vastaa asiallisesti voimassa olevaa poliisilain 5 a luvun 42 §:n sddntelyd, jonka mukaan
suojelupoliisin paallystodn kuuluvan poliisimichen tai hdnen mairddmansa virkamiehen on il-
man aiheetonta viivytysti tarkastettava tiedustelumenetelmén kaytdssé siviilitiedustelussa ker-
tyneet tallenteet ja asiakirjat.
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Tallenteiden tarkastamisvelvollisuus kytkeytyy siviilitiedustelulainsdadanndssé sdddettyjen ha-
vittdmisvelvollisuuksien toteuttamiseen. Tietoliikennetiedustelulla hankitun tiedon havittdmi-
sestd sdddetddn tietoliikennetiedustelusta siviilitiedustelussa annetun lain 15 §:ssd. Tiedot on
hévitettdva viipymdttd, jos kay ilmi, ettid

- viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui

- ldhettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdytya
todistamasta kyseisesti tiedosta lain 12 §:ssé tarkoitetulla tavalla

- tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi. Télld kohdin tietyissa tapauk-
sissa tietoa voidaan kuitenkin sdilyttéa.

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 14 § asettaa suhteellisen aikarajan
tallenteiden tutkimiselle. Sitd, missd ajassa tutkiminen tulisi viimeistdin tehdd, maarittda val-
tioneuvoston siviilitiedustelusta antaman asetuksen (709/2019) 1 §, jonka mukaan tiedustelu-
menetelmén kdyton lopettamisen jélkeen on laadittava pdytikirja ilman aiheetonta viivytysta,
kuitenkin viimeistdan 90 pédivan kuluessa. Koska asetuksesta myos tulee esille, ettd poytakir-
jassa on tehtévi selkoa muun muassa tietoliikennetiedustelulla hévitettyjen tietojen méérista,
havittdmistapahtumasta, havittdmisajankohdasta ja havittimisperusteesta yksilditynd seké tie-
don sdilyttdmisestd, on ldhtokohtana, etti tarkastaminen on tullut suorittaa ennen poytakirjan
laatimista.

Tarkastamissddnnoksen voidaan katsoa soveltuvan erittdin huonosti kyberympéristossa kéytet-
taviin tiedustelumenetelmiin kuten tietoliikennetiedustelu. Tietoliikennetiedustelulle leimalli-
nen piirre on, ettd sen avulla saadut dataméarat voivat olla erittdin suuria. Hankitun aineiston
tarkastaminen kohtuullisessa ajassa siten, ettd se systemaattisesti kdytéisiin ldpi ja siitd erotel-
taisiin tiedustelukieltojen alaiset ja siviilitiedustelun kannalta merkityksettomaét tiedot, on suu-
rista datavolyymeista johtuen osin mahdotonta ja siithen pyrkiminen vie kohtuuttoman paljon
voimavaroja.

Tietoliikennetiedustelulla kerdtddn aina tietoja tiettyyn nimenomaiseen tarkoitukseen, joka il-
menee kyseessd olevan tiedustelumenetelmén kayttod koskevasta vaatimuksesta ja padtoksesta.
Vertailun vuoksi voidaan todeta, ettd tiedustelu poikkeaa esitutkinnasta siten, ettd silld ei ole
samanlaista loppupistettd kuin rikoksen selvittimiseen téhtadvilld esitutkinnalla, joka péaétetddn
esitutkintalaissa (805/2011) sdddetyin menettelyin. Tiedustelun avulla hankitun tiedon todelli-
sen merkityksen tunnistaminen siind vaiheessa, kun aineisto tulisi tarkastaa, ei valttdmaéttd ole
mahdollista. Aineiston tarkastamisvelvollisuudesta erillinen vaade on lakisditeinen havittdmis-
velvollisuus, jos hallussa havaitaan olevan hévittdmisvelvollisuuden alaista tietoa. Jo edella
mainittu tietoliikennetiedustelusta siviilitiedustelussa annetun lain 15 §:n mukainen tiedon ha-
vittdmisvelvollisuus koskee suojelupoliisin hallussa olevaa tietoa, jossa viestinnin molemmat
osapuolet olivat Suomessa, 1dhettéjélla tai vastaanottajalla taikka tallentajalla on velvollisuus
tai oikeus kieltdytyd todistamasta kyseisestd tiedosta oikeudenkdymiskaaren 17 luvun 13, 14,
16 tai 20 §:n taikka 22 §:n 2 momentin nojalla taikka tietoa ei tarvita kansallisen turvallisuuden
suojaamiseksi. Tietyin laissa sdddetyin edellytyksin tietoa voidaan luovuttaa rikostorjuntaan ja
tallettaa rekisteriin.

Lain 13 §:n tarkastamisvelvollisuus tulisi kumota edelld todetun johdosta. Tdmaé ei vaikuttaisi
hévittdmisvelvollisuuteen.

20 § Tietoliikennetiedustelun kiytosti ilmoittaminen

Tietoliikennetiedustelun kaytostd ilmoittamisesta séddetddn tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain 20 §:ssa.
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Saanndksen mukaan, jos 6 §:ssé tarkoitetussa késittelyssd on manuaalisesti selvitetty Suomessa
tietoliikennetiedustelun kéyton aikana olleen henkildn luottamuksellisen viestin tai tallentaman
tiedon sisdlto tai poliisilain 5 luvun 8 §:ssd tarkoitettu tunnistamistieto, ilmoitetaan hénelle tie-
toliikennetiedustelusta noudattaen, mita poliisilain 5 a luvun 47 §:ssd sdddetddn telekuuntelun
ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuitenkaan ole, jos tieto on
havitetty 9 §:n 2 momentin tai 15 §:n perusteella.

Tietoliikennetiedustelusta ilmoittamiseen sovelletaan osittain telekuuntelusta ilmoittamista si-
ten kuin siitd on sdddetty poliisilain 5 a luvun 47 §:ssd. Mainitun 47 §:n nojalla telekuuntelusta
on viipyméitté ilmoitettava tiedonhankinnan kohteena olleelle henkil6lle kirjallisesti sen jilkeen,
kun tiedustelumenetelméin kayton tarkoitus on saavutettu, viimeistdan kuitenkin vuoden kulut-
tua telekuuntelun kdyton lopettamisesta. Pykéla sisdltdd sddnnokset tuomioistuimen luvalla ta-
pahtuvasta telekuuntelusta ilmoittamisen lykkdamisesta ja kokonaan ilmoittamatta jattamisesta,
jota my0s sovelletaan tietoliikennetiedustelusta ilmoittamiseen.

Siviilitiedustelulainsdddéntod koskeneessa hallituksen esityksessd HE 202/2017 vp ehdotettiin,
ettd tietoliikennetiedustelusta olisi ilmoitettu vain sellaiselle Suomessa tietoliikennetiedustelun
kéyton hetkellé olleelle henkildlle, jonka luottamuksellisen viestin tai tallentaman tiedon sisélto
on selvitetty manuaalisesti. Perustuslakivaliokunta piti hallituksen esityksestd antamassaan lau-
sunnossa (PeVL 35/2018 vp) titd ratkaisua riittdmattdomand. Valiokunta piti tdiméan vuoksi valt-
timattomand, ettd ilmoittamisvelvollisuus ulotetaan myds viestin tunnistamistietoihin kohdis-
tuvaan manuaaliseen késittelyyn, ja asetti tdllaisen muutoksen tekemisen edellytykseksi lain
kasittelylle tavallisen lain sddtdmisjarjestyksessd (PeVL 35/2018 vp, s. 23-24).

Voimassa oleva sddntely nayttdisi tarkoittavan, ettd ilmoitusvelvollisuus kohdistuu tiedonhan-
kinnan mahdollisen kohdehenkilon ohella hyvin laajasti my0s sellaisiin henkil6ihin, jotka eivét
ole olleet tiedonhankinnan kohteena vaan jotka joko kommunikoivat tiedonhankinnan kohteen
kanssa tai ovat tiedonhankintatehtévin nikokulmasta varsinaisia sivullisia. Tietoliikennetiedus-
telun kéyttod koskeva ilmoitusvelvollisuus poikkeaa tdysin muiden tiedustelumenetelmien
kayttod koskevasta ilmoitusvelvollisuudesta, joka kohdistuu vain siihen henkil66n, joka on tie-
dustelumenetelmdi koskevassa vaatimuksessa ja padtoksessd mainittu kyseisen tiedustelume-
netelmén kohdehenkildnid. Nykyinen ilmoitusvelvollisuus vertautuu siihen, ettd suunnitelmalli-
sesta tarkkailusta olisi velvollisuus ilmoittaa kaikille niille henkiléille, joita koskien tarkkailua
suorittava poliisimies on tehnyt nikdhavainnon puolen vuoden mittaisen tarkkailun aikana, ja
sithen, ettd tilaan kohdistuvasta teknisestd katselusta olisi velvollisuus ilmoittaa kaikille niille
henkildille, jotka sattumalta ovat lyhytaikaisesti katselun aikana kdyneet katselun kohteena ole-
vassa tilassa. Tietoliikennetiedustelun osalta ongelma voi kuitenkin kertautua monikymmenker-
taiseksi johtuen siitd tietoliikenteen volyymista, joka menetelméin avulla voidaan saada.

Saéntelyn kasuistisuus johtaa siihen, etté sitd on erittéin vaikeaa soveltaa kiytdnndssa. [Imoit-
tamisvelvollisuuden olemassaolon edellytyksené on, ettd a) henkild on ollut Suomessa tietolii-
kennetiedustelun hetkell4, b) ettd hdnen viestinsé tai tallentamansa tiedon sisélt taikka tunnis-
tamistieto on selvitetty, c) ettd edelld mainittu selvittiminen on tehty manuaalisesti, d) ettd ky-
seiset selvitetyt tiedot ovat nauttineet luottamuksellisen viestin suojaa, ja e) ettd tietoja ei ole
hévitetty tiedustelukiellon alaisina tai irrelevanssiperusteella. Sédntely johtaa monipolvisuu-
tensa seurauksena vaikeisiin tulkintatilanteisiin koskien sité, keitd henkil6itd ilmoittamisvelvol-
lisuus periaatteessa koskee ja ketké henkilot kullakin hetkelld tosiasiassa ovat ilmoitusvelvolli-
suuden piirissd. Saantely my0s edellyttdd, ettd suojelupoliisi jatkuvasti seuraa tilannetta ja sen
kehittymistd jopa satojen sellaisten tunnistamistietojen osalta, jotka eivét ole olleet tiedonhan-
kinnan varsinaisina kohteina.

Tietoliikennetiedustelulla ei valttdmatta ole henkilollista kohdetta.
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Tietoliikennetiedustelulla tietoon voi tulla eri tahojen tietoliikenneyhteyksiin liittyvid tunnista-
mistietoja, jotka on tarpeen sdilyttdd. Kansallisen turvallisuuden suojaaminen ei valttdmatta kui-
tenkaan edellyté sen selvittdmistd, onko kunkin tunnistamistiedon taustalla luonnollinen henkil6
vai ei, kuka kyseinen luonnollinen henkil6 siind tapauksessa on, ja nauttiiko se viesti, johon
tunnistamistieto liittyy, luottamuksellisen viestin salaisuuden suojaa. Tietoliikennetiedustelun
ilmoitusvelvollisuutta koskeva sddntely niyttdisi johtavan velvollisuuteen selvittdd poliisilain
toimivaltuuksia, esimerkiksi lain 4 luvun 3 §:ssd sdddettyd tiedonsaantioikeutta, kiyttden edella
mainitut seikat pelkéstién ilmoitusvelvollisuuden toteuttamiseksi. Tdmé johtaa siihen, ettd hen-
kildiden henkil6llisyys tiysin tarpeettomasti selvidd suojelupoliisille. Tdméan voitaneen katsoa
loukkaavan heidén yksityisyyttidén olennaisesti enemmaén kuin se, ettd heidén kéyttiménsa verk-
kotunniste on osunut tietoliikennetiedustelun hakuehdon perusteella seulottuun liikenteeseen.

Suomen ratkaisu ilmoitusvelvollisuuden suhteen myos poikkeaa esimerkiksi Sveitsin tai Ruot-
sin ratkaisuista. Sveitsin tiedustelulaissa (Nachrichtendienstgesetz) tietoliikennetiedustelusta ei
ole lainkaan sdéddetty velvollisuutta ilmoittaa, mika johtuu siité, ettd kyseiselld menetelmélla ei
sen luonteesta johtuen katsota ylipdétdan olevan selvésti eroteltavissa olevia henkil6llisid koh-
teita. Ruotsin signaalitiedustelulain (Lag om signalspaning i férsvarsunderridttelseverksamhet)
11 a-b §:issd ilmoitusvelvollisuudesta sdddetddn seuraavasti

11a§

Om det vid signalspaning enligt denna lag har anviints sokbegrepp som dir direkt hinforliga till en viss fysisk
person, ska personen underrittas om detta, om inte annat foljer av 11 b §. Underrittelsen ska innehdlla
uppgift om ndr inhdmtningen skett och syftet med inhdmtningen.

En underriittelse ska limnas sa snart det kan ske utan men for forsvarsunderrittelseverksamheten, dock
senast en mdnad efter att det inhdmtningsuppdrag som foranlett inhimtningen avslutades.

11b§

Underrittelse enligt 11 a § far skjutas upp, om sekretess hindrar att underrittelsen limnas. Har det pa grund
av sekretess inte kunnat limnas nagon underrittelse inom ett dran det att inhimtningsuppdraget avslutades,
behdver ndagon underrittelse inte limnas.

Séadntelyd tulisi tarkistaa. [lmoitusvelvollisuudesta sédtimisen tarkoituksena on mahdollistaa se,
etti salaisen tiedonhankinnan kohteena ollut henkild voi saattaa tutkittavaksi tiedonhankinnan
lainmukaisuuden. Tiedustelutoiminnan valvonnasta annetun lain 12 §:n mukaan tiedustelutoi-
minnan kohteena ollut tai henkil6, joka epdilee, ettd hdneen on kohdistettu tiedustelua, voi pyy-
tad tiedusteluvalvontavaltuutettua tutkimaan hianeen kohdistuneen tiedustelumenetelmén lain-
mukaisuuden. Lisdksi saman lain 11 §:n mukaan jokainen, joka katsoo, ettd tiedustelutoimin-
nassa on rikottu hdnen oikeuksiaan tai menetelty muutoin lainvastaisesti, voi kannella tieduste-
luvalvontavaltuutetun valvontavaltaan kuuluvassa asiassa.

2.2.7 Rajavartiolaki
Turvallisuusympériston muutoksen ja tehokkaan resurssien kayton seké viranomaisyhteistyon
takia on noussut esiin tarve siité, ettd Rajavartiolaitos osallistuisi suojelupoliisin pyynnosté si-

viilitiedusteluun hankkimalla tietoja ja tekemaélld toimenpiteitd suojelupoliisin tiedustelutehti-
vien tukemiseksi.
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2.3 Laki viranomaisten toiminnan julkisuudesta
Julkisuuslain 31 §:ssé sdddetddn viranomaisen asiakirjan salassapidon lakkaamisesta.

Julkisuuslain 31:n / momentin mukaan viranomaisen asiakirjaa ei saa pitdd salassa, kun salas-
sapidolle laissa séddetty tai lain nojalla mééréatty aika on kulunut tai kun asiakirjan salassa pi-
dettidviksi madrdnnyt viranomainen on peruuttanut salassapitoa koskevan méérayksen.

Pykélén 2 momentin mukaan viranomaisen asiakirjan salassapitoaika on 25 vuotta, jollei toisin
ole sdddetty tai lain nojalla méératty. Yksityiselamén suojaamiseksi 24 §:n 1 momentin 2432
kohdassa salassa pidettdvéksi sdfdetyn asiakirjan tai niitd vastaavan muussa laissa salassa pi-
dettdvéksi sdddetyn tai muun lain nojalla salassa pidettivéksi médrdtyn asiakirjan salassapito-
aika on 50 vuotta sen henkilon kuolemasta, jota asiakirja koskee tai, jollei tista ole tietoa, 100
vuotta.

Pykélén 3 momentin mukaan kansainvélisistd tietoturvallisuusvelvoitteista annetun lain mukaan
turvallisuusluokiteltua tietoa, tai tietoa sellaisesta kiinteistostd, rakennuksesta, rakennelmasta,
jarjestelmasti, laitteesta tai menetelmasti, joka on kdytdssid 2 momentissa tarkoitetun 25 vuoden
madraajan jalkeenkin, samoin kuin sellainen maanpuolustusta tai vdestonsuojelua tai poikkeus-
oloihin varautumista varten laadittu suunnitelma ja arvio, jonka tietoja siséltyy voimassa ole-
vaan vastaavaan suunnitelmaan, on kuitenkin pidettidvé salassa 1 momentissa tarkoitetun ajan
jélkeenkin, jos tiedon antaminen asiakirjasta aiheuttaisi edelleen timén lain 24 §:n 1 momentin
2,7 ja 8 tai 10 kohdassa tarkoitetun seurauksen. Téllaiset asiakirjat tulevat julkisiksi, kun kiin-
teistod, rakennelmaa tai laitetta ei endé kéytetd sellaiseen kdyttotarkoitukseen, jonka johdosta
asiakirjat ovat olleet salassa pidettdvid, taikka kun tiedot eivét endd sisélly voimassa olevaan
suunnitelmaan taikka kun turvallisuusluokitus on kumottu.

Pykélén 4 momentin mukaan, jos on ilmeistd, ettd asiakirjan tuleminen julkiseksi aiheuttaisi
tissd pykéléssa tarkoitetun méérdajan padtyttydkin merkittdvad haittaa niille eduille, joiden suo-
jaamiseksi salassapitovelvollisuus on sdddetty, valtioneuvosto voi pidentdd méadrdaikaa enintadn
30 vuodella. Mité edelld sdddetdédn, ei kuitenkaan sovelleta 3 momentissa tarkoitettuihin asia-
kirjoihin.

Tasavallan presidentin kansliasta annetun lain (100/2012) 83 §:n mukaan tasavallan presiden-
tin ja kanslian asioiden ja asiakirjojen julkisuudesta on voimassa, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa saddetdan.

Ulkopolitiikan toimialueen asiakirjat

Julkisuuslain 24 §:n 1 momentin 1 kohdan nojalla salassa pidettdvid viranomaisen asiakirjoja
ovat valtioneuvoston ulkopoliittisia asioita kdsittelevin valiokunnan asiakirjat, jollei valiokunta
toisin pédtd, sekd ulkoasioita hoitavan ministerion ja Suomen edustustojen poliittiset tilannear-
vioinnit, poliittisista tai taloudellisista suhteista toisen valtion kanssa kéytyja neuvotteluja kos-
kevat asiakirjat ja ulkoasiainhallinnon alaan kuuluvat salakirjoitetut viestit, jollei asianomainen
ministerid toisin péata.

Kohta koskee perinteisen ulkopolitiikan keskeiseen toimialueeseen kuuluvia asiakirjoja, ja ne
ovat pddsddannon mukaan salassa pidettdvid. Valtioneuvoston ulkopoliittisia asioita késittele-
valla valiokunnalla tarkoitetaan nykyisin ulko- ja turvallisuuspoliittista ministerivaliokuntaa.
Kéaytanndksi on muodostunut ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan
presidentin yhteiset kokoukset (TP UTVA). Kyseinen 1 kohta suojaa siten ensinndkin TP
UTVA-asiakirjoja. Lisdksi 1 kohdassa séddetyilld ulkoasioita hoitavan ministerion ja Suomen
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edustustojen poliittisilla tilannearvioinneilla seka poliittisista tai taloudellisista suhteista toisen
valtion kanssa kiytyja neuvotteluja koskevilla asiakirjoilla” tarkoitetaan kaytdnnossa ulkomi-
nisteriossd tai Suomen edustustoissa laadittuja raportteja, kokousmuistioita, neuvotteluasiakir-
joja ja muita vastaavia perinteisen ulkopolitiikan keskeiseen toimialueeseen kuuluvia asiakir-
joja.

Julkisuuslain 24 §:n 1 momentin 1 kohdassa on kyse ehdottomasta salassapidosta. Néiden asia-
kirjojen salassapitovelvollisuus on siten riippumaton asiakirjan antamisesta aiheutuvista tapaus-
kohtaisista vaikutuksista. TP UTVA seké ulkoministerid voivat kuitenkin “paattda toisin” eli ne
voivat padtoksellddn antaa tietoja kohdassa tarkoitetuista asiakirjoistaan.

Julkisuuslain 24 §:n 1 momentin 2 kohdan nojalla salassa pidettivid ovat muut kuin 1 kohdassa
tarkoitetut asiakirjat, jotka koskevat Suomen suhteita toiseen valtioon tai kansainviliseen jar-
jestoon, asiakirjat, jotka liittyvat kansainvélisessd lainkdytto- tai tutkintaelimessd tai muussa
kansainvélisessd toimielimessé késiteltivadn asiaan, ja asiakirjat, jotka koskevat Suomen val-
tion, Suomen kansalaisten, Suomessa oleskelevien henkildiden tai Suomessa toimivien yhtei-
sOjen suhteita toisen valtion viranomaisiin, henkildihin tai yhteisdihin, jos tiedon antaminen
niistd aiheuttaisi vahinkoa tai haittaa Suomen kansainviélisille suhteille tai edellytyksille toimia
kansainvélisessd yhteistydssa.

Ulkoministeridssd on tunnistettu tarve pidentdd viranomaisten 24 §:n 1 momentin 1 kohdassa
salassa pidettdviksi sdddettyjen asiakirjojen salassapitoaikaa. Samalla on tunnistettu tarve pi-
dentdd 24 §:n 1 momentin 2 kohdassa salassa pidettiviksi sdddettyjen asiakirjojen salassapito-
aikaa siltd osin, kun kyse on ulkoministerion, tasavallan presidentin tai tasavallan presidentin
kanslian asiakirjoista, jotka koskevat Suomen suhteita toiseen valtioon tai kansainvaliseen jér-
jestoon. Molemmat lainkohdat siéntelevit ndiltd osin — eli ulkoministerion, tasavallan presiden-
tin tai tasavallan presidentin kanslian osalta — perinteisen ulkopolitiikan keskeiseen toimialuee-
seen kuuluvia asiakirjoja, ja niissd on syytéd olla yhdenmukaiset salassapitoajat.

Ensinnékin tarve perinteisen ulkopolitiikan keskeiseen toimialueeseen kuuluvien asiakirjojen
pidennetylle salassapidolle korostuu nykyisessa kiristyneessa turvallisuusymparistdssa ja Suo-
men Nato-jasenyyden myo6td. Kansainvélisiltd jarjestoiltd, kuten Natolta, tai toisilta valtioilta
saatuja turvaluokiteltuja asiakirjoja suojataan Suomessa hyviksyttyjen ja voimaansaatettujen
kansainviélisten tietoturvasopimusten nojalla 25 vuoden yleisen salassapitoajan jélkeenkin (ks.
julkisuuslain 31 §:n 3 momentti ja laki kansainvilisistd tietoturvallisuusvelvoitteista
(588/2004), sekd HE 20/2005 vp, s. 14). Natolta, muilta kansainvalisiltd jarjestoiltd tai toisilta
valtioilta saatua salassa pidettdvaa tietoa voi kuitenkin ilmetd myos Suomen omista kansallisista
asiakirjoista, esimerkiksi sellaisista asiakirjoista, joita Suomen virkahenkil6t laativat Suomen
sisdistd kdyttod varten. Suomen virkahenkildiden laatimat Naton tai muiden kansainvélisten ko-
kousten ja neuvotteluiden muistiinpanot, kokousraportit tai TP UTV A:lle niisté laaditut asiakir-
jat voivat siten siséltda tdllaista kansainvélisiltd jarjestoiltd tai toisilta valtioilta saatua tietoa,
joka niiden mukaan tulisi pitdé salassa kauemmin kuin 25 vuotta. Téallaisten tietojen tuleminen
julkisiksi Suomessa vastoin toisen valtion tai kansainvélisen jarjeston tahtoa vahingoittaisi Suo-
men etua kansainvélisessad yhteistydssd. Suomen asema luotettavana yhteistyokumppanina ja
Nato-liittolaisena edellyttdd néin ollen, etta toisilta valtioilta tai kansainvilisiltd jarjestoiltd saatu
salassa pidettiva tieto pidetdén myds Suomessa salassa eli ettei tieto tule julkiseksi Suomessa
aikaisemmin kuin muissa valtioissa tai kansainvélisissé jérjestoissd. Edellé todettu koskee myds
tasavallan presidentin ja tasavallan presidentin kanslian asiakirjoja, jotka koskevat Suomen suh-
teita toiseen valtioon tai kansainvéliseen jirjestoon.

Toiseksi julkisuuslain voimaantulosta (1.12.1999) on nyt kulunut yli 25 vuotta, mutta osa 25
vuotta sitten laadituista TP UTVA-asiakirjoista seki UM:n ja edustustojen raporteista ja
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neuvotteluasiakirjoista, samoin kuin tasavallan presidentin tai tasavallan presidentin kanslian
asiakirjoista, on kuitenkin sellaisia, ettd niiden salassapidolle on edelleen tarvetta. Muuttuneessa
turvallisuusymparistossd julkisen viranomaistiedon epdasiallisen hyddyntdmisen riskit ovat
kasvaneet. Julkisuuslain 24 §:n 1 momentin 1 kohdassa tarkoitettujen asiakirjojen ja 2 kohdassa
tarkoitettujen Suomen suhteita toiseen valtioon tai kansainviliseen jarjestoon koskevien ulko-
ministerion, tasavallan presidentin tai tasavallan presidentin kanslian asiakirjojen julkiseksi tu-
lemiseen liittyy mahdollisuus kayttda niitd vadrin sellaisiin tarkoituksiin, jotka ovat omiaan vai-
keuttamaan Suomen kansainvilisid suhteita. Ulkovallat ovat my0s vuosien varrella saattaneet
kehittdd keinoja 16ytd4 niistd asiakirjoista Suomen haavoittuvuuksia. Turvallisuusympériston
muutoksen johdosta nykyistd 25 vuoden salassapitoaikaa voidaan siten pitdé liian lyhyena tal-
laisten asiakirjojen kohdalla.

Kolmanneksi julkisuuslain yleisen 25 vuoden salassapitoajan on katsottu voivan osoittautua
liian lyhyeksi myds tilanteessa, jossa ulkoministerion virkahenkilon laatiman raportin tiedot tu-
lisivat julkisiksi henkilon uran aikana. Suomi saa nimittdd suurldhettildénsa toiseen valtioon
vain tdmén toisen valtion suostumuksella (agrementti). Suomen ulkomaanedustuston henkild-
kunta voi my®ds tarvita viisumin kyseiseen kohdevaltioon. Raporttien julkiseksi tuleminen liian
aikaisin voisi aiheuttaa siten joissakin tilanteissa haittaa suomalaisten diplomaattien maahan-
padsylle ja toimintaedellytyksille. Timéa puolestaan voisi vaarantaa Suomen kansainvalisi suh-
teita ja asemaa kansainvilisessd yhteisossd. Myos tillaisissa tilanteissa olisi siten tarve 25 vuotta
pidemmélle salassapitoajalle.

Edell4 selostettuun perustuen ulkoministeridssd on tunnistettu tarve pidentdd viranomaisten toi-
minnan julkisuudesta annetun lain 24 §:n 1 momentin 1 kohdassa tarkoitettujen asiakirjojen ja
2 kohdassa tarkoitettujen ulkoministerion, tasavallan presidentin tai tasavallan presidentin kans-
lian Suomen suhteita toiseen valtioon tai kansainvéliseen jarjestoon koskevien asiakirjojen sa-
lassapitoaikaa nykyisestd 25 vuodesta 40 vuoteen.

Kansallinen turvallisuus (valtion turvallisuus) ja maanpuolustus

Julkisuuslain 24 §:n 1 momentin 9 kohdan mukaan salassa pidettdvia viranomaisen asiakirjoja
ovat, jollei erikseen toisin sdddetd, suojelupoliisin ja muiden viranomaisten asiakirjat, jotka kos-
kevat valtion turvallisuuden ylldpitdmisté, jollei ole ilmeista, ettd tiedon antaminen niisté ei vaa-
ranna valtion turvallisuutta. Muihin viranomaisiin kuuluu myos sisdministerio.

Julkisuuslain 24 §:n 1 momentin 10 kohdan mukaan salassa pidettdvid ovat asiakirjat, jotka
koskevat sotilastiedustelua, puolustusvoimien varustamista, kokoonpanoa, sijoitusta tai kayttoa
taikka muuta sotilaallista maanpuolustusta taikka maanpuolustusta palvelevia keksint6jé, raken-
teita, laitteita tai jarjestelmié taikka maanpuolustuksen kannalta muutoin merkityksellisid koh-
teita taikka puolustusvalmiuteen varautumista, jollei ole ilmeistd, ettd tiedon antaminen niistd
el vahingoita tai vaaranna maanpuolustuksen etua.

Suojelupoliisi

Suojelupoliisin valtion turvallisuuden vuoksi salassa pidettévien asiakirjojen 60 vuoden salas-
sapitoaika perustui ennen 1.12.2024 valtioneuvoston 16.6.1981 tekemédn pédtokseen
1049/401/81 ja voimassa olevan julkisuuslain 37 §:n 4 momentin voimaantulosddnnokseen. Ky-
seinen vuoden 1981 valtioneuvoston paatds koski etsivan keskuspoliisin, valtiollisen poliisin ja
suojelupoliisin arkistoihin kuuluvien, erditi poikkeuksia yleisten asiakirjain julkisuudesta sisél-
tdvén asetuksen (22.12.1951/650) mukaan salassa pidettdvien asiakirjojen salassapitoajan pi-
dentédmistd 35 vuodella. Valtioneuvoston péitdstd muutettiin 29.4.1992 niin, ettd etsivin
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keskuspoliisin ja valtiollisen poliisin arkistoihin kuuluvien asiakirjojen salassapito lakkasi
1.5.1992 lukien. Vuoden 1992 péitos ei koskenut suojelupoliisia.

Suojelupoliisin asiakirjojen salassapitoaika on ollut 1.12.2024 alkaen valtioneuvoston
28.11.2024 tekemén paatoksen nojalla 55 vuotta. Paétokselld pidennetdédn valtion turvallisuu-
den yllapitdmistd koskevien suojelupoliisin asiakirjojen salassapitoaikaa 30 vuotta siitd ajan-
kohdasta, mité sdddetdén viranomaisten toiminnan julkisuudesta annetun lain 31 §:n 2 momen-
tissa. Julkisuuslain 31 §:n 4 momentin mukaan, jos on ilmeisti, ettd asiakirjan tuleminen jul-
kiseksi aiheuttaisi tdssd pykéldssd tarkoitetun méidrdajan padtyttydkin merkittdvai haittaa niille
eduille, joiden suojaamiseksi salassapitovelvollisuus on sdddetty, valtioneuvosto voi pidentdd
méérdaikaa enintdén 30 vuodella.

Suojelupoliisin tehtdvand on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen
turvallisuuden suojaamiseksi sekd havaita, estdé ja paljastaa sellaisia toimintoja, hankkeita ja
rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestysti tai valtakunnan sisdista tai ulkoista
turvallisuutta. Sen tulee myos ylldpitdé ja kehittidd yleistd valmiutta yhteiskunnan turvallisuutta
uhkaavan toiminnan havaitsemiseksi ja estdmiseksi. Suojelupoliisi suorittaa tiedonhankintaa
ylimmén valtiojohdon paitoksenteon tukemiseksi ja muiden viranomaisten lakisééteisia kansal-
liseen turvallisuuteen liittyvid tehtavid varten.

Salassapitoajan sddtdminen lain tasolla on vélttdmitontd, koska on ilmeistd, ettd merkittavaa
haittaa aiheuttaisi esimerkiksi sellaisten suojelupoliisin asiakirjojen julkiseksi tulo, jotka koske-
vat suojelupoliisin omaa tiedonhankintaa, tietoldhdetoimintaa, toista valtiota koskevat ja vakoi-
luun tai vastatiedusteluun liittyvit asiakirjat, terrorismin torjuntaan liittyvét asiakirjat, kansain-
vilistd yhteistyota koskevat asiakirjat mukaan lukien kansainvélisessa yhteistydssé saadut asia-
kirjat, suojelupoliisin henkilostod koskevat asiakirjat ja asiakirjat, jotka sisiltavit tietoa suoje-
lupoliisin suorituskyvysti ja kyvykkyydesti sekd nédiden ylldpitoon liittyvit asiakirjat, jolleivat
ne sisdlly jo edelld oleviin ryhmiin.

On ilmeisestd, ettd mikali suojelupoliisin salassa pidettdvia ja sensitiivisia tietoa ei voitaisi suo-
jata riittdvén pitkddn, suojelupoliisin edellytykset hankkia tietoa kansallisen turvallisuuden suo-
jaamiseksi ja torjua Suomeen kohdistuvia kansallisen turvallisuuden uhkia heikkenisi merkitta-
vasti.

Suojelupoliisin asiakirjojen julkiseksi tuleminen ennenaikaisesti tarkoittaisi, etté suojelupoliisin
tekemd tiedonhankinta tulisi tiedonhankinnan kohteiden ja myos vieraiden valtioiden tietoon.
Suojelupoliisi ei siten voisi tehdd pitkdaikaista tiedonhankintaa, jos olisi vaara, ettd tiedot tuli-
sivat julkiseksi sellaisena ajankohtana, kun tietoa olisi edelleen vilttdmatontd hankkia. Ndin
ollen on ilmeisti, ettd asiakirjojen julkituleminen aiheuttaisi merkittivai haittaa kansalliselle
turvallisuudelle, valtio- tai yhteiskuntajirjestykselle.

Kansainvilisen tiedusteluyhteistydn kannalta tiedusteluyhteistydsséd saatuja tietoja ei voida il-
man toisen valtion suostumusta tai toisen valtion puolesta julkistaa Suomessa. Tdma tietojen ja
yhteistyon suojaamisvelvollisuus on myds laajempi kuin yksittdisid asiakirjoja koskeva salas-
sapito, koska yhteisty0 itsessddn kuuluu luottamuksellisuuden ja siten salassapidon piiriin.

Salassapitoajasta tulisi séétéd lain tasolla ja, kuten ennen 1.12.2024, tarve salassapitoaikaan olisi
60 vuotta.

Maanpuolustus
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Puolustusvoimien tehtdvistd siddetdén laissa puolustusvoimista. Lain 2 §:n mukaan Puolustus-
voimien tehtdvdnd on muun muassa Suomen sotilaallinen puolustaminen, Pohjois-Atlantin lii-
ton yhteinen puolustus, muiden viranomaisten tukeminen, osallistuminen Euroopan unionin
toiminnasta tehdyn sopimuksen 222 artiklaan tai Euroopan unionista tehdyn sopimuksen 42 ar-
tiklan 7 kohtaan perustuvaan apuun tai muuhun kuin 2 kohdassa tarkoitettuun tehtdvain sisal-
tyvéadn kansainvilisen avun antamiseen, yhteistoimintaan ja muuhun kansainviliseen toimin-
taan sekd osallistuminen kansainvéliseen sotilaalliseen kriisinhallintaan ja sotilastehtiviin
muussa kansainvélisessi kriisinhallinnassa.

Sotilastiedustelun tarkoituksena on hankkia ja késitelld tietoa Suomeen kohdistuvasta tai Suo-
men turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta taikka soti-
lastiedustelulain 4 §:n 2 momentissa tarkoitetusta toiminnasta ylimmén valtiojohdon péa&toksen-
teon tukemiseksi ja sotilastiedustelualaissa sdddettyjen Puolustusvoimien tehtdvien suoritta-
miseksi.

Julkisuuslain 31 §:n 4 momentin mukaan, jos on ilmeistd, ettd asiakirjan tuleminen julkiseksi
aiheuttaisi tdsséd pykélédssi tarkoitetun médrdajan paityttydkin merkittdvad haittaa niille eduille,
joiden suojaamiseksi salassapitovelvollisuus on sdddetty, valtioneuvosto voi pidentdd mééraai-
kaa enintddn 30 vuodella. Sdé&nnoksen mukaan tétd ei kuitenkaan sovelleta 3 momentissa tar-
koitettuihin asiakirjoihin. Siten pykéldn 4 momentin mukainen mahdollisuus méérdajan piden-
nykseen ei koske julkisuuslain 24 §:n 1 momentin 10 kohdassa tarkoitettuja maanpuolustusta
koskevia asiakirjoja; niiden salassapitoaikaa arvioidaan tapauskohtaisesti.

Heikentyneessé turvallisuusymparistossd sotilastiedustelun kyky tuottaa tietoa sotilaallisesta
toimintaympéristostd suunnittelun ja paéatoksenteon tueksi seké ja kyky ennakoida toimintaym-
pariston kehityskulkuja on tirke4 ja toimintaa on suojattava. On ilmeisestd, ettd mikéali sotilas-
tiedustelun julkisuuslain 24 §:n 1 momentin 10 kohdassa tarkoitettuja merkityksellisid salassa
pidettivid ja sensitiivisi tieoja ei voitaisi suojata riittdvén pitkddn, vaarantaisi se maanpuolus-
tuksen etuja. Edelleen on ilmeisest, ettd edellytykset hankkia tietoa ja torjua Suomeen kohdis-
tuvia kansallisen turvallisuuden uhkia heikkenisi merkittdvisti. Tapauskohtaisen tarkastelun ja
tapauskohtaisten salassapitoajan jatkamisen sijasta olisi perusteltua katsoa asiaa kokonaisval-
taisesti muun muassa asioiden tai tekijoiden keskindisriippuvuuksien takia. Salassapitoajasta
tulisi sotilastiedustelun kohdalla sd4tié vastaavasti kuin siviilitiedusteluviranomaisen eli suoje-
lupolisin kohdalla. Salassapitoaika olisi molempien kohdalla 60 vuotta. Suojelupoliisi ja soti-
lastiedusteluviranomainen toimivat myds yhteistyossa.

3 Tavoitteet

Esityksen tavoitteena on péivittdd vuonna 2019 uutena voimaan tullutta siviilitiedustelulainsda-
dént64 hallitusohjelmakirjausten ja kdytdnnon soveltamistoiminnassa havaittujen tarpeiden mu-
kaisesti. Esityksen tavoitteena on mahdollistaa ja turvata suojelupoliisin tarkoituksenmukainen
ja tehokas toiminta seké kansallisesti ettd kansainvélisesti.

Tavoitteena on ylldpitdd ja parantaa kansallista turvallisuutta, kun siviilitiedustelun kohteista
saataisiin entistd tarkemmin ja kohdennetummin tietoa, ja kun analysoitua tietoa pystyttéisiin
aiempaa paremmin jakamaan sitd tarvitseville. Keskeinen tavoite on vieraista valtiollisista toi-
mijoista tiedon hankkiminen entistd tehokkaammin. Lisdksi esitys parantaa tietoliikennetiedus-
telun osalta yksityisen viestin salaisuuden suojaa parantamalla samalla kuitenkin siviilitiedus-
telun tiedonhankintaa.

Tavoitteena on liséksi mahdollistaa Rajavartiolaitokselle suojelupoliisin tukeminen tietyissé ra-
jatuissa tilanteissa.
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Esityksen tavoitteena on myds pidentdd erdiden julkisuuslaissa salassa pidettiaviksi sdddettyjen
asiakirjojen salassapitoaikaa. Tavoitteena on sitd kautta turvata Suomen kansainvilisid suhteita,
kansallista turvallisuutta ja maanpuolustusta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Siviilitiedustelu

Tassé esityksessd ehdotetaan sdddettaviksi keskeisesti kolmesta uudesta toimivaltuudesta sivii-
litiedusteluun: valtiolliseen toimijaan kohdistuvasta tietojarjestelméatiedustelusta, yksinomaan
tietoverkossa toteutettavasta peitetoiminnasta sekd Suomen rajojen ulkopuolella sijaitsevan lait-
teen ja tietojarjestelman toimintaan puuttumisesta.

Valtiolliseen toimijaan kohdistuva tietojdrjestelmdtiedustelu

Poliisilain 5 a luvussa sdddettdisiin uudesta tietojarjestelméatiedustelun toimivaltuudesta, jonka
avulla voitaisiin hankkia tietoteknisin menetelmin tietoa kansallista turvallisuutta vakavasti uh-
kaavaan toimintaan hyddynnettivin tietojérjestelmén toiminnasta, sen sisdltimisté tiedoista,
tietojarjestelmén osien vélilla liikkuvista viesteistd seké tietojirjestelmiin saapuvista tai siitd
lahtevisté viesteista.

Tietojdrjestelmélla tarkoitettaisiin tietojenkésittelylaitteista, tiedonsiirtolaitteista, tietoa késitte-
levistd ohjelmista ja tietojen kisittelysddnndistd muodostuvaa kokonaisuutta. Tietojdrjestelméa
voi muodostua useiden eri laitteiden ja ohjelmistojen tai ndiden osien muodostamasta maantie-
teellisesti ja loogisesti hajautetusta kokonaisuudesta. Tietojdrjestelmé voi kattaa osia, jotka kuu-
luvat samanaikaisesti johonkin toiseen tietojarjestelmaén. Tietojarjestelmatiedustelu kohdistuisi
toistensa kanssa tietyssd kansallista turvallisuutta uhkaavassa tarkoituksessa kommunikoivien
laitteiden ja virtuaalisten jérjestelmien muodostamaan loogiseen kokonaisuuteen, jolloin lupaa
ei edellytettdisi vaadittavan erikseen jokaiseen sellaiseen laitteeseen, joka kuuluu kokonaisuu-
teen.

Tietojarjestelmatiedustelulla tietoa voisi hankkia joko kokonaisesta tietojarjestelmésta tai jos-
tain tietojarjestelmén sellaisesta loogisesta tai fyysisestd osasta, joka toteuttaa tietojarjestelméan
jotakin toiminnallisuutta tai joka muutoin voidaan méadrittda tietojarjestelméssd omaksi osak-
seen perustuen tietojarjestelmén kayttdjadn tai tietojérjestelmén osan perustellusti oletettuun tie-
tosisaltoon.

Tietojarjestelmétiedustelun voidaan kokonaisuutena katsoa kattavan voimassa olevista toimi-
valtuuksista muun muassa telekuuntelun ja teknisen laitetarkkailun. Tdman takia paatoksente-
kijana olisi oltava tuomioistuin. Tuomioistuimen myontdmén luvan tulisi koskea tietojarjestel-
mi4, jolloin yksittdisen teleosoitteen, tiedonkésittelylaitteen, tiedonsiirtolaitteen tai tietoa kasit-
televén ohjelman ja tietojen kisittelysdannon kuulumisesta kohteena olevaan tietojérjestelmédn
paéttéisi erityisesti tiedustelumenetelmien kayttoon perehtynyt muu virkamies. Paétdsten tulisi
olla perusteltuja ja niihin tulisi kohdistaa laillisuusvalvontaa.

Tietojarjestelmétiedustelua koskevassa vaatimuksessa ja paitoksessa olisi tehtdvd muiden seik-
kojen ohella selkoa toimenpiteen kohteena olevan tietojdrjestelmén rajauksesta perustuen ku-
vaukseen tietojirjestelmén toiminnasta, sen tietojenkdsittelysdénndistd, siithen kuuluvien
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laitteiden tai ohjelmien tunnisteista, sen kéyttdmisté teleosoitteista, sen kéyttéjien teleosoitteista
tai muista kéyttdjitiedoista tai jostakin ndiden yhdistelmisté siten, ettd tiedon hankinta voidaan
kuvauksen perusteella teknisesti rajata.

Laissa sdddetyt kuuntelukiellot ulotettaisiin koskemaan myos tietojérjestelmétiedustelua vas-
taavalla tavalla kuin ne nykytilassa koskevat telekuuntelua ja sen sijasta tapahtuvaa tietojen
hankkimista, teknistd kuuntelua ja teknisti laitetarkkailua.

Puuttuminen Suomen rajojen ulkopuolella sijaitsevan laitteen ja tietojdrjestelmdn toimintaan

Poliisilaissa sdddettdisiin toimivaltuudesta puuttua Suomen rajojen ulkopuolella sijaitsevan lait-
teen ja tietojarjestelmén toimintaan, jota kiytetddn Suomen kansallista turvallisuutta vakavasti
vaarantavaan toimintaan. Tietojarjestelmien ja -verkkojen globaali levinneisyys muodostaa uu-
denlaisen haasteen kansallisen turvallisuuden uhkien torjumiselle. Kyberuhkatoimijat seké
muut kansallista turvallisuutta uhkaavat toimijat, jotka toiminnassaan hyddyntévit tietoverk-
koja ja -jarjestelmid, toimivat padsdantoisesti ulkomailla, mutta voivat tietoverkkoja pitkin vai-
kuttaa ja vakoilla Suomen alueella ja Suomen kansalaisten ja organisaatioiden kdyttimissa tie-
tojarjestelmissa.

Teknisen laitetarkkailun kohdistaminen myds henkil6on

Poliisilain 5 a luvun 14 §:43 tdydennettéisiin siten, ettd teknistd laitetarkkailua voitaisiin koh-
distaa tuomioistuimen paitokselld yksittdisen laitteen tai laitteen sisdltiman ohjelmiston liséksi
myos laitetta tai ohjelmistoa kayttavaan henkiloon, jolloin tarkkailu ei keskeytyisi laitteiden tai
ohjelmistojen vaihtamisen takia.

Tietoliikennetiedustelu

Tietolitkennetiedustelusta siviilitiedustelussa annettua lakia muutettaisiin siten, ettd tietoliiken-
netiedustelun kdyton matalampaa edellytyskynnysté voitaisiin soveltaa tilanteissa, joissa tieto-
litkkennetiedustelun tarkoituksena on keriti vieraan valtiollisen toimijan tai sithen rinnastuvan
toimijan tietoliikennetta.

Tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa sdddettiisiin tietoliikennetiedus-
telusta hakuehtojen méadrittamiseksi. Hakuehtojen maarittimisesta tietoliikenteen virrasta koh-
teena olevan tahoon liittyvien tietoliikenteen sddnndnmukaisuuksien ja ominaispiirteiden avulla
pyrittdisiin 16ytdméaédn tietoja, joita voidaan kayttdd edelleen varsinaisessa tietoliikennetieduste-
lussa hakuehtona. Laissa sdddetty hakuehdon mééritelmé ohjaa siihen, ettd hakuehtojen olisi
rajattava tiedon maird valttimattomaan.

Hakuehtojen méérittdmisessa ei saisi késitelld viestin merkityssisalldssé olevia tietoja. Kéaytianto
on osoittanut, ettd sdhkoisen viestinnin teknisiksi tiedoiksi katsottavat tiedot eivit pysty kai-
kissa tilanteissa rajaamaan tietomassaa tarkoitetulla tavalla, vaan jérjestelmién tullutta tietoa
olisi voitu rajata esimerkiksi tiettya erityistd sisdllossd olevaa sanaa kayttdmalld. Toisaalta tie-
toliikenteen tekninen tieto, kuten puhelinnumero, voi olla myds viestin siséllossa.

Tietoliikennetiedustelusta poistettaisiin myds kielto kdyttdd Suomessa olevaa tai oletettavasti
olevaa telepditelaitetta tai -osoitetta hakuehtona. Tiedustelun kohteena oleva toimija saattaa
saapua tietoliikennetiedustelun kaytossé olon aikana Suomeen, ja tahoa olisi valttimétonta pys-
tyd seuraamaan, kunnes kohdennetumpia tiedustelumenetelmia padstaan kayttdmaan.
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Tietoliikennetiedustelun ilmoittamisesta luopuminen

Tietoliikenteeseen kohdistuvasta tiedustelusta ilmoittamisvelvollisuudesta luovuttaisiin. Koh-
teeksi itsensd epdilevd voi edelleen pyytdd tiedusteluvalvontavaltuutettua tarkastamaan, onko
henkild joutunut tiedustelumenetelmén kohteeksi ja onko asiassa menetelty lainmukaisesti.

Suojelupoliisi ja tehtdivien tukeminen

Rajavartiolaitokselle ehdotetaan sdddettdviksi toimivalta avustaa suojelupoliisia, joka on sivii-
litiedusteluviranomainen, tiettyjen tiedustelumenetelmien kéytossé.

Muuta

Poliisilakiin ehdotetaan tehtdvéksi muutoksia kiaytdnnon tiedustelutoiminnassa havaituista tar-
kennustarpeista, ja toisaalta muusta lainsdddannosta johtuvia muutoksia.

Julkisuuslaki

Esityksessd ehdotetaan my0s julkisuuslakiin muutoksia. Julkisuuslain 31 §:n 2 momenttiin eh-
dotetaan otettavaksi sddnndkset asiakirjojen salassapitoajan pidentdmisestd erdissa tilanteissa
niin, ettd salassapitoaika olisi 40 vuotta yleisen 25 vuoden salassapitoajan asemasta julkisuus-
lain 24 §:n 1 momentin 1 kohdassa tarkoitetuissa tapauksissa ja 2 kohdassa tarkoitetuissa ta-
pauksissa siltd osin, kun kyse on ulkoministerion, tasavallan presidentin tai tasavallan presi-
dentin kanslian asiakirjoista, jotka koskevat Suomen suhteita toiseen valtioon tai kansainvéli-
seen jarjestoon, sekd 60 vuotta julkisuuslain 24 §:n 1 momentin 9 ja 10 kohdassa tarkoitetuissa
erdissd tapauksissa. Valtion turvallisuuden ylldpitdmiseksi 24 §:n 1 momentin 9 kohdassa sda-
detyn suojelupoliisin ja sisdministerion asiakirjan salassapitoaika olisi 60 vuotta. Salassa pi-
dettéviksi 24 §:n 1 momentin 10 kohdassa sédédetyn sotilastiedustelua koskevan asiakirjan sa-
lassapitoaika olisi myds 60 vuotta.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Ehdotetuilla muutoksilla ei ole merkittdvid taloudellisia vaikutuksia voimassa olevaan valtion
talouden kehyksiin. Léahtokohtaisesti viranomaiset toimivat paitettyjen taloudellisten kehysten
puitteissa. Maérarahatarpeita késitellddn julkisen talouden suunnitelmassa ja vuosittaisissa ta-
lousarvioprosesseissa.

Suojelupoliisille lisattiin kehyspédatoksessd 2025 médrarahoja 9,8 milj. eurolla vuodesta 2026
eteenpdin. Lisdys mahdollistaa suojelupoliisin nykyisen toiminnan turvaamisen ja ennakoivan
strategisen suorituskyvyn kehittimisen tulevaisuudessa.

Esitetyilla muutoksilla arvioidaan olevan kuitenkin jonkin verran taloudellisia vaikutuksia ke-
hysten puitteissa. Esitettyjen muutosten arvioidaan tehostavan suojelupoliisin resurssien kayt-
tod, kun esimerkiksi tietoliikennetiedustelua voitaisiin toteuttaa entistd tarkemmin kohdista-
malla sitd tarkoituksenmukaisemmin. Toisaalta suojelupoliisille sdddettdavaksi esitetty uusi toi-
mivaltuus tietojérjestelmin kayton estdmiseksi tai sen toiminnan haittaamiseksi edellyttdd hen-
kildtydvuosien kohdentamista tdhédn toimintaan. Taloudellisia vaikutuksia voi olla myds mah-
dollisilla jarjestelméinvestoinneilla tai silld, ettd laajennetaan korvaukseen oikeutettujen tahojen
joukko yhdenmukaiseksi siviilitiedustelussa avustamisvelvollisten tahojen kanssa.
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Esitys aiheuttaa tarvetta kouluttaa suojelupoliisin ja Rajavartiolaitoksen virkamiehii. Jo nykyi-
selldén kouluttaminen on suojelupoliisissa osa normaalia toimintaa, eiké esityksestd aiheudu
tdmén takia mainittavia taloudellisia vaikutuksia.

Esityksessd ehdotettu avustamisvelvollisuuden laajennus teleyrityksistd viestinndn vilittdjiin
voi aiheuttaa uusia kustannuksia. Kustannusten mdira riippuu toimivaltuuden kayton laajuu-
desta.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.2.2.1 Perus- ja ihmisoikeudet

Siviilitiedustelulainsddddnnon vaikutuksia perus- ja ihmisoikeuksiin on arvioitu laajemmin po-
liisilain 5 a luvun ja tietoliikennetiedustelusta siviilitiedustelussa sddtdmiseen johtaneessa hal-
lituksen esityksessd (HE 202/2017 vp). Ehdotetut muutokset ovat merkityksellisid usean perus-
oikeuden kannalta. Niit4 ovat yhdenvertaisuus (PL 6 §), oikeus eldméain sekd henkildkohtaiseen
vapauteen ja koskemattomuuteen (PL 7 §), yksityiseldmén suoja (PL 10§), sananvapaus ja jul-
kisuus (PL 12 §), omaisuuden suoja (PL 15 §), oikeus tyohon ja elinkeinovapaus (PL 18 §) sekd
oikeusturva (PL 21 §).

Ehdotetuilla muutoksilla olisi l&htokohtaisesti myonteisid vaikutuksia perustuslain 7 §:n mu-
kaiseen oikeuteen eldmiin seké henkilokohtaiseen vapauteen ja koskemattomuuteen, silld
suojelupoliisin toiminnan turvaamiselle muuttuvassa turvallisuus- ja teknologiaympéristossa
pystyttéisiin suojaamaan paremmin Suomen kansallista turvallisuutta ja yhteiskunnan turvalli-
suutta sekd niiden alaan kuuluvia suojattavia oikeushyvia.

Ehdotetuilla muutoksilla, erityisesti tietoliikennetiedustelun hakuehtojen maérittdmiselld, sisil-
161listen hakuehtojen kiellon poistamisella ja ilmoitusvelvollisuudesta luopumisella on merki-
tystd yksityiseldmén suojan kannalta. Hakuehtojen méérittdmiselld voidaan katsoa osaltaan pa-
rantavan yksityisyyden suojaa tietoliikennetiedustelun tarkemman kohdentumisen myo6té.

Ehdotetulla laitteen, menetelmén tai ohjelmiston asentamisella ja poisottamisella on vaikutusta
perustuslaissa turvattuun omaisuuden suojaan. Lakiehdotuksen mukaan suojelupoliisi voisi
kayttdd myos sivullisten laitteita tai tietojarjestelmid, jos se olisi vélttimatontd menetelmén tai
ohjelmiston asentamiseksi tai poisottamiseksi. Yksittdisen toimenpiteen ei arvioida puuttuvan
merkittavésti omaisuuden suojaan, silld toimenpiteen keston voidaan katsoa olevan varsin va-
hidinen. Suojelupoliisin on pyrittava peittdmaén jalkensd mahdollisimman hyvin, ettei toiminnan
mahdollinen paljastuminen aiheuta haittaa sivullisen laitteelle tai tietojarjestelmalle. Ulkopuo-
linen henkild voisi suojelupoliisin pyynndsté ja valvonnassa toteuttaa toimenpiteitd. Tama4 tar-
koittaa my®os sité, etti toiminta ei saisi aiheuttaa véhiistd suurempaa vahinkoa kyseiselle henki-
161le tai toiminnalle. Vahdisyydelld tarkoitettaisiin 1dhinna tietoliikenneyhteyden hetkellisté hi-
dastumista.

Ehdotetuilla muutoksilla on siten liittymépintaa oikeusturvan toteutumiseen, mutta ehdotetun
muutoksen ei katsota heikentidvin oikeutta oikeusturvaan. Esityksessd ei ehdoteta muutoksia
tiedustelutoiminnan valvonnasta annettuun lakiin eli henkil6t voivat edelleen tehdé joko lain 12
§:n mukaisen tutkimispyynnon tai lain 11 §:n mukaisen kantelun riippumatta siité, onko henkil
saanut ilmoituksen vai ei. Toimintaa valvotaan suojelupoliisin sisdisen valvonnan liséksi hal-
linnonalalla sisdministerion toimesta ja ulkoisesti eduskunnan tiedusteluvalvontavaliokunnan,
eduskunnan oikeusasiamiehen ja tiedusteluvalvontavaltuutetun toimesta. Tiedusteluvalvonta-
valtuutetun valvonta tapahtuu etukiteen, reaaliaikaisesti ja jélkikéteisesti, jolloin valvonnassa
pystytdén kiinnittdmé&én huomiota toimintaan myds yksityisten henkildiden ndkdkulmasta.
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Liséksi ilmoitusvelvollisuuden piirissi olevien tiedustelumenetelmien kéytostd paattad tuomio-
istuin, joka ottaa tarvittavat nakdkohdat huomioon péétosta tehdessddn. Myos tietosuojavaltuu-
tettu kohdistaa valvontaa suojelupoliisiin.

Henkil6ll4, joka kokee joutuneensa tiedustelumenetelmin kéyton kohteeksi tai epéilee suojelu-
poliisin toiminnan lainmukaisuutta, voi myds tehdd edelleen kantelun oikeusasiamiehelle ja
viime kadessé nostaa kanteen EIT:ssé.

Ehdotetuilla muutoksilla on vaikutusta perustuslaissa turvattuun julkisuusperiaatteen toteutu-
miseen. Julkisuuslain osalta ehdotettu salassapitoajan pidentdminen vaikuttaa kansalaisten mah-
dollisuuksiin saada tietoja erdiden viranomaisten ja tasavallan presidentin toiminnasta ja yhteis-
kuntaoloista. Julkisuuslain salassapitoajan pidentiminen 25 vuodesta 40 vuoteen ulkoasiainhal-
linnon, TP_UTVA:n, tasavallan presidentin ja tasavallan presidentin kanslian kohdalla ja 60
vuoteen sisdministerion, suojelupoliisin ja sotilastiedustelun kohdalla rajoittaa siten perustus-
lain 12 §:n 2 momentissa sdédettyé kansalaisten oikeutta saada tietoa. Toisaalta sdantelyn taus-
talla vaikuttaa painava yhteiskunnallinen intressi, joka edellyttda julkisuusperiaatteesta rajattua
poikkeamista.

4.2.2.2 Vaikutukset viranomaisiin

Ehdotetulla sdéntelyll4 ei ole vaikutusta viranomaisten keskindisiin toimivaltasuhteisiin, vaikka
viranomaisten yhteistydmahdollisuuksia lisdtdfin. Rajavartiolaitokselle ehdotetaan sdidettd-
viaksi uusi tehtdva, siviilitiedusteluun osallistuminen. Rajavartiolaitokselle sdfdettdisiin mah-
dollisuus tukea suojelupoliisia suorittamalla tiettyihin tiedustelumenetelmiin liittyvia yksittdisia
toimenpiteitd suojelupoliisin pyynndstd. Suojelupoliisi toimii siviilitiedusteluviranomaisena,
jonka vastuuta ei siirrettdisi Rajavartiolaitokselle, mutta jota Rajavartiolaitos voi tukea. Raja-
vartiolaitokselle sdddettdvan uuden tehtivin arvioidaan vaikuttavan vahéisessd mairin henki-
16ston tydmaéariin, koska toimenpiteitd suoritettaisiin Rajavartiolaitoksen muiden lakisdéteisten
tehtdvien yhteydessd. Uudet toimivaltuudet edellyttavit Rajavartiolaitoksen henkildston téy-
dennyskoulutusta. Rajavartiolaitoksen osallistumisesta tiedusteluun ei arvioida aiheutuvan mer-
kittdavia taloudellisia vaikutuksia.

Tietoliikennetiedustelun teknisté toteuttamista koskevan sdintelyn tarkentamisella mahdollis-
tettaisiin suojelupoliisin osallistuminen teknisten tietojen kasittelyyn Puolustusvoimien tiedus-
telulaitoksen rinnalla ja apuna. Ratkaisulla tuetaan molempien osapuolten osallistumisen toi-
menpiteiden suorittamiseen siltd osin kuin se on niiden yhteisten etujen mukaista ja palvelee
niiden tietoliikennetiedustelun kohdistamista.

Tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa sdddetyt havittdmisvelvollisuudet
jaisivat kuitenkin yhé voimaan, vaikka tallenteiden ja asiakirjojen tarkastamisvelvollisuus pois-
tettaisiin. Tarkastamisvelvollisuuden poistaminen merkitsisi sitd, ettd suojelupoliisilla ei olisi
proaktiivista velvollisuutta kdydd dataa ldpi pelkdstddn etsidkseen siitd havittdmisvelvollisuu-
den piiriin kuuluvat tiedot. Suurista datamaarista johtuen téllaisen velvollisuuden tayttdiminen
on kéytdnndssa erittdin haastavaa.

Julkisuuslain kohdalla ehdotettu lakimuutos salassapitoajan pidentdmisestd 25 vuodesta 40 vuo-
teen turvaisi ulkoministerion, TP UTVA:n seki tasavallan presidentin ja tasavallan presidentin
kanslian asiakirjojen vélttamattoman salassapidon. 25 vuoden salassapitoaika on liian lyhyt ot-
taen huomioon, ettd asiakirjoista voi paitelld Suomea koskevia haavoittuvuuksia. Pidempi sa-
lassapitoaika suojaisi siten ulkoministerion, TP UTVA:n ja tasavallan presidentin seké tasaval-
lan presidentin kanslian toimintaedellytyksid. Pidennetty salassapitoaika turvaisi myos Suomen
diplomaattien toimintaedellytyksid Suomen ulkomaanedustustoissa.
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Sisdministerion kohdalla julkisuuslain muutos tarkoittaisi mahdollisuutta salata kansalliseen
turvallisuuteen (valtioturvallisuuteen) liittyvid asiakirjoja nykyistd pidemmaén aikaa. Suojelupo-
liisin osalta julkisuuslain muutos tarkoittaisi nykytilan eli valtioneuvoston paitokselld jérjestyn
asian saattamista lain tasolle, ja salassapitoaika pidentyisi voimassa olevan valtioneuvoston paa-
toksen mukaisesta ajasta aikaisemman pdédtoksen mukaiseen 60 vuoteen. Sotilastiedustelun koh-
dalla esitys tarkoittaisi kokonaisvaltaisempaa lahestymistapaa salassapitoon yksittiisten paatos-
ten sijasta. Pidempi salassapitoaika suojaisi viranomaisten toimintaedellytyksid Suomessa ja
kansainviélisisséd yhteyksissa.

4.2.2.3 Kansallinen turvallisuus

Suojelupoliisin ennakkovaroittaminen ja tiedustelukyvyn turvaaminen antavat mahdollisuuden
saada ajoissa tieto Suomeen kohdistuvista vakavista kansallisen turvallisuuden uhista, jotta nii-
hin voidaan varautua ja estii niitd toteutumasta. Tat tukisi myos Rajavartiolaitoksen mahdol-
lisuus tukea suojelupoliisia.

Kansalliseen turvallisuuteen vaikuttavat kansallisen toimintaympériston lisdksi Suomen I&-
hiymparistoon ja kansainvélisiin kehityskulkuihin liittyvét tekijat. Turvallisuusympariston
muutoksen myo6td kansallista turvallisuutta kohtaan on syntynyt uusia vakavia uhkia. Tarkein
suojattava etu on valtion itsemdidrdédmisoikeus. Kansallisen turvallisuuden kannalta keskeisié
ovat sellaiset yhteiskunnan elintirkeédt toiminnot, joiden héirintd tai lamauttaminen saattaisi
viime kédessé johtaa ihmisten turvallisuuden tai terveyden vakavaan vaarantumiseen. Ehdote-
tulla sddntelylld voitaisiin puuttua toimintaan, jolla yritetdan vaikuttaa ylimpien valtioelinten ja
viranomaisten seka yhteiskunnan perustoiminnoista huolehtivien tahojen mahdollisuuksiin hoi-
taa tehtévidan ilman ulkoista héirintdd. Erityisesti suojelupoliisin valtiolliseen toimijaan koh-
distuvan tietojérjestelmatiedustelun toimivaltuudessa kyse olisi siitd, ettd kyky torjua erityisesti
valtiollisten kyberuhkatoimijoiden kansalliselle turvallisuudelle aiheuttamaa haitallista toimin-
taa paranisi. Ehdotetut muutokset mahdollistaisivat suojelupoliisille tietojarjestelmien toimin-
nan ennakoivamman tiedustelun ja uhkien tunnistamisen. Ne mahdollistaisivat sen, ettd suoje-
lupoliisi pystyisi tunnistetuissa tietojirjestelmissé etsiméddn hankittavaa tietoa sekéd tunnista-
maan uusia tietojarjestelmii, jotka muodostavat uhkan kansalliselle turvallisuudelle.

Ulko- ja turvallisuuspoliittisten vaikutusten arviointi

Uusi toimivaltuus Suomen rajan ulkopuolella olevan tietojarjestelmén toiminnan haittaamiseen
edellyttdd uudentyyppisid paitoksentekoprosesseja. Toimenpiteelld voi olla sen luonteen mu-
kaan ulko- ja turvallisuuspoliittisia vaikutuksia.

Jo nykyiselldén poliisilain 5 a luvun 58 §:n mukaan siviili- ja sotilastiedustelutoiminta sovite-
taan yhteen tasavallan presidentin, valtioneuvoston kanslian, ulkoministerion, puolustusminis-
terion ja sisdministerion seki tarvittaessa muiden ministerididen ja viranomaisten kesken. Jos
siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia, asia on
valmistelevasti késiteltdva edelld tarkoitettujen viranomaisten kesken.

Huomattavasti merkittdvammissd tapauksissa ulko- ja turvallisuuspoliittisesti merkittivid toi-
menpiteitd voidaan valmistelevasti kisitelld tasavallan presidentin ja ulko- ja turvallisuuspoliit-
tisen ministerivaliokunnan ja tasavallan presidentin yhteisessd kokouksessa. Uudentyyppinen
toiminta kuitenkin edellyttdnee kokoonpanon tarkastelemista tarkoituksenmukaisella tavalla tai
uuden kokoonpanon muodostamista siltd osin kuin on kyse vaikuttamistoiminnasta.

48



Myds tietoldhteen rajanylityksessd avustamisella voi olla vaikutuksia Suomen kansainviélisiin
suhteisiin etenkin, jos tietoldhde on ollut ldhtdmaansa yhteiskunnassa korkeassa asemassa.

4.2.2.4 Tietoyhteiskunta ja tietosuoja

Esitys mahdollistaa suojelupoliisille entistd paremmin tiedon hankinnan kybertoimintaympéris-
tossd kansallisen turvallisuuden suojaamiseksi. Kyky hankkia tietoa ja puuttua entistd paremmin
valtiollisen toimijan toimintaan on erityisen merkityksellinen. Tama edistda suoraan tai valilli-
sesti kansalaisille, yrityksille ja viranomaisille tirkeiden viestintdinfrastruktuurien ja viestinté-
palveluiden turvallisuutta, toimintavarmuutta seké luotettavuutta. Useat kriittiset toiminnot, ku-
ten energia, toimivat viestintdinfrastruktuurin ja viestinti- tai digitaalisten palvelujen varassa.

Parantuneella tiedonhankintakyvylld on vaikutusta verkkojen ja palvelujen tietosuojaan, tieto-
turvaan seka yleiseen yhteiskunnalliseen luottamukseen ja kansalliseen turvallisuuteen.

4.2.2.5 Yhdenvertaisuus ja sukupuolten tasa-arvo

Esitetyilla muutoksilla ei arvioida olevan vaikutuksia yhdenvertaisuuden ja sukupuolten tasa-
arvon kannalta.

Tiedustelutoimivaltuuksien kiyttdmisessd on noudatettava poliisilain 1 luvussa sdiddettyja pe-
rusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vihim-
min haitan periaatetta ja tarkoitussidonnaisuuden periaatetta. Tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain 1 §:n 3 momentissa sdddetdén syrjivan tiedustelutoiminnan kiellosta.

4.2.3 Julkisuuslain muutoksen vaikutukset kansainvilisille suhteille ja yhteiskunnalliset vaiku-
tukset seké kansallinen turvallisuus

Muuttuneessa turvallisuusympéristdssé julkisen viranomaistiedon epdasiallisen hyodyntdmisen
riskit ovat kasvaneet. Ulkopolitiikan ydinalueeseen kuuluvien asiakirjojen julkiseksi tulemiseen
liittyy mahdollisuus kéyttdd niitd véérin sellaisiin tarkoituksiin, jotka ovat omiaan vaikeutta-
maan Suomen suhteita ulkovaltoihin, ja vaarantamaan Suomen etuja tai heikentdméén ulkoasi-
ainhallinnon seké tasavallan presidentin ja tasavallan presidentin kanslian toimintaedellytyksia.
Tietojen vaihtamisen edellytyksend on molemminpuolinen luottamus. Epailys siitd, ettd Suomi
nykyisen lainsdédéntonsa takia olisi pakotettu luovuttamaan luottamukselliseksi tarkoitettua tie-
toa julkisuuteen, vaikuttaisi valtioiden ja kansainvélisten jarjestdjen halukkuuteen luovuttaa
Suomelle tietoa. Tama puolestaan heikentdisi Suomen edellytyksié toimia kansainvilisessd yh-
teistyOssd. Salassapitoajan pidentdmiselld voidaan siten nédhdd olevan myonteisid vaikutuksia
Suomen kansainvalisille suhteille sekd Suomen valtion maineen ja edun kannalta.

Suojelupoliisin ja sotilastiedustelun viranomaistietoon liittyy salassapito-olettama. Riittdvan
pitka salassapitoaika on keskeistd kansallisen turvallisuuden (valtioturvallisuuden) ja maanpuo-
lustukseen liittyvien tietojen vadrinkdyton estimiseksi. Tietojen oikeudettomalla tai liian var-
haisella julkiseksi tulemisella voi olla haitallisia vaikutuksia toimintaan ja kansainvéliseen yh-
teistyohon ja laajemminkin ulko- ja turvallisuuspoliittista merkitysta.

Esityksella voidaan kokonaisuutena arvioiden olevan myonteisid vaikutuksia Suomen kansalli-
sen turvallisuuden suojaamisen kannalta.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Esityksen valmistelussa keskeisend tavoitteena on ollut sddntelyn ajantasaistaminen ja paranta-
minen kiytdnnon soveltamisessa muutostarpeista tehtyjen havaintojen perusteella teknologinen
kehitys ja turvallisuusympériston vaikeutuminen huomioon ottaen.

Pédasiallisena vaihtoehtona esitettidville muutoksille on siéntelyn sdilyttdminen voimassa ole-
vien lakien mukaisina, mitd ei voida pitdd tarkoituksenmukaisena. Nykytilan sdilyttimisen
myo6td voimassa olevassa lainsdddidnndssd havaitut ongelmakohdat siilyisivit ennallaan, ei-
vatkd mahdollisuudet suojautua kansalliseen turvallisuuteen kohdistuvilta vakavilta uhkilta pa-
rantuisi.

Suojelupoliisilla ei olisi mahdollisuutta toteuttaa lakisédteisié tehtdvidnsi siviilitiedusteluviran-
omaisena mahdollisimman tehokkaasti nykyisessé turvallisuustilanteessa voimassa olevan lain-
sdddidnnon rajoitteiden vuoksi. Ehdotettujen muutosten jattdminen tekemaéttd heikentéisi suoje-
lupoliisin kykya toimia vallitsevassa turvallisuusymparistossd, jossa muut toimijat jatkuvasti
kehittavit omia kyvykkyyksiddn. Tadma voisi osaltaan vaarantaa siviilitiedustelun tarkoituksen
eli tiedon hankinnan ja tiedon hyddyntdmisen kansallisen turvallisuuden suojaamiseksi, tiedon
tuottamisen ylimmaén valtiojohdon paitdksenteon tukemiseksi ja muiden viranomaisten lakisda-
teisid kansalliseen turvallisuuteen liittyvid tehtdvid varten.

Julkisuuslaki

Valmistelun aikana on pohdittu eri vaihtoehtoja. Julkisuuslain 24 §:n 1 momentin 1 ja 2 kohtaan
liittyen salassapitoajan osalta valmistelussa oli esilld yhtééltd vaihtoehto pidemmaésti salassapi-
toajasta, eli 50 tai 60 vuotta, ja toisaalta pohdittiin myds nyt ehdotettua 40 vuotta lyhyempéa
salassapitoaikaa eli 30 vuotta. Valmistelussa parhaaksi vaihtoehdoksi katsottiin 40 vuotta, silld
salassapitoaika on yhtddltd oltava riittdvdn pitkd, mutta toisaalta julkisuutta ei saa rajoittaa
enempéd kuin on valttimatonta.

Toiseksi valmistelussa tunnistettiin vaihtoehto, etti salassapitoaikaa olisi mahdollista jatkaa val-
tioneuvoston padtoksella julkisuuslain 31 §:n 4 momentin nojalla sdddettyjen edellytysten tiyt-
tyessd. Valtioneuvosto on tehnyt joitakin péétoksid salassapitoajan jatkamisesta tiettyjen asia-
kirjojen osalta. Julkisuuslain muuttamista koskevan lain esitdissé on kuitenkin todettu, ettd sa-
lassapitoajan pidentdminen valtioneuvoston paétokselld on tarkoitettu poikkeukselliseksi toi-
menpiteeksi eikd sithen turvautumista voida pitdd asianmukaisena silloin, kun kysymys on sién-
nonmukaisesta ja ennakoitavissa olevasta salassapitotarpeesta (HE 20/2005 vp, s. 14). Julki-
suuslain 24 §:n 1 momentin 1 kohdan asiakirjojen kohdalla samoin kuin 2 kohdan asiakirjojen
kohdalla silti osin, kun kyse on ulkoministerion, tasavallan presidentin tai tasavallan presidentin
kanslian Suomen suhteita toiseen valtioon tai kansainviliseen jirjestoon koskevista asiakir-
joista, voidaan katsoa olevan kyse sddnndnmukaisesta ja ennakoitavissa olevasta salassapitotar-
peesta. Niistd syistd yksittdisten valtioneuvoston paatosten tekemistd salassapitoajan pidentd-
misestd ei voida pitdd tarkoituksenmukaisimpana vaihtoehtona. Kokonaisuutena arvioiden
myds suojelupoliisia koskeva valtioneuvoston pditos tulisi saattaa lain tasolle. Vastaava tarve
salassapitoajan sddtdmisestd lain tasolla on sisdministerion ja sotilastiedustelun kohdalla.

Valmistelun aikana tunnistettiin myos, ettd yksi vaihtoehto olisi muuttaa julkisuuslain 24 §:n 1
momentin 1 kohdan siséltéd. Tatd ei kuitenkaan pidetty tarkoituksenmukaisena, silld julkisuus-
lain kokonaisuudistuksesta on oikeusministeriossé vireilld erillinen sddddshanke, jonka yhtey-
dessd tarkastellaan salassapitoperusteita kokonaisuutena (ks. Hankeikkunassa hanke
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https://valtioneuvosto.fi/hanke?tunnus=OM083:00/2020. Oikeusministerid on saanut hankkeen
puitteissa lausunnot salassapitoperusteiden muutosehdotuksista. Nyt esitetty pidennys olisi vélt-
tdmiton ja toimiva ratkaisu sekd nykyisessi ettd tulevaisuudessa mahdollisesti muutetun 1 koh-
dan soveltamisessa.

5.2 Ulkomaiden lainséidéinto ja muut ulkomailla kiytetyt keinot
5.2.1 Euroopan ihmisoikeussopimus

Tiedustelun toimivaltuuksien sddtdmisen sallittavuutta arvioitaessa suurin kdytdnnon merkitys
on Euroopan neuvoston piirissd vuonna 1950 tehdylld Euroopan ihmisoikeussopimuksella (EIS;
SopS 63/1999), johon Suomi liittyi vuonna 1989. Ihmisoikeussopimuksen noudattamista valvoo
Euroopan ihmisoikeustuomioistuin (EIT), joka tdssé tarkoituksessa kisittelee ja ratkaisee sopi-
musrikkomuksia koskevia valituksia. EIT on lukuisissa ratkaisuissaan ottanut kantaa sithen, mi-
ten ihmisoikeussopimuksen mukaista oikeutta luottamuksellisen viestin suojaan tulisi tulkita.
Monet néisti ratkaisuista koskevat sdhkoistd viestintdd ja muutamat tietoliikennetiedustelua tai
sithen ldheisesti rinnastuvia viranomaistoiminnan muotoja.

EIT:n tiedustelutoimintaa koskevasta keskeisti ratkaisukédytant6d on arvioitu hallituksen esi-
tyksesséd eduskunnalle siviilitiedustelulainsdddanndksi (HE 202/2017 vp.) ja hallituksen esityk-
sessd eduskunnalle laiksi sotilastiedustelusta (HE 203/2017 vp.). Seuraavassa EIT:n kaytintoa
kasitelladn keskittyen ennen kaikkea uudempaan EIT:n ratkaisukdytantoon.

Yksityiseldmdn suoja (EIS 8 artikla)

EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eliméénsa, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan oikeus ei kuitenkaan ole
rajoittamaton, silld viranomaiset saavat puuttua sen kdyttdmiseen silloin, kun laki sen sallii ja
se on valttdmatontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen tai rikollisuuden estdmiseksi, ter-
veyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaa-
miseksi.

Euroopan ihmisoikeustuomioistuimen (EIT) vakiintuneen ratkaisukaytinnén mukaan EIS 8(1)
artiklassa mainitut yksityiseldmén ja kirjeenvaihdon késitteet pitdvét sisélladan sekd puhelinvies-
tinnén, sdhkopostiviestinndn muun luottamukselliseksi tarkoitetun séhkoisen viestinndn (mm.
Klass ja muut v. Saksa, 6.9.1978, Kopp v. Sveitsi, 25.3.1998, Copland v. Yhdistynyt Kuningas-
kunta, 3.4.2007, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008)). Suojan piirissd ovat
seka viestinndn sisdlto ettd viestinnin tunnistamistiedot (mm. Malone v. Yhdistynyt Kuningas-
kunta, Weber ja Saravia v. Saksa, P.G. ja J.H. v. Yhdistynyt Kuningaskunta). Tunnistamistieto-
jen osalta EIT on erikseen todennut, etté tiedot esimerkiksi niistd puhelinnumeroista, joihin hen-
kil6 on viestinyt, muodostavat viestinnén elimellisen osan. Téllaistenkin tietojen luovuttaminen
viranomaiselle ilman viestijdn suostumusta muodostaa puuttumisen tdmin yksityiselimain
(Malone v. Yhdistynyt Kuningaskunta).

Viranomaisen ei tarvitse tosiasiassa kasitelld tietoja, jotta kyse olisi yksityiselamadn puuttumi-
sesta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen kerdi ja tallentaa niitd myo-
hempai kayttod varten (Marper v. Yhdistynyt Kuningaskunta). Pelkka sellaisen lainsdadanndn
olemassaolokin, joka mahdollistaa viestintédyhteyksien salaisen tarkkailun, puuttuu viestinnin
osapuolten ja myos potentiaalisten osapuolten EIS 8 artiklan takaamiin oikeuksiin (Klass v.
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Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta). Valvonnan potentiaalisilla kohteilla on
tdlloin oltava oikeus EIS 13 artiklan takaamaan tehokkaaseen oikeussuojakeinoon kansallisen
viranomaisen edessd. EIS 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja
oikeuksia ja vapauksia on loukattu, on oltava kaytettivissddn tehokas oikeussuojakeino kansal-
lisen viranomaisen edessa siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat
tehneet virantoimituksessa olevat henkilot.

Vaikka henkil66n kohdistuvan salaisen valvonnan todennékdisyys olisi védhdinen, on hénen voi-
tava tutkituttaa viitteensd EIS 8 artiklan mukaisten oikeuksiensa loukkaamisesta EIT:ssé, jos
tehokkaat kansalliset oikeussuojakeinot puuttuvat (Kennedy v. Yhdistynyt Kuningaskunta).

Siitd, ettd sekd viestinnén sisdlto ettd viestinnin tunnistamistiedot nauttivat EIS 8 artiklan mu-
kaista suojaa, ei seuraa, ettd viranomaiset eivét niihin voisi puuttua. Yksityiselaméan puuttumi-
nen voi olla verrattain laajamittaistakin, kun se tapahtuu EIS 8 artiklan edellyttdmissa puitteissa.
EIS 8 artikla asettaa kolme ehtoa sille, ettd artiklan takaamiin oikeuksiin voidaan viranomais-
toiminnassa puuttua: 1) puuttumisen on oltava kansallisen lain sallimaa, 2) sen on tapahduttava
tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja 3) puuttumisen on oltava demokraatti-
sessa yhteiskunnassa valttimaton. Yksi yksityiseldmain ja siten myos luottamuksellisen viestin-
nin suojaan puuttumisen mahdollistavista eduista on kansallinen turvallisuus.

EIS 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin. Vaatimuk-
sen merkitys korostuu varsinkin silloin, kun oikeuksiin puututaan kohteelta salassa. Viranomai-
sen harkintavallan rajat ja harkintavallan kiyttdmisen tavat on riittdvin selkedsti médriteltava
laissa, jotta voidaan torjua toimeenpanovallan salaiseen kéyttoon sisdltyvan mielivallan mah-
dollisuus (Malone v. Yhdistynyt Kuningaskunta, Amann v. Sveitsi, Telegraaf Media Nederland
Landelijke Media B.V. ja muut v. Alankomaat, Rotaru v. Romania).

EIT on ratkaisuissaan toistuvasti korostanut sité, ettd yksityiseldimén suojaan puuttuvan, salai-
set viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaatteiden mukainen,
kansalaisten saatavilla sekd laadultaan sellainen, etti kansalaiset kykenevét ennakoimaan sen
soveltamisen seuraukset omalta osaltaan (mm. Kruslin v. Ranska, Huvig v. Ranska, Lambert v.
Ranska).

Kansallinen turvallisuus on yksi niistd eduista, joka EIS 8(2) artiklan mukaan voi oikeuttaa
puuttumisen yksityiseldmén suojaan. EIT on oikeuskdytinnossédn vain harvoin kyseenalaista-
nut vastaajavaltioiden vditteet siitd, ettd puuttuminen on tapahtunut kansallisen turvallisuuden
vuoksi. Valtioilla vaikuttaisi olevan varsin laaja harkintamarginaali sen suhteen, millaisen toi-
minnan ne katsovat vaarantavan kansallista turvallisuuttaan ja siten voivan oikeuttaa EIS 8 ar-
tiklan takaamiin oikeuksiin puuttumisen. Taustalla on se, ettd kansallinen turvallisuus kuuluu
perinteisesti valtiosuvereenisuuden piiriin (Bucur ja Toma v. Romania). EIT:n ratkaisukéytin-
non perusteella on selvidi, ettd ainakin sotilaallinen maanpuolustus, terrorismin torjunta ja lait-
toman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin (mm. Klass v.
Saksa, Weber ja Saravia v. Saksa). Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua mo-
nenlaisia uhkia, joita on vaikea ennakoida tai miéritelld etukdteen. Téstd seuraa, ettd késitteen
selventdminen on ensisijaisesti jitettdva kansallisen kiytdnnon varaan (Kennedy v. Yhdistynyt
Kuningaskunta). Valtioiden harkintavaltaa saattaa omalta osaltaan lisété se, ettd kansallisen tur-
vallisuuden raja muihin sallittuihin perusteisiin (mm. yleinen turvallisuus ja epéjérjestyksen tai
rikollisuuden estdminen) puuttua EIS 8(1) artiklan takaamiin oikeuksiin, voidaan tapauskohtai-
sesti mieltdd hailyvéksi.

Edelld kuvattuja tapauksia voidaan pitdd EIT:n ratkaisukdytdnnon perustavina tapauksina, joi-
hin vedotaan ja joita kehitetddin EIT:n uudemmassa kdytinnossd. EIT:n uudemmasta
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ratkaisukdytdnndstd voidaan nostaa esiin ratkaisu asiassa Roman Zakharov v. Veniji, jossa EIT
totesi salaisen tiedustelutoiminnan loukanneen ihmisoikeuksia. Valittaja esitti kolmen puhelin-
operaattorin loukanneen yksityiseldmén suojaa. Ratkaisun taustalla oli muun muassa kaksi oi-
keuden piitostd, jotka oikeuttivat operaattoreita jilkikéteiseen salakuunteluun sekd operaatto-
reiden standardisopimuksen lisdys, jonka mukaan liittyma saatettiin sulkea ja puhelutiedot luo-
vuttaa lainvalvontaviranomaisille, mikéli puhelinta kdytettiin terroristisen uhkauksen vélineena.
EIT:n mukaan valtion kansallinen lainsdddantd ei ollut riittdvan yksityiskohtainen suojaamaan
valittajan oikeutta yksityisyyteen. Oikeussuojakeinot eivit voi kdytdnndssa toteutua, jos koh-
teille ei padsaintoisesti ilmoiteta salaisesta tiedonhankinnasta tai jos henkil6t eivit ilmoittami-
sen jdlkeen saa pyydettiessi tietoa seurannasta. EIT katsoi, ettd oikeussuojakeinojen toteutta-
miseksi kohteille pitdd ilmoittaa seurannasta, ja antaa siihen liittyvid tietoja, kun se ei enédd vaa-
ranna seurannan tarkoitusta. Merkittdvaa tapauksessa oli myds se, ettd EIT otti sen késitelté-
viksi, vaikka valittaja ei edes viittdnyt olleensa itse loukkauksen uhri.

Tapauksessa Big Brother Watch ja muut v. Yhdistynyt kuningaskunta EIT tutki Yhdistyneen
kuningaskunnan signaalitiedustelujdrjestelméé. EIT katsoi, ettd valtioilla on laaja harkintavalta
paattdd, millainen tiedustelujirjestelma on tarpeen kansallisen turvallisuuden suojelemiseksi.
Tiedustelujérjestelma sindnsé ei rikkonut EIS:n artiklaa 8.

Tuomioistuin katsoi kuitenkin, ettd modernin viestintiteknologian muuttuvan luonteen vuoksi
sen tavallinen ldhestymistapa kohdennettuihin signaalitiedustelujirjestelmiin oli mukautettava
kuvaamaan paremmin sen erityispiirteité, joihin liittyi seké riski vaarinkdytoksista ettd oikeu-
tettu tarve toiminnan salassapidolle.

Erityisesti tdllainen jarjestelma oli alistettava padsti padhin -suojatoimille, eli kansallisella ta-
solla oli tehtéva arviointi kunkin signaalitiedustelun tiedon hankinnan prosessin vaiheen osalta
toimenpiteiden tarpeellisuudesta ja suhteellisuudesta. Lisédksi signaalitiedustelujirjestelmén
kayttdminen oli alistettava riippumattomalle lupaharkinnalle, jossa on kéytiva ilmi operaation
kohde ja laajuus. Jéarjestelmén kéyton on my0s oltava valvonnan ja riippumattoman jalkikatei-
sen valvonnan alaisena.

Tuomioistuin madritteli ndin ollen useita keskeisid kriteereitd, jotka oli selkedsti maéariteltava
kansallisessa laissa ennen kuin téllaisen jérjestelmén voitiin katsoa olevan sopusoinnussa EIS:n
vaatimusten kanssa. Soveltaen nditd uusia kriteereitd Yhdistyneen kuningaskunnan signaali-
tiedustelujdrjestelmédn, tuomioistuin totesi, ettd Yhdistyneen kuningaskunnan jarjestelméissé
oli kolme puutetta. Puutteet koskivat: 1) riippumattoman valtuutuksen puuttumista signaali-
tiedustelun luville, 2) signaalitiedustelussa kaytettavat hakuehdot ja niiden luokat eivit kdyneet
ilmi lupahakemuksesta ja 3) henkil64 koskevat hakuehtoja ja -luokkia ei tarvinnut ilmoittaa lu-
pahakemuksessa.

EIT totesi, ettd vaikka Yhdistyneessd Kuningaskunnassa sininsé oli toiminnalle riippumaton
ulkopuolinen valvoja ja oikeudellinen elin, jonka tarkoituksena on tutkia kansalaisten sille osoit-
tamia valituksia, ndma eivét kuitenkaan olleet riittdvid. EIT katsoi, ettd Yhdistyneen Kuningas-
kunnan lainsdadanto ei kokonaisuutena arvioiden kyennyt pitiméén kansalaisten yksityisyyteen
puuttumista siind, mika oli valttiméatontd demokraattisessa yhteiskunnassa. Niin ollen Yhdisty-
neen kuningaskunnan katsottiin rikkovan EIS:n 8 artiklaa.

Tapauksessa Centrum for Réttvisa v. Ruotsi kantajana oli ruotsalainen séétio, jonka tehtdvana
on suojella yksildiden perusoikeuksia ja vapauksia. Kantajana oleva séétié vetosi siihen, ettd
sen viestintdd on voitu siepata ja tutkia signaalitiedustelun avulla tai ettd ndin voisi tapahtua
tulevaisuudessa. Kantaja vetosi, ettd sen viestinté tapahtui péivittiin sdhkopostitse, puhelimitse
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ja faksilla henkildiden ja yritysten kanssa Ruotsissa ja ulkomailla, usein arkaluonteisissa asi-
oissa.

Suuri jaosto totesi viidentoista ddnen enemmistolld (kaksi vastaan), ettd oli tapahtunut ihmisoi-
keussopimuksen 8 artiklan loukkaus. Se totesi erityisesti, ettd vaikka Ruotsin laajamittaisen sig-
naalitiedustelujarjestelmin keskeiset ominaisuudet tiyttivét lain laadulle asetetut vaatimukset,
jarjestelmassa oli kuitenkin kolme puutetta: 1) ei ollut selvda sdantda henkilotietoja sisaltdmat-
tomaén aineiston tuhoamisesta, 2) signaalitiedustelulaki tai muu asiaankuuluva lainsédddéantd ei
edellyttanyt, ettd paatostd tiedustelutiedon vélittdmisestd ulkomaisille kumppaneille tehdessa
olisi otettu huomioon yksildiden yksityisyydensuoja ja 3) eikd ollut olemassa tehokasta jalkika-
teistd valvontaa. Nédiden puutteiden vuoksi jarjestelmi ei tiyttinyt padstd pddhin -valvonnan
vaatimusta, se ylitti vastaajavaltiolle tissd suhteessa jatetyn harkintavallan eikd kokonaisuudes-
saan suojannut mielivaltaisuudelta ja viérinkdytdsten riskeilta.

EIT ei ratkaisussaan torju ehdottomasti ns. massavalvonnan (bulk interception regime) kayttoa.
EIT katsoo, ettd silld torjuttavien uhkien vakavuus, uhkien takana olevien henkildiden kyky
toimia paljastumatta tietoverkoissa ja sdhkdisen viestinnédn reitityksen ennakoimattomuus pe-
rustelevat kansallista turvallisuutta vaarantavien uhkien tunnistamiseen téhtédévan massavalvon-
nan kayttdonoton kuulumista kansallisen harkintamarginaalin alaan. EIT on pitinyt yleisem-
minkin harkintamarginaalia laajana kansallisen turvallisuuden turvaamisen keinovalikoiman
valinnassa (mm. Big Brother Watch kohta 275 ja Centrum for Réttvisa kohta 365). EIT painot-
taa kuitenkin, ettd sekd kohdistettujen ettd massavalvontajirjestelmien sidintelyn tulee vallan
vadrinkdyton estimiseksi tayttda ainakin edelld mainitut vahimmaisvaatimukset.

EIT toteaa myo0s tapauksessa Centrum for Rattvisa (kohta 239-245), ettd puuttuminen EIT 8
artiklan suojaamaan yksityiseldmén suojaan on eri tasoista tietoliikenteeseen kohdistuvan tie-
dustelun eri vaiheissa. EIT jakaa prosessin neljdén vaiheeseen: 1) tietoliikenteen hankkimiseen,
2) hakuehtojen tai hakuehtojen luokkien kayttdminen tietoliikenteen valikoimiseen, 3) suodate-
tun tietoliikenteen analysointi ja 4) tiedon sdilyttdminen ja lopputuotteen tekeminen ja sen kéyt-
taminen. Prosessin alussa tietoliikenteen hankkiminen, vaikka kattaakin suuren joukon ihmisié,
el puutu henkildn yksityisyyden suojaan yhted mittavasti kuin esimerkiksi vaiheessa kolme,
jossa analyytikko tutkii suodatettua viestintii ja siihen liittyvié tietoja yhdisteleméll4 niita.

EIT kiinnittdd erityistd huomiota myds siihen, ettd ruotsalaista sééntelyé ja jarjestelméd on jat-
kuvasti arvioitu ja tarvittaessa uudistettu myos yksityisyyden suojan parantamiseksi (kohta
351).

EIT katsoi tapauksessa myds, ettd Ruotsin laissa sdddetty mahdollisuus kerétd tietoliikennetta
signaalitiedustelun kehittdmiseksi on kansallisen harkintamarginaalin rajoissa (paatoksen koh-
dat 291-293).

Keskeisté tapauksissa Big Brother Watch ja Centrum for Réttvisa on, ettd EIT kehitti oikeus-
kéytantoddn signaalitiedustelulle asetettavista lainsdddéannoéllisistd edellytyksistid (Big Brother
Watch kohdat 343—-361 ja Centrum for Réttvisa kohdat 257—278); Weber ja Saravia tapauksesta
vakiintuneen lainsdédénnolle asetettavan kuuden vaatimuksen sijaan (Weber ja Saravia kohta
95) EIT edellytti kahdeksan vaatimuksen tayttymisté (Big Brother Watch kohta 361 ja Centrum
for Réttvisa kohta 275). Signaalitiedustelua koskevassa lainsdddéannosséd on sdddettiava 1) pe-
rusteista, joiden perusteella tiedon hankinta voidaan sallia, 2) olosuhteista, joissa tiedonhankinta
voi kohdistua henkilon viestintddn, 3) luvan myontdmismenettelysté, 4) tiedon valinnassa, tut-
kimisessa ja kdytossd noudatettavista menettelyistd, 5) varotoimista, joita on noudatettava luo-
vutettaessa materiaalia eri osapuolille, 6) toimenpiteen kestosta, tiedon sdilyttdmisen rajoituk-
sista ja olosuhteista, joissa tieto on poistettava ja tuhottava, 7) menettelyistd ja

54



yksityiskohtaisista sddnnoisté, joilla riippumaton viranomainen valvoo edelld mainittujen takei-
den noudattamista, ja valvojan valtuudesta puuttua lainvastaiseen toimintaan seka 8) riippumat-
tomasta jélkikéteisestd valvonnasta ja seuraamuksista.

Tehokkaat oikeusturvakeinot (13 artikla)

EIS 13 artiklan mukaan jokaisella, jonka EIS:n yleissopimuksessa tunnustettuja oikeuksia ja
vapauksia on loukattu, on oltava kaytettavissddn tehokas oikeussuojakeino (“effective remedy”)
kansallisen viranomaisen edessi siinékin tapauksessa, ettd oikeuksien ja vapauksien loukkauk-
sen ovat tehneet virantoimituksessa olevat henkilt. Artiklan toteutumiseen liittyy olennaisesti
ilmoitusvelvollisuus tai viranomaisen toimenpiteiden kohteena olleen henkilon oikeus saada
asiansa selvitettdvaksi. EIS 13 artiklaan koskevaa EIT:n kdytantod on kiyty laajemmin lapi HE
202/2017:ss4 (s.62-64) ja HE 203/2017:ss4 (s. 52—56), joten téssd yhteydessa siind esitettyihin
tapauksiin viitataan yleiselld tasolla tarpeen mukaan keskittyen EIT:n uudempaan ratkaisukéy-
tantoon.

Ihmisoikeussopimuksen 8 artiklan kohdalla EIT on todennut, etti oikeussuojakeinojen tulee olla
niin tehokkaita, kuin mahdollista ottaen huomioon salaisen viranomaistoiminnasta luonnostaan
aiheutuvat rajoitukset (Klass ym. v. Saksan liittotasavalta). Rajoituksista huolimatta oikeustur-
vajdrjestelyt katsottiin riittdviksi 13 artiklan valossa, koska henkil5lla oli oikeus saattaa asiansa
lain tdytantoonpanoa valvovan komission késiteltivéksi ja valtiosdéntGtuomioistuimeen.

Oikeussuojakeino ei ole tehokas silloin, kun valittajalta puuttuu valittamiseen vaadittava oikeus
(locus standi). Tavallisesti edellytetdén, ettd viitetyn loukkauksen kohteena olevalla henkil6lld
on suora paasy oikeussuojakeinoon ilman vilikdsid. Oikeussuojakeinon tulee olla kidytinnossa
saatavilla, sekd sellainen, ettd tuomioistuin pystyy puuttumaan véitettyyn loukkaukseen. Esi-
merkiksi tapauksessa Smith ja Grady v. Yhdistynyt kuningaskunta (1999) kansalliset tuomiois-
tuimet pystyivét puuttumaan vain joihinkin vaitetyn yksityiseldman loukkauksen puoliin voi-
matta kuitenkaan tehdd artiklan 8 mukaista arviointia puuttumisen oikeutuksesta ja suhteelli-
suudesta.

Oikeussuojakeinon tehokkuus edellyttdd annetun péaatoksen taytintoonpanoa. Muutoksenhaun
menestyminen ei sellaisenaan riitd tekeméén oikeussuojakeinoa 13 artiklan mukaiseksi, mikéli
tuomioistuinratkaisulla tai muulla paitokselld ei ole konkreettisia seurauksia. Oikeuskeino ei
ole tehokas, jos viranomaisten toimet tai laiminlyonnit estdvit sen kdyton. Ndin esimerkiksi
silloin, kun valittaja on saanut tuomioistuimelta méaarayksen, jota viranomaiset eivit kuitenkaan
noudata. Kun erdiden maiden kohdalla on toistuvasti tullut ilmi merkittdvia viivastyksid kansal-
listen tuomioistuinten antamien tuomioiden ja paétdsten taytdntoonpanemisessa, on EIT oikeus-
kiytinnossddn korostanut, ettd kansallisessa oikeusjarjestelmassé tulee olla riittavét oikeussuo-
jatakeet my0s tdmén tyyppisid viivytyksid vastaan.

EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siitd, tuleeko ja missa
tilanteissa tiedonhankinnan kohdehenkil6lla olla oikeus saada viranomaiselta tieto hineen koh-
distetusta tiedonhankintatoimenpiteestd. Tapauksissa Klass v. Saksa ja Weber ja Saravia v.
Saksa EIT piti ihmisoikeussopimuksen kannalta hyvéksyttaviné siéntelyd, jonka mukaan tie-
donhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endd vaarantanut tiedonhan-
kinnan tarkoitusta. EIT kiinnitti huomiota my®0s siihen, ettd Saksan jérjestelméssa ilmoittamisen
ja toiselta puolen ilmoittamatta jattdmisen edellytysten kasilla olon arviointi kuului riippumat-
tomalle elimelle (G10-komissio), ei turvallisuusviranomaiselle.
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Tapauksissa Association for European Integration and Human Rights ja Ekimdzhiev v. Bulgaria
ja Dumitru Popescu v. Romania EIT totesi, ettd kansallinen sdéntely, jonka mukaan tiedonhan-
kinnan kohteelle ei tarvitse lainkaan ilmoittaa, on yleensd ihmisoikeussopimuksen vastainen.
Arvioidessaan Vendjdn lainsdddéntoad (Zakharov v. Vendjd) EIT totesi, ettei se edellyttinyt tie-
donhankinnan kohdehenkildlle ilmoittamista missédn tilanteessa. Kohdehenkil6lléd oli mahdol-
lisuus tulla tietoiseksi hdaneen kohdistetusta tiedonhankinnasta ainoastaan siind tapauksessa, ettd
hintd vastaan nostettiin rikossyyte. Kun suuri valtaosa tiedonhankinnan kohdehenkilGistd ei
ndin ollen ikind saanut tietoa heihin kohdistetusta tiedonhankinnasta, eivit he myoskdan voineet
hakea oikeussuojaa lainvastaista viranomaistoimintaa vastaan. Vendjén lain sindnsé tunnustama
kantelumahdollisuuden kaytto edellytti, ettd kantelija kykeni tarkoin yksildiméén kantelun koh-
teena olevan pditoksen, eikd timé luonnollisesti ollut mahdollista, jos henkil6 ei ollut lainkaan
tietoinen paitoksen olemassaolosta. Edelld sanotun perusteella EIT katsoi, ettei Venijan laki
saatanyt EIS 13 artiklan edellyttdmista tehokkaista oikeussuojakeinoista.

Vilttamiton demokraattisessa yhteiskunnassa -edellytykseen liittyy osaltaan my0s vaatimus oi-
keussuojan saatavuudesta kansallisesti. Sopimusvaltion tuomioistuimen tai muun vastaavan eli-
men on voitava vihintién jilkikdteen varmistaa, ettd EIS 8 artiklan mukaisiin oikeuksiin puut-
tuminen oli yksittdistapauksessa suhteellista ja valttdiméatontd. Tadma merkitsee sitd, ettd tiedon-
hankinnan kohdehenkil6n on voitava valittaa tai kannella hdneen kohdistetusta tiedonhankinta-
toimenpiteesta.

Valitus- tai kantelumahdollisuuden kéiyton edellytyksend yleensd on, ettd henkild saa viran-
omaiselta tiedon hineen kohdistetusta tiedonhankinnasta sen jélkeen, kun tiedonhankintakeinon
kéayttd on paattynyt (ks. ylld Zakharov v. Venijé). Téastd ei kuitenkaan seuraa, ettd ilmoitus on
tehtdva valittomasti tiedonhankinnan paityttyd. Uhka, josta tiedonhankintamenetelmén avulla
on hankittu tietoja, voi jatkua vuosia tai jopa vuosikymmenia, jolloin ilmoituksen tekemisti on
turvallisuusviranomaisten toiminnan suojaamiseksi valttdmétontd lykétd vastaavasti. Oikeus-
suojakeinon kéyton mahdollistamiseksi ilmoitus olisi kuitenkin tehtéva sen jélkeen, kun ilmoit-
tamatta jattdmiselle ei endd ole yksilollistd perustetta (Klass v. Saksa, Zakharov v. Venéja).

Kuitenkin myos jarjestelmé, joka ei lainkaan edellytd kohdehenkildlle ilmoittamista, voi olla
sopusoinnussa ihmisoikeussopimuksen kanssa. Talloin kanteluoikeus on tullut kansallisessa
lainsdddannossa sdétad niin yleiseksi, ettd kuka hyvénsa saa kannella pelkéstién sen perusteella,
ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintéinsd nauttimaan suojaan (Ken-
nedy v. Yhdistynyt Kuningaskunta).

Uudemmassa ratkaisukaytannossdaan EIT on todennut tapauksessa Centrum for Réttvisa, ettd
tehokkaan oikeusturvakeinon olisi oltava kaikkien niiden kaytettdvissa, jotka epdilevit joutu-
neensa salaisten viranomaistoimenpiteiden kohteeksi. EIT on todennut kohdennettujen salaisten
viranomaisen toimenpiteiden osalta, ettd jilkikdteinen ilmoittaminen toimenpiteestd kohteelle
tarjoaa riittdvan tehokkaan oikeussuojan toimenpiteiden vairinkdyttod vastaan. Toisaalta EIT
on myos todennut, ettd jarjestelma, jossa kuka tahansa kohteeksi joutumista epéileva henkild
voi kayttdd oikeusturvakeinoa riippumatta ilmoituksesta, voi olla riittivad (Réttvisa kohta 271
sekd siind viitatut Roman Zakharov v. Vendjé ja Kennedy v. Yhdistynyt Kuningaskunta).

EIT katsoo tapauksessa Centrum for Réttvisa, ettd oikeussuojakeinot, jotka eivit ole riippuvaisi
ilmoituksesta, voivat olla my0s tehokkaita tietoliikenteeseen kohdistuvassa tiedustelussa ja olo-
suhteiden mukaan voivat tarjota parempaa suojaa henkildlle kuin ilmoitukseen sidotut oikeus-
suojakeinot (tapauksen kohta 272). Etenkin tilanteessa, jossa salaiset viranomaisen toimenpiteet
kohdistuvat kyseisen valtion ulkopuolella oleviin kohteisiin ja valtion ulkopuolella oleviin hen-
kil6ihin ja vaikka kohteen henkildllisyys olisi sinénsé tiedossa, toimenpiteestéd ilmoittamisella
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voi olla védhén tai kiytdnndssé ei lainkaan merkitysti. Etenkin, jos henkilon olinpaikasta ei ole
tietoa (tapauksen kohta 272).

EIT painotti useiden itsendisten tiedustelutoimintaa valvovien elimien olemassaolon merkitysté
jarjestelmén hyvaksyttivyydelle. Oikeusturvamekanismien lukuisuus kompensoi my®ds sité, ettd
tiedustelutoimista ei aina ilmoiteta niiden kohteelle. Valvontajirjestelmén osalta tuomiossa
Centrum for Réttvisa kiinnitetdan huomiota riippumattomuuteen ja valvonnassa esitettyjen huo-
mioiden tosiasialliseen vaikuttavuuteen.

Tilanteessa, jossa ilmoitusvelvollisuutta ei ole, oikeusturvakeinon tehokkuuden kannalta on
valttdmatonta, ettd sitd toteuttaa viranomaisesta riippumaton taho, joka takaa oikeudenmukaisen
kasittelyn ja tarjoaa mahdollisuuksien mukaan kontradiktorisen menettelyn. Téllaisen viran-
omaisen paitdkset on perusteltava ja niiden on oltava oikeudellisesti sitovia muun muassa lait-
toman viestinndn kuuntelun lopettamisen ja laittomasti hankitun ja/tai tallennetun kuunteluai-
neiston havittimisen osalta (tapauksen kohta 273 seké siind viitatut tapaukset Segerstedt-Wi-
berg ja muut v. Ruotsi ja Leander v. Ruotsi).

Ruotsalaisessa jarjestelméssd valvovalla valtuutetulla on 1dhtokohtainen ldsnéolovelvollisuus
tuomioistuinmenettelyssa, padsy asian kannalta merkityksellisiin asiakirjoihin ja oikeus lausua
tuomioistuimessa niiden johdosta. EIT:n mielestd tdllainen jarjestely kompensoi osittain tuo-
mioistuinmenettelyyn ja tuomioistuimen péétoksiin kohdistuvia julkisuuden rajoituksia (ta-
pauksen kohdat 137—-138).

EIT toteaa Centrum for Réttvisa tapausta arvioidessaan, ettd oikeussuojakeinojen, jotka eivét
ole riippuvaisia ilmoituksesta, on oltava toimenpiteen kohteeksi joutuneeksi epiilevien kaytet-
tavissa (tapauksen kohta 355). EIT toteaa, ettd Ruotsin lainsdddanto antoi henkildille mahdolli-
suuden saattaa asiansa tutkittavaksi (tapauksen kohta 356). EIT kuitenkin totesi, ettd Ruotsin
jérjestelméssa toimivaltainen valvonnasta vastaava elin (SIUN) myontdd myos luvat tietoliiken-
teeseen kohdistuvaan tiedonhankintaan. Niin ollen jilkikateistd valvontaa suorittavaa ja henki-
16n oikeussuojasta huolehtivaa viranomaista ei voitu pitdd erityisen objektiivisena tai sen suo-
rittamaa késittelyd perusteellisena. Myos kysymys eturistiriidasta nousee esiin, mikd voi hou-
kutella késiteltdvand olevan asian kohdalla asian ylimalkaiseen késittelyyn (kohta 359). Tosin
SIUN on myos ulkopuolisen valvonnan kohteena, mutta téllaista valvontaa kéyténnossa ei oltu
koskaan suoritettu eika tillaista lakisditeistd tehtdvéa oltu varsinaisesti myoskain sdéddetty (ta-
pauksen kohta 360).

EIT katsoi, ettd SIUN:n kaksoisrooli heikensi tietoliikenteeseen kohdistuvan tiedonhankinnan
jélkikéateistd valvontaa siind maérin, etti se aiheuttaa riskejd asianomaisten henkiléiden perus-
oikeuksien toteutumiselle (tapauksen kohta 372). Osaltaan timénkin takia EIT katsoi, ettd Ruot-
sin lainsdadanto ei tayttdnyt EIS:n 8 artiklan vaatimuksia (tapauksen kohta 373).

5.2.2 Euroopan unionin oikeus

Jasenvaltioiden kansallista turvallisuutta suojaamiseksi tapahtuva toiminta ei kuulu Euroopan
unionista tehdyn sopimuksen 4 artiklan 2 kohdan mukaan EU:n toimivaltaan. Kansallista tur-
vallisuutta koskeva poikkeus heijastuu useisiin EU:n sédddoksiin, kuten tietosuoja-asteukseen ja
sahkoisen viestinndn tietosuojadirektiiviin.

Unionilla ei ole kansallista turvallisuutta koskevaa toimivaltaa. Kansallinen turvallisuus on
myo0s vakiintuneesti hyviksytty Euroopan unionin tuomioistuimen (EUT) oikeuskdytdnndssé
oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio v. Suomi, C-284/05,
45, 47 ja 49 kohta) (esim. PeVL 36/2018 vp.).
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Poikkeuksen ei kuitenkaan voida katsoa olevan ehdoton, vaan tiedusteluviranomaisten toiminta
saattaa tietyissd tilanteissa kuulua EU-oikeuden soveltamisalaan ja ndin ollen kuulua EU:n pe-
rusoikeussdéntelyn piiriin kansallisten perustuslaillisten sdédnndsten ja kansainvélisten ihmisoi-
keussopimusten takaamien oikeuksien lisdksi. Kansallista turvallisuutta koskeva poikkeus ei
ndin ollen ole kaiken kattava poikkeus ja ei itsestddn selvésti sulje pois kokonaan unionin oi-
keuden sovellettavuutta.

Unionin tuomioistuin on sittemmin vahvistanut timén johtopaatoksen todeten, ettd kansalliseen
turvallisuuteen vetoaminen ei voi oikeuttaa unionin oikeuden kiertamisté, perusoikeuskirjaan
perustuva valvonta mukaan lukien. Tuomioistuin on selventényt periaatetta liittyen jasenvalti-
oiden jérjestelyihin, joissa yleisesti ja erotuksetta on velvoitettu teleoperaattoreita sdilyttimain
viestintddn liittyvia tietoja ja jarjestimién niiden reaaliaikainen saatavuus tiedusteluviranomai-
sille kansallisen turvallisuuden suojaamiseksi. Tuomioistuin on myds maéritellyt kansallisen
turvallisuuden suojaamisen valtion elintirkeiden toimintojen ja yhteiskunnan perusetujen suo-
jaamiseksi sekd valtion perusrakenteiden horjuttamiselta ja vieston uhkaamiselta suojaamiseksi
(EUT yhdistetyt tapaukset C-511/18, C-512/18 ja C-520/10 kohdat 99 ja 135).

Liséksi tuomioistuin on tdsmentinyt, ettd yleisen turvallisuuden suojelua ja vakavan rikollisuu-
den torjuntaa ei voida kohdella samalla tavoin kuin kansallisen turvallisuuden suojaamista.
Maidrittelemalld kansallisen turvallisuuden suojaamisen tuomioistuin on pyrkinyt sulkemaan
pois mahdollisuuden vedota siihen kiertoreittind muissa tarkoituksissa.

EUT on todennut, etti kansalliset turvallisuusnékdkohdat edellyttivit aina, ettd yksityiset toi-
mijat (kuten palveluntarjoajat) sdilyttdvit ja asettavat saataville viestintién liittyvia tietoja val-
tion viranomaisten pyynnosti ja perustuen lakiin. Niissd tapauksissa on katsottava, etté tiedon-
hankintaa eivit suorita varsinaisesti valtion toimivaltaiset viranomaiset. Koska palveluntarjoajat
kuuluvat Euroopan unionin oikeuden soveltamisalaan, tietojen sdilyttiminen ja paésy niihin
kansallisen turvallisuuden nojalla kuuluvat niin ollen téltd osin unionin oikeuden soveltamis-
alaan.

EUT:n oikeuskéytdnnolld on ollut kuitenkin merkittdvé vaikutus kansallisella tasolla. Esimer-
kiksi Ranskassa EUT:n tuomio johti niin kutsuttuun Conseil d’Etat -pdéitdkseen, joka johti tie-
dustelulain muuttamiseen ranskalaisen valvontaelimen lausuntojen sitovuuden osalta. Saksan
perustuslakituomioistuin on todennut vuonna 2020, ettd tiedustelupalvelujen harjoittama ulko-
maisen viestiliikenteeseen kohdistuva tiedustelu loukkaa Saksan perustuslaissa taattuja perus-
oikeuksia. Yksi syy muutoksille oli se, etteivdt toimivaltuudet ja toimivaltaisten viranomaisten
rakenne varmistaneet niiden riittivaa itsendisti ja jatkuvaa valvontaa.

Kaiken kaikkiaan jotkin seikat tiedusteluviranomaisten toiminnassa, kuten tietoliikenteeseen
kohdistuva tiedonhankinta, ovat unionin oikeuden soveltamisalan ulkopuolella. EUT on myds
korostanut, ettd salassa pidettivén tiedonhankinnan, joka on unionin oikeuden soveltamisalan
ulkopuolella, olisi kuitenkin tdytettavd EIS:n asettamat vaatimukset.

5.2.3 Euroopan unionin perusoikeuskirja
Euroopan unionin perusoikeuskirjaa ja siihen liittyvdd Euroopan unionin tuomioistuimen oi-
keuskéyténtod on késitelty kattavasti hallituksen esityksissd eduskunnalle HE 202 /2017 vp (s.

64-67) ja HE 203/2017 (s. 56-61). Tassa esityksessd keskitytddn kisitteleméddn viimeaikaista
EUT:n oikeuskdytantoa.
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Vuonna 2009 voimaantullut Euroopan unionin perusoikeuskirja méérittelee unionin tasolla pa-
tevét perusoikeudet. Jésenvaltiot ovat velvollisia noudattamaan perusoikeuskirjaa aina, kun ne
soveltavat unionin oikeutta.

Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elaméénsa,
kotiinsa seki viesteihinsd kohdistuvaa kunnioitusta. Perusoikeuskirjan 8 artiklan mukaan puo-
lestaan jokaisella on oikeus henkilGtietojensa suojaan. HenkilGtietojen suojaan kuuluvien tieto-
jen kisittelyn on oltava asianmukaista ja sen on tapahduttava laissa madritettya tarkoitusta var-
ten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hinestd on kerétty ja saada ne oikais-
tuiksi. Riippumattoman viranomaisen on valvottava ndiden séddntdjen noudattamista.

Perusoikeuskirjan 52 artikla maaraa perusoikeuskirjalla turvattujen oikeuksien kattavuudesta.
Artiklan 1 kappaleen mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayt-
tdmistd voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista si-
séltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehd4 ainoastaan, jos
ne ovat vélttimattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Saman artiklan 3
kappaleen mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat ihmisoikeuksien ja pe-
rusvapauksien suojaamista koskevassa eurooppalaisessa yleissopimuksessa taattuja oikeuksia,
niiden merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuksessa. Tdma ei kuitenkaan
estd unionia maarddmasta titd laajemmasta suojasta.

Perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, ettd perusoikeuskirjan 7 artiklan sisiltd vastaa
EIS 8 artiklan sisdltdd. Perusoikeuskirjan johdannossa todetaan erikseen, ettd vahvistettavat oi-
keudet perustuvat paitsi Euroopan ihmisoikeussopimukseen, myods Euroopan ihmisoikeustuo-
mioistuimen oikeuskaytdntoon. EIT:n laajalla ihmisoikeussopimuksen 8 artiklaa koskevalla rat-
kaisukdytdnnolld on niin ollen katsottava olevan relevanssia my0s perusoikeuskirjan 7 artiklan
tulkinnalle.

Perusoikeuskirjan mukaisten perusoikeuksien kunnioittamisen valvonta ei edelld sanotusta huo-
limatta kuulu EIT:lle vaan Euroopan unionin tuomioistuimelle (EUT) ja kansallisille tuomiois-
tuimille. Tietoliikennetiedustelun kannalta merkitystd on EUT:n huhtikuussa 2014 antamalla
tuomiolla, jolla EUT julisti pateméttdméksi vuonna 2006 saddetyn teletunnistetietojen tallenta-
mista koskevan direktiivin (2006/24/EY). Direktiivi oli asettanut unionin jasenvaltioille velvoit-
teen sddtdd teletunnistamistietojen kattavasta sdilyttdmisestd vakavien rikosten torjunnan ja tut-
kinnan tarpeita varten.

EUT on ratkaisun jalkeen lukuisissa tuomioissaan tdsmentényt sitd, milld edellytyksilld tiettyjen
tietojen sdilyttdminen on mahdollista viranomaistarkoituksia varten. On kuitenkin huomattava,
ettd tapaukset koskevat tilanteita, joissa tiedusteluviranomaisen ulkopuolinen taho on méaratty
sailyttdmadn yleisesti ja erotuksetta tietoja.

Keskeistd nyt késiteltdvdné olevan esityksen kannalta on se, ettd EUT on tehnyt linjauksia sen
suhteen, milloin perusoikeuskirjasta voidaan poiketa kansallisen turvallisuuden, mukaan lukien
puolustus, nimissd. Liséksi ratkaisuista voidaan tulkita yleisen tason linjauksia, miten esimer-
kiksi teletunnistetietojen suhteesta yksityiselamén suojaan.

Viimeaikaisessa kaytdnnossddn (tuomio 30.4.2024, Le Quadrature du net, C-470/21,
EU:C:2024:370, kohdat 95-97) EUT on todennut EUT:n oikeuskéytdnnosti ilmenevén, etti ri-
kosten torjunnan alalla ainoastaan vakavan rikollisuuden torjumista tai yleiseen turvallisuuteen
kohdistuvien vakavien uhkien -ehkédisemistd koskevilla tavoitteilla voidaan oikeuttaa
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perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin puuttuminen, jota merkitsee
se, ettd viranomaisilla on paisy joukkoon sellaisia litkenne- ja paikkatietoja, jotka ovat omiaan
antamaan tietoja sdhkoisen viestintdvilineen kiyttdjan harjoittamasta viestinndstd tai tdméin
kiyttdmien pdatelaitteiden sijainnista ja joista voidaan tehdd tdsmdllisid asianomaisten henki-
16iden yksityiseldmai koskevia padtelmid, ja muista tietoihin padsyé koskevan pyynnon oikea-
suhtaisuutta koskevista tekijoistd, kuten sen ajanjakson pituudesta, jolta téllaisiin tietoihin paa-
syd pyydetién, ei voi seurata, etté téllainen tietoihin padsy voidaan oikeuttaa rikosten ehkéise-
mistd, tutkintaa, selvittdmistd ja syyteharkintaa yleisesti koskevalla tavoitteella (tuomio
2.3.2021, Prokuratuur, C-746/18, EU:C:2021:152, 35 kohta).

Sitd vastoin silloin, kun puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perus-
oikeuksiin, jota viranomaisten pédsy séhkoisten viestintdpalvelujen tarjoajien séilyttdmiin hen-
kilollisyyttad koskeviin tietoihin merkitsee, ilman, ettd mainittuja tietoja voidaan yhdistda suori-
tettua viestintdd koskeviin tietoihin, ei ole vakavaa, koska ndiden tietojen perusteella ei voida
kokonaisuutena tarkasteltuna tehda tdsmaéllisid paatelmid niiden henkildiden yksityiseldmésta,
joiden tiedoista on kyse, mainittu paisy tietoihin voidaan oikeuttaa yleisesti rikosten ehkiise-
misen, tutkinnan, selvittdmisen ja syyteharkinnan alalla (ks. vastaavasti tuomio 2.10.2018, Mi-
nisterio Fiscal, C-207/16, EU:C:2018:788, 54, 57 ja 60 kohta).

EUT my®os liséé, ettd EUT:n vakiintuneessa oikeuskdytidnndssi on vahvistettu periaate, ettd kan-
sallinen turvallisuus, sisdltden maanpuolustuksen, on yleisen edun mukainen tavoite ja kansal-
linen turvallisuus on merkittdvampi peruste kuin rikostorjunta (tuomio 30.4.2024, La Quadra-
ture du net ym., C470/21, kohta 97 ja vastaavasti tuomio 6.10.2020, La Quadrature du Net ym.,
C511/18, C 512/18 ja C 520/18, EU:C:2020:791, 166 kohta).

EUT toteaa La Quadrature du net tapauksessa (C-470/21, kohta 103), etti siind tapauksessa, ettd
sdhkoisten viestintdpalvelujen tarjoajat velvoitetaan kéyttimédn sdilyttimismenetelmia,
IP-osoitteiden yleinen ja erotuksetta tapahtuva siilyttiminen ei merkitse vakavaa puuttumista
osoitteiden haltijoiden yksityiseldmiin, koska ndiden tietojen perusteella ei voida tehdé tdsmal-
lisid padtelmia heiddn yksityiselamastian.

Edell4 viitatuista tuomioista voidaan tehdé johtopiétds, ettd oikeushyvien hierarkiassa kansal-
linen turvallisuus, sisdltden maanpuolustuksen, on korkeampi asema kuin rikosten torjunnalla.
Niéin ollen se on myds kauempana perusoikeuskirjan soveltamisesta. Lisdksi voidaan todeta,
ettd tallennettavia tietoja ja niiden kisittelyé on arvioitava sen perusteella, miten syvéllisid paa-
telmid niiden perusteella voidaan tehda yksityishenkilon elamaésté ja néin ollen tosiasiallisesti
puuttuvat henkilon yksityiseldamén suojaan. Esimerkiksi pelkkd IP-osoite ei merkitse vakavaa
puuttumista osoitteen haltija yksityiseldmaén, jos IP-osoitetta ei voida yhdistda muihin tietoihin,
jolloin henkilon yksityiseldmésti voidaan muodostaa tarkempaa tietoa.

5.2.4 Ulkomainen lainsdadanto
Ruotsi

Sikerhetspolisen (SAPO) on Ruotsin turvallisuus- ja tiedustelupalvelu (kansallinen turvalli-
suuspalvelu). Ruotsissa ei ole sdddetty kansallisen turvallisuuden suojaamisen tarkoituksessa
tapahtuvasta varsinaisesta kotimaan siviilitiedustelusta, vaan maan turvallisuuspoliisi SAPO:n
toimivaltuuksien kdyttd tapahtuu valtion turvallisuutta vaarantavien rikosten estdmiseksi, pal-
jastamiseksi ja selvittdmiseksi. SAPO:sta sdddetdén poliisilainsddddnndssa (Polislagen
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https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/polislag-1984387_sfs-1984-387/

1984:387, Polisforordningen 2014:1104, Foérordningen (2022:1719) med instruktion for Séker-
hetspolisen).

Ruotsissa tiedustelutoiminnasta sdadetdin sotilastiedustelusta annetulla yleislailla (Lag om fors-
varsunderrittelseverksamhet, 2000:130) ja signaalitiedustelusta annetulla yleislailla (Lag om
signalspaning i forsvarsunderrittelseverksamhet, 2008:717). Puolustusvoimien radiolaitos
(Forsvarets radioanstalt, FRA) toimii kansallisena signaalitiedusteluviranomaisena. Sotilastie-
dustelutoimintaa harjoittavat puolustusvoimien tiedustelu- ja turvallisuuspalvelu (Militdra un-
derrittelse- och sdkerhetstjansten, MUST), puolustusvoimien radiolaitos (Forsvarets radioans-
talt, FRA), puolustusvoimien materiaalilaitos (Forsvaretsmaterielverk, FMV) sekd Kokonais-
maanpuolustuksen tutkimuslaitos (Totalforsvarets forskningsinstitut, FOI).

Ruotsissa signaalitiedustelua puolustustiedustelussa ohjaa signaalitiedustelua koskeva laki (Lag
om signalspaning i forsvarsunderrattelseverksamhet, 2008:717) ja sitd tdydentdva asetus (Fo-
rordning om signalspaning i forsvarsunderrittelseverksamhet 2008:923). Puolustusvoimien ra-
diolaitos (Forsvarets radioanstalt, FRA) toimii kansallisena signaalitiedusteluviranomaisena.

Signaalitiedustelulain mukaan signaalitiedustelulla tarkoitetaan elektronisessa muodossa ole-
vien signaalien hakemista (inhdmta signaler i elektronisk form). Mairitelma on tekniikka-
neutraali ja kattaa kaikki signaalitiedustelun menetelmét, kuten esimerkiksi kaapeli- ja radio-
signaalitiedustelun sekd manuaalisen ja automaattisen tiedonkerdédmisen. Signaalia ei saa ke-
rdtd, jos vastaanottaja ja ldhettdja ovat Ruotsissa. Kaapelitietoliikennettd saadaan tiedustella
vain silloin, kun se ylittdd Ruotsin rajan. Kielto ei kuitenkaan koske signaaleja, jotka kulkevat
itsendisesti teknisten jérjestelmien vililld silloin, kun signaalit eivét sisdlld henkildtietoja tai kun
signaalit ldhetetddn ulkomaiselle sotilashenkilstdlle, ulkomaisille valtionaluksille, valtion
ilma-aluksille tai sotilasajoneuvoille tai ne tulevat vastaavilta tahoilta ulkomailta

Ruotsissa on syksylld 2024 valmistunut loppumietintd (Signalspaning i forsvarsunderrittelse-
verksamhet — en modern och &ndamalsenlig lagstiftning (SOU 2024:59)) puolustustiedustelussa
harjoitettavaa signaalitiedustelua koskevan lain tarkistamista koskien. Mietinndssd on muun
muassa ehdotettu erityistd poikkeusta kieltoon kerdtd kotimaista litkennettd, jos tillainen tie-
dustelu on merkityksellistd Ruotsin turvallisuuteen kohdistuvien ulkoisten uhkien torjumiseksi.
Ehdotuksen tavoitteena olisi varmistaa, ettd sodan oloissa on mahdollista harjoittaa signaali-
tiedustelua Ruotsissa tapahtuvaa vihamielistd toimintaa vastaan, joka uhkaa Ruotsin suvereni-
teettia ja alueellista koskemattomuutta, myds ei-sotilaallisista ldhteistd kdsin. Mietinnossd on
lisdksi ehdotettu muutettavaksi signaalitiedustelulain 1 §:84 siten, ettd signaalien kerddminen
olisi mahdollista riippumatta siitd, ovatko signaalit vélitettdvind vai tallennettuina. Signaalit voi-
sivat olla tallennettuina esimerkiksi verkkoon liitetyissi laitteistoissa tai ohjelmistoissa.’

Ruotsissa on heindkuussa 2025 ldhetetty lausuntokierrokselle esitysluonnos (F62024/01478)%,
jossa huomioidaan sekd loppumietinndssd (SOU 2024:59) esitetty ettd esitetddn uusia muutok-
sia tiedustelulakien péivittimiseksi. Hallitus on antanut lakiluonnokset uudesta ja muutettavista
laeista lakineuvostolle (Lagradet) 5.2.2026 ( Lagradsremiss. Signalspaning i forsvarsunderrat-
telseverksamhet — en modern och dndamalsenlig lagstiftning). Esitys siséltdd seuraavat lakieh-
dotukset: Forslag till lag om signalspaning i fOrsvarsunderrittelseverksamhet i krig eller

7SOU 2024:59; s. 241.

8 F62024:01478 Utkast till lagridsremiss Signalspaning i forsvarsunderrittelseverksamhet — en modern
och dndamalsenlig lagstiftning (https://www.regeringen.se/contentas-
sets/20faf90d0b7c40ba82a37dd85db22bf0/utkast-lagradsremiss-signalspaning-i-forsvarsunderrattelse-
verksamhet---en-modern-och-andamalsenlig-lagstiftning.pdf ).
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krigsfara, Forslag till lag om éndring i lagen (2008:717) om signalspaning i forsvarsunderrit-
telseverksamhet, Forslag till lag om dndring i lagen (2009:966) om Forsvarsunderrittelsedom-
stol ja 2.4 Forslag till lag om &ndring i lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt. Ehdotettu uusi laki ja lakimuutokset on ehdotettu tulemaan voimaan
kesédkuussa 2026

Selvitysmies Carl Bildtin johtama hanke antoi kesékuussa 2025 mietinnén En reformerad un-
derrdttelseverksamhet (SOU 2025:78) koskien Ruotsin tiedustelupalvelun uudistamista. Selvi-
tyksen tehtivana oli uudistaa tiedustelutoimintaa Ruotsin ulko-, turvallisuus- ja puolustuspoli-
tiikan tueksi sekd muutoin Ruotsin turvallisuuteen kohdistuvien uhkien kartoittamiseksi.

Tietoliikennetiedustelun hakuehdot

Ruotsin signaalitiedustelulain 1 §:n 3 momentin sddnndksen mukaan, mikéli toiminnan kannalta
on vilttdmitontd, voidaan signaaleja hankkia myos signaaliympéristossd, teknisessd kehityk-
sessd ja signaalisuojassa tapahtuvien muutosten seuraamiseksi sekd tiedonhankinnassa kéytet-
tavan puolustustiedustelulain mukaisen toimialan tekniikan ja menetelmien kehittamiseksi.

Lain esitdiden (Prop. 2006/07:63) mukaan téllaista tietoa kdytetéddn ainoastaan tiedusteluviran-
omaisen teknisten kyvykkyyksien kehittdmiseksi, jotta tiedustelutehtiviin kyetién vastaamaan
entistd paremmin. Teknisten tietojen kerdyksestd ja teknisten tietojen kasittelysta ei siten muo-
dostu sellaista tietoa, jota hyddynnettdisiin tiedustelutehtdvain vastaamisessa. Lain esitdissé to-
detaan lisdksi, ettd tillaista saavutettua teknistd kyvykkyytti ja sitd koskevaa tietoa on mahdol-
lista jakaa viranomaisten vililld. Jaettava tieto ei kuitenkaan olisi varsinaista tiedustelutietoa,
eikd yksityiseldmin suojan piiriin kuuluvaa viestintéa.

Signaalitiedustelulain 3 §:n mukaan signaalien kerddmisen tulee perustua kéytettéviin hakueh-
toihin. Hakuehtojen méérittdmisessd ja niiden kdytossd tulee huomioida yksityisyydensuoja.
Hakuehtoja, jotka liittyvit suoraan tiettyyn fyysiseen henkiloon, saadaan kayttda vain, jos se on
toiminnan kannalta erityisen tirkedd. Hakuehdot voivat kuvata niiden toimijoiden, organisaa-
tioiden, alustojen tai teknisten jarjestelmien edustuksia, joihin signaalitiedustelun tulee kohdis-
tua. Hakuehdot mahdollistavat teknisesti sen, ettd olennainen tieto 10ydetdin ja tunnistetaan.
Yksittdinen hakuehto voidaan usein liittd4 tiettyyn viestintdpalveluun, jota kohde kéyttia, esi-
merkiksi tiettyyn matkapuhelinpalveluun tai sdhkopostipalveluun.’ Lain esitoissd'® todetaan,
ettd nopeasti muuttuva signaaliymparistd edellyttdd, ettd myos hakuehtoja muokataan ja méaari-
tetddn uusien tietojen karttuessa.

Puolustustiedustelussa harjoitettavaa signaalitiedustelua koskevan asetuksen 3 §:n mukaan
FRA:n tulee ilmoittaa puolustustiedustelun valvonnasta vastaavalle elimelle (Statens inspektion
for forsvarsunderrittelseverksamheten, SIUN) sellaisten hakuehtojen kéyttdmisestd, jotka on
suoraan yhdistettdvissd luonnolliseen henkiloon ja joita kdytetddn signaalitiedustelutoimin-
nassa.

Tietoliikennetiedustelulla hankittujen tietojen hdivittiminen
Signaalitiedustelulain 7 § asettaa FRA:lle tietyissé tilanteissa tietojen hévittdmisvelvollisuuden.

Lain mukaisesti hankittuja tietoja koskevat tallenteet tai muistiinpanot on vélittomasti hévitet-
tava, jos sisdltd koskee yksittdistd luonnollista henkildd eika silla katsota olevan merkitysta 1

9 SOU 2024:59, s. 56.
10 Prop. 2006/07:63, s. 77-78.
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§:ssé tarkoitetun toiminnan kannalta. Niin ikddn FRA:1la on velvollisuus havittda tiedot valitto-
misti, jos tiedot koskevat rippisalaisuutta, lahdesuojaa tai asianajajan ja asiakkaan vélistd kom-
munikointia rikosoikeudellisessa asiassa.

Puolustustiedustelussa harjoitettavaa signaalitiedustelua koskevaa asetusta (Férordning om sig-
nalspaning i forsvarsunderrittelseverksamhet 2008:923) on muutettu 1.1.2025 voimaan tulleella
asetuksella (SFS 2024:427). Muutosasetuksella on tdsmennetty tiettyjen signaalitiedustelulaissa
tarkoitettujen tallenteiden havittdmisvelvollisuutta. Tallenteet ja muistiinpanot tulee havittda si-
ten, ettei niitd saada palautettua.

Henkil6tietojen késittelystd FRA:n toiminnassa annetun lain (Lag (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt) 2 luvun 19 §:n mukaan henkildtietoja ei saa ké-
sitelld pidempéddn kuin on tarpeen kasittelyn tarkoitusten kannalta.

Henkil6tietojen késittelystd FRA:n toiminnassa annetun asetuksen (Férordning (2021:1208) om
behandling av personuppgifter vid Forsvarets radioanstalt) 3 luvun 1 §:n mukaan FRA:lla saa
olla henkilGtietoja siséltdvdd automaattisesti kisiteltyd ja kasittelemétontd raakadataa, jonka
merkitystd tiedustelutoiminnalle ei siis ole vield arvioitu. Tallaiseen raakadataan kuuluvia hen-
kiltietoja ei kuitenkaan saa késitelld pidempéén kuin yhden vuoden ajan siitd, kun tietojen ka-
sittely on aloitettu.

Ilmoitusvelvollisuus

Signaalitiedustelulain 11 a § edellyttda, ettd luonnolliselle henkildlle tulee ilmoittaa niin pian
kuin mahdollista, ja viimeistddan kuukausi puolustustiedustelutehtavan paattymisesti, milloin ja
missa tarkoituksessa tiedustelu on toteutettu. Lain 11 b §:n mukaan ilmoituksen antamista voi-
daan kuitenkin lykété, jos salassapito estdd sen antamisen. Jos ilmoitusta ei ole voitu antaa sa-
lassapitosyistd vuoden kuluessa tiedustelutehtidvin péaattymisesti, sitd ei tarvitse antaa. [lmoi-
tusta ei myOskéén tarvitse antaa, jos tiedustelu on koskenut yksinomaan vieraan valtion olosuh-
teita tai vieraan valtioiden vélisié suhteita.

Ruotsissa esitetdén edelld kuvatun ilmoitusvelvollisuuden poistamista. Esityksessd on huomi-
oitu EIT:n kannanotto Centrum for Réttvisa -tapauksessa. Esitysluonnoksessa'' todetaan, etté
salassapidon perusteella FRA ei ole koskaan antanut 11 a §:n perusteella ilmoitusta, eikd ole
todennékdistd, ettd ilmoituksia tulevaisuudessakaan annettaisiin. Esitysluonnoksen mukaan il-
moitusvelvollisuudella ei ole kidytdnnon merkitystd oikeusturvan tai yksityisyyden suojan ta-
kaajana. Signaalitiedustelulain 10 a §:n mukainen tarkastusvelvollisuus tayttaé tatd tarkoitusta.

Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten), jonka tehté-
vistd ja toimivaltuuksista sdddetdédn laissa tiedustelupalvelusta (Lov om Etterreningstjenesten
2020-06-19 nr. 77). Norjan nykyinen tiedustelupalvelulaki on tullut voimaan 2021. Maan tur-
vallisuuspoliisi on Politiets sikkerhetstjeneste (PST). PST:n toimivaltuuksien kayttd tapahtuu
valtion turvallisuutta vaarantavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi.

"1 F52024/01478, Utkast till lagradsremiss Signalspaning i forsvarsunderrittelseverksamhet — en mo-
dern och dndamalsenlig lagstiftning, s. 124—126.
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E-tjenestenin ja PST:n vilisesti yhteistyOstd on sidédetty oma asetuksensa (Instruks om samar-
bejdet mellom Etteretningstjenesten og Politiets sikkerhetstjeneste).

Tietoliikennetiedustelun hakuehdot

Tiedustelupalvelulain 5 luvun 3 §:n mukaan tiedustelupalvelu voi keriti raakadataa massana
(raw data in bulk), kun se on tarpeen asiaankuuluvan ja riittdvén tietopohjan saavuttamiseksi.
Téllaiseen raakadataan tehtyjen hakujen tulee tiyttdd kohdennetun tiedonhankinnan perusedel-
lytykset ja hakuprosessi kirjataan valvontaa varten. Raakadataan tehtévid hakuja, jotka liittyvét
Norjassa oleskelevaan henkildon, saa suorittaa ainoastaan silloin, kun se on ehdottoman valtta-
mitontd tiedustelupalvelun 3 luvun 1 §:n mukaisten tehtdvien hoitamiseksi. Rajoitus ei koske
ulkomaalaisia tai kansalaisuudettomia henkilditd, jotka toimivat vieraan valtion tai valtiollista
toimijaa muistuttavan tahon puolesta.

Tiedustelupalvelulain 7 luvun 5 §:n mukaan tiedustelupalvelu voi suorittaa testikerdysta ja tes-
tianalyyseja rajat ylittdvastd elektronisesta tietoliikenteestd ja verkosta. Pykildn mukaan testi-
kerdysta ja testianalyyseja saa kdyttdd yksinomaan valinnan, suodatuksen, tallennuksen, haun,
uudelleenkésittelyn, signaaliympériston ymmartdmisen ja palveluiden sekd dataformaattien
tunnistamisen mahdollistamiseksi, sekd muuhun tekniseen tukeen.

Testikerdys suoritetaan suodattamattoman tietoliikenteen poiminnalla yhdesti tai useammasta
tietolitkennevirrasta. Yksi poiminta ei saa ylittdd 30 sekuntia, eikd poimintoja saa tehdd useam-
min kuin kerran tunnissa. Poimintoja ei saa sdilyttdd pidempaén kuin on tarpeen, ja ne on pois-
tettava viimeistddn 14 péivén kuluttua. Poiminnat on tallennettava lyhytaikaiseen sdil6on, joka
on pidettiva erillddn niistd séildistd, jotka on varattu tallennetulle metatiedolle ja tallennetulle
siséltotiedolle.

Norjan tiedustelupalvelusta annetun lain 7 luvun 7 §:n mukaan tiedustelupalvelu voi kerété ja
tallentaa metadataa massana (metadata in bulk) sédhkdisestd viestinndstd, joka kulkee Norjan
rajan yli. Lain 7 luvun 6 §:ssd sidddetdédn kuitenkin velvollisuudesta pyrkié ehkdisemédén sellai-
sen metadatan tallentaminen, joka liittyy Norjassa oleskelevien osapuolten viliseen viestintdan.
Lain 7 §:n mukaan metatiedolla tarkoitetaan tietoja, jotka kuvaavat muuta dataa tai sisaltavét
lisdtietoja dataan liittyen, kuten tietoja, jotka kuvaavat sisdllon muotoa, ldhettdjii ja vastaanot-
tajaa tai viestinndn kokoa, sijaintia, ajankohtaa ja kestoa. Siséltotietojen tallentamisen ehkéise-
miseksi tiedustelupalvelun on ylldpidettiva luetteloa tallennettavissa olevista metatietotyypeisté
ja luettelon tulee olla valvontaviranomaisten saatavilla.

Lain 7 luvun 8 §:n mukaan tallennettuihin metatietoihin on mahdollista tehdi hakuehtojen kayt-
toon perustuvia hakuja tuomioistuimen luvalla. Hakuja tallennettuihin metatietoihin voi tehda
ainoastaan tdhdn tehtdvédn koulutetut ja nimetyt henkil6t. Tallennettujen metatietojen péivi-
tystd, teknistd analyysid ja vianetsintdd saa suorittaa lain 5 §:n mukaan ainoastaan sellaiset tek-
niset asiantuntijat, jotka eivit tydskentele tiedusteluanalyysitehtdvissa.

Norjan tiedustelupalvelusta annetun lain 7 luvun 9 §:n mukaan tiedustelupalvelu voi liséksi tuo-
mioistuimen luvalla kerété ja tallentaa sisilttietoja ja siihen liittyvid metatietoja sellaisesta tie-
toliikenteestd, joka ylittdd Norjan rajan. Siséltdtiedon mééritelméné on, etté se on tietoa, joka ei
ole metatietoa.

Tietoliikennetiedustelulla hankittujen tietojen hdvittiminen
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Tekniset parametrit ja késitellyt testianalyysit, joita ei voida yhdistdd yksittéisiin henkil6ihin,
voidaan sdilyttdd niin kauan kuin se on tarpeen lain 7 luvun 5 §:n mukaisten testianalyysien
tavoitteen saavuttamiseksi.

Tiedustelupalvelusta annetun lain 7 luvun 7 §:n mukaan tallennettu metatieto on poistettava
viimeistdan 18 kuukauden kuluessa.

Ilmoitusvelvollisuus

Norjan tiedustelupalvelulaissa ei sdddetd viranomaiselle yleistd velvollisuutta ilmoittaa siita,
ettd henkild on ollut tiedustelun kohteena. Tiedustelumenetelmien kayttdd valvoo tiedusteluval-
vontavaliokunta (EOS-utvalget). Tiedusteluvalvontavaliokunnalle on mahdollista tehd4 valitus,
mikéli epédilee olleensa tiedustelun kohteen tai tietojensa tulleen kasitellyksi lainvastaisesti.
EOS-valvontalain (Lov om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste) 8
§:n mukaisesti tiedusteluvalvontavaliokunnalla on kattava paésy tiedustelupalveluiden tietoihin
valvontatehtdvassidén. Lihtokohtaisesti valituksen johdosta annettavassa lausumassa ei kuiten-
kaan oteta kantaa siihen, onko henkil6 ollut tiedustelun kohteena, silla kyseessé on salassa pi-
dettéva tieto.

Tanska

Tiedustelutoiminnasta on siddetty turvallisuuspoliisia ja puolustusvoimien tiedustelupalvelua
koskevissa laeissa (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013; Lov om
Forsvarets Efterretningstjeneste, nr. 602 af 12. juni 2013).

Ulkomaantiedustelusta vastaa puolustusvoimien tiedustelupalvelu FE (Forsvarets Efterret-
ningstjeneste), jonka tehtdvistd, toimivaltuuksista ja toiminnan valvonnasta sdidetdin laissa
puolustusvoimien tiedustelupalvelusta (Lov om Forsvarets Efterretningstjeneste, jdljempand
FE-laki). FE-lain muutosesitys on ollut lausuntokierroksella helmikuussa 2025.'? Puolustusmi-
nisterio on huhtikuussa 2025 ilmoittanut, ettd lakiesityksen antaminen siirtyy seuraavalle vuo-
delle."® Muutosesityksen taustalla on Euroopan ihmisoikeustuomioistuimen ratkaisukiytinto ja
FE-lain péivittdminen vastaamaan tuomioistuimen ratkaisukéytantoa.

Turvallisuuspoliisin, Politiets Efterretningstjeneste (PET, toimivaltuuksien kaytto tapahtuu val-
tion turvallisuutta vaarantavien rikosten estamiseksi, paljastamiseksi ja selvittdmiseksi.

Tietoliikennetiedustelun hakuehdot

Tanskan FE-laissa ei ole erityisid sddnnoksid koskien hakuehtojen mairittdmistd ja teknisen
analyysin tekemista signaaliympéaristdssd tapahtuvien muutosten havaitsemiseksi.

Tietojen hdvittdminen

FE-lain 6 §:n 1 momentin mukaan puolustusvoimien tiedustelupalvelun on ldhtdkohtaisesti
poistettava tiedot Tanskassa asuvista luonnollisista tai oikeushenkilistd, jotka on hankittu 1 §:n
1 momentin mukaisen toiminnan yhteydessé, mikéli viimeisten 15 vuoden aikana ei ole hankittu
uutta, samaa asiaa sisdllollisesti koskevaa tietoa, eikd muualla ole toisin sdédetty. Pykéldn 2
momentin mukaan raakadata tulee poistaa 15 vuoden kuluessa kerdysajankohdasta. Téasta

12 https://hoeringsportalen.dk/Hearing/Details/69633
13 https://www.ft.dk/samling/20241/almdel/FOU/bilag/127/3012501.pdf
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voidaan kuitenkin poiketa, mikéli tehtdvien suorittaminen edellyttid siti olennaisista syisti. FE-
lain 6 a §:n mukaan kerdtyt tiedot on kuitenkin poistettava riippumatta siitd, onko séilytysaika
umpeutunut, mikéli asiat tai asiakirjat eivit endé tiyté tietojen késittelyd koskevia ehtoja. Vi-
ranomaisella ei ole velvollisuutta tarkastella tietoja jatkuvasti oma-aloitteisesti sen arvioi-
miseksi, tayttyvitko 4 ja 5 §:ssd asetetut edellytykset henkilGtietojen késittelylle edelleen.

Ilmoitusvelvollisuus

FE-laissa ei sdddetd viranomaiselle yleistd velvollisuutta ilmoittaa siitd, ettd henkild on ollut
tiedustelutoiminnan kohteena. Tiedustelupalveluiden toimintaa valvovalle viranomaiselle (Til-
synet med Efterretningstjenesterne, jiljempdnd TET) on mahdollista tehdéd ilmoitus, mikéli
epdilee olleensa tiedustelun kohteena.

Saksa

Saksassa tiedustelutoiminnasta on sdidetty tiedusteluviranomaisista sdddetyissa laeissa (Gesetz
iber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. I S. 2954, 2979; Gesetz tiber
den militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. I S. 2954, 2977; Gesetz iiber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und
tiber das Bundesamt fiir Verfassungsschutz, 20. Dezember 1990, BGBI. I S. 2954, 2970). Luot-
tamuksellisen viestin sisdltoon puuttuvista tiedustelumenetelmisti sédédetdén erikseen niin sa-
notussa G 10 -laissa (Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses,
26. Juni 2001, BGBL. I S. 1254, 2298).

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka vastaa seké
siviili- ettd sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta. Kotimaan turvallisuus-
palvelun tehtévit on jaettu siten, ettd liittovaltion siviiliturvallisuuspalveluna toimii Bundesamt
fiir Verfassungsschutz (BfV) ja sotilaallisena turvallisuuspalveluna Militdrischer Ab-
schirmsdienst (MAD). MAD:n ensisijaisena tehtdvani on havaita ja torjua sellaisia uhkia, jotka
kumpuavat Saksan puolustushallinnon siséltd. Kaikkien edelld mainittujen toimijoiden tehti-
vistd ja toimivaltuuksista sdddetddn omissa laeissaan, joskin BND:n ja MAD:n toimintaa kos-
kevat lait toimivaltuuksien osalta laajasti viittaavat BfV:n toimintaa koskevaan lakiin, jossa séa-
detdén liittovaltion turvallisuuspalvelun ja osavaltioiden turvallisuuspalveluiden yhteistyostd
(Gesetz liber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfas-
sungsschutzes und iiber das Bundesamt fiir Verfassungsschutz, jaljempand BfV-laki).

Ulkomaantiedustelupalvelulakia (jaljempand BND-laki) on uudistettu perustuslakituomioistui-
men toukokuussa 2020 antaman péitoksen'* seurauksena. Uudistettu BND-laki tuli voimaan
1.1.2022. Uudistuksessa huomioitiin erityisesti yksityisyyden suojan seké lehdistonvapauden
toteutuminen ulkomaan tietoliikennetiedustelussa.

Toimivaltuussddntelyn kannalta merkitystd on lisdksi posti- ja telesalaisuuden rajoittamisesta
annetulla lailla (Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses, jadljem-
pand G10-laki), joka sisdltdd kaikkia sellaisia tiedustelumenetelmid koskevan sddntelyn, joilla
turvallisuus- ja tiedustelupalvelujen tiedonhankinta puuttuu luottamuksellisen viestin sisdltoon.

Tietoliikennetiedustelun hakuehdot

14 Bundesverfassungsgericht, 1 BvR 2835/17 (19.5.2020), https://www.bundesverfassungs-
gericht.de/SharedDocs/Entscheidungen/EN/2020/05/rs20200519 1bvr283517en.html
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BND-lain 19 §:ssé sdddetddn strategisesta ulkomaan tietoliikennetiedustelusta. Pykéldn 8 mo-
mentin mukaan rajoittamaton tietoliikennetiedustelu on kielletty, minké lisdksi tiedustelu saa
kohdistua enintéén 30 prosenttiin olemassa olevista tietoliikenneverkoista. Pykélédn 5 momentin
mukaan tietojen kerddminen saadaan toteuttaa ainoastaan hakuehtojen perusteella. Hakuehtojen
on oltava muun muassa ennalta madriteltyjd. Pykédldn 7 momentin mukaan tiedustelu ei saa koh-
distua saksalaisiin, Saksassa oleviin henkildihin tai kotimaisiin oikeushenkil6ihin.

G10-lain 5 § késittelee perustuslaissa turvatun viestintdsalaisuuden rajoittamista tietoliikenne-
tiedustelussa. Sdannoksen mukaan BND saa parlamentaarisen valvontavaliokunnan luvalla suo-
rittaa tietoliikennetiedustelua, jos tima on valttimatonta erdiden uhkien havaitsemiseksi ja es-
tamiseksi. Pykdldn 2 momentin mukaan hakuehtoja, jotka johtavat yksittdisten teleliikenneyh-
teyksien kohdennettuun seurantaan tai koskevat yksityiseldmén suojan ydinaluetta ei saa kéyt-
tad.

Tietojen hdvittiminen

BND-lain 27 §:ssd sdddetdan keréttyjen tietojen arvioinnista ja tarkastusvelvollisuudesta. Kera-
tyt tiedot tulee tarkistaa viipymatta ja sen jalkeen sdannoéllisesti, vahintddn seitsemidn vuoden
vilein, sen selvittdmiseksi, ovatko ne yksinién tai yhdessd jo olemassa olevien tietojen kanssa
tarpeellisia 19 §:n 1 momentissa médriteltyihin tarkoituksiin. Mikéli henkil6tiedot eivit ole tar-
peellisia néihin tarkoituksiin, ne on viipymétté poistettava.

BND-lain 36 §:n mukaan yksityiseldmén ydinaluetta koskevat tiedot, jotka tietoliikennetiedus-
telun yhteydessd mahdollisesti saadaan, on havitettava viipymaétta ja poistaminen on dokumen-
toitava. Téllaisten tietojen kerdédminen on kiellettya.

Ilmoitusvelvollisuus

G10-lain 12 §:sséd sdddetddn ilmoituksista asianomaisille. Toimenpiteen kohteeksi joutuneelle
on ilmoitettava toimenpiteen paattymisen jalkeen. [lmoitusta ei kuitenkaan tehda, mikali ilmoi-
tus vaarantaisi toimenpiteen tarkoituksen tai jos on ennakoitavissa merkittdvaa haittaa liittoval-
tion tai osavaltion yleiselle edulle. Mikéli ilmoitusta ei ole tehty 12 kuukauden kuluessa toimen-
piteen péattymisestd, tulee ilmoituksen tekemdétté jéttdminen saattaa G10-komission késitelta-
vaksi, joka madraa lykkayksen jatkoajan.

Laissa ei sdddetd tiedusteluviranomaiselle yleistd velvollisuutta ilmoittaa henkilolle, mikéali
tama on ollut tiedustelun kohteena. BfV-lain 15 §:ssd sdddetddn tietojen antamisesta rekiste-
roidylle. Viranomainen voi rekisterdidyn pyynndsté antaa tietoja hdnen henkilGtiedoistaan, mi-
kali pyyntd on siind méérin yksildity, ettd siiné viitataan johonkin konkreettiseen tapaukseen ja
henkil6ll4 on erityinen intressi saada hinta koskevat tiedot. Pykdldn 2 momentin mukaan tieto-
jen antamisesta voidaan pidattiytyd, mikili tietojen antaminen vaarantaisi esimerkiksi viran-
omaisen tehtdvien hoitamisen.

Alankomaat

Alankomaissa tiedustelutoiminnasta vastaavat yleinen tiedustelu- ja turvallisuuspalvelu Alge-
mene Inlichtingen en Veiligheidsdienst, AIVD) ja sotilaallinen tiedustelu- ja turvallisuuspalvelu
(Militaire Inlichtingen- en Veiligheidsdienst, MIVD). Palveluiden toiminnasta sédddetdin vuo-
den 2017 laissa tiedustelu- ja turvallisuuspalveluista (Wet op de inlichtingen- en veiligheids-
diensten, 2017, jéljempénd Wiv-laki). Laki korvasi aiemman Wiv-lain vuodelta 2002.
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Alankomaissa tiedustelulainsdédédnnon toimivuutta on arvioitu ja komitea on vuonna 2021 an-
tanut useita suosituksia tiedustelulainsdédédnnon kehittdmiseksi. Heindkuussa 2024 tuli voimaan
valiaikainen laki (Tijdelijke wet onderzoeken AIVD en MIVD naar landen met een offensief
cyberprogramma, bulkdatasets en overige specifieke voorzieningen), joka mahdollistaa viran-
omaisille tehokkaamman toiminnan muuttuneessa turvallisuusympéristossd ja erityisesti val-
tiollisia kyberuhkia vastaan. Viliaikainen laki on voimassa 1.7.2028 saakka.

Wiv-laista poiketen véliaikainen laki mahdollistaa esimerkiksi yksildiméattomén tietoaineiston
(bulk dataset) sédilyttdmisen Wiv-laissa sdddettyd 18 kuukauden méérdaikaa pidempédn. Wiv-
lain 27 artiklan 1 kohdan mukaan yksildiméttomén tietoaineiston tarpeellisuus tulee arvioida
mahdollisimman pian ja viimeistddn 18 kuukauden kuluessa. Tarpeeton tieto on tdmén arvioin-
nin yhteydessé tuhottava. Viliaikaisen lain 14b ja 14ba artiklojen mukaisesti tarkistamattoman
yksiloiméttomén tietoaineiston sdilyttdmisen jatkaminen on mahdollista ministerin paatoksella.
Paitos sdilyttdmisen jatkamisesta voidaan tehdd vuodeksi kerrallaan, eikd kokonaisenimméis-
aikaa ole saddetty. Lain 14 ba artiklan 3 kohdan mukaisesti jatkamispéatoksestd on ilmoitettava
tiedustelutoimintaa valvovalle komissiolle (Commissie van Toezicht op de Inlichtingen- en Vei-
ligheidsdiensten CTIVD).

Wiv-lain 25 artiklan 1 kohdan mukaan tiedustelupalveluilla on oikeus kerita tietoja muun mu-
assa yleisesti saatavilla olevista ldhteistd. Tavanomaisiin toimivaltuuksiin kuuluva tiedonhan-
kinta ei edellytd lupaa ministeriltd, eikd hyviksyntdé valvontalautakunnalta (Toetsingscommis-
sie Inzet Bevoegdheden, TIB). Ministerin lupaa ei myoskain edellytetd lain 39 artiklan mukai-
seen tiedonhankintaan hallintoelimiltd, virkamiehiltd sekd muilta, joiden voidaan katsoa pysty-
van toimittamaan tarvittavat tiedot. Valvontalautakunta on riippumaton elin, joka arvioi etuka-
teen tiedustelutoimivaltuuksien lainmukaisuutta.

Wiv-lain 45 artiklan 1 kohdan nojalla tiedustelupalveluilla on sééddettyjen edellytysten taytty-
essé oikeus tunkeutua automaattiseen jarjestelméén joko kayttdmalla teknisid apuvilineitd, vaa-
rid signaaleja, vadrid avaimia, vddrad henkilollisyyttd tai kolmannen osapuolen automaattisen
jarjestelmén kautta. Toimivaltuuden kdyttdiminen on luvanvaraista. Artiklan 5 kohdan mukaan
kolmannen osapuolen jérjestelméan hyodyntdminen ei kata teknisten laitteiden asentamista.

Ilmoitusvelvollisuus

Wiv-lain 59 artiklan mukaan viranomaisten on arvioitava viiden vuoden kuluttua tiettyjen toi-
menpiteiden padttymisestd ja sen jilkeen vuosittain, voidaanko toimenpiteestéd ilmoittaa sille
henkil6ille, johon toimipide on kohdistettu. Artiklassa mainitut toimenpiteet kattavat kirjeiden
avaamisen, kohdennetun viestinnin seurannan ja asunnossa kdymisen. [lmoitus voidaan kuiten-
kin jattdd tekemadttd useilla eri perusteilla, muun muassa toiminnan suojaamiseksi tai mikéli
ilmoituksen tekeminen vaarantaisi kansallista turvallisuutta. Tilanteissa, joissa ilmoitusta ei
voida tehdé tai sen tekeminen olisi kdytdnndssd mahdotonta, tulee valvontakomissiolle tehdé
ilmoitus ja perustella, miksi ilmoitusta ei ole voitu tehdi asianosaiselle.

5.2.4.1 Ulkomainen lainsdddanto ja julkisuuslain muuttaminen

Yleistd

Euroopan maissa salassapitoa koskevat madrdykset sisdltyvdat yleensd maiden
julkisuuslainsdddantoihin. Salassapitoajan pituudet ja salassapidon pddttymisen periaatteet ja

kdytdnnot vaihtelevat maittain. Vertailluissa Euroopan maissa lainsdddidntd mahdollistaa
asiakirjojen salassapidon niin pitkéén, kuin se on turvattavien etujen kannalta tarpeen.
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Suomessa muun muassa ulkoasianhallinnon ja suojelupoliisin asiakirjat tulevat kdytdnnossa
aina julkisiksi julkisuuslain 31 §:n 2 momentin mukaisesti 25 vuoden salassapitoajan paatyttya,
ellei salassapitoa jatketa julkisuuslain 31 §:n 4 momentin mukaan valtioneuvoston paétdksella.
Vertailluissa maissa salassapidolle on médritty yleinen enimmaiskesto, yleensd 30-50 vuotta,
jonka jélkeen pidentiminen on mahdollista joko tietyn ajan tai niin kauan kuin tarpeen.
Salassapitoajan pidentdmisestd padttdd yleensa asiakirjat laatinut viranomainen.

Erdissd maissa ulkoasiainhallinnon asiakirjat siirretddn 10-30 vuoden kuluttua maan
kansallisarkistoon. Salassapitoaikaa koskevia maérdayksid on siséllytetty myds maiden
arkistolakeihin. Asiakirjojen ja arkistojen sijainti ministerissa tai kansallisarkistossa ei vaikuta
salassapitoaikaan. Suomessa ulkoministerid on sdilyttdnyt arkistonsa arkistolain mukaisesti
itsellddn. Suomessa tasavallan presidentin arkiston asiakirjat on siirretty kansallisarkistoon
tasavallan presidentin toimikauden paittymisen jdlkeen tasavallan presidentin kanslian ja
kansallisarkiston vélill4 sovitulla tavalla.

Norjassa julkishallinnon asiakirjojen julkisuudesta sdddetddn laissa Lov om rett til innsyn i
dokument i offentleg verksamhed, Offentleglova (2006). Lain 20 §:ssd mainitaan poikkeuksena
asiakirjajulkisuuteen salassapito Norjan ulkopolitiikan etujen suojaamiseksi. Lain 21 §:ssd
poikkeuksena mainitaan kansallinen turvallisuus tai maanpuolustus.

Lain Lov om nasjonal sikkerhet, Sikkerhetsloven (2024) tietoturvallisuutta koskeva luku 5
koskee kansallisen turvallisuusedun kannalta kriittisen tiedon késittely4 ja suojaamista. Lain 5—
3 pykéléssa sdddetddn, ettd ellei toisin sdfdetd, salassapito lakkaa olemasta voimassa 30 vuoden
kuluttua asiakirjan laatimisesta. Kéaytdnnossd tiedon salassapidon tarve tarkistetaan
tapauskohtaisesti ennen paitoksen tekemistéd salassapidon lakkaamisesta ja salassapitoaikaa on
mahdollista jatkaa esimerkiksi 10 vuodella.

Ruotsissa asiakirjojen julkisuutta ja salassapitoa séételee Offentlighets- och sekretesslag (2009).
Lain 15 luku késittelee valtion turvallisuutta ja suhteita muihin valtioihin ja kansainvélisiin
jarjestoihin. Luvun 1 § utrikessekretess, ulkoasiainsalassapito, madrda salassa pidettdviksi
asiakirjat, jotka koskevat Ruotsin suhteita toisiin valtioihin tai niiden viranomaisiin ja
kansalaisiin sekd kansainvilisiin jarjestoihin, jos tietojen paljastuminen haittaisi Ruotsin
kansainvilisid suhteita tai muuten vahingoittaisi maata. Salassapito kestda enintéén 40 vuotta.
Hallitus voi kuitenkin erityisistd syistd antaa médrdyksid, joiden mukaan salassapito on
voimassa pidempaan.

Lakiin on my6hemmin lisdtty lainkohdat EU- ja Nato-yhteistydssd késiteltdvien asiakirjojen
salassapidosta. Naton osalta salassapitoajan enimmaiismédrd on viisikymmentd vuotta, jota
hallitus voi erityisistd syistd pidentdd. Nato-lisdys tuli voimaan 1.1.2026.

Edelld mainitun 15 luvun 2 § (Forsvarssekretess) koskee salassapitoa maanpuolustukseen
liittyen. Salassapito kestdd enintdéin 40 vuotta, mutta hallitus voi erityisistd syistd antaa
maidrdyksid pidemmasté salassapitoajasta.

Tanskassa asiakirjojen yleistd saatavuutta sddtelevdt hallinnon avoimuuslaki Lov om
offentlighed i forvaltningen (2013) ja arkistolaki Arkivioven (2002). Hallinnon avoimuuslain
mukaan oikeutta tutustua asiakirjoihin voidaan rajoittaa Tanskan ulkopoliittisten etujen vuoksi.
Arkistolain mukaan viranomainen voi asettaa arkistoon siirrettyjen asiakirjojen osalta
pidemmaén, enintdén 60 vuoden salassapitoajan.

Virossa State Secrets and Classified Information of Foreign States Act (2007) lain mukaan
Viron ulkoasiainhallinnon késittelemét asiakirjat ovat salassapidettéivid enintddn 50 vuotta, jos
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niiden tuleminen julkiseksi vahingoittaisi merkittdvasti maan ulkosuhteita. Salassapitoa voidaan
pidentdd aina viidelld vuodella, kuitenkin enintdén yhteensd 75 vuoteen. Paétoksen
pidentdmisesté tekee ministeri

State Secrets and Classified Information of Foreign States Act (2007) lain mukaan
maanpuolustukseen liittyvien tietojen salassapitoaika vaihtelee 10 vuodesta 50 vuoteen. Lain
mukaan turvallisuusviranomaisten (9 § State secrets related to security authorities) toiminnan
osalta salssapitoaika on padsdédntdisesti S0 vuotta ja pisin 75 vuotta.

Latvia. Laki On Official Secret (1996) maérdd korkeimmille turvallisuusluokille seuraavat
yleiset salassapitoajat: Luottamuksellinen viisi vuotta, Salainen kymmenen vuotta ja Erittdin
salainen kaksikymmentd vuotta. Ennen salassapidon miirdajan paittymistd on viranomaisen
tehtidva padtos salassapidon lopettamisesta tai tarvittaessa jatkettava salassapitoa.

Jos ulkopoliittisten tietojen paljastaminen voi vahingoittaa valtion etuja tai yleistd etua tai
yksityishenkildiden oikeuksia ja oikeudellisia etuja, ulkoministeridé voi lain Diplomatic and
Consular Service Law (1995) perusteella pidentda salassapitoa. Tadlld hetkelld ulkopoliittisten
salassapidettidvien asiakirjojen salassapitoaika Latviassa on 40 vuotta.

Isossa-Britanniassa laki Freedom of Information Act 2000 maardd salassapidettdvaksi
asiakirjat, jotka koskevat Ison-Britannian suhteita toisiin valtioihin tai kansainvélisiin
jérjestoihin, jos niiden julkiseksi tulo vahingoittaisi tai todennikoisesti vahingoittaisi Ison-
Britannian etuja. Asiakirjojen salassapito edellyttdd aina mahdollisen vahingon arviointia.
Kansalliseen turvallisuuteen, kansainvilisiin = suhteisiin ja puolustukseen liittyvien
salassapidettidvien tietojen salassapitoajalle ei ole maédritelty loppumisaikaa. Asiakirjojen
salassapito jatkuu tarvittavan ajan.

Ranskan Code du Patrimoine -laissa maératddn poikkeukset ja salassapitoajat arkistoissa
olevien asiakirjojen yleiseen julkisuuteen (artikla L 213-2). Lain mukaan asiakirjat, joiden
julkiseksi tuleminen haittaisi Ranskan suhteita muihin valtioihin ja Ranskan ulkopolitiikan etuja
ovat salassa pidettdvid 25 vuotta. Jos vahingon kohteena olisivat perustavanlaatuiset edut,
salassapitoaika olisi 50 vuotta

Saksassa Liittovaltion arkistolaki, Bundesarchivgesetz, —midérdd arkistoon siirrettyjen
asiakirjojen yleiseksi salassapitoajaksi 30 vuotta. Arkistot siirtineen viranomaisen
suostumuksella voidaan salassapitoaikaa pidentdd arkistolain perusteella enintddn 30 vuotta.
Eriissd tapauksissa salassapitoajan pidentdminen 30 vuotta pidemmaiksi on mahdollista (V.S4 -
Verschlusssachen-Anweisung).

6 Lausuntopalaute

Sisdministeri0 pyysi hallituksen esitysluonnoksesta lausunnot xxx-xxx vilisend aikana. Lau-
suntopyyntd julkaistiin lausuntopalvelu.fi-sivustolla.

Lausunto saatiin xx taholta/lausunnon antoivat xx. Lausunnot ovat luettavissa hankkeen verk-

kosivuilla osoitteessa: https://xxx. Lausunnot ja lausuntoyhteenveto ovat luettavissa my0s sisa-
ministerion  verkkosivuilla  osoitteessa  https://intermin.fi/hankkeet =~ hankenumerolla
SM040:00/2024.

xxx (lausuntopalaute)
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7 Sddnnoskohtaiset perustelut
7.1 Poliisilaki
5 a luku

2 §. Tiedustelumenetelmdit siviilitiedustelussa. Poliisilain 5 a luvun 2 §:ssd sdddetddn tieduste-
lumenetelmisti siviilitiedustelussa. Sddnnokseen lisittiisiin kaksi uutta tiedustelumenetelmaa,
jotka olisivat valtiolliseen toimijaan kohdistuva tietojarjestelmétiedustelu ja yksinomaan tieto-
verkossa toteutettava peitetoiminta.

Uusien toimivaltuuksien vuoksi pykilan 2 momentin tiedustelumenetelmait luettelevaan listaan
liséttéisiin valtiolliseen toimijaan kohdistuva tietojérjestelmitiedustelu ja yksinomaan tietover-
kossa toteutettava peitetoiminta. Muita momentissa mainittuja tiedustelumenetelmid ovat 5 a
luvussa tarkoitetut paikkatiedustelu, jaljentdminen ja ldhetyksen jéljentdminen seké ldhetyksen
pysdyttdminen jiljentdmista varten.

Pykélan 3 momenttia tdydennettdisiin valtiolliseen toimijaan kohdistuvalla tietojarjestelma-
tiedustelulla ja yksinomaan tietoverkossa toteutettavalla peitetoiminnalla.

4 §. Tiedustelumenetelmien kdyton edellytykset. Pykéldssd sdddetddn tiedustelumenetelmien
kayton yleisesta ja erdistd muista edellytyksistd. Pykalaén lisdttdisiin valtiollisen toimijan méa-
ritelmé uuteen 6 momenttiin. Nykyinen 6 momentti siirtyisi 7 momentiksi.

Valtiollisella toimijalla tarkoitettaisiin vieraan valtion tunnistettua viranomaista tai sellaiseen
rinnastuvaa toimijaa seké tarkoitetun tahon palveluksessa olevaa tai sen madrdayksessd ja oh-
jauksessa toimivaa tahoa. Maaritelmassé tarkoitetulla toimijalla ja taholla viitataan uhkatoimi-
jaan, joka toiminnallaan uhkaa kansallista turvallisuutta. Maaritelma on vastaava kuin tietolii-
kennetiedustelusta siviilitiedustelussa annetun lain 2 §:n 6 kohdan mééritelma. Poliisilain 5 a
luvussa ei ole sdddostd maaritelmille, mutta luvussa toistuva valtiollinen tai siithen rinnastuva
taho on kuitenkin selvyyden vuoksi tarkoituksenmukaista méiritelld samalla tavalla kuin tieto-
litkennetiedustelussa.

6 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta siviilitiedustelussa pddttdami-
nen. Poliisilain 5 a luvun 6 §:n 1 momentissa sdddetéddn siitd, ettd tuomioistuin paittaa telekuun-
telusta ja tietojen hankkimisesta telekuuntelun sijasta siviilitiedustelussa suojelupoliisin pail-
lystoon kuuluvan poliisimiehen vaatimuksesta.

Pykéléan I momenttia tiydennettdisiin sadtamalla telekuuntelua ja sen sijasta tapahtuvan tietojen
hankkimisen kiirepaatosmenettelysti. Telekuuntelun ja sen sijasta tapahtuvan tietojen hankki-
misen kiiretilanteen paitoksentekomenettelystd sdéddettiisiin samalla tavalla kuin siitd on sda-
detty tukiasematietojen hankkimiseen, tekniseen kuunteluun ja katseluun, tekniseen seurantaan,
tekniseen laitetarkkailuun, paikkatiedusteluun, jéljentémiseen ja tietoliikennetiedustelusta pait-
tamiseen liittyvéstd pdattdmisestd. Pykéldehdotuksen mukaan, jos telekuuntelua tai tietojen
hankkimista telekuuntelun sijasta koskeva asia ei sietiisi viivytystd, suojelupoliisin paallikkd
tai tehtdvdin madritty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin paallystoon
kuuluva poliisimies saisi paéttéa telekuuntelusta tai tietojen hankkimisesta telekuuntelun sijasta
sithen asti, kunnes tuomioistuin olisi ratkaissut luvan myontdmisté koskevan vaatimuksen. Asia
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olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se olisi mahdollista, ja viimeistdan 24
tunnin kuluttua menetelmén kayton aloittamisesta.

Tarve kiirepdatosmenettelyyn telekuuntelussa on jopa suurempi kuin erdissd muissa siviili-
tiedustelumenetelmissa. Poliisilain 5 a luvun 3 §:n mukaan suojelupoliisin tehtdvané on siviili-
tiedustelun keinoin hankkia tietoa muun muassa yhteiskunnan elintérkeisiin toimintoihin koh-
distuvista vakavista uhkista ja ulkomaisesta tiedustelutoiminnasta. Telekuuntelu on yksi niisté
keskeisistd menetelmisti, joilla voidaan hankkia tiedustelutietoa Suomeen kohdistuvasta ky-
berympaéristossd tapahtuvasta vakoilusta ja muusta Suomea vaarantavasta valtiollisesta kyber-
toiminnasta. Suomeen kohdistuvassa kybervakoilussa hyddynnetéén toistensa kanssa kommu-
nikoivien laitteiden ketjuja, jotka muuttuvat hyvinkin nopeasti. Ketjutuksessa tapahtuvien no-
peiden muutosten takia, tuomioistuimelta saattaa olla mahdotonta saada lupaa telekuunteluun
sen aikaikkunan puitteissa, jolloin telekuuntelu pitdisi voida toteuttaa. Suojelupoliisin paallys-
toon kuuluvan poliisimiehen tulisi néissd tapauksissa voida tehdé telekuuntelua koskeva kiire-
paitos, jonka lainmukaisuus jilkikdteen saatettaisiin tuomioistuimen arvioitavaksi.

14 §. Teknisestd laitetarkkailusta siviilitiedustelussa pddttadminen. Pykéldn 3 momentissa sai-
detdin siitd, mitd teknisti laitetarkkailua koskevassa vaatimuksessa ja tuomioistuimen paatok-
sessd on mainittava. Poliisilain 5 a luvun 14 §:n 3 momentin 2 kohtaa ehdotetaan muutettavaksi
siten, ettd tekninen laitetarkkailu voitaisiin kohdistaa teknisen laitteen ja ohjelmiston lisdksi
my0s teknistd laitetta tai ohjelmistoa kiyttdvain henkilé6n. Voimassa olevan lainkohdan mu-
kaan vaatimuksessa ja padtoksessd on mainittava toimenpiteen kohteena oleva tekninen laite tai
ohjelmisto. Kyse olisi vastaavan kaltaisesta ratkaisusta kuin mité sdddetién poliisilain 5 a luvun
6 §:ssi telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta siviilitiedustelussa paatta-
misestd ja 7 §:ssd televalvonnasta siviilitiedustelussa paéttdmisestd. Sekd telekuuntelu etté tele-
valvonta voidaan kohdistaa joko henkilodn, teleosoitteeseen tai telepédatelaitteeseen.

Kun teknisen laitetarkkailun lupa kohdistuisi henkildon, lupa késittdisi luvan kohteena olevan
henkilon hallussa olevan tai hdnen oletettavasti muuten kayttdman laitteen tai ohjelmiston. Tek-
nisen laitetarkkailun lupa ei olisi laite- tai ohjelmistokohtainen, vaan lupa kisittdisi kaikki luvan
kohteena olevan henkilon hallussa olevat ja kdyttdmat laitteet ja ohjelmistot. Luvan hakijan tu-
lisi pystyé osoittamaan perusteet sille, ettd tietty laite tai ohjelmisto on luvan kohteena olevan
henkilon kayttdma tai ettd henkild oletettavasti muuten kayttad niita.

Laitteen yksildinti reaalimaailmassa on haastavaa. Tiedustelun lahtotilanteessa voi esimerkiksi
olla tiedossa kansallisen turvallisuuden uhkaan liittyva yksildity henkild, mutta ei yksildityja
laitteita. Kohdehenkil6lld havaitaan olevan kdytdssdén laitteita, esimerkiksi tietokoneita, dly-
kelloja tai massamuisteja, mutta niiden teknisen laitetarkkailun edellyttimét yksilivét tiedot
eivit ole tiedossa. Laitteista saatavan yksildintitiedon hankkiminen edellyttdisi laitteen haltuun
saamista, mikd ei kdytdnndssa ole mahdollista. Laitteiden yksilointi olisi ehdotetun pykéldmuu-
toksen jilkeen mahdollista myos kohdehenkilon kautta. Tuomioistuimen siviilitiedustelun koh-
teeksi hyviaksymén yksittdisen teknisen laitteen takaa paljastuu sddnnonmukaisesti kymmenia
tai jopa satoja muita laitteita, jolloin tiedonhankinnan eteneminen parantuisi, koska se voisi pe-
rustua myo0s teknistd laitetta tai ohjelmistoa kéyttdvaan henkiloon eika lukuisiin, toistuvasti eri
laitteisiin tai ohjelmistoihin haettaviin tuomioistuimen lupiin kohdehenkilon vaihtaessa laitteita.

14 a §. Valtiolliseen toimijaan kohdistuvaa tietojdrjestelmdtiedustelu. Pykala olisi uusi. Pyka-
lassé sdddettdisiin tietojarjestelmédtiedustelun toimivaltuudesta, jonka avulla saataisiin hankkia
tietoteknisin menetelmin tietoa valtiollisen toimijan tai siithen rinnastuvan tahon kansallista tur-
vallisuutta vakavasti uhkaavaan toimintaan kéyttdmén tietojérjestelmén toiminnasta, sen
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siséltdmisté tiedoista, tietojarjestelmén osien vilill liikkuvista viesteisté sekd tietojérjestelméin
saapuvista tai siité 1&htevista viesteistd. Tiedustelu mahdollistettaisiin laite- ja jarjestelméketjui-
hin.

Ehdotettu toimivaltuus mahdollistaisi tiedustelun kohdistamisen esimerkiksi seuraavasti maari-
teltyihin tietojarjestelmiin tai niiden osiin:

- kyberuhkatoimijan rakentama ja kdyttdma tietoverkkoinfrastruktuuri sithen kuulu-
vine palvelimineen, kaapattuine laitteineen ja tietoliikenneyhteyksineen;

- tietty kdyttéjatili Internetin tiedostonjakopalvelussa;

- tietyn henkildryhmaén tai organisaation yksityiskdytossa oleva viestintipalvelu;

- paételaite niine tietoineen, jotka se on eri sovellusten kautta tallentanut Internetin
pilvipalveluun;

- palveluntarjoajan virtualisoituna yllapitdma tietty palvelin ja sen tietosiséltd, mutta
el muut samassa fyysisessé palvelimessa sijaitsevat tietosisallot, jotka ovat muiden
toimijoiden hallinnassa;

- abstraktit tietovarannot kuten tietyt virtuaalivaluttatransaktiot.

Pykéldn 1 momentin mukaan valtiolliseen toimijaan kohdistuvalla tietojarjestelmatiedustelulla
tarkoitettaisiin tiedonhankintaa valtiollisen tai siihen rinnastuvan tahon kiyttdmien tietojenka-
sittelylaitteiden, tiedonsiirtolaitteiden ja tietoja kasittelevien ohjelmistojen muodostaman yh-
teen toimivan kokonaisuuden siitd osasta, joka toteuttaa tai edesauttaa siviilitiedustelun koh-
teena olevaa toimintaa tai joka tallentaa tai valittd siviilitiedustelun kohteena olevaan toimin-
taan liittyvia tietoja.

Ehdotetun 2 momentin mukaan valtiolliseen toimijaan kohdistuvaa tietojirjestelmitiedustelua
saisi kayttdé vain siind laajuudessa kuin se on vélttdmatonta tiedon hankkimiseksi poliisilain 5
a luvun 3 §:ssé tarkoitetusta toiminnasta. Mainitun luvun 3 §:ssd sdddetddn siviilitiedustelun
kohteista.

Valtiollinen toimija tai sithen rinnastuva taho méériteltdisiin poliisilain 5 a luvun 4 §:ssd vas-
taavasti kuin laissa tietoliikennetiedustelusta siviilitiedustelussa.

Tietojarjestelmailld tarkoitettaisiin tietojenkésittelylaitteista, tiedonsiirtolaitteista, tietoa késitte-
levistd ohjelmista ja tietojen kisittelysddnndistd muodostuvaa kokonaisuutta. Tietojarjestelma
voi muodostua useiden eri laitteiden ja ohjelmistojen tai ndiden osien muodostamasta maantie-
teellisesti ja loogisesti hajautetusta kokonaisuudesta. Tietojéarjestelma voi kattaa osia, esimer-
kiksi laitteita tai ohjelmia, jotka kuuluvat samanaikaisesti johonkin toiseen tietojarjestelméaan.
Tietojarjestelmatiedustelu kohdistuisi toistensa kanssa tietyssa kansallista turvallisuutta uhkaa-
vassa tarkoituksessa kommunikoivien laitteiden ja virtuaalisten jirjestelmien muodostamaan
loogiseen kokonaisuuteen, jolloin lupaa ei edellytettdisi vaadittavan erikseen jokaiseen sellai-
seen tietoa kisittelevién tai siirtdvéén laitteeseen, ohjelmistoon tai tietojenkasittelysdanndstoon,
joka kuuluu kokonaisuuteen.

Tietojdrjestelmatiedustelu sisdltiisi teknisesti telekuuntelua ja televalvontaa vastaavat menetel-
mit, joilla saataisiin hankkia tietoa kulussa olevasta viestistd. Tdma mahdollistaisi tietojirjes-
telmien sisédisen liikenteen tarkastelun. Téllaista siséistd liitkennettd ovat esimerkiksi tekninen
viestinvaihto kéyttdliittymén ja sen taustalla toimivan tiedontallennusalustan vélilld seké vies-
tilitkenne tietojarjestelmén eri kayttdjien vélilld. Tietojarjestelmén osien vélisen teknisen kont-
rolliliikenteen tarkkailu mahdollistaisi myos kokonaiskuvan luomisen tietojarjestelmén sisdi-
sestd toiminnasta, sen sisdltdmista tiedoista ja titen sen muodostamasta uhkasta.
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Tiedon hankkiminen tietojérjestelméén saapuvasta tai siitd ldhtevisti viestistd puolestaan mah-
dollistaisi tiedustelun tietojirjestelmén toimintaan suhteessa sen kyberympéristoon, eli esimer-
kiksi siihen, miten tietojirjestelma toteuttaa uhkatoimijan késkyja tai millaisen uhkan se muu-
toin muodostaa.

Moniosaisissa tietojarjestelmissd sen osien vililld kulkeva tietoliikenne saattaa olla véliaikai-
sesti tallennettuna jarjestelmén eri laitteisiin tai sitd voidaan synkronisoida eri laitteiden valilla.
Rajanveto tallennetun tiedon, josta tieto hankittaisiin nykyiselldédn tekniselld laitetarkkailulla —
ja kulussa olevan viestiliikenteen — josta tieto hankittaisiin telekuuntelulla — vélill4 on kaytén-
nossd usein hdilyvi, jolloin telekuuntelun mukaisen séédntelyn soveltaminen on hankalaa. Tie-
tojirjestelmadt saattavat myos muodostaa sisdisid tietoliikenneverkkoja, joiden ei voida ajatella
olevan liitettyjd yleiseen viestintdverkkoon. Télloin telekuuntelumenetelmén kaytto ei tule ky-
symykseen, vaan kyse on eri tiedustelumenetelmien vilisen nykyisen rajanvedon nékdkulmasta
teknisestd kuuntelusta.

Tietojérjestelmitiedustelun kohdistaminen poikkeaisi siis nykyisen teknisen laitetarkkailun
kohdistamisesta siind, ettd kohdelaitteiden, -ohjelmien ja -késittelysédéntdjen muodostama ko-
konaisuus madritellddn ensisijaisesti niiden kansalliseen turvallisuuteen kohdistuvaan uhkaan
liittyvén toiminnallisuuksien perusteella eikd niiden fyysisen sijainnin, verkko-osoitteen tai
muun sellaisen yksildivan ominaisuuden, jolla ei tosiasiassa ole yksi-yhteen vastaavuutta uhka-
toimintaan.

Jonkin tietojarjestelmén komponentin, esimerkiksi laitteen tai tietoverkkoyhteyden, osallistu-
minen tietojarjestelmétiedustelun kohteena olevan tietojirjestelmén toteuttamiseen ei tarkoit-
taisi sitd, ettd suojelupoliisilla olisi oikeus hankkia tietoa kaikesta sen siséltdmaésté tai siirtdmisté
tiedoista, vaan oikeus hankkia tietoa koskisi vain sitd osaa tallennetusta tai siirrettavasti tie-
dosta, joka tosiasiallisesti toteuttaa kohteena olevan tietojérjestelméin toimintaa. Menetelméin
kohteena olevan tietojdrjestelmén rajauksessa olisi kiinnitettivd huomiota siihen, miten ky-
seessd oleva valtiollinen toimija kykenee hallinnoimaan tai tietojenkésittelysddnnoilld ohjaa-
maan tietojirjestelméa taikka muilla toimin vaikuttamaan tietojérjestelmén siséltdméén tai va-
littdmaan tietoon. Lahtokohtaisesti valtiolliseen toimijaan kohdistuva tietojarjestelméatiedustelu
kohdistuu sellaisiin tietojarjestelmiin, joiden kayttdjat ovat valtiollisia toimijoita tai sithen rin-
nastuvia tahoja tai joita hallinnoi tai joiden toimintaa muutoin ohjaa valtiollinen toimija tai sii-
hen rinnastuva taho.

Esimerkiksi tietojérjestelmitiedustelun kohdistaminen tietyn valtiollisen organisaation séhko-
postijarjestelmédn tarkoittaisi, ettd organisaation sdhkopostien sisdllostd, sahkdpostilitkenteesti
sekd teknisisti toteutustavoista voisi hankkia tietoa kaikilta niiltd laitteilta ja tietoverkoista,
jotka toteuttavat organisaation sdhkdpostien vélitysté ja tallentamista. Siind tapauksessa, ettéd
ndma laitteet tai tietoverkot toteuttavat myds muiden henkildiden tai organisaatioiden séhko-
postiliikenteen vilitystd tai tallentamista, eli osallistuvat muiden organisaatioiden siahkoposti-
jarjestelmien toteuttamiseen, ei oikeutta hankkia tietoa olisi koko laitteen siséllost tai tietover-
kon liikenteestd vaan ainoastaan niisti osista, joka toteuttavat tiedonhankinnan kohteena olevan
organisaation sdhkopostijarjestelméaa.

Toisena esimerkkind valtiolliseen toimijaan kohdistuvan tietojarjestelmétiedustelun tarkoitta-
masta tietojérjestelmaisté voisi olla kaupallisen kolmannen osapuolen tarjoama pikaviestinalus-
tan suljettu keskusteluryhma, jota valtiollinen toimija kéyttdd viestinndssdan. Talloin menetel-
man kohteena olisi tietojarjestelmé, johon kuuluu pikaviestimen toimintaa toteuttavat ohjelmis-
tot ja laitteistot siltd osin kuin niille on sdildttynd tietoa keskusteluryhmén toiminnasta ja sen
viestinnén siséllosta.
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Tietojarjestelmaitiedustelua koskevassa vaatimuksessa ja padtoksessa olisi tehtdva muiden seik-
kojen ohella selkoa toimenpiteen kohteena olevan tietojarjestelmén rajauksesta perustuen ku-
vaukseen tietojérjestelmén toiminnasta, sen tietojenkésittelysddnndistd, sithen kuuluvien laittei-
den tai ohjelmien tunnisteista tai niiden roolista osana tietojirjestelmai, sen kiyttdmistd tele-
osoitteista, sen kdyttdjien teleosoitteista tai muista kayttédjatiedoista tai jostakin ndiden yhdistel-
misté siten, ettd tiedon hankinta voidaan kuvauksen perusteella teknisesti rajata. Kuvauksesta
tietojérjestelméin toiminnasta tulisi ilmeté, milld tavalla valtiollisen toimijan oletetaan kéyttdvin
kohteena olevaa tietojarjestelmad kansallista turvallisuutta uhkaavaan toimintaan. Paatoksente-
osta ehdotetaan sdddettdviksi 14 b §:ssi.

Tietojérjestelmitiedustelua ei lisattdisi tiedustelumenetelmin kéytostd ilmoittamista koskevaan
poliisilain 5 a luvun 47§:44n, koska sen kohteena on valtiollinen toimija tai siithen rinnastuva
taho.

Ehdotetut muutokset mahdollistaisivat suojelupoliisille tietojdrjestelmien toiminnan enna-
koivamman tiedustelun ja uhkien tunnistamisen. Ne mahdollistaisivat sen, ettd suojelupoliisi
pystyisi tunnistetuissa tietojérjestelmissad etsiméddn hankittavaa tietoa sekd tunnistamaan uusia
tietojarjestelmid, jotka muodostavat uhkan kansalliselle turvallisuudelle.

14 b §. Valtiolliseen toimijaan kohdistuvasta tietojdrjestelmdtiedustelusta pddttiminen. Pykala
olisi uusi.

Pykéléssd sdddettdisiin valtiolliseen toimijaan kohdistuvasta tietojdrjestelmétiedustelusta paat-
tamisestd. Tietojarjestelmatiedustelun kohteena oleva tietojérjestelma tulisi sitd koskevassa paa-
toksessd rajata sellaiseksi kokonaisuudeksi, joka toteuttaa joitakin tiettyja toiminnallisuuksia tai
joka muutoin voidaan méadrittdd omaksi tietojérjestelmén osaksi perustuen tietojarjestelmén
kayttdjadn tai tietojirjestelmin osan perustellusti oletettuun tietosiséltoon. Edelld mainittujen
toiminnallisuuksien, kdyttdjien tai tietosiséltdjen tulisi liittyd kansallista turvallisuutta vakavasti
uhkaavaan toimintaan.

Pykéldan 1 momentin mukaan tuomioistuin paattdisi valtiolliseen toimijaan kohdistuvasta tieto-
jarjestelmatiedustelusta siviilitiedustelussa tehtdvaan méaratyn tiedustelumenetelmien kayttoon
perehtyneen suojelupoliisin pééllystoon kuuluvan poliisimiehen vaatimuksesta. Vaatimuksen
kasittelystd tuomioistuimessa siddetddn poliisilain 5 a luvun 35 §:ssd. Paédtoksentekotaso vas-
taisi siviilitiedustelun telekuuntelun tasoa.

Tietojarjestelmétiedustelusta ulkomailla péittiisi sotilastiedustelulain 63 §:44 mukaillen seka
poliisilain 5 a luvun 39 §:n mukaisesti suojelupoliisin paallikkd. Tietojarjestelmatiedustelusta
kotimaassa paéttiisi tuomioistuin. Tuomioistuimen myontdman luvan tulisi koskea tietojirjes-
telmaa, jolloin yksittdisen teleosoitteen, tiedonkasittelylaitteen, tiedonsiirtolaitteen tai tietoa ka-
sittelevin ohjelman ja tietojen késittelysdédnnon kuulumisesta kohteena olevaan tietojirjestel-
maén paéattdisi tehtdvddn madritty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin
padllystoon kuuluva poliisimies. Paéllystoon kuuluvan poliisimiehen paitdsten tulisi olla perus-
teltuja ja niihin tulisi kohdistaa laillisuusvalvontaa.

Pykéldn 2 momentin mukaan lupa valtiolliseen toimijaan kohdistuvaan tietojérjestelmétiedus-
teluun voitaisiin antaa enintdan kuudeksi kuukaudeksi kerrallaan. Kuuden kuukauden lupa-aika
on perusteltu siviilitiedustelun luonteen ja tiedustelumenetelmien kdytén perusteen vuoksi ja
yhté pitkd enimmadislupa-aika on tyypillinen tiedustelumenetelmien kohdalla. Tiedustelu on pit-
kakestoista tiedonhankintaa kohdevaltion Suomen etuja vahingoittavasta toiminnasta ja sithen
liittyvistd seikoista. Sddnnds mahdollistaisi ndin ollen ennakoivan ja pidempiaikaisemman tie-
donhankinnan yhdelld lupapiétokselld. Sdannoksessd ehdotettu kuuden kuukauden lupa-aika ei
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kuitenkaan automaattisesti tarkoittaisi sit, etti lupa voitaisiin aina hakea kuudeksi kuukaudeksi
tai ettd se tulisi myontdd kuuden kuukauden miirdajaksi. Suhteellisuus- ja vihimmén haitan
periaatteen mukaista harkintaa edellyttdisi sddnnoksessé oleva ilmaisu ”enintéén kuudeksi kuu-
kaudeksi kerrallaan”. Siksi lupaa haettaessa sekd sitd myOnnettiessa tulisi harkita tiedustelume-
netelmén kdyton ajallisen keston tarpeellisuutta tapauskohtaisesti.

Pykéldn 3 momentissa sdéddettiisiin vaatimukseen ja paitokseen sisillytettdvistd tiedoista. Mo-
mentin 1 kohdan mukaan vaatimukseen ja paitokseen tulisi siséllyttdd 5 a luvun 3 §:ssé tarkoi-
tettu toiminta, joka vakavasti uhkaa kansallista turvallisuutta. Vihintéén yhden 3 §:ssé tarkoi-
tetuista kohdista tulisi olla mainittuna tiedustelumenetelmin kéayton perusteena.

Momentin 2 kohdassa sdddettdisiin edellytyksestd siséllyttdd vaatimukseen ja paiatokseen toi-
menpiteen kohteena oleva valtiollinen tai siithen rinnastuva taho ja kuvaus sen kayttdmasta tie-
tojarjestelmésta.

Momentin 3 kohdan mukaan vaatimukseen ja padtokseen tulee siséllyttda tosiseikat, joihin val-
tiolliseen toimijaan kohdistuvan tietojérjestelmaitiedustelun edellytykset ja kohdistaminen pe-
rustuvat. Kyseinen kohta velvoittaisi suojelupoliisia esittdiméin ja perustelemaan tosiseikkoja
siten, ettd tuomioistuimella olisi tosiasiallinen mahdollisuus huolelliseen lupaharkintaan ja tuo-
mioistuin voisi tehdé tiedustelumenetelmin kiyton edellytysten tiyttymisestd omat johtopaa-
toksenséd. Mainituissa edellytyksissd on kyse ensinnikin 5 a luvun 4 §:ssé sdddettavisti tiedus-
telumenetelmén kayton yleisistd edellytyksistd. Lisdksi vaatimuksessa ja paitoksessé olisi esi-
tettdva riittdvat tosiseikat siitd, mistd 3 §:sséd tarkoitetusta kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta on kyse ja miksi lupa-ajan tulisi olla tietyn pituinen. Lupaa haettacssa
ja péaatosta perusteltaessa erityisen tirkedssd asemassa ovat poliisioikeudelliset periaatteet.

Momentin 4 kohdan mukaan vaatimukseen ja pdatokseen tulee sisillyttdd valtiolliseen toimijaan
kohdistuvaa tietojérjestelmaitiedustelua koskevan luvan voimassaoloaika kellonajan tarkkuu-
della.

Momentin 5 kohdan mukaan vaatimuksessa ja paitoksessé olisi mainittava valtiolliseen toimi-
jaan kohdistuvan tietojarjestelméatiedustelun suorittamista johtava ja valvova tehtdvaan maaratty
tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies.

Momentin 6 kohdan mukaan vaatimukseen tai padtokseen tulisi siséllyttdd mahdolliset valtiol-
liseen toimijaan kohdistuvan tietojérjestelmatiedustelun rajoitukset ja ehdot. Tuomioistuin voisi
asettaa paatoksessddn toimivaltuudelle rajoituksia ja kayttoehtoja. Jos téllaisia rajoituksia ja eh-
toja olisi tiedossa jo vaatimusta laadittaessa, ne olisi kirjattava siihen.

16 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa.
Poliisilain 5 a luvun 16 §:n I momenttia ehdotetaan muutettavaksi siten, ettd momenttiin lisat-
taisiin valtiolliseen toimijaan kohdistuvasta tietojarjestelmatiedustelu, johon voimassa olevassa
pykéléssé lueteltujen tiedustelumenetelmien liséksi liittyy tarve laitteen, menetelmén tai ohjel-
miston asentamiseen ja poisottamiseen sen kdyton toteuttamiseksi. Liséksi ensimmadistd virkettd
muutettaisiin siten, etté laite, menetelma tai ohjelmisto voitaisiin sijoittaa mihin tahansa esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan tai tietojérjestelmaén, jos kaytetty
tiedustelumenetelmén toteuttaminen sitd edellyttédd. Voimassa olevan momentin sanamuodon
mukaan laitteen, menetelmén tai ohjelmiston voisi sijoittaa vain toimenpiteen kohteena olevaan
esineeseen, aineeseen tai omaisuuteen. Nykyisissé tietoverkkoympéristdissd on hyvin tyypil-
listd, ettd kohteena oleva laite tai ohjelmisto ei ole tietoverkossa saavutettavissa suoraan, vaan
se liikenndi muiden laitteiden ja ohjelmistojen kautta. Namé muut laitteet ja ohjelmistot ovat
toiminnoiltaan esimerkiksi tietoliikennettd valittdvia (reitittimié, vilityspalvelimia, yms.) tai
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tietoturvaa parantavia (palomuureja, tunnistautumispalveluita, yms.). Jos kohteena oleva laite,
ohjelmisto tai tietojérjestelma ei ole savutettavissa suoraan esimerkiksi fyysisen saavutettavuu-
den avulla, ei my6skéddn nykysédéntelyn asentamistoimivaltuutta voida hyodyntdad. Hyodynta-
misvaikeus ilmenee yhti lailla kohdistettaessa tiedonhankintaa kyberuhkatoimijoiden tarkoituk-
sella peittelytarkoituksessa ketjuttamiin laitteisiin ja ohjelmistoihin kuin silloinkin, kun tiedon-
hankintaa kohdistetaan sellaisiin valtiollisiin organisaatioihin, joilla on edistyneet tekniset ky-
vyt suojata omia tietojéirjestelmidin.

Pykéléan liséttéisiin 2 momentti, jonka mukaan suojelupoliisin pyynndstd viranomaisen ulko-
puolisella henkildlld olisi oikeus suojelupoliisin paillystoon kuuluvan poliisimiehen ohjeiden
mukaisesti ja valvonnassa toteuttaa tiedustelumenetelmén kayton edellyttdma yksittdinen asen-
nus- tai poistamistoimenpide. Kyse ei olisi avustamisvelvollisuudesta, ja pyynnon vastaanotta-
jalla olisi oikeus kieltdytyd. Pyynnon esittdja ei saisi kdyttda taivuttelua tai muuta johdattelua,
jotta vastaus olisi halutunlainen. Tarkoituksenmukaista olisi, ettd suojelupoliisi tuo esiin suos-
tumusperusteisuuden, mutta johtopéétosten tekeminen keinon kaytostd olisi jétettdva asian-
omaiselle henkilolle. Avustajalle olisi my0s tuotava ilmi hidnelle mahdollisesti aiheutuvat seu-
raamukset, kuten mahdollisuus tyopaikan menettimiseen. Myonteisen vastauksen olisi oltava
vapaachtoisesti annettu ennen toimenpiteeseen ryhtymisté ja niin, ettd pyynndn vastaanottaja
on ymmartinyt sen merkityksen Lisdys kuitenkin mahdollistaisi yksityisen henkilon avustaa
suojelupoliisia tiedustelumenetelmén kidyton edellyttimin asennustoimenpiteen toteuttami-
sessa. Kédytdnnossa suojelupoliisin pyyntd kohdistuisi sellaiseen henkildon, jolla on luonnolli-
nen padsy siihen esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan tai tietojérjes-
telméén, johon laite, menetelm4 tai ohjelmisto on tarpeen sijoittaa. Kyse olisi esimerkiksi sel-
laisen tietojérjestelmén kéyttijastd, johon teknisen laitetarkkailun toteuttamisen mahdollistava
ohjelmisto on tarve asentaa. Selvda kuitenkin on, ettd suojelupoliisin olisi ldhtokohtaisesti teh-
tavd 1 momentissa tarkoitetut toimenpiteet itsendisesti ja ainoastaan valttimattomissa tapauk-
sissa voisi tukeutua ulkopuolisen tahon apuun. Ulkopuolisen henkilon oikeus koskee ainoastaan
tiedustelumenetelmén kéyttimiseksi tarvittavia asennus- ja poistamistoimenpiteitd, eiké varsi-
naista tiedustelumenetelman kayttoa.

Avustamisoikeudesta sddtdminen on tarpeen erityisesti, kun kyse olisi laitteen, menetelmaén tai
ohjelmiston sijoittamisesta sellaisiin teknisesti hyvin suojattuihin tietojérjestelmiin, joita hyo-
dynnetdin kansallista turvallisuutta vakavasti uhkaavaan toimintaan tai jotka sisiltavét sellaista
uhkaa koskevaa tirkeé tietoa. Tallaisten tietojérjestelmien suojauksen kiertdminen tai purka-
minen ulkopuolelta tapahtuvien toimenpiteiden avulla voi olla erittdin vaikeaa tai mahdotonta.
Tietojarjestelmien ja tilojen tekninen valvonta ja turvallisuusmekanismit parantuvat koko ajan,
etenkin erilaisten uhkatoimijoiden piirissd. Tallaisia uhkatoimijoita ovat paitsi valtiolliset tahot
myos ei-valtiolliset uhkatoimijat. Jalkimmaéisten mahdollisuus teknisin suojauksin piilottaa kan-
salliselle turvallisuudessa vaaraa aiheuttavaa toimintaansa parantuu jatkuvasti, silla kaupallisten
tai muutoin yleisolle saataville saatettujen kommunikointivilineiden ja tiedontallennusalustojen
suojauskeinojen kiyttdminen vaatii yhd vihenevéssid méérin erikoisosaamista kayttéjiltdén. Esi-
merkiksi salausmenetelmit ovat yleistyneet niin, ettd jokaisella Internet-kayttijalla on ilman
teknistd osaamista kdytossddn sellaiset salausmenetelmait, jotka vield 30 vuotta sitten olivat ai-
noastaan kaikkein suurimpien valtiollisten toimijoiden kaytettivissa.

Fyysisessé ympéristoissd tilojen valvontaan kéytettivét tekniset ratkaisut ovat vastaavasti tek-
nologialtaan kehittyneet nopeaa vauhtia ja toisaalta tulleet enenevéssd méérin myos ei-valtiol-
listen ja yksittdisten kevyestikin resursoitujen toimijoiden saataville. Ehdotetulla muutoksella
parannettaisiin suojelupoliisin mahdollisuutta kohdistaa tiedonhankintaa myo0s teknisesti hyvin
suojattuihin kohteisiin seké kohteisiin, joihin ei voida tehd4 tiedonhankinnan edellytyksend ole-
vaa asennusta yleisten tietoverkkojen kautta. Téllaisissa kohteissa luonnollisen pédsyn omaava
henkil§ saattaa olla ainoa linkki, jonka kautta tietoa on teknisesti hankittavissa. Luonnollisen
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padsyn omaava henkild ei valttdmaéttd pysty toimimaan tietoldhteend, silld padsysta huolimatta
hénelld ei valttdmétté ole itsellddn tietoa siité asiasta, josta suojelupoliisi haluaisi hankkia tietoa.

Selvii on, ettd toimenpiteen olisi perustuttava viranomaisen asianmukaisesti tekeméén tiedus-
telumenetelmén kayttopaatokseen. Sdanndksen nojalla suojelupoliisi ei voisi pyytdd henkil6d
asentelemaan summittaisesti pykélédssé tarkoitettuja laitteita, menetelmié tai ohjelmistoja ole-
tuksella, ettd ne voisivat joskus tulla kaytettiviksi.

Pykélédan lisattdisiin 3 momentti, jonka mukaan suojelupoliisilla olisi oikeus menetelmén tai
ohjelmiston asentamiseksi tai poisottamiseksi ja tiedonsiirtdmiseksi tilapdisesti kayttad yksityi-
sen tai yhteison laitetta tai tietojarjestelmad, jos se olisi vélttdmitontd tiedustelumenetelmin
kéyttdmiseksi. Suojelupoliisi ei saisi aiheuttaa vihiistd suurempaa haittaa tai vahinkoa kaytet-
taville laitteelle tai tietojérjestelmalle.

Sddnnoksen mukainen toiminta edellyttdisi valttimattomyyttd. Tassé tapauksessa kyse olisi sen
arvioimisesta, voisiko suojelupoliisi padstd haluamaansa tavoitteeseen omin toimin kéyttamétta
ulkopuolisia laitteita tai tietojdrjestelmid. Mikali omat toimet olisivat mahdottomia tai vaatisivat
poikkeuksellisen paljon resursseja, tayttyisi sddnnoksessa tarkoitettu valttdmattomyys.

Saannoksessa viitattu tilapéisyys tarkoittaisi sitd, ettd menetelman tai ohjelmiston asentamisessa
ja poisottamisessa ja tiedon siirtdmisessé ei voitaisi kiyttdd vakituisesti samoja laitteita ja tieto-
jarjestelmid. Tarkoituksen mukaista my0s operatiivisesta nikokulmasta on, ettd mahdollisuuk-
sien mukaan menetelm4 tai ohjelmisto ujutetaan kohteeseen useita eri reittejd samanaikaisesti
kayttaen.

Sadnnoksen mukaisesti toiminnassa ei saisi aiheuttaa vahdistd suurempaa haittaa kaytettaville
laitteelle tai tietojérjestelmaille. Sdédnnoksen tarkoittamassa toiminnassa on kyse ennen kaikkea
tietolitkenteen vilittdmisestd menetelmén tai ohjelmiston asentamiseksi tai poisottamiseksi ja
toisaalta tiedonsiirtdmisestd kohde laitteesta tai jérjestelmastd tiedustelulle. Néin ollen tarpeel-
lisessa vdhiisessé haitassa olisi kyse 1dhinnd hetkellisesta tietoliikenneliittymén kéayton lisdéan-
tymisestd ja tdtd kautta liittymén haltijan kdyttdmien séhkoisten palveluiden mahdollisesta het-
kellisestd hidastumisesta. Ulkopuolisen tietojérjestelmén kéyttd voisi nikyé jarjestelmén kdyton
tilapdisend hetkellisend kasvuna.

Mikali vastoin edelld kuvattua, sddnndksen toiminnasta aiheutuisi tarpeetonta haittaa, olisi suo-
jelupoliisi velvollinen korvaamaan vahingon ja haitan. Toiminnan luonteen takia henkild tai
yhteisd, jonka laitetta tai tictojarjestelmad kaytetddn, ei saa tietoa suojelupoliisin toiminnasta.
Toisaalta lahtokohtaisesti henkilon tai yhteison ei pitdisi téllaista edes havaita. Jos henkild tai
yhteiso epdilisi, ettd laitetta tai tietojdrjestelméé olisi kdytetty sddnndksessa tarkoitetulla tavalla
ja taholle olisi aiheutunut vihéisti suurempaa haittaa suojelupoliisin toiminnasta, voisi henkil
tai yhteiso tehdé tiedusteluvalvontavaltuutetulle tutkimispyynnon.

Edelld kuvatussa toiminnassa ei voida hankkia vilittdvand olevasta laitteesta tai tietojarjestel-
mistd taikka ndiden tuottamasta tiedosta tietoa. Talldin olisi kyse tiedonhankinnasta, miti kasi-
teltdvind oleva sddnnos ei kata. Toimiessaan edelld tarkoitetulla tavalla, suojelupoliisi syyllis-
tyisi rikolliseen toimintaan, jos tarvittavia tiedustelumenetelmén kéayttod koskevia lupia ei ole.

17 §. Peitetoimintaa siviilitiedustelussa koskeva suunnitelma. Poliisilain 5 a luvun 17 §:44 eh-
dotetaan muutettavaksi siten, ettd pykéalastd poistettaisiin peitetoimintaa koskevan erillisen esi-
tyksen vaatimus. Pykéldn otsikkoa muutettaisiin ja pykéla jaisi koskemaan peitetoimintaa kos-
kevaa suunnitelmaa ja olisi vastaava kuin voimassa olevan lain 17 §:n 2 momentti. Sen mukaan
peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee siséltad
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peitetoimintaa koskevan pdédtdksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja
riittdvéan yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkis-
tettava. Suojelupoliisin tarvitsemasta peitetoiminnasta paittds suojelupoliisin pédllikko. Mikéli
padllikko ei olisi yhtd mieltd vastuuvirkamiehen laatimasta peitetoimintapdétoksen siséllosta,
péétds joko laadittaisiin uudelleen taikka peitetoimintapédtosté ei lainkaan tehtéisi.

Peitetoimintapaitoksestd erillisen peitetoimintaesityksen laatimiselle ei suojelupoliisin toimin-
nassa ole todettu olevan perusteltua syytd. Kahden eri asiakirjan laatimista koskevan vaatimuk-
sen taustalla ndyttiisi olevan se, ettd pakkokeinolain 10 luvun ja poliisilain 5 luvun mukaisessa
ns. avoimen poliisin peitetoiminnassa esityksen laatimisvastuu ja peitetoimintaa koskeva pai-
toksenteko on eriytetty eri poliisiyksikdille. Avoimessa poliisissa peitetoiminnasta paattiaé kes-
kusrikospoliisin paéllikké paikallisen poliisilaitoksen esityksestd ja peitetoiminnan toteuttaa
keskusrikospoliisi.

Peitetoiminnasta olisi laadittaisiin suojelupoliisissa ainoastaan yksi asiakirja eli suunnitelma,
josta ilmenisi paitoksentekijan ohella my0s peitetoiminnan kéyttoéd esittdneen ja sen toteutta-
misesta vastaavan virkamiehen tiedot. Peitetoimintaa koskeva péétoksenteko on suojelupoliisin
sisdistéd toimintaa.

18 §. Peitetoiminnasta siviilitiedustelussa pddttidminen. Poliisilain 5 a luvun 18 §:n 1 momentti
muutettaisiin sisillollisesti muotoon, jonka mukaan suojelupoliisin paillikko pééttda peitetoi-
minnasta siviilitiedustelussa. Momentista erotettaisiin yksinomaan tietoverkossa tapahtuvan
peitetoiminnan paitoksenteko omaksi 18 b pykéldkseen. Reaalimaailman ja yksinomaan tieto-
verkoissa tapahtuvan peitetoiminnan erotteleminen omiksi pykélikseen on sdddosteknisesti pe-
rusteltua. Néin ollen peitetoiminnasta siviilitiedustelussa paattimistd koskeva 18 §:n 1 mo-
mentti muutettaisiin siten, ettd momentin yksinomaan tietoverkossa toteutettavaa peitetoimin-
taan koskeva péaatoksentekosdddos siirrettiisiin uuteen yksinomaan tietoverkossa toteutettavaa
peitetoimintaa koskevan paitoksentekopykaildin 18 b §.

Pykéldn 2 ja 3 momentit sdilyisivit ennallaan.

Pykélan 4 momentti muutettaisiin viimeisen, peitetoiminnan lopettamista koskevan virkkeen
osalta. Momentista poistettaisiin peitetoiminnan lopettamista koskevan kirjallisen paéitoksen
vaatimus. Ehdotetun momentin sisélloksi jdisi, ettd paédtdstéd olisi olosuhteiden muuttuessa tar-
vittaessa tarkistettava.

Peitetoimintaa koskevan sédantelyn esitdissd (HE 202/2017 vp, HE 222/2010 vp, HE 224/2010
vp) tai oikeuskirjallisuudessa ei perustella erillisen lopettamispéaatoksen tarpeellisuutta. Halli-
tuksen esityksestd HE 224/2010 vp kuitenkin ilmenee, ettd lopettamista koskeva sddnnds on
siirretty poliisilakiin tuolloin voimassa olleesta poliisin tiedonhankinnan jarjestdmisesti ja val-
vonnasta annetusta siséministerion asetuksesta (174/2008). Sadnnoksen taustalla lienee se, ettid
peitetoiminnalle ei ollut vuoden 1995 poliisilaissa (493/1995) sdddetty, eikd edelld mainitussa
asetuksessa maéritty voimassaoloaikaa eikd enimmaéiskestoa, mistd syystd nimenomaista kir-
jallista lopettamispaétostd koskevalle velvoitteelle oli paikkansa. Poliisilain nykyisen 5 a luvun
mukaan peitetoimintaa koskevassa péaitoksessa kuitenkin on mainittava paitdksen voimassa-
oloaika, joka voi kerrallaan olla enintddn kuusi kuukautta. Lisdksi menetelman kaytté on lope-
tettava jo ennen paédtdksen voimassaoloajan paéttymisté, jos menetelmén tarkoitus on saavutettu
tai sen kdyton edellytykset eivét endé tiyty. Siviilitiedustelusta annetun valtioneuvoston asetuk-
sen (719/2019) 12 §:n mukaan peitetoimintaa koskevalle pdytékirjalle on kirjattava perustelut,
mikaéli tiedustelumenetelmén kayttd lopetetaan ennen padtdoksen madrdajan padttymistd. Edella
sanotun johdosta on perusteltua, ettd kirjallisen lopettamispadtoksen tekemiseen velvoittava
lainkohta, jolle ei ole vastinetta muita tiedustelumenetelmii koskevassa sdintelyssi, kumotaan.
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18 a §. Yksinomaan tietoverkossa toteutettava peitetoiminta. Uudessa 18 a §:ssd sdddettiisiin
yksinomaan tietoverkossa toteutettavan peitetoiminnan mééritelméastd. Yksinomaan tietover-
kossa toteutettavalla peitetoiminnalla siviilitiedustelussa tarkoitettaisiin poliisilain 5 a luvun 3
§:ssd tarkoitettua toimintaa koskevaa tietoverkossa tapahtuvaa suunnitelmallista tiedonhankin-
taa kayttdmalld soluttautumista, jossa tiedonhankinnan edellyttdmén luottamuksen hankki-
miseksi tai tiedonhankinnan paljastumisen estimiseksi kéytettdisiin véérié, harhauttavia tai pei-
teltyjé tietoja tai rekisterimerkintdja taikka valmistettaisiin tai kiytettdisiin vaérid asiakirjoja.
Madéritelméa noudattaa soveltuvin osin reaalimaailman peitetoiminnan méaaritelmaa.

Ehdotetun pykildn 2 momentin mukaan yksinomaan tietoverkossa tehtdvén peitetoiminnan to-
teuttamisesta olisi laadittava kirjallinen suunnitelma, jonka tulisi sisdltdd paatoksenteon ja pei-
tetoiminnan toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot. Suunnitelmaa
olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.

18 b §. Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta pddttiminen. Uudessa polii-
silain 5 a l[uvun 18 b §:ssd sdddettdisiin yksinomaan tietoverkossa toteutettavasta peitetoimin-
nasta paattaimisesta.

Poliisilain 5 luvun 28 §:n mukaan peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai hdnen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttimalld soluttautumista, jossa
tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estdmiseksi kdytetdin vairid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka val-
mistetaan tai kdytetddn védrid asiakirjoja. Poliisilain 5 a luvun 18 §:ssd sdddetddn peitetoimin-
nasta paittimisesta siviilitiedustelussa. Pykildn 3 momentin 5 kohdan mukaan peitetoiminta-
paétoksessd on mainittava tiedonhankinnan kohteena oleva henkild tai, jos tiettyd henkil6a ei
voida yksil6idd, henkiloryhma riittdvasti yksiloitynd. Poliisilain 5 a luvun 9 §:n 4 momentin
mukaan henkiloryhmaélld tarkoitetaan vdhintdin kolmen hengen muodostamaa tietyn ajan
koossa pysyvii ja rakenteeltaan jasentynyttd yhteenliittyméé, joka toimii yhteistuumin tai yh-
teisen tavoitteen saavuttamiseksi. Siind missd perinteisen peitetoiminnan kohdehenkil tai koh-
teena oleva ryhma on yleensd jokseenkin selkedsti rajattavissa, olisi yksinomaan tietoverkossa
tapahtuvalle peitetoiminnalle leimallista se, ettd siihen liittyvid henkil6itd voi olla erittiin run-
saasti, ettd verkossa toimitaan nimimerkkien turvin, ja ettd yksittdisten henkil6iden liitynta tie-
donhankinnan kohteena olevaan toimintaan ei ole yksiselitteinen tai selva.

Tietoverkoissa tapahtuvasta peitetoiminnasta ehdotetaan siddettivéksi tietolihteen ohjattua
kayttod vastaavalla tavalla siten, ettd tiedustelumenetelmén kayttod koskevassa padatoksenteossa
ei olisi velvoitetta yksildidd kohdehenkilod taikka henkildryhmii (vrt. poliisilain 5a luvun 24
§). Sen sijaan olisi yksilgitdva poliisilain 5a luvun 3 §:n mukainen siviilitiedustelun kohteena
oleva toiminta (esimerkiksi ulkomainen tiedustelutoiminta), kohdistamisen perustelut, tiedon-
hankinnan tavoite ja toteuttamissuunnitelma. Muutos mahdollistaisi suojelupoliisin peitetoi-
minnan kohdistaminen laajemmin kansallista turvallisuutta uhkaavaan toimintaan tai ilmiéon
ilman ehdotonta henkilyhteyttd. HenkilSperusteinen toiminta voisi edelleen olla ensisijainen
toimintatapa, jos henkild tai henkildryhma olisi tunnistettavissa. Muutos ei mydskéin tarkoit-
taisi sitd, etteiko peitetoiminnan tosiasialliseksi kohteeksi joutuvia henkil6itd kirjattaisi peite-
toiminnan jatkamista koskevilla paétoksille taikka peitetoiminnan kéytosti laadittavalle poyta-
kirjalle ottaen huomioon, ettd peitetoiminnasta on ilmoitettava kohteelle, jos sen takia kéynnis-
tetddn esitutkinta.

Ehdotetun pykaldn / momentin mukaan suojelupoliisin paallikko tai tehtdvadn méaaratty tiedus-

telumenetelmien kayttoon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies pééattaisi
yksinomaan  tietoverkossa  toteutettavasta  peitetoiminnasta. Sdédnnds  vastaisi
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paétoksentekotasoltaan, mitd yksinomaan tietoverkossa toteutettavasta peitetoiminnasta paétta-
misestd on sdddetty 5 luvun 32 §:n 1 momentissa.

Pykélén 2 momentin mukaan yksinomaan tietoverkossa toteutettavaa peitetoimintaa koskeva
padtos voitaisiin antaa enintddn kuudeksi kuukaudeksi kerrallaan. Sd4nnos vastaisi poliisilain 5
luvun 32 §:n 2 momenttia.

Pykaéldn 3 momentin mukaan péétos peitetoiminnasta olisi tehtéva kirjallisesti. Pa4toksessé olisi
mainittava: 1) toimenpiteen esittdjd; 2) peitetoiminnan toteuttamisesta vastaava poliisimies; 3)
tunnistetiedot peitetoiminnan suorittavista poliisimichistd; 4) 3 §:ssé tarkoitettu toiminta; 5) to-
siseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat; 6) peitetoiminnan ta-
voite ja toteuttamissuunnitelma; 7) pdatoksen voimassaoloaika ja 8) peitetoiminnan mahdolliset
rajoitukset ja ehdot.

Sddnnos vastaisi 5 luvun 32 §:n 3 momenttia, lukuun ottamatta vaatimusta kohteena olevan
henkilon yksildimisestd. Yksinomaan tietoverkossa tapahtuvan peitetoiminnan kohdalla vaati-
mus ei ole tarkoituksenmukainen. Siind missé perinteisen peitetoiminnan kohdehenkil6 tai koh-
teena oleva ryhmé on yleensid jokseenkin selkedsti rajattavissa, on yksinomaan tietoverkossa
tapahtuvalle peitetoiminnalle leimallista se, ettd siihen liittyvia henkilGitd voi olla erittdin run-
saasti, ettd verkossa toimitaan nimimerkkien turvin, ja ettd yksittdisten henkil6iden liitynta tie-
donhankinnan kohteena olevaan toimintaan ei ole yksiselitteinen tai selvd. HenkilGitd voi il-
maantua esimerkiksi keskusteluun nopeassa tahdissa ja toisaalta he voivat poistua keskustelusta
yhtd nopeasti. Tiedustelutehtavéssd olisi kuitenkin pystyttivéd rajaamaan kohteena olevaa toi-
mintaa mahdollisimman tarkasti eika peitetoiminta tietoverkossa voisi olla tdysin kohdentuma-
tonta.

Pykélén 4 momentin mukaan paitostd olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.

25 §. Tietolihteen turvaaminen siviilitiedustelussa. Pykdlan 5 momenttia muutettaisiin. Mo-
mentissa sdddetddn muun muassa tietoldhteen turvaamiseksi annettavista vaaristi asiakirjoista.
Taltd osin nykytila pysyisi vastaavanlaisena. Uuden ehdotuksen nojalla suojelupoliisi voisi
avustaa maahantulon jarjestimisessa rikoslain 17 luvun 8 §:n estdmaitta, jos se on valttdimatonta
tietoldhteen hengen ja terveyden suojaamiseksi.

Nyt késiteltdvassd ehdotuksessa sddnnokseen ehdotetaan liséttdviksi mahdollisuus avustaa tie-
toldhde muulla tavalla Suomen rajan yli. Kyse ei olisi kaikissa tapauksissa normaalista rajayli-
tyspaikan kautta tapahtuvasta maahantulosta, vaan tietoldhteen saapumisesta Suomeen tarvitta-
essa vaivihkaisesti.

Rikoslain 17 luvun 8 §:ssé sdddetddn laittoman maahantulon jarjestdmisestd. Esimerkiksi pyka-
lan 1 momentin 2 kohdan mukaan laittoman maahantulon jérjestdmisestd on tuomittava henkilo,
joka tuo tai yrittdd tuoda Suomeen tai Suomen kautta muuhun maahan ulkomaalaisen, jonka
maahantulo asiakirja on vadra, vadrennetty, myonnetty toiselle henkil6lle taikka saatu viran-
omaiselta asiakirjan myontdmisen kannalta merkityksellisen totuudenvastaisen tai harhaanjoh-
tavan tiedon avulla, lahjomalla virnaomainen tai virkamiehen vikivaltaisella vastustamisella.
Viittaus rikoslain pykéldén selkeyttdisi myos sdédntelyd sddnnoksessd jo nykyisin sdédettyjen
védrien asiakirjojen ja tietojen kdyton osalta. Ehdotettu viittaus poistaisi selkeésti rikosoikeu-
dellisen vastuun sddnnoksen tarkoittamissa tilanteissa.

Soveltamisen voidaan arvioida olevan poikkeuksellista. Mahdollisuus myds poikkeavan maa-
hantulon jérjestdmiseen voidaan katsoa parantavan tietoldhteen luottamusta siviilitiedusteluun
sekéd suomalaiseen yhteiskuntaan. Kéytdnndssd my0s tietoldhteen on oltava erittdin luotettava
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ja pitkdaikainen seké hinen toimittamiensa tietojen on oltava merkityksellisid, jotta sdédnnoksen
soveltaminen tulisi kyseeseen.

Sadnnoksen soveltamisen edellytyksend on vilttiméttomyys. Valttaméttomyys edellyttiisi sité,
ettd tietoldhteen turvaamista ei voida kdytdnndssé suorittaa muilla keinoin tai se vaatisi huomat-
tavia resursseja. Lisdksi tietoldhteen hengen ja terveyden suojaamisen tarve on voitava arvioida
todelliseksi.

Tietoldhde voisi hakea Suomesta turvapaikkaa, jolloin hin kévisi 1dpi normaalin turvapaikan-
hakijaa koskevan prosessin. Suomea voitaisiin my06s kayttdd kauttakulkumaana kolmanteen
maahan.

27 §. Paikkatiedustelusta siviilitiedustelussa pddttiminen. Pykildn 3 momenttia ehdotetaan
muutettavaksi.

Voimassa olevan pykéldn 1 momentin mukaan tuomioistuin péattda paikkatiedustelusta siviili-
tiedustelussa, jos se kohdistuu muuhun kotirauhan suojaamaan paikkaan kuin pysyvaisluontei-
seen asumiseen kaytettdvadn paikkaan tai paikkaan, johon ei ole yleistd paédsya tai johon yleinen
padsy on rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana, tehtivdan madratyn tie-
dustelumenetelmien kayttoon perehtyneen suojelupoliisin paéllystoon kuuluvan poliisimiehen
vaatimuksesta. Pykildn 2 momentti koskee kiiretilanteita. Pykéldn 3 momentin mukaan suoje-
lupoliisin paallikko tai tehtdvain méaritty tiedustelumenetelmien kdyttoon perehtynyt suojelu-
poliisin pédllystoon kuuluva poliisimies paattdd muusta kuin 1 momentissa tarkoitetusta paik-
katiedustelusta.

Pykélan 3 momenttia ehdotetaan muutettavaksi edelld 5 a luvun 27 §:44 koskevassa nykytilan
kuvauksessa todetun johdosta siten, ettd suojelupoliisin pééllikko tai tehtdvain madratty tiedus-
telumenetelmien kayttoon perehtynyt suojelupoliisin padllystoon kuuluva poliisimies péattaisi
muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta sekd kulkuneuvoon kohdistuvasta
paikkatiedustelusta. Kulkuneuvo on paikka, johon ei ole yleistd paédsya paikkatiedustelun ajan-
kohtana, mutta jonka ei ole perusteltua saada normaalitilanteessa vastaavanlaista suojaa kuin
esimerkiksi lukittu toimisto. Toisaalta ajoneuvo ja lukittu toimisto eivit vélttdmatta aina ole
toisiinsa verrattavissa olevia tiloja. Kulkuneuvoon kohdistuvasta paikkatiedustelusta sdédettii-
siin tdten omana paikkatiedustelun alalajina ja siitd padttavéksi tahoksi olisi perusteltua osoittaa
suojelupoliisin paillystoon kuuluva poliisimies. Télldin péétostd kulkuneuvoon kohdistuvasta
paikkatiedustelusta ei tehtdisi tuomioistuimessa.

Sdanndksen soveltamisessa on kuitenkin otettava huomioon tilanteet, joissa kulkuneuvoa kéyte-
taddn pysyvdiisluonteiseen asumiseen.

27 a §. Ndytteenotto paikkatiedustelussa. Saannos olisi uusi. Pykélda ehdotetaan edelld nykyti-
lakuvauksessa otsikon “’paikkatiedustelua koskevan sddntelyn tdydentdminen ndytteenottoa ja
esineen/omaisuuden/asiakirjan tilapéistd haltuunottoa koskevalla sddntelylld  alla todetun joh-
dosta. Pykaldn mukaan suojelupoliisilla olisi oikeus paikkatiedustelussa ottaa aineesta, omai-
suudesta tai esineestd néyte, jos se olisi tarpeen siviilitiedustelutehtdvin suorittamiseksi.

Siviilitiedustelun kohteista sdédetéén poliisilain 5 a luvun 3 §:ssé eli niin sanotussa uhkaluette-
lossa. Kohteita ovat muun muassa terrorismi ja ulkomainen tiedustelutoiminta. Paikkatieduste-
lun yhteydessé voi 10ytyéd esimerkiksi aineita, joita voidaan kdyttda rdjahteiden valmistukseen
tai kemikaaleja. Aineita ei yleensd ole mahdollista tunnistaa tai niiden vaarallisuutta arvioida
pelkéstdéin visuaalisesti paikan pdélld. Ulkomaisen tiedustelutoimijan kohdalla voi 10ytyé
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esimerkiksi asiakirjoja, joiden osalta on oletettavissa, ettd niihin siséltyy kemiallisen késittelyn
avulla ndkymaéttomaksi tehtya kirjoitusta.

Omaisuus tai erd siitd voitaisiin ottaa haltuun laboratorio-olosuhteissa suoritettavan analysoin-
nin mahdollistamiseksi ja aineen tunnistamiseksi. Esimerkiksi rdjahteen ldhtdaineeksi tai tok-
siiniksi epdillystd aineesta voitaisiin monessa tapauksessa ottaa niin pieni niyte, ettei omaisuu-
den viheneminen ole silmin havaittavissa. Vaikka aine, esine tai omaisuus olisi tarpeen ottaa
haltuun kokonaisuudessaan, olisi se ainakin osassa tapauksista ilmeisesti mahdollista vaihtaa
ulkoisesti sitd muistuttavaan mutta vaarattomaan aineeseen, esineeseen tai omaisuuteen, jolloin
uhkan aiheuttava taho ei ainakaan valittomasti havaitsisi haltuunottoa.

28 a §. Aineen, omaisuuden tai esineen tilapdinen haltuunotto. Sdannos olisi uusi. Pykalaa eh-
dotetaan edelld nykytilakuvauksessa otsikon “paikkatiedustelua koskevan sddntelyn tdydentd-
minen ndytteenottoa ja esineen/omaisuuden/asiakirjan tilapdistd haltuunottoa koskevalla sddn-
telylld > alla todetun johdosta.

Pykéldn mukaan jos 27 a §:ssé tarkoitettu néytteenotto tai 28 §:ssé tarkoitettu jiljentdminen sitd
valttamattd edellyttiisi, suojelupoliisilla olisi oikeus ottaa aine, omaisuus tai esine tilapdisesti
haltuun. Aine, omaisuus tai esine olisi palautettava viivytyksettd haltuunoton tarkoituksen to-
teuduttua.

Tiedustelutoiminnan luonteen vuoksi toimivaltuuden kaytdssé tarkoitettu haltuunotto olisi tila-
pdisté. Jotta suojelupoliisin toiminta pysyisi salassa, olisi haltuunoton oltava mahdollisimman
lyhytkestoista ja haltuun otettava aine, esine tai omaisuus olisi palautettava mahdollisimman
pian alkuperdiselle paikalleen.

Poliisilain 5 a luvun 28 §:ssd sdddetddn jiljentdmisestd siviilitiedustelussa. Sen mukaan suoje-
lupoliisilla on oikeus siviilitiedustelussa jaljentda asiakirja tai esine.

Sekd 27 a §:n ettid 28 §:n tapauksissa omaisuus tai erd siitd saataisiin ottaa haltuun laboratorio-
olosuhteissa suoritettavan analysoinnin mahdollistamiseksi ja aineen tunnistamiseksi. Paikka
tiedustelun yhteydessa voi 10ytya sellaisia aineita, joita mahdollisesti voidaan kdyttda rajahtei-
den valmistukseen tai myrkyllisid kemikaaleja. Loydetty4 ainetta ei kuitenkaan voida yleensa
tunnistaa tai sen vaarallisuutta arvioida pelkdstddn ulkoisten tunnusmerkkien perusteella. Esi-
merkiksi rdjahteen ldhtoaineeksi tai toksiiniksi epdillystd aineesta voitaisiin monessa tapauk-
sessa ottaa niin pieni ndyte, ettei omaisuuden viheneminen ole silmin havaittavissa. Vaikka
aine, esine tai omaisuus olisi tarpeen ottaa haltuun kokonaisuudessaan, olisi se ainakin osassa
tapauksista ilmeisesti mahdollista vaihtaa ulkoisesti sitd muistuttavaan mutta vaarattomaan ai-
neeseen, esineeseen tai omaisuuteen, jolloin uhkan aiheuttava taho ei ainakaan vélittomaésti ha-
vaitsisi haltuunottoa. Tilapdisen haltuunoton ei voida katsoa lisddvin kdynnissé olevan siviili-
tiedustelun paljastumisen riskia.

Jos pykélédn toimivaltuudella hankittu tieto esimerkiksi rdjahteessd kéytettdvéstd aineesta var-
mistuisi, tieto voitaisiin luovuttaa niin kutsutun palomuuriséantelyn mukaisesti rikostorjuntavi-
ranomaiselle.

Ehdotetun pykildn 2 momentin mukaan, jollei omaisuutta, esinettd tai ainetta voida vaaratta
palauttaa, suojelupoliisin paallystoon kuuluva poliisimies voisi médrdtd omaisuuden, esineen
tai aineen havitettavaksi. Havittdmisesta olisi tehtdva merkinta paikkatiedustelusta laadittavaan
pOytakirjaan tai tehtdvd vastaava merkintd muuhun asiakirjaan. Poliisilain 5 a luvun 48 §:ssé
sdddetddn, ettd tiedustelumenetelmén kéytdstd on sen lopettamisen jilkeen laadittava ilman
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aiheetonta viivytystd poytékirja. Paikkatiedustelua koskevasta poytikirjasta sddadetiddn tarkem-
min siviilitiedustelusta annetun valtioneuvoston asetuksen 19 §:ssi.

39 §. Tiedustelumenetelmdn kdytostd pddttdminen erdissd tilanteissa. Pykélén I momenttia
muutettaisiin, koska sdéntelyyn on tiedusteluoperaatioiden pédétdksenteon osalta liittynyt edelld
nykytilan kuvauksessa todettua episelvyyttd. Voimassa olevan 1 momentin mukaan muualla
kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelmén kaytosta paattia suo-
jelupoliisin paéllikko. Ehdotuksen mukaan muualla kuin Suomessa toteutettavasta siviilitiedus-
telusta paéttiisi suojelupoliisin pééllikkd, ja tiedustelutoimintaan liittyvéstd yksittdisen tiedus-
telumenetelmédn kaytosté saisi paittdd myds tehtavadn madritty tiedustelumenetelmien kayttoon
perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies.

Ehdotetun muutoksen myotéd suojelupoliisin padllikko tekisi paatoksen ulkomailla tapahtuvasta
siviilitiedustelusta (tiedusteluoperaatiosta) ja siind kaytettavistd tiedustelumenetelmistd kuten
nykyisinkin, ja pidtoksen mukaista tiedustelumenetelméan kéyttod koskevan yksittdisen paatok-
sen voisi tehdd my0s tehtdvaan médritty tiedustelumenetelmien kayttdon perehtynyt suojelupo-
liisin pédllystoon kuuluva poliisimies. Viimeksi mainittu virkamies on ldhempénd kadytinnon
toimintaa. Muutos selkeyttdisi oikeustilaa ja virkamiehen oikeusturva parantuisi.

Ulkomailla tapahtuvaan tiedusteluun liittyvien ulkopoliittisten herkkyyksien takia paatoksente-
ossa olisi otettava huomioon tiedustelun painopisteet ja sitd kautta tulleet mahdolliset suunta-
viivat.

Pykélan 3 momenttiin lisattdisiin viittaus tietoléhdetoimintaa koskevan poliisilain 5 luvun 40
§:n 3 momenttiin. Lisdyksen myotd ulkomailla tapahtuvassa tietoldhdetoiminnassa ei tarvitsisi
soveltaa kieltoa hankkia tietoja viranomaistoimivaltuuksilla. Kyse olisi yksittdistapauksista.

Voimassa olevien sddnnosten takia epaselvyyttd on aiheuttanut se, onko kiellossa kéyttdd viran-
omaistoimivaltuuksia kyse suomalaisen viranomaisten vai kohdevaltion viranomaisten toimi-
valtuuksista. Joissain valtioissa viranomaisten toimivaltuudet saattavat olla erittdin laajoja,
minka takia voi jddda epdselvéksi se, kayttddko tietoldhde viranomaistoimivaltuuksia vai ei.

Uuden viittauksen my6té poikkeamisessa olisi kuitenkin oltava kyse vélttdiméattomyydestd kan-
sallisen turvallisuuden suojaamiseksi.

39 a §. Tietojdrjestelmdn kdyton estiminen tai sen toiminnan haittaaminen vakavan vaaran
torjumiseksi. Pykala olisi uusi. Sen mukaan suojelupoliisilla olisi oikeus estdd tietoteknisin
menetelmin Suomen ulkopuolella olevan tietojarjestelmén kaytto tai haitata tai muokata sen
toimintaa, jos tietojirjestelmalld tai sen kautta voitaisiin aiheuttaa kansalliselle turvallisuudelle
vakavaa vaaraa. Toimenpiteen kéyton olisi oltava vilttimétontd vakavan vaaran torjumiseksi,
eikd silla saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin olisi vélttdmatonta tehtdvan suo-
rittamiseksi.

Sadnnoksen kéyttdala olisi sidottu siviilitiedustelutoimintaan, joten pelkéstién estdviin toimen-
piteisiin ryhtyminen ei olisi sddnndksen nojalla mahdollista. Sddnnoksen kéyttédminen edellyt-
tdisi kdytdnnossé sitd, ettd kyse on ollut ensisijaisesti tiedonhankinnasta. Kéytéinnossa tilanne
voisi tulla kyseeseen esimerkiksi, jos tiedustelun kohteena olisi tietojérjestelma, jota sittemmin
kaytettdisiin sddnnoksessd kuvattuun vakavasti vaarantavaan toimintaan tai sen mahdollistami-
seen. Toimivaltuutta voitaisiin kdyttdd myos, jos olisi viitteitd Suomen kansallista turvallisuutta
vakavasti vaarantavasta toiminnasta, jonka nojalla kéynnistettéisiin tiedusteluoperaatio, jonka

84



myotd vakavaa vaaraa aiheuttavaan tietojarjestelmain voitaisiin kohdistaa saannoksessé tarkoi-
tettuja toimenpiteita.

Sadnnoksessé tarkoitetulla estdmiselld tarkoitettaisiin tietoteknisid toimenpiteitd, joilla jérjestel-
min toiminta estettdisiin kokonaan tai osittain. Tadma voi edellyttdé jarjestelmén kéyttamiseksi
tarpeellisten tietojen muokkaamista tavalla, jonka takia jarjestelmén kéytto tarkoitettuun tarkoi-
tukseen ei ole kdytdnnosséd mahdollista. Kéyton haittaamisella viitattaisiin toimenpiteisiin, joilla
esimerkiksi jérjestelmén tai ohjelmiston tietoja taikka niiden sisdltdmii tietoja muokataan ta-
valla, joka kohdistaa vakavasti vaarantavan toimenpiteen esimerkiksi kéyttdjasn itseensi. Hait-
taamisella tarkoitettaisiin myos sitd, ettd jarjestelmésti poistetaan tietoja, kuten sinne Suomen
kriittisestd infrastruktuurista kyberverkkotiedustelulla hankittuja tietoja.

Vaikuttamismahdollisuuden tarve voisi ilmetd esimerkiksi kyberuhkatoimijan infrastruktuuria
vastaan. Infrastruktuuria ja sitd hyddyntien toteutettavaa kyberhyokkaysta tai sen valmistelua
tulisi voida hiirité tai aktiivisesti estdd, jos havaitaan sen muodostavan uhkan kansalliselle tur-
vallisuudelle. Vaikuttamistoimella voitaisiin myos haitata sellaisten tietojarjestelmien toimin-
taa, joita kdytetddn tukemaan perinteisempia fyysisen maailman uhkia tai ns. hybridiuhkia. Tal-
laisia tietojarjestelmid voisivat olla esimerkiksi uhkatoimijan kdyttimat viestintdjarjestelmat,
logistiikkajérjestelmét tai sosiaalisessa mediassa tapahtuvaan jirjestelmélliseen valtiolliseen
vaikuttamistoimintaan tarkoitetut tietotekniset ratkaisut.

Paatoksenteosta sdadettdisiin uudessa 39 b §:ssé.

Koska sddnnoksessé tarkoitetut toimenpiteet voivat tietyissa tilanteissa sisdltdd merkittavidkin
ulko- ja turvallisuuspoliittisia vaikutuksia, olisi toimenpiteitd kasiteltdva matalahkolla kynnyk-
selld poliisilain 5 a luvun 58 §:ssé tarkoitetussa menettelyssa. Toimenpiteet saattavat myds edel-
lyttaa tasavallan presidentin ja ulko- ja turvallisuuspoliittisen ministerivaliokunnan yhteista ko-
kousta tai sitd vastaava mahdollinen uusi ulko- ja turvallisuuspolitiikkaa kasittelevd kokoon-
pano, joka késittelisi valmistelevasti toimenpiteen suorittamista.

Toimivaltuutta saisi kdyttdd ainoastaan Suomen kansalliselle turvallisuuden mahdollisesti va-
kavaa vaaraa aiheuttavan tietojarjestelmén kayton estdmiseen ja haittaamiseen. Vaikka toiminta
vaikuttaa sen kohteena olevan laitteen tai tietojirjestelmén toimintaan, ei siind olisi kyse soti-
laalliseen tai aseelliseen voimankéyttoon rinnastuvasta vaikutuksiltaan vertautuvasta toimin-
nasta, vaan sitd vihdisemmastd, oman suojautumisen vilttiméttd edellyttdmaistd vastapuolen
laittoman toimintaan kohdistuvasta vastatoimesta ja laillisen tilan palauttamisesta.

39 b §. Tietojdrjestelmdn kdyton estdmisestd tai sen toiminnan haittaamisesta vakavan vaaran
torjumiseksi pddttdminen. Pykéld olisi uusi ja siind sdddettdisiin edelld 39 a §:n toimivaltuuden
kayttamistd koskevasta paatoksenteosta.

Ulko- ja turvallisuuspoliittisesti herkélld alueella olisi toimenpidettd koskevassa paitdksente-
ossa aina huomioitava ulko- ja turvallisuuspoliittisten ndkdkantojen lisdksi kansallinen lainsda-
déanto ja kansainvélinen oikeus. Edell4 tarkoitetut ndkokannat olisi valmisteltava toimenpiteen
luonteesta riippuen poikkihallinnollisesti. Tdma tarkoittaisi késittelyd tiedustelun koordinaa-
tioryhmaéssé ja tarvittaessa asia olisi vietdvd valmistelevaan kasittelyyn TP-UTVA:an tai sitd
vastaavaan perustettavaan ryhmaén.

Ehdotetun 39 a §:n toimivaltuuden kaytostd padtettdessa olisi aina huomioitava toimenpiteen
oikeasuhtaisuus siséltden eettisen arvioinnin ja vaikutukset kohteelle. Tdssa olisi otettava huo-
mioon my0s kansainvilinen humanitaarinen oikeus. Keskeinen osa toimenpiteen vaikutusten
arvioinnissa on myds operaatioturvallisuudella. Jos toimenpidetté ei voi suorittaa operaatiotur-
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vallisesti, toimenpide jaé tekematti. Padtoksenteossa olisi my0s aina huomioitava toimenpiteen
vaatimat resurssit ja suhteuttaa niitd realistisesti odotettavissa oleviin hydtyihin.

Ehdotetun pykéldn / momentin mukaan suojelupoliisin paillikkod pééttdisi tietojarjestelmén
kéyton estdmisestd tai haittaamisesta. Padtos olisi tehtévé kirjallisesti.

Pykélédn 2 momentissa olisi tarkemmin sdddetty paatoksen sisdltovaatimuksista Momentin mu-
kaan padtoksessi olisi mainittava: 1) toimenpiteen kohteena oleva tietojarjestelmé; 2) toimen-
piteen perusteena olevaa vakavaa vaaraa ja toimenpiteen kdyton edellytyksid koskevat tosi-
seikat; 3) toimenpiteen tavoite ja toteuttamissuunnitelma; 4) toimenpiteen suorittamista johtava
ja valvova suojelupoliisin paillystoon kuuluva poliisimies ja 5) mahdolliset toimenpiteen rajoi-
tukset ja ehdot.

Edelld 2 momentin 1 kohdan tietojéarjestelmalla tarkoitetaan tietojenkasittelylaitteiden, tiedon-
siirtolaitteiden ja tietoja kasittelevien ohjelmistojen muodostamaa yhteen toimi-van kokonai-
suutta. Kohdan 2 mukaisen vakavan vaaran kuvauksessa olisi kiinnitettdivd huomiota vaaran
konkreettisuuteen, eli minkélaista vaaraa tietojarjestelmén kayt6lla voitaisiin aiheuttaa Suo-
melle. Vaara konkretisoituu useimmin tietoverkkojen kautta tapahtuvana vaikuttamisena esi-
merkiksi Suomen kriittisen infrastruktuurin tietojarjestelmiin. Vaara voi my0s konkretisoitua
fyysisessd maailmassa, mutta tilldin arviointi ei voi perustua tdysin hypoteettisiin kehityskul-
kuihin. Fyysisen maailman vaaran voidaan olettaa olevan hitaammin kehittyvé ja sen toteutta-
minen hitaampaa. Néin ollen tietoverkoissa toteutuvaan vaaraan verrattuna fyysisen maailman
vaaralta edellytetdin enemmaén konkretiaa ja tietoa, ettd vaaraa voi aiheutua Suomelle. Kohdan
3 tavoitteella tarkoitettaisiin odotettua lopputulosta ja mité siitd voidaan olettaa seuraavan. Li-
séksi toteuttamissuunnitelmassa olisi tehtdva selkoa siitd, miten toimenpide kaytdnnossa toteu-
tetaan. Mitd kdytdnnon toimenpiteitd tehddén, ettd haluttu lopputulos saadaan aikaiseksi. Mo-
mentin 4 kohdan mukaan paétoksessa olisi mainittava toimenpiteen suorittamista johtava ja val-
vova suojelupoliisin pééllystoon kuuluva poliisimies. Momentin 5 kohdan mukaan péaétoksessd
voitaisiin asettaa erityisid rajoituksia ja ehtoja. Etenkin ulko- ja turvallisuuspoliittisesti herkissa
tilanteissa rajoituksia ja ehtoja voisi tulla esimerkiksi poliisilain 5 a luvun 58 §:ssé tarkoitetussa
menettelyssa tai mahdollisessa tasavallan presidentin ja ulko- ja turvallisuuspoliittisen ministe-
rivaliokunnan yhteisessi kokouksessa tai sitd vastaavalta mahdolliselta uudelta kokoonpanolta.

41 §. Kuuntelu- ja katselukiellot siviilitiedustelussa. Poliisilain 5 a luvun 41 §:ssé sdiddetddn
kuuntelu- ja katselukielloista siviilitiedustelussa. Pykdldn 1 ja 2 momenttiin liséttéisiin tissi
esityksessa sdddettdviksi ehdotettu uusi valtiolliseen toimijaan kohdistuvan tietojarjestelmé-
tiedustelun toimivaltuus. Kiellot koskisivat myos titd uutta valtiolliseen toimijaan kohdistuvaa
tietojérjestelmitiedustelua samalla tavalla kuin ne koskevat telekuuntelua, telekuuntelun sijasta
toimitettavaa tietojen hankkimista, teknistd kuuntelua, teknisté katselua ja teknisti laitetarkkai-
lua.

41 a §. Telekuuntelun, televalvonnan, teknisen kuuntelun, teknisen laitetarkkailun ja valtiolli-
seen toimijaan kohdistuvan tietojdrjestelmdtiedustelun keskeyttiminen. Pykéla olisi uusi. Py-
kéalédssé sdddettiisiin telekuuntelun, televalvonnan, teknisen kuuntelun, teknisen laitetarkkailun
ja valtiolliseen toimijaan kohdistuvan tietojarjestelmitiedustelun keskeyttdmisesta.

Poliisilain 5 luvun 56 §:ssd sdddetddn telekuuntelun, televalvonnan, teknisen kuuntelun ja tek-
nisen laitetarkkailun keskeyttdmisestd, mutta niiti salaisia tiedonhankintakeinoja vastaavien
tiedustelumenetelmien keskeyttdmisesta ei ole sdddetty siviilitiedustelumenetelmiéd koskevassa
5 aluvussa. Keskeyttdmisestd ehdotetaan sdddettaviksi myos uuden valtiolliseen toimijaan koh-
distuvan tietojérjestelmétiedustelun toimivaltuuden osalta.
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Pykildn ensimméisen momentin mukaan, jos kavisi ilmi, etté telekuuntelu tai televalvonta koh-
distuisi muuhun kuin luvan kohteena olevalta henkil5lti 18htdisin olevaan tai hinelle tarkoitet-
tuun viestiin taikka ettd teknisen kuuntelun kohteena oleva henkild ei oleskelisi kuunneltavassa
tilassa tai muussa paikassa, tiedonhankintakeinon kéytto olisi téltd osin keskeytettdva niin pian
kuin mahdollista seké kuuntelulla saadut tallenteet ja silla saatuja tietoja koskevat muistiinpanot
olisi heti hévitettava.

Pykélédn toisen momentin mukaisesti velvollisuus keskeyttdmiseen seki tallenteiden ja muis-
tiinpanojen havittimiseen koskisi myds teknistd laitetarkkailua, jos kévisi ilmi, ettd tarkkailu
kohdistuisi sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvon-
nasta ja muusta teknisesta tarkkailusta kuin laitetarkkailusta sdddetddn 5 a luvussa, taikka ettd
toimenpiteen kohteena oleva henkild ei kdyta tarkkailun kohteena olevaa laitetta. Edelleen, py-
kélén toisen momentin mukaan jos kévisi ilmi, ettd valtiolliseen toimijaan kohdistuva tietojér-
jestelmatiedustelu kohdistuisi sellaiseen tietojenkésittelylaitteeseen, tiedonsiirtolaitteeseen tai
tietoja kasittelevddn ohjelmistoon, joka ei kuuluisi luvan kohteena olevaan tietojérjestelmaén,
olisi valtiolliseen toimijaan kohdistuva tietojdrjestelméatiedustelu tiltd osin keskeytettdvé niin
pian kuin mahdollista ja silla saadut tallenteet ja tiedot seké saatuja tietoja koskevat muistiinpa-
not olisi heti hévitettava.

46 §. Kiiretilanteessa saadun tiedon hdvittdminen. Poliisilain 5 a luvun 46 §:n 1 momentissa
sdddetddn tuomioistuimen kumoaman suojelupoliisin virkamiehen tekemén kiirepaitoksen vai-
kutuksista. Momentin mukaan, jos suojelupoliisin pééllystodn kuuluva poliisimies on kiireelli-
sessd tilanteessa pédttanyt tiedustelumenetelmén kéyton aloittamisesta, mutta tuomioistuin kat-
soo, ettei edellytyksid toimenpiteelle ollut, tiedustelumenetelmén kayttd on lopetettava seka
silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti hivitettiva. Ndin saatuja
tietoja saadaan kuitenkin kayttdd luvun 44 §:n (ns. palomuuripykéld) mukaisesti sellaisesta jo
tehdysta tai vield estettdvissd olevasta rikoksesta ilmoittamiseksi, josta sdddetty ankarin rangais-
tus on véhintdén kuusi vuotta vankeutta. Tietoja saisi kdyttdd myos 44 a §:n 2 momentissa tar-
koitetuissa tilanteissa. Momentin mukaan tiedustelumenetelmin kayton avulla saatua tietoa saa
aina luovuttaa salassapitosddnndsten estimattd syyttomyytta tukevaksi selvitykseksi sekd hen-
gelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ympéristo-
, omaisuus- tai varallisuusvahingon estamiseksi.

Tissé esityksessd ehdotetaan muutettavaksi poliisilain 5 a luvun 6 §:44 siten, ettd sdéddettiisiin
telekuuntelun ja sen sijasta tapahtuvan tietojen hankkimisen kiiretilanteen paitdksentekomenet-
telystd. Muutoksen myoté kiiretilanteessa saadun tiedon havittimisestd tulee siétdd vastaavalla
tavalla kuin muidenkin kiirepaétdsten vaikutuksista. Pykaldan tehddén titd koskevat viittaukset
ja tekniset lisdykset.

47 §. Tiedustelumenetelmdn kdytostd ilmoittaminen. Poliisilain 5 a luvun 47 §:ssé sdddetddn
tiedustelumenetelmén kaytostd ilmoittamisesta. Pykéldn 3 momentin mukaan, jos tiedonhan-
kinnan kohteen henkildllisyys ei ole tiedossa pykéldn 1 tai 2 momentissa tarkoitetun madrdajan
tai lykkdyksen paittyessd, tiedustelumenetelmin kéytostd on ilmoitettava kirjallisesti hénelle
ilman aiheetonta viivytystd henkildllisyyden selvittya.

Pykéldn 3 momenttia ehdotetaan muutettavaksi siten, ettd henkil6llisyytté koskevan tiedon li-
séksi oleskelupaikka mainittaisiin edellytykseksi ilmoituksen tekemiselle. Henkil6llisyyden
tietdminen ei yksindén riitd kirjallisen ilmoituksen tekemiseen, vaan tiedossa olisi oltava oles-
kelupaikka tai muu osoite, jonne ilmoitus voidaan toimittaa. Télldin, jos tiedonhankinnan koh-
teen henkildllisyys ja oleskelupaikka ei olisi tiedossa pykaldn 1 tai 2 momentissa tarkoitetun
madrdajan tai lykkdyksen paittyessd, tiedustelumenetelmén kaytosté olisi ilmoitettava kirjalli-
sesti hdnelle ilman aiheetonta viivytystd henkil6llisyyden ja oleskelupaikan selvittya.
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51 §. Viestinndn vdlittdjdn ja tietoyhteiskunnan palvelun tarjoajan velvollisuus avustaa siviili-
tiedustelussa. Pykildssa sdddettdisiin viestinndn vélittdjén ja tietoyhteiskunnan palvelun tarjo-
ajan velvollisuudesta avustaa siviilitiedustelussa. Pykélén nykyisend otsikkona on ” teleyrityk-
sen velvollisuus avustaa siviilitiedustelussa”. Uutena otsikkona olisi ” viestinndn vilittdjén ja
tietoyhteiskunnan palvelun tarjoajan velvollisuus avustaa siviilitiedustelussa”, mika ilmentéisi
sitd muuttuneita olosuhteita.

Ehdotuksen mukaan jatkossa viitattaisiin teleyrityksen sijaan séhkoisen viestinndn palveluista
annetun lain 3 §:n 36 kohdassa tarkoitettuun viestinnédn viélittdjdén. Lainkohdan mukaan vies-
tinndn valittdjalla tarkoitetaan teleyritystd, yhteisotilaajaa ja my0s sellaista muuta tahoa, joka
vilittda sdhkoistd viestintdd muutoin kuin henkilokohtaisiin tai niihin verrattaviin tavanomaisiin
yksityisiin tarkoituksiin. Lisdksi avustamisvelvollisuus koskisi tietoyhteiskunnan palvelun tar-
joajia. Tietoyhteiskunnan palvelu on méaritelty sahkoisen viestinnin palveluista annetun lain 3
§:n 29 kohdan mukaan sidhkdisend etdpalveluna vastaanottajan henkilokohtaisesta pyynnosta
tavallisesti korvausta vastaan toimitettavaa palvelua.

Pykéldn [/ momentissa mainittaisiin my0s uusi tiedustelumenetelma, valtiolliseen toimijaan
kohdistuva tietojarjestelmatiedustelu. Viestinnén valittdjan ja tietoyhteiskunnan palvelun tarjo-
ajan olisi avustettava suojelupoliisia vastaavasti kuin esimerkiksi telekuuntelussa. Ehdotetun 1
momentin mukaan viestinnin vélittdjén ja tietoyhteiskunnan palvelun tarjoajan olisi ilman ai-
heetonta viivytysté tehtdva televerkkoon telekuuntelun ja televalvonnan ja valtiolliseen toimi-
jaan kohdistuvan tietojérjestelmatiedustelun edellyttimit kytkennit sekéd annettava suojelupo-
liisin kayttéon telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vélineet ja henkilosto.
Sama koskisi myds niité tilanteita, joissa telekuuntelu, televalvonta tai televerkkoon kohdistuva
valtiolliseen toimijaan kohdistuva tietojarjestelmatiedustelu toteutetaan suojelupoliisin toimesta
tekniselld laitteella. Viestinnin viélittdjdn ja tietoyhteiskunnan palvelun tarjoajan olisi liséksi
annettava suojelupoliisin paéllystoon kuuluvan poliisimichen kdytt6on hallussaan olevat tekni-
sen seurannan toimeenpanoa varten tarpeelliset tiedot.

Pykéléan 2 momentin mukaan suojelupoliisilla seké toimenpiteen suorittajalla ja avustavalla hen-
kilostolla olisi oikeus telekuuntelua ja televerkkoon kohdistuvaa valtiolliseen toimijaan kohdis-
tuvaa tietojarjestelmétiedustelua varten tarpeellisen yhteyden kytkemiseksi padstd myds muihin
kuin viestinnén vilittdjan tai tietoyhteiskunnan palvelun tarjoajan hallinnassa oleviin tiloihin, ei
kuitenkaan vakituiseen asumiseen kdytettyihin tiloihin. Toimenpiteesté péattaisi suoj elupolnsln
padllystoon kuuluva poliisimies.

52 §. Korvaus viestinndn vilittdjdlle ja tietoyhteiskunnan palvelun tarjoajalle siviilitieduste-
lussa avustamisesta ja tietojen antamisesta. Pykilan otsikko ehdotetaan muutettavaksi pykilan
sisdltod vastaavaksi. Pykéldn nykyinen otsikko kuuluu ’korvaus teleyritykselle siviilitieduste-
lussa avustamisesta ja tietojen antamisesta” ja se muutettaisiin kuulumaan “korvaus viestinnén
vilittéjalle | ja tietoyhteiskunnan palvelun tarjoajalle siviilitiedustelussa avustamisesta ja tietojen
antamisesta”.

Pykélédn tehtéisiin vastaavat 51 §:44n ehdotetuista muutoksista johtuvat muutokset korvauksen
saajiin. Poliisilain 5 a luvun 51 §:ssé séddettdisiin viestinnén vilittéjille ja tietoyhteiskunnan
palvelun tarjoajille velvollisuus avustaa siviilitiedustelussa. Poliisilain 5 a luvun 52 §:44 tarkis-
tettaisiin niin, ettd vastaavasti laajennettaisiin korvaukseen oikeutettujen joukkoa.

Ehdotetun pykilédn / momentin mukaan viestinnén valittdjélla ja tietoyhteiskunnan palvelun
tarjoajalla olisi oikeus saada valtion varoista korvaus 51 §:ssd tarkoitetusta viranomaisten

88



avustamisesta ja tietojen antamisesta aiheutuneista valittomistd kustannuksista. Korvauksesta
sdddetddn sdhkdisen viestinndn palveluista annetun lain 299 §:ssd. Korvauksen maksamisesta
paittdisi suojelupoliisi. Voimassa olevan 52 §:n mukaan teleyrityksen oikeuteen saada kor-
vausta viranomaisten avustamisesta ja tietojen antamisesta aiheutuneista valittomistd kustan-
nuksista sovelletaan, mité poliisilain 5 luvun 62 §:sséd sdddetddn. Luvun 62 §:n mukaan teleyri-
tykselld on oikeus saada valtion varoista korvaus tissd luvussa tarkoitetusta viranomaisten avus-
tamisesta ja tietojen antamisesta aiheutuneista vélittomistd kustannuksista. Korvauksesta sdéde-
tddn sdhkdisen viestinnin palveluista annetun lain 299 §:ssid. Korvauksen maksamisesta paéttia
toimenpiteen suorittaneen poliisiviranomaisen yksikko.

Pykélén 2 momentti olisi uusi. Momentissa olisi informatiivinen viittaus hallintolakiin ja oikeu-
denkdynnisté hallintoasioissa annettuun lakiin oikaisuvaatimuksen ja valitusoikeuden osalta.

Pykéldn 3 momentti olisi uusi. Momentissa sdédettéisiin Liikenne- ja viestintdviraston oikeu-
desta tulla kuulluksi, mikéli korvausasiaa késitellddn hallinto-oikeudessa.

55 §. Yhteistyo muiden viranomaisten, yritysten ja yhteisojen kanssa. Pykéldn 3 momenttia
muutettaisiin niin, ettd suojelupoliisi voisi siviilitiedustelutehtévinsa toteuttamiseksi luovuttaa
yrityksille ja muille yhteisdille salassapitosdénnosten estdméttd muita kuin henkil6tietoja kos-
kevia tietoja, jos tietojen luovuttaminen olisi tarpeen kansallisen turvallisuuden suojaamiseksi.
Tietojen luovuttamista ei olisi enédé sidottu valttiméttdomyyteen vaan tarpeellisuuteen kansalli-
sen turvallisuuden suojaamiseksi. Tama tarkoittaisi sitd, ettd tietojen luovutuksella voitaisiin
parantaa Suomen kansallista turvallisuutta, ja tiedonluovutuksella olisi oltava liityntd néihin
etuihin.

55 a §. Yhteistoiminta Rajavartiolaitoksen kanssa. Pykéld olisi uusi. Pykéldssad sdddettéisiin Ra-
javartiolaitoksen mahdollisuudesta avustaa suojelupoliisia siviilitiedustelutehtdvén suorittami-
sessa osallistumalla tiedustelumenetelmien kayttoon. Suojelupoliisin ja Rajavartiolaitoksen va-
liseen yhteistoimintaan sovelletaan 1dhtokohtaisesti poliisilain 5 a luvun 55 §:44, mutta kaytén-
ndn toiminnassa, erityisesti tiedustelumenetelmien kayttoon liittyvissa yksittdistapauksissa, on
kuitenkin havaittu olevan Rajavartiolaitoksen tuelle laajempia tarpeita. Kyse olisi siis lyhytai-
kaisesta, yksittéisten tiedustelutehtdviin liittyvien tehtdvien tai toimenpiteiden suorittamisesta
ja ne tapahtuisivat aina suojelupoliisin pyynndstd. Pyynt6 voisi olla tietyissé tilanteissa ennalta
tehty tai se voisi tapahtua nopeampaa reagointia vaativissa tilanteissa viranomaisten vélisten
paivystysjarjestelyjen kautta.

Suojelupoliisin toimenpiteiden on aina oltava puolustettavia suhteessa tiedonhankinnan merkit-
tavyyteen. Myds Rajavartiolaitokselle tehtdvaa yksittdistd toimenpidettd koskevaa pyyntoa olisi
siten aina arvioitava silld tavoiteltavaan padméaérain nihden. Tiedonhankintatoimenpiteiden mi-
toittamiseen vaikuttaisi esimerkiksi se, kuinka oleellinen merkitys tietylld yksittéiselld toimen-
piteelld on uhkaan liittyvien tietojen hankinnan kannalta eiké toimenpiteelld saisi puuttua ke-
nenkdin oikeuksiin enempdd kuin on valttdmatonté tiedustelun kdyton tarkoituksen saavutta-
miseksi.

Pykélén 1 momentissa sdddettiisiin, ettd lain poliisilain 5 a luvun 55 §:n lisdksi Rajavartiolaitos
voisi avustaa pykéldssd lueteltujen tiedustelumenetelmien kéytossd. Tiedustelumenetelmiin
liittyvallé yksittdiselld toimenpiteelld tarkoitettaisiin esimerkiksi menetelmén kayttoon liittyvaa
teknistd asennustoimenpidettd taikka henkiloon tai henkiloryhméddn tilapdisesti kohdistuvaa
tarkkailua. Luettelo olisi tyhjentdvd ja koskisi ensisijaisesti vain niitd tiedustelumenetelmia,
joista paitoksen voi lain mukaan tehdé tiedustelumenetelmien kadyttoon perehtynyt suojelupo-
liisin péédllystoon kuuluva poliisimies. Téllaisia tiedustelumenetelmid olisivat tarkkailu ja suun-
nitelmallinen tarkkailu, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen
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laitetarkkailu, teleosoitteen tai telepéddtelaiteen yksildintitietojen hankkiminen, laitteen seké me-
netelmén tai ohjelmiston asentaminen ja poisottaminen seké paikkatiedustelu ja jdljentdminen.
Rajavartiolaitos voisi kuitenkin avustaa teknisessd kuuntelussa, katselussa ja seurannassa, tek-
nisessd laitetarkkailussa seké paikkatiedustelussa ja jiljentdmisessd myos silloin, kun tieduste-
lumenetelmin kayttoon liittyvan luvan on antanut tuomioistuin. Kyseeseen tulisi siis joukko
tiedustelumenetelmid, joiden kayttd seké siihen liittyvét yksittdiset toimenpiteet vastaisivat to-
teutukseltaan 1ahinnd Rajavartiolaitoksen omissa tehtavissédédn kiyttdmia salaisia tiedonhankin-
takeinoja ja joissa silld jo olisi vastaavaa kaytdnnon kokemusta yksittdisen tehtdvén tai toimen-
piteen suorittamisesta. Suojelupoliisin olisi kuitenkin velvollisuus jarjestda tehtdvid tai toimen-
piteitd suorittavalle Rajavartiolaitoksen henkildstolle tiedustelumenetelmiin liittyvien erityis-
piirteiden koulutusta. Suojelupoliisi vastaisi niin ikddn tiedustelumenetelmii koskevasta péa-
toksestd tai luvasta, sekd 47 §:n mukaisesta ilmoitusvelvollisuudesta.

Pykéldan 1 momentissa sdddettdisiin lisdksi, ettd Rajavartiolaitoksen olisi suojelupoliisin pyyn-
nostd ilman aiheetonta viivytystd keskeytettdva tdssd momentissa tarkoitettu toimenpide, eli
kaytdnnossd heti, kun se olisi mahdollista esimerkiksi vaarantamatta menetelmén kéyton tarkoi-
tusta. Keskeytystd koskeva pyynto voisi tulla kyseeseen esimerkiksi tilanteessa, jossa tuomio-
istuin toteaisi, ettei suojelupoliisin tiedustelumenetelmad koskevalle kiirepaatokselle olisi ollut
lupaan oikeuttavia perusteita. Pyyntd keskeytyksestd voitaisiin tehdd myos Rajavartiolaitoksen
ilmoituksen perusteella, mikéili Rajavartiolaitos arvioisi, ettei silld kyseiselld hetkelld olisi, esi-
merkiksi omista lakisddteisistd tehtdvistddn johtuen, mahdollisuuksia pyydetyn toimenpiteen
suorittamiseen tai suojelupoliisi toteaisi, etté silld olisi itselld mahdollisuus toteuttaa pyydetty
toimenpide.

Ehdotettavan 2 momentin mukaan Rajavartiolaitos voisi tiedustelumenetelmien kéytto6n pereh-
tynyt suojelupoliisin paallystoon kuuluvan poliisimiehen pyynndstd suorittaa Rajavartiolaitok-
selle sdddetyn tehtdvin yhteydessé rajavartiolain (578/2005) 28 §:ssé tarkoitettuja toimenpiteitd,
jotka olisivat valttiméttomié siviilitiedustelutehtévin kannalta. Toimenpiteitd voisi momentin
perusteella toteuttaa suojelupoliisin tiedustelutehtdvin edellyttimaissé laajuudessa ja niille ase-
tettaisiin valttdmattomyysedellytys.

Rajavartiolain 28 §:ssd sdddetddn rajavalvontaa koskevista toimivaltuuksista. Pykildn 1 mo-
mentin mukaan rajavartiomiehelld on Schengenin rajasdénnostossé tarkoitetun rajavalvonnan
suorittamiseksi oikeus ilman rikosepdilya suorittaa momentin 1-11 kohdissa lueteltuja toimen-
piteitd Schengenin rajasdéinndston edellyttiméssd laajuudessa. Schengenin rajasdédnndston joh-
danto-osan 6 kohdan mukaan rajavalvonnan olisi autettava torjumaan laitonta maahanmuuttoa
ja ihmiskauppaa ja ehkdisemiin jasenvaltioiden sisdiseen turvallisuuteen, yleiseen jarjestyk-
seen, kansanterveyteen ja kansainvilisiin suhteisiin kohdistuvat uhkat.

Rajavalvonnassa rajatarkastus voi vahimmdistarkastuksena yksinkertaisimmillaan olla henki-
16llisyyden ja matkustusasiakirjojen tarkastamista sekd muiden maahantuloedellytysten taytty-
misen varmistamista esimerkiksi kyselemélld matkan tarkoituksesta sekd sen varmistamista,
ettd henkilolla on riittdvat varat ilmoitetun oleskelunsa ajalle. Siviilitiedustelutehtdavéan edellyt-
tamalld laajuudella tarkoitettaisiin rajavartiolain 28 §:ssd sdddettyjen toimenpiteiden, kuten esi-
merkiksi perusteellisemman tarkastuksen, toteuttamista laajemmin kuin esimerkiksi rajavalvon-
nassa olisi yksittdistapauksessa muuten tarpeen. Momentti ei rajoittaisi Rajavartiolaitoksen
osallistumista ainoastaan rajavalvonnan yhteydessé toteutettaviin tehtéviin. Tarkoituksenmu-
kaista olisi, ettd Rajavartiolaitos voisi suojelupoliisin pyynndsta toteuttaa 28 §:ssé tarkoitettuja
toimenpiteitd myos muiden tehtidviensd yhteydessd esimerkiksi silloin, kun se suorittaa vesilii-
kenteen valvontaa tai alustarkastuksia. Toimenpiteissd voisi esimerkiksi olla kyse henkilon hal-
lussa olevien asiakirjojen, tdmén mukana olevien tavaroiden tai hénen kéyttdménsa
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kulkuneuvon tarkastaminen tai sithen kohdistettava etsinti, tai henkilon matkustusasiakirjojen
jéljentdminen esimerkiksi valokuvaamalla.

Toteutettavien toimenpiteiden tulisi aina olla vélttimattomia suojelupoliisin tiedustelutehtavin
kannalta. Vélttimattomyyttd arvioitaessa tulisi ottaa huomioon, olisiko pyydetty toimenpide
valttdiméaton tiedustelutehtdvin kannalta ja olisiko vélttdmatontd, ettd sen suorittaisi Rajavartio-
laitos. Vilttaméattomyys voisi tarkoittaa esimerkiksi sitd, ettei suojelupoliisin pyytdmé&é toimen-
pidetté olisi mahdollista toteuttaa muussa yhteydessa tai, ettei suojelupoliisi voisi esimerkiksi
asian kiireellisyyden vuoksi ldhtdkohtaisesti toteuttaa sité itse. Rajavartiolaitos voisi lisdksi aina
kieltdytya pyydetyn toimenpiteen toteuttamisesta, mikéli se arvioisi, ettei silld olisi sen toteut-
tamiseen tarvittavia edellytyksii tai se voisi vaarantaa Rajavartiolaitoksen omien lakisdateisten
tehtdvien suorittamista. Rajavartiolaitoksen yhteistoiminnan suojelupoliisin kanssa tulisi alu-
eellisesti kohdentua rajavartiolain 4 §:n mukaisesti.

Pykélén 2 momentissa sdddettiisiin lisdksi, ettd toimenpiteen kohteena oleva henkil6 olisi vel-
vollinen olemaan ldsni toimenpiteitd suoritettaessa enintéén 12 tuntia kerrallaan ja toimenpiteen
suorittamisesta pééttiisi rajanylityspaikan esimies tai véhintdén luutnantin arvoinen rajavartio-
mies. Koska momentissa viitattaisiin rajavartiolain 28 §:ssi tarkoitettuihin toimenpiteisiin, joi-
den toteuttamiseksi Rajavartiolaitokselle on sééddetty 12 tunnin aika, olisi tarkoituksenmukaista
sddtid lasndolovelvollisuus saman mittaiseksi. Toimenpiteistd voisi paittdé rajanylityspaikan
esimiehend toimiva rajavartiomies seké vahintdan luutnantin arvoinen rajavartiomies, joilla kat-
sotaan olevan koulutuksen ja kokemuksensa puolesta riittiva tietotaito paatoksen tekemiseen.

Ehdotettu pykéldn 3 momentti sisiltédisi oikeuden 2 momentissa sééddetyissé tilanteissa kéyttia
vaarid, harhauttavia tai peiteltyja tietoja 2 momentissa tarkoitettujen toimenpiteiden suoritta-
miseksi silloin, kun se olisi valttimatonta toimenpiteen paljastumisen estamiseksi. Suojelupo-
liisin tiedustelutehtévin suorittaminen ja tiedonhankinta seké siind kéytettavét keinot ja mene-
telmit olisi kyettidva tarvittaessa suojaamaan niiden paljastumisen estdmiseksi myds silloin kun
Rajavartiolaitos oman tehtdvinsa yhteydessé suorittaisi yksittdisid toimenpiteitd. Vairien, har-
hauttavien tai peiteltyjen tietojen kéyttdmisen tarkoituksena olisi siis tarve olla paljastamatta
tiedonhankinnan kohteelle, ettd rajavalvonnassa kaytettdvaa toimivaltuutta vastaavaa toimival-
tuutta kiytetdénkin kokonaan tai osittain tiedustelutarkoituksessa. Rajavartiolaitos ei silloin
olisi velvollinen esimerkiksi ilmoittamaan toimenpiteen kohteelle rajatarkastuksen laajuuteen
vaikuttavaa tosiasiallista syytd. Pddtoksen suojaamisesta voisi tehdé rajanylityspaikan esimie-
hend toimiva rajavartiomies seké vihintdén luutnantin arvoinen rajavartiomies, joilla katsotaan
olevan koulutuksen ja kokemuksensa puolesta riittdva tietotaito padtoksen tekemiseen.

Pykéldn 4 momentin mukaan Rajavartiolaitoksen olisi luovutettava tissi pykéldssa tarkoitetulla
toimenpiteelld saadut tallenteet ja asiakirjat késittelemdttomind suojelupoliisille, sekéd hévitet-
tiva toimenpiteen suorittamisessa syntyneet tallenteet ja asiakirjat, jollei tietojen kisittely olisi
tarpeen Rajavartiolaitokselle sdddettyjen muiden tehtdvien suorittamiseksi.

Koska Rajavartiolaitos voisi suorittaa tdssa pykaldssa tarkoitettuja tehtavid Rajavartiolaitokselle
sdaddetyn tehtdvidn yhteydessd olisi tarpeen sddtid, ettd havitysvelvollisuus ei koskisi sellaisia
tallenteita ja asiakirjoja, joita Rajavartiolaitos tarvitsisi oman tehtivinsé suorittamiseksi, vaikka
ne voisivat kuulua my6s suojelupoliisille luovutettaviin tallenteisiin ja asiakirjoihin. Kumpikin
viranomainen olisi silloin vastuussa tietojen sdilyttdmisestd ja niiden hévittdmisestd oman sééan-
telynsd mukaisesti.

Rajavartiolaitoksella olisi kuitenkin aina oikeus kirjata omaan rekisteriinsd perustiedot tissa py-
kéléssd tarkoitetun toimenpiteen ajankohdasta ja paikasta seké suoritetusta toimenpiteesté tai
tiedon sen suorittamatta jattaimisesta.
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57 §. Kansainvdlinen yhteistyo. Poliisilain 5 a luvun 57 §:44 koskevassa ehdotuksessa muutet-
taisiin kolmannessa momentissa esiintyva termi vieraan valtion toimivaltainen viranomainen
muotoon ulkomainen toimivaltainen viranomainen. Nykyisessd turvallisuuspoliittisessa kes-
kustelussa termi vieras valtio on vakiintunut tarkoittamaan Suomen kansallista turvallisuutta
uhkaavaa valtiota. Pykéléssa tarkoitettu yhteistyd tapahtuu kuitenkin Suomelle ei-vihamielisen
valtion toimivaltaisen viranomaisen kanssa. Asiantilan selventimiseksi vieraan valtion termi
tulisi muuttaa termiksi ulkomainen, joka on edellistd neutraalimpi ilmaus.

Pykélén 3 momenttia muutettaisiin. Pykéldn 3 momentin mukaan vieraan valtion toimivaltai-
sella virkamiehelld on oikeus suojelupoliisin poliisimiehen ohjauksessa ja valvonnassa kdyttaa
niitd tiedustelumenetelmii, joiden kiytostd padttimisestd sdddetddn 9, 10, 18, 20 ja 24 §:ssi.
Sadnnoksestd poistettaisiin viittaus tiettyjen tiedustelumenetelmien kayttoon. Saintelyn alku-
perdisend tarkoituksena on ollut, ettd vieraan valtion viranomainen voisi kdyttdd mainittuja tie-
dustelumenetelmid, koska ne merkitsevét vain vahdistd puuttumista perusoikeuksiin, eikéd yh-
delldkdin niistd kajottaisi luottamuksellisen viestin salaisuuden suojaan. Suojelupoliisin oh-
jauksessa ja valvonnassa toimiva vieraan valtion eli ulkomainen virkamies toimii suojelupolii-
sin tiedonhankintaoperaatiossa avustavassa roolissa. Ulkomaisella virkamiehelld voi olla sel-
laista osaamista tai muita ominaisuuksia, joita suomalaisella virkamiehelld ei ole ja jota tarvi-
taan operaation onnistuneeksi toteuttamiseksi. Kansainvilisen yhteistyon kaytinnossé on kui-
tenkin havaittu, ettd ulkomaisen toimivaltaisen viranomaisen avustamismahdollisuutta tarvitaan
my06s muissa kuin voimassa olevassa laissa lueteltujen tiedustelumenetelmien kaytossé. Yhteis-
tyOssd toteutettavien tiedustelumenetelmien luettelo korvattaisiin yleisemmalld ilmauksella,
joka mahdollistaisi kaikkien tiedustelumenetelmien kadyton yhteisissa tiedusteluoperaatioissa.

7.2 Laki tietoliikennetiedustelusta siviilitiedustelussa

4 §. Tietoliikennetiedustelun kdyton edellytykset. Pykildssd sdddetédén tietoliikennetiedustelun kay-
ton edellytyksistd, ja pykilidn 2 momenttia tarkistettaisiin. Pykéldn 1 momentin mukaan tietoliiken-
netiedustelun kiyton yleisené edellytyksend on, ettd sen kdyttdminen on valttiméatonta térkeiden tie-
tojen saamiseksi sellaisesta tietoliikennetiedustelun kohteena olevasta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta, eiké tietoja ole hankittavissa muulla tiedustelumenetelmaélla. Pyka-
lan 2 momentin mukaan, jos tietoliikennetiedustelun hakuehtojen kayttoé koskee ainoastaan valtiol-
lisen toimijan tai siithen rinnastuvan tahon tietoliikennettd, tietoliikennetiedustelun kayton tulee olla
tarpeen tietojen saamiseksi sellaisesta tietoliikennetiedustelun kohteena olevasta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Pykélan 2 momenttia muutettaisiin niin, ettd tietoliiken-
netiedustelun kdyton matalampaa edellytyskynnysté voitaisiin soveltaa tilanteissa, joissa tieto-
litkkennetiedustelun tarkoituksena on kerété valtiollisen toimijan tai sithen rinnastuvan toimijan
tietoliikennettd, eli toisin sanoen, kun tiedonhankinnan kohteena on vieras valtiollinen toimija.
Momentista poistettaisiin maininta hakuehdoista. Voimassa olevan pykélén toisen momentin
sanamuoto “Jos tietoliikennetiedustelun hakuehtojen kdiytté koskee ainoastaan valtiollisen toi-
mijan tai sithen rinnastuvan tahon tietoliikennettd” muutettaisiin kuuluvaksi : ”Jos tietoliiken-
netiedustelun kohteena on valtiollinen toimija tai sithen rinnastuva toimija”.

Luvan toimivaltuuden kdyttdon myontdd tuomioistuin. Merkitystd tuomioistuimen edelly-
tysharkinnassa ei olisi silld, voiko siini tietoliikenteessd, johon hakuehtoja vertaillaan, kulkea
muutakin kuin valtiollista tietoliikennettd, vaan ainoastaan silld, koskeeko tuomioistuimen lupa
valtiollisen toimijan tai sithen rinnastuvan tahon ja sen tietoliikenteen tietoliikennetiedustelua.

Valtiollisen toimijan ja muiden toimijoiden tietoliikenteen sekoittuneisuuden viestintéverkossa
ei ratkaisisi tapaukseen sovellettavaa edellytyskynnystd, vaan edellytyskynnyksen tulisi
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madrdytyd sen perusteella, kyetddnko tietoliikennetiedustelun hakuehtoperusteisen vertailun
avulla suodattamaan automaattisen ja manuaalisen jatkokisittelyn kohteeksi pelkéstdén valtiol-
lisen tahon liikenne. Se laajempi tietoliikennevirta, johon hakuehtoja verrataan, mutta joka ei
ohjaudu jatkokasittelyyn, ei missdin vaiheessa paddy tiedusteluviranomaisten haltuun.

Asetelmaa voitaneen joiltain osin verrata yleisessa viestintdverkossa toteutettavaan perinteiseen
telekuunteluun. Telekuuntelun tavanomaisena kohdistamisperusteena, toisin sanoen siind kay-
tettdvdnd “hakuehtona”, on tietyn henkilon kdyttimén telepditelaitteen yksildiva tieto. Siind
viestintdverkon osassa, josta kyseisen telepédtelaitteen viestiliikenne erotetaan, kulkee my®os lu-
kuisten muiden telepéitelaitteiden viestiliikennettd. Telekuuntelulla katsottaneen téstd huoli-
matta puututtavan ainoastaan sen tahon viestintdsalaisuuteen, jonka puhelinliikenne kaytossd
olevan kohdentamisperusteen avulla ohjataan syrjdan kuunneltavaksi, ei sen sijaan kyseisen
viestintdverkon muiden kéyttdjien yksityisyyden suojaan.

5 §. Tietoliikennetiedustelun kohdistaminen. Pykalad muutettaisiin niin, etti sen sisdlloksi jaisi
voimassa olevan pykdldn 1 momentti edelld nykytilan kuvauksessa esitetyilld perusteilla ja
muutettuna ottaen huomioon ehdotetut 10 a ja 10 c §:t.

Voimassa olevan lain 5 §:n 1 momentin mukaan tietoliikennetiedustelu kohdistetaan tietolii-
kenteen automatisoidun erottelun avulla. Automatisoitu erottelu perustuu 7 tai 9 §:n mukaisessa
menettelyssd hyviksyttyjen hakuehtojen kéyttoon. Témin osalta sddnnds séilyisi muuttumat-
tomana.

Pykélén 2 momentin mukaan viestin sisdltéd kuvaavaa hakuehtoa saadaan kéyttad ainoastaan,
jos:

Dhakuehtoa kéytetdén pelkdstéddn vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikentee-
seen; tai

2) hakuehto kuvaa haitallisen tietokoneohjelman tai -kaskyn sisaltoa.

Pykéldn 3 momentin mukaan hakuehtona ei saa kayttdd Suomessa olevan henkilon hallussa ole-
van tai timén oletettavasti muuten kéyttimén telepéételaitteen tai teleosoitteen yksiloivié tie-
toja.

Kumottavaksi ehdotetussa 2 momentissa saddetty sisillollisen hakuehdon kdyton kielto haittaa
merkittavasti tietolitkennetiedustelun tehokkuutta, ja se johtaa tilanteisiin, joissa tiedusteluvi-
ranomaisten haltuun tarpeettomasti paatyy sellaista tiedustelun kohteena olevan uhkan kannalta
epédolennaista sivullista viestintéa, joka nauttii luottamuksellisen viestin salaisuuden suojaa.

Viestien semanttiseen sisdltoon kohdistuvat hakuehdot ovat monessa tapauksessa mahdollista
muotoilla sellaisiksi, ettd ne erottelevat vihemman ja kohdennetummin tietoliikennetta tietolii-
kennetiedustelun automaattisen ja manuaalisen késittelyn piiriin kuin nykyisin nimenomaisesti
sallitut, esimerkiksi ip-osoitealueita, autonomisten jérjestelmien numeroita ja domain-nimié
koskevat hakuehdot. Salauksen yleistymisesté huolimatta viestin sisdllon kayttdminen hakueh-
tona mahdollistaa kerdyksen tarkentamisen. Télloin tiedusteluviranomaisille ei edes véliaikai-
sesti pédtyisi niin useasti sellaisia viestejd, jotka eivét ole tiedustelutiedon hankinnan kannalta
relevantteja.

Siviilitiedustelulainsdddénnon esitdissdkin todetusti tietoliikennetiedustelusta sddtineiden eu-
rooppalaisten vertailuvaltioiden lainsddddnndissé ei ole asetettu rajoituksia tai esteitd kéyttdé
siséllollisid hakuehtoja, vaan “siséllollisten hakuehtojen kdytolle asetetut rajoitukset ovat
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omintakeinen suomalainen ratkaisu”. Kyseinen ratkaisu toimii téll4 hetkelld nimenomaisten tar-
koitusperiensa vastaisesti.

Pykélén 3 momentissa sédadetty kielto kayttia telepditelaitteen tai teleosoitteen yksiloivia tietoja
tietoliikennetiedustelun hakuehtona ehdotetaan myds kumottavaksi.

Lain 4 § koskee tietoliikennetiedustelun kéyton edellytyksistd. Pykéldn 1 momenttia tdyden-
nettiin lakiehdotuksen eduskuntakésittelyn aikana niin, ettd tietoliikennetiedustelun kaytto edel-
lyttdd muun ohella myos, ettd hankittavat tiedot eivét ole hankittavissa muulla tiedustelumene-
telmailld. Koska kyseisen ns. viimesijaisuusedellytyksen soveltaminen jo sellaisenaan ratkaisee
kysymyksen tietoliikennetiedustelun ja teletiedustelumenetelmien (ynna kaikkien muidenkin
tiedustelumenetelmien) vélisestéd suhteesta, on lain 5 §:n 3 momentissa séddetty erillinen kielto
kayttad hakuehtona Suomessa olevan telepaitelaitteen tai teleosoitteen yksiloivaa tietoa tarpee-
ton.

Liséksi on tilanteita, joissa teletiedustelumenetelmien kuten telekuuntelun kéyttiminen on mah-
dotonta, mutta telepéételaitteen tai teleosoitteen yksiloivaa tietoa olisi mahdollista kiyttda tie-
toliikennetiedustelun hakuehtona sikili kuin tdma olisi sallittua. Esimerkiksi sdhkopostiosoite
on oikeudelliselta luonteeltaan tietoliikennetiedustelulain 5 §:n 3 momentissa mainittu tele-
osoite. Telekuuntelua ei ole mahdollista kohdentaa ja toteuttaa pelkdstdan sahkopostiosoitetta
koskevan tiedon avulla, mutta tietoliikennetiedustelussa siahkopostiosoitetta koskevan tiedon
kaytté hakuehtona olisi mahdollista. Lain 5 §:n 3 momentin nimenomainen kielto kayttdd Suo-
messa olevan henkilon hallussa olevaa teleosoitetta hakuehtona estéé timan.

Edell4 kasiteltya lain 4 §:n 1 momentin ns. viimesijaisuusedellytystd ei sovelleta sellaiseen tie-
toliikennetiedusteluun, joka kohdistuu yksinomaan valtiollisiin toimijoihin. Lain 4 §:n 2 mo-
mentin (jota edelld ehdotetaan muutettavaksi) mukaan, jos tietoliikennetiedustelun hakuehtojen
kayttd koskee ainoastaan valtiollisen toimijan tai siithen rinnastuvan tahon tietoliikennettd, tie-
toliitkennetiedustelun kdyton tulee olla tarpeen tietojen saamiseksi sellaisesta tietoliikenne-
tiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tal-
laisessa tietoliikennetiedustelussa se seikka, etté telekuuntelua olisi mahdollista (joskin kohtuut-
toman hankalaa) kayttd4, ei sulje pois tietoliikennetiedustelun kdytén mahdollisuutta. Lain 5 §:n
3 momentissa sdidetty kielto kuitenkin estii tietoliikennetiedustelun kayton.

Lain esitdissd 5 §:n 3 momentissa sdddettyd kieltoa perustellaan tarpeella minimoida vaikutus
sivullisten tietoliikenteeseen. Perustelu ei ole kdypa, koska kaytettdessa telepditelaitteen tai te-
leosoitteen yksiloivaa tietoa tietoliikennetiedustelun hakuehtona, hakuehto ei voine erotella jat-
kokdésittelyyn sivullista tietoliikennetté. Telepditelaitteen tai teleosoitteen yksildiva tieto lienee
tarkin ajateltavissa oleva hakuehto.

7 §. Tietoliikennetiedustelua koskeva tuomioistuimen lupa. Pykéladn 3 momenttia muutettaisiin.
Lupa tietoliikennetiedusteluun voitaisiin myontdd edelleen voimassa olevan lain mukaisesti
kuudeksi kuukaudeksi kerrallaan. Sdédnndsehdotuksen mukaan lupa voisi koskea myos luvan
antamista edeltinyttd méérattyé aikaa, joka voisi olla kuutta kuukautta pidempi.

Kéaytdnnossé tdmé voi tarkoittaa esimerkiksi tilannetta, jossa kdytettdisiin valtiollisen toimijan
tietoliikenteen tiedustelussa ehdotetun 10 a §:n 3 momentin ja 10 ¢ §:n 4 momentin perusteella
tallennettuja tietoja.

10 §. Tietoliikennetiedustelun tekninen toteuttaminen ja muu yhteistyo sotilastiedusteluviranomai-
sen kanssa. Pykélaa ehdotetaan muutettavaksi niin, ettd sen / momentissa sdadettiisiin siitd, ettd
puolustusvoimien tiedustelulaitos toteuttaisi tietoliikennetiedustelun teknisesti suojelupoliisin
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puolesta kerdédmaélla tdmén lain 7, 9, 10 b ja 10 d §:ssé tarkoitettujen lupien tai paatdsten mukai-
set tiedot tietoliikenteessé. Lain 7 §:ssd sdddetéddn tietoliikennetiedustelua koskevasta tuomiois-
tuimen luvasta ja 9 §:ssd paédtoksenteosta kiireellisessé tilanteessa. Ehdotettu 10 b § koskisi
teknisten tietojen késittelystd padttimistd viestintdverkon osan sekd tietoliikenteen reitittymisen
ja muutosten tunnistamiseksi, ja ehdotettu 10 d § hakuehtojen méaarittdmisestd paattadmista.

Voimassa olevan tietoliikennetiedustelusta siviilitiedustelussa annetun lain 10 §:n 1 momentin
mukaan tietoliikennetiedustelun teknisené toteuttajana toimii Puolustusvoimien tiedustelulai-
tos. 3 momentin mukaan suojelupoliisi toimittaa 7 tai 9 §:ssé tarkoitetun padtdksen Puolustus-
voimien tiedustelulaitokselle, joka suorittaa 5 §:n mukaiset toimenpiteet suojelupoliisin puo-
lesta. Puolustusvoimien tiedustelulaitos toimittaa toimeksiannon toteuttamisella erottelemansa
tietoliikenteen suojelupoliisille.

Pykélan 4 momentin sisélto sdilyisi ehdotetussa pykélassi ennallaan. Sen mukaan suojelupolii-
sin muuhun yhteisty6hon sotilastiedusteluviranomaisen kanssa sovelletaan poliisilain 5 a luvun
54 §:44.

10 a §. Teknisten tietojen kdsittely viestintdverkon osan sekd tietoliikenteen reitittymisen ja muu-
tosten tunnistamiseksi. Pykala olisi uusi. Pykildssa sdddettdisiin teknisten tietojen kasittelysta
viestintdverkon osan tunnistamisen lisdksi teknisten tietojen késittelysta tietoliikenteen reititty-
misen ja muutosten seuraamiseksi.

Ehdotetun / momentin mukaan suojelupoliisi voisi antaa toimeksiannon puolustusvoimien tie-
dustelulaitokselle sotilastiedustelulain 66 §:ssé tarkoitettujen teknisten tietojen kerdémiseksi.
Puolustusvoimien tiedustelulaitos toteuttaisi timén lain 10 b §:ssé tarkoitetun tuomioistuimen
luvan mukaisen teknisten tietojen kerddmisen ja luovuttaisi kyseiset tiedot suojelupoliisille.

Voimassa olevan tietoliikennetiedustelusta siviilitiedustelussa annetun lain 10 §:n 2 momentin
mukaan suojelupoliisi voi antaa puolustusvoimien tiedustelulaitokselle toimeksiannon sotilas-
tiedustelulain 66 §:ssi tarkoitettuun teknisten tietojen kisittelyyn. Sotilastiedustelulain mainit-
tua pykalaa (66 §) ehdotetaan muutettavaksi HE....... /2026:ssa. Sotilastiedustelulain 66 §:ssé
sdddettiisiin voimassa olevan lain teknisten tietojen kasittelyn lisdksi teknisten tietojen késitte-
lysta tietoliikenteen reitittymisen ja muutosten seuraamiseksi.

Edelleen voimassa olevan lain 10 §:n 2 momentin mukaan puolustusvoimien tiedustelulaitos
hakee suojelupoliisin puolesta sotilastiedustelulain 67 §:n mukaisen luvan teknisten tietojen ka-
sittelyyn seké toimittaa mainitun lain 66 §:n 2 momentissa tarkoitetun tilastollisen analyysin
tuloksen suojelupoliisille sen jélkeen, kun se on saanut luvan teknisten tietojen kisittelyyn ja
toteuttanut luvan mukaiset toimenpiteet. Sotilastiedustelulain mainittua pykélaa (67 §) ehdote-
taan muutettavaksi HE....... /2026:ssa.

Ehdotetun 2 momentin mukaan suojelupoliisilla olisi oikeus tallentaa tietoliikenteen teknisia
tietoja ja automaattisen tietojenkésittelyn avulla kisitelld niitd tilastollista analyysia varten tie-
toliitkennetiedustelun kohdentamiseksi viestintdverkon osaan ja tietoliikenteen reitittymisen ja
muutosten seuraamiseksi.

Ehdotetun 3 momentin mukaan suojelupoliisi voisi tallentaa puolustusvoimien tiedustelulaitok-
sen luovuttamat tekniset tiedot enintdén 18 kuukauden ajaksi, minka jilkeen ne olisi viimeistdin
havitettava. Tallennettuja tietoja voitaisiin kdyttdd timéan pykéldn 1 momentissa sdddettyyn tar-
koitukseen.
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Ehdotetun 4 momentin mukaan suojelupoliisilla ja puolustusvoimien tiedustelulaitoksella olisi
oikeus pyynnosti tai oma-aloitteisesti luovuttaa tilastollisen analyysin tuloksia toisilleen siviili-
ja sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi poliisilain 5 a luvun 54 §:ssi ja soti-
lastiedustelulain 17 §:ssé tarkoitetulla tavalla.

10 b §. Teknisten tietojen kdsittelystd pddttiminen viestintdverkon osan sekd tietoliikenteen reititty-
mien ja muutosten tunnistamiseksi. Pykald olisi uusi ja se liittyisi edelld 10 a §:ssd sdddettyyn.
Pykélén otsikossa viitattaisiin 10 a §:n mukaisesti viestintdverkon osan seka tietoliikenteen rei-
tittymisen ja muutosten tunnistamisesta paéttdmiseen.

Pykéldehdotuksen / momentin mukaan tuomioistuin paéattéisi teknisten tietojen kéasittelysté vies-
tintdverkon osan tunnistamiseksi tai tietoliikenteen reitittymisen ja muutosten tunnistamiseksi
tehtdvdan médrityn tiedustelumenetelmien kayttoon perehtyneen suojelupoliisin paillystoon
kuuluvan poliisimiehen vaatimuksesta.

Pykéldehdotuksen 2 momentin mukaan lupa voitaisiin antaa enintdén kuudeksi kuukaudeksi
kerrallaan. Ehdotettu kuuden kuukauden maérdaika olisi perusteltu ottaen huomioon sen, ettd
toimivaltuuden kaytolld ei hankita muuta kuin tietoliikenteen teknista tietoa. Médraaika olisi
my0s yhtenevéinen varsinaisen tietoliikennetiedustelun méardaikojen kanssa. Luvan voimassa-
oloaika alkaisi kulua luvan antopdivésti lahtien. Sddnnoksen mukaan lupa voisi koskea myos
todettua luvan antopdivéd edeltidvié aikaa, joka voisi olla kuutta kuukautta pidempi.

Pykéldehdotetun 3 momentin mukaan vaatimuksessa ja padtoksessé olisi mainittava momentin
1 kohdan mukaan maantieteellinen alue tai verkkoalue, jolta tulevaan tai jolle menevéén tieto-
litkenteeseen teknisten tietojen késittely kohdistetaan, taikka kohde, jonka tietoliikenteen reitit-
tymistd tai muutosta seurataan. Kohteella tarkoitettaisiin tiedustelun kohteena olevaa toimijaa,
jonka tietolitkenteen reitittymisestd tai muutoksista olisi hankittava tietoa.

Momentin toisen kohdan mukaan olisi mainittava viestintdverkon osat, joista tietoa haetaan ja
kolmannen kohdan mukaan kisittelyd johtava ja valvova tiedustelumenetelmien kayttoon eri-
tyisesti perehtynyt suojelupoliisin pdéllystdon kuuluva poliisimies. Se on olennaista, ettd tdhin
tehtdvddn on méadritty tiedustelumenetelmien kayttdon erityisesti perehtynyt virkamies eli suo-
jelupoliisin pééllystoon kuuluva poliisimies. Momentin 4 kohdan mukaan olisi mainittava suun-
nitelma késittelyn toteuttamisesta. Suunnitelman laatimista olisi sovellettava myds momentin 1
kohtaan, eli tietoliikenteen reitittymisen ja muutosten seurantaan. Niin ollen suunnitelmassa
olisi tehtdva selkoa siitd, miten seuranta tullaan tarkemmin ottaen toteuttamaan.

10 ¢ §. Tietoliikennetiedustelu hakuehtojen mddrittdmiseksi. Pykilaehdotuksen I momentin mu-
kaan suojelupoliisi voisi antaa toimeksiannon puolustusvoimien tiedustelulaitokselle sotilastie-
dustelulain 67 a §:n 1 momentissa tarkoitetun tietoliikenteen kerddmiseksi. Puolustusvoimien
tiedustelulaitos toteuttaisi 10 d §:ssé tarkoitetun tuomioistuimen luvan mukaisen tietoliiken-
teen kerddmisen ja luovuttaisi sen suojelupoliisille.

Sotilastiedustelulakiin on ehdotettu uutta 67 a §:44 (HE /2026), jonka 1 momentin mukaan”
Puolustusvoimien tiedustelulaitos voi tietoliikennetiedustelun tarkemmaksi kohdentamiseksi
keritd ja tallentaa satunnaista tietoliikennettd Suomen rajan ylittdvén viestintdverkon osasta ja
késitell4 sité, jos se on vilttdimatontd kohdetta kuvaavien uusien hakuehtojen maérittdmiseksi.
Kerattdvdn ja tallennettavan tietoliikenteen méadra ei saa ylittdd 5 prosenttia kohteena olevan
Suomen rajan ylittdvén viestintdverkon osan kapasiteetista”.
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Ehdotettu 10 c § tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin olisi uusi ja siind
viitattaisiin sotilastiedustelulakiin ehdotettuun uuteen 67 a §:4én, jossa séédettdisiin tietoliiken-
netiedustelusta hakuehtojen maérittdmiseksi. Mainitussa 67 a §:ssd sdédettiisiin mahdollisim-
man kohdennetussa tietoliikennetiedustelussa tarpeellisten uusien hakuehtojen méarittimisesta.
Sotilastiedustelulakia koskevan hallituksen esityksen 1. lakiesityksen 67 a §:n yksityiskohtai-
sissa perusteluissa todetaan, ettd “termilld miarittdminen viitattaisiin sithen, ettd sindnsa tie-
dustelun kohteet pysyvit voimassa olevan lain mukaisesti samana, mutta esimerkiksi kohteiden
viestintdverkossa kdyttdma teknologia ja viestinnén keinot saattavat muuttua. Etenkin vallitse-
vassa turvallisuuspoliittisessa tilanteessa teknologian kehityssykli on nopeutunut ja uutta tek-
nologiaa ja uusia menetelmid pyritdén ottamaan kéytt66n aiempaa nopeampaan tahtiin. Siviili-
tiedustelun kohteena olevat toimijat muuttavat alituiseen toimintaansa ja kehittivit uusia toi-
mintatapoja. Uuden toimivaltuuden tarkoituksena on riittdvéin erottelukykyisten hakuehtojen
madrittiminen. Nykytilassa kaikissa tilanteissa uusien hakuehtojen méérittiminen tapahtuu
kaytannossd varsinaisen tietoliikennetiedustelun yhteydessd, mutta kohteena olevan toimijan
vaihtaessa viestintddn kiytettdvid menetelmad, voi tiedon saaminen kohteesta lakata ylléttien.
Toimivaltuuden kaytto olisi sidottu valttdméattdmyyteen. Vélttimattomyyden mééritelmén mu-
kaisesti uusien hakuehtojen méairittdmisen olisi toisin sanoen oltava kiytdnnossd mahdotonta
muilla keinoin, sen olisi vaadittava oleellisesti enemmén voimavaroja tai muiden keinojen
kéayttd viivyttiisi tiedonhankintaa kohtuuttomasti. Esimerkiksi tilanteessa, jossa kohteena ole-
van toimijan tietoliikenteestd ei endd ylldttden saada hankittua tietoa kdytetyilld hakuehdoilla
tietden kuitenkin kohteen viestivédn vakituiseen, voidaan olettaa kohteen ottaneen kiytt6on uu-
den viestinnin keinon, jonka takia kdytdssé olisi oltava uuteen viestinndn keinoon kohdistuvia
hakuehtoja. Tilanteessa tieto toki voitaisiin hankkia muilla tiedustelumenetelmilld, mutta esi-
merkiksi tiedustelumenetelmien kayttod ulkomailla ei voida pitdé realistisena vaihtoehtona jo
pelkéstidn virkamiesten hengen ja terveyden suojaamisen, saati tiedusteluoperaatioon kaytetta-
vien resurssien ja ajan kannalta.

Pykéldehdotuksen 2 momentin mukaan suojelupoliisilla olisi oikeus tallentaa luovutettua tieto-
litkennettd ja késitelld sité, jos se olisi valttdmatontd kohdetta kuvaavien hakuehtojen mééritta-
miseksi. Hakuehtojen méérittdmisessa ei saisi késitella viestin merkityssisallossd olevia tietoja.
Hakuehtojen méaéarittdmisessa voitaisiin kayttdd ehdotetun 10 a §:ssé tarkoitettuja teknisia tie-
toja. Sadnndksellad suojattaisiin viestin merkityksellistd sisdltod eikd sen selvittiminen ole toi-
mivaltuuden tarkoituksena. Lisdksi sddnnoksen toimivaltuudella ei voitaisi selvittié tietyn hen-
kilon toimintaa.

Pykéldaehdotuksen 3 momentin mukaan suojelupoliisi voisi tallentaa puolustusvoimien tieduste-
lulaitoksen luovuttaman tietoliikenteen enintdén 12 kuukauden ajaksi, minké jdlkeen se olisi
viimeistddn havitettdva. Sailytettdvien tietojen rajaus ei koskisi méadritettyja hakuehtoja, vaan
maidritettyjd hakuehtoja voitaisiin kayttdd niin pitkddn kuin ne toimivat tarkoitetulla tavalla.

10 d §. Hakuehtojen mddrittimisestd pddttdminen. Pykéla olisi uusi. Pykildehdotuksen 7/ mo-
mentin mukaan tuomioistuin paattdisi hakuehtojen maarittdmisestd tehtdvadn maarityn tiedus-
telumenetelmien kayttoon erityisesti perehtyneen suojelupoliisin padllystoon kuuluvan poliisi-
miehen vaatimuksesta.

Pykaldehdotuksen 2 momentin mukaan lupa voitaisiin antaa luvan antopéivésti alkaen enintééan
kuudeksi kuukaudeksi kerrallaan ja lupa voisi koskea my0s luvan antamista edeltéinyttd maa-
rattyd aikaa, joka voi olla kuutta kuukautta pidempi. Kaytannossa tdma tarkoittaisi tilannetta,
jossa kaytettdisiin hakuehtojen mééarittimisessd ehdotetun 10 a §:n 2 momentissa tarkoitettuja
tallennettuja teknisii tietoja tai 10 ¢ §:n 4 momentissa tarkoitettuja tietoja.
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Pykéldn 3 momentissa olisi sdddetty vaatimuksessa ja padtoksessd mainittavat seikat. Momen-
tin / kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava siviilitiedustelun kohde,
jota varten hakuehtoja méadritettdisiin.

Momentin 2 kohdan mukaan vaatimuksessa ja padtoksessé olisi mainittava kohteen tietoliiken-
teen oletettu sddnndnmukaisuus tai ominaispiirre, jonka perusteella hakuehtoja mééritettiisiin
ja perustelut sille; Jotta sdhkdinen viestintd ohjautuisi haluttuun méaranpadhin tarkoitetulla ta-
valla, vaatii tietoliikenne sdadnndstojé, eli protokollia. Protokollat muun muassa pilkkovat tie-
doston tiettyyn muotoon ja salaavat tietoliikenteen tietylld tavalla. Tdma nakyy tietoliikennevir-
rassa tiettynd sdinndnmukaisuutena tai ominaispiirteend. Sddnnonmukaisuuksia ja ominaispiir-
teitd voidaan tunnistaa esimerkiksi protokollapinossa kéytettdvin yksittdisen protokollan toi-
minnan ominaispiirteestd, mutta varsinaista hakuehtoa ei voida kohdistaa tdmén perusteella.

Tiedossa voisi olla esimerkiksi vieraan valtion uhkatoimijan kayttdmid verkko-osoitteita tai fyy-
sisid sijainteja, mutta kommunikointimenetelmén tarkemmat tiedot ovat toistaiseksi tuntemat-
tomia, jolloin tarkkoja hakuehtoja ei voida médrittdd. Uusia uhkatoimijaan rajautuvia hakueh-
toja voitaisiin méarittdd keradmalla tietoliikennettd, ja etsien em. sijainneista tulevasta tietolii-
kenteestd uhkatoimijaan viittaavia kommunikointitekniikoita.

Ominaispiirrettd vastaavan tietoliikenteen 10ytdminen edellyttdd usein manuaalista tyota, jotta
sddannOnmukaisuutta tai ominaispiirrettd vastaava tietoliikenne 16ydetéén. Tietoliikenteen tavu-
virrasta hakuehtojen méérittdminen ei edellyta tietoliikenteen purkamista muotoon, josta ilman
merkittidvaa tietoteknistid osaamista oleva henkild voisi selvittdd viestin siséllon.

Momentin 3 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava viestintdverkon osat,
joista tietoa haettaisiin. N&itd olisivat viestintaverkon osat, kuten kaapeleiden kuidut, joihin tie-
toliikennetiedustelua hakuehtojen maérittdmiseksi kohdennettaisiin.

Momentin 4 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava suunnitelma hakueh-
tojen madrittamisestd. Suunnitelmassa olisi tehtdva tarkemmin selkoa esimerkiksi siitd, ettd mi-
ten hakuehtojen méarittdminen toteutettaisiin ja minkélaisin keinoin. Suunnitelmassa olisi myos
kuvattava sitd, miten tarkempaan kasittelyyn paétyisi mahdollisimman vidhén viestinndn merki-
tyksellistd siséltod ja miten yksityisyyden suojasta huolehditaan mahdollisimman pitkalle.

Momentin 5 kohdan mukaan vaatimuksessa ja paitoksessé olisi mainittava luvan voimassaolo-
aika kellonajan tarkkuudella ja 7 kohdan mukaan olisi mainittava hakuehtojen maérittamisté
johtava ja valvova tiedustelumenetelmien kayttdon erityisesti perehtynyt suojelupoliisin pail-
lystoon kuuluva poliisimies.

Momentin 7 kohdan mukaan tuomioistuin voisi asettaa paatoksessiin tietoliikennetiedustelulle
rajoituksia ja ehtoja. Jos téllaisia rajoituksia ja ehtoja olisi tiedossa jo vaatimusta laadittaessa,
niin ne olisi syyti kirjata jo vaatimukseen. Rajoituksia ja ehtoja voitaisiin asettaa esimerkiksi
sille, kuinka hakuehtoja saadaan muodostaa niiden hakuehtojen luokkien puitteissa, joihin tuo-
mioistuin myontié luvan.

13 §. Tallenteiden ja asiakirjojen tarkastaminen. Pykalda ehdotetaan kumottavaksi edelld tietolii-
kennetiedustelusta siviilitiedustelussa annetun lain 13 §:84 koskevassa nykytilan kuvauksessa
todetun johdosta. Tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa sdddetyt havit-
tamisvelvollisuudet jdisivat kuitenkin yha voimaan, vaikka tallenteiden ja asiakirjojen tarkasta-
misvelvollisuus poistettaisiin. Jos suojelupoliisi havaitsee hallussaan olevasta aineistosta hévit-
tadmisvelvollisuuden alaista tietoa, tulisi sen hivittda se viipymatta.
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20 §. Tietoliikennetiedustelun kdytostd ilmoittaminen. Pykélaa ehdotetaan muutettavaksi edella
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 20 §:44 koskevassa nykytilan kuvauk-
sessa todetun johdosta.

Pykéldehdotuksen / momentin mukaan tietoliikennetiedustelusta ei olisi velvollisuutta ilmoit-
taa.

Pykéldaehdotuksen 2 momentin mukaan, jos tietoliikennetiedustelussa kuitenkin on selvitetty
sellainen tieto, josta olisi velvollisuus tai oikeus olla todistamatta oikeudenk&ymiskaaren 17
luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2 momentin nojalla, ilmoitettaisiin tietoliikennetiedus-
telusta 12 §:ssé tarkoitetulle taholle noudattaen, mitd poliisilain 5 a luvun 47 §:ssd sdddetdan
telekuuntelusta ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei olisi, jos
todistamiskiellon tai todistamatta jattdmisoikeuden alainen tieto on hévitetty 9 §:n 2 momentin
tai 15 §:n perusteella.

Lain 12 §:ssé sdddetddn tiedustelukiellosta ja sen mukaan tietoliikennetiedustelua ei saa kohdis-
taa viestiin, jonka ldhettdjd ja vastaanottaja ovat Suomessa, eiké tietoon, josta 14hettdjdlla tai
vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdytyd todistamasta oikeuden-
kiymiskaaren 17 luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2 momentin nojalla.

Tietoliikennetiedustelun ilmoitusvelvollisuuden supistaminen ei rajoita jokaisen mahdollisuutta
saattaa tutkittavaksi kysymysté siitd, onko hdneen kohdistunut tietoliikennetiedustelua ja onko
tiedonhankinta ollut lainmukaista.

Tiedustelutoiminnan valvonnasta annetun lain 12 §:n mukaan tiedustelutoiminnan kohteena ol-
lut tai henkilo, joka epdilee, ettd hineen on kohdistettu tiedustelua, voi pyytaa tiedusteluvalvon-
tavaltuutettua tutkimaan héneen kohdistuneen tiedustelumenetelmén lainmukaisuuden. Lisdksi
saman lain 11 §:n mukaan jokainen, joka katsoo, etti tiedustelutoiminnassa on rikottu hénen
oikeuksiaan tai menetelty muutoin lainvastaisesti, voi kannella tiedusteluvalvontavaltuutetun
valvontavaltaan kuuluvassa asiassa.

7.3 Rajavartiolaki

3 §. Rajavartiolaitoksen tehtdvdt. Pykdlan 3 momenttiin lisdttiisiin sddnnos Rajavartiolaitoksen
osallistumisesta siviilitiedusteluun. Rajavartiolaitoksen osallistumisesta siviilitiedusteluun séa-
dettéisiin tarkemmin ehdotettavassa 25 b §:ssd ja toimivaltuuksista poliisilain 5 a lukuun ehdo-
tetussa 55 a §:ssé.

25 b §. Rajavartiolaitoksen osallistuminen siviilitiedusteluun. Pykala olisi uusi. Pykalassa sda-
dettdisiin Rajavartiolaitoksen osallistumisesta siviilitiedusteluun.

Pykéldan 1 momentissa sdddettdisiin, ettd Rajavartiolaitos osallistuisi pyynndsta siviilitieduste-
luun hankkimalla tietoja ja tekemaélld toimenpiteitd suojelupoliisin tiedustelutehtivien tuke-
miseksi. Tehtdva olisi Rajavartiolaitokselle uusi.

Poliisin hallinnosta annetun lain 10 §:n 1 momentin nojalla suojelupoliisin tehtdvana on sisdmi-
nisterion ohjauksen mukaisesti hankkia tietoa kansallisen turvallisuuden suojaamiseksi seké ha-
vaita, estdd ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja
yhteiskuntajdrjestysti tai valtakunnan siséisté tai ulkoista turvallisuutta. Poliisilain 5 a luvussa
sdddetdén suojelupoliisin suorittamasta tiedonhankinnasta ja tiedon hyddyntdmisestd
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kansallisen turvallisuuden suojaamiseksi, ylimmain valtiojohdon paitoksenteon tukemiseksi ja
muiden viranomaisten lakisdéteisid kansalliseen turvallisuuteen liittyvid tehtévid varten (siviili-
tiedustelu). Siviilitiedustelun kohteista sdéddetddn luvun 3 §:ssi.

Poliisilain 5 a luvun 58 §:ssd sdddetddn tiedustelutoiminnan yhteensovittamisesta. Siviili- ja so-
tilastiedustelutoiminta sovitetaan yhteen tasavallan presidentin, valtioneuvoston kanslian, ulko-
ministerion, puolustusministerion ja sisdministerion seka tarvittaessa muiden ministerididen ja
viranomaisten kesken. Jos siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuus-
poliittisia vaikutuksia, asia on valmistelevasti késiteltdva edelld mainittujen viranomaisten kes-
ken.

Sisdministeri0 asettaa siviilitiedustelutoimintaa koskevat painopisteet. Ulko- ja turvallisuuspo-
liittisen ministerivaliokunnan ja tasavallan presidentin yhteinen kokous késittelee valmistele-
vasti seka siviili- ettd sotilastiedustelun painopisteet. Ulko- ja turvallisuuspolitiikkaa kasittele-
vin ministerivaliokunnan ja tasavallan presidentin yhteiselle kokoukselle saatetaan tiedoksi si-
viilitiedustelun painopisteet.

Rajavartiolaitos osallistuisi siviilitiedusteluun tukemalla suojelupoliisia timén pyynnosti tie-
dustelutehtévain liittyvan yksittiisen toimenpiteen suorittamisessa.

Sadntelylld ei olisi tarkoitus muuttaa nykyisten tiedusteluviranomaisten asemaa, eikd Rajavar-
tiolaitos olisi tehtdvéssién siviilitiedusteluviranomainen. Kyse olisi lyhytaikaisesta, yksittdisten
tiedustelutehtidvain liittyvien tehtdvien tai toimenpiteiden suorittamisesta ja ne tapahtuisivat
aina suojelupoliisin pyynndstd. Pyynto voisi olla tietyissd tilanteissa ennalta tehty tai se voisi
tapahtua nopeampaa reagointia vaativissa tilanteissa viranomaisten vilisten paivystysjarjestely-
jen kautta.

Pykéldn 2 momentti siséltéisi informatiivisen viittauksen siitd, ettd Rajavartiolaitoksen toimi-
valtuuksista siviilitiedusteluun osallistumisessa sdddettéisiin poliisilaissa.

7.4 Laki henkilotietojen kisittelysti Rajavartiolaitoksessa

32 §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle. Pykélaan lisdttiisiin uusi 3 momentti, jossa sdédettiisiin radiotekni-
sen valvonnan tietojen luovuttamisesta salassapitosddnnosten estdmaittd suojelupoliisille laissa
saddettyja tehtdvid varten. Kyse olisi henkil6tiedoista ja muista tiedoista, joita Rajavartiolaitos
kasittelee lain 15 b §:n mukaisesti radioteknisen valvonnan suorittamiseksi rajavartiolain 29 a—
29 ¢ §:ssé sdddetyin edellytyksin. Radiotekniselld valvonnalla tarkoitetaan rajavartiolain 29 a
§:n 1 momentin mukaan muulla teknisell4 laitteella kuin tutkalla tapahtuvaa radiotaajuisten sih-
komagneettisten aaltojen ja radiolaitteiden havaitsemista, tunnistamista, paikantamista, yksi-
16intid ja seurantaa sdhkOmagneettisten aaltojen ominaisuuksien avulla. Rajavartiolain 29 b
§:ssd sdddetddn sdhkoisen viestinnén tietojen kisittelystd radioteknisessd valvonnassa ja 29 ¢
§:ssd radioteknisen valvonnan tietojen kasittelystd ja havittdmisesta.

7.5 Rikoslaki

7 §. Valtionrajarikos. Pykilédn 2 momentin mukaan valtionrajanrikoksesta ei tuomittaisi ulko-
maalaista, joka on tehnyt valtionrajarikoksen poliisilain 5 a luvun 25 §:n 5 momentin perus-
teella. Kyse on tilanteista, joissa Suomea avustanut henkild joutuu hengen ja terveyden vaaraan
lahtomaassaan ja henkilon hengen ja terveyden suojaamiseksi on valttdiméatontd saada kyseinen
henkil6 pois ldhtomaastaan. Tilanteissa kohtuussyistd ja selvyyden vuoksi olisi aihetta sdétéa
erikseen valtionrajarikosta koskevasta syytevapaudesta.
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Poistamalla edelld viitatuilta osin teon rangaistavuus, henkild ei syyllistyisi suojelupoliisin hé-
nelle poliisilain 5 a luvun 25 §:n 5 momentin perusteella antamien vaérien asiakirjojen kaytolla
rikoslain 17 luvun 7 §:ssé tarkoitettuun tekoon. Toisaalta henkil6 voitaisiin joutua jarjestiméin
asian sensitiivisyyden vuoksi Suomen rajan yli muuten kuin virallisen rajaylityspaikan kautta.

Tilanteissa henkilo saattaa jadda Suomeen, miké edellyttdisi normaaleja maahanmuuttoproses-
seja tai turvapaikanhakua, mutta tilanteissa Suomi saattaisi olla myos vain kauttakulkumaa,
josta henkil6 siirretddn kolmanteen valtioon.

7.6 Laki viranomaisten toiminnan julkisuudesta

31 §. Viranomaisen asiakirjan salassapidon lakkaaminen. Julkisuuslain 31 §:n 2 momenttiin
lisdttdisiin sééntely siitd, ettd julkisuuslain 24 §:n 1 momentin 1 kohdassa salassa pidettévéksi
sdddetyn asiakirjan ja 2 kohdassa tarkoitetun ulkoministerion, tasavallan presidentin tai tasaval-
lan presidentin kanslian Suomen suhteita toiseen valtioon tai kansainvaliseen jarjestoon koske-
van asiakirjan salassapitoaika olisi 40 vuotta. Sisdministerion ja suojelupoliisin 9 kohdassa seki
sotilastiedustelun 10 kohdassa salassa pidettavéksi sdédetyn asiakirjan salassapitoaika olisi 60
vuotta.

Julkisuuslain 31 §:n 1 momentin mukaan viranomaisen asiakirjaa ei saa pitdé salassa, kun sa-
lassapidolle laissa sdddetty tai lain nojalla médratty aika on kulunut tai kun asiakirjan salassa
pidettidviksi madridnnyt viranomainen on peruuttanut salassapitoa koskevan méarayksen.

Pykélén 2 momentin nykyisen sanamuodon mukaan viranomaisen asiakirjan salassapitoaika on
25 vuotta, jollei toisin ole sdddetty tai lain nojalla maaratty. Yksityiseldman suojaamiseksi 24
§:n 1 momentin 24-32 kohdassa salassa pidettidvaksi sdddetyn asiakirjan tai niitd vastaavan
muussa laissa salassa pidettaviksi sdddetyn tai muun lain nojalla salassa pidettaviksi maariatyn
asiakirjan salassapitoaika on 50 vuotta sen henkilon kuolemasta, jota asiakirja koskee tai, jollei
téstd ole tietoa, 100 vuotta. Momenttiin lisattdisiin erityiset saidnnokset erdiden salassa pidetta-
vien tietojen pidemmastd salassapitoajasta kuten edelld on todettu.

Julkisuuslain 24 §:n 1 momentin 1 kohdan mukaan salassa pidettdvid asiakirjoja ovat valtio-
neuvoston ulkopoliittisia asioita késittelevdn valiokunnan asiakirjat, jollei valiokunta toisin
pdétd, sekd ulkoasioita hoitavan ministerion ja Suomen edustustojen poliittiset tilannearvioinnit,
poliittisista tai taloudellisista suhteista toisen valtion kanssa kaytyja neuvotteluja koskevat asia-
kirjat ja ulkoasiainhallinnon alaan kuuluvat salakirjoitetut viestit, jollei asianomainen ministerio
toisin péata.

Julkisuuslain 24 §:n 1 momentin 2 kohdan nojalla salassa pidettdvid ovat muut kuin 1 kohdassa
tarkoitetut asiakirjat, jotka koskevat Suomen suhteita toiseen valtioon tai kansainvéliseen jar-
jestoon, asiakirjat, jotka liittyvdt kansainvélisessd lainkdytto- tai tutkintaelimesséd tai muussa
kansainvélisessd toimielimessd késiteltdvadn asiaan, ja asiakirjat, jotka koskevat Suomen val-
tion, Suomen kansalaisten, Suomessa oleskelevien henkildiden tai Suomessa toimivien yhtei-
sOjen suhteita toisen valtion viranomaisiin, henkildihin tai yhteisdihin, jos tiedon antaminen
niistd aiheuttaisi vahinkoa tai haittaa Suomen kansainvélisille suhteille tai edellytyksille toimia
kansainvélisesséd yhteistydssd. On otettava huomioon, etté tasavallan presidentin kansliasta an-
netun lain (100/2012) 83 §:n 1 momentin mukaan tasavallan presidentin ja kanslian asioiden ja
asiakirjojen julkisuudesta on voimassa, mité viranomaisten toiminnan julkisuudesta annetussa
laissa sdddetdan.
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Julkisuuslain 24 §:n 1 momentin 9 kohdan mukaan salassa pidettdvid viranomaisen asiakirjoja
ovat, jollei erikseen toisin sdédetd, suojelupoliisin ja muiden viranomaisten asiakirjat, jotka kos-
kevat valtion turvallisuuden ylldpitdmistd, jollei ole ilmeist4, ettd tiedon antaminen niisté ei vaa-
ranna valtion turvallisuutta. Pykéldn 1 momentin 10 kohdan mukaan salassa pidettidvid ovat
asiakirjat, jotka koskevat sotilastiedustelua, puolustusvoimien varustamista, kokoonpanoa, si-
joitusta tai kdyttod taikka muuta sotilaallista maanpuolustusta taikka maanpuolustusta palvele-
via keksintdjd, rakenteita, laitteita tai jirjestelmid taikka maanpuolustuksen kannalta muutoin
merkityksellisid kohteita taikka puolustusvalmiuteen varautumista, jollei ole ilmeisti, etti tie-
don antaminen niistd ei vahingoita tai vaaranna maanpuolustuksen etua.

Perustuslain 12 §:sti johtuu, ettd julkisuutta voidaan rajoittaa vain “vélttdmattomien syiden
vuoksi” lailla. Julkisuuden rajoituksen sitominen vélttimattoméan merkitsee, ettd rajoitus voi
kohdistua vain seké sisillollisesti ettd ajallisesti vélttimattomana pidettdvain syyhyn. Edelld
jaksossa ” Nykytila ja sen arviointi” on esitetty perusteluita sille, miksi salassapitoajan pidenta-
minen néiden asiakirjojen osalta on valttiméatontd valtioneuvoston késityksen mukaan. Tiivis-
tettynd voidaan todeta ensinnékin, ettd valttimaton syy salassapitoajan pidentdmiselle liittyy
ensinndkin muuttuneeseen turvallisympéristoon, Suomen Nato-jdsenyyteen ja tarpeeseen var-
mistaa, ettei kansainvilisten jarjestdjen ja toisten valtioiden salassa pitiméai tietoa julkisteta
vastoin niiden tahtoa Suomen kansalliseen kdyttoon laadittujen asiakirjojen kautta. Toiseksi on
huomioitava, ettd erditd 25 vuotta sitten laadittuja raportteja ja TP UTV A-asiakirjoja on edelleen
valttdméatontd pitdd salassa, koska niiden julkitulo saattaisi paljastaa Suomen haavoittuvuuksia.
Kolmas vilttdméiton syy salassapitoajan pidentdmiselle on, etté tiettyjen asiakirjojen julkiseksi-
tulo liian varhaisessa vaiheessa voisi haitata Suomen diplomaattien toimintaedellytyksid vie-
raissa valtioissa ja sitd kautta heikentdd Suomen kansainviélisten suhteiden hoitamista.

Julkisuuslain 24 §:n 1 momentin 1 kohdassa tarkoitettujen asiakirjojen sekd 2 kohdassa tarkoi-
tettujen asiakirjojen, siltd osin kun kyse olisi ulkoministerion, tasavallan presidentin tai tasaval-
lan presidentin kanslian Suomen suhteita toiseen valtioon tai kansainvaliseen jarjestoon koske-
vista asiakirjoista, salassapitoaika olisi jatkossa 25 vuoden sijaan 40 vuotta. Kyseisessd 1 koh-
dassa tarkoitetut asiakirjat olisivat kdytannossda TP UTV A-asiakirjoja, ulkoministerion tai edus-
tustojen poliittisia tilannearvioita, kuten raportteja, tai neuvotteluja koskevia asiakirjoja. Kysei-
sessd 2 kohdassa salassapitoajan pidennys rajoittuisi ulkoministerion, tasavallan presidentin tai
tasavallan presidentin kanslian asiakirjoihin, jotka koskevat Suomen suhteita toiseen valtioon
tai kansainvéliseen jarjestoon. Nama asiakirjat koskevat asiasisdlloltdan pitkalti samankaltaisia
asioita kuin 1 kohdassa tarkoitetut asiakirjat eli kyse on perinteisen ulkopolitiikan keskeiseen
toimialueeseen kuuluvista asiakirjoista. Kyseisen 2 kohdan asiakirjat voivat olla esimerkiksi
tasavallan presidentin kanslian virkamiesten laatimia asiakirjoja tapaamisista vieraiden valtioi-
den padmiesten kanssa tai niitd koskevia taustamuistiota. Toisinaan 2 kohdassa tarkoitettu asia-
kirja voi olla myos ulkoministerion laatima asiakirja tasavallan presidentille tai asiakirja, joka
on laadittu yhteisty0ssa ulkoministerion ja tasavallan presidentin kanslian valilld. Nailld ulko-
ministerion, tasavallan presidentin ja tasavallan presidentin kanslian asiakirjoilla olisi perustel-
tua olla sama salassapitoaika.

Salassapitoajan pidennys kohdistuisi siten 1 ja 2 kohdassa séddettyihin asiakirjoihin, jotka kos-
kevat perinteisen ulkopolitiikan keskeiseen toimialueeseen kuuluvia asiakirjoja. Pidentynyt sa-
lassapito kohdistuisi siten nimenomaan vain uhkiin ulkoasiainhallinnon, TP UTVA:n seka ta-
savallan presidentin ja tasavallan presidentin kanslian ydintoiminnassa ja kansainvalisten suh-
teiden hoidossa. Ehdotettu 2 kohdan pidennys ei koskisi muita kuin ulkoministerioté, tasavallan
presidenttid ja tasavallan presidentin kansliaa. Muiden viranomaisten 2 kohdan nojalla salassa
pidettdvien asiakirjojen salassapitoaika sdilyisi edelleen 25 vuodessa. Lisdksi pidennys koskisi
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ulkoministerion, tasavallan presidentin ja tasavallan presidentin kanslian osaltakin vain sellaisia
asiakirjoja, jotka “koskevat Suomen suhteita toiseen valtioon tai kansainviliseen jdrjestoon”.
Pidennys ei koskisi muita 2 kohdassa mainittuja asiakirjoja (“asiakirjoja, jotka liittyvit kan-
sainvdlisessd lainkdytto- tai tutkintaelimessd tai muussa kansainvdlisessd toimielimessd kdsi-
teltdvddn asiaan, ja asiakirjat, jotka koskevat Suomen valtion, Suomen kansalaisten, Suomessa
oleskelevien henkildiden tai Suomessa toimivien yhteisjen suhteita toisen valtion viranomai-
siin, henkiloihin tai yhteisoihin’). Nadiden muiden asiakirjojen osalta salassapitoaika olisi 25
vuotta my0s ulkoministerion, tasavallan presidentin ja tasavallan presidentin kanslian osalta.
Ehdotus olisi ndin ollen rajattu vain vélttdmattomaén. Pidennys ei siten koskisi kaikkia ulkomi-
nisterion, tasavallan presidentin tai tasavallan presidentin kanslian asiakirjoja. Salassapito ei
muuttuisi esimerkiksi ulkoministerion méairdrahojen kayttod (kuten hankintoja, kehitysyhteis-
tyohankkeita, edustamista), eikd tavanomaista konsulitoimintaa, vienninedistdmisté, henkilos-
tohallintoa tai muita ministerion hallinnollisia asioita koskevien asiakirjojen osalta. Nama4 asia-
kirjat eivit ole ldhtokohtaisesti 2 kohdassa tarkoitettuja asiakirjoja, vaan ne voivat olla joko
julkisia asiakirjoja tai niiden salassapito voi perustua 24 §:n 1 momentin muihin kohtiin (esi-
merkiksi 21 kohdan liikesalaisuus), jolloin salassapitoaika olisi edelleen 25 vuotta. Vastaavasti
salassapitoajan pidennys ei my0Oskéén koskisi tasavallan presidentin kanslian hallinnollisia asi-
oita koskevia asiakirjoja.

Salassapito pitenisi 1 kohdassa ja 2 kohdassa tarkoitettujen ulkoministerion, tasavallan presi-
dentin ja tasavallan presidentin kanslian suhteita toiseen valtioon tai kansainviliseen jarjestoon
sdddettyjen asiakirjojen osalta 25 vuodesta 40 vuoteen. Ehdotettua 40 vuotta voidaan ajallisesti
pitdd perusteltuna, silld salassapitoajan on yhtédltd oltava riittdvén pitkd aika, mutta toisaalta
julkisuutta ei saa rajoittaa enempad kuin on valttimatontd. Valtioneuvosto katsoo, ettd 40 vuo-
den salassapitoaika on ajallisesti oikeasuhtainen, koska TP UTV A-asiakirjojen ja ulkoministe-
rifssd ja edustustoissa seki tasavallan presidentin kansliassa laadittujen asiakirjojen osalta 40
vuotta voidaan pitda riittdvén pitkénd aikana, jolla suojataan Suomen kansainvilisid suhteita.
My®ds agrementtien osalta diplomaattien urakiertoon ja uran pituuteen ndhden 40 vuotta voidaan
pitda sopivana, koska tyypillisesti suurléhettilddksi (jolle agrementti tarvitaan) paddytdin uran
loppuvaiheessa ja tyypillisesti diplomaatin ura pisimmilldén kestda noin 40 vuotta.

Liséksi on huomioitava, ettd TP UTVA tai ulkoministerié voisivat edelleen, kuten nykyisinkin,
’péattad toisin” julkisuuslain 24 §:n 1 momentin 1 kohdan nojalla, eli ne voisivat pééttdé antaa
salassa pidettdvin asiakirjansa. Néin ollen, vaikka 1 kohdan asiakirjojen kohdalla on kyse eh-
dottomasta salassapidosta (ei tarvetta vahinkoedellytysarvioinnille), olisi niiden kohdalla myds
mahdollista ”péattad toisin” eli tietoja ei salattaisi enempda tai kauempaa kuin olisi valttima-
tontd. Julkisuuslain 24 §:n 1 momentin 2 kohdan mukainen salassapito puolestaan perustuisi
jatkossakin vahinkoedellytyslausekkeeseen (julkisuusolettama) eikd salassapitoajan muuttami-
sella ole tarkoitus muuttaa tita lahtdkohtaa. Néin ollen 2 kohdan mukainen salassapito olisi siten
mahdollista vain jos tiedon antaminen ulkoministerion, tasavallan presidentin tai tasavallan pre-
sidentin kanslian asiakirjasta aiheuttaisi vahinkoa tai haittaa Suomen kansainvilisille suhteille
tai edellytyksille toimia kansainvalisessd yhteistydssd. Asiakirjoja ei siten salattaisi enempéa tai
kauempaa kuin olisi valttdiméatontd. Huomioon on otettava, ettd julkisuuslain 17 §:n edellyttia
tiedonsaantioikeuksien huomioon ottamista paitoksenteossa ja julkisuusmyonteisté tulkintaa.

Salassapitoajan pidennys kohdistuisi myds julkisuuslain 24 § 1 momentin 9 kohdassa tarkoitet-
tuihin siséministerion ja suojelupoliisin asiakirjoihin, jotka koskevat kansallista turvallisuutta
(valtioturvallisuutta). Kyseisessd 9 kohdassa tarkoitetut asiakirjat olisivat kdytdnnossa tulosoh-
jaukseen sekd talousarvioon ja sen valmisteluun, siviilitiedustelun ohjaukseen, kuten siviili-
tiedustelun painopisteiden asettamiseen, 111ttyva a51ak1rJOJa Ja raportteja, sisdministerion ja suo-
jelupoliisin laillisuusvalvontakertomuksia fai sisiministerion suojelupoliisiin kohdistamaan
hallinnolliseen valvontaan liittyvié asiakirjoja. Edelleen asiakirjoihin lukeutuvat suojelupoliisin
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salaista tiedonhankintaa koskevat lakisdéteiset selvitykset sisdministerille ja sekd my0s esi-
merkiksi tiedustelutoimintaa koskevat sisdministerion laatimat asiakirjat TP UTVAan. Vaikka
TP UTVA asiakirjojen salassapidosta on sdddetty 24 §:n 1 momentin 1 kohdassa, niin esimer-
kiksi 24 §:n 1 momentin 9 tai 10 kohdassa salassa pidettéviksi sdddetyn asiakirjan salassapito-
aika madrdytyy niitd koskevien lainkohtien perusteella. Salassapitoajan pidennys kohdistuisi
my0s julkisuuslain 24 § 1 momentin 10 kohdassa tarkoitettuihin sotilastiedustelun asiakirjoihin.
Sotilastiedustelusta annetun lain 1 §:n mukaan kyseisessd laissa sédédetddn puolustusvoimien
tiedustelutoiminnan (sotilastiedustelu) tarkoituksesta, viranomaisen tehtdvisti ja toimivaltuuk-
sista, pddtoksenteosta seka sotilastiedustelun ohjauksesta ja sotilastiedustelun valvonnasta puo-
lustushallinnossa. Laissa sdddetddn myos tietoliikennetiedustelun teknisestd toteuttamisesta
suojelupoliisin puolesta. Sotilastiedustelulain 11 §:n mukaan sotilastiedusteluviranomaisia ovat
padesikunta ja Puolustusvoimien tiedustelulaitos, ja 106 §:n mukaan puolustusministerio valvoo
sotilastiedustelutoimintaa. Kyseisessd 10 kohdassa tarkoitetut asiakirjat olisivat sotilastieduste-
lun osalta sotilastiedustelun ohjaukseen liittyvi asiakirjoja, raportteja, laillisuusvalvontakerto-
muksia seki sotilastiedustelun salaista tiedonhankintaa koskevia lakisditeisid selvityksid. Nai-
den asiakirjojen tiedon salassapitoaika olisi jatkossa 60 vuotta.

Suojelupoliisin kansallista turvallisuutta (valtioturvallisuutta) koskevien asiakirjojen salassapi-
toaika perustuu nykyisin valtioneuvoston paitdkseen suojelupoliisin asiakirjojen salassapito-
ajan pidentdmisestd (SM/2024/77). Paitokselld valtion turvallisuuden ylldpitdmistd koskevien
suojelupoliisin asiakirjojen salassapitoaikaa pidennettiisiin 30 vuotta siitd ajankohdasta, mité
sdddetdan julkisuuslain 31 §:n 2 momentissa salassapitoajan paattymisesta.

8 Lakia alemman asteinen sdfdntely

9 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan xx.xx.2026

10 Toimeenpano ja seuranta

11 Suhde muihin esityksiin
Esitys liittyy puolustusministeridssd valmisteltavana olevaan hallituksen esitykseen sotilastie-

dustelulainsdidinndn muuttamisesta. [TAYDENTYY LAUSUNTOKIERROKSEN JAL-
KEEN]

12 Suhde perustuslakiin ja sddtimisjirjestys
12.1 Yleisti
Perustuslain 2 §:n mukaan julkisen vallan kédyton tulee perustua lakiin ja kaikessa julkisessa

toiminnassa on noudatettava tarkoin lakia. Julkisen vallan kdyton tulee olla palautettavissa edus-
kunnan sditdmaissé laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp).
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Esitykseen siséltyy sddntelyd, joka on merkityksellistd perustuslaissa sdddettyjen perusoikeuk-
sien kannalta; siviilitiedustelutoiminnassa kaytettavilla toimivaltuuksilla puututaan yksilon pe-
rusoikeuksiin. Perustuslain kannalta merkityksellisimpid ovat sddnnosehdotukset, joilla anne-
taan viranomaisille uusia yksiloon kohdistuvia toimivaltuuksia tai joilla muuten rajoitettaisiin
yksilon oikeuksia tai toimintavapautta.

Vaikka tiedustelumenetelmien kaytolld puututtaisiin joihinkin perusoikeuksiin, kuten perustus-
lain 10 §:n 1 momentissa sdddettyyn yksityiseldméin suojaan, pyritién s poliisilain ja tietoliiken-
netiedustelusta siviilitiedustelussa annettujen lakien soveltamisella kuitenkin suojaamaan ja tur-
vaamaan muita perusoikeuksia, kuten perustuslain 7 §:ssd turvattua oikeutta eliméén ja henki-
l6kohtaiseen turvallisuuteen sekéd perustuslain 1 luvussa sdddettyja valtiojarjestyksen perusteita,
kuten valtion itsemddrddmisoikeutta.

Ihmisten kollektiivinen turvallisuus samoin kuin yhteiskunnan elintdrkeét toiminnot ja jarjes-
taytynyt yhteiskuntaeldma ovat niin tirkeitd suojeluintresseja, ettd tiedustelusidintelylle on ole-
massa painava yhteiskunnallinen tarve ja perusoikeusjérjestelmén kannalta hyviksyttidva pe-
ruste.

Hyvéaksyttaviana perusteena pidetddn myos kansallista turvallisuutta, jota koskien perustuslaki-
valiokunta on ottanut kantaa viimeaikaisessa lausuntokdytannossddan. Viimeaikaisessa lausun-
tokédytdnndssad perustuslakivaliokunta on todennut, ettd valtion tulee pyrkid takaamaan kansal-
linen turvallisuus seké yleinen jérjestys kaikissa olosuhteissa (PeVL 16/2022 vp, kappale 10).
Perusoikeuksien vilisesséd intressipunninnassa on lisdksi otettava huomioon ehdotettujen toi-
mien taustalla olevat intressit etenkin, jos toimet voivat déritapauksessa palautua jopa henkils-
kohtaisen turvallisuuden perusoikeuteen (PeVL 37/2022 vp, kappale 8 ja siind viitatut PeVL
16/2022 vp, kappale 5, ks. myds PeVL 5/1999 vp, s. 2 /11, ks. my0&s esim. PeVL 36/2020 vp, s.
3, PeVL 15/2018 vp, s. 8).

Siviilitiedustelua koskeva poliisilain 5 a luku ja laki tietoliikennetiedustelusta siviilitieduste-
lussa tulivat voimaan 1.6.2019. Siviilitiedustelussa voidaan hankkia tietoa ainoastaan laissa tyh-
jentdvasti luetelluista kohteista, jotka on sdddetty mahdollisimman yksildidysti tiedustelutoi-
minnan erityispiirteet huomioon ottaen. Siviilitiedustelun kohteet ovat usein valtiollisia toimi-
joita perusoikeudet eivit suojaa (HE 309/1993 vp ja PeVL 4/2018 vp); perusoikeudet suojaavat
luonnollisia henkil6itd. Myos tiedustelumenetelmistd on sdddetty mahdollisimman tarkkarajai-
sesti ja tdsmallisesti.

Téssa hallituksen esityksessd ehdotetuilla muutoksilla on tarkoitus sédtdé tarkennuksista, joilla
tiedustelutoiminta kohdistuisi teknologian kehittyessd entistd paremmin tarkoitettuun kohtee-
seen aiempaa tehokkaammin. Lisdksi muutoksilla otettaisiin huomioon turvallisuusymparis-
tossé tapahtuneet muutokset.

Ehdotuksessa poliisilain 5 a luvun ja tietoliikennetiedustelua siviilitiedustelussa koskevan lain
muuttamista koskevat sddnnokset mééarittiisivit viranomaisen toimivaltuudet mahdollisimman
tarkasti ja siten, ettd valtuuksien kaytto olisi sallittu vain tehtdvien edellyttiméssa laajuudessa.

Ehdotetun lain mukaiset valtuudet puuttua kansalaisten perusoikeuksiin kuuluisivat vain virka-
vastuulla toimiville virkamiehille, jotka olisivat vastuussa my0s heitd pyynndstd avustavien
henkildiden toimista.

Toimivaltuuksia koskevia sddnndsehdotuksia on tarkasteltava kokonaisuutena voimassa olevan
lain kanssa.
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Lakiehdotuksia on arvioitava perustuslain 10 §:n lisiksi perustuslain 12:ssé sdddetyn sananva-
pauden ja julkisuuden, perustuslain 15 §:ssd sdddetyn omaisuuden suojan, 21 §:ssd sdddetyn
oikeusturvan seka vastuuta virkatoimista koskevan 118 §:n ja hallintotehtdvén antamista muulle
kuin viranomaiselle koskevan 124 §:n kannalta. Perusoikeuksia ei ole asetettu keskindiseen tér-
keysjérjestykseen. Esitykseen liittyvét eri perus- ja ihmisoikeudet, joiden keskindistd suhdetta
ja yhteensovittamista on punnittava. Edelleen ihmis- ja perusoikeuksia on tarkasteltava suh-
teessa painaviin yhteiskunnallisiin intresseihin kuten kansallinen turvallisuus tai yleinen turval-
lisuus. Yleisen turvallisuuden intressit voivat déritapauksessa palautua henkilokohtaisen turval-
lisuuden perusoikeuteen (ks. PeVL 5/1999 vp, s. 2). Huomioon on otettava my0s perusoikeuk-
sien yleiset rajoitusedellytykset (PeVM 25/1994 vp, s. 5), jotka muun ohessa edellyttavit, ettd
rajoitukset ovat tarkkarajaisia ja riittdvan tasméllisesti méiériteltyjd ja niiden olennainen sisiltd
ilmenee laista. Rajoitusperusteiden tulee olla hyvéksyttivid ja rajoittamisen tulee olla painavan
yhteiskunnallisen tarpeen vaatimaa. Tavallisella lailla ei voi sédtdd perusoikeuden ytimeen ulot-
tuvaa rajoitusta. Edelleen rajoitusten on oltava suhteellisuusvaatimuksen mukaisia ja valttimat-
tomiéd hyvaksyttiavin tarkoituksen saavuttamiseksi. Perusoikeuksia rajoitettaessa on huolehdit-
tava riittdvista oikeusturvajarjestelyistia

Lakiehdotuksia tulee liséksi tarkastella perusoikeuksien yleisten rajoitusedellytysten kannalta
(HE 1/1998 vp, PeVM 25/1994 vp).

Poliisilaki (1.1akiehdotus) ja laki tietoliikennetiedustelusta siviilitiedustelussa (2. lakiehdo-
tus)

Yksityiselimén suoja
Yleistd

Perustuslain 10 §:sséd sdddetddn yksityiseldmin suojasta. Sddntelyn ldhtokohtana on, ettd yksi-
16114 on oikeus eldd eldméénsi ilman viranomaisten tai muiden ulkopuolisten tahojen mielival-
taista tai aiheetonta puuttumista hdnen yksityiselaméansi. Sadnnds turvaa jokaiselle oikeuden
luottamukselliseen viestintdén ilman, ettd ulkopuoliset saavat oikeudettomasti tiedon hinen 14-
hettimiensa tai hinelle osoitettujen luottamuksellisten viestien siséllostd. Tamé merkitsee esi-
merkiksi suojaa kirjeiden tai muiden suljettujen viestien avaamista tai hivittdmista sekéd puhe-
lujen kuuntelemista tai nauhoittamista vastaan.

Sdidntely ei suojaa ainoastaan viestin ldhettdjas, vaan kysymyksessd on viestinndn molempien
osapuolten perusoikeus. Viestin siséllon lisdksi perustuslain sddnnokset suojaavat myos viestin
lahettdjén ja vastaanottajan tunnistamistietoja sekd muita tietoja, joilla voi olla merkitysté vies-
tin luottamuksellisuuden sédilymiselle.

Perustuslain 10 §:n 4 momentissa séddetddn, ettd lailla voidaan sdétdd valttimattomista rajoi-
tuksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaranta-
vien rikosten tutkinnassa, oikeudenkiynnissi, turvallisuustarkastuksessa ja vapaudenmenetyk-
sen aikana seké tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta. N&dmé mahdollisuudet rajoittaa luot-
tamuksellisen viestin suojaa on perusoikeusuudistuksen yhteydessa tarkoitettu tyhjentavaksi lu-
etteloksi (HE 309/1993 vp, s. 54).

Saénnods ei suojaa tavallisen kuuloetdisyydelld kdytavén, aistihavainnoin kuultavissa olevan
keskustelun siséltdd, mutta perinteisesti luottamukselliseksi tarkoitetun keskustelun
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kuunteleminen teknisin apuvélinein merkitsee rajoitusta luottamuksellisen viestin salaisuuden
suojaan (HE 309/1993 vp, s. 53, PeVL 11/2005 vp, s. 4, PeVL 36/2002 vp, s. 6, PeVL 2/1996
vp, PeVL 5/1999 vp, s. 4).

Perustuslakivaliokunta on aivan viimeaikaisessa lausuntokaytinndssédn (PeVL 26/2025 vp. s.
5) korostanut sddnnoksen soveltamisrajoituksista, ettd tiedonhankinta kansallista turvallisuutta
uhkaavasta toiminnasta voitaisiin 10 §:n 4 momentin perusteella osoittaa vain kansallisesta tur-
vallisuudesta huolehtivien viranomaisten tehtévéksi, joita télla hetkelld on suojelupoliisi ja Puo-
lustusvoimat.

Toiseksi rajoitusedellytys koskisi vain tiedon hankkimista sellaisesta toiminnasta, joka luon-
teensa takia voi muodostua vakavaksi uhkaksi kansalliselle turvallisuudelle.

Kolmanneksi lailla tulee sdétia tyhjentavasti toimivaltuuksien kohdentumisesta kansallista tur-
vallisuutta vakavasti uhkaavaan toimintaan.

Neljénneksi perustuslain 10 §:n 4 momentin siintely ei mahdollista yleistd, kohdentamatonta
ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa.

Vilttamattomyys-kriteeri puolestaan tarkoittaa valiokunnan mukaan (PeVL 26/2025 vp, kohta
15), ettd luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedon-
hankinta ei ole mahdollista vihemmin puuttuvin keinoin, ja ettd tiedon hankkimisessa puutu-
taan luottamuksellisen viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti. Val-
tiosddntdoikeudellisen tulkinnan lahtdkohtana valiokunta on tdhdentdnyt myds sité, ettd perus-
tuslaista johtuu tarve yhtdilta tulkita kansallisen turvallisuuden késitetta suppeasti seké toisaalta
asettaa uhan vakavuusaste korkealle (ks. myos PeVM 4/2018 vp, s. 8-9).

Perustuslakivaliokunnan mukaan (PeVL 26/2025 vp, kohta 15) rajoitusperusteeseen vetoavalla
on myds velvollisuus esittda riittdvit perustelut sille, ettd jokin toiminta voi muodostua vaka-
vaksi uhaksi kansalliselle turvallisuudelle. Vilttimattomyysvaatimuksen tayttymiseksi ei pe-
rustuslakivaliokunnan mielesti riitd, ettd tiedon hankkimisen luottamuksellisista viesteistd voi-
daan yleisesti katsoa edistdvén kansallista turvallisuutta (PeVM 4/2018 vp, s. 8-9).

Perusoikeussédnnokset suojaavat luonnollisia henkil@ité ja oikeushenkilditd vélillisesti. Valtio
ja muut julkisyhteisot jadvit perusoikeussuojan ulkopuolelle (HE 309/1993 vp, PeVL 9/2015
vp ja PeVL 4/2018). Vieraan valtion viranomaisorganisaation viestinti ei nauti luottamukselli-
sen viestin salaisuuden suojaa. Téllaisen viestinndn havaitsemiseksi on kuitenkin valttimatonta
puuttua luottamuksellisen viestinndn suojaan. Viestintd ammattitoiminnassa voi toiminnan
luonteen ja viestinnin osapuolten viestien taltiointia koskevan tietoisuuden vuoksi jadda luotta-
muksellisen viestin salaisuuden suojan ulkopuolelle, vaikka tillaisessa viestinndssé voitaisiin-
kin sindnsi vélittdd myos luottamuksellisia viestejd henkildiden vililld (liikenteen ohjauksessa
syntyvi puhe- ja viestiliikenne; PeVL 62/2010 vp).

Todettakoon vield, ettd perustuslakivaliokunta on myos todennut nimenomaisesti, ettd viestin
sisdltd ei menetd perustuslain suojaa pelkéstiédn sen perusteella, ettid esimerkiksi telekuuntelun
avulla on saatu tieto siitd (PeVL 99/2022 vp, kappale 12).

Edelleen perustuslakivaliokunta on todennut yleisesti toimivaltuussdédntelyn suhteen, ettd valt-
tamattomyysarvioinnin kannalta toimivaltuutta ei tee valttdmattomaksi pelkdstddn havainto val-
tuuden tehokkuudesta (PeVL 36/2002 vp s. 6). Valiokunta on mm. esitutkinta- ja pakkokeino-
lain muuttamisen yhteydessd katsonut, ettd rajoitusta voidaan pitdd siind mielessd
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vélttimattomana, ettd sddnnoksessé tarkoitettuja rikoksia ei kdytdnndssé pystytéd useinkaan sel-
vittiméaéan tai estdmiin ilman televalvontaa (PeVL 32/2013 vp s. 4).

Viestin vilitystiedot

Viestin sisdllon lisdksi perustuslain sddnndkset suojaavat myos viestin ldhettdjén ja vastaanot-
tajan tunnistamistietoja sekd muita tietoja, joilla voi olla merkitysta viestin luottamuksellisuu-
den sdilymiselle.

Viestinnén vilitystiedot kuuluvat perustuslain 10 §:n 2 momentin luottamuksellisen viestin sa-
laisuuden suojan piiriin (HE 309/1993 vp, s. 53).

Arvioitavan sddntelyn kannalta on merkityksellistd, ettd perustuslakivaliokunnan aiemmassa
vakiintuneessa kdytdnndssd viestin tunnistamistietojen on katsottu jadvan luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013
vp, s. 3, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2, PeVL 3/2008 vp, s. 2). Tdmé on
merkinnyt, ettei nykyisin perustuslain 10 §:n 4 momenttiin sisdltyvai erityistd lakivarausta ole
sellaisenaan sovellettu vélitystietojen salaisuuden rajoittamiseen. Valitystietojen salaisuuden
suojaan puuttuvan sddntelyn on kuitenkin valiokunnan kidytdnnon mukaan tullut tyttda perus-
oikeuksien rajoittamisen yleiset edellytykset (PeVL 62/2010 vp, s. 4/11, PeVL 23/2006 vp, s.
2—3). Siten on ollut esimerkiksi mahdollista sddtdd televalvontatoimivaltuudesta myos tilan-
teessa, jossa ei vilttdmatti ole ollut kyse perustuslain 10 §:n 4 momentissa tarkoitetusta yksilon
tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavista rikoksista (PeVL 33/2013 vp, s.
3). Tunnistamistietojen saamista on pidetty mahdollisena myds joissakin tilanteissa, joissa ei
ole ollut kyse perustuslain 10 §:n 4 momentin mukaisista rajoitusperusteista (PeVL 62/2010 vp,
s. 4/10).

Sittemmin perustuslakivaliokunta on tarkistanut kidytintodéan, koska sdhkdisen viestinnédn kayt-
toon liittyvit tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistimiseen voivat
kuitenkin olla yksityiseldmén suojan ndkokulmasta siind méarin ongelmallisia, ettd kategorinen
erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin
kiinnitettiva myos rajoitusten merkittdvyyteen (PeVL 18/2014 vp, s. 6/11). Valiokunta on vii-
meaikaisessa kiytinnossé pitinyt Rajavartiolaitoksen radioteknistd valvontaa koskevaa siénte-
lya tuolloin ehdotetussa laajuudessa, ottaen erityisesti huomioon valvonnalle laissa ehdotetut
rajoitukset, suhteellisen vdhdisend puuttumisena luottamuksellisen viestin salaisuuden suojaan
ja arvioinut sddntelya perusoikeuksien yleisten rajoitusedellytysten kannalta (PeVL 15/2024 vp,
kappaleet 12—13).

Perustuslakivaliokunta on ottanut kantaa (PeVL 18/2014 vp.) tietojen sdilyttdmisaikoihin tilan-
teessa, jossa teleyritykset velvoitetaan sdilyttdmaén kaikkiin tilaajiinsa liittyvii tietoja laissa tar-
kemmin sdddetyn ajan. Hallituksen esitys, josta lausunto on annettu, koski niin kutsutun Data
Retention -direktiivin kumoamista. Lausunnossaan perustuslakivaliokunta on katsonut, ettd 12
kuukauden aika siitd paivastd, jona viestintd tapahtui, on oikeasuhtaisuuden kannalta hyvaksyt-
tdvii ja vastaavan viranomaisten tarpeita (PeVL 3/2008 vp.).

Nyt késiteltdvina olevassa 2. lakiehdotuksen 10 a §:ssé séilytysaika olisi 18 kuukautta tietolii-
kenteen teknisten tietojen saamisesta Puolustusvoimien tiedustelulaitokselta. Puolustusvoimien
tiedustelulaitoksella tietojen kerddminen kohdistuisi tietoliikenteen teknisiin tietoihin ja kohdis-
tuisi tiettyyn Suomen rajan ylittdvaédn viestiverkon osaan. Tietoliikenteen tekniset tiedot ovat
myos vilitystietoja, mutta niistd sellaisenaan ei voida tunnistaa viélitystietoa kdyttavad henkil6ad
tai muuten puuttua hdnen oikeuksiinsa merkittévésti. Henkilon tunnistaminen edellyttdd muita
luvanvaraisia toimenpiteitd. Tallennuksen piiriin ei suodattuisi viestinnén sisaltoa.
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Esityksen 2. lakiehdotuksen 10 ¢ §:ssé séilytysaika olisi 12 kuukautta siitd, kun suojelupoliisi
saisi tietoliikenteen puolustusvoimien tiedustelulaitokselta. Tietoliikenteen mééra olisi rajoi-
tettu fyysisesti kohdistamalla toimivaltuus tiettyyn Suomen rajan ylittdvaan viestinverkon osaan
ja médrallisesti 5 prosenttiin kohteena olevan Suomen rajan ylittdvin viestintdverkon osan tek-
nisestéd kapasiteetista. Hakuehtojen maérittdminen tapahtuu vaiheessa, jossa tietoliikenteesti ei
voida selvittdd viestin semanttista sisiltod. Tietoliikenteen tallennus tapahtuu samassa muo-
dossa, joten tallennetun tietoliikenteen semanttisen siséllon selvittiminen ja se, onko tietolii-
kenteessi sotilastiedustelun kohteeseen liittyvéa tietoa, edellyttdd muita luvanvaraisia toimen-
piteitd viranomaiselta.

Jotta tietoja voitaisiin kayttda, 2. lakiehdotuksen 10 b §:ssé ja 10 c §:ssd sdddettdisiin, tuomio-
istuimen luvasta.

Teleyritysten velvollisuutta tunnistamistietojen yleisen ja kohdentamattoman siilyttdmisen
osalta perustuslakivaliokunta on todennut (PeVL 35/2004 vp.), ettd tunnistamistietojen siilyt-
tdmiseen liittyy valiokunnan mielestd aina riskeja yhta hyvin luottamuksellisen viestinnén suo-
jan kuin henkildtietojen suojan kannalta. Riskit kasvavat, mitd kauemmin tietoja sdilytetdan.
Esimerkiksi kolmen vuoden séilyttimisaikaa on pidetty yleisen henkilGtietolainsddddnnon kan-
nalta poikkeuksellisen pitkdnéd (PeVL 35/2004 vp, s. 4 ja PeVL 26/1998 vp, s. 3).

Edell4 todetuin perustein ehdotettuja tallennusaikoja voidaan pitdd perusteltuina, eivitké séén-
nosehdotukset ole ristiriidassa perustuslain 10 §:n 2 momentin luottamuksellisen viestin salai-
suuden suojan kanssa.

Henlkilétietojen suoja

Perustuslain 10 §:n 1 momentin mukaan henkilGtietojen suojasta on sdddettav lailla. Perustus-
lakivaliokunnan kdytinnon mukaan lainsditijin liikkkumavaraa rajoittaa lisiksi se, ettd henkilo-
tietojen suoja osittain siséltyy samassa sddnnoksessd turvatun yksityiseldimén suojan piiriin
(esim. PeVL 71/2014 vp, s. 2).

Perustuslakivaliokunta on vakiintuneesti katsonut, etti lainsdétdjan on turvattava henkilGtieto-
jen suoja tavalla, jota voidaan pitdéd hyviksyttdviana perusoikeusjirjestelmin kokonaisuudessa
(esim. PeVL 18/2012 vp, s. 2 ja PeVL 71/2012, s. 2). Perustuslakivaliokunta on vakiintuneesti
katsonut, ettd erityisesti rekisterdinnin tavoitteista, rekisterditdvien henkilotietojen siséllosta,
henkil6tietojen sallituista kéyttotarkoituksista, henkil6tietojen luovutettavuudesta ja erityisesti
tekniselld kayttoyhteydelld luovuttamisesta, henkilGtietojen sdilytysajoista seké rekisterdidyn
oikeusturvasta tulee sddtia lain tasolla kattavasti ja yksityiskohtaisesti (esim. PeVL 12/2002 vp,
s.5,19/2012 vp, s. 2 ja PeVL 71/2014 vp, s .2).

Henkilotietojen kisittelystd suojelupoliisissa on sédéddetty henkilStietojen kasittelystd poliisitoi-
messa annetussa laissa (616/2019). Sen rinnalla sovelletaan tietosuojalainsdddéannon yleisena
osana henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitimisen yh-
teydessd annettua lakia (1054/2018). Niiden lakien muodostaman kokonaisuuden soveltamis-
alalla ei sovelleta lainkaan EU:n tietosuoja-asetusta eiki yleisté tietosuojalakia.

Suojelupoliisin henkildtietojen kasittelystd koskevassa laissa sdddetddn kattavasti rekistereista,
niiden kayttotarkoituksesta ja tietosiséllostd, henkilGtietojen luovuttamisesta toiselle valtiolle ja
kansainviliselle jarjestolle, suojelupoliisin oikeudesta saada henkilétietoja siviilitiedusteluteh-
tdvien hoitamista varten sekd henkildtietojen poistamisesta rekistereista.
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12.1.1 Luottamuksellisen viestin suoja
Teknisten tietojen kdsittely

Tietoliikennetiedustelusta siviilitiedustelusta annetun lain 10 §:n 2 momentin mukaan suojelu-
poliisi voi antaa Puolustusvoimien tiedustelulaitokselle toimeksiannon sotilastiedustelulain 66
§:ssé tarkoitettuun teknisten tietojen késittelyyn. Késiteltdvind olevan hallituksen esityksen 2.
lakiehdotuksen 10 a §:n mukaan suojelupoliisi voisi antaa toimeksiannon puolustusvoimien tie-
dustelulaitokselle sotilastiedustelulain 66 §:ssé tarkoitettujen teknisten tietojen kerddmiseksi.
Tietoliikennetiedustelun kohdentamiseksi Puolustusvoimien tiedustelulaitoksella on oikeus
tuomioistuimen mydntdmaén luvan perusteella kerété ja tallentaa tietoliikenteen teknisid tietoja
eli muun muassa viestien tunnistamistietoja ja késitelld niité tilastollista analyysié varten. Tie-
toliikenteen kisittely ei kohdistuisi viestin sisdltoon vaan viestinnin teknisiin tietoihin, joiden
avulla tietoliikennetiedustelua voitaisiin kohdistaan paremmin vain niihin viestintdverkon osiin,
joissa liikkuisi tiedustelutehtévin kannalta olennaista viestintdd. Vaikka oikeus kohdistuu si-
nénsé viestinndn tunnistamistietoihin, toimivaltuuden nojalla ei ole mahdollista kisitelld tun-
nistamistietoja niin, ettd niistd voitaisiin tunnistaa yksittdisid henkil6iti tai heidén kéyttaytymis-
tadan. TAma ei mydskddn ole toimivaltuuden tarkoitus.

Tietoliikenteen teknisissé tiedoissa on kyse lain maéritelman mukaisesti muista kuin viestin si-
séltoon kuuluvista tietoliikenteen tiedoista. Tietoliikenteen teknisten tietojen kisittelyd koske-
vassa 2. lakiehdotuksessa tietojen késittely on sidottu viestintiverkon osan tunnistamiseen ja
tietoliikenteen reitittymisen ja muutosten seurantaan. Tietoliikenteen teknisia tietoja ei késitelld
kohteiden tai henkildiden tunnistamiseksi, vaan kyse on teknisestd kohdentamisesta toimin-
taympdristossa ja tietoliikennetiedustelujirjestelmin teknisestd kehittdmisesta tietoja analysoi-
malla.

Eduskunnassa samanaikaisesti késiteltdvina olevan, ehdotetun sotilastiedustelulain 66 §:ssi esi-
tetddn, ettd toimivaltuuden osalta poistettaisiin vaatimus lyhytaikaisuudesta, kun puolustusvoi-
mien tiedustelulaitos voimassa olevan lain mukaan voi viestintdverkon tietoliikenteesta hetkel-
lisesti kerata ja tallentaa tietoliikenteen teknisié tietoja. Lyhytaikaisuus ei ole kdytdnnossa osoit-
tautunut toimivaksi rajoitteeksi. Teknisten tietojen kasittely kohdistuu ainoastaan tietoliikenteen
teknisiin tietoihin, joita ei voida yhdistelld tai tarkemmin analysoida esimerkiksi yksittdisen
henkilon tunnistamiseksi tai muuksi varsinaisen tiedustelutiedon tuottamiseksi. Nédin ollen ly-
hytaikaisuusvaatimuksen poistamisen ei voida katsoa laajentavan puuttumista perustuslain 10
§:n suojaamaan yksityiselaman suojaan.

Siviiliedustelulainsdddantod koskevassa perustuslakivaliokunnan lausunnossa (PeVL 35/2018
vp. s. 20) todettiin, ettd ’perustuslain 10 §:n 4 momentti ei mahdollista yleistd, kohdentamatonta
ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 8). Tal-
lainen kielto johtuu myos perusoikeuksien yleisistd rajoitusedellytyksistd. Sdddosperustainen
kielto on omiaan selventiméén nyt vain hallituksen esityksen perusteluissa mainittuja tietolii-
kennetiedustelun rajoja. Lisdksi se konkretisoi tuomioistuimen paatosvallan kdyton ja tieduste-
lutoiminnan kéyténtdjen kannalta merkitykselliselld tavalla erityisesti EU:n perusoikeuskirjaan
perustuvia luottamuksellisen viestin suojan perusvaatimuksia. Asian merkityksen vuoksi nyt
késilld olevassa sdéntely-yhteydessé lakiin tulee lisétd nimenomainen sddnnds yleiseen ja koh-
dentamattomaan tietoliikenteen seurantaan kohdistuvasta kiellosta. Téllaisen yleissddnnoksen
lisdaminen tietoliikennetiedustelulakiehdotukseen on edellytyksend lain késittelemiselle taval-
lisen lain sddtdmisjarjestyksessd”. Eduskuntakisittelyssd paadyttiin perustuslakivaliokunnan
lausunnon johdosta lisddmaédn tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin
uusi lainkohta, 1 §:n 4 momentti, jonka mukaan tietoliikennetiedustelu ei saa olla yleisté ja
kohdentamatonta tietoliikenteen seurantaa.
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Perustuslakivaliokunta on sotilastiedustelusta annettua lakia koskevassa lausunnossaan (PeVL
36/2018 vp.) todennut, ettd sotilastiedustelulakiehdotuksen 63 §:n (nykyinen 66 §) sanamuoto
vaikutti perustuslakivaliokunnan késityksen mukaan mahdollistavan hyvin laajan viestintaver-
kon alueen kattavan tietojen kerddmisen ja tallentamisen eikd ehdotetun lain 63 § (66 §) sisalla
ollut "hetkellisyyttd" koskevaa mainintaa lukuun ottamatta nimenomaisia rajoittavia kriteereité
tietojen kerdémiselle ja tallentamiselle. Ehdotetussa sdéntelyssé voitiin tdlti osin ndhdé ns. mas-
savalvonnan piirteitd, kun esityksen perustelujenkin mukaan (HE 203/2017 vp. s. 280) teknisten
tietojen kasittely tietolitkenteestd voisi tapahtua hetkellisesti kaikkeen viestintdverkon osassa
liikkkuvaan tietoliikenteeseen kohdistuen. Ottaen huomioon, ettd perustuslakivaliokunnan lau-
sunto (PeVL 36/2018 vp) 10 §:n 4 momentti ei mahdollista yleistd, kohdentamatonta ja kaiken-
kattavaa tietoliikenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 8), ehdotettua 63
§:44 (66 §) oli téltd osin tismennettdva nimenomaisella sddnnokselld yleiseen ja kohdentamat-
tomaan tietoliikenteen seurantaan kohdistuvasta kiellosta. Vaihtoehtoisesti tdmaé kielto voidaan
ottaa lain yleissddnnoksiin. Eduskuntakasittelyssd paddyttiin perustuslakivaliokunnan ehdotta-
man mukaisesti lisddméén lakiin uusi 65 §, jossa sdddetdén yleisen ja kohdentamattoman tieto-
litkenteen seurannan kiellosta.

Kaésiteltdvana olevan 2. lakiehdotuksen 10 § ja 10 a § sisdltdvét jo voimassa olevan rajoitteen,
eli sddnndksen nojalla voidaan kerdtd ja késitelld ainoastaan tietoliikenteen teknisid tietoja.
Muilta osin, kuten viestin sisdltotiedon osalta, tiedot on poistettava. Eduskunnassa samanaikai-
sesti késiteltdvind olevan sotilastiedustelulakia koskevan hallituksen esityksen 1. lakiehdotuk-
sen 66 §:ssd ehdotetaan rajoitetta, eli tietoliikenteen teknisten tietojen késittely voi kohdistua
vain tiettyyn Suomen rajan ylittdvin viestintdverkon osaan. Ehdotuksen mukaan keréttdvien
teknisten tietojen madrd ei voisi ylittdd 5 prosenttia kohteena olevan Suomen rajan ylittdvan
viestintdverkon osan kapasiteetista.

Kasiteltidvina olevan 2. lakiehdotuksen 10 a §:n 2 momentin 2 kohdan mukaan suojelupoliisilla
olisi oikeus késitelld teknisid tietoja tietoliikenteen reitittymisen ja muutosten seuraamiseksi.
Vastaavan kaltaisesti sotilastiedustelulakia koskevassa lakiesityksessd ehdotetun 66 §:n 1 mo-
mentin 2 kohdan mukaan teknisten tietojen kasittelylld voitaisiin myos kasitelld tietoliikennetta
sen reitittymisen ja muutosten seuraamiseksi. Vastaavasti kuin viestintdverkon osan kohdenta-
misessa, kyseessa ei ole yksittdisten viestien tai niiden siséllon analysoinnista. Liséksi toimin-
nassa on kéytettdva rajauksia ja teknisid hakuehtoja, jotta tietoliikenteen reitittymistd ja muu-
tosta voidaan seurata. Néin ollen ei voida katsoa, etté kyse olisi yleisestd ja kohdentamattomasta
tietoliikenteen seurannasta.

2. lakiehdotuksen 10 a §:n mukaan suojelupoliisi voisi tallentaa teknisia tietoja enintdén 18 kuu-
kauden ajaksi. NA4iti tietoja voitaisiin kayttda lain 10 a §:ssd tarkoitettuun teknisten tietojen
kasittelyyn, mutta my0s 2. lakiehdotuksen 10 ¢ §:n tarkoituksessa hakuehtojen méarittimisessa.
Sailytettivit tiedot ovat tietoliikenteen teknisié tietoja eiké niisté voitaisi teknisten tietojen ké-
sittely -toimivaltuudella hankkia tarkempia tietoja yksittdisesti henkilostd tai organisaatiosta
taikka niiden toiminnasta. Toimivaltuuden kaytto kohdistuisi tiettyihin viestintdverkon osiin,
mika teknisesti estdd kaiken mahdollisen tietoliikenteen tallentamisen. Lisdksi globaalin vies-
tintdverkon toiminnan luonteen takia analyysin ja tallennuksen kohteeksi joutuvat tietoliiken-
teen tekniset tiedot valikoituvat kdytdnnossé sattumanvaraisesti. Jotta ndité tallennettuja tietoja
voitaisiin kayttdd 2. lakiehdotuksen 10 a §:n taikka 10 ¢ §:n tarkoituksessa, edellytyksend on
tuomioistuimen lupa.

Asiaa voidaan arvioida ylimaardisen tiedon kdyton ndkokulmasta. Toimivaltuutta kiytettdessa
jarjestelmadn tulee véistimattd ylimdaraista tietoa, jota ei nykytilassa ole voitu kéyttdd esimer-
kiksi historiatiedon ndkokulmasta teknisten tietojen kasittelyn tarkentamiseksi tai varsinaisessa
tietoliikennetiedustelussa. Lakiehdotuksen mukaisesti tallennettujen tietojen kaytto edellyttia
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uuden luvan hakemista tuomioistuimelta, jolloin tdyttyisi myos edellytys vastaavan tasoisesta
paitoksenteosta, mitd on alun perin edellytetty tiedonhankinnalle ja sen tallentamiselle.

Merkittdvina erona yliméérdisen tiedon kisittelyyn ndhden on se, ettd viranomaisella ei ole tie-
toa siitd, mité tietoja tallennetut tiedot siséltivit eikd viranomaisella ole my0Oskéédn padsyé nii-
hin tietoihin ilman tuomioistuimen lupaa.

Yksityiseldmén suojan voidaan katsoa toteutuvan myos sitd kautta, etti pelkkien tietoliikenteen
teknisten tietojen perusteella 1dhettdjin ja vastaanottajan henkildllisyyden selvittdminen on kéy-
tannossd mahdotonta.

Madréllisesti tallennettavan tiedon mééra olisi rajoitettu viiteen prosenttiin kohteena olevan
Suomen rajan ylittdvén viestintiverkon osan kapasiteetista, eli siitd, mitd viestintiverkon osa
voi enimmillddn kuljettaa tietoliikennetta.

Sadnnosehdotus puuttuu perustuslain 10 §:n suojaamaan yksityisyyden suojaan, mutta sdannok-
sen nojalla tietoliikenteen teknisié tietoja kasitelldin ainoastaan teknisestd ndkokulmasta. Tie-
toja ei voida analysoida tai yhdistelld niin, ettd niistd voitaisiin selvittdd yksittdiseen henkiloon
liittyvié tietoja henkilon perustuslain 10 §:n suojaamiin perusoikeuksiin puuttuvalla tavalla. Eh-
dotettujen muutosten perusteella tallennettujen tietojen kaytto edellyttiisi 2 lakiehdotuksen 10
a ja 10 c §:ssd tarkoitetussa toiminnassa tuomioistuimen lupaa ja muidenkin toimivaltuuden
kayton edellytysten tdyttymista.

Edellad todetun perusteella sddnnosehdotus voidaan kasitelld perustuslain 10 §:n 4 momentin
nojalla tavallisen lain sddtdmisjarjestyksessé.

Viestin sisdlto

Esityksen 2. lakiehdotuksen 10 ¢ § puuttuu viestin siséltoon. Suojelupoliisi voisi antaa toimek-
siannon puolustusvoimien sotilastiedustelulaitokselle eduskunnassa kisiteltdvana olevan, ehdo-
tetun sotilastiedustelulain 67 a §:n 1 momentissa tarkoitetun tietoliikenteen kerddmiseksi. Puo-
lustusvoimien tiedustelulaitos toteuttaisi tuomioistuimen luvan mukaisen tietoliikenteen kerdé-
misen ja luovuttaisi sen suojelupoliisille. Puuttumiseen syvyys rajoittuisi kuitenkin uusien ha-
kuehtojen madrittimiseen. Hakuehdot on maééritelty tietoliikennetiedustelusta siviilitieduste-
lussa annetun lain 2 §:n 4 kohdan mukaan tiedoksi, jonka perusteella tietoliikennetiedustelulla
viestintdverkon osasta mahdollisimman rajatusti ja tdsméllisesti valitaan tietoliikennetieduste-
lun kohteena oleva tietoliitkenne ja puuttuminen luottamuksellisen viestin salaisuuden suojaan
rajautuu tiedustelun tarkoituksen kannalta vélttdméattomaén. Maéritelma on tehty eduskunnan
myotivaikutuksella (HaVM 36/2018 vp. sekd PeVL 35/2018 vp s.19-20 ja PeVL 75/2018 vp.
s. 3).

Jotta tietoliikennetiedustelu olisi mahdollisimman kohdennettua ja silld saataisiin odotettua tie-
toa tehokkaasti, tiedusteluviranomaisella on oltava ennakkotieto hakuehdon kohdistumisesta
niin, ettd se puuttuu viestinndn suojaan mahdollisimman rajoitetuissa tilanteissa. Nyt késitelta-
vana olevassa sddnndsehdotuksessa satunnaista tietoliikennettd voitaisiin tutkia uusien hakueh-
tojen maarittamiseksi.

Ehdotetun sotilastiedustelulain 67 a §:n 1 momentin mukaan toimivaltuus voisi kohdistua sa-
tunnaiseen tietoliikenteeseen. Satunnaisuus kuvaisi tietoliikenteen liikkumista Suomen rajan
ylittdvan viestintdverkon osassa tiettynd ajanhetkend. Satunnaisuus tarkoittaisi myos sitéd, ettd
tietoliikenteen reitittyminen huomioon ottaen kohteeksi joutuvaa tietoliikennetté ei analysoida
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tietyn kohteen viestinnén selvittimiseksi vaan satunnaisessa tietoliikenteessi liikkuvissa tieto-
litkkennepaketeissa olevien hakuehtojen tunnistamiseksi.

Hakuehtojen méérittdimisessd ei saisi yhdistelld tietoja tavalla, josta voitaisiin tunnistaa yksit-
tdinen henkild. Yksittdisen henkilén tunnistaminen tai tietojen saaminen tdméin henkildkohtai-
sesta eldmaésté ei ole myoskdin ehdotetun toimivaltuuden tarkoitus, vaan tarkoituksena on maa-
rittdd hakuehtoja, jotta varsinainen tietoliikennetiedustelu kohdentuisi valttdméattomaén.

Toimivaltuuden kéyttd olisi sidottu valttiméattomyyteen. Téssd tapauksessa valttiméattomyys
tarkoittaisi sitd, ettd uusia hakuehtojen ei kdytdnndssa pystyttiisi méérittdméén toisella tavalla
tai madrittdminen vaatisi kohtuuttomasti resursseja. Valttiméattomyys edellyttdd myos sitd, ettd
kohteesta, jonka tietoliikenteestd on aiemmin saatu tietoa kiytossa olevilla hakuehdoilla, ei endé
saada vastaavalla tavalla tietoa.

Perustuslakivaliokunta on todennut sotilastiedustelulaista (HE 203/2017 vp) antamassaan lau-
sunnossa (PeVL 36/2018 vp.), ettd ehdotetussa 63 §:ssd (nykyinen 66 §) tarkoitettu hetkellisyys
ei ollut riittdvén rajaava. Perustuslakivaliokunta totesi, ettd perustuslain 10 §:n 4 momentti ei
mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoi-
minnassa (PeVM 4/2018 vp, s. 8), ehdotettua 63 §:44 on tilta osin tdsmennettdvd nimenomai-
sella sadnnokselld yleiseen ja kohdentamattomaan tietoliikenteen seurantaan kohdistuvasta kiel-
losta. Vaihtoehtoisesti tdima kielto voidaan ottaa lain yleissddnndksiin. Esityksen jatkokésitte-
lyssé sotilastiedustelulakiin liséttiin nimenomainen sédédnnos yleisen ja kohdentamattoman tieto-
litkkennetiedustelun kiellosta (lain 65 §) ja vastaavasti tietoliikennetiedustelusta siviilitieduste-
lussa annettuun lakiin (1 § 4 mom.) ja koska suojelupoliisille tietoliikennetiedustelun teknisené
toteuttaja toimii puolustusvoimien tiedustelulaitos. (lain 10 § ja 2. lakiesityksen 10 ¢ §)

Nyt késiteltdviané olevaa toimivaltuutta olisi rajattu fyysisesti tiettyyn Suomen rajan ylittivaan
viestintdverkon osaan, minka liséksi tietojen méardé olisi rajoitettu 5 prosenttiin kyseisen vies-
tintdverkon osan kapasiteetista. Toimivaltuuden kéyttod kohdennettaisiin edelleen tuomioistui-
men luvassa, jossa olisi mainittava myo0s tiedustelutehtdva ja kohteen tietoliikenteen oletettu
sdannonmukaisuus tai ominaispiirre.

Edell4 kuvatusti ehdotetulla toimivaltuudella hankittavat tiedot eivit itsessdin puutu syvallisesti
yksityisen viestin suojaan. Syvéllinen puuttuminen edellyttéisi tietojen yhdistelemistd ja mui-
den tiedustelumenetelmien kayttoa.

Esityksen 2. lakiehdotuksen 10 d §:ssé sdéddettidisiin 10 ¢ §:n toimivaltuutta koskevasta paatok-
senteosta. Vaatimuksessa ja paatoksessa olisi tuotava ilmi siviilitiedustelun kohde, jota varten
hakuehtoja mééritetdin ja sitd koskevat tosiseikat. Lisdksi vaatimuksessa olisi perusteltava valt-
tamattomyys.

Keskeisend seikkana vaatimuksessa olisi tuotava ilmi kohteen tietoliikenteen oletettu sd&nnon-
mukaisuus tai ominaispiirre, jonka perusteella hakuehtoja médritetdan ja perustelut sille. Koh-
dan mukaisesti tiedusteluviranomaisella olisi oltava suuntaa antava kisitys kohteena olevan toi-
mijan tietoliikenteesti, jotta hakuehtojen maérittdmisessé ei jouduta kdymaiin kaikkea mahdol-
lista tietoliikennetté ldpi. Vaatimuksessa olisi myds perusteltava, miksi tdmén ennakkotiedon
perusteella uusia hakuehtoja pystyttdisiin méaritteleméaan.

Lukuun ottamatta esityksen 2. lakiehdotuksen 10 c §:ssd erikseen séddettyéd oikeutta tallentaa

tietoja 12 kuukauden ajaksi, hankittuja tietoja koskisi laissa sdddetty yleinen tietojen havitta-
misvelvollisuus
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Tietojen tallentaminen ja kdyttiminen

Esityksen 2. lakiehdotuksen 10 a §:n 3 momentissa ja 10 ¢ §:n 4 momentissa sdddettéisiin eri-
tyisistd tallentamisajoista. Teknisten tietojen osalta tallentamisaika olisi 18 kuukautta ja hakueh-
tojen médrittdmisesséd kéytettivien tietojen osalta tallennusaika olisi 12 kuukautta.

Puolustusvoimien tiedustelulaitos luovuttaa tiedot suojelupoliisille. Tietojen méaraa rajautuu
ensin fyysisesti tiettyyn viestintdverkon osaan ja méaéréllisesti enimmillédén 5 prosenttiin vies-
tintdverkon osan kokonaiskapasiteetista. Tiedot poistuisivat jarjestelméstd todetun méérdajan
jélkeen.

Perustuslakivaliokunta on lausuntokéytéinnossién pitdnyt ongelmattomana henkil6tietojen sii-
lyttdmistd yhden vuoden ajan (PeVL 21/2013 vp. ja PeVL 13/2017) vaikka henkilon ei epéilld
liittyvin esimerkiksi kansallista turvallisuutta vakavasti uhkaavaan toimintaan. Joka tapauk-
sessa valiokunta on kiinnittinyt huomiota siihen, ettd mitd pidemmaéksi tietojen séilytysaika
muodostuu, sitd olennaisempaa on huolehtia tietoturvasta, tietojen kdyton valvonnasta ja rekis-
teroidyn oikeusturvasta (mm. PeVL 28/2016 vp. s. 7).

Nyt kisiteltdvéni olevien ehdotusten kannalta merkittdvda on se, mité tietoja tallennettaisiin,
kuinka kattavaa tietojen tallentaminen on ja kuinka pitka tallennusaika on.

Teknisten tietojen osalta kyse on tietoliikenteen teknisten tietojen késittelysti. Tekniset tietojen
kisittelyssd tietoliikenteen teknisid tietoja kasitelldfin tietyn viestintdverkon osan tunnista-
miseksi seka tietoliikenteen reitittymisen ja muutosten seuraamiseksi. Kyse on teknisesti ana-
lyysistd eiké tietoihin sisdlly viestin sisdltod. Késiteltdvit tiedot rinnastuvat [P-osoitteeseen,
josta ei sellaisenaan EUT:n ratkaisukdytdnnon mukaan ei voi vetdd syvillisid johtopéaatoksia
yksityiseldmasta.

Tietojen tallentaminen on vélttimatonta esitetyn 2. lakiesityksen 10 ¢ §:n hakuehtojen méérit-
tamisen sekd varsinaisen tietoliikennetiedustelun kannalta, jotta tietoliikennetiedustelu kohdis-
tuisi ainoastaan valttimattomaan osaan tietoliikennettd. Tietoliikenteen teknisten tietojen histo-
riatictoon vertaamisella on merkittdva osa méadritettdessa uusia hakuehtoja ja hankittaessa tietoa
tiedustelun kohteesta. Teknisten tietojen historiatiedon avulla varsinaisessa tietoliikennetiedus-
telussa pystyttdisiin todentamaan esimerkiksi se, onko kohde viestinyt jo aiemmin Suomen rajan
ylittdvén viestintdverkon osan kautta. Tieto voi olla valttiméatonta esimerkiksi kahden viestivin
tahon pidempikestoisen kanssakdymisen varmistamiseksi (viestin siséllolld ei ole merkitysti)
tai mahdollisimman tarkkojen hakuehtojen méairittimisen varmistamiseksi.

Kaésiteltdvina olevan sddnnoksen mukaisessa toiminnassa ei ole tarkoitus saada tietoa tieduste-
lun kohteista, vaan kyse on tietoliikenteen teknisesti seurannasta. Ndin ollen 18 kuukauden séi-
lytysaikaa ei voida pitdd ongelmallisena perustuslain kannalta.

2. lakiehdotuksen 10 ¢ §:n (tietoliikennetiedustelu hakuehtojen méarittdmiseksi) mukaan suoje-
lupoliisi voi antaa toimeksiannon puolustusvoimien tiedustelulaitokselle ehdotetun sotilastie-
dustelulain 67 a §:ssé tarkoitetun tietoliikenteen kerddmiseksi. Viimeksi mainitun sidnnoésehdo-
tuksen mukaan hakuehtojen maéirittdminen kohdistuu Suomen rajan ylittdvin viestinverkon
osassa liikkuvaan satunnaiseen tietoliikenteeseen. Teknisen rajoitteen lisdksi sdédnnoksessa olisi
my0s maéiréllinen rajoite, 5 prosenttia kyseisen viestintdverkon osan kokonaiskapasiteetista.
Tietoliikennetti voitaisiin tallentaa 12 kuukauden ajaksi.

Kuten aiemmin on todettu, perustuslakivaliokunta on katsonut 12 kuukauden tietojen séilytté-
misen ajan ongelmattomaksi henkil6tietojen osalta, vaikka se kohdistuisi erittelemittd tiettyyn
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ihmisryhméén (Suomen rajan ylittavat henkilot). Nyt késiteltdvéni olevassa tilanteessa tallen-
nettavat tiedot ovat jirjestelméssé tavuina eli niistd ei suoraan pystytd lukemaan esimerkiksi
viestin sisdlt6d. Toimivaltuuden nojalla ei voida mydskaén hankkia tietoa esimerkiksi kohteena
olevan henkildn toiminnasta.

Tietoliikenne siséltdd henkilGtietoja ja viestin siséltod, vaikka niitd ei késiteltdisi tai ne eivét
selvidisi toimivaltuutta kdytettiessé. Jotta nditd tietoja voitaisiin késitelld ja selvittdd, olisi kdy-
tettdva varsinaista tietoliikennetiedustelua.

EIT on ratkaisukdytinndssddn hyviksynyt myds massamaiset tiedonhankinta keinot erédin edel-
lytyksin. EUT on taasen ratkaisukdytdnndssdén todennut, ettd yleinen ja erittelemdton tietojen
tallentaminen viranomaistarpeisiin on kielletty. Nyt késiteltdvana olevassa tilanteessa kyseessé
ei voida katsoa olevan tietojen yleinen ja eritteleméton tallentaminen, silld toimivaltuudella tal-
lennettavat tiedot on tallennettu tietystd Suomen rajan ylittdvasti viestintdverkon osasta. EUT:n
kaytannostd poiketen kyse on lisdksi viranomaisen itsensd suorittama toimenpide, ei yksityiselle
toimijalle lailla asetetusta velvollisuudesta.

Jotta edelld tarkoitettujen ehdotusten mukaisista tallennetuista tiedoista voitaisiin tehda yksit-
taisen henkilon toiminnasta johtopéatoksia, edellyttdisi timé aina tuomioistuimen varsinaista
tietolitkennetiedustelua koskevaa lupaa ja luvassa todettujen hakuehtojen kayttoa.

Joka tapauksessa perustuslakivaliokunnan kaytdnnoén mukaisesti (mm. PeVL 28/2016 vp.) eh-
dotettujen sdénnosten mukaisesta toiminnassa huolehdittaisiin tietoturvasta, tietojen kayton val-
vonnasta ja rekisterdidyn oikeusturvasta. Valvonnasta huolehtivat sisdisen valvonnan lisaksi
keskeisesti tiedusteluvalvontavaltuutettu ja tietosuojavaltuutettu sekd oikeusturvasta tuomiois-
tuimen ennakkokontrollin liséksi tiedusteluvalvontavaltuutettu ja tietosuojavaltuutettu.

Tallennetun tiedon kdytdn voidaan katsoa olevan ldhelld yliméérdisen tiedon kayttod. Ylimaa-
rdiselld tiedolla tarkoitetaan perinteisesti rikostorjunnassa telekuuntelulla, televalvonnalla, tuki-
asematietojen hankkimisella ja teknisellé tarkkailulla saatua tietoa, joka ei liity tiettyyn rikok-
seen tai vaaran torjumiseen taikka joka koskee muuta rikosta kuin sité, jonka estdmista tai pal-
jastamista varten lupa tai pddtds on annettu.

Yliméiriisen tiedon kayttod koskeva sddntely poliisilaissa on sdddetty perustuslakivaliokunnan
myotavaikutuksella (PeVL 67/2010 vp, s. 4—5, PeVL 33/2013 vp, s. 5—7). Valiokunta on tar-
kastellut sddntelyd perustuslain 10 §:ssd turvatun luottamuksellisen viestin salaisuuden kan-
nalta. Valiokunnan mukaan on selvdi, ettd kaikki sinénsi laillisella salaisella pakkokeinolla
saatu ylimddréinen tieto ei voi olla rajoituksetta kaytettdvissd minka tahansa rikoksen selvitti-
miseen. Luottamuksellisen viestin salaisuutta turvaavan sdédnnoksen ensisijaisena tarkoituksena
on suojata luottamukselliseksi tarkoitetun viestin sisilto ulkopuolisilta. Viestin siséltd ei meneté
perustuslain suojaa pelkdstiddn sen perusteella, ettd esimerkiksi telekuuntelun avulla on saatu
tieto siitd. Perustuslain 10 §:n sdéntely rajoittaa viestin sisidllon kayttod timéan jalkeenkin. Tama
on olennaista myds sen vuoksi, ettd salaisen pakkokeinon kohteeksi voi joutua kuuntelun varsi-
naisen kohteen liséksi myos ulkopuolinen henkild. Lisdksi on valiokunnan mukaan huomattava,
ettd ylimédérdisen tiedon kdyton salliminen muiden vakavuusasteeltaan véhdisempien rikosten
kuin kunkin telepakkokeinon perusterikosten selvittimiseen merkitsee erddnlaista viélillista te-
lepakkokeinon kayton rajoittamisen valjennystd (PeVL 33/2013 vp, s. 6/I). (PeVL 99/2022 vp.,
PeVL 26/2025 vp s. 3).

Perustuslakivaliokunnan mukaan estetta ei ole ollut sille, ettd ylimaérdisen tiedon kaytt6d kos-
kevan sddanndksen piiriin otetaan joitakin sellaisiakin yksittéisié rikoksia, joiden enimmaéisran-
gaistus on kaksi vuotta vankeutta mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin
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yliméérdisen tiedon kdyttdmisen edellytyksend oleviin rikoksiin ja jotka tayttavit perustuslain
10 §:ssé luottamuksellisen viestin salaisuuden rajoittamiselle asetetut vaatimukset (PeVL
33/2013 vp, s. 7/1).

2. lakiehdotuksessa on ehdotettu oikeus suojelupoliisille tallentaa tietoliikenteen puolustusvoi-
mien tiedustelulaitoksen suojelupoliisille luovuttamia tietoja. Ehdotetun sotilastiedustelulaki-
esityksen 1. lakiehdotuksen 66 §:ssd, 67 a §:ssd, 68 §:ssd ja 70 §:ssd on ehdotettu oikeus soti-
lastiedusteluviranomaiselle tallentaa tietoliikenteen teknisié tietoja ja satunnaista tietoliiken-
nettd voidaan pitdd perusldhtkohdiltaan vastaavana tilanteena kuin rikostorjunnan ylimééarai-
sen tiedon kayttod. Ehdotetuilla muutoksilla tiedusteluviranomainen voi tallentaa tietoa, joka ei
liity tilanteessa kasilld olevaan tuomioistuimen lupaan. Tallennettujen tietojen kdyttd samassa
tarkoituksessa tai eri tarkoituksessa edellyttida kuitenkin tuomioistuimen lupaa.

Luvan perusteena on aina kansallista turvallisuutta vakavasti uhkaava toiminta. Poliisilain 5 a
luvun 3 §:ssé ja tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssé sdédetdéin si-
viilitiedustelun kohteista. Sotilastiedustelusta annetun lain 4 §:ssé on tyhjentivésti lueteltu toi-
minta, jonka perusteella tiedustelumenetelmis voidaan kayttda. Téstd johtuen voidaan katsoa,
ettd luvan perusteena olevassa toiminnassa ei ole kyse lievemmasté ja vakavammasta toimin-
nasta, johon voitaisiin kohdistaa eri tiedustelumenetelmid, vaan kaikki sddnndksissd mainittu
toiminta on yhtd vakavaa suojattavien oikeushyvien nakékulmasta.

Tallennettujen tietojen kéytto edellyttidd tuomioistuimen lupaa, jossa muilta kuin teknisten tie-
tojen késittelyn osalta on mainittava siviilitiedustelun kohde. Liséksi on mainittava kohdenta-
misessa olennaiset seikat, kuten tietoliikenteen sddnnonmukaisuus hakuehtojen maarittdmisessa
tai hakuehdot varsinaisessa tietoliikennetiedustelussa.

Edell4 tarkoitettujen sdénndsten perusteella tallennettuja tietoja ei voida kéyttdd muiden tiedus-
telumenetelmien kayton yhteydessa.

Esityksessd ehdotetut tallennusajat olisivat rajattuja. Tietoihin, joita voidaan tallentaa, kohdis-
tuu myo0s fyysisid ja teknisié rajauksia.

12.1.2 Omaisuuden suoja

Esityksen 1. lakiechdotuksen 16 §:n 3 momentilla on merkitystd perustuslain 15 §:n kannalta.
Perustuslain 15 §:n 1 momentin mukaan jokaisen omaisuus on turvattu.

Perustuslakivaliokunta ei ole ottanut kantaa tiysin vastaavaan tilanteeseen, mistd nyt késitelta-
vind olevassa sddnnosehdotuksessa olisi kyse. Perustuslakivaliokunta on vakiintuneessa lau-
suntokdytdnndssdian todennut, ettd esimerkiksi Puolustusvoimien oikeudelle kéyttaa tilapdisesti
kiinteistdjd on katsottu olevan perustuslain 15 §:ssé turvatun omaisuuden suojan kannalta soti-
laalliseen maanpuolustukseen liittyvéd painava yhteiskunnallinen tarve. Sotilaallisen harjoitus-
toiminnan ja puolustusvalmiuden kohottamisen tarpeet ovat perusoikeusjirjestelmén kannalta
hyviksyttdvid perusteita rajoittaa omaisuuden suojaa. Kiinteiston tilapdisen kdyton edellytetddn
olevan vilttdméatontd sddnnoksessd mainittujen toimintojen kannalta (esimerkiksi PeVL
51/2006 vp. s. 5).

Nyt késiteltdvana olevan sdannosehdotuksen mukaan suojelupoliisilla on oikeus menetelmén
tai ohjelmiston asentamiseksi tai poisottamiseksi ja tiedonsiirtdmiseksi tilapdisesti kayttdd yk-
sityisen tai yhteison laitetta tai tietojdrjestelméa, jos se on vélttdmétonté tiedustelumenetelmén
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kéyttdmiseksi. Suojelupoliisi ei saa aiheuttaa vahdistd suurempaa haittaa tai vahinkoa kaytetta-
ville laitteelle tai tietojarjestelmaille. Sddnnoksen mukaisesti tissé tarkoituksessa kaytettava ul-
kopuoliselle tai timan laitteistolle tai tietojdrjestelmaille ei saa aiheutua vahinkoa. Kaytto olisi
myd0s rajattava ajallisesti valttimattomaan, eikd yksittdistd laitteistoa tai tietojarjestelméad 1ahto-
kohtaisesti voitaisi kdyttdd kuin vélttimittomin ajan esimerkiksi yksittidisen késkyn saatta-
miseksi tiedonhankinnan kohteeseen. Vastaavasti tietoja kotiutettaessa olisi arvioitava tiedon
kotiuttamista useiden eri laitteistojen ja tietojérjestelmien kautta.

Selvéd on se, ettd suojelupoliisi ei voisi hankkia tietoa vélittdjdand olevan laitteen tai tietojarjes-
telmén siséltdmisti tai sen kautta kulkevista muista tiedoista.

Sadnndsehdotus on vélttdmaton, jotta suojelupoliisin kohteena olevasta toiminnasta saataisiin
tietoa. Kaikissa tilanteissa suojelupoliisilla ei ole mahdollisuutta paésta vaivihkaisesti suoritta-
maan sddnnosehdotuksessa tarkoitettuja toimenpiteitd. Toimenpiteen suorittamisen edellytyk-
send olisi vélttimattomyys, eli toimenpidettd ei kdytdnndssd muilla keinoin voitaisi suorittaa.

Puuttuminen perusoikeuksiin voidaan arvioida véhéaiseksi.

Esityksen 1. lakichdotuksen 28 a §:ssi esitettdva aineen, omaisuuden tai esineen tilapdinen hal-
tuunotto koskisi tilanteita, joissa lain esitetyssd 27 a §:n ndytteenoton tai sdddetyn 28 §:n jiljen-
tdmisen toimivaltuuden kaytto sitd valttaméttd edellyttdd, suojelupoliisilla on oikeus ottaa aine,
omaisuus tai esine tilapéisestit haltuun. Aine, omaisuus tai esine on palautettava viivytyksettd
haltuunoton tarkoituksen toteuduttua. Ehdotettu 28 a § vastaisi toimintana sitd, miti pakkokei-
nolain 7 luvun 8 §:n 1 momentissa sdddetddn, mutta keskeisend erona on se, ettd toimivaltuutta
ei ole tarkoitettu kaytettavaksi pidempikestoisessa haltuunotossa. Lisdksi tiedustelutoiminnan
luonne huomioon ottaen, aine, esine tai omaisuus olisi pyrittdva palauttamaan haltuunottohetken
sijaintiin mahdollisimman muuttumattomana, jotta tiedustelutoiminta ei paljastuisi.

Sadnnosehdotus koskisi perustuslain 15 §:n 1 momenttia, joka suojaa omistajalle kuuluvaa oi-
keutta hallita, kayttdd ja hyodyntdd omaisuuttaan, kuten tavaroitaan ja asiakirjojaan, haluamal-
laan tavalla sekd valtaa maarété niista.

Esityksen 1. lakiehdotuksen 28 a §:n nojalla tehtdavé haltuunotto tarkoittaisi esineen, aineen tai
omaisuuden omistajan kiyttdoikeuden ja madrddmisvallan tilapdisté rajoitusta. Ehdotettua 28 a
§:n sddntelya voitaisiin kuitenkin pitdé perusoikeusjarjestelmén kokonaisuuden kannalta hyvik-
syttdvéna ja painavan yhteiskunnallisen tarpeen vaatimana, silla toimivaltuutta kayttamalla suo-
jelupoliisi voisi varmistaa laissa sdddettyjen tehtdviensd asianmukaisen hoitamisen, esimerkiksi
tarkastamalla kohteena olevan toimijan tiloissa olevan aineen koostumuksen.

Toimenpiteen kohteena olisi aine, esine tai omaisuus, joka on tai jota voidaan kayttdd yhdessa
tai erikseen ihmisten vahingoittamiseen taikka aineen, esineen tai omaisuuden hallussapito on
jo muualla lainsdadanndssa 1dhtokohtaisesti kielletty. Tallaisia lakeja voisivat olla esimerkiksi
ampuma-aselaki (1/1998) ja kemikaalilaki (599/2013). My®és jarjestyslaki (612/2003) kieltaa
tiettyjen aineiden ja esineiden hallussapidon yleiselld paikalla kokonaan (9 §). Nyt késiteltdvani
olevan ehdotuksen tilanteessa ei kuitenkaan olisi kyse vihéisistd tilanteista.

Toimivaltuuden kéytdstd ilmoittamisessa sovellettaisiin ilmoittamisvelvollisuutta koskevia
sddnndksid. Henkild, jonka aine, esine tai omaisuus olisi joutunut toimivaltuuden kayton koh-
teeksi, voisi tehda tutkimispyynnon tai kantelun tiedusteluvalvontavaltuutetulle. Puuttuminen
perusoikeuksiin voidaan arvioida vahidiseksi.
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Omaisuudensuojan tilapdinen rajoitus on valttdmiton hyvaksyttdvan tavoitteen, eli viimeka-
dessd Suomen suvereniteetin turvaamiseksi ja kansallisen turvallisuuden suojaamiseksi.

Oikeusturva

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pdétds tuomioistuimen
tai muun riippumattoman lainkayttdelimen késiteltdvaksi. Kasittelyn julkisuus seké oikeus tulla
kuulluksi, saada perusteltu paitos ja hakea muutosta samoin kuin muut oikeudenmukaisen oi-
keudenkdynnin ja hyvén hallinnon takeet turvataan lailla.

Perustuslakivaliokunta toteaa perusoikeusuudistuksesta antamassaan mietinndssé, ettd perusoi-
keuksia rajoitettacssa on huolehdittava riittavistd oikeusturvajarjestelyistd. (PeVM 25/1994 vp,
s. 5.) Oikeusturvajdrjestelyilld viitataan ennen kaikkea muutoksenhakumahdollisuuteen, mutta
kysymykseen voivat tulla my6s muut menettelylliset oikeusturvatakeet.

Euroopan ihmisoikeussopimuksen oikeutta tehokkaaseen oikeussuojakeinoon koskevan 13 ar-
tiklan mukaan jokaisella, jonka sopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu,
on oltava kaytettdvissddn tehokas oikeussuojakeino kansallisen viranomaisen edessd siindkin
tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat
henkil6t.

Perustuslakivaliokunta on korostanut siviilitiedustelulainsdddannon kasittelyssa (PeVL 35/2018
vp.) vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta tiedusteluvaltuuksien kayton valvon-
taa sekad riittdvid soveltamisrajoituksia. Kyse on poikkeuksellisesta rajoitusperusteesta, jossa on
irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa ei
tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksiloitya rikosepdi-
lyd (PeVM 4/2018 vp, s. 8).

Tiedustelun tarkoituksesta johtuen ennakollinen lupamenettely ja tiedustelun toimeenpanon val-
vonta eivit yleensd voi tulla tiedustelun kohteen tietoon. Menettelyn itsessdén tulee siten antaa
turva mielivaltaa vastaan. Valiokunnan mielestd EIT:n kaytinnostd ilmenee, ettd oikeudellinen
kontrolli tuomioistuimessa turvaa parhaiten kontrollin itsendisyyden ja puolueettomuuden vaa-
timukset (PeVL 35/2018 vp., s 8).

Tiedustelumenetelmien osalta oikeusturvavaatimuksen tdyttyminen asettaa erityisid haasteita,
koska toimivaltuuksien kohteet eivét voi turvautua tavanomaisiin oikeusturvakeinoihin varsi-
naisen tiedustelumenetelmén kéytt6d koskevan paitdksen osalta. Tdmén takia on oltava muita
oikeusturvajérjestelyitd, joilla yksilon oikeusturva taataan riittdvalld varmuudella samalla viran-
omaisten mielivaltaa ja vairinkaytoksia ehkéisten.

Tiedustelutoiminnassa korostuvat oikeusturvajérjestelyjen ja valvonnan tehokkuus sekd asian-
mukaisuus. My6s ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjarjestys edellyttévét luot-
tamuksellisen viestin salaisuuden suojaan puuttuvien toimivaltuuksien kayton valvonnalta te-
hokkuutta ja riippumattomuutta. On térkedd, ettd tiedusteluviranomaisella ei ole rajoittamatonta
harkintavaltaa tiedonhankinnan kohdentamisessa.

Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa vakavinta puuttumista perusoikeus-

suojaan tarkoittava tiedustelumenetelmien kéaytostd padttiminen riippumattomalle tuomioistui-
melle (muun muassa Weber ja Saravia v. Saksa). Tietoliikennetiedustelun osalta
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tiedusteluviranomaisella ei voi mydskain olla suoraa ja rajoittamatonta padsya tietoliikenne-
verkkoihin (Kennedy v. Yhdistynyt Kuningaskunta).

EIT:n ratkaisukdytdnndssé korostuu myds se, ettd ensisijainen vastuu toiminnan lainmukaisuu-
desta on viranomaisella. Tdma korostaa osaltaan sitd, ettd perusoikeuksien rajoittamisvaltuuksia
annetaan vain henkil@ille, joilla on riittdva koulutus ja pitevyys, miké korostuu ennen kaikkea
tilanteissa, joissa viranomaisen pédtoksista ei lahtokohtaisesti tehdd ilmoitusta paétoksen koh-
teelle (PeVL 17/1998 vp, s. 2-3). Riittavilla koulutuksella ja patevyydelld varmistetaan myos
perus- ja ihmisoikeusnormien tunnistaminen ja kyky perus- ja ihmisoikeusnormien soveltami-
seen kasilld olevassa tilanteessa.

[Imoitusvelvollisuuden toisena puolena on nédhty sen preventiivinen vaikutus viranomaistoimin-
taan. Ilmoitusvelvollisuus toisin sanoen ohjaa viranomaista kdyttiméaén tiedustelumenetelmia
oikeassa laajuudessa ja ehkiisten vadrinkaytoksid, koska tiedonhankinta tulee kohteen tietoi-
suuteen jossain vaiheessa.

Ilmoittamisella on katsottu lisdksi olevan merkitysté yleisesti tiedonhankintakeinojen kayton
luotettavuuden kannalta. Yhteisolla on yleisesti intressi valvoa, ettd tiedonhankintakeinoja kay-
tetddn hyviksyttavissa rajoissa.

Tiedustelumenetelmien osalta ei voida kéyttdd muutoksenhakumahdollisuutta tai ilmoitusvel-
vollisuutta oikeusturvan takeena. Voidaan kuitenkin katsoa, etti titd kompensoidaan muilla val-
vonta- ja oikeusturvajérjestelyilld. Nditd ovat riippumaton ulkopuolinen valvonta (tiedustelu-
valvontavaltuutettu), joka valvoo laajasti toimintaa seké tiedustelumenetelmien kayttod etuka-
teisesti, reaaliaikaisesti ja jalkikdteisesti. Syvésti perusoikeuksiin puuttuvista tiedustelumene-
telmisté paitdksen tekee tuomioistuin, jolle toimitettavassa vaatimuksessa esitettdvisté seikoista
on sdddetty tarkoin laissa. Suojelupoliisin oman, sisdisen laillisuusvalvonnan liséksi siviili-
tiedustelua valvoo tiedusteluvalvontavaltuutettu ja sisiministerio. Toimintaa valvoo myos edus-
kunnan oikeusasiamies.

Edelld todettujen liséksi sisdministerion on toimitettava kertomus kerran vuodessa eduskunnan
tiedusteluvalvontavaliokunnalle, eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuute-
tulle tiedustelumenetelmien kéytosti ja niiden suojaamisesta.

Kansalaisten ja yksittdisten henkildiden osalta merkittdvéa on oikeus tehdé tiedusteluvalvonta-
valtuutetulle tutkimispyynto (laki tiedustelutoiminnan valvonnasta 12 §) ja kantelu (laki tiedus-
telutoiminnan valvonnasta 11 §).

Vaikka sindnsd ilmoitusvelvollisuudella taataan yksilon mahdollisuus oikeusturvaan ja luodaan
lapindkyvyyttd, voidaan salaisessa viranomaistoiminnassa katsoa olevan kyse ennen kaikkea
toiminnan vastuullisuudesta. Kyse on siitd, voidaanko virkamiehet saattaa oikeudelliseen vas-
tuuseen mahdollisista laiminlyonneistd. Kuten edelld on todettu, siviilitiedustelutoiminnan val-
vontaan osallistuu useita ulkopuolisia, toiminnasta riippumattomia tahoja, jotka yksin ja yh-
dessa toteuttavat myos yksilon oikeusturvaa. Lisdksi vaatimuksia ja paatoksid suojelupoliisissa
tekevit erityisen koulutuksen ja perehtyneisyyden saaneet virkamiehet, tiedustelumenetelméan
kéyton edellytykset on tarkkaa sééddetty, ja niitd koskevien vaatimusten ja paitosten sisallosté
on tarkkaan séddetty. Yksilo itse voi taas tehdé tutkimispyynnén tiedusteluvalvontavaltuutetulle
tai tehdé kantelun tiedusteluvalvontavaltuutetulle.

Koska tiedusteluvalvontavaltuutetulle tehtdavien tutkimispyyntéjen ja kanteluiden edellytyksend
ei ole kohteelle tai kohteeksi joutuneelle toimitettu ilmoitus, voidaan tdmén osaltaan myds kom-
pensoivan ilmoitusvelvollisuuden preventiivistd vaikutusta. Koska kuka vaan voi tehdd
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tutkimispyynnon tai kantelun, voidaan suojelupoliisiin katsoa kohdistuvan laajaa valvontaa
my0s kansalaisten osalta. TAima osaltaan ohjaa suojelupoliisia tarkkaan lainsoveltamiseen, jotta
tiedusteluvalvontavaltuutetulle tehty tutkimispyynto tai kantelu eivét johda jatkotoimenpitei-
siin. Rikosvastuuseen saattaminen ja vahingonkorvausten maksaminen aiheuttavat koko siviili-
tiedustelutoiminnalle niin merkittévid riskejd, kuten maineriski ja luottamuksen rapautuminen
tiedusteluviranomaiseen, ettd tdimékin ohjaa suojelupoliisi toimimaan lakia tarkasti noudattaen
ja toiminnan tarkkaan suuntaamiseen ja kohdentamiseen.

Tietoliikennetiedustelussa kokonaisuutena kasitellddn henkilGtietoja, joten sitd voidaan oikeus-
turvan osalta arvioida myos téstd ndkokulmasta. HenkilGtietojen késittelystd suojelupoliisissa
sdddetddn laissa henkilotietojen kisittelystd poliisitoimessa. Sen mukaan henkil6 voi henkil6-
tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessi anne-
tun lain 29 §:n mukaisesti pyytda tictosuojavaltuutettua tarkastamaan henkilGtietojen ja niiden
kasittelyn lainmukaisuus.

Vaikka tiedonhankinnan kohteelle ei annettaisi ilmoituksella tietoa hineen kohdistuneesta tie-
toliikennetiedustelusta tai muusta tiedustelusta, voidaan jérjestelmén kokonaisuudessaan katsoa
takaavan yksilon oikeusturvan asettamat vaatimukset ja viranomaisen vastuu toimenpiteistaan
voidaan toteuttaa. Tiedustelutoiminnassa yksilon oikeusturva toteutuukin useamman tekijén yh-
teisvaikutuksesta.

Ehdotetun sdéntelyn ei siten katsota olevan ongelmallinen perustuslain 21 §:n kannalta.
12.1.3 Suomen tdysivaltaisuus

Ehdotettu sdéntely 1. lakiehdotuksen 57 §:ssd ulkomaisen virkamiehen osallistumisesta Suomen
alueella tiedustelumenetelmén kiytt6on on merkityksellistd perustuslain 1 §:ssd tarkoitetun
Suomen tiysivaltaisuuden kannalta.

Perustuslain 1 §:n 1 momentin mukaan Suomi on tiysivaltainen tasavalta. Perustuslain 1 §:n 3
momentin mukaan Suomi osallistuu kansainviliseen yhteistyohon rauhan ja ihmisoikeuksien
turvaamiseksi sekd yhteiskunnan kehittdmiseksi. Suomi on Euroopan unionin jésen ja kuuluu
Pohjois-Atlantin puolustusliittoon.

Perustuslain esitdissd on todettu, ettd “valtion tiysivaltaisuus kattaa seké sisdisen ettd ulkoisen
suvereenisuuden. Sisdiselld suvereenisuudella tarkoitetaan sitd, ettd valtion sisdlld valtiovalta
on korkein oikeudellinen muiden ylépuolella oleva valta. Sisdisen suvereenisuuden keskeisené
sisdltond on kyky sdatdd kaikkien valtion alueella julkista valtaa kéyttdvien viranomaisten ja
muiden toimielinten toimivallasta. Siithen kuuluu myo6s valta pdattad oikeusjérjestyksen sisél-
16std, médrita valtioelinten toiminnasta ja oikeus kéyttia eri tavoin julkista valtaa valtion alu-
eella oleviin ihmisiin ja esineisiin ndhden. Ulkoisella suvereenisuudella tarkoitetaan valtion va-
pautta pdittdd itsendisesti suhteistaan toisiin valtioihin ja kansainvélisiin jirjest6ihin.” (HE
1/1998 vp, s. 71). Suomi on my0s solminut kahden vélisid puolustusyhteistydsopimuksia, joista
keskeisend Yhdysvaltain kanssa solmittu puolustusyhteistyésopimus.

Téysivaltaisuutta koskevan arvioinnin kannalta merkityksellistd on ennen kaikkea sillé, ettd vie-
raan valtion ja sen virkamiehen toiminta perustuu Suomen viranomaisten padtokseen (ks. myds
PeVL 66/2016 vp, s. 3 ja PeVL 65/2016 vp, s. 3). Tiedustelumenetelmid kaytetddn 1. lakiehdo-
tuksen 57 §:n sddnnoksen mukaan suojelupoliisin kanssa ja timén ohjauksessa ja valvonnassa.
Liséksi ulkomainen toimivaltainen virkamies on velvollinen noudattamaan suojelupoliisin hé-
nelle antamia méadrdyksid, rajoituksia ja ohjeita.
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Ehdotetun sééntelyn ei siten katsota olevan ongelmallinen perustuslain 1 §:n kannalta.
Oikeusvaltioperiaate

Verrattuna voimassa olevaan poliisilain 5 a lukuun uutena sdédnndksend 1. lakiehdotuksen 55 a
§:ssé sdddettdisiin, ettd Rajavartiolaitos voi suorittaa tiettyjen tiedustelumenetelmien kéyttoon
liittyvén yksittdisen toimenpiteen.

Ehdotus on merkityksellinen perustuslain 2 §:n 3 momentin kannalta. Sen mukaan julkisen val-
lan kayttdmisen tulee perustua lakiin. Perustuslakivaliokunta on lausunnossaan PeVL 35/2008
vp arvioinut hallituksen esitykseen laiksi poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta
seka erdiksi siihen liittyviksi laeiksi (HE 26/2008 vp.) sisdltynyttd vastaavanlaista sianndsta
koskien poliisin, tullin ja rajavartiolaitoksen (PTR-viranomaiset) toimimista toisen PTR-viran-
omaisen tehtivéalueella. Perustuslakivaliokunnan lausunnon mukaan valiokunta on useasti kat-
sonut, ettd yksityiseen kohdistuvan julkisen toimivallan siirtdiminen sopimuspohjaisesti viran-
omaiselta toiselle ei ole valtiosddntooikeudellisesti asianmukaista (ks. esim. PeVL 23/1994 vp,
s. 2/1ja PeVL 11/1994 vp, s. 1/11). Valiokunta kuitenkin piti edelld mainittuun lakiehdotukseen
sisdltyvaa jarjestelyd PTR-viranomaisten yhteisty0Osti eri viranomaisten voimavarojen tarkoi-
tuksenmukaisen kéyton vaatimana ja my0s valtiosdantdoikeudellisesti hyviaksyttavéina.

Perustuslakivaliokunta piti aiempaan kaytintoonsa viitaten kuitenkin tarpeellisena, ettd séén-
noksid oli sanonnallisesti tismennettdvd koskemaan vain "yksittdistd" rikostorjuntaan liittyvin
toimenpiteen suorittamista. Vastaavasti mainintaa ilman pyynt0d suoritettavasta kiireellisestd
toimenpiteestd on valiokunnan mielestd tarpeen kielellisesti tarkentaa osoittamaan, ettd myos
ndissé tapauksissa toinen PTR-viranomainen saa kdyttda vain niitd toimivaltuuksia, jotka silld
on omalla tehtdvéalueellaan.

Perustuslakivaliokunta on perustuslain 10 §:n tarkistamista koskevassa mietinndssién todennut,
ettd “tiedonhankinta kansallista turvallisuutta uhkaavasta toiminnasta voitaisiin sddnnoksen pe-
rusteella osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten (nykyisin suo-
jelupoliisi, padesikunta, puolustusvoimien tiedustelulaitos) tehtdviksi” (PeVM 4/2018 vp s. 8).

Ehdotetulla séédntelylld ei tehtiisi perusoikeuksien kannalta ongelmallista tehtidvien siirtimisesti
viranomaiselta toiselle, vaan tehtdvén suorittamisessa kdytettdisiin toista viranomaista. Tiedus-
telumenetelma4, joita koskevia toimenpiteitd Rajavartiolaitos voisi tehd4, olisi rajattu tiettyihin
yksittdisiin menetelmiin, joita vastaavia toimenpiteitd Rajavartiolaitos voi jo suorittaa rikosten
ennalta, estimisessa ja paljastamisessa rikostorjunnasta Rajavartiolaitoksessa annetun lain mu-
kaan. Lisdksi Rajavartiolaitoksen tehtévien suorittamiseen nimettédvilld virkamiehilld on oltava
riittdva koulutus suoriutua sddnnoksessé esitetyistd toimenpiteista.

Hallituksen esityksen 1. lakiehdotuksen 55 a § on viranomaisten voimavarojen tarkoituksenmu-
kaisen kdyton vaatima ja siten linjassa perustuslakivaliokunnan kannanoton kanssa. Saannosté
voidaan pitdé valtiosddntdoikeudellisesti hyvaksyttavana.

12.1.4 Tehtdvan antaminen muulle kuin viranomaiselle
Sadnnosehdotuksia, jotka koskevat kansainvélistd yhteistyoté (1. lakiehdotuksen 57 §) , laitteen,
menetelman tai ohjelmiston asentaminen ja poisottaminen (1. lakichdotuksen 16 §), on arvioi-

tava hallintotehtdvin antamista muulle kuin viranomaiselle koskevan perustuslain sédéntelyn
kannalta.
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Perustuslain 124 §:n mukaan julkinen hallintotehtéva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtidvén tarkoituksenmukaiseksi hoitamiseksi eiké
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvin hallinnon vaatimuksia. Merkittdvaa jul-
kisen vallan kayttoa sisdltdvid tehtavid voidaan kuitenkin antaa vain viranomaiselle (HE 1/1998
vp, s. 179).

Perustuslain esitdiden ja perustuslakivaliokunnan kdytdnnon perusteella merkittdvan julkisen
vallan kéyttdmisend on pidettéva esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kéayttéa
voimakeinoja tai puuttua muuten merkittévalld tavalla yksilon perusoikeuksiin. Poliisilain 5 a
luvun 57 §:ssd ehdotetaan sdddettdviksi ulkomaisen toimivaltaisen virkamiehen osallistumi-
sesta tiedustelumenetelmien kiytton ilman, ettd menetelmié on tarkemmin rajattu. Kansainva-
lisen avun antamista ja pyytdmisti koskevasta paatoksenteosta sidédettéisiin erikseen siitd anne-
tussa laissa (418/2017).

Vieraan valtion virkamiehen Suomessa toimimisen edellytyksena olisi suojelupolisin paallikon
nimenomainen paitds. Virkamiehen toiminta Suomessa olisi tilapdisluonteista sekd aina suo-
malaisen virkamiehen ohjaamaa ja valvomaa. Osallistuminen tiedustelumenetelmien kaytt6on
pysyisi ndin ollen aina suomalaisen virkamichen ohjauksessa ja valvonnassa. Selvda on liséksi,
ettd vieraan valtion virkamies olisi Suomessa toimiessaan rikos- ja vahingonkorvausoikeudelli-
sen vastuun piirissé, jollei esimerkiksi hdnen diplomaattiasemastaan muuta johtuisi.

Naéistd menettelytakeista ja vastuujirjestelyistd johtuen ehdotetun pykélén ei arvioida olevan
ongelmallisessa suhteessa perustuslain 124 §:ssd sdéddettyyn vaatimukseen siité, ettd merkitté-
vaa julkisen vallan kayttod siséltdvid tehtdvid voidaan antaa vain viranomaiselle.

Hallituksen esityksen 1. lakiehdotuksen 16 §:n 2 momentissa ehdotetaan, ettd sddnnoksen tar-
koittaman laitteen, menetelmén tai ohjelmiston asentamisen tai poisottamisen voisi suorittaa
myds viranomaisen ulkopuolinen taho. Sdénndksen tarkoittama toimi olisi rajattu asennukseen
ja poisottamiseen.

Perustuslakiuudistuksen esitdiden mukaan merkittdvana julkisen vallan kayttdmisend on pidet-
tava esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kdyttdd voimakeinoja tai puuttua
muuten merkittdvalla tavalla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179/11, ks. myds PeVL
28/2001 vp, s. 5—6). Valiokunta on kéytinnosséén katsonut, etté kotirauhan piiriin kohdistuvat
tarkastusvaltuudet merkitsevét oikeutta puuttua merkittavalld tavalla perustuslaissa jokaiselle
turvattuun kotirauhan suojaan eika téllaista valtuutta voida néin ollen antaa yksityiselle tavalli-
sella lailla (ks. PeVL 40/2002 vp, s. 3/I1 ja PeVL 46/2001 vp, s. 3/1I).

Nyt kisiteltdvéni olevan sdédnndsehdotuksen mukaisesti viranomaisen ulkopuolisella ei ole it-
sendiseen harkintaan perustuvaa oikeutta kéayttdd merkittivalla tavalla yksilon perusoikeuksiin
puuttuvaa toimivaltaa. Sddnnoksen mukaisessa tilanteessa on kyse esineen, menetelmaén tai oh-
jelmiston asentamisesta tai poisottamisesta, eli viranomaisen ulkopuolinen taho suorittaa tekni-
sen toimenpiteen, jolla mahdollistetaan viranomaisen julkisen vallan kdytt6. Asentaminen tai
poisottaminen on suoritettava viranomaisen ohjeistuksen mukaisesti. Ulkopuolisella taholla ei
ole myoskddn padsyé eikd tarkempaa tietoa siitd, mité tietoa esineelld, menetelmailld tai ohjel-
mistolla hankitaan varsinaisesta kohteesta. Kyseessé ei olisi perustuslain 124 §:ssé tarkoitetusta
julkisen hallintotehtdvéan antamisesta muulle kuin viranomaiselle.

Kaésiteltdvana olevan sddnndsehdotuksen mukaan esineen, menetelmaén tai ohjelmiston asenta-
minen ja poisottaminen tapahtuvat suojelupoliisin pyynnostd. Néin ollen pyynnon kohteena
oleva henkilo voi myds kieltdytyd toimenpiteen suorittamisesta; toiminta perustuisi henkilén
vapaachtoisuuteen eikd kyse olisi velvollisuudesta.
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12.1.5 Perusoikeusrajoitusten tisméillisyys, tarkkarajaisuus ja oikeasuhtaisuus
Vilttamdttomyys

Luottamuksellisen viestin salaisuuden suojan rajoittamisen edellyttda perustuslain 10 §:n 4 mo-
mentin mukaan vélttdméattomyyttd. Tama edellytys seuraa myos perusoikeuksien yleisisté rajoi-
tusedellytyksista.

Arvioitaessa lakiehdotusten sdénndsten vélttdmattdmyyttd on otettava huomioon, ettd luotta-
muksellisen viestin salaisuuden suojaan puuttuvalla tiedustelumenetelmaélla saataisiin hankkia
tietoa vain sellaisesta siviilitiedustelun kohteena olevasta toiminnasta (poliisilaki 5 a luku 3§;
laki tietoliikennetiedustelusta siviilitiedustelussa 3 §), joka vakavasti uhkaa kansallista turvalli-
suutta. Siviilitiedustelun kohteet on méaaritelty laissa tyhjentavasti, joka vastaisi EIT:n ratkaisu-
kéytdnnon vaatimuksia. Esimerkiksi pelkka laissa oleva maininta siité, ettd salaisia valtuuksia
saadaan kéyttdd kansallisen turvallisuuden suojaamiseksi, ei ole riittdvd ennakoitavuusvaati-
muksen tdyttdmiseksi (Zakharov v. Vendjd). Toisaalta kansallisen lain ei voida edellyttda tés-
maéllisesti ja tyhjentdvésti luetteloivan kaikkia niit tilanteita, joissa viranomaiset saavat kayttaa
salaisia valtuuksia.

Lain sdannoksen, jonka mukaan salaisten valtuuksien kayttoperusteena on terrorismin uhka, on
esimerkiksi katsottava tiyttdvin ihmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen
(Szabo & Vissy v. Unkari).

Poliisilain ja tietoliikennetiedustelusta siviilitiedustelussa annettujen lakien kohteita koske-
vassa pykalissd yksiloidddn ja konkretisoidaan perustuslain 10 §:n 4 momenttiin sisdltyvai
sadntelyd, jonka mukaan kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan
seuraavia tiedustelun kohteita: 1) terrorismi, 2) ulkomainen tiedustelutoiminta, 3)joukkotuho-
aseiden suunnittelu, valmistaminen, levittiminen ja kaytto, 4) kaksikéyttotuotteiden vientival-
vonnasta annetun lain (562/1996) 2 §:ssé tarkoitettujen kaksikéyttotuotteiden suunnittelu, val-
mistaminen, levittdminen ja kdyttd, 5) kansanvaltaista yhteiskuntajérjestystd vakavasti uhkaava
toiminta, 6) suuren ihmismaéran henked tai terveytta taikka yhteiskunnan elintdrkeitd toimintoja
uhkaava toiminta, 7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainva-
lisille suhteille tai taloudellisille tai muille tarkeille eduille, 8) kansainvilistd rauhaa ja turvalli-
suutta uhkaava kriisi, 9)kansainvélisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toi-
minta, 10) Suomen kansainvélisen avun antamisen ja muun kansainvélisen toiminnan turvalli-
suutta vakavasti uhkaava toiminta, 11) kansanvaltaista yhteiskuntajérjestystd uhkaava kansain-
vélinen jarjestdytynyt rikollisuus. Koska jokainen kohta olisi johdettavissa yhdesta tai useam-
masta kansallisen turvallisuuskasitteen kattamasta suojeluintressistd, pykdld on tayttanyt télta
osin korostuneet vaatimukset vélttimattomyydesti ja ennakoitavuudesta.

Kasiteltdvind olevassa esityksessé esitetddn uusia toimivaltuuksia, jotka kohdistuisivat edelld
mainittuihin siviilitiedustelun kohteisiin. Koska kohteena oleva ennen kaikkea valtiollinen toi-
minta on vahvasti resursoitua ja toimijoiden toimintatavat kehittyvat kiihtyvaa tahtia, on suoje-
lupoliisin pystyttdvd hankkimaan tarvittavaa tietoa my0s varsinaisen viestin sisdllon ulkopuo-
lelta toimivaltuuksien asianmukaiseksi kohdentamiseksi.

Ehdotetulla sééntelylld suojataan ennen kaikkea toisia perusoikeuksia, ja séddntelyyn on painava
yhteiskunnallinen intressi

Tasmadllisyys ja tarkkarajaisuus
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Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa sééntelyd arvioidessaan pi-
tanyt arvion lahtokohtana sitd, ettd viranomaisen toimivaltuuksien sdéntely on merkityksellista
perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta (ks. PeVL
51/2006 vp, s. 2). Julkisen vallan kdyton tulee momentin mukaan perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. LahtSkohtana on, etti julkisen vallan kéy-
ton tulee olla aina palautettavissa eduskunnan séatiméssé laissa olevaan toimivaltaperusteeseen
(HE 1/1998 vp, s. 74/11). Lailla séétdmiseen taas kohdistuu yleinen vaatimus lain tdsmaéllisyy-
desté ja tarkkuudesta. Toimivaltasdéntely on valiokunnan késityksen mukaan yleensd merkityk-
sellistd my0s perustuslaissa turvattujen perusoikeuksien nédkokulmasta (ks. PeVL 67/2016 vp,
PeVL 10/2016 vp).

Tiedustelumenetelmien kayton yleiset edellytykset on koottu poliisilain 5 a luvun 4 §:44n ja
tietolitkennetiedustelusta siviilitiedustelussa annetun lain 4 §:84n  (Amann v. Sveitsi, Kopp v.
Saksa, Kruslin v. Ranska, Huvig v. Ranska). Kaikkia tiedustelumenetelmié koskevana yleisena
edellytykseni on, etté tiedustelumenetelmin kéyttd on vilttimétonté ja ettd silld voidaan perus-
tellusti olettaa saatavan tirkeé4 tietoa tiedustelutehtdvin kannalta. Jos tiedustelumenetelmé koh-
distetaan valtiolliseen toimijaan, tiedustelumenetelmin kayton yleisend edellytyksend on, ettd
tietojen saaminen on tarpeen tiedustelutehtidvén kannalta. Kyse on niin sanotusta perustellusta
tuloksellisuusodotuksesta.

Koska hakuehtojen méairittiminen ja muun kuin valtiollisen toimijan tietoliikenteeseen kohdis-
tuva tiedustelu voi sisdltdd merkittdvad puuttumista yksityisen suojattuihin oikeushyviin, edel-
lytyksend on ndiden menetelmien kéyton osalta valttaméttdmyys. Lisdksi muun kuin valtiollisen
toimijan tietoliikenteeseen kohdistuvassa tiedustelussa erityisend edellytyksend on, ettd tietoja
ei saada hankittua muulla tiedustelumenetelmalla.

Liséksi tiedustelumenetelmien kéytolle sdéddettiisiin erityisid edellytyksid, joista ehdotetaan
sdddettiviaksi kunkin tiedustelumenetelmin kohdalla (Amann v. Sveitsi, Kopp v. Saksa, Kruslin
v. Ranska, Huvig v. Ranska). Toimivaltuuksia koskevasta saintelystd kdy ilmi, mitd valtuuksia
kéytettidessd saa tehdd ja miten tilldin on meneteltdvé, vaatimuksen ja paétoksen tietosisélto,
mika taho tiedustelusta paattad, tiedustelua koskevan luvan, padtoksen tai madrayksen voimas-
saolo, mahdolliset kuuntelu-, katselu-, jaljentdmis- ja tiedustelukiellot samoin kuin tiedustelun
kéytostéd ilmoittaminen tai ilmoittamatta jattiminen. Sddnnokset oikeusturvaan liittyen ovat sel-
keité.

Hyviksyttivyys ja suhteellisuus

Siviilitiedustelussa on lain mukaan kunnioitettava perus- ja ihmisoikeuksia sekd noudatettava
suhteellisuusperiaatetta, vihimmén haitan periaatetta, tarkoitussidonnaisuuden periaatetta ja
syrjintékieltoa. Periaatteet ohjaavat kaikkea tiedustelutoimintaa.

Suojelupoliisin on tiedustelutoimivaltuuksia kéyttdessddn valittava perusteltavissa olevista tie-
dustelumenetelmisti se, joka parhaiten edistdd ndiden perus- ja ihmisoikeuksien toteutumista.

Suhteellisuusperiaate edellyttdd arvioimaan, onko tiedustelumenetelmén kiyttd puolustettavaa
suhteessa tiedustelua koskevan toimeksiannon tarkeyteen, kiireellisyyteen, tavoiteltavaan péa-
maérdédn ja muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. EIT ja EUT ovat rat-
kaisukadytdnnossdan korostaneet suhteellisuusperiaatteen noudattamisen tarkeyttd erityisesti tie-
tolitkennetiedustelun yhteydessa (esimerkiksi Zakharov v. Vendja, Weber ja Saravia v. Saksa,
Digital Rights Ireland). Tietoliikennetiedustelulta ja hakuehtojen méaarittamiseltd edellytetddan
siksi viimesijaisuutta eli sitd, ettd tietojen hankkiminen muulla menetelméllé olisi mahdotonta
tai kohtuuttoman vaikeaa, ja hakuehtojen méadrittdmiseltd valttdmattomyyttd. Lisdksi muun kuin
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valtiollisen toimijan tietoliikenteen tiedustelu edellyttdd, etté tietoja ei ole hankittavissa muulla
tavalla.

Vihimmin haitan periaatteesta johtuu, ettd suojelupoliisin toimenpiteilld ei kenenkdin oikeuk-
siin saa puuttua enempii eikéd kenellekdédn saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin
on vélttamatonta tiedustelutehtavin suorittamiseksi.

Suojelupoliisi saa tarkoitussidonnaisuuden periaatteen mukaisesti kayttda tiedustelutoimival-
tuuksiaan vain sdadettyyn tarkoitukseen.

Siviilitiedustelun toimenpiteiden kohdentaminen on toteutettava syrjiméattomasti. Téstd on si-
viilitiedustelulainsddddnndssd nimenomaiset sdédnnokset. Siviilitiedustelun toimenpiteen koh-
dentaminen ei saa ilman hyviksyttdvaa perustetta perustua henkildéiden ikdan, sukupuoleen, al-
kuperédn, kansalaisuuteen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen,
poliittiseen toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammai-
suuteen, seksuaaliseen suuntautumiseen tai muuhun henkiloon liittyvéén syyhyn. Saéntely vah-
vistaa perustuslain 6 §:n 2 momentin yhdenvertaisuusperiaatetta tiedustelutoiminnassa.

Oikeusturvajdrjestelyt

Tiedustelutoiminnassa korostuvat oikeusturvajérjestelyjen ja valvonnan tehokkuus seké asian-
mukaisuus. My0s ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjérjestys edellyttavét luot-
tamuksellisen viestin salaisuuden suojaan puuttuvien toimivaltuuksien kayton valvonnalta te-
hokkuutta ja riippumattomuutta.

Tiedusteluviranomaisella ei voi olla rajoittamatonta harkintavaltaa tiedonhankinnan kohdenta-
misessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa vakavinta puuttumista pe-
rusoikeussuojaan aiheuttavien tiedustelumenetelmien kaytostd padttiminen tuomioistuimelle
(muun muassa Weber ja Saravia v. Saksa). Tiedusteluviranomaisella ei myoskéén voi olla suo-
raa ja rajoittamatonta péaasya tietoliikenneverkkoihin (Kennedy v. Yhdistynyt Kuningaskunta).
Tatd ehkaistdén silld, ettd tietoliikennetiedustelun kokonaisuuden edellyttimén tuomioistuimen
luvan mukaisen kytkennin tietoliikenneverkkoon tekee jokin muu taho kuin tiedusteluviran-
omainen itse.

EIT:n mukaan lupaharkinnan alan on kéytavé ilmi laista. Laissa ehdotetaan sdddettdvéksi lupaa
koskevan hakemuksen ja paitdksen sisdllostd. Lupaharkinnan, joka perustuu hakuehtojen tai
kansallista turvallisuutta vaarantavan toiminnan tai henkiléiden mahdollisen tdsmaéllisen ku-
vauksen hyviksymiseen, voidaan katsoa tayttdvan EIT:n vaatimukset.

Lupa nyt ehdotetuissa tiedustelumenetelmissi voitaisiin antaa enintddn kuudeksi kuukaudeksi
kerrallaan.

12.2 Sadnnosehdotukset Euroopan ihmisoikeustuomioistuimen ratkaisukéytinnon kannalta
12.2.1 Tietoliikennetiedustelu

EIT on lukuisissa ratkaisuissaan todennut, etti tietoliikennetiedustelu on mahdollista EIS:n 8
artiklan nojalla ja se kuuluu kansalliseen harkintavaltaan. EIT on myd&s todennut, ettd kansalli-

sen turvallisuuden alalla kansallinen harkintavalta kansallisen turvallisuuden laajuudesta ja kay-
tettivistd keinoista kuuluu jasenvaltiolle.
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Uusimmassa tietoliikennetiedustelu koskevassa ratkaisukdytinnossddn EIT on toistanut pitka-
aikaista linjaansa tietoliikennetiedustelusta, mutta my0s kehittinyt ratkaisukéyténtdddn sallitta-
valle tietoliikennetiedustelulle asettamistaan edellytyksistd. Kuten aiemmin EIT:n ratkaisukdy-
tantod koskevassa jaksossa 5.2.1 on tuotu ilmi, sallittavuuden edellytyksid on nykyisin kahdek-
san aiemman kuuden sijaan.

Huomattava on my0s se, ettd EIT:n késittelyssé olleissa ratkaisuissa tietoliikennetiedustelua ei
ole jaettu eri toimivaltuuksiin, kuten Suomessa. Néin ollen saman toimivaltuuden nojalla on
voitu suorittaa muun muassa tietoliikenteen teknisen kehittymisen seurantaa, méérittdd uusia
hakuehtoja sekd hankkia tietoja varsinaisesta uhasta. Kuvaavaa on se, ettd tapauksessa Centrum
for Réttvisa EIT toteaa, ettd signaalitiedustelun tekninen kehittdminen on itsestdén selvai (kohta
207). Vastaavasti hakuehtojen méaérittdmisesté on ruotsalaisessa signaalitiedustelua koskevassa
lainsdddannossa todettu ainoastaan lain perusteluissa.

EIT ei torju ehdottomasti ns. massavalvonnan (bulk interception regime) kayttod. EIT katsoo,
ettd silld torjuttavien uhkien vakavuus, uhkien takana olevien henkildiden kyky toimia paljas-
tumatta tietoverkoissa ja sdhkodisen viestinnén reitityksen ennakoimattomuus perustelevat kan-
sallista turvallisuutta vaarantavien uhkien tunnistamiseen téhtdévan massavalvonnan kayttoon-
oton kuulumista kansallisen harkintamarginaalin alaan. EIT on pitényt yleisemminkin harkin-
tamarginaalia laajana kansallisen turvallisuuden turvaamisen keinovalikoiman valinnassa (mm.
Weber ja Saravia kohta 106, Big Brother Watch kohta 274 ja Centrum for Réttvisa kohta 252).
EIT painottaa kuitenkin, etti sekéd kohdistettujen ettd massavalvontajirjestelmien sadntelyn tu-
lee vallan védrinkdyton estdmiseksi tdyttdd ainakin edelld luetteloidut vihimmaisvaatimukset.

Nyt késiteltdvana olevan esityksen 2. lakiesityksen 10 a, 10 b, 10 ¢, 10 d §:44 on arvioitava
EIT:n uudemmassa ratkaisukdytdnnosséd toteamien kahdeksan edellytyksen kautta. Laissa on
sdddettidva: 1) perusteista, joiden perusteella tiedon hankinta voidaan sallia, 2) olosuhteista,
joissa tiedonhankinta voi kohdistua henkilon viestintdén, 3) luvan myontimismenettelysté, 4)
tiedon valinnassa, tutkimisessa ja kdytdssd noudatettavista menettelyisté, 5) varotoimista, joita
on noudatettava luovutettaessa materiaalia eri osapuolille, 6) toimenpiteen kestosta, tiedon sii-
lyttdmisen rajoituksista ja olosuhteista, joissa tieto on poistettava ja tuhottava, 7) menettelyista
ja yksityiskohtaisista sddnnoisté, joilla riippumaton viranomainen valvoo edelld mainittujen ta-
keiden noudattamista, ja valvojan valtuudesta puuttua lainvastaiseen toimintaan seké 8) riippu-
mattomasta jilkikdteisestd valvonnasta ja seuraamuksista.

Esityksen 2. lakichdotuksen edelld viitatut sdannokset ovat huomattavasti yksityiskohtaisempia
kuin mitd EIT on ratkaisukdytdnndssidan edellyttanyt. Kuten esimerkiksi tapauksessa Centrum
for Rattvisa EIT tuo ilmi, myds massamainen tiedustelutoiminta voi olla kansallisen harkinta-
marginaalin sisdlld, kunhan edellytykset tayttyvét. Nyt késiteltdviana olevassa esityksessé toi-
mivaltuuksista olisi sdddetty yksityiskohtaisesti kdyttotarkoitusperusteisesti. Lisdksi jokaisen
toimivaltuuden kéyttdd on rajattu tiettyyn Suomen rajan ylittdvén viestintdverkon osan liséksi
kohdentuvaksi tietoihin, joita kyseistd toimivaltuutta kayttdmalla on tarkoitus hankkia, viime
kadessé varsinaisessa tietoliikennetiedustelussa hakuehtoperusteisesti.

Yleisesti voidaan todeta, etté tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 ja 4
§:ssd sdddetddn niisté kohteista ja edellytyksisté, joiden perusteella tietoliikennetiedustelua voi-
daan kayttaa.

Luvan kaikkiin tietoliikennetiedustelun kokonaisuudessa oleviin toimivaltuuksiin myont&a riip-

pumaton tuomioistuin. Tuomioistuimen luvassa mééritetdén myos toimenpiteen kesto, joka on
korkeintaan kuusi kuukautta.
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Tiedon hévittdmisestd sdddetddn lain 15 §:ssé.

Toiminnan ensisijainen laillisuusvalvonta tapahtuu EIT:n vakiintuneen oikeuskiytdnnoén mu-
kaisesti viranomaisessa itsessddn, eli suojelupoliisissa. Ulkopuolisesta valvonnasta sdddetddn
tiedustelutoiminnan valvonnasta annetussa laissa. Lain mukaisesti tiedusteluvalvontavaltuutettu
valvoo siviilitiedustelua etukéteisesti, reaaliaikaisesti ja jalkikéteisesti. Lisdksi tiedusteluval-
vontavaltuutettu voi keskeyttdd tiedustelumenetelmén kéyton, jos katsoo valvottavan menetel-
leen lainvastaisesti. Tiedusteluvalvontavaltuutettu voi my6s méérété tiedot valittomaésti héavitet-
taviksi ja ilmoittaa havaitsemansa lainvastaisen menettelyn esitutkintaan.

Liséksi valvontaa suorittaa eduskunnan oikeusasiamies ja parlamentaarista valvontaa eduskun-
nan tiedusteluvalvontavaliokunta.

Teknisten tietojen kdsittely ja hakuehtojen mddrittdminen

EIT katsoi tapauksessa Centrum for Réttvisa, ettd Ruotsin laissa sdédetty mahdollisuus kerété
tietoliikennettéd signaalitiedustelun kehittdmiseksi on kansallisen harkintamarginaalin rajoissa
(paatoksen kohdat 291-293). EIT:n ratkaisukdytdnndssa tietoliikennetiedustelun kaltaista jér-
jestelmaa ei ole jaoteltu erilaisiin kdyttotarkoituksiin, vaan jarjestelmait kattavat kokonaisuudes-
saan sen, mitd nyt esitetyssd 2. lakichdotuksessa olisi sdddetty 10 a § ja 10 ¢ §:ssé ja liittyen
sotilastiedustelulain 66 §:ssd, 67 a §:ssd, 68 §:ssd ja 70 §:ssd sdddettaviksi ehdotettuun. Lisdksi
tapauksissa ei ole otettu kantaa siihen, pitiisiko toiminnan olla hetkellistd tai muuta vastaavaa.

Nyt késiteltdvin olevan esityksen 2. lakiehdotukseen ehdotetaan uutta 10 a §:44. Suojelupoliisi
voisi antaa toimeksiannon puolustusvoimien tiedustelulaitokselle sotilastiedustelulaitoksen 66
§:ssd tarkoitettujen teknisten tietojen kerddmiseksi. Puolustusvoimien tiedustelulaitos luovut-
taisi tiedot suojelupoliisille. Liséksi teknisten tietojen késittelyn toimivaltuutta voitaisiin kéyttaa
voimassa olevassa laissa maéritellyn viestintiverkon osan tunnistamisen lisaksi tietoliikenteen
reitittymisen ja muutosten tunnistamiseen. Toimivaltuuden kéyttd kohdistuu ainoastaan tietolii-
kenteen teknisiin tietoihin. Sdanndsehdotukseen liittyvdn ehdotetun sotilastiedustelulain 66
§:44 ehdotetaan muutettavaksi niin, ettd siitd poistetaan hetkellisyys.

Esityksen 2. lakiehdotuksen 10 a §:ssd olisi sdéddetty niistd perusteista, joilla suojelupoliisilla
olisi oikeus tallentaa tietoliikenteen teknisid tietoja ja automaattisen tietojenkésittelyn avulla
kisitelld niitd. Perusteita olisivat 1) tilastollinen analyysi tietoliikennetiedustelun kohdenta-
miseksi viestintdverkon osaan ja 2) tietoliikenteen reitittymisen ja muutosten seuraaminen.
Saannodsehdotus ei kohdistuisi henkilon viestintdédn, koska sdédnnds koskisi ainoastaan tietolii-
kenteen teknisié tietoja.

Luvan myontdmismenettelystd sdddettéisiin 2. lakiehdotuksen 10 b §:ssd. Luvan kesto olisi 10
b §:ssd ehdotetun mukaisesti 6 kuukautta.

Tietoliikenteen teknisid tietoja voitaisiin kdyttdd myds 18 kuukauden ajan niiden saamisesta
teknisten tietojen kisittelyssd ja 12 kuukauden ajan hakuehtojen méérittdmiseen (2. lakiehdotus
10 a §jal0 c §) sekd varsinaisessa tietoliikennetiedustelussa. Muilta osin tiedot olisi hivitettava
laissa sdddettyjen menettelyjen mukaisesti.

EIT ei ole ottanut suoranaisesti kantaa tietoliikennetiedustelussa hakuehtojen maarittdmiseen.
Centrum for Réttvisa -tapauksessa EIT toteaa, ettd Ruotsin laissa sdddetty mahdollisuus keréta
tietolitkennettd signaalitiedustelun kehittdmiseksi on kansallisen harkintamarginaalin rajoissa
(paatoksen kohdat 291-293). EIT ei ndhnyt estettd, ettd tietoliikennetti saatiin kerdtd myos ke-
hittdmistarkoituksiin.
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EIT ratkaisukdytdnnosti ei ole havaittavissa tapauksia, joissa tietoliikennetiedustelun kaltaista
jarjestelmaa olisi jaoteltu vastaavalla, yhtd yksityiskohtaisella tavalla kuin nykytilassa on Suo-
messa ja nyt esitettdvien ehdotusten myoti. Néin ollen suomalaista jarjestelmda voidaan pitdd
tarkkuudeltaan ja tarkkarajaisuudeltaan poikkeuksellisena. Lisdksi EIS:n kannalta merkittavia
on myos se, ettd jokaisesta tietoliikennetiedustelun kokonaisuudessa olevasta toimivaltuudesta
padtoksen tekee tuomioistuin.

Niin ollen voidaan katsoa, ettd 2. lakiehdotuksen10 a § ja 10 ¢ § ovat EIS:n kannalta ongelmat-
tomia.

Viestinndin sisdltoon menevdt hakuehdot

Esityksen 2. lakiehdotuksen 5 §:d4n esitettyjen muutosten myotd sddnnoksestd poistettaisiin
kielto kdyttdd Suomessa oleskelevan henkilon hallussa olevan tai tdmén oletettavasti muuten
kayttdmain telepéitelaitteen tai teleosoitteen yksildivié tietoja.

EIT on ratkaisukdytinnossdin korostanut sitd, ettd tiedonhankinnan on kohdistuttava valtion
rajan ylittdvaan tietoliikenteeseen (esim. Centrum for Réttvisa kohta 236 ja siind viitatut tapauk-
set Weber ja Saravia sekad Liberty ja muut). Tétd voidaan toteuttaa muun muassa kohdistamalla
tiedonhankinta tiettyihin valtion rajan ylittaviin pisteisiin ja suodattamalla joukosta valtion si-
sédinen tietoliikenne. Kotimaisen tietoliikenteen poistaminen on voitu toteuttaa my0s jalkikatei-
sesti tdmdén tultua ilmi, vaikkei sitd voidakaan pitdd optimaalisena.

EIT ei ole ottanut kantaa siihen, voiko toinen viestinndn osapuoli olla tiedustelumenetelmaa
kayttdvan viranomaisen kotimaassa. EIT kisittelemissé tapauksissa on korostunut se, etti kyse
on oltava rajat ylittdvasta uhkasta ja ettd valtion sisdiseen tietoliikenteeseen ei ole syytd kohdis-
taa néin pitkéille menevéé tiedonhankintaa.

Kuten on jo tuotu esiin, EIT on pitényt tietoliikennetiedustelunkaltaisia jarjestelmié arvioides-
saan keskeisend edellytyksena sité, ettd se perustuu hakuehtojen kayttoon. EIT on myds hyvék-
synyt sen, ettd tietoliikennettd kdytetiddn jarjestelmin kehittdimiseen ja suuntaamiseen. EIT ei
siis tee eroa sen suhteen, kohdistuvatko hakuehdot viestinndn vilitystietoihin vai viestin se-
manttiseen siséltdon; huomiota ei ole kiinnitetty siihen, mihin tietoihin ja mihin osaan tietolii-
kennevirtaan hakuehto kohdistuu.

Yleisesti EIT:n ratkaisukdytdnndssé on korostunut se, ettd ulkopuolisen tuomioistuimen tai sité
vastaavan on hyvaksyttava kaytettdvit hakuehdot ennen kuin tiedustelumenetelman kaytto aloi-
tetaan.

Esityksen 2. lakiehdotuksen 5 §:n ei voi katsoa olevan ristiriidassa EIS:n kanssa.

10.4.2 Muuhun kuin valtiolliseen toimijaan kohdistuvasta tietolitkennetiedustelusta ilmoittami-
sesta luopuminen

EIT on lukuisissa ratkaisuissaan, viimeisimpénd Centrum for Réttvisa ja Big Brother Watch,
ottanut kantaa, ettd EIS:n 8 artiklan ja 13 artiklan kannalta keskeistd on se, onko tiedustelume-
netelmien kohteeksi joutuneella mahdollisuus saada tieto kohteeksi joutumisesta. Se, miten koh-
teeksi joutunut tai sellaista epdileva saa riittdvin tiedon asiasta, voidaan toteuttaa joko ilmoitta-
malla tai ulkopuolisen riippumattoman toimielimen toimesta. Centrum for Réttvisa ja Big Brot-
her Watch -tapauksissa EIT toteaa, ettd henkild voi saada parempaa suojaa viranomaisten toi-
mintaa vastaan toimielimeltd, jolle kuka tahansa itsensé tiedustelumenetelmén kayton kohteeksi
epédilevd voi saattaa asiansa tutkittavaksi. Talldin korostuu toimielimen itsendisyys tiedustelu-
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viranomaisen toiminnasta seka riittdvat toimivaltuudet tosiasiallisesti puuttua viranomaisen toi-
mintaan.

Jéarjestelmissé, joissa oikeussuoja perustuu ilmoittamiseen, voi kiytdnnossd kdyda niin, etta eri-
laisten poikkeusjarjestelyiden takia kohteeksi joutunut henkild ei voi kuitenkaan kadytdnnossé
koskaan saada tietoa tiedustelumenetelmén kohteeksi joutumisesta.

Nyt késiteltdva olevassa hallituksen esityksessd ehdotetaan, etti tietoliikennetiedustelusta ei il-
moitettaisi sen kohteeksi joutuneelle. Nykytilassa valtiolliselle toimijalle ei ilmoiteta missdin
tilanteessa. EIS:n kannalta ratkaisu noudattelisi yleiseurooppalaista linjaa; kdytdnnossd missadn
maassa tietoliikennetiedustelusta ei ilmoiteta, tosin Ruotsissa on kéynnissd lainmuutosprosessi
tdmén osalta.

EIS:n jérjestelmissd ilmoittamisvelvollisuus voidaan korvata muilla jarjestelyilla, jotka takaa-
vat vastaavat lopputuloksen kohteeksi joutuneelle tai joka epéilee joutuneensa tiedustelumene-
telmén kayton kohteeksi. EIT:n kéytdnndssd todetusti titd kautta kohteeksi joutunut saa usein
asiansa késiteltyd paremmin kuin ilmoituksen perusteella. Suomalaisessa tiedustelulainsdddén-
non kokonaisuudessa jarjestely tarkoittaisi tiedusteluvalvontavaltuutettua. Liséksi kokonaisuu-
dessa on huomioitava, ettd syvimmin perusoikeuksiin puuttuvista tiedustelumenetelmien kay-
tostd padtoksen tekee rippumaton tuomioistuin.

12.3 Saéinnésehdotukset Euroopan unionin tuomioistuimen ratkaisukiiytinnon kannalta

Kuten aiemmin on todettu jaksossa 5.2.2, Euroopan unionilla ja sen tuomioistuimella ei ole
sindnséd toimivaltaa ratkaista jasenvaltioiden kansallisen turvallisuuteen liittyvid kysymyksia.
Toimivaltaa voi kuitenkin olla vélillisesti, kuten tilanteessa, jossa palveluntarjoajat velvoitetaan
tallentamaan ja siirtdmé&én asiakkaistaan yksityisyyden suojan alaan kuuluvia tietoja kansallisen
turvallisuuden suojaamisen tarpeisiin.

Euroopan unionin tuomioistuin on ratkaisussaan La Quadrature du Net ym. v. Premier ministre
ym. (yhdistetyt asiat C-511/18, C-512/18 ja C-520/18) katsonut (kohta 103), ettd kun jasenval-
tiot panevat suoraan taytdntoon sdhkoisen viestinndn luottamuksellisuudesta poikkeavia toi-
menpiteitd asettamatta tillaisen viestinnédn palveluntarjoajille kisittelyd koskevia velvollisuuk-
sia, asianomaisten henkil6iden tietosuojaan ei sovelleta sdhkdisen viestinnin tietosuojadirektii-
vid. Ehdotetussa sdéntelyssi ei asetettaisi viestinndn palveluntarjoajille velvollisuuksia, joten
sadantelyd ei ole tarpeen arvioida tarkemmin mainitun direktiivin ndkokulmasta.

Kuitenkin voidaan todeta, ettd nyt késiteltdvit sidnndsehdotukset ovat yhteensopivia Euroopan
unionin perusoikeuskirjan ja siihen liittyvéin Euroopan unionin tuomioistuimen oikeuskaytén-
non kanssa, erityisesti viestintidsalaisuusdirektiivin (2002/58/EY) ja siihen liittyvén La Quadra-
ture du Net -ratkaisun valossa. Edelld viitatun ratkaisun mukaisesti sdénndsehdotuksissa edel-
lytyksend on tuomioistuimen lupa, lainsdddannon on maériteltdva selkedsti ja tarkasti lain tar-
koitus ja rajat sekd toimintaa on valvottava tuomioistuimen ennakollisen valvonnan liséksi riip-
pumaton ulkopuolinen valvoja, jonka toimivalta kattaa koko tiedustelutoiminnan ennakollisesti,
reaaliaikaisesti ja jalkikéateisesti.

Unionin tuomioistuimen aiheeseen liittyvit ratkaisut (mm. Digital Rights Ireland (C-293/12 ja
C-594/12), Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-203/15)) koskevat
teleyritysten yleistd ja erittelemdtontd tunnistamistietojen kerddmistd ja sdilyttdmistd viran-
omaistarkoituksiin. Nyt késiteltdvand olevassa esityksessd kyse on viranomaisen itsensd kerda-
misté ja sdilyttdmistd tiedoista, joiden hankkimista ja tallentamista rajataan fyysisesti, teknisesti,
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madrillisesti ja ajallisesti. Perusperiaatteiden liséksi ndin ollen Euroopan unionin tuomioistui-
men ratkaisuilla ei ole vaikutusta nyt esitettyjen lakiehdotusten kannalta.

Uutena toimivaltuutena ehdotetussa hakuehtojen maérittdmisessé on kyse tietoliikenteen séén-
nonmukaisuuksien tai ominaispiirteen, kuten kéytettdvien tai uusien protokollien, etsimisesta,
jonka perusteella voidaan muodostaa parempia ja tarkempia hakuehtoja. Tietoliikennetté kasi-
teltdisiin muodossa, josta viestin semanttinen siséltd ei ole suoraan selvitettdvissd. Semanttisen
sisdllon selvittdminen vaatisi muiden tuomioistuimen lupaa edellyttidvien toimenpiteiden suo-
rittamista.

Kuten EUT on ratkaisuissaan linjannut, esimerkiksi pelkka IP-osoite ei ole sellainen tieto, jonka
pohjalta voitaisiin tehdi henkilon yksityiselaméén kayvid padtelmii. Koska ehdotetussa toimi-
valtuudessa ei pyritd eiké sallita tiedon semanttisen sisdllon hyddyntdmista taikka tietojen yh-
distelemista téllaisen tiedon saamiseksi kohteesta taikka kohteen seuraamiseksi, voidaan toimi-
valtuuden katsoa joka tapauksessa tdyttdvin myos EUT asettamat vaatimukset.

12.4 Julkisuus

Perustuslakivaliokunta on méérittédnyt yleisid perusoikeuksien rajoittamista koskevia edellytyk-
sid. Perusoikeusrajoituksen tulee ensinnékin olla lailla sdédetty seké tarkkarajainen ja riittdvan
tasmallisesti laissa médritetty. Perusteen, jolla perusoikeutta rajoitetaan, tulee olla perusoikeus-
jarjestelmén kokonaisuuden kannalta hyvéksyttava. Perusoikeusrajoitusten tulee olla vélttdmat-
tomid hyviksyttivin tavoitteen saavuttamiseksi ja muutenkin suhteellisuusvaatimuksen mukai-
sia. Perusoikeuden rajoitus on sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen va-
hemmén puuttuvin keinoin. Rajoitus ei saa mennd pidemmaélle kuin on perusteltua ottaen huo-
mioon rajoituksen taustalla olevan intressin painavuus suhteessa rajoitettavaan oikeushyvaan.
Tavallisella lailla ei voida sddtdd perusoikeuden ytimeen ulottuvaa rajoitusta. Perusoikeuksia
rajoitettaessa on huolehdittava riittdvistd oikeusturvajirjestelyisté. Rajoitukset eivét saa olla ris-
tiriidassa Suomen kansainvilisten ihmisoikeusvelvoitteiden kanssa. Ks. PeVM 25/1994 vp, s.
4-5, PeVL 3/2014 vp, s. 3, PeVL 38/2013 vp, s. 45, PeVL 16/2013 vp, s. 2/1, PeVL 8/2013
vp, s. 3/1, PeVL 37/2013 vp, PeVL 14/2013 vp, s. 4/1, PeVL 2/2013 vp, s. 3, PeVL 5/2009 vp,
s. 3, PeVL 8/2006 vp.

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole vilttdmattomien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Perustuslain 12
§:n 2 momentissa turvatun julkisuusperiaatteen kannalta olennainen julkisuuslaki on sdddetty
perustuslakivaliokunnan mydtavaikutuksella (PeVL 43/1998 vp).

Perustuslain 12 §:n 2 momentissa asiakirjajulkisuudesta sdddetty merkitsee, ettd asiakirjojen
julkisuutta voidaan rajoittaa perustuslain mukaan ainoastaan lailla ja vain, milloin siihen on
valttdimattomia syitd. Kysymys ei perustuslakivaliokunnan mukaan siten ole siitd, ettd perustus-
laissa esimerkiksi jatettdisiin kyseisen oikeuden sisdlto lailla méariteltdvéksi, vaan lainsddtdjan
toimivaltaan kuuluu pelkéstdén sellaisten julkisuuden rajoitusten asettaminen, joita voidaan pi-
tdd perustuslaissa tarkoitetulla tavalla vélttiméattomind (PeVL 43/1998 vp, s. 3/I). Julkisuuden
rajoituksen sitominen vélttdméattomadn merkitsee, etté rajoitus voi kohdistua vain seké siséllol-
lisesti ettd ajallisesti valttimattoména pidettdvddn syyhyn. Edelld jaksossa ” Nykytila ja sen
arviointi” ja sddnnoskohtaisissa perusteluissa on esitetty perusteluita sille, miksi salassapitoajan
pidentdminen esityksen tarkoittamien asiakirjojen osalta on valttdiméatontd. Valttdiméaton syy sa-
lassapitoajan pidentdmiselle liittyy ensinndkin muuttuneeseen turvallisympéristoon, Suomen
Nato-jdsenyyteen ja tarpeeseen varmistaa, ettei kansainvélisten jérjestdjen ja toisten valtioiden
salassa pitdmai tietoa julkisteta vastoin niiden tahtoa Suomen kansalliseen kéyttoon laadittujen

130



asiakirjojen kautta. Toiseksi on huomioitava, ettd erditd 25 vuotta sitten laadittuja ulkoministe-
rion, tasavallan presidentin tai tasavallan presidentin kanslian asiakirjoja, kuten muistioita, ra-
portteja sekd TP UTV A-asiakirjoja, on edelleen vélttdmitonta pitdd salassa, koska niiden julki-
tulo saattaisi paljastaa Suomen haavoittuvuuksia. Kolmas vélttiméton syy salassapitoajan pi-
dentamiselle on, etti tiettyjen asiakirjojen julkiseksitulo liian varhaisessa vaiheessa voisi haitata
Suomen diplomaattien toimintaedellytyksié vieraissa valtioissa ja sitd kautta heikentdd Suomen
kansainvélisten suhteiden hoitamista. Vélttdméton syy on myds se, ettd suojelupoliisin, joka
siviilitiedusteluviranomainen, asiakirjojen salassapito tulisi vahvistaa lain tasolla, koska asia-
kirjat koskevat kansallista turvallisuutta (valtioturvallisuutta) ja vastaava tarve on sotilastiedus-
telun osalta maanpuolustukseen liittyen.

Ehdotettu salassapitoajan pidentdminen vaikuttaa kansalaisten mahdollisuuksiin saada tietoja
viranomaisten toiminnasta ja yhteiskuntaoloista. Julkisuuslain salassapitoajan pidentdminen 25
vuodesta 40 tai 60 vuoteen rajoittaa siten perustuslain 12 §:n 2 momentissa saddettya kansalais-
ten oikeutta saada tietoa.

Julkisuusperiaate liittyy myds perustuslaissa turvattuun sananvapauteen. Perustuslain 12 §:n 1
momentissa sdidetidn jokaisen oikeudesta sananvapauteen. Lain 12 §:ssé turvattuun sananva-
pauteen sisdltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja
kenenkddn ennakolta estimaittd. Sananvapaussaannoksen keskeisena tarkoituksena on taata kan-
sanvaltaisen yhteiskunnan edellytyksend oleva vapaa mielipiteenmuodostus, avoin julkinen
keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoisuus sekd mahdollisuus vallankdyton
julkiseen kritiikkiin. Riittdvan julkisuuden takaaminen on edellytys yksiléiden mahdollisuu-
delle vaikuttaa ja osallistua yhteiskunnalliseen toimintaan. Julkisuus on myos vallankdyton ja
viranomaistoiminnan kritiikin ja valvonnan edellytys (HE 309/1993 vp, s. 58/I). Julkisuudella
ja tiedonsaantioikeuksista sdatdmalld my0s osaltaan edistetddn perustuslain 14 §:ssé tarkoite-
tulla tavalla yksilon mahdollisuuksia osallistua yhteiskunnalliseen toimintaan ja vaikuttaa hdnta
itseddn koskevaan paditoksentekoon (ks. “Julkisuuslain ajantasaistaminen”, Tydryhmén mie-
tintd, Oikeusministerion julkaisuja 2023:32, sivu 250). Salassapitoajan pidentiminen 25 vuo-
desta 40 tai 60 vuoteen rajoittaa siten myos kansalaisten sananvapautta ja oikeutta osallistua
yhteiskunnalliseen toimintaan. Salassapitoajan pidentdminen vaikeuttaisi esimerkiksi lehdiston
ja historiantutkijoiden mahdollisuuksia tutkia aineistoja.

Kuten julkisuuslakia koskevissa esitoissd (HE 30/1998) on todettu, vaikka julkisuus onkin p&a-
sdantd viranomaistoiminnassa, se ei voi olla poikkeukseton. Yhteiskunnassa on monia tarkeitéd
yleisid ja yksityisid etuja, joita julkisuus voisi loukata. Yleiset ja yksityiset edut ilmenevit eri-
tyisesti julkisuuslain 24 §:ssd olevista ja muissa lacissa sdddetyistd salassapitosddnnoksista.
Yleisid etuja ovat valtion turvallisuuden varmistaminen, Suomen kansainviélisten suhteiden ja
tulo-, finanssi-, raha- ja valuuttapolitiikan hoitaminen, rikosten selvittdminen ja ehkéiseminen,
julkinen taloudellinen etu, pddoma- ja rahoitusmarkkinoiden seki rahoitus- ja vakuutusjirjes-
telmien toimivuus, viranomaisen tarkastus- ja valvontatoimen tehokkuus, luonnonarvojen suo-
jelu, tiedonantajan luottamuksen suoja samoin kuin viranomaisten tasavertainen asema yksityi-
seen toiminnan harjoittajaan ndhden sopimusosapuolena ja asianosaisena. Niilld eduilla on
vaihtelevan kiinted yhteys perusoikeuksiin. Kansainvélisid suhteita koskeva salassapito perus-
tuu kansainvilisen yhteison yleiseen kaytintoon (HE 30/1998, s. 46).

Julkisuuden rajoittaminen eli salassapitoajan pidentdminen voidaan toisaalta ndhdd myos suo-
jaavan yksilon perus- ja ihmisoikeuksia, silld suojaamalla Suomen kansainvélisid suhteita ja
kansallista turvallisuutta samalla suojataan kansalaisten turvallisuutta (perustuslain 7 §).

Suomi on myds osapuolena viranomaisten asiakirjojen julkisuudesta tehdyssd Euroopan neu-
voston yleissopimuksessa (SopS 101-103/2020) Sopimus tuli kansainvélisesti voimaan
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1.12.2020. Yleissopimuksen tarkoituksena on taata jokaiselle oikeus pyynndstd saada tieto vi-
ranomaisen asiakirjasta ja se rakentuu nimenomaan julkisuusperiaatteelle. Sopimus sisdltad
madrdykset oikeudesta saada tieto ja sen mahdollisista rajoituksista. Sopimuksen 3 artiklan 3
kohdassa jétetdén tiedonsaantirajoituksille asetettavista mairdajoista sddtdminen kansalliseen
harkintaan (ks. my6s HE 116/2014, sivu 8). Niin ollen sopimus ei rajoita Suomen mahdolli-
suutta pidentda salassapitoaikaa 25 vuodesta 40 tai 60 vuoteen. Esitetty rajoitus ei siten ole ris-
tiriidassa kansainvilisten ihmisoikeusvelvoitteiden kanssa.

Poikkeamiselle yleisestd 25 vuoden salassapitoajasta on hyviksyttivé ja painava yhteiskunnal-
linen intressi, ja se on rajoitettu valttiméttoméan. Poikkeus on siten oikeassa suhteessa rajoi-
tukseen ja sen tavoitteeseen nihden. Asiakirjoista ei ole mahdollista laatia tyhjentdvéa listaa.
Asiakirjat liittyisivdt perinteisen ulkopolitiikan keskeiseen toimialueeseen. Lisdksi asiakirjat
liittyisivat sisdministerion tekemiin suojelupoliisin ohjaukseen ja valvontaan seki sotilastie-
dustelua koskeviin vastaaviin asiakirjoihin sekd kyseisten tiedusteluviranomaisten toimintaa
koskeviin omiin asiakirjoihin. Tédsmaillinen ja tarkka rajaus toteutuu siini, ettd kyse olisi julki-
suuslain 24 §:n 1 momentin kohdista 1, 2, 9 ja 10, ja tahot, joiden asiakirjoja salassapitoajan
pidennys koskisi, on nimetty ottaen huomioon siddetyt perusteet valttiméattomyyden arvioin-
nille. Edelleen salassapito ei koskisi kaikkia kohtien 2 ja 9 asiakirjoja. Yleisestd salassapito-
ajasta poikkeaminen on kansallisen turvallisuuden (valtioturvallisuuden) ja valtion edun, Suo-
men Nato-jdsenyyteen ja nimettyjen tahojen kansainvilisen yhteistyon ja kansainvélisten suh-
teiden hoitamisen mukainen objektiivinen ja vilttiméton peruste ottaen huomioon myds, ettid
ulkopuolisella taholla ei ole subjektiivista oikeutta saada asiakirjoja. Kansallisessa turvallisuu-
dessa on kyse koko suomalaisen yhteiskunnan yhteisestd turvallisuudesta ja Suomen suvereni-
teetista. My0s perinteisen ulkopolitiikan keskeisella toimialueella pidempi salassapitoaika olisi
rajoitettu valttimattomadn eli silld turvattaisiin ulkoasiainhallinnon, TP UTV A:n seké tasaval-
lan presidentin ja tasavallan presidentin kanslian ydintoimintaa kansainvélisissd suhteissa. Li-
siksi TP UTVA tai ulkoministerid voisivat edelleen, kuten nykyisinkin, “pééttad toisin” julki-
suuslain 24 §:n 1 momentin 1 kohdan nojalla, eli ne voisivat paéttdéd antaa salassa pidettidvin
asiakirjansa (kokonaan tai osajulkisena). My0s julkisuuslain 24 §:n 1 momentin 2 kohdan asia-
kirjojen osalta pidennys olisi rajattu vain asiakirjoihin, jotka koskevat Suomen suhteita toiseen
valtioon tai kansainviliseen jarjestoon. Lisdksi pidennys on rajattu vain valttdméattomaén eli
ulkoministerioon, tasavallan presidenttiin ja tasavallan presidentin kansliaan ja salassapitoa ra-
jaisi vahinkoedellytyslauseke. Ehdotettu sdintely muodostaisi rajoitetun ja hyviksyttivén poik-
keuksen.

Yhteenveto

Ehdotettu siéntely siséltdd tdsmailliset sadnndkset. Perusoikeuksien rajoituksen olennainen si-
sdlto ilmenee suoraan laista. Uudet toimivaltuudet edellyttiavit tuomioistuimen paétostd. Séan-
tely téyttéd siten lailla sddtémisen ja tarkkarajaisuuden vaatimukset. Suhteellisuusvaatimuksen
kannalta olennaista on, ettd ehdotetun toimivaltuussdintelyn kohteena on poliisilain 5 a luvun 3
§:ssd ja tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §.ssd mainittu toiminta.
Liséksi suojelupoliisin toimivallasta on jo aiemmin sdddetty tarkkarajaisesti. Sdéntelyn oikea-
suhtaisuutta on arvioitava voimassa olevaa siviilitiedustelua koskevaa lainsdddintod seka tie-
dustelutoiminnan valvonnasta annettua lakia vasten.

Téssé esityksesséd ehdotettavan lainsédddédnnon arvioidaan tayttdvén EIT:n ratkaisukdytédnnon ja
perustuslakivaliokunnan tulkintakdytdnnon asettamat vaatimukset perus- ja ihmisoikeuksien
huomioon ottamisesta.

Esitykseen sisdltyvit lakiehdotukset voidaan hallituksen késityksen mukaan kisitelld tavallisen
lain sddtdmisjarjestyksessa.
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Esitykseen liittyvit lakiehdotukset siséltdvit uudentyyppistd sddntelyd. Tdmin ja muiden val-
tiosddntooikeudellisten ndkdkohtien vuoksi hallitus pitdd tarkoituksenmukaisena, ettd edus-
kunta pyytdd esityksestd perustuslakivaliokunnan lausunnon.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

1.

Laki

poliisilain 5 a luvun muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan poliisilain (872/2011) 5 a luvun 2 §:n 2 ja 3 momentti, 6 §:n 1 momentti, 14 §:n 3
momentti, 16 -18 §, 25 §:n 5 momentti, 27 §:n 3 momentti, 39 §:n 1 ja 3 momentti, 41 §:n 1 ja
2 momentti, 46 §, 47 §:n 3 momentti, 51 §, 52 §, 55 §:n 3 momentti, 57 §:n 3 momentti, sellaisina
kuin ne ovat laissa 581/2019, sekid

lisdtddn 4 §:44n uusi 6 momentti, jolloin nykyinen 6 momentti siirtyy 7 momentiksi, 14 a §,
14b§, 18a§,18b¢§, 27a§, 28a§, 39a§, 39b§, 41 a§ja 55a § seuraavasti:

5 a luku

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmia ovat my0s tdssd luvussa tarkoitetut valtiolliseen toimijaan kohdistuva
tietojarjestelméatiedustelu, yksinomaan tietoverkossa toteutettava peitetoiminta, paikkatiedus-
telu, jaljentdminen ja ldhetyksen jiljentdminen sekd ldhetyksen pysédyttdminen jiljentimista var-
ten.

Tassa luvussa sdddetddn siitd, milla edellytyksilld 1 momentissa tarkoitettuja tiedustelumene-
telmid sekd valtiolliseen toimijaan kohdistuvaa tietojarjestelméitiedustelua, yksinomaan tieto-

verkossa toteutettavaa peitetoimintaa, paikkatiedustelua, jaljentdmisté ja lahetyksen pysaytta-
misté jdljentdmistd varten kdytetddn siviilitiedustelussa.

438

Tiedustelumenetelmien kdyton edellytykset
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Valtiollisella toimijalla tarkoitetaan vieraan valtion tunnistettua viranomaista tai sellaiseen
rinnastuvaa toimijaa seké tarkoitetun tahon palveluksessa olevaa tai sen maédrayksessé ja oh-
jauksessa toimivaa tahoa.

Tiedustelumenetelmien kédyton jarjestimisestd voidaan antaa tarkempia sadnnoksid valtioneu-
voston asetuksella.

6§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta siviilitiedustelussa pddttdminen

Tuomioistuin paittdd telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta siviili-
tiedustelussa suojelupoliisin paillystoon kuuluvan poliisimiehen vaatimuksesta. Jos telekuun-
telua tai tietojen hankkimista telekuuntelun sijasta koskeva asia ei siedd viivytystd, suojelupo-
liisin paallikko tai tehtdvaan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupolii-
sin pééllystoon kuuluva poliisimies saa paittid telekuuntelusta tai tietojen hankkimisesta tele-
kuuntelun sijasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontédmistd koskevan
vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistddn 24 tunnin kuluttua menetelman kéayton aloittamisesta.

14 §

Teknisestd laitetarkkailusta siviilitiedustelussa pddttiminen

Teknistd laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto taikka teknistd laitetta tai ohjel-
mistoa kayttdva henkilo;

3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen laitetarkkailun suorittamista johtava ja valvova suojelupoliisin paéllyst6on kuu-
luva poliisimies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

14a§

Valtiolliseen toimijaan kohdistuva tietojdrjestelmdtiedustelu

Valtiolliseen toimijaan kohdistuvalla tietojérjestelmétiedustelulla tarkoitetaan tiedonhankin-
taa valtiollisen tai sithen rinnastuvan tahon kdyttdmien tietojenkésittelylaitteiden, tiedonsiirto-
laitteiden ja tietoja kasittelevien ohjelmistojen muodostaman yhteen toimivan kokonaisuuden
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siitd osasta, joka toteuttaa tai edesauttaa siviilitiedustelun kohteena olevaa toimintaa tai joka
tallentaa tai vélittad siviilitiedustelun kohteena olevaan toimintaan liittyvié tietoja.

Valtiolliseen toimijaan kohdistuvaa tietojarjestelmatiedustelua saa kayttda vain siiné laajuu-
dessa kuin on vélttdmatonta tiedon hankkimiseksi timéan luvun 3 §:ssi tarkoitetusta toiminnasta.

14b §

Valtiolliseen toimijaan kohdistuvasta tietojdrjestelmdtiedustelusta pddttiminen

Tuomioistuin paattiad valtiolliseen toimijaan kohdistuvasta tietojérjestelmétiedustelusta sivii-
litiedustelussa tehtdvaidn maarityn tiedustelumenetelmien kayttoon perehtyneen suojelupoliisin
padllystoon kuuluvan poliisimichen vaatimuksesta. Tiedustelumenetelmin kéaytosta padttami-
sestd erdssd tilanteissa sdddetddn 39 §:ssé.

Lupa valtiolliseen toimijaan kohdistuvaan tietojarjestelmétiedusteluun voidaan antaa enintidén
kuudeksi kuukaudeksi kerrallaan.

Valtiolliseen toimijaan kohdistuvaa tietojarjestelmaitiedustelua koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) 3 §:ssi tarkoitettu toiminta;

2) toimenpiteen kohteena oleva valtiollinen tai siithen rinnastuva taho ja sen kéyttima tietojar-
jestelma;

3) tosiseikat, joihin valtiolliseen toimijaan kohdistuvan tietojéirjestelmitiedustelun edellytykset
ja kohdistaminen perustuvat;

4) valtiolliseen toimijaan kohdistuvaa tietojarjestelméatiedustelua koskevan luvan voimassaolo-
aika kellonajan tarkkuudella;

5) wvaltiolliseen toimijaan kohdistuvan tietojdrjestelmétiedustelun suorittamista johtava ja val-
vova tehtdvain madritty tiedustelumenetelmien kdyttoon perehtynyt suojelupoliisin pééllys-
toon kuuluva poliisimies;

6) mahdolliset valtiolliseen toimijaan kohdistuvan tietojarjestelméatiedustelun rajoitukset ja eh-
dot.

16 §

Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Suojelupoliisin palveluksessa olevalla virkamiehelld on oikeus siviilitiedustelussa sijoittaa te-
lekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunte-
luun, tekniseen katseluun, tekniseen seurantaan, tekniseen laitetarkkailuun ja valtiolliseen toi-
mijaan kohdistuvaan tietojarjestelméatiedusteluun kaytettdva laite, menetelma tai ohjelmisto esi-
neeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan tai tietojérjestelméén, jos mainitun
tiedustelumenetelmén kdyton toteuttaminen sitd edellyttdd. Suojelupoliisin palveluksessa ole-
valla virkamiehelld on tilloin oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi, kéyt-
toon ottamiseksi ja poistamiseksi salaa mennd edelld mainittuihin kohteisiin tai tietojérjestel-
médn ja kiertdd, purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa kohteen tai
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tietojérjestelmin suojaus tai haitata sitd. Laitteen, menetelmén tai ohjelmiston asentaminen tai
sen poisottaminen ei saa tapahtua pysyvéisluonteiseen asumiseen kéytettdvassa tilassa.

Suojelupoliisin pyynnostd viranomaisen ulkopuolisella henkil6lld on oikeus suojelupoliisin
padllystoon kuuluvan poliisimiehen ohjeiden mukaisesti ja valvonnassa toteuttaa tiedustelume-
netelmén kdyton edellyttdimé yksittdinen asennus- tai poistamistoimenpide.

Suojelupoliisilla on oikeus menetelmén tai ohjelmiston asentamiseksi tai poisottamiseksi ja
tiedonsiirtdmiseksi tilapdisesti kdyttdd yksityisen tai yhteison laitetta tai tietojarjestelméa, jos se
on valttimatontad tiedustelumenetelmin kéyttdmiseksi. Suojelupoliisi ei saa aiheuttaa vahadista
suurempaa haittaa tai vahinkoa kaytettavélle laitteelle tai tietojdrjestelmalle.

17§
Peitetoimintaa siviilitiedustelussa koskeva suunnitelma

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee siséltdd pei-
tetoimintaa koskevan paatoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riit-
tavin yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistet-
tava.

18 §
Peitetoiminnasta siviilitiedustelussa pddttiminen

Suojelupoliisin paallikko paattad 17 §:ssi tarkoitetusta peitetoiminnasta-

Peitetoimintaa koskeva pditos voidaan antaa enintidén kuudeksi kuukaudeksi kerrallaan.

Paitos peitetoiminnasta on tehtéva kirjallisesti. P4étoksessd on mainittava:

1) toimenpiteen esittdja;

2) peitetoiminnan toteuttamisesta vastaava poliisimies;

3) tunnistetiedot peitetoiminnan suorittavista poliisimiehist;

4) 3 §:ssé tarkoitettu toiminta;

5) tiedonhankinnan kohteena oleva henkil? tai, jos tiettyd henkil6a ei voida yksiloidd, henki-
16ryhma riittévésti yksiloityna;

6) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) padtoksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja ehdot.

Péétostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

18a§
Yksinomaan tietoverkossa toteutettava peitetoiminta

Yksinomaan tietoverkossa toteutettavalla peitetoiminnalla siviilitiedustelussa tarkoitetaan lu-
vun 3 §:ssé tarkoitettua toimintaa koskevaa tietoverkossa tapahtuvaa suunnitelmallista tiedon-
hankintaa kéyttdmalld soluttautumista, jossa tiedonhankinnan edellyttimén luottamuksen
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hankkimiseksi tai tiedonhankinnan paljastumisen estdmiseksi kaytetdén véérid, harhauttavia tai
peiteltyji tietoja tai rekisterimerkint6jé taikka valmistetaan tai kdytetddn vairid asiakirjoja.

Yksinomaan tietoverkossa tehtdvéin peitetoiminnan toteuttamisesta on laadittava kirjallinen
suunnitelma, jonka tulee sisdltdd padtoksenteon ja peitetoiminnan toteuttamisen kannalta oleel-
liset ja riittdvén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa
tarkistettava

18b §

Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta pddttiminen

Suojelupoliisin pééllikko tai tehtdvain maaritty tiedustelumenetelmien kayttdon perehtynyt
suojelupoliisin paallystoon kuuluva poliisimies paittdd yksinomaan tietoverkossa toteutetta-
vasta peitetoiminnasta.

Yksinomaan tietoverkossa toteutettavaa peitetoimintaa koskeva paitds voidaan antaa enintdin
kuudeksi kuukaudeksi kerrallaan.

Yksinomaan tietoverkossa toteutettavaa peitetoimintaa koskeva paétds on tehtavi kirjallisesti.
Péatoksessd on mainittava:

1) toimenpiteen esittija;

2) peitetoiminnan toteuttamisesta vastaava poliisimies;

3) tunnistetiedot peitetoiminnan suorittavista poliisimiehisti;

4) 3 §:ssé tarkoitettu toiminta;

5) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

6) peitetoiminnan tavoite ja toteuttamissuunnitelma;

7) paatoksen voimassaoloaika;

8) peitetoiminnan mahdolliset rajoitukset ja ehdot.

Paitostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

25§

Tietoldhteen turvaaminen siviilitiedustelussa

Suojelupoliisin pééllikon paédtdkselld suojelupoliisi voi antaa tietoldhteelle yksittdistapauk-
sessa kaytettaviaksi vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintoja taikka tieto-
lahteen kaytettdvaksi valmistettavia vadrid asiakirjoja taikka avustaa maahantulon jérjestami-
sessd rikoslain 17 luvun 8 §:n estdmattd, jos se on valttdimatonta tietoldhteen hengen ja tervey-
den suojaamiseksi. Rekisterimerkintd on oikaistava sen jilkeen, kun téssd momentissa tarkoi-
tettuja edellytyksia ei enéé ole.

27§

Paikkatiedustelusta siviilitiedustelussa pddttiminen



Suojelupoliisin paillikko tai tehtédvadn méaritty tiedustelumenetelmien kayttoon perehtynyt
suojelupoliisin paillystoon kuuluva poliisimies paéttdd muusta kuin 1 momentissa tarkoitetusta
paikkatiedustelusta sekéd kulkuneuvoon kohdistuvasta paikkatiedustelusta.

27 a§

Ndytteenotto paikkatiedustelussa

Suojelupoliisilla on oikeus paikkatiedustelussa ottaa aineesta, omaisuudesta tai esineesti
ndyte, jos se on tarpeen siviilitiedustelutehtdvin suorittamiseksi.

28a§

Aineen, omaisuuden tai esineen tilapdinen haltuunotto

Jos 27 a §:ssé tarkoitettu ndytteenotto tai 28 §:ssd tarkoitettu jéljentiminen sitd valttAmatta
edellyttad, suojelupoliisilla on oikeus ottaa aine, omaisuus tai esine tilapéisesti haltuun. Aine,
omaisuus tai esine on palautettava viivytyksettd haltuunoton tarkoituksen toteuduttua.

Jollei omaisuutta, esinetta tai ainetta voida vaaratta palauttaa, suojelupoliisin paallystodn kuu-
luva poliisimies voi médritd omaisuuden, esineen tai aineen havitettdviksi. Havittamisestd on
tehtdvd merkintd paikkatiedustelusta laadittavaan poytdkirjaan tai tehtdva vastaava merkinté
muuhun asiakirjaan.

39§

Tiedustelumenetelmdn kdytostd pddttiminen erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta siviilitiedustelusta pédttad suojelupoliisin pééllikko.
Tiedustelutoimintaan liittyvéstd yksittdisen tiedustelumenetelmén kiytostd saa pdéttdd myos
tehtdvaan madratty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin padllystoon kuu-
luva poliisimies.

Tamén luvun 44 ja 47 §:n sdénnoksii ei sovelleta 1 momentissa tarkoitetussa siviilitieduste-
lussa ja tiedustelumenetelmien kdytossd. Tadméan lain 5 luvun 40 §:n 3 momentissa sdédetty
kielto pyytia tietoja hankittavaksi sellaisella tavalla, joka edellyttdisi viranomaiselle kuuluvien
toimivaltuuksien kaytto4, ja 5 a luvun 4 §:n 4 momentin séannds voidaan yksittdistapauksessa
jattad soveltamatta 1 momentissa tarkoitettuun siviilitiedusteluun ja tiedustelumenetelmén kayt-
to0n, jos se on vélttdmétonta kansallisen turvallisuuden suojaamiseksi.
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39a§

Tietojdrjestelmdn kdyton estiminen tai sen toiminnan haittaaminen vakavan vaaran torju-
miseksi

Suojelupoliisilla on oikeus estéé tietoteknisin menetelmin Suomen ulkopuolella olevan tieto-
jérjestelmén kaytto sekd haitata tai muokata sen toimintaa, jos tietojérjestelmaillé tai sen kautta
voidaan aiheuttaa kansalliselle turvallisuudelle vakavaa vaaraa. Toimenpiteen kdyton on oltava

valttdiméatontd vakavan vaaran torjumiseksi, eika silld saa aiheuttaa suurempaa vahinkoa tai hait-
taa kuin on vélttdmaitontd tehtdvén suorittamiseksi.

39b §

Tietojdrjestelmdn kdyton estimisestd tai sen toiminnan haittaamisesta vakavan vaaran torju-
miseksi pddttdminen

Suojelupoliisin paillikkd paittdd tietojarjestelmén kdyton estdmisestd tai haittaamisesta.
Pééatos on tehtdva kirjallisesti.

Paitoksessd on mainittava:
1) toimenpiteen kohteena oleva tietojarjestelma;

2) toimenpiteen perusteena olevaa vakavaa vaaraa ja toimenpiteen kayton edellytyksia kos-
kevat tosiseikat;

3) toimenpiteen tavoite ja toteuttamissuunnitelma;

4) toimenpiteen suorittamista johtava ja valvova suojelupoliisin paillystoon kuuluva polii-
simies;
5) mahdolliset toimenpiteen rajoitukset ja ehdot.

41§

Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknistd katselua, teknistd laitetarkkailua ja valtiolliseen toimijaan kohdistuvaa tietojarjestelma-
tiedustelua ei saa kohdistaa sellaiseen viestintdén, josta viestinndn osapuoli ei saa todistaa tai

josta hinelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n
tai 22 §:n 2 momentin nojalla.
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Jos telekuuntelun, telekuuntelun sijasta toimitettavan tietojen hankkimisen, teknisen kuunte-
lun, teknisen katselun, teknisen laitetarkkailun tai valtiolliseen toimijaan kohdistuvan tietojar-
jestelmaitiedustelun aikana tai muulloin ilmenee, ettd kyseessd on viesti, jonka kuuntelu ja kat-
selu on kielletty, toimenpide on keskeytettivé ja silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti havitettava.

Telekuuntelun, televalvonnan, teknisen kuuntelun, teknisen laitetarkkailun ja valtiolliseen toi-
mijaan kohdistuvan tietojdrjestelmdtiedustelun keskeyttiminen

Jos kdy ilmi, ettd telekuuntelu tai televalvonta kohdistuu muuhun kuin luvan kohteena olevalta
henkil6lté 14htoisin olevaan tai hénelle tarkoitettuun viestiin taikka ettéd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakei-
non kayttd on téltd osin keskeytettidva niin pian kuin mahdollista sek tédllaiset kuuntelulla saa-
dut tallenteet ja televalvonnalla saadut tiedot seka téllaisilla tiedonhankintakeinoilla saatuja tie-
toja koskevat muistiinpanot on heti hdvitettava.

Velvollisuus keskeyttdmiseen sekéd tallenteiden ja muistiinpanojen hévittimiseen koskee
my0s teknisté laitetarkkailua, jos kéy ilmi, etté tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisesté tarkkailusta kuin
laitetarkkailusta sdddetdéin tdssd luvussa, taikka ettd toimenpiteen kohteena oleva henkild ei
kayta tarkkailun kohteena olevaa laitetta. Jos kdy ilmi, ettd tietojarjestelmatiedustelu kohdistuu
sellaiseen tietojenkdasittelylaitteeseen, tiedonsiirtolaitteeseen tai tietoja késittelevdin ohjelmis-
toon, joka ei kuulu luvan kohteena olevaan tietojarjestelmaén, on tietojérjestelmatiedustelu talta
osin keskeytettdva niin pian kuin mahdollista ja silld saadut tallenteet ja tiedot seké saatuja tie-
toja koskevat muistiinpanot on heti havitettava.

46 §

Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin padllystoon kuuluva poliisimies on 6 §:n 1 momentissa, 7 §:n 1 momen-
tissa, 8 §:n 1 momentissa, 11 §:n 1 momentissa, 12 §:n 1 momentissa, 13 §:n 1 momentissa, 14
§:n 1 momentissa tai 27 §:n 2 momentissa tarkoitetussa kiireellisessi tilanteessa pééttinyt tele-
kuuntelun, televalvonnan, tukiasematietojen hankkimisen, teknisen kuuntelun, teknisen katse-
lun, henkildn teknisen seurannan, teknisen laitetarkkailun tai paikkatiedustelun aloittamisesta,
mutta tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut, tiedustelumenetelmén
kéyttd on lopetettava seka silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on
heti hdvitettdvd. Ndin saatuja tietoja saadaan kuitenkin kayttdd samoin edellytyksin kuin tietoa
saadaan kéyttdd 44 §:n 1 momentissa tai 2 momentissa ja 44 a §:n 2 momentissa tarkoitetuissa
tapauksissa, jos voidaan olettaa tehdyksi rikos, josta sdddetty ankarin rangaistus on vahintaan
kuusi vuotta vankeutta tai jos ilmenee, ettd hankkeilla on rikos, josta sdddetty ankarin rangaistus
on vahintadn kuusi vuotta vankeutta, ja rikos on vield estettdvissa.
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Jos suojelupoliisin poliisimies on 33 §:n 2 momentissa tarkoitetussa kiireellisessa tilanteessa
paittanyt jiljentimisestd, mutta tehtdviin mairitty tiedustelumenetelmien kayttdon perehtynyt
suojelupoliisin paillystoon kuuluva poliisimies katsoo, ettd edellytyksid toimenpiteelle ei ole
ollut, tiedustelumenetelmin kéyttd on lopetettava seka silld saatu aineisto ja silld saatuja tietoja
koskevat muistiinpanot on heti hivitettdva. Ndin saatuja tietoja saadaan kuitenkin kayttda sa-
moin edellytyksin kuin tietoa saadaan kayttdd 44 §:n 1 momentissa tai 2 momentissa ja 44 a §:n
2 momentissa tarkoitetuissa tapauksissa, jos voidaan olettaa tehdyksi rikos, josta sdddetty anka-
rin rangaistus on vahintidin kuusi vuotta vankeutta tai jos ilmenee, ettd hankkeilla on rikos, josta
sdddetty ankarin rangaistus on védhintddn kuusi vuotta vankeutta, ja rikos on vield estettdvissa.

47 §

Tiedustelumenetelmdn kdytostd ilmoittaminen

Jos tiedonhankinnan kohteen henkil6llisyys ja oleskelupaikka ei ole tiedossa 1 tai 2 momen-
tissa tarkoitetun méérdajan tai lykkéyksen paittyessi, tiedustelumenetelmén kaytdstd on ilmoi-
tettava kirjallisesti hinelle ilman aiheetonta viivytystd henkildllisyyden ja oleskelupaikan sel-
vittya.

Viestinndn vdlittdjdn ja tietoyhteiskunnan palvelun tarjoajan velvollisuus avustaa siviilitiedus-
telussa

Viestinnidn vilittdjén ja tietoyhteiskunnan palvelun tarjoajan on ilman aiheetonta viivytystd
tehtdava televerkkoon telekuuntelun, televalvonnan ja valtiolliseen toimijaan kohdistuvan tieto-
jarjestelmatiedustelun edellyttimat kytkennét seké annettava suojelupoliisin kayttoon telekuun-
telun toimeenpanoa varten tarpeelliset tiedot, vilineet ja henkilosto. Sama koskee my0s niité
tilanteita, joissa telekuuntelu, televalvonta tai televerkkoon kohdistuva valtiolliseen toimijaan
kohdistuva tietojérjestelmatiedustelu toteutetaan suojelupoliisin toimesta tekniselld laitteella.
Viestinnén vilittijan ja tietoyhteiskunnan palvelun tarjoajan on liséksi annettava suojelupoliisin
padllystoon kuuluvan poliisimiehen kéayttoon hallussaan olevat teknisen seurannan toimeenpa-
noa varten tarpeelliset tiedot.

Suojelupoliisilla sekd toimenpiteen suorittajalla ja avustavalla henkildstollda on oikeus tele-
kuuntelua ja televerkkoon kohdistuvaa valtiolliseen toimijaan kohdistuvaa tietojérjestelma-
tiedustelua varten tarpeellisen yhteyden kytkemiseksi pdéstd myds muihin kuin viestinnén vé-
littdjén tai tietoyhteiskunnan palvelun tarjoajan hallinnassa oleviin tiloihin, ei kuitenkaan vaki-
tuiseen asumiseen kaytettyihin tiloihin. Toimenpiteestd paattda suojelupoliisin paallystoon kuu-
luva poliisimies.
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52§

Korvaus viestinndn vdlittdjdlle ja tietoyhteiskunnan palvelun tarjoajalle siviilitiedustelussa
avustamisesta ja tietojen antamisesta

Viestinndn vilittdjilld ja tietoyhteiskunnan palvelun tarjoajalla on oikeus saada valtion va-
roista korvaus 51 §:ssi tarkoitetusta viranomaisten avustamisesta ja tietojen antamisesta aiheu-
tuneista valittomistd kustannuksista. Korvauksesta sdddetdén sdhkoisen viestinndn palveluista
annetun lain 299 §:ssd. Korvauksen maksamisesta paittda suojelupoliisi.

Pédétokseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetdén hallintolaissa (434/2003).
Muutoksenhausta hallintotuomioistuimeen siédetéén oikeudenkaynnistd hallintoasioissa anne-

tussa laissa (808/2019).

Hallinto-oikeuden on varattava Liikenne- ja viestintdvirastolle tilaisuus tulla kuulluksi.

55§

Yhteistyé muiden viranomaisten, yritysten ja yhteisojen kanssa

Suojelupoliisi voi siviilitiedustelutehtévinsé toteuttamiseksi luovuttaa yrityksille ja muille yh-
teisoille salassapitosddnndsten estiméattd muita kuin henkilGtietoja koskevia tietoja, jos tietojen
luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi.

55a§
Yhteistoiminta Rajavartiolaitoksen kanssa

Sen lisdksi, mitd luvun 55 §:ssé sdddetddn, Rajavartiolaitos voi tiedustelumenetelmien kayt-
toon erityisesti perehtyneen suojelupoliisin pdillystoon kuuluvan poliisimiehen pyynnosti
suorittaa poliisilain 5 luvun 13 §:n 1 momentissa, poliisilain 5 a luvun 9, 11-16, 26 ja 28 §:ssé
sdddetyn yksittdisen toimenpiteen. Rajavartiolaitoksessa toimenpiteen suorittamisesta paittia
pidattdmiseen oikeutettu virkamies. Rajavartiolaitoksen on suojelupoliisin pyynndsté ilman ai-
heetonta viivytystd keskeytettdva tdssd momentissa tarkoitettu toimenpide.

Rajavartiolaitos voi tiedustelumenetelmien kayttoon erityisesti perehtyneen suojelupoliisin
paillystoon kuuluvan poliisimiehen pyynndsté suorittaa Rajavartiolaitokselle sdddetyn tehtavin
yhteydessa rajavartiolain (578/2005) 28 §:ssé tarkoitettuja toimenpiteitd, jotka ovat valttimat-
tomié siviilitiedustelutehtdvén kannalta. Toimenpiteen kohteena oleva henkil6 on velvollinen
olemaan lidsnd toimenpiteitd suoritettaessa enintddn 12 tuntia kerrallaan. Rajavartiolaitoksessa
toimenpiteen suorittamisesta paéttad rajanylityspaikan esimies tai vahintdan luutnantin arvoinen
rajavartiomies.

Rajavartiolaitoksella on rajanylityspaikan esimiehend toimivan rajavartiomiehen tai vahin-
tddn luutnantin arvoisen rajavartiomiehen péitokselld oikeus kayttdd védrid, harhauttavia tai
peiteltyjé tietoja silloin kun se on vilttimitontd toimenpiteen paljastumisen estimiseksi.
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Rajavartiolaitoksen on luovutettava tissd pykaldssa tarkoitetulla toimenpiteelld saadut tallen-
teet ja asiakirjat kasittelemattomind suojelupoliisille sekd havitettdva toimenpiteen suorittami-
sessa syntyneet tallenteet ja asiakirjat, jollei tietojen késittely ole tarpeen Rajavartiolaitokselle
sdddettyjen muiden tehtdvien suorittamiseksi. Tallenteiden ja asiakirjojen tarkastamisesta seké
muista tiedonkésittelyyn liittyvisté tehtivistd vastaa suojelupoliisi siten kuin téssé laissa siddde-
téén.

57§

Kansainvilinen yhteistyo

Suojelupoliisin padllikko paittdd kansainvéliseen yhteistyohon osallistumisesta ja siihen liit-
tyvésti tiedustelumenetelmien kiytostd. Ulkomaisella toimivaltaisella virkamiehelld on suoje-
lupoliisin pédllikon paétokselld oikeus Suomen alueella kansallisen turvallisuuden suojaa-
miseksi toimia yhteistydssé suojelupoliisin kanssa ja suojelupoliisin poliisimiehen ohjauksessa
ja valvonnassa osallistua Suomen alueella tiedustelumenetelmien kayttoon. -Ulkomainen virka-
mies on velvollinen noudattamaan suojelupoliisin hénelle antamia méairdyksia, rajoituksia ja
ohjeita. Rikoslain 16 luvun 20 §:n 4 momentissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 4 mo-
mentissa sdddetddin mainittujen lukujen sédénndsten soveltamisesta tiedustelumenetelmaéd Suo-
men alueella kdyttavan tai Suomen alueella toimivan ulkomaisen virkamiehen tekemééin tai ha-
neen kohdistuneeseen rikokseen.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

tietoliikennetiedustelusta siviilitiedustelussa annetun lain muuttaminen

Eduskunnan paatoksen mukaisesti

kumotaan tietoliikennetiedustelusta siviilitiedustelussa annetun lain (582/2019) 13 §,
muutetaan 4 §:n 2 momentti., 5 §, 7 §:n 3 momentti, 10 § ja 20 §, sekd

lisdtddn uusi 10 a § - 10 d § seuraavasti:

43§

Tietoliikennetiedustelun kdyton edellytykset

Jos tietoliikennetiedustelun kohteena on valtiollinen toimija tai sithen rinnastuva taho, tieto-
litkkennetiedustelun kidyton tulee olla tarpeen tietojen saamiseksi sellaisesta tietoliikennetiedus-
telun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

58§

Tietoliikennetiedustelun kohdistaminen

Tietoliikennetiedustelu kohdistetaan tietoliikenteen automatisoidun erottelun avulla ja se voi
kohdistua my6s 10 a ja 10 ¢ §:n perusteella tallennettuihin tietoihin. Automatisoitu erottelu pe-
rustuu 7 tai 9 §:n mukaisessa menettelyssd hyvéksyttyjen hakuehtojen kéyttoon.

78
Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Lupa tietoliikennetiedusteluun voidaan myontdi enintddn kuudeksi kuukaudeksi kerrallaan ja
se voi koskea my0s luvan antamista edeltdnyttd madrattya aikaa, joka voi olla kuutta kuukautta
pidempi.

10 §

Tietoliikennetiedustelun tekninen toteuttaminen ja muu yhteistyo sotilastiedusteluviranomai-
sen kanssa
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Puolustusvoimien tiedustelulaitos toteuttaa tietoliikennetiedustelun teknisesti suojelupoliisin
puolesta kerdédmaélla tdmén lain 7, 9, 10 b ja 10 d §:ssé tarkoitettujen lupien tai paatdsten mukai-
set tiedot tietoliikenteessa.

Suojelupoliisin muuhun yhteisty6hon sotilastiedusteluviranomaisen kanssa sovelletaan polii-
silain 5 a luvun 54 §:44.

10a§

Teknisten tietojen kdsittely viestintdverkon osan sekd tietoliikenteen reitittymisen ja muutosten
tunnistamiseksi

Suojelupoliisi voi antaa toimeksiannon puolustusvoimien tiedustelulaitokselle sotilastiedus-
telulain 66 §:ssé tarkoitettujen teknisten tietojen kerddamiseksi. Puolustusvoimien tiedustelulai-
tos toteuttaa 10 b §:ssé tarkoitetun tuomioistuimen luvan mukaisen teknisten tietojen kerdémi-
sen ja luovuttaa kyseiset tiedot suojelupoliisille.

Suojelupoliisilla on oikeus tallentaa tietoliikenteen teknisié tietoja ja automaattisen tietojen-
késittelyn avulla késitelld niité:

1) tilastollista analyysia varten tietoliikennetiedustelun kohdentamiseksi viestintdverkon
osaan; ja

2) tietoliikenteen reitittymisen ja muutosten seuraamiseksi.

Suojelupoliisi voi tallentaa puolustusvoimien tiedustelulaitoksen luovuttamat tekniset tiedot
enintddn 18 kuukauden ajaksi, mink4 jélkeen ne on viimeistidin hivitettdva. Tallennettuja tietoja
voidaan kéyttdd 1 momentissa tarkoitettuun tarkoitukseen.

Suojelupoliisilla ja puolustusvoimien tiedustelulaitoksella on oikeus pyynnosti tai oma-aloit-
teisesti luovuttaa tilastollisen analyysin tuloksia toisilleen siviili- ja sotilastiedustelun tarkoituk-
senmukaiseksi hoitamiseksi poliisilain 5 a [uvun 54 §:ssé ja sotilastiedustelulain 17 §:ssé tar-
koitetulla tavalla.

10b§

Teknisten tietojen kdsittelystd pddttiminen viestintdverkon osan sekd tietoliikenteen reitittymi-
sen ja muutosten tunnistamiseksi

Tuomioistuin péattdaa teknisten tietojen késittelystd viestintdverkon osan tunnistamiseksi tai
tietoliikenteen reitittymisen ja muutosten tunnistamiseksi tehtdvadn méarityn tiedustelumene-
telmien kéyttoon perehtyneen suojelupoliisin pédllystoon kuuluvan poliisimiehen vaatimuk-
sesta.

Lupa voidaan antaa luvan antopdivésté alkaen enintdén kuudeksi kuukaudeksi kerrallaan ja
lupa voi koskea myo6s luvan antamista edeltdnyttd madréttyd aikaa, joka voi olla kuutta kuu-
kautta pidempi.

Vaatimuksessa ja paatoksessd on mainittava:

1) maantieteellinen alue tai verkkoalue, jolta tulevaan tai jolle menevéén tietoliikenteeseen
teknisten tietojen késittely kohdistetaan, taikka kohde, jonka tietoliikenteen reitittymistd tai
muutosta seurataan;

2) viestintdverkon osat, joista tietoa haetaan;

3) kasittelya johtava ja valvova tiedustelumenetelmien kdyttoon erityisesti perehtynyt suoje-
lupoliisin paillyst6on kuuluva poliisimies; ja

4) suunnitelma késittelyn toteuttamisesta.
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10c§
Tietoliikennetiedustelu hakuehtojen mddrittimiseksi

Suojelupoliisi voi antaa toimeksiannon puolustusvoimien tiedustelulaitokselle sotilastiedus-
telulain 67 a §:n 1 momentissa tarkoitetun tietoliikenteen kerddmiseksi. Puolustusvoimien tie-
dustelulaitos toteuttaa 10 d §:ssé tarkoitetun tuomioistuimen luvan mukaisen tietoliikenteen ke-
rddmisen ja luovuttaa sen suojelupoliisille.

Suojelupoliisilla on oikeus tallentaa luovutettua tietoliikennetté ja késitella sité, jos se on vélt-
tamatontd kohdetta kuvaavien uusien hakuehtojen mairittimiseksi. Hakuehtojen maérittdmi-
sessé ei saa késitelld viestin merkityssisdllossé olevia tietoja. Hakuehtojen méérittdmisessé voi-
daan kayttda 10 a §:ssé tarkoitettuja teknisia tietoja.

Suojelupoliisi voi tallentaa puolustusvoimien tiedustelulaitoksen luovuttaman tietoliikenteen
enintddn 12 kuukauden ajaksi, mink4 jélkeen ne on viimeistdin hévitettiva

10d§

Hakuehtojen mddrittdmisestd pddttdminen

Tuomioistuin paattad hakuehtojen madrittimisesta tehtdvaidn maaratyn tiedustelumenetelmien
kayttoon erityisesti perehtyneen suojelupoliisin paillystoon kuuluvan poliisimiehen vaatimuk-
sesta.

Lupa voidaan antaa luvan antopdivéstd alkaen enintdfin kuudeksi kuukaudeksi kerrallaan ja
lupa voi koskea myo6s luvan antamista edeltinyttd mairéttyd aikaa, joka voi olla kuutta kuu-
kautta pidempi.

Vaatimuksessa ja paatoksessd on mainittava:

1) siviilitiedustelun kohde, jota varten hakuehtoja mééaritetdan ja sitd koskevat tosiseikat;

2) kohteen tietoliikenteen oletettu sddnnonmukaisuus tai ominaispiirre, jonka perusteella
hakuehtoja méairitetdén ja perustelut sille;

3) viestintdverkon osat, joista tietoa haetaan;

4) suunnitelma hakuehtojen méairittdmisesta;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) hakuehtojen madrittdmista johtava ja valvova tiedustelumenetelmien kayttdon erityi-
sesti perehtynyt suojelupoliisin padllystoon kuuluva poliisimies;

7) mahdolliset hakuehtojen mairittdmistd koskevat rajoitukset ja ehdot.

20 §

Tietoliikennetiedustelun kdytostd ilmoittaminen

Tietoliikennetiedustelusta ei ole velvollisuutta ilmoittaa.

Jos tietoliikennetiedustelussa kuitenkin on selvitetty sellainen tieto, josta on velvollisuus tai
oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2
momentin nojalla, ilmoitetaan tietoliikennetiedustelusta 12 §:ssé tarkoitetulle taholle noudat-
taen, mitd poliisilain 5 a luvun 47 §:ssd sdddetdén telekuuntelusta ilmoittamisesta.
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Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei ole, jos todistamiskiellon tai todistamatta
jattamisoikeuden alainen tieto on hévitetty 9 §:n 2 momentin tai 15 §:n perusteella.

Tama laki tulee voimaan pédivéna kuuta 20 .

Laki

rajavartiolain muuttamisesta
Eduskunnan paétoksen mukaisesti
muutetaan rajavartiolain (578/2005) 3 §:n 3 momentti, sellaisena kuin se on laissa 749/2014

sekd
lisdtddn uusi 25 b § seuraavasti:

38§

Rajavartiolaitoksen tehtivdt

Rajavartiolaitos suorittaa poliisi- ja tullitehtdvid, etsintd-, pelastus- ja ensihoitotehtdvia seka
osallistuu sotilaalliseen maanpuolustukseen ja sotilastiedusteluun seké siviilitiedusteluun. Ra-
javartiolaitoksen tehtdvistd meripelastustoimen alalla sdddetddn meripelastuslaissa.

25b§

Rajavartiolaitoksen osallistuminen siviilitiedusteluun
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Rajavartiolaitos osallistuu suojelupoliisin pyynnosti siviilitiedusteluun hankkimalla tietoja ja
tekemaéllé toimenpiteitd suojelupoliisin tiedustelutehtidvien tukemiseksi.

Rajavartiolaitoksen toimivaltuuksista siviilitiedusteluun osallistumisessa sdddetdén poliisi-
laissa (872/2011).

Tama laki tulee voimaan pédivéna kuuta 20 .

Laki

henkildtietojen kisittelystii Rajavartiolaitoksessa annetun lain 32 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn henkilGtietojen kisittelystd Rajavartiolaitoksessa annetun lain (639/2019) 32 §:4én,
sellaisena kuin se on laissa 430/2024, uusi 3 momentti seuraavasti:

32§

Rajavartiolaitos saa luovuttaa salassapitosddnnosten estaméttd 15 b §:ssé tarkoitettuja tietoja
suojelupoliisille poliisilain 5 a luvussa (872/2011) sdéadettyja tehtdvia varten.

Tama laki tulee voimaan péivana kuuta 20 .
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5.

Laki

rikoslain 17 luvun 7 §:n 2 momentin muuttamisesta

Eduskunnan péatoksen mukaisesti
muutetaan rikoslain (39/1889) 17 luvun 7 §:n 2 momentti, sellaisena kuin se osaksi laeissa
563/1998 ja 650/2004, seuraavasti

78§
Valtionrajarikos

Valtionrajarikoksesta ei tuomita ulkomaalaista, joka 1 momentissa tarkoitetun teon johdosta
kadnnytetddn tai karkotetaan maasta, eikd ulkomaalaista, joka pakolaisuuden perusteella hakee
turvapaikkaa tai oleskelulupaa Suomessa. Valtionrajarikoksesta ei tuomita myoskadan ulkomaa-
laista, joka on tehnyt 1 momentissa tarkoitetun teon sen vuoksi, ettd hén on ollut 25 luvun 3 tai
3 a §:ssd tarkoitetun ihmiskaupan kohteena tai joka on tehnyt 1 momentissa tarkoitetun teon
poliisilain 5 a luvun 25 §:n 5 momentin perusteella.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

viranomaisten toiminnan julkisuudesta annetun lain 31 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan viranomaisten toiminnan julkisuudesta annetun lain (612/1999) 31§:n 2 momentti,
sellaisena kuin se on laissa 495/2005, seuraavasti:

31§

Viranomaisen asiakirjan salassapidon lakkaaminen

Viranomaisen asiakirjan salassapitoaika on 25 vuotta, jollei toisin ole sdfdetty tai lain nojalla
madritty. Yksityiseldmén suojaamiseksi 24 §:n 1 momentin 24-32 kohdassa salassa pidetta-
viaksi sdddetyn asiakirjan tai niitd vastaavan muussa laissa salassa pidettdvéksi sdddetyn tai
muun lain nojalla salassa pidettdvéksi madratyn asiakirjan salassapitoaika on 50 vuotta sen hen-
kilon kuolemasta, jota asiakirja koskee tai, jollei tésti ole tietoa, 100 vuotta. Salassa pidettaviksi
24 §:n 1 momentin 1 kohdassa sdddetyn asiakirjan salassapitoaika on 40 vuotta. Salassa pidet-
taviksi 24 §:n 1 momentin 2 kohdassa sdfdetyn Suomen suhteita toiseen valtioon tai kansain-
viliseen jérjestoon koskevan ulkoministerion, tasavallan presidentin ja tasavallan presidentin
kanslian asiakirjan salassapitoaika on 40 vuotta. Valtion turvallisuuden yllapitdmiseksi 24 §:n
1 momentin 9 kohdassa sdddetyn suojelupoliisin ja sisdministerion asiakirjan salassapitoaika on
60 vuotta. Salassa pidettiaviksi 24 §:n 1 momentin 10 kohdassa sdddetyn sotilastiedustelua kos-
kevan asiakirjan salassapitoaika on 60 vuotta.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Valitse kohde.
Valitse kohde.

Rinnakkaistekstit
1.

Laki
poliisilain 5 a luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 5 a luvun 2 §:n 2 ja 3 momentti, 6 §:n 1 momentti, 14 §:n 3
momentti, 16 - 18 §, 25 §:n 5 momentti, 27 §:n 3 momentti, 39 §:n 1 ja 3 momentti, 41 §:n 1 ja
2 momentti, 46 §, 47§:n 3 momentti, 51 §, 52 §, 55 §:n 3 momentti, 57 §:n 3 momentti, sellaisina
kuin ne ovat laissa 581/2019, seki

lisdtddn 4 §:44n uusi 6 momentti, jolloin nykyinen 6 momentti siirtyy 7 momentiksi, 14 a §,
14b§, 18a§,18b§, 27a§,28a§, 39a§, 39b§,41a§ja 55a § seuraavasti:

Voimassa oleva laki Ehdotus
5 a luku 5 a luku
Siviilitiedustelu Siviilitiedustelu
238 238
Tiedustelumenetelmdit siviilitiedustelussa Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu,
tietojen hankkiminen telekuuntelun sijasta, te-
levalvonta, tukiasematietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen kuuntelu, tekninen katselu,
tekninen seuranta, tekninen laitetarkkailu, te-
leosoitteen tai telepéételaitteen yksildintitieto-
jen hankkiminen, peitetoiminta, valeosto . = ———+—————————————
ohjattu tietoldhdetoiminta.

Tiedustelumenetelmid ovat myos tdssd lu-  Tiedustelumenetelmid ovat myds tdssd lu-
vussa tarkoitetut paikkatiedustelu, jdljentdmi- vussa tarkoitetut valtiolliseen toimijaan koh-
nen ja ldhetyksen jéljentéminen seké lahetyk- distuva  tietojdrjestelmdtiedustelu,  yksin-
sen pysdyttdminen jéljentdmistd varten. omaan tietoverkossa toteutettava peitetoi-

Téssd luvussa sdddetddn siitd, milld edelly- minta, paikkatiedustelu, jaljentdminen ja ldhe-
tyksilld 1 momentissa tarkoitettuja tiedustelu- tyksen jdljentdminen sekd lahetyksen pysdyt-
menetelmid sekd paikkatiedustelua, tdminen jaljentdmistd varten.
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jéljentdmistd ja ldhetyksen pysdyttdmisté jal-
jentdmistd varten kéytetddn siviilitieduste-
lussa.

Tietoliikennetiedustelusta tiedustelumene-
telména siviilitiedustelussa sdddetdén tietolii-
kennetiedustelusta siviilitiedustelussa anne-

tussa laissa (582/2019).]

43§

Tiedustelumenetelmien kdyton edellytykset

Tiedustelumenetelman  kdyton  yleisend
edellytyksena siviilitiedustelussa on, ettd sen
kayttdminen on vélttimétonta tarkeiden tieto-
jen saamiseksi sellaisesta siviilitiedustelun
kohteena olevasta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta.

Peitetoiminnan  kdyttdminen edellyttda
myds, ettd tiedonhankintaa on toiminnan
suunnitelmallisuuden, jérjestdytyneisyyden
tai ammattimaisuuden taikka ennakoitavissa
olevan jatkuvuuden tai toistuvuuden vuoksi
pidettiva tarpeellisena.

Jos tiedustelumenetelmé kohdistetaan valti-
olliseen toimijaan tai siihen rinnastuvaan ta-
hoon, tiedustelumenetelmén kéyton tulee olla
tarpeen tietojen saamiseksi sellaisesta siviili-
tiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvalli-
suutta.

Tiedustelumenetelméi ei saa kohdistaa py-
syvéisluonteiseen asumiseen kaytettavain ti-
laan.

Tiedustelumenetelmidn kayttd on lopetet-
tava ennen paidtdksessd mainitun méairdajan
paattymistd, jos kiyton tarkoitus on saavutettu
tai sen edellytyksia ei endé ole.

(uusi 6 mom.)

Ehdotus

Tassé luvussa sdddetdin siitd, milld edelly-
tyksilld 1 momentissa tarkoitettuja tiedustelu-
menetelmid sekd valtiolliseen toimijaan koh-
distuvaa tietojdrjestelmdtiedustelua, yksin-
omaan tietoverkossa toteutettavaa peitetoi-
mintaa, paikkatiedustelua, jiljentamisti ja 14-
hetyksen pysédyttdmistd jiljentdmistd varten
kéytetdén siviilitiedustelussa.

43§

Tiedustelumenetelmien kdyton edellytykset

Valtiollisella  toimijalla tarkoitetaan vie-
raan valtion tunnistettua viranomaista tai sel-
laiseen rinnastuvaa toimijaa sekd tarkoitetun
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Tiedustelumenetelmien kdyton jérjestdmi-
sestd voidaan antaa tarkempia sdéinnoksid val-
tioneuvoston asetuksella.

(6 momentti siirtyy 7 momentiksi)

68§

Telekuuntelusta ja muusta vastaavasta tieto-
Jjen hankkimisesta siviilitiedustelussa pddttd-
minen

Tuomioistuin péaattaa telekuuntelusta ja tie-
tojen hankkimisesta telekuuntelun sijasta si-
viilitiedustelussa suojelupoliisin paéllystoon
kuuluvan poliisimiehen vaatimuksesta.

14 §

Teknisestd laitetarkkailusta siviilitieduste-
lussa pddttiminen

Tuomioistuin paattdd teknisestd laitetark-
kailusta siviilitiedustelussa suojelupoliisin
paillystoon kuuluvan poliisimiehen vaati-
muksesta. Jos asia ei siedé viivytystd, suojelu-
poliisin paillystoon kuuluva poliisimies saa
paattaa teknisestd laitetarkkailusta siihen asti,
kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on

Ehdotus

tahon palveluksessa olevaa tai sen mddrdyk-
sessd ja ohjauksessa toimivaa tahoa.

Tiedustelumenetelmien kiyton jarjestdmi-
sestd voidaan antaa tarkempia sddnnoksia val-
tioneuvoston asetuksella.

68§

Telekuuntelusta ja muusta vastaavasta tieto-
Jjen hankkimisesta siviilitiedustelussa pddttd-
minen

Tuomioistuin paattad telekuuntelusta ja tie-
tojen hankkimisesta telekuuntelun sijasta si-
viilitiedustelussa suojelupoliisin pééllystoon
kuuluvan poliisimiehen vaatimuksesta. Jos te-
lekuuntelua tai tietojen hankkimista telekuun-
telun sijasta koskeva asia ei siedd viivytystd,
suojelupoliisin pddllikké tai tehtdvddn mdd-
ratty tiedustelumenetelmien kdyttoon perehty-
nyt suojelupoliisin pddllystoon kuuluva polii-
simies saa pddttdd telekuuntelusta tai tietojen
hankkimisesta telekuuntelun sijasta siihen
asti, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn
24 tunnin kuluttua menetelmdn kdyton aloitta-
misesta.

14 §

Teknisestd laitetarkkailusta siviilitieduste-
lussa pddttdminen
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saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistaan
24 tunnin kuluttua tiedonhankinta menetel-
min kdyton aloittamisesta.

Lupa voidaan antaa enintddn kuudeksi kuu-

kaudeksi kerrallaan.

Teknistd laitetarkkailua koskevassa vaati-

muksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto;

3) tosiseikat, joihin teknisen laitetarkkai-
lun edellytykset ja kohdistaminen pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) teknisen laitetarkkailun suorittamista
johtava ja valvova suojelupoliisin péél-
lystoon kuuluva poliisimies;

6) mahdolliset teknisen laitetarkkailun ra-
joitukset ja ehdot.

(uusi)

Ehdotus

Teknistd laitetarkkailua koskevassa vaati-
muksessa ja paatoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto taikka teknistd laitetta tai
ohjelmistoa kdyttavd henkilo,

3) tosiseikat, joihin teknisen laitetarkkailun
edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) teknisen laitetarkkailun suorittamista joh-
tava ja valvova suojelupoliisin pééllystoon
kuuluva poliisimies;

6) mahdolliset teknisen laitetarkkailun rajoi-
tukset ja ehdot.

142§

Valtiolliseen toimijaan kohdistuva tietojiir-
Jjestelmiitiedustelu

Valtiolliseen toimijaan kohdistuvalla tieto-
Jdrjestelmdtiedustelulla tarkoitetaan tiedon-
hankintaa valtiollisen tai siihen rinnastuvan
tahon kdyttimien tietojenkdsittelylaitteiden,
tiedonsiirtolaitteiden ja tietoja kdsittelevien
ohjelmistojen muodostaman yhteen toimivan
kokonaisuuden siitd osasta, joka toteuttaa tai
edesauttaa siviilitiedustelun kohteena olevaa
toimintaa tai joka tallentaa tai vilittad siviili-
tiedustelun kohteena olevaan toimintaan liit-
tyvid tietoja.

Valtiolliseen toimijaan kohdistuvaa tieto-
Jdrjestelmdtiedustelua saa kdyttdd vain siind
laajuudessa kuin on vilttdmdtontd tiedon
hankkimiseksi timdn luvun 3 $:ssd tarkoite-
tusta toiminnasta.
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(uusi)

Ehdotus

14b §

Valtiolliseen toimijaan kohdistuvasta tieto-
Jjérjestelmditiedustelusta piidttiminen

Tuomioistuin pddttdid valtiolliseen toimi-
jaan kohdistuvasta tietojdrjestelmdtieduste-
lusta siviilitiedustelussa tehtdvddn mddrdtyn
tiedustelumenetelmien kdyttéon perehtyneen
suojelupoliisin pddllystoon kuuluvan poliisi-
miehen vaatimuksesta. Tiedustelumenetelmdn
kdytostd pddttimisestd erdssd tilanteissa sdd-
detddn 39 §:ssd.

Lupa valtiolliseen toimijaan kohdistuvaan
tietojdrjestelmdtiedusteluun voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

Valtiolliseen toimijaan kohdistuvaa tieto-
Jdrjestelmdtiedustelua koskevassa vaatimuk-
sessa ja pddtoksessd on mainittava:

1) 3 §$:ssd tarkoitettu toiminta,

2) toimenpiteen kohteena oleva valti-
ollinen tai sithen rinnastuva taho ja
sen kdyttimd tietojdrjestelmd;

3) tosiseikat, joihin valtiolliseen toi-
mijaan kohdistuvan tietojdrjestel-
mdtiedustelun edellytykset ja koh-
distaminen perustuvat;

4) wvaltiolliseen toimijaan kohdistuvaa
tietojdrjestelmdtiedustelua  koske-
van luvan voimassaoloaika kellon-
ajan tarkkuudella;

5) wvaltiolliseen toimijaan kohdistuvan
tietojdrjestelmdtiedustelun suorit-
tamista johtava ja valvova tehtdi-
vddn mddrdtty tiedustelumenetel-
mien kdyttoon perehtynyt suojelu-
poliisin pddllystoon kuuluva polii-
simies;

6) mahdolliset valtiolliseen toimijaan
kohdistuvan tietojdrjestelmdtiedus-
telun rajoitukset ja ehdot.
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16 §

Laitteen, menetelmdn tai ohjelmiston asenta-
minen ja poisottaminen siviilitiedustelussa

Suojelupoliisin palveluksessa olevalla vir-
kamiehelld on oikeus siviilitiedustelussa si-
joittaa telekuunteluun, tietojen hankkimiseen
telekuuntelun sijasta, televalvontaan, tekni-
seen kuunteluun, tekniseen katseluun, tekni-
seen seurantaan ja tekniseen laitetarkkailuun
kiytettiva laite, menetelma tai ohjelmisto foi-
menpiteen kohteena olevaan esineeseen, ai-
neeseen, omaisuuteen, tilaan tai muuhun paik-
kaan tai tietojérjestelmién, jos mainitun tie-
dustelumenetelmén kéyton toteuttaminen sité
edellyttdd. Suojelupoliisin palveluksessa ole-
valla virkamiehelld on tilléin oikeus laitteen,
menetelmin tai ohjelmiston asentamiseksi,
kayttoon ottamiseksi ja poistamiseksi salaa
mennd edelld mainittuihin kohteisiin tai tieto-
jarjestelmiidn ja kiertdd, purkaa tai muulla
vastaavalla tavalla tilapdisesti ohittaa kohteen
tai tietojarjestelmén suojaus tai haitata sité.
Laitteen, menetelmén tai ohjelmiston asenta-
minen tai sen poisottaminen ei saa tapahtua
pysyviisluonteiseen asumiseen kéytettavissi
tilassa.

(uusi 2 momentti)

(uusi 3 momentti)

Ehdotus

16 §

Laitteen, menetelmdn tai ohjelmiston asenta-
minen ja poisottaminen siviilitiedustelussa

Suojelupoliisin palveluksessa olevalla vir-
kamiehelld on oikeus siviilitiedustelussa si-
joittaa telekuunteluun, tietojen hankkimiseen
telekuuntelun sijasta, televalvontaan, tekni-
seen kuunteluun, tekniseen katseluun, tekni-
seen seurantaan, tekniseen laitetarkkailuun ja
valtiolliseen toimijaan kohdistuvaan tietojdr-
Jjestelmdtiedusteluun kaytettdva laite, mene-
telmd tai ohjelmisto esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan tai
tietojarjestelmédn, jos mainitun tiedustelume-
netelmin kiyton toteuttaminen sitd edellyttéa.
Suojelupoliisin palveluksessa olevalla virka-
miehelld on tilléin oikeus laitteen, menetel-
min tai ohjelmiston asentamiseksi, kiytt6on
ottamiseksi ja poistamiseksi salaa mennid
edelld mainittuihin kohteisiin tai tietojérjestel-
méién ja kiertdd, purkaa tai muulla vastaavalla
tavalla tilapdisesti ohittaa kohteen tai tietojér-
jestelmédn suojaus tai haitata sitid. Laitteen,
menetelmén tai ohjelmiston asentaminen tai
sen poisottaminen ei saa tapahtua pysyvéis-
luonteiseen asumiseen kaytettivissa tilassa.

Suojelupoliisin pyynnostd viranomaisen ul-
kopuolisella henkil6lld on oikeus suojelupolii-
sin pddllystéon kuuluvan poliisimiehen ohjei-
den mukaisesti ja valvonnassa toteuttaa tie-
dustelumenetelmdn kdyton edellyttdmd yksit-
tdinen asennus- tai poistamistoimenpide.

Suojelupoliisilla on oikeus menetelmdn tai
ohjelmiston asentamiseksi tai poisottamiseksi
Jja tiedonsiirtdmiseksi tilapdisesti kdyttida yk-
sityisen tai yhteison laitetta tai tietojdrjestel-
mdd, jos se on vilttimdtontd tiedustelumene-
telmdn kdyttamiseksi. Suojelupoliisi ei saa ai-
heuttaa vihdistd suurempaa haittaa tai vahin-
koa kiytettiville laitteelle tai tietojdrjestel-
mdlle.
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17 §

Peitetoimintaa siviilitiedustelussa koskeva
esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on
mainittava:

1) toimenpiteen esittéja;

2) tiedonhankinnan kohteena oleva henkilo
tai, jos tiettyd henkilod ei voida yksil6ida,
henkiloryhma riittavasti yksiloitying;

3) 3 §:ssé tarkoitettu toiminta;

4) tosiseikat, joihin peitetoiminnan edelly-
tykset ja kohdistaminen perustuvat;

5) peitetoiminnan tavoite;

6) peitetoiminnan tarpeellisuus;

7) muut peitetoiminnan edellytysten arvi-
ointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laadittava
kirjallinen suunnitelma, jonka tulee sisiltdd
peitetoimintaa koskevan paédtdksenteon ja pei-
tetoiminnan toteuttamisen kannalta oleelliset
jariittdvan yksityiskohtaiset tiedot. Suunnitel-
maa on olosuhteiden muuttuessa tarvittaessa
tarkistettava.

18 §

Peitetoiminnasta siviilitiedustelussa pdiit-
taminen

Suojelupoliisin paallikko paattad 17 §:ssd
tarkoitetusta peitetoiminnasta. Yksinomaan
tietoverkossa toteutettavasta peitetoiminnasta
voi pddttdd myos tehtdvddn mddrdtty tiedus-
telumenetelmien kdyttoon perehtynyt suojelu-
poliisin pddllystoon kuuluva poliisimies.

Peitetoimintaa koskeva pédatés voidaan an-
taa enintddn kuudeksi kuukaudeksi kerrallaan.

Paitos peitetoiminnasta on tehtavé kirjalli-
sesti. Padtoksessd on mainittava:

1)toimenpiteen esittija;

Ehdotus

17 §

Peitetoimintaa siviilitiedustelussa koskeva
suunnitelma

Peitetoiminnan toteuttamisesta on laadit-
tava kirjallinen suunnitelma, jonka tulee sisdl-
tdd peitetoimintaa koskevan pddtoksenteon ja
peitetoiminnan toteuttamisen kannalta oleelli-
set ja riittdvdn yksityiskohtaiset tiedot. Suun-
nitelmaa on olosuhteiden muuttuessa tarvitta-
essa tarkistettava.

18 §

Peitetoiminnasta siviilitiedustelussa pdit-
taminen

Suojelupoliisin padllikko paattdd 17 §:ssd
tarkoitetusta peitetoiminnastas

(uusi 18 b § 1 mom.)

Peitetoimintaa koskeva pédtds voidaan an-
taa enintddn kuudeksi kuukaudeksi kerrallaan.

P&itos peitetoiminnasta on tehtdvé kirjalli-
sesti. Padtoksessd on mainittava:

1) toimenpiteen esittéja;
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2)peitetoiminnan toteuttamisesta vastaava
poliisimies;

3)tunnistetiedot peitetoiminnan
vista poliisimiehist;

4)3 §:ssé tarkoitettu toiminta;

5) tiedonhankinnan kohteena oleva henkil6
tai, jos tiettyd henkilod ei voida yksiloida,
henkiloryhma riittévasti yksiloityné;

6)tosiseikat, joihin peitetoiminnan edelly-
tykset ja kohdistaminen perustuvat;

7)peitetoiminnan tavoite ja toteuttamissuun-
nitelma;

8)padtoksen voimassaoloaika;

9)peitetoiminnan mahdolliset rajoitukset ja
ehdot.

Pédtostd on olosuhteiden muuttuessa tarvit-
taessa tarkistettava. Peitetoiminnan lopetta-
misesta on tehtdvd kirjallinen pddtos.

suoritta-

(uusi)

Ehdotus

2) peitetoiminnan toteuttamisesta vastaava
poliisimies;

3) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehist;

4) 3 §:ssé tarkoitettu toiminta;

5) tiedonhankinnan kohteena oleva henkilo
tai, jos tiettyd henkilod ei voida yksiloida,
henkildryhma riittévasti yksiloityné;

6) tosiseikat, joihin peitetoiminnan edelly-
tykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamis-
suunnitelma;

8) padtoksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja
ehdot.

Pédtostd on olosuhteiden muuttuessa tarvit-
taessa tarkistettava.

18a§

Yksinomaan tietoverkossa toteutettava peite-
toiminta

Yksinomaan tietoverkossa toteutettavalla
peitetoiminnalla siviilitiedustelussa tarkoite-
taan luvun 3 §:ssd tarkoitettua toimintaa kos-
kevaa tietoverkossa tapahtuvaa suunnitelmal-
lista tiedonhankintaa kdyttamdlld soluttautu-
mista, jossa tiedonhankinnan edellyttimdn
luottamuksen hankkimiseksi tai tiedonhankin-
nan paljastumisen estdmiseksi kdytetddn vdd-
rid, harhauttavia tai peiteltyjd tietoja tai re-
kisterimerkintojd taikka valmistetaan tai kdy-
tetddn vddrid asiakirjoja.

Yksinomaan tietoverkossa tehtdvin peitetoi-
minnan toteuttamisesta on laadittava kirjalli-
nen suunnitelma, jonka tulee sisdltdd pddtok-
senteon ja peitetoiminnan toteuttamisen kan-
nalta oleelliset ja riittdvin yksityiskohtaiset
tiedot. Suunnitelmaa on olosuhteiden muuttu-
essa tarvittaessa tarkistettava
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(uusi)

25§

Tietoldhteen turvaaminen siviilitiedustelussa

Suojelupoliisi voi tietoldhteen suostumuk-
sella siviilitiedustelussa valvoa tdmén asuntoa
tai muuta tietoldhteen asumiseen kayttdmaa ti-
laa ja sen valitontd lahiymparistod kameran tai
muun paikkaan sijoitetun teknisen laitteen,

Ehdotus

18b §

Yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta pdittiminen

Suojelupoliisin pddllikko tai tehtdvddn mdd-
rdtty tiedustelumenetelmien kdyttoon perehty-
nyt suojelupoliisin pddllystoon kuuluva polii-
simies pddttid yksinomaan tietoverkossa to-
teutettavasta peitetoiminnasta.

Yksinomaan tietoverkossa toteutettavaa pei-
tetoimintaa koskeva pddtos voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

Yksinomaan tietoverkossa toteutettavaa pei-
tetoimintaa koskeva pddtos on tehtivd kirjal-
lisesti. Pdditoksessd on mainittava:

1) toimenpiteen esittdjd;

2) peitetoiminnan toteuttamisesta vastaava
poliisimies;

3) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehistd;

4) 3 §:ssd tarkoitettu toiminta;

5) tosiseikat, joihin peitetoiminnan edelly-
tykset ja kohdistaminen perustuvat;

6) peitetoiminnan tavoite ja toteuttamis-
suunnitelma,

7) pddtoksen voimassaoloaika;

8) peitetoiminnan mahdolliset rajoitukset ja
ehdot.

Pddtostd on olosuhteiden muuttuessa tarvit-
taessa tarkistettava.

25§

Tietoldhteen turvaaminen siviilitiedustelussa
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menetelmén tai ohjelmiston avulla, jos se on
tarpeen tietoldhteen henked tai terveyttd uh-
kaavan vaaran torjumiseksi. Tietoldhteen tur-
vaamisesta ei tarvitse ilmoittaa sivullisille.

Valvonta on lopetettava viipymadtti, jos se ei
ole endd tarpeen tietoldhteen henked tai ter-
veyttd uhkaavan vaaran torjumiseksi.

Edelld 1 momentissa tarkoitetussa valvon-
nassa kertyneet tallenteet on havitettiva heti
sen jilkeen, kun niitd ei tarvita tietoldhteen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd asiaan osallisen oikeusturvaan liitty-
vistd syisti, tallenteet saadaan sailyttdd ja niitd
saadaan kayttdd tdssad tarkoituksessa. Télloin
tallenteet on hévitettiva, kun asia on lainvoi-
maisesti ratkaistu tai jétetty sillensa.

Tehtidvain madrétty tiedustelumenetelmien
kayttoon perehtynyt suojelupoliisin péillys-
toon kuuluva poliisimies saa paattad, ettd tie-
toldhde tdmédn suostumuksella varustetaan
kuuntelun ja katselun mahdollistavalla tekni-
selld laitteella, jos varustaminen on yksittéis-
tapauksessa vilttiméatontd timén turvallisuu-
den varmistamiseksi. Kuuntelu ja katselu saa-
daan tallentaa. Tallenteet on hévitettdvé heti
sen jilkeen, kun niitd ei tarvita tietoldhteen
turvaamiseen.

Suojelupoliisin pééllikkd saa paittds, ettd
tietolahteelle annetaan yksittiistapauksessa
kaytettdvaksi védria, harhauttavia tai peitel-
tyja tietoja tai rekisterimerkintja taikka tieto-
lahteen kaytettidviksi valmistettavia vadrid
asiakirjoja, jos se on vilttimétonté tietoldh-
teen hengen ja terveyden suojaamiseksi. Re-
kisterimerkintd on oikaistava sen jilkeen, kun
tidssd momentissa tarkoitettuja edellytyksii ei
enéd ole.

Ehdotus

Suojelupoliisin paallikon paatokselld suoje-
lupoliisi voi antaa tietoldhteelle yksittdista-
pauksessa kaytettdviksi vddrid, harhauttavia
tai peiteltyjd tietoja tai rekisterimerkintdjd
taikka tietoldhteen kiytettdviksi valmistetta-
via vadrid asiakirjoja taikka avustaa maahan-
tulon jdrjestimisessd rikoslain 17 luvun 8 §$:n
estdmdittd, jos se on valttimatonta tietoldhteen
hengen ja terveyden suojaamiseksi. Rekisteri-
merkintd on oikaistava sen jilkeen, kun téssi
momentissa tarkoitettuja edellytyksié ei endd
ole.
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27§

Paikkatiedustelusta siviilitiedustelussa pddit-
tdminen

Tuomioistuin paattad paikkatiedustelusta si-
viilitiedustelussa, jos se kohdistuu muuhun
kotirauhan suojaamaan paikkaan kuin pysy-
véisluonteiseen asumiseen kaytettdvadn paik-
kaan tai paikkaan, johon ei ole yleisti padsyd
tai johon yleinen piésy on rajoitettu tai estetty
paikkatiedustelun ~ toimittamisajankohtana,
tehtdvddn madrdtyn tiedustelumenetelmien
kayttoon perehtyneen suojelupoliisin paéllys-
toon kuuluvan poliisimiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd
viivytystd, suojelupoliisin pééllikko tai tehta-
vaidn madratty tiedustelumenetelmien kayt-
toon perehtynyt suojelupoliisin paéllystoon
kuuluva poliisimies saa paattaa paikkatiedus-
telusta siithen asti, kunnes tuomioistuin on rat-
kaissut luvan myontdmistd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistddn 24 tunnin kuluttua mene-
telmén kiyton aloittamisesta.

Suojelupoliisin paillikké tai tehtdvadn maé-
ratty tiedustelumenetelmien kayttoon perehty-
nyt suojelupoliisin paillyst6on kuuluva polii-
simies paéttdd muusta kuin 1 momentissa tar-
koitetusta paikkatiedustelusta.

Lupa voidaan antaa ja paitos tehdé enintdan
kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuk-
sessa ja padtoksessa on riittavalld tarkkuudella
yksiloitava:

1) 3 §:ssé tarkoitettu toiminta;

2) paikkatiedustelun  kohteena

paikka;

3) ne tosiseikat, joiden perusteella paikka-
tiedustelun edellytysten katsotaan ole-
van olemassa;

4) mahdollisuuksien mukaan se, mité paik-
katiedustelulla pyritddn 10ytdmaén;

5) mahdolliset paikkatiedustelun rajoituk-

set.

oleva

Ehdotus

27§

Paikkatiedustelusta siviilitiedustelussa pddit-
taminen

Suojelupoliisin padllikké tai tehtdvain maé-
ratty tiedustelumenetelmien kayttoon perehty-
nyt suojelupoliisin paillystoon kuuluva polii-
simies paéttdd muusta kuin 1 momentissa tar-
koitetusta paikkatiedustelusta sekd kulkuneu-
voon kohdistuvasta paikkatiedustelusta.
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Asian kiireellisyyden sitd edellyttidessé
paikkatiedustelua koskeva paétds saadaan kir-
jata paikkatiedustelun toimittamisen jalkeen.

Jos paikkatiedustelun aikana ilmenee, ettd
tiedustelu on kohdistunut tietoon, josta oikeu-
denkdymiskaaren 17 luvun 11, 13, 14, 16, 20
tai 21 §:n tai 22 §:n 2 momentin mukaan on
velvollisuus tai oikeus kieltdytyd todista-
masta, on tiedustelu siltd osin heti lopetettava
ja tietoa koskevat muistiinpanot ja jaljennok-
set heti havitettava.

(uusi)

(uusi)

Ehdotus

27a§

Ndytteenotto paikkatiedustelussa

Suojelupoliisilla on oikeus paikkatieduste-
lussa ottaa aineesta, omaisuudesta tai esi-
neestd ndyte, jos se on tarpeen siviilitieduste-
lutehtdvin suorittamiseksi.

28a§

Aineen, omaisuuden tai esineen tilapdinen
haltuunotto

Jos 27 a §:ssd tarkoitettu néytteenotto tai 28
§:ssd tarkoitettu jdljentdminen sitd vilttd-
mdttd edellyttid, suojelupoliisilla on oikeus
ottaa aine, omaisuus tai esine tilapdisesti hal-
tuun. Aine, omaisuus tai esine on palautettava
viivytyksettd haltuunoton tarkoituksen toteu-
duttua.

Jollei omaisuutta, esinettd tai ainetta voida
vaaratta palauttaa, suojelupoliisin pdcdllys-
toon kuuluva poliisimies voi mddrdtd omai-
suuden, esineen tai aineen havitettavaksi. Hd-
vittimisestd on tehtdvd merkintd paikka-
tiedustelusta laadittavaan poytdikirjaan tai
tehtdavd vastaava merkintd muuhun asiakir-
jaan.
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39 §

Tiedustelumenetelmdn kdytostd pddittiminen
erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta si-
viilitiedustelusta ja tiedustelumenetelmdn
kdytostd paattad suojelupoliisin paallikko.

Tiedustelumenetelmian kéyttoda koskevan
esityksen, suunnitelman, vaatimuksen ja pai-
toksen sisdltoon sovelletaan, mité esityksesta,
suunnitelmasta, vaatimuksesta ja paatoksesté
tésséd luvussa saddetddn.

Tamén luvun 44 ja 47 §:n sddnndksia ei so-
velleta 1 momentissa tarkoitetussa siviili-
tiedustelussa ja tiedustelumenetelmien kéy-
tossd. Tdamdn luvun 4 §:n 4 momentin siannos
voidaan yksittdistapauksessa jéttdd sovelta-
matta 1 momentissa tarkoitettuun siviili-
tiedusteluun ja tiedustelumenetelmin kayt-
toon, jos se on vélttdmitonta kansallisen tur-
vallisuuden suojaamiseksi.

Suojelupoliisin virkamiehen osallistuminen
tissd pykildssd tarkoitettuun ulkomailla ta-
pahtuvaan siviilitiedusteluun edellyttia asian-
omaisen virkamiehen suostumusta.

(uusi)

Ehdotus

39§

Tiedustelumenetelmdn kéytostd pddittiminen
erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta si-
viilitiedustelusta péattad suojelupoliisin péél-
likko. Tiedustelutoimintaan liittyvistd yksit-
tdisen tiedustelumenetelmdn kdytostd saa
pddttdd myos tehtdvddn mddrdtty tiedustelu-
menetelmien kdyttéon perehtynyt suojelupo-
liisin pddllystoon kuuluva poliisimies.

Tamén luvun 44 ja 47 §:n sddnndksii ei so-
velleta 1 momentissa tarkoitetussa siviili-
tiedustelussa ja tiedustelumenetelmien kéy-
tossd. Tdmdn lain 5 luvun 40 §:n 3 momen-
tissa sdddetty kielto pyytdd tietoja hankitta-
vaksi sellaisella tavalla, joka edellyttiisi vi-
ranomaiselle kuuluvien toimivaltuuksien kdyt-
tod, ja 5 a luvun 4 §:n 4 momentin sddnnos
voidaan yksittdistapauksessa jattdd sovelta-
matta 1 momentissa tarkoitettuun siviili-
tiedusteluun ja tiedustelumenetelmin kéyt-
toon, jos se on vialttimatonta kansallisen tur-
vallisuuden suojaamiseksi.

39a§

Tietojiirjestelmiin kdyton estiminen tai sen
toiminnan haittaaminen vakavan vaaran
torjumiseksi

Suojelupoliisilla on oikeus estdd tietotekni-
sin menetelmin Suomen ulkopuolella olevan
tietojdrjestelmdn kaytto sekd haitata tai muo-
kata sen toimintaa, jos tietojdrjestelmdlld tai
sen kautta voidaan aiheuttaa kansalliselle
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(uusi)

41§

Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknisti kuunte-
lua, teknistd katselua ja teknistd laitetarkkai-
lua ei saa kohdistaa sellaiseen viestintddn,
josta viestinndn osapuoli ei saa todistaa tai
josta hénelld on oikeus olla todistamatta oi-
keudenkdymiskaaren 17 luvun 13, 14, 16 tai
20 §:n tai 22 §:n 2 momentin nojalla.

Ehdotus

turvallisuudelle vakavaa vaaraa. Toimenpi-
teen kdyton on oltava vilttimdtontd vakavan
vaaran torjumiseksi, eikd silld saa aiheuttaa
suurempaa vahinkoa tai haittaa kuin on viilt-
tamdtontd tehtdvdn suorittamiseksi.

39b§

Tietojiirjestelmdn kiyton estimisesti tai sen
toiminnan haittaamisesta vakavan vaaran
torjumiseksi pidttiminen

Suojelupoliisin pddllikko pddttdd tietojdr-
Jjestelmdn kdyton estdmisestd tai haittaami-
sesta. Pddtos on tehtdvd kirjallisesti.

Pddtoksessd on mainittava:

1) toimenpiteen kohteena oleva tietojdr-
Jjestelmd;

2) toimenpiteen perusteena olevaa vaka-
vaa vaaraa ja toimenpiteen kdyton edellytyk-
sid koskevat tosiseikat;

3) toimenpiteen tavoite ja toteuttamis-
suunnitelma;

4) toimenpiteen suorittamista johtava ja
valvova suojelupoliisin pddllystoon kuuluva
poliisimies;

5) mahdolliset toimenpiteen rajoitukset ja
ehdot.

41§

Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknisti kuunte-
lua, teknistd katselua, teknisté laitetarkkailua
javaltiolliseen toimijaan kohdistuvaa tietojdr-
Jjestelmdtiedustelua ei saa kohdistaa sellaiseen
viestintdén, josta viestinnén osapuoli ei saa to-
distaa tai josta hinelld on oikeus olla todista-
matta oikeudenkdymiskaaren 17 luvun 13,
14, 16 tai 20 §:n tai 22 §:n 2 momentin nojalla.
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Jos telekuuntelun, telekuuntelun sijasta toi-
mitettavan tietojen hankkimisen, teknisen
kuuntelun, teknisen katselun tai teknisen lai-
tetarkkailun aikana tai muulloin ilmenee, ettd
kyseessa on viesti, jonka kuuntelu ja katselu
on kielletty, toimenpide on keskeytettdva ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hévitettdava.

Téssa pykéléssa tarkoitetut kuuntelu- ja kat-
selukiellot eivit kuitenkaan koske tapauksia,
joissa 1 momentissa tarkoitettu henkil6 osal-
listuu siviilitiedustelun kohteena olevaan toi-
mintaan, joka vakavasti uhkaa kansallista tur-
vallisuutta, ja myds hdnen osaltaan on tehty
paitos telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, teknisestd kuuntelusta,
teknisestd katselusta tai teknisestd laitetark-
kailusta.

(uusi)

Ehdotus

Jos telekuuntelun, telekuuntelun sijasta toi-
mitettavan tietojen hankkimisen, teknisen
kuuntelun, teknisen katselun, teknisen laite-
tarkkailun tai valtiolliseen toimijaan kohdistu-
van tietojdrjestelmdtiedustelun aikana tai
muulloin ilmenee, ettd kyseessd on viesti,
jonka kuuntelu ja katselu on kielletty, toimen-
pide on keskeytettdva ja silld saadut tallenteet
ja silld saatuja tietoja koskevat muistiinpanot
on heti havitettdva.

41a§

Telekuuntelun, televalvonnan, teknisen
kuuntelun, teknisen laitetarkkailun ja valti-
olliseen toimijaan kohdistuvan tietojiirjes-
telmiitiedustelun keskeyttiiminen

Jos kdy ilmi, ettd telekuuntelu tai televal-
vonta kohdistuu muuhun kuin luvan kohteena
olevalta henkiloltd Idhtoisin olevaan tai hd-
nelle tarkoitettuun viestiin taikka ettd teknisen
kuuntelun kohteena oleva henkilo ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kdytto on tdltd osin kes-
keytettdvd niin pian kuin mahdollista sekd tdl-
laiset kuuntelulla saadut tallenteet ja televal-
vonnalla saadut tiedot sekd tillaisilla tiedon-
hankintakeinoilla saatuja tietoja koskevat
muistiinpanot on heti hdvitettdvd.

Velvollisuus keskeyttimiseen sekd tallentei-
den ja muistiinpanojen hdvittimiseen koskee
myos teknistd laitetarkkailua, jos kdy ilmi, ettd
tarkkailu kohdistuu sellaiseen luottamukselli-
seen viestiin, jota koskevasta telekuuntelusta,
televalvonnasta ja muusta teknisestd tarkkai-
lusta kuin laitetarkkailusta sdddetddn tdssd
luvussa, taikka ettd toimenpiteen kohteena
oleva henkilo ei kiytd tarkkailun kohteena
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46 §

Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin péillystoon kuuluva po-
liisimies on 7 §:n 1 momentissa, 8 §:n 1 mo-
mentissa, 11 §:n 1 momentissa, 12 §:n 1 mo-
mentissa, 13 §:n 1 momentissa, 14 §:n 1 mo-
mentissa tai 27 §:n 2 momentissa tarkoitetussa
kiireellisessa tilanteessa padttinyt televalvon-
nan, tukiasematietojen hankkimisen, teknisen
kuuntelun, teknisen katselun, henkilon tekni-
sen seurannan, teknisen laitetarkkailun tai
paikkatiedustelun aloittamisesta, mutta tuo-
mioistuin katsoo, ettid edellytyksid toimenpi-
teelle ei ole ollut, tiedustelumenetelmén
kayttd on lopetettava seka silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti hivitettdva. Néin saatuja tietoja saa-
daan kuitenkin kéyttdd samoin edellytyksin
kuin tietoa saadaan kayttdd 44 §:n 1 momen-
tissa tai 2 momentissa tarkoitetuissa tapauk-
sissa, jos voidaan olettaa tehdyksi rikos, josta
sdddetty ankarin rangaistus on vidhintddn
kuusi vuotta vankeutta tai jos ilmenee, ettd
hankkeilla on rikos, josta sdddetty ankarin
rangaistus on vihintddn kuusi vuotta van-
keutta, ja rikos on viel4 estettévissa.

Jos suojelupoliisin poliisimies on 33 §:n 2
momentissa tarkoitetussa kiireellisessé tilan-
teessa péittanyt jiljentdmisestd, mutta tehta-
vadn madratty tiedustelumenetelmien kayt-
toon perehtynyt suojelupoliisin pééllystoon

Ehdotus

olevaa laitetta. Jos kdy ilmi, ettd tietojdrjes-
telmdtiedustelu kohdistuu sellaiseen tietojen-
kdsittelylaitteeseen, tiedonsiirtolaitteeseen tai
tietoja kdsittelevddn ohjelmistoon, joka ei
kuulu luvan kohteena olevaan tietojdrjestel-
mddn, on tietojdrjestelmdtiedustelu tdltd osin
keskeytettdvd niin pian kuin mahdollista ja
silld saadut tallenteet ja tiedot sekd saatuja
tietoja koskevat muistiinpanot on heti hévitet-
tava.

46 §

Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin péillystoon kuuluva po-
liisimies on 6 §:n I momentissa, 7 §:n 1 mo-
mentissa, 8 §:n 1 momentissa, 11 §:n 1 mo-
mentissa, 12 §:n 1 momentissa, 13 §:n 1 mo-
mentissa, 14 §:n 1 momentissa tai 27 §:n 2
momentissa tarkoitetussa kiireellisessé tilan-
teessa paittianyt telekuuntelun, televalvonnan,
tukiasematietojen  hankkimisen, teknisen
kuuntelun, teknisen katselun, henkilon tekni-
sen seurannan, teknisen laitetarkkailun tai
paikkatiedustelun aloittamisesta, mutta tuo-
mioistuin katsoo, ettd edellytyksid toimenpi-
teelle e1 ole ollut, tiedustelumenetelméin
kayttd on lopetettava seka silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti havitettdva. Néin saatuja tietoja saa-
daan kuitenkin kéyttdd samoin edellytyksin
kuin tietoa saadaan kayttdd 44 §:n 1 momen-
tissa tai 2 momentissa ja 44 a §:n 2 momen-
tissa tarkoitetuissa tapauksissa, jos voidaan
olettaa tehdyksi rikos, josta sdddetty ankarin
rangaistus on vihintddn kuusi vuotta van-
keutta tai jos ilmenee, ettid hankkeilla on rikos,
josta séddetty ankarin rangaistus on véhintdén
kuusi vuotta vankeutta, ja rikos on vield estet-
tivissé.

Jos suojelupoliisin poliisimies on 33 §:n 2
momentissa tarkoitetussa kiireellisessd tilan-
teessa pddttinyt jdljentimisestd, mutta
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kuuluva poliisimies katsoo, ettd edellytyksid
toimenpiteelle ei ole ollut, tiedustelumenetel-
min kayttd on lopetettava seké silld saatu ai-
neisto ja silld saatuja tietoja koskevat muis-
tiinpanot on heti havitettdva. Néin saatuja tie-
toja saadaan kuitenkin kéyttdd samoin edelly-
tyksin kuin tietoa saadaan kéyttdd 44 §:n
1 momentissa tai 2 momentissa tarkoitetuissa
tapauksissa, jos voidaan olettaa tehdyksi ri-
kos, josta sdéddetty ankarin rangaistus on vé-
hintéén kuusi vuotta vankeutta tai jos ilmenee,
ettd hankkeilla on rikos, josta sdddetty ankarin
rangaistus on vihintddn kuusi vuotta van-
keutta, ja rikos on viel4 estettévissa.

47 §

Tiedustelumenetelmdn kéytostd ilmoittami-
nen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta ja tekni-
sen tarkkailun kdytostd ja viestiin kohdistu-
vasta jaljentdmisesta tai viestiin kohdistuvasta
lahetyksen jdljentdmisestd siviilitiedustelussa
on viipyméttd ilmoitettava tiedonhankinnan
kohteena olleelle henkildlle kirjallisesti sen
jélkeen, kun tiedustelumenetelmén kayton tar-
koitus on saavutettu. Tiedustelumenetelmén
kaytostd on kuitenkin ilmoitettava tiedonhan-
kinnan kohteelle viimeistidén vuoden kuluttua
sen kéyton lopettamisesta.

Tuomioistuin voi suojelupoliisin paéllys-
toon kuuluvan poliisimiehen vaatimuksesta
paittia, ettd 1 momentissa tarkoitettua ilmoi-
tusta kohteelle saadaan lykdta enintdén kaksi
vuotta kerrallaan, jos se on perusteltua kdyn-
nissd olevan tiedustelumenetelmén kayton
turvaamiseksi, kansallisen turvallisuuden var-
mistamiseksi taikka hengen tai terveyden suo-
jaamiseksi. [lmoitus saadaan tuomioistuimen
paatokselld jattdd kokonaan tekemdttd, jos se
on vélttdméatontd kansallisen turvallisuuden

Ehdotus

tehtdviddn madréitty tiedustelumenetelmien
kayttoon perehtynyt suojelupoliisin paéllys-
toon kuuluva poliisimies katsoo, ettd edelly-
tyksid toimenpiteelle ei ole ollut, tiedustelu-
menetelmin kéyttd on lopetettava sekd silld
saatu aineisto ja silld saatuja tietoja koskevat
muistiinpanot on heti hévitettdva. Néin saatuja
tietoja saadaan kuitenkin kéyttdd samoin edel-
lytyksin kuin tietoa saadaan kayttdd 44 §mn
1 momentissa tai 2 momentissa ja 44 a g.n 2
momentissa tarkoitetuissa tapauksissa, jos
voidaan olettaa tehdyksi rikos, josta sdddetty
ankarin rangaistus on véhintdén kuusi vuotta
vankeutta tai jos ilmenee, ettd hankkeilla on
rikos, josta sdddetty ankarin rangaistus on va-
hintdén kuusi vuotta vankeutta, ja rikos on
vield estettivissa.

47§

Tiedustelumenetelmdn kéytostd ilmoittami-
nen
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varmistamiseksi taikka hengen tai terveyden
suojaamiseksi.

Jos tiedonhankinnan kohteen henkildllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madrédajan tai lykkdyksen paittyessa, tieduste-
lumenetelméan kaytdstd on ilmoitettava kirjal-
lisesti hanelle ilman aiheetonta viivytysti hen-
kilollisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annet-
tava kirjallisesti tieto luvan myontéaneelle tuo-
mioistuimelle.

Jos suojelupoliisi jatkaa tiedonhankintaa 5
§:n nojalla, noudatetaan miti salaisen tiedon-
hankintakeinon kaytosta ilmoittamisesta 5 Iu-
vun 58 §:ssd sdddetdan.

Suunnitelmallisesta tarkkailusta, peitellysti
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta, tietoldhteen ohjatusta kaytosté, paikka-
tiedustelusta, muuhun kuin viestiin kohdistu-
vasta jiljentdmisestd ja muuhun kuin viestiin
kohdistuvasta ldhetyksen jdljentamisestd si-
viilitiedustelussa ei ole velvollisuutta ilmoit-
taa tiedonhankinnan kohteelle, jos asiassa ei
ole aloitettu esitutkintaa 44 §:ssd tarkoitetun
ilmoituksen perusteella. Jos esitutkinta aloite-
taan, noudatetaan, mitd pakkokeinolain 10 lu-
vun 60 §:n 2—7 momentissa sdddetdén. Silloin,
kun késitellddn pakkokeinolain 10 luvun 60
§:n 3 momentissa tarkoitettua tiedustelumene-
telméan kayttdd koskevan ilmoituksen lykkaa-
mistd tai ilmoituksen tekemdittd jattamista,
vaatimuksen tekee suojelupoliisin padllystoon
kuuluva poliisimies. (23.3.2023/492)

Tiedustelumenetelmin kéytdstd ei ole vel-
vollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos kohteena on ollut valtiollinen toi-
mija tai sithen rinnastuva taho.

Ilmoitusta koskevan asian kisittelyssa tuo-
mioistuimessa noudatetaan mitd 35 §:ssd sda-
detién.

51§

Teleyrityksen velvollisuus avustaa siviili-
tiedustelussa

Teleyrityksen velvollisuuteen avustaa sivii-
litiedustelussa sovelletaan, mitd 5 luvun 61

Ehdotus

Jos tiedonhankinnan kohteen henkil6llisyys
ja oleskelupaikka ei ole tiedossa 1 tai 2 mo-
mentissa tarkoitetun méérdajan tai lykkayksen
paittyessd, tiedustelumenetelmén kéytostd on
ilmoitettava kirjallisesti hdnelle ilman aihee-
tonta viivytystd henkildllisyyden ja oleskelu-
paikan selvittyé.

51§

Viestinndin viilittijin ja tietoyhteiskunnan
palvelun tarjoajan velvollisuus avustaa sivii-
litiedustelussa

Viestinndn vdlittdjdn ja tietoyhteiskunnan
palvelun tarjoajan on ilman aiheetonta viivy-
tystd tehtivd televerkkoon telekuuntelun,
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§:ssd sdddetddn teleyrityksen avustamisvel-
vollisuudesta.

52§

Korvaus teleyritykselle siviilitiedustelussa
avustamisesta ja tietojen antamisesta

Teleyrityksen oikeuteen saada korvausta vi-
ranomaisten avustamisesta ja tietojen antami-
sesta aiheutuneista valittomistd kustannuk-
sista sovelletaan, mitd 5 luvun 62 §:ssi sddde-
taan.

Ehdotus

televalvonnan ja valtiolliseen toimijaan koh-
distuvan tietojdrjestelmdtiedustelun edellyttd-
mdt kytkenndt sekd annettava suojelupoliisin
kdyttoon telekuuntelun toimeenpanoa varten
tarpeelliset tiedot, vilineet ja henkildsto.
Sama koskee myos niitd tilanteita, joissa tele-
kuuntelu, televalvonta tai televerkkoon koh-
distuva valtiolliseen toimijaan kohdistuva tie-
tojdrjestelmdtiedustelu toteutetaan suojelupo-
liisin toimesta tekniselld laitteella. Viestinndn
vdlittdjdn ja tietoyhteiskunnan palvelun tarjo-
ajan on lisdksi annettava suojelupoliisin pddil-
lystoon kuuluvan poliisimiehen kéyttoon hal-
lussaan olevat teknisen seurannan toimeenpa-
noa varten tarpeelliset tiedot.

Suojelupoliisilla sekd toimenpiteen suoritta-
jalla ja avustavalla henkilostolld on oikeus te-
lekuuntelua ja televerkkoon kohdistuvaa val-
tiolliseen toimijaan kohdistuvaa tietojdrjestel-
mdtiedustelua varten tarpeellisen yhteyden
kytkemiseksi pddstd myds muihin kuin viestin-
ndn vdlittdjdn tai tietoyhteiskunnan palvelun
tarjoajan hallinnassa oleviin tiloihin, ei kui-
tenkaan vakituiseen asumiseen kdytettyihin ti-
loihin. Toimenpiteestd pddittdd suojelupoliisin
pddllystoon kuuluva poliisimies.

52§

Korvaus viestinndn viilittijdlle ja tietoyhteis-
kunnan palvelun tarjoajalle siviilitieduste-
lussa avustamisesta ja tietojen antamisesta

Viestinnédn valittdjilla ja tietoyhteiskunnan
palvelun tarjoajalla on oikeus saada valtion
varoista korvaus 51 §:ssd tarkoitetusta viran-
omaisten avustamisesta ja tietojen antamisesta
aiheutuneista  vélittomistd kustannuksista.
Korvauksesta sdddetddn sahkoisen viestinnin
palveluista annetun lain 299 §:ssd. Korvauk-
sen maksamisesta paittad suojelupoliisi.

Péatokseen saa vaatia oikaisua. Oikaisuvaa-
timuksesta sdddetddn hallinto-
laissa (434/2003) . Muutoksenhausta hallinto-
tuomioistuimeen séddetddn oikeudenkéyn-

nista hallintoasioissa annetussa
laissa (808/2019).
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55§

Yhteistyé muiden viranomaisten, yritysten ja
yhteiséjen kanssa

Suojelupoliisin on tarpeen mukaan toimit-
tava yhteistyossd muiden viranomaisten

kanssa siviilitiedustelun tarkoituksenmu-
kaiseksi hoitamiseksi.
Suojelupoliisi  voi siviilitiedustelutehta-

vinsd toteuttamiseksi luovuttaa muille viran-
omaisille salassapitosddnnosten estaméttd
muita kuin henkil6tietoja koskevia tietoja, jos
tietojen luovuttaminen on tarpeen kansallisen
turvallisuuden suojaamiseksi.

Suojelupoliisi  voi siviilitiedustelutehta-
vinsd toteuttamiseksi luovuttaa yrityksille ja
muille yhteisdille salassapitosddnndsten esta-
mattd muita kuin henkilStietoja koskevia tie-
toja, jos tietojen luovuttaminen on vdlttdimd-
tontd kansallisen turvallisuuden suojaa-
miseksi.

Tietojen luovuttamisesta rikostorjuntaan
saadetddn 44 §:ssd.

Henkil6tietojen késittelystd sdddetddn hen-
kilétietojen kasittelystd poliisitoimessa anne-
tussa laissa.

Suojelupoliisin ja muiden viranomaisten va-
lisen yhteistyon jarjestdmisestd voidaan antaa
tarkempia sddnnoksid valtioneuvoston asetuk-
sella.

Sisdministerion asetuksella voidaan antaa
tarkempia sddnnoksid suojelupoliisin ja muun
sisdasiainhallinnon vélisen yhteistyon jarjes-
tdmisesta.

(uusi)

Ehdotus

Hallinto-oikeuden on varattava Liikenne- ja
viestintavirastolle tilaisuus tulla kuulluksi.

55§

Yhteistyé muiden viranomaisten, yritysten ja
yvhteisojen kanssa

Suojelupoliisi voi siviilitiedustelutehté-
vinsa toteuttamiseksi luovuttaa yrityksille ja
muille yhteisoille salassapitosdénndsten esté-
mattd muita kuin henkilGtietoja koskevia tie-
toja, jos tietojen luovuttaminen on tarpeen
kansallisen turvallisuuden suojaamiseksi.

55a§
Yhteistoiminta Rajavartiolaitoksen kanssa

Sen lisdksi, mitd luvun 55 §:ssd sdddetddn,
Rajavartiolaitos voi tiedustelumenetelmien
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Ehdotus

kdyttoon erityisesti perehtyneen suojelupolii-
sin pddllystéon kuuluvan poliisimiehen pyyn-
nostd suorittaa poliisilain 5 luvun 13 $:n 1
momentissa, poliisilain 5 a luvun 9, 11-16, 26
ja 28 §:ssd sdddetyn yksittdisen toimenpiteen.
Rajavartiolaitoksessa toimenpiteen suoritta-
misesta pddttdd piddttimiseen oikeutettu vir-
kamies. Rajavartiolaitoksen on suojelupolii-
sin pyynnostd ilman aiheetonta viivytystd kes-
keytettdvd tdssd momentissa tarkoitettu toi-
menpide.

Rajavartiolaitos voi tiedustelumenetelmien
kdyttoon erityisesti perehtyneen suojelupolii-
sin pddllystoon kuuluvan poliisimiehen pyyn-
nostd suorittaa Rajavartiolaitokselle sdddetyn
tehtdvdn yhteydessd rajavartiolain
(578/2005) 28 §:ssd tarkoitettuja toimenpi-
teitd, jotka ovat vdlttamdttomid siviilitieduste-
lutehtivin kannalta. Toimenpiteen kohteena
oleva henkilo on velvollinen olemaan ldsnd
toimenpiteitd suoritettaessa enintddn 12 tun-
tia kerrallaan. Rajavartiolaitoksessa toimen-
piteen suorittamisesta pddttdd rajanylityspai-
kan esimies tai vdhintddn luutnantin arvoinen
rajavartiomies.

Rajavartiolaitoksella on rajanylityspaikan
esimiehend toimivan rajavartiomiehen tai vi-
hintddn luutnantin arvoisen rajavartiomichen
pddtokselld oikeus kdyttdd vidrid, harhautta-
via tai peiteltyjd tietoja silloin kun se on vdlt-
tamdtontd toimenpiteen paljastumisen estd-
miseksi.

Rajavartiolaitoksen on luovutettava tdssd
pykdldssa tarkoitetulla toimenpiteelld saadut
tallenteet ja asiakirjat kdsittelemdttomind
suojelupoliisille sekd hdvitettdvd toimenpi-
teen suorittamisessa syntyneet tallenteet ja
asiakirjat, jollei tietojen kdsittely ole tarpeen
Rajavartiolaitokselle sdddettyjen muiden teh-
tdavien suorittamiseksi. Tallenteiden ja asia-
kirjojen tarkastamisesta sekd muista tiedon-
kdsittelyyn liittyvistd tehtdvistd vastaa suoje-
lupoliisi siten kuin téssd laissa sdddetddn.
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57§

Kansainvilinen yhteistyé

Suojelupoliisi voi tehdd yhteistyotd seka
hankkia tietoja yhdessd ulkomaisten turvalli-
suus- ja tiedustelupalveluiden kanssa kansal-
lisen turvallisuuden suojaamiseksi.

Jos yhteinen tiedonhankinta toteutetaan yh-
teistyOsséd sen valtion kanssa, jonka alueella
tiedustelumenetelmid on tarkoitus kayttas,
suojelupoliisin poliisimiehen on noudatettava
niitd tiedustelumenetelmien kéyton rajoituk-
sia ja ehtoja, jotka kyseinen valtio asettaa.

Suojelupoliisin padllikko paattad kansainva-
liseen yhteistyohon osallistumisesta ja sithen
liittyvéstd tiedustelumenetelmien kéaytosta.
Vieraan valtion toimivaltaisella virkamiehelld
on suojelupoliisin paillikon péétokselld oi-
keus Suomen alueella kansallisen turvallisuu-
den suojaamiseksi toimia yhteistydssa suoje-
lupoliisin kanssa ja suojelupoliisin poliisimie-
hen ohjauksessa ja valvonnassa kdyttdd niitd
tiedustelumenetelmid, joiden kdytostd pddittd-
misestd sdddetddn 9, 10, 18, 20 ja 24 §:ssi.
Ulkomainen virkamies on velvollinen noudat-
tamaan suojelupoliisin hénelle antamia méaa-
rayksii, rajoituksia ja ohjeita. Rikoslain 16 lu-
vun 20 §:n 4 momentissa, 21 luvun 18 §:ssé ja
40 luvun 12 §:n 4 momentissa sdddetddn mai-
nittujen lukujen sddnnodsten soveltamisesta
tiedustelumenetelmid Suomen alueella kéyt-
tdvén tai Suomen alueella toimivan ulkomai-
sen virkamiehen tekeméin tai hdneen kohdis-
tuneeseen rikokseen.

Suojelupoliisi voi salassapitosddnndsten es-
tdmattd luovuttaa muita kuin henkilGtietoja
kansainvélisessd yhteisty0ssd, jos tietojen luo-
vuttaminen on tarpeen kansallisen turvallisuu-
den suojaamiseksi eiki tietojen luovuttaminen
ole vastoin kansallista etua.

Tietojen luovuttamisessa ja vastaanottami-
sessa on noudatettava Suomea velvoittavia
kansainvilisid sopimuksia. Kansainvélinen
yhteistyd ja tietojen vaihto on kielletty, jos on
perusteltua aihetta epdilld, ettd jotakin

Ehdotus

57§

Kansainvilinen yhteistyé

Suojelupoliisin paallikko paattad kansainva-
liseen yhteistyohon osallistumisesta ja siihen
liittyvéstd tiedustelumenetelmien kéytosta.
Ulkomaisella toimivaltaisella virkamiehelld
on suojelupoliisin paillikon paatoksella oi-
keus Suomen alueella kansallisen turvallisuu-
den suojaamiseksi toimia yhteistydssa suoje-
lupoliisin kanssa ja suojelupoliisin poliisimie-
hen ohjauksessa ja valvonnassa osallistua
Suomen alueella tiedustelumenetelmien kdyt-
toon. Ulkomainen virkamies on velvollinen
noudattamaan suojelupoliisin hdnelle antamia
maidrdyksid, rajoituksia ja ohjeita. Rikoslain
16 luvun 20 §:n 4 momentissa, 21 luvun 18
§:ssd ja 40 luvun 12 §:n 4 momentissa sddde-
tddn mainittujen lukujen sdénndsten sovelta-
misesta tiedustelumenetelméd Suomen alu-
eella kdyttdvan tai Suomen alueella toimivan
ulkomaisen virkamiehen tekemién tai hidneen
kohdistuneeseen rikokseen.
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henkilda tdmén yhteistyon tai tietojen luovut-
tamisen vuoksi uhkaa kuolemanrangaistus, ki-
dutus, muu ihmisarvoa loukkaava kohtelu,
vaino, mielivaltainen vapaudenriisto tai epa-
oikeudenmukainen oikeudenk&ynti.

Henkil6tietojen luovuttamisesta sdddetddn
henkildtietojen késittelystd poliisitoimessa
annetussa laissa.

Tama laki tulee voimaan péivina kuuta 20 .

Laki

tietoliikennetiedustelusta siviilitiedustelussa annetun lain muuttamisesta

Eduskunnan péaétoksen mukaisesti

kumotaan tietoliikennetiedustelusta siviilitiedustelussa annetun lain (582/2019) 13 §,
muutetaan 4 $:n 2 momentti, 5 §, 7 §:n 3 momentti, 10 § ja 20 g, sekd

lisdtddn uusi 10 a § - 10 d § seuraavasti:

Voimassa oleva laki Ehdotus

48§ 43

Tietoliikennetiedustelun kdyton edellytykset Tietoliikennetiedustelun kdyton edellytykset
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Tietoliikennetiedustelun kéyton yleisend
edellytyksenid on, ettd sen kéyttiminen on
valttamatontd tirkeiden tietojen saamiseksi
sellaisesta tietoliikennetiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta, eikd tietoja ole han-
kittavissa muulla tiedustelumenetelmalla.

Jos tietoliikennetiedustelun hakuehtojen
kdytto koskee ainoastaan valtiollisen toimijan
tai sithen rinnastuvan tahon tietolitkennettd,
tietoliikennetiedustelun kayton tulee olla tar-
peen tietojen saamiseksi sellaisesta tietolii-
kennetiedustelun kohteena olevasta toimin-
nasta, joka vakavasti uhkaa kansallista turval-
lisuutta.

58§

Tietoliikennetiedustelun kohdistaminen

Tietoliikennetiedustelu kohdistetaan tieto-
lilkenteen automatisoidun erottelun avulla.
Automatisoitu erottelu perustuu 7 tai 9 §:n
mukaisessa menettelyssd hyviksyttyjen ha-
kuehtojen kayttdon.

Viestin sisdltod kuvaavaa hakuehtoa saa-
daan kdyttdd ainoastaan, jos:

1) hakuehtoa kiytetidin pelkdstdidn vie-
raan valtion tai sellaiseen rinnastuvan
tahon tietoliikenteeseen, tai

2) hakuehto kuvaa haitallisen tietokoneoh-
Jjelman tai -kdskyn sisdltod.

Hakuehtona ei saa kéyttid Suomessa olevan
henkilon hallussa olevan tai tdmdn oletetta-
vasti muuten kdyttdmdn telepddtelaitteen tai
teleosoitteen yksiloivid tietoja.

78§

Tietoliikennetiedustelua koskeva tuomioistui-
men lupa

Ehdotus

Jos tietoliikennetiedustelun kohteena on
valtiollinen toimija tai siihen rinnastuva taho,
tietoliikennetiedustelun kdyton tulee olla tar-
peen tietojen saamiseksi sellaisesta tietolii-
kennetiedustelun kohteena olevasta toimin-
nasta, joka vakavasti uhkaa kansallista turval-
lisuutta.

59

Tietoliikennetiedustelun kohdistaminen

Tietoliikennetiedustelu kohdistetaan tieto-
lilkenteen automatisoidun erottelun avulla.
Automatisoitu erottelu perustuu 7 tai 9 §:n
mukaisessa menettelyssd hyviksyttyjen ha-
kuehtojen kayttdon.

78§

Tietoliikennetiedustelua koskeva tuomioistui-
men lupa
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Tuomioistuin paittéa tietoliikennetieduste-
lusta suojelupoliisin paillikon kirjallisesta
vaatimuksesta.

Tietoliikennetiedustelua koskevassa vaati-
muksessa ja pdédtoksessd on mainittava:

1) tietoliikennetiedustelun kohteena oleva 3
§:ssd tarkoitettu toiminta;

2) 1 kohdassa tarkoitettua toimintaa koske-
vat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun
kayton edellytykset ja tehokkuus perustuvat;

4) tietoliikennetiedustelussa kiytettdvit ha-
kuehdot tai hakuehtojen luokat seké perustelut
niille;

5) rajan ylittdvén viestintdverkon osa, jossa
liikkkuvaan tietoliikenteeseen hakuehtoja kéy-
tetddn, sekd perustelut viestintdverkon osan
valinnalle;

6) tietoliikennetiedustelua koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

7) tietoliikennetiedustelun  suorittamista
johtava ja valvova tehtivadn maératty tiedus-
telumenetelmien kédytto6n perehtynyt suojelu-
poliisin paéllystoon kuuluva poliisimies;

8) mahdolliset tietoliikennetiedustelun ra-
joitukset ja ehdot.

Lupa tietoliikennetiedusteluun  voidaan
myontdé enintdén kuudeksi kuukaudeksi ker-
rallaan.

Tietoliikennetiedustelu on lopetettava en-
nen luvassa mainitun méiirdajan paittymista,
jos tietoliikennetiedustelun tarkoitus on saa-
vutettu tai sen edellytyksid ei endd ole.

10 §

Tietoliikennetiedustelun tekninen toteuttami-
nen ja muu yhteistyé sotilastiedusteluviran-
omaisen kanssa

Tietolitkennetiedustelun teknisené toteutta-
jana toimii Puolustusvoimien tiedustelulaitos.

Ehdotus

Lupa tietoliikennetiedusteluun voidaan
mydntdd enintdén kuudeksi kuukaudeksi ker-
rallaan ja se voi koskea myéds luvan antamista
edeltinyttd mddrdttyd aikaa, joka voi olla
kuutta kuukautta pidempi.

10§

Tietoliikennetiedustelun tekninen toteuttami-
nen ja muu yhteistyé sotilastiedusteluviran-
omaisen kanssa

Puolustusvoimien tiedustelulaitos toteuttaa
tietoliikennetiedustelun teknisesti
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Suojelupoliisi voi antaa Puolustusvoimien tie-
dustelulaitokselle toimeksiannon sotilastie-
dustelulain 66 §:ssd tarkoitettuun teknisten
tietojen kisittelyyn. Puolustusvoimien tiedus-
telulaitos hakee suojelupoliisin puolesta soti-
lastiedustelulain 67 §:n mukaisen luvan tek-
nisten tietojen kasittelyyn seké toimittaa mai-
nitun lain 66 §:n 2 momentissa tarkoitetun ti-
lastollisen analyysin tuloksen suojelupoliisille
sen jilkeen, kun se on saanut luvan teknisten
tietojen kasittelyyn ja toteuttanut luvan mu-
kaiset toimenpiteet.

Suojelupoliisi toimittaa 7 tai 9 §:ssé tarkoi-
tetun péadatoksen Puolustusvoimien tiedustelu-
laitokselle, joka suorittaa 5 §:n mukaiset toi-
menpiteet suojelupoliisin puolesta. Puolustus-
voimien tiedustelulaitos toimittaa toimeksian-
non toteuttamisella erottelemansa tietoliiken-
teen suojelupoliisille.

Suojelupoliisin muuhun yhteisty6hén soti-
lastiedusteluviranomaisen kanssa sovelletaan
poliisilain 5 a luvun 54 §:44.

(uusi)

Ehdotus

suojelupoliisin  puolesta kerddmdlld timdn
lain 7, 9, 10 b ja 10 d §:ssd tarkoitettujen lu-
pien tai pddtosten mukaiset tiedot tietoliiken-
teessd.

Suojelupoliisin muuhun yhteistydhén soti-
lastiedusteluviranomaisen kanssa sovelletaan
poliisilain 5 a luvun 54 §:34.

10a§

Teknisten tietojen kisittely viestintiverkon
osan sekd tietoliikenteen reitittymisen ja muu-
tosten tunnistamiseksi

Suojelupoliisi voi antaa toimeksiannon puolus-
tusvoimien tiedustelulaitokselle sotilastieduste-
lulain 66 §.ssd tarkoitettujen teknisten tietojen
kerddmiseksi. Puolustusvoimien tiedustelulaitos
toteuttaa 10 b §:ssd tarkoitetun tuomioistuimen
luvan mukaisen teknisten tietojen kerddmisen ja
luovuttaa kyseiset tiedot suojelupoliisille.
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(uusi)

Ehdotus

Suojelupoliisilla on oikeus tallentaa tietoliiken-
teen teknisid tietoja ja automaattisen tietojenkd-
sittelyn avulla kdsitelld niitd:

1) tilastollista analyysia varten tietoliikenne-
tiedustelun  kohdentamiseksi  viestintdverkon
osaan; ja

2) tietoliikenteen reitittymisen ja muutosten
seuraamiseksi.

Suojelupoliisi voi tallentaa puolustusvoimien
tiedustelulaitoksen luovuttamat tekniset tiedot
enintddn 18 kuukauden ajaksi, minkd jilkeen ne
on viimeistddn hdvitettivd. Tallennettuja tietoja
voidaan kdyttid 1 momentissa tarkoitettuun tar-
koitukseen.

Suojelupoliisilla ja puolustusvoimien tiedustelu-
laitoksella on oikeus pyynnéstd tai oma-aloittei-
sesti luovuttaa tilastollisen analyysin tuloksia
toisilleen siviili- ja sotilastiedustelun tarkoituk-
senmukaiseksi hoitamiseksi poliisilain 5 a luvun
54 §:ssd ja sotilastiedustelulain 17 §:ssd tarkoi-
tetulla tavalla.

10b§

Teknisten tietojen kiisittelysti piidttiminen
viestintiverkon osan sekd tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi

Tuomioistuin pddttdd teknisten tietojen kd-
sittelystd viestintiverkon osan tunnistamiseksi
tai tietoliikenteen reitittymisen ja muutosten
tunnistamiseksi tehtdvddn mddrdtyn tieduste-
lumenetelmien kdyttéon perehtyneen suojelu-
poliisin pddllystéon kuuluvan poliisimiehen
vaatimuksesta.

Lupa voidaan antaa luvan antopdivdstd al-
kaen enintddn kuudeksi kuukaudeksi kerral-
laan ja lupa voi koskea myés luvan antamista
edeltanyttd mddrdttyd aikaa, joka voi olla
kuutta kuukautta pidempi.

Vaatimuksessa ja pddtoksessd on mainit-
tava:

1) maantieteellinen alue tai verkkoalue,
jolta tulevaan tai jolle menevdidn tietoliiken-
teeseen teknisten tietojen kisittely kohdiste-
taan, taikka kohde, jonka tietoliikenteen reitit-
tymistd tai muutosta seurataan,
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(uusi)

(uusi)

Ehdotus

2) viestintdverkon osat, joista tietoa hae-
taan,

3) kdsittelyd johtava ja valvova tiedustelu-
menetelmien kdyttoéon erityisesti perehtynyt
suojelupoliisin pddllystoén kuuluva poliisi-
mies; ja

4) suunnitelma kdsittelyn toteuttamisesta.

10c¢§

Tietoliikennetiedustelu hakuehtojen mdirit-
timiseksi

Suojelupoliisi voi antaa toimeksiannon puo-
lustusvoimien tiedustelulaitokselle sotilastie-
dustelulain 67 a §:n 1 momentissa tarkoitetun
tietoliikenteen kerddmiseksi. Puolustusvoi-
mien tiedustelulaitos toteuttaa 10 d $:ssd tar-
koitetun tuomioistuimen luvan mukaisen tieto-
liikenteen kerddmisen ja luovuttaa sen suoje-
lupoliisille.

Suojelupoliisilla on oikeus tallentaa luovu-
tettua tietoliikennettd ja kdsitelld sitd, jos se
on vdlttdmdtontd kohdetta kuvaavien uusien
hakuehtojen mddrittamiseksi. Hakuehtojen
mddrittamisessd ei saa kdsitelld viestin merki-
tyssisdllossd olevia tietoja. Hakuehtojen mdid-
rittdmisessd voidaan kdyttid 10 a $:ssd tar-
koitettuja teknisid tietoja.

Suojelupoliisi voi tallentaa puolustusvoi-
mien tiedustelulaitoksen luovuttaman tietolii-
kenteen enintddn 12 kuukauden ajaksi, minkd
Jdlkeen ne on viimeistddn hdvitettdvd.

10d§

Hakuehtojen mdidrittimisestd pdittiminen

Tuomioistuin pddttdd hakuehtojen mddrit-
tamisestd tehtdvddn mddrdtyn tiedustelume-
netelmien kdyttoon erityisesti perehtyneen
suojelupoliisin  pddllystéon kuuluvan virka-
miehen vaatimuksesta.
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Voimassa oleva laki

(uusi)

13§
Tallenteiden ja asiakirjojen tarkastaminen

Poliisilain 5 luvun 7 §:ssé tarkoitetun suoje-
lupoliisin paillystéon kuuluvan poliisimiehen
tai hdnen médrddménsa virkamiehen on ilman
aiheetonta viivytysté tarkastettava tietoliiken-
netiedustelun kaytossd kertyneet tallenteet ja
asiakirjat.

20 §

Tietoliikennetiedustelun kdytostd ilmoittami-
nen

Jos 6 §:ssi tarkoitetussa kisittelyssd on ma-
nuaalisesti selvitetty Suomessa tietoliikenne-
tiedustelun kédyton aikana olleen henkilon

Ehdotus

Lupa voidaan antaa luvan antopdivdstd al-
kaen enintddn kuudeksi kuukaudeksi kerral-
laan ja lupa voi koskea myos luvan antamista
edeltanyttd mddrdttyd aikaa, joka voi olla
kuutta kuukautta pidempi.

Vaatimuksessa ja pddtéksessd on mainit-
tava:

1) siviilitiedustelun kohde, jota varten ha-
kuehtoja mddritetddn ja sitd koskevat tosi-
seikat;

2) kohteen tietoliikenteen oletettu sddnnon-
mukaisuus tai ominaispiirre, jonka perus-
teella hakuehtoja mddritetddn ja perustelut
sille;

3) viestintdverkon osat, joista tietoa hae-
taan;

4) suunnitelma hakuehtojen mddrittami-
sestd;

S)luvan voimassaoloaika kellonajan tark-
kuudella;

6) hakuehtojen mddrittdmistd johtava ja
valvova tiedustelumenetelmien kdyttéon eri-
tyisesti perehtynyt suojelupoliisin pddllystoon
kuuluva poliisimies;

7) mahdolliset hakuehtojen mddrittimistd
koskevat rajoitukset ja ehdot.

(kumotaan)

20§

Tietoliikennetiedustelun kdytostd ilmoittami-
nen

Tietoliikennetiedustelusta ei ole velvolli-
suutta ilmoittaa.
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Voimassa oleva laki

luottamuksellisen viestin tai tallentaman tie-
don sisilto tai poliisilain 5 luvun 8 §:ssi tar-
koitettu tunnistamistieto, ilmoitetaan hanelle
tietolitkennetiedustelusta noudattaen, mitd
poliisilain 5 a luvun 47 §:ssé sdddetdén tele-
kuuntelusta ilmoittamisesta. Velvollisuutta il-
moittaa tietoliikennetiedustelusta ei kuiten-
kaan ole, jos tieto on havitetty 9 §:n 2 momen-
tin tai 15 §:n perusteella.

Ehdotus

Jos tietoliikennetiedustelussa kuitenkin on
selvitetty sellainen tieto, josta on velvollisuus
tai oikeus olla todistamatta oikeudenkdymis-
kaaren 17 luvun 13, 14, 16 tai 20 §:n taikka
22 §:n 2 momentin nojalla, ilmoitetaan tieto-
litkennetiedustelusta 12 §:ssd tarkoitetulle ta-
holle noudattaen, mité poliisilain 5 a luvun 47
§:ssd sdddetdan telekuuntelusta ilmoittami-
sesta. Velvollisuutta ilmoittaa tietoliikenne-
tiedustelusta ei ole, jos todistamiskiellon tai
todistamatta jdttdmisoikeuden alainen tieto
on hdvitetty 9 §n 2 momentin tai 15 §:n pe-
rusteella.

Tdmd laki tulee voimaan pdivéind kuuta 20
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Laki

rajavartiolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rajavartiolain (578/2005) 3 §:n 3 momentti, sellaisena kuin se on laissa 749/2014

sekd
lisdtddn uusi 25 b § seuraavasti:

Voimassa oleva laki

38

Rajavartiolaitoksen tehtdvdit

Rajavartiolaitoksen tehtdvéni on rajaturval-
lisuuden ylldpitdiminen. Rajavartiolaitos toi-
mii rajaturvallisuuden yllapitdmiseksi yhteis-
tyOssd muiden viranomaisten sekd yhteisojen
ja asukkaiden kanssa. Rajavartiolaitos vastaa
yhteisty0ostd Euroopan raja- ja merivartiovi-
raston kanssa ja huolehtii tehtdviinsd kuulu-
vasta kansainvélisestd yhteis-
tyOsti. (8.9.2017/619).

Rajavartiolaitos suorittaa erikseen sdddet-
tyja valvontatehtdvid sekd toimenpiteita rikos-
ten ennalta estdmiseksi, paljastamiseksi, sel-
vittdmiseksi ja syyteharkintaan saattamiseksi
yhteisty0ssd muiden viranomaisten kanssa.

Rajavartiolaitos suorittaa poliisi- ja tulliteh-
tdvid, etsintd-, pelastus- ja ensihoitotehtdvid
sekd osallistuu sotilaalliseen maanpuolustuk-
seen. Rajavartiolaitoksen tehtivistd meripe-
lastustoimen alalla sdddetddn meripelastus-
laissa.

(uusi)

Ehdotus

38

Rajavartiolaitoksen tehtdvdit

Rajavartiolaitos suorittaa poliisi- ja tulliteh-
tivid, etsintd-, pelastus- ja ensihoitotehtivid
sekd osallistuu sotilaalliseen maanpuolustuk-
seen ja sotilastiedusteluun sekd siviilitieduste-
luun. Rajavartiolaitoksen tehtdvistd meripe-
lastustoimen alalla sdddetddn meripelastus-
laissa.

25b §

Rajavartiolaitoksen osallistuminen siviili-
tiedusteluun
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Voimassa oleva laki

Ehdotus

Rajavartiolaitos osallistuu suojelupoliisin
pyynnostd siviilitiedusteluun hankkimalla tie-
toja ja tekemdlld toimenpiteitd suojelupoliisin
tiedustelutehtdivien tukemiseksi.

Rajavartiolaitoksen toimivaltuuksista sivii-
litiedusteluun osallistumisessa sdddetddn po-
liisilaissa (872/2011).

Tama laki tulee voimaan péivana kuuta 20 .

Laki

henkilotietojen Kiisittelysti Rajavartiolaitoksessa annetun lain 32 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

lisdtddn henkilGtietojen kisittelystd Rajavartiolaitoksessa annetun lain (639/2019) 32 §:4én,
sellaisena kuin se on laissa 430/2024, uusi 3 momentti seuraavasti:

Voimassa oleva laki

32§

Henkilotietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle

Ehdotus

32§

Henkildtietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa salassapito-
sadnndsten estamattd 15 b §:ssé tarkoitettuja
tietoja suojelupoliisille poliisilain 5 a luvussa
(872/2011) sdadettyja tehtdvid varten.

]
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Voimassa oleva laki

Ehdotus

Tama laki tulee voimaan pdivand kuuta 20

Laki

rikoslain 17 luvun 7 §:n 2 momentin muuttamisesta

Eduskunnan paitoksen mukaisesti muutetaan rikoslain (39/1889) 17 luvun 7 §:n 2 momentti,
sellaisena kuin se osaksi on laeissa 563/1998 ja 650/2004, seuraavasti:

Voimassa oleva laki

78
Valtionrajarikos

Valtionrajarikoksesta ei tuomita ulkomaa-
laista, joka 1 momentissa tarkoitetun teon joh-
dosta kddnnytetddn tai karkotetaan maasta,
eikd ulkomaalaista, joka pakolaisuuden perus-
teella hakee turvapaikkaa tai oleskelulupaa
Suomessa. Valtionrajarikoksesta ei tuomita
mydskddn ulkomaalaista, joka on tehnyt 1
momentissa tarkoitetun teon sen vuoksi, ettd
hén on ollut 25 luvun 3 tai 3 a §:ssé tarkoitetun
ihmiskaupan kohteena.

Ehdotus

78
Valtionrajarikos

Valtionrajarikoksesta ei tuomita ulkomaa-
laista, joka 1 momentissa tarkoitetun teon joh-
dosta kddnnytetddn tai karkotetaan maasta,
eikd ulkomaalaista, joka pakolaisuuden perus-
teella hakee turvapaikkaa tai oleskelulupaa
Suomessa. Valtionrajarikoksesta ei tuomita
mydskddn ulkomaalaista, joka on tehnyt 1
momentissa tarkoitetun teon sen vuoksi, ettd
hén on ollut 25 luvun 3 tai 3 a §:ssé tarkoitetun
ihmiskaupan kohteena tai joka on tehnyt 1
momentissa tarkoitetun teon poliisilain 5 a lu-
vun 25 §:n 5 momentin perusteella.

]

Tama laki tulee voimaan pdivand kuuta 20
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Laki

viranomaisten toiminnan julkisuudesta annetun lain 31 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan viranomaisten toiminnan julkisuudesta annetun lain (612/1999) 31§:n 2 momentti,
sellaisena kuin se on laissa 495/2005, seuraavasti:

Voimassa oleva laki

31§

Viranomaisen asiakirjan salassapidon lak-
kaaminen

Viranomaisen asiakirjaa ei saa pitdé salassa,
kun salassapidolle laissa sdddetty tai lain no-
jalla maardtty aika on kulunut tai kun asiakir-
jan salassa pidettdvaksi mdardnnyt viranomai-
nen on peruuttanut salassapitoa koskevan
madrdyksen.

Viranomaisen asiakirjan salassapitoaika on
25 vuotta, jollei toisin ole sdédetty tai lain no-
jalla maaratty. Yksityiseldmin suojaamiseksi
24 §:n 1 momentin 24—32 kohdassa salassa pi-
dettiaviksi sdddetyn asiakirjan tai niitd vastaa-
van muussa laissa salassa pidettiviksi sddde-
tyn tai muun lain nojalla salassa pidettiviksi
madrityn asiakirjan salassapitoaika on 50
vuotta sen henkilon kuolemasta, jota asiakirja
koskee tai, jollei tistd ole tietoa, 100 vuotta.

Ehdotus

31§

Viranomaisen asiakirjan salassapidon lak-
kaaminen

Viranomaisen asiakirjan salassapitoaika on
25 vuotta, jollei toisin ole sdddetty tai lain
nojalla maaratty. Yksityiselimén suojaa-
miseksi 24 §:n 1 momentin 24—32 kohdassa
salassa pidettdavaksi sdddetyn asiakirjan tai
niitd vastaavan muussa laissa salassa pidetta-
viksi sdddetyn tai muun lain nojalla salassa
pidettidviksi midrityn asiakirjan salassapito-
aika on 50 vuotta sen henkilon kuolemasta,
jota asiakirja koskee tai, jollei tistd ole tietoa,
100 vuotta. Salassa pidettiviksi 24 §:n 1 mo-
mentin 1 kohdassa sdddetyn asiakirjan salas-
sapitoaika on 40 vuotta. Salassa pidettdiviksi
24 §:n 1 momentin 2 kohdassa sdddetyn Suo-
men suhteita toiseen valtioon tai kansainvdali-
seen jdrjestoon koskevan ulkoministerion, ta-
savallan presidentin ja tasavallan presiden-
tin kanslian asiakirjan salassapitoaika on 40
vuotta. Valtion turvallisuuden ylldpitdmiseksi
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Voimassa oleva laki

Asiakirja, joka siséltdd kansainvilisisté tie-
toturvallisuusvelvoitteista annetun lain mu-
kaan turvallisuusluokiteltua tietoa, tai tietoa
sellaisesta kiinteistostd, rakennuksesta, raken-
nelmasta, jarjestelmdstd, laitteesta tai mene-
telmastd, joka on kiytossd 2 momentissa tar-
koitetun 25 vuoden méérdajan jalkeenkin, sa-
moin kuin sellainen maanpuolustusta tai vies-
tonsuojelua tai poikkeusoloihin varautumista
varten laadittu suunnitelma ja arvio, jonka tie-
toja siséltyy voimassa olevaan vastaavaan
suunnitelmaan, on kuitenkin pidettiva salassa
1 momentissa tarkoitetun ajan jalkeenkin, jos
tiedon antaminen asiakirjasta aiheuttaisi edel-
leen timén lain 24 §:n 1 momentin 2, 7 ja 8 tai
10 kohdassa tarkoitetun seurauksen. Téllaiset
asiakirjat tulevat julkisiksi, kun kiinteistoa, ra-
kennelmaa tai laitetta ei endéd kaytetd sellai-
seen kayttotarkoitukseen, jonka johdosta asia-
kirjat ovat olleet salassa pidettévii, taikka kun
tiedot eivdt endd sisdlly voimassa olevaan
suunnitelmaan taikka kun turvallisuusluokitus
on kumottu.

Jos on ilmeistd, ettd asiakirjan tuleminen
julkiseksi aiheuttaisi tdssd pykaldssa tarkoite-
tun méadrdajan paityttydkin merkittdvaa hait-
taa niille eduille, joiden suojaamiseksi salas-
sapitovelvollisuus on séédetty, valtioneuvosto
voi pidentdd miérdaikaa enintdén 30 vuodella.
Mité edelld sdddetddn, ei kuitenkaan sovelleta
3 momentissa tarkoitettuihin asiakirjoihin.

Viranomaisen laatiman asiakirjan salassapi-
toaika lasketaan asiakirjaan merkitysta paiva-
madrasta tai, jollei asiakirjassa ole paivimaa-
rdd, sen valmistumisesta. Yksityisen viran-
omaiselle antaman asiakirjan salassapitoaika
lasketaan péivisti, jona viranomainen on asia-
kirjan saanut.

Ehdotus

24 §:n 1 momentin 9 kohdassa sdddetyn suo-
Jjelupoliisin ja sisdministerion asiakirjan sa-
lassapitoaika on 60 vuotta. Salassa pidettd-
viksi 24 §:n 1 momentin 10 kohdassa sddde-
tyn sotilastiedustelua koskevan asiakirjan sa-
lassapitoaika on 60 vuotta.

Tédma laki tulee voimaan pédivand kuuta 20
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