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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittaisten
ihmisten tuelle. Tukijoita on 10 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on poliittisesti
ja uskonnollisesti sitoutumaton. Amnesty tyoskentelee kansainvalisesti ja Suomessa laaja-alaisesti
ihmisoikeuksien edistamiseksi.

Amnesty International Suomen osasto kiittdaa mahdollisuudesta lausua otsikon asiassa ja lausuu
kunnioittavasti seuraavaa:

Esitysluonnoksessa ehdotetaan saddettavaksi useita muutoksia siviilitiedustelua koskevaan
lainsdadantokokonaisuuteen. Luonnoksessa ehdotetaan esimerkiksi valtiolliseen toimijaan
kohdistuvasta tietojarjestelmatiedustelun toimivaltuudesta, jonka avulla voitaisiin hankkia tietoa
kansallista turvallisuutta vakavasti uhkaavaan toimintaan hyédynnettavan tietojarjestelman
toiminnasta. Lisdksi endotetaan saadettavaksi valtuus tietojarjestelman kayton estamiselle ja sen
toiminnan haittaamiselle. Siviilitiedustelusaantelyyn lisattaisiin sadnnds yksinomaan tietoverkossa
toteutettavasta peitetoiminnasta. Julkisuuslakia ehdotetaan muutettavaksi siten, etta valtion
turvallisuuden yllapitamiseksi salassa pidettdavan tiedon salassapitoaika olisi 60 vuotta ja
ulkopolitiikan keskeiseen toimialueeseen kuuluvien asiakirjojen salassapitoaika olisi 40 vuotta.

Esitysluonnoksen tavoitteena on ylldpitda ja parantaa kansallista turvallisuutta. Tata edistettaisiin
mahdollistamalla ja turvaamalla suojelupoliisin tarkoituksenmukainen ja tehokas toiminta seka
kansallisesti etta kansainvalisesti, kun siviilitiedustelulla saataisiin tietoa entistd tehokkaammin,
tarkemmin ja kohdennetummin. Lisaksi tavoitteena on turvata Suomen kansainvalisia suhteita,
kansallista turvallisuutta ja maanpuolustusta pidentamalla eraiden julkisuuslaissa salassa pidettaviksi
saadettyjen asiakirjojen salassapitoaikaa.
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Amnesty toteaa, etta digitalisaatio ja sen nopea kehitys ovat tuoneet uudenlaisia kansallista
turvallisuutta vaarantavia uhkia, mutta myés mahdollistaneet laajemman ja entistd hel[pomman
puuttumisen yksilon yksityiselaman, luottamuksellisen viestin ja henkil6tietojen suojaan
valvontaviranomaisten taholta. Amnesty katsookin, etta siviilitiedustelua koskevia toimia
laajennettaessa tulee erityistda huomiota kiinnittaa suhteellisuusperiaatteeseen ja siihen, etteivat
toimet saa ylittaa sita, mita on pidettava valttdmattomana hyvaksyttavan tavoitteen
saavuttamiseksi.

Amnesty huomauttaa, etta digitaalisen teknologian ja tietoliikennejarjestelmien kehitys saattavat
muuttaa viranomaisen mahdollisuuksia tiedusteluun ja tiedonhankintaan yllattavillakin tavoilla sita
seka vaikeuttaen ettd toisaalta tehostaen ja mahdollistaen sita yha laajemmin. Toimintaympariston
muuttuessa viranomaisille saattaa ilmaantua laajemmat mahdollisuudet tiedonhankintaan, kuin alun
perin on tarkoitettu, vaikka laki ei muuttuisikaan. Perus- ja ihmisoikeuksiin puuttuvan lainsaadannon
tulee olla riittavan tarkka ja tasmallinen, jotta se my6s muuttuvassa ymparistossa kykenee
turvaamaan oikeudet asianmukaisella tavalla. Amnesty katsoo, etta esitysluonnos ei tayta tata
edellytysta eika siind myoskaan arvioida suhteellisuusperiaatteen toteutumista riittavalla tasolla.

Oikeusturva

Esitysluonnoksessa ehdotetaan, etta edellytysta tietoliikennetiedustelun kaytdssa kertyneiden
tallenteiden ja asiakirjojen tarkistamisesta ilman aiheetonta viivytystda muutettaisiin. Talla
tarkistamisella havaitaan ne aineistot, jotka kuuluvat havittamisvelvollisuuden piiriin.
Esitysluonnoksen mukaan tietoliikennetiedustelulle on leimallista, ettd sen avulla saadut datamaarat
ovat erittdin suuria, jolloin tarkastamissaannos soveltuu siihen huonosti. Aineiston tarkastaminen
kohtuullisessa ajassa olisi suurista datamaarista johtuen mahdotonta ja veisi paljon voimavaroja.
Tasta johtuen esitysluonnoksessa ehdotetaan tarkastamisvelvollisuuden kumoamista. Tama ei
vaikuttaisi kuitenkaan havittamisvelvollisuuteen.

Amnesty toteaa, etta tarkastamisvelvollisuuden kumoaminen heikentdisi oikeusturvaa. Aineiston
tarkastaminen on kaytannon edellytys sille, ettd havaitaan, mita aineistot kuuluvat
havittamisvelvollisuuden piiriin. Tarkastamatta jattaminen johtaa olettavasti siihen, ettda myos niita
aineistoja, jotka tulisi havittaa, ei havaita. Tama taas johtaa siihen, etta suojelupoliisi sdilyttaisi
tallennettuna aineistoja, jotka olisi tullut havittaa. Amnesty katsoo, etta tarkastamisvelvollisuudesta
luopumisen sijaan tulisikin harkita muita keinoja suurten datamaarien aiheuttaman haasteen
ratkaisemiseen. Naitad ovat esimerkiksi aineiston tarkastamisen lapikaynti ajallisesti jossain maarin
pidemman ajan kuluessa tai resurssien lisddminen.

Amnesty katsoo, ettd myos ehdotus poistaa velvollisuus ilmoittaa tietoliikennetiedustelun kaytosta
sen kohteena olleille heikentda oikeusturvaa. limoittamisvelvollisuutta ei ole ollut valtiollisen
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toimijan tietoliikenteeseen kohdistuvasta tiedustelusta, mutta nyt ehdotetaan
ilmoitusvelvollisuuden poistamista myos muiden kohteiden osalta.

IImoitusvelvollisuuden tarkoitus on esitysluonnoksen mukaan ollut mahdollistaa se, etta salaisen
tiedonhankinnan kohteena ollut voi saattaa tutkittavaksi tiedonhankinnan lainmukaisuuden. Vaikka
ilmoitusvelvollisuus poistettaisiin, voi henkilo, joka epailee haneen kohdistetun tiedustelua, pyytaa
tiedusteluvalvontavaltuutettua tutkimaan toiminnan lainmukaisuuden. Han voi myds kannella
toiminnasta, mikali epdilee oikeuksiaan loukatun.

Amnesty toteaa, ettd kohteena olleella henkil6lla ei kuitenkaan oletettavasti yleensa ole epailysta
siitd, ettd hdaneen on kohdistettu tietoliikennetiedustelua, joten pelkka mahdollisuus pyytaa
tiedusteluvalvontavaltuutettua tutkimaan asiaa tai kannella siita ei ole oikeusturvan toteutumisen
kannalta milldan tasolla riittavaa. Jo talla hetkella tietoliikennetiedustelusta ilmoittaminen on hyvin
rajattua, eika sita ole syyta rajata enempaa. On myos tullut tietoon suojelupoliisin ja
Puolustusvoimien tarkkailleen henkildita ilmoittamatta siita jalkikateen, vaikka
ilmoitusvelvollisuuden mukaan siita olisi tullut kohteille ilmoittaa (katso uutinen asiasta:
Oikeusasiamies havaitsi ongelman: Siviili- ja sotilastiedustelun kohteet eivat saa ilmoitusta
seurannasta | HS.fi). Eduskunnan oikeusasiamies onkin tarkastuksessaan havainnut, etta
"[k]ohdehenkildille ei ilmoiteta salaisten menetelmien kaytosta siten kuin lainsdataja on
tarkoittanut”. limoitusvelvollisuudesta kiinni pitdminen on siten jo nyt poikkeuksellista ja mikali
ilmoitusvelvollisuus poistettaisiin, tulisi tietoliikennetiedustelusta kokonaan salaista
viranomaistoimintaa.

Esitysluonnoksessa ehdotetaan, etta henkil6llisyytta koskevan tiedon lisdaksi tieto oleskelupaikasta
lisattaisiin edellytykseksi ilmoituksen tekemiselle tiedustelumenetelman kaytosta. Ehdotuksen
mukaan henkil6llisyyden tietaminen ei yksinaan riittdisi kirjallisen ilmoituksen tekemiseen, vaan
tiedossa olisi oltava oleskelupaikka tai muu osoite, jonne ilmoitus voidaan toimittaa. Amnesty
katsoo, ettd oleskelupaikka tai muu osoite on yleensa mahdollista selvittda ja ilmoitus voidaan
tehda. llmoitus on tarkea oikeusturvan tae, joten sen jattaminen tekematta vain siksi, etta
oleskelupaikkaa ei selvitettdisi, vaikuttaa selkedsti suhteettomalta toimelta. Lisdksi oleskelupaikka
termina on epamaarainen, koska yleensa henkilén postiosoite on tiedossa tai ainakin mahdollista
selvittda. Tarkoittaako oleskelupaikka henkilon postiosoitetta vai jotain muuta paikkaa, jossa henkilo
tosiasiassa oleskelee? Tallaisella epamaaraisella perusteella ilmoitusvelvollisuutta ei tulisi olla
mahdollista jattaa tayttamatta.

Amnesty toteaa, etta tiedustelusta tulisi aina ilmoittaa sen kohteille. Yksilon kannalta tehokkaiden
oikeussuojakeinojen toteutuminen on riippuvaista siita, saako yksil6 tiedon siitd, ettd han on ollut
tiedustelun kohteena. Onkin halyttavaa, etta [ahtokohtaisesta ilmoitusvelvollisuudesta huolimatta
tiedustelusta ei kuitenkaan kaikissa tilanteissa ole velvollisuutta ilmoittaa lainkaan.

Tasmallisyys- ja tarkkarajaisuus
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Amnesty katsoo, ettd lain tasmallisyys- ja tarkkarajaisuusvaatimus ei esitysluonnoksessa tayty.
Perus- ja ihmisoikeuksia rajoittavan lainsaadannon tulee olla riittavan tasmallista ja tarkkarajaista,
mutta esitysluonnoksessa on useita kohtia, joissa ehdotetut muutokset eivat ole ainakaan
ennakoimattomilta vaikutuksiltaan tarkkarajaisia tai riittavan tasmallisia.

Etenkin ehdotus teknisen laitetarkkailun kohdistamisesta tietyn yksittaisen laitteen tai sen
sisaltdaman ohjelmiston lisaksi myos laitetta tai ohjelmistoa kayttavaan henkil6on on epatasmallinen.
Ehdotusta perustellaan esitysluonnoksessa silld, ettd henkiloon kohdistettaessa tarkkailu ei
keskeytyisi laitteiden tai ohjelmistojen vaihtamisen takia, vaan lupa tarkkailuun kasittaisi henkilon
hallussa tai kaytossa olevat laitteet ja ohjelmistot. Esitysluonnoksessa mainitaan, etta yksittdisen
teknisen laitteen takaa paljastuu saannonmukaisesti kymmenia tai satoja muita laitteita. Amnesty
toteaa, ettd laajentamalla teknista laitetarkkailua kaytannossa kaikkiin henkilon laitteisiin voi saadun
datan maara kasvaa ennakoimattomasti ja siten myds ylimaardisen tiedon maara kasvaa lahes
rajoittamattomasti.

Vastaavasti ehdotus uusista toimivaltuuksista valtiolliseen toimijaan kohdistuvasta
tietojarjestelmatiedustelusta on laaja ja epatarkka. Tietojarjestelmalla tarkoitettaisiin ehdotuksen
mukaan tietojenkasittelylaitteista, tiedonsiirtolaitteista, tietoa kasittelevistd ohjelmista ja tietojen
kasittelysaannodista muodostuvaa kokonaisuutta. Myos tdssa ehdotuksessa on vaikea arvioida, mita
kaikkea dataa tiedustelulla kerrytettaisiin ja mihin se kohdistuisi ja millaiset riskit ylimaaraisen
tietojen kertymiseen olisivat.

Myos ehdotus yksinomaan tietoverkossa tapahtuvasta peitetoiminnasta on epatarkka.
Esitysluonnoksen mukaan talla tarkoitettaisiin tietoverkossa tapahtuvaa suunnitelmallista
tiedonhankintaa kayttamalla soluttautumista, jossa tiedonhankinnan edellyttaman luottamuksen
hankkimiseksi tai tiedonhankinnan paljastumisen estamiseksi kdytettaisiin vaaria, harhauttavia tai
peiteltyja tietoja tai rekisterimerkint6ja taikka valmistettaisiin tai kaytettaisiin vaaria asiakirjoja.
Esitysluonnoksen mukaan talle peitetoiminnalle olisi leimallista, etta siihen liittyvia henkildita voi olla
erittdin runsaasti, ettd verkossa toimitaan nimimerkkien turvin, ja etta yksittdisten henkildiden
liitynta tiedonhankinnan kohteena olevaan toimintaan ei ole yksiselitteinen tai selva.

Esitysluonnoksessa ehdotetaan, ettd tietoverkossa toteutettavassa peitetoiminnassa
tiedustelumenetelman kayttoa koskevassa paatoksenteossa ei olisi velvoitetta yksiloida
kohdehenkil6a taikka henkiloryhmaa. Amnesty toteaa, ettd ilman kohdehenkilon tai -ryhman
yksiléimista olisi hyvin vaikea arvioida peitetoiminnan tosiasiallista kohdentumista ja sita kerataanko
tietoja niilta henkil6ilta, joilta tietojen keruu on perusteltua vai kohdentuuko tietojenkeruu
summittaisesti ja laajamittaisesti kaikkeen tietoon. Tiedonkeruussa saatavat ylimaaraiset tiedot
olisivat jalleen kerran kdytannossa suuri ongelma.
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Amnesty huomauttaa, etta perus- ja ihmisoikeuksien rajoittaminen, kuten yksityiselaman,
luottamuksellisen viestin ja henkil6tietojen suojaan puuttuminen, edellyttavat
suhteellisuusperiaatteen noudattamista. Tahan liittyy myos vahimman haitan periaate. Naista
seuraa se, ettd ylimaaraisen tiedon kerdamista tulisi valttaa, jotta sivullisille henkiloille kohdistuvia
oikeudenloukkauksia ei aiheutuisi. Olisikin tarkeaa, etta lainsaddanto olisi riittavan tarkkarajaista ja
tasmallista, jotta ylimaaraisen tiedon keruuta valtettaisiin mahdollisimman paljon ja tiedonkeruu
kohdistuisi vain tarpeellisiin tietoihin.

Muita huomioita

Amnesty katsoo, etta ehdotus tietoliikennetiedustelun kohdistamisesta on jossain maarin
ongelmallinen. Nykyisen siviilitiedustelulain mukaan sisalt6a kuvaavaa hakuehtoa saa kayttaa
ainoastaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenteeseen tai jos hakuehto kuvaa
haitallisen tietokoneohjelman tai -kdskyn sisaltoa. Esitysluonnoksen mukaan sisalléllisen hakuehdon
kayton rajaus haittaa merkittavasti tietoliikennetiedustelun tehokkuutta ja johtaa tilanteisiin, joissa
tiedusteluviranomaisten haltuun paatyy tarpeettomasti sellaista epdolennaista sivullista viestintaa,
joka nauttii luottamuksellisen viestin salaisuuden suojaa. Lakia sdddettdessa kieltoa on perusteltu
tarpeella minimoida vaikutus sivullisten tietoliikenteeseen. Esitysluonnoksessa kuitenkin katsotaan,
ettd viestin sisaltoa kuvaavat hakuehdot tarkentaisivat tietoliikennetiedustelun kohdentamista.

Amnesty pitda ongelmallisena, mikali viestin sisaltéa kuvaavia hakuehtoja kaytettaisiin yksindan
tiedustelun kohdentamiseen. Tama ei tarkentaisi kohdentamista, vaan pikemminkin lisdisi
ylimaaradisen tiedon keruuta. Mikali viestin sisdltdéa kuvaavia hakuehtoja kaytettaisiin laajemmin kuin
nykylainsaadanto sallii, tulee varmistaa niiden kanssa kaytettavan yksiloivampia hakuehtoja, jotta
lilan valjaa tiedonkeruuta ei tapahdu.

Esitysluonnoksessa ehdotetaan salassapitoaikojen huomattavaa pidentamista. Amnesty katsoo, etta
salassapitoaikojen kategorisen pidentdmisen sijaan salassapitoa tulisi tarkastella eri aineistojen
salaamisen valttamattomyyden ja toisaalta hallinnon avoimuus- ja julkisuusperiaatteen
nakokulmasta. Valtion turvallisuus ja kansainvaliset suhteet saattavat vaatia salassapitoaikojen
pidentamistd, mutta esitysluonnoksesta puuttuu kansalaisyhteiskunnan tiedonsaantitarpeiden,
salaamisen valttamattomyyden ja julkisuusperiaatteen mukaisuuden arviointi.

Esitysluonnoksessa ehdotetaan yhteisty6td muiden viranomaisten, yritysten ja yhteisdjen kanssa
muutettavaksi siten, etta suojelupoliisi voisi siviilitiedustelutehtdvansa toteuttamiseksi luovuttaa
yrityksille ja muille yhteisdille salassapitosdadnndsten estamatta muita kuin henkil6tietoja koskevia
tietoja, jos tietojen luovuttaminen olisi tarpeen kansallisen turvallisuuden suojaamiseksi.
Valttamattomyyskriteeria ei siten enaa vaadittaisi, vaan tarpeellisuuskriteeri olisi riittava. Talla
parannettaisiin ehdotuksen mukaan kansallista turvallisuutta.
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Amnesty katsoo, etta pelkka tarpeellisuuskriteeri ei ole riittava, koska keratyt tiedot voivat sisaltaa
myo0s tietoja, joilla on liitynta sivullisiin henkil6ihin. Lisaksi vaikkei kyse olisi henkil6tiedoista, saattaa
keratyilld tiedoilla olla mahdollista etenkin tietoja yhdistelemalla saada yksiloitya tietoa.

Lopuksi

Muutosten oikeasuhtaisuutta ja valttamattomyytta tarkasteltaessa tulisi huomioida
perustuslakivaliokunnan kanta (PeVL 98/2022 vp), jonka mukaan ”[p]erustuslakivaliokunta kiinnittaa
yleisesti huomiota siihen, ettd pakkokeinojen ja esitutkinnan saantelylle on ollut ominaista kehitys,
jossa toimivaltuuksia lisdtaan tai niita laajennetaan vahittain. Lainmuutoksilla toteutettavat
toimivallan laajennukset voivat sindnsa olla vahaisia, mutta valttamattomyyden ja
oikeasuhtaisuuden valtiosdantooikeudellisessa arvioinnissa on otettava huomioon myds jo aiemmin
saadetyt valtuudet. Vahdinenkin laajennus toimivaltuuteen, jonka perustuslakivaliokunta on
aikaisemmassa lausunnossa arvioinut olevan valtiosaantéoikeudellisesti moitteeton, voi antaa
aihetta muuttaa valttdmattomyyden ja oikeasuhtaisuuden arviointia.” Perustuslakivaliokunta on
lausunnossaan myds todennut, ettd “osittaismuutokset ovat omiaan vaikeuttamaan kokonaiskuvan
saamista esitutkinta- ja pakkokeinolainsdadannosta ja sen vaikutuksista.” Sama periaate soveltuu
myos siviilitiedustelua koskevaan saantelyyn.

Amnesty huomauttaa, etta tiedustelua suorittavien viranomaisten toimivaltuuksia ja
tiedustelumenetelmia on viime vuosina lisatty huomattavasti ja useita tahan tahtaavia lakimuutoksia
on tallakin hetkella kasittelyssa. Siviilitiedustelulainsadadantd on verrattain uutta lainsdadantoa,
mutta senkin osalta viranomaisten toimivaltuuksia ja menetelmia on jo lisatty ja uusia
muutosesityksia on tiedossa.

Amnesty katsookin, ettd yksittdiset lakimuutokset, joilla jatkuvasti laajennetaan toimivaltuuksia ja
menetelmia ovat hamartaneet kehityskulkua ja muutosten yhteisvaikutusta ja siten vaikeuttaneet
kokonaiskasityksen muodostamista tiedustelulainsdddannon tosiasiallisesta alasta. Tama on
ongelmallista, kun on kyse menettelyist3, joilla puututaan voimakkaasti perus- ja ihmisoikeuksiin.
Lisaksi osa menetelmista jaa tuomioistuinkontrollin ulkopuolelle tiedusteluviranomaisten itsensa
paatettaviksi. Viranomaisten toimivaltuuksia tulisikin tarkastella kokonaisuutena ja samoin arvioida
niiden vaikutuksia perus- ja ihmisoikeuksien toteutumiseen ja oikeuksien rajoitusten suhteellisuutta.

Amnesty katsoo, ettd perusoikeuksien rajoitusedellytyksia tulee tarkastella huolellisemmin
esitysluonnoksen jatkovalmistelussa, koska ehdotettu sdantely ei ole riittavan tasmallista ja
tarkkarajaista, eika sen oikeasuhtaisuutta ole varmistettu riittavalla tavalla. Kyse on merkittavasti
perus- ja ihmisoikeuksiin puuttuvasta sdantelysta.
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Kunnioittavasti

Niina Laajapuro, ihmisoikeustyon johtaja

Lisatietoja antaa: Kaisa Korhonen, oikeudellinen asiantuntija

Korhonen Kaisa
Amnesty International Suomen osasto
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