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Lausunto luonnoksesta hallituksen esitykseksi poliisilain 5 a luvun
(siviilitiedustelu) muuttamiseksi ja siihen liittyviksi laeiksi

Sisaministerid on pyytanyt valtiovarainministeriéltad lausuntoa (Viite) luonnoksesta hallituksen esi-
tykseksi poliisilain 5 a luvun (siviilitiedustelu) muuttamiseksi ja siihen liittyviksi laeiksi. Esityksessa
ehdotetaan muutettavaksi poliisilain lisaksi lakia tietoliikennetiedustelusta siviilitiedustelussa, rajavar-
tiolakia, henkildtietojen kasittelysta rajavartiolaitoksessa annettua lakia ja rikoslakia. Edelleen ehdo-
tetaan muutettavaksi viranomaisten toiminnan julkisuudesta annettua lakia siten, etta kansalliseen
turvallisuuteen ja ulkopolitikkaan liittyvien asiakirjojen salassapitoaikoja pidennetaan, erityisesti Suo-
jelupoliisia ja ulkoministeriota koskevissa asiakirjoissa.

Valtiovarainministerion lausunto

Hallituksen esityksen mukaisilla muutoksilla olisi nahtavissa suoria vaikutuksia useiden viranomais-
ten operatiiviseen toimintaan, erityisesti Suojelupoliisin, Puolustusvoimien ja Rajavartiolaitoksen
osalta, seka rajapintaisesti poliisin toimintaan. Esityksen kautta on tunnistettavissa Suojelupoliisin
osalta merkittdvaa muutosta paivittaiseen operatiiviseen tiedustelutoimintaan, kun kayttéon otettai-
siin uusia ja laajenevia toimivaltuuksia, kuten tietojarjestelmatiedustelu, jarjestelmakokonaisuuksiin
kohdistuva tiedonhankinta sekd mahdollisuus estaa tai haitata tietojarjestelmien toimintaa vakavan
kansallisen turvallisuusuhan torjumiseksi. Puolustusvoimien operatiivinen rooli olisi esityksen muu-
tosten kautta vahvistumassa erityisesti tietoliikennetiedustelun teknisena toteuttajana ja Suojelupolii-
sin kumppanina kyberymparistdssa, kun taas Rajavartiolaitoksen operatiivinen toiminta tulisi laaje-
nemaan sen osallistuessa siviilitiedusteluun Suojelupoliisin tukena ja tiedonluovuttajana. Lisaksi esi-
tys vaikuttaisi poliisin operatiiviseen toimintaan silté osin kuin tiedustelutoiminta ja rikostorjunta limit-
tyvat, erityisesti tiedon kasittelyn, rajapintojen ja vastuunjaon kautta. Kokonaisuutena esityksen voi-
daan ndhda muuttavan keskeisten turvallisuusviranomaisten operatiivisia toimintamalleja ja ty6sken-
telytapoja erityisesti kyber- ja tietojarjestelmaymparistdssa.

Paaministeri Petteri Orpon hallitusohjelmassa asetettuna tavoitteena on vahvistaa viranomaisten
kykya tunnistaa, ennaltaehkaista ja torjua hybridi- ja kyberuhkia seka vieraan vallan vaikuttamista.
Tavoitteena on myds kehittda tiedustelu- ja turvallisuusviranomaisten toimivaltuuksia ja tiedonsaan-
tia muuttuneessa turvallisuusymparistéssa. Valtiovarainministerion ndkemyksen mukaan poliisin,
Suojelupoliisin, Rajavartiolaitoksen seka Puolustusvoimien operatiivista toimintaa ohjaavan ja johta-
van paatoksenteon tulee pohjautua asianmukaiseen, oikeaan ja ajantasaiseen tietoon.

Valtiovarainministerio pitda esitysluonnosta hallitusohjelman tavoitteiden mukaisena, mutta hallituk-
sen esitykseen liittyy kuitenkin jaliempéana todettuja puutteita, joita olisi hyva selvittaa ja kasitella esi-
tyksessa tarkemmin.
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Tietojarjestelmit ja tiedonhallinta

Hallituksen esityksessa ehdotetaan siviilitiedustelulainsaadantéon toimivaltuuksien laajennuksia,
jotka ovat nahtavissa merkittaviksi ja joilla voidaan arvioida olevan olennaisia vaikutuksia viran-
omaisten tietojarjestelmiin. Esityksessa muutoksia ei kuitenkaan tarkastella tietojarjestelmavaikutus-
ten ndkdkulmasta jarjestelmallisesti ja eikd muutoksien kohdistumista viranomaisten tietojarjestel-
miin tai jarjestelmakokonaisuuksiin ole esityksessa yksilGity.

Esityksen muutokset eivat kohdistu yksinomaan toimivaltuuksiin, vaan tosiasiallisesti edellyttavat
muutoksia useisiin viranomaisten, kuten Suojelupoliisin, Puolustusvoimien ja Rajavartiolaitoksen
kayttamiin tietojarjestelmakokonaisuuksiin. Erityisesti tietojarjestelmatiedustelun kayttéonotto seka
tietoliikennetiedustelua koskevien muutosten voidaan arvioida edellyttdvan kehitystoimia tiedon ke-
ruu-, esikasittely-, analyysi-, sailytys-, havittamis- sekd dokumentointi- ja valvontajarjestelmiin. Li-
saksi viranomaisten valisen tiedonvaihdon laajentaminen tulisi edellyttdmaan muutoksia tietojarjes-
telmien valisiin rajapintoihin ja muihin yhteentoimivuutta tukeviin ratkaisuihin.

Esityksessa ei kuitenkaan ole tuotu esille arvioita siitd, mihin olemassa oleviin tietojarjestelmiin muu-
tokset kohdistuisivat, edellyttaisivatkd muutokset uusien jarjestelmien tai merkittavien jarjestelmalaa-
jennusten kehittamista, miten muutokset vaikuttaisivat jarjestelmien tekniseen arkkitehtuuriin, kaytto-
oikeushallintaan, seurantaan (mm. lokitus) ja valvontaan, tai miten jarjestelmamuutokset sovitettai-
siin yhteen viranomaisten olemassa olevien tietohallintorakenteiden ja kehittdmissuunnitelmien
kanssa. Tietojarjestelmavaikutusten arvioinnin puuttuminen vaikeuttaa myés osaltaan esityksen toi-
meenpanon ennakointia ja riskien hallintaa. liman selkeada kuvausta siita, mihin jarjestelmiin ja milla
tavoin muutokset kohdistuvat, on haastavaa arvioida esityksen teknista toteutettavuutta, aikataulua,
kustannusvaikutuksia seka vaikutuksia tiedonhallinnan ja tietosuojan toteutumiseen kaytanndssa.

Valtiovarainministerion ndkemyksen mukaan hallituksen esitysta tulisi taydentaa erillisella tietojarjes-
telmavaikutusten arvioinnilla, jossa tunnistetaan keskeiset jarjestelmakokonaisuudet, niihin kohdistu-
vat muutostarpeet seka vaikutukset jarjestelmien kehittdmiseen, yllapitoon ja yhteentoimivuuteen.
Tama on tarpeen esityksen huolelliseen valmisteluun liittyvien vaikutusten, kuten taloudellisten vai-
kutusten esilletuomiseksi seka esityksen mukaisten muutosten hallitun ja lainmukaisen toimeenpa-
non varmistamiseksi.

Hallituksen esityksen luonnoksessa painopiste vaikuttaa kohdistuvan tietosuojaan ja perusoikeuk-
sien turvaamiseen, kun taas tiedonhallintaa ja rekisterinpitoa tarkastellaan hajautetusti ja pitkalti toi-
mivaltuuksien operatiivisena sivuvaikutuksena. Esityksessa kuvataan tiedon hankintaa, kasittelya,
sailyttamista ja havittdmista seka asetetaan niille suojakeinoja (kohdentamisvaatimukset, sailytysra-
jat, havittamisvelvollisuudet ja valvonta), mutta muutoksia ei arvioida systemaattisesti viranomaisen
tiedonhallinnan kokonaisuutena eika tietohallintolaissa (906/2019) edellytetylla tavalla.

Rekisterinpitoon ja henkildtietojen kasittelyyn liittyvat kysymykset tunnistetaan hallituksen esityk-
sessa yksittaisina (esim. henkilttietolakien soveltaminen, tietoldhteiden suojaaminen ja tietojen luo-
vutus), mutta kokonaisarvio rekisterirakenteiden muutoksista, henkilétietojen kasittelyn laajentumi-
sesta seka rekisterinpitajan vastuiden muuttumisesta voidaan nahda puutteelliseksi. Nain esityksen
vaikutukset tiedonhallintaan ja rekisterinpitoon jaavat kokonaisuutena aliarvioiduiksi, vaikka esitys
tosiasiallisesti tarkoittaa merkittavid muutoksia viranomaisten tiedonkasittelykaytantgihin.

Hallituksen esityksessa tietoturvallisuus on huomioitu ensisijaisesti oikeudellisten suojakeinojen, sa-
lassapidon ja valvonnan kautta osana kansallisen turvallisuuden turvaamista. Sen sijaan tietoturvalli-
suuden vaikutuksia viranomaisten tietojarjestelmiin, tiedonhallinnan kokonaisuuteen, riskienhallin-
taan ja resurssitarpeisiin ei ole arvioitu tiedonhallintalaissa edellytetylla tavalla. Esityksesta ei ole
todennettavissa kokonaisvaltaista tietoturvavaikutusten arviointia, vaikka ehdotetut muutokset tosi-
asiallisesti lisdavat kasiteltdvan tiedon maaraa, jarjestelmien monimutkaisuutta ja tietoturvariskeja.

Valtiovarainministerion mukaan edella mainituista syista esitys ei kaikilta osin tayta tiedonhallintalain
mukaista velvoitetta arvioida viranomaisten tiedonhallintaan kohdistuvia olennaisia muutoksia koko-
naisuutena ja esitysta olisi tarkoituksenmukaista taydentaa talta osin.

Asiakirjojen salassapito

Hallituksen esityksessa ehdotettu julkisuuslain salassapitoaikojen pidentdminen, erityisesti turvalli-
suusviranomaisten asiakirjojen osalta jopa 60 vuoteen, merkitsee poikkeamaa julkisuusperiaatteen
I&htdkohdasta, kun siirretdan asiakirjojen julkiseksi tuloa pidemmalle tulevaisuuteen. Maaraaikojen
muutoksen voidaan mahdollisesti nahda vaikuttavan hallinnon Iapinakyvyyteen seka tutkimuksen,
julkisen keskustelun ja jalkikateisen arvioinnin toteuttamisen edellytyksiin. Salassapitoaikojen piden-
taminen kohdistuu ennen kaikkea Suojelupoliisin, sotilastiedustelun ja muiden kansallista turvalli-
suutta ja ulkopolitikkaa koskevia tehtavia hoitavien viranomaisten asiakirjoihin, ei
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viranomaistoimintaan yleisesti. Pidennetyn salassapitoajan voidaan olettaa kasvattavan viranomais-
ten tiedonhallintaan, tietoturvaan ja arkistointiin kohdistuvia vaatimuksia seka niihin liittyvia pitkaai-
kaisia kustannuksia, joiden vaikutuksia esityksessa ei ole talta osin arvioitu riittavasti.

Taloudelliset vaikutukset

Jakelu

Tiedoksi

Hallituksen esityksessa taloudellisia vaikutuksia kasitellaan paaosin luvussa 4.2.1 sekd hajanaisesti
muissa vaikutusarvioissa (mm. viranomaisvaikutukset). Taloudellisten vaikutusten kasittely keskittyy
viranomaisten toimintaan kohdistuviin vaikutuksiin, henkiléstoon ja toimivaltuuksien kayttoon seka
yleisiin toimeenpanokustannuksiin. Esityksen mukaan lahtdkohtaisesti muutokset voidaan toteuttaa
viranomaisten nykyisten maararahojen puitteissa, eikd euromaaraisia lisdkustannuksia ole esityk-
sessa arvioitu. Toisaalta taloudellisissa vaikutuksissa mainitaan, etta esitetyillda muutoksilla arvioi-
daan olevan jonkin verran taloudellisia vaikutuksia kehysten puitteissa.

Esityksessa ei ole tunnistettavissa arviointeja tai eriteltyja tietojarjestelmamuutoksista aiheutuvia
kustannuksia eika niiden rahoitusta, vaikka esitys tosiasiallisesti voidaan nahda edellyttdvan merkit-
tavid muutoksia viranomaisten tietojarjestelmiin ja tiedonhallinnan prosesseihin. Esityksessa ei ole
tuotu esille euromaaraisia arvioita eiké kustannusten suuruusluokkaa silté osin kuin muutos edellyt-
taa tietojarjestelmien kehittdmista, laajentamista tai uusien jarjestelmatoiminnallisuuksien kayttéon-
ottoa. Tama koskee erityisesti tietojarjestelmatiedustelun kayttéonottoa, tietoliikennetiedustelun
muutoksia seka viranomaisten valisen tiedonvaihdon ja valvonnan edellyttdmia jarjestelmamuutok-
sia.

Esitys perustuu lahtéoletukseen, jonka mukaan muutokset voidaan toteuttaa viranomaisten nykyis-
ten maararahojen ja olemassa olevien resurssien puitteissa, eika se sisalla arviota uusista investoin-
ti-, kehittamis- tai yllapitokustannuksista. Tietojarjestelmamuutosten rahoitusta ei esityksessa ole
kasitelty erikseen, eikd muutoksia ole sidottu viranomaisten ICT-kehittdmissuunnitelmiin tai tietohal-
linnon rahoitusrakenteisiin. Nain ollen esityksesta ei kay ilmi, miten mahdolliset merkittavat jarjestel-
makehitystarpeet rahoitetaan tai miten kustannukset ajoittuvat toimeenpanon eri vaiheisiin.

Kokonaisuutena voidaan todeta, etta vaikka esityksen perusteella voidaan arvioida toimivaltuuksien
lisdyksen tosiasiallisesti edellyttavan merkittavia muutoksia useisiin viranomaisten tiedustelu-, ana-
lyysi-, valvonta- ja tiedonhallintajarjestelmiin, naihin kohdistuvia kustannuksia ja niiden rahoitusta ei
ole arvioitu systemaattisesti eika konkreettisesti, mika vaikeuttaa esityksen taloudellisten vaikutusten
ja toimeenpanon riskien kokonaisarviointia.

Valtiosihteeri kansliapaallikkdna sijaisena
Hallinto- ja kehitysjohtaja Anu Nousiainen

Osastopaallikkd, ICT-johtaja Jarkko Levasma

SM Sisaministerio

VM VO Vero-osasto
VM BO Budjettiosasto
VM KHT Kehittamis- ja hallintotoiminto
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