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Poliisihallituksen lausunto Sisdministeriolle luonnoksesta hallituksen esitykseksi poliisilain 5 a luvun
(siviilitiedustelu) muuttamiseksi

Sisaministerid on pyytanyt Poliisihallitukselta lausuntoa luonnoksesta hallituksen esitykseksi
poliisilain 5 a luvun (siviilitiedustelu) muuttamiseksi.

Esityksessa ehdotetaan muutettavaksi poliisilain lisdksi lakia tietoliikennetiedustelusta
siviilitiedustelussa, rajavartiolakia, henkilotietojen kasittelysta rajavartiolaitoksessa annettua lakia ja
rikoslakia. Edelleen ehdotetaan muutettavaksi viranomaisten toiminnan julkisuudesta annettua
lakia.

1 Lausunto
1.1 Yleista

Poliisihallitus on tutustunut lausuttavana olevaan luonnokseen hallituksen esitykseksi ja
Poliisihallituksen nakemyksen mukaan on valttamaténta, etta Suojelupoliisilla on ajantasaiset ja
riittavat siviilitiedustelun toimivaltuudet toteuttaa tiedustelua; hankkia ja kasitella tietoa kansallista
turvallisuutta uhkaavasta toiminnasta.

Siviilitiedustelulainsddadanto tuli voimaan 1. kesakuuta 2019. Siviilitiedustelutoimintaa koskevat
keskeiset sdannokset sisaltyvat poliisilain (872/2011) 5 a lukuun ja tietoliikennetiedustelusta
siviilitiedustelussa annettuun lakiin (582/2019).

Lain voimaantulon jalkeisena aikana ja kdaytannon soveltamisen kautta on tehty havaintoja lain
uudistamisen tarpeista. Uudistamista puoltavat myds vaikeutunut turvallisuustilanne ja tekninen
kehitys, joka jatkuvasti haastaa viranomaisten kyvykkyytta vastata uhkiin.
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Edelld mainituin perustein Poliisihallitus pitaa esitysta kokonaisuutena kannatettavana.

Poliisihallitus kiinnittda huomiota siihen, etta siviilitiedustelun kohteena olevan valtiollisen toimijan
toiminta Suomessa voi samanaikaisesti tayttdaa myos jonkin rikoslain rikoksen tunnusmerkistén
(esimerkiksi vakoilurikokset). Myds erilaiset hybridiuhkat ilmenevat poliisin tehtavakentdssa usein
monimuotoisena rikollisuutena, jonka taustalla olevista tekijoista ja motiiveista voi olla kuitenkin
vaikeaa saada selvitysta. Tiedonhankinnan alkuvaiheessa toiminnan taustalla olevaa valtiollista
toimijaa voi olla vaikeaa tunnistaa. Taman vuoksi on tarkeaa, etta siviilitiedusteluviranomaiset
huolehtivat riittavasta koordinaatiosta

poliisin ja muiden toimivaltaisten viranomaisten kesken paallekkdisten toimien havaitsemiseksi seka
operaatioturvallisuuden varmistamiseksi.

Koordinaatiovelvoite on kirjattu jo voimassa olevaan poliisilain 5a luvun 56 §:dan. Vastaavanlainen
koordinaatiovelvoite on kirjattu myos rikostiedustelua koskevaan hallituksen esitysluonnokseen.

Koordinaatiovelvoitteen lisdksi on tarkeas, etta tieto mahdollisesta vakavasta rikosepailysta
luovutetaan niin kutsutun palomuurisdantelyn mukaisesti Keskusrikospoliisille tai muulle
toimivaltaiselle viranomaiselle. Poliisilain 5 a luvun 44 §:n mukaan suojelupoliisin on ilman
aiheetonta viivytysta ilmoitettava Keskusrikospoliisille, jos tiedustelumenetelman kayton aikana
ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos, josta saadetty ankarin rangaistus on vahintaan
kuusi vuotta vankeutta. llmoitusta saadaan suojelupoliisin paallikon paatokselld siirtad enintdan
vuodeksi kerrallaan, jos se on valttamatonta

kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden suojaamiseksi. Arvioinnissa on
otettava huomioon rikoksen selvittdmisen tai sen estamisen merkitys yleisen ja yksityisen edun
kannalta. 44 § 2 momentin mukaan Suojelupoliisin on viipymatta ilmoitettava rikoksen estamiseksi
toimivaltaiselle viranomaiselle, jos tiedustelumenetelman avulla saadusta tiedosta ilmenee, etta
hankkeilla on sellainen rikos, josta saadetty ankarin rangaistus on vahintdan kuusi vuotta vankeutta
ja rikos on viela estettavissa.

2 Saanndskohtaiset huomiot
2.1 14 § Teknisesta laitetarkkailusta siviilitiedustelussa paattaminen

Teknista laitetarkkailua koskevan 14 §:n 3 momentin 2 kohtaan lisattaisiin viittaus teknista laitetta
tai ohjelmistoa kayttavasta henkilosta. Teknisen laitetarkkailun lupa olisi mahdollista myontaa
jatkossa joko laite- tai ohjelmistokohtaisesti taikka henkiloperusteisesti. Poliisihallitus pitaa esitettya
muutosta kannatettavana. Vastaava muutos henkildperusteisesta laitetarkkailusta tulisi tehda myos
poliisilain 5 lukuun seka pakkokeinolain 10 lukuun.

Poliisihallitus kiinnittdada huomioita maaritelmien eroavaisuuksiin laite-etsinnadn ja teknisen
laitetarkkailun osalta. Laite-etsinnan yhteydessa kaytetdaan sanaa tietojarjestelma, mutta teknisen
laitetarkkailun yhteydessa on sen sijaan kdytetty ohjelmiston -kasitetta. Olisikin arvioitava, onko
laitetarkkailun kohteen maaritelma riittavan tasmallinen ja kattava seka tietoverkkoympariston ja
tietojarjestelmien erityispiirteet huomioiva. Poliisissa on tunnistettu laitetarkkailun maaritelmasta
johtuvat kohteen yksildintiin liittyvat haasteet. Yksittdisen fyysisten laitteen osalta yksildinti on
yksiselitteisemmin tehtavissa, kuin tietojarjestelmien/ohjelmistojen osalta. Laitetarkkailun nykyinen
terminologia olisi tarkoituksenmukaisempaa korvata kasitteilld tietojarjestelma tai sen osa.
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2.2 16 § Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Poliisilain 5a luvun 16 §&:3an lisattaisiin uusi 2 momentti, jonka mukaisesti tiedusteluviranomainen
voisi pyytaa viranomaisen ulkopuolisen henkilon tekemaan yksittadisen tiedustelumenetelman kayton
edellyttaman asennus- tai poistamistoimenpiteen. Ulkopuolista asennusapua tarvitaan erityisesti,
kun kyse olisi laitteen, menetelman tai ohjelmiston sijoittamisesta sellaisiin teknisesti hyvin
suojattuihin tietojarjestelmiin, joita hyddynnetaan kansallista turvallisuutta vakavasti uhkaavaan
toimintaan tai jotka sisaltavat sellaista uhkaa koskevaa tarkeaa tietoa. Tallaisten tietojarjestelmien
suojauksen kiertaminen tai purkaminen ulkopuolelta tapahtuvien toimenpiteiden avulla voi olla
erittdin vaikeaa tai mahdotonta. Perusteluissa korostetaan ulkopuolisen avun viimesijaisuutta, mutta
tama ei kay ilmi itse sdannoksesta.

Viranomaisen ulkopuolisen henkilon toteuttamaan asennus- tai poistotoimenpiteeseen saattaa
liittya niin juridisia, kuin my0s operatiivisia riskeja. Jatkovalmistelussa olisikin perusteltua kiinnittaa
huomiota seuraaviin seikkoihin: Suojelupoliisin paallystoon kuuluvan poliisimiehen valvonta,
minkalaista valittomyytta valvonnalta edellytetdan ja onko Suojelupoliisilla velvollisuus huolehtia
ulkopuolisen henkilon turvallisuudesta tehtdvan aikana?

Ulkopuolisen henkilon oikeudellinen asema asennus- tai poistamistoimenpiteen paljastuessa.
Toimenpidetta suorittaessaan henkild saattaa pahimmillaan syyllistyd jonkun rikoslain mukaisen
rikoksen tunnusmerkiston mukaiseen tekoon (esim. yritysvakoilu tai tietojarjestelman hairinta).
Esityksessa ei ole tuotu esille, miten ulkopuolista asentajaa suojattaisiin tallaisilta vaitteilta, olisiko
talta osin saanneltdva vastaavanlaisesta syytevapaudesta kuin valtionrajarikoksen osalta esitetaan
Suomea avustaneen henkilon osalta. Avustaminen saattaa myds aiheuttaa henkil6lle tyopaikan
menetyksen ja vahingonkorvausvastuun.

2.3 18 a § Yksinomaan tietoverkossa toteutettava peitetoiminta, 18 b § Yksinomaan tietoverkossa
toteutettavasta peitetoiminnasta paattaminen

Uutena tiedustelumenetelmana esitetdadn saddettavaksi tietoverkossa toteutettavasta
peitetoiminnasta. Esityksen mukaisesti tietoverkossa toteutettavan peitetoiminnan kohdentaminen
olisi varsin avointa. Voimasta olevan siviilitiedustelun peitetoimintaa koskevan lainsaadannon
mukaisesti on yksilditdava tiedonhankinnan kohteena oleva henkilé tai, jos tiettya henkil6a ei voida
yksiloida, henkiléryhma riittavasti yksildityna, seka 3§:ssa tarkoitettu siviilitiedustelun kohteena
oleva toiminta, esimerkiksi terrorismi (17 § ja 18 §).

Esityksen mukaisesti tietoverkossa toteutettavan peitetoiminnan osalta riittdvaa olisi
kohdentaminen 3 § mukaisesti esimerkiksi terrorismiin, ilman nykyista yksildintia tiedonhankinnan
kohteesta (tiedonhankinnan kohteena oleva henkil6 tai, jos tiettya henkil6a ei voida yksil6ida,
henkiléryhma riittavasti yksiloityna).

Poliisihallituksen nakemyksen mukaan tietoverkossa toteutettavan peitetoiminnan avoin
kohdistaminen luo haasteita yhteensovittamiselle, koordinoinnille ja kohteiden tunnistamiselle
tilanteessa, jossa Poliisihallituksen alaisella poliisilla olisi kdynnissa peitetoimintaoperaatio samaan
kohteeseen liittyen rikoksen estamiseksi (PolL 5) tai rikoksen selvittamiseksi (PKL 10).
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2.4 28 a § Aineen, omaisuuden tai esineen tilapadinen haltuunotto

28 a § 2 momentissa todetaan: "Jollei omaisuutta, esinetta tai ainetta voida vaaratta palauttaa,
suojelupoliisin paallystoén kuuluva poliisimies voi maarata omaisuuden, esineen tai aineen
havitettavaksi. Havittamisesta on tehtdava merkinta paikkatiedustelusta laadittavaan péytakirjaan tai
tehtdva vastaava merkintda muuhun asiakirjaan."

Esityksen 28 a § perusteluissa mainitaan tilanne, jossa pykaldan toimivaltuudella hankittu tieto
esimerkiksi rdjahteessa kaytettavasta aineesta varmistuisi, tieto voitaisiin luovuttaa niin kutsutun
palomuurisdantelyn mukaisesti rikostorjuntaviranomaiselle. Esityksessé ei oteta kantaa siihen
voisiko Suojelupoliisi palomuuri-ilmoituksen ohessa luovuttaa esineen, aineen tai omaisuuden
rikostorjuntaviranomaiselle. Kyseessa voisi olla rikosasiaan liittyva todiste, jota ei tulisi 2 momentin
perusteella havittaa.

2.5 39 a § Tietojarjestelman kaytdn estdminen tai sen toiminnan haittaaminen vakavan
vaaran torjumiseksi

Poliisilakiin esitetdan uutta toimivaltuutta, jonka mukaan suojelupoliisi voisi estdd Suomen
ulkopuolella olevan tietojarjestelman kayton tai haitata sen toimintaa, jos tietojarjestelmalla tai sen
kautta voidaan aiheuttaa kansalliselle turvallisuudelle vakavaa vaaraa.

Toimivaltuus ei varsinaisesti olisi niin sanottu tiedonhankinnallinen toimivaltuus, vaan ennemminkin
niin sanottu vaikuttamistoimivaltuus. Nykyiset viranomaisten toimivaltuuksiin sisdltyvat menetelmat
rajautuvat pitkalti tiedonhankintaan, mutta eivat aiheutuvan haitan tai vahingon tai vaaran
estamiseen. Esitettyd muutosta onkin pidettava kannatettavana. Varsinkin rikollisten infrastruktuuri
on usein nopeasti monistettavissa tai se on verkotettu

niin, ettei yhteen fyysiseen laitteeseen kajoaminen nykymenetelmin esta infrastruktuurin toimintaa.

Luonnoksessa on tunnistettu toimenpiteeseen mahdollisesti liittyvat ulko- ja turvallisuuspoliittiset
herkkyydet. Vakavan vaaran torjumiseksi toimivaltuuden voi katsoa olevan valttamaton, koska ilman
ehdotettua vaikuttamistyyppista toimivaltuutta siviilitiedustelun toimintamahdollisuudeksi jaisi
I[ahinna vaaraa aiheuttavan jarjestelman toiminnan seuraaminen. Todettakoon, ettda myds poliisin
toiminnassa on tunnistettu tilanteita, joissa vastaavantyyppisia toimenpiteita olisi tarpeen toteuttaa
rikosten estamiseksi kyberymparistossa.

Toimivaltuuden toteuttamiseen saattaa liittya myos tarve toiminnan koordinoimiseen poliisin
kanssa. Kansallista turvallisuutta uhkaavat teot tayttavat usein myds jonkin rikoksen
tunnusmerkistdn. On siten mahdollista, etta poliisilla on meneillaan toimenpiteitd samaan
kohdetietojarjestelmaan esimerkiksi osana kansainvalista operaatiota. Operaatioiden turvaamiseksi
seka paljastumisen estamiseksi on valttamatonta, etta siviilitiedustelutoimenpiteiden kaytto
yhteensovitetaan poliisilain 5a luvun 56 §:n edellyttamalla tavalla. Toimivaltaisten viranomaisten
keskinaisen koordinaation kautta kyetdan lisdaksi varmistamaan tavoitteen mahdollisimman tehokas
toteuttaminen, hallitsemaan riskeja, kartoittamaan

laajemmin eri toimintavaihtoehtoja ja I6ytdmaan tarvittaessa matalariskisempia
toimintavaihtoehtoja.
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2.6 55 a § Yhteistoiminta Rajavartiolaitoksen kanssa

Poliisilakiin esitetdan uutta pykalaa, jossa saadettdisiin Rajavartiolaitoksen mahdollisuudesta
Suojelupoliisin pyynnoésta suorittaa itsendisesti, ilman valvontaa, poliisilain 5 luvun 13 §&:n 1
momentissa, poliisilain 5 a luvun 9, 11-16, 26 ja 28 §:ssa saadetyn yksittdisen toimenpiteen.
Tiedustelumenetelmia, joita sddannokset koskevat ovat suunnitelmallinen tarkkailu, teknisen
tarkkailun menetelmat (katselu, kuuntelu, seuranta, tekninen laitetarkkailu), telepaatelaitteen
yksildintitietojen hankkiminen, paikkatiedustelu ja jaljentaminen siviilitiedustelussa.

Jatkovalmistelussa olisi tarpeen kiinnittda huomioita 55 a § 1 momentin muotoiluun, jotta myos
pykalasta ilmenisi perusteluissa todetun mukaisesti, etta Suojelupoliisi vastaisi
tiedustelumenetelmaa koskevasta paatoksesta tai luvasta.

Jatkovalmistelussa olisi tarpeen myos tarkentaa ehdotetun 55 a §:n 4 momentin suhdetta niin
sanottuun palomuurisdannokseen. Poliisin toiminnan kannalta on tarkeaa, etta
tiedustelumenetelman kayton aikana saatu, viela estettaviin tai tapahtuneisiin rikoksiin liittyva tieto,
luovutetaan palomuurisdantelyn mukaisesti.

3 Lopuksi

Lisdksi Poliisihallitus nostaa esiin poliisin rikostiedustelua koskevan lain, joka on lausunnon
antamisen aikaan valmisteilla Sisaministeriossa. Puolustusvoimat kayttda sotilastiedustelulakia
ulkoisen uhan torjuntaan ja Suojelupoliisi siviilitiedustelun toimivaltuuksia kansalliseen
turvallisuuden uhkien torjuntaan. Kokonaistiedustelun ja sisdisen turvallisuuden nakokulmasta
Poliisihallituksen alaisella poliisilla ei kuitenkaan ole toimivaltuuksia rikostiedusteluun, joilla
torjuttaisiin yksilon tai yhteiskunnan turvallisuuttaa vakavasti uhkaavaa rikollisuutta. Poliisihallitus
pitda erittdin tarkeana, etta rikostiedustelua koskeva

laki saadaan saadettya.

Ylipelkonen Jari
Poliisihallitus
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