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Lausuntopyynto luonnoksesta hallituksen esitykseksi poliisilain 5 a luvun
(siviilitiedustelu) muuttamiseksi ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kiitdmme lausuntomahdollisuudesta ja toteamme seuraavaa:

Esitysluonnoksen tavoitteet ovat kannatettavia. On tarkeaa, etta turvallisuuteen liittyvan
lainsddadannon toimivuutta tarkastellaan suhteessa muuttuneeseen turvallisuustilanteeseen ja sen
soveltamisesta saatuihin kdaytannon kokemuksiin.

Esitettyja sddannosmuutoksia on kuitenkin osin perusteltu melko kapeasti ja valtiokeskeisesti, ennen
kaikkea tiedustelun tarpeisiin ja kansalliseen turvallisuuteen liittyvien ndkokohtien osalta. Esitettyjen
tiedusteluvaltuuksien kaytto tulisi kuitenkin koskemaan yrityksia ja kansalaisia. Siksi esitettyjen
muutosten vaikutuksia tulisi tarkastella tehtya laajemmin myo6s niiden yrityksiin kohdistuvien
taloudellisten ja yksittaisiin kansalaisiin kohdistuvien perusoikeusvaikutusten, myos negatiivisten
vaikutusten kannalta. Sddntelyn on oltava yrityksille ennakoitavaa, tdsmallista ja oikeasuhtaista.
Saantelyn tulee turvata viestintaverkkojen ja -palvelujen kaytettavyys, eheys, kyberturvallisuus ja
asiakkaiden luottamus.

Luonnoksessa ei ole erikseen tarkasteltu yritysvaikutuksia kuin hyvin ohuelti. Nakemyksemme
mukaan viestintaverkkoihin kohdistuu sellaisia muutoksia, joita niiden merkittavien yritysvaikutusten
vuoksi tulee jatkovalmistelussa arvioida luonnoksessa esitettya tarkemmin. Sdantelya ei tule
myoskaan tulkita tai soveltaa tavalla, joka edellyttaisi viestinnan valittdjilta, tietoyhteiskunnan
palvelun tarjoajilta tai teleyrityksilta vahvan salauksen heikentamista, takaporttien rakentamista,
tietoturvakontrollien kiertamista tai muita verkkojen ja palvelujen turvallisuutta vaarantavia
ratkaisuja.
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Otamme seuraavassa yksityiskohtaisemmin kantaa esityksen keskeisimpiin muutosesityksiin:

Laki poliisilain 5 a luvun muuttamisesta

14 a § Valtiolliseen toimijaan kohdistuvaa tietojarjestelmatiedustelu

Pidéamme tietojarjestelmatiedustelun kohdentamisen laajentamista loogisiin kokonaisuuksiin
lahtokohtaisesti kannatettavana, silla nykyaikaiset tietojarjestelméat rakentuvat tyypillisesti
hajautetuista ja toisiinsa kytkeytyvistd osakomponenteista, joiden tehokas tiedustelu edellyttda
kokonaisuuden tarkastelua.

Esitykseen sisdltyy kuitenkin merkittavia oikeusturvariskeja, jotka jatkovalmistelussa on otettava
vakavasti. Keskeisin ongelma on, etta ratkaisu yksittaisten osien kuulumisesta tiedustelun kohteena
olevaan loogiseen kokonaisuuteen jaa kdaytanndssa viranomaisen tehtavaksi, jolloin tuomioistuimen
tosiasiallinen ennakkokontrolli heikkenee ja kohdentaminen voi laajentua ennakoimattomalla tavalla
muun muassa yritysten hallinnassa oleviin jarjestelmiin.

Taman vuoksi seka saannostekstista ettad sen perusteluista tulee selkeasti ilmeta, miten
tuomioistuimen laadukas ennakkokontrolli varmistetaan niin, ettei lupa loogisen kokonaisuuden
maarittelylle muodostu tarpeettoman laajaksi.

16 § Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Suojelupoliisilla olisi luonnoksen mukaan oikeus menetelman tai ohjelmiston asentamiseksi tai
poisottamiseksi ja tiedonsiirtdmiseksi tilapaisesti kdyttaa yksityisen tai yhteison laitetta tai
tietojarjestelmaa, jos se on valttdmatonta tiedustelumenetelman kayttamiseksi. Suojelupoliisi ei saa
aiheuttaa vahaista suurempaa haittaa tai vahinkoa kaytettavalle laitteelle tai tietojarjestelmalle.
Yksittdisen toimenpiteen ei esityksessa arvioida puuttuvan merkittdavasti omaisuuden suojaan, silla
toimenpiteen keston voidaan katsoa olevan varsin vahainen.

Mainitun saannosehdotuksen perusoikeusvaikutusten arvio omaisuuden suojaan liittyvilta osin on
mielestamme liian ylimalkainen. Kun toimenpiteen kohteena on yritys tai yhteisd, jonka tuotteisiin
tai palveluihin toimivallan kaytt6é kohdistuu, on valttamatonta arvioida toimenpiteen vaikutukset
myos kohteen aineettoman omaisuuden, sopimusvaikutusten ja sen toimintaan kohdistuvan
luottamuksen kannalta. Tasta nakokulmasta on keskeista, millaisia vaikutuksia toimivallan kaytosta
on niille toimijoille, joiden omistamiin tai hallitsemiin tuotteisiin tai palveluihin toiminta kohdistuu.
Yrityssalaisuudet seka liiketoimintaan koskevan tiedon luottamuksellisuus ja kyky vastata sovitusta
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palvelutasosta asiakkailleen ovat elintarkeita yrityksille. Ndiden pitda nakya vaikutusarvioinnissa
ehdotettua selkeammin ja yksityiskohtaisemmin.

Esityksen mukaan suojelupoliisin pyynndsta viranomaisen ulkopuoli-sella henkil6lla olisi oikeus
suojelupoliisin paallystdén kuuluvan polii-simiehen ohjeiden mukaisesti ja valvonnassa toteuttaa
tiedustelumene-telman kayton edellyttama yksittdinen asennus- tai poistamistoimenpi-de.

Saannoksen yksityiskohtaisten perusteluiden mukaan:

"Kyse ei olisi avustamisvelvollisuudesta, ja pyynnodn vastaanottajalla olisi oikeus kieltdaytya. Pyynnon
esittdja ei saisi kayttaa taivuttelua tai muuta johdattelua, jotta vastaus olisi halutunlainen.
Tarkoituksenmukaista olisi, etta suojelupoliisi tuo esiin suostumusperusteisuuden, mutta
johtopaatdsten tekeminen keinon kaytosta olisi jatettava asianomaiselle henkilélle. Avustajalle olisi
myo0s tuotava ilmi hanelle mahdollisesti aiheutuvat seuraamukset, kuten mahdollisuus tyo-paikan
menettamiseen. MyoOnteisen vastauksen olisi oltava vapaaehtoisesti annettu ennen
toimenpiteeseen ryhtymista ja niin, ettd pyynnon vastaanottaja on ymmartanyt sen merkityksen
Lisays kuitenkin mahdollistaisi yksityisen henkilon avustaa suojelupoliisia tiedustelumenetelman
kayton edellyttdman asennustoimenpiteen toteuttamisessa. Kaytdannossa suojelupoliisin pyynto
kohdistuisi sellaiseen henkildon, jolla on luonnollinen paasy siihen esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan tai tietojarjestelmaan, johon laite, menetelma tai
ohjelmisto on tarpeen sijoittaa. Kyse olisi esimerkiksi sellaisen tietojarjestelman kayttadjasta, johon
teknisen laitetarkkailun toteuttamisen mahdollistava ohjelmisto on tarve asentaa."

Kiinnitimme huomiota siihen, ettd esitetty uusi sddnnods asettaisi monessa tilanteessa pyynnon
kohteen erittain ongelmalliseen asemaan, jossa hdnen pitdisi paattda, noudattaako han oman
tyonantajansa ja/tai tilanteen mukaan asiakasyrityksen ohjeistusta vai viranomaisen pyyntoa. Nama
olisivat todenndkadisesti ldhes kaikissa tapauksissa ristiriidassa keskendan. Mielestdamme tilanteessa
olisi kyse merkittavasta julkisen vallan kaytostd. Ehdotuksessa ei kiinniteta riittavasti huomiota
pyynnon toteuttavan henkilén, eikd hdnen tydnantajanaan toimivan yrityksen oikeusturvan
toteutumiseen. Saannosehdotuksessa tai perusteluissa ei esimerkiksi oteta kantaa siihen, tulisiko
viranomaisen esittdaa esim. kirjallinen menetelman kayttopaatds avustamispyynnoén kohdehenkildlle
ja jattaa hanelle siita kopio tai tukea jollain muulla tavalla kohteen omasta oikeusturvasta
huolehtimista.

Toimenpiteita ei tule toteuttaa yrityksen hallinnoimiin laitteisiin, jarjestelmiin tai laitetiloihin siten,
etta yritys ei ole tietoinen siitd, ettd sen ymparistoon kohdistuu viranomaisen toimenpide. Saantelya
tulee muuttaa siten, etta yrityksella on oikeus olla Iasna silloin, kun sen laitteisiin, jarjestelmiin tai
laitetiloihin tehddan asennus-, kdyttoonottamis- tai poistotoimia.
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IImoittamisen tulee olla toteutettavissa siten, ettei tiedustelun kohde tai sisalto paljastu yritykselle.
Tietojen minimointi ja tiedustelun suojaaminen voidaan toteuttaa ilman, etta yritys jatetdaan
kokonaan tietdamattomaksi sen tuotantoymparistoon kohdistuvasta teknisesta toimenpiteesta.

Asennus- ja poistotoimenpiteiden tulee kohdistua vain yksildityyn ja rajattuun laitteeseen,
menetelmaan tai ohjelmistoon. Toimenpiteita ei tule ulottaa yrityksen keskeisiin hallinta-, valvonta-,
tuotanto-, asiakas- tai muihin ydinjarjestelmiin muutoin kuin poikkeuksellisesti ja erityisen painavin
perustein.

Nahdaksemme esityksessa on kasitetty vahingonkorvausvastuuta 16 §:ssa tarkoitetuissa tilanteissa
vain hyvin rajallisesti ja ainoastaan perusteluissa. S. 78 todetaan: " Mikali vastoin edella kuvattua,
saannoksen toiminnasta aiheutuisi tarpeetonta haittaa, olisi suojelupoliisi velvollinen korvaamaan
vahingon ja haitan." Huomiotta jaa esim. se, etta yksittaisen tyontekijan suojelupoliisin pyynnosta
tekema toimenpide voi jo sellaisenaan laukaista esimerkiksi tydnantajayrityksen ja sen asiakkaan
valiseen sopimussuhteeseen perustuvat sanktiot, esim. sopimussakot puhumattakaan toimenpiteen
mahdollisesti aiheuttavista valittomista ja valillisista vahingoista. Sdannoksessa tulee myos
tasmentda, miten haittaa arvioidaan viestintdalan tuotantoymparistdssa. Haitan arvioinnissa tulee
nimenomaisesti huomioida suorituskykyvaikutukset, kuten viive, kapasiteetti, pakettihavikki ja
palvelun laadun heikkeneminen, seka palvelutasosopimusten rikkomisesta aiheutuvat
seuraamukset, ylimaarainen hairidnselvitystyo, palautustoimet, mainehaitta ja asiakasluottamuksen
heikkeneminen.

Emme voi talla tavoin muotoiltuna ja perusteltuna tukea esitettyja muutoksia. On mielestamme
selvaa, ettd sdannosta ja sen perusteluita tulee kaikilta osin huomattavasti tdsmentaa ja kehittaa.

18 § Peitetoiminnasta siviilitiedustelussa paattaminen

Esitamme, ettd sdaanndksessa nyt mainittu velvollisuus tehda kirjallinen paatos peitetoiminnan
lopettamisesta sdilytettaisiin.

Kuten edelld on todettu, peitetoiminta puuttuu kohteen / kohteiden perusoikeuksiin. On tarkeaa,
ettd sen perusteet ja muut harkinnassa merkitykselliset seikat on riittavasti dokumentoitu myos
jalkikateisen arvioinnin varalle. Kun peitetoimintaa koskeva paatds on voimassa enintaan kuusi
kuukautta kerrallaan, on perusteltua, ettd sen lopettamisesta ennenaikaisesti, ennen pdatoksen
maaraajan umpeutumista tehdaan kirjallinen paatos. Tama olisi myods osapuolten oikeusturvan
kannalta tarpeen.
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Selvaa joka tapauksessa on, ettd peitetoiminta on lopetettava, kun edellytyksia sille ei enaa ole.
Samoin on selvaa, etta paatoksessa todetun voimassaoloajan kuluttua loppuun erillista paatosta
peitetoiminnan lopettamisesta ei tarvita.

18 b § Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta paattaminen

Luonnoksen mukaan paatoksessa olisi yksilditava poliisilain 5a luvun 3 §:n mukainen siviilitiedustelun
kohteena oleva toiminta (esimerkiksi ulkomainen tiedustelutoiminta), kohdistamisen perustelut,
tiedonhankinnan tavoite ja toteuttamissuunnitelma.

Ymmarramme sen, ettei yksinomaan tietoverkossa toteutettavan peitetoiminnan kohdehenkildita
ole samalla tavoin mahdollista yksil6ida kuin peitetoiminnassa normaalisti, mutta mielestamme
paatokselta tulisi edellyttaa esitettya tarkempaa kohdentamista. Maininta kohteena olevasta
toiminnasta (esim. ulkomainen tiedustelutoiminta) jattda kohteen mielestamme liilan avoimeksi.

39 § Tiedustelumenetelman kadytosta paattaminen eraissa tilanteissa

Luonnoksen mukaan "Muualla kuin Suomessa toteutettavasta siviilitiedustelusta paattaa
suojelupoliisin paallikkd. Tiedustelutoimintaan liittyvasta yksittaisen tiedustelumenetelman kaytosta
saa paattaa myos tehtavaan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin
paallystéon kuuluva poliisimies.".

Saannosluonnoksen perusteluiden (s. 84) mukaan: "Ehdotetun muutoksen my6ta suojelupoliisin
paallikko tekisi paatoksen ulkomailla tapahtuvasta siviilitiedustelusta (tiedusteluoperaatiosta) ja
siind kaytettavista tiedustelumenetelmista kuten nykyisinkin, ja paatoksen mukaista
tiedustelumenetelman kayttoa koskevan yksittdisen paatoksen voisi tehda myos tehtavaan maaratty
tiedustelumenetelmien kaytt6on perehtynyt suojelupoliisin paallystoon kuuluva poliisimies. Viimeksi
mainittu virkamies on ldhempana kaytdnnon toimintaa."

Se, etta suojelupoliisin paallikon muualla kuin Suomessa toteuttavasta siviilitiedustelusta tekemaan
paatokseen sisaltyisi tiedusteluoperaatiota koskevan paatoksen lisaksi paatdés myds siina
kaytettavista tiedustelumenetelmista ei nyt ilmene ehdotetusta saanndstekstista. Sdanndstekstin ja
perusteluiden voidaan katsoa olevan keskenaan ristiriitaisia tai vahintaan epaselvia. Mielestamme
jatkovalmistelussa sadanndstekstiin tulee ehdottomasti lisatd maininta siita, etta suojelupoliisin
paallikon tekema paatos kattaa myds operaatiossa kaytettavat tiedustelumenetelmat. Tama on
tarkeda, koska se rajaa, mita tiedustelumenetelmaa saannoksessa tarkoitettu paallystoon kuuluva
poliisimies voi yksittaistapauksessa kayttaa.
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39 a § Tietojarjestelman kayton estaminen tai sen toiminnan haittaaminen vakavan vaaran
torjumiseksi

39 b §. Tietojarjestelman kdytdn estamisesta tai sen toiminnan haittaamisesta vakavan vaaran
torjumiseksi paattaminen

Katsomme, ettd esitetty uusi toimivaltuus ja sen kayttoa koskeva paatoksentekosadannos ovat
sinallaan perusteltuja ja kannatettavia.

Ottaen kuitenkin huomioon, etta kyseinen toimivaltuus on esitetyista uusista toimivaltuuksista se,
jolla objektiivisesti arvioiden voidaan katsoa olevan potentiaalisesti suurimmat ulko- ja
turvallisuuspoliittiset vaikutukset, sdannosteksti ja perustelut jattavat mielestamme liilan avoimeksi
sen, missa tilanteissa suojelupoliisin paallikko voi tehda paatoksen itsendisesti ja milloin hdnen pitaa
ennen pdatoksentekoa vieda asia poikkihallinnolliseen kasittelyyn tai esim. TP-UTVA:an. Mydskaan
perusteluissa viitattu 5 a luvun 58 §:ssa kuvattu menettely ei prosessia yksityiskohtaisesti kuvaa.

Mielestamme on valttamatonta, ettd toimivaltuuden toteutustapa, paatoksenteko ja asiasta
informoiminen harkitaan erittdin tarkkaan, jotta toimivaltuuden kaytostd Suomelle mahdollisesti
aiheutuvat negatiiviset seuraukset voidaan ennakolta tunnistaa ja mahdollisuuksien mukaan hallita.

Toisinaan toimivallan kaytto saattaa edellyttda teknista toteutusta tai liikenteen ohjausta
kotimaisten teleyritysten tarjoamien transit- ja verkkopalvelujen kautta, mika puolestaan saattaa
aiheuttaa vastatoimia kyseista teleyritysta kohtaan. Taman vuoksi on tarpeen huomioida
jatkovalmistelussa myds teleyrityksen vastuuvapaus, oikeusturva, tiedonsaantioikeus ja
vahingonkorvauskysymykset.

Sen vuoksi piddmme perusteltuna, ettd paatos toimivallan kaytosta tulisi aina tehda poliittisella
tasolla, esimerkiksi tasavallan presidentin tai soveltuvan ministeriryhman toimesta. Vahintaankin
paatoksentekijalla tulisi olla sadnndkseen kirjattu velvollisuus informoida asiasta aina turvallisuus- ja
ulkopolitiikan johtoa, mieluiten jo ennen toimivaltuuden kayttamista.

Jos 39 a §:ssa tarkoitettu toimenpide voi vaikuttaa yrityksen lakisaateisiin velvoitteisiin, kuten
hairididen torjuntaan, tietoturvapoikkeamien kasittelyyn, verkon suojaamiseen, palvelun
jatkuvuuteen tai asiakkaille annettaviin ilmoituksiin, yrityksella tulee olla mahdollisuus saada riittava
tieto vaikutuksista velvoitteidensa tayttamiseksi.

Jos viranomaisen toiminta lisaa yritykseen kohdistuvaa hyokkaysuhkaa, vastatoimien riskia tai muuta
turvallisuusriskid, viranomaisen ja yrityksen tulee sopia tarvittavista suojaavista toimenpiteista ja
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niiden kustannusten korvaamisesta. Kaikki yritykselle aiheutuvat kustannukset ja vahingot tulee
korvata taysimaaraisesti.

Tiedon tulee olla vaikutusperusteista ja teknisesti rajattua. Sen ei tule paljastaa tiedustelun
kohdetta, sisdltoa tai operatiivista tarkoitusta. Yritykselle tulee kuitenkin antaa riittava tieto siita,
miten toimenpide voi vaikuttaa yrityksen verkkoon, palveluihin, kyberturvallisuusvalvontaan,
hairidnhallintaan tai asiakkaisiin.

41 § Kuuntelu- ja katselukiellot siviilitiedustelussa

Saannosluonnoksessa ei ole huomioitu ollenkaan toimituksellista Idahdesuojaa. Asia tulee
ehdottomasti lisata kuuntelu- ja katselukiellon piiriin jatkovalmistelussa sekd 41 §:n ettd 41 a §:n
osalta. Kiinnitamme ministerion huomiota siihen, ettd eduskunnan perustuslakivaliokunnan Suomen
perustuslakiin pohjautuva nakemys on, etta yksilon oikeuksien ja velvollisuuksien perusteista on
saadettava lailla. Perustuslakivaliokunta on todennut, etta lahdesuojan huomioon ottaminen
lainsdadantoa sovellettaessa ei voi nojautua pelkkiin perustelumainintoihin (PeVL 30/2025 vp.).

Viittamme talta osin tarkemmin jasenliittomme Medialiitto ry:n asiassa antamaan lausuntoon.

51 § Viestinnan valittdjan ja tietoyhteiskunnan palvelun tarjoajan avustamisvelvollisuus

Esitysluonnoksen mukaan viestinnan valittdjan ja tietoyhteiskunnan palvelun tarjoajan olisi ilman
aiheetonta viivytysta mm. tehtava televerkkoon telekuuntelun, televalvonnan ja valtiolliseen
toimijaan kohdistuvan tietojarjestelmatiedustelun edellyttamat kytkennat seka annettava
suojelupoliisin kayttoon telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vélineet ja
henkilosto.

Sdannosta tulee tasmentda. Ehdotettu saannds on viestintaalan yritysten nakokulmasta laaja ja voi
kaytannossa tarkoittaa verkon kriittisiin osiin kohdistuvia teknisia toimenpiteitd. Sdannoksen
soveltaminen voi edellyttaa muutoksia tuotantoverkkoon, kytkentdihin, valvontajarjestelmiin,
tilaturvallisuusjarjestelyihin tai henkildston paivystys- ja asiantuntijaresursointiin.

52 § Korvaus viestinndn valittdjalle ja tietoyhteiskunnan palvelun tarjoajalle siviilitiedustelussa
avustamisesta ja tietojen antamisesta
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Ehdotetussa sddannodksessa on ongelmallista, etta vaikka siind todetaan, etta viestinnan valittajilla ja
tietoyhteiskunnan palvelun tarjoajille tulee korvata valittomat kustannukset, viitattu sahkdisen
viestinnan palveluista annetun lain 299 § ei kuitenkaan kata kaikkia valittomia kustannuksia, koska
se ei kata avustamiseen liittyvan henkiloston palkkakustannuksia. Tima on merkittava epakohta
laissa huomioiden sen, ettd viimeisten 10-20 vuoden aikana avustustehtdvien maara on koko ajan
noussut. Tdhan olemme edellyttédneet useissa eri yhteyksissd muutosta. On kohtuutonta, ettd
henkildstokuluista ei saisi korvausta, vaikka kyse on viranomaisen tehtadvien hoitamisessa
avustamisesta ja kun velvollisuudet kohdistuvat erityisesti tietyille toimialoille. On mita suurimmassa
maarin yhteiskuntapoliittinen kysymys, kuinka paljon tietyiltd toimialoilta maksutonta viranomaisen
virkatehtavissa avustamista voidaan edellyttaa, kun se ei tuo yritykselle itselleen mitaan
liilketoiminnallista hyotya. Perusteluna esitetdaan ajoittain, etta tallainen kuuluisi alan luonteeseen.
Tama ei tietenkaan ole kestavaa eika riittavaa perusteluna.

Huomautamme, ettd myos eduskunnan liikenne- ja viestintavaliokunta (LiVL 1/2022) on kiinnittanyt
huomiota siihen, etta kansallinen kustannusten korvaamista koskeva lainsaadanto vaatii
paivittamista siten, etta kaikki viranomaisty0dsta aiheutuvat kustannukset korvataan taysimaaraisesti,
myos henkilotyon osalta.

Nain ollen tulisi ehdottomasti muuttaa joko mainittua sahkoéisen viestinndn palveluista annetun lain
299 §:44 tai vahintadn mahdollistaa seka valittomien etta vilillisten kustannusten, ml.
henkiléstokustannusten korvaaminen nyt puheena olevan lakikokonaisuuden tarkoittamista
avustamistehtavista.

Laki tietoliikennetiedustelusta siviilitiedustelussa annetun lain muuttamisesta

5 §. Tietoliikennetiedustelun kohdistaminen

Luonnoksen mukaan on tarkoitus luopua nykyisen sdanndksen 2 momentissa olevista viestin sisaltoa
kuvaavien hakuehtojen rajauksista. Tata on luonnoksessa perusteltu silla, etta sisallollisen
hakuehdon kayton kielto "haittaa merkittavasti tietoliikennetiedustelun tehokkuutta, ja se johtaa
tilanteisiin, joissa tiedusteluviranomaisten haltuun tarpeettomasti paatyy sellaista tiedustelun
kohteena olevan uhkan kannalta epdolennaista sivullista viestintda, joka nauttii luottamuksellisen
viestin salaisuuden suojaa." (s. 93).

Kun ymmartdaaksemme 2 momentin rajaukset on alun perin sdadetty juuri siita syysta, etta ndin
voidaan rajata sellaisten hakuehtojen kayttoa, jotka puuttuisivat tarpeettoman paljon viestinnan
osapuolten ja sivullisten yksityisyyden suojaan, ylla mainittua perustetta niistd luopumiseksi on
mielestamme vaikea ymmartaa.
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Mielestamme perusteluja tulisikin talta osin selkiyttda jatkovalmistelussa ja avata nykyistd paremmin
sita, miksi nykytilanteessa tiedusteluviranomaisten haltuun paatyy rajoitteista huolimatta
tiedustelun kohteena olevan uhkan kannalta epdolennaista sivullista viestintda, joka nauttii
luottamuksellisen viestin suojaa.

Kun 7 §:ssa mainittuja tietoliikennetiedustelua koskevassa vaatimuksessa ja paatdksessa mainittavia
tietoja ei ole tarkoitus muuttaa, esitimme harkittavaksi, tulisiko 7 §:33dn ja/tai sen perusteluihin
kirjata tarkemmin se, millaisia kriteereja hakuehtojen on taytettava tai millaisia ne eivat saa olla.
Jatkossakin tulisi parhaalla mahdollisella tavalla varmistaa se, etta tiedustelu loukkaa yksityisyyden
suojaa, erityisesti sivullisten yksityisyyden suojaa mahdollisimman vahan.

15 § Tietojen havittaminen

Ehdotamme, ettd luonnoksen jatkovalmistelussa saannokseen lisdtdaan neljas momentti seuraavasti:
"Sananvapauden kdyttamisesta joukkoviestinnassa annetun lain (460/2003) 16 §:ssé tarkoitetun
Iahdesuojan piiriin kuuluvan havitettavan viestin tietoja ei saa kayttaa."

Kiinnitimme huomiota siihen, ettd myds oikeusturva- ja valvontajarjestelyissa on huolehdittava ja
saddettdva lain tasolla rajoituksista toimivaltuuksilla saadun tiedon kaytoélle lahdesuojan
turvaamiseksi.

Painotamme sitd, ettd ministerion luonnoksessa ehdotetut salassapitoaikojen pidennykset
vahvistavat ehdotettuja toimivaltuuksia olennaisella tavalla. Viranomaisten toimivaltuuksien kayttoa
ja toimivaltuuksilla hankittuja tietoja voidaan arvioida julkisuudessa vasta nykyista huomattavasti
pidemman ajan jalkeen. N&in ollen tiedustelutoiminnan valvonnan painopiste siirtyy Suomessa
nykyistda enemman ennakollisiin toimenpiteisiin ja viranomaisvalvontaan. Julkisuusperiaatteen ja
tiedotusvalineiden tyon rooli tiedustelutoimivaltuuksien jalkikateisessa kontrollissa heikkenee. Myds
taman vuoksi lahdesuoja tulee selkeasti turvata lain tasolla.

Viittaamme nailta osin tarkemmin jasenliittomme Medialiitto ry:n asiassa antamaan lausuntoon.

20 § Tietoliikennetiedustelun kaytosta ilmoittaminen

Ehdotuksen mukaan tietoliikennetiedustelusta ei olisi velvollisuutta ilmoittaa kuin niissa
saannosluonnoksen 2 momentissa kuvatuissa tilanteissa, joissa kyse on sellaisista tiedoista, joista
olisi velvollisuus tai oikeus olla todistamatta oikeudenkdaymiskaaren 17 luvun 13, 14, 16 tai 20 §:n
taikka 22 §:n 2 momentin nojalla.
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Kasityksemme mukaan perusteet ilmoitusvelvollisuudesta luopumiseen ovat ymmarrettavia.
Lahtokohtaisesti kuitenkin Suomessa laillisesti oleskelevalla henkil6lla tai laillisesti toimivalla
yrityksella tai yhteisolla on oikeus tietdd, mikali han on joutunut viranomaisen toimenpiteen
kohteeksi. Tata tietoa on pidettava oikeusturvan lahtokohtana.

Vaikka kolmannet osapuolet, muut viranomaiset ja julkiset instituutiot valvoisivatkin oikeuksien
toteutumista toimenpiteiden kohteeksi joutuneen puolesta, tita ei voitane yksindan pitaa riittavana
oikeusturvan takeena. Viranomaisen ei tarvitse tosiasiassa kasitella tietoja, jotta kyse olisi
yksityiselamaan puuttumisesta, vaan puuttumiseksi on katsottava jo se, etta viranomainen keraa ja
tallentaa niitd myohempaa kayttda varten (EIT: Marper v. Yhdistynyt Kuningaskunta).

EIT on ratkaisuissaan toistuvasti korostanut sitd, etta yksityiseldman suojaan puuttuvan, salaiset
viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaatteiden mukainen,
kansalaisten saatavilla seka laadultaan sellainen, etta kansalaiset kykenevat ennakoimaan sen
soveltamisen seuraukset omalta osaltaan.

Luottamuksen sailyttdmiseksi oikeusvaltioperiaatteen noudattamiseen sekd Suomeen
tietoyhteiskuntana erityisesti tietoliikennetiedustelun osalta tulisikin huolehtia siita, ettad sen
kohteeksi joutunut Suomessa laillisesti oleskeleva henkil, laillisesti toimiva yritys tai yhteiso saa

tiedon salaisen viranomaistoimenpiteen kohteeksi joutumisesta, kun toimenpiteen tarkoitus on
lakannut. limoitusta ei kuitenkaan tehda, mikali ilmoitus vaarantaisi toimenpiteen tarkoituksen tai
jos on ennakoitavissa merkittdvaa haittaa valtion yleiselle edulle. Tuomioistuimen tulisi paattaa
ilmoituksesta luopumisesta.

Viittaamme edella tassa lausunnossa todetun lisaksi jasenliittomme Teknologiateollisuus ry:n ja sen
toimialayhdistys Kyberala ry:n yhteiseen lausuntoon seka jasenliittomme Medialiitto ry:n seka FiCom
ry:n asiassa antamiin lausuntoihin.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Yrityslainsaadanto

Juho Méaki-Lohiluoma
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