Eduskunnan oikeusasiamiehen kanslia

Lausunto

19.05.2026 EOAK/2932/2026

Asia: VN/36541/2024
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(siviilitiedustelu) muuttamiseksi ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

1 YLEISTA

Esityksessa ehdotetaan muutettavaksi poliisilakia, lakia tietoliikennetiedustelusta siviilitiedustelussa,
rajavartiolakia, henkilotietojen kasittelysta rajavartiolaitoksessa annettua lakia ja rikoslakia. Lisaksi
ehdotetaan muutettavaksi viranomaisten toiminnan julkisuudesta annettua lakia.

Poliisilain 5 a lukuun ehdotetaan uusiksi toimivaltuuksiksi valtiolliseen toimijaan kohdistuva
tietojarjestelmatiedustelu ja tietojarjestelman kayton estaminen tai sen toiminnan haittaaminen.
Valtiolliseen toimijaan kohdistuvan tietoliikennetiedustelun maaritelmaa ja sen edellytyskynnysta
ehdotetaan tarkistettavaksi.

Rajavartiolaitokselle ehdotetaan saadettavaksi toimivalta avustaa suojelupoliisia ja suorittaa
tiettyjen tiedustelumenetelmien kayttoon liittyvia toimenpiteita suojelupoliisin pyynnosta.

Lisaksi esityksessa ehdotetaan tehtavaksi muutoksia kdaytannon siviilitiedustelutoiminnasta
havaittujen tarkennustarpeiden johdosta seka sdadettavaksi yksinomaan tietoverkossa
toteutettavasta peitetoiminnasta ja uudesta paikkatiedusteluun liittyvasta naytteenotosta.

Julkisuuslakia ehdotetaan muutettavaksi siten, etta valtion turvallisuuden yllapitamiseksi salassa
pidettavaksi sdadadetyn tiedon salassapitoaika olisi 60 vuotta. Perinteisen ulkopolitiikan keskeiseen
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toimialueeseen kuuluvien asiakirjojen osalta salassapitoaikaa pidennettdisiin 25 vuodesta 40
vuoteen.

Luonnos sisaltaa eraita perusoikeuksien kannalta merkittavia muutosehdotuksia, minka vuoksi pidan
selvana, etta mikali asiassa annetaan hallituksen esitys, siita on pyydettava perustuslakivaliokunnan
lausunto.

2 SAANNOSKOHTAISIA HUOMIOITA

Kiinnitan seuraavassa huomiota vain osaan ehdotetuista muutoksista.

2.1 Poliisilain 5 a luku

Valtiollinen toimija

Poliisilain 5 a luvun 4 §:n 6 momenttiin ehdotetaan “valtiollisen toimijan” maaritelmaa.

Maaritelma vastaisi tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa olevaa valtiollisen
toimijan maaritelmaa.

Maaritelma lisattiin tietoliikennetiedustelua koskevaan lakiin eduskuntakasittelyssa. Mietinndssaan
HaVM 36/2018 vp hallintovaliokunta viittasi hallituksen esityksessa HE 202/2017 vp (s. 179)
todettuun, jonka mukaan viranomaiseen rinnastuvalla toimijalla tarkoitettaisiin myos viranomaisen
puolesta toimivaa tahoa eli ns. valillista toimijaa, joka toimii puhtaasti valtiollisen toimijan lukuun.
Kyseessa voisi siten olla yksityinen taho, kuten yritys, muu ryhmittyma tai jopa yksittainen henkil®.
Talloin olennaista on arvioida esimerkiksi sitd, toimiiko tallainen taho valtion maaraysvallassa tai sen
ohjauksessa taikka ottaako valtio tallaisen tahon toiminnasta vastuun itselleen.

Minulla ei ole huomautettavaa maaritelman sisallyttamisesta poliisilakiin. Minulla ei ole tiedossa,
onko jossain maarin tulkinnanvaraa jattavan ilmaisun valtiolliseen tunnistettuun viranomaiseen
”rinnastuvan toimijan” soveltamiskaytanndssa ilmennyt ongelmia. Onko esimerkiksi yksittdinen
vieraan valtion virkamies tai edustaja aina — riippumatta viestinnan sisallosta — valtiollinen toimija,
joka jaa perusoikeussuojan ulkopuolelle (s. 107)?
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Paatos teknisesta laitetarkkailusta

Poliisilain 5 a luvun 14 §:n 3 momenttia ehdotetaan muutettavaksi niin, etta teknista laitetarkkailua
koskevassa paatoksessa on toimenpiteen kohteena olevan teknisen laitteen tai ohjelmiston
maininnan vaihtoehtona “teknista laitetta tai ohjelmistoa kayttava henkilo”.

Ehdotusta perustellaan (s. 72) sill3, etta laitteen yksildinti reaalimaailmassa on haastavaa.
Tiedustelun lahtotilanteessa voi esimerkiksi olla tiedossa kansallisen turvallisuuden uhkaan liittyva
yksildity henkild, mutta ei yksildityja laitteita. Tuomioistuimen siviilitiedustelun kohteeksi
hyvaksyman yksittdisen teknisen laitteen takaa paljastuu sédannénmukaisesti kymmenia tai jopa
satoja muita laitteita, jolloin tiedonhankinnan eteneminen parantuisi, koska se voisi perustua myos
teknista laitetta tai ohjelmistoa kayttavaan henkiloon eika lukuisiin, toistuvasti eri laitteisiin tai
ohjelmistoihin haettaviin tuomioistuimen lupiin kohdehenkilon vaihtaessa laitteita.

Totean, etta ehdotetun saantelyn myoéta se, mihin laitteisiin tai ohjelmistoihin toimenpide
kohdistuu, jaa tuomioistuinkontrollin ulkopuolelle. Sdantely olisi vastaava kuin esimerkiksi poliisilain
5 aluvun 6 §:n sdantely telekuuntelusta. Kasitykseni mukaan ehdotetun mukainen saantely
edellyttaa siviilitiedustelusta annetun valtioneuvoston asetuksen 9 §:n tdydentamista asetuksen 2
§:n 1 momentin 5 ja 6 kohtia vastaavalla saantelylla.

Valtiolliseen toimijaan kohdistuva tietojarjestelmatiedustelu

Poliisilain 5 a lukuun ehdotetaan uusia 14 a ja 14 b §:3, joissa sdaanneltaisiin valtiolliseen toimijaan
kohdistuvasta tietojarjestelmatiedustelusta ja toimenpiteesta paattamisesta.

Tietojdrjestelmatiedustelun maaritelman piiriin tulisi ehdotuksen mukaan kuulua sellaista
tiedonhankintaa, johon nykyisin sovelletaan telekuuntelua, televalvontaa, teknista laitetarkkailua ja
teknista kuuntelua koskevaa saantelya. Kysymys olisi uudesta tietojarjestelmatiedustelun
toimivaltuudesta, jonka avulla saataisiin hankkia tietoteknisin menetelmin tietoa kansallista
turvallisuutta vakavasti uhkaavaan toimintaan hyodynnettavan tietojarjestelman toiminnasta, sen
sisaltamista tiedoista, tietojarjestelman osien valilla liikkuvista viesteista seka tietojarjestelmaan
saapuvista tai siitd lahtevista viesteista (s. 18).

Tietojarjestelmatiedustelun toimivaltuudella saataisiin hankkia tietoteknisin menetelmin tietoa
valtiollisen toimijan tai siihen rinnastuvan tahon kansallista turvallisuutta vakavasti uhkaavaan
toimintaan kayttaman tietojarjestelman toiminnasta, sen sisaltamista tiedoista, tietojarjestelman
osien valilla liikkuvista viesteista seka tietojarjestelmadan saapuvista tai siita [ahtevista viesteista.
Tiedustelu mahdollistettaisiin laite- ja jarjestelmaketjuihin (s. 72-73).

Lausuntopalvelu.fi 3/12



Tietojarjestelmatiedustelu sisaltdisi teknisesti telekuuntelua ja televalvontaa vastaavat menetelmat,
joilla saataisiin hankkia tietoa kulussa olevasta viestista. Tama mahdollistaisi tietojarjestelmien
sisdisen liikenteen tarkastelun (s. 73).

Tietojarjestelmatiedustelun kohdistaminen poikkeaisi nykyisen teknisen laitetarkkailun
kohdistamisesta siind, ettd kohdelaitteiden, -ohjelmien ja -kasittelysdantdjen muodostama
kokonaisuus maaritelladn ensisijaisesti niiden kansalliseen turvallisuuteen kohdistuvaan uhkaan
liittyvan toiminnallisuuksien perusteella eika niiden fyysisen sijainnin, verkko-osoitteen tai muun
sellaisen yksildivan ominaisuuden, jolla ei tosiasiassa ole yksi-yhteen vastaavuutta uhkatoimintaan
(s.74).

Nahdakseni merkittdvana erona voimassa olevaan telekuuntelua, televalvontaa ja teknista
laitetarkkailua — joita toimivaltuuksia ehdotettu tietojarjestelmatiedustelu perustelujen mukaan
sisaltdisi — koskevaan saantelyyn olisi toimenpiteen kohdistaminen. Kun mainittuja toimivaltuuksia
koskevassa paatoksessa on mainittava kohteena oleva henkil, teleosoite tai telepaatelaite
(telekuuntelu ja televalvonta) taikka tekninen laite tai ohjelmisto (tekninen laitetarkkailu), nyt
ehdotetussa toimivaltuudessa paatoksessa olisi 14 b §:n mukaan mainittava “toimenpiteen
kohteena oleva valtiollinen tai siihen rinnastuva tai ja sen kayttama tietojarjestelma”.

Kun perustelujen mukaan toimenpiteelld hankittaisiin “tietoa valtiollisen toimijan tai siihen
rinnastuvan tahon kansallista turvallisuutta vakavasti uhkaavaan toimintaan kayttaman
tietojarjestelman toiminnasta, sen sisaltamista tiedoista, tietojarjestelman osien valilla liikkuvista
viesteista seka tietojarjestelmaan saapuvista tai siita lahtevista viesteistd”, heraa kysymys, onko
tiedonhankinta riittavan kohdennettua ja yksiloitya. Vaikka kysymys on valtiolliseen toimijaan
kohdistuvasta toimenpiteesta, voi tassa ehdotetun lain sanamuodon ja perusteluiden mukaan nahda
ns. massavalvonnan piirteita toimenpiteen kohdistuessa esimerkiksi jonkun valtiollisen toimijan
kaikkeen, ennalta lukumaaraisesti kenties maaraamattomaan viestiliikkenteeseen. Telekuuntelua,
televalvontaa ja teknista laitetarkkailua koskevissa paatoksissa on silloinkin, kun ne kohdistuvat
valtiolliseen toimijaan, yksilditdva kohteet huomattavan tarkasti verrattuna nyt ehdotettuun 14 b §:n
saantelyyn.

Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Voimassa olevan poliisilain 5 a luvun 16 §:3an ehdotetaan uutta 2 ja 3 momenttia. Ehdotetun 2
momentin mukaan yksittdisen asennus- tai poistamistoimenpiteen voisi toteuttaa viranomaisen
ulkopuolinen henkild. Ehdotettu 3 momentti mahdollistaisi yksityisen tai yhteison laitteen tai
tietojarjestelman kayttamisen menetelman tai ohjelmiston asentamiseksi tai poisottamiseksi ja
tiedonsiirtamiseksi.
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Saatamisjarjestysperustelujen (s. 122) mukaan 2 momentin mukaisessa toimenpiteessa ei olisi
kysymys perustuslain 124 §:ssa tarkoitetusta julkisen hallintotehtdavan antamisesta muulle kuin
viranomaiselle. Tatd perustellaan silld, ettd sddanndsehdotuksen mukaisesti viranomaisen
ulkopuolisella ei ole itsendiseen harkintaan perustuvaa oikeutta kayttaa merkittavalla tavalla yksilon
perusoikeuksiin puuttuvaa toimivaltaa. Sdannoksen mukaisessa tilanteessa on kyse esineen,
menetelman tai ohjelmiston asentamisesta tai poisottamisesta, eli viranomaisen ulkopuolinen taho
suorittaa teknisen toimenpiteen, jolla mahdollistetaan viranomaisen julkisen vallan kadytto.
Asentaminen tai poisottaminen on suoritettava viranomaisen ohjeistuksen mukaisesti.

Talta osin arviointi perusteluissa jaa mielestani varsin ohueksi, eika edella esitetty poista sita, etta
kysymys on edelleen merkittavasta julkisen vallan kdytosta. Perustelen tata silla, ettd ehdotuksen
mukaisesti ndyttaa siltd, ettd viranomaisen ulkopuolinen asentaja toimisi kotirauhan piirissa (pois
lukien pysyvaisluonteiseen asumiseen kadytettavat tilat) itsendisesti ilman lasna olevan virkamiehen
konkreettista valvontaa.

Perusteluissa ei myoskaan ole lainkaan arvioitu mahdollisia rikosoikeudellisia ja muita
vastuukysymyksia.

Kiinnittdad huomiota lisdksi se, ettd vastaavissa salaisia pakkokeinoja ja salaista tiedonhankintaa (PKL
10:26 ja PolL 5:26) koskevissa toimivaltuuksissa toimenpiteen suorittaminen on mahdollista vain
virkamiehelle.

Ehdotetun 3 momentin mukaan suojelupoliisilla olisi oikeus menetelman tai ohjelmiston
asentamiseksi tai poisottamiseksi ja tiedonsiirtamiseksi tilapaisesti kayttaa yksityisen tai yhteisén
laitetta tai tietojarjestelmds, jos se on valttamatonta tiedustelumenetelman kayttamiseksi.
Suojelupoliisi ei saa aiheuttaa vahaista suurempaa haittaa tai vahinkoa kaytettavalle laitteelle tai
tietojarjestelmalle.

Perustelujen (s. 78) mukaan suojelupoliisi olisi velvollinen korvaamaan vahingon ja haitan, mikali
saannoksen toiminnasta aiheutuisi tarpeetonta haittaa. Mielestani tasta olisi syyta saataa
nimenomaisesti laissa.

Yksinomaan tietoverkossa toteutettava peitetoiminta

Poliisilain 5 a lukuun ehdotetaan uusia 18 a ja b §:33. Padosin nayttaa kysymys olevan siita, etta
peitetoiminnan ja yksinomaan tietoverkossa toteutettavan peitetoiminnan saantely erotetaan eri
pykaliin.
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Ehdotetun 18 a §:n mukaisesti tietoverkossa toteutettavaa peitetoimintaa koskevassa 18 b §:ssa
saadellyssa paatoksessa, toisin kuin “perusmuotoista” peitetoimintaa koskevassa 18 §:ss3, ei
tarvitsisi mainita tiedonhankinnan kohteena olevaa henkil6a tai henkiloryhmaa.

Tata perustellaan (s. 80) silld, ettd yksinomaan tietoverkossa tapahtuvalle peitetoiminnalle on
leimallista se, etta siihen liittyvia henkil6ita voi olla erittdin runsaasti, etta verkossa toimitaan
nimimerkkien turvin, ja etta yksittdisten henkildiden liitynta tiedonhankinnan kohteena olevaan
toimintaan ei ole yksiselitteinen tai selva.

Totean, etta tiedustelutoiminnassa tiedonhankintamenetelmia voidaan kayttaa huomattavasti
valjemmin edellytyksin kuin poliisin ja muiden esitutkintaviranomaisten kdytdssa olevassa salaisessa
tiedonhankinnassa. Tiedustelun kohteet voivat olla hyvin epamaaraisia verrattuna salaiseen
tiedonhankintaan, joka aina perustuu yksildidyn henkilon yksiloityyn rikokseen — sen estamiseksi tai
paljastamiseksi. Lisdksi tiedustelun henkildllinen kohdentaminen on lainsaaddanndssa epaselvaa, ts.
voidaanko tiedustelumenetelma kohdistaa muihin kuin tiedustelun kohteena olevaan toimintaan
itse osallistuvaan tai siihen liittyvdaan henkiloon.

Tiedustelutoimivaltuuden kayttaminen ehdotetun mukaisesti yksil6imatta tiedonhankinnan
kohteena olevaa henkil6a tai henkiloryhmaa, valjentaisi tosiasiallisesti toimivaltuuksien kayton
edellytyksia entisestaan. Peitetoimintaa — myos tietoverkossa tapahtuvan — puuttuessa
perusoikeutena turvattuun yksityiselaman suojaan, tulee sen sallittavuutta arvioida perusoikeuksien
yleisten rajoitusedellytysten valossa. Kysymyksenalaista on, tayttddako ehdotettu sdantely talta osin
perusoikeusrajoituksilta edellytetyn tarkkarajaisuuden ja riittavan tasmallisen maarittelyn.

Paikkatiedustelusta siviilitiedustelussa paattaminen

Poliisilain 5 a luvun 27 §:n 2 momenttia ehdotetaan muutettavaksi niin, ettd muun kuin 1
momentissa tarkoitetun paikkatiedustelun ohella suojelupoliisin paallikko tai tehtdvaan maaratty
tiedustelumenetelmien kaytt66n perehtynyt suojelupoliisin paallystdon kuuluva poliisimies paattaisi
kulkuneuvoon kohdistuvasta paikkatiedustelusta.

Kun rikoslain 24 luvun 11 §:n perusteella kotirauhan suojaa nauttivat asuntovaunut ja niihin
rinnastettavat “asuntoautot ja rekka-auton vetovaunu, jos siind on nukkumiseen tarkoitettu osa” (HE
184/1999 vp, s. 37), olisi mielestani perusteltua saataa ehdotetusta poikkeavasti niin, etta
paatosvalta kotirauhan suojaa nauttivien kulkuneuvojen kohdalla kuuluisi tuomioistuimelle. N&in
saadettdessa tuomioistuimen kontrollin piirin tulisi myos se, onko kysymys pysyvaisluonteiseen
asumiseen kdytettdvasta kulkuneuvosta, johon paikkatiedustelua ei 26 §:n mukaisesti saa kohdistaa.
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Tiedustelumenetelman kaytosta ilmoittaminen

Poliisilain 5 a luvun 47 §:n 3 momenttia ehdotetaan muutettavaksi niin, etta ilmoittamisen
edellytykseksi lisattadisiin kohteen henkilollisyytta koskevan tiedon lisdksi tieto henkilon
"oleskelupaikasta”.

Tata perustellaan (s. 87) silla, etta henkilollisyyden tietdminen ei yksinaan riita kirjallisen ilmoituksen
tekemiseen, vaan tiedossa olisi oltava oleskelupaikka tai muu osoite, jonne ilmoitus voidaan
toimittaa.

Mielestani ehdotettu ilmaisu “oleskelupaikka” voi olla jossain maarin harhaanjohtava. Lienee
mahdollista, etta tiedossa on henkilén kdayttama postiosoite, mutta tiedossa ei ole henkilén
tosiasiallista “oleskelupaikkaa”. Ehdotettu sdaantely voi tallaisessa tilanteessa johtaa soveltajansa
jattdmaan vastoin lainsaatdjan tarkoitusta ilmoituksen tekematta. Ehdotusta on syyta talta osin
tarkistaa.

Yhteistoiminta Rajavartiolaitoksen kanssa

Poliisilain 5 a lukuun ehdotetaan uutta 55 a §:33, jossa saddettaisiin Rajavartiolaitoksen
mahdollisuudesta avustaa suojelupoliisia siviilitiedustelutehtavan suorittamisessa osallistumalla
tiedustelumenetelmien kayttoon.

Perustuslain 10 §:n muuttamista koskevassa mietinndssaan perustuslakivaliokunta totesi:
”Saannoksen soveltamisrajoituksista perustuslakivaliokunta korostaa, etta ensinnakin
tiedonhankinta kansallista turvallisuutta uhkaavasta toiminnasta voitaisiin sddanndksen perusteella
osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten (nykyisin suojelupoliisi,
padesikunta ja puolustusvoimien tiedustelulaitos) tehtavaksi.” (PeVM 4/2018 vp, s. 8).

Perustuslain 10 §:n 4 momentissa on muun ohessa kysymys rajoituksista viestin salaisuuteen tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Nyt Rajavartiolaitokselle ehdotetaan toimivaltuuksia, joista ainakin jotkut voivat kasitykseni mukaan
kohdistua luottamukselliseen viestiin.
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Edelld mainitun perustuslakivaliokunnan mietinndn valossa on kysymyksenalaista, onko kaikkia nyt
ehdotettuja toimivaltuuksia mahdollista saataa Rajavartiolaitokselle, kun sita ei
perustuslakivaliokunnan mietinnén mukaan pideta kansallisesta turvallisuudesta huolehtivana
viranomaisena.

Kansainvalinen yhteisty6

Poliisilain 5 a luvun 57 §:n 3 momenttia ehdotetaan muutettavaksi niin, ettd sdannoksesta
poistettaisiin viittaus vain tiettyjen tiedustelumenetelmien kayttoon ja tdma korvattaisiin
mahdollisuudella ”osallistua Suomen alueella tiedustelumenetelmien kayttéon”.

Saantelyn alkuperaisena tarkoituksena on ollut, etta vieraan valtion viranomainen voisi kayttaa
voimassa olevassa 3 momentissa mainittuja tiedustelumenetelmia, koska ne merkitsevat vain
vahaista puuttumista perusoikeuksiin, eika yhdellakaan niista kajottaisi luottamuksellisen viestin
salaisuuden suojaan.

Ehdotettua muutosta perustellaan (s. 92) sill3, ettd ulkomaisella virkamiehella voi olla sellaista
osaamista tai muita ominaisuuksia, joita suomalaisella virkamiehella ei ole ja jota tarvitaan
operaation onnistuneeksi toteuttamiseksi. Kansainvalisen yhteistyon kaytanndssa on kuitenkin
havaittu, ettd ulkomaisen toimivaltaisen viranomaisen avustamismahdollisuutta tarvitaan myds
muissa kuin voimassa olevassa laissa lueteltujen tiedustelumenetelmien kaytdssa.

Esitetyt perusteet muutokselle ja poikkeaminen alkuperdisesta ajatuksesta vieraan valtion
viranomaisen rajoitetulle toimivaltuudelle ovat varsin ohuet ja vahaiset.

2.2 Laki tietoliikennetiedustelusta siviilitiedustelussa

Sdadettdessa tiedustelulakeja perustuslakivaliokunta totesi valtiosdantooikeudellisesti
siviilitiedustelun merkittavimman toimivaltuuden liittyvan tietoliikennetiedusteluun, josta
ehdotettiin sdddettavaksi tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa (PeVL
35/2018 vp, s. 13).

Edelleen perustuslakivaliokunta totesi, ettd koska hakuehdon kasite on tietoliikennetiedustelun
kohdentumisen kannalta ensiarvoisen tarked, sdantelyn tarkkarajaisuuden ja tdsmallisyyden seka
tietoliikennetiedustelun perus- ja ihmisoikeusndakdkulmasta hyvaksyttavan kohdentumisen vuoksi
lainsdadanndssa tulee saataa hyvaksyttavan hakuehdon perusteista (s. 20-21).
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Voimassa olevan, nyt kumottavaksi ehdotetun 5 §:n 2 momentin mukaan viestin sisaltda kuvaavaa
hakuehtoa saadaan kdyttda ainoastaan, jos: 1) hakuehtoa kaytetaan pelkdstaan vieraan valtion tai
sellaiseen rinnastuvan tahon tietoliikenteeseen; tai 2) hakuehto kuvaa haitallisen tietokoneohjelman
tai -kdskyn sisaltoa.

Luonnoksen perustelujen (s. 93—94) mukaan 2 momentissa sdadetty sisallollisen hakuehdon kayton
kielto haittaa merkittavasti tietoliikennetiedustelun tehokkuutta, ja se johtaa tilanteisiin, joissa
tiedusteluviranomaisten haltuun tarpeettomasti paatyy sellaista tiedustelun kohteena olevan uhkan
kannalta epaolennaista sivullista viestintda, joka nauttii luottamuksellisen viestin salaisuuden suojaa.
Perustelujen mukaan viestien semanttiseen sisaltoon kohdistuvat hakuehdot ovat monessa
tapauksessa mahdollista muotoilla sellaisiksi, ettd ne erottelevat vahemman ja kohdennetummin
tietoliikennetta tietoliikennetiedustelun automaattisen ja manuaalisen kasittelyn piiriin kuin nykyisin
nimenomaisesti sallitut, esimerkiksi ip-osoitealueita, autonomisten jarjestelmien numeroita ja
domain-nimia koskevat hakuehdot. Salauksen yleistymisesta huolimatta viestin sisallon kayttaminen
hakuehtona mahdollistaa kerdyksen tarkentamisen. Tall6in tiedusteluviranomaisille ei edes
valiaikaisesti paatyisi niin useasti sellaisia viesteja, jotka eivat ole tiedustelutiedon hankinnan
kannalta relevantteja.

Perustelujen mukaan tietoliikennetiedustelusta sadtaneiden eurooppalaisten vertailuvaltioiden
lainsddadannodissa ei ole asetettu rajoituksia tai esteitd kayttaa sisallollisia hakuehtoja ja tama
”omintakeinen suomalainen ratkaisu” toimii talla hetkelld nimenomaisten tarkoitusperiensa
vastaisesti.

Ehdotetun 10 c §&:n (tietoliikennetiedustelu hakuehtojen maarittamiseksi) 2 momentin mukaan
hakuehtojen maarittamisessa ei saa kasitella viestin merkityssisallossa olevia tietoja. Ehdotetun 10 d
§:n (hakuehtojen maarittamisesta paattaminen) 1 momentin mukaan tuomioistuin paattaa
hakuehtojen maarittamisesta ja 3 momentin mukaan paatoksessa olisi mainittava muun ohessa
kohteen tietoliikenteen oletettu sidannénmukaisuus tai ominaispiirre, jonka perusteella hakuehtoja
madaritetdan ja perustelut sille (2 kohta).

Saatamisjarjestysperustelujen (s. 112—113) mukaan lakiehdotuksen 10 c § puuttuu viestin sisaltéon.
Puuttumiseen syvyys rajoittuisi kuitenkin uusien hakuehtojen maarittamiseen. Hakuehdot on
maaritelty tietoliikennetiedustelusta siviilitiedustelussa annetun lain 2 §:n 4 kohdan mukaan
tiedoksi, jonka perusteella tietoliikennetiedustelulla viestintaverkon osasta mahdollisimman rajatusti
ja tasmallisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliikenne ja puuttuminen
luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituksen kannalta
valttamattomaan. Edelleen todetaan, etté jotta tietoliikennetiedustelu olisi mahdollisimman
kohdennettua ja silld saataisiin odotettua tietoa tehokkaasti, tiedusteluviranomaisella on oltava
ennakkotieto hakuehdon kohdistumisesta niin, etta se puuttuu viestinnan suojaan mahdollisimman
rajoitetuissa tilanteissa. Nyt kasiteltdvana olevassa sdidannosehdotuksessa satunnaista
tietoliikennetta voitaisiin tutkia uusien hakuehtojen maarittamiseksi. Hakuehtojen maarittamisessa
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ei saisi yhdistella tietoja tavalla, josta voitaisiin tunnistaa yksittdinen henkild. Yksittaisen henkilon
tunnistaminen tai tietojen saaminen taman henkilokohtaisesta elamasta ei ole myoskaan ehdotetun
toimivaltuuden tarkoitus, vaan tarkoituksena on maarittaa hakuehtoja, jotta varsinainen
tietoliikennetiedustelu kohdentuisi valttamattomaan.

Kun perusteluissa ei ole esitetty konkreettisia esimerkkeja voimassa olevan lain kerrotuista
ongelmakohdista ja siitd, miten ehdotettu muutos naihin vaikuttaisi, minulla ei ole mahdollisuutta
arvioida nyt ehdotetun muutoksen valttamattomyytta ja sen vaikutusta hakuehtojen perusteisiin,
mista sdaatamista perustuslakivaliokunta edellad todetusti piti valttamattémana. Koska kysymys on
tieto- ja viestintatekniikkaan perustuvasta saantelysta, olisi mielestani tarkeda konkreettisten
esimerkkien esittdmien mahdollisimman laajan arvion ja keskustelun aikaan saamiseksi asiassa. Joka
tapauksessa, mikali luonnos etenee eduskunnalle annettavaksi hallituksen esitykseksi, ehdotus on
valttamatonta saattaa perustuslakivaliokunnan lausuttavaksi.

Tietoliikennetiedustelun kaytosta ilmoittaminen

IImoittamista koskevaa 20 §:43 ehdotetaan muutettavaksi niin, etta tietoliikennetiedustelusta ei olisi
velvollisuutta ilmoittaa pois lukien todistamiskiellon tai todistamatta jattamisoikeuden alainen tieto,
jota ei ole havitetty.

Perustelujen (s. 36—37) mukaan voimassa olevan sadntelyn kasuistisuus johtaa siihen, etta sitd on
erittdin vaikeaa soveltaa kaytannossa. llmoitusvelvollisuus kohdistuu tiedonhankinnan mahdollisen
kohdehenkilon ohella hyvin laajasti myds sellaisiin henkil6ihin, jotka eivat ole olleet tiedonhankinnan
kohteena, vaan jotka joko kommunikoivat tiedonhankinnan kohteen kanssa tai ovat
tiedonhankintatehtdavan nakokulmasta varsinaisia sivullisia. Tietoliikennetiedustelun kayttoa koskeva
ilmoitusvelvollisuus poikkeaa taysin muiden tiedustelumenetelmien kaytto6a koskevasta
ilmoitusvelvollisuudesta, joka kohdistuu vain siihen henkil66n, joka on tiedustelumenetelmaa
koskevassa vaatimuksessa ja paatoksessa mainittu kyseisen tiedustelumenetelman kohdehenkilona.
ilmoitusvelvollisuutta koskeva sadntely nayttaisi johtavan velvollisuuteen selvittaa poliisilain
toimivaltuuksia, esimerkiksi lain 4 luvun 3 §:ssa sdaddettya tiedonsaantioikeutta, kdayttaen edella
mainitut seikat pelkastaan ilmoitusvelvollisuuden toteuttamiseksi. Tama johtaa siihen, etta
henkiléiden henkil6llisyys taysin tarpeettomasti selvida suojelupoliisille. Taman voitaneen katsoa
loukkaavan heidan yksityisyyttaan olennaisesti enemman kuin se, etta heidan kayttamansa
verkkotunniste on osunut tietoliikennetiedustelun hakuehdon perusteella seulottuun liikenteeseen.

Talta osin kiinnitdan huomiota siihen, etta esimerkiksi perustuslakivaliokunta totesi ilmoittamista
koskevan saantelyn luovan merkittavan oikeusturvatakeen (PeVL 35/2018 vp — HE 202/2017, s. 8).
Valiokunta totesi seka perustuslain ettd Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta
lahtokohtana olevan, etta tiedustelumenetelméan kaytosta ilmoitetaan mahdollisimman pian
asianosaiselle ja ettd poikkeukset tahan lahtokohtaan rajoittuvat vain soveltamisedellytyksiltaan
hyvin tiukasti maariteltyihin tilanteisiin. Valiokunnan nakemyksen mukaan salaisten
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tiedustelumenetelmien kayttoon liittyvaa ilmoittamisvelvollisuutta on syyta pitaa keskeisena osana
tallaisten menettelyjen oikeussuojatakeita (s. 24).

Esitysluonnoksen perustelujen (s. 99) mukaan ilmoitusvelvollisuuden supistaminen ei rajoita jokaisen
mahdollisuutta saattaa tutkittavaksi kysymysta siitda, onko haneen kohdistunut
tietoliikennetiedustelua ja onko tiedonhankinta ollut lainmukaista. Tiedustelutoiminnan valvonnasta
annetun lain 12 §:n mukaan tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, etta
hdaneen on kohdistettu tiedustelua, voi pyytada tiedusteluvalvontavaltuutettua tutkimaan haneen
kohdistuneen tiedustelumenetelman lainmukaisuuden. Lisdaksi saman lain 11 §:n mukaan jokainen,
joka katsoo, etta tiedustelutoiminnassa on rikottu hanen oikeuksiaan tai menetelty muutoin
lainvastaisesti, voi kannella tiedusteluvalvontavaltuutetun valvontavaltaan kuuluvassa asiassa.

On kysymyksenalaista, korvaako edelld mainitut tutkimispyynto- ja kantelumahdollisuus
tosiasiallisesti ehdotuksesta aiheutuvan ”oikeusturvavajeen”, silla ndiden kayttoé on vuosittain ollut
varsin vahaista ja jos henkil6 ei edes tieda olleensa toimenpiteen kohteena, todennakdisyys
reagointiin on vahainen.
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