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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

FiComin lausunto poliisilain 5 a luvun muuttamisesta

Sisaministerid on pyytanyt FiComilta lausuntoa hallituksen esitysluonnoksesta poliisilain 5 a luvun
muuttamiseksi ja erdiksi muiksi laeiksi. FiCom kiittda mahdollisuudesta lausua ja toteaa seuraavaa.

FiComin keskeiset viestit:

. FiCom pitaa kansallisen turvallisuuden suojaamista ja siviilitiedustelun ajantasaisia
toimintaedellytyksia tarkeina ja esityksen tavoitteita [ahtokohtaisesti perusteltuina.

. Saantelyn on kuitenkin oltava yrityksille ennakoitavaa, tasmallista ja oikeasuhtaista. Saantelyn
tulee turvata viestintaverkkojen ja -palvelujen kaytettavyys, eheys, kyberturvallisuus ja asiakkaiden
luottamus.

J Saantelya ei tule tulkita tai soveltaa tavalla, joka edellyttaisi viestinnan valittajilta,
tietoyhteiskunnan palvelun tarjoajilta tai teleyrityksilta vahvan salauksen heikentamista,
takaporttien rakentamista, tietoturvakontrollien kiertamista tai muita verkkojen ja palvelujen
turvallisuutta vaarantavia ratkaisuja.

. Tietoliikennetiedustelun rajoitusten lieventaminen vaikuttaa viestinnan luottamuksellisuuden
suojaan ja edellyttda tasmallista saantelya, tehokasta ennakkolupamenettelya, kohdennettua
kayttoa, dokumentointia ja riippumatonta jalkivalvontaa.

. FiCom esittdd muutoksia erityisesti poliisilain 5 a luvun 16, 39 a, 39 b, 51 ja 52 §:44n seka
tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin ehdotettuihin muutoksiin.
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. Keskeisimmat muutosehdotukset koskevat yritykselle annettavaa tietoa ja yrityksen lasnaolo-
oikeutta silloin, kun sen laitetiloihin, jarjestelmiin, verkkoon, kytkentoihin tai verkon kriittisiin osiin
kohdistuu viranomaisen toimenpiteita.

. Viestinnan vilittajalle, tietoyhteiskunnan palvelun tarjoajalle ja teleyritykselle tulee turvata
oikeus taysimaaraiseen korvaukseen kaikista kustannuksista, jotka aiheutuvat viranomaisten
avustamisesta. Korvaukset eivat saa rajoittua vain valittémiin kustannuksiin.

. Saantelyssa tulee selkeyttda vastuunjakoa ja yrityksen vastuuvapautta tilanteissa, joissa
viranomaisen toimenpide aiheuttaa palvelukatkoja, suorituskykyvaikutuksia, laite- tai
konfiguraatiovaurioita, kyberturvallisuuspoikkeamia, vastatoimia, sopimussanktioita tai muita
vahinkoja.

. Esitysluonnoksen yritysvaikutusten ja omaisuuden suojaa koskevien perusoikeusvaikutusten
arviointia tulee taydentaa. Arvioinnissa tulee huomioida myos vaikutukset aineettomaan
omaisuuteen, yrityssalaisuuksiin, sopimusvastuisiin, asiakasluottamukseen ja yritysten kykyyn
tayttaa lakisaateiset kayttovarmuus- ja kyberturvallisuusvelvoitteensa.

Yleista

FiCom ry pitaa kansallisen turvallisuuden tiedonhankintakykya tarkedna ja pitda perusteltuna, etta
tiedustelulainsaadantoa kehitetaan teknologisen kehityksen ja muuttuneen turvallisuusympariston
edellyttamalla tavalla. Viestintaverkot ja niissa tarjottavat palvelut ovat valttamaton osa
yhteiskunnan kriittista infrastruktuuria, ja myos tiedusteluviranomaisten toimintaedellytykset voivat
edellyttaa toimivia teknisia yhteistydmenettelyja viestintaalan yritysten kanssa.

Samalla on valttamatonta, etta siviilitiedustelun toimivaltuudet ja yrityksille asetettavat
avustamisvelvoitteet sdadetdan riittavan tasmallisesti. Viestintaverkkoihin, palvelualustoihin,
konesaliymparistoihin, pilvi- ja verkkopalveluihin sekd muihin tuotantoymparistoihin kohdistuvat
viranomaistoimenpiteet voivat aiheuttaa merkittavia operatiivisia, teknisid, taloudellisia ja
oikeudellisia riskeja. Nama riskit korostuvat erityisesti silloin, kun toimenpiteet kohdistuvat verkon
kriittisiin osiin, tuotantoymparistoihin, liikkenteen ohjaukseen, verkon hallintajarjestelmiin,
kyberturvallisuusratkaisuihin tai tiloihin, joissa kasitelladan useiden asiakkaiden tai yhteiskunnan
kriittisten toimintojen tietoliikennetta.

FiCom korostaa, etta viestintaalan yrityksilla on jo nyt laajoja lakisdateisia velvollisuuksia huolehtia
verkkojen ja palvelujen toimivuudesta, turvallisuudesta, hairionhallinnasta, varautumisesta ja
asiakkaiden oikeuksista. Viranomaisten tiedustelutoimivaltuuksien kdytto ei saa johtaa siihen, etta
yritys ei tosiasiallisesti pysty tayttdmaan naita velvoitteitaan tai etta yritys joutuu kantamaan
vastuun viranomaisen toimenpiteen seurauksista.

Yritysvaikutusten ja perusoikeusvaikutusten arviointia tulee tdydentaa
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Esitysluonnoksen yritysvaikutusten arviointia tulee tdydentaa erityisesti viestinnan valittajien,
tietoyhteiskunnan palvelun tarjoajien ja teleyritysten nakokulmasta. Esityksessa ehdotetaan sellaisia
uusia tai laajentuvia toimivaltuuksia ja avustamisvelvoitteita, jotka voivat kaytannossa kohdistua
yritysten verkkoihin, laitetiloihin, jarjestelmiin, palvelualustoihin, asiakkaiden liikenteeseen tai
verkon kriittisiin osiin.

FiComin nakemyksen mukaan muutokset eivat ole yritysten kannalta vahaisia. Vaikutusarvioinnissa
tulee arvioida ainakin seuraavia vaikutuksia:

J vaikutukset viestintaverkkojen ja -palvelujen kdyttévarmuuteen, kapasiteettiin, latenssiin,
hairionhallintaan ja kyberturvallisuuteen;

. vaikutukset yritysten lakisdateisiin varautumis-, tietoturva- ja hairidilmoitusvelvoitteisiin;
. vaikutukset asiakkaiden kanssa sovittuihin palvelutasoihin ja mahdollisiin sopimussanktioihin;
. vaikutukset yritysten aineettomaan omaisuuteen, yrityssalaisuuksiin, verkkoarkkitehtuuriin ja

teknisiin toteutustietoihin;

. vaikutukset asiakkaiden ja kansainvalisten sopimuskumppaneiden luottamukseen
suomalaisiin viestinta- ja verkkopalveluihin;

. yrityksille aiheutuvat henkil6tyd-, suunnittelu-, testaus-, kayttoonotto-, yllapito-, valvonta-,
tilaturvallisuus-, paivystys- ja muut kustannukset;

. vastuu- ja korvauskysymykset tilanteissa, joissa viranomaisen toimenpide aiheuttaa vahinkoa
yritykselle, asiakkaalle tai kolmannelle osapuolelle.

Esitysluonnoksen perusoikeusvaikutusten arviointia tulee tdydentaa erityisesti omaisuuden suojan
osalta. Kun toimivallan kaytto kohdistuu yrityksen tai yhteison omistamiin tai hallitsemiin tuotteisiin,
palveluihin, jarjestelmiin tai tiloihin, vaikutuksia ei voida arvioida vain fyysisen omaisuuden
ndkokulmasta. Arvioinnissa tulee huomioida myo6s aineeton omaisuus, yrityssalaisuudet,
sopimussuhteet, asiakasluottamus, maine, palvelutasositoumukset ja yrityksen mahdollisuus
harjoittaa liiketoimintaansa hairiéttomasti.

Poliisilain 5 a luvun 14 a §: valtiolliseen toimijaan kohdistuva tietojarjestelmatiedustelu

Esityksessa ehdotetaan poliisilain 5 a lukuun lisattavaksi uusi 14 a §, jossa saadettaisiin valtiolliseen
toimijaan kohdistuvasta tietojarjestelmatiedustelusta. FiCom pitaa toimivaltuutta sindnsa
perusteltuna. Esitysluonnoksen kuvaus kybervakoilun ja -vaikuttamisen luonteesta seka laite- ja
jarjestelmaketjujen merkityksestd on oikeansuuntainen.
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Toimivaltuuden kayttadminen voi kuitenkin synnyttaa uusia avustamistilanteita, joissa 51 §:n
mukaiset velvoitteet kohdistuvat viestinnan valittajiin, tietoyhteiskunnan palvelun tarjoajiin ja
teleyrityksiin. N&iltd osin FiCom viittaa tdssa lausunnossa esittdmiinsa huomioihin tiedonsaannista,
lasndolo-oikeudesta, teknisesta koordinoinnista, vastuunjaosta ja kustannusten taysimaaraisesta
korvaamisesta.

Tietojarjestelmatiedustelun toteutus voi teknisen rakenteen vuoksi ulottua ldhelle teleyrityksen
ydinjarjestelmia tai sen hallinnoimien palvelujen kriittisia osia. Toimenpiteet tulee rajata yksildityyn
tietojarjestelman osaan, eika niita tule ulottaa teleyrityksen keskeisiin hallinta-, valvonta- tai
tuotantojarjestelmiin muutoin kuin poikkeuksellisesti ja mahdollisimman rajoitetusti.

Uuden toimivaltuuden ja sen edellyttdman avustamisen taloudelliset vaikutukset viestinnan
valittdjiin, tietoyhteiskunnan palvelun tarjoajiin ja teleyrityksiin tulee arvioida jatkovalmistelussa
tasmallisemmin ja ottaa huomioon avustamistilanteiden maara, tarvittavat jarjestelma- ja
prosessimuutokset, henkilotyo seka kyberturvallisuus- ja kdyttévarmuusvaikutukset.

Poliisilain 5 a luvun 16 §: laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Esitysluonnoksessa 16 §:43 muutettaisiin siten, etta siind huomioitaisiin valtiolliseen toimijaan
kohdistuva tietojarjestelmatiedustelu seka mahdollistettaisiin tietyissa tilanteissa myds
suojelupoliisin ulkopuolisen henkilon kayttaminen yksittdisen asennus- tai poistamistoimenpiteen
suorittajana suojelupoliisin pyynnosta ja valvonnassa. Lisdksi saantely mahdollistaisi yksityisen tai
yhteison laitteen tai tietojarjestelman tilapaisen kayton laitteen, menetelmén tai ohjelmiston
asentamiseksi, poisottamiseksi ja tiedonsiirtamiseksi.

FiCom pitda tarkeana, etta 16 §:n soveltaminen sovitetaan yhteen viestinnan valittdjien,
tietoyhteiskunnan palvelun tarjoajien ja teleyritysten kayttévarmuus-, kyberturvallisuus- ja
asiakasvastuiden kanssa. Pykalan soveltaminen voi kdaytanndssa kohdistua myds yritysten kriittisiin
tuotantoymparistoihin, jolloin riskit ovat korostuneita.

IImoitus ja lasndolo-oikeus

Toimenpiteita ei tule toteuttaa yrityksen hallinnoimiin laitteisiin, jarjestelmiin tai laitetiloihin siten,
etta yritys ei ole tietoinen siita, ettd sen ymparistoon kohdistuu viranomaisen toimenpide. Saantelya
tulee muuttaa niin, etta yrityksella on oikeus olla lasna silloin, kun sen laitteisiin, jarjestelmiin tai
laitetiloihin tehddan asennus-, kdayttéonottamis- tai poistotoimia.
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IImoittamisen tulee olla toteutettavissa siten, ettei tiedustelun kohde tai sisalto paljastu yritykselle.
Tietojen minimointi ja tiedustelun suojaaminen voidaan toteuttaa ilman, etta yritys jatetdaan
kokonaan tietdamattomaksi sen tuotantoymparistoon kohdistuvasta teknisesta toimenpiteesta.

Rajaus yksiloityihin kohteisiin

Asennus- ja poistotoimenpiteiden tulee kohdistua vain yksildityyn ja rajattuun laitteeseen,
menetelmadan tai ohjelmistoon. Toimenpiteita ei tule ulottaa yrityksen keskeisiin hallinta-, valvonta-,
tuotanto-, asiakas- tai muihin ydinjarjestelmiin muutoin kuin poikkeuksellisesti ja erityisen painavin
perustein. Silloinkin toimenpide tulee toteuttaa mahdollisimman rajoitetusti ja siten, ettei siita
aiheudu vaikutuksia muille asiakkaille, palveluille tai verkon osille.

Vahaista suuremman haitan tdsmentaminen

Saannodksessa tulee tasmentad, miten haittaa arvioidaan viestintdalan tuotantoymparistossa. Haitan
arvioinnissa tulee nimenomaisesti huomioida suorituskykyvaikutukset, kuten viive, kapasiteetti,
pakettihavikki ja palvelun laadun heikkeneminen, seka palvelutasosopimusten rikkomisesta
aiheutuvat seuraamukset, ylimaarainen hairionselvitystyd, palautustoimet, mainehaitta ja
asiakasluottamuksen heikkeneminen.

Teleyritysymparistossa esimerkiksi liikenteen hidastuminen, palvelun laadun heikkeneminen tai
valvontajarjestelmien halytykset ovat tyypillisesti vahaista suurempaa haittaa. Siksi saantelyssa tulee
selvasti edellyttaa, ettei toimenpiteesta aiheudu vaikutuksia verkon tai palvelujen toimintaan.

Toteutus ei saa johtaa valvonta- tai suojaustoimiin

Tekniset jarjestelyt tulee suunnitella viranomaisen ja yrityksen vélisessa teknisessa yhteistydssa
siten, etteivat ne aiheuta yrityksen valvonta-, tietoturva- tai hairionhallintajarjestelmissa
poikkeamahavaintoja tai automaattisia suojaamistoimenpiteitd. Tama on valttamatonta seka
kayttovarmuuden etta operatiivisen turvallisuuden kannalta.

Vastuu ja tdysimaarainen korvaus

Viranomaisen tulee vastata 16 §:ssa tarkoitetuista toimenpiteista aiheutuvista vahingoista ja
kustannuksista. Korvattavia tulee olla myos vililliset kustannukset, kuten lisdatyo vianrajauksessa,
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palautustoimet, sopimussanktiot ja muut asiakas- tai kolmansien osapuolten suhteissa syntyvat
seuraamukset.

Yritykselle tulee turvata vastuuvapaus asiakassuhteiden ja kolmansille osapuolille aiheutuvien
seuraamusten osalta silta osin kuin haitta johtuu viranomaisen toimenpiteestd, viranomaisen
edellyttamasta jarjestelysta tai viranomaisen pyynnosta toteutetusta avustamisesta.

Poliisilain 5 a luvun 39 a ja 39 b §: tietojarjestelman kaytdn estaminen tai sen toiminnan
haittaaminen vakavan vaaran torjumiseksi

Esitysluonnoksen mukaan suojelupoliisilla olisi oikeus estda tietoteknisin menetelmin Suomen
ulkopuolella olevan tietojarjestelman kaytto seka haitata tai muokata sen toimintaa, jos
tietojarjestelmalla tai sen kautta voidaan aiheuttaa kansalliselle turvallisuudelle vakavaa vaaraa.
Toimenpiteen kayton olisi oltava valttamatonta vakavan vaaran torjumiseksi, eika silla saisi aiheuttaa
suurempaa vahinkoa tai haittaa kuin on valttamatonta tehtavan suorittamiseksi.

FiCom pitda uutta toimivaltuutta sindnsd ymmarrettdvana ja kansallisen turvallisuuden
ndkokulmasta perusteltuna. Samalla FiCom kiinnittdd huomiota toimivaltuuden kdytannon
vaikutuksiin tilanteissa, joissa toimenpiteen tekninen toteutus tai sen vaikutukset liittyvat
kotimaisten yritysten tarjoamiin verkkoyhteyksiin, transit-palveluihin, pilvi-, konesali- tai muihin
tietoyhteiskunnan palveluihin.

FiCom pitda tarkeana, etta 39 a §:n soveltamisala sdilyy esitysluonnoksen perusteluissa kuvatulla
tavalla sidottuna siviilitiedustelutoimintaan. Toimivaltuutta ei tule tulkita yleiseksi tietojarjestelmien
kayton estamista tai haittaamista koskevaksi toimivaltuudeksi, vaan sen tulee liittya
tiedustelutoiminnassa havaittuun kansallista turvallisuutta vakavasti vaarantavaan toimintaan.

Toiminnan ldhteena nayttaytymisen riski

Jos suojelupoliisin toimenpiteessa tukeudutaan tai toimenpide vaikuttaa kotimaisen yrityksen
tarjoamiin verkkopalveluihin, transit-yhteyksiin, konesaliymparistoihin, pilvipalveluihin tai muuhun
tekniseen infrastruktuuriin, yritys voi ulkopuolisen tahon nakékulmasta nayttaytya toiminnan
lahteena tai osapuolena. Tama voi altistaa yrityksen vastatoimille, kyberhydkkayksille,
vahingonkorvausvaatimuksille, sopimusoikeudellisille seuraamuksille tai mainehaitalle.

Yritykselle tulee tallaisissa tilanteissa sdatda selkea vastuuvapaus ja oikeusturva. Yritys ei saa joutua
vastuuseen viranomaisen toimenpiteesta tai sen ulkopuolisille nayttaytyvista vaikutuksista.
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Yrityksen tiedonsaanti lakisaateisten velvoitteiden tayttamiseksi

Jos 39 a §:ssa tarkoitettu toimenpide voi vaikuttaa yrityksen lakisaateisiin velvoitteisiin, kuten
hairididen torjuntaan, tietoturvapoikkeamien kasittelyyn, verkon suojaamiseen, palvelun
jatkuvuuteen tai asiakkaille annettaviin ilmoituksiin, yrityksella tulee olla mahdollisuus saada riittava
tieto vaikutuksista velvoitteidensa tayttamiseksi.

Tiedon tulee olla vaikutusperusteista ja teknisesti rajattua. Sen ei tule paljastaa tiedustelun
kohdetta, sisdltoa tai operatiivista tarkoitusta. Yritykselle tulee kuitenkin antaa riittava tieto siita,
miten toimenpide voi vaikuttaa yrityksen verkkoon, palveluihin, kyberturvallisuusvalvontaan,
hédirionhallintaan tai asiakkaisiin.

Suojatoimet ja korvaukset

Jos viranomaisen toiminta lisaa yritykseen kohdistuvaa hyokkaysuhkaa, vastatoimien riskia tai muuta
turvallisuusriskia, viranomaisen ja yrityksen tulee sopia tarvittavista suojaavista toimenpiteista ja
niiden kustannusten korvaamisesta. Kaikki yritykselle aiheutuvat kustannukset ja vahingot tulee
korvata taysimaaraisesti.

39 b §:ssd sdaddettya paatdksentekoa tulee tdydentaa siten, etta paatoksessa arvioidaan myds
toimenpiteen vaikutukset mahdollisiin kotimaisiin viestinnan valittdjiin, tietoyhteiskunnan palvelun
tarjoajiin, teleyrityksiin ja muihin teknisiin palveluntarjoajiin. Paatoksessa tulee arvioida ainakin
toimenpiteen vaikutukset yritysten palveluihin, kyberturvallisuuteen, vastatoimiriskiin,
sopimusvastuisiin ja kustannuksiin seka maaritella tarvittavat suojaavat toimenpiteet ja vastuunjako.

Poliisilain 5 a luvun 51 §: viestinnan valittdjan ja tietoyhteiskunnan palvelun tarjoajan
avustamisvelvollisuus

Esitysluonnoksen mukaan viestinnan valittdjan ja tietoyhteiskunnan palvelun tarjoajan olisi ilman
aiheetonta viivytysta tehtava televerkkoon telekuuntelun, televalvonnan ja valtiolliseen toimijaan
kohdistuvan tietojarjestelmatiedustelun edellyttamat kytkennat seka annettava suojelupoliisin
kayttoon telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vilineet ja henkil6sto. Sama koskisi
tilanteita, joissa valtiolliseen toimijaan kohdistuva telekuuntelu, televalvonta tai televerkkoon
kohdistuva tietojarjestelmatiedustelu toteutetaan suojelupoliisin toimesta teknisella laitteella.

FiCom pitda valttamattomana, ettd 51 §:33 tdsmennetdan. Ehdotettu saannds on viestintaalan
yritysten nakdkulmasta laaja ja voi kdytanndssa tarkoittaa verkon kriittisiin osiin kohdistuvia teknisia
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toimenpiteitd. Sdannoksen soveltaminen voi edellyttdd muutoksia tuotantoverkkoon, kytkentdihin,
valvontajarjestelmiin, tilaturvallisuusjarjestelyihin tai henkiloston paivystys- ja
asiantuntijaresursointiin.

IImoitus ja lasnaolo-oikeus

Viestinnan valittdjalle, tietoyhteiskunnan palvelun tarjoajalle ja teleyritykselle tulee antaa tieto
toimenpiteestd, ja silld on oltava oikeus olla lasna aina, kun sen laitetiloihin, jarjestelmiin, verkkoon,
kytkentdihin tai verkon kriittisiin osiin kohdistuu viranomaisen toimenpiteitd. Lasndolo-oikeus on
valttdmaton verkon eheyden, kayttévarmuuden, kyberturvallisuuden, hairionhallinnan ja
vastuunjaon kannalta.'

Toimenpiteita ei tule toteuttaa yrityksen hallinnoimiin laitteisiin, jarjestelmiin, tiloihin tai verkon
kriittisiin osiin niin, etta yritys ei ole tietoinen siita, etta sen ymparistéon kohdistuu viranomaisen
toimenpide. lImoittaminen tulee toteuttaa siten, ettei tiedustelun kohde, sisalt6 tai operatiivinen
tarkoitus paljastu yritykselle. Tiedustelun suojaaminen ei edellyta sita, etta yritys jatetdaan kokonaan
ilman tietoa sen omiin jarjestelmiin tai verkkoon kohdistuvista teknisista toimenpiteista.

Lakiin tulee lisata edellytys, etta toimenpiteet koordinoidaan soveltuvin osin vahintaan
tietoturvaselvitetyn, nimetyn yritysyhteyshenkilon kanssa. Jos ennakkoilmoittaminen
poikkeuksellisesti vaarantaisi toimenpiteen, laissa tulee saataa, etta yritykselle annetaan viipymatta
jalkikateinen ilmoitus ja vahimmaistasoinen tekninen dokumentaatio verkon eheyden,
hédirionhallinnan ja kyberturvallisuuden varmistamiseksi ilman, etta tiedustelun kohde tai sisalto
paljastuu.

Tekninen koordinointi ja muutoksenhallinta

Viestintdverkot ja palveluymparistot ovat teknisesti erilaisia. Yksittdisten verkkojen arkkitehtuurit,
hallintamallit, varmistusjarjestelyt, valvontamekanismit, kapasiteettiratkaisut ja
hédirionhallintaprosessit poikkeavat toisistaan. Tasta syysta kytkentojen ja muiden teknisten
jarjestelyjen menettelyista ja reunaehdoista tulee sopia kahdenvalisesti viranomaisen ja yrityksen
valilla.

Toimenpiteet tulee toteuttaa yrityksen turvallisuus-, kulunvalvonta-, muutoksenhallinta- ja
kayttovarmuuskaytantoja noudattaen seka ensisijaisesti tavalla, joka minimoi riskit. Kaytannossa
tama voi edellyttaa esimerkiksi sovittuja aikaikkunoita, saattovelvoitetta, etajarjestelyja, testauksia,
rollback-suunnitelmia, dokumentointia, vianhallinnan yhteyspisteita ja toimenpiteen jalkeista
tarkistusta.
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Ehdotettu ilmaisu “ilman aiheetonta viivytysta” ei saa johtaa siihen, etta tuotantoverkkoon tehtaisiin
muutoksia ilman asianmukaista riskinarviointia, muutoksenhallintaa, testausta tai turvallista
toteutusikkunaa. Saannosta tulee taydentaa siten, etta velvoitteen toteuttamisessa otetaan
huomioon toimenpiteen tekninen vaativuus, vaikutukset verkon toimintaan ja yrityksen lakisdateiset
kayttévarmuus- ja kyberturvallisuusvelvoitteet.

Toimenpiteesta ei saa aiheutua havaittavia vaikutuksia verkon tai palvelun toimintaan

Kytkennat, tekniset laitteet, liikenteen ohjaukset tai muut jarjestelyt tulee toteuttaa siten, ettei
niista aiheudu havaittavaa viiveen kasvua, kapasiteetin heikkenemista, pakettihavikkia, palvelun
laadun heikkenemista, valvontahalytyksia, automaattisia suojaustoimia tai muuta suorituskykyyn tai
palvelun toimintaan liittyvaa muutosta.

Teleyritysten ja muiden viestintdalan toimijoiden tuotantoymparistdissa myods naenndisesti vahaiset
suorituskykyvaikutukset voivat kdynnistaa valvonta- ja hdirionhallintaprosesseja, lisata kustannuksia,
aiheuttaa asiakashairioita, johtaa palvelutasosopimusten rikkomiseen ja paljastaa operatiivista
toimintaa. Taman vuoksi vaikutukset verkon tai palvelun suorituskykyyn eivat ole viestintdalan
yritysymparistossa vahaisia.

Paasy tiloihin ja kulunvalvonta

Esitysluonnoksen mukaan suojelupoliisilla sekad toimenpiteen suorittajalla ja avustavalla henkilostolla
olisi oikeus telekuuntelua ja televerkkoon kohdistuvaa valtiolliseen toimijaan kohdistuvaa
tietojarjestelmatiedustelua varten tarpeellisen yhteyden kytkemiseksi pdastd myods muihin kuin
viestinndn valittdjan tai tietoyhteiskunnan palvelun tarjoajan hallinnassa oleviin tiloihin, ei
kuitenkaan vakituiseen asumiseen kaytettyihin tiloihin.

FiCom pitda tarkeana, etta tiloihin paasya koskevaa saantelya tismennetaan. Viestintaverkkojen
laitetilat, konesalit ja muut tekniset tilat ovat usein korkean turvallisuustason ymparistdja, joiden
kulunvalvonta, saattovelvoitteet, lokitus, valvonta ja paasyoikeudet ovat keskeinen osa yrityksen
kyberturvallisuus- ja kdyttovarmuusvelvoitteiden tayttamista.

Lakiin tulee kirjata, etta paasy yrityksen tiloihin ja niihin rinnastuviin teknisiin ymparistoihin
toteutetaan yrityksen turvallisuus- ja kulunvalvontakaytantoja noudattaen. Yrityksella tulee olla
oikeus nimeta toimenpiteeseen osallistuva tai sitd valvova yhteyshenkilo, ellei tasta poikkeaminen
ole yksittaistapauksessa valttamatonta ja erikseen perusteltua.
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Vastuunjako ja vastuuvapaus

51 §:33 tulee tdydentaa vastuunjakoa ja yrityksen vastuuvapautta koskevilla saannoksilla. Yritykselle
ei saa syntya ankaraa, epdsuoraa tai sopimusperusteista vastuuta viranomaisen toimenpiteesta,
viranomaisen teknisesta laitteesta, viranomaisen edellyttamasta kytkenndsta tai muusta
erityisjarjestelysta aiheutuvista vaikutuksista.

Viranomaisen tulee vastata toimenpiteistaan ja niista aiheutuvista vahingoista ja kustannuksista silta
osin kuin ne johtuvat viranomaisen toiminnasta, viranomaisen laitteesta, viranomaisen
edellyttamasta jarjestelysta tai viranomaisen antamasta ohjeesta. Yritykselle tulee saataa selkea
vastuuvapaus ainakin seuraavista:

. palvelukatkot, viive, kapasiteettivaikutukset, pakettihavikki tai muut suorituskykyvaikutukset,
jotka johtuvat viranomaisen toimenpiteestd;

. laite-, ohjelmisto- tai konfiguraatiovauriot;

. kyberturvallisuuspoikkeamat tai hairidtilanteet, jotka johtuvat viranomaisen toimenpiteesta
tai sen vuoksi tehdyista erityisjarjestelyista;

. asiakkaiden tai kolmansien osapuolten vahingonkorvausvaatimukset;
J palvelutasosopimusten rikkomisesta aiheutuvat sopimussanktiot;
. yritykseen kohdistuvat vastatoimet tai kyberhyokkaykset, jos ne liittyvat viranomaisen

toimintaan tai sen seurauksena syntyneeseen riskiin.

Tietojen minimointi

FiCom korostaa, etta yrityksen avustamisen tulee rajoittua teknisiin jarjestelyihin. Yritykselle ei tule
antaa eika sen tule saada tietoa siitd, mita tai keta viranomainen tiedustelee, milla perusteella tai
milld menetelmillg, ellei tieto ole valttamaton yrityksen lakisdateisten velvoitteiden,
kayttovarmuuden tai kyberturvallisuuden varmistamiseksi.

Kytkennan sijainti ja toteutustapa tulee valita niin, ettei yritykselle muodostu ilmeista paatelmaa
tiedustelun kohteesta. Samalla yritykselle tulee antaa riittava tekninen tieto siita, miten toimenpide
vaikuttaa sen verkkoon, jarjestelmiin, tiloihin, valvontaan, hairiénhallintaan ja asiakasvastuisiin.

Poliisilain 5 a luvun 52 §: korvaus siviilitiedustelussa avustamisesta ja tietojen antamisesta
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Esitysluonnoksen mukaan viestinnan valittdjalla ja tietoyhteiskunnan palvelun tarjoajalla olisi oikeus
saada valtion varoista korvaus 51 §:ssa tarkoitetusta viranomaisten avustamisesta ja tietojen
antamisesta aiheutuneista valittomista kustannuksista. Korvauksesta saadettaisiin sahkdisen
viestinnan palveluista annetun lain 299 §:ssa.

FiCom katsoo, ettd sdadntely on tdlta osin puutteellinen. Korvausoikeuden rajaaminen valittomiin
kustannuksiin ei vastaa avustamisvelvollisuuksista yrityksille tosiasiallisesti aiheutuvia kustannuksia.
Viestintaverkkoihin ja palveluymparistdihin kohdistuvat kytkennat ja muut viranomaisen
edellyttamat jarjestelyt voivat edellyttda merkittavaa henkilotyota, asiantuntijaresursseja,
suunnittelua, testausta, kayttéonottoa, yllapitoa, valvontaa, tilaturvallisuusjarjestelyja, paivystysta,
dokumentointia, auditointia ja verkkomuutoksia.

Avustamisvelvoitteet ovat lisdantyneet, mutta niiden taloudellisia kokonaisvaikutuksia ei ole arvioitu
riittavasti. Eduskunnan liikenne- ja viestintdvaliokunta on lausunnossaan LiVL 1/2022 vp korostanut,
ettd kaikki viranomaistyosta aiheutuvat kustannukset tulee korvata taysimaaraisesti myos
henkilotyon osalta. FiCom katsoo, ettd sama lahtokohta tulee ottaa huomioon myos poliisilain 5 a
luvun ja sédhkoisen viestinnan palveluista annetun lain 299 §:n jatkovalmistelussa.

FiCom esittaa, ettd 52 §:43 tai vaihtoehtoisesti sdhkdisen viestinnan palveluista annetun lain 299
§:43 tarkistetaan siten, etta korvattaviin kustannuksiin luetaan nimenomaisesti myos
henkilotyokustannukset. Yrityksia ei ole perusteltua kohdella eri tavoin viranomaisen avustamista
koskevissa korvaustilanteissa.

Lisaksi FiCom esittaa, etta kasittely- ja luovutusedellytyksia seka viranomaisavustamiseen liittyvia
korvaussaannoksia arvioidaan kokonaisuutena lahiaikoina, koska nykyinen saantely on hajautunut ja
osin epaselva.

Yrityksilla tulee aina olla oikeus tdysimaardiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta, tietojen antamisesta, kytkentdjen tekemisesta, teknisten
jarjestelyjen toteuttamisesta tai viranomaisen toiminnan edellyttamasta erityisjarjestelysta.

52 §:43 tulee muuttaa siten, etta korvattavia ovat ainakin:

. henkilotyokustannukset;

. suunnittelu-, valmistelu-, testaus- ja kdyttéonottokustannukset;

o yllapito-, valvonta-, tilaturvallisuus- ja paivystyskustannukset;

. dokumentointi-, auditointi- ja muutoksenhallintakustannukset;

. valttamattomat verkko-, jarjestelma- ja palveluympaéristdmuutokset;

. vianrajauksesta, palautustoimista ja hairionhallinnasta aiheutuvat kustannukset;
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. suojatoimet, jos viranomaisen toiminta lisda yritykseen kohdistuvaa kyber- tai vastatoimien
riskia;

o sopimussanktiot ja muut kustannukset, jotka aiheutuvat viranomaisen toimenpiteen
vaikutuksista asiakkaisiin tai kolmansiin osapuoliin.

Korvausperusteiden tulee olla samat riippumatta siita, missa roolissa yritys avustaa viranomaista. Ei
ole perusteltua, ettd samaan viranomaisen tiedonhankintaa palvelevaan tekniseen kokonaisuuteen
liittyvat kustannukset korvattaisiin eri tavalla riippuen siitd, katsotaanko yrityksen toimivan
viestinndn valittdjana, tietoyhteiskunnan palvelun tarjoajana, teleyrityksend, konesalipalvelun
tarjoajana, verkkopalvelun tarjoajana tai muussa teknisessa avustamisroolissa.

Tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin ehdotetut muutokset

Esitysluonnoksessa ehdotetaan muutoksia tietoliikennetiedustelusta siviilitiedustelussa annettuun
lakiin. Muutokset koskevat muun muassa valtiolliseen toimijaan kohdistuvan
tietoliikennetiedustelun maaritelmaa ja edellytyskynnysta, hakuehtojen maarittamista, viestin
sisaltoa kuvaavien hakuehtojen kayttod sekd Suomessa olevan tai oletettavasti olevan
telepdatelaitteen tai teleosoitteen kayttoa hakuehtona. Lisdksi ehdotetaan, etta tietoliikenteeseen
kohdistuvan tiedustelun ilmoittamisvelvollisuudesta luovutaan.

FiCom ei ota kantaa tiedustelun operatiiviseen tarpeeseen, mutta pitaa valttamattomana, etta
muutosten tekniset vaikutukset, yritysvaikutukset ja vaikutukset asiakkaiden luottamukseen
arvioidaan huolellisesti. Tietoliikennetiedustelun hakuehtoihin ja kohdentamiseen liittyvat
muutokset voivat vaikuttaa siihen, millaisia teknisia jarjestelyja viestinnan valittdjilta ja muilta
palveluntarjoajilta edellytetdan ja millaisia vaikutuksia toimenpiteilla voi olla verkon toimintaan,
luottamuksellisen viestinndn suojaan ja asiakkaiden kasitykseen palvelujen luotettavuudesta.

FiCom pitaa tarkedna, etta tietoliikennetiedustelun tekninen toteutus rajataan aina
valttamattomaan ja mahdollisimman tdsmalliseen. Hakuehtojen ja teknisten jarjestelyjen tulee
minimoida sivullisten viestinnan kasittely ja samalla vdahentaa viestintaalan yritysten
tuotantoymparistoihin kohdistuvia riskeja.

Tietoliikenteeseen kohdistuvan tiedustelun ilmoittamisvelvollisuudesta luopumisen vaikutuksia tulee
arvioida myos asiakkaiden luottamuksen ja oikeusturvan nakdkulmasta. Mitd vahemman yksilolle tai
yritykselle syntyy jalkikateista tietoa tiedustelutoimenpiteistd, sitd tarkedmpaa on, etta laissa
saadetaan tasmallisista ennakollisista ja jalkikateisistd valvonta-, dokumentointi- ja
vastuujarjestelyista.

Sisallollisten hakuehtojen kaytto

Lausuntopalvelu.fi 12/17



FiCom tunnistaa esitetyt perusteet sille, etta sisallolliset hakuehdot voivat mahdollistaa
kohdennetumman ja vahemman sivullista viestintaa kasittelevan tietoliikennetiedustelun. Muutos
kohdistuu kuitenkin viestinnan luottamuksellisuuden ydinalueelle ja edellyttaa poikkeuksellisen
tiukkoja reunaehtoja: korkeaa soveltamiskynnysta, tehokasta riippumatonta
ennakkolupamenettelyd, rajattua kohdentamista, selkeaa sidosta kansallista turvallisuutta vakavasti
uhkaavaan toimintaan seka kattavaa jalkivalvontaa ja dokumentointia.

FiCom korostaa, ettei sddntelya tule tulkita tai soveltaa tavalla, joka edellyttaisi teleyrityksilta tai
muilta viestinnan valittajilta salauksen heikentamista, takaporttien rakentamista,
tietoturvakontrollien kiertamista tai muita verkkojen ja palvelujen turvallisuutta vaarantavia
ratkaisuja. Toimivaltuuksien tulee olla tarkasti rajattuja ja perustua riippumattomaan
ennakkolupaan, dokumentointiin ja jalkivalvontaan.

Suomessa olevan teleosoitteen tai telepaatelaitteen kaytté hakuehtona

Esityksessd ehdotetaan poistettavaksi voimassa oleva kielto kdyttaa hakuehtona Suomessa olevan
henkilon hallussa olevan tai taman oletettavasti muuten kayttaman telepaatelaitteen tai
teleosoitteen yksildivia tietoja.

FiCom kiinnittda huomiota siihen, ettd muutos vaikuttaa viestinnan luottamuksellisuuden suojaan
myo6s Suomessa viestivien henkiléiden osalta. Vaikka teleosoitteen tai telepaatelaitteen yksiliva
tieto voi olla tarkka hakuehto, muutos voi kdytanndssa lahentaa tietoliikennetiedustelua yksil66n
kohdistuviin tiedonhankintakeinoihin myds tilanteissa, joissa teletiedustelumenetelmien
edellytykset eivat tayty. Taman vuoksi viimesijaisuusedellytyksen, lupaharkinnan ja jalkivalvonnan
merkitys korostuu.

FiCom pitaa tarkeana, etta perusteluissa kuvataan nykyistad tasmallisemmin, missa tilanteissa
Suomessa olevan henkilén hallussa olevan tai tdman oletettavasti kdyttaman telepaatelaitteen tai
teleosoitteen yksildivaa tietoa voitaisiin kayttaa hakuehtona ja miten varmistetaan, ettei muutos
muodosta kiertotieta yksiloon kohdistuvien teletiedustelumenetelmien edellytysten ohi.

Matalamman edellytyskynnyksen soveltamisala

Esityksessd ehdotetaan, etta tietoliikennetiedustelun kdyton matalampaa edellytyskynnysta
voitaisiin soveltaa tilanteissa, joissa tuomioistuimen lupa koskee valtiollisen toimijan tai siihen
rinnastuvan tahon tietoliikennetiedustelua, eikd merkitysta olisi silla, voiko tietoliikenteessd, johon
hakuehtoja vertaillaan, kulkea muutakin kuin valtiollista tietoliikennetta.
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Muutos on sindnsd ymmarrettava esityksessa esitetyista teknisista syista. FiCom kiinnittda kuitenkin
huomiota siihen, etta se kdaytanndssa laajentaa matalamman edellytyskynnyksen soveltamisalaa,
minka vastapainona ennakkolupamenettelyn kohdentavuuden ja jalkivalvonnan tehokkuuden tulee
toteutua aidosti.

FiCom pitaa tarkedna, ettd matalamman edellytyskynnyksen soveltaminen sidotaan kdytdannossa
selvasti valtiollisiin toimijoihin tai niihin rinnastuviin tahoihin. Siita ei saa muodostu yleisempaa
perustetta laajentaa tietoliikennetiedustelua liikenteeseen, jonka yhteys kansallista turvallisuutta
vakavasti uhkaavaan toimintaan jaa etdiseksi.

Tietoliikennetiedustelun tekninen toteuttaminen ja teknisten tietojen kasittely

Esityksessa ehdotetaan tarkennuksia tietoliikennetiedustelun tekniseen toteuttamiseen seka uutta
saantelya teknisten tietojen kasittelysta viestintaverkon osan, tietoliikenteen reitittymisen ja
muutosten tunnistamiseksi sekd hakuehtojen maarittamiseksi.

FiCom korostaa, etta varsinaisen tietoliikennetiedustelun ja teknisten tietojen kasittelyn valilla tulee
sailya riittava erottelu. Koska reitittymisen ja muutosten seuranta voi koskea laajaakin
tietoliikennettd, sddantelyn tarkkarajaisuus on viestinnan luottamuksellisuuden suojan kannalta
keskeistda. Myoskaan yhteistyo sotilastiedusteluviranomaisen kanssa ei saa hamartaa
toimivaltuuksien rajoja.

Teknisten tietojen kasittelya koskevien uusien sdannosten tulee olla rajattuja siihen, mika on
valttdmatonta tietoliikennetiedustelun tekniseksi kohdentamiseksi, viestintdverkon osan ja
tietoliikenteen reitittymisen tunnistamiseksi sekd hakuehtojen maarittamiseksi. Sdantelysta ja sen
perusteluista tulee kayda selvasti ilmi, ettei teknisten tietojen kasittely muodosta itsendista tai
laajempaa tiedonhankintatoimivaltuutta eika johda viestin merkityssisallon kasittelyyn hakuehtojen
maarittamisen yhteydessa.

IImoitusvelvollisuuden rajaaminen ja havittamisvelvollisuus

FiCom tunnistaa nykyiseen ilmoitusvelvollisuuteen liittyvat kaytanndn haasteet. Muutos on
kuitenkin merkityksellinen oikeusturvan kannalta, joten ennakkoluvan, riippumattoman valvonnan ja
jalkivalvonnan tulee toteutua aidosti. Lisdksi havittamisvelvollisuuden toteutuminen on
varmistettava kaytannossa.

Lausuntopalvelu.fi 14/17



Jos yksilolle annettavaa jalkikateista ilmoitusta rajataan merkittavasti, rippumattoman valvonnan ja
dokumentoinnin merkitys korostuu. Sdantelyssa ja sen perusteluissa tulee varmistaa, etta
valvontaviranomaisella on riittavat tiedot ja keinot arvioida toimivaltuuksien kayton
lainmukaisuutta, kohdentamista ja tarpeettoman tiedon havittamista.

Rajavartiolaitoksen avustava rooli

Esitysluonnoksessa ehdotetaan Rajavartiolaitokselle mahdollisuutta avustaa suojelupoliisia erdiden
tiedustelumenetelmien kaytossa. FiCom ei vastusta viranomaisten valista tarkoituksenmukaista
yhteistoimintaa, mutta pitaa tarkeana, etta yritysten nakoékulmasta vastuut ja yhteydenpito eivat
hamarry.

Jos Rajavartiolaitos avustaa suojelupoliisia toimenpiteessa, joka vaikuttaa viestinnan valittajaan,
tietoyhteiskunnan palvelun tarjoajaan, teleyritykseen tai muuhun palveluntarjoajaan, suojelupoliisin
tulee vastata viranomaisyhteydenpidosta, ohjeistuksesta, dokumentaatiosta, vastuista ja
korvauksista suhteessa yritykseen. Yrityksen ei tule joutua epdselvaan tilanteeseen siita, mika
viranomainen vastaa toimenpiteestd, sen vaikutuksista, vahingoista tai kustannuksista.

Ehdotukset sdantelyn tdsmentamiseksi

FiCom esittaa, etta jatkovalmistelussa poliisilain 5 a lukua ja siihen liittyvia lakeja muutetaan ainakin
seuraavasti:

1. 51 §:3an lisataan saanndkset yrityksen tiedonsaannista ja lasndolo-oikeudesta. Yrityksella
tulee olla oikeus olla lasna, kun sen laitteisiin, jarjestelmiin, tiloihin, verkkoon, kytkentdihin tai
verkon kriittisiin osiin kohdistuu viranomaisen toimenpiteita.

2. 51 §:3an lisataan velvollisuus tekniseen koordinointiin. Toimenpiteet tulee koordinoida
vahintaan tietoturvaselvitetyn, nimetyn yritysyhteyshenkilon kanssa, ellei tasta poikkeaminen ole
yksittaistapauksessa valttamatonta ja erikseen perusteltua.

3. 51 §:3an lisataan vaatimus muutoksenhallinnan ja yrityksen turvallisuuskaytantojen
noudattamisesta. Toimenpiteet tulee toteuttaa tavalla, joka minimoi kayttévarmuus-,
kyberturvallisuus- ja hairioriskit.

4, 51 §:4dn ja 16 §:3an lisdtdaan vaatimus siitd, ettei toimenpiteesta saa aiheutua vaikutuksia
verkon tai palvelun toimintaan. Erityisesti viive, kapasiteetin heikkeneminen, pakettihavikki, palvelun
laadun heikkeneminen, valvontahalytykset ja automaattiset suojaustoimet tulee huomioida.

5. 16 §:3a tasmennetdan siten, etta toimenpiteet rajataan yksiloityihin kohteisiin. Yrityksen
ydinjarjestelmiin, hallinta- ja valvontajarjestelmiin tai tuotantoymparistéihin ei tule kohdistaa
toimenpiteita ilman erityisen painavia perusteita.
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6. 39 aja 39 b §:dan lisataan velvollisuus arvioida vaikutukset kotimaisiin palveluntarjoajiin.
Paatoksenteossa tulee arvioida myos yrityksiin kohdistuvat vaikutukset, vastatoimiriskit,
kyberturvallisuusriskit, sopimusvastuut, kustannukset ja tarvittavat suojatoimet.

7. 52 § muutetaan tdaysimaardisen korvauksen periaatteen mukaiseksi. Korvausten tulee kattaa
kaikki viranomaisen avustamisesta, tietojen antamisesta, kytkennoista, teknisista jarjestelyista,
suojatoimista, henkilotydsta ja mahdollisista vahingoista aiheutuvat kustannukset.

8. Lakiin lisatdan selkeat vastuunjako- ja vastuuvapaussadannokset. Yritys ei saa joutua
vastuuseen viranomaisen toimenpiteestd, viranomaisen laitteesta, viranomaisen edellyttamasta
jarjestelysta tai viranomaisen toiminnasta aiheutuvista vahingoista, sopimussanktioista tai
kolmansien osapuolten vaatimuksista.

9. Tietoliikennetiedustelun muutosten tekniset ja yritysvaikutukset arvioidaan tarkemmin.
Erityisesti hakuehtojen muutokset, Suomessa olevan telepdatelaitteen tai teleosoitteen kaytto
hakuehtona ja ilmoittamisvelvollisuudesta luopuminen edellyttavat huolellista vaikutusarviointia.

10. Tietoliikennetiedustelun hakuehtojen muutoksiin lisdtdan tasmalliset reunaehdot.
Sisallollisten hakuehtojen, Suomessa olevan teleosoitteen tai telepaatelaitteen kayton ja
matalamman edellytyskynnyksen soveltamisen tulee perustua tehokkaaseen ennakkolupaan,
kohdennettuun kdyttoon, dokumentointiin ja riippumattomaan jalkivalvontaan.

11. Vahvan salauksen ja palvelujen tietoturvan suoja kirjataan selvasti perusteluihin. Saantelya ei
tule tulkita siten, ettd se edellyttaisi salauksen heikentamista, takaportteja, tietoturvakontrollien
kiertamista tai muita verkkojen ja palvelujen turvallisuutta vaarantavia ratkaisuja.

12.  Teknisten tietojen kasittely rajataan valttamattomaan. Sdantelysta tulee kdyda selvasti ilmi,
ettei teknisten tietojen kasittely muodosta itsendista tai varsinaista tietoliikennetiedustelua
laajempaa tiedonhankintatoimivaltuutta.

Yhteenveto

FiCom pitda esityksen tavoitetta kansallisen turvallisuuden suojaamisesta tarkeana ja
siviilitiedustelun toimintaedellytysten kehittamista lahtokohtaisesti perusteltuna. Saantelyn tulee
kuitenkin olla yrityksille tasmallistd, ennakoitavaa ja oikeasuhtaista.

Ehdotetut muutokset voivat vaikuttaa merkittavasti viestinnan valittdjiin, tietoyhteiskunnan palvelun
tarjoajiin ja teleyrityksiin, jotka yllapitavat yhteiskunnan kriittista viestintdinfrastruktuuria. Siksi lakiin
tulee lisata tasmalliset menettely-, vastuu- ja korvaussaannokset. Yrityksille tulee turvata riittava
tiedonsaanti, lasndolo-oikeus, tekninen koordinointi, vastuuvapaus ja tdysimaardinen korvaus
kaikista viranomaisten avustamisesta aiheutuvista kustannuksista ja vahingoista.

FiCom korostaa, etta esitysluonnoksen muutokset on tarkoituksenmukaista kasitella yhteen
sovitettuna kokonaisuutena puolustusministeriossa valmistellun sotilastiedustelulainsaadannén
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muutoksen kanssa. Avustamisvelvollisten ja korvauksensaajien joukko, korvauksen kattavuus,
lasndolo-oikeus, vastuunjako ja muut keskeiset ratkaisut tulee yhdenmukaistaa siten, ettei avustavaa
yritysta kohdella eri tavoin eri sddntely-yhteyksissa.

FiCom pitda valttamattomana, etta siviili- ja sotilastiedustelun saantelykokonaisuuksissa turvataan
samantasoiset menettelylliset takeet, kustannusten korvaaminen ja avustavan yrityksen oikeusturva.
Yrityksen nakokulmasta kustannukset, tekniset riskit ja vastuut eivat riipu siitd, perustuuko
avustaminen siviili- vai sotilastiedustelua koskevaan sadntelyyn.

Nain voidaan turvata seka tiedusteluviranomaisten toimintaedellytykset etta viestintdverkkojen ja -
palvelujen kayttovarmuus, kyberturvallisuus, asiakkaiden luottamus ja yritysten oikeusvarmuus.

Lahtinen Marko
FiCom ry
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