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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Sisdministerid on pyytanyt Liikenne- ja viestintavirastolta lausuntoa luonnoksesta hallituksen
esitykseksi poliisilain 5 a luvun (siviilitiedustelu) muuttamiseksi ja siihen liittyviksi laeiksi. Liikenne- ja
viestintavirasto valvoo sahkdisen viestinnan palveluista annetun lain (917/2014) mukaista viestinnan
luottamuksellisuutta. Liikenne- ja viestintavirasto kiittaa mahdollisuudesta lausua asiassa ja esittaa
lausuntonaan kunnioittavasti seuraavaa:

Esityksessa ehdotetaan muutettavaksi poliisilakia, lakia tietoliikennetiedustelusta siviilitiedustelussa,
rajavartiolakia, henkilotietojen kasittelysta rajavartiolaitoksessa annettua lakia ja rikoslakia. Lisaksi
ehdotetaan muutettavaksi viranomaisten toiminnan julkisuudesta annettua lakia. Liikenne- ja
viestintdvirasto pitda esityksen tavoitetta lahtokohtaisesti kannatettavana.

1 YLEISTA

Liikenne- ja viestintadvirasto kiinnittda huomiota erityistd huomiota esityksen viestinnan
luottamuksellisuutta koskeviin kohtiin. Virasto pitaa tarkeana, etta perusoikeusrajoitusten
valttamattomyys ja oikeasuhtaisuus voidaan varmistaa. Viraston nakemyksen mukaan esityksen
jatkovalmisteluissa olisi hyva varmistaa, etta lainsaadanto olisi kokonaisuutena johdonmukainen ja
turvaisi suomalaisten ja Suomessa toimivien yhteiséjen viestinnan luottamuksellisuuden suojan seka
mahdollisuuden turvata kdyttamiensa tietojarjestelmien ja niissa kasittelemiensa tietojen korkean
tietoturvallisuuden tason.

Yleisesti virasto kiinnittdd huomiota siihen, etta tiedusteluviranomaisten toimivaltuuksia on lisatty
osissa ja siksi luottamuksellisen viestinnan suojan toteuttamista olisi hyva tarkastella
kokonaisvaltaisesti perusoikeuksien tasapainon varmistamiseksi.

Liilkenne- ja viestintdvirasto pitaa keskeisend, etta nyt ehdotetuilla toimenpiteilla ei aiheuteta
sahkaoisen viestinnan tai muiden digitaalisten palveluiden tarjoajille sellaisia turvallisuuteen liittyvia
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riskeja, joihin palveluntarjoajat eivat kykene riittavalla tavalla vastaamaan. Vaikka tietojarjestelmaan
asennettavalla ohjelmalla voi olla suomalaiselle tiedusteluviranomaiselle keskeinen merkitys niin
Liikenne- ja viestintavirasto pitaa silti tarkedna, etteivat tallaiset toimenpiteet kuitenkaan johtaisi
sellaiseen palvelun tietoturvan heikentdamiseen, joka mahdollistaisi myos muille ulkopuolisille
toimijoille tietojarjestelmien hyvaksikdayton tai luvattoman paasyn jarjestelmaan.

Virasto katsoo, etta olisi toivottavaa, etta sotilastiedustelusta annettu laki seka
tietoliikennetiedustelusta siviilitiedustelussa annettu laki olisivat keskenddan mahdollisimman
yhteensopivia ja yhteismitallisia.

2 UUDET TOIMIVALTUUDET

Lilkenne- ja viestintavirasto katsoo, etta poliisilain 5 a luvun 39 a §:n mukaiset toimivaltuudet
tietojarjestelman kaytdon estamiseen tai sen toiminnan haittaaminen vakavan vaaran torjumiseksi
ovat sindllaan tarpeellisia, mutta toimivaltuuksien osalta perusteluja tulisi tasmentaa erityisesti
kansainvalisen oikeuden valossa ja eri maiden saantelya vertailemalla vastaavien toimivaltuuksien
osalta.

Esitysluonnoksessa ehdotetaan, ettd "poliisilain 5 a luvussa sdadettdisiin uudesta
tietojarjestelmatiedustelun toimivaltuudesta, jonka avulla voitaisiin hankkia tietoteknisin
menetelmin tietoa kansallista turvallisuutta vakavasti uhkaavaan toimintaan hyodynnettdvan
tietojarjestelman toiminnasta, sen sisaltamista tiedoista, tietojarjestelman osien valilla liikkuvista
viesteistd seka tietojarjestelmaan saapuvista tai siita lahtevista viesteistad" (s. 43). Liikenne- ja
viestintdvirasto pitda tarkeadna, etta tietojarjestelmatiedustelua Suomessa koskeva saantely on
sivullisten luottamuksellisen viestinnan suojaamiseksi tasmallista ja tarkkarajaista.
Jatkovalmistelussa olisi hyva arvioida vaikutuksia sivullisten luottamuksellisen viestinnan suojalle.

3 AVUSTAMISVELVOLLISUUDEN LAAJENTAMINEN

Esitysluonnoksessa poliisilain 5 a luvun 51 §:33 ehdotetaan muutettavaksi siten, etta pykalan
mukainen avustamisvelvollisuus laajenisi koskemaan teleyritysten ja yhteisotilaajien ohella myos
muita viestinnan valittajia seka tietoyhteiskunnan palvelun tarjoajia. Muutos kasvattaisi
merkittavasti sdanndksen henkil6llista soveltamisalaa, silla tietoyhteiskunnan palvelulla tarkoitetaan
laissa mitd tahansa sahkdisena etapalveluna vastaanottajan henkilokohtaisesta pyynnosta
tavallisesti korvausta vastaan toimitettavaa palvelua (SVPL 3 §:n 29 kohta). Liikenne- ja
viestintdvirasto katsoo tarpeelliseksi arvioida, kattaisiko saannoksen kohdentaminen viestinnan
valittdjiin riittavasti séannoksen tavoitteen, silld sddnndksen sanamuodon mukaan
avustamisvelvollisuus toteutetaan tekemalla kytkentoja televerkkoon ja kdytannossa tallainen taho
lienee viestinnan valittdja. Liikenne- ja viestintavirasto huomioi lisdksi, etta ilmaisun "televerkko"
sijaan olisi selvyyden vuoksi aiheellista kayttaa nykyaikaista ilmausta "viestintaverkko", joka
maaritellaan SVPL 3 §:n 39 kohdassa.

Liikenne- ja viestintaviraston pitda tarkeana, ettei tietojarjestelmatiedusteluun liittyva
avustamisvelvollisuus saisi johtaa tilanteeseen, jossa valityspalveluiden tarjoajien tulisi ennakolta
luopua padsta-padhan salauksesta tai mahdollistaa tiedusteluviranomaisten paasy tietoon laaja-
alaisesti, sillda tama heikentaisi merkittavasti digitaalisen yhteiskunnan turvallisuutta.

4 TIETOLIIKENNETIEDUSTELU

4.1 LUOPUMINEN KIELLOSTA KAYTTAA VIESTIN SISALTOON MENEVIA HAKUEHTOJA
TIETOLIHKENNETIEDUSTELUSSA
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Varsinaisista tietoliikennetiedustelun toimivaltuuksista poistettaisiin rajoitukset kayttaa viestin
sisdltéon menevia hakuehtoja. Esityksen perusteella jaa epaselvaksi, parantaisiko ehdotettu
hakuehtojen maarittaminen ja sisallollisten hakuehtojen kiellon poistaminen esityksessa arvioidulla
tavalla yksityisyyden suojaa tietoliikennetiedustelun tarkemman kohdentumisen myota. Esityksen
perusoikeusvaikutuksia tulisi Liikenne- ja viestintaviraston ndakemyksen mukaan vield punnita ja
tarkentaa, jotta voidaan varmistua toimen oikeasuhtaisuudesta perusoikeuksien ydinalueen
koskemattomuudesta.

4.2  TIETOLIIKENNETIEDUSTELU HAKUEHTOJEN MAARITTAMISEKSI SEKA TEKNISTEN TIETOJEN
KASITTELY VIESTINTAVERKON OSAN SEKA TIETOLIIKENTEEN REITITTYMISEN JA MUUTOSTEN
TUNNISTAMISEKSI

Ehdotuksen mukaan tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa saadettaisiin
jatkossa tietoliikennetiedustelusta hakuehtojen maarittamiseksi seka teknisten tietojen kasittelysta
viestintaverkon osan seka tietoliikenteen reitittymisen ja muutosten tunnistamiseksi.

Ehdotettu sdaantely mahdollistaa yleisesti myos sisallon kattavan laajamittaisen tietoliikenteen
tallentamisen, vaikka tallentaminen kohdistuu paaasiassa henkiléihin, joilla ei ole minkaanlaista
kytkdsta kansallista turvallisuutta vaarantavaan toimintaan. Taman vuoksi Liikenne- ja
viestintavirasto suhtautuu varauksellisesti ndihin uusiin ehdotettuihin toimivaltuuksiin.
Toimenpiteiden perusoikeusvaikutusten tunnistaminen ja erityisesti toimien oikeasuhtaisuus jaa
esityksen valossa epaselvaksi. Puuttuminen viestinnan ja valitystietojen luottamuksellisuuteen
vaikuttaa vakavalta.

Tietoliikennetiedustelusta siviilitiedustelussa annettua lakia koskevan "esityksen 2. lakiehdotuksen
10 a &:n 3 momentissa ja 10 ¢ §:n 4 momentissa sdaddettaisiin erityisista tallentamisajoista. Teknisten
tietojen osalta tallentamisaika olisi 18 kuukautta ja hakuehtojen maarittamisessa kaytettavien
tietojen osalta tallennusaika olisi 12 kuukautta" (s. 114). Ottaen huomioon jaljempana tarkemmin
kuvatut perusoikeusvaikutukset, Liikenne- ja viestintavirasto pitaa naita tallennusaikoja
huomattavan pitkina.

On epaselvaa, voidaanko "yksityiselaman suojan -- katsoa toteutuvan myos sita kautta, ettad pelkkien
tietoliikenteen teknisten tietojen perusteella lahettdjan ja vastaanottajan henkilollisyyden
selvittdminen on kaytannossa mahdotonta" (s. 112) kun otetaan huomioon poliisilain 4 luvun 3 §:n
mukaiset matalan kynnyksen tiedonsaantioikeudet, jotka mahdollistavat mm. IP-osoitetta vastaavan
henkil6llisyyden selvittamisen.

Esityksen mukaan toimenpiteen kohteena oleva tietoliikenteen maara olisi rajoitettu fyysisesti
kohdistamalla toimivaltuus tiettyyn Suomen rajan ylittavaan viestinverkon osaan ja maarallisesti 5
prosenttiin kohteena olevan Suomen rajan ylittavan viestintaverkon osan teknisesta kapasiteetista,
eli siitd, mita viestintdverkon osa voi enimmillaan kuljettaa tietoliikennetta.

Liikenne- ja viestintavirasto pitaa tata osuutta jo itsessaan huomattavana, lisaksi virasto kiinnittaa
huomiota siihen, etta tyypillisesti ulkomaan yhteyksien kayttoaste ei ole lahelldkaan sataa
prosenttia, jolloin tallennettavissa olevan tietoliikenteen osuus liikenteesta olisi tosiasiasiassa
huomattavastikin korkeampi. Kukin tavanomaisen merikaapelin sisdaltamasta 48 kuituparista voi
teoriassa kuljettaa tietoa kymmenia terabitteja sekunnissa (ks. s. 12), jolloin viisikin prosenttia koko
kaapelin tiedonsiirtokapasiteetista on suuruusluokaltaan kymmenia terabitteja sekunnissa.

Internetissa kaytettava IP-protokolla pilkkoo datan pieniin paketteihin, jotka kulkevat verkon kautta
maadranpddhan tehokkainta reittia pitkin. Jokaisella verkkoon liitetylla laitteella on yksildllinen IP-
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osoite, joka mahdollistaa sen tunnistamisen ja paikantamisen verkossa. Kunkin paketin
otsaketiedoista ilmenee tietoja joilla, yksildidaan lahettajan ja vastaanottajan laitteet seka kaytetty
sovellus, kuten web-palvelu, sdhkopostipalvelin, videopuhelun vastaanottava mobiililaite tai
sisdllonjakoalusta.

Yhdenkin tallennetun paketin otsaketietojen tallentaminen verkkosivuston HTTP-palvelimelle
suuntautuneesta yhteydesta riittaa paljastamaan koko kyseisen tiedonsiirtoyhteyden olemassaolon,
eli esimerkiksi paljastamaan tiedon tietyn kadyttdjan IP-osoitteen vierailusta tietylld verkkosivustolla
tiettyna aikana. Jotta tietoa kayttajan vierailusta verkkosivustolla ei tallennettaisi, tulisi jokaisen
vierailun edellyttaman tiedonsiirtoyhteyden tuhansista paketeista jaada tallentamisen ulkopuolelle.
Todennakdisyys talle on aarimmaisen pieni: jo silloin kun viesti jaetaan 14 pakettiin, on se, etta
vahintaan yksi yhteyden paketeista tallennetaan todennakdisempaa kuin se, ettei yhtakaan naista
paketeista tallenneta, olettaen, ettd 5 % satunnaisesti valituista paketeista tallennetaan. Kuten
esityksen sivulta 12 ilmenee, 2—3 megatavun kokoinen valokuva joudutaan kuvatiedosto tyypillisesti
jakamaan noin 2000 pakettiin. Sdilyttamisesta seuraavaa puuttumista voidaan siten pitda yleisena ja
erotuksettomana.

Tallennettavat tekniset tiedot siten mahdollistavat hyvin yksityiskohtaisen ja kattavan profiilin
rakentamisen henkilon verkkokayttaytymisesta. Sailytettavat tiedot mahdollistavat siten mainitun
EUT:n oikeuskdytannon kannalta relevantin internetin kayttajan selailupolun ja siten hdanen
verkkotoimintansa kattavaan jaljittamiseen (ks. esim. tuomio 30.4.2024, Hadopi, C-470/21,
EU:C:2024:370, kohta 78). Tallentamisesta seuraava puuttuminen on siis vakavaa. Unionin
oikeudessa sailytysvelvollisuutta koskeneessa oikeuskdytanndssa on vakiintuneesti arvioitu tietojen
sailyttamista ja myohempaa kayttoa erillisind puuttumisina perusoikeuksiin. Puuttumista on voitu
pitdad vakavana riippumatta tietojen myohemmasta kaytosta.

On lisdksi huomattava, etta kuten luonnoksen s. 13 todetaan, sdahkoisen viestinnan yksittaiseen
viestiin, kuten lahetettyyn valokuvaan, liittyvat tietoliikennepaketit eivat kulkeudu samaa reittia
pitkin vastaanottajalle, vaan ne menevat jokaiselle yksittdiselle paketille tehokkainta ja nopeinta
reittid pitkin vastaanottajalle. Tama lisda todennakoisyytta sille, etta ainakin jotkin paketeista
siirretdan tallentamistoimenpiteiden kohteena olevan ulkomaanyhteyden kautta.

Vaikka hakuehtojen maarittamisessa itsessaan ei saisi hyodyntaa viestin merkityssisallossa olevia
tietoja, niin sdannds mahdollistaa yleisesti myds sisdllon kattavan tietoliikenteen tallentamisen.
Pakettien valitseminen satunnaisesti johtaa toimenpiteen kohdistumiseen sellaisiinkin henkil6ihin,
joilla ei ole mitaan kytkosta kansallista turvallisuutta vaarantavaan toimintaan. Tallentamisen yleista
ja erotuksetonta vaikutusta korostaa se, etta tallentaminen kohdistuisi satunnaiseen liikenteeseen,
jolloin kuka tahansa internetia kayttava joutuu toimenpiteen kohteeksi.

Arvioitaessa mm. teknisten tietojen tallentamisen perusoikeusvaikutuksia esityksessa rinnastetaan
kyseenalaisella tavalla tietoliikenteen tallentaminen liittyman lahteelle annettuja IP-osoitteita
vastaavan henkil6llisyyden sailyttamista koskevaan unionin tuomioistuimen oikeuskaytantoon (s.
114 ja 130). Esitysluonnoksen mukaan "kasiteltavat tiedot rinnastuvat IP-osoitteeseen, josta ei
sellaisenaan EUT:n ratkaisukaytannon mukaan ei voi vetda syvallisia johtopaatoksia
yksityiselamasta" (s. 114). Liikenne- ja viestintavirasto katsoo, ettei kyseinen rinnastus ole tassa
tapauksessa perusteltu, silla unionin tuomioistuimen oikeuskaytannén mukaan viestinnan lahteen
IP-osoitteet eivat ole yhta arkaluonteisia kuin muut liikennetiedot, mikali sailytyksen kohteena ovat
ainoastaan lahteen eivatka viestinnan vastaanottajan IP-osoitteet, silld ndama osoitteet eivat paljasta
sellaisinaan mitaan tietoa niista kolmansista henkildista, jotka ovat olleet yhteydessa viestinnan
alullepanijana olevaan henkil6on. Toisaalta IP-osoitteita voidaan kdyttaa internetin kayttdjan
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verkkotoiminnan kattavaan jaljittamiseen, mika mahdollistaa kayttajan yksityiskohtaisen profiilin
selvittdmisen. Siten IP-osoitteiden sailyttdminen ja analysointi voi merkitd vakavaa puuttumista
internetin kayttajan perusoikeuksiin. (ks. tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-
512/18 ja C-520/18, EU:C:2020:791, kohdat 152-153 ja tuomio 30.4.2024, Hadopi, C-470/21,
EU:C:2024:370, kohdat 78-79 ja 81-82)

Yksinomaan liittyman tilaajalle annettua IP-osoitetta vastaavan henkil6llisyyden sdilyttaminen on
rinnastettavissa puhelinnumeron yhdistamiseen nimeen puhelinluettelossa. Nyt tallentamisen
kohteena olevien yksittdisten yhteyksien lahde- ja kohde-IP:n sdilyttaminen on puolestaan
rinnastettavissa puheluhistoriaan.

Union tuomioistuin ei ole pitanyt sdhkdisten viestintavalineiden kayttdjien henkilollisyytta koskevien
tietojen sdilyttamisesta aiheutuvaa puuttumista vakavana koska pelkdstaan naiden tietojen
perusteella ei voida selvittda suoritetun viestinnan paivamaaraa, kellonaikaa, kestoa ja
vastaanottajia eikd mydskaan paikkoja, joissa viestinta on tapahtunut, tai viestinndn maaraa
tiettyjen henkildiden kanssa tiettyna ajanjaksona, joten niista ei saada naiden kayttdjien osoitteiden
kaltaisia yhteystietoja lukuun ottamatta mitdan tietoa tietysta viestinnasta eika siis heidan
yksityiselamastaan (ks. tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-
520/18, EU:C:2020:791, kohdat 157 ja ks. vastaavasti myos tuomio 2.10.2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, 59 ja 60 kohta).

Esitysluonnoksen mukaisessa tietojen tallentamisessa kyse ei ole oikeuskaytannossa kasitellysta
kysymyksesta, joka koski yksittdiselle paatelaitteelle annettujen IP-osoitteiden sdilyttamisesta.
Sailytettdva tieto voi sen sijaan paljastaa tietoja viestinnadsta, sen maarista ja ajankohdista. Kuten
esityksessa todetaankin "tieto voi olla valttdmatonta esimerkiksi kahden viestivan tahon
pidempikestoisen kanssakdymisen varmistamiseksi" (s. 114). On selvaa, etta kyse ei voi olla
tilanteesta jossa, pelkdstaan viestinnan lahteen eika mm. viestinnan vastaanottajan IP-osoitteet
sailytetaan (Ks. esim. em. tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 152
kohta).

Samasta syystd on epdselvaa, etta miksi luonnoksessa arviota perusoikeusvaikutuksista perustellaan
silti silla, ettd "teknisten tietojen kasittely kohdistuu ainoastaan tietoliikenteen teknisiin tietoihin,
joita ei voida yhdistella tai tarkemmin analysoida esimerkiksi yksittdisen henkilén tunnistamiseksi tai
muuksi varsinaisen tiedustelutiedon tuottamiseksi" (s. 110). Tallennettavat tiedot kuitenkin
teknisesti mahdollistavat kyseisen kasittelyn.

Unionin tuomioistuin on katsonut 6.10.2020 annetun tuomion La Quadrature du Net ym. (C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791) 153 kohdassa, etta koska IP-osoitteiden avulla voidaan, kun
niita kdytetdan muun muassa ”internetin kayttdjan selailupolun ja siten hanen verkkotoimintansa
kattavaan jaljittamiseen”, selvittdaa internetin kayttajan “yksityiskohtainen profiili”, mainittujen IP-
osoitteiden sailyttaminen ja analysointi, jota tallainen jaljittaminen edellyttaa, merkitsee vakavaa
puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin internetin kayttajan perusoikeuksiin,
jolla voi my6s olla ennalta ehkaiseva vaikutus siihen, miten sahkdisten viestintavalineiden kayttajat
kayttavat perusoikeuskirjan 11 artiklassa taattua sananvapauttaan".

Tietojen sadilyttamista koskevan lainsaadannon osalta Liikenne- ja viestintavirasto ehdottaa, etta
luonnoksessa otettaisiin viela huomioon, ettd EUT:n oikeuskdytannén mukaan "liikenne- ja
paikkatietojen sailyttaminen merkitsee [jo itsessaan] -- puuttumista perusoikeuskirjan 7 ja 8
artiklassa vahvistettuihin yksityiselaman kunnioittamista ja henkil6tietojen suojaa koskeviin
perusoikeuksiin, eika merkitysta ole silld, ovatko kyseessa olevat yksityiselamaan liittyvat tiedot
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arkaluonteisia, tai onko asianomaisille mahdollisesti aiheutunut haittaa tasta puuttumisesta.
Merkitysta ei ole myoskaan silla, kdaytetaanko sailytettyja tietoja mydhemmin, koska oikeus saada
tallaisia tietoja merkitsee siita riippumatta, miten niita kdaytetadan mychemmin, erillistd puuttumista
edelld olevassa kohdassa tarkoitettuihin perusoikeuksiin" (Ks. esim. em. tuomio La Quadrature du
Net ym., C-511/18, C-512/18 ja C-520/18, 115 ja 116 kohta).

Yleisen ja erotuksettoman tietojen tallentamisen laajan mittakaavan vuoksi jaa epaselvaksi kuinka
perusteltuna voidaan pitda luonnoksessa esitettya arviota siitd, ettd "tallennetun tiedon kayton
voidaan katsoa olevan ldhelld ylimaaraisen tiedon kaytt6a" (s. 115) erityisesti kun otetaan huomioon
se, ettd tallentamisesta seuraava puuttuminen perusoikeuksiin on yleista ja erotuksetonta.

4.3 LYHYTAIKAISUUS

Lilkenne- ja viestintdvirasto pitdaa edella kuvattua tietoliikenteen tallentamista erityisen
ongelmallisena, silla eduskunnassa samanaikaisesti kasiteltavana olevan, ehdotetun
sotilastiedustelulain 66 §:ssa esitetdan, etta toimivaltuuden osalta poistettaisiin vaatimus
lyhytaikaisuudesta.

Esityksen mukaan teknisten tietojen kasittelya koskevan lyhytaikaisuusvaatimuksen poistamisen ei
voida katsoa laajentavan puuttumista perustuslain 10 §:n suojaamaan yksityiseldman suojaan (ks. s.
110). Liikenne- ja viestintdvirasto ei jaa tata nakemystd, silld luonnoksen mukaan
tiedusteluviranomainen voisi tallentaa teknisia tietoja jopa 18 kuukauden ajaksi. Poikkeuksesta
viestinndn valitystietojen luottamuksellisuuteen tulee saanto, kun hetkellinen toimenpide muuttuu
pysyvaksi.

4.4 OIKEUSTURVA

Esityksen mukaan tietoliikenteeseen kohdistuvasta tiedustelusta ilmoittamisvelvollisuudesta
luovuttaisiin. Kohteeksi itsensa epaileva voi edelleen pyytaa tiedusteluvalvontavaltuutettua
tarkastamaan, onko henkild joutunut tiedustelumenetelman kohteeksi ja onko asiassa menetelty
lainmukaisesti.

Lilkenne- ja viestintavirasto huomauttaa, etta perustuslakivaliokunta on katsonut
tiedustelumenetelman kaytosta ilmoittamista koskevan saantelyn luovan merkittavan
oikeusturvatakeen, vaikka kyse onkin jalkikateisesta ilmoittamisvelvollisuudesta (ks. PeVL 35/2018
vp, s. 8).

Lilkenne- ja viestintadvirasto kiinnittda huomiota luonnoksessakin huomioituun seikkaan, etta
ilmoitusvelvollisuus -- ohjaa viranomaista kayttamaan tiedustelumenetelmia oikeassa laajuudessa ja
ehkaisten vaarinkaytoksia, koska tiedonhankinta tulee kohteen tietoisuuteen jossain vaiheessa.
IImoittamisella on katsottu lisdaksi olevan merkitysta yleisesti tiedonhankintakeinojen kayton
luotettavuuden kannalta. Yhteis6lla on yleisesti intressi valvoa, etta tiedonhankintakeinoja kaytetaan
hyvaksyttavissa rajoissa. (s. 119)

IImoittamisesta luopumista perustellaan myds silla, ettd "jarjestelmissa, joissa oikeussuoja perustuu
ilmoittamiseen, voi kaytannossa kayda niin, ettd erilaisten poikkeusjarjestelyiden takia kohteeksi
joutunut henkilo ei voi kuitenkaan kaytannossa koskaan saada tietoa tiedustelumenetelman
kohteeksi joutumisesta" (s. 129). Liikenne- ja viestintdvirasto huomauttaa, ettd tama ongelma johtuu
nimenomaan ilmoittamisen puuttumisesta.
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Ehdotetun tietoliikennetiedustelusta siviilitiedustelussa annetun lain 20 §:n yksityiskohtaisten
perustelujen mukaan "tietoliikennetiedustelun ilmoitusvelvollisuuden supistaminen ei rajoita
jokaisen mahdollisuutta saattaa tutkittavaksi kysymysta siita, onko haneen kohdistunut
tietoliikennetiedustelua ja onko tiedonhankinta ollut lainmukaista" (s. 99). Tosiasialliset
mahdollisuudet hydodyntad mahdollisuutta saattaa tutkittavaksi kysymys, ettd onko tiedonhankinta
ollut lainmukaista, jaavat epaselviksi.

4.5 ANONYMISOINTIVAATIMUKSEN POISTAMINEN TILASTOLLISEN ANALYYSIN LOPPUTULOKSESTA

Ehdotetun tietoliikennetiedustelusta siviilitiedustelussa annetun lain 10 a §:n 4 momentin mukaan

suojelupoliisilla ja puolustusvoimien tiedustelulaitoksella olisi oikeus pyynnosta tai oma-aloitteisesti
luovuttaa tilastollisen analyysin tuloksia toisilleen siviili- ja sotilastiedustelun tarkoituksenmukaiseksi
hoitamiseksi poliisilain 5 a luvun 54 §:ssé ja sotilastiedustelulain 17 §:ssa tarkoitetulla tavalla (s. 96).

Lilkenne- ja viestintdvirasto katsoo, etta jatkovalmistelussa tulisi varmistaa, etta tilastollisen
analyysin tulokseen ei saisi sisaltya tietoa, josta voidaan tunnistaa yksittdainen luonnollinen henkild.

IlImarinen Tuure
Liikenne- ja viestintavirasto (Traficom) - Kyberturvallisuuskeskus

Lausuntopalvelu.fi 717



