Regeringens proposition till riksdagen med forslag till lag om dndring av 5 a kap. i polislagen och till
vissa andra lagar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att polislagen, lagen om civil underréttelseinhdmtning avseende datatrafik,
griansbevakningslagen, lagen om behandling av personuppgifter vid grinsbevakningsvasendet och strafflagen
andras. Vidare foreslas det dndringar i lagen om offentlighet i myndigheternas verksamhet.

I propositionen foreslés bestimmelser om befogenhet for underrittelseinhdmtning som avser en statlig aktors
datasystem, med hjilp av vilken det ska vara mojligt att inhdmta information om driften av datasystem som
anviands for verksamhet som utgor ett allvarligt hot mot den nationella sékerheten. Dessutom foreslas
bestdmmelser om forhindrande av anvdndningen av datasystem och storande av datasystems funktion. I fraga
om underrittelseinhdmtning som avser datatrafik foreslés det att definitionen av underrattelseinhdmtning som
avser statliga aktorers datatrafik och troskeln for dess forutsittningar ses dver.

Det foreslas att Gransbevakningsvisendet ska ges behorighet att bistd skyddspolisen och vidta atgirder i
anslutning till anvéindningen av vissa metoder for underrittelseinhdmtning pé begéiran av skyddspolisen.

I propositionen foresléds dessutom dndringar med anledning av de preciseringsbehov som upptéckts i den
praktiska civila underrittelseverksamheten samt bestimmelser om tdckoperationer som genomfors uteslutande
i datanit och bestimmelser om den nya provtagningen i anslutning till platsspecifik underrittelseinhdmtning.

Det foreslds att offentlighetslagen &dndras sa att sekretesstiden for sekretessbelagda uppgifter for
upprétthdllande av statens sékerhet dr 60 ar. I frdga om handlingar som hor till den traditionella
utrikespolitikens centrala verksamhetsomrade forldngs sekretesstiden fran 25 till 40 ar.

Genom propositionen genomfors de foresatser om utveckling av underrattelselagstiftningen som ingér i avsnitt
10.1 i regeringsprogrammet for statsminister Petteri Orpos regering.

De foreslagna lagarna avses trida i kraft den 2026.



Lag

om indring av 5 a kap. i polislagen

I enlighet med riksdagens beslut

dndras 1 polislagen (872/2011) 5 a kap. 2 § 2 och 3 mom., 6 § 1 mom., 14 § 3 mom., 16, 17 och 18 §, 25 §
5 mom., 27 § 3 mom., 39 § 1 och 3 mom., 41 § 1 och 2 mom., 46 §, 47 § 3 mom., 51 och 52 §, 55 § 3 mom.,
57 § 3 mom., sddana de lyder i lag 581/2019, samt

fogas till 4 § ett nytt 6 mom., varvid det nuvarande 6 mom. blir 7 mom., och till lagen nya 14 a, 14 b, 18 a,
18b,27a,392a,39b,41 aoch 55 a § som foljer:

5 a kap.

28
Metoder for civil underrdttelseinhdmtning

Metoder for civil underrittelseinhdmtning &r dven i detta kapitel avsedd underrittelseinhdmtning som avser
en statlig aktdrs datasystem, tickoperationer som genomfors uteslutande i datanét, platsspecifik
underrattelseinhdmtning, kopiering och kopiering av forsdndelse samt kvarhallande av en forsdndelse for
kopiering.

I detta kapitel foreskrivs om forutséttningarna for anvéndning av de i 1 mom. avsedda metoderna for
underréttelseinhdmtning och av underrittelseinhdmtning som avser statliga aktorers datasystem,
tackoperationer som genomfors uteslutande i datanit, platsspecifik underrittelseinhdmtning, kopiering och
kvarhallande av en forsindelse for kopiering vid civil underrittelseinhdmtning.

4§
Forutsdttningar for anvéndning av metoderna for underrdttelseinhdmining

Med en statlig aktor avses en identifierad myndighet i en frimmande stat eller en med en sédan jamstallbar
aktor samt den som &r i dennes tjédnst eller lyder under och styrs av denne.

Nérmare bestimmelser om ordnandet av anviandningen av metoder for underrittelseinhdmtning far utfardas
genom forordning av statsradet.

63§
Beslut om teleavlyssning och motsvarande inhdmtande av information vid civil underrdttelseinhdmining

Beslut om teleavlyssning och inhdmtande av information i stdllet for teleavlyssning vid civil
underréttelseinhdmtning ska fattas av domstol p&d yrkande av en polisman som hor till befilet vid
skyddspolisen. Om ett drende som giller teleavlyssning eller inhdmtande av information i stéllet for
teleavlyssning inte tal uppskov, far chefen for skyddspolisen eller en for uppdraget forordnad polisman som
hor till befdlet vid skyddspolisen och som &r fortrogen med anvéndningen av metoder for
underrittelseinhdmtning besluta om teleavlyssning eller inhdmtande av information i stéllet for teleavlyssning
till dess att domstolen har avgjort yrkandet om beviljande av tillstand. Arendet ska foras till domstol s& snart
det dr mojligt, dock senast 24 timmar efter det att metoden borjade anvindas.
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14§

Beslut om teknisk observation av utrustning vid civil underrdttelseinhimtning

I ett yrkande och i ett beslut om teknisk observation av utrustning ska foljande ndmnas:

1) den verksamhet som avses i3 §,

2) den tekniska anordning eller programvara som &tgérden riktas mot eller den person som anvénder den
tekniska anordningen eller programvaran,

3) de fakta som forutséttningarna for och inriktningen av den tekniska observationen av utrustning grundar
S1g pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den till befalet vid skyddspolisen horande polisman som leder och 6vervakar den tekniska observationen
av utrustning,

6) eventuella begriansningar och villkor for den tekniska observationen av utrustning.

14a§
Underrittelseinhdmtning som avser en statlig aktors datasystem

Med underrattelseinhdmtning som avser en statlig aktors datasystem avses att information inhdmtas fran den
del av en samverkande helhet som bestir av sddan databehandlingsutrustning, sddan utrustning for
datadverforing och sddan programvara for behandling av data som anvénds av en statlig aktor eller med en
sddan jamstillbar aktér och som genomfor eller frdmjar den verksamhet som dr foremal for civil
underrattelseinhdmtning eller som lagrar eller formedlar information som hanfor sig till den verksamhet som
ar foremal for civil underréttelseinhdmtning.

Underrittelseinhdmtning som avser en statlig aktors datasystem far anvéndas endast i den omfattning som
ar nodvéndig for att inhdmta information om sadan verksamhet som avsesi 3 §.

14b§

Beslut om underrdttelseinhimtning som avser en statlig aktors datasystem

Beslut om underrittelseinhdmtning som avser en statlig aktors datasystem vid civil underréttelseinhdmtning
ska fattas av domstol pa yrkande av en for uppdraget forordnad polisman som hor till befilet vid skyddspolisen
och som é&r fortrogen med anvédndningen av metoder for underrittelseinhdmtning. Bestdimmelser om beslut om
anviandning av metoder for underréttelseinhdmtning i vissa fall finns i 39 §.

Tillstdnd till underrittelseinhdmtning som avser en statlig aktors datasystem far beviljas for hogst sex
manader at gangen.

I ett yrkande och i ett beslut om underrittelseinhdmtning som avser en statlig aktdrs datasystem ska foljande
nimnas:

1) den verksamhet som avsesi3 §,

2) den statliga eller ddrmed jamforbara aktdr som dr foremal for atgérden och det datasystem som aktdren
anvander,

3) de fakta som forutséttningarna for och inriktningen av underréttelseinhdmtning som avser en statlig aktors
datasystem grundar sig pa,

4) giltighetstiden med angivande av klockslag for tillstindet till underréttelseinhdmtning som avser en statlig
aktors datasystem,

5) den for uppdraget forordnade, till befilet vid skyddspolisen hérande polisman som &r fortrogen med
anvindningen av metoder for underrittelseinhdmtning och som leder och dvervakar genomférandet av den
underréttelseinhdmtning som avser en statlig aktors datasystem,

6) eventuella begransningar och villkor for underrittelseinhdmtning som avser en statlig aktors datasystem.



16 §

Installation och avinstallation av anordningar, metoder eller programvara vid civil underrdttelseinhdmitning

En tjinsteman som dr anstélld vid skyddspolisen har vid civil underrittelseinhdmtning rétt att placera en
anordning, metod eller programvara som anvinds for teleavlyssning, inhdmtande av information i stéllet for
teleavlyssning, teledvervakning, teknisk avlyssning, optisk observation, teknisk sparning, teknisk observation
av utrustning eller underrittelseinhdmtning som avser statliga aktorers datasystem pa eller i féremal, &mnen,
egendom, utrymmen, platser av annat slag eller informationssystem, om det behdvs for anvindningen av
metoden for underrattelseinhdmtning. For att installera, ta i bruk och avinstallera anordningen, metoden eller
programvaran har en tjdnsteman som é&r anstilld vid skyddspolisen da rétt att i hemlighet ta sig in i ett
ovannamnt utrymme eller pd en ovanndmnd plats eller i ett ovanndmnt informationssystem och att kringga,
lasa upp eller pd ndgot annat motsvarande sitt tillfdlligt passera eller stora objektens eller
informationssystemens sdkerhetssystem. Anordningar, metoder och programvara fér inte installeras eller
avinstalleras 1 utrymmen som anvénds for boende av permanent natur.

P& begéran av skyddspolisen har en person som inte hor till myndigheten ritt att enligt anvisningar och under
uppsikt av en polisman som hor till befilet vid skyddspolisen vidta en enskild installations- eller
avinstallationsatgird som anvédndningen av en metod for underréttelseinhdmtning forutsitter.

Skyddspolisen har ritt att for att installera eller avinstallera en metod eller programvara och for att dverfora
information tillfdlligt anvénda en enskilds eller en sammanslutnings anordning eller informationssystem, om
det dr nodvandigt for att kunna anvdnda en metod for underrittelseinhdmtning. Skyddspolisen fér inte orsaka
den anordning eller det informationssystem som anvinds mer 4n ringa oldgenhet eller skada.

17 §

Plan for en tdckoperation vid civil underrdttelseinhdmtning

Over en tickoperation ska en sidan skriftlig plan géras upp som innehéller visentlig och tillrickligt
detaljerad information for beslutsfattandet om och genomférandet av tickoperationen. Vid fordandrade
omstidndigheter ska planen vid behov ses over.

18 §
Beslut om en tickoperation vid civil underrdttelseinhdmtning

Beslut om en sadan tickoperation som avses i 17 § ska fattas av chefen for skyddspolisen.

Ett beslut om en tickoperation far meddelas for hdgst sex ménader at gangen.

Beslut om en téckoperation ska fattas skriftligen. I beslutet ska f6ljande ndmnas:

1) den som foreslagit atgérden,

2) den polisman som ansvarar for genomforandet av tdckoperationen,

3) identifikationsuppgifterna for de polisman som genomfor tdckoperationen,

4) den verksamhet som avses i3 §,

5) den person eller, i det fall att en bestimd person inte kan specificeras, grupp av personer, tillrickligt
specificerad, som ar foremaél for inhdmtandet av information,

6) de fakta som forutséttningarna for och inriktningen av tdckoperationen grundar sig pa,

7) tickoperationens syfte och genomforandeplan,

8) beslutets giltighetstid,

9) eventuella begriansningar och villkor for tackoperationen.

Vid fordndrade omsténdigheter ska beslutet vid behov ses over.

18a§
Tdckoperation som genomfors uteslutande i datandt

Med téickoperation som genomfors uteslutande i datandt vid civil underrittelseinhdmtning avses sadant
planmaissigt inhdmtande av information om i 3 § avsedd verksamhet som genomftrs i datanidt genom
infiltration, dar falska, vilseledande eller fortickta uppgifter eller registeranteckningar anvinds eller falska
handlingar framstills eller anvinds for att forvérva fortroende som behdvs for inhdmtandet av information
eller for att forhindra att inhdmtandet av information avslojas.
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Over en tickoperation som genomfors uteslutande i datanit ska en sidan skriftlig plan géras upp som
innehaller vésentlig och tillrdckligt detaljerad information for beslutsfattandet om och genomforandet av
tackoperationen. Vid forandrade omstidndigheter ska planen vid behov ses over.

18b§
Beslut om en tickoperation som genomfors uteslutande i datandt

Chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befélet vid skyddspolisen
och som &r fortrogen med anvdndningen av metoder for underrittelseinhdmtning beslutar om en tickoperation
som genomfors uteslutande i datanit.

Beslut om en téckoperation som genomfors uteslutande i datanét fir meddelas for hogst sex manader &t
géngen.

Beslut om en tdckoperation som genomfors uteslutande i datanét ska fattas skriftligen. I beslutet ska foljande
namnas:

1) den som foreslagit atgérden,

2) den polisman som ansvarar f6r genomforandet av tickoperationen,

3) identifikationsuppgifterna for de polisman som genomfor tdckoperationen,

4) den verksamhet som avses i 3 §,

5) de fakta som forutséttningarna for och inriktningen av tdckoperationen grundar sig pa,

6) tickoperationens syfte och genomforandeplan,

7) beslutets giltighetstid,

8) eventuella begrdnsningar och villkor for tickoperationen.

Vid fordndrade omsténdigheter ska beslutet vid behov ses dver.

25§

Tryggande av informationskdllor vid civil underrdttelseinhdmtning

Genom beslut av chefen for skyddspolisen far skyddspolisen ge en informationskilla falska, vilseledande
och fortickta uppgifter eller registeranteckningar, som far anvéndas i ett enskilt fall, eller falska handlingar
som upprittas for att anvdndas av informationskillan eller trots 17 kap. 8 § i strafflagen hjélpa
informationskallan vid dennes inresa, om det dr nddvindigt for att skydda informationskéllans liv och hilsa.
En registeranteckning ska rittas néar forutsdttningarna enligt detta moment inte langre foreligger.

27§
Beslut om platsspecifik underrdttelseinhdamtning vid civil underridttelseinhdmtning

Chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befélet vid skyddspolisen
och som dr fortrogen med anvindningen av metoder for underrittelseinhdmtning beslutar om annan
platsspecifik underrittelseinhdmtning &n sddan som avses i 1 mom. samt om platsspecifik
underrittelseinhdmtning som riktas mot ett fortskaffningsmedel.

27 a§
Provtagning vid platsspecifik underrdttelseinhdmitning

Skyddspolisen har ritt att vid platsspecifik underrattelseinhdmtning ta prov av ett &mne, egendom eller ett
foremal, om det behdvs for utférande av ett civilt underrittelseuppdrag.

28a§



Tillfilligt omhdndertagande av dmnen, egendom eller féremdl

Om provtagning enligt 27 a § eller kopiering enligt 28 § nodvandigt kréver det, har skyddspolisen ritt att
tillfalligt omhénderta ett &mne, egendomen eller ett foremél. Amnet, egendomen eller foremalet ska utan
drdjsmal dterlamnas nér syftet med omhéndertagandet har uppnétts.

Om egendomen, foremaélet eller &mnet inte riskfritt kan aterlimnas, far en polisman som hor till befélet vid
skyddspolisen bestimma att egendomen, foremaélet eller amnet ska forstras. Over forstoringen ska det
uppriéttas protokoll eller géras motsvarande anteckningar i ndgon annan handling.

39§
Beslut om anvdndning av metoder for underrdttelseinhdmtning i vissa fall

Beslut om civil underrittelseinhdmtning som sker utanfor Finland ska fattas av chefen for skyddspolisen.
Beslut om sadan anvindning av en enskild metod for underrdttelseinhdmtning som hinfor sig till
underréttelseverksamhet far fattas ocksa av en for uppdraget férordnad polisman som hor till befilet vid
skyddspolisen och som ir fortrogen med anvéndningen av metoder for underréttelseinhdmtning.

Bestimmelserna i 44 och 47 § i detta kapitel tillimpas inte pa séddan civil underrittelseinhdmtning och
anviandning av metoder for underrittelseinhdmtning som avses i 1 mom. Forbudet enligt 5 kap. 40 § 3 mom.
mot att ombes inhdmta information pa ett sddant séitt som forutsétter utovande av myndighetsbefogenheter och
bestammelsen i 5 a kap. 4 § 4 mom. kan i enskilda fall frangas vid sddan civil underrittelseinhimtning och
anviandning av metoder for underrattelseinhdmtning som avses i 1 mom., om det dr nddvandigt for att skydda
den nationella sékerheten.

39a§

Forhindrande av anvindningen av datasystem eller stérande av dess funktion for avvirjande av allvarlig

fara

Skyddspolisen har ritt att med datatekniska metoder forhindra att ett datasystem utanfér Finland anviands
samt att stora eller dndra dess funktion, om den nationella sékerheten kan orsakas allvarlig fara med
datasystemet eller med hjilp av det. Anvindningen av atgirden ska vara nodvéndig for att avvérja en allvarlig
fara och den far inte orsaka storre skada eller oldgenhet 4n vad som dr nddvandigt for utférandet av uppdraget.

39b §

Beslut om forhindrande av anvindningen av datasystem eller stérande av dess funktion for avvdrjande av
allvarlig fara

Beslut om forhindrande eller stérande av anvdndningen av ett datasystem ska fattas av chefen for
skyddspolisen. Beslutet ska fattas skriftligen.

I beslutet ska foljande ndmnas:

1) det datasystem som dr foremal for atgarden,

2) fakta om den allvarliga fara som ligger till grund for dtgdrden och om forutsattningarna for anvéindningen
av atgirden,

3) atgardens syfte och genomforandeplan,

4) den till befalet vid skyddspolisen horande polisman som leder och 6vervakar atgérden,

5) eventuella begriansningar och villkor for atgérden.

418§
Forbud mot avlyssning och observation vid civil underrdttelseinhimtning
Teleavlyssning, inhdmtande av information i stdllet for teleavlyssning, teknisk avlyssning, optisk

observation, teknisk observation av utrustning och underrittelseinhdmtning som avser en statlig aktors
datasystem fér inte riktas mot sdédan kommunikation som parterna i kommunikationen inte fér vittna om eller



som parterna har ritt att vigra vittna om med stod av 17 kap. 13, 14, 16 eller 20 § eller 22 § 2 mom. i
rattegangsbalken.

Om det under tiden for teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teknisk
avlyssning, optisk observation, teknisk observation av utrustning eller underréttelseinhdmtning som avser en
statlig aktors datasystem eller vid ndgot annat tillfille framkommer att det 4r frdga om ett meddelande som det
ar forbjudet att avlyssna eller observera, ska atgérden avbrytas och de upptagningar som fatts genom atgérden
och anteckningarna om de uppgifter som fétts genom den genast utplanas.

4l a§

Avbrytande av teleavlyssning, teledvervakning, teknisk avlyssning, teknisk observation av utrustning och
underrdttelseinhdmtning som avser en statlig aktors datasystem

Om det framgér att teleavlyssningen eller teledvervakningen riktas mot nagot annat meddelande &n ett
meddelande frén eller till den som 4r foremal for tillstdndet eller att den person som den tekniska avlyssningen
riktas mot inte befinner sig i det utrymme eller pa den plats av annat slag som avlyssnas, ska anvindningen av
metoderna for underréttelseinhdmtning till denna del avbrytas si snart det &r méjligt och de upptagningar som
fatts genom avlyssningen och de uppgifter som har fatts genom teledvervakningen och anteckningarna om de
uppgifter som fétts genom anviandning av sddana metoder for underrittelseinhdmtning ska genast utplanas.

Skyldigheten att avbryta atgérden och att utplana upptagningarna och anteckningarna géiller ocksa teknisk
observation av utrustning, om det framgar att observationen riktas mot ett fortroligt meddelande som omfattas
av de bestimmelser i detta kapitel som géller teleavlyssning, teledvervakning och annan teknisk observation
dn observation av utrustning eller om det framgér att den person som atgérden riktas mot inte anvinder den
anordning som ar foremal for observationen. Om det framgar att underrittelseinhdmtningen som avser
datasystem riktas mot sddan databehandlingsutrustning, sddan utrustning for datadverforing eller sadan
programvara for behandling av data som inte hor till det datasystem som tillstindet géller, ska
underréttelseinhdmtningen till denna del avbrytas sa snart det &r mojligt, och de upptagningar och uppgifter
som fitts genom underrittelseinhdmtningen samt anteckningarna om de uppgifter som fatts ska genast
utplanas.

46 §
Utplaning av information som fatts i en brddskande situation

Om en polisman som hor till befélet vid skyddspolisen i en bradskande situation enligt 6 § 1 mom., 7 §
1 mom., 8 § 1 mom., 11 § 1 mom., 12 § 1 mom., 13 § 1 mom., 14 § 1 mom. eller 27 § 2 mom. har beslutat att
teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter, teknisk avlyssning, optisk observation,
teknisk sparning av en person, teknisk observation av utrustning eller platsspecifik underrittelseinhdmtning
ska inledas, men domstolen anser att det inte har funnits forutsittningar for atgiarden, ska anvdandningen av
metoden for underrittelseinhdmtning avslutas och det material som fétts pé detta sétt och anteckningarna om
de uppgifter som fatts pa detta sétt genast utpldnas. Information som fitts pa detta sitt far dock anvéndas under
samma forutséttningar som en uppgift far anvéndas i de fall som avsesi44 § 1 eller 2 mom. och 44 a § 2 mom.,
om det kan antas att det har begatts ett sddant brott for vilket det foreskrivna stringaste straffet &r fangelse i
minst sex ar eller om det framgar att ett sddant brott ar pa farde for vilket det foreskrivna strangaste straffet ar
fangelse i minst sex ar och brottet &nnu kan forhindras.

Om en polisman vid skyddspolisen i en braddskande situation enligt 33 § 2 mom. har beslutat om kopiering,
men en for uppdraget forordnad polisman som hor till befilet vid skyddspolisen och som &r fortrogen med
anvindningen av metoder for underrittelseinhdmtning anser att det inte har funnits forutséttningar for atgérden,
ska anvdndningen av metoden for underréttelseinhdmtning avslutas och det material som fatts pa detta sétt och
anteckningarna om de uppgifter som fatts pa detta sitt genast utplénas. Information som fatts pa detta sétt far
dock anvindas under samma fOrutsattningar som en uppgift far anvéndas i de fall som avses 1 44 § 1 eller 2
mom. och 44 a § 2 mom., om det kan antas att det har begétts ett sddant brott for vilket det foreskrivna
strdngaste straffet r fangelse i minst sex &r eller om det framgar att ett sddant brott dr pa farde for vilket det
foreskrivna strangaste straffet ar fingelse i minst sex ar och brottet dnnu kan forhindras.

47 §

Underrdttelse om anvindning av en metod for underrdttelseinhdmining
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Om identiteten och vistelseorten for den som varit foremal for inhdmtandet av information inte ar kénd vid
utgingen av den tid eller det uppskov som avses i 1 eller 2 mom., ska han eller hon utan ogrundat drdjsmal
skriftligen underrittas om underrittelseinhdmtningen nir identiteten och vistelseorten har utretts.

51§

Skyldighet for kommunikationsformedlare och leverantorer av informationssamhdllets tjdnster att bitrdda
vid civil underrdttelseinhdmtning

En kommunikationsférmedlare och en leverantér av informationssamhillets tjanster ska utan ogrundat
drojsmal gora de kopplingar i ett telendit som behdvs for teleavlyssning, teledvervakning och
underréttelseinhdmtning som avser en statlig aktdrs datasystem samt tillhandahélla skyddspolisen de uppgifter
och redskap samt den personal som behdvs for att teleavlyssning ska kunna utféras. Detsamma ska ocksa gilla
de situationer dir skyddspolisen med hjilp av en teknisk anordning genomfor teleavlyssning, teledvervakning
eller sldan underrittelseinhdmtning 1 ett telendit som avser en statlig aktors datasystem.
Kommunikationsformedlaren och leverantdren av informationssamhillets tjdnster ska dessutom ge en
polisman som hor till polisbefilet vid skyddspolisen sddana uppgifter som formedlaren eller leverantéren har
i sin besittning och som behdvs for teknisk sparning.

Skyddspolisen, den som utfor atgérden och den bitrddande personalen har ritt att for att gora de kopplingar
som behdvs for teleavlyssning och sddan underrittelseinhdmtning i ett telendt som avser en statlig aktors
datasystem fa tilltrdde ocksa till andra utrymmen &n de som é&r i kommunikationsférmedlarens eller
leverantdrens av informationssamhéllets tjanster besittning, dock inte till utrymmen som anvénds for
stadigvarande boende. En polisman som hor till befalet vid skyddspolisen beslutar om atgarderna.

52§

Ersdttningar till kommunikationsformedlare och leverantorer av informationssamhdllets tjidnster for bitrdide
och ldmnande av uppgifter vid civil underrdttelseinhimtning

En kommunikationsférmedlare och en leverantdr av informationssamhéllets tjdnster har ritt att fa ersdttning
av statens medel for direkta kostnader som orsakats av att foretaget i enlighet med 51 § har bitrétt
myndigheterna och ldmnat uppgifter. Bestimmelser om erséttningen finns i 299 § i lagen om tjénster inom
elektronisk kommunikation. Beslut om betalning av ersittning fattas av skyddspolisen.

Omprovning av beslutet far begéras. Bestimmelser om begéran om omprdvning finns i férvaltningslagen
(434/2003). Bestdmmelser om sdkande av édndring i forvaltningsdomstol finns i lagen om rittegang i
forvaltningsédrenden (808/2019).

Forvaltningsdomstolen ska ge Transport- och kommunikationsverket tillfalle att bli hort.

55§
Samarbete med andra myndigheter och med foretag och sammanslutningar

Skyddspolisen far for att genomfora sitt uppdrag avseende civil underréttelseinhdmtning trots
sekretessbestimmelserna lamna ut andra uppgifter dn personuppgifter till féretag och andra sammanslutningar,
om utldmnandet av uppgifterna behovs for att skydda den nationella sdkerheten.

55a3§
Samverkan med Grdnsbevakningsvisendet

Utover vad som foreskrivs 1 55 § fir Gransbevakningsvésendet pa begéran av en polisman som hor till befilet
vid skyddspolisen och som ér sdrskilt fortrogen med anvéndningen av metoder for underréttelseinhdmtning
vidta en enskild atgird enligt 5 kap. 13 § 1 mom. och 5 a kap. 9, 11-16, 26 och 28 §. Beslut om vidtagande av
en atgird ska vid Gréansbevakningsvdasendet fattas av en anhdllningsberdttigad tjansteman.



Grénsbevakningsvésendet ska pd begéran av skyddspolisen utan obefogat drojsmal avbryta en atgird som
avses i detta moment.

Grinsbevakningsvisendet fir pa begéran av en polisman som hor till befilet vid skyddspolisen och som ar
sérskilt fortrogen med anviandningen av metoder for underrittelseinhdmtning i samband med en uppgift som
foreskrivs for Grinsbevakningsvéisendet vidta siddana dtgirder som avses i 28 § i grédnsbevakningslagen
(578/2005) och som dr nodvandiga med tanke pa ett uppdrag avseende civil underrittelseinhdmtning. Den
person som é&r foreméal for atgérden ar skyldig att vara nirvarande hogst 12 timmar &t gngen nér atgérder
vidtas. Beslut om vidtagande av en atgird ska vid Griansbevakningsvidsendet fattas av chefen vid ett
gransovergangsstille eller en gransbevakningsman med minst 16jtnants grad.

Grinsbevakningsvidsendet har genom beslut av en griansbevakningsman som &r chef vid ett
gransovergangsstille eller en gransbevakningsman med minst 1§jtnants grad rétt att anvinda falska,
vilseledande eller fortdckta uppgifter nér det &r nddvéandigt for att forhindra att dtgérden avslojas.

Grénsbevakningsvésendet ska ldamna upptagningar och handlingar som fétts genom en &tgérd som avses i
denna paragraf obehandlade till skyddspolisen samt utplana upptagningar och handlingar som uppkommit vid
genomforandet av atgirden, om inte behandlingen av uppgifterna behovs for utférande av andra uppgifter som
foreskrivs for Gransbevakningsvidsendet. Skyddspolisen svarar for granskningen av upptagningar och
handlingar samt f6r andra uppgifter i anslutning till databehandlingen pa det sétt som foreskrivs i denna lag.

57§
Internationellt samarbete

Chefen for skyddspolisen beslutar om deltagande i internationellt samarbete och om anvéndning av metoder
for underrattelseinhdmtning i samband med det. En behorig utldndsk tjansteman har genom beslut av chefen
for skyddspolisen rétt att pa finskt territorium for att skydda den nationella sédkerheten agera i samarbete med
skyddspolisen, och under ledning och dvervakning av en polisman vid skyddspolisen pé finskt territorium delta
i anvidndningen av metoder for underrittelseinhdmtning. En utldndsk tjinsteman &r skyldig att iaktta de
foreskrifter, begrdnsningar och anvisningar som skyddspolisen meddelar. I 16 kap. 20 § 4 mom., 21 kap. 18 §
och 40 kap. 12 § 4 mom. i strafflagen finns det bestimmelser om tillimpning av bestimmelserna i de kapitlen
pa brott som begas av eller mot en utlandsk tjansteman som anvénder en metod for underrittelseinhdmtning
pa finskt territorium eller som &r verksam pé finskt territorium.

Denna lag trider i kraft den 20 .

Lag

om indring av lagen om civil underrittelseinhimtning avseende datatrafik



I enlighet med riksdagens beslut

upphdvs 1 lagen om civil underrattelseinhdmtning avseende datatrafik (582/2019) 13 §,
dndras 4 § 2 mom., 5 §,7 § 3 mom., 10 och 20 §, samt

fogas till lagen nya 10 a—10 d § som foljer:

43§
Férutsdttningar for anvindning av underrdttelseinhdmtning som avser datatrafik

Om foremalet for underrittelseinhdmtning som avser datatrafik &r en statlig aktor eller en med en sidan
jamstéllbar aktor, ska anvéndningen av underréttelseinhdmtning som avser datatrafik vara behovlig for att fa
information om sadan verksamhet som ar foremal for underrittelseinhdmtning som avser datatrafik och som
allvarligt hotar den nationella sékerheten.

58
Inriktande av underrdttelseinhdmining som avser datatrafik

Inriktandet av underréttelseinhdmtning som avser datatrafik genomfors med hjidlp av automatiserad
avskiljning av datatrafiken och den kan ocksé inriktas pé information som lagrats med stdéd av 10 a eller 10 ¢
§. Den automatiserade avskiljningen baserar sig pa anvindningen av sddana sokbegrepp som godkénts i ett
forfarande enligt 7 eller 9 §.

78§
Tillstand av domstol for underrdttelseinhdamtning som avser datatrafik

Tillstand till underrittelseinhdmtning som avser datatrafik far beviljas for hdgst sex manader at gangen och
det kan éven gilla en viss tidsperiod som foregétt tillstdndet. Denna tidsperiod kan vara langre 4n sex manader.

10 §

Tekniskt genomforande av underrdttelseinhdmtning som avser datatrafik och annat samarbete med
militdrunderrdttelsemyndigheten

Forsvarsmaktens underrittelsetjdnst genomfor tekniskt underréttelseinhdmtning som avser datatrafik for
skyddspolisens rdkning genom att i datatrafiken samla in information enligt de tillstand eller beslut som avses
17,9,10boch 10d§.

Pé skyddspolisens Ovriga samarbete med militdrunderrittelsemyndigheterna tillimpas 5 a kap. 54 § i
polislagen.

10a§

Behandling av tekniska data for identifiering av en del av ett kommunikationsndt och for identifiering av
dirigeringen av och dndringar i datatrafiken

Skyddspolisen far ge Forsvarsmaktens underréttelsetjénst i uppdrag att samla in tekniska data i enlighet med
66 § i lagen om militir underréttelseverksamhet. Forsvarsmaktens underrittelsetjanst genomfor domstolens
tillstand enligt 10 b § att samla in tekniska data och lamnar datan till skyddspolisen.

Skyddspolisen har rétt att lagra tekniska data om datatrafiken och med hjdlp av automatisk databehandling
behandla dem

1) for statistisk analys i syfte att inrikta underréttelseinhdmtning som avser datatrafik pd en del av
kommunikationsnitet, och

2) for 6vervakning av dirigeringen av och dndringar i datatrafiken.

Skyddspolisen fér lagra de tekniska data som Forsvarsmaktens underrittelsetjénst har 1amnat ut i hogst 18
manader, varefter de senast ska utplanas. Lagrade data far anvéndas for det andamal som avses i 1 mom.

10



Skyddspolisen och Forsvarsmaktens underréttelsetjénst har rétt att pa begiran eller pa eget initiativ 1amna ut
resultaten av en statistisk analys till varandra for en &dndamélsenlig skotsel av civil och militér
underréttelseinhdmtning pa det sétt som avses i 5 a kap. 54 § i polislagen och 17 § i lagen om militar
underriéttelseverksamhet.

10b§

Beslut om behandling av tekniska data for identifiering av en del av ett kommunikationsndt och for
identifiering av dirigeringen av och dndringar i datatrafiken

Beslut om behandling av tekniska data for identifiering av en del av ett kommunikationsnét eller for
identifiering av dirigeringen av och &ndringar i datatrafiken ska fattas av domstol pd yrkande av en for
uppdraget forordnad polisman som hor till befdlet vid skyddspolisen och som &r fértrogen med anvandningen
av metoder for underréttelseinhdmtning.

Tillstdndet far beviljas for hogst sex méinader at gingen riaknat fran den dag da tillstandet beviljas och det
kan dven gilla en viss tidsperiod som foregétt tillstindet. Denna tidsperiod kan vara ldngre 4n sex manader.

I ett yrkande och i ett beslut ska foljande ndmnas:

1) det geografiska omrade eller nidtomrade i friga om vilket tekniska data i inkommande eller utgaende
datatrafik ska behandlas, eller foremalet for Gvervakningen av dirigeringen av och éndringar i datatrafiken,

2) de delar av kommunikationsnétet dér data soks,

3) den till befilet vid skyddspolisen hoérande polisman som é&r sérskilt fortrogen med anvéndningen av
metoder for underrittelseinhdmtning och som leder och 6vervakar behandlingen, och

4) en plan for hur behandlingen ska genomforas.

10c§
Underrdttelseinhdmtning som avser datatrafik for faststillande av sékbegrepp

Skyddspolisen far ge Forsvarsmaktens underréttelsetjénst i uppdrag att samla in datatrafik i enlighet med 67
a § 1 mom. i lagen om militdr underréttelseverksamhet. Forsvarsmaktens underréttelsetjanst genomfor
domstolens tillstand enligt 10 d § att samla in datatrafik och ldmnar den till skyddspolisen.

Skyddspolisen har ritt att lagra och behandla den utlimnade datatrafiken, om det 4r nddvéandigt for att
faststilla nya sokbegrepp som beskriver objektet. Vid faststillandet av sokbegrepp far uppgifter i ett
meddelandes betydelseinnehall inte behandlas. Vid faststillandet av sokbegrepp far de tekniska data som avses
i 10 a § anvéndas.

Skyddspolisen far lagra den datatrafik som Forsvarsmaktens underrattelsetjdnst har ldmnat ut i hogst 12
manader, varefter de senast ska utplanas.

10d§
Beslut om faststillande av s6kbegrepp

Beslut om faststédllande av sokbegrepp ska fattas av domstol pa yrkande av en for uppdraget forordnad
polisman som hor till befélet vid skyddspolisen och som &r sérskilt fortrogen med anvindningen av metoder
for underrittelseinhdmtning.

Tillstdndet far beviljas for hogst sex ménader at gingen rdknat frdn den dag da tillstandet beviljas och det
kan dven gilla en viss tidsperiod som foregatt tillstandet. Denna tidsperiod kan vara ldngre dn sex manader.

I ett yrkande och i ett beslut ska foljande ndmnas:

1) det foremal for den civila underrittelseinhdmtningen for vilket sokbegrepp faststills och de fakta
som giller det,

2) de formodade regelbundenheter eller siardrag i objektets datatrafik pa basis av vilka sokbegreppen
faststills och motiveringarna till dem,

3) de delar av kommunikationsnétet dar data soks,

4) en plan for hur sokbegreppen ska faststillas,

5) tillstdndets giltighetstid med angivande av klockslag,

6) den till befilet vid skyddspolisen hérande polisman som é&r sdrskilt fortrogen med anvéndningen av
metoder for underrittelseinhdmtning och som leder och dvervakar faststillandet av sokbegrepp,

7) eventuella begransningar och villkor for faststéllandet av sokbegrepp.

20§
11



Underrdttelse om underrdttelseinhdmtning som avser datatrafik

Det finns ingen skyldighet att underritta om underrittelseinhdmtning som avser datatrafik.

Om det vid underrittelseinhdmtning som avser datatrafik dock har klarlagts information som det foreligger
skyldighet eller rétt att vigra vittna om med stéd av 17 kap. 13, 14, 16 eller 20 § eller 22 § 2 mom. i
rattegangsbalken, ska den som avses i 12 § underrittas om underrattelseinhdmtningen som avser datatrafik
med iakttagande av vad som i 5 a kap. 47 § i polislagen foreskrivs om underrittelse om teleavlyssning.
Skyldighet att underrétta om underréttelseinhdmtning som avser datatrafik foreligger inte, om den information
som omfattas av vittnesforbud eller rétt att védgra vittna har utplénats med stod av 9 § 2 mom. eller 15 §.

Denna lag triader i kraft den 20 .

Lag
om #dndring av griinsbevakningslagen
I enlighet med riksdagens beslut

dndras 1 grainsbevakningslagen (578/2005) 3 § 3 mom., sddant det lyder i lag 749/2014, och
fogas till lagen en ny 25 b § som foljer:

38
Grdnsbevakningsvisendets uppgifter

Grinsbevakningsvdsendet utfor polis- och tulluppgifter, efterspanings- och rdddningsuppgifter och
prehospital akutsjukvard samt deltar i det militdra forsvaret och i militdr underrattelseinhdmtning och civil
underrittelseinhdmtning. Bestdmmelser om grinsbevakningsvisendets uppgifter inom omradet for
sjoraddningstjansten finns i sjordddningslagen.

25b §

Grinsbevakningsvdsendets deltagande i civil underrdittelseinhdmtning
Grinsbevakningsvésendet deltar pd begéran av skyddspolisen i civil underrittelseinhdmtning genom att
inhdmta information och genom att vidta atgarder till stod for skyddspolisens underrittelseuppdrag.

Bestimmelser om Griansbevakningsvésendets befogenheter att delta i civil underréttelseinhdmtning finns i
polislagen (872/2011).

Denna lag trader i kraft den 20 .

Lag
om indring av 32 § i lagen om behandling av personuppgifter vid Grinsbevakningsvisendet
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I enlighet med riksdagens beslut
fogas till 32 § i lagen om behandling av personuppgifter vid Gransbevakningsvisendet (639/2019), sadan
paragrafen lyder i lag 430/2024, ett nytt 3 mom. som foljer:

32§

Grénsbevakningsvisendet far trots sekretessbestimmelserna ldmna ut sddana uppgifter som avses i 15 b §
till skyddspolisen for skotseln av de uppgifter som anges i 5 a kap. i polislagen (872/2011).

Denna lag triader i kraft den 20 .

Lag
om Andring av 17 kap. 7 § 2 mom. i strafflagen

I enlighet med riksdagens beslut
dndras 1 strafflagen (39/1889) 17 kap. 7 § 2 mom., sddant det lyder delvis &ndrat i lagarna 563/1998 och
650/2004, som foljer:

78§
Riksgrdnsbrott

For riksgransbrott doms inte en utldnning som med anledning av en sddan gérning som avses i 1 mom.
avvisas eller utvisas och inte heller en utlinning som pa grund av flyktingskap ansoker om asyl eller
uppehéllstillstdnd i Finland. For riksgransbrott doms inte heller en utldnning som har begatt ett brott enligt 1
mom. till f6ljd av att han eller hon har varit foremal for manniskohandel enligt 25 kap. 3 eller 3 a § eller som
har begatt en i 1 mom. avsedd girning pd grundval av 5 a kap. 25 § 5 mom. i polislagen.

Denna lag trider i kraft den 20 .

Lag
om indring av 31 § i lagen om offentlighet i myndigheternas verksamhet
I enlighet med riksdagens beslut
dndras 1 lagen om offentlighet i myndigheternas verksamhet (612/1999) 31 § 2 mom., sddant det lyder i lag
495/2005, som foljer:

31§

13



Upphorande av sekretess i fraga om en myndighetshandling

Sekretesstiden for en myndighetshandling ar 25 ar, om inte ndgot annat foreskrivs i eller med stod av lag.
For en handling som &r sekretessbelagd for skyddande av privatlivet enligt 24 § 1 mom. 24-32 punkten eller
en motsvarande handling som ar sekretessbelagd enligt ndgon annan lag eller som sekretessbelagts med stod
av nagon annan lag &r sekretesstiden 50 ar rdknat fran det att den person som handlingen géller avled eller, om
uppgift om detta inte foreligger, i 100 ar. Sekretesstiden for en handling som ar sekretessbelagd enligt 24 § 1
mom. | punkten &r 40 &r. Sekretesstiden for en i 24 § 1 mom. 2 punkten avsedd sekretessbelagd
utrikesministeriets, republikens presidents eller republikens presidents kanslis handling som géller Finlands
forhéllanden till en annan stat eller internationell organisation ar 40 ar. Sekretesstiden for skyddspolisens och
inrikesministeriets handlingar som enligt 24 § 1 mom. 9 punkten ar sekretessbelagda for uppratthallande av
statens sikerhet &r 60 ar. Sekretesstiden for en handling som géller militir underrittelseverksamhet och som
enligt 24 § 1 mom. 10 punkten &r sekretessbelagd ar 60 ar.

Denna lag trader i kraft den 20 .
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