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Liikenne- ja viestintaministerion lausunto luonnoksesta
hallituksen esitykseksi poliisilain 5 a luvun
(siviilitiedustelu) muuttamiseksi ja siihen liittyviksi
laeiksi

Yleisia huomioita

Sisaministerié on pyytanyt lausuntoa luonnoksesta hallituksen esitykseksi poliisilain 5 a luvun ja
siihen liittyvien lakien muuttamiseksi (VN/36541/2024). Liikenne- ja viestintdministeri6 kiittaa
lausuntopyynngsta ja toteaa lausuntonaan seuraavaa.

Esityksessa ehdotetaan muutettavaksi poliisilakia sekd eraitd muita lakeja. Hallituksen esityksen
tavoitteena olisi sen 3 luvun mukaisesti paivittdd vuonna 2019 uutena voimaan tullutta
siviilitiedustelulainsdadantéa hallitusohjelmakirjausten ja kaytanndén soveltamistoiminnassa
havaittujen tarpeiden mukaisesti. Lisaksi esityksen tavoitteena olisi mahdollistaa ja turvata
suojelupoliisin tarkoituksenmukainen ja tehokas toiminta sekad kansallisesti ettd kansainvalisesti.

Hallituksen esitystd on valmisteltu osana sisaministerion asettamaa hanketta VN/31244/2023.
Liikenne- ja viestintdministerié on osallistunut hanketta varten asetettuun tyéryhmaan. Liikenne- ja
viestintaministerid toteaa, etta tydoryhman tydskentelyssd on kuitenkin painottunut hankkeen
ensimmaisessa vaiheessa arvioitujen ja esitettyjen lainsaadantdmuutoksien valmisteleminen (HE
29/2025 vp; EV 2/2026 vp). Lausuttavana oleva hallituksen esitys koskee hankkeen toisessa
vaiheessa arvioituja ja valmisteltuja lainsdddantémuutoksia, joita ei kaikilta osin ole kasitelty
tyéryhmasséa ennen lausuntokierrosta.

Hallituksen esityksen taustalla on myds sisdministerion ja puolustusministerion yhteinen
selvityshanke viranomaisten toimintaedellytysten arvioimiseksi kansallisen kyberturvallisuuden
varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa seké nopeasti kehittyvissa
yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissa. Selvityshankkeen raportissa (*Selvitys
viranomaisten toimintaedellytyksista kyberturvallisuudessa”, 11.4.2023, VN julkaisu 2023:31”)
tunnistettiin useita kehittdmistarpeita, joiden voidaan arvioida edelleen parantavan viranomaisten
toimintaedellytyksia suojata kansallista turvallisuutta, edistda kyberturvallisuutta seka torjua
vakavaa kyberrikollisuutta. Liikenne- ja viestintaministerid on osallistunut myds tata selvityshanketta
valmistelleen tyoryhman tydéhoén ja pitda sen mukaisten kehittdmistarpeiden edistamista sinansa
myonteisina.

Hallituksen esityksessa ehdotetaan saadettavaksi keskeisesti kolmesta uudesta toimivaltuudesta
siviilitiedusteluun: valtiolliseen toimijaan kohdistuvasta tietojarjestelmatiedustelusta, yksinomaan
tietoverkossa toteutettavasta peitetoiminnasta sekd Suomen rajojen ulkopuolella sijaitsevan laitteen
ja tietojarjestelman toimintaan puuttumisesta. Lisdksi esityksessd ehdotetaan useita muutoksia
poliisilain 5 a luvun mukaisiin toimivaltuuksiin siviilitiedustelussa sekd muutettavaksi
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tietoliikennetiedustelusta siviilitiedustelussa annettua lakia. Ministerid pitda esityksen tavoitteita
I&dhtékohtaisesti kannatettavina.

Siviilitiedustelutoimivaltuuksista  sdadettdessd on  kyse erityisen  perusoikeusherkista
toimivaltuuksista, joiden valmistelussa tulisi liikenne- ja viestintdministerion ndkemyksen mukaan
kiinnittda erityistd huomiota viranomaistoiminnan kehittdmisen lisdksi toimenpiteen kohteeksi
joutuviin henkildihin kohdistuviin perus- ja ihmisoikeusvaikutuksiin. Tdma korostaa tarvetta arvioida
esityksen suhdetta perus- ja ihmisoikeuksiin sekd varmistaa oikeusturvakeinojen riittavyys.

Liikenne- ja viestintdministerion ndkemyksen lausuttavaan esitykseen sisaltyy yksityisyyden suojan
ja etenkin viestinnan luottamuksellisuuden kannalta useita melko merkittavidkin muutoksia. Tallaisia
muutoksia ovat esimerkiksi tietoliikennetiedusteluun esitetty hakuehtojen poisto seka poliisilakiin
esitettdvat muutokset 6 ja 14 §:in. Esityksen perus- ja ihmisoikeusvaikutuksia kasittelevassa
jaksossa naita ei kuitenkaan ole kasitelty kaytanndssa lainkaan. Sen sijaan esityksen tavoitteita
koskevassa jaksossa 3 todetaan, ettéd esitys parantaa tietoliikennetiedustelun osalta yksityisen
viestin salaisuuden suojaa parantamalla samalla kuitenkin siviilitiedustelun tiedonhankintaa.
Esityksesta ilmenee kuitenkin melko vahaisesti tatd tukevia nakokohtia. Osa esityksista (kuten
telekuuntelun kiirepaatds) painvastoin vaikuttaa heikentavasti yksityisyydensuojaan. Ministerid
toteaa, ettei esityksen vaikutusarvioinnissa ole kasitelty lainkaan niitd haitallisia tai rajoittavia
vaikutuksia, joita ehdotetuilla toimenpiteilla olisi tietosuojan toteutumiseen yhteiskunnassa.

Liikenne- ja viestintaministerié pitda olennaisena, ettad jatkovalmistelussa arvioidaan huolellisesti
esitettavien muutosten vaikutus sekd toimenpiteen kohteen kuin myds sivullisten viestinnan
luottamuksellisuuden suojaan. Ministerid pitdd keskeisenda, ettd ehdotetuista muutoksista
perusoikeuksille, erityisesti viestinnan luottamuksellisuuden suojaan, aiheutuvat rajoitukset ovat
valttdmattdomiad ja oikeasuhtaisia. Ministerié korostaa my®os riittdvien oikeusturvakeinojen tarvetta.
Lainsdadanndn on turvattava Suomessa toimivien yhteiséjen viestinnan luottamuksellisuutta seka
mahdollisuus turvata tietojarjestelmien ja niissd kasiteltédvien tietojen korkeaa tietoturvallisuuden
tasoa. Liikenne- ja viestintaministerid pitdd myds keskeisena, ettd ehdotetuilla toimenpiteilla ei
aiheuteta sahkdisen viestinnan tai muiden digitaalisten palveluiden tarjoajille sellaisia turvallisuuteen
liittyvia riskeja, joihin palveluntarjoajat eivat kykene riittavalla tavalla vastaamaan tai jotka
aiheuttavat niille seuraamuksia muualla laissa saadettyjen velvollisuuksien johdosta. Liikenne- ja
viestintaministerio pitaa tarkeana, etteivat uusien toimivaltuuksien mukaiset toimenpiteet
kdytdnndssad johda sellaiseen tietoturvan heikentdmiseen suomalaisissa palveluissa, mika
mahdollistaisi myds muille ulkopuolisille toimijoille tietojarjestelmien hyvaksikaytdn tai luvattoman
paasyn jarjestelmaan, ja siten heikentdisi seka tietoturvaa ettd liiketoimintaedellytyksia niissa
yrityksissa, jotka kayttavat tai kehittdvat toimenpiteiden kohteena olevia tietojarjestelmia.

Poliisilain 5 a luvun muutoksia koskevat huomiot (1. lakiehdotus)
Telekuuntelu

Poliisilain 5 a luvun 6 §:4a ehdotetaan muutettavaksi siten, ettd sen 1 momenttiin lisattaisiin
mahdollisuus paattaa Kkiireellisesti telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta
siviilitiedustelussa. Kiireellisen paatoksentekomenettelyn tarpeellisuutta perustellaan nopeasti
muuttuvalla kybertoimintaymparistolla, jossa esimerkiksi toistensa kanssa kommunikoivien
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laitteiden ketjut muuttuvat nopeasti. Liikenne- ja viestintdministerid yhtyy perusteluiden huomioihin
kybertoimintaymparistdn nopeatempoisuudesta ja pitdd ehdotettua paatdksentekomenettelya
sindnsa tasta nakdkulmasta perusteltuna.

Ministerid kuitenkin kiinnittdd huomiota siihen, ettd kyseessa on periaatteellisesti melko merkittava
muutos, joka edellyttdisi asian huolellisempaa arviointia ja perusteluja. Liikenne- ja
viestintaministerio kiinnittda huomiota siihen, ettd muutoksen perusteluissa ei ole huomioitu sita, etta
perustuslakivaliokunta on vakiintuneesti katsonut, ettei telekuunteluun ole ollut mahdollista liittaa
kiirepaatdsmenettelya. Perustuslakivaliokunta on pitényt oleellisena oikeusturvakysymyksena, etta
kuunteluvaltuuden edellytyksend on aina riippumattoman tuomioistuimen yksittaistapauksessa
konkreettisen rikosepailyn johdosta antama lupa (PeVL 8/1994 vp, s. 2/Il). Telekuuntelun osalta
valiokunta on katsonut, ettei sen kayttamista voida kiiretilanteessakaan antaa perustuslain 10 §:n
luottamuksellisen viestin salaisuutta turvaavien saanndsten johdosta pidattamiseen oikeutetulle
virkamiehelle, vaan telekuuntelun tulee aina olla sidottu tuomioistuimen lupaan (PeVL 66/2010 vp ja
PeVL 67/2010 vp, PeVL 36/2002 vp, s. 6—7; ks. myds PeVL 99/2022 vp).

Ministerio pitaa tata taustaa vasten ongelmallisena, ettd muutoksen perustelut ovat melko kevyet ja
suppeat.

Saatamisjarjestysperusteluiden mukaan kiirepaatésmahdollisuuden puuttuminen telekuuntelussa ei
ole perusteltavissa telekuuntelun sisaltamallda muita tiedustelumenetelmia suuremmalla
puuttumisella luottamuksellisen viestin salaisuuden suojaan. Lisaksi sdatamisjarjestysperusteluissa
arvioidaan, etta telekuuntelulla puututtaneen kyseiseen perusoikeuteen samassa maarin kuin
teknisella kuuntelulla  ja teknisella laitetarkkailulla, joiden molempien osalta
kiirepaatésmahdollisuudesta on sdadetty.

Liikenne- ja viestintaministerid pitda kyseistda perustelua riittamattomana. Edella viitatusti
perustuslakivaliokunta lausui pakkokeinolain ja poliisilain sdatadmisen yhteydessa, ettei
kiiremenettelyyn rinnastuva saantely ollut telekuuntelun osalta mahdollista. Kyseinen toteamus liittyi
hallituksen esitykseen siséltyneeseen ehdotukseen, jossa oli kyse telekuuntelun, teknisen kuuntelun
ja teknisen laitetarkkailun keskeyttdmisestd. Kuitenkin perustuslakivaliokunta lausui kielteisesti
kiirepaatdésmenettelysta vain telekuuntelun osalta, eika siis vastaavaa huomiota ulotettu tekniseen
kuunteluun tai tekniseen laitetarkkailuun. Siten vaikuttaisi siltd, ettd telekuuntelulle on
perustuslakivaliokunnan lausuntokaytdnndssa asetettu naistd kahdesta muusta Vviitatusta
toimivaltuudesta korkeampi kynnys. Ministeri6 pitda ongelmallisena, ettei hallituksen esityksesta kay
ilmi, milla perusteilla asiaa tulisi nyt arvioida perustuslakivaliokunnan aiemmasta
lausuntokaytanndsta poiketen.

Saatamisjarjestysperusteluissa on myos huomioitu, etta kiirepaatésmahdollisuudesta on saadetty
tietoliikennetiedustelun osalta. Liikenne- ja viestintdministerié arvioi, etta taman perusteella sindnsa
voisi olla mahdollista saataa kiirepaatdsmahdollisuudesta telekuuntelun yhteydessa, mutta
hallituksen esityksen perusteluja on syyta merkittavasti tdydentaa. Erityisesti ministerid kiinnittaa
huomiota siihen, ettd tietoliikennetiedustelun osalta kiirepdatésmenettelyd on perusteltu
tietoliikennetiedustelutoimintaan liittyvilld prosesseilla (HE 202/2017 vp, s. 246-247). Ministerion
kasityksen mukaan telekuunteluun vastaavia perusteita esimerkiksi prosessin monivaiheisuudesta
ei ole. Lisaksi tietoliikennetiedustelulain esitdiden mukaan kiirepaatdésmenettely tulisi kyseeseen
erityisen vakavissa tilanteissa, tietoliikennetiedustelun kiirepaatds tulee tehda kirjallisesti ja
paatoksenteko on rajattu vain suojelupoliisin paallikdlle (vrt. ehdotettu PolL 5 a:6 §:n mukaan
suojelupoliisin  paallikkd tai tehtdvaan maaratty tiedustelumenetelmien kayttéon perehtynyt
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suojelupoliisin paallystodn kuuluva poliisimies). Saanndskohtaisten perusteluiden maininta, etta
telekuuntelun ja sen sijasta tapahtuvan tietojen hankkimisen kiiretilanteen
paatdksentekomenettelystad sdadettaisiin samalla tavalla kuin sdadetdan tietoliikennetiedustelusta
paattamiseen liittyvasta paattamisesta, antaa sdantelysta osin harhaanjohtavan ymmarryksen.

Mikali kiirepaatdsmenettely arvioitaisiin perustuslakivaliokunnan lausuntokdytdnnén vastaisesti
mahdolliseksi myods telekuuntelutoimivaltuuden osalta, ministeri® korostaa esitykseen sisaltyvia
oikeussuojakeinoja, mukaan Ilukien tiedon havittdmistd ja tiedustelumenetelman kayton
keskeyttamista koskevia sdadoksia.

Tekninen laitetarkkailu

Poliisilain 5 a luvun 14 §:33 ehdotetaan muutettavaksi siten, ettd tekninen laitetarkkailu
siviilitiedustelussa voitaisiin kohdistaa teknisen laitteen tai ohjelmiston lisdksi myds teknista laitetta
tai ohjelmistoa kayttavaan henkilédn. Liikenne- ja viestintdministerion arvion mukaan muutos
tarkoittaisi kaytannodssa varsin huomattavaa laajennusta siihen, miten teknistd laitetarkkailua
voidaan kohdentaa nykyisin sdanndksen nojalla kohdentaa.

Saannoksen perusteluiden mukaan, kun teknisen laitetarkkailun lupa kohdistuisi henkiléon, lupa
kasittaisi luvan kohteena olevan henkilén hallussa olevan tai hanen oletettavasti muuten kdyttaman
laitteen tai ohjelmiston. Perusteluiden mukaan teknisen laitetarkkailun lupa ei olisi laite- tai
ohjelmistokohtainen, vaan lupa kasittaisi kaikki luvan kohteena olevan henkilén hallussa olevat ja
kayttamat laitteet ja ohjelmistot. Edelleen perusteluiden mukaan luvan hakuvaiheessa tulisi pystya
osoittamaan perusteet sille, etta tietty laite tai ohjelmisto on luvan kohteena olevan henkilon
kayttdma tai ettd henkild oletettavasti muuten kayttaa naita.

Liikenne- ja viestintaministerid yhtyy sdannodksen perusteluissa esitettyihin huomioihin siita, etta
laitteen yksildinti voi kadytdnndssa olla haastavaa. On sindnsa tavanomaista, ettd henkilgilla on
samanaikaisesti kaytdssa useita laitteita, tietojarjestelmia ja ohjelmistoja, joissa kasitellaan toisiinsa
littyvia tai samoja, pilvipalveluun tallennettuja tietoja. Niin ikdan on tavanomaista, ettéd henkild voi
kayttaa laitteita tai ohjelmistoja, jotka omistavat ja joita paaasiallisesti kayttda toinen henkild.
Saannoksen perusteluiden mukaan henkilokohtainen kohdentaminen kasittaisi kaikki luvan
kohteena olevan henkildn hallussa olevat ja kayttamat laitteet ja ohjelmistot. Liikenne- ja
viestintdministerié pitdd mahdollisena ja suorastaan todennakodisend, ettd ehdotuksen mukaisella
tavalla henkildperusteisesti kohdennettuna teknistd laitetarkkailua kohdentuisi runsaasti myo6s
sivullisten omistamiin laitteisiin ja ohjelmistoihin, jos kohdehenkild kayttda niitd, sekd nykyista
useammin muuhun kuin tiedustelutoimien kohteena olevaan henkil6én. S&anndés on omiaan
lisddmaan riskia sellaisten laitteiden ja ohjelmistojen tarkkailulle, joita kohdehenkild ei kayta, mikali
laitteen yksildintitietoja ei luvan hakemisen yhteydessa. Edelleen perusteluista ei ilmene, kuinka
tiivis yhteys kohdehenkildlla tulisi olla laitteen tai ohjelmiston kayttéon tarkkailun suorittamiseksi ja
avoimeksi jaa, kuinka todennakdista tai laajaa kohdehenkilén suorittaman laitteen tai ohjelmiston
kaytdon tulisi olla erityisesti, jos kysymys ei ole kohdehenkildn omistamasta laitteesta. Lisaksi
ehdotettu toimivaltuus teknisen laitetarkkailun kohdentamisesta saanndnmukaisesti kaikkiin
laitteisiin, joita kohdehenkild saattaa kayttda, vaikuttaa poikkeuksellisen laajalta puuttumiselta
naissd laitteissa ja ohjelmistoissa kasiteltdvien luottamuksellisten viestien suojaan erityisesti
kolmansien osapuolien kannalta. Kaytdnndssa tarkkailun laajuus ja kohdistuminen jaisi
huomattavasti nykyista laajemmin suojelupolisiin ratkaistavaksi.
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Liikenne- ja viestintaministerido pitda edellda kuvatuista syistd ehdotettua 14 §:8a koskevia
puutteellisina ja pitda tarpeellisena, ettd jatkovalmistelussa perusteluita tdydennetdan vahintadan
sivullisten omistamiin laitteisiin kohdistuvan tarkkailun osalta, kayttajaperusteisen kohdentamisen
rajaamisen osalta seka perus- ja ihmisoikeusvaikutuksien osalta erityisesti arviolla laajennuksen
suhteesta luottamuksellisen viestin suojaan. Liikenne- ja viestintdministerié kiinnittdd samalla
sisdministerion huomiota siihen, ettd perustuslakivaliokunta on hiljattain arvioinut telekuuntelun tai
televalvonnan henkilésidonnaisen kohdentamisen merkitsevan huomattavaa ja periaatteellisesti
merkittdvaa puuttumista perustuslain 10 §:ssa turvatun luottamuksellisen viestin salaisuuden suojan
rajoittamista koskevaan lainsdadantoon (PeVL 98/2022 vp ja PeVL 99/2022 vp), mika edellyttaa
muutosehdotuksen perusteluita vakuuttavuutta.

Liikenne- ja viestintaministerio pitaa valttamattémana esityksen 41 ja 41 a §:iin sisaltyvia ehdotuksia
teknisen laitetarkkailun rajaamisesta, mita edella esitetyt seikat korostavat.

Valtiolliseen toimijaan kohdistuva tietojarjestelmatiedostelu

Poliisilain 5 a lukuun ehdotetuissa 14 a ja 14 b §:ssd saadettaisiin valtiolliseen toimijaan
kohdistuvasta tietojarjestelmatiedustelusta. Toimivaltuus mahdollistaisi sdanndskohtaisten
perusteluiden mukaan varsin laajasti erilaisten tietojen hankkimisen tietojarjestelméssa olevista
tiedoista, mukaan lukien sahkodisen viestinnan sisaltéad koskevat tiedot (s. 73-74). Liikenne- ja
viestintdministerid pitda keskeisena, ettd toimivaltuuden kayttamisesta paattdaa paasaantoisesti
tuomioistuin 14 b §:n mukaisesti. Liikenne- ja viestintdministeri® pitaa tarpeellisena, etta esityksen
perusteluita tdydennetdan arviolla toimivaltuuden suhteesta perus- ja ihmisoikeuksiin ja erityisesti
perustuslain 10 §:ssa turvattuun luottamuksellisen viestin suojaan. Lainsaadanttteknisena
huomiona ministerié ehdottaa, etta valtiollisen toimijan maaritelma siirrettaisiin ehdotetusta uudesta
4 §n 6 momentista asiaa koskevaan 14 a §:8an sen 2 tai 3 momentiksi. Ministerid pitada
asianmukaisena toimivaltuuden saattamista poliisilain 5 a luvun 41 §:ssa tarkoitetun kuuntelu- ja
katselukiellon alaan mainittua pykalaa koskevalla muutosehdotuksella.

Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Poliisilain 5 a luvun 16 §:ssa saadetaan laitteen, menetelman tai ohjelmiston asentamisesta ja
poisottamisesta siviilitiedustelussa. Sdanndksen 1 momenttia ehdotetaan muutettavaksi siten, etta
laite, menetelma tai ohjelmisto voitaisiin sijoittaa mihin tahansa esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan tai tietojarjestelmaan, jos kaytetty tiedustelumenetelman
toteuttaminen sita edellyttaa. Perusteluiden mukaan tarkoituksena on mahdollistaa asennus myos
muuhun kuin toimenpiteen kohteena olevaan esineeseen, aineeseen tai ominaisuuteen. Jatkossa
asentaminen olisi mahdollista siis sellaiseen laitteeseen tai ohjelmistoon, jonka kautta kohteena
oleva laite tai ohjelmisto harjoittaa liikkennettd. Kysymys voisi olla ndin ollen esimerkiksi kohteena
olevan laitteen tai ohjelmiston tietoliikennettd valittdvastd kohteesta (esimerkiksi reititin) tai
tietoturvaa  parantavasta kohteesta (palomuuri, tunnistautumispalvelu). Liikenne- ja
viestintdministerio pitda tatd varsin huomattavana laajennuksena nykyiseen toimivaltuuteen seka
merkittdvana viestinnan luottamuksellisuuden suojan kannalta. Ministerié pitda tarpeellisena, etta
esityksen perusteluita tdydennetaan laajennetun toimivaltuuden suhteesta perus- ja ihmisoikeuksiin
seka erityisesti perustuslain 10 §:ssa turvattuun luottamuksellisen viestin suojaan.
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Poliisilain 5 a luvun 16 §:8an ehdotetaan lisattavaksi uusi 2 momentti, jossa saadettaisiin
ulkopuolisen henkilén oikeudesta suojelupoliisin pyynndsta toteuttaa tiedustelumenetelman kaytén
edellyttdma yksittdinen asennus- tai poistamistoimenpide. Sdanndksen perusteluiden mukaan
suojelupoliisin olisi I1ahtokohtaisesti tehtdva toimenpiteet itsendisesti ja ainoastaan valttdmattémissa
tapauksissa voisi tukeutua ulkopuolisen tahon apuun. Ministerid pitda tarpeellisena, etta
perusteluissa todettu valttamattdmyyskriteeri tulisi lisatd myds momentin sanamuotoon.

Poliisilain 5 a luvun 16 §:84n ehdotetaan lisattavaksi uusi 3 momentti, jonka mukaan suojelupoliisilla
olisi oikeus menetelman tai ohjelmiston asentamiseksi tai poisottamiseksi ja tiedonsiirtamiseksi
tilapaisesti kayttaa yksityisen tai yhteison laitetta tai tietojarjestelmaa, jos se olisi valttdmatonta
tiedustelumenetelman kayttamiseksi. Yksityinen tai yhteis6 ei saisi tietoa laitteen tai
tietojarjestelmansa kayttamisesta tallaiseen tarkoitukseen. Saannos sallisi toiminnan, joka aiheuttaa
haittaa tai vahinkoa kaytettavalle laitteelle tai tietojarjestelmalle, joskin haitta tai vahinko saisi olla
korkeintaan vahainen. Liikenne- ja viestintaministerio pitda ehdotettua toimivaltuutta varsin
merkityksellisena erityisesti perustuslaissa turvatun omaisuuden suojan ja luottamuksellisen
viestinndn suojan sekd laitteiden ja ohjelmistojen tietoturvan kannalta. Ehdotuksen
saatamisjarjestysta koskevissa perusteluissa ei arvioida ehdotuksen suhdetta omaisuuden suojaan,
vaan arvio sivuutetaan toteamalla toimivaltuuden olevan suojelupoliisille valttdmatén. Liikenne- ja
viestintaministerid pitda tarpeellisena, ettd perusteluita tdydennetddn ehdotuksen suhteesta
omaisuuden suojaan taltd osin. Lisadksi liikenne- ja viestintdministerid pitda tarkeana, etta
toimivaltuuden on oltava sdannoksen perusteluissa kuvatulla tavalla valttamatonta ja viimesijaista;
milloin haluttuun tavoitteeseen voidaan paasta vaihtoehtoisin keinoin ja aiheuttamatta vahinkoa tai
haittaa yksityisen tai yhteison laitteelle tai tietojarjestelmalle, tulee kaytannoén soveltamisessa valita
tallainen keino.

Liikenne- ja viestintaministerid korostaa, etta digitalisoituvassa maailmassa digitaalisten palveluiden
ja infrastruktuurin turvallisuudella on erittéin kriittinen merkitys koko yhteiskunnan toiminnan
kannalta. Nykyinen lainsaadanto velvoittaa suomalaisia yhteiséja huolehtimaan korkeatasoisesta
tietoturvasta, jolloin palveluntarjoajien tulee ryhtya riittaviin toimenpiteisiin esimerkiksi ulkopuolisten
oikeudettoman paasyn estamiseksi. Liikenne- ja viestintdministerio pitdakin tarkeana, etta esitettava
saantely ei vaikuta viestinndn valittdjien ja tietoyhteiskunnan palvelun tarjoajien normaaleihin
toimenpiteisiin  esimerkiksi  kyberturvallisuuslain  (124/2025) mukaisen riskienhallinnan ja
poikkeamisen ilmoittamisen osalta. Lisdksi sahkdisen viestinnan palveluista annetussa laissa
(917/2014) saadetaan viestinnan valittajan velvollisuudesta huolehtia tietoturvasta (247 §). Myds
kyberturvallisuuslain ~ soveltamisalaan  kuuluvilla  tahoilla on  velvollisuus toteuttaa
riskienhallintatoimenpiteitd (9 §). Vuosien 2026 ja 2027 aikana ovat tulossa voimaan EU:n
kyberkestavyysasetuksen saannokset, joilla asetetaan digitaalisen elementin sisaltavia laitteita ja
ohjelmistoja koskevat olennaiset kyberturvallisuusvaatimukset seka velvollisuus ilmoittaa ja korjata
tuotteissa ilmenevia haavoittuvuuksia. Lisaksi EU:n yleinen tietosuoja-asetus (EU) 2016/679
velvoittaa toimijoita huolehtimaan tietoturvan tasosta. Palveluntarjoajien tulee toteuttaa toimia
tietoturvasta huolehtimiseksi rangaistuksen uhalla, joka esimerkiksi kyberturvallisuuslain ja yleisen
tietosuoja-asetuksen tapauksessa tarkoittaa merkittdvan taloudellisen sanktion uhkaa. Lisdksi
palveluntarjoajien tulee raportoida havaitsemistaan poikkeamista viranomaisille. Liikenne- ja
viestintdministerid kehottaa sisaministeriota selkeyttdmaan jatkovalmistelussa, miten esimerkiksi
edelld mainittuja velvoitteita tulee soveltaa tilanteisiin, joissa rekisterinpitaja, palveluntarjoaja taikka
digitaalisen elementin sisaltavan tuotteen tai ohjelmiston valmistaja, kehittaja tai kayttaja havaitsee
tiedustelutoimivaltuuden nojalla asennetun haittaohjelman jarjestelmassaan, ja olisi sita koskevan
saantelyn nojalla ilmoittamaan haittaohjelmasta seka estamaan sen toiminnan hallinnollisten
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seuraamuksien uhalla. Lisdksi  jatkovalmistelussa  olisi  syyta huomioida, ettd
avustamisvelvollisuuden ja tietoturvavelvoitteiden, tydntekijoiden lojaliteettivelvoitteen seka
taloudellisen vahingon estamisen osalta voi syntya ristiriitoja. Hallituksen esityksesta olisi hyva
kuvata, miten nama riskit otetaan huomioon. Ministeri® pitdad keskeisena, ettd toimenpiteilla ei
aiheuteta mydskaan sahkodisen viestinnan tai muiden digitaalisten palveluiden tarjoajille sellaisia
turvallisuuteen liittyvia riskeja, joihin palveluntarjoajat eivat kykene riittavalla tavalla vastaamaan.
Esimerkiksi tietojarjestelmaan asennettavalla ohjelmalla VOiI olla suomalaiselle
tiedusteluviranomaiselle keskeinen merkitys. Liikenne- ja viestintaministerié pitda kuitenkin
tarkeana, etteivat tallaiset toimenpiteet johda sellaiseen palvelun tietoturvan heikkenemiseen, joka
mahdollistaisi myds muille ulkopuolisille toimijoille tietojarjestelmien hyvaksikayton tai luvattoman
paasyn jarjestelmaan. Lisaksi liikenne- ja viestintaministerid pitaa tarkeana, etta jatkovalmistelussa
osallistetaan myo6s elinkeinoelaman toimijoita, jotta toimenpiteiden laajuus ja vaikutukset voidaan
huomioida nykyistd paremmin. Esityksessad ei ole arvioitu vaikutuksia yrityksille. Liikenne- ja
viestintaministerion kasityksen mukaan esitetyt muutokset johtaisivat todennakdisesti viranomaisilta
tulevien pyyntdjen lisdantymiseen, silla esimerkiksi avustamisvelvollisuuden piiriin  kuuluvien
yritysten joukko laajenisi esitettdvan muutoksen myoéta.

Paikkatiedustelu kulkuneuvossa

Poliisilain 5 a luvun 27 §:4a ehdotetaan muutettavaksi siten, ettd suojelupoliisin paallikkd tai
tehtavaan maaratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystéén kuuluva
poliisimies paattaisi muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta seka kulkuneuvoon
kohdistuvasta paikkatiedustelusta. Liikenne- ja viestintdministerid pitdad tarpeellisena, etta
sdanndksen perusteluita tdydennetdan kuvaamalla, mitd kulkuneuvolla tarkoitetaan. Liikenne- ja
viestintdministerid pitda tarpeellisena, ettd sdanndksen perusteluita tdydennetdan kuvaamalla
toimivaltuuden ja paatdksenteon suhdetta sellaisiin kulkuneuvoihin, joissa olevia tiloja voidaan
kayttaa pysyvaisluonteiseen asumiseen, kuten esimerkiksi asuntoautot, -vaunut ja alusten hytit.
Perustuslakivaliokunta on lausuntokdytannéssaan todennut tallaisten kulkuneuvojen ja niihin
kuuluvien asumistilojen jaavan kotirauhan eraanlaiselle reuna-alueelle (esim. PeVL 8/1994 vp, PeVL
17/1998 vp ja PeVL 43/2010 vp). Vaikkakin paikkatiedustelulla tarkoitetaan poliisilain 5 a luvun 26
§:ssd4 muussa kuin pysyvaisluonteiseen asumiseen kaytettdvassa paikassa toimitettavaa
tiedustelua, liikenne- ja viestintdministerid pitda tarpeellisena, ettd ehdotuksen perusteluita
tédydennetaan ottamalla huomioon saanndksen liitynta perustuslain 10 §:ssa turvattuun kotirauhan
suojaan koskien sellaisia kulkuneuvoja, joissa olevia tiloja voidaan kayttdd myos
pysyvaisluonteiseen asumiseen.

Tietojarjestelman kayton estaminen tai sen toiminnan haittaaminen vakavan vaaran
torjumiseksi

Poliisilain 5 a lukuun ehdotetaan uutta 39 a ja 39 b §:43, joissa saadettaisiin tietojarjestelman kayton
estamisesta tai sen toiminnan haittaamisesta silloin, kun tietojarjestelmalla tai sen kautta voidaan
aiheuttaa kansalliselle turvallisuudelle vakavaa vaaraa.

Liikenne- ja viestintaministerid katsoo, ettd toimivaltuuden kayttamisen kynnyksen tulisi
sanamuodossa liittyd potentiaalisen vaarantamisen mahdollisuuden ("voi aiheuttaa”) sijaan
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konkreettiseen vaaran aiheuttamiseen. Toimivaltuuden kayttamiseltd tulisi siis edellyttda
sdanndksen sanamuodossa tietojarjestelmallda tai sen kautta aiheutetaan kansalliselle
turvallisuudelle vakavaa vaaraa. Liikenne- ja viestintdministeri® pitdd perusteltuna, etta
toimivaltuuden kayttdminen edellyttaisi vaaran vakavuutta ja toimenpiteen valttamattomyytta.

Liikenne- ja viestintdministerid pitdd perusteltuna sdanndksen perusteluissa todettua siita, ettd
toimenpiteiden kayttda olisi kasiteltava tarvittaessa poikkihallinnollisesti seka poliisilain 5 a luvun 58
§:ssa tarkoitetussa menettelyssa. Liikenne- ja viestintdministerié yhtyy perusteluiden arvioon siita,
ettd toimenpiteen kaytolla voi tietyissa tilanteissa olla merkittaviakin ulko- ja turvallisuuspoliittisia
vaikutuksia, mika korostaa naissa tilanteissa ulko- ja turvallisuuspoliittisen kasittelyn merkitysta
toimenpiteen kaytosta paatettdessa. Ministerio pitda tarkeana, ettd toimenpiteiden kaytosta
paatettaessa huomioidaan, ettd merkittdva osa kriittisesta digitaalisesta infrastruktuurista on
yksityisessa omistuksessa. Toimenpiteiden kayttéa on tarvittaessa koordinoitava myds Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen kanssa.

Ehdotuksen perusteluiden mukaan toimenpidettda koskevassa paatoksenteossa olisi aina
huomioitava ulko- ja turvallisuuspoliittisten nakokantojen lisaksi kansallinen lainsdaadanté ja
kansainvalinen oikeus. Tahan liittyen on — perusteluissa todetun ohella — huomionarvoista, etta
toimivaltuuden kayttdminen tarkoittaisi todenndkdisesti sellaisten toimenpiteiden toteuttamista,
joiden mukaisen menettelyn kriminalisointia edellytetddn Euroopan neuvoston yleissopimuksella
(ns. Budapestin sopimus, SopS 59-60/2007), EU:n tietoverkkorikosdirektiivilla (2013/40/EU) seka
valmisteilla olevalla YK:n tietoverkkorikollisuussopimuksella niissa valtioissa, jotka ovat mainittuihin
kansainvalistd oikeutta koskeviin instrumentteihin sitoutuneet.

Viestinnan valittajan ja tietoyhteiskunnan palvelun tarjoajan velvollisuus avustaa
siviilitiedustelussa

Poliisilain 5 a luvun 51 ja 52 §:4a ehdotetaan muutettavaksi siten, etta niissa saadettaisiin viestinnan
valittajan ja tietoyhteiskunnan palvelun tarjoajan velvollisuudesta avustaa siviilitiedustelussa seka
tasta suoritettavasta korvauksesta. Esitysluonnoksessa ehdotetaan siis laajennettavaksi poliisilain
5 aluvun 51 §:n mukaista avustamisvelvollisuutta siten, etta se tulevaisuudessa viestinnan valittajaa
ja tietoyhteiskunnan palvelun tarjoajaa nykyisen teleyrityksen sijasta. Liikenne- ja viestintdministeri®
toteaa, ettd muutos toisi avustamisvelvollisuuden piiriin huomattavan maaran toimijoita verrattuna
tilanteeseen, jossa avustamisvelvollisuus koskisi vain teleyrityksia.

Viestinnan valittdjan maaritelmasta saadetdan sahkdisen viestinnan palveluista annetun lain 3 §:n
36 kohdassa ja tietoyhteiskunnan palvelun tarjoajan maaritelmastd saman pykalan 29 kohdassa.
Maaritelmien alaan kuuluu huomattava maara erilaisia yrityksia ja organisaatioita. Viestinnan
valittdjia ovat muun muassa sahkdisen viestinndn palveluista annetussa laissa tarkoitetut
yhteisétilaajat, joilla tarkoitetaan viestintapalvelun tai lisdarvopalvelun tilaajana olevaa yritysta ja
yhteis6a, joka kasittelee viestintdverkossaan kayttdjien viesteja, valitystietoja tai sijaintitietoja.
Yhteisétilaaja voi olla esimerkiksi elinkeinonharjoittaja, osuuskunta, osakeyhtio, yhdistys, oppilaitos
tai valtion virasto. Yhteis6tilaaja voi olla esimerkiksi yritys, joka hankkii ja tarjoaa puhelin- ja
laajakaistaliittymat tyontekijoilleen ja WLAN-yhteyden toimitiloissaan vieraileville seka kasittelee
sisdverkossaan valitystietoja eli oikeus- tai luonnolliseen henkil66n yhdistettavissa olevaa tietoa, jota
kasitellddn viestin valittdmiseksi. Viestinnan valittdjiksi luetaan muina viestinndn valittgjina
teleyrityksien ja yhteisétilaajien lisaksi kaikki sellaiset toimijat, jotka eivat tayta teleyrityksen tai
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yhteisétilaajan maaritelmaa, mutta valittdvat sahkdista viestintdd kayttajiin ndhden vastaavalla
tavalla. Téallaisia kolmansia, ulkopuolisia tahoja, palvelun avulla keskendan viestiviin kayttajiin
nahden voivat olla esimerkiksi erilaiset palvelut tai sovellukset, joissa on sahkdisen viestinnan
ratkaisu, seka yksittaisten yritysten asiakkailleen tarjoamat WLAN-verkot, kuten yksittdisen kahvilan
asiakkailleen tarjoama WLAN-verkko. Tietoyhteiskunnan palvelulla tarkoitetaan sahkodisena
etdpalveluna vastaanottajan henkildkohtaisesta pyynnosta tavallisesti korvausta vastaan
toimitettavaa palvelua.

Liikenne- ja viestintdministeridé katsoo, ettd muutos tarkoittaa merkittdvaa laajennusta nykyiseen
lainsdadannén mukaiseen avustamisvelvollisuuteen, silld yhteiskunnan palveluntarjoajien
maaritelma on varsin lavea. Ministerion nakemyksen mukaan avustamisvelvollisuuden sisaltda tulisi
tietoyhteiskunnan palveluntarjoajan osalta tdsmentada. Avustamisvelvollisuuden tulisi olla rajattua ja
kohdennettua, jotta silla ei ole haitallisia vaikutuksia esimerkiksi Suomessa toimivien yhteisdjen ja
kansalaisten tietoturvaan, tietojarjestelmien luotettavuuteen, yritysten liiketoimintaedellytyksiin seka
kriittisen infrastruktuurin yllapitoon.

Liikenne- ja viestintaministerié pitda tarpeellisena, ettd hallituksen esityksen vaikutusarviointia
tdydennetaan arviolla laajennuksen alaan kuuluvien yrityksien maarasta seka keskeisimmista
kustannuksista, joita yrityksille muutoksesta aiheutuu. Liikenne- ja viestintdministerid pitéda
ehdotettua 52 §:n muutosta korvausten suorittamisesta asianmukaisena ja katsoo ehdotetun 51 §:n
muutoksen edellyttdvan vastaavaa korvausvelvollisuuden laajentamista

Yhteisty6 muiden viranomaisten, yritysten ja yhteisojen kanssa

Liikenne- ja viestintaministerid pitada poliisilain 5 a luvun 55 §:4an ehdotettua muutosta mydnteisena
viranomaisten ja yrityksien yhteistoiminnan edellytyksien vahvistamiseksi kyberturvallisuudessa
erityisesti laajamittaisiin ja vakaviin kyberturvallisuuspoikkeamiin varautumiseksi ja niista
yhteiskunnalle aiheutuvien haitallisten vaikutuksien ehkaisemiseksi.

Tietoliikennetiedustelusta siviilitiedustelussa annettua lakia koskevat huomiot (2.
lakiehdotus)

Tietoliikennetiedustelu

Tietoliikennetiedustelusta siviilitiedustelussa annetusta laista esitetddn muutettavaksi lain 5 §:a3a,
joka koskee tietoliikennetiedustelun kohdistamista. Pykalan 2 ja 3 momentit esitetdan kumottavaksi.
Kaytanndssa esitykselld siis poistettaisiin nykyiseen lakiin sisaltyvd I&htokohtainen sisalldllisen
hakuehdon kaytdn kielto. Liikenne- ja viestintdministerié pitdd esitettyd muutosta periaatteellisesti
merkittdvana, joka erityisesti korostaisi perusteellisten perusteluiden tarvetta. Esityksessd on
kuitenkin melko kevyesti arvioitu muutoksen vaikutuksia toimenpiteen kohteiden ja sivullisten
perusoikeuksiin. Liikenne- ja viestintaministerid pitda tarpeellisena, ettd ehdotuksen perusteluita
taydennetaan jatkovalmistelussa.

Esityksen perusteluiden mukaan sisélldllisten hakuehtojen kdyton kielto toimii tarkoituksensa, eli
sivullisen asemassa olevien henkildiden nauttima luottamuksellisen viestin salaisuuden suojan
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ydinalue, vastaisesti. Tietoliikennetiedustelulain saatdamisen yhteydessd on katsottu, etta
sisalldllisten hakuehtojen kaytdlle ehdotettavat rajoitukset ovat omintakeinen suomalainen ratkaisu.

Perustelujen mukaan “viestien semanttiseen sisaltoon kohdistuvat hakuehdot ovat monessa
tapauksessa mahdollista muotoilla sellaisiksi, ettd ne erottelevat vahemman ja kohdennetummin
tietoliikennetta tietoliikennetiedustelun automaattisen ja manuaalisen kasittelyn piiriin kuin nykyisin
nimenomaisesti sallitut, esimerkiksi ip-osoitealueita, autonomisten jarjestelmien numeroita ja
domain-nimia koskevat hakuehdot. -- Talléin tiedusteluviranomaisille ei edes valiaikaisesti paatyisi
niin useasti sellaisia viesteja, jotka eivat ole tiedustelutiedon hankinnan kannalta relevantteja.”
Ministerié pitdd kannatettavana, ettd esitykselld pyritdan rajaamaan niiden henkildiden joukkoa,
jotka tulisivat tietoliikennetiedustelun kohteeksi. Samalla ministeri® kuitenkin pitda selvana, etta
viestin sisaltédon kohdistuva tietojen kasittely on viestinnan luottamuksellisuuden kannalta
vakavampi ja pidemmalle siihen puuttuva perusoikeuden rajoitus.

Esitetty poisto johtaisi ministerion mukaan siihen, ettei viestin sisaltéén menevien hakuehtojen
kayttda rajoitettaisi laissa lainkaan. Ministerid pitdd kannatettavana, ettd saantelylla pyritdan
rajoittamaan niiden henkildiden ja viestien piiria, joihin toimenpide voi vaikuttaa. Kuitenkin nykyiseen
lakiin sisaltyy melko tiukka rajaus siita, etta l1ahtdkohtaisesti hakuehtoja ei tulisi kohdentaa viestin
semanttiseen sisaltéon. Esimerkiksi voimassa olevan saantelyn tiedustelutoiminnan tehokkuudelle
aiheuttama haitta ei sellaisenaan riitd perustelemaan kiellon poistoa, vaan asiaa tulisi arvioida
tarkemmin esimerkiksi toimenpiteen kohteeksi joutuvien henkildiden perusoikeusvaikutusten
nakdkulmasta. Jatkovalmistelussa olisi hyva selvittda keinoja rajata lain tasoisesti viestin sisaltdon
menevien hakuehtojen kayttda siten, ettd sdantely tosiasiassa suojaa sivullisten luottamuksellista
viestintda nykyistad paremmin. Liikenne- ja viestintaministerio katsoo, etta viestin sisaltédn menevien
hakuehtojen kaytolle tulisi asettaa myds tulevaisuudessa lain tasoisia reunaehtoja, vaikka saantelya
kehitettaisiin tavalla, joka tehostaa viranomaisen toimintaa ja suojaa luottamuksellista viestintaa
nykytilaa paremmin.

Teknisten tietojen kasittely seka tietoliikennetiedustelu hakuehtojen maarittamiseksi

Tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin ehdotetaan lisattavaksi uudet 10 a —
10 d §:t, joissa sdadettaisiin teknisten tietojen kasittelysta viestintdverkon osan seka tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi sekd tietoliikennetiedustelusta hakuehtojen
maarittdmiseksi.

Liikenne- ja viestintdministeri® toteaa, ettd ehdotettujen uusien toimivaltuuksien suhde viestinnan
luottamuksellisuuden suojaan ja yksityisyyden suojaan jaa esityksen niukkojen perusteluiden
valossa epaselvaksi. Toimivaltuudet vaikuttavat mahdollistavan yleisesti myds sisallon kattavan
laajamittaisen tietoliikenteen tallentamisen, vaikka tallentaminen kohdistuu paaasiassa henkil6ihin,
joilla ei ole kytkdstd kansallista turvallisuutta vaarantavaan toimintaan. Toimivaltuudet
mahdollistaisivat varsin laajamittaista puuttumista viestinnan ja valitystietojen luottamuksellisuuteen.
Liikenne- ja viestintaministeri® suhtautuu ehdotettuihin toimivaltuuksiin varauksellisesti.

Liikenne- ja viestintdministerid pitdd huomattavan pitkind 10 a §:n 3 momentissa ja 10 ¢ §n 4
momentissa esitettyjd erityisid tallentamisaikoja, jotka olisivat teknisten tietojen osalta
tallentamisaika olisi 18 kuukautta ja hakuehtojen maarittamisessa kaytettdvien tietojen osalta
tallennusaika olisi 12 kuukautta. Liikenne- ja viestintdministerid pitaa tarpeellisena, etta
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jatkovalmistelussa arvioidaan ehdotettujen tallentamisaikojen suhdetta perustuslain 10 §:n
turvaamaan yksityiseldaman suojaan, koska teknisia tietoja voitaisiin tallentaa jopa 18 kuukauden
ajaksi.

Liikenne- ja viestintdministerid toteaa, ettd toimivaltuuksien nojalla tallennettavat tekniset tiedot
mahdollistavat hyvin yksityiskohtaisen ja kattavan profiilin rakentamisen verkkokayttaytymisesta
tiettyd henkilda koskien. Sailytettavat tiedot mahdollistavat siten mainitun EUT:n oikeuskaytannoén
kannalta relevantin internetin kayttdjan selailupolun ja siten hanen verkkotoimintansa kattavaan
jaljittdmiseen (ks. esim. tuomio 30.4.2024, Hadopi, C-470/21, EU:C:2024:370, kohta 78).
Tallentamisesta seuraava puuttuminen on siis vakavaa. Unionin oikeudessa sailytysvelvollisuutta
koskeneessa oikeuskaytanndssa on vakiintuneesti arvioitu tietojen sailyttamistd ja myéhempaa
kayttdéa erillisina puuttumisina perusoikeuksiin. Puuttumista on voitu pitda vakavana riippumatta
tietojen myohemmasta kaytosta.

Lisaksi liikenne- ja viestintaministerid viittaa ja yhtyy Liikenne- ja viestintaviraston lausunnossaan
esittdmiin huomioihin IP-osoitteiden kasittelya ja tallentamista koskevasta unionin tuomioistuimen
oikeuskaytannosta. EUT:n ratkaisukdytannon valossa IP-osoiteiden sailyttaminen ja analysointi voi
merkitad varsin vakavaa puuttumista internetin kayttajan perusoikeuksiin (ks. tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, kohdat 152-153 ja tuomio
30.4.2024, Hadopi, C-470/21, EU:C:2024:370, kohdat 78-79 ja 81-82). Liikenne- ja
viestintdministerid  edellyttdd, ettd esityksen jatkovalmistelussa arvioidaan ehdotettujen
toimivaltuuksien merkitystd viestinnan luottamuksellisuuden suojaan huomioiden Liikenne- ja
viestintaviraston lausunnossa esitetty EUT:n ratkaisukaytantd koskien IP-osoitteiden merkitysta,
kasittelya ja tallentamista.

Tietoliikennetiedustelun kaytosta ilmoittaminen

Liikenne- ja viestintaministerio suhtautuu varauksellisesti ehdotetun 20 §:n muutokseen, jolla
poistettaisiin  velvollisuus ilmoittaa tietoliikennetiedustelusta sen kohteelle. Liikenne- ja
viestintaministerio huomauttaa, ettd perustuslakivaliokunta on katsonut tiedustelumenetelman
kaytdsta ilmoittamista koskevan sdantelyn luovan merkittdvan oikeusturvatakeen, vaikka kyse onkin
jalkikateisesta ilmoittamisvelvollisuudesta (ks. PeVL 35/2018 vp, s. 8). Ottaen huomioon
perustuslakivaliokunnan lausunnossaan esiin tuomat seikat ilmoittamisvelvollisuuden merkityksesta
oikeusturvan takeena, liikenne- ja viestintdministerié ei pida oikeusturvan osalta riittdvana yksin
perusteluissa todettua siitd, ettd tiedustelun kohteeksi itsensd epaileva voi edelleen pyytaa
tiedusteluvalvontavaltuutettua tarkastamaan, onko henkild joutunut tiedustelumenetelman kohteeksi
ja onko asiassa menetelty lainmukaisesti. Liikenne- ja viestintdministeri® yhtyy esityksen
perusteluissa (s. 119) todettuun siita, ettd ilmoitusvelvollisuus ohjaa viranomaista kayttamaan
tiedustelumenetelmaa oikeassa laajuudessa ja ehkaisten vaarinkaytoksia, koska tiedonhankinta
tulee kohteen tietoisuuteen jossain vaiheessa, ja ilmoittamisella on merkitysta yleisesti
tiedonhankintakeinojen kayton luotettavuuden kannalta.

Liikenne- ja viestintaministerié pitaa tarpeellisena, ettd esityksen jatkovalmistelussa arvioidaan
seikkaperaisemmin ehdotuksen suhdetta perustuslain 21 §:ssd turvattuun oikeusturvaan seka
tiedustelun kohteen kaytettavissa olevien oikeusturvakeinojen riittavyytta.

Liikenne- ja viestintaministerio PL 31, 00023 Valtioneuvosto Ivm fi p. 0295 16001
Kommunikationsministeriet PB 31, 00023 Statsradet Ivm.fi/sv tfn 0295 16001

11(12)



LIIKENNE- JA VIESTINTAMINISTERIO
KOMMUNIKATIONSMINISTERIET

Timo Kievari

Yksikon johtaja, osastopaallikdn sijainen

Veikko Vauhkonen

Hallitussihteeri

Liikenne- ja viestintaministerio PL 31, 00023 Valtioneuvosto Ivm fi p. 0295 16001
Kommunikationsministeriet PB 31, 00023 Statsradet lvm.fi/sv tfn 0295 16001

12(12)



VN/36541/2024-LVM-137

Seuraavat henkil6t ovat allekirjoittaneet taman asiakirjan sahkoisesti /
Foljande personer har undertecknat denna handling elektroniskt /

This document has been signed electronically by the following persons:

Vauhkonen Veikko 91342572K Kievari Timo 91314340V

2026-05-22 2026-05-22



	Liikenne- ja viestintäministeriön lausunto luonnoksesta hallituksen esitykseksi poliisilain 5 a luvun (siviilitiedustelu) muuttamiseksi ja siihen liittyviksi laeiksi
	Yleisiä huomioita
	Poliisilain 5 a luvun muutoksia koskevat huomiot (1. lakiehdotus)
	Tietoliikennetiedustelusta siviilitiedustelussa annettua lakia koskevat huomiot (2. lakiehdotus)


		veikko.vauhkonen@gov.fi
	2026-05-22T10:12:49+0300
	Finland
	I approve this document


		timo.kievari@gov.fi
	2026-05-22T10:44:37+0300
	Finland
	I approve this document




