Vertaileva taulukko, jonka tarkoituksena on osoittaa täytäntöönpanotarve niiltä osin, kun kysymys on rikosasioissa tehtävässä poliisi- ja oikeudellisessa yhteistyössä käsiteltävien henkilötietojen suojaamisesta 
Euroopan neuvoston puitepäätöstä 2008/977/YOS rikosasioissa tehtävässä poliisi- ja oikeudellisessa yhteistyössä käsiteltävien henkilötietojen suojaamisessa vrt. kansallinen lainsäädäntö
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	1 artikla

Tarkoitus ja soveltamisala

1. Tällä puitepäätöksellä on tarkoitus varmistaa korkeatasoinen suoja luonnollisten henkilöiden perusoikeuksille ja perusvapauksille ja erityisesti heidän oikeudelleen yksityisyyteen henkilötietojen käsittelyssä Euroopan unionista tehdyn sopimuksen VI osastossa edellytetyssä poliisi- ja oikeudellisessa yhteistyössä rikosasioissa sekä taata samalla yleisen turvallisuuden korkea taso.

2. Jäsenvaltiot suojaavat tämän puitepäätöksen mukaisesti luonnollisten henkilöiden perusoikeuksia ja perusvapauksia ja erityisesti heidän oikeuttaan yksityisyyteen, kun rikosten torjumiseksi, tutkimiseksi, selvittämiseksi tai niistä syyttämiseksi tai rikosoikeudellisten seuraamusten täytäntöönpanemiseksi
a) henkilötietoja siirretään tai on siirretty tai asetetaan tai on asetettu saataville jäsenvaltioiden kesken;

b) jäsenvaltiot siirtävät tai ovat siirtäneet henkilötietoja Euroopan unionista tehdyn sopimuksen VI osaston nojalla perustetuille viranomaisille tai perustettuihin tietojärjestelmiin taikka asettavat tai ovat asettaneet henkilötietoja kyseisten viranomaisten tai tietojärjestelmien saataville; tai

c) henkilötietoja siirretään tai on siirretty jäsenvaltioiden toimivaltaisille viranomaisille tai asetetaan tai on asetettu niiden saataville Euroopan unionista tehdyn sopimuksen tai Euroopan yhteisön perustamissopimuksen nojalla perustetuilta viranomaisilta tai perustetuista tietojärjestelmistä.

3. Tätä puitepäätöstä sovelletaan henkilötietojen osittain tai kokonaan automatisoituun tietojenkäsittelyyn sekä sellaisten henkilötietojen manuaaliseen käsittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

4. Tämä puitepäätös ei vaikuta olennaisiin kansallisiin turvallisuusetuihin eikä kansallisen turvallisuuden alan erityisiin tiedustelutoimiin.

5. Tämä puitepäätös ei estä jäsenvaltioita antamasta kansallisella tasolla kerättyjen tai käsiteltyjen henkilötietojen suojaamiseksi säännöksiä, jotka ovat tässä puitepäätöksessä säädettyjä tiukempia.
	1 §
Lain tarkoitus

Tämän lain tarkoituksena on toteuttaa yksityiselämän suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilötietoja käsiteltäessä sekä edistää hyvän hallinnon tietojenkäsittelytavan kehittämistä ja noudattamista.

2 §

Soveltamisala

Henkilötietoja käsiteltäessä on noudatettava, mitä tässä laissa säädetään, jollei muualla laissa toisin säädetä. 

Tätä lakia sovelletaan henkilötietojen automaattiseen käsittelyyn. Myös muuhun henkilötietojen käsittelyyn sovelletaan tätä lakia silloin, kun henkilötiedot muodostavat tai niiden on tarkoitus muodostaa henkilörekisteri tai sen osa.

Tämä laki ei koske henkilötietojen käsittelyä, jonka luonnollinen henkilö suorittaa yksinomaan henkilökohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa.

Henkilötietojen käsittelyä toimituksellisia sekä taiteellisen tai kirjallisen ilmaisun tarkoituksia varten koskevat soveltuvin osin ainoastaan 1–4 ja 32 §, 39 §:n 3 momentti, 40 §:n 1 ja 3 momentti, 42 §, 44 §:n 2 kohta, 45–47 §, 48 §:n 2 momentti sekä 50 ja 51 §, jollei 17 §:stä muuta johdu.
	
	

	2 artikla

Määritelmät

Tässä puitepäätöksessä tarkoitetaan

a) ’henkilötiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkilöä (’rekisteröity’) koskevia tietoja; tunnistettavissa olevana pidetään henkilöä, joka voidaan suoraan tai epäsuorasti tunnistaa, erityisesti henkilönumeron taikka yhden tai useamman hänelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijän perusteella;

b) ’henkilötietojen käsittelyllä’ ja ’käsittelyllä’ kaikenlaisia sellaisia toimintoja tai toimintojen kokonaisuuksia, joita kohdistetaan henkilötietoihin joko automaattisen tietojenkäsittelyn avulla tai muutoin, kuten tietojen kerääminen, tallentaminen, järjestäminen, säilyttäminen, muokkaaminen tai muuttaminen, tiedon haku, kysely, käyttö, luovuttaminen siirtämällä, levittämällä tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistäminen taikka suojaaminen, poistaminen tai tuhoaminen;
c) ’suojaamisella’ tallennettujen henkilötietojen merkitsemistä tarkoituksin rajoittaa niiden myöhempää käsittelyä;
d) ’henkilörekisterillä’ ja ’rekisterillä’ kaikenlaisia sellaisia järjestettyjä henkilötietojen kokoelmia, joista tiedot ovat saatavilla tietyin perustein, oli kokoelma sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu;

e) ’henkilötietojen käsittelijällä’ mitä tahansa elintä, joka käsittelee henkilötieoja rekisterinpitäjän lukuun;

f) ’vastaanottajalla’ mitä tahansa elintä, jolle tietoja luovutetaan;

g) ’rekisteröidyn suostumuksella’ kaikenlaista vapaaehtoista, yksilöityä ja tietoista tahdonilmaisua, jolla rekisteröity hyväksyy henkilötietojensa käsittelyn;
h) ’toimivaltaisilla viranomaisilla’ neuvoston Euroopan unionista tehdyn sopimuksen VI osaston nojalla antamilla säädöksillä perustettuja virastoja ja elimiä sekä jäsenvaltioiden poliisi-, tulli-, oikeus- ja muita toimivaltaisia viranomaisia, joilla on kansallisen lainsäädännön nojalla toimivalta käsitellä henkilötietoja tämän puitepäätöksen soveltamisalan puitteissa;

i) ’rekisterinpitäjällä’ luonnollista tai oikeushenkilöä, julkista viranomaista, virastoa tai muuta elintä, joka yksin tai yhdessä toisten kanssa määrittelee henkilötietojen käsittelyn tarkoituksen ja keinot;

j) ’tunnuksella varustamisella’ tallennettujen henkilötietojen merkitsemistä ilman, että tavoitteena on niiden myöhemmän käsittelyn rajoittaminen;

k) ’anonymisoimisella’ henkilötietojen muuttamista siten, että yksittäiset tiedot henkilökohtaisista tai tosiasioihin liittyvistä olosuhteista eivät ole enää tai ovat vain suhteettoman suuren ajan, kustannusten ja työvoiman käytön avulla yhdistettävissä tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilöön.
	3 §
Määritelmät

Tässä laissa tarkoitetaan:

1) henkilötiedolla kaikenlaisia luonnollista henkilöä taikka hänen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan tunnistaa häntä tai hänen perhettään tai hänen kanssaan yhteisessä taloudessa eläviä koskeviksi;
2) henkilötietojen käsittelyllä henkilötietojen keräämistä, tallettamista, järjestämistä, käyttöä, siirtämistä, luovuttamista, säilyttämistä, muuttamista, yhdistämistä, suojaamista, poistamista, tuhoamista sekä muita henkilötietoihin kohdistuvia toimenpiteitä;

3) henkilörekisterillä käyttötarkoituksensa vuoksi yhteenkuuluvista merkinnöistä muodostuvaa henkilötietoja sisältävää tietojoukkoa, jota käsitellään osin tai kokonaan automaattisen tietojenkäsittelyn avulla taikka joka on järjestetty kortistoksi, luetteloksi tai muulla näihin verrattavalla tavalla siten, että tiettyä henkilöä koskevat tiedot voidaan löytää helposti ja kohtuuttomitta kustannuksitta;

4) rekisterinpitäjällä yhtä tai useampaa henkilöä, yhteisöä, laitosta tai säätiötä, jonka käyttöä varten henkilörekisteri perustetaan ja jolla on oikeus määrätä henkilörekisterin käytöstä tai jonka tehtäväksi rekisterinpito on lailla säädetty;

5) rekisteröidyllä henkilöä, jota henkilötieto koskee;

6) sivullisella muuta henkilöä, yhteisöä, laitosta tai säätiötä kuin rekisteröityä, rekisterinpitäjää, henkilötietojen käsittelijää tai henkilötietoja kahden viimeksi mainitun lukuun käsittelevää;

7) suostumuksella kaikenlaista vapaaehtoista, yksilöityä ja tietoista tahdon ilmaisua, jolla rekisteröity hyväksyy henkilötietojensa käsittelyn.
	
	

	3 artikla

Lainmukaisuuden, suhteellisuuden ja käyttötarkoituksen periaatteet

1. Toimivaltaiset viranomaiset saavat kerätä henkilötietoja vain tiettyä nimenomaista ja lainmukaista tehtäviinsä kuuluvaa tarkoitusta varten, ja tietoja saadaan käsitellä ainoastaan samaa tarkoitusta varten, johon ne on kerätty. Tietojen käsittelyn on oltava lainmukaista ja asianmukaista, olennaista eikä liian laajaa siihen tarkoitukseen nähden, johon ne on kerätty.

2. Tietoja voidaan käsitellä edelleen jotain muuta tarkoitusta varten edellyttäen, että

a) käsittely ei ole yhteensopimatonta niiden tarkoitusten kanssa, joihin tiedot kerättiin;

b) toimivaltaisilla viranomaisilla on toimivalta käsitellä mainitunlaisia tietoja tällaiseen muuhun tarkoitukseen sovellettavien säännösten mukaisesti; ja

c) käsittely tähän muuhun tarkoitukseen on tarpeellista ja oikeasuhteista.

Tämän lisäksi toimivaltaiset viranomaiset saavat edelleen käsitellä siirrettyjä henkilötietoja historiallisia taikka tilastollisia tai tieteellisiä tarkoituksia varten sillä edellytyksellä, että jäsenvaltiot huolehtivat asianmukaisista suojatoimista, kuten tietojen anonymisoimisesta.
	5 §
Huolellisuusvelvoite

Rekisterinpitäjän tulee käsitellä henkilötietoja laillisesti, noudattaa huolellisuutta ja hyvää tietojenkäsittelytapaa sekä toimia muutoinkin niin, ettei rekisteröidyn yksityiselämän suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia rajoiteta ilman laissa säädettyä perustetta. Sama velvollisuus on sillä, joka itsenäisenä elinkeinon- tai toiminnanharjoittajana toimii rekisterinpitäjän lukuun.

6 §

Henkilötietojen käsittelyn suunnittelu

Henkilötietojen käsittelyn tulee olla asiallisesti perusteltua rekisterinpitäjän toiminnan kannalta. Henkilötietojen käsittelyn tarkoitukset sekä se, mistä henkilötiedot säännönmukaisesti hankitaan ja mihin niitä säännönmukaisesti luovutetaan, on määriteltävä ennen henkilötietojen keräämistä tai muodostamista henkilörekisteriksi. Henkilötietojen käsittelyn tarkoitus tulee määritellä siten, että siitä ilmenee, minkälaisten rekisterinpitäjän tehtävien hoitamiseksi henkilötietoja käsitellään.
7 §

käyttötarkoitussidonnaisuus

Henkilötietoja saa käyttää tai muutoin käsitellä vain tavalla, joka ei ole yhteensopimaton 6 §:ssä tarkoitettujen käsittelyn tarkoitusten kanssa. Myöhempää henkilötietojen käsittelyä historiallista tutkimusta taikka tieteellistä tai tilastotarkoitusta varten ei pidetä yhteensopimattomana alkuperäisten käsittelyn tarkoitusten kanssa.

8 §

Käsittelyn yleiset edellytykset

Henkilötietoja saa käsitellä ainoastaan:

1) rekisteröidyn yksiselitteisesti antamalla suostumuksella:

2) rekisteröidyn toimeksiannosta tai sellaisen sopimuksen täytäntöönpanemiseksi, jossa rekisteröity on osallisena, taikka sopimusta edeltävien toimenpiteiden toteuttamiseksi rekisteröidyn pyynnöstä:

3) jos käsittely yksittäistapauksessa on tarpeen rekisteröidyn elintärkeän edun suojaamiseksi

4) jos käsittelystä säädetään laissa tai jos käsittely johtuu rekisterinpitäjälle laissa säädetystä tai sen nojalla määrätystä tehtävästä tai velvoitteesta;

5) jos rekisteröidyllä on asiakas- tai palvelussuhteen, jäsenyyden tai muun niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitäjän toimintaan (yhteysvaatimus);

6) jos kysymys on konsernin tai muun taloudellisen yhteenliittymän asiakkaita tai työntekijöitä koskevista tiedoista ja näitä tietoja käsitellään kyseisen yhteenliittymän sisällä;
7) jos käsittely on tarpeen rekisterinpitäjän toimeksiannosta tapahtuvaa maksupalvelua, tietojenkäsittelyä tai muita niihin verrattavia tehtäviä varten;

8) jos kysymys on henkilön asemaa, tehtäviä ja niiden hoitoa julkisyhteisössä tai elinkeinoelämässä kuvaavista yleisesti saatavilla olevista tiedoista ja näitä tietoja käsitellään rekisterinpitäjän tai tiedot saavan sivullisen oikeuksien ja etujen turvaamiseksi; tai

9) jos tietosuojalautakunta on antanut käsittelyyn 43 §:n 1 momentissa tarkoitetun luvan.

Henkilötietojen luovuttaminen voi tapahtua 1 momentin 5 kohdan nojalla vain, jos henkilötiedon luovuttaminen kuuluu tavanomaisena osana kysymyksessä olevan toiminnan harjoittamiseen edellyttäen, että tarkoitus, johon tiedot luovutetaan, ei ole yhteensopimaton henkilötietojen käsittelyn tarkoituksen kanssa ja että rekisteröidyn voidaan olettaa tietävän henkilötietojen tällaisesta luovuttamisesta.

Arkaluonteisten henkilötietojen ja henkilötunnuksen käsittelystä säädetään 3 luvussa. Henkilötietojen käsittelystä erityisiä tarkoituksia varten säädetään 4 luvussa.

Oikeudesta saada tieto ja muusta henkilötietojen luovuttamisesta virnaomaisen henkilörekistereistä on voimassa, mitä viranomaisten asiakirjojen julkisuudesta säädetään.

9 §

Tietojen laatua koskevat periaatteet

Käsiteltävien henkilötietojen tulee olla määritellyn henkilötietojen käsittelyn tarkoituksen kannalta tarpeellisia (tarpeellisuusvaatimus).

Rekisterinpitäjän on huolehdittava siitä, ettei virheellisiä, epätäydellisiä tai vanhentuneita henkilötietoja käsitellä (virheettömyysvaatimus). Rekisterinpitäjän velvollisuutta arvioitaessa on otettava huomioon henkilötietojen käsittelyn tarkoitus sekä käsittelyn merkitys rekisteröidyn yksityisyyden suojalle.
	
	

	4 artikla

Oikaiseminen, poistaminen ja suojaaminen

1. Henkilötiedot on oikaistava, jos ne ovat virheellisiä, ja mahdollisuuksien mukaan ja tarvittaessa niitä on täydennettävä tai ne on päivitettävä.

2. Henkilötiedot on poistettava tai anony- misoitava, kun ne eivät enää ole tarpeen niitä tarkoituksia varten, joihin ne on lainmukaisesti kerätty tai joita varten niitä on lainmukaisesti käsitelty edelleen. Tämä säännös ei vaikuta kyseisten tietojen arkistointiin erilliseen tiedostoon asianmukaiseksi ajaksi kansallisen lainsäädännön mukaisesti.

3. Henkilötietoja ei saa poistaa, jos on perusteltua syytä uskoa, että niiden poistaminen haittaisi rekisteröidyn oikeutettuja etuja, vaan ne on suojattava. Suojattuja tietoja saa käsitellä ainoastaan siinä tarkoituksessa, joka esti niiden poistamisen.

4. Jos henkilötiedot sisältyvät tuomioistuimen päätökseen tai tuomioistuimen päätöksen antamiseen liittyvään merkintään, oikaiseminen, poistaminen tai suojaaminen on suoritettava oikeudenkäyntiä koskevien kansallisten sääntöjen mukaisesti.
	29 §
Tiedon korjaaminen

Rekisterinpitäjän on ilman aiheetonta viivytystä oma-aloitteisesti tai rekisteröidyn vaatimuksesta oikaistava, poistettava tai täydennettävä rekisterissä oleva, käsittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilötieto. Rekisterinpitäjän on myös estettävä tällaisen tiedon leviäminen, jos tieto voi vaarantaa rekisteröidyn yksityisyyden suojaa tai hänen oikeuksiaan.

Jollei rekisteripitäjä hyväksy rekisteröidyn vaatimusta tiedon korjaamisesta, hänen on annettava asiasta kirjallinen todistus. Todistuksessa on mainittava ne syyt, joiden vuoksi vaatimusta ei ole hyväksytty. Rekisteröity voi saattaa asian tietosuojavaltuutetun käsiteltäväksi.

Rekisterinpitäjän on ilmoitettava tiedon korjaamisesta sille, jolle rekisterinpitäjä on luovuttanut tai jolta rekisterinpitäjä on saanut virheellisen henkilötiedon. Ilmoitusvelvollisuutta ei kuitenkaan ole, jos ilmoittaminen on mahdotonta tai vaatii kohtuutonta vaivaa.

32 §

Tietojen suojaaminen

Rekisterinpitäjän on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilötietojen suojaamiseksi asiattomalta pääsyltä tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hävittämiseltä, muuttamiselta, luovuttamiselta, siirtämiseltä taikka muulta laittomalta käsittelyltä. Toimenpiteiden toteuttamisessa on otettava huomioon käytettävissä olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, käsiteltävien tietojen laatu, määrä ja ikä sekä käsittelyn merkitys yksityisyyden suojan kannalta.
Sen, joka itsenäisenä elinkeinonharjoittajana toimii rekisterinpitäjän lukuun tai jolle rekisterinpitäjä luovuttaa tietoja teknisen käyttöyhteyden avulla, on ennen tietojen käsittelyyn ryhtymistä annettava rekisterinpitäjälle asianmukaiset selvitykset ja sitoumukset sekä muutoin riittävät takeet henkilötietojen suojaamisesta 1 momentissa tarkoitetulla tavalla.
	
	

	5 artikla
Tietojen poistamiseen ja tarkastamiseen sovellettavien määräaikojen asettaminen

Henkilötietojen poistamista tai niiden tallettamisen tarpeellisuuden säännöllistä tarkistamista varten on asetettava asianmukaiset määräajat. Määräaikojen noudattaminen on varmistettava menettelysäännöillä.
	
	
	

	6 artikla

Erityisten tietoluokkien käsittely

Sellaisten henkilötietojen käsittely, joista ilmenee rotu tai etninen alkuperä, poliittisia mielipiteitä, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jäsenyys tai jotka koskevat terveyttä tai seksuaalista käyttäytymistä, voidaan sallia vain, jos se on ehdottoman välttämätöntä ja jos kansallisessa lainsäädännössä säädetään riittävistä suojatoimista.
	11 §
Arkaluonteisten tietojen käsittelyn kielto

Arkaluonteisten henkilötietojen käsittely on kielletty. Arkaluonteisina tietoina pidetään henkilötietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan:

1) rotua tai etnistä alkuperää;

2) henkilön yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilön terveydentilaa, sairautta tai vammaisuutta taikka häneen kohdistettuja hoitotoimenpiteitä tai niihin verrattavia toimia;

5) henkilön seksuaalista suuntautumista tai käyttäytymistä; taikka
6) henkilön sosiaalihuollon tarvetta tai hänen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.

12 §

Poikkeukset arkaluonteisten tietojen käsittelykiellosta

Mitä 11 §:ssä säädetään, ei estä:

1) tietojen käsittelyä, johon rekisteröity on antanut nimenomaisen suostumuksensa;

2) sellaisen henkilön yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista koskevan tiedon käsittelyä, jonka rekisteröity on itse saattanut julkiseksi;

3) tietojen käsittelyä, joka on tarpeen rekisteröidyn tai jonkun toisen henkilön elintärkeän edun suojaamiseksi, jos rekisteröity on estynyt antamasta suostumustaan;

4) tietojen käsittelyä, joka on tarpeen oikeusvaateen laatimiseksi, esittämiseksi, puolustamiseksi tai ratkaisemiseksi;

5) tietojen käsittelyä, josta säädetään laissa tai joka johtuu välittömästi rekisterinpitäjälle laissa säädetystä tehtävästä;

6) tietojen käsittelyä historiallista tai tieteellistä tutkimusta taikka tilastointia varten;

7) uskonnollista, poliittista tai yhteiskunnallista vakaumusta koskevien tietojen käsittelyä tällaista vakaumusta edustavien yhdistysten ja muiden yhteisöjen toiminnassa, jos tiedot koskevat näiden yhdistysten tai yhteisöjen jäseniä taikka henkilöitä, joilla on niihin säännölliset, yhdistysten ja yhteisöjen tarkoituksiin liittyvät yhteydet, eikä tietoja luovuteta sivullisille ilman rekisteröidyn suostumusta;

8) ammattiliittoon kuulumista koskevien tietojen käsittelyä ammattiyhdistysten ja niiden muodostaman liiton toiminnassa, jos tiedot koskevat näiden järjestöjen jäseniä taikka henkilöitä, joilla on järjestöihin säännölliset, järjestöjen tarkoituksiin liittyvät yhteydet, eikä tietoja luovuteta sivullisille ilman rekisteröidyn suostumusta;

9) ammattiliittoon kuulumista koskevan tiedon käsittelyä, joka on tarpeen rekisterinpitäjän erityisten oikeuksien ja velvoitteiden noudattamiseksi työoikeuden alalla;

10) terveydenhuollon toimintayksikköä tai terveydenhuollon ammattihenkilöä käsittelemästä näiden tässä toiminnassa saamia tietoja rekisteröidyn terveydentilasta, sairaudesta tai vammaisuudesta tai häneen kohdistetuista hoitotoimenpiteistä taikka muita rekisteröidyn hoidon kannalta välttämättömiä tietoja;

11) vakuutuslaitosta käsittelemästä vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka häneen kohdistetuista hoitotoimenpiteistä tai niihin verrattavista toimista taikka sellaisia tietoja vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta, rangaistuksesta tai muusta rikoksen seuraamuksesta, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittämiseksi;

12) sosiaalihuollon viranomaista tai muuta sosiaalihuollon etuuksia myöntävää viranomaista, laitosta tai yksityisten sosiaalipalvelujen tuottajaa käsittelemästä kyseisen viranomaisen, laitoksen tai palvelujen tuottajan toiminnassaan saamia tietoja rekisteröidyn sosiaalihuollon tarpeesta tai hänen saamistaan sosiaalihuollon palveluista, tukitoimista tai hänelle myönnetyistä muista sosiaalihuollon etuuksista taikka muita rekisteröidyn huollon kannalta välttämättömiä tietoja; tai

13) tietojen käsittelyä, johon tietosuojalautakunta on antanut 43 §:n 2 momentissa tarkoitetun luvan.

Arkaluonteiset tiedot on poistettava rekisteristä välittömästi sen jälkeen, kun käsittelylle ei ole 1 momentissa mainittua perustetta. Perustetta ja käsittelyn tarvetta on arvioitava vähintään viiden vuoden välein, jollei laista tai 1 momentin 13 kohdassa tarkoitetusta tietosuojalautakunnan luvasta muuta johdu.
	
	

	7 artikla

Automaattiset yksittäispäätökset
Sellainen päätös, jolla on rekisteröidyn kannalta kielteinen oikeusvaikutus tai joka vaikuttaa häneen merkittävällä tavalla ja joka on tehty yksinomaan tietojen automaattisen käsittelyn perusteella, ja jonka tarkoitus on arvioida rekisteröidyn tiettyjä henkilökohtaisia ominaisuuksia, on sallittu vain, jos se on sellaisen lain mukainen, jolla määritellään myös rekisteröidyn oikeutetut edut takaavat toimenpiteet.
	31 §
Automatisoitu päätös

Sellaisen rekisteröidyn tiettyjen ominaisuuksien arviointiin tarkoitetun päätöksen tekeminen, joka tapahtuu ainoastaan automatisoidun tietojenkäsittelyn perusteella ja josta aiheutuu rekisteröidylle oikeudellisia vaikutuksia tai joka muuten vaikuttaa häneen merkittävällä tavalla, on sallittu vain, jos:

1) siitä on laissa säädetty; tai

2) päätös tehdään sopimuksen tekemisen tai täytäntöönpanon yhteydessä edellytyksellä, että rekisteröidyn oikeuksien suojaaminen varmistetaan tai että päätöksellä täytetään rekisteröidyn sopimuksen tekemistä tai täytäntöönpanoa koskeva pyyntö.
	
	

	8 artikla

Siirrettyjen tai saataville asetettujen tietojen laadun varmentaminen

1. Toimivaltaisten viranomaisten on toteutettava kaikki kohtuulliset toimet huolehtiakseen siitä, että henkilötietoja, jotka ovat virheellisiä tai puutteellisia tai jotka eivät ole enää ajantasaisia, ei siirretä eikä aseteta saataville. Tätä varten toimivaltaisten viranomaisten on varmennettava mahdollisuuksien mukaan henkilötietojen laatu ennen niiden siirtämistä tai saataville asettamista. Kaikkiin tietojensiirtoihin on mahdollisuuksien mukaan lisättävä käytettävissä olevia tietoja, joiden avulla vastaanottava jäsenvaltio voi arvioida tietojen oikeellisuutta, täydellisyyttä, ajantasaisuutta ja luotettavuutta. Jos henkilötietoja on siirretty pyytämättä, vastaanottavan viranomaisen on tarkistettava viipymättä, tarvitaanko niitä siihen tarkoitukseen, jota varten ne on siirretty.
2. Jos ilmenee, että on siirretty virheellisiä tietoja tai että tietoja on siirretty lainvastaisesti, on asiasta ilmoitettava viipymättä vastaanottajalle. Tiedot on oikaistava, poistettava tai suojattava viipymättä 4 artiklan mukaisesti.
	29 §
Tiedon korjaaminen

Rekisterinpitäjän on ilman aiheetonta viivytystä oma-aloitteisesti tai rekisteröidyn vaatimuksesta oikaistava, poistettava tai täydennettävä rekisterissä oleva, käsittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilötieto. Rekisterinpitäjän on myös estettävä tällaisen tiedon leviäminen, jos tieto voi vaarantaa rekisteröidyn yksityisyyden suojaa tai hänen oikeuksiaan.

Jollei rekisterinpitäjä hyväksy rekisteröidyn vaatimusta tiedon korjaamisesta, hänen on annettava asiasta kirjallinen todistus. Todistuksessa on mainittava myös ne syyt, joiden vuoksi vaatimusta ei ole hyväksytty. Rekisteröity voi saattaa asian tietosuojavaltuutetun käsiteltäväksi.
Rekisterinpitäjän on ilmoitettava tiedon korjaamisesta sille, jolle rekisterinpitäjä on luovuttanut tai jolta rekisterinpitäjä on saanut virheellisen henkilötiedon. Ilmoitusvelvollisuutta ei kuitenkaan ole, jos ilmoittaminen on mahdotonta tai vaatii kohtuutonta vaivaa.
	
	

	9 artikla

Määräajat

1. Tietoja siirtävä viranomainen voi tietoja siirtäessään tai saataville asettaessaan kansallisen lainsäädäntönsä ja 4 ja 5 artiklan mukaisesti ilmoittaa tietojen säilyttämiselle määräajat, joiden päättyessä vastaanottajan on poistettava tai suojattava tiedot tai tarkistettava, ovatko ne vielä tarpeen. Tätä velvoitetta ei sovelleta, jos näiden määräaikojen päättyessä tietoja tarvitaan käynnissä olevaa tutkintaa tai rikoksesta syyttämistä tai rikosoikeudellisen seuraamuksen täytäntöönpanoa varten.
2. Jos tiedot siirtänyt viranomainen ei ole ilmoittanut määräaikaa 1 kohdan mukaisesti, sovelletaan 4 ja 5 artiklassa tarkoitettuja tietojen säilyttämiselle vastaanottavan jäsenvaltion kansallisessa lainsäädännössä asetettuja määräaikoja.
	
	
	

	10 artikla

Kirjaaminen ja dokumentointi

1. Kaikki henkilötietojen siirrot on kirjattava tai dokumentoitava tietojenkäsittelyn lainmukaisuuden varmistamista, omaehtoista valvontaa sekä asianmukaisen tietojen eheyden ja tietoturvallisuuden varmistamista varten. 

2. Edellä olevan 1 kohdan mukaisesti laaditut kirjaamistiedot tai asiakirjat toimitetaan tietosuojan valvontaa varten toimivaltaiselle valvontaviranomaiselle tämän pyynnöstä. Toimivaltainen valvontaviranomainen saa käyttää näitä tietoja ainoastaan tietosuojan valvomiseksi sekä asianmukaisen tietojenkäsittelyn sekä tietojen eheyden ja tietoturvallisuuden varmistamiseksi.
	32 §

Tietojen suojaaminen

Rekisterinpitäjän on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilötietojen suojaamiseksi asiattomalta pääsyltä tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hävittämiseltä, muuttamiselta, luovuttamiselta, siirtämiseltä taikka muulta laittomalta käsittelyltä. Toimenpiteiden toteuttamisessa on otettava huomioon käytettävissä olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, käsiteltävien tietojen laatu, määrä ja ikä sekä käsittelyn merkitys yksityisyyden suojan kannalta.

Sen, joka itsenäisenä elinkeinonharjoittajana toimii rekisterinpitäjän lukuun tai jolle rekisterinpitäjä luovuttaa tietoja teknisen käyttöyhteyden avulla, on ennen tietojen käsittelyyn ryhtymistä annettava rekisterinpitäjälle asianmukaiset selvitykset ja sitoumukset sekä muutoin riittävät takeet henkilötietojen suojaamisesta 1 momentissa tarkoitetulla tavalla.
	
	

	11 artikla

Toiselta jäsenvaltiolta saatujen tai sen saataville asettamien henkilötietojen käsittely

Toisen jäsenvaltion toimivaltaiselta viranomaiselta saatuja tai sen saataville asettamia henkilötietoja saa 3 artiklan 2 kohdan vaatimusten mukaisesti käsitellä edelleen – niiden tarkoituksien lisäksi, joita varten ne alun perin siirrettiin tai asetettiin saataville – vain seuraavia tarkoituksia varten:

a) muiden rikosten kuin niiden, joita varten tiedot siirrettiin tai asetettiin saataville, torjunta, tutkinta, selvittäminen tai niistä syyttäminen tai rikosoikeudellisten seuraamusten täytäntöönpano;

b) muut oikeudelliset ja hallinnolliset menettelyt, jotka liittyvät suoraan rikosten torjumiseen, tutkimiseen, selvittämiseen tai niistä syyttämiseen tai rikosoikeudellisten seuraamusten täytäntöönpanoon;

c) yleistä turvallisuutta koskevan välittömän ja vakavan uhkan estäminen; tai
d) muussa tarkoituksessa ainoastaan henkilötiedot siirtäneen jäsenvaltion etukäteisellä suostumuksella tai kansallisen lainsäädännön mukaisesti annetulla rekisteröidyn suostumuksella.

Toimivaltaiset viranomaiset saavat edelleen käsitellä siirrettyjä henkilötietoja myös historiallisia taikka tilastollisia tai tieteellisiä tarkoituksia varten sillä edellytyksellä, että jäsenvaltiot huolehtivat asianmukaisista suojatoimista, kuten esimerkiksi tietojen anonymisoimisesta. 
	
	
	

	12 artikla
Tietojen käsittelyä koskevien kansallisten rajoitusten noudattaminen

1. Jos tiedot siirtävän jäsenvaltion lainsäädännössä tietojen käsittelylle asetettuja erityisiä rajoituksia sovelletaan erityisissä olosuhteissa kyseisessä jäsenvaltiossa toimivaltaisten viranomaisten väliseen tietojenvaihtoon, tiedot siirtävän viranomaisen on ilmoitettava rajoituksista vastaanottajalle. Vastaanottajan on varmistettava, että kyseisiä käsittelyrajoituksia noudatetaan.

2. Soveltaessaan 1 kohtaa jäsenvaltiot eivät saa soveltaa tietojen siirtoa muille jäsenvaltioille tai Euroopan unionista tehdyn sopimuksen VI osaston nojalla perustetuille virastoille tai elimille koskevia muita rajoituksia kuin vastaavanlaisiin kansallisiin tietojen siirtoihin sovellettavia.
	
	
	

	13 artikla
Siirto kolmansien valtioiden toimivaltaisille viranomaisille tai kansainvälisille elimille

1. Jäsenvaltioiden on säädettävä, että toisen jäsenvaltion toimivaltaisten viranomaisten siirtämät tai saataville asettamat henkilötiedot

saa siirtää kolmansille valtioille tai kansainvälisille elimille vain, jos

a) se on tarpeen rikosten torjumiseksi, tutkimiseksi, selvittämiseksi tai niistä syyttämiseksi tai rikosoikeudellisten seuraamusten

täytäntöönpanemiseksi;

b) kolmannen valtion vastaanottava viranomainen tai vastaanottava kansainvälinen elin vastaa rikosten torjumisesta, tutkimisesta, selvittämisestä tai niistä syyttämisestä tai rikosoikeudellisten seuraamusten täytäntöönpanemisesta;

c) jäsenvaltio, jolta tiedot on saatu, on antanut suostumuksensa siirtoon kansallisen lainsäädäntönsä mukaisesti; ja

d) asianomainen kolmas valtio tai kansainvälinen elin varmistaa riittäväntasoisen suojan aiotussa tietojenkäsittelyssä.

2. Siirtäminen ilman 1 kohdan mukaista etukäteissuostumusta on sallittua vain, jos tietojen siirto on olennaisen tärkeää jäsenvaltion tai kolmannen valtion yleistä turvallisuutta tai jäsenvaltion olennaisia etuja koskevan välittömän ja vakavan uhkan estämiseksi eikä etukäteissuostumusta voida saada ajoissa. Suostumuksen antamisesta vastaavalle viranomaiselle on ilmoitettava viipymättä.

3. Poiketen siitä, mitä 1 kohdassa säädetään, henkilötietoja saa siirtää, jos

a) se on tietoja siirtävän jäsenvaltion kansallisen lainsäädännön mukaista

     i) rekisteröidyn oikeutettujen erityisten etujen vuoksi; tai

    ii) oikeutettujen vallitsevien etujen, erityisesti tärkeiden yleisten etujen vuoksi; tai

b) kolmas valtio tai vastaanottava kansainvälinen elin huolehtii suojatoimista, jotka asianomainen jäsenvaltio katsoo lainsäädäntönsä mukaisesti riittäviksi.

4. Edellä 1 kohdassa tarkoitetun suojan tason riittävyyttä on arvioitava kaikkien siirtoon tai siirtojen ryhmään liittyvien olosuhteiden osalta. Erityisesti on otettava huomioon tietojen luonne, suunnitellun käsittelyn tai suunniteltujen käsittelyjen tarkoitus ja kestoaika, alkuperävaltio ja tietojen lopullisena kohteena oleva valtio tai kansainvälinen elin, kyseisessä kolmannessa valtiossa tai kansainvälisessä elimessä voimassa olevat yleiset ja alakohtaiset oikeussäännöt sekä sovellettavat ammattisäännöt ja turvatoimet.
	22 §

Yleiset edellytykset

Henkilötietoja voidaan siirtää Euroopan unionin jäsenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessä maassa taataan tietosuojan riittävä taso.

Tietosuojan tason riittävyys on arvioitava ottaen huomioon tietojen luonne, suunnitellun käsittelyn tarkoitus ja kestoaika, alkuperämaa ja lopullinen kohde, asianomaisessa maassa voimassa olevat yleiset ja alakohtaiset oikeussäännöt sekä käytännesäännöt ja noudatettavat turvatoimet.

22 a §

Komission päätökset

Henkilötietoja voidaan siirtää Euroopan unionin jäsenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle siltä osin kuin Euroopan yhteisöjen komissio on yksilöiden suojelusta henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY, jäljempänä henkilötietodirektiivi, 3 artiklan ja 25 artiklan 6 kohdan mukaisesti todennut, että kyseisessä maassa taataan tietosuojan riittävä taso.

Henkilötietoja ei voida siirtää Euroopan unionin jäsenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle siltä osin kuin komissio on henkilötietodirektiivin 3 artiklan ja 25 artiklan 4 kohdan mukaisesti todennut, että kyseisessä maassa ei taata tietosuojan riittävää tasoa.

23 §

Poikkeusperusteet

Silloin kun siirto ei ole mahdollinen 22 tai 22 a §:n nojalla, voidaan henkilötietoja kuitenkin siirtää, jos:

1) rekisteröity on antanut yksiselitteisen suostumuksensa siirtoon;

2) siirto on tarpeen rekisteröidyn toimeksiannosta tai rekisteröidyn ja rekisterinpitäjän välisen sopimuksen täytäntöönpanemiseksi tai sopimusta edeltävien toimenpiteiden toteuttamiseksi rekisteröidyn pyynnöstä;

3) siirto on tarpeen rekisterinpitäjän ja sivullisen välisen rekisteröidyn edun mukaisen sopimuksen tekemiseksi tai täytäntöönpanemiseksi;

4) siirto on tarpeen rekisteröidyn elintärkeän edun suojaamiseksi;

5) siirto on tarpeen tai lain vaatima tärkeän yleisen edun turvaamiseksi tai oikeusvaateen laatimiseksi, esittämiseksi, puolustamiseksi tai ratkaisemiseksi;

6) siirto tehdään rekisteristä, josta yleinen tai erityisin perustein tapahtuva tiedonsaanti on nimenomaisesti säädetty;

7) rekisterinpitäjä antaa sopimuslausekkein tai muulla tavoin riittävät takeet henkilöiden yksityisyyden ja oikeuksien suojasta, eikä komissio ole henkilötietodirektiivin 3 artiklan ja 26 artiklan 3 kohdan mukaisesti todennut takeita riittämättömiksi; tai

8) siirto tapahtuu henkilötietodirektiivin 26 artiklan 4 kohdassa tarkoitettuja komission hyväksymiä mallisopimuslausekkeita käyttäen.
	
	

	14 artikla
Siirto yksityisille tahoille jäsenvaltioissa

1. Jäsenvaltioiden on säädettävä siitä, että toisen jäsenvaltion toimivaltaiselta viranomaiselta saatuja tai sen saataville asettamia henkilötietoja saa siirtää yksityisille tahoille vain, jos 

a) sen jäsenvaltion toimivaltainen viranomainen, jolta tiedot saatiin, on antanut siirtoon suostumuksen kansallisen lainsäädäntönsä mukaisesti;

b) mikään rekisteröidyn oikeutettu erityinen etu ei estä siirtoa; ja

c) erityisissä tapauksissa siirto on tiedot yksityiselle taholle siirtävän toimivaltaisen viranomaisen kannalta olennaisen tärkeätä

    i) sille lainmukaisesti annetun tehtävän suorittamiseksi;

    ii) rikosten torjumiseksi, tutkimiseksi, selvittämiseksi tai niistä syyttämiseksi tai rikosoikeudellisten seuraamusten täytäntöönpanemiseksi;

    iii) yleistä turvallisuutta koskevan välittömän ja vakavan uhkan estämiseksi; tai

    iv) yksilöiden oikeuksiin kohdistuvien vakavien vahinkojen ehkäisemiseksi.

2. Tiedot yksityiselle taholle siirtävän toimivaltaisen viranomaisen on ilmoitettava tälle tarkoitukset, joihin tietoja saa yksinomaisesti käyttää.
	8 §

Käsittelyn yleiset edellytykset

Henkilötietoja saa käsitellä ainoastaan:

1) rekisteröidyn yksiselitteisesti antamalla suostumuksella:

2) rekisteröidyn toimeksiannosta tai sellaisen sopimuksen täytäntöönpanemiseksi, jossa rekisteröity on osallisena, taikka sopimusta edeltävien toimenpiteiden toteuttamiseksi rekisteröidyn pyynnöstä:

3) jos käsittely yksittäistapauksessa on tarpeen rekisteröidyn elintärkeän edun suojaamiseksi

4) jos käsittelystä säädetään laissa tai jos käsittely johtuu rekisterinpitäjälle laissa säädetystä tai sen nojalla määrätystä tehtävästä tai velvoitteesta;

5) jos rekisteröidyllä on asiakas- tai palvelussuhteen, jäsenyyden tai muun niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitäjän toimintaan (yhteysvaatimus);

6) jos kysymys on konsernin tai muun taloudellisen yhteenliittymän asiakkaita tai työntekijöitä koskevista tiedoista ja näitä tietoja käsitellään kyseisen yhteenliittymän sisällä;

7) jos käsittely on tarpeen rekisterinpitäjän toimeksiannosta tapahtuvaa maksupalvelua, tietojenkäsittelyä tai muita niihin verrattavia tehtäviä varten;

8) jos kysymys on henkilön asemaa, tehtäviä ja niiden hoitoa julkisyhteisössä tai elinkeinoelämässä kuvaavista yleisesti saatavilla olevista tiedoista ja näitä tietoja käsitellään rekisterinpitäjän tai tiedot saavan sivullisen oikeuksien ja etujen turvaamiseksi; tai

9) jos tietosuojalautakunta on antanut käsittelyyn 43 §:n 1 momentissa tarkoitetun luvan.

Henkilötietojen luovuttaminen voi tapahtua 1 momentin 5 kohdan nojalla vain, jos henkilötiedon luovuttaminen kuuluu tavanomaisena osana kysymyksessä olevan toiminnan harjoittamiseen edellyttäen, että tarkoitus, johon tiedot luovutetaan, ei ole yhteensopimaton henkilötietojen käsittelyn tarkoituksen kanssa ja että rekisteröidyn voidaan olettaa tietävän henkilötietojen tällaisesta luovuttamisesta.

Arkaluonteisten henkilötietojen ja henkilötunnuksen käsittelystä säädetään 3 luvussa. Henkilötietojen käsittelystä erityisiä tarkoituksia varten säädetään 4 luvussa.

Oikeudesta saada tieto ja muusta henkilötietojen luovuttamisesta virnaomaisen henkilörekistereistä on voimassa, mitä viranomaisten asiakirjojen julkisuudesta säädetään.
	
	

	15 artikla
Toimivaltaisen viranomaisen pyynnöstä annettavat tiedot

Tietojen vastaanottajan on annettava sille toimivaltaiselle viranomaiselle, joka on siirtänyt henkilötiedot tai asettanut ne saataville, pyynnöstä tietoja saatujen tietojen käsittelystä.
	
	
	

	16 artikla
Rekisteröidylle ilmoittaminen

1. Jäsenvaltioiden on varmistettava, että niiden toimivaltaiset viranomaiset ilmoittavat rekisteröidylle henkilötietojen keruusta tai käsittelystä kansallisen lainsäädännön mukaisesti.

2. Kun jäsenvaltioiden välillä on siirretty tai saatettu saataville henkilötietoja, kukin jäsenvaltio voi 1 kohdassa tarkoitetun kansallisen lainsäädäntönsä säännösten mukaisesti pyytää, että toinen jäsenvaltio ei ilmoita rekisteröidylle. Tällaisessa tapauksessa viimeksi mainittu jäsenvaltio ei saa ilmoittaa rekisteröidylle ilman toisen jäsenvaltion etukäteistä suostumusta.
	24 §
Informointi tietojen käsittelystä

Rekisterinpitäjän on henkilötietoja kerätessään huolehdittava siitä, että rekisteröity voi saada tiedon rekisterinpitäjästä ja tarvittaessa tämän edustajasta, henkilötietojen käsittelyn tarkoituksesta sekä siitä, mihin tietoja säännönmukaisesti luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekisteröidyn oikeuksien käyttämiseksi asianomaisessa henkilötietojen käsittelyssä. Tiedot on annettava henkilötietoja kerättäessä ja tallettaessa tai, jos tiedot hankitaan muualta kuin rekisteröidyltä itseltään ja tietoja on tarkoitus luovuttaa, viimeistään silloin kun tietoja ensi kerran luovutetaan.

Edellä 1 momentissa säädetystä tiedonantovelvollisuudesta voidaan poiketa: 

1) jos rekisteröity on jo saanut nämä tiedot;

2) jos se on välttämätöntä valtion turvallisuuden, puolustuksen tai yleisen järjestyksen ja turvallisuuden vuoksi, rikosten ehkäisemiseksi tai selvittämiseksi taikka verotukseen tai julkiseen talouteen liittyvän valvontatehtävän vuoksi; tai

3) kerättäessä tietoja muualta kuin rekisteröidyltä itseltään, jos tietojen antaminen rekisteröidylle on mahdotonta tai vaatii kohtuutonta vaivaa taikka aiheuttaa rekisteröidylle tai tietojenkäsittelyn tarkoitukselle olennaista vahinkoa tai haittaa eikä talletettavia tietoja käytetä rekisteröityä koskevaan päätöksentekoon taikka jos tietojen keräämistä, tallettamisesta tai luovuttamisesta on nimenomaisesti säädetty.
	
	

	17 artikla
Tiedonsaantioikeus

1. Jokaisella rekisteröidyllä on oltava oikeus kohtuullisin väliajoin esitetystä pyynnöstä saada vapaasti ja ilman aiheetonta viivytystä tai aiheettomia kustannuksia

a) ainakin vahvistus rekisterinpitäjältä tai kansalliselta valvontaviranomaiselta siitä, onko häntä koskevia tietoja siirretty tai asetettu saataville vai ei, sekä tiedot tietojen vastaanottajista tai vastaanottajaryhmistä, joille tiedot on luovutettu, sekä ilmoitus käsiteltävistä tiedoista; tai

b) ainakin vahvistus kansalliselta valvontaviranomaiselta siitä, että kaikki tarvittavat varmennukset on tehty.

2. Jäsenvaltiot voivat toteuttaa lainsäädäntötoimia, joilla rajoitetaan 1 kohdan a alakohdan mukaista tiedonsaantioikeutta, jos tällainen rajoitus on asianomaisen henkilön oikeutetut edut asianmukaisesti huomioon ottaen välttämätön ja oikeasuhteinen toimenpide:

a) virallisten tai laillisten tiedustelujen, tutkintojen tai menettelyjen estämisen välttämiseksi;

b) jotta vältetään tuottamasta haittaa rikosten torjumiselle, selvittämiselle, tutkimiselle ja niistä syyttämiselle, tai rikosoikeudellisten seuraamusten täytäntöönpanolle;

c) yleisen turvallisuuden suojelemiseksi;

d) kansallisen turvallisuuden suojelemiseksi;

e) rekisteröidyn suojelemiseksi tai muiden henkilöiden oikeuksien ja vapauksien suojelemiseksi.

3. Jos tietojen antamisesta kieltäydytään tai tietojen antamista rajoitetaan, asiasta on ilmoitettava kirjallisesti rekisteröidylle. Samassa yhteydessä hänelle on annettava tiedoksi myös ne seikat tai oikeudelliset syyt, joihin tällainen päätös perustuu. Tästä tiedoksi antamisesta voidaan luopua, jos 2 kohdan a–e alakohdan mukainen syy on olemassa. Kaikissa näissä tapauksissa rekisteröidylle on ilmoitettava, että hän voi valittaa toimivaltaiselle kansalliselle valvontaviranomaiselle, oikeusviranomaiselle tai tuomioistuimelle.
	24 §

Informointi tietojen käsittelystä

Rekisterinpitäjän on henkilötietoja kerätessään huolehdittava siitä, että rekisteröity voi saada tiedon rekisterinpitäjästä ja tarvittaessa tämän edustajasta, henkilötietojen käsittelyn tarkoituksesta sekä siitä, mihin tietoja säännönmukaisesti luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekisteröidyn oikeuksien käyttämiseksi asianomaisessa henkilötietojen käsittelyssä. Tiedot on annettava henkilötietoja kerättäessä ja tallettaessa tai, jos tiedot hankitaan muualta kuin rekisteröidyltä itseltään ja tietoja on tarkoitus luovuttaa, viimeistään silloin kun tietoja ensi kerran luovutetaan.

Edellä 1 momentissa säädetystä tiedonantovelvollisuudesta voidaan poiketa: 

1) jos rekisteröity on jo saanut nämä tiedot;

2) jos se on välttämätöntä valtion turvallisuuden, puolustuksen tai yleisen järjestyksen ja turvallisuuden vuoksi, rikosten ehkäisemiseksi tai selvittämiseksi taikka verotukseen tai julkiseen talouteen liittyvän valvontatehtävän vuoksi; tai

3) kerättäessä tietoja muualta kuin rekisteröidyltä itseltään, jos tietojen antaminen rekisteröidylle on mahdotonta tai vaatii kohtuutonta vaivaa taikka aiheuttaa rekisteröidylle tai tietojenkäsittelyn tarkoitukselle olennaista vahinkoa tai haittaa eikä talletettavia tietoja käytetä rekisteröityä koskevaan päätöksentekoon taikka jos tietojen keräämistä, tallettamisesta tai luovuttamisesta on nimenomaisesti säädetty.
26 §

Tarkastusoikeus
Jokaisella on salassapitosäännösten estämättä oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietää, mitä häntä koskevia tietoja henkilörekisteriin on talletettu tai, ettei rekisterissä ole häntä koskevia tietoja. Rekisterinpitäjän on samalla ilmoitettava rekisteröidylle rekisterin säännönmukaiset tietolähteet sekä, mihin rekisterin tietoja käytetään ja säännönmukaisesti luovutetaan. Silloin kun on kysymys 31 §:ssä tarkoitetusta automatisoidusta päätöksestä, rekisteröidyllä on oikeus saada tieto myös tietojen automaattiseen käsittelyyn liittyvistä toimintaperiaatteista.
Rekisterinpitäjä saa periä tietojen antamisesta korvauksen vain, jos siitä, kun asianomainen edellisen kerran sai tarkastettavakseen rekisterin tiedot, on kulunut vähemmän kuin yksi vuosi. Perittävän korvauksen tulee olla kohtuullinen eikä se saa ylittää tiedon antamisesta aiheutuvia välittömiä kustannuksia.

27 §

Tarkastusoikeuden rajoitukset
Edellä 26 §:ssä tarkoitettua tarkastusoikeutta ei ole, jos:
1) tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai yleistä järjestystä ja turvallisuutta taikka haitata rikosten ehkäisemistä tai selvittämistä;
2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisteröidyn terveydelle tai hoidolle taikka jonkun muun oikeuksille;
3) rekisterissä olevia henkilötietoja käytetään yksinomaan historiallista tai tieteellistä tutkimusta taikka tilastointia varten; tai
4) rekisterissä olevia henkilötietoja käytetään valvonta- ja tarkastustehtävissä ja tiedon antamatta jättäminen on välttämätöntä Suomen tai Euroopan unionin tärkeän taloudellisen tai rahoituksellisen edun turvaamiseksi.
Jos vain osa rekisteröityä koskevista tiedoista on sellaisia, että ne 1 momentin mukaan jäävät tarkastusoikeuden ulkopuolelle, rekisteröidyllä on oikeus saada tietää muut hänestä talletetut tiedot.

28 §

Tarkastusoikeuden toteuttaminen
Sen, joka haluaa tarkastaa itseään koskevat tiedot 26 §:ssä tarkoitetulla tavalla, on esitettävä tätä tarkoittava pyyntö rekisterinpitäjälle omakätisesti allekirjoitetussa tai sitä vastaavalla tavalla varmennetussa asiakirjassa tai henkilökohtaisesti rekisterinpitäjän luona.

Rekisterinpitäjän on ilman aiheetonta viivytystä varattava rekisteröidylle tilaisuus tutustua 26 §:ssä tarkoitettuihin tietoihin tai annettava tiedot pyydettäessä kirjallisesti. Tiedot on annettava ymmärrettävässä muodossa. Jos rekisterinpitäjä kieltäytyy antamasta tietoja, hänen on annettava tästä kirjallinen todistus. Todistuksessa on mainittava myös ne syyt, joiden vuoksi tarkastusoikeus on evätty. Tarkastusoikeuden epäämisen veroisena pidetään sitä, että rekisterinpitäjä ei ole kolmen kuukauden kuluessa pyynnön esittämisestä antanut kirjallista vastausta rekisteröidylle. Rekisteröity voi saattaa asian tietosuojavaltuutetun käsiteltäväksi.

Sen, joka haluaa tietää, mitä häntä koskevia tietoja on talletettu terveydenhuollon viranomaisen tai laitoksen, lääkärin tai hammaslääkärin taikka muun terveydenhuollon ammattihenkilön pitämään, terveydentilaa tai sairautta koskevia henkilötietoja sisältävään rekisteriin, tulee tehdä pyyntö tarkastusoikeutensa käyttämisestä lääkärille tai muulle terveydenhuollon ammattihenkilölle, joka huolehtii tietojen hankkimisesta rekisteröidyn suostumuksella ja antaa tälle tiedon rekisterissä olevista merkinnöistä. Menettelystä tarkastusoikeuden toteuttamisessa tai sen epäämisessä on voimassa, mitä 2 momentissa säädetään.
	
	

	18 artikla
Oikeus tietojen oikaisemiseen, poistamiseen tai suojaamiseen

1. Rekisteröidyllä on oikeus edellyttää, että rekisterinpitäjä noudattaa tämän puitepäätöksen 4, 8 ja 9 artiklan mukaisia velvoitteitaan oikaista, poistaa tai suojata henkilötiedot. Jäsenvaltioiden on säädettävä siitä, voiko rekisteröity vaatia tätä oikeutta suoraan rekisterinpitäjältä vai toimivaltaisen kansallisen valvontaviranomaisen välityksellä. Jos rekisterinpitäjä kieltäytyy oikaisemisesta, poistamisesta tai suojaamisesta, kieltäytymisestä on

ilmoitettava kirjallisesti rekisteröidylle ja hänelle on ilmoitettava kansallisessa lainsäädännössä säädetyistä valitusmahdollisuuksista tai oikeussuojakeinoista. Kun valitus tai muutoksenhaku on käsitelty, rekisteröidylle on ilmoitettava, toimiko rekisterinpitäjä asianmukaisesti vai ei. Jäsenvaltiot voivat myös säätää, että toimivaltainen kansallinen valvontaviranomainen ilmoittaa rekisteröidylle, että tarkistus on tehty.

2. Jos rekisteröity kiistää henkilötietojen oikeellisuuden eikä tietojen oikeellisuutta tai virheellisyyttä voida todentaa, kyseiset tiedot voidaan varustaa tunnuksella.
	26 §

Tarkastusoikeus

Jokaisella on salassapitosäännösten estämättä oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietää, mitä häntä koskevia tietoja henkilörekisteriin on talletettu tai, ettei rekisterissä ole häntä koskevia tietoja. Rekisterinpitäjän on samalla ilmoitettava rekisteröidylle rekisterin säännönmukaiset tietolähteet sekä, mihin rekisterin tietoja käytetään ja säännönmukaisesti luovutetaan. Silloin kun on kysymys 31 §:ssä tarkoitetusta automatisoidusta päätöksestä, rekisteröidyllä on oikeus saada tieto myös tietojen automaattiseen käsittelyyn liittyvistä toimintaperiaatteista.

Rekisterinpitäjä saa periä tietojen antamisesta korvauksen vain, jos siitä, kun asianomainen edellisen kerran sai tarkastettavakseen rekisterin tiedot, on kulunut vähemmän kuin yksi vuosi. Perittävän korvauksen tulee olla kohtuullinen eikä se saa ylittää tiedon antamisesta aiheutuvia välittömiä kustannuksia.

27 §

Tarkastusoikeuden rajoitukset

Edellä 26 §:ssä tarkoitettua tarkastusoikeutta ei ole, jos:

1) tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai yleistä järjestystä ja turvallisuutta taikka haitata rikosten ehkäisemistä tai selvittämistä;

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisteröidyn terveydelle tai hoidolle taikka jonkun muun oikeuksille;

3) rekisterissä olevia henkilötietoja käytetään yksinomaan historiallista tai tieteellistä tutkimusta taikka tilastointia varten; tai

4) rekisterissä olevia henkilötietoja käytetään valvonta- ja tarkastustehtävissä ja tiedon antamatta jättäminen on välttämätöntä Suomen tai Euroopan unionin tärkeän taloudellisen tai rahoituksellisen edun turvaamiseksi.

Jos vain osa rekisteröityä koskevista tiedoista on sellaisia, että ne 1 momentin mukaan jäävät tarkastusoikeuden ulkopuolelle, rekisteröidyllä on oikeus saada tietää muut hänestä talletetut tiedot.

28 §

Tarkastusoikeuden toteuttaminen
Sen, joka haluaa tarkastaa itseään koskevat tiedot 26 §:ssä tarkoitetulla tavalla, on esitettävä tätä tarkoittava pyyntö rekisterinpitäjälle omakätisesti allekirjoitetussa tai sitä vastaavalla tavalla varmennetussa asiakirjassa tai henkilökohtaisesti rekisterinpitäjän luona.

Rekisterinpitäjän on ilman aiheetonta viivytystä varattava rekisteröidylle tilaisuus tutustua 26 §:ssä tarkoitettuihin tietoihin tai annettava tiedot pyydettäessä kirjallisesti. Tiedot on annettava ymmärrettävässä muodossa. Jos rekisterinpitäjä kieltäytyy antamasta tietoja, hänen on annettava tästä kirjallinen todistus. Todistuksessa on mainittava myös ne syyt, joiden vuoksi tarkastusoikeus on evätty. Tarkastusoikeuden epäämisen veroisena pidetään sitä, että rekisterinpitäjä ei ole kolmen kuukauden kuluessa pyynnön esittämisestä antanut kirjallista vastausta rekisteröidylle. Rekisteröity voi saattaa asian tietosuojavaltuutetun käsiteltäväksi.

Sen, joka haluaa tietää, mitä häntä koskevia tietoja on talletettu terveydenhuollon viranomaisen tai laitoksen, lääkärin tai hammaslääkärin taikka muun terveydenhuollon ammattihenkilön pitämään, terveydentilaa tai sairautta koskevia henkilötietoja sisältävään rekisteriin, tulee tehdä pyyntö tarkastusoikeutensa käyttämisestä lääkärille tai muulle terveydenhuollon ammattihenkilölle, joka huolehtii tietojen hankkimisesta rekisteröidyn suostumuksella ja antaa tälle tiedon rekisterissä olevista merkinnöistä. Menettelystä tarkastusoikeuden toteuttamisessa tai sen epäämisessä on voimassa, mitä 2 momentissa säädetään.
	
	

	19 artikla

Oikeus korvaukseen

1. Jos henkilölle aiheutuu vahinkoa lainvastaisesta käsittelystä tai muusta tämän puitepäätöksen nojalla annettujen kansallisten säännösten vastaisesta menettelystä, hänellä on oikeus saada korvaus aiheutuneesta vahingosta rekisterinpitäjältä tai muulta kansallisen lainsäädännön mukaisesti toimivaltaiselta viranomaiselta.

2. Jos jonkin jäsenvaltion toimivaltainen viranomainen on siirtänyt henkilötietoja, tietojen vastaanottaja ei voi käyttää siirrettyjen tietojen virheellisyyttä perusteena välttää kansallisen lainsäädännön mukainen vastuunsa vahingon kärsineeseen nähden. Jos tietojen vastaanottaja suorittaa vahingonkorvausta vahingosta, joka on aiheutunut virheellisesti siirrettyjen tietojen käyttämisestä, tiedot siirtäneen toimivaltaisen viranomaisen on korvattava tietojen vastaanottajan suorittama vahingonkorvaus ottaen huomioon mahdolliset vastaanottajan virheet.
	47 §
Vahingonkorvausvelvollisuus

Rekisterinpitäjä on velvollinen korvaamaan sen taloudellisen ja muun vahingon, joka on aiheutunut rekisteröidylle tai muulle henkilölle tämän lain vastaisesta henkilötietojen käsittelystä.

Vahingonkorvauksesta on muutoin voimassa, mitä vahingonkorvauslain (412/1974) 2 luvun 2 ja 3 §:ssä, 3 luvun 4 ja 6 §:ssä sekä 4, 6 ja 7 luvussa säädetään.
	
	

	20 artikla
Oikeussuojakeinot

Rekisteröidyllä on oltava oikeus käyttää oikeussuojakeinoja, jos sovellettavassa kansallisessa lainsäädännössä hänelle taattuja oikeuksia loukataan, sanotun kuitenkaan rajoittamatta sellaisten hallinnollisten suojakeinojen soveltamista, joihin voidaan turvautua ennen asian vireillepanoa oikeudessa.
	
	
	

	21 artikla
Käsittelyn luottamuksellisuus

1. Henkilö, jolla on pääsy tämän puitepäätöksen soveltamisalaan kuuluviin henkilötietoihin, saa käsitellä niitä vain, jos hän on toimivaltaiseen viranomaiseen kuuluva tai toimii sen ohjauksessa, paitsi jos laki siihen velvoittaa.

2. Henkilöitä, jotka toimivat jäsenvaltion toimivaltaisen viranomaisen palveluksessa, sitovat kaikki samat tietosuojasäännökset kuin kulloinkin kyseessä olevia toimivaltaisia viranomaisia.
	
	
	

	22 artikla
Käsittelyn turvallisuus

1. Jäsenvaltioiden on säädettävä siitä, että toimivaltaisten viranomaisten on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet henkilötietojen suojaamiseksi vahingossa tapahtuvalta tai lainvastaiselta tuhoamiselta tai vahingossa tapahtuvalta häviämiseltä, muuttamiselta, luvattomalta luovuttamiselta taikka saannilta, erityisesti jos käsittely edellyttää tietojen siirtämistä verkossa tai niiden asettamisesta saataville niin, että niihin on suora pääsy, sekä kaikelta muulta lainvastaiselta käsittelyltä ottaen huomioon erityisesti käsittelyn riskit ja suojattavien tietojen luonne. Näillä toimenpiteillä on varmistettava – tekniset toteutusmahdollisuudet ja toimenpiteiden kustannukset huomioon ottaen – asianmukainen turvallisuuden taso suhteessa käsittelyn riskeihin ja suojattavien tietojen luonteeseen.

2. Kunkin jäsenvaltion on toteutettava automaattisen tietojenkäsittelyn osalta toimenpiteet, joiden tarkoituksena on 

a) evätä asiattomilta pääsy henkilötietojen käsittelyyn käytettäviin laitteisiin (laitteillepääsyn valvonta);

b) estää asiattomia lukemasta, jäljentämästä, muuttamasta ja poistamasta tietovälineitä (tietovälineiden valvonta);

c) estää tietojen luvaton tallentaminen järjestelmään sekä järjestelmään tallennettujen henkilötietojen luvaton tarkastelu, muuttaminen ja poistaminen (tallentamisen valvonta);

d) estää asiattomia käyttämästä automaattisia tietojenkäsittelyjärjestelmiä tietojen välittämislaitteiden avulla (käytön valvonta);

e) varmistaa, että automaattisen tietojenkäsittelyjärjestelmän käyttöön oikeutetut henkilöt pääsevät ainoastaan niiden toimivaltaan kuuluviin tietoihin (pääsyn valvonta);

f) varmistaa, että on mahdollista tarkistaa ja todeta, mille elimille henkilötietoja on siirretty tai asetettu saataville tai voidaan siirtää tai asettaa saataville tietojen välittämislaitteiden

avulla (tiedonvälityksen valvonta);

g) varmistaa, että on mahdollista tarkistaa ja todeta jälkikäteen, mitä henkilötietoja on lisätty automaattisiin tietojenkäsittelyjärjestelmiin ja millä hetkellä ja kenen toimesta niitä on lisätty (lisäämisen valvonta);

h) estää henkilötietojen asiaton lukeminen, jäljentäminen, muuttaminen ja poistaminen niitä siirrettäessä tai tietovälineitä kuljetettaessa (kuljetuksen valvonta);

i) varmistaa, että häiriön tapahtuessa käytetyt järjestelmät voidaan palauttaa entiselleen (toimintakunnon palauttaminen);

j) varmistaa, että järjestelmä toimii, että toimintavirheistä ilmoitetaan (luotettavuus) ja että virhe toimintajärjestelmässä ei voi vahingoittaa tallennettuja tietoja (eheys).

3. Jäsenvaltioiden on huolehdittava siitä, että henkilötietojen käsittelijäksi saadaan nimetä vain sellainen, joka antaa takeet 1 kohdassa edellytettyjen teknisten ja organisatoristen toimenpiteiden toteuttamisesta ja 21 artiklan mukaisten ohjeiden noudattamisesta. Toimivaltaisen viranomaisen on valvottava henkilötietojen käsittelijää näiltä osin.

4. Henkilötietojen käsittelijä saa käsitellä henkilötietoja vain säädöksen tai kirjallisen sopimuksen perusteella.
	32 §

Tietojen suojaaminen

Rekisterinpitäjän on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilötietojen suojaamiseksi asiattomalta pääsyltä tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hävittämiseltä, muuttamiselta, luovuttamiselta, siirtämiseltä taikka muulta laittomalta käsittelyltä. Toimenpiteiden toteuttamisessa on otettava huomioon käytettävissä olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, käsiteltävien tietojen laatu, määrä ja ikä sekä käsittelyn merkitys yksityisyyden suojan kannalta.

Sen, joka itsenäisenä elinkeinonharjoittajana toimii rekisterinpitäjän lukuun tai jolle rekisterinpitäjä luovuttaa tietoja teknisen käyttöyhteyden avulla, on ennen tietojen käsittelyyn ryhtymistä annettava rekisterinpitäjälle asianmukaiset selvitykset ja sitoumukset sekä muutoin riittävät takeet henkilötietojen suojaamisesta 1 momentissa tarkoitetulla tavalla.
	
	

	23 artikla
Ennakkokuuleminen

Jäsenvaltioiden on varmistettava, että toimivaltaisia kansallisia valvontaviranomaisia kuullaan ennen kuin käsitellään henkilötietoja, jotka muodostavat osan uutta muodostettavaa rekisteriä, jossa

a) käsitellään 6 artiklassa tarkoitettuja erityisiä tietoluokkia; tai

b) tietojen käsittely on sen luonteista, että siihen sisältyy muutoin, erityisesti uusien tekniikoiden, mekanismin tai menettelyjen käytön johdosta, erityisiä riskejä rekisteröidyn perusoikeuksien ja -vapauksien ja erityisesti yksityisyyden kannalta.
	36 §
Ilmoitusvelvollisuus

Rekisterinpitäjän on ilmoitettava henkilötietojen automaattisesta käsittelystä tietosuojavaltuutetulle lähettämällä tälle rekisteriseloste.

Lisäksi rekisterinpitäjän on ilmoitettava tietosuojavaltuutetulle:

1) henkilötietojen siirrosta Euroopan unionin jäsenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle, jos tietoja siirretään 22 §:n nojalla tai 23 §:n 6 tai 7 kohdassa tarkoitetuilla perusteilla eikä siirrosta ole laissa säädetty; sekä

2) 31 §:ssä tarkoitetun automatisoidun päätöksentekojärjestelmän käyttöönotosta.

Joka harjoittaa elinkeinona perimistoimintaa tai markkina- tai mielipidetutkimusta taikka hoitaa toisen lukuun henkilöstön valintaan ja soveltuvuuden arviointiin liittyviä tehtäviä tai tietojenkäsittelytehtäviä ja tässä toiminnassa käyttää tai käsittelee henkilörekistereitä ja niissä olevia tietoja, on velvollinen tekemään ilmoituksen toiminnastaan tietosuojavaltuutetulle. Velvollisuudesta tehdä ilmoitus luottotietotoiminnan harjoittamisesta säädetään luottotietolaissa (527/2007).
	
	

	24 artikla
Seuraamukset

Jäsenvaltioiden on toteutettava aiheelliset toimenpiteet tämän puitepäätöksen säännösten täysimääräisen soveltamisen varmistamiseksi ja säädettävä erityisesti tehokkaat, oikeasuhteiset ja varoittavat seuraamukset määrättäväksi tämän puitepäätöksen nojalla annettujen säännösten rikkomistapauksissa.
	48 §
Rangaistussäännökset

Rangaistus henkilörekisteririkoksesta säädetään rikoslain (39/1889) 38 luvun 9 §:ssä ja henkilörekisteriin kohdistuvasta tietomurrosta rikoslain 38 luvun 8 §:ssä. Rangaistus 33 §:ssä säädetyn vaitiolovelvollisuuden rikkomisesta tuomittaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan tai siitä muualla laissa säädetä ankarampaa rangaistusta.

Joka tahallaan tai törkeästä huolimattomuudesta tämän lain vastaisesti

1) laiminlyö noudattaa, mitä henkilötietojen käsittelyn tarkoitusten määrittelystä, rekisteriselosteen laatimisesta, tietojen käsittelystä, informoimisesta, henkilörekisterissä olevan tiedon korjaamisesta, rekisteröidyn kielto-oikeudesta tai ilmoituksen tekemisestä tietosuojavaltuutetulle säädetään,

2)antaa tietosuojaviranomaiselle henkilötietojen käsittelyä koskevassa asiassa väärän tai harhaanjohtavan tiedon,

3) rikkoo henkilötietojen suojaamisesta ja henkilörekisterin hävittämisestä annettuja säännöksiä ja määräyksiä taikka

4) rikkoo tietosuojalautakunnan 43 §:n 3 momentin nojalla antamaa lainvoimasta määräystä ja siten vaarantaa rekisteröidyn yksityisyyden suojaa tai hänen oikeuksiaan, on tuomittava, jollei teosta ole muualla laissa säädetty ankarampaa rangaistusta, henkilörekisteririkkomuksesta sakkoon.
	
	

	25 artikla
Kansalliset valvontaviranomaiset

1. Kunkin jäsenvaltion on säädettävä siitä, että yhden tai useamman viranomaisen tehtävänä on toimia neuvojana ja valvojana jäsenvaltioiden tämän puitepäätöksen nojalla antamien säännösten soveltamisessa sen alueella. Näiden viranomaisten on suoritettava niille annetut tehtävät täysin itsenäisesti.

2. Kullakin viranomaisella on erityisesti oltava

a) tutkintavaltuudet, kuten valtuudet saada käsiteltäviä tietoja ja valtuudet kerätä kaikki valvontatehtäviensä suorittamiseksi tarvittavat tiedot;

b) tehokkaat toimintavaltuudet, kuten esimerkiksi valtuudet antaa lausuntoja ennen käsittelyn toteuttamista ja varmistaa tällaisten lausuntojen asianmukainen julkistaminen, valtuudet määrätä tietojen suojaamisesta, poistamisesta tai tuhoamisesta, kieltää käsittely väliaikaisesti tai lopullisesti, antaa rekisterinpitäjälle varoitus tai huomautus taikka valtuudet saattaa asia kansallisen parlamentin tai muun poliittisen elimen käsiteltäväksi;

c) asianosaisvaltuus, jos tämän puitepäätöksen nojalla annettuja kansallisia säännöksiä on rikottu, tai valtuudet saattaa tämä rikkominen oikeusviranomaisten tietoon. Valvontaviranomaisen päätöksiin, jotka antavat aihetta valituksiin, voi hakea muutosta tuomioistuimilta.

3. Kuka tahansa henkilö voi esittää valvontaviranomaiselle oikeuksiensa ja vapauksiensa suojelua henkilötietojen käsittelyn osalta koskevan vaateen. Asianomaiselle henkilölle on ilmoitettava vaateen seurauksista.

4. Jäsenvaltioiden on huolehdittava siitä, että valvontaviranomaisen jäseniä ja sen henkilöstöä sitovat kulloiseenkin toimivaltaiseen viranomaiseen sovellettavat tietosuojasäännökset ja että valvontaviranomaisten virkamiehillä ja henkilöstöllä on velvollisuus myös työskentelynsä päättymisen jälkeen pitää salassa luottamukselliset tiedot, joihin heillä on pääsy.
	38 §
Tietosuojaviranomaiset

Tietosuojavaltuutettu antaa henkilötietojen käsittelyä koskevaa ohjausta ja neuvontaa sekä valvoo henkilötietojen käsittelyä tämän lain tavoitteiden toteuttamiseksi ja käyttää päätösvaltaa siten kuin tässä laissa säädetään. 

Tietosuojalautakunta käsittelee henkilötietojen käsittelyyn liittyviä lain soveltamisalan kannalta periaatteellisesti tärkeitä kysymyksiä ja käyttää päätösvaltaa tietosuoja-asioissa siten kuin tässä laissa säädetään.

Tietosuojaviranomaiset voivat käyttää tässä luvussa tarkoitettuja toimivaltuuksia silloinkin, kun henkilötietojen käsittelyyn ei 4 §:n mukaisesti sovelleta tätä lakia. Tietosuojaviranomaiset toimivat yhteistyössä muiden Euroopan unionin jäsenvaltioiden tietosuojaviranomaisten kanssa ja antavat tarvittaessa virka-apua.

39§

Tietosuojaviranomaisten tiedonsaanti- ja tarkastusoikeus
Tietosuojavaltuutetulla on oikeus salassapitosäännösten estämättä saada tiedot käsiteltävistä henkilötiedoista sekä kaikki tiedot, jotka ovat tarpeen henkilötietojen käsittelyn lainmukaisuuden valvonnassa. Tietosuojalautakunnalla on vastaava oikeus sen käsiteltävissä asioissa.

Tietosuojavaltuutetulla on oikeus tarkastaa henkilörekistereitä ja käyttää tarkastuksessa asiantuntijoita. Tarkastuksen toimittamista varten tietosuojavaltuutetulla ja asiantuntijalla on oikeus päästä sellaisiin rekisterinpitäjän ja hänen toimeksiannostaan toimivan hallussa oleviin huoneistoihin, joissa henkilötietoja käsitellään tai henkilörekistereitä pidetään, sekä saada käytettäväkseen tarkastuksen toimittamisessa tarvittavat tiedot ja laitteet. Kotirauhan piiriin kuuluvassa tilassa tarkastuksen saa toimittaa vain, jos esillä olevassa tapauksessa on olemassa yksilöity syy epäillä henkilötietojen käsittelyä koskevia säännöksiä rikotun tai rikottavan. Tarkastus on toimitettava niin, että siitä ei aiheudu rekisterinpitäjälle tarpeettomasti haittaa ja kustannuksia.

Edellä 2 §:n 5 momentissa tarkoitetun käsittelyn osalta tietosuojavaltuutettu valvoo 32 §:ssä säädetyn tietojen suojaamisvelvollisuuden noudattamista. Tietosuojavaltuutetulla on oikeus tässä tarkoituksessa saada tarpeellisia tietoja rekistereiden suojaamisesta.

40 §
Tietosuojavaltuutetun toimenpiteet

Tietosuojavaltuutetun on edistettävä hyvää tietojenkäsittelytapaa sekä ohjein ja neuvoin pyrittävä siihen, että lainvastaista menettelyä ei jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on saatettava asia tietosuojalautakunnan päätettäväksi taikka ilmoitettava se syytteeseen panoa varten.

Tietosuojavaltuutetun on ratkaistava asia, jonka rekisteröity on saattanut 28 ja 29 §:n nojalla hänen käsiteltäväkseen. Tietosuojavaltuutettu voi antaa rekisterinpitäjälle määräyksen rekisteröidyn tarkastusoikeuden toteuttamisesta tai tiedon korjaamisesta.

Tietosuojavaltuutettu voi antaa tarkempia ohjeita siitä, miten henkilötiedot on suojattava henkilötietojen laittomalta käsittelyltä.

41 §

Tietosuojavaltuutetun kuuleminen

Asianomaisen viranomaisen on varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi valmisteltaessa lainsäädännöllisiä tai hallinnollisia uudistuksia, jotka koskevat henkilöiden oikeuksien ja vapauksien suojaamista henkilötietojen käsittelyssä.

Virallisen syyttäjän on ennen tämän lain vastaista menettelyä koskevan syytteen nostamista kuultava tietosuojavaltuutettua. Tuomioistuimen on tällaista asiaa käsitellessään varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

42 §

Toimialakohtaiset käytännesäännöt

Rekisterinpitäjät tai näitä edustavat yhteisöt voivat laatia toimialakohtaisia käytännesääntöjä tämän lain soveltamiseksi ja hyvän tietojenkäsittelytavan edistämiseksi sekä toimittaa laatimansa ehdotukset tietosuojavaltuutetulle. Tietosuojavaltuutettu voi tarkastaa, että käytännesäännöt ovat tämän lain ja muiden henkilötietojen käsittelyyn vaikuttavien säännösten mukaisia.

43 §

Tietosuojalautakunnan lupatoimivalta

Tietosuojalautakunta voi antaa 8 §:n 1 momentin 9 kohdassa tarkoitetun luvan henkilötietojen käsittelyyn, jos käsittely on tarpeen rekisteröidyn elintärkeän edun suojaamiseksi muussa kuin yksittäistapauksessa taikka yleistä etua koskevan tehtävän suorittamiseksi tai sellaisen julkisen vallan käyttämiseksi, joka kuuluu rekisterinpitäjälle tai sivulliselle, jolle tiedot luovutetaan. Lupa voidaan myöntää myös rekisterinpitäjän tai tiedot saavan sivullisen oikeutetun edun toteuttamiseksi edellyttäen, ettei tietojen tällainen käsittely vaaranna henkilön yksityisyyden suojaa ja oikeuksia.

Tietosuojalautakunta voi antaa 12 §:n 13 kohdassa tarkoitetun luvan arkaluonteisten henkilötietojen käsittelyyn tärkeää yleistä etua koskevasta syystä.

Lupa voidaan antaa määräajaksi tai toistaiseksi ja siihen on liitettävä rekisteröidyn yksityisyyden suojaamiseksi tarpeelliset määräykset. Määräyksiä voidaan tietosuojavaltuutetun tai luvan saajan hakemuksesta muuttaa tai täydentää, jos se muuttuneiden olosuhteiden vuoksi on tarpeen.

44 §

Tietosuojalautakunnan määräykset

Tietosuojalautakunta voi tietosuojavaltuutetun hakemuksesta: 

1) kieltää tämän lain tai sen nojalla annettujen säännösten ja määräysten vastaisen henkilötietojen käsittelyn;

2) velvoittaa muissa kuin 40 §:n 2 momentissa tarkoitetuissa asioissa asianomaisen määräajassa oikaisemaan sen, mitä on oikeudettomasti tehty tai laiminlyöty;

3) määrätä rekisteritoiminnan lopetettavaksi, jos lainvastaiset toimet tai laiminlyönnit huomattavasti vaarantavat rekisteröidyn yksityisyyden suojaa tai hänen etujaan tai oikeuksiaan, jollei rekisteristä ole laissa säädetty; sekä

4) peruuttaa 43 §:ssä tarkoitetun luvan, kun edellytyksiä luvan myöntämiselle ei enää ole tai kun rekisterinpitäjä toimii luvan tai siihen liitettyjen määräysten vastaisesti.

45 §

Muutoksenhaku

Tietosuojavaltuutetun 40 §:n 2 momentin ja tietosuojalautakunnan 43 ja 44 §:n nojalla tekemään päätökseen haetaan muutosta valittamalla noudattaen, mitä hallintolainkäyttölaissa (586/1996) säädetään. Tietosuojavaltuutettu voi hakea muutosta tietosuojalautakunnan 43 §:n nojalla tekemään päätökseen.

Tietosuojalautakunnan päätöksessä voidaan määrätä, että päätöstä on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin määrää.

46 §

Uhkasakko

Tietosuojavaltuutettu voi asettaa 39 §:n 1 ja 3 momentin mukaisen tietojenantovelvollisuuden ja 40 §:n 2 momentin nojalla tekemänsä päätöksen ja tietosuojalautakunta 39 §:n 1 momentin mukaisen tietojenantovelvollisuuden ja 44 §:n nojalla tekemänsä päätöksen tehosteeksi uhkasakon siten kuin uhkasakkolaissa (1113/1990) säädetään.


	
	

	26 artikla
Suhde kolmansien valtioiden kanssa tehtyihin sopimuksiin

Tämä puitepäätös ei vaikuta kolmansien valtioiden kanssa tehtyjen, tätä puitepäätöstä tehtäessä voimassa olevien kahden- ja/-tai monenvälisten sopimusten mukaisiin jäsenvaltioiden tai unionin velvoitteisiin ja sitoumuksiin.

Näitä sopimuksia sovellettaessa on toisesta jäsenvaltiosta saatujen henkilötietojen siirtäminen kolmannelle valtiolle suoritettava noudattaen tapauksesta riippuen 13 artiklan 1 kohdan c alakohtaa tai 2 kohtaa.
	
	
	

	27 artikla

Arviointi

1. Jäsenvaltioiden on ilmoitettava komissiolle 27 päivään marraskuuta mennessä kansallisista toimenpiteistä, jotka ne ovat toteuttaneet varmistaakseen, että tätä puitepäätöstä noudatetaan täysimääräisesti, ja erityisesti niiden säännösten osalta, joita on jo noudatettava siinä vaiheessa, kun tietoja kerätään. Komissio tarkastelee erityisesti näiden säännösten vaikutuksia 1 artiklan 2 kohdassa säädetyn tämän puitepäätöksen soveltamisalan kannalta.

2. Komissio laatii yhden vuoden kuluessa Euroopan parlamentille ja neuvostolle kertomuksen 1 kohdassa tarkoitetun arvioinnin tuloksista ja liittää tarvittaessa kertomukseen asianmukaisia ehdotuksia tämän puitepäätöksen muuttamiseksi.
	
	
	

	28 artikla

Suhde aiemmin annettuihin unionin säädöksiin
Jos säädöksissä, jotka on annettu Euroopan unionista tehdyn sopimuksen VI osaston nojalla ennen tämän puitepäätöksen voimaantulopäivää ja joissa säännellään henkilötietojen vaihtoa jäsenvaltioiden välillä tai jäsenvaltioiden nimettyjen viranomaisten pääsyä Euroopan yhteisön perustamissopimuksen nojalla perustettuihin tietojärjestelmiin, on otettu käyttöön erityisehtoja, jotka koskevat tällaisten tietojen käyttöä vastaanottavan jäsenvaltion toimesta, nämä ehdot ovat ensisijaisia tämän puitepäätöksen toiselta jäsenvaltiolta saatujen tai toisen jäsenvaltion saataville asettamien tietojen käyttöä koskeviin säännöksiin nähden.
	
	
	

	29 artikla
Täytäntöönpano

1. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet tämän puitepäätöksen säännösten noudattamiseksi ennen 27 päivänä marraskuuta 2010.

2. Jäsenvaltioiden on toimitettava neuvoston pääsihteeristölle ja komissiolle edellä mainittuun ajankohtaan mennessä kirjallisina ne säännökset, joilla jäsenvaltioiden tästä puitepäätöksestä aiheutuvat velvoitteet saatetaan osaksi kansallista lainsäädäntöä, sekä ilmoitus 25 artiklassa tarkoitetuista valvontaviranomaisista. Neuvosto arvioi komission näitä tietoja käyttäen laatiman kirjallisen kertomuksen perusteella 27 päivään marraskuuta 2011 mennessä, missä määrin jäsenvaltiot ovat noudattaneet tämän puitepäätöksen säännöksiä.
	
	
	

	30 artikla
Voimaantulo

Tämä puitepäätös tulee voimaan kahdentenakymmenentenä päivänä sen jälkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessä.

Tehty Brysselissä 27 päivänä marraskuuta 2008.
	
	
	


