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Hallituksen esitys eduskunnalle rikostiedustelua koskevaksi lainsdfidinnoksi annetun halli-
tuksen esityksen (HE x/2026 vp) tiydentimisesti

ESITYKSEN PAAASIALLINEN SISALTO

Esityksen tarkoituksena on tdydentdd hallituksen esitystd eduskunnalle rikostiedustelua koske-
vaksi lainsdddédnndksi (HE x/2026 vp) lisdadmalla tdydennettdvassa esityksesséd ehdotettuun po-
liisilain uuteen 5 b lukuun ne rikostiedustelukeinot, joiden uhkaperusteisesta kdytostd sdétami-
nen edellyttiisi perustuslain 10 §:n kotirauhan suojaa ja luottamuksellisen viestin suojaa koske-
vien lakivarausten muuttamista. Téllaisia tiedonhankintakeinoja olisivat telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta, televalvonta, yhdistymistietojen hankkiminen, tekninen
kuuntelu ja tekninen laitetarkkailu. Lisdksi mahdollistettaisiin rikostiedustelukeinojen kéytto
tietyin rajauksin pysyvéisluonteiseen asumiseen kaytettdvissa tiloissa.

Perustuslain 10 §:n muuttamista koskeva hallituksen esitys (HE 50/2026 vp) on eduskunnan
késiteltdvénid. Poliisilain 5 b lukuun ehdotettavien muutosten yhteensopivuus perustuslain
kanssa on riippuvainen perustuslakia koskevan esityksen hyvéksymisesti ja voimaantulosta.

Liséksi poliisilain salaista tiedonhankintaa koskevaan 5 lukuun ehdotetaan lisattavaksi saannok-
set paikkatiedustelusta, osallistuvan tietoldhteen kéytosta ja sijaintitiedon hankkimisesta. Tek-
nistd kuuntelua koskeva toimivaltuus ehdotetaan koskemaan myds asuntoa. Vastaavat toimival-
tuudet ehdotetaan lisdttavaksi myos uhkaperusteista rikostiedustelua koskevaan 5 b lukuun. Li-
séksi poliisilakiin ehdotetaan eréitd muita edelld mainittuihin muutoksiin liitinn&isid muutoksia.
Esitys siséltdd myos ehdotuksen pakkokeinolain muuttamisesta.

Esityksen tarkoituksena on hallitusohjelman mukaisesti varmistaa, ettd poliisilaki tukee rikos-
torjuntaa riittdvalla tavalla ja ettd uhkaperusteisella rikostiedustelusddntelylld voidaan tehok-
kaasti puuttua muun muassa vakavaan jengi- ja jarjestaytyneeseen rikollisuuteen.

Ehdotetut lait on tarkoitettu tulemaan voimaan samanaikaisesti tdydennettivéssi hallituksen
esityksessd ehdotettujen lakien kanssa eli 1.6.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen taustalla on muuttunut toimintaympéristd sekd muutokset vakavan rikollisuuden ke-
hityksessd, erityisesti jérjestdytyneessa rikollisuudessa.

Péaministeri Petteri Orpon hallitusohjelman yhtené keskeisend tavoitteena on rikostorjunnan
vahvistaminen kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisda-
miseksi. Hallitusohjelman mukaan hallitus varmistaa, ettd poliisilaki tukee rikostorjuntaa riitta-
villa tavalla. Poliisitoimintaa ja sisdisen turvallisuuden suojaamista vahvistetaan valmistele-
malla ja ottamalla kayttoon rikostiedustelun mahdollistava lainsdddanto, joka mahdollistaisi ny-
kyistd tehokkaamman puuttumisen uhkaperusteisesti muun muassa vakavaan jengi- ja jirjes-
tdytyneeseen rikollisuuteen. Hallitus pitéé jérjestdytynytté rikollisuutta vakavana uhkana Suo-
men turvallisuudelle ja lailliselle yhteiskuntajérjestykselle ja torjuu sitd voimakkaasti. Hallitus
arvioi tarpeen perustuslain tismentdmiseksi tehokkaan rikostiedustelun mahdollistamiseksi.

Hallitus antoi xx 2026 eduskunnalle esityksen rikostiedustelua koskevaksi lainsdddédnnoksi (HE
x/2026 vp), jossa poliisilakiin ehdotetaan uutta 5 b lukua, joka siséltdisi uhkaperusteisen rikos-
tiedustelusddntelyn vakavan rikollisuuden torjumiseksi. Ehdotetun sdintelyn taustatekijoitéd
seki sddntelytarvetta on kuvattu tarkemmin kyseisessa esityksessa.

Hallitus antoi 16.4.2026 eduskunnalle esityksen laiksi Suomen perustuslain 10 §:n muuttami-
sesta (HE 50/2026 vp). Esitykselld ehdotetaan mahdollistettavaksi kotirauhan suojan ja luotta-
muksellisen viestin salaisuuden suojan vilttdmaton rajoittaminen tiedon hankkimiseksi yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumista varten.

1.2 Valmistelu

Esitystd on valmisteltu siséministerion rikostiedusteluhankkeessa, joka asetettiin 25.9.2023.
Valmistelun tueksi asetettu tyoryhmé kokoontui kevddn 2026 aikana yhteensd neljd kertaa.
Hankkeen asettamispditoksessa todetaan, ettd valmistelu voidaan tarvittaessa toteuttaa vaiheit-
tain ottaen huomioon perustuslaista nykyisin johtuvat mahdolliset rajoitukset.

Oikeusministerion kdynnistettyd 23.12.2024 hankkeen perustuslain 10 §:n arvioimiseksi péé-
tettiin rikostiedusteluhankkeen lainsdddédntdmuutosten valmistelu toteuttaa kahdessa vaiheessa
siten, ettd ensimmaéisessé vaiheessa valmistellaan sellaiset muutokset, joiden arvioidaan olevan
mahdollisia voimassaolevan perustuslain puitteissa ja toisessa vaiheessa muutokset, joiden to-
teuttaminen edellyttdisi perustuslain 10 §:n muuttamista.

Nyt késilld olevassa tdydentdvissd hallituksen esityksessd on kyse jalkimmaiisessd vaiheessa
valmistelluista muutosehdotuksista, joista uhkaperusteiseen rikostiedusteluun esitetyt tdyden-
nykset ovat kytkdksissd perustuslain 10 §:n muuttamiseen. Rikoksen estdmisti koskeviin salai-
siin tiedonhankintakeinoihin ehdotettavilla uusilla tiedonhankintatoimivaltuuksilla ei sen sijaan
ole kytkostd perustuslakiin ehdotettaviin muutoksiin. Ne ovat osa laajemmin ymmérrettavaa
rikostiedustelusdédntelyn ja rikostorjuntatoimivaltuuksien kokonaisuutta, jolla pyritdan hallitus-
ohjelmakirjauksen mukaisesti varmistamaan, ettd poliisilaki tukee rikostorjuntaa riittavalla ta-
valla.



Luonnos

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa https://inter-
min.fi/hankkeet/hankesivu?tunnus=SM033:00/2025 tunnuksella SM033:00/2025.

2 Nykytila ja sen arviointi

Téssé esityksesséd ehdotetut toimivaltuusmuutokset liittyvit vakavassa rikollisuudessa ja erityi-
sesti jarjestdytyneessa rikollisuudessa tapahtuneisiin ja kdynnissé oleviin muutoksiin, joita on
kuvattu seikkaperisesti tdydennettdvin hallituksen esityksen x/2026 vp yleisperusteluissa. Jér-
jestiytyneessd rikollisuudessa hierarkkiset rakenteet ovat enenevéssi méérin korvautuneet ver-
kostomaisella toiminnalla, rikollisten palvelujen ostamisella seké niin sanottujen ammattimais-
ten avustajien kaytolla.

2.1 Salaiset tiedonhankintakeinot (poliisilain 5 luku)

Poliisilain 5 luvussa sdddetdéin tiedonhankinnan kohteena olevalta henkil6lta salassa kéytetta-
vien salaisten tiedonhankintakeinojen kiytostd rikoksen estdmisessi ja paljastamisessa. Néihin
keinoihin kuuluvat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tuki-
asematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai telepda-
telaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto, tietoldhteen ohjattu kaytto ja
valvottu ldpilasku.

Salaisten tiedonhankintakeinojen kéytolle asetetaan poliisilain 5 luvussa korkeat estettdvén tai
paljastettavan rikoksen vakavuustasoa koskevat vaatimukset ja muutenkin tiukat tiedonhankin-
takeinojen kayttod koskevat edellytykset. Tama liittyy paitsi tiedonhankintakeinojen kayttdmi-
seen salassa, erityisesti puuttumiseen perustuslailla turvattuihin perusoikeuksiin jalkimmaéisen
vaihdellessa tiedonhankintakeinosta ja kayttdmistilanteesta riippuen. Salaisen tiedonhankinta-
keinon kayttd edellyttdd varsin tyypillisesti vakavaa rikosta, josta sdddetty ankarin rangaistus
on vihintdédn neljd vuotta vankeutta. Erditd salaisia tiedonhankintakeinoja voidaan kayttaa lah-
tokohtaisesti mainittua lievempien rikosten selvittdmisessd. Perustuslakivaliokunta on pitényt
tekniselld tarkkailulla tapahtuvaa puuttumista suhteellisen ankarana erityisesti sen salavihkai-
suuden takia. Tekniselle tarkkailulle oli siten asetettava erityisen tiukat edellytykset ja valio-
kunnan késityksen mukaan kotirauhaan ulottuvina néitd valtuuksia ei voitu pitdd valttdmatto-
mind, kun kysymys oli Tullin itsendisistd valtuuksista. (ks. esim. PeVL 8/1994 vp s. 3 ja PeVL
2/1996 vp s. 3)

Poliisilain 5 luvun 2 §:n 1 momentin mukaan salaisen tiedonhankintakeinon kéyton yleiseni
edellytyksend on, etté silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi
taikka vaaran torjumiseksi tarvittavia tietoja. Pykéldn 2 momentissa asetetaan liséksi tiettyjen
salaisten tiedonhankintakeinojen kaytolle erityisid edellytyksid. Momentin mukaan, sen lisdksi,
miti salaisten tiedonhankintakeinojen kdyton erityisisti edellytyksisté jaljempéna sédddetdén, te-
lekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmallista tarkkailua, teknisté
kuuntelua, teknistd katselua, henkilon teknistd seurantaa, teknistd laitetarkkailua, peitetoimin-
taa, valeostoa, tietoldhteen ohjattua kdyttdd ja valvottua ldpilaskua saadaan kayttdd vain, jos
niilld voidaan olettaa olevan erittdin tirked merkitys rikoksen estdmiselle tai paljastamiselle.
Peitetoiminnan ja valeoston kéyttdminen edellyttéa lisdksi, ettd se on valttdmitontd rikoksen
estdmiseksi tai paljastamiseksi.

Poliisilain uudistuksen yhteydessé tiedonhankintakeinojen kynnyksia koskevaa sdéntelyé joh-
donmukaistettiin niin, ettd salaisten tiedonhankintakeinojen kéyttd porrastettiin sen mukaan,
kuinka tuntuvasti niilld puututaan kohteena olevan henkildn perus- ja ihmisoikeuksiin. Tdhdn
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liittyy my®0s laissa olleiden ilmaisujen erittéin tirked merkitys” ja “vilttdméton” johdonmukai-
nen kéyttiminen.

Erittdin tirkeén merkityksen vaatimus tarkoittaa sité, ettd ilman kyseisen salaisen tiedonhankin-
takeinon kayttod rikoksen estdmiselle tai paljastamiselle aiheutuisi kohtuuttomia kustannuksia
tai se olisi muuten hyvin ty6lastd. Huomioon voidaan myos esimerkiksi ottaa se, ettd tiedonhan-
kinnan pitkittymisestd aiheutuisi erityistd vaaraa. Valttimattomyyden vaatimus taas tarkoittaa
lahtokohtaisesti sitd, ettd viranomaisen on voitava osoittaa, ettd rikoksen estdminen tai paljasta-
minen muilla tiedonhankintakeinoilla ja toimivaltuuksilla ei ole mahdollista tai ainakin vaatii
oleellisesti enemmén voimavaroja tai viivyttid rikoksen estdmisti tai paljastamista kohtuutto-
masti. Valttdimattomyys voi perustua kokonaisarvioon siité, ettd muut keinot tulisivat olemaan
esimerkiksi tuloksettomia tai tiedonhankintaan soveltumattomia ilman, ettd niiden kéyttoa tulisi
konkreettisesti edellyttdd (HE 222/2010 vp, s. 316, ks. myds HE 217/2022 vp s. 35).

2.2 Paikkatiedustelu
2.2.1 Jalkikéteen ilmoitettava paikkaan kohdistuva etsinta

Salaista paikkaan kohdistuvaa etsintéd koskevaa sééntelyd on aikaisemmin arvioitu lainvalmis-
telussa muun muassa 1.10.2023 voimaan tulleita pakkokeinolakia koskevia muutoksia valmis-
telleessa tyoryhmaissd (Pakkokeinolain muutostarpeiden tarkastelu, 2022:1, jaljempéna pakko-
keinolain muutostarpeiden tarkastelutyoryhma).

Pohdittavana tuolloin oli, ettd ilmoitus etsinndsta tulisi tehtdviksi sen jélkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu, mutta ilmoitusvelvollisuutta voitaisiin kuitenkin lykéta tai ilmoi-
tusvelvollisuudesta jopa luopua, jos erittiin tirkeét intressit tapauskohtaisesti perustelisivat tata.

Pakkokeinolain muutostarpeiden tarkastelutyéryhmén mietinndssé toisaalta todetaan tydryh-
maissd arvioidun, ettd esitetty sddntely tuntuisi kohdistuvan enemmén rikosten ennalta estdmi-
seen kuin niiden selvittdmiseen, jonka suhteen katsottiin, etti asian harkinta olisi perustellum-
paa esimerkiksi poliisilain muutostarpeita harkittaessa. Lisdksi mietinnon mukaan tydryhméassa
paddyttiin sithen, ettd kyse olisi periaatteellisesti suuresta ja merkityksellisestd ehdotuksesta,
joka tuli tydryhmassé kasiteltdviksi lilan myohdisessa vaiheessa valmisteluun niahden (ks. tar-
kemmin mietinto: OM 2022:1).

Liséksi vuonna 2015 sisdministeriossa on laadittu selvitys poliisilain tiedonhankintasdédnnosten
riittdvyydestd yhteiskunnan kannalta kaikkein vakavimpien rikosten ennalta estdmisessi ja pal-
jastamisessa (arviomuistio, 13.3.2015, SMDno-2015-604, jiljempénd sisdministerion ar-
viomuistio). Selvitys kohdentui jélkikéteen ilmoitettavan etsinnén, laite-etsinnén ja takavarikon
tarpeellisuuteen

Hallitusohjelmassa on kirjaus, jonka mukaan arvioidaan jélkikéteen ilmoitettavan kotietsinnin
saataminen (s. 180). Jalkikédteen ilmoitettava kotietsintd tarkoittaa tiedonhankinnan kohteen tie-
tamattd tehtdvaa etsintdé eli salaista paikkaan kohdistuvaa etsintda.

Eduskunta on hallituksen esitykseen pakkokeinolain ja esitutkintalain muuttamiseksi (HE
217/2022 vp) antamassa vastauksessa (EV 305/2022 vp) hyvéksynyt lausuman, jonka mukaan
se edellyttdd, ettd hallitus selvittdd ja arvioi, onko jalkikdteen ilmoitettavan paikkaan kohdistu-
van etsinnén kaltaiselle siéntelylle tarvetta erityisesti vakavan ja jarjestdytyneen rikollisuuden
torjunnan ndkdkulmasta ja tuo selvityksen perusteella tarvittavat lainmuutokset eduskunnan ka-
siteltdvaksi mahdollisimman pian.
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Hallintovaliokunta on mainittua pakkokeinolain muuttamista koskevassa lausunnossaan (HaVL
37/2022 vp s. 6) todennut, ettd pakkokeinolaissa ei ole sdannoksid tiedonhankinnan kohteen
tietdmatta tehtdvastéd etsinnistd. Lausunnon mukaan valiokunnan saaman selvityksen mukaan
poliisin kéytdnnon toiminnassa tulee esiin esimerkiksi terroristisiin ryhmiin tai jarjestaytynei-
siin rikollisryhmiin liittyen tilanteita, joissa tiettyyn tilaan tai paikkaan kohdistuva etsinté olisi
perusteltua tehdé kohdehenkilon tietdmaittad. Valiokunta kiinnitti huomiota siihen, etté jélkika-
teen ilmoitettavaa etsintdd koskeva séédntely on merkityksellistd seké rikosten estimisen ettd
niiden selvittdmisen ndkokulmasta, ja piti perusteltuna arvioida, onko mainitun kaltaiselle sdén-
telylle tarvetta erityisesti vakavan ja jdrjestdytyneen rikollisuuden torjunnan ndkokulmasta. Yh-
tend elementtind prosessissa voitaisiin huomioida etsintdvaltuutetun kayttdminen etsinnén edel-
lytysten etukéteistarkastelussa samaan tapaan kuin erityisessd kotietsinnéssa.

Lakivaliokunnan mietinndssa (LaVM 30/2022 vp, s. 22-23) todetaan olevan selvii, ettd pak-
kokeinolakiin tai muuhun lainsdddantdoon ehdotettavat oleelliset muutokset edellyttiavit huolel-
lista lainvalmistelua ja arviointia eiké sellaista ole mahdollista toteuttaa eduskuntakésittelyn yh-
teydessd. Valiokunta korostikin erityisesti edelld mainittuun hallintovaliokunnan lausuntoon
viitaten, ettd jatkossa on perusteltua selvittid ja arvioida, onko jélkikdteen ilmoitettavan paik-
kaan kohdistuvan etsinnén kaltaiselle sdéntelylle tarvetta erityisesti vakavan ja jarjestaytyneen
rikollisuuden torjunnan ndkdkulmasta ja tuoda asiaa koskevan selvityksen perusteella tarvitta-
vat lainmuutokset eduskunnan késiteltdviksi mahdollisimman pian (EV 305/2022 vp, lausuma
4).

Viimeksi asiaa on arvioitu oikeusministeriossa kaynnissi olevassa pakkokeinolain muutostar-
peiden arviointia koskevassa hankkeessa (OM055:00/2023). Kokonaisuuteen liittyva hallituk-
sen esitys eduskunnalle laiksi pakkokeinolain 2 ja 10 luvun muuttamisesta seka siihen liittyviksi
laeiksi (HE 98/2026 vp) annettiin 28.6.2026.

2.2.2 Paikkatiedustelu siviilitiedustelussa

Poliisilain 5 a luvun 26 §:ssd sdadetdan paikkatiedustelusta siviilitiedustelussa. Pykalan mukaan
paikkatiedustelulla tarkoitetaan muussa kuin pysyvéisluonteiseen asumiseen kéytettdvassi pai-
kassa tai sellaisessa paikassa, jossa tiedustelun kohteeksi on syyté olettaa joutuvan tietoa, josta
oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on
velvollisuus tai oikeus kieltiytyé todistamasta, toimitettavaa tiedustelua esineen, omaisuuden,
asiakirjan, tiedon tai seikan 16ytdmiseksi.

Saman luvun 27 §:n mukaan tuomioistuin paattaa paikkatiedustelusta siviilitiedustelussa, jos se
kohdistuu muuhun kotirauhan suojaamaan paikkaan kuin pysyvéisluonteiseen asumiseen kay-
tettdvain paikkaan tai paikkaan, johon ei ole yleistd paédsy4 tai johon yleinen péddsy on rajoitettu
tai estetty paikkatiedustelun toimittamisajankohtana, tehtivdin maérdtyn tiedustelumenetel-
mien kdyttoon perehtyneen suojelupoliisin paillystoon kuuluvan poliisimiehen vaatimuksesta.
Pykéldn 2 momentissa sdddetdan kiirepdatosmenettelystd: Jos 1 momentissa tarkoitettu asia ei
siedd viivytystd, suojelupoliisin paillikko tai tehtdvaan maaritty tiedustelumenetelmien kayt-
toon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies saa paittda paikkatiedustelusta
sithen asti, kunnes tuomioistuin on ratkaissut luvan myontdmisti koskevan vaatimuksen. Asia
on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan
24 tunnin kuluttua menetelmén kéyton aloittamisesta. Tiedustelumenetelmien kéyton edellytyk-
sid koskevan 4 §:n 4 momentissa sdddetddn kategorisesta kiellosta kohdistaa tiedustelumenetel-
méad pysyvéisluonteiseen asumiseen kéytettiavédn tilaan.

Suojelupoliisin padllikko tai tehtdvddn mdérdtty tiedustelumenetelmien kéyttéon perehtynyt
suojelupoliisin paillystoon kuuluva poliisimies paittdd muusta kuin 1 momentissa tarkoitetusta
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paikkatiedustelusta (3 momentti). Lupa voidaan antaa ja paitos tehdé enintdén kuukaudeksi ker-
rallaan (4 momentti). Pykélén 5 ja 6 momenteissa sédddetddn paikkatiedustelun kirjaamisesta.
Jos paikkatiedustelun aikana ilmenee, ett tiedustelu on kohdistunut tietoon, josta oikeudenkéy-
miskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus
tai oikeus kieltdytyd todistamasta, on tiedustelu siltd osin heti lopetettava ja tietoa koskevat
muistiinpanot ja jéljennokset heti havitettédva (7 momentti).

Luvun 47 §:n 5 momentin mukaan paikkatiedustelusta siviilitiedustelussa ei ole velvollisuutta
ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 44 §:ssd tarkoitetun
ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, mitd pakkokeinolain 10 luvun
60 §:n 2-7 momentissa sdddetddn. Silloin, kun kisitelld4n pakkokeinolain 10 luvun 60 §:n 3
momentissa tarkoitettua tiedustelumenetelmén kéyttod koskevan ilmoituksen lykk&amistd tai
ilmoituksen tekematta jattdmistéd, vaatimuksen tekee suojelupoliisin paallystoon kuuluva polii-
simies. Paikkatiedustelun kaytosti ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
kohteena on ollut valtiollinen toimija tai sithen rinnastuva taho (6 momentti).

2.2.3 Poliisilain 5 luku ja pakkokeinolaki

Poliisilain 5 luvussa ei ole nykyisin sdddetty rikoksen estdmiseksi ja paljastamiseksi tehtavasta
paikkatiedustelusta, paikanetsinnésté tai kotietsinnéstd. Poliisimiehelld on tietyissé poliisilain 2
luvussa sdddetyissd tapauksissa oikeus paistd kotirauhan suojaamaan tilaan tai muuhun paik-
kaan henkilon kiinni ottamiseksi tehtévén etsinnin tekemiseksi (4 §), kotirauhan ja julkisrauhan
suojaamiseksi (5 §), vaara- ja vahinkotilanteissa (6 §) sekd ampuma-aseiden viliaikaista hal-
tuunottoa koskevan péaitoksen taytantdonpanon turvaamiseksi (6 a §).

Pakkokeinolain 8 Iuvussa sen sijaan sdddetddn paikkaan kohdistuvista etsinndistd, joita ovat
kotietsintd, joka voi olla yleinen tai erityinen kotietsinti, sekd paikanetsintd. Luvun 1 §:n 2 mo-
mentin mukaan yleiselld kotietsinnilla tarkoitetaan rikoslain 24 luvun 11 §:ssé tarkoitetussa
kotirauhan suojaamassa paikassa toimitettavaa etsintdd, kun taas erityiselld kotietsinnilla tar-
koitetaan etsintdd sellaisessa tilassa, jossa etsinndn kohteeksi on syytd olettaa joutuvan tietoa,
josta oikeudenkdymiskaaren 17 luvun 10-14, 16, 20 tai 21 §:n mukaan on velvollisuus tai oikeus
kieltdytyd todistamasta ja johon ei pakkokeinolain 7 luvun 3 §:n nojalla saa kohdistaa takava-
rikkoa tai asiakirjan jéljentdmistd (2 momentti). Erityisestd kotietsinnistd voisi olla kyse esi-
merkiksi, kun tieto liittyisi valtion turvallisuuteen, oikeudenkéyntiasiamiehen tai -avustajan,
ladkérin tai muun terveydenhuollon ammattihenkilon tai papin tehtdvassédén saamaan tietoon tai
lahdesuojan alaan liittyvéén tietoon. Paikanetsinndlld puolestaan tarkoitetaan etsintdd, joka toi-
mitetaan muussa kuin 2 tai 3 momentissa tarkoitetussa paikassa, vaikka siihen ei ole yleistd
padsya tai yleinen padsy sithen on rajoitettu tai estetty etsinnédn toimittamisajankohtana, taikka
jonka kohteena on kulkuneuvo (3 momentti).

Pakkokeinolain mukainen etsintd tehddan tapahtuneen rikoksen selvittimiseksi. Pakkokeinolain
etsinnit tehdddn lahtokohtaisesti kohdehenkilon tietéen tai ldsné ollessa tarkoituksena hankkia
ndyttod rikoksesta. On kuitenkin syytd huomioida, ettd pakkokeinolaissa ei ole tilld hetkelld
sddnndksid tiedonhankintatarkoituksessa tiedonhankinnan kohteen tietdmaéttd tehtévisti etsin-
nistd. Edelld mainitun pakkokeinolain muutostarpeiden arviointia koskevan hankkeen perus-
teella annettuun hallituksen esitykseen eduskunnalle laiksi pakkokeinolain 2 ja 10 luvun muut-
tamisesta sekd siihen liittyviksi laeiksi (HE 98/2026 vp) siséltyy ehdotus téllaisesta pakkokei-
nosta.

Pakkokeinolain 8 luvun 7 §:n mukaan erityistd kotietsintdd varten on maarattava etsintdvaltuu-
tettu huolehtimaan siitd, ettd takavarikko tai asiakirjan jéljentdminen ei kohdistu 1 §:n 3 mo-
mentissa  tarkoitettuun tietoon. Luvun 8-12 §:ssd sdddetddn  etsintdvaltuutetun
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kelpoisuusvaatimuksista, velvollisuuksista, palkkiosta ja korvauksesta, etsintdvaltuutetun kasi-
tyksen huomioon ottamisesta seki sinetdidyn aineiston tuomioistuinkésittelysta.

Pakkokeinolain 8 luvun 15 §:n 1 momentin mukaan yleisesté kotietsinnésti ja paikanetsinnésti
paittad pidattimiseen oikeutettu virkamies, mutta erityisestd kotietsinnésti ja etsintdvaltuutetun
méadrddmisestd paittdd tuomioistuin. Pykéldn 2 momentin mukaan, jos yleisessa kotietsinnédssi
tai paikanetsinnéssi ilmenee, etti etsintd kohdistuu 1 §:n 3 momentissa tarkoitettuun tietoon, tai
jos erityinen kotietsintd on valttdmatonti toimittaa kiireellisesti, piddttdmiseen oikeutettu virka-
mies paattad erityisen kotietsinnén toimittamisesta ja etsintdvaltuutetun maardédmisestd. Lisdksi
3 momentin mukaan poliisimies saa ilman pidattimiseen oikeutetun virkamiehen paitosta toi-
mittaa yleisen kotietsinnén tai paikanetsinndn henkilon 16ytdmiseksi tai sellaisen esineen taka-
varikoimiseksi, jota on voitu seurata tai jiljittda rikoksen tekemisestéd verekseltdén. Poliisimies
voi ilman pidéttimiseen oikeutetun virkamiehen paitdstd toimittaa yleisen kotietsinnén ja pai-
kanetsinndn myds silloin, kun etsinndn viliton toimittaminen on asian kiireellisyyden vuoksi
valttimatonta.

Vaikka pakkokeinolain 8 tai 10 luvussa ei ole sddnnoksid tiedonhankinnan kohteen tietimatta
tehtévéstd etsinnésté, kotietsintd voidaan toimittaa ilman ennakkoilmoitusta niin, ettd paikalle
saapumisen jilkeen ennen etsinnin aloittamista varataan paikanhaltijalle tilaisuus olla ldsna.
Etsinnén toimittamisesta ei siten tarvitse ennakolta ilmoittaa. Jos henkilo ei ole paikalla tai hanta
ei tavoiteta, etsintd saadaan toimittaa jalki-ilmoituksin. Téllaiset tilanteet eivit kuitenkaan ole
kovin yleisid, silld muun ohella ldsndoloon oikeutetulle henkildlle tulee varata paikalle padse-
miseksi jonkin verran aikaa. Télloin kyse on sinénsa jélkikdteen ilmoitettavasta etsinnésté, josta
etsinndn kohde ei tiedd sen toimittamishetkelld. Kyse ei kuitenkaan ole henkil6ltd salassa teh-
tavasta etsinndstd, josta ilmoitettaisiin jilkikéteen tai ilmoitusta ei tehtdisi ollenkaan, silld pak-
kokeinolain 8 luvun 5 §:n 2 momentin mukaan kotietsinndstd on viipymaéttd ilmoitettava sille,
jonka luona etsintd on toimitettu. [lmoitusta ei siten ole mahdollista lykata taikka jattdd koko-
naan tekemaétts, kuten on mahdollista tietyin edellytyksin 10 luvussa sdddettyjen salaisten pak-
kokeinojen osalta. Niin ollen nykysédéntelyn puitteissa esimerkiksi kotietsinnédn toimittaminen
jokaisessa tapauksessa kdytdnnossa paljastaa rikostutkinnan kaynnissa olon muun ohella tutkin-
nan kohdehenkildlle sekd muille mahdollisille rikoskumppaneille ja voi pahimmillaan vaikuttaa
haitallisesti muiden tutkintakeinojen kéyttoon ja hyodyllisyyteen johtaen mahdollisesti jopa ri-
kosvastuun toteutumattomuuteen.

Tassé esityksesséd kdytetddn kohdehenkiloltd salassa tehtivistd tiedonhankinnasta asunnossa,
muussa kotirauhan suojaamassa paikassa tai muussa méidritellyssd paikassa termid paikka-
tiedustelu. Termillé pyritdén korostamaan sité, ettd kyse on rikoksen paljastamiseksi ja erityi-
sesti rikoksen estdmiseksi tehtdvastd tiedonhankinnasta, joka on luonteeltaan enemmén tiedon-
hankinnallinen tiedustelutyyppinen toimi kuin rikosprosessia ja rikosvastuun toteuttamista sekd
todisteiden hankintaa silmilla pitden tehty kotietsintd tai paikanetsinta. Poliisilaissa ei ole kéy-
tetty etsintitermié kuin henkilon kiinniottoa, vaaran ja vahingon torjumista sekd ampuma-asei-
den haltuunottoa koskevissa toimivaltuussdannoksissa.

2.2.4 Paikkatiedustelua koskevan sdédntelyn tarpeellisuus ja valttaméattomyys rikoksen estami-
sen ja paljastamisen sekd uhkaperusteisen rikostiedustelun kannalta

Poliisilain 5 luvussa ei nykyisin ole tiedonhankintatarkoituksessa rikoksen estdmiseksi ja pal-
jastamiseksi tehtdvad kotietsintdd tai paikanetsintdd koskevia sddnnoksid. Poliisin toiminnassa
on kuitenkin havaittu tilanteita, joissa tilaan, paikkaan tai laitteeseen kohdistuvan etsinnén toi-
mittaminen olisi valttdmatontd rikoksen estamiseksi tai paljastamiseksi. Tiedonhankintavaiheen
ajallinen kesto ei ole etukiteen méaariteltdvissd, vaan se jad riippumaan siitd, minkélaista ja -
laatuista tietoa poliisi lakisddteisid toimivaltuuksia kdyttdessddn saa hankittua. Jos poliisin

9



Luonnos

tiedonhankinta paljastuu liian varhaisessa vaiheessa tiedonhankintatoimenpiteen kohdehenki-
I6lle, vaarantaa tdmé tiedonhankinnan tarkoituksen toteutumisen. Kohdehenkilo voi muuttaa
toimintatapojansa salatakseen ne poliisilta, ryhtyd viranomaisiin kohdistuviin muihin vastatoi-
miin tai varoittaa potentiaalisia rikoskumppaneitaan. Néin ollen liian aikaisessa vaiheessa aktu-
alisoituva poliisin ilmoitusvelvollisuus voi tehdi tyhjaksi koko sen tarkoituksen, jossa tiedon-
keruuta harjoitetaan.

Vaikka kohdehenkil6 saa tiedon hineen kohdistuvasta tiedonhankinnasta, ei lopputuloksena
valttimatta ole, ettd héin tai hinen rikoskumppaninsa luopuvat rikoksentekoaikeesta. He voivat
toteuttaa rikoksentekosuunnitelmansa alkuperdisestd suunnitelmasta poikkeavalla tavalla. Ri-
kollista toimintaa voidaan esimerkiksi siirtdd tulevaisuuteen, rikos voidaan ulkoistaa sellaisen
tahon tehtéviksi, joka ei ole poliisin tiedonhankinnan kohteena, tai varoituksen saanut kohde-
henkild voi pyrkid harhauttamaan viranomaisia muuttamalla asuinpaikkaansa. Kaiken kaikki-
aan on olemassa painavat syyt sille, ettd poliisi ei kaikissa tapauksissa ilmoita rikoksen esti-
miseksi tai paljastamiseksi suorittamastaan tiedonhankinnasta kohdehenkilolle tiedonhankin-
nan ollessa meneilldén.

Yhteiskunnan intressi ennalta estdd tai paljastaa rikos on sitd suurempi mitid vakavammasta ri-
koksesta on kyse, mité tdrkedmpéén oikeushyvéin rikos kohdistuu ja mitd mittavammat ovat
rikoksen kielteiset seuraukset. Liséksi suhteessa rikoksen selvittdimiseen rikoksen estdmiseksi
tapahtuvaan tiedonhankintaan on tyypillisesti kiytettdvissd lyhyempi aika. Poliisilain mukaisen
salaisen tiedonhankinnan kynnyksen ylityttyé rikolliset hankkeet voivat edetd nopeasti kohti
taytettyd tekoa, jonka jilkeen siirrytddn tekemiin esitutkintaa ja kdyttimaian pakkokeinolain
mukaisia tiedonhankintakeinoja. Mitd vakavammasta rikoksesta on kyse, sité tarkedmpad onkin,
ettd poliisilla on kédytettdvissddn riittdva valikoima tiedonhankintakeinoja, joita voidaan kayttaa
rikoksen estdmiseksi ja paljastamiseksi tarvittavan tiedon hankkimiseksi koordinoidusti ja hal-
litusti samanaikaisesti kdytettdvissd olevan ajan puitteissa.

Poliisilain 5 luvussa sdédetdén salaisista tiedonhankintakeinoista rikoksen estdmiseksi ja paljas-
tamiseksi, kun taas pakkokeinolain 10 luvussa sdidetién salaisista pakkokeinoista rikoksen sel-
vittdmiseksi. Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan
toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toimin-
nasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa
hinen syyllistyvén rikokseen, taikka keskeyttii jo aloitetun rikoksen tekeminen tai rajoittaa siitd
valittomaisti aiheutuvaa vahinkoa tai vaaraa. Pykélédn 3 momentin mukaan rikoksen paljastami-
sella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle
esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta
tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etté rikos on tehty.
Sadnnostasollakin paljastamisen késite on siten rajattu esitutkinnan aloittamista edeltévééan vai-
heeseen.

Rikoksen estdmisessd kynnyksend salaisen tiedonhankintakeinon kiyttdmiselle on perusteltu
syy olettaa henkildn syyllistyvén rikokseen. Pakkokeinolaissa kynnyksend salaisen pakkokei-
non kayttdmiselle on syyta epdilld henkilon syyllistyneen rikokseen. Pakkokeinolain mukaisten
pakkokeinojen kiyttdminen edellyttidi aina jo tietyn rikoksen tunnusmerkiston tayttavéa tekoa
tai rikosepdilyd, kun taas ajallisesti poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot
tiettyjen vakavien rikosten osalta ovat mahdollisia aikaisemmassa vaiheessa perustuen henkilon
toiminnasta tehtyihin havaintoihin tai muuten saatuihin tietoihin.

Vakavien rikosten estdmiseen, paljastamiseen ja myds selvittamiseen liittyy merkittéva yhteis-
kunnallinen intressi. Erltylsestl vakavassa ja jérjestdytyneessd rikollisuudessa on usein kyse mo-
nisyisestd toiminnasta, joka on laaja-alaista ja nykydén verkostomaiseen rakenteisiin
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perustuvaa. Vakavaan ja jérjestdytyneeseen rikollisuuteen liittyvien erilaisten tilanteiden ja me-
nettelytapojen moninaisuuden, erilaisuuden, laaja-alaisuuden ja tapauskohtaisuuden vuoksi
sddntelytarpeen ei voida yks1sehttelsest1 katsoa kohdistuvan ainoastaan joko rikoksen ennalta
estdmis- tai selvittimisvaiheeseen. Vakavien rikosten paljastamisen, estimisen ja selvittdmisen
sekd rikosvastuun toteuttamisen kannalta ei tulisi olla tarpeettomia katvealueita, erityisesti kun
kyse on toimivaltaisten viranomaisten toimivaltuussiéntelysta.

Esityksen tarkastelu rajautuu poliisilain mukaiseen rikollisuuden muodostamien uhkien torju-
miseen sekd rikoksen estdmis- tai paljastamisvaiheeseen. Esityksessd ehdotetaan poliisin salai-
sen tiedonhankinnan kokonaisuutta koskevia muutoksia poliisilain 5 luvun sdannoksiin sekd
tdydennettdvidn niin sanottua uhkaperusteista rikostiedustelua koskevaan hallituksen esityk-
seen HE xx/2026 vp. Vaikka salaisia tiedonhankintakeinoja koskeva poliisilain 5 luku perustuu
pakkokeinolain 10 luvun sddnndksiin salaisista pakkokeinoista, kyse on toimivaltuussdéntelyn
kannalta eri tarpeisiin vastaavista ja eri tavoitteiden saavuttamiseen tahtadvistd sddntelyistd, ja
joiden osalta séédntelytarvearviointi ei ole rinnastettavissa pakkokeinolain nikékulmasta tapah-
tuvaan arviointiin. Poliisilaki kuuluu sisdministerion ja pakkokeinolaki oikeusministerion vas-
tuualueelle.

Vakava ja jarjestaytynyt rikollisuus vaikuttaa yhteiskuntaan laaja-alaisesti ja haitallisesti. Jér-
jestaytynyt rikollisuus on usein myos rajat ylittdvaa ja pahimmillaan vékivaltaista. Suomenkin
osalta on viime vuosina havaittu uusien rikollisjirjestdjen rantautuminen (ks. esim. valtioneu-
voston periaatepditos jarjestdytyneen rikollisuuden torjunnan strategiasta ja toimenpideohjel-
masta vuosille 2025-2030, OM 2025:7, mm. s. 16 kohta 3.3).

Vakavien rikosten estdmiseen, paljastamiseen ja selvittdmiseen liittyy merkittdva yhteiskunnal-
linen intressi. Tehokkaan ja toimivan rikostorjunnan ytimessi ovat toimivaltaisten viranomais-
ten tehokkaat rikostorjuntakeinot, jotka edellyttivit toimivaa toimivaltuussdantelyd. Nykyséén-
telyn puitteissa paikkatiedustelu salaisena tiedonhankintakeinona ei ole mahdollista, vaikka
muutoin pakkokeino- ja poliisilaki mahdollistavat laajasti salaisia pakko- ja tiedonhankintakei-
noja.

Salaisen paikkaan kohdistuvan paikkatiedustelun voidaan arvioida olevan yksi puuttuvista pa-
lasista tehokkaan ja toimivan rikostorjunnan keinovalikoimassa. Poliisin nykyiset rikostorjunta-
ja tiedonhankintakeinot eivét aina vilttdmétti tuota sellaista tietoa, jonka avulla vakaviin rikok-
siin voitaisiin puuttua riittdvan ajoissa taikka hankkia tietoa rikoskokonaisuudesta kaikkine te-
kijoineen. Erityisesti terroristisessa ja jarjestaytyneessa rikollisuudessa toiminnan taustalla ole-
vat todelliset toimijat jaavat helposti selvittimattd, kun toimintaa harjoitetaan hajautetusti toi-
sistaan tietimdttomien vilitoimijoiden avulla.

Perusoikeuksien yleisistd rajoitusedellytyksistd seuraa, ettd esitetyn tiedonhankintakeinon tulee
olla ehdotetussa poliisilain 5 b luvussa yksildidyn rikollisuuden muodostaman uhkan taikka ri-
koksen estdmiseksi tai paljastamiseksi kdyttokelpoinen, hyodyllinen ja tarpeellinen. Toimival-
tuutta ei kuitenkaan tee vélttdméattomaksi pelkdstidén havainto valtuuden tehokkuudesta (PeVL
36/2002 vp s. 6), vaan perusoikeusrajoitusta voidaan pitd valttimattomana, jos rikoksia ei kdy-
tdnnossé pystytéd useinkaan selvittimain tai estiméén ilman tiedonhankintakeinon tai pakkokei-
non kayttadmistd (PeVL 33/2013 vp s. 4 ja PeVL 32/2013 vp, s. 4).

Vilttamattomyysarvioinnissa on erotettava toisistaan valttdimattomyyden arviointi uuden kei-
non sddtdmistarpeen arvioinnin osalta ja valttimattomyysarviointi keinon konkreettisen kéytta-
misen kannalta. Toisaalta keinon tapauskohtalsta kéyttamisté koskevasta vélttaméattomyysarvi-
oinnista voidaan johtaa perusteita myds sddtdmistarvetta koskevaan vilttiméttomyyden arvi-
ointiin.
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Esimerkiksi pakkokeinolain esitdiden (HE 222/2010 vp s. 316) mukaan vélttdméatonta” tarkoit-
taisi ldhtokohtaisesti sitd, ettd esitutkintaviranomainen voisi saada luvan kayttda kysymyksessi
olevaa salaista pakkokeinoa vain, jos viranomainen voi osoittaa, ettd rikoksen selvittiminen
muilla pakkokeinoilla ja esitutkintamenetelmilld, esimerkiksi kotietsinndlld ja takavarikolla
taikka televalvonnan tai -kuuntelun avulla ei olisi mahdollista tai ainakin vaatisi oleellisesti
enemmén voimavaroja tai viivyttiisi rikoksen selvittdmistd kohtuuttomasti. Véalttdméattomyys
voisi kuitenkin perustua kokonaisarvioon siitd, ettd muut keinot tulisivat olemaan esimerkiksi
tuloksettomia tai tiedonhankintaan soveltumattomia ilman, etté niiden kayttda olisi tullut konk-
reettisesti yrittdd. Asuntokuuntelun osalta on todettu, ettd asuntoon kohdistuvaa teknistd kuun-
telua saisi kéyttdd vain, jos rikoksen selvittdminen muutoin olisi mahdotonta tai olennaisesti
vaikeampaa. (HE 52/2002 vp s. 26) Vastaavat edellytykset koskevat poliisilain salaisten tiedon-
hankintakeinojen kéyttoa.

Arvioitaessa perusoikeusrajoituksia kokonaisuuden kannalta on otettava huomioon myds mui-
den kaytettdvissd olevien salaisten pakkokeinojen tai salaisten tiedonhankintakeinojen kéytti-
misen ajallinen kesto tai jopa kédyttdmisen tarve ylipddtdnsd. Esimerkiksi terrorismirikosten ja
jarjestdytyneeseen rikollisuuteen liittyvien rikosten torjunta ja tutkinta voi olla laaja-alaista ja
pitkdkestoista tarkoittaen samalla myo0s erdiden perusoikeuksiin merkittavasti puuttuvien salais-
ten pakko- tai tiedonhankintakeinojen pitkaaikaistakin kayttdmistd. Perusoikeusrajoitusten
ohella tdma tarkoittaa usein my0s merkittdvaa viranomaisresurssien kayttod, mikd puolestaan
liittyy mainittuun kokonaisarvioon siitd, ettd ilman tietyn keinon kéyttomahdollisuutta rikostor-
junnallisen tavoitteen saavuttaminen vaatisi oleellisesti enemmén voimavaroja tai viivyttaisi
sitd kohtuuttomasti.

Perustuslain muutosta koskevassa hallituksen esityksessd HE 50/2026 vp s. 40 on todettu, ettd
”(t)iedustelussa ei ole mahdollista toteuttaa paikkatiedustelua pysyvéisluonteiseen asumiseen
kéytettdvissa tilassa, jolloin voidaan kdyttdd jossain madrin muita tiedustelumenetelmia. Kéy-
tdnnossé kyse voi olla esimerkiksi siitd, ettd yksittdiselld paikkatiedustelutoimituksella hyvin
todennékdisesti olisi mahdollista saada sellainen kansallisen turvallisuuden suojaamiseksi vélt-
tdméton tieto, jonka hankkimisen tarkoituksessa vihemmain tuloksellisesti tai jopa kokonaan
menestyksettomaksi jadvalla tavalla joudutaan kayttdmaan pitkdaikaisesti ja keskenddn rinnak-
kaisesti lukuisia muita menetelmid kuten suunnitelmallista tarkkailua, teknistd seurantaa, tek-
nistd kuuntelua, teknisté laitetarkkailua seké telekuuntelua ja televalvontaa.” Vastaava havainto
voidaan tehda rikostiedustelun seké rikoksen paljastamisen ja estimisen osalta. Havainnon mer-
kitys korostuu, kun otetaan huomioon, etté rikollisuuden muodostamien uhkien torjumiseksi ja
erityisesti konkreettisen rikoksen estdmiseksi on varsin usein kdytettdvissd vain hyvin rajallinen
aika, kuten edelld on todettu.

Tietyn uuden keinon sédtdmistarvetta koskevan tarpeellisuuden ja vélttimattomyyden arvioin-
nissa on siten otettava huomioon seké perusoikeusrajoituksen aste — ottaen huomioon myos
muut kéytettdvissi olevat keinot — etti keinon vaikutukset viranomaisresurssien kannalta ja ri-
kosten estdmisen, paljastamisen ja selvittimisen tehostamisen tavoite painavan yhteiskunnalli-
sen suojeluintressin suhteen.

Poliisin kdytdnndn toiminnassa on havaittu useita tilanteita, joissa tiettyyn tilaan tai muuhun
paikkaan kohdistuneen etsinnén tai tiedustelun toimittaminen olisi ollut viranomaisen tiedon-
hankintaintressien kannalta perusteltua tehdd kohdehenkilon tietdmaéttd. Rikoksen estdminen ja
paljastaminen perustuvat vakavammissa tapauksissa usein poliisin salaiseen tiedonhankintaan.
Jos poliisin tiedonhankinta paljastuu liian varhaisessa vaiheessa tiedonhankinnan kohdehenki-
161le, tdima voi vaarantaa tiedonhankinnan tarkoituksen toteutumisen ja pahimmillaan vaarantaa
valtion turvallisuuden taikka hengen tai terveyden taikka muiden oikeushyvien suojelemisen.
Kohdehenkilo voi esimerkiksi muuttaa toimintatapojansa salatakseen ne poliisilta, ryhtyé
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viranomaisiin kohdistuviin muihin vastatoimiin tai varoittaa potentiaalisia rikoksen tekijoité
siitd, ettd hdn on tiedonhankinnan kohteena. Néin ollen liian aikaisessa vaiheessa aktualisoituva
poliisin ilmoitusvelvollisuus voisi tehdd tyhjiksi tiedonhankinnan perimméisen tarkoituksen,
kuten vakavan rikoksen estdmisen.

Terrorististen ryhmien ja jérjestdytyneiden rikollisryhmien jésenten arvioidaan olevan koko
ajan tietoisempia perinteisisté rikostutkinta- ja tiedonhankintakeinoista, niitd koskevista oikeu-
dellisista reunachdoista ja pyrkivdn toimimaan siten, ettei tieto heiddn toiminnastaan tulisi vi-
ranomaisten tietoon. My0s modernin viestintdtekniikan suomia teknisié salausmahdollisuuksia
ja anonymiteettisuojaa hyddynnetéédn tehokkaasti. Tdma ei kuitenkaan tarkoita sité, etteikd re-
aalimaailmassa tehtdvié fyysisid toimia eni tarvittaisi lainkaan tai etté rikollisuudesta ei jisi
fyysisid todisteita jélkeen.

Digitaalisesta kehityksestd huolimatta vakavien rikosten valmistelu ja toteuttaminen edellyttia
usein reaalimaailmassa tapahtuvia fyysisid toimia. Liséksi erityisesti vakavien rikosten ja am-
mattimaisemman toiminnan osalta tekijét ovat tietoisempia digitaalisen toimintaympériston
heikkouksista ja ovat niiltd osin my0s palanneet enenevissd maérin kdyttimaan esimerkiksi
muita perinteisempia tiedonvaihdon mahdollistavia keinoja. Téllaisista toimista jda yleensa eri-
laisia ja -asteisia jélkid. Jdljet voivat olla esimerkiksi rikoksentekosuunnitelman luonnoksia,
ryhmaén sisdisen tyOnjaon osoittavia asiakirjoja, suunnitellun kohteen ennakkotiedusteluun tai -
valvontaan liittyvid muistiinpanoja, matkustusasiakirjoja, tietokoneen salausohjelmalla avattuja
suunnitelman toteuttamista koskevia sdhkdpostiviestejd taikka suunnitelman toteuttamiseksi
tarvittavia aineita tai esineiti. Toisaalta esimerkiksi rikoshyotyyn liittyvien virtuaalivaluuttojen
osalta kyse usein voi olla paperisista lompakoista ja fyysisessd muodossa (usein paperilapulla)
olevista virtuaalivaluuttalompakkojen palautusavaimista.

Edelld kuvatuissa tilanteissa salainen paikkatiedustelu olisi merkityksellinen tiedonhankinta-
keino. Muiden tilojen ohella pysyvéisluonteiseen asumiseen tarkoitettuja paikkoja kdytetdan
merkittdvissd madrin vakavan rikollisuuden piiriin kuuluvien rikosten suunnitteluun, valmiste-
luun ja toteuttamiseen seké esineiden ja tietojen sdilyttdmiseen. Jos tiedonhankintaa vakavasta
rikollisuudesta ei ole mahdollista tehdé kotirauhan suojan piiriin ulottuvilla toimivaltuuksilla,
rikosten valmisteluun ja toteuttamiseen liittyvat toimenpiteet toteutetaan todenniakoisemmin ko-
tirauhan suojaamissa tiloissa viranomaisten tiedonhankintakeinojen ulottumattomissa.

Torkeiden huumausainerikosten osalta salaiselle paikkaan kohdistuvalle paikkatiedustelulle
olisi tarvetta erityisesti suurten rikoskokonaisuuksien osalta. Viimeisimmissd huumausaineri-
koskokonaisuuksissa on selvinnyt, ettd lyhytaikaiseksi vuokrattuja huoneistoja kaytetdan maa-
hantuontierien vastaanottamiseen, jatkamiseen ja jakeluun. Rikolliset yrittdvat suojata toimin-
taansa monin eri tavoin, esimerkiksi kayttimalld salattua viestintdd, jossa toimet ohjeistetaan
erittiin tarkasti. Vaikka poliisi on onnistunut selvittiméén laajoja torkeitd huumausainerikosko-
konaisuuksia, on tyypillist4, etté rikollinen toiminta jatkuu siitd huolimatta, jolloin korostuu yh-
teiskunnallinen tarve keskeyttda rikollinen toiminta ja estdd uusia rikoksia. Usein yhtené syyni
tdhén on se, ettd keskeisimpien rikolliseen toimintaan liittyvien henkildiden, kuten paétdsvallan
kayttdjien, rahoittajien, rahanpesijoiden tai muiden niin sanottujen mahdollistajien, henkilolli-
syytté ei ole pystytty selvittimédin ja eika heité ole pystytty saattamaan rikosoikeudelliseen vas-
tuuseen. Verkostomaisten toimintatapojen ja solurakenteita hyddyntavén rikollisuuden yleisty-
essd tiedonhankinnan nidkokulmasta korostuukin tarve tunnistaa keskeiset rikoskokonaisuuksiin
ja rikoshankkeisiin liittyvit henkilot.

Rikoksen paljastamis- tai estdmistarkoituksessa tehtivilld paikkatiedustelulla olisi erityisté
merkitystd vakavimpien henkeen ja terveyteen kohdistuvien rikosten estdmisessé sekd esimer-
kiksi rahanpesun paljastamisessa. Téllaisissa tilanteissa salaa kohteelta tehtévallé
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paikkatiedustelulla voitaisiin saada selvyyttd esimerkiksi suunnitellun rikoksen tekoajasta- ja
paikasta, kohteesta, rikoskumppanien kdyttdmistd viestintdvélineistd ja maksuvilineistd ja ri-
kokseen liittyvistd tiloista. Paikkatiedustelulla voitaisiin my®s tarkastaa, onko jossakin tilassa
jokin yksildity estettdvain tai paljastettavaan rikokseen liittyva esine tai aine, joka voi sininsé
olla laillinen tai laillisesti kohdehenkilon hallussa. Selvyyden saaminen mainituista seikoista
parantaisi mahdollisuuksia estdé suunnitteilla oleva rikos pitkdkestoisesti. Huomionarvoista on,
ettd tiedonhankinnan kohteena olevat henkil6t voivat tarkoituksellisesti syottdd viranomaisille
virheellisté tietoa arvioidakseen poliisin tiedollista tilannekuvaa, miké on tyypillisté erityisesti
jarjestdytyneessd ja kollektiivisessa rikollisessa toiminnassa. Itsestdén selvind voidaan pitéa,
ettd paikkatiedustelun toimitushetkeen sidottu ilmoitusvelvollisuus tekisi vastaisen tuloksellisen
tiedonhankinnan kéytinnossd mahdottomaksi.

Merkittdvien muiden yhteiskunnallisten hyotyjen lisdksi paikkatiedustelun sddtdmistarpeen
valttdimattomyysarviointi perustuu useissa tapauksissa myds oleellisesti sddstettdaviin poliisin
voimavaroihin ja tapahtuneen rikoksen tutkinnan kohtuuttoman viivdstymisen vilttdimiseen.
Huumausainerikoksia koskevat tutkintakokonaisuudet ovat useimmiten varsin laajoja, pitkédkes-
toisia ja niihin liittyy maahantuonnin seké laajan vélittdmisketjun lisdksi oletus suuresta rikos-
hyodysta. Naissa rikoksissa on usein kyse my0s erittdin vaaralliseksi luokitelluista huumausai-
neista. Yhteiskunnallinen intressi estdd ja paljastaa seka selvittdd niitd rikoskokonaisuuksia on
suuri. Viime vuosien rikollisuuden kehityksessi tulee huomioida myds entistd vikivaltaisem-
pien toimintatapojen kytkeytyminen huumausainerikollisuuteen, esimerkkini tilausrikollisuus
(crime as a service, violence as a service).

Vaikka paikkatiedustelun tarkoituksena olisi ollut saada rikostorjuntaa suuntaavaa tietoa, polii-
sille voisi tulla my0s toimintapakko esimerkiksi huumausaineen tai ampuma-aseiden takavari-
koimiseen. Télldinkin suoritettu paikkatiedustelu lisdisi poliisin tapauskohtaista ja tarpeellisia
toimintamahdollisuuksia siithen asti, kunnes kohteet huomaavat aineiden tai esineiden puuttu-
misen. Joskus tima aika voi olla pitkékin, jos rikoksentekijit esimerkiksi kdyvit harvoin varas-
tossa, jossa huumausaineita sdilytetdaan.

Ehdotetun paikkatiedustelutoimivaltuuden kiaytannon merkitystd vakavien rikosten, erityisesti
terroristisessa tarkoituksessa tehtyjen rikosten, ennalta estimisessd havainnollistavat rikoslain
34 a luvun mukaiset terrorismirikokset, joiden paljastaminen ja erityisesti estiminen kuuluu
suojelupoliisin ohella my6s Poliisihallituksen alaisen poliisin tehtédviin. Nima rikokset ovat va-
hingollisuutensa, potentiaalisen uhrimééransa, aiheuttamansa karsimyksen sekd yhteiskunnal-
listen ja taloudellisten seurausvaikutustensa vuoksi vakavimpia ajateltavissa olevia rikoksia, ja
ne kohdistuvat luonteeltaan koko oikeusvaltion perusarvoja ja rakenteita vastaan.

Terroristisessa tarkoituksessa tehtyjen rikosten poikkeuksellisen vakavien seurausten ohella
paikkatiedustelun kaltaisten rikosten ennalta estdmiseen tihtddvien sddnndsten tarpeellisuutta
perustelevat terroristiryhmaén ja sen jdsenten toiminnalle ominaiset erityispiirteet. Terroristiryh-
mien toiminta on luonteeltaan suunnitelmallista, systemaattisesti rikolliseen padméadraan pyrki-
véd ja kollektiivista. Kollektiivisuuden seurauksena rikoksen toteuttamiseksi valttaméattomat
osatoimet jakautuvat useille eri henkildille, mink& vuoksi kokonaiskuvan muodostaminen rikol-
lisesta toimintakokonaisuudesta on usein poikkeuksellisen vaikeaa.

Terroristiryhmét ovat tyypillisesti organisoituneet solu- tai verkostomuotoisesti, milld pyritdén
minimoimaan ryhmén nékyvyys ja salaamaan rikollista toimintaa koskevat suunnitelmat mah-
dollisimman tehokkaasti. Ryhmén jasenten vélistd yhteydenpitoa rajoitetaan tietoisesti, ja vies-
tintd suojataan nykyaikaisin salaus- ja anonymiteettiteknologioin. Vastaavanlaisia piirteita liit-
tyy my®ds rikoslain 12 luvun mukaisiin maanpetosrikoksiin, joissa vieraiden valtioiden harjoit-
tamalle laittomalle tiedustelutoiminnalle on ominaista suunnitelmallisuus, pitkdjéanteisyys,
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korkea organisoituneisuus sekd kehittyneen teknologian systemaattinen hyddyntdminen. Ha-
vainnot patevit yhi enenevéssd mairin myos jérjestdytyneeseen rikollisuuteen.

Edelld mainitut seikat johtavat siihen, ettd poliisin perinteiset ja tekniset tiedonhankintakeinot
eivét usein yksinddn tuota sellaista tietoa, jonka avulla rikos voitaisiin estéd ajoissa tai paljastaa.
Terrorismi- ja maanpetosrikosten sekd muiden vakavimpien rikosten valmistelu edellyttda kui-
tenkin kdytdnnossd myos reaalimaailmassa tapahtuvia fyysisid toimia, joista jad yleensa erilaisia
ja eriasteisia jalkia. Tietyissa tilanteissa téllaisista seikoista voidaan saada tieto ainoastaan paik-
katiedustelulla, mistd ilmoittaminen sen toimitushetkelld ei ole aina mahdollista, koska tiedon-
hankinnan jatkaminen voi olla valttdiméatonta rikoksen estdmiseksi tai paljastamiseksi. Paikka-
tiedustelun toteuttamishetkeen sidottu ilmoitusvelvollisuus voisi tietyissa tilanteissa estdd myo-
hemmén tuloksellisen tiedonhankinnan, erityisesti silloin, kun paikkatiedustelu joudutaan toi-
mittamaan ennen rikoksen ratkaisevaa toteuttamisvaihetta.

Esimerkiksi tilanteessa, jossa poliisi saa luotettavaa tietoa siitd, ettd terroriteossa kéytettdvia
rdjahteitd on mééra toimittaa tiedonhankinnan kohdehenkil6lle, mutta toimituksen tarkka ajan-
kohta ei ole poliisin tiedossa, on rikoksen estdmiseksi valttdmétonta, ettd rdjahteet saadaan pois
kohdehenkilon hallusta mahdollisimman pian toimituksen jdlkeen. Jos etsinté toimitettaisiin en-
nen rdjdhteiden siirtoa ja siitd ilmoitettaisiin vélittomasti kohdehenkildlle, ilmoitus voisi toimia
varoituksena, joka saisi hénet tai rikokseen liittyvin muun henkilén muuttamaan toimintasuun-
nitelmaa. Kokonaiskuvan varmistamiseksi etsintd voitaisiin lisidksi joutua suorittamaan useassa
kohteessa samanaikaisesti, jolloin tieto etsinnésti ei saisi vélittomasti padtyd mahdollisten ri-
koskumppaneiden tietoisuuteen. Esimerkki kuvaa myds tilannetta, jossa esitutkinnan toimitta-
miseen liittyva syytd epdilld -kynnys saattaa ylittyd jonkun rikosnimikkeen osalta, mutta salai-
sen tiedonhankinnan keskeisin tavoite olisi terroriteon estiminen.

Yhteiskunnan poikkeuksellisen painava intressi estié terrorismi- ja maanpetosrikokset jo niiden
valmisteluvaiheessa korostaa paikkatiedustelun kaltaisten rikosten estimiseen tdhtdédvien tie-
donhankintakeinojen hyviksyttdvyyttd ja valttimattomyyttd kaikkein vakavimpien valtio- ja
yhteiskuntajarjestysti uhkaavien rikosten yhteydessa. Terroristisessa tarkoituksessa tehtéavit ri-
kokset kohdistuvat samanaikaisesti perustuslaissa suojeltuihin yksilollisiin oikeushyviin seka
yhteiskunnan toimivuuteen kokonaisuutena, mika korostaa ennalta estivien ja tehokkaiden tie-
donhankintakeinojen hyviksyttdvyytti ja valttimattomyyttd. Terrorismirikokset voivat usein
olla vahingollisuutensa, potentiaalisen uhrimééransa, aiheuttamansa kérsimyksen seki yhteis-
kunnallisten ja taloudellisten seurausvaikutustensa osalta vakavimpia ajateltavissa olevia rikok-
sia.

Poliisi on onnistunut estimiin useita vakavia henkeen ja terveyteen kohdistuvia rikoskokonai-
suuksia (esimerkiksi koulusurmasuunnitelmat) oman tiedonhankintansa tai vihjeiden perus-
teella. Ehdotetun sdéntelyn tarpeen osalta olennaista on, ettd ndihin rikoksiin voi liittyéd paite-
kijoiden lisdksi muita henkil6ité, joiden osalta henkil6llisyyden selvittdminen ja my6s rikosvas-
tuuseen valmistelurikoksesta saattaminen on ollut ongelmallista. Rikosten selvittamisen nako-
kulmasta torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelun osalta haasteena on
ndyton hankkiminen valmistelun vaiheesta tai lisdtiedon saaminen esimerkiksi jo saadun tiedon
luotettavuuden arvioimiseksi. Vaikeuksia aiheuttaa esimerkiksi melko korkea kynnys kyseisen
rikoksen valmistelun rangaistavuudelle. Kynnyksen ylityttyd saatetaankin olla jo henkirikoksen
yrityksen kynnykselld. Rikostorjunnallisesti tillaisten tekojen osalta korostuu estédmisintressi ja
vaikka edelld kerrotusti myos salainen tiedonhankinta esimerkiksi henkirikoksen estamiseksi
voi olla mahdollista vain varsin lyhyen ajanjaksona, se on kuitenkin merkittavésti pidempi kuin
ajanjakso, jolloin tiedonhankintaa voidaan tehda valmistelurikoksen tai henkirikoksen yrityksen
selvittdimiseksi ennen kuin esimerkiksi henkirikos tapahtuu.
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Koulusurmauhkiin tyypillisesti liittyy valmistelua, esimerkiksi aseen hankkimista ja suunnitel-
mien tekemistd. Liséksi iskuihin saattaa liittyd tiedonhankintaa vastaavista tapauksista seké is-
kukohteen tiedustelua. Tyypillisesti néité tekoja toteutetaan yksin, mutta henkil6t voivat kiyda
suunnitelmiin ja rikollisiin hankkeisiin liittyvid keskusteluja esimerkiksi nimimerkkien takana
vahvasti salatuissa keskusteluryhmissd. Usein tieto tdmén tyyppisestd uhkasta tulee poliisille
rikostiedustelutietona tai henkil6lté, joka haluaa uhasta ilmoittaa, mutta ei kuitenkaan toimia
todistajana.

Vaikka ensisijainen puuttumistapa esimerkiksi koulu-uhkauksien osalta on rikoksen estdminen
ja vaaran torjuminen seké potentiaalisen tekijan henkil6llisyyden selvittiminen ja kontaktointi
(erityisesti tilanteissa, joissa on julkaistu uhkaus tai manifesti), liian aikainen puuttuminen voi
johtaa siihen, ettd henkild jatkaa teon suunnittelua sen jélkeen. On myds mahdollista, ettd to-
teuttajia on useampia ja yhden kiinni jidminen ei lopettaisi toteuttamisen uhkaa. Huomioon on
siten otettava niin yksin toimivat kuin ryhmissé toimivat henkil6t, silld molempien osalta vaa-
rana on mahdollisuus toteuttaa mitd vakavimpia rikoksia. Rikoksen estdmiseksi poliisin toimin-
nan paljastumisen ajoitus kohdehenkil6lle on ratkaiseva ja salassa tapahtuvalla paikkatieduste-
lulla voitaisiin kartoittaa henkilon varustautumista, suunnitelmia ja yhteyksia.

Esimerkkind voidaan mainita myds tilanne, jossa poliisin tiedustelutiedon mukaan henkild A
on tilannut palkkamurhan kohdistuen henkil66n B ja viestintd tapahtuu salatussa ympéristossa.
Toimeksiannon toteuttajasta ei ole tarkempaa tietoa, joten ainoa tapa saada tietoa olisi tehda
pakkokeinolakiin ehdotettu salainen kotietsinti tai téssi esityksessa poliisilakiin ehdotettu paik-
katiedustelu A:n asuntoon ja mahdollisuuksien mukaan esimerkiksi tekninen laitetarkkailu ha-
nen kaytdssidn oleviin teknisiin laitteisiin. Jos asiassa tehtdisiin tavallinen koti- ja mahdollinen
laite-etsintd ja tieto rikosepdilysti tulisi A:n tietoon liian varhaisessa vaiheessa, rikoksen esta-
minen ja asian selvittiminen voisivat vaarantua. Vaikka tapauksessa on kyse myds rikoksen
selvittimisestd, tirkein prioriteetti olisi kuitenkin henkirikoksen estdminen.

Edelleen voi olla tilanteita, joissa toimitushetkeen sidottu ilmoitusvelvollisuus saattaisi paljas-
taa muun kdynnissd olevan tiedonhankinnan, kuten tietolahdetoiminnan. Usein tieto estettdvasti
rikoksesta tai vakavan vaaran uhasta on vain hyvin rajatun henkilGpiirin tiedossa. Tallaisessa
tilanteessa poliisin tai muun viranomaisen puuttuminen asiaan todenndkdisesti paljastaisi tie-
donhankinnan ja pahimmassa tapauksessa saattaisi tietoldhteend toimivan henkilon vaaraan.

Paikkatiedustelu arvioidaan erittdin merkitykselliseksi ja tarpeelliseksi keinoksi erityisesti va-
kavien rikosten estimisessa ja paljastamisessa. Useinkaan paikkatiedustelu ei yksindén olisi ri-
kostorjunnan kannalta riittévé ja ainoa keino, mutta paikkatiedustelulla voidaan arvioida olevan
erittdin tarkedd merkitystd muun muassa joidenkin erittdin keskeisten, yksilditdvien, tiettyyn
estettdvidn rikokseen liittyvien seikkojen tutkimisessa ja varmistamisessa taikka muiden tie-
donhankintakeinojen kdyton edellyttimien seikkojen selvittdimisessd. Viimeksi mainitun osalta
kyse voisi olla esimerkiksi tiedon saamisesta rikoshankkeeseen osallistuvien henkildiden kéyt-
tamistd viestivélineista.

Yleisesti paikkatiedustelulla voidaan kuitenkin olettaa saatavan rikoksen estamiseksi ja paljas-
tamiseksi tarvittavia tietoja ja silld todennikoisesti olisi erittdin tirked merkitys rikoksen esta-
miseksi ja paljastamiseksi. Tietyissd tapauksissa tiedonhankintakeino itsesséén voisi myds olla
vélttdméton rikoksen estdmiseksi ja paljastamiseksi. Tiedonhankintakeinona paikkatiedustelu
my0s mahdollistaisi tehokkaamman viranomaisresurssien kdyttdmisen ja todenndkdisesti vé-
hentdisi muiden, perusoikeuksiin merkittdvasti puuttuvien salaisten tiedonhankintakeinojen
kéyttotarvetta joko kokonaan tai ainakin ajallisesti keinojen kayttdmisen suhteen.
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Esityksessd perustelluksi arvioidaan, ettd paikkatiedustelua koskevalla sddntelylla olisi merki-
tysté erityisesti vakavampien rikosten estimisen ja paljastamisen kannalta. Padsdéntoisesti kyse
olisi sellaisesta toimivaltuudesta, jonka kdyt61la voidaan olettaa saatavan rikoksen estdmiseksi
tai paljastamiseksi tarvittavia tietoja, ja jolla voidaan olettaa olevan erittdin tirked merkitys ri-
koksen estdmiselle tai paljastamiselle. Paikkatiedustelu salaisena tiedonhankintakeinona olisi
rikoksen estdmiseksi tai paljastamiseksi kdyttokelpoinen, hyddyllinen ja tarpeellinen, mutta
myo0s tehokas siltd kannalta, ettd se mahdollistaisi usein rikoksen estimisen ja paljastamisen
silloin, kun se muuten ei olisi joko mahdollista tai rikoksen estiminen tai paljastaminen muilla
tiedonhankintakeinoilla vaatisi oleellisesti enemmin voimavaroja tai viivyttdisi rikoksen esta-
misté tai paljastamista kohtuuttomasti (ks. PeVL 36/2002 vp s. 6 ja PeVL 33/2013 vp s. 4).

2.2.5 Ehdotettu sdantely
2.2.5.1 Paikkatiedustelun yleiset edellytykset

Salassa tehtiva paikkatiedustelu edustaa perusoikeusherkkdd toimivaltuusséédntelya. Erityisesti
pysyviisluonteiseen asumiseen kaytettdvéssa tilassa tapahtuva paikkatiedustelu merkitsee sy-
ville kdyvaa puuttumista perustuslain 10 §:n 1 momentin mukaiseen kotirauhan suojaan. Tar-
peelliseksi arvioidaan, ettd paikkatiedustelun kohdehenkilon oikeusturva varmistettaisiin luo-
malla selkeit takeet sille, etti paikkatiedustelun toimittamiselle olisi jokaisessa yksittdisessi ta-
pauksessa perustellut syyt. Lisdksi tarpeellista on, ettd uuden salaisen tiedonhankintakeinon
kéyton ala rajattaisiin tarkkarajaisesti. Pysyviisluonteiseen asumiseen kéytettivien tilojen ulko-
puolisiin kotirauhan piirin suojaan kuuluviin tiloihin kohdistuvan paikkatiedustelun ja toisaalta
kokonaan kotirauhan suojan ulkopuolelle jaéviin tiloihin kohdistuvan paikkatiedustelun arvioi-
daan rajoittavan perusoikeuksia merkittavisti eri tavoin, minka vuoksi niiden kéyttoa koskevien
edellytysten eroavaisuutta pidetdédn perusteltuna.

Voimassa oleva poliisilain 5 luku siséltdd muitakin salaisia tiedonhankintakeinoja, joilla voi-
daan puuttua perustuslaissa suojattuun kotirauhan suojaan. Esimerkiksi 5 luvun 28 §:n 1 mo-
mentin mukaan poliisi saa rikoksen estdmiseksi kohdistaa henkil66n peitetoimintaa, jos henki-
16n lausumien tai muun kayttdytymisen perusteella voidaan perustellusti olettaa hdnen syyllis-
tyvdn tai myotivaikuttavan pakkokeinolain 10 luvun 3 §:ssé tarkoitettuun muuhun rikokseen
kuin térkeddn laittoman maahantulon jarjestdmiseen tai torkeddn tulliselvitysrikokseen taikka
jos tdimén voidaan perustellusti olettaa syyllistyvin tai myotévaikuttavan rikoslain 20 luvun 19
§:ssd tarkoitettuun rikokseen. Pykildn 3 momentin mukaan peitetoiminta asunnossa on sallittua
vain, jos sisddnkaynti tai oleskelu tapahtuu asuntoa kayttavén aktiivisella myotavaikutuksella.
Kotietsinndsté sdddetdén erikseen.

Poliisilla on 5 luvun 26 §:n perusteella my0s oikeus asentaa tekniseen tarkkailuun kéytettava
laite, menetelma tai ohjelmisto vakituiseen asumiseen kiytettdvién tilaan, jos tuomioistuin on
antanut sithen luvan pidittimiseen oikeutetun poliisimiehen tai suojelupoliisin paillystoon kuu-
luvan poliisimiehen vaatimuksesta taikka jos asentaminen on vélttdiméatontd 17 §:n 5 momen-
tissa (tekninen kuuntelu), 19 §:n 5 momentissa (tekninen katselu) tai 21 §:n 4 momentissa (tek-
ninen seuranta) tarkoitetuissa tapauksissa. Kyseisissd tapauksissa kyse on niin sanotusta ryn-
nikkétilanteesta.

Rikoksen selvittdmisen ollessa kyseessé poliisille ja muille esitutkintaviranomaisille voidaan
pakkokeinolain 10 luvun 17 §:n mukaan esitutkintaviranomaiselle voidaan myontdé lupa koh-
distaa teknistd kuuntelua vakituiseen asumiseen kdytettdvain tilaan, jossa rikoksesta epdilty to-
dennidkoisesti oleskelee (asuntokuuntelu). Asuntokuuntelu on mahdollista 17 §:ssé erikseen sié-
dettyjen vakavien rikosten selvittdmiseksi. Asuntokuuntelun kéyttdmisen erityisend edellytyk-
send on liséksi 2 §:n 2 momentin mukaan se, ettd asuntokuuntelun kdyttdminen on vélttimétonta
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rikoksen selvittdmiseksi sen liséksi ettd silld tulisi voida olettaa olevan erittiin tirked merkitys
rikoksen selvittdmiselle. Vaikka asuntokuuntelun edellytyksissd ei erikseen mainita siité, ettid
rikoksen selvittdmisen tulisi olla olennaisesti vaikeampaa tai mahdotonta kayttdmélla rikoksesta
epdillyn tai muiden oikeuksiin vihemmaén puuttuvia pakkokeinoja, siséltyy tima pakkokeinon
kiyton edellytys 2 §:n 2 momentissa asetettavaan vélttimittomyyden vaatimukseen (HE
222/2010 vp s. 331). Pakkokeinolain 10 luvun 26 §:n 1 ja 2 momentin mukaan esitutkintavir-
kamiehelld on asuntokuuntelun toteuttamiseksi oikeus tuomioistuimen luvalla salaa menné va-
kituiseen asumiseen kéytettdvéan tilaan laitteen, menetelmén tai ohjelmiston asentamiseksi,
kéyttdon ottamiseksi ja poistamiseksi. Kotietsinnéstd kuitenkin séédetdén erikseen eli edelléd
mainitussa tilassa suoritettava etsintd, tutkiminen ja muu tarkastaminen ei ole sallittua asenta-
misen yhteydessa.

Mitd tulee vakituiseen asumiseen kdytettdvadn tilaan menemiseen kohdehenkilon tietimatta,
rynnékkoétilanteet ja erityisesti asuntokuuntelu eivit eroa asunnossa tapahtuvasta paikkatiedus-
telusta. Suojattavan perusoikeuden eli kotirauhan suojan ja sithen puuttumisen kannalta paikka-
tiedustelussa olisi siten jossain méérin kyse ainakin menettelyllisesti vastaavan kaltaisesta puut-
tumisesta kohdehenkilon perusoikeuksiin kuin esimerkiksi laitteen, menetelmén tai ohjelmiston
asentamisen ja poisottamisen suhteen. Erona olisi tilassa tehtdvéksi sallittavat toimenpiteet ot-
taen huomioon poliisin puuttumisvelvollisuus. Puuttumisvelvollisuuden osalta on syytd ottaa
huomioon, ettd mahdollisuudesta siirtda tietyin edellytyksin puuttumista muuhun kuin tiedon-
hankintakeinon perusteena olevaan rikokseen séddetéén 5 luvun 46 §:ssi.

Paikkatiedustelua koskevan sédéntelyn arvioinnissa voitaneen tietyissd mairin ottaa huomioon
pakkokeinolaissa asuntokuuntelulle asetetut yleiset edellytykset. Tarpeellista on erityisesti ar-
vioida pakkokeinolain 10 luvun 2 §:n 2 momentin mukaisen vélttimattomyysvaatimuksen so-
veltumista paikkatiedusteluun. Arvioinnissa on huomioitava myds asuntokuuntelun perusteri-
kokset. Vaikka paikkatiedustelun voidaan katsoa jossain mdérin rinnastuvan asuntokuunteluun,
ainakin kotirauhan piiriin kohdistamisen kannalta, perusoikeuspuuttumiseltaan kyse ei kuiten-
kaan ole rinnasteisista salaisista tiedonhankintakeinoista. Kotirauhan suojaamassa paikassa ta-
pahtuva asuntokuuntelu tarkoittaa yksityisten keskustelujen kuuntelua tai tallentamista tekni-
silld laitteilla. Salaisena pakkokeinona asuntokuuntelulla puututaan merkittavasti perustuslain
10 §:ssd turvattuun yksityiseldmédn suojaan. Kotirauhan suojaamassa paikassa kdydyt keskuste-
lut ovat usein luottamuksellisia ja henkilokohtaisia. Aénten perusteella tietoon voi myos tulla
se, mitd asunnossa muuten tapahtuu tai tehdddn. Asuntokuuntelulla puututaan niihin keskuste-
luihin ja suojattuun oikeushyvéddn merkittévélld tavalla. Suhteessa ehdotettuun paikkatieduste-
lutoimivaltuuteen asuntokuuntelu on myds tyypillisesti ajalliselta kestoltaan huomattavasti
paikkatiedustelua pidempikestoisempi, vaikkakin paikkatiedustelu toteuttamishetkelld onkin
yksityisyyteen merkittivisti kajoava toimi. Asuntokuuntelun edellytykseksi on asetettu valtti-
méittdmyysvaatimus.

Pakkokeinolain 10 luvun 2 §:n 2 momentin vilttdméttdmyysvaatimukseen on sidottu asunto-
kuuntelun lisdksi ainoastaan peitetoiminta ja valeosto. Vastaavalla tavalla poliisilain 5 luvun 2
§:n 2 momentissa peitetoiminnan ja valeoston kdyttiminen edellyttdd, ettd niiden kdyttdminen
on vilttdmatonta rikoksen estdmiseksi tai paljastamiseksi. Pakkokeinolaissa on siten katsottu
edelld mainitut kolme salaista pakkokeinoa sellaisiksi keinoiksi, joilla puututaan merkittdvim-
min kohdehenkildiden perusoikeuksiin, mink& vuoksi niiden kéyttoon on suhtauduttava pidit-
taytyvasti. Yhté lailla poliisilain 5 luvun 2 §:ssé ei muille salaisille tiedonhankintakeinoille kuin
peitetoiminnalle ja valeostolle ole asetettu vilttimittdmyyden vaatimusta.

Lahtokohtaisesti paikkatiedustelun perusoikeuksiin puuttumisen asteen arvioidaan rinnastuvan
niihin tiedonhankintakeinoihin, joiden kéyttdmisen edellytykseksi on voimassa olevassa polii-
silaissa sdddetty edellytys keinon erittdin tirkedstd merkityksestd rikoksen estdmiselle tai
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paljastamiselle. Vaikka paikkatiedustelun perusoikeusvaikutukset arvioidaankin edelld kerro-
tusti esimerkiksi asuntokuuntelua védhdisemmiksi, esitetddn pysyviisluonteiseen asumiseen
kéytettdvdidn tilaan (asunto) kohdistuvan paikkatiedustelun yleiseksi edellytykseksi kuitenkin
valttaméattomyyttd. Liséksi keinon kdyttdmisen osalta olisi otettava huomioon poliisilain 5 luvun
2 §:n 1 momentti ja 1 luvun yleiset periaatteet, kuten suhteellisuus- ja vihemmain haitan peri-
aate.

2.2.5.2 Paikkatiedustelun perusterikokset

Paikkatiedustelun arvioidaan salaisena tiedonhankintakeinona olevan merkityksellinen usean
eri rikoksen estdmiseksi ja paljastamiseksi. Vakavat rikokset eivét rajoitu pelkdstddn terroris-
mirikoksiin ja jérjestdytyneen rikollisuuden tyypillisimpiin rikosnimikkeisiin, kuten torkeisiin
huumausainerikoksiin, torkeisiin vikivaltarikoksiin ja torkeddn rahanpesuun. Vakava rikolli-
suus pitddkin sisdllddn monenlaista rikollisuutta, kuten torkeita talous-, seksuaali-, paritus-, ih-
miskauppa-, valmistelu- ja omaisuusrikoksia.

Edellé kuvattujen esimerkkien liséksi sddntelyn tarve liittyy myos lapsiin kohdistuneisiin sek-
suaalirikoksiin, joita tehdddn useissa tapauksissa siten, ettd samaan kokonaisuuteen liittyy hyvin
iso verkosto tekijoitd, jotka viestivat lahinna tietoverkoissa. Kun otetaan huomioon, etti rikosten
ennalta estdmisen merkitys ja tapahtuneiden rikosten paljastaminen korostuvat lapsiin kohdis-
tuvien rikosten kyseessd ollessa, on ensiarvoisen tirkeéd, ettd kohdehenkildiden péételaitteilla
oleva tieto saadaan poliisin haltuun siten, etté aineistoa ei pystytd muokkaamaan tai tuhoamaan
ennen sen haltuun ottamista ja toisaalta siten, ettei kohdehenkilo tai hdnen ldhipiirinsdkdin pysty
varoittamaan muita rikostentekijditd poliisin toimista. Ndin ollen myds lapsiin kohdistuvien
seksuaalirikosten osalta paikkatiedustelu, myds asuntoon kohdistuen, olisi merkityksellinen tie-
donhankintakeino ja osin jopa vilttimiton, jotta rikostorjunnallisiin tavoitteisiin pééstéisiin.
Keinon vilttdmattomyyttad puoltaa myos rikosnimikkeiden vakavuus, lapsen oikeuksien suoje-
lemisen tirkeys ja se, ettei kyseisid hyvin vakavia rikoksia pystytd paljastamaan ja estimiin
tavoitellulla tavalla. Vastaavat rikoksen estdmiseen, paljastamiseen ja selvittdmiseen liittyvét
tiedonhankinnalliset ongelmat koskevat myos ihmiskaupparikollisuutta. Thmisid voidaan pitaa
lainvastaisissa olosuhteissa ja alistettuna. Paikkatiedustelulla olisi mahdollista dokumentoida
oletettuun rikokseen liittyvié seikkoja sekéd estdd ne ajoissa.

Edelld mainittujen rikosten liséksi paikkatiedustelu arvioidaan tarpeelliseksi keinoksi erilaisten
talousrikosten estdmiseksi. Talousrikoksissa ammattimaiset toimijat kiyttivit usein erilaisia
bulvaaneja ja keinotekoisia jarjestelyjd rikosten tekemisessd. Niissé tavoitellaan my0s varsin
suurta taloudellista hyotya ja teot kohdistuvat usein yhteiskuntaan esimerkiksi véltettyjen vero-
seuraamuksien kautta tai laiminlyomélld yritystoiminnan velvoitteita. Usein my0s jarjestelyt
omaisuuden kitkemiseksi ovat monimutkaisia. Paikkatiedustelutoimivaltuuden merkitys ta-
lousrikosten estdmisessd korostuu, kun kyseessd on jirjestdytyneeseen rikollisuuteen kytkey-
tyvé jatkuvaluontoinen talousrikollisuus, jolloin rikoksen selvittdmisen lisdksi myos rikollisen
toiminnan keskeyttiminen on ensiarvoisen tirkedd. Paikkatiedustelua voitaisiin kohdistaa esi-
merkiksi yritysten toimitiloihin, varastoihin seké tietoteknisiin laitteisiin.

Paikkatiedustelun arvioidaan olevan hyoddyllinen keino myds niin sanottujen tietoverkkoavus-
teisten petosten torjunnassa. Tietoverkkoavusteisilla petoksilla tehdéén tyypillisesti lyhyessé
ajassa merkittdvad vahinkoa suurelle joukolle rikosten uhreja. Usein myds rikoksilla saatu hyoty
hivitetddn nopeasti kansainvilisid rahansiirtoja hyodyntden. Mikéli poliisi saatuaan tiedon
suunnitteilla olevasta petoksesta voisi suorittaa ehdotetun toimivaltuuden mukaisen paikka-
tiedustelun, voitaisiin tdlla toimenpiteelld saada selvyyttd tarkeisiin seikkoihin estettdvasta ri-
koksesta. Tama tukisi konkreettisten torjuntatoimien suunnittelua ja aikatauluttamista, mika
puolestaan mahdollistaisi vahinkojen torjumisen ennalta.
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2.2.5.3 Paikkatiedustelun kohteena oleva tila

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldméi, kunnia ja kotirauha on turvattu.
Pykélén 3 momentin mukaan lailla voidaan sddtad perusoikeuksien turvaamiseksi tai rikosten
selvittimiseksi vélttdmattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Rikoslain
(39/1889) 24 luvun 11 §:n mukaan kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot
ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat aluk-
set, seké asuintalojen porraskaytdvit ja asukkaiden yksityisaluetta olevat pihat niihin valitto-
misti liittyvine rakennuksineen.

Poliisi- ja pakkokeinolaissa kdytetddn vakiintuneesti termid vakituiseen asumiseen kéytettava
tila, mutta samoissa yhteyksissé viitataan rikoslain 24 luvun 11 §:n mééritelméén. Esimerkiksi
poliisilain 5 luvun 13 §:n mukaista suunnitelmallista tarkkailua ei saa kohdistaa vakituiseen
asumiseen kaytettdvadn tilaan ja teknistd laitetta ei saa kayttad rikoslain 24 luvun 11 §:ssi tar-
koitettuun kotirauhan suojaamaan paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa
tarkkailussa. Pakkokeinolain 10 luvun 17 §:ssé tarkoitettua asuntokuuntelua on puolestaan mah-
dollista kohdistaa vakituiseen asumiseen kéytettdvaan tilaan, kun taas 19 §:n mukaista teknisté
katselua ei saa kohdistaa vakituiseen asumiseen kdytettdvaén tilaan. Poliisilain 5 luvun 19 §:n
5 momentin mukaan teknistd katselua saa kohdistaa myds vakituiseen asumiseen kdytettavain
tilaa, jos se on valttimatontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen
suorittajan, kiinni otettavan tai suojattavan henkilén henkea tai terveyttd uhkaavan vélittomén
vaaran torjumiseksi (ns. rynndkkotilanteet).

Perustuslain 10 §:ssé tarkoitetun kotirauhan suojan alue ei ole yhteneviinen rikoslain kotirauhan
suojaamien paikkojen mééritelmén kanssa (PeVL 33/2014). Kotirauhan suojapiirin ydinalue on
henkilon asunto, mutta perustuslain kotirauhan suojaa nauttii myds muut pysyvéisluonteiseen
asumiseen tarkoitetut tilat, kuten esimerkiksi hotellihuone, kun sitd kaytetddn vakituiseen asu-
miseen.

Perustuslakivaliokunta on katsonut kotirauhan piiriin ulottuvan toimenpiteen olevan hyvéksyt-
tavé rikosten selvittdmiseksi, jos toimi sidotaan siihen, ettd on olemassa konkreettinen ja yksi-
16ity syy epailld lakia rikotun tai rikottavan (ks. esim. PeVL 39/2016 vp). Perustuslakivaliokun-
nan lausuntok&ytinndssé on sininsé jo varsin pian perusoikeusuudistuksen jilkeen katsottu, etti
kotirauhaa koskevassa kvalifioidussa lakivarauksessa tarkoitettu rikoksen selvittiminen pitéa
sisdllddn my0s sellaisia toimenpiteitd, joihin ryhdytédén jonkin konkreettisen tai yksildidyn ri-
kosepéilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutetun teon asteelle (PeVL 2/1996
vp, s. 2/I). Valiokunnan mukaan monen rikoksen luonteesta johtuu, ettd niiden selvittiminen ei
ole mahdollista, mikali rikoksen tekeminen ei ylipddnsa paljastu. Tdmai taas saattaa vaatia en-
nakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp, s. 2/1).

Valiokunnan mukaan perustuslaissa turvattu kotirauhan piiri kattaa 1dhtokohtaisesti kaikenlaiset
pysyviisluonteiseen asumiseen kéytetyt tilat (ks. esim. PeVL 16/2004 vp ja PeVL 18/2010 vp).
Valiokunta on muun muassa siviili- ja sotilastiedustelulakien sddtdmisen yhteydessa kiinnitta-
nyt huomiota siihen, ettd sddntelyssd oli omaksuttu ilmaisu ”vakituiseen asumiseen kaytettava
tila” (PeVL 36/2018 vp, s. 36). Valiokunta on katsonut téllaisen kisitteen kdyton mahdolliseksi
esimerkiksi silloin, kun ilmaisun “vakituiseen asumiseen kéytetty huone tai tila” on ymmaérret-
tava tarkoittavan valtiosddntooikeudellisen kotirauhan késitettd, joka kattaa kaikenlaiset pysy-
véisluonteiseen asumiseen kaytettdvit tilat (PeVL 37/2002 vp, s. 2/1I). Valiokunnan mukaan
my0s vapaa-ajan asunnot nauttivat kotirauhan suojaa, vaikka niissd ei ymparivuotisesti asuttai-
sikaan (PeVL 65/2010 vp, s. 3/11). Tiedustelulakien sddtdmisen yhteydessd valiokunta on torju-
nut voimakkaasti hallituksen esityksessé esitetyn tdtd vastaisen kannan. Valiokunnan mielesté
sddntelyd oli syytd muuttaa sanonnallisesti siten, ettd viitataan “vakituiseen asumiseen
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kéytettédvan tilan” sijasta “pysyvéisluonteiseen asumiseen kaytettdvadn tilaan” (PeVL 36/2018
vp, s. 36).

Pakkokeinolain esitdiden mukaan 8 luvun paikkaan kohdistuvien yleisen ja erityisen kotietsin-
nén sekd paikan etsinnén erottelulla on pyritty siihen, etté kotietsinndn kohteena olisi “koti” -
sanan varsinaisessa merkityksessé ja erddt siithen vilittomsti liittyvét tilat ja muut paikat, ettd
etsinnén erityistyypiksi tulisi salassapitovelvollisen tai salassapitoon oikeutetun luona tehtivi
erityinen etsintd siihen liittyvien erityispiirteiden vuoksi, ja ettd muut paikkaan kohdistuvat et-
sinnét, niin suljettuun kuin yleisolle avoimeen tilaan ja muuhun paikkaan kohdistuvat, muodos-
taisivat kolmannen ryhmén (HE 222/2010 vp, s. 290).

Voimassa olevan pakkokeinolain kolmiportainen jaottelu tarkoittaa sitd, ettd yleisen kotietsin-
nin osalta kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tar-
koitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, sekd asuintalojen
porraskéytivit ja asukkaiden yksityisaluetta olevat pihat niihin vélittdmaésti liittyvine rakennuk-
sineen. Rikoslain 24 luvun 11 §:ssé kéytetyilld ilmaisuilla ”asunto” ja ”loma-asunto” on yleensa
melko vakiintunut sisiltd. Asuntoihin luetaan muun ohessa kerros- ja rivitalohuoneistot, oma-
kotitalot ja niiden osat. Loma-asunnoista yleisimpid ovat kesdmokit ja ympérivuotisesti kéy-
tossd olevat mokit. Kulkuvilineisiin liittyen asunnoiksi on katsottava esimerkiksi asuntoautot
ja rekka-auton nukkumiseen tarkoitetut osat (HE 222/2010 vp). Muita rikoslain 24 luvun 11 §:n
mukaisia kotirauhan suojaamia paikkoja ovat asuintalojen porraskiytdvét ja asukkaiden yksi-
tyisaluetta olevat pihat niihin vélittdmasti liittyvine rakennuksineen.

Pakkokeinolain mukaisella paikanetsinnélld puolestaan tarkoitetaan etsintdd, joka toimitetaan
muussa kuin edelld tarkoitetussa paikassa, vaikka siihen ei ole yleisté padsy4, taikka jonka koh-
teena on kulkuneuvo. Tallaisia paikkoja ovat esimerkiksi erilliset varastotilat ja kerhotilat. Paik-
kaan kohdistuva etsintd koskee usein tiloja, joiden piiriin kuuluvat paikat ovat rakennuksia, nii-
den huoneita taikka huoneissa olevia tai niihin liittyvié sdilytyspaikkoja (esimerkiksi komero).

Séilytyspaikaltakaan ei edellytetd sitd, ettd sen tulee olla suljettu. Tilalle on ominaista, ettd se
on seinin ja usein myos katolla rajattu. Muita paikkoja ovat 1dhinnd ulkoalueet.

Vaikka edelld mainitun yksinkertaisen jaottelun osalta etsinndn kohteena olevan tilan arvioimi-
nen vaikuttaa jo omaksutun systematiikan nidkokulmasta suoraviivaiselta, tilan tosiasiallisella
kéyttotarkoituksella on merkitystd tapauskohtaisessa arvioimisessa (salaisten) pakko- ja tiedon-
hankintakeinojen kayttdmisen suhteen. Kéytdnnossi on havaittu, ettd esimerkiksi asuntoja kéy-
tetdéin tai vuokrataan pelkdstdén laittomien esineiden tai aineiden siilyttdmiseen ja néissé kéy-
tetddn esimerkiksi bulvaaneja kiinnijaamisriskin vélttdmiseksi. Sama koskee hotellihuoneita ja
ajoneuvoja tai vesikulkuneuvoja.

Poliisilain 5 lukuun ehdotettavassa paikkatiedustelun toimivaltuudessa merkityksellistd olisi
erottelu asuntojen (eli pysyvéisluonteiseen asumiseen kéytettdvien tilojen), muiden rikoslain
kotirauhan suojan piiriin kuuluvien tilojen sekd kotirauhan suojan ulkopuolelle jédvien tilojen
vililld. Vaikka tdma perusjaottelu on sindnsé selvé, todellisuudessa erityisesti vakavan rikolli-
suuden kannalta arviointi perustuu tapauskohtaiseen arviointiin paikan tosiallisen kiyttotarkoi-
tuksen suhteen 14htokohtana toimiva perusasetelma kuitenkin huomioon ottaen. Esimerkiksi ul-
koisesti varastotilaa muistuttava tila voi tosiallisesti olla kdytdssd vakituisena asumiseen kay-
tettdvéna tilana. Satunnainen yopyminen tilassa ei kuitenkaan valttdmatta tee tilasta pysyvéis-
luonteiseen asumiseen kéytettdvaa tilaa, joka katsottaisiin kuuluvan perustuslain mukaisen ko-
tirauhan suojaamaksi paikaksi.

Esityksessé pidetddn perusteltuna, ettd paikkatiedustelun edellytykset poikkeavat toisistaan ku-
vattua jaottelua mukaillen. Edellytysten kannalta on merkitystd myos silld, ovatko rikoslain
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mukaisen kotirauhan suojan ulkopuolelle jadvit tilat sellaisia, ettd niihin ei ole yleistd padsyé
tai yleinen paésy on rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana.

2.2.5.4 Paatoksentekomenettely

Poliisilain 5 luvun salaisten tiedonhankintakeinojen osalta kyse on péédsadntdisesti tuomioistui-
men ennakkoluvan edellyttivistd tiedonhankintakeinoista. Poikkeustilanteita ovat esimerkiksi
kiiretilanteet, joiden osalta edellytetddn kuitenkin tuomioistuimen jélkikéteisvalvontaa, seké va-
leosto, peitetoiminta seké tietoldhdetoiminta. Luvun 45 §:ssd sdddetddn salaisten tiedonhankin-
takeinojen lupa-asian késittelystd tuomioistuimessa kannalta ja 58 §:ssd sdddetddn salaisen tie-
donhankintakeinon kdyton ilmoittamisesta.

Paikkatiedustelussa on kyse perusoikeusherkistd sddntelysti. Erityisesti pysyvdisluonteiseen
asumiseen kaytettdvadn tilaan kohdistuvassa kohteelta salaa tapahtuvassa paikkatiedustelussa
olisi kyse syville kiyvéstd puuttumisesta perustuslain 10 §:n momentin mukaiseen yksityisela-
mén ja kotirauhan suojaan. Selkednd 1dhtokohtana sééntelylle on siten sen kuuluminen tuomio-
istuimen ennakkovalvonnan piiriin tiettyjd erikseen méériteltyjd poikkeuksia lukuun ottamatta,
joiden osalta sdddettéisiin tuomioistuimen jalkikateisvalvonnasta.

Paikkatiedustelussa olisi todenndkoisesti usein kyse tilanteesta, jossa poliisin on reagoitava no-
peasti, koska aikaikkuna suorittaa paikkatiedustelu kohdehenkilon tietiméttd on rajoitettu. Kii-
retilanteet korostuvat erityisesti silloin, kun paikkatiedustelun kohteena oleva tila varmistuu
vasta hetked ennen kuin paikkatiedustelun toimittaminen tulee suoritettavaksi. Tima ei ole poik-
keuksellista, silld rikollisten sopimia tapaamispaikkoja ja muita rikoksen tekemiseen liittyvid
paikkoja saatetaan vaihtaa nopeasti esimerkiksi viranomaisten harhauttamiseksi. Usein tilanne
on myds se, ettd tilan varmistuttua paikkatiedustelu on sen tavoitteiden saavuttamiseksi toteu-
tettava vilittomasti. Vaikka pddsdantona olisi keinon kuuluminen tuomioistuimen ennakkoval-
vonnan piiriin, tarpeellista olisi lainsdddédntdtasolla varmistaa poliisin reagointimahdollisuudet
myos kiiretilanteissa.

Muiden kuin kotirauhan suojaa nauttivien tilojen osalta paikkatiedustelu voisi kohdistua esi-
merkiksi tiedonhankinnan kohteena olevan henkilon kdyttdmédian ajoneuvoon tai sen tavarati-
laan. Tiedonhankinnan kohteena olevan henkilon kdyttima ajoneuvo voi kuitenkin tilanteesta
riippuen nopeastikin vaihtua, esimerkiksi viranomaisten harhauttamiseksi. Kyse voisi myds olla
tilanteesta, jossa nopealla aikataululla tulisi tehdéd paikkatiedustelu hotellin matkalaukkuséily-
tystilan yksittdiseen matkalaukkuun, jonka tiedonhankinnan kohteena oleva henkild on jattanyt
lyhytaikaiseen hotellin séilytykseen. Esimerkkind voidaan mainita tilanne, jossa laukun haltija
on mahdollinen ulkomaalainen palkkatappaja ja on perusteltu epdily, ettd matkalaukussa saat-
taisi henkirikoksen estdmisen kannalta merkityksellinen esine tai tieto. Vaihtoehtoisena keinona
olisi suorittaa jatkuvaa tiedonhankinnan kohteena olevan henkilén valvontaa muun muassa ole-
tetun uhrin suojelutarpeen vuoksi. Paikkatiedustelulla tiedonhankinnan perusteena oleva rikos
ja sen seuraukset olisi mahdollista estdd suuremmalla todenndkoisyydella.

Koska tilanteiden dkillisyyden arvioidaan olevan hyvin tyypillistd, pidetddn perusteltuna sité,
ettd padsdintdisesti tuomioistuimen ennakkovalvontaa edellytettdisiin vain niissé tilanteissa,
joissa paikkatiedustelu kohdistettaisiin pysyvéisluonteiseen asumiseen kéytettdvédn tilaan.
Naissdkin tilanteissa valttimittomien kiiretilanteiden vuoksi sdédettiisiin mahdollisuudesta
tehda paikkatiedustelu salaiseen tiedonhankintaan koulutetun pidattdmiseen oikeutetun poliisi-
miehen tai suojelupoliisin pédllystdon kuuluvan poliisimiehen paitdkselld. Télloin paikka-
tiedustelupddtds olisi jalkikéteisesti viivytyksettd saatettava tuomioistuimen késiteltdvaksi.
Muuhun tilaan kohdistuvasta paikkatiedustelusta pééttdisi pidittéimiseen oikeutettu poliisimies
tai suojelupoliisin paallystoon kuuluva poliisimies.
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2.2.5.5 Teknisten laitteiden tutkiminen salaisen etsinndn aikana

Poliisilaissa ei ole sdddetty laite-etsintdtoimivaltuudesta. Pakkokeinolain 8 luvun 20-22 ja 27—
29 §:ssd sdddetddn laite-etsinnéstd, mutta voimassa oleva pakkokeinolaki ei mahdollista koh-
teelta salaa tehtivai laite-etsintdé. Laite-etsinndn péadttamistd koskevaa sdintelyd on muutettu
15.12.2025 voimaan tulleella pakkokeinolain 8 luvun muuttamisesta annetulla lailla 1104/2025
siten, ettd tuomioistuin paattié laite-etsinnésté pidattimiseen oikeutetun virkamiehen vaatimuk-
sesta tiettyjd erikseen sdddettyja poikkeuksia lukuun ottamatta. Esimerkiksi vélttimattomien
kiiretilanteiden osalta laite-etsinnédn toimittamisesta voi paéttad pidattimiseen oikeutettu virka-
mies, mutta télloin tulee kyseeseen tuomioistuimen jilkikéteisvalvonta.

Vahva digitalisoitumisen kehittyminen on tarkoittanut myds entistd sdhkoistyvampdd toimin-
taympdristod, jossa fyysisten todisteiden painoarvo on pikemminkin ollut vihenemaéssa. Toisin
sanoen todisteet ovat enenevissd madrin sdhkdisesti datan muodossa tallennettuna joko paéte-
laitteilla tai pilvi-infrastruktuurissa, johon on muun ohella pédsy laitteiden kautta. Joidenkin
arvioiden mukaan yli 80 prosenttia rikostutkinnoista siséltdd sidhkoisid todisteita. Laite-etsin-
nissé on siten kyse merkittavasta rikostutkinnallisesta keinosta (ks. myds HE 70/2025 vp).

Erityisesti terrorismirikoksissa, jarjestaytyneessa rikollisuudessa tai muissa vakavissa rikok-
sissa rikollisilla saattaa usein olla kiaytossdan lukuisia eri laitteita ja yleensa téllaisten rikosten
tekemiseen kiytettdvit laitteet paljastuvat viranomaisille vasta etsintdjen tai kiinniottojen yh-
teydessd. On syytd huomioida, ettd myds erilaisia pelialustoja on mahdollista kiyttda varsinai-
sen kayttotarkoituksen lisdksi viestintddn muiden kanssa.

Séhkoisessd muodossa olevien todisteiden osalta on usein korostunut hévittdmisriski, joka on
mahdollista tehdd my0s etéhévittimisena toisen laitteen avulla taikka kyse voi olla automaatti-
sesta tai ajastetusta héavittdmistoiminnosta. Ndin ollen kohdehenkilon tullessa tietoiseksi viran-
omaistoimista avautuu myos riski rikostorjunnallisesti merkityksellisten tietojen havittdmisestd
tai siitd, ettdl tieto viranomaistoimista kulkeutuu muille rikostorjunnan kohdehenkildille.

Koska edelld todetusti merkityksellisii todisteita on enenevissd méérin sdhkoisessd muodossa,
paikkatiedustelun yhteydessd on usein korostunut tarve my0s toimittaa laitteiden tai ohjelmis-
tojen tutkiminen. Niin ollen paikkatiedustelun yhteydessé toimitettava laitteen tai ohjelmiston
tarkkailu tapahtuisi niin ikd4n salassa laitteen haltijalta tai muulta siihen oikeutetulta henkilSlta.
Vakavamman rikollisuuden torjunnassa olisi tirkeéa, etté tietoteknisen laitteen tutkiminen voi-
taisiin tehdé ilman, ettéd rikoksen estdminen, paljastaminen tai selvittiminen vaarantuu sen takia,
ettd kohde saa toimenpiteen tietoonsa liian varhaisessa vaiheessa, koska edelld mainitusti lait-
teen etdtyhjentdminen on yha yleisempdi ja helpompaa. Tarve salaiselle laitteen tutkimiselle
korostuisi, kun kyse olisi rikoksista, joiden estimisen tai paljastamisen kannalta merkityksellistd
selvitysti olisi erittdin todennédkoisesti hankittavissa tiedonhankinnan kohteena olevan henkilon
hallussa olevasta tietoteknisesti laitteesta.

Paikkatiedustelun yhteydessa voidaan edelld mainitusti 10ytdd myos sellaisia laitteita, joista ei
ole ennestéin ollut poliisilla tietoa. Taten mydskéén teletiedonhankinta- ja pakkokeinojen kéyt-
tdminen niiden osalta ei valttdmaétti ole ollut mahdollista ennen paikkatiedustelun toimittamista.
Erityisesti vakavien ja laajojen rikosten estémisesséd ja paljastamisessa on térkedd selvittdd myos
mahdolliset muut rikolliseen toimintaan liittyvit henkilot tai rikollisen toiminnan laajuus. Usein
tallaiset yhteydet paljastuvat juuri erilaisten tietoteknisten laitteiden kautta.

Paikkatiedustelun tarkoituksena voisi olla 10yté4 erilaisia tietoteknisié laitteita, joiden tarkempi
tutkiminen olisi hyddyllistd meneillddn olevan tiedonhankinnan kannalta. Koska pééasiassa
kyse olisi poliisille entuudestaan tuntemattomista laitteista, pidetdéin perusteltuna, etté poliisilla

23



Luonnos

olisi mahdollisuus paittéa laitteen tutkimisesta (laitteen tarkastelu etsittévéssa tilassa tai laitteen
kopiointi myShempai tarkastelua varten) paikkatiedustelun yhteydessi. Esimerkiksi teknisesté
laitetarkkailusta voi paittad kiiretilanteissa myds pidattimiseen oikeutettu poliisimies tai suoje-
lupoliisin paallystoon kuuluva poliisimies (poliisilaki 5 luku 24 §). On kuitenkin huomioitava,
ettd laitteen ulkopuolinen tarkastelu ja siten tapahtuva laitteen yksildivien esimerkiksi muun
tiedonhankinnan mahdollistavien tunnisteiden selvittiminen ei olisi laitteen tietosiséltoon koh-
distuvaa etsintdd eli pakkokeinolaissa tarkoitettua laite-etsintdd (HE 70/2025 vp, s. 32) cikd
myOskédn seuraavassa selostettavaa teknisti laitetarkkailua.

Poliisilain 5 luvun 23 §:ssé sdéddetylld tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai
muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan, sisiltimien tietojen tai yk-
silgintitietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta kasit-
telyé rikoksen estdmiselle merkityksellisen seikan tutkimiseksi. Teknisti laitetarkkailua ei saa
kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvon-
nasta ja muusta teknisestd tarkkailusta kuin laitetarkkailusta sdddetdén 5 luvussa. Poliisilain 5
luvun 23 §:n 3 momentin nojalla poliisille voidaan antaa rikoksen estdmiseksi lupa tekniseen
laitetarkkailuun, jos henkilon lausumien, uhkausten tai kayttdytymisen perusteella voidaan pe-
rustellusti olettaa hdnen syyllistyvdn 17 §:n 4 momentissa tarkoitettuun rikokseen, joita ovat
rikokset, joista sdddetty ankarin rangaistus on vdhintién neljd vuotta vankeutta, huumausaine-
rikos, rikoslain 34 a luvun 2 §:n 1 momentin 1 kohdassa tarkoitettu terroristisessa tarkoituksessa
tehty rikos, terroristinen matkustaminen, terroristisen matkustamisen edistiminen, terroristinen
julkinen kehottaminen, jos teon vakavuus edellyttdisi vankeusrangaistusta, seka torked tullisel-
vitysrikos. Luvun 24 §:n mukaan tuomioistuin péattaa teknisesta laitetarkkailusta pidattdmiseen
oikeutetun poliisimiehen tai suojelupoliisin paallystdon kuuluvan poliisimiehen vaatimuksesta.
Jos asia ei siedd viivytystd, pidattimiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon
kuuluva poliisimies saa paittdé teknisestd laitetarkkailusta siihen asti, kunnes tuomioistuin on
ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen rat-
kaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tiedonhankin-
takeinon kdyton aloittamisesta. Pakkokeinolaissa teknisestd laitetarkkailusta sdddetdan pakko-
keinolain 10 luvun 23 §:ssa.

Tekninen laitetarkkailu toimivaltuutena on riippumaton laitteen kédyttdpaikasta eli silli ei han-
kita tietoa laitteen sijaintipaikassa tapahtuvasta toiminnasta. Téten toimivaltuus eroaa myos tek-
nisestd kuuntelusta tai teknisestd katselusta. Niin sanottu niappédimistokuuntelu on myos yksi
teknisen laitetarkkailun muodoista (HE 222/2010 vp s. 335, HE 224/2010 vp s. 111, HE
217/2022 vp s. 52 ja HE 275/2022 vp s. 17). Teknisté laitetarkkailua voidaan kéytta itse laitteen
ja sen ohjelmiston toiminnan seké laitteen sisdltdmien tietojen (yksildintitiedot mukaan luet-
tuna) tarkkailuun. Teknisen laitetarkkailun kohteena voi olla esimerkiksi laitteen sisaltdma séh-
koisessd muodossa oleva asiakirja, rikoksesta epdillyn ja laitteen vilinen vuorovaikutus, laitteen
tai sen ohjelmiston yksildintitiedot, viestintddn liittymédton ohjaus- ja signalointiliikenne (Esi-
tutkinta- ja pakkokeinot (2025): Fredman, Rautio, Tolvanen, Viitanen, s. 1 099—1 100). Tekni-
nen laitetarkkailu ei voi kohdistua telepakkokeinojen piiriin kuuluvaan tietoon, mutta toimival-
tuudella on mahdollista hankkia laitteesta sellaisia tietoja, jotka laitteessa ovat ennen tarkkailun
toimittamista tai jotka tulevat laitteeseen tarkkailun toimittamisen aikana.

Tekninen laitetarkkailu on siten jossain méarin samanlainen tutkintakeino kuin pakkokeinolain
mukainen laite-etsintd, mutta tekninen laitetarkkailu toteutetaan salassa kohdehenkil5ltd ja sen
kaytto on sidottu rikoksen vakavuuteen ja tiettyihin perusterikoksiin. Paikkatiedustelun yhtey-
dessd voi usein olla tarvetta tarkastella todennékdisesti tiedonhankinnan kohteena olevan hen-
kilon kéyttdmii tietoteknisid laitteita. Teknisen laitetarkkailun toimittaminen paikkatiedustelun
yhteydessé olisi kuitenkin itsendinen ja paikkatiedustelusta erillinen salainen tiedonhankinta-
keino, jota koskevat omat edellytykset ja paitoksentekomenettely. Esimerkiksi mikéli olisi
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tarvetta toimittaa salaisen paikkatiedustelun yhteydessi tekninen laitetarkkailu ennalta tunte-
mattomaan laitteeseen, tulisi tekninen laitetarkkailu saattaa tuomioistuimen késiteltévéksi jélki-
kateisesti poliisilain 5 luvun 24 §:n mukaisesti.

Koska tekninen laitetarkkailu on kiiretilanteissa mahdollista myds pidattimiseen oikeutetun po-
liisimiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen paétokselld, tarpeelliseksi ei
ole arvioitu sdétdd erillistd toimivaltuutta toimittaa laite-etsintd salaisesti, vaan riittdvaksi arvi-
oidaan mahdollisuus suorittaa paikkatiedustelun yhteydessé tekninen laitetarkkailu. Tekninen
laitetarkkailu olisi siis mahdollista suorittaa esityksessd ehdotetun paikkatiedustelun yhtey-
dessd, mikéli edellytykset sille muutoin tayttyisivat.

2.2.5.6 Haltuunottaminen ja jiljentdminen salaisen etsinnidn aikana

Erityisesti rikoksen paljastamiseksi, mutta myos rikoksen estdmiseksi tehtdvin paikkatieduste-
lun aikana voi usein olla tarve ottaa jokin tietty esine, omaisuus, asiakirja, tieto tai seikka tila-
pdisesti haltuun tai jéljentdd. Kyse voi olla joko fyysisesti asiasta tai tietoteknisessa laitteessa
olevasta datan muodossa olevasta tiedosta. Kyse voi olla tarpeesta tarkastella esinett tai laitetta
tarkemmin esimerkiksi poliisin tiloissa tai vaihtaa vaarallinen esine tai aine vaarattomaan. Kyse
voi olla my6s haltuunottamisesta pakkokeinolain 7 luvussa tarkoitettua takavarikoimista tai jal-
jentdmista varten. Datan jéljentdminen edellyttda tyypillisesti edeltdvaa teknisen laitetarkkailun
toimivaltuuden kayttoa.

Tarpeen arvioidaan kohdistuvan enimmaékseen esineiden (myds datan muodossa) jaljentdmiseen
tai vaarallisen esineen tai aineen vaihtamiseen vaarattomaan. Kyse voisi olla esimerkiksi rikos-
suunnitelman siséltdmén asiakirjan valokuvaamisesta tai huumausainetta siséltdvdn paketin
vaihtamisesta niin sanottuun valepakettiin. Viimeksi mainittu sisiltiisi tilanteesta riippuen to-
dennékoisesti paketin tilapéisen haltuunottamisen, jotta vaihtaminen valepakettiin olisi mahdol-
lista tehdé. Joka tapauksessa ldhtokohtaisesti kyse olisi sellaisista toimenpiteistd, jotka tulisi
voida tehdé paljastamatta meneilldén olevaa tiedonhankintaoperaatiota.

Pakkokeinolain 7 luvun 8 §:ssé sdddetddn haltuunottamisesta takavarikoimista ja asiakirjan jil-
jentamistd varten. Sddntelyn mukaan etsinnin yhteydessé saa ottaa haltuun esineen, omaisuuden
tai asiakirjan takavarikoimista tai jdljentdmistd varten. Haltuunottamisesta tehtavésta ilmoituk-
sesta sdddetddn 9 §:ssd. Pddsdéntond on viipymattd tapahtuva ilmoitus sille, jonka luona esine,
omaisuus tai asiakirja on otettu haltuun, jos hin ei ole ollut paikalla haltuunoton tapahtuessa.
Pykilidn 2 momentin mukaan ilmoituksen tekemistd voidaan pidéttdmiseen oikeutetun virka-
michen paatdkselld siirtdd enintddn viikko haltuunottamisesta, jos tarked tutkinnallinen syy sité
vaatii. Sen jéilkeen tuomioistuin saa mainitun virkamiehen pyynndsta pédttdd ilmoituksen siir-
tdmisestd enintddn kaksi kuukautta kerrallaan. [lmoitus on kuitenkin tehtiva viipymétta esitut-
kinnan péatyttya.

Voimassa oleva sddntely mahdollistaa siten jélkikdteen ilmoitettavan haltuunottamisen ja jil-
jentdmisen. Sadntelyn voidaan arvioida soveltuvan myos paikkatiedustelutilanteisiin. Pakkokei-
nolain 7 luvun sdédntelyn 1dht6kohtana ei kuitenkaan ole kohdehenkil6n tietdmatta tehtavét toi-
menpiteet, vaan ldhtokohtana on toimenpiteiden toimittamishetkeen sidottu ilmoittamisvelvol-
lisuus, jota voidaan kuitenkin tietyissd madrin siirtdd edelld mainitun 7 luvun 9 §:n 2 momentin
mukaisesti. Koska paikkatiedustelussa olisi kyse jo lahtokohtaisesti kohdehenkildlta salassa ta-
pahtuvasta toiminnasta, 7 luvun sddntelyn ei sellaisenaan luontevasti tai ongelmitta sovellu nii-
hin tilanteisiin, jolloin haltuunotto on valttdmatonta siitd syysta, etti paikkatiedustelun kohteena
olevassa tilassa on havaittu esine tai ainetta, jonka hallussapito on kriminalisoitua. Néissa tilan-
teissa tulee huomioida myds 5 luvun 47 §:n 1 momentissa sidédetty mahdollisuus tietyin edelly-
tyksin siirtdd puuttumista muuhun kuin pakkokeinon perusteena olevaan rikokseen.
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Koska haltuunottamisen ja jiljentdmisen mahdollistaminen myds paikkatiedustelun yhteydessi
arvioidaan tarpeelliseksi, perusteltuna pidetéén asiasta erikseen sdétdmisté poliisilain 5 luvussa.
Sadntelytarvetta korostaa se, ettd suojelupoliisi ei voi soveltaa toiminnassaan pakkokeinolakia.

Haltuunottamista ja jéljentdmistd koskevasta ilmoitusvelvollisuudesta sdddetddn 5 luvun 58
§:ssé.

2.2.5.7 Tekninen tutkinta paikkatiedustelun aikana

Paikkatiedustelun osalta on syytd huomioida myos tarve teknisen tutkinnan mahdollistamisesta.
Rikosteknisten niytteiden taltiointia on esimerkiksi nédytteiden ottaminen vaatteista, asunnon,
paikan, asiakirjojen tai vaatteiden dokumentointi valokuvaamalla seka jalkineiden jélkien talti-
ointi.

Kyse voi olla rikoksen paljastamiseksi tai estimiseksi tarpeellisten ndytteiden ottamisesta.
Tarve voi liittyd my0s esimerkiksi henkilon tunnistamiseen tilanteessa, jossa estettdvadn palk-
kamurhaan liittyvédn tuntemattoman henkilon tiedetddn oleskelleen jossakin tilassa. Teknisen
tutkinnan mahdollistaminen on katsottu perustelluksi myds paikkatiedustelun yhteydessi, mutta
tarpeelliseksi ei ole arvioitu asiasta sddtdmista erikseen, vaan toiminta lukeutuisi haltuunotta-
miseen tai jdljentdmiseen paikkatiedustelun aikana.

2.3 Osallistuva tietolahde
2.3.1 Yleistd tietoldhdetoiminnasta

Tietoldhdetoiminnasta, tietoldhdettd koskevien tietojen késittelystd ja palkkion maksusta seka
tietoldhteen ohjatun kéyton edellytyksistd ja kdyton paittimisestd sdddetdéin poliisilain 5 luvun
40-42 §:ssd. Lisdksi luvun 2 §:n 2 momentin mukaan edellytykseni tietoldhteen ohjatulle kéy-
tolle on, ettd silld voidaan olettaa olevan erittdin tarked merkitys rikoksen estdmiselle tai paljas-
tamiselle. Siviilitiedustelun osalta tietoldhteen ohjatusta kaytosta sdddetddn poliisilain 5 a luvun
23-25 §:ssé. Tietoldhdetoiminnasta ja tietoldhteen ohjatun kayton edellytyksista ja kdyton paat-
tamisestd sdddetddn myos pakkokeinolain 10 Iuvun 39 §:ssd ja 40 §:ssd, minka lisdksi Tullilla
ja Rajavartiolaitoksella on voimassa olevien lakien mukaisesti poliisia vastaavat oikeudet tieto-
lahdetoimintaan seké rikosten estdmiseksi ettd selvittdmiseksi omilla tehtdvéalueillaan.

Pakkokeinolain ja poliisilain tietoldhdettd koskevat méaéritelmédt eroavat toisistaan ainoastaan
tavoitteiden osalta. Poliisilakiperusteisessa tietoldhdetoiminnassa kyse on poliisilain 1 Iuvun 1
§:ssd tarkoitettujen tehtdvien hoitamiseksi tehtidvista salaisesta tiedonhankintakeinosta. Pakko-
keinolain kontekstissa kyse on puolestaan rikoksen selvittdmisesta.

Poliisilain 5 luvun 40 §:n 1 momentin mukaan tietolihdetoiminnalla tarkoitetaan muuta kuin
satunnaista luottamuksellista, poliisilain 1 luvun 1 §:ssé tarkoitettujen tehtévien hoitamiseksi
merkityksellisten tietojen vastaanottamista poliisin ja muun viranomaisen ulkopuoliselta henki-
161t (tietolihde). Pykildn 2 momentin poliisi saa pyytda tihén tarkoitukseen hyvéksyttya, hen-
kilokohtaisilta ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tieto-
lahdettd hankkimaan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu kdiytto). Pykdldn 3
momentin mukaan tietol&hteen ohjatussa kéytdssé tietoja ei saa pyytdd hankittavaksi sellaisella
tavalla, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kéyttdd tai joka vaarantaisi
tietoldhteen tai muun henkilon hengen tai terveyden. Ennen tietoldhteen ohjattua kdytt6a tieto-
lahteelle on tehtdva selkoa hinen oikeuksistaan ja velvollisuuksistaan sekd erityisesti hdnelle
lain mukaan sallitusta ja kielletystd toiminnasta. Tietoldhteen turvallisuudesta on tarpeen mu-
kaan huolehdittava tiedonhankinnan aikana ja sen jdlkeen.
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Luvun 42 §:ssé sdddetdén tietolédhteen ohjatusta kaytostd padttdmisestd. Pykéldn 1 momentin
mukaan keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen padllikko taikka tehtdvaan maa-
ritty salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu poliisimies tai
suojelupoliisin padllystoon kuuluva poliisimies paéttaa tietoldhteen ohjatusta kaytosta.

Poliisilain ja pakkokeinolain tietoldhdetoimintaa koskeva sééntely ei anna tietoldhteelle oikeutta
osallistua rikolliseen toimintaan. Poliisilain 5 luvun 30 §:n mukaan ainoastaan peitetoimintaa
suorittava poliisimies saa, 29 §:ssd sdddetyn rikoksentekokiellon estimaétté, osallistuessaan jar-
jestdytyneen rikollisryhmén toimintaan hankkia toimitiloja tai kulku- tai muita sellaisia vili-
neitd, kuljettaa henkil6ité, esineitd tai aineita, hoitaa taloudellisia asioita taikka avustaa rikollis-
ryhméé muilla néihin rinnastettavilla tavoilla, jos sddnnoksessd mainitut edellytykset tayttyvét.
Tietoldhdetoiminnassa vastaava tarkoittaisi niin sanotun osallistuvan tietoldhteen kayttoa eli ti-
lannetta, jossa tiedonhankinta edellyttdisi esimerkiksi jonkin laittoman esineen tai aineen kul-
jettamiseen tai hankkimiseen liittyvissa tapauksessa tietoldhteen osallistumista rikolliseen toi-
mintaan poliisin ohjauksessa ja valvonnassa. Tdma4 ei ole voimassa olevan lain nojalla sallittua.

Poliisilain 5 luvun 40 §:n 3 momentissa sdddetéén tietoldhteen ohjatun kéyton rajoituksista ja
tiedonhankinnan toteuttamisesta muutenkin. Tietoja ei saa pyytdd hankittavaksi sellaisella ta-
valla, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kdytt64 tai joka vaarantaisi
tietoldhteen tai muun henkildn hengen tai terveyden. Lain esitdissé on tarkennettu kéyton rajoi-
tuksia seuraavasti (HE 224/2010 vp, s. 125-126): ”Muu henkil6 kuin virkamies ei voi kaytt4a
viranomaisten toimivaltuuksia, ellei asiasta ole nimenomaisesti sdddetty. Tietoléhteelle ei eh-
doteta annettavaksi oikeuksia perusoikeuksien ydinalueelle kohdistuvien toimivaltuuksien kéyt-
toon. Tastdkin lahtokohdasta on selvaa, ettd tietoldhdetti ei voida kdyttdd viranomaisille annet-
tujen toimivaltuuksien kayttod koskevien rajoitusten kiertimiseen. Tdma todetaan myos erdissa
EIT:n ratkaisuissa. Esimerkiksi kotietsintdd koskevien sédnnosten kiertdminen tietoldhdetté
kayttamaélla ei olisi sallittua (Allan v. Yhdistynyt kuningaskunta 5.11.2002). Sama koskee tek-
nistd tarkkailua (Van Vondel v. Alankomaat 25.10.2007, M.M. v. Alankomaat 8.4.2003 ja A.
v. Ranska 23.11.1993). Poliisi ei voisi varustaa tietolahdettd kuuntelun tai katselun mahdollis-
tavilla laitteilla.

Esitéiden mukaan sallittua tietoldhdetoiminnassa on kuitenkin se, ettéd tietoldhde suhteidensa
johdosta liikkuu rikollisryhmén parissa tai tapaa entuudestaan tuntemiaan henkil6itd sekd kes-
kustelee heiddn kanssaan. Peitetoimintavaltuuden kiertimisesti taas olisi kysymys, jos tieto-
lahde poliisin pyytdmié tietoja saadakseen joutuisi soluttautumaan sellaiseen rikollisryhmain,
johon hén ei entuudestaan kuulu. Téllaiseen menettelyyn tietoldhdettd ei saa ohjata eikd kayttaa.

Sallittua tiedonhankintaa esitéiden mukaan on myds esimerkiksi yhteyden muodostaminen va-
leostajan ja valeoston kohteen vilille tai heidén tutustuttaminen toisiinsa. Tietoldhde voi vilittaa
my0s tietoja tai toimia rajoitetusti vaikkapa tulkkina. Tdtd toimintamahdollisuutta rajoittaa kui-
tenkin se, ettei poliisin tai tietoldhteen toiminta saa johtaa siihen, etté tietoldhde toiminnallaan
syyllistyy rikokseen. Esimerkiksi jo pelkdstddn yhteyden luominen huumausaineen myyjén ja
valeostajan vililld voi olla tietoldhteen kannalta arveluttavaa, koska tietoldhteen toimintaa voi-
daan téllaisessa tilanteessa arvioida huumausainerikoksena tai avunantona siihen. Kyseisen ri-
koksen tunnusmerkistd kattaa laajalti erilaisia tekotapoja ja rangaistavan kayttdytymisen ala
ulottuu laajalle. Rikosprovokaation vélttamiseen liittyy se, ettd vélihenkilditd kiyttdessadn po-
liisin on 1dhtokohtaisesti toimittava passiivisesti niin, ettd téllainen henkild ei tietoldhdetoimin-
nassa syyllisty rikoksiin tai etti tietoldhde ei saa toista henkilda ryhtymééan rikoksiin.

Esitoiden viittaus peitetoimintavaltuuden kiertdmiseen ja soluttautumiseen liittyy nimenomai-
sesti 5 luvun 28 §:ssé sdddettyyn peitetoimintaan, jolla tarkoitetaan tiettyyn henkiloon tai hénen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttdmalla soluttautumista, jossa
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tiedonhankinnan edellyttiméan luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estamiseksi kdytetddn vadrid, harhauttavia tai peiteltyjé tietoja tai rekisterimerkint6jé taikka val-
mistetaan tai kdytetddn viirid asiakirjoja. Esitdiden mukaan “’puhekielessd soluttautumisella
ymmarretddn henkilon liittymistd organisaatioon tai muuhun ryhméin tarkoituksena hankkia
tietoja sisdltd péin tai vaikuttaa ryhmén toimintaan (HE 34/1999 vp). Soluttautuminen salataan
kohteelta ja ulkopuolisilta.” (HE 224/2010 vp, s. 115). Niin ikdén esitdiden mukaan ”(p)eitetoi-
minnan onnistumisen kannalta on tarkedi, etti peitetehtavissi toimiva poliisimies kykenee saa-
vuttamaan rikollisryhmén jasenten luottamuksen, jotta voidaan saada riittdvian yksityiskohtaista
tietoa rikollisesta organisaatiosta ja rikollisesta toiminnasta kokonaisuudessaan. Onnistunut so-
luttautuminen edellyttdd luottamuksen ja uskottavuuden hankkimista rikollisten keskuudessa.
Peitepoliisin tulee voida luottamuksen saavuttaakseen oleskella rikollisten keskuudessa sekd
osoittaa tarvittaessa toiminnallaan, ettd han suhtautuu rikollisten toimintaan vélinpitdméattomasti
jajopa hyviksyvisti.” (HE 224/2010 vp, s. 48).

Keskeistd asiassa on luottamussuhteen muodostaminen. Esimerkiksi peitellysséd tiedonhankin-
nassa ei ole kysymys soluttautumisesta eiké toimivaltuutta saa kéyttda peitetoimintaa koskevan
sadntelyn kiertdmiseksi (HE 224/2010 vp, s. 104). Voimassa olevan poliisilain mukaisesti pei-
tetoiminnan méaritelmén tayttava soluttautuminen uusiin henkildpiireihin edellyttdd viranomai-
sille kuuluvien toimivaltuuksien kayttod eli on siten tietoldhteiltd kiellettyd my0s osana tieto-
lahteen ohjattua kayttod. Toisaalta ilman soluttautumista ja luottamuksen rakentamista vuoro-
vaikutuksessa tapahtuva tiedonhankinta on tietoléhteelle sallittua osana tietolédhteen ohjattua
kéyttod. Tietoldhdetoiminnassa ei mydskdin soluttautumista tarvita, koska kyse on tietolédhteen
jo olemassa olevien sosiaalisten piirien ja tietojen hyodyntdmisesta.

Osallistuvan tietoldhteen kayttod on aikaisemminkin arvioitu lainvalmistelussa, muun muassa
pakkokeinolain muutostarpeiden tarkastelutyoryhmaissé (ks. tarkemmin mietintdé OM 2022:1).
Tuolloin valmistelussa keskusteltiin mahdollisuudesta sdétié osallistuvan tietoldhteen kéytosti
tietyissé tilanteissa, esimerkiksi tilanteessa, jossa tiedonhankinta edellyttdisi poliisin ohjauk-
sessa toimivan tietoldhteen osallistumista esimerkiksi jonkin laittoman esineen tai aineen kul-
jettamiseen tai ndyte-erdn hankkimiseen. Valmistelussa arvioitiin, ettd sdintely edellyttiisi tark-
karajaista, tapauskohtaista padtosta ja valttimattomyyttd yksittaistapauksissa seka ettd toimival-
tuuden kdyton tavoitteena olisi estdd tai tutkia vakavia rikoksia tai tapahtumia. Tyoryhmén mie-
tinndssé tehtiin asian osalta myds oikeusvertailu (ks. tarkemmin tdmén esityksen oikeusvertailu
jaksossa 5.2.3). Parhaillaan eduskunnan késittelyssd on pakkokeinolain 2 ja 10 luvun muutta-
mista koskeva lakiesitys (HE 98/2026 vp), jossa esitetdén osallistuvan tietolédhteen kéyton toi-
mivaltuuden lisddmistd pakkokeinolain 10 Iukuun.

2.3.2 Saantelytarpeen arviointi ja sddntelyn merkitys rikoksen estdmisen ja paljastamisen kan-
nalta

Tietoldhdetoimintaa koskevan sééntelyn tdydentdmistarvetta osallistuvalla tietoldhteen kéytolla
ilmentda esimerkiksi tilanne, jossa tietoldhteeltd kysytdan hanen halukkuuttaan kuljettaa luva-
ton ampuma-ase toiselle, mutta vield yksiloimattomaélle henkilolle. Tietoldhde toimittaisi tiedon
poliisille, jolla on kiytdssién olevien tiedustelutietojen perusteella syyté olettaa, ettd aseen kul-
jettaminen liittyy suunniteltuun palkkamurhaan, joka on tilattu internetissé tehtavéksi tuntemat-
toman tekijin toimesta (violence as a service). Murhan estdmiseksi poliisilla olisi tarve sallia
aseen siirtdminen tietoléhteen toimesta, mikd mahdollistaisi aseen vastaanottajan tunnistamisen
ja mahdollisesti muidenkin murhan estdmiseksi tarpeellisten tietojen hankkimisen. Luonnolli-
sesti esimerkissd korostuu tarve suunnitella poliisitoimintaa ja kontrolloida tapahtumaketjua si-
ten, ettei aseen kuljettaminen lisdi riskid henkirikoksen tapahtumiseksi tai aiheuta tietolahteelle
vaaraa.
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Yksittdisten rikosten estdmiseksi tietolahde voisi esimerkiksi vuokrata tilan, jota aiotaan hyo-
dyntdé suunnitteilla olevan rydston tai kidnappauksen toteuttamisessa. Toistuvien ja jatkuvien
rikosten osalta korostuisi poliisilain 5 luvun 1 §:n 2 momentin mukainen rikollisen toiminnan
keskeyttimisen ulottuvuus, jolloin kyse voisi olla siitd, ettd tietoldhde osallistuisi huumausaine-
erdn tai rahanvarojen siirtimiseen operaatioissa, jonka tavoitteena olisi esimerkiksi laajemman
huumausaineiden maahantuontikokonaisuuden ja rahanpesukokonaisuuden estdminen ennalta.
Sadnnoksen soveltamisen kannalta on olennaista havaita, ettd mitd vakavampi rikos on ky-
seessd, sitd tirkeAmpad on pyrkid estiméin rikos ennalta. Niin ollen tekeilld olevaan rikokseen
puuttumisen hallittu viivistyttdminen ja tiedonhankinnan jatkaminen voivat mahdollistaa rikos-
hankkeen taustalla olevan organisaation paljastamisen ja siten rikoksen estdmisen pidemmalla-
kin aikajénteell.

Kuten esimerkeistékin ilmenee, poliisilain ja pakkokeinolain estdmistd, paljastamista ja selvit-
tamistd koskevissa toimivaltuussdannoksissd on tiettyd padllekkaisyyttd, mika ilmenee myds
poliisilain 5 luvun 1 §:n méaritelmistd. Padllekkiisten toimivaltuuksien tilanteessa lopullinen
valinta sovellettavan lain osalta voi perustua esimerkiksi siihen, katsotaanko estimis- vai sel-
vittdmisintressi painavammaksi. Toisaalta kuvattu paillekkéisyys puoltaa osallistuvan tietolah-
teen toimivaltuudesta sddtdmistd myos poliisilaissa.

Esimerkeissd kuvatut operaatiot eivét kuitenkaan ole nykysédédntelyn valossa mahdollisia, koska
tietoldhde syyllistyisi ampuma-ase-, huumausaine- tai rahanpesurikokseen avustaessaan laitto-
man tavaran tai omaisuuden siirtdimisessd. Luvatonta asetta kuljettaessaan tietoldhde syyllistyisi
selkedsti ampuma-aserikokseen tai sen torkeddn tekomuotoon. Huumausainerikollisuuteen liit-
tyen sallitun ja kielletyn rajaa on kuvattu myos poliisilain esitdissé, joiden mukaan sallittua tie-
donhankintaa olisi esimerkiksi yhteyden muodostaminen valeostajan ja valeoston kohteen va-
lille tai heidin tutustuttaminen toisiinsa, mutta toimintamahdollisuutta rajoittaisi kuitenkin se,
ettei poliisin tai tietoldhteen toiminta saa johtaa siihen, etté tietoldhde toiminnallaan syyllistyy
rikokseen (ks. HE 224/2010 vp, s. 126). Myos rikoslain 32 luvussa kriminalisoidut rahanpesu
ja sen torked tekomuoto tiyttyvit lukuisilla eri tekotavoilla. Erityisesti jarjestidytyneessd rikol-
lisuudessa paitavoitteena on mahdollisimman suuren rikoshyddyn kerryttdminen ja sen tulout-
taminen” rikollisesta toiminnasta vastuussa oleville henkildille sekd muille toimintaan osalli-
sille. Usein rikoshyddyn kautta on mahdollista selvittdd myds rikolliseen toimintaan osalliset ja
keskeyttda rikollinen toiminta. Nykysédéntelyn puitteissa ei kuitenkaan ole mahdollista hyddyn-
tad tietoldhdetoimintaa tavalla, joka parantaisi poliisin mahdollisuuksia selvittdd edelld mainit-
tuja rikolliseen toimintaan liittyvid keskeisid henkil6ité ja torjua rahanpesua. Osallistuvan tieto-
lahteen kaytto rikoksen estdmis- tai paljastamistarkoituksessa korostuu rahanpesurikosten ky-
seessd ollessa, koska siirrettdvien varojen alkuperasti ei useinkaan ole esitutkinnan kdynnista-
misen edellyttdmai selvitysta.

Ehdotetun poliisilain 5 b luvun mukaista niin sanottua uhkaperusteista rikostiedustelua ja rikos-
tiedustelukeinoja on tarkoitus kohdistaa erityisesti rikollisorganisaatioihin. Téllaisessa toimin-
nassa osallistuvan tietoldhteen kdyton merkitys korostuisi erityisesti tilanteissa, joissa rikollis-
piireissd toimiva tietoldhde toimiakseen uskottavasti edistdd organisaation toimintaa esimer-
kiksi vuokraamalla tiloja tai ajoneuvoja, kuljettamalla esineiti tai muilla néihin rinnastettavilla
tavoilla. Toimien kytkenta rikolliseen toimintaan tai konkreettisiin rikoksiin ei vélttdmétti ole
silld tavoin ilmeinen kuin rikoksen estéimisen tai paljastamisen ollessa kyseessé, mutta toimin-
nallisten ja eri henkil6iden turvallisuuteen kohdistuvien riskien hallitsemiseksi téllaisissa tilan-
teissakin saattaisi olla tapauskohtaisen harkinnan perusteella aiheellista tehdéd toimivaltuuden
kayttod koskeva paatds. Luonnollisesti my0s rikostiedustelukeinojen kdyton yhteydessé voi olla
viélttdmétonta tukeutua osallistuvan tietoldhteen avustaviin toimiin keinon toteuttamiseksi.
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Osallistuvan tietoldhteen kéyton mahdollistaminen parantaisi poliisin toimintaedellytyksié.
Osallistuvan tietoldhteen kéyttd mahdollistaisi poliisille pistemaéisissé tilanteissa paremman ti-
lannekontrollin vahentaméll4 epdvarmuustekijoitd ja mahdollistaisi paremman paédsyn rikostor-
junnallisesti olennaiseen tietoon, milla olisi todennékoisesti useissa tapauksissa merkittdvidkin
rikostorjunnallisia vaikutuksia. Sdéntelytarvetta ilmentivissa esimerkkitapauksissa osallistuvan
tietoldhteen kaytolld pystyttéisiin tehokkaammin estiméén ja paljastamaan vakavia rikoksia ja
rikoskokonaisuuksia. Nykysééntelyn puitteissa vastaavan tiedon hankkiminen vaatii usein pal-
jon resursseja sekd yleensd myos muiden perusoikeusherkkien salaisten tiedonhankintakeinojen
pitkdaikaistakin kayttdd. Ilmeisend riskind on myo0s se, ettd rikosta ei pystytd estdméédn, milla
voi useiden rikostyyppien osalta olla vakavia ja jopa lopullisia seurauksia rikoksen uhrille.

Toimintaympéristo seké rikosten luonteen etté niiden toteuttamistapojen suhteen on viime vuo-
sina muuttunut merkittavasti. Esimerkiksi huumausaineiden maahantuonti tai jarjestdytynee-
seen rikollisuuteen kytkeytyvien vékivaltarikosten valmistelu ja toteuttaminen tapahtuvat yha
useammin verkostomaisissa rakenteissa niin sanotusti rikollisena palveluna (crime as a service,
violence as a service). Toiminnan perustuessa toisistaan tietdmattomiin henkil6ihin ja erillisiin
tehtdvanjakoihin yhden tekokokonaisuuden selvittiminen ja siihen liittyvien henkiléiden saat-
taminen rikosoikeudelliseen vastuuseen ei valttdmattd merkittavasti edistd tulevien vakavien ri-
kosten estdmisti. Lahtokohtaisesti myds esimerkiksi henkirikoksen estimiseen on painavampi
intressi kuin ampuma-aserikoksen selvittimiseen.

Vakavan rikollisuuden toimintamallien siirryttyd hierarkkisista rakenteista kohti mukautuvia ri-
kollisverkostoja onkin kumppanuuksien havaitsemisessa korostunut yksittdisiin rikosketjuihin
kuuluvien toimijoiden tunnistaminen. Ehdotetun sdintelyn 14htokohtana olisi, ettd osallistuvan
tietoldhteen toimet tukisivat toimijoiden tunnistamista ollen samalla osa tapahtumaketjua, joka
toteutuisi joka tapauksessa riippumatta tietoldhteen toimenpiteistd. Vaikka selvda on, ettd osal-
listuvan tietoldhteen kdyton mahdollistaminen edesauttaisi tehokkaan rikostorjunnan toteutu-
mista, on olennaista huomata, ettd kyse voisi olla tietoldhteen osallistumisesta rikolliseen toi-
mintaan, kuten avunannosta johonkin rikokseen. Esimerkkind voidaan mainita tilanne, jossa
tietoldhde esimerkiksi siirtdd jonkin pakkauksen, jonka siséllosti ei ole tarkempaa tietoa, tai
vuokraa tilan johonkin tdismentymittoméén tarkoitukseen. Téllaisissa tilanteissa ratkaisu osal-
listuvan tietoldhteen rikosvastuun ja sen poissulkemisen osalta tulisi tehdd varhaisemmassa vai-
heessa kuin vasta esimerkiksi tietoisuuden perusteella syyteharkinnassa tai tuomioistuinkésitte-
lyssa.

Ehdotetulla sdéntelylld ei pyritd vihentdméén tietoldhteen rikosoikeudellista vastuuta tilan-
teissa, joissa tietoldhde olisi ilman toimivaltaisen virkamiehen myd&tavaikutusta ajautunut tilan-
teeseen, joissa hdnen on osallistuttava rikoksen tekemiseen joko oman turvallisuutensa vuoksi
tai paljastumisensa estimiseksi. Keskeisené tarkoituksena olisi siten tietoldhteen toimintamah-
dollisuuksien laajentaminen tiukasti sidottuna toimivaltaisen viranomaisen ohjaukseen ja val-
vontaan.

Kuvailtu osallistuvan tietoldhteen kdyton toimivaltuus siséltdisi samanlaisia toimia kuin jarjes-
taytyneen rikollisryhmédn toimintaan ja valvottuun ldpilaskuun osallistuminen osana peitetoi-
mintaa, esimerkiksi henkil6iden, esineiden tai aineiden kuljettaminen tai taloudellisten asioiden
hoitaminen rikollisryhmén toiminnan avustamiseksi. Poliisin peitetoiminnassa on kuitenkin
kyse suunnitelmallisesta tiedonhankinnasta, joka tapahtuu hyodyntémélld soluttautumista eli
henkilon liittymistd organisaatioon tai muuhun ryhméén tarkoituksena hankkia tietoja ryhmén
sisdltd kdsin tai vaikuttaa ryhmén toimintaan. Kyse on usein hyvin pitkdaikaisesta ja resursseja
vaativasta toiminnasta.
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Peitetoiminta on kohdennettua, pitkdaikaista, soluttautumista edellyttdvéd toimintaa eikd osal-
listuvan tietoldhteen kdytto toimivaltuutena korvaisi peitetoimintatoimivaltuutta. Osallistuvan
tietoldhteen kéyton kdyttdala olisi peitetoimintaa sattumanvaraisempi, koska tietoldhdetoiminta
on lahtokohtaisesti tietoldhteend toimivasta henkilosta riippuvaista eli siitd onko esitutkintavi-
ranomaisella tiedossa tehtévdin soveltuvaa ja suostuvaa tietoldhdettd. Peitetoimintaa toteutta-
van poliisimiehen rikollisuuden sisépiiristd hankkima tieto on myds luotettavampaa kuin tieto-
lahdetoiminnan keinoin saatava tieto.

Voimassa olevaa jérjestidytyneen rikollisryhmén toimintaan ja valvottuun lapilaskuun osallistu-
mista osana peitetoimintaa koskevaa poliisilain 5 luvun 30 §:44 ehdotetaan muutettavaksi siten,
ettd se olisi olennaisilta osin yhdenmukainen osallistuvan tietoldhteen kaytt6d koskevan séédnte-
lyn kanssa. Vastaavaa muutosta esitetddn myds pakkokeinolain 10 luvun 29 §:44n, koska osal-
listuvan tietoldhteen kaytosta on hallituksen esityksessd HE 98/2026 vp ehdotettu sdddettaviksi
my0s pakkokeinolaissa.

Ehdotettu osallistuvan tietoldhteen kdyton toimivaltuus tdydentéisi merkittévilla tavalla poliisin
toimivaltuuksia tilanteissa, joissa poliisimiehen toimesta tapahtuva soluttautuminen ei olisi
mahdollista tai tarkoituksenmukaista. Terrorististen ryhmien ja jérjestdytyneiden rikollisryh-
mien jasenten voidaan arvioida olevan koko ajan tietoisempia perinteisisté rikostutkinta- ja tie-
donhankintakeinoista, niitd koskevista oikeudellisista reunachdoista ja pyrkivén toimimaan si-
ten, ettei tieto heiddn toiminnastaan tulisi viranomaisten tietoon. Joissakin tilanteissa esimer-
kiksi peitetoiminnan kéyttomahdollisuudet voivat olla rajatut ja tietoldhteen olemassa oleviin
kontakteihin perustuva tiedonhankinta tarjoaisi paremmat mahdollisuudet tehokkaalle rikostor-
junnalle. Lisdksi osallistuvan tietoldhteen kidytollad saatavien tietojen perusteella voitaisiin myds
kohdentaa tarkemmin muita salaisia tiedonhankinta- ja pakkokeinoja, milla olisi tehokkuusna-
kokulmien liséksi perusoikeusmyonteisid vaikutuksia, kun esimerkiksi muiden perusoikeuksiin
merkittavastikin puuttuvien salaisten tiedonhankintakeinojen kéyttoajat ja -tarpeet voisivat vé-
hentya.

Rikostorjunnan kokonaisuuden kannalta on olennaista huomata, etti tietolihdetoiminnan tuot-
tama tieto on erityisesti Suomessa hyvin rikoslajineutraalia. Tietoldhteilld on usein tietoa, joka
liittyy kaikkien PTR-viranomaisten toiminta-alueille. Esimerkkini voidaan kdyttdd ulkomaista
rikollisryhméé, jonka jdsenet saapuvat Suomeen tilanteesta riippuen vastaanottamaan huumaus-
aine-erid, kuljettamaan huumausaineiden prekursoreita, tekemiin vikivaltaista velanperintié
tai kuljettamaan rahavaroja maasta pois. Tdmaénkaltaisen ryhmén toiminnasta tietoa antava tie-
toldhde tuottaa tietoa huumausaineiden salakuljetuksesta, rahanpesusta, huumausaineiden val-
mistamisesta, henkeen ja terveyteen kohdistuvista rikoksista tai ihmiskaupasta, seké toteutu-
neista ettd suunnitelluista ja valmistelluista rikoksista. Koska viranomaisilla on yhteisesti sovi-
tut tiedonvilityskanavat muiden viranomaisten tehtivien kannalta merkityksellisen tiedon jaka-
miseen, tukisi ehdotettu poliisin toimivaltuuksien kehittiminen muidenkin viranomaisten toi-
mintaa.

Tietoldhdetoiminnan kautta on saatavissa sellaista yksityiskohtaista ja reaaliaikaista tietoa, jota
on vaikea ja osin jopa mahdotonta hankkia muilla salaisilla tiedonhankinta- tai pakkokeinoilla.
Sadtamaélla osallistuvan tietoldhteen kéyton toimivaltuudesta annetaan poliisille riittdvén katta-
vat ja valttiméttomat toimivaltuudet kokonaisvaltaiseen tietoldhdetoimintaan (tietoldhteiden
ohjattu kdytto ja osallistuvan tietoldhteen kayttd) rikosten estdmiseksi ja paljastamiseksi.

Osallistuvan tietoldhteen kdytolle sdddettdvan paatoksentekorakenteen olisi perusteltua tukea

kdytdnnOn operatiivista toimintaa, mistd syystd tietoldhteen kayttoon liittyvit paatokset olisi
perusteltua tehdd ensisijaisesti tietolihdetoimintaan méérdtyn salaiseen tiedonhankintaan
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erityisesti koulutetun pidittdmiseen oikeutetun poliisimiehen tai tietoldhdetoimintaan méarétyn
suojelupoliisin padllystoon kuuluvan poliisimiehen toimesta.

2.3.3 Poliisin toimivaltuuksien kdyton tukeminen avustavilla toimilla

Tarkoin poliisin ohjeisiin ja valvontaan perustuvan rikolliseen toimintaan osallistumisen liséksi
tarpeellista olisi, ettd tietoldhde voisi tukea viranomaisten toimivaltuuksien kéyttod kaytdnnon
toimintaan liittyvilla avustavilla toimilla. Kyse voisi olla esimerkiksi teknisessa tarkkailussa tai
kuuntelussa kaytettidvin laitteen viemisestd johonkin médirédttyyn kohteeseen tai poliisin toi-
mesta tapahtuvan asennuksen mahdollistaminen jollakin toimilla. Tietoldhde ei ndissdkain ti-
lanteissa tulisi toteuttamaan tiedonhankintakeinoa, vaan esimerkiksi laitteen tekninen hallinta,
sen toiminnan ohjaaminen, tallenteiden tarkastaminen ja arviointi toimenpiteen keskeyttdmi-
sestd sdilyisivit poliisilla.

Osallistuvan tietoldhteen hyddyntidmisessa olisi edelld todetusti kyse poliisille kuuluvien toimi-
valtuuksien kéyttomahdollisuuksien tapauskohtaisesta laajentamismahdollisuudesta, kun kyse
olisi péésysté sellaisiin tiloihin tai paikkoihin taikka ryhmiin, joihin poliisin henkildstolla ei
olisi mahdollisuutta paéstd. Luonnollisesti 1ahtokohtana olisi, ettd kdytettdvien muiden salaisten
tiedonhankintakeinojen osalta niistd sdadetyt edellytykset tulisi erikseen myos tayttyd eikd osal-
listuvan tietoldhteen kayttod voisi kdyttdd viranomaisten toimivaltuuksien kiertdmiseen.

Poliisilain 5 luvun 40 §:n 3 momentissa sdddetédn tietolédhteen ohjatun kéyton rajoituksista ja
tiedonhankinnan toteuttamisesta muutenkin. Edelld on tarkemmin selostettu lain esit6ita ohja-
tun tietoldhdetoiminnan kdyton rajoituksista. Voimassa olevassa laissa keskeisid elementteja
sallitun ja kielletyn ohjatun tietoldhdetoiminnan osalta ovat, ettd muu henkil6 kuin virkamies ei
voi kdyttdd viranomaisten toimivaltuuksia, ellei asiasta ole nimenomaisesti sdddetty, tietoldh-
dettd ei voida kdyttdd viranomaisille annettujen toimivaltuuksien kayttod koskevien rajoitusten
kiertdmiseen eikd poliisin tai tietolédhteen toiminta saa johtaa siihen, etti tietoldhde toiminnal-
laan syyllistyy rikokseen.

Esitoissa kielletyn ja sallitun rajan osalta suhteessa viranomaisille kuuluvien toimivaltuuksien
kayttdmiseen on huomioitava, ettd kyse on nimenomaisesti rajoituksesta toimivaltuuksien kayt-
tdmiseen liittyen, ei koskien niiden toteuttamiseksi tarvittavia valttimattomia toimenpiteita. Esi-
merkiksi kiellettya olisi kotietsinnédn suorittaminen tietoldhteen toimesta tai tietojen hankkimi-
nen soluttautumalla sellaiseen rikollisryhméén, johon hén ei entuudestaan kuulu (peitetoiminta)
taikka asuntokuuntelun suorittaminen. Sanotusta huolimatta toimivaltuuksien kéyton tuke-
miseksi tehtdvistd toimista on perusteltua sddtdd nimenomaisella sdanndkselld, silld toimival-
tuuden kayttod tukiessaan tietoldhde saattaisi esimerkiksi syyllistyd avunantoon rikoslain 24
luvun 5 §:ssd kriminalisoituun salakuunteluun. Rikosvastuu poistuu, jos kyse on ollut laissa
sdddetyn toimivaltuuden asianmukaisesta kaytosta.

Tietoldhdettd ei myoOskddn voida kéyttdd viranomaisille annettujen toimivaltuuksien kayttoa
koskevien rajoitusten kiertdmiseen. Néin ollen poliisi ei myoskddn voisi varustaa tietolahdetta
kuuntelun tai katselun mahdollistavilla laitteilla, ellei kyse sitten olisi tietoldhteen turvallisuu-
den varmistamisesta. Kuuntelun tai katselun osalta kyse olisi esimerkiksi teknisestd kuuntelusta
tai teknisestd katselusta, joista sdddetddn poliisilain 5 luvussa erikseen.

Toimivaltuuksien kdyttimisen mahdollistamisen suhteen tilanne on edelld mainittu eli tiettyyn
pisteeseen asti toimivaltuuksien kdyttamistd edistavat toimet voisivat olla sallittuja, mikéali siitd
olisi erikseen laissa sdddetty. Tyypillisesti kyse voisi olla esimerkiksi kuuntelulaitteiden sijoit-
tamisesta tiettyyn paikkaan.
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2.3.4 Séantelytarpeen keskeiset elementit

Osallistuvan tietoldhteen kdytolla tarkoitetaan ennen toimenpiteisiin ryhtymisté tehtyyn asian-
mukaiseen padtdkseen perustuvaa salaista tiedonhankintakeinoa, jossa tietoldhde poliisin oh-
jauksessa ja valvonnassa suorittaa tarkoin mairiteltyjd toimenpiteité, jotka voivat tiyttda rikok-
sen tunnusmerkiston, tai tukee yksittéisilla toimilla viranomaisen toimivaltuuden kayton toteut-
tamista. Luonnollisesti myds perusoikeuksien turvaamisesta ja muusta sddntelystd johdettavat
rajoitukset sekéd velvollisuudet kohdistuisivat 1dhtokohtaisesti poliisiin eli kyseistd toimival-
tuutta kdyttavédn viranomaiseen.

Vaikka tiedonhankinnassa hyodynnettéisiin osallistuvaa tietoldhdetté, kyse olisi poliisin kéyt-
tdmasta toimivaltuudesta ja kansalaisten oikeusasemaan kajoava julkisen vallan kaytto toteutet-
taisiin poliisin toimesta ja paatokselld. Kyse ei siis olisi tietoldhteen omasta, itsendiseen harkin-
tavaltaan perustuvasta toiminnasta, vaan toiminta olisi viranomaisen toimesta tarkoin ohjattua,
suunniteltua ja valvottua. Vastaavasti tietoldhteen toiminta olisi siten osa poliisitoimintaa,
minka vuoksi tietoldhteen toiminnan rikosoikeudellisen ja valtiosddntooikeudellisen arvioinnin
lahtdkohtana olisi se, ettd sdddetdin uudesta poliisin toimivaltuudesta. Sddntelyssa olisi siten
kyse oikeudesta hyddyntda tietoldhdettd poliisin toimivaltuutena.

Osallistuvan tietoldhteen kayttd voisi kdynnistyd kyseisen tietoldhteen toimittaman tai poliisin
muutoin saaman tiedon perusteella. Ensin mainituissa tilanteissakaan kyse ei olisi tietoldhdel&h-
toisestd toiminnasta, vaan keinon kayttoon liittyva pdédtdksenteko ja tarvearviointi tapahtuisi
télldinkin poliisin toimesta poliisitoiminnan tavoitteiden ndkdkulmasta. Kéytdnnossi tima tar-
koittaa sitd, ettd rikostorjunnallinen tiedontarve on tunnistettu jo aiemmin ja auenneeseen tie-
donhankintamahdollisuuteen reagoitaisiin poliisin toimesta. Osallistuvan tietoldhteen kayttd
olisi luonteeltaan kuitenkin jossakin méarin reaktiivisempaa kuin esimerkiksi peitetoiminnassa
tapahtuva soluttautuminen rikollispiireihin.

Edell4 kerrottuun viitaten pidetidén perusteltuna, etté tietoléhde voisi osana osallistuvan tieto-
lahteen kayttdd poliisin ohjauksessa laajentaa sosiaalista piiridén tiedonhankintatarkoituksessa,
mikali laajentaminen ei edelld mainitusti kuitenkaan tarkoittaisi luottamuksellisten suhteiden
rakentamista soluttautumistarkoituksessa. Toisin sanoen uusienkin tuttavuuksien luottamusta
voitaisiin pyrkid hankkimaan siind méérin kuin se olisi tarpeen osallistuvan tietoldhteen kayttoa
koskevassa péditoksessd madritetyn yksittdisen toimenpiteen suorittamiseksi. Sallitun ja kielle-
tyn rajana olisi kuitenkin se, ettd tiedonhankintaa tukeva toiminta, tissi tapauksessa uusien tut-
tavuuksien hankkiminen, tapahtuisi ilman soluttautumiseksi katsottavaa luottamuksen rakenta-
mista pidittdytyen lyhytkestoisen, tarkoin mééritetyn toimenpiteen turvallisen toteuttamisen
edellyttimén vuorovaikutuksen piirissd. Téllainen tiedonhankintaa valmisteleva sosiaalisen pii-
riin laajentaminen vastaisi tietoldhteen ohjatun kayton tilannetta, jossa kuvattu toiminta on jo
mahdollista.

Toiminnallisesti 1&ht6kohtana pidettdisiin sitd, ettd taktiset toimintamallit valittaisiin niin, ettd
osallistuvan tietoldhteen kayttd voitaisiin toteuttaa tietoldhdettd vaarantamatta ja siten, etta tie-
toldhteen itsendinen harkinta- ja paitoksentekovalta olisi ldhes olematonta lukuun ottamatta ta-
vanomaiseen ihmisten véliseen kanssakdymiseen kuuluvaa toimintaa. Joka tapauksessa polii-
silla on jo nyt korostettu velvollisuus huolehtia tietoldhteiden turvallisuudesta erityisesti tieto-
lahteen ohjatun kdyton tilanteissa eikd nyt hahmotellun sddntelyn osalta olisi tarkoituksena
tehda tdhin 1ahtokohtaan merkittdvid muutoksia muuten kuin tietoldhteen turvallisuutta paran-
tavassa mielessé.

Korostetusta tietoldhteen turvallisuuden huolehtimisvelvollisuudesta sdédetéén poliisilain 40
§n 3 momentissa, jonka mukaan tietoldhteen ohjatussa kdytOssd tietoja ei saa pyytdd
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hankittavaksi sellaisella tavalla, joka vaarantaisi tietoldhteen tai muun henkilon hengen tai ter-
veyden ja tietoldhteen turvallisuudesta on lisdksi tarpeen mukaan huolehdittava tiedonhankin-
nan aikana ja sen jilkeen. Vastaavasta velvollisuudesta saddetddn pakkokeinolain 10 luvun 39
§:n 3 momentissa. Poliisilain esitdissa ei tarkemmin selosteta, mité tietoldhteen turvallisuudesta
huolehtiminen konkreettisesti tarkoittaisi. Esitoissd kuitenkin todetaan, ettd poliisi ei voisi va-
rustaa tietoldhdettd kuuntelun tai katselun mahdollistavilla laitteilla (HE 224/2010 vp, s. 125),
mutta kielto on suhteessa sallittuun ja kiellettyyn toimintaan eiké siti liene tarkoitettu otetta-
vaksi huomioon tietoléhteen turvallisuudesta huolehdittaessa. Kiellon tarkoituksena on siten es-
tdd muiden salaisten tiedonhankintakeinojen edellytysten kiertdminen, ei estdd tietolédhteen tur-
vallisuudesta huolehtimista.

Poliisilain 5 luvun salaisten tiedonhankintakeinojen ja pakkokeinolain 10 luvun salaisten pak-
kokeinojen jélkeen sdddettiin siviilitiedustelusta poliisilain 5 a luvussa (HE 202/2017 vp). Lu-
vun 25 §:ssd sdddetddn tietoldhteen turvaamisesta siviilitiedustelussa. Pykéaldn mukaisesti tieto-
lahteen suostumuksella on mahdollista valvoa esimerkiksi tietoldhteen asumiseen kayttdmaa ti-
laa kameran tai muun paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla,
jos se on tarpeen tietoldhteen henked tai terveyttd uhkaavan vaaran torjumiseksi. Valvonta on
lopetettava viipymattd, jos se ei ole enédd tarpeen tietoldhteen henked tai terveyttd uhkaavan
vaaran torjumiseksi ja valvonnassa kertyneet tallenteet on hévitettava heti sen jalkeen, kun niit
el tarvita tietoldhteen turvaamiseen, ellei niitd ole tarpeen sdilyttdd ja kéyttdd asiaan osallisen
oikeusturvaan liittyvisté syisti. Liséksi tietoldhde voidaan timén suostumuksella varustaa kuun-
telun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on yksittdistapauksessa
valttdmétontd timan turvallisuuden varmistamiseksi. Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on havitettdva heti sen jalkeen, kun niité ei tarvita tietoldhteen turvaamiseen. Lisdksi 25
§:n mukaan tietoldhteelle voidaan yksittdistapauksessa antaa kéytettaviksi vadrid, harhauttavia
tai peiteltyja tietoja tai rekisterimerkintdja taikka tietoldhteen kaytettdviksi valmistettavia vaa-
rid asiakirjoja, jos se on vélttimatonta tietoldhteen hengen ja terveyden suojaamiseksi.

Siviilitiedustelussa on siten tunnistettu tarkemmin séénnostasolla korostunut velvollisuus huo-
lehtia tietoldhteen turvaamisesta. Tietyissa tapauksissa velvollisuus huolehtia tietoldhteen tur-
vallisuudessa voi olla jopa korostuneempi rikosten estimis-, paljastamis- ja selvittdimiskonteks-
tissa mahdollisen vaaran valittémamman luonteen vuoksi. Selvéd kuitenkin on, etti tictoldhteen
turvaamisen varmistamiseksi kdytettdvien teknisten kuuntelu- ja katselulaitteiden hyddyntémi-
sen tarkoituksena ei saisi olla tiedonhankinta viranomaisten toimivaltuuksia koskevien edelly-
tysten ja rajoitusten kiertdmiseksi. Perusteltuna siten pidetddn tarkempaa sddntelyd asian osalta
myos poliisilain 5 luvun mukaisessa tietoldhdetoiminnassa kattaen perusmuotoisen tietoldhde-
toiminnan, tietoldhteen ohjatun kdyton seki osallistuvan tietoldhteen kiyton tilanteet.

Osallistuvan tietoldhteen kéyton sddntelytarvetta arvioitaessa on otettava huomioon voimassa
oleva siintely tietolihdetoiminnasta sekd toimivaltuussiintely, joka koskee peitetoimintaa ja
erityisesti erilliseen péddtokseen perustuvaa osallistumista jarjestdytyneen rikollisryhmén toi-
mintaan ja valvottuun ldpilaskuun peitetoiminnan yhteydessd. Ehdotetun sdéantelyn yhteys tie-
toldhdetoimintaan on ilmeinen, koska esityksessd pidetddn perusteltuna osallistuvan tietoldh-
teen kdyton mahdollistamista osana tietoldhteen ohjattua kéyttda. Peitetoimintatoimivaltuuden
suhteen on otettava huomioon sidintelyiden tietynasteinen yhtendisyys, esimerkiksi rikolliseen
toimintaan liittyvén osallistumisen osalta, mutta toisaalta my0s se, etté peitetoimintatoimival-
tuuteen liittyvé soluttautuminen ei ole mahdollista tietoldhdetoiminnassa, kuten edelld on ker-
rottu. Tarkoituksenmukaisena pidetdénkin osallistuvaa tietolahdettd koskevan sdédntelysystema-
titkkan vastaavanlaisuutta joiltakin osin suhteessa peitetoiminnasta sdddettyyn, esimerkiksi toi-
mintaan osallistumisen, kiyttoa koskeva esityksen ja suunnitelman sekd jossain méiérin paatta-
misen osalta. Toisaalta toimivaltuuksien erilaisuuden vuoksi perusteltuna pidetdéin myos tiettyé
eroavaisuutta  sdéntelyissé. Kuten edelli on  todettu, myds  mainittuja
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peitetoimintatoimivaltuuden kéyttoon liittyvid poliisilain ja pakkokeinolain sdéanndksié ehdote-
taan vahdisessd madrin muutettavaksi. Peitetoiminnassa on kyse suunnitelmallisesta tiedonhan-
kinnasta kdyttimalla soluttautumista, mikéd on kiellettyd tietoldhdetoiminnassa. Soluttautumi-
sessa on kyse pitkédkestoisesta luottamuksen hankkimisesta ja sen rakentamisesta kdyttden vaa-
rid tietoja ja erehdyttdmistd. Peitetoiminnassa onkin kyse poliisilain 5 luvun niin sanotusti ko-
vimpaan keinovalikoimaan kuuluvasta erityisestd salaisesta tiedonhankintakeinosta. Tata il-
mentidd myds se, ettd luvun 2 §mn 2 momentin mukaan peitetoiminnan kdyttdmisen edelly-
tykseksi on asetettu liséksi, ettd se on vélttdmatonta rikoksen estdmiseksi tai paljastamiseksi.

Tietoldhdetoiminta, mukaan lukien ehdotettava osallistuvan tietoldhteen kéyttd, eroaa peitetoi-
minnasta esimerkiksi keinojen luonteen kannalta, eiki tietoldhdetoiminnan kdyttdmista (ml. tie-
toldhteen ohjattu kayttd) ole sidottu edelld mainittuun vélttimattomyysvaatimukseen. Tietoldh-
detoimintaa, mukaan lukien osallistuvan tietoldhteen kayttd, voidaan pitdd vaikutuksiltaan ke-
vyempéani keinona kuin peitetoimintaa, koska se ei perustuisi soluttautumiseen vaan tietyn hen-
kilon jo olemassa olevien sosiaalisten kontaktien ja tiedonsaanti- ja toimintamahdollisuuksien
hyodyntdmiseen. Kyse ei siis ole toimenpiteestd, joka puuttuu rikoksen estimisen tai paljasta-
misen kohteena oleviin henkildihin yhtd merkittdvdssd midrin kuin peitetoiminta. Tastd syysta
perusteltuna pidetéén sité, ettd vaikka tietyiltd osin osallistuvan tietolédhteen kaytt6d koskeva
sddntelyn vastaavuus peitetoiminnasta sdddetyn kanssa on tarkoituksenmukaista, sitd koskisi
erilainen ja eritasoinen paitoksentekomenettely ja toimivaltuutena sen kayttda ei olisi sidottu
tiettyyn vakavuuskynnyksen mukaiseen perusterikoslistaukseen.

2.3.5 Osallistuminen rikolliseen toimintaan ja tietoldhteen rikosoikeudellinen vastuu

Peitetoiminnan osalta poliisilain 5 luvun 29 §:ssd sdddetdan rikoksentekokiellosta. Peitetoimin-
taa suorittava poliisimies ei saa tehdé rikosta eiki aloitetta rikoksen tekemiseen (1 momentti),
mutta peitetoimintaa suorittava poliisimies saa tehdi jérjestysrikkomuksen tai muun siihen rin-
nastettavan rikoksen, josta on sdddetty rangaistukseksi rikesakko, tai liikennerikkomuksen, jos
teko on vélttimiton peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumi-
sen estamiseksi (2 momentti).

Téssé esityksessd muutettavaksi ehdotettavassa 5 luvun 30 §:ssd puolestaan sdddetddn jarjestiy-
tyneen rikollisryhmén toimintaan ja valvottuun ldpilaskuun osallistumisesta. Pykéldn mukaan
29 §:n kiellon estdmatti, peitetoimintaa suorittava poliisimies saa osallistuessaan jarjestiyty-
neen rikollisryhmén toimintaan hankkia toimitiloja tai kulku- tai muita sellaisia vélineitd, kul-
jettaa henkilGitd, esineitd tai aineita, hoitaa taloudellisia asioita taikka avustaa rikollisryhméaa
muilla niihin rinnastettavilla tavoilla, jos erittdin patevin perustein voidaan olettaa, ettd: 1) toi-
menpide tehddén ilman hinen myotivaikutustaankin, 2) poliisimiehen toiminta ei aiheuta vaa-
raa tai vahinkoa kenenk&én hengelle, terveydelle tai vapaudelle taikka merkittdvia vaaraa tai
vahinkoa omaisuudelle, ja 3) avustaminen edistdid merkittivasti peitetoiminnan tavoitteen saa-
vuttamista.

Liséksi 30 §:n 2 momentin mukaan peitetoimintaa suorittava poliisimies saa osallistua 43 §:ssd
tarkoitetun valvotun ldpilaskun kohteena olevaan toimitukseen, jos osallistuminen edistdd mer-
kittavasti lapilaskun tavoitteen saavuttamista.

Sekd 30 §:n 1 momentissa ja 30 §:n 2 momentissa on kyse toimivaltuussdéintelyn muotoon kir-
joitetusta sdannoksistd, jotka sddntelevét sitd, mitd peitetoimintaa suorittava poliisimies saa
saannoksissa tarkemmin madritellyissd tilanteissa ja edellytyksilla tehdd (HE 275/2022 vp, s.
21). Erityisesti 30 §:n 1 momentin sanamuoto viittaa etukiteiseen ja suunnitelmalliseen arvioon
ja harkintaan, minka liséiksi 30 §:n 1 momentin 1 kohdan mukaan edellytetéién, ettd toimenpiteen
suorittamishetkelld erittdin pétevin perustein voidaan olettaa, ettd toimenpide tehddén ilman
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peitepoliisin my6tévaikutustakin. Toimenpiteiden hyvéksyttédvyyttéd tuleekin ldhtokohtaisesti ja
mahdollisuuksien mukaan arvioida jo ennen toiminnan aloittamista, kun paitosté tiedonhankin-
takeinon kéytostd valmistellaan. (HE 275/2022 vp, s. 20, ks. my6s HE 224/2010 vp, s. 117—
118)

Osallistuvan tietoléhteen kéyton osalta lahtokohtana on pidettdva sité, ettd mikali tietoldhde toi-
misi toisin kuin hénet on ohjeistettu tekeméin esimerkiksi kuljettamalla kiellettya ainetta suun-
niteltua suuremman erén, kuljettamalla olennaisesti vaarallisempaa ainetta taikka ryhtymalld
myymadn siirrettdviksi tarkoitettua erdd, taikka muuten perustuen omaan harkintaansa ja paa-
tokseen osallistuisi rikolliseen toimintaan, hén olisi rikosoikeudellisessa vastuussa toimistaan.
Naissd tilanteissa rikosvastuun mahdollisessa rajaamisessa sovellettaisiin rikoslain 4 luvun vas-
tuuvapausperusteita koskevaa sdédntelyé (kieltoerehdys, oikeuttamisperusteet, anteeksiantope-
rusteet). Tietoldhteen rikosvastuuta voisi rajata esimerkiksi se, ettd aineiden maarén, laadun tai
vaarallisuuden osalta ennakkotieto ei ole ollut riittdvan tdsméllistd. Toisaalta on huomioitava,
ettd ohjauksen vastainen toiminta voi valvonnasta huolimatta paljastua vasta pitkén ajan kulut-
tua (esim. laboratorionéytteistd). Joka tapauksessa selvié on, ettd osallistuvan tietoldhteen kéyt-
tdminen tulisi perustua ennakolta tarkoin suunniteltuun ja ohjattuun poliisitoimintaan.

Mikali riittdvéan tarkkaan tietoon perustuva ennakoitu, suunniteltu ja ohjattu tietoldhteen osal-
listuva toiminta ei olisi mahdollista, keinoa ei saisi kiyttdd. Suunnitellun ja ohjatun viranomais-
toiminnan vaatimus ei poistu mahdollisissa operatiivisissa kiiretilanteissakaan. Toiminnan tulisi
siten aina perustua poliisin harkinta- ja paatosvaltaan — sikéli kuin kyse ei ole tietoldhteen suos-
tumukseen liitdnniisestd harkinta- ja padtoksentekovallasta — eika tietoldhteell4 tulisi 14htokoh-
taisesti olla juurikaan itsendistd toimivaltaa oman toimintansakaan osalta, ellei kyse ole operaa-
tion kuluessa ilmaantuvista tietoldhteen turvallisuuteen merkittdvasti vaikuttavista, yllattavista
muutoksista. Poliisin ohjeiden vastainen toiminta tulisi kuitenkin ldhtokohtaisesti olla edelleen-
kin rikosoikeudellisesti rangaistavaa, mikali se tiyttdd jonkin rikoksen tunnusmerkiston.

Esityksessd arvioidaan, ettd tietoldhdetoiminnassa tietoldhteen toiminta ei ole perustuslain 124
§:ssé tarkoitettua julkinen hallintotehtdvé, julkisen vallan kéyttda tai merkittdvaa julkisen vallan
kayttod. Taten myOskéén tietoldhteeseen ja hdnen toimintaansa ei liity virkavastuuta. Tietoldh-
detoiminnassa on kyse poliisin toimivaltuudesta, joka puolestaan on perustuslain 124 §:ssé tar-
koitettua julkisen vallan kayttdd ja johon ulottuu virkavastuu. Edelld mainitusti myds osallistu-
van tietoldhteen kaytdssi olisi kyse viranomaisten harkinta- ja pditoksentekovaltaan perustu-
vasta toimivaltuuksien kdyttamisestd. Osallistuvan tietoldhteen toimet olisivat jokaisessa tilan-
teessa ainoastaan poliisin toimivaltuuksien kayttoon liittyvid luonteeltaan avustavia toimia,
joissa ei kuitenkaan olisi kyse julkisesta hallintotehtdvistd tai julkisen vallan kdyttamisesta.
My®és virkavastuun osalta kyse olisi yksinomaan toimivaltuutta kayttavalle viranomaiselle kuu-
luvasta vastuusta, joka ei itsendisend vastuuna ulottuisi itse tietoldhteeseen, vaan osallistuvan
tietoldhteen kaytto sisiltyisi kokonaisuudessaan viranomaisen toiminnan kattavaan virkavas-
tuuseen.

2.3.6 Rikosprovokaatio

Oikeusturvaan ja oikeudenmukaiseen oikeudenkéayntiin kytkeytyvit ndkdkulmat korostuvat eri-
tyisesti arvioitaessa osallistuvan tietoldhteen kéyttod rikosprovokaation nidkokulmasta. Rikos-
provokaation kielto kohdistuu erityisesti virkamiehiin ja peitepoliisin osalta siitd on sdénnelty
poliisilain 5 luvun 29 §:ssé, poliisilain 5 a luvun 19 §:ssé ja pakkokeinolain 10 luvun 28 §:ssa.
Rikosprovokaation kieltoa tulee arvioida itsendisesti suhteessa rikoslain 5 luvun 5 §:ssé sdén-
neltyyn yllytykseen. Mainittujen poliisilain ja pakkokeinolain sddnndsten mukaan peitetoimin-
taa suorittava poliisimies ei saa tehda rikosta eiké aloitetta rikoksen tekemiseen. Poliisilain esi-
toiden mukaan ”(r)ikosprovokaation vilttdmiseen liittyy se, ettd vélihenkiloitd kayttdessdan
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poliisin on ldhtokohtaisesti toimittava passiivisesti niin, ettd tdllainen henkil6 ei tietoldhdetoi-
minnassa syyllisty rikoksiin tai ett tietoléhde ei saa toista henkildd ryhtyméén rikoksiin.” (HE
224/2010 vp, s. 126). Vastaavasti todetaan pakkokeinolain esitéissd (HE 222/2010 vp, s. 348).

Kyse on viranomaiseen kohdistuvasta velvoitteesta, mik4 osallistuvan tietoldhteen toimivaltuu-
den kannalta tarkoittaa sité, ettd poliisin tulisi suunnitella ja ohjeistaa osallistuvan tietolédhteen
toiminta siten, ettei timé osana keinon kayttoa tekisi aloitetta rikoksen tekemiseen. Sinénsi on
mahdollista, ettid huolellisesti sallitun riskin puitteissa toimittaessakin tapahtuisi rikosprovokaa-
tio, mutta téllainen tilanne tulisi arvioitavaksi ensisijaisesti hydodyntdmiskieltojen eiké virkavas-
tuun tai ylipddtdan toimivallan kayton moitittavuuden kannalta. Jos virkamies sitd vastoin on
ottanut kielletyn tai ennakolta hankalasti hallittavan riskin rikosprovokaation tapahtumisesta ja
rikosprovokaatio tapahtuu, vastaisi hén yksin tapahtuneesta virheesté, jos tietoldhde on toiminut
ohjeiden ja kiskyjen mukaisesti.

Kotimaisessa oikeuskdytdnnossa ainakin Helsingin hovioikeuden 15.12.2021 antamassa ratkai-
sussa (R 20/1689, 21/153909) on arvioitu tietoldhteen kayttdd osallistuvassa roolissa. Tapauk-
sessa oli kyse todisteiden hyddyntédmiskiellosta huumausaineiden maahantuontia koskeneessa
tapauksessa, jonka esitutkinnassa Alankomaissa oli ollut mukana rikollinen siviilisoluttau-
tuja”. Alankomaissa oli tehty myds poliisin peitetoimintaa. Hovioikeuden ratkaisun liitteena
olevasta kérdjdoikeuden ratkaisusta ilmenee, etti rikollisen siviilisoluttautujan rooli néytti ra-
joittuneen poliisisoluttautujan ja erdéin vastaajan esittelyyn sekd huumausainelastin kuljettami-
seen Alankomaista Saksan rajalle. Hovioikeus katsoi, etti todisteet oli hankittu lainvastaisesti,
koska ne oli saatu kéyttimattd oikeusapumenettelyé ja tutkintamenetelmailld, joka ei ole Suomen
lain mukaan sallittu. Todisteita ei maaratty hyodyntdmiskieltoon, koska kysymys oli toisessa
Euroopan unionin jdsenvaltiossa kdytdssé olevasta tutkintamenetelméstd. Todisteita ei maaréitty
hyddyntédmiskieltoon mydskéén rikosprovokaatioviitteen perusteella. Téltd osin hovioikeus to-
tesi, ettd “[k]drdjdoikeuden selostamin tavoin esitutkintaviranomainen tai sen puolesta toimiva
ovat esitetyn selvityksen mukaan liittyneet jo meneilld olevaan toimintaan. Asiassa saadusta
selvityksestd ei myoskdin ilmene, etti esitutkintaviranomainen tai sen puolesta toimiva vélikédsi
olisivat vaikuttaneet N:n tahdonmuodostukseen.” Hovioikeus viittasi myds rikosprovokaatiota
koskeviin kirdjdoikeuden tuomion perusteluihin, joissa on hyddyntdmiskiellon osalta todettu,
ettd huumausaineen méaéara, laatu, kuljetuksen hinta ja maksujérjestelyt ovat joko olleet suunni-
teltuna ennen rikollisen siviilisoluttautujan mukaantuloa tai niistd on pééttineet muut tahot. Ka-
rdjdoikeuden ratkaisun, jonka hovioikeus hyviksyi perusteluineen, mukaan [r]ikos ei siten ole
kdynnistynyt poliisin aloitteesta, vaan poliisi on liittynyt mukaan jo meneillddn olevaan rikolli-
seen toimintaan, joka olisi toteutunut ilman viranomaisten myd&tévaikutusta.” Vastaajiin ei ollut
kohdistunut rikosprovokaatiota.

Tietoldhdetoiminnassa erityisesti tietoldhteen ohjattu kaytto ja osallistuvan tietoldhteen kéytto
sisdltiavat riskin rikosprovokaatiosta, koska niissé tilanteissa poliisi ohjaa tietolédhteen toimin-
taa. Niin sanotussa tavallisessa tietolihdetoiminnassa riski on vdhédisempi, silld siind on kyse
passiivisesta tietojen vastaanottamisesta. Voimassa olevasta tietoldhdetoimintaa koskevasta
sddntelystd ei sdddostekstitasolla nimenomaisesti ilmene rikosprovokaatiokielto, mutta poliisi-
lain 5 luvun 40 §:n 3 momentin mukaan muun ohella ennen tietoldhteen ohjattua kéyttda tieto-
lahteelle on tehtdvé selkoa hdnen oikeuksistaan ja velvollisuuksistaan seké erityisesti hinelle
lain mukaan sallitusta ja kielletysti toiminnasta.

Rikosprovokaatiokielto ilmenee lain esitdistd (HE 224/2010 vp s. 126), joissa EIT:n oikeuskéay-
tantdon viitaten todetaan, ettd rikosprovokaation vélttamiseen liittyy se, ettd valihenkil6itd kayt-
tdessddn poliisin on lahtokohtaisesti toimittava passiivisesti niin, ettd tillainen henkild ei tieto-
lahdetoiminnassa syyllisty rikoksiin tai ettd tietoléhde ei saa toista henkildd ryhtyméén rikoksiin
(ks. esim. Vanyan v. Vendjd 15.12.2005 ja Ramanauskas v. Liettua 5.2.2008). EIT:n
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oikeuskdytdnnon perusteella rikosprovokaationa pidetddn myds toimia, joiden seurauksena jo-
kin rikos muuttuu olennaisesti vakavammaksi. Tillaisesta voi olla kysymys esimerkiksi tilan-
teessa, jossa huumausaineiden hallussapito muuttuu viranomaisten toimien seurauksena huu-
mausaineiden valittdmiseksi. (Sepil v Turkki, 12.11.2023, kohta 34) Toisaalta EIT niyttéisi ar-
vioidessaan rikosprovokaation tapahtumista antaneen painoarvoa kohdehenkilon rikoshistori-
alle (ks. Teixeira de Castro v. Portugali 9.6.1998, kohta 38, Furcht v Saksa 23.10.2014, kohta
51, Sepil v Turkki 12.11.2023, kohta 34).

Perusteltuna pidetddn, ettd osallistuvan tietoldhteen sddnnoksistd ilmenisi rikosprovokaatio-
kielto. Vaikka edelld mainitusti rikosprovokaatiokielto koskee myo0s tietolédhteen ohjattua kayt-
tod, osallistuvan tietolédhteen kayton osalta pidetdén perusteltuna myds erikseen nimenomaisesti
saataa siitd, ettd toimivaltuuden kaytto on sallittua, jos erittdin patevin perustein voidaan olettaa,
ettd toimenpide (esimerkiksi aineen tai esineen kuljettaminen) tehdéén ilman tietoldhteen myo-
tavaikutusta. Tama katsotaan myos riittdvaksi EIT:n oikeuskdytdnnon kannalta, jossa koroste-
taan toimintaan liittyvin rajojen selvyyttd suhteessa rikosprovokaatioriskiin (ks. esim. Ban-
nikova v. Vendja 4.11.2010, kohta 35 ja siini viitattu ratkaisu).

2.3.7 Ulkomainen lainsdddédnt6 ja muut ulkomailla kdytetyt keinot

Ruotsissa ei ole sdddetty laissa erikseen tietoldhdetoiminnasta, sen mééritelmésti tai tietoldhde-
toiminnan edellytyksistd. Poliisin ohjatussa kdytdssd toimivien tietoldhteiden hyddyntdminen
rikosten tutkinnassa on kuitenkin mahdollista poliisilain (Polislag) yleisten sd&inndsten nojalla.
Liséksi Ruotsissa poliisi on laatinut tietoldhdetoiminnasta menettelytapaohjeet, joissa kuvataan
tarkemmin muun muassa tietoldhdetoiminnan jarjestimisti ja menettelyd. Tarpeellisuus- ja suh-
teellisuusperiaate ovat keskeisessd asemassa ja ne ohjaavat yleisesti tietoldhdetoimintaan liitty-
véd menettelyd. Vaikka Ruotsin lainsdddéanto ei sisilld erityisid sdédnnoksid tietoldhdetoimin-
nasta, padsdantond on, ettei poliisin ohjatussa kéytdssd olevalla tietolahteelld ole oikeutta tehdd
rikoksia, muutoin osallistua niiden tekemiseen tai oikeutta yllyttd4 toisia omalla toiminnallaan
rikoksen tekemiseen.

Norjan rikosprosessilaki ei sisillé erityistd sdéntelya tietoldhdetoimintaa koskien, vaikka tieto-
lahteitd kuitenkin kaytetddn rikosten selvittdmiseksi. Tietoldhdetoimintaa seka tietoldhteena toi-
mivien palkkiojérjestelméé selostetaan sen sijaan valtakunnansyyttdjan laatimassa viranomai-
sohjeistuksessa (Rundskriv nr. 2/2018), jonka perusteella toimivaltuutta voidaan kéyttda tilan-
teissa, joissa on ilmeisté, etté tietoa ei saada muin keinoin ja sen ollessa suhteellisuusperiaatteen
mukaista. Tietoldhdetoimintaa ei ole sidottu mihink&én erikseen maariteltyihin rikoksiin, mutta
ohjeistuksessa viitataan kuitenkin luonteeltaan vakavaan rikollisuuteen. Tietoldhdetoiminta ei
tavanomaisesti sisilla soluttautumista, mutta se voi poliisin ohjauksessa saada my0s soluttautu-
misen piirteitd. On jokseenkin epéselvéd, voidaanko ja miltd osin Norjassa kdyttad osallistuvaa
tietoldhdettd. Osallistuvaa tietoléhteen kdyttod koskevien menettelysédénnosten sijasta ohjeis-
tuksessa kasitellddn tietoldhteen kautta saatujen tietojen vaikutusta tétd koskeviin rikosoikeu-
dellisiin seuraamuksiin. Ohjeistuksessa todetusti tietoldhteelle ei saa padsdantona jattdd maaraa-
miétté tai lieventdd rikosoikeudellisia seuraamuksia korvauksena téltd saaduista tiedoista. Tieto-
lahteelle voidaan kuitenkin vaatia lievempaa rangaistusta tai vahdisten rikkomusten kohdalla
jéttad syyte nostamatta edellyttien, ettd tima on antanut merkittdvai apua poliisi- tai syyttdja-
viranomaiselle. Tietoldhdetoiminnasta pédtetdéin poliisihallinnon sisélld, joskin tilanteissa,
joissa tietoldhteen palkkio kytkeytyy lievempéddn seuraamukseen, paétoksenteko edellyttda
syyttdjan suostumusta, mikéli talla on asiassa syyteoikeus.

Tanskassa peitetoiminnan edellytyksistd seki poliisin ja siviilihenkildiden suorittamasta peite-
toiminnasta séddetddn Tanskan oikeudenkdymiskaaren 754a—e §:ssd. Molempien henkil6ryh-
mien osalta edellytyksend on tuomioistuimen péétds, mutta kiiretilanteissa, joissa
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tuomioistuimen péaatoksen odottaminen voi haitata peitetoiminnan tarkoitusta, poliisilla on mah-
dollisuus péittid toimenpiteestd. Asia on kuitenkin télloin saatettava tuomioistuimen késitelté-
viksi 24 tunnin sisdlld padtoksenteosta. Edellytyksend toimivaltuuden kaytdlle on, ettd peitetoi-
minta ei saa kasvattaa rikoksen suuruutta tai vakavuutta. Oikeudenkéymiskaaren edelld mainitut
sadannokset eivit ulotu tietoldhteiden kéyttoon. Tietoldhteiden kayttdd koskevat sddannot on ku-
vattu sen sijaan Tanskan valtakunnansyyttdjan ohjeistuksessa koskien tietoldhteitd ja siivii-
liagentteja. Ohjeistuksen mukaisesti tietoldhde ei voi osallistua rikolliseen toimintaan, mutta
tietoldhdetoiminnassa voitaisiin sen sijaan soveltaa oikeudenkdymiskaaren 754 b §:n 2 moment-
tia. Sanotun nojalla tietoldhde voi toteuttaa poliisin kanssa sovitusti tiettyjd peitetoimintaan liit-
tyvid toimenpiteitd. Huomionarvoista on liséksi, ettd poliisin ohjatussa kiytossd oleva tietoldhde
voi osallistua viranomaisten rikostutkinnassa kayttdméan valvottuun ldpilaskuun.

Virossa tietoldhde voi poliisin ohjauksessa suorittaa tiettyja tarkoin maariteltyja toimenpiteita,
jotka muutoin katsottaisiin rangaistaviksi. Kéytdnnossd tdma tarkoittaa, etti tietoldhteen toi-
miessa poliisin ohjauksessa valtuutuksen mukaisesti timé ei syyllisty rikokseen, vaikka teko
muuten tayttdisi rikoksen tunnusmerkiston. Viron rikosprosessilain 126(8) §:n mukaan rikoksen
jéljitteleminen (kuriteo matkimine) tarkoittaa rikoksen tekemistd tuomioistuimen luvalla huo-
mioiden kuitenkin 126(1) §:n 3 momentti, jonka mukaan toimet eivét saa olla vaaraksi henkilon
hengelle tai terveydelle, aiheuttaa perusteetonta vahinkoa omaisuudelle tai luonnolle taikka pe-
rusteetonta loukkausta henkilon perusoikeuksiin. Sanottu toimivaltuus kuten myds muut lain 3
luvussa tarkoitetut toimivaltuudet on sidottu lain 126(2) §:ssé lueteltuihin rikoksiin. Luvan toi-
menpiteille antaa tutkintatuomari enintddn kahdeksi kuukaudeksi kerrallaan. Sd&nnoksen mu-
kaan tehdyt toimet tulisi mahdollisuuksien mukaan valokuvata, videoida tai danittaa.

Saksan rikosprosessia koskevassa lainsdddanndssé ei ole nimenomaisesti sdddetty tietoldhdetoi-
minnasta eikd esimerkiksi késitettd poliisin tietoldhde ole méiritelty lainsdddanndssé. Késitteen
on katsottu kuitenkin vakiintuneen oikeuskédytdnnossi ja hallinnollisissa asetuksissa. Saksassa
tietoldhdetoiminnalle on ominaista, etté tietoléhde ei voi kiyttda viranomaisille kuuluvia viéliin-
tulotoimivaltuuksia ja tietoldhde toimii suoraan poliisijohtajan valvonnan alaisuudessa, jolle tie-
toldhde raportoi ja vastaa. Saksassa tietoldhteend toimivalla henkil6lla ei ole oikeutta tehda ri-
koksia tai muutoin osallistua niiden tekemiseen eiké oikeutta yllyttdd toisia omalla toiminnal-
laan rikoksen tekemiseen. Huomioiden tietoldhdetoimintaa koskevan sddntelyn puuttuminen
Saksassa on jo jonkin aikaa keskusteltu tarpeesta lainsaddantomuutoksille. Saksassa on annettu
ehdotukset laiksi tietoldhdetoiminnasta sdéntelemiseksi 15.3.2024 seka 8.5.2024. Ensimmaéinen
ehdotus ei saanut kannatusta, mutta jalkimmainen on yhé vireilld (ehdotus 20/11312). Ehdotuk-
sen tavoitteena olisi sdénnelld tietoldhteiden kayttoa rikostutkinnassa, mukaan lukien rikospro-
vokaatiosta tilanteissa, joissa tédlld ei olisi merkittdvaa vaikutusta epdiltyyn. Ehdotus ei siséltéisi
sadantelyd osallistuvan tietoldhteen kaytostd. Tietoldhteen kayttosuhde olisi paétettava, jos timéan
todetaan osallistuneen tutkittavaan rikokseen taikka syyllistyneen muutoin operaation aikana
rikokseen.

Alankomaiden rikosprosessilainsddddanndssé ei muodollisesti maéritelld késitettd poliisin tieto-
lahde, mutta tiettyjen tiukkojen edellytysten tdyttyessd muu kuin poliisiin kuuluva henkild voi
tarjota apuaan poliisille tietoldhteen ominaisuudessa. Taltd osin on huomioitava rikosprosessi-
lain 126 w § koskien siviilihenkildiden toimesta tapahtuvaa soluttautumista. Sdénndksen 1 koh-
dan mukaan henkild, joka ei ole poliisi, voi syyttdjan kanssa tehdyn sopimuksen perusteella
tarjota apuaan tutkinnassa esimerkiksi osallistumalla tai tarjoamalla apua sellaiselle ryhmalle
ihmisid, joita voidaan epdilld vakavien rikosten suunnittelusta tai tekemisestd. Sddnnoksessé
viitataan peitetoimintaa koskevaan 126 h §:44n, jossa peitetoiminta on sidottu tiettyjen lain
67 §:n 1 momentissa tarkoitettujen rikosten selvittimiseen. Peitetoiminta, ja siten samoin myos
lain 126 w §:ssé tarkoitettu toiminta, on mahdollista epiiltéessé rikosta, josta voi seurata vihin-
tddn neljin vuoden vankeusrangaistus taikka erditd muita erikseen méériteltyjd rikoksia.
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Alankomaiden tietoldhdetoimintaa koskeva sdédntely eroaa kuitenkin pakkokeinolain sdénte-
lystd, silld pakkokeinolaissa séédetty tietoldhdetoiminta ei sisélld vastaavalla tavoin soluttautu-
mista. Edelld mainitun 126 w §:n 3 kohdassa sdddetadn téllaista rikostutkintaa avustavaa henki-
164 koskevasta yllytyskiellosta. Edelleen sddnndksen 6 kohdan mukaan sddnndksessd mainittu
muu kuin poliisiin kuuluva henkil6 ei saa tehdi rangaistavia tekoja, paitsi jos sellaisten tekojen
tekemiseen on syyttéjén etukéteinen kirjallinen lupa. Kiiretilanteissa lupa voidaan antaa myos
suullisesti, mutta se tulee jalkikdteen saattaa kirjalliseksi kolmen paivian kuluessa. Selostetun
luvan rikosten tekemiseen voidaan kuitenkin yleisesti katsoa koskevan vain sellaisia rikoksia,
jotka ovat vélttdmattomid henkilon uskottavuuden sdilyttdmiseksi.

2.4 Sijaintitiedon hankkiminen

Poliisin toimivaltuuksista henkilon sijainnin selvittdmiseksi timan kayttdman telepédatelaitteen
tai teleosoitteen perusteella on sdddetty poliisilain 5 luvun televalvontaa koskevissa sdannok-
sissd. Poliisilain 5 luvun 8 § 1 momentin mukaan televalvonnalla tarkoitetaan sdhkoisen vies-
tinnén palveluista annetun lain 3 §:n 36 kohdassa tarkoitetun viestinnén vilittdjan hallussa ole-
vien vilitystietojen hankkimista viestistd, joka on ldhetetty timéin luvun 5 §:ssé tarkoitettuun
viestintdverkkoon kytketysta teleosoitteesta tai telepdételaitteesta taikka vastaanotettu tdllaiseen
osoitteeseen tai laitteeseen, seké teleosoitteen tai telepditelaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kéyton tilapéistd estdmista.

Sijaintitiedon hankkimiselle ei ole asetettu erilaisia edellytyksid suhteessa vélitystietojen hank-
kimiseen, joten se on mahdollista pykéldn 2 momentin mukaisten rikosten estdmiseksi sekd 3
momentissa sdddettyjen edellytysten mukaisesti henked tai terveyttd uhkaavan vaaran torju-
miseksi. Mainitun 2 momentin nojalla henkilon hallussa olevaan tai hénen oletettavasti muuten
kayttdmadnsa teleosoitteeseen tai telepaitelaitteeseen voidaan kohdistaa televalvontaa, jos hen-
kilon lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan perustellusti
olettaa hinen syyllistyvédn 1) rikokseen, josta sdédetty ankarin rangaistus on véhintién nelja
vuotta vankeutta, 2) teleosoitetta tai telepditelaitetta kiyttden tehtyyn rikokseen, josta sdddetty
ankarin rangaistus on vahintdan kaksi vuotta vankeutta, 3) teleosoitetta tai telepaatelaitetta kayt-
tden tehtyyn, automaattiseen tietojenkasittelyjarjestelmaén kohdistuvaan luvattomaan kayttoon,
4) seksikaupan kohteena olevan henkilon hyvéksikayttoon, lapsen houkuttelemiseen seksuaali-
siin tarkoituksiin tai paritukseen, 5) huumausainerikokseen, 6) rikoslain 34 a luvun 2 §:n 1 mo-
mentin 1 kohdassa tarkoitettuun terroristisessa tarkoituksessa tehtyyn rikokseen, terroristiseen
matkustamiseen, terroristisen matkustamisen edistimiseen tai terroristiseen julkiseen kehotta-
miseen; taikka 7) torkeddn tulliselvitysrikokseen. Poliisilain 5 luvun 9 §:ssd sdddetddn televal-
vonnasta teleosoitteen tai telepaételaitteen haltijan suostumuksella.

Poliisilain 5 luvun 10 §:n perusteella televalvonnasta paattdd padsaantdisesti tuomioistuin pi-
déttdmiseen oikeutetun poliisimiehen tai suojelupoliisin padllystoon kuuluvan poliisimiehen
vaatimuksesta. Piddttimiseen oikeutettu poliisimies tai suojelupoliisin paillystoon kuuluva po-
liisimies paattdd kuitenkin televalvonnasta kiiretilanteissa ja 8 §:n 3 momentin mukaisissa ti-
lanteissa. Ensin mainittuun liittyy tuomioistuimen niin sanottu jilkivalvonta.

Televalvonnasta rikoksen selvittimiseksi sdddetdin pakkokeinolain 10 luvun 6 §:ssé, jossa mai-
nittujen televalvonnan perusterikosten joukko on jonkin verran poliisilain 5 lukua laajempi.
Péatoksenteosta on sdddetty luvun 9 §:ssé. Sddntely vastaa pddosin poliisilain 5 luvussa siddet-
tyd.

Pakkokeinolain 10 luvussa sdddetddn my0s sijaintitietojen hankkimisesta epdillyn ja tuomitun
tavoittamiseksi. Luvun 8 §:n mukaan esitutkintaviranomaiselle voidaan antaa lupa rikoksesta
epdillyn tavoittamiseksi hankkia tdmén hallussa olevan tai oletettavasti muuten kayttdmén
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teleosoitteen tai telepdételaitteen sijaintitieto, kun hédnté on syyté epdilld luvun 6 §:n 2 momen-
tissa tarkoitetusta rikoksesta, ja liséksi on syytd epdilld, ettd hin pakoilee tai muuten karttaa
esitutkintaa tai oikeudenkéyntié. Liséksi pykdlan mukaan esitutkintaviranomaiselle voidaan an-
taa lupa edelld tarkoitettujen sijaintitietojen hankkimiseen ehdottomaan vankeusrangaistukseen
tuomitun tavoittamiseksi, jos on syyti epdilld, ettd tima pakoilee tai muuten karttaa rangaistuk-
sen tdytdntoOnpanoa, ja jos sijaintitietojen saamisella voidaan olettaa olevan erittdin tarked mer-
kitys hinen tavoittamisekseen.

Henkilén sijaintiin liittyvien tietojen hankkimisesta on kyse myds tukiasematietojen hankkimi-
sen ja (henkilon) teknisen seurannan toimivaltuuksien kaytossa.

Poliisilain 5 luvun 11 §:n ja pakkokeinolain 10 Iuvun 10 §:n mukaan tukiasematietojen hankki-
misella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta telejarjestelméédn kirjautu-
neista tai kirjautuvista telepaitelaitteista ja teleosoitteista. Rikoksen estdmiseksi ja selvittdmaksi
tapahtuvasta tukiasematietojen hankkimisesta paéttda tuomioistuin. Kiiretilanteessa pidéttdmi-
seen oikeutettu virkamies tai suojelupoliisin péaéllystodn kuuluvan poliisimies saa paattad tuki-
asematietojen hankkimisesta. Kiirepdatokset on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua pakkokeinon kayton aloittami-
sesta. Tuomioistuin paattdd myos poliisilain 5 luvun 11 §:n 3 momentin mukaisesta henkea tai
terveyttd uhkaavan vaaran torjumiseksi tapahtuvasta tukiasematietojen hankkimisesta.

Poliisilain 5 luvun 21 §:n 1 momentin ja pakkokeinolain 10 luvun 21 § 1 momentin mukaan
tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden litkkumisen seurantaa sithen
erikseen sijoitettavalla tai siind jo olevalla radioldhettimelld tai muulla sellaisella tekniselld lait-
teella taikka menetelmailld tai ohjelmistolla. Mainittujen pykélien 3 momenttien mukaan kyse
on henkilon teknisen seurannan toimivaltuudesta, jos teknisen seurannan tarkoituksena on seu-
rata henkilon liikkumista sijoittamalla seurantalaite hinen ylldén oleviin vaatteisiin tai muka-
naan olevaan esineeseen.

Poliisilain 5 Iuvun 21 §:n 2 momentin mukaan poliisi saa rikoksen estdmiseksi kohdistaa rikok-
sen kohteena olevaan tai sellaisen henkilon oletettavasti hallussa olevaan tai kdyttdmaén esinee-
seen, aineeseen tai omaisuuteen teknistid seurantaa, jonka lausumien, uhkausten tai kayttayty-
misen perusteella taikka muutoin voidaan perustellusti olettaa hinen syyllistyvén rikokseen,
josta sdddetty ankarin rangaistus on vahintién vuosi vankeutta. Pakkokeinolain 10 luvun 21 §:n
2 momentin mukaan esitutkintaviranomainen saa kohdistaa rikoksen kohteena olevaan tai ri-
koksesta epdillyn oletettavasti hallussa olevaan tai kdyttdmaan esineeseen, aineeseen tai omai-
suuteen teknistd seurantaa, kun epailtyd on syyté epiilld rikoksesta, josta sdddetty ankarin ran-
gaistus on vahintdan vuosi vankeutta. Sekd poliisilain ettd pakkokeinolain mukaisen henkilon
teknisen seurannan edellytyksend on ldhtdkohtaisesti se, ettd henkilon voidaan perustellusti
olettaa syyllistyvén sellaiseen rikokseen tai henkil6a on syyté epdilld sellaisesta rikoksesta, josta
sdddetty ankarin rangaistus on véhintddn neljd vuotta vankeutta. Poliisilain 5 luvun 21 §:n 4
momentin nojalla poliisilla on liséksi oikeus tekniseen seurantaan, jos se on vélttdméatonta po-
liisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai
suojattavan henkilon henked tai terveyttd uhkaavan vilittdmén vaaran torjumiseksi.

Henkilon teknisestd seurannasta paéttdd tuomioistuin, mutta kiiretilanteessa siitd voi padttia
myos pidéttdmiseen oikeutettu virkamies tai suojelupoliisin pédllystoon kuuluva poliisimies.
Kiirepaatoksiin liittyy tuomioistuimen jalkivalvonta. Muusta teknisestd seurannasta paattia pi-
dattdmiseen oikeutettu virkamies tai suojelupoliisin paéllystoon kuuluva poliisimies poliisilain
5 luvun 22 §:sséd ja pakkokeinolain 10 luvun 22 §:ssé tarkemmin sédénnellyin tavoin.
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Voimassa olevan l&hinné televalvontaa koskevan sééntelyn nojalla on palveluntarjoajille tehty
sijaintia koskevia pyynt6jé rikoslajineutraalisti seké rikoksia ennalta estéivéssa tai paljastavassa
vaiheessa ettd esitutkinnan aikana ndyton hankkimiseksi. Pyynt6jé palveluntarjoajille on tehty
my0s sellaisissa tilanteissa, joissa rikos ei ole tapahtunut palvelussa tai tietoverkossa. Ehdote-
tulla uudella sijaintitiedon hankkimisen toimivaltuudella voitaisiin esimerkiksi hankkia tietoa
kohdehenkildn sijainnista kdynnissé olevassa operatiivisessa tilanteessa estettiessd hankkeilla
olevaa tai selvitettiessd jo tapahtunutta vakavaa rikosta. Saatavaa sijaintietoa voitaisiin tillai-
sissa tilanteissa hyodyntdd esimerkiksi poliisin resurssien ohjaamisessa oikeaan maantieteelli-
seen sijaintiin tai muiden taktisten valintojen tekemisessd. Sijaintietoa voitaisiin hyddyntda
konkreettisen rikoksen estdmis-, paljastamis- tai selvittimistarkoituksessa myds selvittdméalla
esitettyd toimivaltuutta hyodyntamaélld, onko kohdehenkil6 ollut tiettynd ajankohtana estetté-
vén, paljastettavan tai selvitettdvén rikoksen kannalta merkityksellisessé paikassa, kuten esi-
merkiksi varasto- tai majoitustilassa.

Eduskunnan oikeusasiamiehen 14.11.2025 antaman péatoksen (EOAK/5360/2024 s. 4-5) mu-
kaan poliisilain 5 luvun 8 §:n 3 momentin mukaisia niin sanottuja kiirepaikannuspaitoksia teh-
tiin vuonna 2024 yhteensd 202 kappaletta. Néistd 30 tapauksessa televalvontaa oli perusteltu
henkilon itsetuhoisuudella tai itsensd vahingoittamisella. Kateissa olevaan henkil66n kohdistu-
via televalvontapaitoksid oli 51. Eduskunnan oikeusasiamies on kuitenkin katsonut (s. 17-18),
ettd poliisilain 5 luvun 8 §:n 3 momentissa tarkoitetun televalvonnan kdyttdminen itsetuhoisen
tai kateissa olevan henkilon paikantamiseen on perustuslain 10 §:n sddntelyn valossa hyvin on-
gelmallista” ja ettd itsetuhoisen tai kateissa olevan henkilon paikantamiseen on tarkoitettu
SVPL 321 §:n 1 momentin hétidpaikannus. Oikeusasiamies on edelleen todennut, ettd televal-
vonnan kdyttimiseen itsetuhoisten ja kadonneiden henkildiden tavoittamiseen on ilmeinen
tarve, koska televalvonnalla saadaan merkittdvasti kdyttokelpoisempaa tietoa itsetuhoisen tai
kadonneen henkilon 16ytamiseksi kuin hétépaikannuksella. Hatdpaikannuksella ei voida hank-
kia tietoja hatdpaikannuksen kohteen aiemmista sijaintitiedoista tai yhteydenotoista eiké hata-
paikannus oikeusasiamiehen saaman selvityksen perusteella tuota tarvittavaa tietoa, jos koh-
teena oleva laite tai liittymd ei ole verkossa esimerkiksi sen vuoksi, ettd se on suljettu. Oi-
keusasiamies on paatoksessddn esittinyt sisiministerion harkittavaksi, mihin lainsdadannolli-
siin toimenpiteisiin paitds antaa aihetta.

Ehdotetulla sddannokselld pyritddn erityisesti selkiyttimddn voimassa olevaa oikeustilaa anta-
malla poliisille selked laissa sdéddetty toimivaltuus sdénnoksessd tarkoitettujen tietojen saami-
seen tietoyhteiskunnan palveluntarjoajilta. Myds mahdollisuuksia hankkia sijaintitietoja teleyri-
tyksiltd laajennettaisiin.

Esitykselld mahdollistettaisiin sijaintiedon hankkiminen laajemmin kuin televalvonnalla on
mahdollista, mutta televalvontasdédnndsté ei ehdotettaisi muutettavaksi, vaan televalvonnan po-
liisilain 5 luvun 8 §:n 1 momentin mukaiseen miéritelméién ja pakkokeinolain 10 luvun 6 §:n
mukaiseen mééritelméén siséltyisi jatkossakin teleosoitteen tai telepditelaitteen sijaintitiedon
hankkiminen. Ehdotetulla sddnnokselld ei mydskidn rajattaisi esimerkiksi poliisilain 4 luvun
mukaisten tiedonsaantioikeuksien taikka muiden tiedonhankintakeinojen tai pakkokeinojen so-
veltamisalaa. Ehdotetun poliisilain 5 b luvun rikostiedustelukeinoja koskevan 2 §:n nojalla si-
jaintitiedon hankkiminen toimivaltuutta voitaisiin kdytt4d4 myos niin sanotussa uhkaperusteissa
rikostiedustelussa. Ehdotettu sdannds ratkaisee oikeusasiamiehen yksildimén toimivaltasdénte-
lyyn liittyvédn ongelman silté osin kuin kyse on aiempien sijaintitietojen hankkimisesta itsetu-
hoisen tai kadonneen henkilon 16ytdmiseksi. Ehdotetulla toimivaltuudella ei sitd vastoin voida
hankkia itsetuhoisen tai kadonneen henkilon 16ytdmisessa hyddylliseksi todettuja tietoja henki-
16n yhteydenotoista.

42



Luonnos

2.5 Luottamuksellisen viestin suojaan puuttuvat tiedonhankintakeinot

Poliisilain 5 luvun mukaisista salaisista tiedonhankintakeinoista luottamuksellisen viestin suo-
jaan puuttuvina pidetdén telekuuntelua (5 §), tietojen hankkimista telekuuntelun sijasta (6 §),
televalvontaa (8 §), televalvontaa teleosoitteen tai telepédtelaitteen haltijan suostumuksella (9
§), tukiasematietojen hankkimista (11 §) ja teknistd kuuntelua (17 §). (Hallituksen esitys HE
50/2026 vp s. 26.)

Televalvonnalla hankitaan vilitys- ja sijaintitietoja ja tukiasematietojen hankkimisella saadaan
tietoa kohdesijainnissa maaratylld hetkelld olleista henkil6istd. Muilla edelld mainituilla luotta-
muksellisen viestin suojaan puuttuvilla keinoilla puolestaan hankitaan niin sanottua sisélttietoa
eli tietoa esimerkiksi rikollisen toiminnan laajuudesta, henkildiden viestinndstd, suunnitelmista,
motiiveista, heiddn roolistaan rikollisessa tekemisessd sekd esimerkiksi heidan hallussaan ole-
vista muistiinpanoista ja yhteystiedoista.

2.6 Kotirauhan suojaa koskeva séiintely salaisten tiedonhankintakeinojen osalta

Poliisilain 5 luvussa sdddetddn erdistd salaisista tiedonhankintakeinoista, joilla voidaan puuttua
rikoslain 24 luvun 11 §:ssd maaritellyn kotirauhan suojaan tai laajemmin perustuslain 10 §:n 3
momentissa suojatun kotirauhan suojaan alaan. Perustuslaissa turvattu kotirauhan piiri kattaa
lahtokohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kéytetyt tilat. (HE 50/2026 vp s.
34). Rikoslain 24 luvun 11 §:n mukaisia kotirauhan suojaamia paikkoja ovat asunnot, loma-
asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asutta-
vat alukset, sekd asuintalojen porraskaytdvit ja asukkaiden yksityisaluetta olevat pihat niihin
valittomasti liittyvine rakennuksineen.

Poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja, jotka kédytdnndssd voivat ulottua
kotirauhan piiriin ovat ainakin suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
kuuntelu, tekninen katselu, tekninen laitetarkkailu seka peitetoiminta, valeosto ja tietoldhdetoi-
minta. Liséksi 5 luvun 26 §:ssé sddnnelty laitteen, menetelmén tai ohjelmiston asentaminen ja
poisottaminen voi ulottua kotirauhan suojan piiriin.

Mainituista tiedonhankintakeinoista 5 luvun 13 §:ssé sddnneltyéd suunnitelmallista tarkkailua ei,
kuten ei mydskdin pykaldn 1 momentissa méériteltyd niin sanottua perusmuotoista tarkkailua,
saa kohdistaa vakituiseen asumiseen kéytettavéin tilaan. Vaikka tarkkailussa voidaan kayttaa
nékdhavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknisti laitetta, tek-
nistd laitetta ei saa kayttdd rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan
paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa. Teknisté katselua ei 5
luvun 19 §:n mukaan saa kohdistaa vakituiseen asumiseen kiytettdvéén tilaan, ellei kyse ole
niin sanotusta rynniakkdkatselusta.

Poliisilain 5 luvun mukaista teknistd kuuntelua voidaan pidattdmiseen oikeutetun poliisimiehen
tai suojelupoliisin pééllystoon kuuluvan poliisimiehen pédtokselld kohdistaa muuhun kotirau-
han suojaamaan paikkaan kuin vakituiseen asumiseen kédytettavaén tilaan (17 § ja 18 §). Niin
sanottuja rynnédkkotilanteita lukuun ottamatta poliisilain 5 luvun mukaista teknistd kuuntelua ei
kuitenkaan saa kohdistaa vakituiseen asumiseen kaytettdvédn tilaan. Sdéntely eroaa téltd osin
pakkokeinolaista. Pakkokeinolain 10 luvun 17 §:n (asuntokuuntelu ja sen edellytykset) nojalla
esitutkintaviranomaiselle voidaan myontéad lupa kohdistaa teknistd kuuntelua vakituiseen asu-
miseen kdytettdvaan tilaan, jossa rikoksesta epdilty todenndkoisesti oleskelee. Edellytyksend on
liséksi, ettd hdntd on syyta epdilld 1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikok-
sesta ihmisyytté vastaan, torkeédstd rikoksesta ihmisyyttd vastaan, hyokkdysrikoksesta, hyok-
kéaysrikoksen valmistelusta, sotarikoksesta, torkeésti sotarikoksesta, kidutuksesta, kemiallisen
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aseen kiellon rikkomisesta tai biologisen aseen kiellon rikkomisesta, 2) Suomen itsemaardamis-
oikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpetoksesta, torkedstd maanpetoksesta,
vakoilusta tai torkedstd vakoilusta, 3) valtiopetoksesta tai torkeéstd valtiopetoksesta, 4) lapsen-
raiskauksesta, torkedstd lapsenraiskauksesta tai torkedstd seksuaalisesta kajoamisesta lapseen,
5) taposta, murhasta tai surmasta, 6) torkedstd ihmiskaupasta, 7) torkeéstd ryostostd, 8) torkedsti
tuhotyostd, torkedstd terveyden vaarantamisesta, ydinrdjahderikoksesta tai kaappauksesta tai
kansainvélisessd sopimuksessa tarkoitetun rikoksen rahoittamisesta, 9) rikoslain 34 a luvun 2
§:n 1 momentin 2—-9 kohdassa taikka 2 tai 3 momentissa tarkoitetusta terroristisessa tarkoituk-
sessa tehdysta rikoksesta, terroristisessa tarkoituksessa tehdysté radiologista asetta koskevasta
rikoksesta, terrorismirikoksen valmistelusta, terroristiryhmén johtamisesta, terroristiryhmén
toimintaan osallistumisesta, terroristisesta koulutuksen antamisesta, terroristisesta vérvayk-
sestd, terroristisesta rikoksen rahoittamisesta tai terrorismin rahoittamisesta, taikka 10) torkeasta
huumausainerikoksesta. Pakkokeinolain 10 luvun 18 §:n mukaan tuomioistuin paattaa asunto-
kuuntelusta pidéttdmiseen oikeutetun virkamiehen vaatimuksesta. Tuomioistuimen on méérat-
tava asuntokuuntelua koskevan vaatimuksen késittelyyn pakkokeinolain 10 luvun 44 §:n mu-
kainen julkinen asiamies valvomaan rikoksesta epiillyn ja muiden kuuntelun kohteeksi mah-
dollisesti joutuvien etuja.

Teknisen laitetarkkailun toimivaltuudella ei hankita tietoa laitteen sijaintipaikassa tapahtuvasta
toiminnasta eikd sen kaytto sindnsé ei kohdistu kohdehenkilon kotirauhaan. Teknisen laitetark-
kailun tuloksellinen kdytto saattaa kuitenkin edellyttdd mainitun poliisilain 5 luvun 26 §:n mu-
kaisia pysyvéisluonteiseen asumiseen kiytettivissd tilassa suoritettavia teknisid asentamistoi-
menpiteitd. Mainitun 26 §:n mukaan tekniseen tarkkailuun (sis. tekninen laitetarkkailu) kéytet-
tdvén laitteen, menetelmén tai ohjelmiston saa asentaa vakituiseen asumiseen kaytettdvaan ti-
laan vain, jos tuomioistuin on antanut siihen luvan pidattimiseen oikeutetun poliisimichen tai
suojelupoliisin padllystodn kuuluvan poliisimichen vaatimuksesta taikka jos asentaminen on
vilttdmétonté niin sanotuissa rynniakkotilanteissa.

Poliisilain 5 luvun 28 §:n nojalla peitetoiminta asunnossa on sallittua vain, jos sisdinkéynti tai
oleskelu tapahtuu asuntoa kayttavan aktiivisella mydtavaikutuksella. Peiteltyd tiedonhankintaa
koskevan 15 §:n mukaan peitelty tiedonhankinta ei puolestaan ole sallittua asunnossa edes asun-
nonhaltijan myétivaikutuksella. Valeoston ja valvotun ldpilaskun toimivaltuuksien suhteesta
rikoslaissa tai perustuslaissa médritettyyn kotirauhaan ei ole sddnndksid. Tietoldhdetoiminnan
toiminnan osalta kotirauhaan piiriin kohdistuvat rajaukset eivéit lahtokohtaisesti ole tiedonhan-
kintakeinon luonteesta johtuen mahdollisia.

Kuten edellé on todettu, rikosten ja rikollisuuden muodostamien uhkien torjuminen ennalta on
sekd yksilon ettd yhteiskunnan sitéd tdrkedmpdd mitd vakavammasta rikoksesta tai rikollisuu-
desta on kyse. Vastaavasti kuin perustuslain muuttamiseen liittyvdssd hallituksen esityksessé
HE 50/2026 vp s. 41 on todettu kansalliseen turvallisuuteen ja sotilaalliseen toimintaan kohdis-
tuvien uhkien ja tiedustelutoimivaltuuksien osalta salaisten tiedonhankintakeinojen kéytt66n
kohdistuvat pysyviisluonteiseen asumiseen kaytettdvadn tilaan liittyvat rajoitukset yksilon ja
yhteiskunnan turvallisuutta vakavasti uhkaavien rikosten ja rikollisen toiminnan suunnittelun ja
valmistelun seké teon toteuttamiseen tarvittavien vilineiden ja materiaalin sdilyttimisen yksi-
tyisissd tiloissa. Yleiselld paikalla tapahtuvasta toiminnasta poiketen rajoitukset mahdollistavat
yksityisen tilan haltijalle kontrollin siihen, etteivit ulkopuoliset tahot pdéise seuraamaan toimin-
taa. Jos téllaista turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tiedonhankintaa ei olisi
mahdollisuutta tehdé kotirauhan suojan piirissd, toimenpiteiden valmisteluun ja toteuttamiseen
liittyvét toimenpiteet toteutettaisiin todenndkdisemmin kotirauhan suojaamissa tiloissa tiedon-
hankintakeinojen ulottumattomissa.
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Esityksessd ehdotetaan teknisen kuuntelun seké uudeksi toimivaltuudeksi ehdotettavan paikka-
tiedustelun toimivaltuuksien ulottamista myos pysyvéisluonteiseen asumiseen kéytettdvain ti-
laan silloin, kun kyse on kaikkein vakavimpien rikosten estdmisesti tai paljastamisesta.

2.7 Julkinen asiamies

Pakkokeinolain 10 luvun 17 §:ssd sdddetddn asuntokuuntelutoimivaltuudesta. Asuntokuunte-
lusta padttdd 18 §:n 1 momentin mukaisesti tuomioistuin. Luvun 44 §:n nojalla tuomioistuimen
on madrattava asuntokuuntelua koskevan vaatimuksen késittelyyn julkinen asiamies valvomaan
rikoksesta epdillyn ja muiden kuuntelun kohteeksi mahdollisesti joutuvien etuja. Asuntokuun-
telu on ainoa pakkokeinolain 10 luvun mukainen salainen pakkokeino, jonka paitoksentekome-
nettelyyn liittyy julkinen asiamies. Poliisilain 5 luvussa ei ole sdddetty asuntokuuntelun toimi-
valtuudesta eika siten myoskédn julkisen asiamiehen instituutiosta.

Hallituksen esityksessd eduskunnalle laiksi pakkokeinolain 2 ja 10 luvun muuttamisesta seké
sithen liittyviksi laeiksi (HE 98/2026 vp) ehdotetaan sdddettdviksi muun muassa salaisesta ko-
tietsinnasti ja salaisesta erityisestd kotietsinnistd. Ehdotuksen mukaan pakkokeinolain 10 luvun
44 §:4a muutettaisiin siten, ettd tuomioistuimen olisi maarattivd myds salaista kotietsintdd ja
salaista erityisté kotietsintdd koskevan vaatimuksen kasittelyyn julkinen asiamies.

Téssé esityksessd ehdotetaan lisattdvéksi poliisilain 5 lukuun pysyvéisluonteiseen asumiseen
kéytettdvdidn tilaan kohdistuvan teknisen kuuntelun (asuntokuuntelu) toimivaltuus seka salai-
seen kotietsintdéin verrattavissa oleva pysyviisluonteiseen asumiseen kéytettdvéén tilaan koh-
distuvan paikkatiedustelun toimivaltuus. Ndiden tiedonhankintakeinojen kaytostd paattaisi eh-
dotuksen mukaan tuomioistuin, jonka tulisi mééarété tiedonhankintakeinoja koskevan Poliisihal-
lituksen alaisen poliisin tekemén vaatimuksen késittelyyn julkinen asiamies.

Julkisen asiamiehen instituutiota pidetdin perusteltuna, koska kyse on salaisesta tiedonhankin-
takeinosta, jonka padtoksenteon tai toteuttamisen yhteydessad kohdehenkil6t eivit voi itse valvoa
etujaan. Muihin salaisiin tiedonhankintakeinoihin verrattuna asuntokuuntelulla ja pysyvéisluon-
teiseen asumiseen kaytettdvadn tilaan kohdistuvalla paikkatiedustelulla puututtaisiin merkitta-
vésti yhteen keskeisimmistd perusoikeuksista eli tiedonhankinnan kohdehenkilon ja mahdolli-
sesti muiden hénen kanssaan samassa taloudessa asuvien henkildiden yksityiseldmén ja koti-
rauhan suojaan. Ehdotetussa séédntelyssa viitattaisiin julkisesta asiamiehestd pakkokeinolain 10
luvussa sdddettyyn.

Velvollisuutta méaratd julkinen asiamies pysyviisluonteiseen asumiseen kaytettdvadn tilaan
kohdistuvaa teknistd kuuntelua (asuntokuuntelu) seké pysyvéisluonteiseen asumiseen kaytetta-
védén tilaan kohdistuvaa paikkatiedustelua koskevien vaatimusten tuomioistuinkésittelyyn ei
ulotettaisi Suojelupoliisin tekemiin vaatimuksiin, vaikka Suojelupoliisi soveltaa toiminnassaan
myos poliisilain 5 lukua. Julkisen asiamiehen instituution hyddyntdmistd néissé tilanteissa ei
ole pidetty tarpeellisena, koska tiedustelutoiminnan valvonnasta annetun lain 2 §:n 3 momentin
mukaan tiedusteluvalvontavaltuutettu valvoo muutakin Suojelupoliisin toimintaa kuin tieduste-
lutoimintaa eli myds poliisilain 5 luvun mukaisten toimivaltuuksien kayttod. Tiedusteluvalvon-
tavaltuutetulle ei esitetd Poliisihallituksen alaisen poliisin osalta vastaavaa valvontatehtdvii
tassd hallituksen esityksessa eikd tdydennettdvassi esityksessa.

3 Tavoitteet

Esityksen tavoitteena on hallitusohjelman mukaisesti varmistaa, ettd poliisilaki tukee rikostor-
juntaa riittdvalld tavalla ja ettd uhkaperusteisella rikostiedustelusééntelylld voidaan tehokkaasti
puuttua muun muassa vakavaan jengi- ja jérjestdytyneeseen rikollisuuteen. Liséksi esityksessé
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on arvioitu ja ehdotetaan sdddettiviksi salaisesta paikkaan kohdistuvasta tiedustelusta (ns. paik-
katiedustelu). Edelleen ehdotuksien tavoitteena on mahdollistaa nykyistd laajempien salaisten
tiedonhankintakeinojen kaytté vakavaan rikollisuuteen liittyen.

Tavoitteena on tdydentd4 hallituksen esitystd eduskunnalle rikostiedustelua koskevaksi lainsda-
dénnoksi siten, ettd mainitussa esityksessd ehdotetun uhkaperusteisen rikostiedustelun séénte-
lykehikkoon liséttéisiin sellaisia rikostiedustelukeinoja, joilla voidaan puuttua luottamukselli-
sen viestin suojaan tai valtiosddntooikeudelliseen kotirauhan suojaan. Téllaisia tiedonhankinta-
keinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, yhdistymis-
tietojen hankkiminen, tekninen kuuntelu ja tekninen laitetarkkailu. Uhkaperusteisen rikos-
tiedustelun keinovalikoimaan lisdttdisiin myos kokonaan uudet sijaintitiedon hankkimista, paik-
katiedustelua ja osallistuvan tietoldhteen kayttoa koskeva toimivaltuudet, joita ehdotetaan lisét-
taviksi my0s poliisilain 5 lukuun rikoksen estdmiseksi ja paljastamiseksi.

Tavoitteena on siten varmistaa, ettd uhkaperusteisessa rikostiedustelussa olisi riittévit tiedon-
hankintaa koskevat toimivaltuudet, jotta ne mahdollistaisivat rikostorjunnallisesti tehokkaan
tiedonhankinnan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta jérjestdytyneesti
tai muusta vakavasta rikollisuudesta. Kaytettdvissa olevilla kattavilla tiedonhankintatoimival-
tuuksilla pyrittiisiin saamaan varmempaa, laadukkaampaa ja kattavampaa rikostiedustelutictoa
resurssitehokkaasti. Tdmén voidaan katsoa olevan vélttdmiton edellytys uhkaperusteisen rikos-
tiedustelun tavoitteena olevan vakavan rikollisuuden torjunnan onnistumiselle ja yhteiskunnal-
liselle vaikuttavuudelle.

Esityksessé poliisilain 5 lukuun ehdotettavilla uusilla tiedonhankintatoimivaltuuksilla pyritidan
mahdollistamaan nykyisti laajempien salaisten tiedonhankintakeinojen kaytto vakavien rikos-
ten estimiseksi ja paljastamiseksi. Muutosten tavoitteena on parantaa poliisin rikostorjuntaky-
vykkyyttd samalla ottaen kuitenkin huomioon tiedonhankintakeinojen kohteena olevien perus-
oikeuksien turvaaminen asianmukaisella tavalla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Paikkatiedustelu

Esityksessd ehdotetaan sdddettaviksi poliisilain 5 luvussa paikkatiedustelusta. Kyse on perus-
tavanlaatuisesta muutosehdotuksesta ja poliisin rikostorjuntatoimivaltuuksien laajentamisesta,
mikd on merkityksellisestd myds perustuslain 10 §:ssé turvatun kotirauhan suojan kannalta.
Voimassa olevan pakkokeinolakisddntelyn mukaisesti lihes poikkeuksettomana padsdintond on
toimittamishetkeen sidottu ilmoitusvelvollisuus etsinnén osalta. Pakkokeinolaki ja poliisilain 5
luku eivit tunne toimenpiteen kohdehenkiloltd salassa tehtdvéd koti- tai paikanetsintdé, mutta
siviilitiedustelussa suojelupoliisilla on oikeus poliisilain 5 a luvun 26 §:n mukaiseen paikka-
tiedusteluun, tosin ei pysyvéisluonteiseen asumiseen kiytettdvéssa tilassa.

Ehdotettu paikkatiedustelua koskeva sdédntely muistuttaisi mainitun poliisilain 5 a luvun paik-
katiedustelutoimivaltuutta. Toisaalta ehdotuksessa on otettu huomioon salaisen kotietsinnén toi-
mivaltuutta koskevat pakkokeinolain muutosehdotukset, jotka siséltyvét hallituksen esitykseen
HE 98/2026 vp.

Edell4 jaksossa 2.2 on késitelty etsintdihin liittyvaa nykytilaa ja arvioitu uusien toimivaltuuk-
sien tarpeellisuutta ja valttiméttomyyttd tehokkaan rikostorjunnan tosiasiallisten tarpeiden kan-
nalta ottaen huomioon kuitenkin perusoikeuksien turvaaminen. Salaisen paikkaan kohdistuvan

46



Luonnos

etsinnén sdintelytarvetta on arvioitu jo vuonna 2016, jolloin sisdministerion toimesta laadittiin
selvitys poliisilain tiedonhankintaséd@dnndsten riittdvyydesta yhteiskunnan kannalta kaikkein va-
kavimpien rikosten ennalta estimisessd ja paljastamisessa (arviomuistio, 13.3.2016, SMDno-
2015-604). Vuodesta 2022 ldhtien sdéntelyn arviointitarve huomioitiin my6s eduskunnan toi-
mesta (ks. tarkemmin EV 305/2022 vp, lausuma 4) seké hallitusohjelmassa (s. 180).

Poliisilain 5 luvun 27 a §:ssé sdddettiisiin paikkatiedustelun mééritelmésta. Paikkatiedustelulla
tarkoitettaisiin yksiloidyssé paikassa toimitettavaa tiedonhankintaa rikoksen estdmisen kannalta
tarpeellisen esineen, omaisuuden, asiakirjan, tiedon tai seikan 16ytdmiseksi tai tarkastamiseksi.
Paikkatiedustelua ei saisi toimittaa sellaisessa paikassa, jossa tiedonhankinnan kohteeksi on
syytd olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n
tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus kieltdytya todistamasta.

Esityksessd ehdotetaan, ettd paikkatiedustelua saataisiin kédyttda vain, jos silld voidaan olettaa
olevan erittdin tirked merkitys rikoksen estdmiselle tai paljastamiselle. Pysyviisluonteiseen
asumiseen kéytettdvain tilaan kohdistuvan paikkatiedustelun kéyttdminen edellyttéisi lisdksi,
ettd se on valttimatonta rikoksen estdmiseksi tai paljastamiseksi. Viimeksi mainittujen tilojen
osalta paikkatiedustelusta paattdisi tuomioistuin pidattdmiseen oikeutetun poliisimiehen tai suo-
jelupoliisin padllystoon kuuluvan poliisimiehen vaatimuksesta. Ehdotuksen mukaan Poliisihal-
lituksen alaisen poliisin tekemédn vaatimuksen tuomioistuinkasittelyyn osallistuisi julkinen asia-
mies. Kiiretilanteissa paikkatiedustelusta voisi pédattad pidéttdmiseen oikeutettu poliisimies tai
suojelupoliisin péddllystoon kuuluva poliisimies, mutta ndihin tilanteisiin liittyisi tuomioistui-
men jélkikdteisvalvonta. Kiiretilanteen padtoksentekomahdollisuutta pidetddn perusteltuna toi-
menpiteen luonteen lisdksi myos siitd syysti, ettd pysyviisluonteiseen asumiseen kaytettavain
tilaan kohdistuvaa paikkatiedustelua koskevan asian késittelyyn osallistuisi myos julkinen asia-
mies. Tuomioistuimen péivystysjérjestelyistd huolimatta tdma vaistdmattd vaikuttaa mahdolli-
suuksiin késitelld asia kiireellisesti. Muihin tiloihin kohdistuvasta paikkatiedustelusta pééattdisi
pidattdmiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies.

Pysyviisluonteiseen asumiseen kaytettdvadn tilaan kohdistuvan paikkatiedustelun kaytto olisi
sidottu poliisilain 5 luvun 3 §:n mukaisiin rikoksen paljastamisen perusterikoksiin. Muihin ko-
tirauhan suojaamiin paikkoihin kohdistuvan paikkatiedustelun kéytto olisi sidottu poliisilain 5
luvun 5 §:n 1 ja 2 momentteihin eli telekuuntelun perusterikoksiin. Seki rikosten paljastamista
ettd telekuuntelua koskevaa pykélda on esitetty muutettavaksi tdydennettdvéssa hallituksen esi-
tyksessd. Sellaisten paikkojen, jotka eivét ole rikoslain 24 luvun 11 §:ssé tarkoitetun kotirauhan
suojaamia tiloja, mutta joihin ei ole yleista padsya tai joihin yleinen padsy on rajoitettu tai estetty
paikkatiedustelun toimittamisajankohtana, tehtdvan paikkatiedustelun edellytyksend olisi, ettd
henkilon voidaan perustellusti olettaa syyllistyvén rikokseen, josta sdddetty ankarin rangaistus
on neljd vuotta vankeutta. Muun paikkatiedustelun edellytykseni olisi, ettd henkilon voidaan
perustellusti olettaa syyllistyvin rikokseen, josta sdddetty ankarin rangaistus on vahintddn vuosi
vankeutta. Lisdksi esityksessd ehdotetaan, ettd paikkatiedustelun yhteydessa haltuun ottaminen
ja jaljentdminen olisi mahdollista.

Liséksi paikkatiedustelusta olisi laadittava pdytékirja. Paikkatiedustelun kdytostd ilmoittami-
sesta sdddettdisiin poliisilain 5 luvun 58 §:n 1 momentin mukaisesti. Paikkatiedustelu rinnastet-
taisiin ilmoittamisen osalta telekuunteluun, televalvontaan ja valvottuun ldpilaskuun, joista on
viipymiittd ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun tiedonhankin-
nan tarkoitus on saavutettu.

Ehdotettua toimivaltuutta voitaisiin kdytta rikoksen paljastamisessa siten kuin poliisilain 5 Iu-
vun 3 §:ssd sdddetty.
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4.1.2 Osallistuva tietoldhde

Esityksessd ehdotetaan sdéddettidviksi poliisilain 5 luvussa osallistuvan tietoldhteen kéytosta.
Kyse on perustavanlaatuisista muutosehdotuksesta ja poliisin rikostutkintatoimivaltuuksien laa-
jentamisesta. Voimassa oleva sdéntely ei mahdollista osallistuvan tietolédhteen kayttda. Edelld
jaksossa 2.3 on kasitelty tietoldhdetoimintaa koskevaa nykytilaa ja arvioitu uuden toimivaltuu-
den tarpeellisuutta ja valttimattomyyttd tehokkaan rikostorjunnan tosiasiallisten tarpeiden kan-
nalta. Osallistuvan tietoldhteen kadyton sddntelytarpeen arviointi ei myoskéén ole uusi asia, silla
sddntelytarvetta on arvioitu aikaisemminkin lainvalmistelussa, muun muassa 1.10.2023 voi-
maan tulleita pakkokeinolain muutoksia valmistelleessa tyoryhméassa.

Esityksesséd ehdotetaan, ettd osallistuvaa tietoldhdettd saadaan kdyttdd vain, jos silld voidaan
olettaa olevan erittdin tdrked merkitys rikoksen estdmiselle tai paljastamiselle. Ehdotuksen mu-
kaan osana poliisilain 5 luvun 40 §:n 2 momentissa tarkoitettua tietoldhteen ohjattua kayttoa
tietoldhde saisi poliisin ohjauksessa ja valvonnassa osallistua rikolliseen toimintaan esimerkiksi
hankkimalla toimitiloja, kuljettamalla henkil6ité, esineiti tai aineita, hoitaa taloudellisia asioita
taikka avustaa muilla néihin rinnastettavilla tavoilla rikollisryhmaa, rikollisjoukkoa, rikollisver-
kostoa tai muuta néihin verrattavissa olevaa rikosten toteuttamiseksi muodostettua henkildiden
yhteenliittymaa.

Osallistuvan tietoldhteen kaytto olisi sallittua vain, jos erittdin patevin perustein voidaan olettaa,
ettd toimenpide tehddin ilman tietoldhteen myotivaikutusta, tietolédhteen toiminta ei aiheuta
vaaraa tai vahinkoa kenenkaén hengelle, terveydelle tai vapaudelle taikka merkittivdd vaaraa
tai vahinkoa omaisuudelle, ja avustaminen edistdd merkittdvasti tietoldhdetoiminnan tavoitteen
saavuttamista. Arvio mainittujen seikkojen toteutumisesta tehtéisiin késilla olevien tietojen pe-
rusteella eiké erityistd selonottovelvollisuutta ole tarkoitettu asettaa. Arviota ei kuitenkaan tulisi
tehdé pelkédstddn rikolliseen toimintaan osallistuvaksi suunnitellun tietoldhteen antamien tieto-
jen perusteella.

Vaikka osallistuvan tietoldhteen kdytto tiedonhankintakeinona kohdistuisi 1&htSkohtaisesti va-
kavien rikosten estdmiseen ja paljastamiseen, esityksessa ei esitetd, ettd osallistuvan tietoldhteen
kaytto olisi sidottu rikoksen vakavuuteen tai perusterikoksiin, esimerkiksi pakkokeinolain 10
luvun 3 §:ssd sdddettyihin telekuuntelun perusterikoksiin taikka rikosten paljastamisen osalta
poliisilain 5 luvun 3§:ssi mainittuihin rikoksiin.

Esityksen mukaan kayton edellytyksené olisi poliisilain 1 luvun yleiset periaatteet, kuten suh-
teellisuusperiaate ja vahimman haitan periaate, 5 luvun 2 §:n yleiset edellytykset ja ehdotetun
42 a §:n 2 momentissa sdddetyt erityiset edellytykset. Tdma on johdonmukaista myds suhteessa
tietoldhdetoiminnasta ja tietoldhteen ohjatusta kdytosté sédéddettyyn, joita ei myoskddn ole sidottu
rikoksen vakavuuteen tai perusterikoksiin.

Esityksen valmistelussa arvioitiin vaihtoehtoisena toteuttamistapana sitd, ettid osallistuvan tie-
toldhteen kaytto sidottaisiin esimerkiksi pakkokeinolain 10 luvun 3 §:ssé (telekuuntelu) sdadet-
tyyn kynnykseen. Esimerkiksi poliisilain mukaisen peitetoiminnan edellytykseni on muun
ohella soveltuvin osin telekuuntelun perusterikokset. Verratessa salaisena tiedonhankintakei-
nona osallistuvan tietoldhteen kiyttoa peitetoimintaan kyse olisi perusoikeussuojan kannalta vi-
hemmén kajoavasta keinosta. Se ei siséltéisi peitetoiminnalle ominaista soluttautumiselement-
tid, vaan kyse olisi tapauskohtaisesta mahdollisuudesta laajentaa tietolahteen ohjattu kaytto tiet-
tyihin toimiin, jotka voitaisiin katsoa rikolliseen toimintaan osallistumiseksi.

Toiminnallisesti on tarpeen mahdollistaa osallistuvan tietoldhteen kaytto joustavasti ja perustel-
tuna pidetéén osallistuvan tietoldhteen kdytostd sadtdmistd johdonmukaisesti suhteessa yleisesti
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tietoldhdetoimintaan ja erityisesti tietoldhteen ohjattuun kéyttdmiseen, joita ei myoskaén ole si-
dottu kéyttdedellytysten osalta rikoksen vakavuuteen tai perusterikoksiin. Ehdotuksen mukaan
osallistuvan tietoldhteen kayttd sdiddetddn mahdolliseksi osana tietoldhteen ohjattua kiyttoa.
Kéytianndssi télld tarkennetaan sitd, ettd osallistuva tietoldhde voisi poliisin ohjauksessa ja val-
vonnassa tehdd tiedonhankintaa paé4tdksen rajaamilla tavoilla. Kun tosiasiallisesti poliisin oh-
jauksen merkitystd ndissd yksittdisissd tiedonhankintaan liittyvissa toimenpiteissé tiukennetaan
suhteessa tietoldhteen ohjattuun kayttoon, ei osallistuvan ldhteen kayttdmistd arvioida tarpeen
sitoa rikoksen vakavuuteen tai perusterikoksiin.

Poliisilla olisi liséksi aina oikeus osallistuvan tietoldhteen kédyttoon, jos se on vélttdmatonta hen-
ked tai terveyttd valittomésti uhkaavan vakavan vaaran torjumiseksi.

Esityksessd ehdotetusti osallistuvan tietoldhteen kaytostad paattdisi keskusrikospoliisin tai suo-
jelupoliisin paallikko tai tietoldhdetoimintaan méirétty salaiseen tiedonhankintaan erityisesti
koulutettu pidattimiseen oikeutettu virkamies tai tietoldhdetoimintaan mairétty suojelupoliisin
padllystoon kuuluva poliisimies.

Esityksen valmistelussa on arvioitu vaihtoehtoisena toteuttamistapana myos sitd, etti joko tuo-
mioistuin toimisi paédtoksentekijéni tietoldhdetoimintaan méérityn salaiseen tiedonhankintaan
erityisesti koulutetun pidéttamiseen oikeutetun poliisimichen tai tietoldhdetoimintaan maératty
suojelupoliisin paillystoon kuuluvan poliisimiehen vaatimuksesta taikka toimintaan liittyisi oi-
keusviranomaisen valvontaa.

Esityksen valmistelussa on arvioitu sindnsd mahdolliseksi sdétéd siten, ettd osallistuvan tieto-
lahteen kaytto alistettaisiin tuomioistuimen etukéteislupaan tai -arviointiin taikka sitd vastaa-
vaan muunlaiseen valvontaan. Tuomioistuinta ei kuitenkaan ole pidetty tarkoituksenmukaisena
vaihtoehtona tiedonhankintakeinon paitoksentekijaksi. Padtoksenteon maarittiminen tuomiois-
tuimen tehtiviksi poikkeaisi ratkaisuna tietoldhteen ohjatun kéyton toimivaltuudesta ja olisi
epdjohdonmukaista ottaen huomioon sen, ettid esityksen mukaisesti osallistuvan tietoldhteen
kéaytossé olisi kyse toiminnasta, joka tehtiisiin osana tietoldhteen ohjattua kayttod eli kyse olisi
tietoldhteen ohjatun kéyton tapauskohtaisesta laajentamisesta.

Tuomioistuimen péaédtdksentekomenettelyn ei myoskédédn arvioida olevan valttdméttd riittivin
nopea toimiakseen ongelmitta osallistuvan tietoldhteen kayttotilanteissa, vaikka tuomioistuin-
ten paivystysjarjestelma mahdollistaa myds nopean reagoinnin.

Tuomioistuimen mahdollisen roolin osalta todettiin myos, ettd muun ohella soluttautumisele-
mentin puuttumisen vuoksi osallistuvan tictoldhteen kaytto ei salaisena tiedonhankintakeinona
olisi perusoikeuspuuttumisasteen kannalta yhtd kajoava kuin esimerkiksi peitetoiminta. Salai-
sena tiedonhankintakeinona osallistuvan tietoldhteen kdyttd ei mahdollista moitittavan rikos-
provokaation tilanteita lukuun ottamatta mydskadn vaikuttaisi heikentévisti muiden henkilGi-
den perusoikeussuojaan, mutta toimivaltuuden kéyttd voisi joissakin tilanteissa vaikuttaa rat-
kaisevasti poliisin mahdollisuuksiin torjua vaaraa tai estdd rikoksia, milla olisi luonnollisesti
useiden rikosten osalta potentiaalisten uhrien perusoikeuksien toteutumista vahvistava vaikutus.
Suomen oikeusjérjestelmé ei mydskédédn tunnista esitutkintavaiheessa tai sitd edeltdvéssd vai-
heessa tiedonhankinta- tai pakkokeinojen kayttdmiseen liittyvéssi kontekstissa tuomioistuimen
kanssa tehtyjé sopimuksia tuomitsematta jéittdmisestd. Lisdksi on otettava huomioon se, etté
kdytettdessd osallistuvaa tietoldhdettd poliisilain 5 luvun nojalla toiminnan tavoitteena ei 1ahto-
kohtaisesti olisi todisteiden hankkiminen rikosprosessia silméllé pitéen.

Toisaalta mahdollista olisi, ettd tuomioistuin arvioisi, onko kyseessé esimerkiksi suhteellisuus-
periaatteen kannalta riittdvdn vakava rikos, jotta sen tutkinnassa olisi perusteltua kayttdd
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osallistuvaa tietoldhdettd. Tatikaan ndkokulmaa ei kuitenkaan katsottu niin painavaksi, ettd se
olisi vaikuttanut valittuun ratkaisuun poliisilain 5 luvun osalta. Uhkaperusteisen rikostieduste-
lun osalta keskusrikospoliisin paillikon osallistuvan tietoldhteen kdyttod koskeva péétds on kui-
tenkin saatettava tuomioistuimen ratkaistavaksi sen osalta, ovatko ehdotetun 5 b luvun 3-5 §:ssé
tarkoitetut rikostiedustelukeinon kéyton edellytykset olemassa. Ehdotetulla saantelylld pyritaan
erityisesti kompensoimaan rikostiedustelukeinojen viljempéaa muotoilua ja jattdméadn viime ka-
dessa tuomioistuimen ratkaistavaksi suhteellisuusperiaatteen toteutuminen yksittdistapauksissa.

Kuten edelld nykytilan kuvausta koskevissa perusteluissa on todettu, perusteltuna pidetién sita,
ettd osallistuvan tietoldhteen kéytt6d koskeva paitoksentekorakenne tukee kiytannon operatii-
vista toimintaa. Tastd syystd pddtoksenteko osallistuvan tietoldhteen kdytdstd on mahdollista
myo0s tietoldhdetoiminnan organisaatioon kuuluvien henkildiden toimesta, vaikka valmistelun
aikana on myo0s tunnistettu mahdollisia riskejd, joita voi aiheutua siité, jos tiedonhankintakeinoa
koskeva padtoksenteko on liian ldhelld operatiivista tietoldhdetoimintaa. Toisaalta paatoksente-
kotason pitdminen varsin ldhelld operatiivista toimintaa varmistaa osaltaan sen, etti osallistuvan
tietoldhdetoiminnan kaytosta tietoldhteelle aiheutuvat riskit tulevat korostetusti huomioon ote-
tuiksi.

Esityksessé valittua ratkaisua pidetddn mahdollisena myds EIT:n oikeuskdytdnnon valossa. Eri-
tyisten salaisten tiedonhankintakeinojen (1&hinné liittyen peitetoimintaan) osalta EIT on koros-
tanut tarvetta selkedlle ja ennakoitavalle pddtoksentekomenettelylle sekéd asianmukaiselle val-
vonnalle. Tosin EIT on samassa yhteydessé pitdnyt ongelmallisena sité, ettd tapauksessa polii-
sioperaatiosta on péétetty yksinkertaisella hallinnollisella padtokselld operaation suorittaneessa
organisaatiossa. Toisaalta EIT:n kritiikki tiltd osin on kohdistunut enimmékseen siihen, etté
kyseisessa tapauksessa operaatioon perustuvassa paatoksessa on ollut hyvin vahén tietoa perus-
teista ja sen tarkoituksesta koskien operaation toimittamista eikd padtdkseen ole liittynyt tuo-
mioistuimen valvontaa tai muuta itsendistd valvontaa. EIT on katsonut, ettd salaisten operaati-
oiden kontrollin kannalta tuomioistuimen valvonta olisi asianmukaisin tapa toteuttaa valvonta,
mutta yhtddltd asianmukaista olisi my6s muut toteuttamistavat yhdesséd asianmukaisten menet-
telyiden ja suojakeinojen kanssa, esimerkiksi valvonnan toteuttaminen syyttdjan toimesta. Vaih-
tochtona syyttdjad ei kuitenkaan pidetd ainoana, vaan kyse on esimerkistd mahdollistaen ndin
my0s muut asianmukaiset toteuttamistavat. (ks. Bannikova v. Venija, 4.11.2010, kohdat 49 ja
50 seké kohdissa viitatut tapaukset)

Liséksi ehdotetaan erikseen sdddettdviksi tietoldhteen turvaamisesta.

Esityksessd ehdotetaan lisdksi, ettd osallistuva tietoldhde saisi poliisin ohjauksessa ja valvon-
nassa tehda sellaisia toimenpiteitd, jotka mahdollistavat poliisille muun 5 luvussa sidddetyn sa-
laisen tiedonhankintakeinon hyddyntédmisen siltd osin kuin se on vélttimatonta kyseisen toimi-
valtuuden kéyttimiseksi. Voimassa olevaan lakiin siséltyvit poliisimiehid koskevat pakkokei-
nolain 10 luvun 29 § ja poliisilain 5 luvun 30 § ovat tarkoitetut nimenomaan jirjestiaytyneen
rikollisuuden torjuntaan ja soluttautumiseen jéarjestdytyneeseen rikollisuuteen (HE 224/2010 s.
118). On kuitenkin huomattava, etti jarjestaytyneen rikollisuuden ilmenemismuodot ovat olleet
voimakkaassa murroksessa viime vuosina. Hierarkkisten rakenteiden tilalle on tullut merkitt4-
vissd madrin verkostomainen ja solumainen toiminta, rikollisten palvelujen ostaminen seka eri-
ndisten rikollista toimintaa mahdollistavien ammattllalsten kayttdminen. My0s jarjestdytyneen
rikollisuuden ja valtiollisten toimijoiden yhteyksistd on tehty havaintoja. Toimintaympériston
muutokseen liittyen ja ehdotetun osallistuvan tietoldhteen toimivaltuuden yhdenmukaista-
miseksi edelld mainittujen poliisilain ja pakkokeinolain sddnndsten kanssa ehdotetaan niité
saannoksid muokattavaksi. Ehdotetun muutoksen myota pakkokemolam 10 luvun 29 §:ssé ja
poliisilain 5 luvun 30 §:ssé irtauduttaisiin terminologisesti jrjestdytyneen rikollisryhmén toi-
mintaan osallistumisesta ja muilta osin laajennettaisiin kohdejoukkoa vastaamaan muuttunutta
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toimintaympéristod sekd rikollisjoukon osalta myos 1.7.2025 voimaan tullutta rikoslain muu-
tosta.

4.1.3 Sijaintitiedon hankkiminen

Ehdotetulla sdénnokselld pyritdédn erityisesti selkeyttdmédn voimassa olevaa oikeustilaa anta-
malla poliisille selked laissa sidédetty toimivaltuus sdédnnoksessé tarkoitettujen tietojen saami-
seen tietoyhteiskunnan palveluntarjoajilta. Vastaavasti kuin sdhkdisen viestinnidn palveluista
annetussa laissa (SVPL) tietoyhteiskunnan palvelulla tarkoitettaisiin sdhkoisend etépalveluna
vastaanottajan henkilokohtaisesta pyynnosta tavallisesti korvausta vastaan toimitettavaa palve-
lua (SVPL 3 § 29 kohta). Ehdotettu toimivaltuus laajentaisi my6s mahdollisuuksia hankkia si-
jaintitietoja teleyrityksilta.

Pykéléaan ehdotetulla sanamuodolla tavoitellaan teknologianeutraaliutta eikd momentissa rajat-
taisi niitd tahoja, kenelté poliisi voisi saada sijaintitietoja. Kyseeseen voisi siis tulla esimerkiksi
teleyritys, tietoyhteiskunnan palveluntarjoaja tai muu toimija, jolla on hallussaan ja saatavilla
tarvittava sijaintitieto. Kyse olisi nimenomaan teknisesti tallentuvasta sijaintitiedosta eiké esi-
merkiksi asiakasrekistereissa olevista tilaajatiedoista (E-evidence-asetus 3 art 9 kohta). Osana
palveluitaan eri palveluntarjoajat kerdévit viestintdén liittyméatonta tai siitd erotettua sijaintitie-
toa, joka olisi tyypillisesti perdisin satelliittipaikannuksesta, mutta se saattaisi olla perdisin myds
muusta ldhteestd, kuten esimerkiksi paikalliseen wifi-verkkoon kirjautumisesta. Teleyrityksiltd
hankittava tieto olisi padsddntoisesti perdisin tukiasematiedoista. Poliisilain 5 luvun 61 §:44n tai
62 §:4én eikd pakkokeinolain 10 luvun 63 §:44n tai 64 §:44n ei ehdoteta tehtdviksi muutoksia,
joten luovuttamisvelvollisilla yrityksilld ei olisi lakisddteistd velvollisuutta luoda kyvykkyytta
esimerkiksi niin sanotun reaaliaikaisen sijainnin seurannan mahdollistamiseksi.

Poliisilain osalta toimivaltuuden kéyttdminen olisi sidottu samaan epéilyn tasoon kuin muutkin
poliisilain 5 luvun mukaiset rikoksen estdmiseksi kdytettavét salaiset tiedonhankintakeinot eli
toimivaltuuden kéyttiminen edellyttiisi, ettd kohdehenkilon voidaan perustellusti olettaa syyl-
listyvén rikokseen. Pakkokeinolain osalta toimivaltuuden kayttdminen olisi sidottu syytd epailla
-kynnykseen. Sijaintitiedon hankkiminen olisi mahdollista sellaisten rikosten estdmiseksi ja sel-
vittdmiseksi, joista sdddetty ankarin rangaistus on vahintddn nelja vuotta vankeutta, minka li-
séksi sijaintitietojen hankkiminen olisi mahdollista joidenkin poliisilaissa ja pakkokeinolaissa
yksiloytyjen rikosten estimiseksi tai selvittimiseksi. Henkilon sijainnin méérittelemiseksi kéy-
tettivistd salaisista tiedonhankintakeinoista televalvonta ja henkilon tekninen seuranta ovat l&h-
tokohtaisesti mahdollisia sellaisten rikosten estimiseksi ja selvittimiseksi, joista sdddetty anka-
rin rangaistus on vihintddn nelja vuotta vankeutta, mutta kyseiset tiedonhankinta- ja pakkokei-
not ovat kiytettavissd myds erdiden lievempiin rangaistusasteikkoihin sidottujen rikosten, kuten
huumausainerikoksen ja torkedn tulliselvitysrikoksen, estdmiseksi ja selvittdmiseksi.

Unionin tuomioistuin on oikeuskéytdnndssddn todennut, ettd vakavan rikollisuuden méérittely
on jasenmaiden tehtdva, mutta jisenmaat eivit kuitenkaan voi véaristelld vakavan rikoksen ka-
sitettd ja laajemmin vakavan rikollisuuden kisitettd siséllyttdmailld siihen sellaisia rikoksia,
jotka eivit selvistikdén ole vakavia (C-178/22 Tribunale di Bolzano, 50 kohta).

Ehdotettua toimivaltuutta voitaisiin kdyttdd rikoksen paljastamisessa siten kuin poliisilain 5 lu-
vun 3 §:ssd sdddetty.

4.1.4 Muut poliisilain 5 lukuun ehdotetut muutokset

Uusien toimivaltuuksien ohella keskeisin poliisilain 5 lukuun ehdotettava muutos on pysyvéis-
luonteiseen asumiseen kéytettdvéin tilaan kohdistuvan teknisen kuuntelun (asuntokuuntelu)
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mahdollistaminen kaikkein vakavimpien rikosten estdmiseksi ja paljastamiseksi. Vastaavasti
kuin pysyvéisluonteiseen asumiseen kéytettédvién tilaan kohdistuvan paikkatiedustelun osalta
ehdotetaan asuntokuuntelu kaytto olisi sidottu poliisilain 5 luvun 3 §:n mukaisiin rikoksen pal-
jastamisen perusterikoksiin.

Asuntokuuntelusta paittiisi tuomioistuin pidattimiseen oikeutetun poliisimiehen tai suojelupo-
liisin pédllystodn kuuluvan poliisimiehen vaatimuksesta. Ehdotuksen mukaan tuomioistuimen
olisi madrattava pysyvaisluonteiseen asumiseen kéytettavain tilaan kohdistuvaa teknista kuun-
telua koskevan Poliisihallituksen alaisen poliisin tekemén vaatimuksen késittelyyn pakkokei-
nolain 10 luvun 44 §:ssé tarkoitettu julkinen asiamies valvomaan tiedonhankinnan kohteen ja
muiden paikkatiedustelun tai kuuntelun kohteeksi mahdollisesti joutuvien etuja. Vastaavasti
kuin pysyvéisluonteiseen asumiseen kéytettidvién tilaan kohdistuvan paikkatiedustelun osalta
velvollisuutta méarata julkinen asiamies asuntokuuntelua koskevan vaatimuksen tuomioistuin-
kasittelyyn ei uloteta Suojelupoliisin tekemiin vaatimuksiin, vaikka Suojelupoliisi soveltaa toi-
minnassaan my0s poliisilain 5 lukua. Julkisen asiamiehen instituution hyodyntdmistd néissa ti-
lanteissa ei ole pidetty tarpeellisena, koska tiedustelutoiminnan valvonnasta annetun lain 2 §:n
3 momentin mukaan tiedusteluvalvontavaltuutettu valvoo muutakin Suojelupoliisin toimintaa
kuin tiedustelutoimintaa eli myds poliisilain 5 luvun mukaisten toimivaltuuksien kayttoa.

4.1.5 Uhkaperusteista rikostiedustelua koskevaan 5 b lukuun ehdotettavat tdydennykset

Alkuperiisessa esityksessa poliisilakiin ehdotettuun uhkaperusteista rikostiedustelua koskevaan
5 b lukuun ehdotetaan liséttiaviksi ensinndkin sellaiset rikostiedustelukeinot, joiden uhkaperus-
teisesta kaytostd sddtaminen edellyttéisi perustuslain 10 §:n kotirauhan suojaa ja luottamuksel-
lisen viestin suojaa koskevien lakivarausten muuttamista (2 §). Luottamuksellisen viestin suo-
jaan puuttuvia tiedonhankintakeinoja olisivat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, yhdistymistietojen hankkiminen, tekninen kuuntelu ja tekninen laitetark-
kailu.

Kyseiset rikostiedustelukeinot mahdollistaisivat niin sanotun siséltotiedon hankkimisen rikolli-
sen toiminnan laajuudesta, henkildiden viestinnésti, suunnitelmista, motiiveista, heidén roolis-
taan rikollisessa tekemisessd sekéd esimerkiksi heiddn hallussaan olevista muistiinpanoista ja
yhteystiedoista. Néilld keinoilla voitaisiin siten parantaa merkittavasti uhkien torjumiseksi mer-
kityksellisen niin sanotun sisiltotiedon hankkimista. Alkuperdiseen hallituksen esitykseen si-
séltyvista rikostiedustelukeinoista 1dhinné tillaista tietoa olisi mahdollista hankkia ldhinné niin
sanotun henkil6tiedustelun keinoilla. Kuitenkin esimerkiksi peitetoimintaoperaatiot ovat tyypil-
lisesti varsin pitkékestoisia, eivitki ne useinkaan tuota mainittua sisiltdtietoa silld tavoin vélit-
tomasti tai pian tiedonhankinnan kdynnistdmisen jilkeen kuin nyt lisdttaviksi ehdotettavat tele-
kuuntelu ja tekninen kuuntelu. Tarve edelld mainituille tiedonhankintakeinoille korostuu eten-
kin nopeasti etenevissd uhkatilanteissa, joissa mahdollisuudet uhkan torjumiseen heikkenevét
merkittévésti, jos poliisilla ei ole padsyéd kohdehenkildn luottamuksellisten viestien sisaltoon.

Uhkaperusteisen rikostiedustelun rikostiedustelukeinoksi ehdotetaan lisdttdviksi myds sijainti-
tiedon hankkimista koskeva toimivaltuus (2 §). Edella todetusti sitd ehdotetaan kokonaan uu-
deksi toimivaltuudeksi myos poliisilain 5 lukuun. Kyseiselld rikostiedustelukeinolla voitaisiin
hankkia tarkkaa takautuvaa tai reaaliaikaista tietoa kohdehenkildn sijainnista. Rikostiedustelu-
keinona sijaintitiedon hankkiminen tulisi useimmiten kéytettéviksi tarkkailutoiminnan tukena.

Niin ikddn uutena toimivaltuutena ehdotetaan myds 5 b lukuun lisattavéksi paikkatiedustelua
sekd siihen liittyvid haltuunoton ja jéljentdmisen toimivaltuuksia (2 §). Paikkatiedustelussa tie-
toa hankittaisiin yksiloidysséd paikassa vakavan rikollisuuden uhkan torjumisen kannalta tar-
peellisen esineen, omaisuuden, asiakirjan, tiedon tai seikan 18ytdmiseksi tai tarkastamiseksi.
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Paikkatiedustelua ei saisi toimittaa sellaisessa paikassa, jossa tiedonhankinnan kohteeksi on
syytd olettaa joutuvan tietoa, josta oikeudenkdymiskaaren mukaan on velvollisuus tai oikeus
kieltdytya todistamasta. Edelld mainittujen rikolliseen toimintaan liittyvien asiakirjojen lisaksi
paikkatiedustelulla voitaisiin saada selvyyttd esimerkiksi rikolliseen toimintaan osallisten hen-
kiloiden kayttdmisté viestivilineistd taikka muista tilassa sdilytettdvista rikollisessa toiminnassa
tarvittavista esineisté tai kiteisvaroista. Tiedustelun kohteena voisi myds kohteena olevaan ti-
laan tehdyt rikolliseen toimintaan liittyvit muutostyot.

Uhkaperusteisen rikostiedustelun rikostiedustelukeinoksi ehdotetaan lisdttdvaksi myos osallis-
tuvan tietoldhteen kayttd, joka olisi kokonaan uusi toimivaltuus poliisilaissa (2 §). Osallistuvan
tietoldhteen kaytostd ehdotetaan sdddettéviksi poliisilain 5 luvussa ja poliisilain 5 b luvussa
lahtokohtaisesti yhtenevésti pakkokeinolain kanssa. Tatd voidaan pitéd perusteltuna tietoldhde-
toiminnan kaytinnon toteuttamisen kannalta. Poliisilain 5 luvun 40 §:n 3 momentin nojalla tie-
toldhteelle on tehtiva selkoa hdnen oikeuksistaan ja velvollisuuksistaan seka erityisesti hinelle
lain mukaan sallitusta ja kielletystd toiminnasta. Oikeusturvasyisti ja tietoldhteen turvallisuu-
den varmistamiseksi ndiden oikeuksien ja velvollisuuksien tulee olla mahdollisimman yhden-
mukaisia riippumatta siité, toimitaanko pakkokeinolain 10 luvun, poliisilain 5 luvun vai ehdo-
tetun poliisilain 5 b luvun nojalla. Tietoldhteen ei voida olettaa ymmartivén mainittujen sai-
dosten eroa tai mukauttavan toimintaansa sen mukaisesti.

Pakkokeinolain 10 luvun ja poliisilain 5 luvun mukaisissa soveltamistilanteissa konkreettinen
rikosolettama tai —epdily on jo késilld. Erot lakien soveltamisessa liittyisivit ldhinné siihen,
onko rikollinen tekeminen tidsmentynyt rikoksen estdmiseksi kiytettdvien toimivaltuuksien
edellyttamalle tasolle vai onko tilanteessa jo syytd olettaa tai epdilld tapahtuneen rikoksen. Eh-
dotetun 5 b luvun mukaisessa rikostiedustelussa tiedonhankinnan kohteena olevan uhkaavan
toiminnan etdisyys konkreettisiin rikoksiin on pidempi ja sen my6ta riski tietoldhteen syyllisty-
misesté rikokseen pienempi. Valmistelun aikana on ehdotetun sééntelyn tarpeellisuuden osalta
arvioitu, onko uhkaperusteisessa rikostiedustelussa luontevaa varautua toimivaltapaatoksin ti-
lanteisiin, joissa mahdollisesti osallistuttaisiin rikokseen, jonka estdmisestd, paljastamisesta ja
selvittdmisestd on sdddetty poliisilain 5 luvussa ja pakkokeinolaissa.

On katsottu olevan mahdollista, ettd myo6s 5 b luvun nojalla toimittaessa toimenpide, johon tie-
tolihde osana osallistuvan tietoldhteen kéyttod ryhtyy, osoittautuu jilkikateisarvioinnissa esi-
merkiksi avunannoksi johonkin rikokseen. Toisaalta 5 b luvussa mééritetyn uhkan torjumiseksi
voi olla tarpeen osallistua jonkin uhkaan liittyméttomén rikokseen, jos silld on mahdollista
hankkia uhkan torjumiseksi tarvittavia tietoja. Osallistuvan tietoldhteen kaytostd sddtdmista
my0s 5 b luvussa puoltaa se, ettd kuten edelld on todettu, ratkaisu osallistuvan tietoldhteen ri-
kosvastuun ja sen poissulkemisen osalta tulisi tehdd varhaisemmassa vaiheessa kuin vasta esi-
merkiksi tietoisuuden perusteella syyteharkinnassa tai tuomioistuinkasittelyssa.

Rikostiedustelun osalta kaikki yhteiskunnan turvallisuutta vaarantavat rikostiedustelun kohteet
edustavat ldhtokohtaisesti niin merkittdvid uhkia, etti osallistuvan tietolédhteen kéyttd on niiden
torjumiseksi perusteltua.

Perustuslain 10 §:n kotirauhan suojaa koskevan lakivarauksen muuttamiseen kytkeytyvét tissi
esityksesséd ehdotettavat sdanndkset uhkaperusteisten rikostiedustelukeinojen kéyttdmahdolli-
suuksista pysyviisluonteiseen asumiseen kaytettivissa tiloissa. Keskeinen ehdotus sisiltyisi eh-
dotetun 5 b luvun 4 §:44n, jonka mukaan suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa
ja teknistd katselua ei saisi kohdistaa pysyvéisluonteiseen asumiseen kaytettdvadn tilaan. Li-
siksi sddnnoksen mukaan peitetoiminta ja valeosto pysyviisluonteiseen asumiseen kaytettd-
viéssd tilassa olisi sallittua vain, jos sisdéinkdynti tai oleskelu tapahtuisi asuntoa kéyttivén aktii-
visella myotavaikutuksella. Peitetoimintaa tai valeostoa suorittavan poliisimiehen mahdollisuus
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menni kyseisiin tiloihin on vélttimiton paljastumisen estdmiseksi. Ehdotus vastaisi tilti osin
poliisilain 5 luvussa olevaa, kyseisid salaisia tiedonhankintakeinoja koskevaa siintelya.

Kyseiset rajaukset tarkoittaisivat sité, ettd muiden rikostiedustelukeinojen kayttd pysyvéisluon-
teiseen asumiseen kaytettivissé tiloissa olisi sallittua. Kotirauhan suojan kannalta olennaisia
rikostiedustelukeinoja olisivat tekninen kuuntelu ja paikkatiedustelu, joita voitaisiin toteuttaa
siten asunnoissa. Néilld keinoilla olisi mahdollista hankkia tietoa sellaisista vakavan rikollisuu-
den muodostaman uhkan piiriin kuuluvista suunnittelu-, valmistelu- ja toteuttamistoimista,
jotka pyritdén tekemddn korostetusti yleisolté ja etenkin viranomaisilta salassa. Ehdotettu sién-
nods mahdollistaisi my0s tietoldhteen ohjatun kdyton ja osallistuvan tietoldhteen kdyton osalta
sen, ettd tietoldhde voisi toimia kohdehenkilon asunnossa. Tietoldhdetoiminta rakentuu keskei-
sesti tietolédhteelld olevien sosiaalisten verkostojen varaan eikd asumiseen kiytettiviin tiloihin
kohdistuvat rajaukset olisi titen perusteluja.

Muutos mahdollistaisi my0ds erdiden muiden rikostiedustelukeinojen kéyton edellyttimien tek-
nisten asentamistoimenpiteiden suorittamisen pysyvaisluonteiseen asumiseen kaytettavassa ti-
lassa. Téllaisia rikostiedustelukeinoja, joiden kéytto ei sindnsd kohdistu kohdehenkilon kotirau-
haan, ovat muun muassa tekninen laitetarkkailu, erddt teknisen kuuntelun muodot seka tele-
kuuntelu ja tiedon hankkiminen telekuuntelun sijasta.

Téssé esityksessd uhkaperusteiseen rikostiedusteluun lisattavéksi ehdotettujen rikostiedustelu-
keinojen paitoksentekotoimivalta ehdotetaan osoitettavaksi lahtokohtaisesti tuomioistuimelle
(7 §). Poikkeuksen edelld mainitusta muodostaisi osallistuvan tietoldhteen kaytto, jonka kaytta-
misestd paattdisi keskusrikospoliisin paallikko (9 §). Kuitenkin osallistuvan tietoldhteen kayton
edellytysten olemassaolon ratkaisutoimivalta osoitettaisiin tuomioistuimelle. Rikostiedustelu-
tehtdvadn madratty rikostiedusteluun perehtynyt keskusrikospoliisinpééllystoon kuuluva polii-
simies paéttiisi kuitenkin muusta kuin kotirauhan suojaamaan tilaan taikka vapautensa menet-
tdneeseen henkiloon kohdistuvasta teknisestd kuuntelusta, muusta kuin kotirauhan suojaamaan
tilaan kohdistuvasta paikkatiedustelusta sekd paikkatiedusteluun liittyvéstd haltuunotosta, jil-
jentdmisesta ja asiakirjan tarkastelusta (10 §).

Ehdotus siséltdisi myos kiiretilanteiden paatoksentekoa koskevan sddannoksen, jonka mukaan,
jos asia ei siedd viivytystd, rikostiedustelutehtdvain maaritty rikostiedusteluun perehtynyt pail-
lystodn kuuluva poliisimies saisi pééttdd televalvonnasta, sijaintitiedon hankkimisesta, tekni-
sestd katselusta, teknisestd seurannasta ja teknisestd laitetarkkailusta, paikkatiedustelusta ja
muuhun kotirauhan suojaamaan tilaan kuin pysyvéisluonteiseen asumiseen kaytettdvain tilaan
kohdistuvasta teknisesti kuuntelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myon-
tamistd koskevan vaatimuksen. Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se
on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua rikostiedustelukeinon kéyton aloitta-
misesta (10 §). Jos tuomioistuin katsoo, etté edellytyksid toimenpiteelle ei ole ollut, rikostiedus-
telukeinon kéytto on lopetettava seka silld saatu aineisto ja silld saatuja tietoja koskevat muis-
tiinpanot on heti havitettava (39 §).

Ehdotuksessa alkuperiiseen esitykseen ndhden lisdttyjen rikostiedustelukeinojen osalta rikos-
tiedustelukeinon kiytt6d koskevan vaatimuksen (8 §) ja paatoksen (10 ja 11 §) sisédltovaatimuk-
sia sekd laitteen, menetelmén tai ohjelmiston asentamista ja poisottamista (27 §) koskevia séan-
noksié tdydennettdisiin lisdttyjen rikostiedustelukeinojen edellyttimalld tavalla. Rikostieduste-
lukeinon kaytt6d koskevan paitdksen voimassaoloaika muiden kuin osallistuvan tietoldhteen
osalta olisi padtoksen tai luvan antopdivastd alkaen enintddn kuukausi. Osallistuvan tietoldhteen
pditds voitaisiin tehdé enintdén kuudeksi kuukaudeksi kerrallaan (13 §). Lisdksi ehdotetaan,
ettd my0Os sijaintitiedon hankkimista, teknistd kuuntelua ja osallistuvan tietolédhteen kéyttod
paikkatiedustelua ja sithen liittyvéa haltuunottoa, jéljentédmisti ja asiakirjan tarkastelua koskevia
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rikostiedustelukeinoja voitaisiin kohdistaa myds henkiloryhméan (5 §). Alkuperdiseen esityk-
seen siséltyvidn katselukieltoa koskevaan pykéldédn (34 §) esitetdén liséttdviksi kuuntelukiellot.

Ehdotuksessa alkuperdiseen esitykseen ndhden lisdtyistd rikostiedustelukeinoista tulisi osallis-
tuvan tietoldhteen kayttod lukuunottamatta ilmoittaa tiedonhankinnan kohteelle kirjallisesti vii-
pyméittd sen jélkeen, kun tiedonhankinnan tarkoitus on saavutettu. Osallistuvan tietolédhteen
kéytosté ei olisi velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu
esitutkintaa (40 §).

Tassé esityksessd ehdotettavien rikostiedustelukeinojen johdosta uhkaperusteista rikostieduste-
lua koskevaan lukuun olisi tarpeen siséllyttdd myos sddnnokset telekuuntelun, televalvonnan,
teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdmisestd (38 §), viestinndn valittdjan
avustamisvelvollisuudesta ja padsysta erdisiin tiloihin (42 §) seka teleyrityksille maksettavista
korvauksista (43 §).

4.2 Paiasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan
Paikkatiedustelu

Esityksessd ehdotettujen uusien toimivaltuuksien arvioidaan olevan erittdin merkityksellisid vi-
ranomaisten rikostorjuntatoimivaltuuksien erityisesti jarjestiytyneen ja muun vakavimman ri-
kollisuuden torjunnan tehostamisen kannalta. Vaikka paikkatiedustelussa on kyse kokonaan uu-
denlaisesta sddntelysté ja salaisten tiedonhankintatoimivaltuuksien laajentumisesta, ehdotetulla
sadntelylld ei siltd osin arvioida olevan merkittdvid viranomaisvaikutuksia muutoin kuin rikos-
torjunnan tehostamisen kannalta.

Pakkokeinolaki edellyttdd poliisia kirjaamaan etsinndistd poytikirjan. Laadittujen poytékirjojen
lukumaiira kuvaa tarkimmin etsintdjen maaraa, koska poytakirja kirjataan toteutuneesta etsin-
néstd. Vuonna 2024 poliisi teki pakkokeinolain mukaan yhteensé 13 333 kotietsintié. Paikanet-
sintdja vuonna 2024 tehtiin 3 531. Lukumaérdt ovat pysyneet vuodesta 2020 14htien samoissa
tasoissa lukuun ottamatta poliisin toimesta suoritettuja kotietsintdjd, jotka ovat vuodesta 2022
lahtien nousseet muutamalla tuhannella.

Poliisilain 5 luku ei sisdlld sdédnnoksid kotietsinndstd tai paikanetsinnésti vastaavista toimenpi-
teistd, vaan téllaiset etsinnét ovat mahdollisia ainoastaan pakkokeinolain nojalla rikosasian esi-
tutkinnassa. Ndin ollen poliisilain mukaisia "kotietsint6ja" tai "paikanetsintdja" koskevaa tilas-
totietoa ei ole saatavilla. Liséksi on huomattava, ettd poliisilain mukaiset salaiset tiedonhankin-
takeinot ovat kdytettivissé vain rikosten estdmiseksi, paljastamiseksi ja marginaalisissa tapauk-
sissa vaaran torjumiseksi.

Esityksessd arvioidaan, ettd poliisilain mukaisten paikkatiedustelujen, jotka jossakin méaérin rin-
nastuisivat pakkokeinolain mukaisiin etsint6ihin, vuosittainen méiré olisi murto-osa ylla mai-
nituista pakkokeinolain mukaisista 1dhtokohtaisesti kohdehenkilon tietden tehtyjen kotietsinto-
jen médrdstd ja myOs selvésti vahdisempi kuin pakkokeinolain nojalla suoritettujen salaisten
kotietsintdjen méadrd. Néin ollen arvioidaan, ettd vuositasolla poliisilain 5 luvun ja ehdotetun 5
b luvun mukaisia paikkatiedusteluja voisi olla arviolta 10-50. Pysyvéisluonteiseen asumiseen
kéytettaviin tiloihin ja muihin kotirauhan suojaamiin tiloihin paikkatiedustelua kohdistettaisiin
arvion mukaan vuositasolla 5-20 tapauksessa.
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Poliisin toiminnan kannalta paikkatiedustelun toimittaminen kaikkine ulottuvuuksineen edel-
lyttéd resursseja. Kyse on uudesta toimivaltuudesta, jonka turvallinen toteuttaminen edellyttia
panostusta. Poliisitoiminnan kokonaisuudessa kyse ei kuitenkaan ole tiysin uudesta tiedonhan-
kintakeinosta ja ero pakkokeinolain 8 luvussa sdddettyihin etsintdihin on sinénsd ainoastaan
niiden tekeminen kohdehenkil6iltd salassa seké paikkatiedustelulle sdadetyt edellytykset. Toki
tietyssd méadrin ensiksi mainittu ero voi olla merkittidvé. Pakkokeinolain mukaisiin etsintdihin
verrattuna paikkatiedustelussa toimenpiteen tavoite edellytetdan my6s maaritettdvan yksityis-
kohtaisemmin.

Paikkatiedustelu edellyttdisi muun ohella tydturvallisuuden ndakdkulmasta erilaista resurssien
kéayttoa kuin pakkokeinolain 8 luvun mukaisissa etsinndissa. Lisdksi on syytd ottaa huomioon,
ettd erilaisiin kohteisiin tehtdvat paikkatiedustelut myds eroavat toisistaan ja muun muassa koh-
teen vaarallisuus, laajuus sekd muut taktiset asiat vaikuttavat kokonaisuudessa. Muutokset edel-
lyttdnevét myo0s tietojérjestelmien péivittimisti, josta aiheutuu jonkin verran kustannuksia.

Paikkatiedustelu salaisena tiedonhankintakeinona voisi merkittavéstikin vihentéa tarvetta kéyt-
tdd muita poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja, kun paikkatiedustelun
avulla toimintaa kyettdisiin kohdentamaan yksityiskohtaisemmin mahdollistamalla ndin tehok-
kaamman viranomaisresurssien kayttdmisen. Mahdollista on siten muiden perusoikeuksiin mer-
kittdvasti puuttuvien salaisten tiedonhankintakeinojen kidyton vahentyminen joko kokonaan tai
keinojen kéyttimisajan lyhentyminen tai keinojen kohteena olevan henkilomééréin pienentymi-
nen. Paikkatiedustelu salaisena tiedonhankintakeinona voisi esimerkiksi tuottaa selvitysta,
jonka perusteella myohemmin tapahtuva tiedonhankinta voitaisiin kohdistaa tdsméllisemmin
tiedonhankinnan kohteena olevaan henkil66n. Nain pystyttdisiin vihentimédan myos sellaisia
tilanteita, joissa salaisia tiedonhankintakeinoja kohdistetaan henkilGihin, joiden liitynta estetta-
vina tai paljastettavana olevaan rikokseen osoittautuu myohemmassé vaiheessa poissuljetuksi.

Yhteenvetona voitaneen arvioida, ettd uuden toimivaltuuden sdétdmisellé ei olisi poliisin kan-
nalta merkittévid taloudellisia vaikutuksia, ja uusia toimivaltuuksia voitaisiin kdyttda olemassa
olevien resurssien puitteissa. Kokonaisuudessa on tosin otettava huomioon henkiléston eri ta-
soille annettava tarpeellinen koulutus seké laillisuusvalvonnan suuntaaminen poliisin hallinnon
sisdisessd valvonnassa. Koulutus painottunee erityisesti muutoksien voimaan tuloon, mutta
edellyttdd myos syvempédd koulutusta erityisesti etsintdja toteuttaville henkildille.

Ehdotetulla sdidntelylld arvioidaan olevan myds vaikutuksia tuomioistuinten toiminnan kan-
nalta. Edellé on arvioitu, ettd vuositasolla kotirauhan suojaamiin tiloihin tehtiisiin poliisilain 5
luvun tai 5 b luvun mukaista paikkatiedustelua 5—20 tapauksessa. Resurssivaikutusta ratkaisu-
toiminnan kannalta ei voida pitdd merkittdvana, kun lukuméara verrataan muihin tuomioistui-
missa késiteltdvien salaisen tiedonhankinnan asioiden lukumaiirdén ja erityisesti, kun otetaan
huomioon, ettd edelld mainitut viranomaisresurssien tehostamisvaikutukset koskevat osaltaan
my0s tuomioistuinkésittelyitd Kokonaisuudessa on tosin otettava huomioon myds tarvittava
henkiloston koulutus, joka painottunee enimmékseen muutosten voimaantuloon.

Osallistuvan tietoldhteen kéytto

Esityksessd ehdotetun uuden toimivaltuuden arvioidaan olevan erittdin merkityksellinen polii-
sin rikostorjuntatoimivaltuuksien tehostamisen kannalta. Vaikka kyse on kokonaan uudenlai-
sesta sddntelystd ja salaisen tiedonhankinnan toimivaltuuksien laajentumisesta, ehdotetulla
sddntelyll4 ei arvioida sinénsé olevan merkittidvid viranomaisvaikutuksia. Esityksesséd ehdotetun
mukaisesti osallistuvan tietoldhteen kaytto olisi mahdollista osana tietoldhteen ohjattua kayttoa.
Erona viimeksi mainittuun olisi tietoldhteen jossakin méérin aktiivisempi toiminta ja erityisesti
mahdollisuus osallistua sellaiseen toimintaan, joka wvoi tiyttdd jonkun rikoksen
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tunnusmerkiston, esimerkiksi aineen tai esineen kuljettaminen paikasta toiseen. Osallistuvan
tietoldhteen kaytto tiedonhankintakeinona voi merkittévéstikin véhentdd tarvetta kiyttdd muita
poliisilain mukaisia salaisia tiedonhankintakeinoja, kun ehdotetun tiedonhankintakeinon avulla
saatavan tiedon avulla viranomaistoimintaa kyettéisiin kohdentamaan reaaliaikaisesti ja yksi-
tyiskohtaisemmin mahdollistaen ndin tehokkaamman viranomaisresurssien kdyttdmisen ja an-
taen paremmat edellytykset rikosten estdmiselle ennakolta. Mahdollista on siten muiden perus-
oikeuksiin merkittavasti puuttuvien salaisten tiedonhankinta- tai pakkokeinojen kdyton viahen-
tyminen joko kokonaan tai keinojen kéyttdmisajan lyhentyminen tai keinojen kohteena olevien
henkil6piirin pienentyminen.

Tietoldhdetoiminta on vakiintunut osa poliisin salaista tiedonhankintaa ja silld hankitaan laajasti
tietoa poliisin toiminnan suuntaamiseksi sekéd rikoslajineutraalisti rikosten ennalta estdmiseksi
ja selvittamiseksi. Poliisin tietoldhdetoiminnassa on kéytdssa Poliisihallituksen maaraamét va-
kiintuneet prosessit ja valvontakdytdnnot. Toiminta on johdettua ja oikeusvarmaa. Erityisesti
toiminnan dokumentointiin ja valvontaan on kiinnitetty viimeisten kymmenen vuoden aikana
korostettua huomiota. Tietoldhteiden ja heiltd saatavien tietojen méérit eivét ole julkista tietoa
mutta yleiselld tasolla voidaan todeta, ettd tiedonhankintakeinona ja pakkokeinona sen tuoma
suorituskyky on erittdin merkityksellinen poliisin ja muiden toimivaltaisten viranomaisten teh-
tavien hoitamisessa. Tietolahteen ohjattu kiytto on kuitenkin ollut vuosittain vahaistd. Vahdinen
kaytto johtuu padasiassa nykysdintelystd seuraavasta toimivaltuuden kapea-alaisuudesta kay-
tdnnon toiminnassa.

Vaikka tietoldhdetoiminta ja ohjatun tietoldhteen kdyttd toimintamenettelyineen on vakiintu-
nutta, osallistuvan tietoldhteen kiytossa olisi kyse uudenlaisesta menettelystd henkildston kou-
lutustarpeen, operatiivisten toimintamallien seka tietoldhteend toimivan henkilon korostuneen
suojaamistarpeen nikokulmasta. Ehdotettua tiedonhankintakeinoa kaytettiisiin paasaantoisesti
vakavan rikollisuuden torjunnassa, minké vuoksi myds riskitekijét sekd niiden minimoimistar-
peet edellyttavit poliisissa henkilostoresurssien lisdksi tietoteknistd panostusta. Tétd koskevat
resurssitarpeet on selostettu osallistuvan tietoléhteen toimivaltuuden sisdltivéssad hallituksen
esityksessa laiksi pakkokeinolain 2 ja 10 luvun muuttamisesta seka siihen liittyviksi laeiksi HE
98/2026 vp. Esityksen mukaan (s. 80—81) esitutkintaviranomaisten koordinointia tietoldhdetoi-
minnassa on osallistuvan tietoldhteen myota tarkoituksenmukaista vahvistaa edelld mainittujen
riskitekijoiden vahentdmiseksi, miké poliisissa voisi tarkoittaa arviolta yhtd henkil6tydvuotta.
Esityksessd mainittua yhden htv:n kustannusta 68 000 euroa voidaan kuitenkin pitéé liian alhai-
sena todellisen kustannuksen ollessa 84 700 euroa. Esityksessd on myos todettu, ettd valvonnan
ja koulutuksen osalta myds osallistuva tietoldhde on huomioitu salaisen paikkaan kohdistuva
etsinndn yhteydessa. Téssa tdydentdvassi esityksessd ei ole tarpeen esittdd uusia lisdresurssitar-
peita suhteessa mainitussa hallituksen esityksessa lausuttuun.

Sijaintitiedon hankkiminen

Esityksessd ehdotetaan sdddettaviksi sijaintitiedon hankkimisen toimivaltuudesta poliisilain 5
luvussa ja pakkokeinolain 10 luvussa. Toimivaltuutta voitaisiin hyddyntdd myds uhkaperus-
teissa rikostiedustelussa ehdotetun 5 b luvun 2 §:n nojalla. Poliisilain 5 luku mahdollistaisi si-
jaintitiedon hankkimisen seké vaaran torjumiseksi etti rikoksen estdmiseksi ja paljastamiseksi.
Pelkéstédn edelld kuvattujen niin sanottuun kiirepaikannukseen liittyvien tilastojen perusteella
voidaan arvioida, etté poliisilain 5 luvun mukaisia toimivaltuuden soveltamistilanteita tulee ole-
maan vuosittain satoja. Toisaalta sijaintitiedon hankkiminen tullee olemaan lukuméaardisestikin
merkittdva toimivaltuus erdiden pakkokeinolain 10 luvun 9 a §:44n ehdotettujen perusterikos-
ten, kuten omaisuusrikosten, selvittamisessd. Talld perusteella arvioidaan, ettd ehdotettua toi-
mivaltuutta tullaan soveltamaan pakkokeinolainkin nojalla sadoissa tapauksissa vuosittain.
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Arvioon vaikuttaa luonnollisesti se, ettd sddnnoksid voisivat soveltaa myos muut esitutkintavi-
ranomaiset kuin poliisi.

Sijaintiedon hankkimisen toimivaltuudesta sddtdmiselld voidaan arvioida olevan kohtuullisia
vaikutuksia esitutkintaviranomaisten ja tuomioistuinten toimintaan. Uudesta toimivaltuudesta
sdatamisen vaikutusta vihentda se, ettd jossakin méirin toimivaltuus korvannee kaytdnnon so-
veltamistilanteissa televalvonnan. Uusi toimivaltuus tehostaa siind méérin poliisilain 5 luvun
mukaisten poliisin tehtdvien suorittamista ja rikosten esitutkintaa, ettd toimivaltuudella ei arvion
mukaan ole lisdpanostuksia vaativia resurssivaikutuksia lukuun ottamatta lain voimaantuloon
liittyvid tietojdrjestelmé- ja koulutusvaikutuksia. Nama vaikutukset arvioidaan kuitenkin siiné
madrin vahaisiksi, ettd lisdresursointiin ei ole tarvetta. Tuomioistuimiin kohdistuvat resurssivai-
kutukset kasitellddn taloudellisten vaikutusten yhteydessa.

Ehdotettu toimivaltuus selkeyttdd myos merkittdvasti sddntelytilannetta erityisesti palveluntar-
joajiin kohdistuvan tiedonhankinnan osalta.

Muut poliisilain 5 lukuun ehdotetut toimivaltuudet

Poliisilain 5 luvun mukaisen teknisen kuuntelun soveltamisalaa ehdotetaan laajennettavaksi si-
ten, ettd jatkossa teknistd kuuntelua voitaisiin tuomioistuimen mydntdmén luvan nojalla koh-
distaa my0s pysyvéisluonteiseen asumiseen kéytettivédn tilaan. Vastaava asuntokuuntelun toi-
mivaltuus on voimassa olevassa pakkokeinolain 10 luvussa. Hallituksen esityksen HE 98/2026
vp (s. 77) mukaan pakkokeinolain 10 luvun 17 §:n mukaisia asuntokuunteluja poliisin toimesta
suoritettiin sekd vuonna 2023 ettd vuonna 2024 molempina vuosina 12. Vaikka ehdotetulla toi-
mivaltuuden laajentamisella arvioidaan olevan merkittdvia rikostorjunnallisia vaikutuksia kaik-
kein vakavampien rikosten estdmisessa ja paljastamisessa, voidaan esitettyjen pakkokeinotilas-
tojen perusteella arvioida, ettd muut viranomaisvaikutukset jadvét vahaisiksi.

Esityksessd ehdotetaan my0s tukiasematietojen hankkimisen toimivaltuus korvattavaksi yhdis-
tymistietojen hankkimisen toimivaltuudella. Ehdotetun muutoksen myo6téi tiedonhankinta koh-
distuisi telejarjestelmain siséltyvien tietojen lisdksi myo0s tietyssd sijainnissa tietoyhteiskunnan
palveluntarjoajan tietokantaan yhdistyneisiin tai yhdistyviin teleosoitteita ja telepaitelaitteita tai
yksiloivia tunnisteita koskeviin tietoihin. Ehdotetulla toimivaltuudella pyritdan tehostamaan ri-
kostorjuntaa, minka lisdksi silld tulee olemaan vaikutuksia yrityksiin. Muita viranomaisvaiku-
tuksia ehdotuksella ei ole arvioitu olevan.

Uhkaperusteista rikostiedustelua koskevaan 5 b lukuun ehdotettavat tdydennykset

Uhkaperusteista rikostiedustelua koskevan sdéntelyn viranomaisvaikutuksia on selostettu tdy-
dennettivissa hallituksen esityksessd xx/2026 vp.

Tassa esityksessd uhkaperusteisessa rikostiedustelussa hyodynnettavien rikostiedustelukeinojen
piirid ehdotetaan laajennettavaksi kattamaan luottamuksellisen viestiin suojaan seki niin sano-
tun valtiosdéntdoikeudellisen kotirauhan suojaan kohdistuvat rikostiedustelukeinot.

Merkittdvimpié viranomaisvaikutuksia tullee olemaan niin sanottujen telepakkokeinojen kéyton
mahdollistamisella uhkaperusteisessa rikostiedustelussa. Tdydennettidvissd hallituksen esityk-
sessd on arvioitu, ettd esitetyilld resursseilla pystyttéisiin vuositasolla toteuttamaan 10-20 ri-
kostiedusteluprojektia. Arvion mukaan rikostiedustelukeinoja tultaisiin kohdistamaan enintéan
100-150 yksildityyn henkiloon. Koska uhkaperusteisessa rikostiedustelussa on kyse kaikkein
vakavimman rikollisuuden muodostamien uhkien torjumisesta, voidaan arvioida, etti rikos-
tiedustelukeinoja tullaan rikostorjunnallisten tavoitteiden saavuttamiseksi kayttdméan
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yksittdisilld rikostiedusteluprojekteilla laajasti. Varsin varovaisestikin arvioituna luottamuksel-
liseen viestintddn kohdistuvista rikostiedustelukeinoista tullaan vuosittain tekemiin kymmenia
vaatimuksia tuomioistuimiin. T4lla on vaikutuksia poliisin, tuomioistuinten ja tiedusteluvalvon-
tavaltuutetun toimintaan. Vaikka arvioitu méard on pieni osa vuositasolla poliisi- ja pakkokei-
nolakiperusteisesti nykyisin tehtdvien vaatimusten mairéstd, uhkaperusteisia rikostiedustelu-
keinoja koskevien vaatimusten késittelyn aiheuttama tyOmaéra yksittéistd vaatimusta kohden
lienee suurempi suhteessa poliisilain 5 luvun ja pakkokeinolain 10 luvun perusteella tehtyihin
vaatimuksiin.

4.2.2 Vaikutukset rikostorjuntaan ja turvallisuuteen

Paikkatiedustelu ja osallistuvan tietoldhteen kdyttd ovat erityisesti vakavan rikollisuuden tor-
junnassa kéytettdvid uusia toimivaltuuksia. Néihin keinoihin kohdistuvaa sdéntelytarvetta, joka
samalla kuvaa keinojen tavoiteltuja ja odotettuja rikostorjunnallisia vaikutuksia, on kuvattu tar-
kemmin jaksoissa 2.2. ja 2.3. Tiivistettynd voidaan todeta, ettd keinot mahdollistaisivat sellaisen
kustannustehokkaan ja nopeasti toteutettavan tiedonhankinnan, miké lisdisi todenndkdisyytté
onnistuneelle vakavan rikollisuuden muodostamien uhkien torjumiselle tai yksittiisten rikosten
estamiselle tai paljastamiselle.

Sijaintitiedon hankkimisen toimivaltuuden rikostorjunnallinen merkitys ulottuu vakavan rikol-
lisuuden torjunnasta yksittéisten rikosten estdmiseen ja paljastamiseen sekd vaaran torjumiseen.
Sijaintitiedon hankkiminen salaisena tiedonhankintakeinona voi liittyd vakavan rikollisuuden
torjuntaan esimerkiksi tarkkailun mahdollistavana tai sitd tukevana reaaliaikaisen seurannan toi-
mivaltuutena taikka rikoksen selvittdmisessd keinona saada palveluntarjoajilta historiatietoa
jonkun henkilén sijainnista. Niista syisti sijaintitiedon hankkiminen tullee lukuméaaraisesti mi-
tattuna olemaan paljon paikkatiedustelua ja osallistuvan tietoldhteen kéyttoad keskeisempi salai-
nen tiedonhankintakeino. Rikostorjunnallisesti on my0s olennaista, ettid toimivaltuussdinnos
my0s selkeyttéd oikeustilaa sen suhteen, milla edellytyksilld palveluntarjoajilta voidaan hankkia
tietoja.

Uhkaperusteista rikostiedustelua koskevan sddntelyn vaikutuksia rikostorjuntaan ja turvallisuu-
teen on selostettu tiydennettdvassa hallituksen esityksessd xx/2026 vp. Tassd tdydentiviassa hal-
lituksen esityksessd ehdotetut muutokset ja rikostiedustelukeinot tehostavat uhkaperusteista ri-
kostiedustelua.

Laajempi rikostiedustelukeinojen valikoima antaa poliisille paremmat mahdollisuudet suunni-
tella ja toteuttaa uhkaperusteista rikostiedustelua tavalla, joka on taktisesti ja tiedonhankinnan
tavoitteiden kannalta tehokkainta ja tarkoituksenmukaisinta. Mikéli tdhén tdydentdvédan halli-
tuksen esitykseen siséltyvié rikostiedustelukeinoja ei ole kiytettdvissa, olisi tiedonhankinta pit-
kékestoisempaa, tuloksiltaan epdvarmempaa ja resurssi-intensiivisempai. Tdméan seurauksena
uhkaperusteisen rikostiedustelun kattavuus ja yhteiskunnallinen vaikuttavuus jaisivit heikom-
maksi.

Jarjestaytynyt ja muu vakava rikollisuus on ldhes poikkeuksetta kansainvilistd. Yhteiskunnalli-
sesti merkittidvit uhkat kehittyvét nopeasti, miké osaltaan on seurausta siité, ettd yksittdiset ri-
kolliset operaatiot etenevit nopeasti. Tamé edellyttéd, ettd rikolliseen toimintaan osallistuvat
henkil6t viestivdt keskenéddn sdhkoisesti yli valtioiden rajojen fyysisten tapaamisten sijaan.
Tama puolestaan korostaa luottamukselliseen viestintddn puuttuvien toimivaltuuksien rikostor-
junnallista merkitysti. Ndiden toimivaltuuksien mahdollistama pédsy niin sanottuun siséltotie-
toon tuottaa myos tdydennettdvadn hallituksen esitykseen sisdltyviin keinoihin verrattuna to-
denndkoisemmin yliméérdistd tietoa, joka hyddyntdd muita esitutkinta- ja turvallisuusviran-
omaisia.
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Esitys siséltda ehdotuksia poliisilain 5 lukuun ja 5 b lukuun sdddettivistd toimivaltuussaannok-
sistd, jotka mahdollistavat tiedonhankinnan pysyviisluonteiseen asumiseen kaytettdvissa ti-
loissa. Téllaiset toimivaltuudet on arvioitu rikostorjunnallisesti erittdin merkityksellisiksi jak-
sossa 2.2.4. tarkemmin kerrotuin perustein.

4.2.3 Yritysvaikutukset

Kuten tdydennettdvén hallituksen esityksen yritysvaikutusarvioinnissa on todettu, uhkaperus-
teisella rikostiedustelulla arvioidaan olevan mydnteisid vaikutuksia yritysten toimintaan erityi-
sesti sen yhteiskunnan turvallisuutta edistavian vaikutuksen kautta.

Toisaalta telepakkokeinojen kdyton mahdollistaminen uhkaperusteisessa rikostiedustelussa vai-
kuttaa erityisesti teleyritysten toimintaan. Uhkaperusteisten rikostiedustelukeinojen kdyton
kohteena tullee vuositasolla olemaan kymmenié teleosoitteita tai telepditelaitteita. Koska kyse
on lakiin jo sisdltyvistd keinoista, yritysvaikutusten lisdys voi tdltd osin olla kuitenkin varsin
véahidinen.

Sijaintitietojen hankkimisen ja yhdistymistietojen hankkimisen toimivaltuudet puolestaan lisda-
vt palveluntarjoajiin kohdistuvia pyynt6ja. Lahtokohtaisesti molempia toimivaltuuksia kéytet-
tdneen vuositasolla jopa satoja kertoja. Yritysvaikutusten arviointi on kuitenkin hyvin vaikeaa,
koska ei ole ennakoitavissa, missd méérin toimivaltuuksien kaytto kohdistuu teleyrityksiin ja
missd méédrin muihin yrityksiin. Sijaintitietojen hankkimisen osalta on myds epaselvad, kuinka
paljon pyynndistd kohdistetaan ulkomaisille palveluntarjoajille. Liséksi pyynndt jakautuvat
useille eri palveluntarjoajille. Kaytossd ei myoskién ole tietoa siité, kuinka paljon pyyntojé teh-
dédén jo nyt palveluntarjoajille voimassa olevan sdédntelyn nojalla. Ehdotettavan sdéntelyn vai-
kutukset voivat téiltd osin jadd4 oletettua vahdisemmiksi.

Palveluntarjoajille ei mydskdin aseteta vastaavaa avustamisvelvollisuutta kuin viestinnin vilit-
tdjille on asetettu poliisilain 5 luvun 61 §:ssd ja pakkokeinolain 10 luvun 63 §:ssd. Toisaalta
myoskidn palveluntarjoajille aiheutuvista kustannuksista ei ehdoteta sdddettaviksi. Korvauk-
sista teleyrityksille on sdddetty poliisilain 5 luvun 62 §:ssid ja pakkokeinolain 10 luvun 64 §:ssi.

4.2.4 Taloudelliset vaikutukset

Uutta sijaintitiedon hankkimisen toimivaltuutta lukuun ottamatta poliisilain 5 lukuun ja pakko-
keinolain 10 lukuun ehdotetuilla uusilla toimivaltuuksilla tai toimivaltuussdantelyn muutoksilla
ei arvioida olevan muita merkittdvid kustannuksia kuin sddntelyn voimaantuloon liittyvid va-
hiisiksi arvioituja koulutuskustannuksia ja mahdollisia tietojirjestelmékustannuksia.

Kuten edelld viranomaisvaikutusten yhteydessé on esitetty, esitettyé poliisilain 5 luvun tai pak-
kokeinolain 10 luvun mukaista sijaintitiedon hankkimisen toimivaltuutta arvioidaan kaytettivin
vuositasolla yhteensd ainakin sadoissa tapauksissa. Vaikka osa asioista ei tule tuomioistuimen
padtettavaksi ja vaikka uusi toimivaltuus saattaa korvata jossakin méérin televalvonnan kayttoa,
on todenndkoistd, ettd tuomioistuimiinkin tulee kasiteltdviksi vuositasolla satoja tapauksia.
Koska toimivaltuuden kéyttdd koskevaan ratkaisutoimintaan ei liity tyollistivié erityispiirteita,
lisddntyvin tydomadran arvioidaan olevan noin yksi henkil6tydvuosi.

Uhkaperusteisesta rikostiedustelusta sddtamisestd aiheutuvia taloudellisia vaikutuksia on kési-
telty tdydennettivissa hallituksen esityksessé. Siltd osin on olennaista havaita, ettd ehdotus ei
sisélld uusia viranomaistehtdvid. Esityksessd on kuitenkin katsottu, etti sdintelylld tavoitellun
rikostorjunnan tehokkuuden varmistamisen kannalta on perusteltua, ettd uhkaperusteista rikos-
tiedustelua toteuttavan keskusrikospoliisin operatiivista kyvykkyyttd varmistetaan.
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Uhkaperusteisen rikostiedustelun kannalta tdmén tdydentédvéan hallituksen esityksen merkitta-
vimmét taloudelliset vaikutukset liittyvit siihen, ettd rikostiedustelukeinojen piiriin lisétéédn
luottamuksellisen suojan piiriin puuttuvia telepakkokeinoja. Edelld on arvioitu, etta tillaisia kei-
noja koskevia asioita tulisi ratkaistavaksi vuositasolla Helsingin kérdjdoikeudessa ainakin joi-
takin kymmenid. Taydennettdvassé hallituksen esityksessé ei katsottu siiné esitettyjen toimival-
tuuksien edellyttdvin henkiloresurssin lisddmistd tuomioistuimiin, mutta tdhin tdydentdvéian
hallituksen esitykseen siséltyvien toimivaltuuksien myoté uhkaperusteisen rikostiedustelun ko-
konaisuuden katsotaan edellyttdvdn yhden henkildtydvuoden lisdresursointia tuomioistuimille.

Koska tidhin tdydentidvadn hallituksen esitykseen siséltyvit uudet rikostiedustelukeinot ovat 14h-
tokohtaisesti poliisi- ja pakkokeinolakeihin jo sisdltyvid tiedonhankintakeinoja, ei tistd esityk-
sestd seuraa juurikaan uusia koulutuskustannuksia suhteessa tdydennettidvéan hallituksen esi-
tykseen kirjattuihin kustannuksiin.

Laillisuusvalvonnan, tiedusteluvalvontavaltuutetun suorittaman valvonnan ja tietojéirjestelma-
kehityksen (Salpa- ja Aipa-jérjestelmét) osalta ei esitetd lisdresursointia suhteessa tdydennetta-
vissé hallituksen esityksessé esitettyyn. Poliisin tulee kuitenkin seurata tdytdntddnpanon kus-
tannuksia ja toteumia ja jos tdytintoonpanon vaikutukset ovat esimerkiksi mainittujen valvon-
nan tai jarjestelmikehityksen osalta merkittdvasti arvioitua suurempia, voidaan tilannetta tar-
kastella myShemmissé talousarvioissa.

4.2.5 Vaikutukset perus- ja ihmisoikeuksiin
Paikkatiedustelu ja asuntokuuntelu

Esityksessd ehdotetaan sdddettdvin kohteelta salaa tehtavasta paikkatiedustelusta. Joiltakin osin
ehdotettu toimivaltuus puuttuisi perustuslain 10 §:ssé turvattuun kotirauhan seké osin myos yk-
sityiseldmén suojaan, silld poliisi voisi etsinndlle sdddettyjen edellytysten tiyttyessd menna ko-
tirauhan suojaamaan tilaan, mukaan lukien pysyviisluonteiseen asumiseen kaytettdvaan tilaan.

Kotirauhan ja yksityiseldmin suojaan kohdistuva rajoitus ja toimivaltuuden salainen luonne
huomioon ottaen paikkatiedustelun eri muotojen kéytolle ehdotetaan asetettavan tiukat edelly-
tykset. Samoin toimivaltuuden kaytté ehdotetaan rajattavan vakaviin rikoksiin, joiden estdmisté
ja paljastamista voidaan pitdd perusoikeusjérjestelméin kannalta hyviksyttdvand perusteena
puuttua perusoikeutena turvattuihin yksityiselimén ja kotirauhan suojaan. Paikkatiedustelun
luonne eroaa myos pakkokeinolain mukaisesta kotietsinnésté siind, etti paikkatiedustelun tar-
koituksena on yksildidyn seikan varmistaminen eikéd kohdetilan etsintd laajemmin kuin mité
mainitun seikan varmistaminen tai tarkastaminen edellyttdd. Téltd osin ehdotettu toimivaltuus
saattaa joissakin tilanteissa rinnastua perusoikeusvaikutuksiltaan enemménkin poliisilain 5 lu-
vun 26 §:n mukaiseen asennustilanteeseen kuin kotietsintdén ja poliisilain 2 luvun 4 §:n mukai-
seen etsintdén henkilon kiinniottamiseksi. Viimeksi mainitussa on kyse sen selvittdmisestd,
onko henkild kohteena olevissa tiloissa. Paikkaa tai tilaa ei saa tutkia laajemmalti kuin mainitun
tarkoituksen toteuttamiseksi. Oikeuskirjallisuudessa on téltd osin todettu, ettd ”HenkilGetsinta
tulee toteuttaa yksinomaan henkilon 16ytamiseksi, eikd paikan laajempi tai yksityiskohtaisempi
tutkiminen, ole sallittua. Kysymys on sen selvittdmisestd, onko henkild kohteena olevissa ti-
loissa, jolloin paikkoja ei saa tutkia laajemmalti kuin mainitun tarkoituksen toteuttamiseksi.
Esimerkiksi komeroiden ja muiden séilytystilojen etsiminen on mahdollista vain, jos edellytyk-
set yleiseen kotietsintddn ovat olemassa ja jos kotietsintd padatos myos kattaa tdllaiset toimenpi-
teet. (Fredman, Rautio, Tolvanen ja Viitanen 2025: Esitutkinta ja pakkokeinot, s.991.)”

Vastaavasti poliisilain 2 luvun 6 a §:ssd (Sisddnpédsy ja etsintd ampuma-aseiden véliaikaista
haltuunottoa koskevan péétoksen tiytdntoonpanon turvaamiseksi) sidddetéédn, ettd kotirauhan
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piiriin kuuluvissa tiloissa suoritettava etsintd ampuma-aseen, aseen osien, patruunoiden ja eri-
tyisen vaarallisten ammusten viliaikaista haltuunottoa koskevan paitoksen taytintoonpanon
turvaamiseksi voidaan toteuttaa “valttimattomassa laajuudessa”.

Sekd paikkatiedustelua etté niin sanottua asuntokuuntelua koskevassa sdintelysséd huomioidaan
kotirauhan suojaa koskevasta perustuslain 10 §:n 3 momentin kvalifioidusta lakivarauksesta,
perusoikeuksien yleisistd rajoitusedellytyksistd sekd perustuslakivaliokunnan merkitykselli-
sestd lausuntokaytdnnostd seuraavat vaatimukset. Toimivaltuuksiin ehdotetaan lisdksi liitetta-
vin vastapainona perusoikeuspuuttumiselle tehokkaat oikeussuojatakeet erityisesti tuomioistui-
men etu- ja jélkikéteisluvan muodossa. Kotirauhan ydinalueelle eli pysyvéisluonteiseen asumi-
seen kéytettdvadn tilaan kohdistuvan paikkatiedustelun ja asuntokuuntelun tulee myos olla vilt-
taméatontd rikoksen estdmiseksi ja paljastamiseksi, minka lisdksi poliisilain 5 lukua ehdotetaan
muutettavaksi siten, ettd tuomioistuimen olisi maarattava pysyvaisluonteiseen asumiseen kay-
tettdvain tilaan kohdistuvaa paikkatiedustelua ja teknistd kuuntelua koskevan Poliisihallituksen
alaisen poliisin tekemén vaatimuksen késittelyyn pakkokeinolain 10 luvun 44 §:ssé tarkoitettu
julkinen asiamies valvomaan tiedonhankinnan kohteen ja muiden paikkatiedustelun tai kuunte-
lun kohteeksi mahdollisesti joutuvien etuja. Velvollisuus méériti késittelyyn julkisasiamies ei
koskisi Suojelupoliisin tekemid vaatimuksia, koska tiedusteluvalvontavaltuutettu valvoo myos
Suojelupoliisin poliisilain 5 luvun mukaista tiedonhankintaa.

Paikkatiedustelun ja asuntokuuntelun katsotaan voivan vihentdd merkittavasti tarvetta kayttaa
muita poliisilain mukaisia salaisia tiedonhankintakeinoja. Perus- ja ihmisoikeusvaikutusten
kannalta keskeistd onkin, ettd vaikka paikkatiedustelun ja teknisen kuuntelun toimivaltuudet
voivatkin tilanteen mukaan puuttua esimerkiksi kotirauhan suojaan, ehdotetun sdiantelyn seu-
rauksena muiden perusoikeuksiin merkittdvasti puuttuvien salaisten pakko- tai tiedonhankinta-
keinojen kdyton viahentyminen joko kokonaan tai ainakin ajallisesti on samanaikaisesti kuiten-
kin mahdollista.

Yhteiskunnan intressi estdd, paljastaa ja selvittdé rikos on sitd suurempi mitd vakavammasta
rikoksesta on kyse. Paikkatiedustelun ja teknisen kuuntelun eri muotojen arvioidaan olevan erit-
tain merkityksellisid viranomaisten rikostorjuntatoimivaltuuksien tehostamisen kannalta, mika
osaltaan liittyy tavoitteeseen turvata toisten ihmisten perusoikeuksia.

Osallistuvan tietolihteen kdytto

Poliisilain 5 luvussa séddetdin tietoldhdetoiminnasta seké tietoldhteen ohjatusta kéytdsté. Esi-
tyksessé ehdotettavassa osallistuvan tietoldhteen kaytdssa olisi kyse jo poliisin kidytossd olevan
toimivaltuuden tapauskohtaisesta laajentamismahdollisuudesta. Esityksessd ehdotetaan laajen-
nettavan tietoldhteen toimintamahdollisuuksia poliisin valvonnan ja -ohjauksen alaisena seké
toisaalta sdddettdvin aikaisempaa yksityiskohtaisemmin nimenomaisista keinoista turvata tie-
toldhdetti. Tietoldhteen toimintaedellytyksid koskevan sdédntelyn selkeytyminen edistii tieto-
lahteen oikeusturvaa ja turvallisuutta. Tietoldhdetoiminta ja tietoldhteen ohjattu kéytto eivét ole
korostuneet perusoikeusjirjestelmdn kannalta merkityksellisind toimivaltuuksina (PeVL
11/2005 vp, PeVL 66/2010 vp, PeVL 67/2010 ja PeVL 35/2018 vp). Ehdotettavan laajennuksen
perus- ja ihmisoikeusvaikutukset eivit merkittdvésti eroaisi perustuslakivaliokunnan myo6tévai-
kutuksella sdddetysté tietoldhteen ohjatusta kéytostd (PeVL 66/2010 vp ja PeVL 67/2010). Kes-
keisimpédnd muutoksena ehdotettavassa séédntelyssd on lahtokohtaisesti osallistumiselementti.

Esityksessd ehdotetaan, ettd tietoldhde saisi tehdd poliisin ohjauksessa ja valvonnassa rikoksen
toteuttamiseen liittyvid avustavia toimia. Kyse olisi tiedonhankintakeinosta, johon voidaan kat-
soa liittyvén tilanteen mukaan rikosprovokaation riski. Esityksessd ehdotetusti osallistuvan tie-
tolédhteen kéytto olisi kuitenkin sallittua vain, mikali erittdin péatevin perustein voitaisiin olettaa,
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ettd toimenpide tehddén ilman tietoldhteen myd&tavaikutusta. Toimivaltuuden kéyttdminen olisi
siten sidottu siihen, ettd téllainen riski rikosprovokaation tapahtumisesta arvioidaan etukitei-
sesti vahdiseksi. Osallistuvan tietoldhteen kiytto ei saisi myOskéédn peitetoiminnan tavoin ylei-
sesti aiheuttaa vaaraa tai vahinkoa kenenkddn hengelle, terveydelle tai vapaudelle taikka mer-
kittdvéad vaaraa tai vahinkoa omaisuudelle. Toimivaltuuteen liittyvid oikeusturvakysymyksid on
arvioitu tarkemmin esityksen sadtdmisjarjestysti koskevassa jaksossa.

Esityksessd ehdotetaan poliisille liséksi oikeutta hyodyntéé osallistuvaa tietolédhdettd poliisilain
5 luvun mukaisten toimivaltuuksien kiytossé. Tietoldhteelle ei ehdoteta annettavaksi oikeuksia
perusoikeuksien ydinalueelle kohdistuvien toimivaltuuksien kdyttoon, vaan kyse olisi yksin vi-
ranomaisen toimivaltuudesta. Tietoldhdettd ei saisi my0dskddn kéyttda viranomaisille annettujen
toimivaltuuksien kayttod koskevien rajoitusten kiertdmiseen. Osallistuvalle tietoldhdetoimin-
nalle on ominaista, ettd toimivaltuutta kdyttimalld on mahdollista rajoittaa ajallisesti tai maa-
rallisesti taikka jopa valttda kokonaisuudessaan muiden perusoikeuksiin syvésti puuttuvien sa-
laisten tiedonhankintakeinojen kaytto.

Siltd osin kuin muun tiedonhankintakeinon mahdollistavat toimet, esimerkiksi kuuntelulaitteen
vieminen tiettyyn tilaan, saattaisivat edellyttdd tietoldhteen toimia kotirauhan suojaamassa ti-
lassa, ehdotettavaa sddntelyd on arvioitu kotirauhan suojan kannalta tarkemmin esityksen sda-
tdmisjérjestysti koskevassa jaksossa.

Korostetusta tietoldhteen turvallisuuden huolehtimisvelvollisuudesta sédéddetdén jo tilla hetkelld
poliisilain 5 luvun 40 §:n 3 momentissa, joskaan lain esitdissé ei tarkemmin selosteta, mité tie-
toldhteen turvallisuudesta huolehtiminen konkreettisesti tarkoittaisi. Tietolédhteen turvallisuu-
den varmistamiseksi esityksessd ehdotetaan sdddettdvin erindisistd konkreettisista keinoista
suojata tietoldhdettd tietoldhdetoiminnan aikana ja sen jilkeen. Sdédntely perustuisi soveltuvin
osin voimassa olevaan vastaavaan sdéntelyyn tietoldhteen turvaamisesta siviilitiedustelussa.
Kyse olisi tietyin edellytyksin tietoldhteen asunnon tai muun asumiseen kiyttdmén tilan ja sen
vilittdman lahiympariston valvomisesta teknisin keinoin ja tietoléhteen varustamisesta kuunte-
lun, katselun ja seurannan mahdollistavalla teknisella laitteella. Sanottuja pidetddn tietoldhteen
perusoikeussuojan kannalta perusteltuna ottaen huomioon tietolahdetoimintaan liittyvd mahdol-
linen vaara hengelle ja terveydelle.

Sijaintitiedon hankkiminen

Esityksessd ehdotetaan sdddettdviksi uudesta sijaintitiedon hankkimisen toimivaltuudesta po-
liisilain 5 luvussa ja pakkokeinolain 10 luvussa. Toimivaltuutta olisi mahdollista kayttdd myos
ehdotetun poliisilain 5 b luvun mukaisessa uhkaperusteisessa rikostiedustelussa. Sijaintitiedolla
tarkoitettaisiin viestintidverkosta, telepaitelaitteesta tai tietoyhteiskunnan palvelun tarjoamisen
yhteydessa kerdttavaa tai kdsiteltédvia tietoa, joka ilmaisee teleosoitteen, telepéételaitteen tai tie-
tyn yksilivan tunnisteen sijainnin.

Lahtokohtaisesti kdyttdjan sijainnin ilmaisevat tiedot paljastavat jotain ihmisen yksityiselamasta
niiden kertoessa henkilon toiminnasta fyysisessd maailmassa. Sijainnin ilmaisevien tietojen pe-
rusteella voidaan tehda padtelmia henkilon elamésti esimerkiksi usein vierailtujen sijaintien pe-
rusteella. Perustuslakivaliokunta on katsonut, etté teleosoitteen tai telepéételaitteen sijaintitietoa
koskevan sddntelyn valtiosddntdoikeudellinen merkitys liittyy perustuslain 10 §:ssé turvattuun
yksityiseldmin suojaan, jonka ldht6kohtana on yksilon oikeus eldd omaa elaméinsé ilman vi-
ranomaisten ja ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista siithen. Sdéntely
liittyy my0s perustuslain 9 §:ssd turvattuun liikkkumisvapauteen (PeVL 66/2010 vp, s. 7, PeVL
11/2005 vp, s. 5/11, PeVL 9/2004 vp, s. 5/11, PeVL 36/2002 vp, s. 5/11).

63



Luonnos

Sijaintitiedon hankkimista voi pitdd yksityiselaman suojan (PL 10.1 §) ja myds liikkumavapau-
den (PL 9.1 §) rajoituksena. Néihin perusoikeuksiin ei ole perustuslaissa kytketty erityisié laki-
varauksia (PeVL 36/2002 vp, s. 5/I). Siten sijaintitietojen hankkimista koskevassa toimivaltuu-
dessa on otettava huomioon perusoikeusrajoituksen laajuus ja esitettyd toimivaltuutta tulee ar-
vioida perusoikeuksien yleisten rajoitusedellytysten kannalta. Ehdotetun toimivaltuuden perus-
oikeuksiin kajoava luonne ja kajoamisen aste on otettu huomioon ehdotetun toimivaltuuden
edellytyksid ja paidtoksentekoa koskevissa sddnndsehdotuksissa.

Uhkaperusteinen rikostiedustelu

Uhkaperusteisessa rikostiedustelussa hyddynnettdvien rikostiedustelukeinojen piirid ehdotetaan
laajennettavaksi kattamaan perustuslain 10 §:n 1 momentin mukaiseen kotirauhan suojaan ja
perustuslain 10 §:n 2 momentin mukaiseen luottamuksellisen viestin suojaan kajoavilla kei-
noilla. Ehdotetuilla toimivaltuuksilla olisi merkittivid perus- ja ihmisoikeuksiin ulottuvia vai-
kutuksia ja niiden valtiosdéntdoikeudellinen hyviksyttavyys edellyttda perustuslain vireilla ole-
van muutoksen hyvéaksymista.

Vaikka uusien rikostiedustelukeinojen perus- ja ihmisoikeusvaikutukset ovatkin 1dhtokohtai-
sesti merkittévid, ne eivit kuitenkaan kohdistu kovinkaan suureen joukkoon ihmisié. Edelld ker-
rotusti poliisilain 5 luvun ja ehdotetun poliisilain 5 b luvun mukaista pysyvaisluonteiseen asu-
miseen kéytettdviin tiloihin ja muihin kotirauhan suojaamiin tiloihin kohdistuvaa paikkatiedus-
telua toteutettaisiin arvion mukaan vuositasolla yhteensad 5-20 tapauksessa. Luku pitd4 sisélladan
my0s niin sanotun rikosoikeudellisen kotirauhan suojan piirin kuuluvat keinot. Poliisilain 5 lu-
vun ja ehdotetun 5 b luvun mukaista asuntokuuntelua tehtéisiin arvion mukaan vuositasolla vain
joissakin yksittdisissd tapauksissa. Luottamuksellisen viestin suojaan kajoavia rikostiedustelu-
keinoja kdytettdisiin arvion mukaan joissakin kymmenissé tapauksissa vuosittain. Kun otetaan
huomioon, ettid osa niistd keinoista ei kohdistu luottamuksellisen viestinnin suojan ydinalu-
eelle, voidaan arvioida perus- ja ihmisoikeusvaikutusten kokonaisuuden jédvén varsin vi-
héiseksi.

Sanotusta huolimatta rikostiedustelukeinoja kédytettdessd ovat sen vaikutukset yksilotasolla huo-
mattavia. Kattavan muun muassa tiedusteluvalvontavaltuutetun toteuttaman valvonnan lisaksi
mainittuihin perus- ja ihmisoikeuksiin kohdistuva rikostiedustelukeinojen kéytté kuuluu tuo-
mioistuimen etukéteis- ja tai jalkivalvonnan piiriin. Taltad osin on huomattava, etté poliisilain 5
luvusta poiketen niin sanotun rikosoikeudellisen kotirauhan piirissa tapahtuvasta uhkaperustei-
sesta teknisestd kuuntelusta paattiisi tuomioistuin. Poliisilain 5 luvun perusteella tillaisesta tie-
donhankinnasta paattiaa pidattimiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuu-
luva poliisimies. Ehdotuksen mukaan telekuuntelusta, tietojen hankkimisesta telekuuntelun si-
jasta, televalvonnasta, teknisestd kuuntelusta, teknisestd laitetarkkailusta sekd paikkatieduste-
lusta ja siihen liittyvéstd haltuunotosta, jiljentdmisestd ja asiakirjan tarkastelusta olisi viipy-
maéttd ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jalkeen, kun tiedonhankinnan tar-
koitus on saavutettu.

Ehdotettujen toimivaltuuksien perus- ja ihmisoikeusvaikutuksia on késitelty myds perustuslain
muuttamista koskevassa hallituksen esityksessd HE 50/2026 vp sekd timén tdydentdvén halli-
tuksen esityksen suhdetta perustuslakiin ja saatdmisjarjestystd koskevassa jaksossa.

5 Lausuntopalaute
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6 Sidnnoskohtaiset perustelut
6.1 Poliisilaki
5 luku Salaiset tiedonhankintakeinot

1 §. Soveltamisala ja mddritelmdt. Pykélan I momenttia muutettaisiin siten, ettd siihen liséttéi-
siin uusiksi salaisiksi tiedonhankintakeinoiksi paikkatiedustelu seka siihen liittyvé haltuunotto
ja jaljentdminen. Uudeksi salaiseksi tiedonhankintakeinoksi lisdttdisiin myds sijaintitiedon
hankkimista koskeva toimivaltuus. Tukiasematietojen hankkimista koskevan muutosehdotuk-
sen johdosta myds tdhédn pykélddn ehdotetaan korvattavaksi keino késitteelld yhdistymistietojen
hankkiminen. Pykéldssé oleva maininta tietoldhdetoiminnasta kattaa myds ehdotettavan osallis-
tuvan tietoldhteen kayttod koskevan uuden toimivaltuuden, joten sitd ei ole tarpeen erikseen
mainita pykéldssd. Uusia keinoja voitaisiin kdytti4 salassa niiden kohteilta rikoksen estdmiseen,
paljastamiseen tai vaaran torjumiseen.

2 §. Salaisten tiedonhankintakeinojen kdyton edellytykset. Pykilan 2 momenttia ehdotetaan
muutettavaksi siten, etté sijaintitiedon hankkimisen, osallistuvan tietoldhteen kdyton seké paik-
katiedustelun ja siihen liittyvan haltuunoton ja jéljentimisen edellytykseksi asetettaisiin erittdin
tarked merkitys rikoksen estdmiselle tai paljastamiselle. Teknologian kehittymisen ja dlylaittei-
den kéyton yleistymisen myStd momenttiin ehdotetaan myds lisdttdvaksi, ettd televalvonnan
edellytyksend olisi, ettd silld voidaan olettaa olevan erittdin tarked merkitys rikoksen estdmiselle
tai paljastamiselle. Lisdystd voidaan pitdd perusteltuna siitékin syystd, ettd perustuslain 10 §:ssd
turvatun luottamuksellisen viestin salaisuuden osalta perustuslakivaliokunnan lausuntokéytin-
ndssd on irtaannuttu kategorisesta erottelusta perusoikeuden suojan reuna- ja ydinalueen valilla.
(PeVL 18/2014 vp, s. 6)

Pysyviisluonteiseen asumiseen kéytettdvain tilaan kohdistuvan paikkatiedustelun ja teknisen
kuuntelun kéyttiminen edellyttiisi lisdksi, ettd se olisi vélttiméatontd rikoksen estdmiseksi tai
paljastamiseksi.

Kuten muutkin erittdin tarkedd merkitystd koskevan edellytyksen piiriin kuuluvat salaiset tie-
donhankintakeinot, momentin ensimmaiseen virkkeeseen liséttdviksi ehdotetut tiedonhankin-
takeinot olisivat sellaisia salaisia pakkokeinoja, joilla voidaan puuttua perusoikeuksiin merkit-
tdvissd madrin. Tastd syystd menetelmén kiytolle on perusteltua myds asettaa tdménkaltainen
erityinen edellytys. Erittdin tirkedn merkityksen vaatimus tarkoittaa sitéd, ettd ilman kyseisen
tiedonhankintakeinon kayttoa rikoksen estdminen tai paljastaminen aiheuttaisi kohtuuttomia
kustannuksia tai muuten olisi hyvin tydldstd. Huomioon voidaan myos esimerkiksi ottaa se, etté
rikoksen estdmisen tai paljastamisen pitkittymisestd aiheutuu erityistd vaaraa (vrt. esim. HE
224/2010 vp s. 38-39). Rikoksen estimisen kyseessé ollessa merkitystd on myds silld, etti tie-
donhankinnan viiveet voivat liséta riskid rikoksen tapahtumisesta.

Kotirauhan ydinalueelle eli pysyvéisluonteiseen asumiseen kaytettdvddn tilaan kohdistuvan
paikkatiedustelun ja teknisen kuuntelun (asuntokuuntelu) edellytykseksi asetettu valttamatto-
myysvaatimus tarkoittaisi kdytdnndssé tiedonhankintakeinon kdyton viimesijaisuutta. Se puo-
lestaan edellyttdd sitd, ettd rikoksen estdminen tai paljastaminen olisi olennaisesti vaikeampaa
tai mahdotonta kayttdmalla rikoksesta epéillyn tai muiden oikeuksiin vihemmén puuttuvia pak-
kokeinoja (HE 224/2010 vp s. 39 ja 91). Erityisesti rikoksen estdmisen ollessa kyseessé opera-
titviset tilanteet ovat usein hyvin nopeasti kehittyvid, mikd ehdotetun pykédldn osalta tarkoittaisi
sitd, ettd edellytetty valttimattomyysarviointi ja arvio muiden mahdollisten tiedonhankintakei-
nojen tehokkuudesta jouduttaisiin usein tekeméén varsin puutteellisilla tiedoilla.

65



Luonnos

Sijaintitiedon hankkimisen erityisistd edellytyksistd sdddettdisiin 10 a §:ssé, paikkatiedustelun
erityisistd edellytyksistd sdddettéisiin 27 §:ssé ja osallistuvan tietoldhteen kdyton erityisistéd
edellytyksistd sdéddettdisiin 42 a §:ssé.

10 a §. Sijaintitiedon hankkiminen ja sen edellytykset. Pykalan I momentin ensimméisen virk-
keen mukaan poliisille voitaisiin rikoksen estdmiseksi antaa lupa sijaintitiedon hankkimiseen
henkilon tai esineen paikantamiseksi tai seuraamiseksi, jos henkilon lausumien, uhkausten tai
kéayttdytymisen perusteella voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, josta sdi-
detty ankarin rangaistus on vahintdin neljd vuotta vankeutta. Toimivaltuuden kdyton edellytyk-
set vastaisivat titen esimerkiksi televalvonnan edellytyksistd sdddettyd. Televalvonta on esitet-
tyd sijaintitiedon hankkimista syvemmalle perusoikeuksiin kajoava. Asiaa on kisitelty tarkem-
min edelli jaksossa 2.4.

Pykildn 1 momentin toisen virkkeen mukaan sijaintitiedolla tarkoitettaisiin viestintdverkosta,
telepadtelaitteesta tai tietoyhteiskunnan palvelun tarjoamisen yhteydessa kerattivaa tai késitel-
tivaa tietoa, joka ilmaisee teleosoitteen, telepéitelaitteen tai tietyn yksiléivan tunnisteen sijain-
nin. Sijaintitiedon hankkimisella tarkoitettaisiin tdssé tilannetta, jossa toimivaltuutta kéytta-
mélla pyrittiisiin selvittdiméién henkilon sijainti tiettynd ajankohtana selvittdmalla hanen kayt-
tdmansa teleosoitteen, telepddtelaitteen tai hdneen yhdistettdvin yksiléivan tunnisteen maantie-
teellinen sijainti. Ehdotettua sdintelyd voitaisiin hyddyntdd myos vaarallisten tai kiellettyjen
aineiden tai esineiden paikantamisessa, vaikka aine tai esine ei olisikaan kohdehenkilon hal-
lussa. Paikantamistilanteiden lisdksi ehdotettua toimivaltuutta voitaisiin kayttdd tiedon saa-
miseksi henkildn tai esineen sijainnin muutoksista niin sanotun reaaliaikaisen seurannan mah-
dollistamiseksi tai tukemiseksi (ks. HE 25/2024 vp s. 39). Sijaintitiedon hankkiminen tapahtuisi
salaa sen kohteelta. Sijaintitieto voitaisiin hankkia seki rekisterinpitdjélté ettd tiedon késitteli-
jélta, jonka palvelua varten tieto on tuotettu.

Sdhkoisen viestinndn palveluista annetussa laissa (SVPL) sijaintitiedoilla tarkoitetaan viestin-
taverkosta tai paitelaitteesta saatavaa tietoa, joka ilmaisee liittymin tai pédételaitteen maantie-
teellisen sijainnin ja jota kdytetddn muuhun kuin viestin valittdimiseen (SVPL 3 §:n 18 kohta).
Ehdotetussa 1 momentissa tarkoitettu sijaintitiedon késite olisi kuitenkin jossakin méérin
SVPL:ssd madriteltyé sijaintitietoa laajempi. Ehdotetulla toimivaltuudella ei hankittaisi tietoa
siitd, onko henkild viestinyt liittymédstdén tai paitelaitteellaan taikka siitd, mitd viestinti on pi-
tanyt sisdllddn. Toimivaltuudella hankittaisiin tietoa paikoista, joissa viestintd on tapahtunut
vain siind laajuudessa kuin sijaintitiedon hankkiminen teknisesti edellyttidd. Toimivaltuudella ei
voisi hankkia tietoa tietokoneessa, telepditelaitteessa tai muussa vastaavassa teknisessé lait-
teessa tai tietojarjestelmassd olevasta tietosisdllostd, mistd tietoa haettaisiin tyypillisesti laite-
etsintdtoimivaltuudella.

Teleosoite on viestintdverkon rajapinnan tieto tai ominaisuus, joka voidaan yhdistdd tiettyyn
kéyttdjadn tai tilaajaan, ja laitteeseen sisdltyva ja sitd myotd myos kéyttdjadn tai tilaajaan yhdis-
tettdvissd oleva tieto tai ominaisuus. Teleosoitteita voivat siten olla esimerkiksi sdhkoposti-
osoite, ip-osoite, kiyttdjatunnus ja salasana, profiili tai muu televerkkoon sisdltyva tieto, jonka
avulla tele- tai datayhteyden osapuolet voidaan yksiloida. (HE 224/2010 s. 93)

Vastaavasti kuin sdhkdisen viestinnén palveluista annetussa laissa telepdételaitteella tarkoitet-
taisiin laitetta, joka viestien ldhettdmiseksi, késittelemiseksi tai vastaanottamiseksi on tarkoi-
tettu johtimella, radioteitse, optisesti tai muulla sahkdmagneettisella tavalla liitettdvéksi joko
suoraan yleisen viestintdverkon liittyméaén taikka toimimaan yleisen viestintdverkon yhteydessa
kytkettyna suoraan tai epasuorasti yleisen viestintdverkon liittyméaan (SVPL 3 § 25 kohta). Paa-
telaitetta kéytetdén viestintdverkon liittyméssd. Pédtelaitteita ovat esimerkiksi puhelimet ja
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matkaviestimet, digitaalisten televisio- tai radioldhetysten vastaanottamiseen tarkoitetut laitteet
sekd modeemit (HE 221/2013 vp s. 88-89).

Tietylld yksiloivilld sijainnin ilmaisevalla tunnisteella viitattaisiin esimerkiksi sellaisiin sijain-
nin ilmaiseviin yksilditdviin laitteisiin, jotka eivét kuuluisi telepaitelaitteen maéritelmén piiriin.
Tallaisia voisivat olla muut kuin henkildiden viestintddn kaytetyt laitteet, jotka eivat kykene itse
kommunikoimaan verkkoon, mutta joiden hallintasovellukseen tai sen pilvitallennusversioon
tallentuisi niiden sijainti. Kyse voisi my0s olla sellaisesta kéyttdjatunnuksen alitunnuksesta,
joka ei tiyta teleosoitteen méaritelméaa.

Esineiden paikantaminen ehdotetun toimivaltuuden avulla voisi tulla kyseeseen esimerkiksi ti-
lanteessa, jossa tiettyyn autoon, jonka sijaintia ei tiedetd, epdillddn asennetun autopommin tai
muun rikoksen estdmisen kannalta olennaisen esineen. Téllaisissa tilanteissa rikoksen estdmisen
kannalta olennaista ei ole auton haltijan tai muun henkilén paikantaminen, vaan nimenomaan
esineen paikantaminen. Téllaisissakin tilanteissa edellytettiisiin, ettd jonkun, mahdollisesti tun-
temattoman, henkilon voidaan perustellusti olettaa syyllistyvén 1 tai 2 momentissa tarkoitettuun
rikokseen. Luonnollisesti osaan ndisté tilanteista voitaisiin soveltaa ehdotetun pykéldn 3 mo-
menttia.

Pykélén 2 momentin mukaan poliisille voitaisiin lisdksi rikoksen estdmiseksi antaa lupa sijain-
titiedon hankkimiseen henkildn tai esineen paikantamiseksi tai seuraamiseksi, jos henkilon lau-
sumien, uhkausten tai kiyttdytymisen perusteella voidaan perustellusti olettaa hénen syyllisty-
vin 1) jarjestdytyneen rikollisryhmén toimintaan osallistumiseen, 2) paritukseen, 3) pahoinpi-
telyyn, 4) torkedédn kotirauhan rikkomiseen, 5) vapaudenriistoon, 6) varkauteen, 7) torkeédén lu-
vattomaan kayttoon, 8) moottorikulkuneuvon kayttovarkauteen, 9) rikoslain 34 a luvun 2 §:n 1
momentin 1 kohdassa tarkoitettuun terroristisessa tarkoituksessa tehtyyn rikokseen; 10) terro-
ristiseen matkustamiseen; 11) terroristisen matkustamisen edistimiseen; 12) terroristiseen jul-
kiseen kehottamiseen, 13) kiristykseen, 14) salakuljetukseen, 15) torkeddn tulliselvitysrikok-
seen, 16) ympéristdn turmelemiseen, 17) metséstysrikokseen, 18) luonnonsuojelurikokseen tai
19) huumausainerikokseen.

Ehdotettuun 2 momenttiin olisi listattu rikoksia, joiden estdmiseksi olisi mahdollista hankkia
sijaintitietoja, sen lisdksi, mitd 1 momentissa sdddettdisiin. Listaan sisdltyvien rikosten ankarin
rangaistus on lievempi kuin 1 momentissa mainittu nelji vuotta vankeutta. Listatuista rikoksista
terroristisessa tarkoituksessa tehtévit rikokset sekd torked tulliselvitysrikos ja huumausaineri-
kos ovat myds televalvonnan perusterikoksia. Erddt muut rikosnimikkeet ovat tyypillisia jérjes-
taytyneen rikollisuuden piirissa tapahtuvia ja usein lisdksi myos luonteeltaan toistuvia tai jatku-
via, miké tulee otettavaksi huomioon vakavuusarvioinnissa. Téllaisia rikoksia ovat jarjestdyty-
neen rikollisryhmén toimintaan osallistuminen, paritus, kiristys, salakuljetus, torkea tulliselvi-
tysrikos ja huumausainerikos. Muut listalla mainitut rikoksen ovat luonteeltaan sellaisia, ettd
niiden tapahtuminen on usein paikkasidonnaista eiki niitd juurikaan toteuteta esimerkiksi tieto-
verkoissa, minkd seurauksena epdillyn tai oletetun rikoksen tekijan fyysiselld sijainnilla on
suurta merkitysta rikoksen estdmisen ja selvittdmisen kannalta. Toimivaltuudesta seuraavaa pe-
rusoikeusrajoitusta voidaan pitda tietyssd mielessd valttimattoméana, jos rikosta ei pystyté usein-
kaan selvittimddn tai estimdin ilman pakkokeinon kdyttdmistd (PeVL 32/2013 vp, s. 4/1I). )
Téllaisia rikoksia ovat pahoinpitely, torkeé kotirauhan rikkominen, vapaudenriisto, varkaus, tor-
ked luvaton kéyttd, moottorikulkuneuvon kéyttovarkaus, ympériston turmeleminen, metsastys-
rikos ja luonnonsuojelurikos.

Pykilan 4 momentin mukaan poliisilla olisi lisdksi oikeus sijaintitiedon hankkimiseen 1 mo-
mentin estdmattd, jos se on tarpeen henked tai terveyttd uhkaavan vaaran torjumiseksi. Séénte-
lyn selkeyttdmiselld olisi kdyténnon poliisitoimen kannalta varsin suurta merkitysté. Poliisi teki
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vuonna 2024 yli 450 hétépyyntda vilittomén hengen ja terveyden vaaran torjumiseksi. Tyypil-
lisesti ndma tapaukset liittyivét esimerkiksi verkossa tehtyihin koulu-uhkauksiin tai muihin vas-
taaviin julkisella tapahtuviin tekoihin, kadonneisiin tai hengenvaarassa oleviin henkildihin
taikka itsetuhoisiin henkil6ihin. Itsemurhauhkiin ja kadonneisiin henkil6ihin liittyvid pyyntojé
oli yll4 mainitusta kokonaisméérastd yli 120. Vuonna 2025 toimenpiteiden kohteena olleet ta-
paukset liittyivdt muun muassa lapsikaappaukseen, torkedn henkeen ja terveyteen kohdistuvan
teon valmisteluun, itsemurhauhkaukseen, kadonneeseen henkil66n, koulu-uhkaukseen, rais-
kaukseen ja tapon yritykseen. Sekd hitipyyntojen kokonaismédrin ettd itsemurhauhkiin ja ka-
donneisiin henkil6ihin liittyvien pyynt6jen mééran arvioitiin kasvavan vuoden 2024 lukumaii-
rista.

Ehdotetun 4 momentin nojalla paikannettavien henkildiden piirid ei ole rajoitettu. Kyseeseen
voisi siten tulla vaaran aiheuttajan lisdksi myos potentiaalisen uhrin paikantaminen. Myos itse-
murhauhkauksen tehnyt henkild tai luonnon ilmién takia vaaraan joutunut henkild voitaisiin
lahtokohtaisesti paikantaa ehdotetun momentin nojalla. Toisin kuin televalvontatoimivaltuutta
koskevassa vastaavassa sdédnnoksessd ehdotetussa momentissa ei edellytettéisi vaaralta tai toi-
mivaltuuden toteuttamiselta vilittomyyttd. Téllaista aikajénteen pidentdmistd voidaan pitdd pe-
rusteltuna, kun otetaan huomioon kyseessé oleviin toimivaltuuksiin sisiltyvéd perusoikeuksiin
kajoaminen. Toimivaltuuden kayttd edellyttdisi kuitenkin sitd, ettd kyseessd on konkreettinen
vaara eikd etdisempi henkeen ja terveyteen kohdistuva uhka.

Lahtokohtaisesti seka sijaintitiedon hankkiminen ettd SVPL:n 321 §:n mukainen hitapaikannus
voivat soveltua samaan tapaukseen. Niissé tilanteissa tulisi poliisilain 5 luvun 2 §:n mukaisesti
ensisijaisesti hyodyntda hitdpaikannusta, mutta ehdotettu sijaintitiedon hankkiminen olisi mah-
dollista, jos hatdpaikannus olisi kyseisessé tapauksessa todettu tuloksettomaksi tai ennakkotie-
tojen perusteella sité ei voitaisi olettaa tehokkaaksi keinoksi itsetuhoisen tai kadonneen henkilon
sijainnin selvittdmiseksi.

10 b §. Sijaintitiedon hankkimisesta pddttiminen. Pykdlan I momentin mukaan sijaintitiedon
hankkimisesta pééttéisi pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin paallystoon
kuuluvan poliisimiehen vaatimuksesta tuomioistuin, jos vaatimus koskisi paatoksen tekemisti
edeltinytté aikaa, taikka aikaa, joka on paitoksen tekemisesté eteenpdin enintdin kuukausi.

Pykélén 2 momentin mukaan sen estimaittd, mitd 1 momentissa sdddetdin, sijaintiedon hankki-
misesta paéttaisi pidattdimiseen oikeutettu poliisimies tai suojelupoliisin pééllystoon kuuluva
poliisimies, jos lupa koskee pddtoksen tekemisté edeltényttd aikaa, joka on enintédén viikko,
taikka aikaa, joka on péétoksen tekemisestd eteenpéin enintdén viikKo.

Ehdotettujen momenttien mukaan paitoksentekotaho méérdytyisi sen mukaan, kuinka pitkéaa
tulevaisuuteen tai osin my0s paitdksen tekemistd edeltdvidn aikaan kohdistuvaa ajanjaksoa
lupa koskisi. Tulevaisuuteen suuntautuvan sijaintitietojen hankkimisen suhteen tuomioistuin
voisi pykdldn 1 momentin mukaan péaéttdd enintddn kuukauden pituisesta ajanjaksosta, mika
laskettaisiin padtoksentekopdivéstd. Takautuvan sijaintitiedon hankkimisen osalta vastaavaa
ajallista rajoitusta ei ole.

Ehdotetun 2 momentin mukaisesti lyhyempéd ajanjaksoa koskevat péétokset voisi tehdd pidét-
tdmiseen oikeutettu poliisimies tai suojelupoliisin pééllystoon kuuluva poliisimies, joka voisi
paattdd toimivaltuuden kaytostd, jos lupa koskee pdatoksen tekemistd edeltidnyttd aikaa, joka on
enintddn viikko, taikka aikaa, joka on pddtoksen tekemisestd eteenpdin enintdan viikko. Tiltd
osin padtoksentekotaso vastaisi muun muassa suunnitelmallisesta tarkkailusta ja muusta tekni-
sestd seurannasta kuin henkilon teknisestéd seurannasta séédettya silld erotuksella, ettd mainittuja
tiedonhankintakeinoja koskevat pédtokset voidaan tehdd kerrallaan enintdédn kuudeksi
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kuukaudeksi. Vastaavasti kuin tuomioistuimen péattidesséd toimivaltuuden kaytosta tulevaisuu-
teen suuntautuvassa sijaintitiedon hankkimisessa viikon ajanjakso laskettaisiin paatoksenteko-
paivésti, kun taas takautuvan sijaintitiedon hankkimisen osalta vastaavaa rajoitusta ei ole eli
kyseessd voisi olla mikd tahansa yhdestd ajanjaksosta muodostuva enintdin viikon mittainen
ajanjakso menneisyydessa.

Pidéttdmiseen oikeutetun poliisimiehen tai suojelupoliisin pallystoon kuuluvan poliisimiehen
mahdollisuutta paattda lyhyestd takautuvasta ajanjaksosta pidetdén perusteltuna, koska opera-
tiivisessa poliisitoiminnassa sijaintitietojen hankkimisella lyhyeltd takautuvalta ajanjaksolta
tuetaan tyypillisesti reaaliaikaisen tiedonhankinnan, kuten suunnitelmallisen tarkkailun, toteut-
tamista. Toisaalta reaaliaikaisen tiedonhankinnan aloittaminen edellyttad tyypillisesti huomat-
tavan nopeasti tehtévid paétoksid tiedonhankintakeinon kéytostd, mistd syystd paddtdksenteon
keskittiminen tuomioistuimeen kaikissa tilanteissa erityisesti tulevaan aikaan kohdistuvissa
paatoksentekotilanteissa ei ole tarkoituksenmukaista eikd keinon luonne huomioon ottaen pe-
rusteltuakaan. Pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin pédllystoon kuuluvan
poliisimiehen pditdsvaltaa puoltaa my0s se, ettd edes teleyritysten hallussa oleviin tukiasema-
tietoihin kohdistuessaan paétds ei vaistdmattd koske sdilyttimisvelvollisuuden perusteella sii-
lytettivid tietoja, vaan kyse voi olla tiedoista, joita teleyritykset sdilyttdvat esimerkiksi lasku-
tusta varten.!

Tiedonhankinnan kohdehenkilon liikkeiden niin sanotun reaaliaikaisen seurannan liséksi on tér-
keédd saada tietoa siitd, missd henkilo on aiemmin liikkunut, onko hin esimerkiksi tehnyt ennak-
kotiedusteluksi arvioitavia toimia jossakin kohteessa, hankkinut estettdvdin rikokseen liittyvié
tiloja ja onko samassa sijainnissa litkkunut muita asiakokonaisuuteen liittyvid henkil6itd. Koska
pidemmiltd ajanjaksolta hankittava sijaintitieto puuttuu vahvemmin kohdehenkilon henkildtie-
tojen ja yksityisyyden suojaan mahdollistaen paételmien tekemisen tdman yksityiselamésta, kat-
sotaan, ettéd perusteltu paitoksentekotaso olisi tuomioistuin. Toisaalta laajemman sijaintitietoai-
neiston perusteella tehtdva analyysi kohdehenkilon todennékodisestd olinpaikasta saattaisi va-
hentéa tarvetta kdyttda muita yksityisyyden suojaan enemmén puuttuvia tiedonhankintakeinoja.

Ehdotettu sdédnnds mahdollistaa uusien tuomioistuimen péitdsten osalta niin sanottujen jatko-
padtosten tekemisen samassa asiassa, mutta kunkin paitoksen yhteydessa tulee erikseen arvi-
oida, ovatko salaisen tiedonhankintakeinon kiytolle asetetut edellytykset edelleen voimassa.
Poliisimies ei sitd vastoin voi tehdd samassa asiassa samaa kohdetta koskevia jatkopéatoksia,
ellei padtosten vililla ole merkittdvad esimerkiksi joidenkin viikkojen valia.

Pykéléan 3 momentin mukaan pidattimiseen oikeutettu poliisimies tai suojelupoliisin péallys-
toon kuuluva poliisimies paattiisi 10 a §:n 3 momentissa tarkoitetusta sijaintitiedon hankkimi-
sesta eli kyse on tilanteessa, jossa sijaintiedon hankkiminen on tarpeen henked tai terveyttd

!'Vrt. Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige AB (C-203/15) vastaan Post- och telestyrel-
sen 21.12.2016 ECLI:EU:C:2016:970 kohta 120: ”Sen takaamiseksi, etti niitd edellytyksid noudatetaan
kaytdnnossa tdysimadrdisesti, on olennaista se, ettd toimivaltaisten kansallisten viranomaisten oikeus
saada sdilytettyja tietoja edellyttid 1ahtokohtaisesti asianmukaisesti perusteltuja kiireellisid tapauksia
lukuun ottamatta joko tuomioistuimen tai riippumattoman hallinnollisen elimen etukéteisvalvontaa ja
sitd, ettd kyseisen tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynnosté, jonka ndmaé vi-
ranomaiset esittivit rikoksen estdmis-, selvittimis- tai syyteharkintamenettelyssé (ks. analogisesti di-
rektiivin 2006/24 osalta tuomio Digital Rights, 62 kohta; ks. myds analogisesti Euroopan ihmisoikeus-
sopimuksen 8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio 12.1.2016, Szab6 ja Vissy v.
Unkari, CE:ECHR:2016:0112JUD003713814, 77 ja 80 kohta).”
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uhkaavan vaaran torjumiseksi. Paitoksentekotaso vastaisi muun muassa televalvonnasta paét-
tdmistd koskevan 10 §:n 4 momentissa omaksuttua siéntelyratkaisua.

Pykélén 4 momentin mukaan sijaintitiedon hankkimista koskevassa vaatimuksessa ja padtok-
sessd olisi mainittava 1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka
toimenpiteen perusteena oleva vaara; 2) henkild, jonka voidaan perustellusti olettaa syyllisty-
vén 10 a §:ssé tarkoitettuun rikokseen tai henkilon ollessa tuntematon toimenpiteen kohteena
oleva teleosoite, telepédételaite tai muu yksildivé tunniste; 3) tosiseikat, joihin henkil66n koh-
distuva epdily ja sijaintitiedon hankkimisen edellytykset perustuvat; 4) luvan tai paatoksen
voimassaoloaika kellonajan tarkkuudella; 5) sijaintitiedon hankkimisen suorittamista johtava
ja valvova poliisimies ja 6) mahdolliset sijaintitiedon hankkimisen rajoitukset ja ehdot. Mo-
mentti vastaisi keskeisiltd osin televalvontaa ja telekuuntelua koskevista paatoksistd saddettya.
Tiedonhankinta kohdistettaisiin 1dhtokohtaisesti henkil6on, mutta kohdehenkilon ollessa tun-
tematon vaatimuksessa ja paitoksessé yksilditdisiin teleosoite, telepdételaite tai muu yksiloiva
tunniste.

Pykilan 5 momentin mukaan pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin pééallys-
toon kuuluva poliisimies paattiisi ulkomaiselle palveluntarjoajalle tehtdvésta 10 a §:n mukaisia
tietoja koskevasta pyynnostd. Pyynnon tekeminen edellyttdisi timédn pykéldn 1-4 momenttien
mukaista pddtostd sijaintitiedon hankkimisesta.

Momentissa sdddettéisiin piddttdmiseen oikeutetulle poliisimiehelle tai suojelupoliisin pééllys-
toon kuuluvalle poliisimichelle valtuus pyytdd sijaintitietoja ulkomaiselta palveluntarjoajalta.
Pyynnon tekeminen edellyttdisi 10 b §:n 1-4 momenttien mukaista paatosta sijaintitiedon hank-
kimisesta. Ehdotettu sddnnds on katsottu tarpeelliseksi erityisesti Euroopan parlamentin ja neu-
voston asetuksen (EU) 2022/2065 (digipalvelusdddos) 10 artiklan johdosta. Artiklan mukaan
vilityspalvelun tarjoajan tiedonantovelvollisuus perustuu erityisesti kansallisen oikeus- tai hal-
lintoviranomaisen kansalliseen lainsdddéntoon perustuvaan toimivaltaan esittii tietoja koskeva

pyynto.

11 §. Yhdistymistietojen hankkiminen ja sen edellytykset. Pykélan otsikkoa sekd I momenttia
ehdotetaan muutettavaksi, siten ettd tukiasematietojen hankkimisen sijaan toimivaltuus laajen-
nettaisiin ja muutettaisiin koskemaan niin sanottuja yhdistymistietoja. Ehdotetun sddnndksen
mukaan yhdistymistietojen hankkimisella tarkoitettaisiin tiedon hankkimista tietyn tukiaseman
kautta telejarjestelmadn tai tietyssa sijainnissa tietoyhteiskunnan palveluntarjoajan tietokantaan
yhdistyneisti tai yhdistyvisté teleosoitteista, telepéitelaitteista ja yksiloivistd tunnisteista.

Pykildn 1 momenttia ehdotetaan teknologian kehityksestéd ja muista edelld nykytilan kuvauk-
sessa selostetuista perusteista johtuen muutettavaksi siten, ettd siind huomioitaisiin tukiasema-
tietojen ohella sijaintitiedot, joita sihkoisen viestinnédn palveluntarjoajat kerdévit muun muassa
asiakkaidensa telepditelaitteista ja teleosoitteista. Sddnndstd ehdotetaan muutettavaksi siten,
ettd se mahdollistaisi tiedon hankkimisen tukiasematiedon lisdksi myds tietoyhteiskunnan pal-
veluntarjoajan tietokantaan tietyssd madritellyssd maantieteellisessé sijainnissa tallentuneista
telepaitelaitteista, teleosoitteista ja yksiloivistd tunnisteista vastaavilla edellytyksilld. Muutok-
sella siirryttdisiin kohti teknologianeutraalia sédntelyd ja yhdessd ehdotetun uuden 10 a §:n
kanssa 11 §:44n ehdotettu muutos selkeyttiisi voimassa olevaa oikeustilaa antamalla poliisille
selkedn laissa sdddetyn toimivaltuuden kuvattujen tietojen saamiseen tietoyhteiskunnan palve-
luntarjoajilta.

Kaytdnndssé sijainti- ja yhdistymistiedot ovat osoittautuneet hyvin merkityksellisiksi erityisesti
erilaisten henkeen ja terveyteen kohdistuvien vaarojen, uhkien ja valmistelutekojen
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torjumisessa. Mikali potentiaalisten tekijoiden kohdejoukko olisi jo rajautunut muiden kaytossa
olevien tietojen perusteella, vaatimus ja pdétds voisivat rajautua sen selvittimiseen, ovatko jot-
kut henkil6t olleet madréttyné hetkend rikoksen estdmisen kannalta merkityksellisessé paikassa.

Ehdotettu sdiannds ei edellyta tietoyhteiskunnan palveluntarjoajia rakentamaan yhdistymistieto-
jen kerddamiseen, késittelyyn tai viranomaisille toimittamiseen liittyvid teknisid kyvykkyyksia.
Sadnnods ei myodskddn perusta erillistd yhdistymistietojen sdilytysvelvollisuutta.

My®6s pykildn 2 momenttia ja 3 momenttia ehdotetaan muutettavaksi siten, ettd voimassa olevan
sadannoksen ilmaus tukiasematieto korvattaisiin 1 momenttiin ehdotetun siséllollisen muutoksen
seurauksena ilmaisulla yhdistymistieto. Toimivaltuuden kayton edellytyksid ei ehdoteta muu-
tettavaksi ja ne olisi jatkossakin sidottu 2 momentin viittauksella televalvontaa ja sen edellytyk-
sid koskevaan sdénnokseen.

12 §. Yhdistymistietojen hankkimisesta pddttiminen. Pykdlaid ehdotetaan muutettavaksi luvun
11 §:44n ehdotettavan muutoksen takia siten, ettd jatkossa tukiasematietojen sijasta puhuttaisiin
yhdistymistiedoista. Lisdksi samasta syystd pykdldn 2 momentin 4 kohdassa olisi jatkossa pe-
rusteltua edellyttdd yhdistymistietojen hankkimista koskevassa vaatimuksessa ja padtoksessa
mainittavan tukiaseman sijaan paikka, jota paitos koskee. Vaatimuksessa ja paitoksessa tulisi
myo6s madritelld paikan maantieteellinen laajuus siten, ettd vaatimus ja pdétds olisivat poliisilain
1 luvun 3 §:ssé médritetyn suhteellisuusperiaatteen mukaisia.

17 §. Tekninen kuuntelu ja sen edellytykset. Poliisilain 5 luvussa ehdotetaan siddettaviksi py-
syviisluonteiseen asumiseen kaytettavadn tilaan kohdistuvasta teknisestd kuuntelusta (asunto-
kuuntelu) Voimassa olevaan poliisilain pykéladn tehddédn toimivaltuuden laajennuksen edellyt-
tdmat muutokset.

Pykélén I momentissa viitattaisiin ehdotetun muutoksen myo6td 4 momentin sijasta 3 ja 4 mo-
mentteihin, joissa sdddettiisiin teknisen kuuntelun edellytyksistd sen tapahtuessa pysyvaisluon-
teiseen asumiseen kdytettdvassa tilassa (3 momentti) tai muussa kuin pysyvaisluonteiseen asu-
miseen kiytettdvissa tilassa (4 momentti).

Pykiléstd ehdotetaan poistettavaksi nykyinen 2 momentti, jonka mukaan teknistd kuuntelua ei
saa kohdistaa vakituiseen asumiseen kéytettdvain tilaan. Ehdotettu uusi 2 momentti vastaa si-
sélloltddn padosin nykyistd 3 momenttia, mutta sen ensimmaisti virkettd esitetdin muokatta-
vaksi teknisen kuuntelun toimivaltuuden laajentamisen edellyttamalla tavalla.

Pykéldan 3 momentin mukaan pysyvéisluonteiseen asumiseen kdytettdvissa tilassa tapahtuvan
teknisen kuuntelun edellytykseni olisi, ettd henkilon lausumien, uhkausten tai kdyttdytymisen
perusteella voidaan perustellusti olettaa hdnen syyllistyvin 3 §:ssé tarkoitettuun rikokseen. Mai-
nittua 3 §:44 on ehdotettu muutettavaksi hallituksen esityksessd HE xx/2026 vp. Ehdotetun
muutoksen jdlkeen 3 §:ssé tarkoitettuja rikoksia olisivat rikokset, joista sdddetty ankarin ran-
gaistus on vahintddn kymmenen vuotta vankeutta. Liséksi sddnnoksessd olisi erikseen listattu
seuraavat rikosnimikkeet: turvallisuussalaisuuden paljastaminen, torked kiristys, luvaton tiedus-
telutoiminta, kansainvélisessd sopimuksessa tarkoitetun rikoksen rahoittaminen, terroristisessa
tarkoituksessa tehty rikos, terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos,
terrorismirikoksen valmistelu, terroristiryhmén johtaminen, terroristiryhmén toimintaan osallis-
tuminen, terroristinen koulutuksen antaminen, terroristinen kouluttautuminen, terroristinen véar-
vays, terroristinen rikoksen rahoittaminen, terrorismin rahoittaminen, terroristinen matkustami-
nen, terroristisen matkustamisen edistiminen seké terroristinen julkinen kehottaminen, jos teon
vakavuus edellyttiisi vankeusrangaistusta. Sddnndkseen piiriin kuuluvat rikokset ovat ankarasti
kriminalisoituja tai liittyvét kansainvélisessad sopimuksessa tarkoitetun rikoksen rahoittamista ja
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torkedd kiristystd lukuun ottamatta valtion turvallisuuteen tai terrorismiin. Torkeé kiristyksen
osalta on hallituksen esityksessd xx/2026 s. xx todettu sen olevan esimerkki jérjestdytyneelle
rikollisuudelle ominaisesta piilorikollisuudesta.

Pykélén 4 momentti vastaisi voimassa olevan pykéldn 4 momenttia sellaisena kuin se on laissa
417/2026 silla erotuksella, ettd momenttiin lisdttdisiin maininta siitd, ettd sitd sovelletaan tilan-
teissa, joissa tekninen kuuntelu tapahtuu muussa kuin pysyvéisluonteiseen asumiseen kaytetta-
véssa tilassa. Lisdys on tarpeen, koska ehdotuksen mukaisesti teknistd kuuntelua voitaisiin jat-
kossa kohdistaa my0s pysyvéisluonteiseen asumiseen kdytettiviin tiloihin.

Pykildn 5 momentti vastaisi sisdllollisesti voimassa olevan lain kyseistd sdannosti. Poliisilla
olisi jatkossakin aina 3 tai 4 momentin estdmaétté oikeus tekniseen kuunteluun, jos se on viltté-
métontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni
otettavan tai suojattavan henkilon henked tai terveyttd uhkaavan vilittomén vaaran torjumiseksi.

18 §. Teknisestd kuuntelusta pddttdminen. Ehdotetaan muutettavaksi pykéldn 1 momenttia. Eh-
dotetun pykdldn 1 momentin mukaan tuomioistuin pdittdisi pysyvéisluonteiseen asumiseen
kaytettdvassa tilassa tapahtuvasta teknisestd kuuntelusta ja rikoksen johdosta vapautensa me-
nettdneen henkilon teknisestd kuuntelusta pidéattdmiseen oikeutetun poliisimiehen tai suojelu-
poliisin paillystoon kuuluvan poliisimiehen vaatimuksesta. Pd4toksenteko niin sanotusta asun-
tokuuntelusta ehdotetaan sdddettiviksi tuomioistuimessa tapahtuvaksi. Muilta osin momentti
vastaa voimassa olevassa laissa sdadettya.

27 a §. Paikkatiedustelu ja sen edellytykset. Pykdlan I momentissa saddettdisiin paikkatiedus-
telun méaritelmistd. Momentin mukaan paikkatiedustelulla tarkoitettaisiin yksiloidysséd pai-
kassa toimitettavaa tiedonhankintaa rikoksen estimisen kannalta tarpeellisen esineen, omaisuu-
den, asiakirjan, tiedon tai seikan l0ytdmiseksi tai tarkastamiseksi. Toimivaltuus olisi uusi polii-
silain 5 luvussa, mutta poliisilain 5 a luvun 26-27 §:ssd sédédetdin osittain vastaavasta toimival-
tuudesta. Paikkatiedustelu toteutettaisiin ldhtdkohtaisesti salaa niin, ettei paikan omistaja, hal-
tija tai muu henkil6 tietiisi poliisin kdyvén sielld. Tatd ilmentda valillisesti myos tiedonhankin-
takeinon nimi, jossa viitataan tiedustelutoimintaan.

Pykélén 1 momentin 2 virkkeen mukaan paikkatiedustelua ei saisi toimittaa sellaisessa paikassa,
jossa tiedonhankinnan kohteeksi on syyté olettaa joutuvan tietoa, josta oikeudenkidymiskaaren
17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus
kieltdytya todistamasta. Sdannoksessa tarkoitettuja paikkoja olisivat esimerkiksi lddkérin vas-
taanotot, asianajo- ja lakiasiaintoimistot, mediatalot ja lehtien toimitukset ja uskonnonvapaus-
laissa (453/2003) tarkoitetun rekister6idyn uskonnollisen yhdyskunnan papin tilat.

Paikkatiedustelu kohdistuisi madritelméansd mukaisesti paikkaan, joka késittdd myos tilan. II-
maisua paikka kéytetddn yldkésitteend, joka késittad tilat ja muut paikat. Viimeksi mainittuja
olisivat ldhinnd ulkoalueet. Ilmaisulla tila tarkoitetaan seinin ja usein myds katolla rajattuja
paikkoja.

Paikkatiedustelu kohdistettaisiin ennalta yksildityyn paikkaan, joita voi olla erityyppisid. Kyse
voisi esimerkiksi olla paikasta, johon ei ole yleistéd péddsyé tai yleinen pédsy siihen on rajoitettu
tai estetty etsinnén toimittamisajankohtana, taikka ajoneuvosta. Esineen tai asiakirjan 10yta-
miseksi ja jiljentdmiseksi auton tavaratilaan tai hansikaslokeroon kohdistuva salassa tehtéva
etsintd olisi tyyppiesimerkki paikkatiedustelusta. Muina esimerkkeina téllaisista tiloista olisivat
myymélét, virastot, kahvilat tai liiketilojen huoneet.

72



Luonnos

Paikkatiedustelu voisi kohdistua rikoslain 24 luvun 11 §:ssé tarkoitetussa kotirauhan suojaa-
maan paikkaan. Rikoslain 24 luvun 11 §:n mukaan kotirauhan suojaamia ovat asunnot, loma-
asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asutta-
vat alukset, sekd asuintalojen porraskdytévit ja asukkaiden yksityisaluetta olevat pihat niihin
valittdmasti liittyvine rakennuksineen. Niistd pysyvéisluonteiseen asumiseen kaytettivind ti-
loina pidettdisiin ldhtokohtaisesti asuntoja ja loma-asuntoja. Kotirauhan suojaamien tilojen
osalta arvioinnissa on my0s otettava huomioon tilan tosiallinen kdyttotarkoitus. Viime kédessa
tilan tosiallinen kéyttotarkoitus ratkaisee suojan piirin, silld esimerkiksi asuinhuoneistoa ei valt-
tamattd kiytetd asumiseen, mutta toisaalta varastoakin voidaan jossakin tilanteessa kéyttdi asu-
miseen (ks. esim. KKO 2009:54). Korkeimman oikeuden ratkaisun KKO 2025:31 perusteella
olennaista on paikan tosiasiallinen kaytto silloin, kun paikkatiedustelua koskeva vaatimus rat-
kaistaan. Korkeimman oikeuden mukaan, jos paikka on asuinhuoneisto ja siten ldhtokohtaisesti
valtiosddntdoikeudellisen kotirauhan suojaama, hakijan asiana on esittdd selvitys ldhtokohdan
kumoamiseksi. Jarjestdytyneen ja muun vakavan rikollisuuden torjunnassa tarve tillaisen selvi-
tyksen esittdmiselle ei liene poikkeuksellista, silld jarjestdytyneessa rikollisuudessa hyddynne-
tddn usein lyhytaikaisesti vuokrattuja huoneistoja, hotellihuoneita tai asuntoja tarkoituksena
muun muassa sdilyttdd, varastoida tai valittdd huumausaineita tai ampuma-aseita.

Suljettuun tilaan meneminen saattaisi joissain tapauksissa edellyttda esteen poistamista, kuten
esimerkiksi lukitun oven tai lukitun kaapinoven avaamista olosuhteisiin soveltuvalla tavalla.
Tama sisiltyisi toimivaltuuteen.

Paikkatiedustelussa tarkoituksena on 16ytda rikoksen estdmisen tai paljastamisen kannalta olen-
naista tietoa. Ehdotetun momentin mukaan paikkatiedustelun tavoite tulee olla rikoksen estami-
sen kannalta tarpeellisen esineen, omaisuuden, asiakirjan, tiedon tai seikan 16ytdminen tai tar-
kastaminen. Poiketen poliisilain 5 a luvun 26 §:ssd maédritellystd paikkatiedustelusta siviili-
tiedustelussa sekd pakkokeinolakiin ehdotetusta salaisen kotietsinnén toimivaltuudesta poliisi-
lain 5 luvun mukainen rikoksen estdmiseksi ja paljastamiseksi tehtdvé paikkatiedustelu edellyt-
téisi, ettd etsinnén tarkoitus yksiloitéisiin tarkemmin kuin mainituissa sddnnoksissd. Kaytin-
ndssd kyse voisi olla siité, ettd paikkatiedustelussa pyrittdisiin tarkastamaan, onko paikkatiedus-
telun kohteena olevassa tilassa jokin rikossuunnitelman kannalta keskeinen esine tai esimerkiksi
rahaerd. Riittdvand yksilointind pidettdisiin myds sitd, ettd paikkatiedustelun tavoitteeksi maa-
ritettdisiin kohdehenkilon pééatelaitteen [0ytdminen tai jéljentiminen taikka esimerkiksi paperi-
muodossa olevien suunnitelmien 16ytdminen.

Pykéldn 2 momentin mukaan pysyviisluonteiseen asumiseen kiytettdvéssd tilassa tehtdvin
paikkatiedustelun edellytyksena olisi, ettd henkilon lausumien, uhkausten tai kdyttdytymisen
perusteella voidaan perustellusti olettaa hianen syyllistyvan 3 §:ssd tarkoitettuun rikokseen.
Muussa rikoslain 24 luvun 11 §:ssé tarkoitetun kotirauhan suojaamassa paikassa kuin pysyvéis-
luonteiseen asumiseen kaytettivissa tilassa tehtdvin paikkatiedustelun edellytyksena olisi, ettd
henkilon lausumien, uhkausten tai kéyttdytymisen perusteella voidaan perustellusti olettaa ha-
nen syyllistyvén 5 §:n 2 tai 3 momentissa tarkoitettuun rikokseen.

Poliisilain 5 luvun 3 §:ssé tarkoitettuja rikoksia olisivat tdydennettdvissa esityksessd esitetyn
mukaisesti sellaiset rikokset, joista sdddetty ankarin rangaistus on vihintddn kymmenen vuotta
vankeutta, ja liséksi turvallisuussalaisuuden paljastaminen, torked kiristys, luvaton tiedustelu-
toiminta, kansainvélisesséd sopimuksessa tarkoitetun rikoksen rahoittaminen, terroristisessa tar-
koituksessa tehty rikos, terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos,
terrorismirikoksen valmistelu, terroristiryhmén johtaminen, terroristiryhmén toimintaan osallis-
tuminen, terroristinen koulutuksen antaminen, terroristinen kouluttautuminen, terroristinen véar-
vdys, terroristinen rikoksen rahoittaminen, terrorismin rahoittaminen, terroristinen
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matkustaminen, terroristisen matkustamisen edistiminen ja terroristinen julkinen kehottaminen,
jos teon vakavuus edellyttiisi vankeusrangaistusta.

Poliisilain 5 luvun 2 §:n 2 ja 3 momenteissa tarkoitettuja rikoksia olisivat tiydennettivissa esi-
tyksessa esitetyn mukaisesti sellaiset rikokset, joista sdédetty ankarin rangaistus on vdhintdan
kuusi vuotta vankeutta, sekd turvallisuussalaisuuden paljastaminen, torked lahjuksen antami-
nen, virkamiehen vikivaltainen vastustaminen, torked lahjuksen antaminen kansanedustajalle,
vékivaltaisen mellakan johtaminen, torked vapaudenriisto, torked yleisvaaran tuottamus, terro-
ristisessa tarkoituksessa tehty rikos, terrorismirikoksen valmistelu, terroristinen kouluttautumi-
nen, terroristinen matkustaminen, terroristinen julkinen kehottaminen, jos teon vakavuus edel-
lyttdisi vankeusrangaistusta, torkeéd petos, torked tietoliikenteen héirinté, torked tietojirjestel-
mén héirinté, torked tietomurto, torkeéd lahjuksen ottaminen, torked lahjuksen ottaminen kan-
sanedustajana, torked virka-aseman vadrinkdyttdminen, torkeddn ampuma-aserikos ja torked
luonnonsuojelurikos.

Pykélén 3 momentin mukaan sellaisessa paikassa, joka ei ole rikoslain 24 luvun 11 §:ssi tarkoi-
tetun kotirauhan suojaama paikka, mutta johon ei ole yleistd padsya tai johon yleinen padsy on
rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana, tehtdvéan paikkatiedustelun edel-
lytyksend olisi, ettd henkilon voidaan perustellusti olettaa syyllistyvin rikokseen, josta sdddetty
ankarin rangaistus on neljd vuotta vankeutta. Toimivaltuutta ei olisi tarpeen ulottaa paikkaan,
johon on rajoittamaton yleinen péésy, koska téllaisen paikan tiedustelu/tiedonhankinta ei edel-
lyttéisi erillistd toimivaltuutta.

Paikkatiedustelun toimivaltuutta voitaisiin kdyttaa poliisilain 5 luvun 1 §:n 3 momentin ja 3 §:n
mukaisesti my0s rikoksen paljastamiseksi, mutta kdytettdessad paikkatiedustelun toimivaltuutta
rikoksen estdmiseksi edellytyksend on kaikissa tilanteissa, ettd henkilon voidaan perustellusti
olettaa syyllistyvén mainittuihin rikoksiin. Edellytys liittyisi epdilyyn tekeilld olevan tai tule-
vaisuudessa tapahtuvan rikoksen tekemisesti ja etsinnén tavoitteisiin. Paddtoksenteossa tulee
kiinnittdd huomiota konkreettisiin tosiseikkoihin, joiden perusteella olisi paételtivissd epiily
rikoksen tapahtumisesta. Edellytyksen mukaisesti paikkatiedustelun ei pitdisi perustua pelkkaan
vihjetietoon, vaan kdytossa pitdisi olla myds muuta epdilyéd tukevaa selvitysté tai tietoa, jotka
muodostaisivat perustellun oletuksen. Rikoksen estamiseksi tapahtuvan paikkatiedustelun edel-
lytysten sitominen perusteltuun oletukseen edesauttaa myds paikkatiedustelun tavoitteiden maa-
rittdmistd sddnnoksen edellyttamélla tarkkuudella. Kotirauhan piirisséd tapahtuvan paikkatiedus-
telun osalta edellytettiisiin lisdksi, ettd mainittu perusteltu oletus syyllistymisesti rikoksiin pe-
rustuu henkilon lausumiin, uhkauksiin tai kdyttdytymiseen. Kyse voisi olla uhkaavasta viestin-
nistd tietoverkossa tai suullisesti esitetyistd uhkauksista, konkreettisista toimista, kuten rikok-
seen liittyvien tilojen, kulkuneuvojen, tekovilineiden tai raaka-aineiden hankinnasta taikka esi-
merkiksi rikoksen tekopaikan etukiteistiedustelusta.

Kuten todettua, poliisilain 5 luvun 1 §:n 3 momentin mukaisesti paikkatiedustelu voitaisiin
tehdad rikoksen paljastamiseksi luvun 3 §:n mukaisten rikosten kyseessé ollessa, jos henkilon
toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd
rikos on tehty. Voidaan olettaa -kynnys on matalampi kuin perustellusti olettaa -kynnys, minka
johdosta toimiminen l&htokohtaisesti uskottavina pidettidvien vihjetietojen perusteellakin olisi
mahdollista. (ks. HE 224/2010 vp s. 90). T4t4 voidaan pitéd perusteltuna, kun otetaan huomioon,
kuinka vakavia 3 §:ssé yksiloidyt rikokset ovat.

Pykélan 4 momentin mukaan paikkatiedustelu saadaan toimittaa paikassa, joka ei ole 2 tai 3

momentissa tarkoitettuun rikokseen syyllistyvéksi oletetun henkilén hallinnassa vain, jos on
perusteltua syytd olettaa, ettd rikos tullaan tekeméén sielld tai jos muuten voidaan erittdin
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patevin perustein olettaa, ettd etsinnissa 10ytyy edelld tarkoitettu esine, omaisuus, asiakirja, tieto
tai seikka.

Pykélén 5 momentin mukaan poliisilla olisi 2—4 momentin estimaétté oikeus paikkatiedusteluun,
jos se olisi vélttaimatontd henkilon henked tai terveyttd uhkaavan vélittdomén vaaran torju-
miseksi. SAannos vastaa poliisilain 5 luvun 17 §:n 5 momentissa (tekninen kuuntelu ja sen edel-
lytykset), 19 §:n 5 momentissa (tekninen katselu ja sen edellytykset sekd 21 § 4 momentissa
(tekninen seuranta ja sen edellytykset) sdddettyd. Lisdksi televalvonnan edellytyksié sdéntele-
véassi poliisilain 5 [uvun 7 §:n 3 momentissa on todettu, ettd poliisilla on oikeus televalvontaan,
jos sen véliton toteuttaminen on vélttimatontd henked tai terveyttd uhkaavan vaaran torju-
miseksi. Momentin mukaista tiedonhankintaa ei ldhtdkohtaisesti olisi rajattu rikoksesta johtu-
vaan vaaraan, mutta tyypillisend soveltamistilanteena voitaneen pitéé tilannetta, jossa paikka-
tiedustelulla pyrittdisiin hankkimaan nopeasti etenevéassa tilanteessa tietoa esimerkiksi henkilon
kayttdmastd ajoneuvosta, litkkkumisesta tai paikasta, jossa estettdva rikos on suunniteltu tehta-
viksi. Sddnnoksen soveltamisala tullee olemaan jossain méérin péillekkdinen sellaisten toimi-
valtuuksien kanssa, jotka ovat kéytettdvissd esimerkiksi rikoslain 21 luvun 6 a §:ssé kriminali-
soidun torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelun selvittdmiseksi. Tété
voidaan pitdd hyvéksyttavana, kun otetaan huomioon toimivaltuuksilla suojattavien oikeushy-
vien térkeys.

27 b §. Paikkatiedustelusta pddttiminen. Paikkatiedustelua koskevassa paiatoksenteossa tulee
kiinnittdd erityistd huomiota 1 luvun 2 §:ssé tarkoitettuun perusoikeuksien ja ihmisoikeuksien
kunnioittamisen periaatteeseen erityisesti silloin, kun harkitaan paikkatiedustelun kohdistamista
kotirauhan suojan alueelle. Ennen paikkatiedustelutoimivaltuuden kaytt6a koskevan paatoksen-
tekoa, tilan luonne tulisi pyrkia selvittdméén siind maarin kuin on mahdollista ottaen huomioon
muun muassa tilan luonne, tilanteen kiireellisyys sekd kéytettdvissd olevat resurssit. Esimer-
kiksi, jos paikkatiedustelun kohde on tavaroiden kuljettamiseen kéytettava pakettiauto, tilaa voi-
daan ldhtokohtaisesti pitdd muuna kuin kotirauhan suojan piiriin kuuluvana tilana. Mikéli asi-
anmukaisesti laaditulla pidittimiseen oikeutetun poliisimiehen tai suojelupoliisin paallystoon
kuuluvan poliisimiehen tekemilla padtokselld tehtdvin paikkatiedustelun aikana ilmenisi, ettd
esimerkiksi mainittua pakettiautoa kaytettdisiin pysyvéisluonteiseen asumiseen, paikkatiedus-
telu voitaisiin tdstd huolimatta toteuttaa suunnitelman mukaisesti siind tarkoituksessa, mita var-
ten paikkatiedusteluun on ryhdytty. Tilanteissa olisi luonnollisesti mahdollista tehdd myds eh-
dotetun 5 luvun 27 b §:n 2 momentin mukainen kiirepddtos pidattdmiseen oikeutetun poliisi-
miehen tai suojelupoliisin paéllystoon kuuluva poliisimiehen toimesta.

Pykélén I momentin mukaan tuomioistuin paattdisi paikkatiedustelusta, jos se kohdistuu pysy-
véisluonteiseen asumiseen kaytettavadn tilaan, pidittimiseen oikeutetun poliisimiehen tai suo-
Jelupoliisin pdallystoon kuuluvan poluslmlehen vaatimuksesta. Ehdotetun 45 a §:n perusteella
tuomioistuimen olisi madrattdva pysyvaisluonteiseen asumiseen kéytettdvadn tilaan kohdistu-
vaa paikkatiedustelua ja teknisti kuuntelua koskevan Poliisihallituksen alaisen poliisin tekemén
vaatimuksen késittelyyn pakkokeinolain 10 luvun 44 §:ssé tarkoitettu julkinen asiamies valvo-
maan tiedonhankinnan kohteen ja muiden paikkatiedustelun tai kuuntelun kohteeksi mahdolli-
sesti joutuvien etuja.

Pykaldn 2 momentin mukaan, jos pykéldn 1 momentissa tarkoitettu asia ei siedd viivytystd, pi-
dattimiseen oikeutettu poliisimies tai suojelupoliisin pééllystoon kuuluva poliisimies saisi paét-
tad paikkatiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontdmista koske-
van vaatimuksen. Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se olisi mahdol-
lista, kuitenkin viimeistddn 24 tunnin kuluttua tiedonhankintakeinon kdyton aloittamisesta.
Vaikka sd@nnos mahdollistaisi pidéttdmiseen oikeutetun poliisimiehen tai suojelupoliisin pail-
lystoon  kuuluvan  poliisimiechen  kiirepddtdkselld  tapahtuvan  paikkatiedustelun
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pysyviisluonteiseen asumiseen kaytettdvassi tilassa, tulisi kiiretilanteen paitoksenteon olla
ndissé tapauksissa hyvin poikkeuksellisesta, erityisesti ottaen huomioon tuomioistuinten pai-
vystysjarjestelyt. Kiiretilanteita koskevassa padtoksenteossa tulisi ottaa korostetusti huomioon
poliisilain 1 luvun mukaiset periaatteet, kuten suhteellisuusperiaate ja vihimmén haitan peri-
aate.

Pykélén 3 momentin mukaan pidattimiseen oikeutettu poliisimies tai suojelupoliisin pééllys-
toon kuuluva poliisimies pééttdisi muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta.
Mainitussa asemassa olevat poliisimiehet paéttdisivit siis muusta kuin pysyvéisluonteiseen asu-
miseen kdytettdvain tilaan kohdistuvasta paikkatiedustelusta.

Pykélan 4 momentin mukaan lupa voitaisiin antaa ja paatds tehdd enintdén kuukaudeksi kerral-
laan. Ehdotettu voimassaoloaika vastaisi muun muassa poliisilain 5 luvun mukaisten teletiedon-
hankintakeinojen ja teknisen kuuntelun voimassaoloaikaa. Paikkatiedustelu on tiedonhankinta-
keino, jonka tarkoituksena on loytdd tietoja, jotka ovat olennaisen tai jopa kriittisen tdrkeitd
rikoksen estdmiseksi tai paljastamiseksi. Téstd syystd olisi mahdollista, ettd tietyssd paikassa
ilmenisi tarvetta kdydd useammin kuin kerran, jolloin paitos paikkatiedustelun kéyttamisesta ei
voisi olla kertaluonteinen. Muissa kuin kiireellisissé tilanteissa on myods mahdollista, ettd toi-
menpiteen toteuttamisajankohta ei vield paitoksentekohetkelld ole edes paivien tarkkuudella
tiedossa.

Pykélén 5 momentin mukaan paikkatiedustelua koskevassa vaatimuksessa ja paédtoksessé olisi
riittdvélla tarkkuudella yksiloitdva 1) toimenpiteen perusteena oleva rikos ja sen oletettu teko-
aika taikka toimenpiteen perusteena oleva vaara, 2) henkild, jonka voidaan perustellusti olettaa
syyllistyvin 27 a §:ssé tarkoitettuun rikokseen, 3) paikkatiedustelun kohteena oleva paikka, 4)
tosiseikat, joihin henkil6on kohdistuva epdily ja paikkatiedustelun edellytykset perustuvat, 5)
luvan voimassaoloaika, 6) esine, omaisuus, asiakirja, tieto tai seikka, jota paikkatiedustelulla
pyritidn 16ytimédn tai tarkastamaan, 7) paikkatiedustelun suorittamista johtava ja valvova 7 §:n
1 momentissa tarkoitettu poliisimies ja 8) mahdolliset paikkatiedustelun rajoitukset ja ehdot.

Pykéldn 6 momentin mukaan asian kiireellisyyden sitd edellyttdessd paikkatiedustelua koskeva
padtods saataisiin kirjata paikkatiedustelun toimittamisen jalkeen. Momentin maininta kiireelli-
syyden edellyttdessé tarkoittaisi sitd, ettd padtos tulisi kirjata jo ennen tiedonhankintakeinon
kéyttod, ellei se olisi kiireellisyyden johdosta mahdotonta. Sdénnds mahdollistaisi suullisen péé-
toksen tekemisen tilanteessa, jossa kirjaaminen aiheuttaisi toimenpiteen toteuttamisen tai sen
tavoitteiden saavuttamisen kannalta haitallisen viiveen.

Paikkatiedustelusta ilmoittamisesta tiedustelun kohteelle sekd paikan omistajalle tai haltijalle
sdddettdisiin 58 §:ssi.

27 ¢ §. Haltuunotto, jdiljentdminen ja asiakirjan tarkastelu. Pykélédn I momentin mukaan polii-
silla olisi oikeus paikkatiedustelussa jdljentdd esine, omaisuus tai asiakirja seké tarkastella yk-
sityistd avaamatonta asiakirjaa. Asiakirja voitaisiin kdytdnnossa jdljentdd ottamalla siitd valo-
kuva tai skannaamalla asiakirja esimerkiksi puhelimeen asennetulla skannausohjelmalla. Esi-
neen jiljentdmiselld tarkoitettaisiin esimerkiksi tilannetta, jossa olisi tarpeen jiljentdd esine
kéyttdmallad 3D-skanneria.

Pykélan 2 momentin mukaan rikoksen estdmiseksi ja paljastamiseksi tarpeellinen esine, asia-
kirja tai omaisuus voitaisiin ottaa tilapdisesti haltuun pakkokeinolain 7 luvussa tarkoitettua ta-
kavarikoimista tai jaljentdmistd varten. Paikkatiedustelun yhteydessé voisi olla tarve tilapéisesti
ottaa haltuun asia tai esine sen tarkemman tutkimisen tai sitd koskevan jiljentdmistarpeen
vuoksi. Kyse voisi olla esimerkiksi vaarallisten esineiden tai aineiden tarkemmasta tutkimisesta
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joko etsittdvassa tilassa, sen ulkopuolella olevassa toimivaltaisen viranomaisen ajoneuvossa tai
jopa viranomaisen tiloissa, mikéli se olisi ajallisesti mahdollista.

Tilapéisyydelld tarkoitettaisiin tapauskohtaiseen arviointiin perustuvaa lyhytkestoista ja ohime-
nevad tilaa, joka ei ole pysyvéad, ottaen huomioon rikoksen estdmis- ja paljastamistarpeet. Tunti-
tai paivamadraistd enimmaismadrad ei asetettaisi, mutta lahtokohtana olisi véliaikainen toimen-
pide, joka mahdollistaisi paikkatiedustelun tarkoituksenmukaisen suorittamisen. Esimerkiksi
pysyviisluonteiseen asumiseen kiytettdvaidn tilaan kohdistuvan paikkatiedustelun osalta kyse
olisi usein todennékdisesti minuuteista tai tunneista, mutta erilaisten varastotilojen osalta kyse
voisi olla esimerkiksi muutamasta péivésti. Esineen, asiakirjan tai omaisuuden vieminen paik-
katiedustelun kohteena olevan tilan ulkopuolelle seké tutkiminen tai jéljentiminen sielld sisal-
tyisi paikkatiedustelun toimivaltuuteen.

Paikkatiedustelussa 16ytyvien esineiden, asiakirjojen, omaisuuden seké tietoon tulevien seikko-
jen osalta on syytd ottaa huomioon myds 5 luvun 46 §:ssd sdddetty salaisen tiedonhankintakei-
non kdyton suojaaminen puuttumisvelvollisuuden osalta sekd 58 §:ssé sdddetty salaisen pakko-
keinon kéytostd ilmoittaminen siséltien téssd esityksesséd esitetyt muutokset viimeksi mainit-
tuun pykaldan.

Pykélén 3 momentin mukaan mitd pykéldn 2 momentissa sdddetddn tilapdisestd haltuunotosta,
koskee myo0s tietoa, joka on teknisesséd laitteessa tai muussa vastaavassa tietojirjestelméassi
taikka sen tallennusalustalla (data). Asiakirjasta sdddettyd sovellettaisiin myds datan muodossa
olevaan asiakirjaan. Téllainen datan muodossa oleva tieto voisi selvité teknisen laitetarkkailun
yhteydessd. Kuten edelld on todettu, teknisen laitetarkkailun toimittaminen paikkatiedustelun
yhteydessi olisi itsendinen ja paikkatiedustelusta erillinen salainen tiedonhankintakeino, jota
koskee omat edellytykset ja padtoksentekomenettely. Esimerkiksi mikéli olisi tarvetta toimittaa
paikkatiedustelun yhteydessé tekninen laitetarkkailu ennalta tuntemattomaan laitteeseen, tulisi
asiasta tehdd teknisen laitetarkkailun kiirepdétds, joka tulisi saattaa tuomioistuimen késitelta-
viksi jalkikéateisesti poliisilain 5 luvun 24 §:n mukaisesti. Tekninen laitetarkkailu olisi siis mah-
dollista suorittaa esityksessd ehdotetun paikkatiedustelun yhteydessd, mikali edellytykset sille
muutoin téyttyisivit. Pykdldn 1 momentin mukainen jéljentdminen koskisi reaalimaailmassa
olevia fyysisid asiakirjoja ja esineitd. Silloin, kun tiedot olisivat tekniseen laitteeseen tallenne-
tussa asiakirjassa, tiedot tulisi toisin sanoen hankkia lahtokohtaisesti teknisell4 laitetarkkailulla.

Datan jéljentdminen ei sisdltyisi paikkatiedustelun toimivaltuuteen.

27 d §. Jdljentimiskiellot. Pykélassa sdddettdisiin jdljentdmiskielloista. Poliisilain 5 luvun mu-
kaisilla salaisilla tiedonhankintakeinoilla saatua tietoa ei lahtokohtaisesti ole tarkoitus kayttia
rikosprosessissa todisteena. Jéljentdmiskielloille ei siten ole vastaavanlaista funktiota kuin mité
niillé on rikosprosessuaalisessa takavarikossa tai jéljentdmisessi. Jiljentdmiskielloista ei my0s-
kéén ole tistd syystd tarkoituksenmukaista séétdd yhtenevésti vastaavien takavarikoimis- ja jil-
jentamiskieltojen seké todistelukieltoja koskevien sddanndsten kanssa.

Pykélén I momentin mukaan 27 a §:ssd tarkoitettua paikkatiedustelun kohteena olevaa esinettd,
omaisuutta tai asiakirjaa ei saisi jiljentdd, jos kohde siséltéisi tietoa, josta oikeudenkdymiskaa-
ren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n nojalla on velvollisuus tai oikeus kieltdytya todista-
masta. Ottaen huomioon toimintaympériston ja rikollisuuden muodostamien uhkien muutokset
sekd poliisin rooli sisdisen turvallisuuden yleisviranomaisena jéljentdmiskieltojen alaan ei kui-
tenkaan sisdllytettdisi oikeudenkdymiskaaren 17 luvun 10 §:44, joka koskee valtion turvalli-
suutta, Suomen suhteita toiseen valtioon tai kansainviliseen jarjestoon eikd 12 §:44, joka koskee
tietoja, jotka voivat kuulua virkasalaisuuden piiriin. Nédiden pykélien mukaisia tietoja
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jéljennettdessa ja kasiteltidessi tulee kuitenkin huolehtia korostuneesti tarvittavista tietoturvajér-
jestelyista.

Pykélén 2 momentin mukaan, jos salassapitovelvollisuus tai -oikeus perustuisi oikeudenk&ymis-
kaaren 17 luvun 11 §:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20 §:44n, edellytyksené kiellolle 1
momentissa sdddetyn lisdksi olisi, etti paikkatiedustelun kohde on mainitussa lainkohdassa tar-
koitetun henkilon tai hineen mainitun luvun 22 §:n 2 momentissa tarkoitetussa suhteessa olevan
henkilon hallussa taikka sen hallussa, jonka hyviksi salassapitovelvollisuus tai -oikeus on sda-
detty. Sdéntely vastaisi tdltd osin pakkokeinolain 7 luvun 3 §:n 2 momentissa sdéddettyjé jéljen-
tamiskieltoja. Kielto olisi voimassa vain, milloin asiakirja on momentissa mainitun henkilén
hallussa tai sen hallussa, jonka hyviksi vaitiolovelvollisuus on sdddetty. Hallussa olemista tul-
kittaisiin vastaavalla tavalla kuin voimassa olevassa lainsdddannossd. Hallussapito kasittéisi
ndin myos postin, kuriirin tai muun kolmannen osapuolen kuljetettavana olevan ldhetyksen.

Pykélén 3 momentin mukaan jéljentdmiskieltoa ei kuitenkaan olisi, jos 1) oikeudenkdymiskaa-
ren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1 momentissa taikka
16 §:n 1 momentissa tarkoitettu henkild, jonka hyviksi salassapitovelvollisuus on sididetty,
suostuu jdljentdmiseen tai 2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu
henkil6 suostuu jéljentdmiseen.

27 e §. Jdljentimisestd ja asiakirjan tarkastelusta pddttdminen paikkatiedustelussa. Pykélan
mukaan pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin paillystoon kuuluva poliisimies
paattdisi jaljentdmisestd ja yksityisen avaamattoman asiakirjan tarkastelusta. Jos asia ei sietdisi
viivytystd, myos muu poliisimies saisi yksittdistapauksessa paattaa jaljentdmisestd ja yksityisen
avaamattoman asiakirjan tarkastelusta, kunnes pidéttdmiseen oikeutettu poliisimies tai suojelu-
poliisin paéllystoon kuuluva poliisimies olisi ratkaissut asian. Asia olisi saatettava pidéattdmi-
seen oikeutetun poliisimiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tiedonhankintakei-
non kéyton aloittamisesta.

Lahtokohtaisesti jaljentdmisestd paattdisi padllystoon kuuluva poliisimies, koska paatoksente-
kijan olisi erityisen tarkedd osata tehdé rajanveto jéljentimisen ja muiden tiedonhankintakeino-
jen, kuten teknisen laitetarkkailun vélill4d. Néihin liittyisi olennaisesti jéljentdmiskieltojen hal-
litseminen. Kiiretilanteessa padtoksen voisi kuitenkin tehdd muu poliisimies. Kiirepdatosten
mahdollistaminen kuvatulla tavalla on valttdmé&tonta, koska tilanne voisi useinkin olla se, ettei
padllystoon kuuluva poliisimies ole operatiivisessa kenttitoiminnassa mukana tai ettd paikka-
tiedustelu olisi tehtdva sellaisissa olosuhteissa, ettei paallystoon kuuluvaan poliisimieheen olisi
mahdollista olla yhteydessi. Esimerkiksi ndissa tilanteissa olisi tarpeen pystyd tekeméén kiire-
padtos. Yksityisen avaamattoman asiakirjan tarkastelu tai asiakirjan pikaisen jéljentdmisen tarve
voisi johtua myos tilanteen yllatyksellisyydestd. Yksityisen asiakirjan osalta momentissa sid-
detty vastaisi pakkokeinolain 7 luvun 11 §:ssd sdéddettyd koskien erdiden asiakirjojen avaamista
ja tutkimista.

27 t §. Jdljenndksen hévittdminen. Pykilan mukaan jiljennds olisi hédvitettdva viipymaétta, jos
kévisi ilmi, ettd on jiljennetty materiaalia, jonka jiljentdminen on kielletty, tai tietoa ei tarvit-
taisi 27 a §:ssé mainitun rikoksen estimiseksi, paljastamiseksi tai selvittdmiseksi tai 5 b luvun
3 §:ssd tarkoitettujen uhkien torjumiseksi.

Pykaélassa tarkoitettu tilanne konkretisoituisi 1dhinnd silloin, kun vasta jadljenndksen ottamisen

jalkeen kévisi ilmi, ettd jdljentdminen on kohdistunut asiakirjaan tai esineeseen, jota koskee
jédljentdmiskielto. Téllainen tieto olisi hévitettédvd eikéd sitd saisi milldén tavalla hyodyntéa.
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Havittdmisvelvollisuus koskisi luonnollisesti myds tietoja, jotka jdljenndkseen tutustumisen yh-
teydessa tallennetaan muulle tietoalustalle.

Jos kavisi ilmi, ettd jéljennokselld ei olisi rikostorjunnallista merkitystd, niin jiljennds tulisi
my0s tdssi tapauksessa heti hivittda. Jaljennoksen havittdmisesta tulisi tehdd merkinta. Kéytetty
ilmaisu “kdy ilmi” viittaa tilanteisiin, joissa on jokseenkin varmaa, ettei tiedolla ole rikostorjun-
nallista merkitysta.

Pykélén 2 momentin mukaan, jos paikkatiedustelun aikana ilmenisi, ettd tiedonhankinta on koh-
distunut tietoon, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2
momentin mukaan on velvollisuus tai oikeus kieltdytyd todistamasta, olisi tiedonhankinta siltd
osin heti lopetettava ja tietoa koskevat muistiinpanot ja jaljennokset heti havitettava.

30 §. Jdrjestdytyneen rikollisuuden toimintaan ja valvottuun ldpilaskuun osallistuminen. Muu-
tettavaksi ehdotetun voimassa olevan 5 luvun 30 §:n nojalla poliisimies saa osallistuessaan jér-
jestéytyneen rikollisryhmin toimintaan tehdé vastaavia toimia kuin tietoldhde ehdotetussa osal-
listuvan tietolédhteen toimivaltuudessa. Voimassa olevaa sddnnosti on tarkoitettu sovellettavan
siten, ettd avustavilla toimilla avustetaan juuri sen ryhmén toimintaa, jonka toimintaan osallis-
tutaan. Voimassa olevan pykalan muotoilu osallistuessaan jdrjestdytyneen rikollisryhmdn toi-
mintaan viittaakin 1dhinna osallistumista edeltdneeseen soluttautumiseen rikollisryhméén ja sitid
tulee tulkita suhteessa avustamistoimiin. Sinélldédn sitd ei ole ilmeisesti tarkoitettu erilliseksi
toimivaltuuden kéyton edellytykseksi. (HE 224/2010 vp s. 117-119) Ilmaisu ehdotetaan muu-
tettavaksi vastaamaan jirjestidytyneessé rikollisuudessa tapahtuneita muutoksia. Uudeksi muo-
toiluksi ehdotetaan osallistuessaan jérjestdytyneen rikollisuuden toimintaan. Vastaava muutos
ehdotetaan tehtdvéksi pykéldn otsikkoon. Ehdotettu muutos vastaisi paremmin myos kdytidnnon
rikostorjunnallisia tarpeita, kun se ei sanamuodollaan viittaa erityisesti osallistumiseen jarjes-
taytyneen rikollisryhmén toimintaan, vaan riittdvad olisi ldhtokohtaisesti se, ettd peitepoliisi
olisi peitetoimintaa suorittaessaan siten asemoitunut suhteessa varsin laajasti ymmaérrettivain
jarjestdytyneeseen rikollisuuteen, ettd voisi avustaa esimerkiksi rikollisverkostoja pykéalassé yk-
siloidyillé tavoilla.

Vastaavasti toimintaympériston ja jarjestdytyneen rikollisuuden ilmenemismuodoissa tapahtu-
nutta muutosta mukaillen ilmaisu rikollisryhméa korvataan ilmaisulla rikollisryhmaa, rikollis-
joukkoa, rikollisverkostoa tai muuta néihin verrattavissa olevaa rikosten toteuttamiseksi muo-
dostettua henkildiden yhteenliittymaa.

Pykilaéd ehdotetaan muokattavaksi myds rakenteeltaan samankaltaiseksi kuin ehdotettua osal-
listuvan tietoldhteen kayttod koskeva sddnnds. Nykyinen I momentti jactaan 1 ja 2 momenteiksi
janykyisestd 2 momentista tulee uusi 3 momentti. Pykélan uudistetusta muotoilusta huolimatta
pykédldn 1 momentin 1-4 kohdissa kuvattujen avustavien osallistumistoimien tulee jatkossakin
liittyd jarjestdytyneen rikollisuuden toimintaan siten ymmaérrettyna kuin ylla on todettu.

Pykélaan ehdotetaan lisdttavaksi uusi 4 momentti, jonka nojalla peitetoimintaa suorittavalla po-
liisimiehell4 olisi lisdksi aina oikeus osallistua 1 ja 3 momenteissa kuvatuin tavoin jarjestayty-
neen rikollisuuden toimintaan tai valvottuun ldpilaskuun, jos se on vilttimétontd henked tai
terveyttd vilittomasti uhkaavan vakavan vaaran torjumiseksi. Vastaavasti kuin osallistuvan tie-
toldhteen kéyton osalta momentin mukainen toimivaltuus tulisi sovellettavaksi esimerkiksi ti-
lanteessa, jossa peitepoliisille tarjoutuu mahdollisuus kiireisessi operatiivisessa tilanteessa osal-
listua kuljetukseen, johon siséltyisi vihdinen médrd huumausaineita ja vaarallisen suuri mééra
sindnsi laillista, mutta vaarallista kemikaalia, kuten huumausaineiden tai rdjéhteiden 14dhtoai-
netta.
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42 a §. Osallistuvan tietoldhteen kdytto. Pykalassd sdddettdisiin osallistuvan tietoldhteen kay-
tostd ja edellytyksista.

Pykélén I momentissa sdadettiisiin osallistuvan tietoldhteen maéritelmasta ja poliisin mahdol-
lisuudesta kayttdd osana 40 §:n 2 momentissa tarkoitettua tietoldhteen ohjattua kayttda yksit-
tdistapauksessa osallistuvaa tietoldhdettd. Osallistuvan tietoléhteen kiyttdmisessé olisi kyse 42
§:ssd sdddetyn ohjatun tietoldhteen kayttdalan tapauskohtaisesta laajentamisesta. Tama tarkoit-
taisi myos 40 §:n 2 ja 3 momenttien sddnndsten soveltumista osallistuvan tietoldhteen kaytta-
miseen. Mainitun 40 §:n 3 momentin rajoitus, jonka mukaan tietoja ei saa pyytéd hankittavaksi
sellaisella tavalla, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kayttod, koskisi
edelleen ohjattua tietoldhteen kéytt6d, mutta ei koskisi tdysimaéréisesti osallistuvan tietoléhteen
kayttoa siltd osin kuin kyse olisi rikolliseen toimintaan osallistumisesta tai toimista, jotka mah-
dollistaisivat toimivaltaiselle viranomaiselle muiden poliisilain 5 luvun tiedonhankintakeinojen
kayttadmisen. Kyseinen rajoitus ohjatun tietoldhteen kaytdssa tarkoittaa, ettei tietoja saa hankkia
esimerkiksi peitetoiminnaksi katsottavaa soluttautumista edellyttivilld tavoilla eik4 tietoldhde
saisi hankkia tietoja muillakaan poliisille kuuluvilla keinoilla, kuten tekniselld kuuntelulla tai
kotietsinnilla.

Osallistuvan tietoldhteen kaytOssé vastaava rajoitus tarkoittaisi, ettei tietoja saisi hankkia sellai-
sella tavalla, joka edellyttéisi viranomaiselle kuuluvien toimivaltuuksien kaytt6d, mutta osallis-
tuva tietoldhde saisi kuitenkin osallistua rikolliseen toimintaan ehdotetussa 1 momentissa tar-
kemmin sdéddetyll4 tavalla. Osallistuvaa tietolédhdetté ei kuitenkaan voisi kéyttdd poliisille sdi-
dettyjen toimivaltuuksien kayttdd koskevien rajoitusten kiertdmiseen. Osallistuva tietoldhde ei
voisi esimerkiksi suorittaa kotietsintdd. Selvyyden vuoksi on huomioitava, ettd yksildityjen
seikkojen tarkistaminen tai havaitseminen tietyssa tilassa (esimerkiksi asunnossa) olisi edelleen
mahdollista. Néissa tilanteissa kyse olisi ennemmin perusmuotoisesta tietoldhdetoiminnasta tai
ohjatun tietoldhteen kayttdmisestd, joista sdddetddn erikseen.

Ehdotetun 1 momentin mukaan sen estdméttd, mitd 5 luvun 3 §:ssd ja 40 §:n 3 momentissa
todetaan, osallistuva tietoldhde saisi yksittdistapauksessa rikoksen estdmiseksi tai paljasta-
miseksi osana 40 §:n 2 momentissa tarkoitettua tietoldhteen ohjattua kayttéd poliisin ohjauk-
sessa ja valvonnassa 1) hankkia toimitiloja, kulku- tai muita sellaisia vilineitd, 2) kuljettaa hen-
kiloitd, esineitd tai aineita, 3) hoitaa taloudellisia asioita taikka 4) avustaa muilla 1-3 kohdissa
tarkoitettuihin tapoihin rinnastettavalla tavalla rikollisryhmai, rikollisjoukkoa, rikollisverkos-
toa tai muuta néihin verrattavissa olevaa rikosten toteuttamiseksi muodostettua henkildiden yh-
teenliittymad. Kuten edelld on todettu 30 §:n osalta, myos 1-3 kohdissa kuvattujen avustavien
osallistumistoimien tulee liittyd 4 kohdassa mainittujen yhteenliittymien tai rikollisorganisaa-
tioiden toimintaan.

Momentissa poliisin ohjauksella ja valvonnalla tarkoitettaisiin mahdollisuutta suorittaa enna-
kolta tarkoin maéériteltyjd toimenpiteitd, jotka voisivat tdyttdd rikoksen tunnusmerkiston. Oh-
jauksella tarkoitettaisiin erityisesti poliisin ennen operaatiota tietoldhteelle antamia ohjeita suo-
ritettavista toimista sekd ndihin liittyvistd rajauksista. Ohjaus voisi tapahtua myds suoritetun
valvonnan perusteella operaation kuluessa, mikéli se olisi taktisesti mahdollista. Tietoldhteen
toimien valvonnassa tulisi pyrkié kattavuuteen ja reaaliaikaisuuteen esimerkiksi hyodyntdmalla
muita kdynnissé olevia tiedonhankintakeinoja. Seké ohjaus- etté valvontatarkoituksessa tehdyt
toimet tulisi dokumentoida asianmukaisesti.

Tietoldhde ei voisi oma-aloitteisesti aloittaa tietyn toiminnan tekemisté tai paéttad osallistumi-
sestaan tiettyyn toimintaan eika tietoldhteen osallistuva toiminta perustuisi tai sisaltdisi tietoldh-
teelle kuuluvaa itsendisté toimivaltuuden kdyttoon liittyy harkinta- tai paatoksentekovaltaa. Ta-
vanomaiseen sosiaaliseen kanssakdymiseen liittyvét toimet olisivat kuitenkin tietoldhteen
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péétettdvissi siltd osin kuin kyse ei olisi poliisin harkintavastuulle kuuluvasta toiminnasta ja
kyse olisi sellaisesta toiminnasta, joka liittyisi ainoastaan tietoldhteend toimivan henkilon ta-
vanomaiseen kanssakdymiseen muiden henkildiden kanssa. Tietoldhde ei esimerkiksi voisi it-
sendisesti paattdd, ettd henkiloiden, tavaroiden tai aineiden kuljettamisen lisdksi hdn hankkisi
toimitiloja tavaroiden tai aineiden sdilyttdmisté tai varastoimista varten.

Ehdotetussa sidédnnoksessé osallistuvan tietoldhteen toiminta liittyisi rikollisryhmén, -joukon, -
verkoston tai muun néihin verrattavissa olevan rikosten toteuttamiseksi muodostetun henkil6i-
den yhteenliittyméin avustamiseen. Rikosten toteuttamiseksi muodostetulla henkildiden yhteen-
liittymalla tarkoitettaisiin ldhtdkohtaisesti kahta tai useampaa henkiléa. Kyse voisi olla myos
toisistaan tietdimattomista henkildistd, jotka osallistuvat samaisen rikollisen toiminnan tekemi-
seen. Médritelma kattaisi my0s sellaiset yksittdiset toimijat, jotka tarvitsevat muiden henkil6i-
den apua tai toimenpiteitd rikoksen toteuttamiseksi sekd sellaiset toimijat, jotka tuottavat niin
sanottuja rikollisia palveluja tai mahdollistavat muiden rikollista toimintaa esimerkiksi rahoit-
tamalla rikollista toimintaa tai antamalla rikoksen tekemiseen liittyvdd juridista neuvontaa.
Kyse voisi olla esimerkiksi pimedssd verkossa esitetystd pyynndstd suorittaa jokin tietty toi-
menpide maksua vastaan, jolloin osapuolten katsottaisiin muodostavan rikoksen toteuttamiseksi
muodostetun yhteenliittymaén.

Pykéldan 2 momentin mukaan edellytyksend 1 momentissa tarkoitettujen toimien tekemiselle
olisi, ettd erittdin pétevin perustein voidaan olettaa, ettd 1) toimenpide tehtéisiin ilman tietoldh-
teen myotdvaikutusta, 2) tietoldhteen toiminta ei aiheuttaisi vaaraa tai vahinkoa kenenkéén hen-
gelle, terveydelle tai vapaudelle taikka merkittdvad vaaraa tai vahinkoa omaisuudelle, ja 3)
avustaminen edistéisi merkittivésti tietoldhdetoiminnan tavoitteen saavuttamista.

Toimivaltuutta kiytettiessa tietoldhteen toiminta tulisi olla luonteeltaan sellaista, ettd toimen-
pide tehtiisiin ilman tietoldhteen myotiavaikutusta. Edellytys kuvastaa osallistuvan tietoldhteen
toiminnan luonnetta helposti korvattavissa olevana osana joka tapauksessa tapahtuvaa toimin-
taa. Esimerkiksi kuljetustilanteissa toimenpiteen hoitaisi ennemmin tai myéhemmin joku muu
henkild, mikéli tietoldhde ei toimenpidetta suorittaisi. Kyse voisi olla esimerkiksi kuljetusteh-
tavad koskevasta tarjouksesta, josta ilmenisi myds se, ettd tehtdva tarjottaisiin jollekin muulle,
mikali henkild ei pystyisi tehtdvadd hoitamaan. Arvio tistd tehtiisiin késilld olevien tietojen pe-
rusteella eiki erityistd selonottovelvollisuutta ole tarkoitettu asettaa.

Vaaran ja vahingon aiheutumisen osalta kyse olisi konkreettisen vaaran aiheutumisesta tai sen
riskistd eikd vilillisestd vaaran aiheutumisesta tai mahdollisten heijastevaikutusten huomioon
ottamisesta. Esimerkiksi pelkka vaarallisten aineiden tai esineiden, kuten aseiden, kuljettaminen
tai muutoin kuljettamiseen tai sen jérjestimiseen osallistuminen ei vield valttimaitti tarkoittaisi
momentissa tarkoitettua konkreettista vaaraa tai vahinkoa. Toisaalta erityisen vaarallisten ainei-
den osalta konkreettinenkin vaara voisi olla késilld, esimerkiksi jos kyse on erityisen rdjahdys-
herkkien tai muiden vaikeasti kontrolloitavien aineiden kuljettamisesta. Mikali kyse olisi konk-
reettisesta vaaran tai vahingon aiheutumisesta, osallistuvaa tietoldhdetti ei saisi kéyttia, ellei
vaaran tai vahingon riskid muutoin pystyttdisi hallitsemaan tai vihentdmaan. Tama edellytys ja
kielto koskisi myds tietoldhteen ja muiden henkildiden turvallisuutta. Mikéli toimintaan osallis-
tuvien henkildiden turvallisuutta ei voitaisi poliisin toimesta turvata, osallistuvaa tietoldhdetté
ei saisi kdyttdd. Lahtokohtaisesti turvallisuuden riittédvé turvaaminen voisi toteutua esimerkiksi
siten, ettd varmistettaisiin poliisin nopea puuttumismahdollisuus osallistuvana tietoldhteena toi-
mivan henkilon tai muiden turvaamiseksi. Lisdksi vaaran ja vahingon aiheutumisen arvioinnissa
olisi otettava huomioon se, etti osallistuvan tietoldhteen kdyttdminen, esimerkiksi toimitukseen
tai kuljetukseen osallistuminen, voisi myos vdahentdd vaaran tai vahingon aiheutumisen toden-
nékoisyyttd poliisin tilannekontrollin parantuessa. Tdmai tulisi ottaa huomioon arvioitaessa,
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tayttyvitko osallistuvan tietoldhteen kéyttdmisti koskevat edellytykset. Vaaran aiheutumisen ja
turvallisuuden vaarantumisen arvioinnissa korostuu tapauskohtainen arviointi.

Edellytyksena olisi lisdksi, ettd avustaminen edistéisi merkittévasti tietoldhdetoiminnan tavoit-
teen saavuttamista. Tavoitteella tarkoitetaan poliisilain 5 luvun 40 §:n mukaisesti poliisilain 1
luvun 1 §:ssé tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista
ottaen huomioon myos 2 §:ssd sdddetyt yleiset edellytykset tietolédhteen kéyttdmiseksi.

Pykélén 3 momentissa sdddettiisiin siité, ettd osallistuva tietoldhde saisi poliisin ohjauksessa ja
valvonnassa tehdi sellaisia toimenpiteitd, jotka mahdollistaisivat poliisille muun 5 luvussa séa-
detyn salaisen tiedonhankintakeinon hyddyntdmisen siltd osin kuin se olisi valttiméatonta kysei-
sen toimivaltuuden kayttdmiseksi. Vilttimattomyysvaatimus tarkoittaisi tdssd yhteydessa sité,
ettd voitaisiin osoittaa, ettd tiedonhankintakeinon toteuttaminen ei olisi muuten mahdollista tai
ainakin vaatisi oleellisesti enemmain voimavaroja tai viivyttdisi rikoksen paljastamista tai estéi-
mistd taikka vaaran torjumista kohtuuttomasti. Kyse voisi olla esimerkiksi teknisessé tarkkai-
lussa kéytettdvén laitteen viemisestd johonkin méérattyyn kohteeseen, johon toimivaltaisella
viranomaisella ei olisi kiytdnnossd mahdollista paistd kohdehenkildiltd salassa. Tietolédhde ei
ndissdkadn tilanteissa tulisi toteuttamaan tiedonhankintakeinoa, vaan esimerkiksi laitteen tekni-
nen hallinta, sen toiminnan ohjaaminen, tallenteiden tarkastaminen ja arviointi toimenpiteen
keskeyttdmisestd sdilyisivdt toimivaltaisella viranomaisella. Momentin mukaisissa tilanteissa
tietoldhteelle ei tulisi paljastaa salassa pidettdvié taktisia tai teknisid menetelmid laajemmin kuin
on valttimatonta toimenpiteen toteuttamiseksi. Mikali mainittuihin menetelmiin liittyy erityisen
korostunut salassapidon tarve, osallistuvaa tietolédhdettd ei tulisi kiyttdd. Teknisen tarkkailun
mahdollistavassa toimenpiteessé voisi olla kyse my0s siitd, ettd tietoldhde mahdollistaa poliisin
padsyn johonkin tilaan, johon poliisilla ei olisi pdésyd ilman tietoldhteen myotavaikutusta.

Mahdollista olisi myos, etté tietoldhde tekisi varsinaisen esineen, aineen tai omaisuuden oston
osana poliisin suunnittelemaa, johtamaa ja valvomaa valeosto-operaatiota. Niissd tilanteissa
tietoldhteen osallistuminen edellyttdisi sité, ettd tietoldhteen osallistuminen kuvatuin tavoin va-
leostoon olisi erittdin tirkedd rikoksen estdmiseksi tai paljastamiseksi eikd esimerkiksi olisi
mahdollista, ettd tietoldhde vain tutustuttaisi peitepoliisin ja valeoston kohdehenkil66n. Mah-
dollista olisi myds, etté tietoldhde osallistuisi valeoston toteuttamiseen joillakin muilla tavoin
kuin varsinaiseen ostotilanteeseen osallistumalla, esimerkiksi rahoja siirtdmailld, sijaintitietoja
vilittdmaélla tai kuljettajana toimimalla.

Kaéytettdvien muiden salaisten tiedonhankintakeinojen osalta niistd sdddetyt edellytykset tulisi
erikseen myo0s téyttyd ja luonnollisesti my0s niiden osalta tulisi noudattaa sdddettyd paatoksen-
tekomenettelyd lupineen. Tietoldhdettd ei saisi kdyttdd viranomaisille annettujen toimivaltuuk-
sien kayttdd koskevien rajoitusten kiertdmiseen.

Pykélén 4 momentin mukaan poliisilla olisi liséksi aina oikeus osallistuvan tietoldhteen kéyt-
toon, jos se olisi valttimatontd henked tai terveyttd valittomasti uhkaavan vakavan vaaran tor-
jumiseksi. Momentti tulisi sovellettavaksi esimerkiksi tilanteessa, jossa tietoldhdettd on pyy-
detty osallistumaan kuljetukseen, johon sisdltyisi vdhdinen maara huumausaineita ja vaarallisen
suuri mééra sindnsé laillista, mutta vaarallista kemikaalia, kuten huumausaineiden tai réjahtei-
den ldhtoainetta. Yleisesti ottaen momentti mahdollistaisi taktisesti ja poliisitoiminnallisen ta-
voitteen kannalta tarkoituksenmukaisimman ratkaisuvaihtoehdon valitsemisen tilanteessa, jossa
ei ole selvii, liittyyko vaaran ldhteeseen rikollista toimintaa.

42 b §. Osallistuvan tietolihteen kéyttod koskeva esitys ja suunnitelma. Pykaldssa sdadettiisiin
niistd seikoista, jotka olisi mainittava osallistuvaa tietoldhdettd koskevassa esityksessd ja
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suunnitelmassa. Suunnitelma toimisi aineistona osallistuvan tietoldhteen kayttdmisestd paatta-
miseksi 42 ¢ §:sséd sdddetylld tavalla.

Pykélén I momentin mukaan osallistuvaa tietoldhdettd koskevassa esityksessd olisi mainittava
1) toimenpiteen esittdjd; 2) tiedonhankinnan kohteena oleva henkild tai 42 a §:n 1 momentin 4
kohdassa tarkoitettu ryhma riittévésti yksilditynd; 3) toimenpiteen perusteena oleva rikos taikka
toimenpiteen perusteena oleva vaara riittévésti yksilditynd; 4) osallistuvan tietoldhteen kéyton
tavoite; 5) osallistuvan tietoldhteen kdyton tarpeellisuus ja 6) muut osallistuvan tietoldhteen
kiyton edellytysten arviointia varten tarvittavat tiedot.

Mainitussa 2 kohdassa kohteen riittidva yksilointi ei rajautuisi vain ryhméén vaan koskisi kaikkia
42 a §:n 1 momentin 4 kohdassa mainittuja tahoja. Momentin 4 kohdassa mainittu toimivaltuu-
den kayton tavoite tulisi liittyd rikoksen estimiseen tai paljastamiseen taikka 42 a §:n 4 momen-
tin mukaisissa tilanteissa vaaran torjumiseen. Lisdksi 6 kohdassa tarkoitettu muu tarvittava tieto
voisi koskea esimerkiksi 42 a §:n 3 momentin mukaista toimintaa muiden 5 luvun mukaisten
toimivaltuuksien kéyton mahdollistamiseksi. Téllainen toiminta olisi myds mainittava esityk-
sessd ja tarpeen mukaan tulisi riittdvélla tarkkuudella selostaa 5 luvun mukaisen tiedonhankin-
takeinon kayttamista koskevien edellytysten tdyttyminen ja sen kdyttamiseksi saatu lupa.

Pykilan 2 momentin mukaan osallistuvan tietoldhteen kayton toteuttamisesta olisi laadittava
kirjallinen suunnitelma, jonka tulee sisiltdd osallistuvan tietoldhteen kayttod koskevan paatok-
senteon ja kiyton toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot. Suunni-
telmaa olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.

42 ¢ §. Osallistuvan tietolihteen kdytostd pddttiminen. Pykdlan I momentissa sdadettdisiin
osallistuvan tietoldhteen kdytostd padttdmisestd soveltuvin osin vastaavasti kuin sdddetddn tie-
toldhteen ohjatusta kéytostd padttdmisestd 42 §:ssd. Paidtoksenteko olisi keskitetty keskusrikos-
poliisin tai suojelupoliisin paéllikolle, tietoldhdetoimintaan maérétyille salaiseen tiedonhankin-
taan erityisesti koulutetuille pidéttdmiseen oikeutetuille poliisimiehille tai tietoldhdetoimintaan
madratyille suojelupoliisin paéllystoon kuuluville poliisimiehille.

Pykélén 2 momentissa todettaisiin, ettd tietoldhteen osallistuvaa kéyttoa koskeva péétds voitai-
siin antaa enintdin kuudeksi kuukaudeksi kerrallaan. Tdméi vastaisi ohjatun tietoldhteen kdy-
tostd padttamistd koskevaa 42 §:n 2 momenttia. Paitos tulisi madritd olemaan voimassa vain
niin kauan kuin se on tosiasiallisesti tarpeen. Kuuden kuukauden ajanjaksoksi tehtédva paitos
voisi olla tarpeen esimerkiksi tilanteissa, joissa tietoldhde osallistuu rikolliseen toimintaan
vuokraamalla jonkun tilan rikollisorganisaation kdytettdvaksi ja osallistuu kyseisend ajanjak-
sona tilan hallinnointiin. Toisaalta mikéli tilan vuokraamisessa ja muussa toimessa on pistemaii-
sestd toimenpiteestd, jonka toteuttamisajankohta on kohtuullisen tarkasti médritettiavissi, tulee
péétos tehdé kuutta kuukautta lyhyemmaksi tarkoituksenmukaiseksi ajanjaksoksi. Osallistuvan
tietoldhteen rikosoikeudellisen vastuun osalta on olennaista, etté tietoldhde olisi rikosoikeudel-
lista vastuusta vapaa, vaikka hdanen nimiinsé pidempaan vuokrattua tilaa kédytettdisiin rikolliseen
toimintaan pidempéén kuin tiedonhankintapditds on voimassa, jos hinen toimensa perustuvat
asianmukaiseen paitokseen osallistuvan tietoldhteen kaytosta.

Operatiiviseen tilanteeseen liittyvistd epavarmuuksista johtuen olisi mahdollista tehdd esimer-
kiksi kaksi kuukautta voimassa oleva péétds osallistuvan tietoldhteen kdytostd, vaikka itse osal-
listumisteko kestdisi vain lyhyen aikaa, kuten joitakin tunteja. Télloin operatiivinen esimies tés-
mentdisi toteuttamisajankohdan, yksittdisid toimia ja tapauskohtaisesti toimenpiteen rajoituksia
annetun aikaikkunan puitteissa.
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Edellytysten tédyttyessd olisi mahdollista tehdé uusia niin sanottuja jatkopddtoksia osallistuvan
tietoldhteen kaytosta.

Pykélén 3 momentissa sdadettiisiin, ettd padtds tietoldhteen osallistuvasta kaytostd on tehtava
kirjallisesti. Tdma vastaisi ohjattua tietoldhteen kayttdmisté ja sitd vastaavasti paatoksessa olisi
mainittava 1) toimenpiteen esittdjé; 2) toimenpiteen toteuttava poliisiyksikko ja sen toteuttami-
sesta vastaava virkamies; 3) tunnistetiedot tietoldhteestd; 4) toimenpiteen perusteena oleva rikos
taikka toimenpiteen perusteena oleva vaara riittdvasti yksilditynd; 5) henkild, jonka voidaan
perustellusti olettaa syyllistyvédn 4 kohdassa tarkoitettuun rikokseen; 6) toimenpiteen kohteena
oleva henkild tai 42 a §:n 1 momentin 4 kohdassa tarkoitettu ryhma riittédvésti yksiloityné; 7)
tosiseikat, joihin epdily ja osallistuvan tietolédhteen kédyton edellytykset perustuvat; 8) tiedon-
hankinnan tavoite ja toteuttamissuunnitelma; 9) padtoksen voimassaoloaika ja 10) mahdolliset
osallistuvan tietoldhteen kayttoa koskevat rajoitukset ja ehdot. Momentin 8 kohdan osalta olisi
my0s huomioitava 42 a §:n 3 momentti, jonka mukaan osallistuva tietoldhde saisi poliisin oh-
jauksessa ja valvonnassa tehdi sellaisia toimenpiteitd, jotka mahdollistavat poliisille muun 5
luvussa sdéddetyn salaisen tiedonhankintakeinon hyddyntdmisen siltd osin kuin se on vélttdma-
tontéd kyseisen toimivaltuuden kayttdmiseksi. Téllainen toiminta olisi my0s mainittava paatok-
sessd ja kuvattava tarpeen mukaan riittdvalla tarkkuudella vastaavasti kuin osallistuvan tieto-
lahteen kayttdd koskevassa esityksessa.

Osallistuvan tietoldhteen kéyttdmisessa olisi kyse 40 §:ssd sdddetyn ohjatun tietoldhteen kéyt-
toalan tapauskohtaisesta laajentamisesta. Soveltamistilanteessa ei kuitenkaan olisi tarpeen tehda
paitosta tietoldhteen ohjatusta kéytosti ja osallistuvan tietoldhteen kiytostd, mutta osallistuvan
tietoldhteen kayttod koskevassa paatoksessa tulisi kuitenkin ottaa huomioon 42 §:n edellyttamat
seikat.

Pykélén 4 momentin mukaan paitosté olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.
Osallistuvan tietoldhteen kéyton lopettamisesta olisi tehtdvé kirjallinen p4étos. Sdédntely vastaisi
ohjatun tietoldhteen kéytosta sdddettya.

42 d §. Tietoldhteen turvaaminen. Poliisilla on korostettu velvollisuus huolehtia tietolédhteidensé
turvallisuudesta tiedonhankinnan aikana ja sen jalkeen. Viimesijaisena keinona tietoldhteen tur-
vallisuudesta tulisi huolehtia todistajansuojeluohjelmasta annetussa laissa (88/2015) sdddetyin
keinoin.

Pykélan I momentin mukaan tietolihdetoimintaan méaaratty salaiseen tiedonhankintaan erityi-
sesti koulutettu pidattdmiseen oikeutettu virkamies tai tietolahdetoimintaan maérétty suojelupo-
liisin paillystoon kuuluva poliisimies voisi paittdd, ettéd tietoldhteen suostumuksella valvotaan
tdman asuntoa tai muuta tietoldhteen asumiseen kédyttimaa tilaa ja sen vélitontd lahiympéristod
kameran tai muun paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos
se on tarpeen tietoldhteen henked tai terveyttd uhkaavan vaaran torjumiseksi. Suostumuksen
saamisella varmistetaan se, ettd tietoldhde myos itse haluaa tulla turvatuksi. Tietoldhteen tur-
vaamisesta ei tarvitsisi ilmoittaa sivullisille tai esimerkiksi henkil6lle, jonka voidaan arvioida
muodostavan uhkan tietoldhteelle. Momentissa mahdollistettaisiin erilaisten tietoldhteiden tur-
vaamiseksi tarpeellisten turvajérjestelmien, kuten esimerkiksi valvontakameroiden, liiketunnis-
timien ja muiden anturien asentaminen suojelun tarpeessa olevan tietoldhteen asuntoon ja sen
vélittomadn lahiympéristoon. Muulla tietolédhteen asumiseen kayttamaélla tilalla tarkoitettaisiin
esimerkiksi hotellihuonetta. Toisin kuin teknisessé katselussa, valvonta ei tapahtuisi tiedonhan-
kintatarkoituksessa. Valvonnan tarkoituksena olisi tietoldhteen turvaaminen, mutta vélillisesti
tietoldhteen turvaamiseen liittyisi my0s tiedonhankintatarkoitus esimerkiksi siitd, keitd alueella
liikkuisi.
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Valvontaa ei saisi suorittaa, ellei se olisi tarpeen tietoldhteen henked ja terveyttd uhkaavan vaa-
ran torjumiseksi. Téll4 tarkoitettaisiin sitd, ettd tietoldhteen henkeen ja terveyteen kohdistuisi
ainakin potentiaalinen vaara. Ldhtokohtaisesti osallistuvan tietoldhteen kayttdtilanteissa, kuten
muussakin tietoldhdetoiminnassa, on aina késilla jonkinasteinen potentiaalinen vaara, miké tu-
lisi ottaa huomioon seké osallistuvan tietoldhteen toimivaltuuden kiyttdedellytysten, vaaran ja
tietolédhteen turvaamistarpeen arvioinnissa. Momentin mukaisia tietoléhteen turvaamistoimia ei
ole tarkoitettu sidottavaksi yksittdisten esimerkiksi tietoldhteen ohjattua kayttda ja osallistuvan
tietoldhteen kéyttoa siséltdvien operaatioiden kestoon, vaan turvaamistoimia voitaisiin tehda pi-
dempainkin, mikili turvaamiselle olisi ehdotuksessa tarkoitetut perusteet.

Saidnnods koskisi myos tilanteita, joissa suojeltavan kotiin tai sen vélittdméédn lahiympéristoon
asennetut laitteet ulottuisivat jonkun toisen kotirauhan suojaamalle alueelle, joskaan ei sen ydin-
alueelle. Téllainen tilanne voisi olla kerrostalossa, jossa turvakamera kuvaisi myds taloyhtion
asukkaiden yhteistd rappukaytdvaa tai rivitalossa, jolloin kuvaaminen saattaisi ulottua myos yh-
teisille piha-alueille. Tietolédhteen turvaaminen edellyttiisi, ettei kamera- ja muusta valvonnasta
tiedoteta tai ilmoiteta jalkikdteen sivullisille paljastumisriskin vélttdmiseksi ja tietoldhteen hen-
gen ja terveyden suojaamiseksi.

Lisdksi momentin mukaan valvonta olisi lopetettava viipymatta, jos se ei olisi enédd tarpeen tie-
toldhteen henked tai terveyttd uhkaavan vaaran torjumiseksi. Tama tarkoittaisi sitd, ettd kun tie-
toldhteen turvaamiselle ei olisi endd perustetta olemassa, niin turvaamistoimet tulisi lopettaa
vélittomasti.

Pykéléan 2 momentti koskisi niin sanottua turvakuuntelua, -katselua ja -seurantaa. Tietoldhdetoi-
minta kohdistuu ensisijaisesti jarjestdytyneen ja muun vakavan rikollisuuden ytimeen, misté
seuraa, ettd tietoldhteeksi suostuessaan henkil saattaa altistaa itsensd hengen ja terveyden vaa-
ralle. Tietoldhteiden kannalta riskit saattavat kasvaa erityisesti osallistuvan tietoldhteen kiyton
tilanteissa. Tietoldhteilld ei todenndkdisesti ole vastaavanlaista koulutusta ja kokemusta kuin
toimivaltaisilla viranomaisilla, minkd takia heiddn turvallisuudestaan huolehtiminen viran-
omaistoimenpitein nousee erittdin tirkeddn asemaan.

Salakuuntelua koskevan rangaistussdannoksen perusteella omien keskustelujen nauhoittaminen
salaa ei ole rangaistavaa. Momentissa tarkoitettu laitteen kdyttdminen ei olisi muutenkaan sel-
laista oikeudetonta toimintaa, jonka perusteella voisi seurata rangaistusvastuu salakuuntelusta
tai salakatselusta. Ilmaisu “kuuntelun, katselun ja seurannan” tarkoittaisi sité, ettd tapauksesta
riippuen voitaisiin kayttdd joko kuuntelun, katselun tai seurannan mahdollistavaa laitetta taikka
sekd kuuntelun, katselun ettid seurannan mahdollistavaa laitetta. Tietoldhteen varustaminen tur-
vakuuntelun, -katselun ja -seurannan mahdollistavilla teknisilla laitteilla olisi sallittua ainoas-
taan lyhytaikaisesti sellaisissa tilanteissa, joissa valttiméattomyysvaatimuksen mukaisesti tieto-
lahteen turvallisuutta ei voitaisi taata muilla viranomaistoimilla riittdvan tehokkaasti tai tieto-
lahteen turvaaminen olisi muilla keinoin 1dhes mahdotonta. Yksittdistapauksellisuudella tarkoi-
tettaisiin sitd, ettd toimenpide rajoittuisi johonkin yksittdiseen tiedonhankintaa koskevaan ta-
pahtumaan.

Paatoksentekijélla tulisi olla riittdva perehtyneisyys tietoldhdetoimintaan. Tatd ilmentdisi muun
muassa se, ettd toimenpiteestd padttdisi tietoldhdetoimintaan mééritty salaiseen tiedonhankin-
taan erityisesti koulutettu pidattdmiseen oikeutettu virkamies tai tietoldhdetoimintaan méératty
suojelupoliisin padllystoon kuuluva poliisimies. Kyseisen virkamiehen paatoksen lisdksi turva-
kuuntelun, -katselun ja -valvonnan tulisi perustua tietoldhteen suostumukseen. Koska turva-
kuuntelu, -katselu ja -valvonta perustuisivat poliisimiechen péatokseen, tulisi paatoksentekijan
mahdollisuuksien mukaan varmistua siitd, ettd tietoldhde on henkildokohtaisilta
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ominaisuuksiltaan sellainen, ettd hén kykenisi toimimaan luontevasti, vaikka hanen yll4én olisi
turvaamisen mahdollistava tekninen laite. Kuuntelu, katselu ja seuranta saataisiin tallentaa.

Turvaamistoimenpiteiden tarkoituksena olisi ainoastaan tietoldhteen turvaaminen. Turvaamis-
toimenpiteilld ei saisi kiertdd teknistd kuuntelua, katselua ja seurantaa. Tétd ilmentiisi se, ettd
kuuntelu-, katselu- ja seurantallenteet olisi 3 momentin mukaan lahtokohtaisesti havitettava heti
sen jélkeen, kun niitd ei tarvita tietolédhteen turvaamiseen. Pykéldn 3 momentin mukaan 1 ja 2
momentissa tarkoitetussa valvonnassa kertyneet tallenteet olisi havitettava heti sen jilkeen, kun
niitd ei tarvita tietoldhteen turvaamiseen. Jos niitd olisi kuitenkin tarpeen sdilyttda asiaan osal-
lisen oikeusturvaan liittyvisti syistd, tallenteet saataisiin sdilyttdd ja niitd saataisiin kaytti4 tdssé
tarkoituksessa. T4lloin tallenteet olisi havitettdva, kun asia olisi lainvoimaisesti ratkaistu tai ja-
tetty sillensd. Momentti siséltéisi turvakuuntelu-, katselu- ja seurantatallenteiden sdilyttadmis- ja
hyodyntamisrajoitukset. Tallenteita ei saisi sdilyttdd ja kdyttdd muuhun kuin sddnnoksessd mai-
nittuun tarkoitukseen. Nissa tapauksissa kysymys saattaisi olla esimerkiksi siité, ettd tietoldh-
teeseen on kohdistettu vakivaltaa tai ettd hin on joutunut kiyttdmaén vikivaltaa taikka ettd osal-
listuvan tietoldhteen kéyton yhteydessd on jollekin aiheutunut vahinkoa. Néissid tapauksissa tal-
lenteita saatettaisiin tarvita rikosasian tai vahingonkorvausasian késittelyn yhteydessid. Momen-
tin muotoilu vastaa poliisimiehen turvaamisessa muodostuneiden tallenteiden sdilyttdmisesté
poliisilain 5 luvun 39 § 2 momentissa sdddettya.

Pykélén 4 momentissa sdddettdisiin tietoldhteen hengen ja terveyden suojaamisesta. Momen-
tissa tarkoitetusta suojaamisesta pééttdisi 42 a §:n 1 momentissa tarkoitettu paallikko eli kes-
kusrikospoliisin paillikké tai suojelupoliisin pédéllikko. Momentissa olisi kyse tietoléhteelle ly-
hytaikaisesti luotavasta suojasta védrien, harhauttavien tai peiteltyjen tietojen tai rekisterimer-
kintdjen taikka véérien asiakirjojen avulla. Kyse ei olisi tiedonhankintatoimivaltuudesta, vaan
toimivaltuudesta, jolla suojattaisiin tiedonhankintaa ja viime kddessa tietoldhteen turvallisuutta.

Sadnnoksen soveltamisen edellytyksend olisi, ettd toimenpiteen olisi oltava vilttiméaton tieto-
lahteen hengen ja terveyden suojaamiseksi. Tietoldhteen suojaaminen voisi tulla kyseeseen esi-
merkiksi tilanteessa, jossa vaarilla tiedoilla pystyttéisiin turvaamaan osallistuvan tietoldhteen
osallistuminen rikolliseen toimintaan, esimerkiksi aineiden tai esineiden kuljetus- tai sdilytys-
tehtéviin taikka rikollisesta toiminnasta perdisin olevien rahojen vastaanottamiseen. T&ltd osin
on syytd ottaa huomioon ero peitetoimintatoimivaltuuteen. Peitetoiminnalla tarkoitetaan henki-
166n tai hénen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kdyttimalla solut-
tautumista, jossa tiedonhankinnan edellyttdmin luottamuksen hankkimiseksi tai tiedonhankin-
nan paljastumisen estimiseksi kdytetddn vaarid, harhauttavia tai peiteltyja tietoja tai rekisteri-
merkintdja taikka valmistetaan tai kdytetddn vadrid asiakirjoja. Osallistuvan tietoldhteen kay-
tossd muun ohella vadrien tietojen kdyttamisessa ei olisi kyse soluttautumisesta eiké se johtaisi
soluttautumiseen, vaan kyse olisi ainoastaan tietoldhteen suojaamisesta.

Ehdotetun 4 momentin mukaisia suojaamistoimenpiteiti voitaisiin tehdd myos tietolédhteen oh-
jatun kayton tilanteissa sekd niin sanotun perusmuotoisen tietoldhdetoiminnan tilanteissa.
Vaikka viimeksi mainituissa tilanteissa ei olekaan kyse poliisin ohjauksessa tapahtuvasta tie-
donhankinnasta, katsotaan suojaamistoimivaltuuden ulottaminen néihinkin tilanteisiin perustel-
luksi niissi tilanteissa, joissa suojaamistoimien tarve liittyy tietoldhdetoimintaan ja ne ovat vélt-
tdmattomia tietoldhteen hengen ja terveyden suojaamiseksi. Muut kuin tietoldhdetoimintaan liit-
tyvit tarpeet timdn momentin mukaisten suojaamistoimenpiteiden tekemiseksi tulevat arvioita-
vaksi viime kéddessa todistajansuojeluohjelmasta annetun lain perusteella.

Momentin viimeisen virkkeen mukaan rekisterimerkintd olisi oikaistava sen jalkeen, kun mo-
mentissa tarkoitettuja edellytyksié ei endé ole. Tama tarkoittaisi sité, ettd kun tietoldhteen tur-
vaaminen ei endé olisi vilttimétontd tietoldhteen hengen ja terveyden suojaamisen kannalta,
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vadrit rekisterimerkinndt olisi korjattava mahdollisuuksien mukaan ja niihin perustuvat asiakir-
jat olisi otettava pois tietoldhteeltd. Tietoldhde ei saisi kdyttdd momentissa tarkoitettuja tietoja
ja asiakirjoja muuten kuin oman henkensi ja terveytensd suojaamiseksi.

45 a §. Julkinen asiamies. Pykéldn mukaan tuomioistuimen olisi méérattiva pysyvaisluontei-
seen asumiseen kdytettdvain tilaan kohdistuvaa paikkatiedustelua ja teknistd kuuntelua koske-
van Poliisihallituksen alaisen poliisin tekemin vaatimuksen kisittelyyn pakkokeinolain 10 lu-
vun 44 §:ssé tarkoitettu julkinen asiamies valvomaan tiedonhankinnan kohteen ja muiden paik-
katiedustelun tai kuuntelun kohteeksi mahdollisesti joutuvien etuja.

Julkinen asiamies tulisi maddrdtd myos niin sanottua jalkikéteistd tuomioistuinvalvontaa edusta-
viin pysyvéisluonteiseen asumiseen kaytettavédn tilaan kohdistuvaa paikkatiedustelua koske-
viin késittelyihin tilanteessa, jossa pidattaimiseen oikeutettu poliisimies tai suojelupoliisin paal-
lystoon kuuluva poliisimies olisi tehnyt paikkatiedustelua koskevan kiirepaatoksen.

Tuomioistuimen midrddmén julkisen asiamiehen kelpoisuusvaatimuksiin sovellettaisiin pakko-
keinolain 10 luvun 45 §:44n ja julkiselle asiamiehelle maksettavaan palkkioon ja korvaukseen
vastaavasti mainitun luvun 46 §:44.

Vaikka myds suojelupoliisi soveltaa toiminnassaan poliisilain 5 lukua, velvollisuutta méarata
julkisasiamies pysyvdisluonteiseen asumiseen kéytettivédin tilaan kohdistuvaa paikkatieduste-
lua ja asuntokuuntelua koskevan vaatimuksen késittelyyn ei edelld kerrotuin perustein ulotet-
taisi suojelupoliisin tekemiin vaatimuksiin.

58 §. Salaisen tiedonhankintakeinon kéytostd ilmoittaminen. Paikkatiedusteluun toimivaltuu-
tena sisdltyy merkittdvad kajoamista yksityisyyden ja jopa valtiosddntooikeudellisen kotirauhan
suojaan. Tastd johtuen ehdotetaan pykélén I momentissa saadettiviksi, ettd paikkatiedustelusta
jasiihen liittyvésta haltuunottamisesta ja jéljentimisestd olisi lahtokohtaisesti viipymaétté ilmoi-
tettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun tiedonhankinnan tarkoitus on
saavutettu.

Pykélan 5 momenttiin lisdttiisiin uutena salaisena tiedonhankintakeinona osallistuvan tietoldh-
teen kéytto, josta olisi ilmoitettava tiedonhankinnan kohteelle, jos asiassa aloitetaan esitutkinta.
Talloin noudatetaan soveltuvin osin, mitd pakkokeinolain 10 luvun 60 §:ssd sdddetddn. Tiedon-
hankintakeinon arvioidaan télti osin rinnastuvan muihin pykaldssd mainittuihin henkil6tiedus-
telukeinoihin eli peiteltyyn tiedonhankintaan, peitetoimintaan, valeostoon ja tietoldhteen ohjat-
tuun kayttoon.

5 a luku Siviilitiedustelu

2 §. Tiedustelumenetelmdt siviilitiedustelussa. Pykélada ehdotetaan muutettavaksi 5 luvun 11
§:44n ehdotettavan muutoksen takia siten, ettd jatkossa tukiasematietojen sijasta pykéaldssi sda-
dettéisiin yhdistymistiedoista. Mainittuun 11 §:84n esitettyjen muutosten perusteita on késitelty
tarkemmin 5 luvun perustelujen yhteydessé.

8 §. Yhdistymistietojen hankkimisesta siviilitiedustelussa pddttdminen. Pykélda ehdotetaan
muutettavaksi 5 luvun 11 §:48n ja timédn luvun 2 §:44n ehdotettujen muutosten johdosta siten,
ettd jatkossa tukiasematietojen sijasta sdddettdisiin yhdistymistiedoista. Toimivaltuudella han-
kittavien tietojen muuttuessa pykélédn 2 momentin 4 kohdassa olisi jatkossa perusteltua edellyt-
tad yhdistymistietojen hankkimista koskevassa vaatimuksessa ja paatoksessd mainittavan tuki-
aseman sijaan paikka, jota paétds koskee. Vaatimuksessa ja paatoksessa tulisi myds maaritelld
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paikan maantieteellinen laajuus siten, ettd vaatimus ja pditds ovat pakkokeinolain 1 luvun 2
§:ssd madritetyn suhteellisuusperiaatteen mukaisia.

30 §. Telekuunteluun, televalvontaan ja yhdistymistietoihin liittyvdt jiljentdmiskiellot. Pykalaa
ehdotetaan muutettavaksi 5 luvun 11 §:44n ja tdimén luvun 2 §:44n ehdotettujen muutosten joh-
dosta siten, etté jatkossa tukiasematietojen sijasta sdddettdisiin yhdistymistiedoista.

45 §. Tiedustelumenetelmdlld saatujen tietojen hdvittdminen. Pykalaa ehdotetaan muutettavaksi
5 luvun 11 §:84n ja tdmén luvun 2 §:84n ehdotettujen muutosten johdosta siten, ettd jatkossa
tukiasematietojen sijasta sdddettéisiin yhdistymistiedoista.

46 §. Kiiretilanteessa saadun tiedon hdvittiminen. Pykélaa ehdotetaan muutettavaksi 5 luvun
11 §:44n ja timén luvun 2 §:44n ehdotettujen muutosten johdosta siten, etti jatkossa tukiasema-
tietojen sijasta sdéddettiisiin yhdistymistiedoista.

5 b luku Rikostiedustelu vakavan rikollisuuden torjumiseksi

2 §. Rikostiedustelukeinot. Alkuperiiseen hallituksen esitykseen siséltyvaa pykaldd ehdotetun 5
b luvun mukaisista rikostiedustelukeinoista tdydennettéisiin telekuuntelulla, tietojen hankkimi-
sella telekuuntelun sijasta, televalvonnalla, yhdistymistietojen hankkimisella, sijaintitiedon
hankkimisella, tekniselld kuuntelulla, tekniselld laitetarkkailulla ja osallistuvan tietoldhteen
kaytolla sekd poliisilain 5 luvun mukaisilla paikkatiedustelulla seké siihen liittyvilld haltuun-
otolla ja jéljentdmiselld. Lisdyksen jilkeen 5 b luvussa tarkoitettuja rikostiedustelukeinoja oli-
sivat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, yhdistymistietojen
hankkiminen, sijaintitiedon hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai
telepaitelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto, valvottu lapilasku, tie-
toldhteen ohjattu kiyttd ja osallistuvan tietoldhteen kdyttd sekd poliisilain 5 luvun mukaiset
paikkatiedustelu seké siihen liittyvit haltuunotto ja jéljentdminen.

Y1l4 mainituista keinoista, jotka ovat uusia suhteessa tdydennettavadn hallituksen esitykseen,
sijaintitiedon hankkimista, osallistuvan tietoldhteen kayttod sekd paikkatiedustelua seké siihen
liittyvid haltuunottoa ja jéljentdmistd ehdotetaan tdssé tdydentivissé hallituksen esityksessé li-
séttdviksi myos poliisilain 5 lukuun uusina salaisina tiedonhankintakeinoina. Liséksi siséllon
muutoksen johdosta tukiasematietojen hankkiminen ehdotetaan korvattavaksi yhdistymistieto-
jen hankkimisen toimivaltuudella. Paikkatiedustelun méaéritelmé eroaa jossain médrin poliisi-
lain 5 a luvun maaritelméastd, mistd syystd pykéldssd ehdotetaan nimenomaisesti viitattavaksi
poliisilain 5 luvun mukaiseen paikkatiedusteluun seki siihen liittyviin haltuunottoon ja jéljen-
tdmiseen. Vastaavasti kuin alkuperdisessd hallituksen esityksessé on todettu, myds tissd tdy-
dentdvéssd hallituksen esityksessd lisattdvéksi esitetyt rikostiedustelukeinot vastaisivat 5 lu-
vussa sdddettyjd salaisia tiedonhankintakeinoja tissd esityksessd ehdotetuin lisdyksin, mutta nii-
den kayttdedellytyksistd sdddettdisiin ehdotetussa 5 b luvussa 5 luvusta poikkeavalla tavalla.

Telekuuntelulla tarkoitetaan poliisilain 5 luvun 5 §:n 1 momentin mukaan teleosoitteeseen tai
telepaitelaitteeseen vastaanotettavan taikka siitd ldhetetyn sdhkoisen viestinnin palveluista an-
netun lain (917/2014) 3 §:n 43 kohdassa tarkoitetussa yleisessd viestintdverkossa tai siihen lii-
tetyssd viestintdverkossa vilitettdvind olevan viestin kuuntelua, tallentamista ja muuta késitte-
lya viestin sisdllon ja sithen liittyvien timén luvun 8 §:ssé tarkoitettujen vélitystietojen selvitti-
miseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6ltd 18htoisin olevaan tai sellaiselle
henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvdn 2 momentissa
mainittuun rikokseen.
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Tietojen hankkiminen telekuuntelun sijasta toimivaltuuden poliisilain 5 luvun 6 §:n 1 momentin
mukaisen méaéritelmén mukaan poliisille voidaan antaa rikoksen estdmiseksi lupa tietojen hank-
kimiseen viestinndn vélittdjdn hallusta 5 §:ssé sdddetyilla edellytyksilld, jos on todennikoista,
ettd ylld mainitussa 5 §:ssé tarkoitettua viestid ja siihen liittyvié vélitystietoja ei ole endd saata-
vissa telekuuntelulla. Mainitun 6 §:n 2 momentin mukaan 5 §:ssé sdddettyjen edellytysten tiyt-
tyessd poliisille voidaan antaa rikoksen estdmiseksi lupa tietojen hankkimiseen telekuuntelun
sijasta, jos tietojen hankkiminen kohdistetaan viestin sisdllon selvittdmiseksi telepéételaittee-
seen vilittomasti yhteydessd olevaan viestin ldhettimiseen ja vastaanottamiseen soveltuvaan
henkilokohtaiseen tekniseen laitteeseen tai tillaisen laitteen ja telepéételaitteen viliseen yhtey-
teen.

Televalvonnalla puolestaan tarkoitetaan poliisilain 5 luvun 8 §:n mukaan sdhkoisen viestinnin
palveluista annetun lain 3 §:n 36 kohdassa tarkoitetun viestinnin vélittdjan hallussa olevien va-
litystietojen hankkimista viestistd, joka on ldhetetty tdimédn luvun 5 §:ssd tarkoitettuun viestinta-
verkkoon kytketysti teleosoitteesta tai telepéételaitteesta taikka vastaanotettu tillaiseen osoit-
teeseen tai laitteeseen, sekd teleosoitteen tai telepéételaitteen sijaintitiedon hankkimista taikka
osoitteen tai laitteen kéyton tilapdistd estamisti. Vilitystiedolla téssi laissa tarkoitetaan sahkoi-
sen viestinndn palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun kéyttdjaan tai mainitun
pykaldn 30 kohdassa tarkoitettuun tilaajaan yhdistettdvissd olevaa viestid koskevaa tietoa, jota
viestintdverkoissa késitellddn viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitimiseksi.

Téssé tdydentdvissa hallituksen esityksessd tukiasematietojen hankkiminen ehdotetaan korvat-
tavaksi yhdistymistietojen hankkiminen toimivaltuudella. Voimassa olevan poliisilain 5 luvun
11 §n 1 momentin mukaan tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista
tietyn tukiaseman kautta telejarjestelmadn kirjautuneista tai kirjautuvista telepéatelaitteista ja
teleosoitteista. Yhdistymistietojen hankkimisella tarkoitettaisiin tiedon hankkimista tietyn tuki-
aseman kautta telejirjestelméén tai tietyssé sijainnissa tietoyhteiskunnan palveluntarjoajan tie-
tokantaan yhdistyneistd tai yhdistyvista teleosoitteista, telepééatelaitteista ja yksildivistd tunnis-
teista. Toimivaltuus laajennettaisiin kattamaan teleyritysten hallussa olevien tietojen lisdksi
myos tietoyhteiskunnan palveluntarjoajien hallussa olevat sijainnin ilmaisevat tiedot. Vastaava
muutos ehdotetaan tehtdviksi pakkokeinolain 10 lukuun.

Tassé tdydentdvéssd hallituksen esityksessd ehdotetaan pakkokeinolakiin, poliisilain 5 lukuun
ja kasilla olevan pykéldn mukaisesti ehdotettuun 5 b lukuun myos sijaintitiedon hankkimista
koskeva toimivaltuus. Poliisilain 5 lukuun ehdotetun 10 a §:n 3 momentin mukaisesti sijainti-
tiedolla tarkoitettaisiin viestintdverkosta, telepéitelaitteesta tai tietoyhteiskunnan palvelun tar-
joamisen yhteydessa kerattavaa tai kasiteltdvaa tietoa, joka ilmaisee teleosoitteen, telepédtelait-
teen tai tietyn yksildivén tunnisteen sijainnin.

Suhteessa tdydennettéivaédn hallituksen esitykseen 5 b luvun rikostiedustelukeinoiksi ehdotetaan
tissi esityksessd lisattiviksi teknisen tarkkailun yleiskésitteen piiriin kuuluvat teknisen kuun-
telun ja teknisen laitetarkkailun toimivaltuudet. Tekniselld kuuntelulla tarkoitetaan poliisilain 5
luvun 17 §:n 1 momentin mukaan rikoslain 24 luvun 5 §:n estdmaétta tapahtuvaa tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskuste-
luun kuuntelija ei osallistu, kuuntelua, tallentamista ja muuta késittelya teknisell laitteella, me-
netelméllé tai ohjelmistolla keskustelun tai viestin sisdllon tai sen osapuolten taikka pykéldn 4
momentissa tarkoitetun henkilon toiminnan selvittdmiseksi. Tekniselld laitetarkkailulla tarkoi-
tetaan 5 luvun 23 §:n 1 momentin mukaan tietokoneen tai muun vastaavan teknisen laitteen
taikka sen ohjelmiston toiminnan, sisidltimien tietojen tai yksildintitietojen muuta kuin yksin-
omaan aistinvaraista tarkkailua, tallentamista tai muuta késittelyé rikoksen estamiselle merki-
tyksellisen seikan tutkimiseksi.
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Uutena toimivaltuutena ehdotetaan tdssé tiydentdvissa esityksessé poliisilain 5 lukuun ja ehdo-
tettuun 5 b lukuun paikkatiedustelun toimivaltuutta seké siihen liittyvid haltuunoton ja jéljenta-
misen toimivaltuuksia. Paikkatiedustelulla tarkoitettaisiin yksildidyssd paikassa toimitettavaa
tiedonhankintaa rikoksen estdmisen kannalta tarpeellisen esineen, omaisuuden, asiakirjan, tie-
don tai seikan 16ytamiseksi tai tarkastamiseksi. Paikkatiedustelua ei saisi toimittaa sellaisessa
paikassa, jossa tiedonhankinnan kohteeksi on syyté olettaa joutuvan tietoa, josta oikeudenkay-
miskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus
tai oikeus kieltdytyd todistamasta.

Uudeksi henkilétiedustelun toimivaltuudeksi poliisilain 5 lukuun ja 5 b lukuun ehdotetaan osal-
listuvan tietoldhteen kdyton toimivaltuutta. Tédydennettdvéssa hallituksen esityksessd ehdote-
taan sdddettdvaksi valvotusta lapilaskusta seka rikollisryhmén toimintaan ja valvottuun lépilas-
kuun osallistumisesta. Vaikka ehdotetun 5 b luvun mukaisessa uhkaperusteisessa rikostieduste-
lussa tiedonhankintaa kohdennetaan toimintaan, joka ei ole vield edennyt yksildidyn ja konk-
reettisen estettdvin tai selvitettdvin rikoksen tasolle, on mainittu ehdotus katsottu perustelluksi
erityisesti henkiltiedusteluun liittyvien henkeen ja terveyteen kohdistuvien riskien hallitse-
miseksi. Esimerkiksi tilanteessa, jossa poliisi sallii jonkin sellaisen esineen tai paketin siirtdmi-
sen tai osallistuu sellaisen esineen tai paketin siirtdimiseen, jonka siséllostd ei ole tarkempaa
tietoa, voi jalkikdteisarvioinnissa tulla selvitettdvéksi, onko poliisi syyllistynyt puuttumatta jét-
tamiselld tai kuljetukseen osallistumisella johonkin virkarikokseen tai muuhun rikoksen. Tallai-
sesta jalkikateisestd selvitystydstd aiheutuu véistimattd paljastumisriski viranomaistoiminnalle,
virkamiehille ja mahdollisesti my6s viranomaistoimintaa tukeville tietoldhteille. Vastaavasti
tissd tdydentdvéssd hallituksen esityksessd ehdotetaan sééddettdviksi osallistuvan tietoldhteen
kéaytostd, mikd mahdollistaisi kokonaisvaltaisen riskiarvioinnin tekemisen jo rikokseen osallis-
tumisen mahdollistavaa péadtosta tehtdessa tilanteessa, jossa osallistuminen rikokseen on epa-
varmaa, mutta sindnsd mahdollista.

Kuten alkuperdisessd hallituksen esityksessd on tarkemmin kuvattu, uhkaperusteisen rikos-
tiedustelun tilanteet ovat hyvin erityyppisid vaihdellen rikostiedustelutyosti, joka kohdistuu laa-
jempaa rikosilmiota edustavaan vakavaan rikollisuuteen, yksittdisen vaarallisen tapahtuman tai
teon estdmiseen. Rikostiedustelun kohteiden eroavaisuuksista huolimatta tehokkaiksi oletetta-
vat tiedonhankintakeinot eivit juurikaan eroa kohdekohtaisesti eikd mitiddn tiedonhankintakei-
noa voida ennen konkreettista soveltamistilannetta arvioida tehottamaksi jonkin tyyppisen uh-
kan torjumisessa. Sédintelyn tavoitteet huomioon ottaen rikostiedustelun tiedonhankinnan kei-
novalikoiman tulisikin olla mahdollisimman kattava. Tdhdn tiydentdvdén hallitukseen esityk-
seen sisdltyvidt rikostiedustelukeinot parantaisivat merkittavalld tavalla uhkien torjumiseksi
merkityksellisen niin sanotun siséltétiedon hankkimista. Termilld viitattaisiin muun muassa tie-
toon henkildiden motiiveista, rooleista, rikolliseen toimintaan liittyvistd suunnitelmista ja hen-
kildiden vilisestd viestinnéstd. Alkuperdiseen hallituksen esitykseen siséltyvisti rikostieduste-
lukeinoista ldhinni niin sanotun henkil6tiedustelun keinoilla (peitetoiminta, valeostot, valvotut
lapilaskut, tietoldhdetoiminta) olisi mahdollista hankkia téllaista tietoa. Esimerkiksi rikollispii-
reihin soluttautumista edellyttavit peitetoimintaoperaatiot ovat kuitenkin tyypillisesti varsin pit-
kékestoisia eivitkd ne useinkaan tuota mainittua sisdlttietoa silld tavoin vélittdmasti tai pian
tiedonhankinnan kéynnistdmisen jédlkeen kuin esimerkiksi telekuuntelu ja tekninen kuuntelu.
Tahén esitykseen sisdltyvien telepakkokeinojen seké jossain médrin myds teknisen tarkkailun
keinojen merkitys korostuukin nopeasti etenevissa uhkatilanteissa, joissa mahdollisuudet uhkan
torjumiseen heikkenevit merkittévésti, jos poliisilla ei ole paésyd kohdehenkilon luottamuksel-
listen viestien sisdltoon. Toisaalta tiedonhankintakeinojen tehokas ja turvallinen kayttd edellyt-
tdd joissakin tilanteissa my0s toimimista kotirauhan suojan piirissé.

Eri tiedonhankintakeinoja kéytetédn tyypillisesti samanaikaisesti pyrkimyksend optimoida
mahdollisuudet saada tiedonhankinnan tavoitteiden kannalta merkityksellisti tietoa. Sen lisdksi,
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ettd eri tiedonhankintakeinojen taktisesti jirkevé samanaikainen kdytto on tiedonhankinnan ta-
voitteiden ja resurssien kdyton kannalta tehokasta, vihentdé se tyypillisesti myos kohdehenki-
16ihin kohdistuvien toimivaltuuksien kokonaismiéréa ja -kestoa.

4 §. Rikostiedustelukeinojen kdyton edellytykset. Pykalan 2 momenttiin alkuperéisen hallituksen
esityksen mukaan sisdltyvéé kategorista kieltoa kohdistaa rikostiedustelua pysyviisluonteiseen
asumiseen kaytettdviin tilaan kavennettaisiin koskemaan ainoastaan suunnitelmallista tarkkai-
lua, peiteltya tiedonhankintaa ja teknisti katselua. Saédntely vastaisi tdltd osin poliisilain 5 lu-
vussa olevaa sdéintelyd, jossa kyseisten salaisten tiedonhankintamenetelmien kayttd vakituiseen
asumiseen kaytettdvissa tiloissa on suljettu kokonaan pois.

Kéaytdnndssé ehdotettu muutos mahdollistaisi teknisen kuuntelun ja paikkatiedustelun kéyton
pysyviisluonteiseen asumiseen kdytettdvéssa tilassa. Pysyviisluonteiseen asumiseen tarkoitet-
tuja paikkoja kéytetddn merkittdvassd madrin vakavan rikollisuuden piiriin kuuluvien rikosten
suunnitteluun, valmisteluun ja toteuttamiseen seki esineiden ja tietojen sdilyttdmiseen. Jos tie-
donhankintaa vakavasta rikollisuudesta ei olisi mahdollisuutta tehdé kotirauhan suojan piiriin
ulottuvilla toimivaltuuksilla, rikosten valmisteluun ja toteuttamiseen liittyvét toimenpiteet to-
teutettaisiin todennidkoisemmin kotirauhan suojaamissa tiloissa viranomaisten tiedonhankinta-
keinojen ulottumattomissa. Pysyvéisluonteiseen ja muuhunkin asumiseen kaytettdviin tiloihin
kohdistuvalla tekniselld kuuntelulla ja paikkatiedustelulla olisi mahdollista hankkia tietoa sel-
laisista vakavan rikollisuuden muodostaman uhkan piiriin kuuluvista suunnittelu-, valmistelu-
ja toteuttamistoimista, jotka pyritddn tekeméén korostetusti yleisoltd ja etenkin viranomaisilta
salassa. Sdéntelylla pyritdén ehkdisemadn sitd, ettd lainsdddannolla ei luotaisi ilmeisid “turva-
paikkoja” mainittujen toimien toteuttamiselle.

Ehdotettu muutos mahdollistaisi my0s tietoldhteen ohjatun kdyton ja osallistuvan tietoldhteen
kéyton osalta sen, etti tietoldhde voisi toimia kohdehenkilon asunnossa. Téta pidetdédn perustel-
tuna erityisesti siitd syystd, ettd tietoldhdetoiminta rakentuu keskeisesti tietoldhteelld olevien
sosiaalisten verkostojen varaan eikd asumiseen kéytettiviin tiloihin kohdistuvat rajaukset olisi
taten perusteluja.

Muutos mahdollistaisi myos erdiden muiden rikostiedustelukeinojen kayton edellyttdmien tek-
nisten asentamistoimenpiteiden suorittamisen pysyvaisluonteiseen asumiseen kaytettavassa ti-
lassa. Téllaisia rikostiedustelukeinoja, joiden kéytto ei sindnsa kohdistu kohdehenkilon kotirau-
haan, ovat muun muassa tekninen laitetarkkailu, erdét teknisen kuuntelun muodot seké tele-
kuuntelu ja tiedon hankkiminen telekuuntelun sijasta. Viimeksi mainittujen keinojen kohteena
ovat kohdehenkiloiden hallussa olevat erilaiset paite- tai muut tekniset laitteet, niiden kautta
tapahtuva viestinta ja niille digitaalisessa muodossa tallennettu tieto. Rikostiedustelun tuloksel-
lisuuden kannalta kyseisten keinojen merkitys on keskeinen, koska suuri osa kohteena olevasta
informaatiosta litkkuu pééte- tai muiden teknisten laitteiden vélillé taikka tallennetaan niille.

Pykélaan lisattdisiin uusi 3 momentti, joka mahdollistaisi peitetoimintaa ja valeostoa koskevan
rikostiedustelukeinon kdyton pysyvéisluonteiseen asumiseen kaytettavassa tilassa silloin, kun
sisddnkaynti tai oleskelu tapahtuu asuntoa kayttavan aktiivisella myotivaikutuksella. Sdéntely
vastaisi poliisilain 5 luvussa olevaa sddntelya. Peitetoiminnan tai valeoston tarkoituksena ei var-
sinaisesti ole tiedon hankkiminen kohdehenkilon tai muun henkilon asunnossa, mutta peitetoi-
mintaa tai valeostoa suorittavalla poliisimiehelld tulisi olla oikeus paljastumisen estdmiseksi
menni kyseisiin tiloihin kdyttimalld hyvakseen luotua peitettd. Peitetoiminta perustuu menetel-
mallisesti soluttautumiseen, ja onnistuneen peitetoiminnan edellytyksend on pitkdkestoisen ja
luottamuksellisen suhteen luominen tiedonhankinnan kohdehenkil66n. Osapuolten vélisen luot-
tamussuhteen syvetessé kohdehenkilon on luontevaa pyytéé peitetoimijaa vierailemaan asun-
nossaan. Ilman mahdollisuutta vierailla kohdehenkilon asunnossa timédn pyynnostd voisi
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pitkdkestoisen suhteen luominen kohdehenkil6on vaikeutua ja sitd kautta aiheuttaa tarpeen ar-
vioida tiedonhankinnan turvallisen jatkamisen edellytyksid. Toistuva ja luonnoton vierailu-
pyynnoistd kieltdytyminen olisi omiaan herdttdméén epdvarmuutta ja epdilyksid tiedonhankin-
nan kohdehenkiloissd. Peitetoimintaa suorittava poliisimies ei siis useinkaan voisi paljastumatta
kieltdytya téllaisessa tilanteessa esimerkiksi asuinhuoneistoon menosta. Paljastuminen saattaisi
aiheuttaa peitehenkil6lle hengen ja terveyden vaaran. Lisdksi tiedonhankinnan kohde voisi kéyt-
tdd asuntoon kutsumista keinona testata peitehenkiloksi epdileméinséd onko kyseessé peitehen-
kilo vai ei. Puheena olevan sééntelyn ulottaminen koskemaan myds valeostoa olisi oikeustur-
vasyistd perusteltua, koska valeosto voidaan toteuttaa myds asunnossa.

Alkuperiisessa hallituksen esityksessé pykéldn 3 ja 4 momentissa oleva sdéntely siirtyisi pyka-
1dn 4 ja 5 momenteiksi.

5 §. Rikostiedustelukeinon kohdentaminen. Pykaldn 2 momenttia, jossa sdddettéisiin tiettyjen
rikostiedustelukeinojen kohdentamisesta ryhméén, laajennettaisiin koskemaan sijaintitiedon
hankkimista, teknistd kuuntelua ja osallistuvan tietoldhteen kiyttod sekd paikkatiedustelua ja
sithen liittyvaa haltuunottoa, jéljentdmisti ja asiakirjan tarkastelua koskevia rikostiedustelukei-
noja.

Poliisilain 5 luvussa sdddetyn tavoin, my0s uhkaperusteisessa rikostiedustelussa tekniselld
kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n estimaitta tapahtuvaa tietyn henkilon sellaisen
keskustelun tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskusteluun kuun-
telija ei osallistu, kuuntelua, tallentamista ja muuta kisittelya teknisell4 laitteella, menetelmélla
tai ohjelmistolla keskustelun tai viestin siséllon selvittdmiseksi. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan henkilon voi-
daan olettaa todennékoisesti oleskelevan tai kdyvén. Poliisi saa kohdistaa pelkéstédén tekniseen
laitteeseen kohdistuvaa teknistd kuuntelua sen sijaintipaikasta riippumatta.

Poliisilain 5 luvusta poiketen ehdotetaan, ettd teknistd kuuntelua voitaisiin kohdistaa myos tassé
momentissa tarkoitettuun ryhméaén, mikali tiettyd henkildd ei voida yksildidd. Teknisen kuun-
telun tarkoituksena on hankkia tietoa yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaa-
vasta vakavaan rikollisuuteen kytkeytyvasti toiminnasta. Kuuntelun kohdentaminen ryhméan
voisi tapahtua esimerkiksi tilassa, jossa kohteena olevan ryhmén oletetaan tapaavan ja suunnit-
televan rikollista toimintaansa. Lahtokohtaisesti tilakuuntelulla pyrittdisiin saamaan tietoa ti-
lassa olevista henkiloisti ja heiddn keskindisestd kanssakdymisesti. Toisaalta tilakuuntelu voi
olla merkityksellistd my0s sen selvittdmiseksi, ettei tiettyd tilaa kéytetd rikostiedustelun koh-
teena olevan vakavasti uhkaavan rikollisuuden suunnittelussa, valmistelussa tai toteuttamisessa.
Keinon kéyton tarkoituksena voi olla tiedonhankinta kyseisestd henkiloryhmastd, organisaa-
tiosta, ryhmaén kuuluvista henkil6istd ja ryhmén toiminnan eri muodoista ja keskinéisistd suh-
teista. Vastaavalla tavalla ryhméén voitaisiin kohdentaa paikkatiedustelua ja sen liitdnnéistoi-
mivaltuuksia tarkoituksin esimerkiksi hankkia tietoa tilassa sdilytettivistd asiakirjoista, esi-
neistd taikka tilasta itsessdén. Paikkatiedustelun kohteena olisi tyypillisesti rikollisryhmén kéyt-
tdmé kokoontumistila, mutta kyse voisi myos olla ryhmén johonkin yksildityyn tarkoitukseen
vuokraamasta tilasta.

On mahdollista, ettd rikostiedustelukeinon laveampien kohdistamisedellytysten — henkild tai
henkiléryhma - takia myos muut kuin rikostiedustelun kannalta relevantit henkilSt voivat joutua
kuuntelun kohteeksi. Tétd asetelmaa tasapainotettaisiin tiedusteluvalvontavaltuutetun poliisiin
kohdistamalla oikeudellisella valvonnalla.

Vastaavasti kuin alkuperdiseen hallituksen esitykseen siséltyvid peitetoimintaa ja tietoldhteen
ohjattua kéyttdd voitaisiin my0s osallistuvan tietoldhteen kayttd kohdistaa ryhméén. Kaikki
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mainitut keinot ovat niin sanottuja henkil6tiedustelukeinoja, joiden kaytolle on tyypillista liik-
kuminen rikollispiireissé joko olemassa olevia sosiaalisia verkostoja tai soluttautumista hyo-
dyntden. Rikostiedustelun kohdistuessa organisoituneeseen rikolliseen toimintaan on varsin
tyypillistd, ettd tiedonhankintaa tulisi kohdentaa yksittéisten henkildiden sijasta ryhméén tai sen
yksildityyn osaan.

Sijaintitiedon hankkimista koskeva toimivaltuus voitaisiin kohdentaa poikkeuksellisesti ryh-
miin esimerkiksi tilanteissa, joissa poliisilla on tiedustelutietoa siitd, etté jotakin telepédtelaitetta
tai liittymaa taikka ajoneuvoa kéytetdén ldhes yksinomaan ryhmén tai yhteenliittymén rikolli-
sessa toiminnassa. Tiedonhankinnan kannalta niissé tilanteissa ei ole olennaista niinkéén yksit-
tdisen ryhmén jdsenen litkkuminen, vaan mainitun telepditelaitteen, liittymén tai ajoneuvon si-
jainti ja liikkuminen jonkun ryhmén jésenen kéyttéessé sitd ryhmaén rikollisen toiminnan edis-
tamiseksi.

7 §. Tuomioistuimen pddtdoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa. Pykilan
uudessa 2 momentissa saddettdisiin tuomioistuimen padtdksentekotoimivaltaan kuuluvaksi tek-
nisestd kuuntelusta pdattdminen rikostiedustelussa silloin, kun kuuntelu kohdistuisi rikoslain 24
luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan taikka vapautensa me-
nettdneeseen henkiloon. Tilalla tarkoitettaisiin seinilla ja katolla taikka vastaavilla rakenteilla
rajattua paikkaa. Tila siis erotetaan jollakin rakenteellisella tavalla paikasta, joka puolestaan voi
olla yleinen tai yksityinen paikka. Teknisen kuuntelun kédyttimisessd kotirauhan suojan piiriin
kuuluvien tilojen ja muiden paikkojen rajaus tulisi méérittad tapauskohtaisesti. Tekniseen kuun-
teluun liittyisi lupavaatimuksen tekevén tai rikostiedustelukeinosta pédttdvéin rikostiedustelu-
tehtdvadn maaratyn rikostiedusteluun perehtyneen paallystoon kuuluvan poliisimiehen arvioin-
tivelvollisuus, ja tarvittaessa olosuhteiden salliessa myos selonottovelvollisuus. Jos tila tai muu
paikka olisi kotirauhan suojan piirissd tai kohdistuisi vapautensa menettdneeseen henkiloon,
kuuluisi teknistd kuuntelua kayttod koskeva paidtoksentekotoimivalta tuomioistuimelle. Muussa
tapauksessa keinon kaytostd pééttdisi 10 §:ssd ehdotetun mukaisesti keskusrikospoliisin rikos-
tiedustelutehtdvadn maaratty rikostiedusteluun perehtynyt paallystoon kuuluva poliisimies.

Paatoksentekotaso vastaisi vapautensa menettdneen henkilon osalta poliisilain 5 luvun 18 §:ssé
saddettyd. Siltd osin kun kuuntelu kohdistuisi kotirauhan ytimeen eli vakituiseen asumiseen vas-
taisi paédtoksentekotaso pakkokeinolain 10 luvun 18 §:ssé asuntokuuntelun paétoksenteosta saa-
dettyd. Poliisilain 5 luvun mukaan teknistd kuuntelua ei saa kohdistaa vakituiseen asumiseen
kohdistettavaan tilaan lukuunottamatta tilanteita, joissa se on valttimatonta poliisitoimenpiteen
turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henki-
16n henked tai terveyttd uhkaavan valittdmén vaaran torjumiseksi. Téssd esityksessd teknistd
kuuntelua rikoksen estdmiseksi ehdotetaan tosin laajennettavaksi koskemaan myds tietyin edel-
lytyksin asuntoa. Muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan ti-
laan kuin pysyvéisluonteiseen asumiseen kdytettdviin tilaan kohdistuvan teknisen kuuntelun
osalta paitoksentekotaso vastaisi poliisilain 5 luvun 18 §:n 2 momenttia ja 5 a luvun 11 § 1
momenttia.

Alkuperiisen hallituksen esityksen mukaisesta pykdldan 2 momentista tulisi 3 momentti ja sithen
liséttéisiin tuomioistuimen padtdksentekotoimivaltaan henkilon teknisen seurannan ja edelld to-
detun teknisen kuuntelun lisdksi useita muita rikostiedustelukeinoja. Ehdotuksen mukaan tuo-
mioistuin paéttdisi my0s telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta, televal-
vonnasta, yhdistymistietojen hankkimisesta, sijaintitiedon hankkimisesta, teknisesta laitetark-
kailusta sekd paikkatiedustelusta, kun paikkatiedustelu kohdistuu rikoslain 24 Iuvun 11 §:ssé
tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan. Paatoksentekotaso vastaisi muutoin
poliisilain 5 luvussa kyseisille salaisille tiedonhankintamenetelmille sdadettyd, mutta 5 luvusta
se poikkeaisi siten, ettd myds muut kuin pysyvéisluonteiseen asumiseen kaytettdvien tilojen
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kotirauhan suojaa nauttivat tilat ja paikat olisivat 5 b luvussa tuomioistuimen paitoksentekoval-
taan kuuluvia.

Momentin mukaan tuomioistuin paattéisi toimenpiteen kohteena olevista teleosoitteista tai te-
lepéételaitteissa tilanteissa, joissa toimenpiteen kohteena oleva henkild on tuntematon. Henki-
16n ollessa tiedossa teleosoitteista ja telepditelaitteista paattdisi 10 §:n 2 momentissa ehdotetun
mukaisesti rikostiedustelutehtdvain maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva
poliisimies. Niissd tapauksissa telekuuntelu- ja televalvontaa koskevaa tuomioistuimen lupaa
haetaan ja se maédratadn henkildsidonnaisesti.

Pykéléan lisdttdisiin uusi 4 momentti. Sen mukaan tuomioistuin pééttdisi telekuunteluun, tieto-
jen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen tarkkailuun kuunteluun tai
tekniseen seurantaan kdytettavin laitteen, menetelmén tai ohjelmiston asentamisesta pysyvéis-
luonteiseen asumiseen kiytettdvain tilaan.

8 §. Rikostiedustelukeinoa koskevan vaatimuksen sisdlto. Rikostiedustelulukuun ehdotettavien
uusien rikostiedustelukeinojen takia pykél4é ehdotetaan tdydennettdvéksi. Kohtaan 3 lisattdisiin
haettavan telekuunteluluvan ja televalvonnan kohdistamiseksi “kohteena olevan henkilon ol-
lessa tuntematon teleosoite tai telepaitelaite”. Teleosoite ja -paidtelaite mainitaan vaatimuksessa
ja paatoksessa vain, jos luvan kohteena oleva henkil6 on tuntematon. Niissd tapauksissa, joissa
henkil6 on tiedossa, pdatoksen kohteena olevista teleosoitteista tai telepditelaitteista tekisi po-
liisi.

Kohdan 3 luetteloon liséttdisiin myds yhdistymistietojen hankkimisen kannalta merkitykselli-
nen paikka, joka tulisi yksil6idd, jos tuomioistuimelle tehdddn vaatimus yhdistymistietojen
hankkimista koskevan luvan saamiseksi. Teknisti laitetarkkailua koskevassa vaatimuksessa tu-
lisi mainita tekninen laite tai ohjelmisto, johon tekninen laitetarkkailu kohdistuu. Teknisti kat-
selua ja kuuntelua koskevissa lupavaatimuksissa tulisi yksiloidd toimenpiteen kohteena oleva
tila tai muu paikka, johon tekninen kuuntelu tai katselu kohdistuu. Teknisen kuuntelun tai kat-
selun kohdistuessa muuhun paikkaan kuin tilaan, luvassa ja paatoksessa olisi madriteltdva niin
tdsmallisesti kuin mahdollista, kuinka suurelle alueelle teknistd kuuntelua tai katselua on tar-
koitus kohdistaa. Kohteena oleva alue olisi mahdollisuuksien mukaan rajattava niin pieneksi
kuin teknisesti ja tiedonhankinnan tavoitteiden kannalta on mahdollista.

9 §. Keskusrikospoliisin pddllikén pdcdtoksenteko rikostiedustelukeinon kdyttod koskevassa asi-
assa. Keskusrikospoliisin padtoksentekotoimivaltaa koskevan pykalan I momenttiin lisattiisiin
osallistuvan tietoldhteen kaytostd paattdminen. Padtoksentekotaso vastaisi 5 luvun 42 §:ssi tie-
toldhteen ohjatusta kadytdsta paattdmisestd sdddettya sekd 5 luvun 42 ¢ §:44n ehdotettua paatok-
sentekoa osallistuvan tietoldhteen kéytosti, joskin 5 luvun 42 §:n mukaan myds tehtdvain maa-
ratty salaiseen tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu poliisimies voi
paittdi tietoldhteen ohjatusta kaytdstd. Erona 5 luvun sddntelyyn olisi myo0s se, ettd uhkaperus-
teisen rikostiedustelun osalta osallistuvan tietoldhteen kayttod koskeva pddtos olisi saatettava
tuomioistuimen ratkaistavaksi sen osalta, ovatko 3-5 §:ssd tarkoitetut rikostiedustelukeinon
kéyton edellytykset olemassa. Tuomioistuinkontrollilla pyrittdisiin varmistamaan, etti kyseisen
epikonventionaalisen rikostiedustelukeinon osalta riippumattomalla tuomioistuimella olisi toi-
mivalta tarkastaa laissa sdidettyjen kdyttoedellytysten késilld olo. Tdmé vahvistaisi osaltaan
ennakollista oikeusturvaa. Tiedonhankinnan edellytysten etédéintyessd konkreettisista rikoksista
tuomioistuinkontrollia pidetdén perusteluna. Osallistuvan tietolahteen kayttdd ei voitaisi kdyn-
nistdd ennen tuomioistuimen paatostd. Taméan vuoksi ei ole tarpeen sddtdd aikarajasta, jonka
kuluessa piétos tulisi viedd tuomioistuimen ratkaistavaksi. Pykdldn 2 momenttiin liséttdisiin
velvollisuus laatia osallistuvan tietoldhteen kéyttod koskevan péétoksen tekemiseksi osallistu-
van tietoléhteen kéytosté esitys ja suunnitelma. Esityksen ja suunnitelman sisillostd ehdotetaan
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sdddettdvaksi 5 luvun 42 b §:ssé. Suunnitelma toimisi aineistona osallistuvan tietoldhteen kéyt-
tamistd koskevan péétoksen valmistelussa. Kirjallisen suunnitelman tulisi siséltdi osallistuvan
tietoldhteen kayttod koskevan péditoksenteon ja kdytdn toteuttamisen kannalta oleelliset ja riit-
tavin yksityiskohtaiset tiedot. Suunnitelmaa olisi olosuhteiden muuttuessa tarvittaessa tarkis-
tettava.

10 §. Rikostiedustelutehtivddn mddrdtyn rikostiedusteluun perehtyneen pddllystoon kuuluvan
poliisimiehen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa. Pykélan I mo-
menttiin liséttéisiin yksi kolme uutta kohtaa. Kohdan 10 mukaan rikostiedustelutehtidvain maa-
ratty rikostiedusteluun perehtynyt pééllystoon kuuluva poliisimies pééttéisi rikostiedustelussa
tehtdvastd muusta kuin 7 §:n 2 momentissa tarkoitetusta teknisestd kuuntelusta. Kéytdnnossa
tama tarkoittaisi tilanteita, joissa kuuntelu kohdistuisi muuhun tilaan kuin rikoslain 24 luvun 11
§:ssd tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan taikka vapautensa menettineeseen
henkiloon. Kyseeseen voisi olla tulla esimerkiksi teknisen kuuntelun kohdistaminen varastohal-
liin tai muuhun tilaan, jossa tiedonhankinnan kohteena olevan henkilon voidaan todennikoisesti
olettaa oleskelevan ja kiyvén ja jossa kuuntelulla voidaan olettaa saatavan térkeité tietoja rikos-
tiedustelun kohteena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta ri-
kollisesta toiminnasta.

Kohdan 11 perusteella rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt paillys-
toon kuuluva poliisimies pédttdisi rikostiedustelussa tehtdvastd muusta kuin kotirauhan suojaa-
maan tilaan kohdistuvasta paikkatiedustelusta sekd kohdan 12 perusteella paikkatiedusteluun
liittyvdstd haltuunotosta, jiljentimisestd ja asiakirjan tarkastelusta. Rikostiedustelutehtidvain
maaratty rikostiedusteluun perehtynyt paallystoon kuuluva poliisimies paattiisi siis aina paik-
katiedusteluun liittyvastd haltuunotosta, jaljentdmisestd ja asiakirjan tarkastelusta, vaikka paik-
katiedustelusta paittiisi tuomioistuin 7 § 3 momentin nojalla.

Pykéléddn ehdotetaan lisattaviksi uusi 2 momentti. Siiné sééadettiisiin poliisilain 5 luvun 7 §:n 4
momenttia ja 10 §:n 7 momenttia vastaavasti poliisin oikeudesta pééttia toimenpiteen kohteena
olevista teleosoitteista tai telepditelaitteista lukuun ottamatta tilanteita, joissa kohdehenkil6 on
tuntematon. Paétoksessa olisi mainittava perustelut toimenpiteen kohteena olevien teleosoittei-
den tai telepditelaitteiden valitsemiselle. Tuomioistuimen lupaa telekuuntelulle tai -valvonnalle
ei siis lahtokohtaisesti rajoitettaisi vain tiettyihin luvan hakemisen hetkellé tiedossa oleviin te-
leosoitteisiin tai telepéételaitteisiin. Kéytdnnossa tdmé tarkoittaisi sitd, ettd tuomioistuin voisi
myontéd telekuuntelua koskevan luvan viesteihin tai televalvontaa koskevan luvan viestin vili-
tystietoihin, jotka ovat 1dht6isin tiedonhankinnan kohteena olevan hallussa olevasta tai hidnen
oletettavasti muuten kayttdimastd teleosoitteesta tai telepéitelaitteesta taikka vastaanotettavina
tallaiseen laitteeseen nditd osoitteita tai laitteita yksiloimatta. Poliisin ei tarvitsisi hakea erikseen
yksittdisid lupia mydskiin sellaisille henkilon hallussa oleville teleosoitteille tai -laitteille, jotka
selvidvit vasta luvan myontdmisen jélkeen. My0s téllaisiin teleosoitteisiin tai —laitteisiin koh-
distuvia toimenpiteita koskisi kuitenkin alkuperdisen paatoksen voimassaoloaika.

Rikostiedustelutehtidvadn médrityn rikostiedusteluun perehtyneen pééllystoon kuuluvan polii-
simichen vastuulla olisi selvittdd henkilon kayttamat teleliittymat ja telepaitelaitteet. Padtos tu-
lisi tehdi seka silloin, jos kysymys olisi uutta telekuuntelu- tai valvontalupaa koskevista tele-
osoitteista tai telepédtelaitteista etté silloin, jos kysymys olisi uuden teleosoitteen tai telepdéte-
laitteen lisddmisestd saman henkilon samaa rikostiedustelun kohdeuhkaa koskevasta asiasta. Pe-
rusteluilla toimenpiteen kohteena olevien teleosoitteiden tai telepéatelaitteiden valitsemiselle
tarkoitettaisiin asianmukaisia perusteluita siitd, miksi juuri kyseisten osoitteiden tai laitteiden
on katsottava olevan tietyn henkilon hallussa tai sellaisia, ettd hdn oletettavasti niitd muuten
kéyttdad. Tiedonhankinnan kohteena olevan henkilon kéyttdmien teleosoitteiden ja -paételaittei-
den, joihin telekuuntelu kohdistuisi, yksildintitietojen selvittiminen olisi kyseisen poliisimiehen
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virkavastuulla selvitettdva asia. Riittdvin etukédteisselvittdmisen kautta osaltaan vihennettdisiin
tilanteita, joissa telekuuntelu kohdistuisi muuhun kuin luvan kohteena olevalta henkil6lté 1dh-
toisin olevaan tai hénelle tarkoitettuun viestiin. Saantelyratkaisulla véltytddn samoissa asioissa
useiden perékkdisten telekuuntelu- ja valvontalupien valmistelu- ja késittelyprosesseilta polii-
sissa ja tuomioistuimissa.

Telekuuntelu- tai televalvontalupaa haettaessa ja myonnettidessd tiedonhankinnan kohteena
oleva henkilo voi kuitenkin olla myds tuntematon. Tallaisissa tapauksissa olisi perusteltua, ettd
tuomioistuin myontdisi luvan teleosoite- tai telepdételaitekohtaisesti. Uusien osoitteiden tai lait-
teiden lisddmisessd kédytdssd olisi 5 b luvun 14 §:n uudeksi 4 momentiksi ehdotetun saintelyn
mukainen menettely, jossa tuomioistuin saa tutkia ja ratkaista asian vaatimuksen tehneen tai
hinen méadrddmainsa virkamiehen ldsnid olematta, jos on kulunut vihemmain kuin kuukausi sa-
maa 3 §:ssé tarkoitettua rikostiedustelun perusteuhkaa koskevan lupa-asian suullisesta kisitte-
lysta.

Téssé esityksessd uhkaperusteiseen rikostiedusteluun ehdotettavien, tuomioistuimen péétoksen-
tekovaltaan osoitettujen rikostiedustelukeinojen osalta ehdotetaan, ettd jos asia ei siedd viivy-
tystd, rikostiedustelutehtdvadn maaratty rikostiedusteluun perehtynyt paillystoon kuuluva po-
liisimies saisi paattad televalvonnasta, sijaintitiedon hankkimisesta, teknisestd katselusta, tekni-
sestd seurannasta, teknisesta laitetarkkailusta, paikkatiedustelusta ja muuhun kotirauhan suojaa-
maan tilaan kuin pysyviisluonteiseen asumiseen kéytettdvadn tilaan kohdistuvasta teknisesté
kuuntelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontdmistd koskevan vaati-
muksen. Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuiten-
kin viimeistddn 24 tunnin kuluttua rikostiedustelukeinon kdyton aloittamisesta. Saanndos ei siis
mahdollistaisi asuntokuuntelun toteuttamista kiirepadtdsmenettelylld. Muuhun kotirauhan suo-
jaamaan tilaan kuin pysyviisluonteiseen asumiseen kéytettdvddan tilaan kohdistuvan teknisen
kuuntelun kiirepadtdsmahdollisuutta pidetdén perusteluna, koska poliisilain 5 luvun 18 §:n 2
momentin nojalla pidittimiseen oikeutettu poliisimies tai suojelupoliisin pdéllystoon kuuluva
poliisimies pdattidd vakituiseen asumiseen kéytettdvén tilan ulkopuolella olevan henkilon tekni-
sestd kuuntelusta.

11 §. Rikostiedustelukeinon kdiyttéd koskevan pddtéksen sisdlto. Pykdlan 2 momenttia, jossa
sdddetiddn rikostiedustelukeinon kéyttoad koskevan paétoksen sisidltovaatimuksista, tiydennettii-
siin ehdotettujen, liséttédvien rikostiedustelukeinojen edellyttimélld tavalla. Vastaavasti kuin
tuomioistuimen lupavaatimusta koskevassa 8 §:n 3 kohdassa, myds péaédtoksessa tulisi yksiloida
kohteena olevan henkilén ollessa tuntematon teleosoite tai telepéételaite, yhdistymistietojen
hankkimisen kannalta merkityksellinen paikka, tekninen laite tai ohjelmisto, johon tekninen lai-
tetarkkailu kohdistuu, muu yksildiva tunniste sijaintitiedon hankkimisessa, tila tai muu paikka,
johon tekninen kuuntelu tai katselu kohdistuu taikka esine, omaisuus, asiakirja, tieto tai seikka,
jota paikkatiedustelussa pyritddn 10ytdmaén tai tarkastamaan.

12 §. Erditd rikostiedustelukeinoja koskevien pddtosten erityiset sisdltovaatimukset. Pykdlaan
liséttdisiin osallistuvan tietoldhteen kaytto. Sitd koskevasta paatoksesta tulisi 11 §:ssd sdddetty-
jen vaatimusten liséksi kdyda ilmi rikostiedustelukeinon esittdja, tietoldhteen tunnistetiedot, tie-
donhankinnan tavoite ja toteuttamissuunnitelma seké osallistuvan tietoldhteen kiyttod koskevat
rajoitukset ja ehdot.

13 §. Rikostiedustelukeinon kdiyttéd koskevan pddtoksen voimassaoloaika. Paatoksen voimas-
saoloaikaa koskevan pykéldn I momenttia muutettaisiin alkuperdiseen esitykseen ndhden siten,
kuuden kuukauden paatoksid koskevien rikostiedustelukeinojen joukkoon liséttéisiin osallistu-
van tietoldhteen kéyttod koskeva keino. Sen liséksi kuuden kuukauden enimméisvoimassaolo-
aika koskisi pykédlan mukaan suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisté
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katselua, teknistd seurantaa, teleosoitteen tai telepaitelaitteen yksildintitietojen hankkimista,
peitetoimintaa, valeostoa ja ohjattua tietolihdetoimintaa kéayttoa.

Pykélén 2 momentissa lueteltaisiin ne rikostiedustelukeinot, joita koskevat pdédtokset voitaisiin
tehdd enintddn kuukaudeksi kerrallaan. Alkuperdisessd esityksessd olevan valvotun lépilaskun
padtoksen lisdksi telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa, tek-
nistd kuuntelua, teknisté laitetarkkailua, sijaintitiedon hankkimista ja yhdistymistietojen hank-
kimista koskevat luvat voitaisiin antaa ja paatos tehda luvan antopéivasta alkaen enintdan kuu-
kaudeksi kerrallaan. Voimassaoloajat vastaavat poliisilain 5 luvussa saddettya.

14 §. Tuomioistuinmenettely rikostiedustelussa. Tuomioistuinmenettelyd koskevan pykélén uu-
deksi 4 momentiksi ehdotetaan telekuunteluun ja televalvontaan liittyvad sddannosti. Se koskee
tilanteita, joissa tuomioistuin on myontianyt telekuuntelua tai televalvontaa koskevan luvan ja
kohdehenkild on tuntematon. Téllaisissa tilanteissa tuomioistuin pattad toimenpiteen kohteena
olevista teleosoitteista tai telepédtelaitteista. Sidnndksen mukaan tuomioistuin saa tutkia ja rat-
kaista luvan myontdmistd uuteen teleosoitteeseen tai telepaételaitteeseen koskevan asian vaati-
muksen tehneen tai hinen médrddménsa virkamiehen ldsné olematta, jos on kulunut vihemmain
kuin kuukausi samaa 3 §:ssd tarkoitettua rikostiedustelun kohteena olevaa uhkaa ja henkil6a
koskevan lupa-asian suullisesta késittelystd. Kevennetylld menettelylld edistetdén viranomais-
ten voimavarojen tarkoituksenmukaista ja tehokasta kayttoa tilanteissa, joissa tiedonhankinnan
kohteena oleva henkilo vaihtaa teleosoitteita tai telepditelaitteita tarkoituksellisesti erittdin tiu-
haan. Kevennetyn menettelyn kdyttiminen olisi tuomioistuimen harkinnassa ja sitd voitaisiin
kéyttdd vain luvan voimassa ollessa. Lupa-asia tulisi siten késitelld vahintddn kerran kuukau-
dessa vaatimuksen esittdmisestd huolehtivan virkamiehen 14sni ollessa. Lisdksi kevennetyn me-
nettelyn edellytyksena olisi, ettd kysymys on samasta henkil0std ja samasta rikostiedustelukei-
non kéytdn perusteena olevasta vakavan rikollisuuden uhkasta kuin aikaisemmin mydnnetyssé
luvassa.

Pykéléan lisattdvin uuden 4 momentin johdosta tdydennettivén esityksen mukaisesta 7 momen-
tista tulisi 8§ momentti ja siihen liséttéisiin osallistuvan tietoldhteen kayttod koskeva toimival-
tuus. Sdannoksen mukaan késiteltdessd 9 §:n 3 momentin mukaisesti peitetoimintaa, valeostoa
tai osallistuvan tietoldhteen kéyttamistd koskevaa asiaa tuomioistuimessa tuomioistuimelle on
toimitettava ainoastaan asian késittelemiseksi vélttdmattomat tiedot. Sdénnokselld painotetaan
kyseisiin henkil6tiedustelukeinoihin liittyvid korostettuja salassapitotarpeita ja pyritién turvaa-
maan tiedonhankintaa suorittavien henkead ja terveytta.

20 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykélan 1 momenttiin tehtdisiin
teknisluonteinen muutos. Alkuperiisessa hallituksen esityksessa rikostiedustelukeinoa koske-
vasta ilmoituksesta on ehdotettu sédédettaviksi 38 §:ssd. Taydentdvédn esitykseen lisittyjen py-
kélien johdosta ilmoittamisesta sdéddettiisiin 40 §:ssd. Poiketen siitd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11 §:ssd sdddetddn henkildlld, jonka oikeutta tai vel-
vollisuutta asia koskee, ei ole oikeutta saada tietoa tdssd luvussa tarkoitetun rikostiedustelukei-
non kdytosté, ennen kuin 40 §:ssi tarkoitettu ilmoitus on tehty.

24 §. Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset. Pykdlan 2 momenttiin tehtdisiin tek-
nisluonteinen muutos. Toisen momentin 3 kohdan mukaan keskusrikospoliisin olisi mahdolli-
simman pian ilmoitettava tiedusteluvalvontavaltuutetulle paétoksestd, joka koskee 40 §:n 1 mo-
mentissa tarkoitetun ilmoituksen siirtdmisti. Alkuperdisesséd hallituksen esityksessd ilmoituk-
sesta on ehdotettu sdddettavaksi 38 §:ssd. Taydentdvadn esitykseen lisdttyjen pykalien johdosta
ilmoittamisesta sdddettiisiin 40 §:ssé.
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27 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykilaa tdydennet-
taisiin 2 §:44n lisétyilld rikostiedustelukeinoilla, joiden kéyttoon saaminen edellyttda laitteen,
menetelmén tai ohjelmiston asentamista. Pykéldan liséttéisiin edelld todetun johdosta telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta ja televalvonta seké korvattaisiin teknisté kat-
selua ja teknistd seurantaa koskevat ilmaisut teknisen tarkkailun kisitteelld, joka kattaa edelld
mainittujen lisdksi my0s teknisen kuuntelun ja teknisen laitetarkkailun. Laitteen, menetelméin
tai ohjelmiston asentaminen ja poisottaminen olisi toissijainen toimivaltuussdannds, joka mah-
dollistaisi varsinaisen rikostiedustelukeinon kéyton. Tama ei poistaisi velvollisuutta hakea lu-
paa esimerkiksi telekuuntelun tai televalvonnan kdyton osalta. Oikeus laitteiden asentamiseen
olisi poliisin palveluksessa olevalla virkamiehelld. Téll4 mahdollistettaisiin se, ettd asentami-
sessa ja poisottamisessa voitaisiin kdyttdd my6s muuta virkamiestd kuin poliisivirkamiesti.
Teknisen kehityksen myo6té rikostiedustelukeinojen kéyttdminen voi edellyttdd laitteen, mene-
telmain tai ohjelmiston asentamisessa ja poisottamisessa teknisen asiantuntijan kayttamista. Esi-
merkiksi erdiden kohteiden tai tietojarjestelmien suojaus tulee voida tilapdisesti kiertdd, purkaa
tai ohittaa.

Taydennettdvin esityksen pykildssé oleva kategorinen kielto asentaa tai poisottaa laite, mene-
telma tai ohjelmisto pysyvaisluonteiseen asumiseen kiytettdvissa tilassa poistettaisiin, koska
kyseisten rikostiedustelukeinojen kayttoonotto saattaa edellyttdd asentamistoimien suoritta-
mista asunnossa. Rikostiedustelutoiminnan luonteesta johtuen eteen voi tulla tilanteita, joissa
laitteen, menetelmén tai ohjelmiston asentaminen edellyttdd kotirauhan suojan piiriin mene-
mistd, silld esimerkiksi teknisessd laitetarkkailussa laite tai ohjelmisto voi olla tarpeen asentaa
pysyviisluonteiseen asumiseen kéytettdvéssi tilassa esimerkiksi tekniselle laitteelle. Teknista
katselua ei kuitenkaan olisi ehdotetun 4 §:n 2 momentin mukaan sallittua jatkossakaan kohdistaa
pysyvdisluonteiseen asumiseen kaytettdviin tilaan.

Pykélédn liséttdisiin 2 momentti, jossa sdddettéisiin, ettd laitteen, menetelmédn tai ohjelmiston
saisi asentaa pysyvaisluonteiseen asumiseen kdytettdvain tilaan vain, jos tuomioistuin on anta-
nut siihen luvan rikostiedustelutehtdvain madrityn rikostiedusteluun perehtyneen paillystoon
kuuluvan poliisimiehen vaatimuksesta. Tuomioistuimen toimivallasta péattda laitteen, menetel-
man tai ohjelmiston asentamisesta pysyvéisluonteiseen asumiseen kéytettdvassa tilassa ehdote-
taan sdddettdviksi nimenomaisesti 7 §:n 4 momentissa. Jos tuomioistuin antaa luvan rikos-
tiedustelukeinon kdyttdon, sen on rikostiedustelutehtiviin maératyn rikostiedusteluun perehty-
neen paillystoon kuuluvan poliisimiehen vaatimuksesta erikseen paitettivd myos luvan anta-
misesta laitteen sijoittamisesta tillaiseen tilaan. Tima yleensé koskisi tapauksia, joissa tekninen
tarkkailu itsessddn kohdistuisi pysyvéisluonteiseen asumiseen kdytettivadn tilaan. On myos
mahdollista, ettd laite, menetelma tai ohjelmisto joudutaan sijoittamaan pysyvaisluonteiseen
asumiseen kadytettdvain tilaan, vaikka tarkkailu kohdistuu sen ulkopuolella olevaan tilaan tai
muuhun paikkaan. Jos tdllaisessa tapauksessa rikostiedustelukeinon kdyttoon ei tarvittaisi tuo-
mioistuimen lupaa, sellainen lupa olisi kuitenkin hankittava laitteen, menetelmén tai ohjelmis-
ton sijoittamista varten. Lupa olisi haettava ennen kuin rikostiedustelukeinoa ryhdytddn kéytta-
maén. Lupaa ei endi tarvittaisi erikseen laitteen, menetelmaén tai ohjelmiston poistamiseen.

34 §. Kuuntelu- ja katselukiellot rikostiedustelussa. Pykalan otsikkoa muutettaisiin lisdamalla
sithen myds kuuntelukiellot. Uhkaperusteista rikostiedustelua koskevan 5 b luvun 2 §:4én eh-
dotetaan tdydennettdvéksi useita rikostiedustelukeinoja, joilla voidaan kuunnella viestejd ja pu-
hetta. Tésta johtuen pykélén 1, 2 ja 3 momentteihin ehdotetaan tdydennettéviksi telekuuntelua,
telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja teknista laitetark-
kailua koskevat rikostiedustelukeinot. Kyseisid keinoja ei 1 momentin mukaan saisi kohdistaa
sellaiseen viestintddn, josta viestinndn osapuoli ei saisi todistaa oikeudenkdymiskaaren 17 luvun
13, 14, 16, 17, 20 tai 22 §:n 2 momentin nojalla. Pykdldn 2 momentissa sdddetddn viivytykset-
tomistd keskeyttdmis- ja hévittimisvelvollisuudesta tilanteessa, jossa ilmenee, ettd 1
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momentissa sdddettyjd kohdentamiskieltoa on loukattu. Sééntely tdydentdd 1 momentin kuun-
telu- ja katselukieltojen noudattamista. Pykéléssé tarkoitetut kuuntelu- ja katselukiellot eivét
kuitenkaan 3 momentin mukaan koskisi tapauksia, joissa 1 momentissa tarkoitettu henkil6 osal-
listuu 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan, ja
my0s hidnen osaltaan on tehty paitds telekuuntelusta, tietojen hankkimisesta telekuuntelun si-
jasta, teknisestd kuuntelusta, teknisestd katselusta tai teknisesti laitetarkkailusta. Pykdldan 1 mo-
mentissa tarkoitetun kohdentamiskiellon alaa, joka kattaa viestinnén, josta viestinnidn osapuoli
el saa todistaa tai josta hénelld on oikeus olla todistamatta oikeudenkéymiskaaren 17 luvun 13,
14, 16, 17 tai 20 §:n tai 22 §:n 2 momentin nojalla, selostetaan tarkemmin tdydennettévin esi-
tyksen sddnndskohtaisissa perusteluissa.

38 §. Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttimi-
nen. Pykéla olisi kokonaan uusi verrattuna alkuperdiseen hallituksen esitykseen. Pykélén 1 mo-
mentin ensimmaisen virkkeen mukaan, jos kdy ilmi, ettd telekuuntelu tai televalvonta kohdistuu
muuhun kuin luvan kohteena olevalta henkil6lta 1dhtoisin olevaan tai hidnelle tarkoitettuun vies-
tiin taikka ettd teknisen kuuntelun kohteena oleva henkil? ei oleskele kuunneltavassa tilassa tai
muussa paikassa, rikostiedustelukeinon kéyttd on tilta osin keskeytettdvé niin pian kuin mah-
dollista seka téllaiset kuuntelulla saadut tallenteet ja televalvonnalla saadut tiedot seka tillaisilla
rikostiedustelukeinoilla saatuja tietoja koskevat muistiinpanot on heti hdvitettava.

Pykélén 2 momentin mukaan velvollisuus keskeyttimiseen seki tallenteiden ja muistiinpanojen
havittdmiseen koskee myos teknisté laitetarkkailua, jos kdy ilmi, ettéd tarkkailu kohdistuu sellai-
seen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta tek-
nisesté tarkkailusta kuin laitetarkkailusta sdddetddn tassa luvussa, taikka etti toimenpiteen koh-
teena oleva henkil6 ei kaytd tarkkailun kohteena olevaa laitetta.

Pykéléssi tarkoitetuissa tapauksissa on kysymys tilanteista, joissa rikostiedustelukeino on ta-
hattomasti kohdistettu tavalla, johon siti ei ole lupapédétoksessa hyviaksytty kdytettdvin. Vili-
tontd keskeyttdmisvelvollisuutta seké tallenteiden ja muistiinpanojen hévittimisvelvollisuutta
koskevalla sdédntelylld pyritddn minimoimaan ulkopuoliseen tahoon kohdistunut, poliisin toi-
minnasta aiheutunut perusoikeuksiin puuttuminen. Ehdotettu sddntely on tiltd osin johdonmu-
kainen poliisilain 5 luvun 56 §:sséd sdddetyn sekéd pakkokeinolain 10 luvun 58 §:ssd sdddetyn
kanssa.

My®ds tiedusteluvalvontavaltuutetulla on tiedustelutoiminnan valvonnasta annetun lain 15 §:n
mukaan oikeus mééritd tiedustelumenetelméin kayttd keskeytettaviksi tai lopetettavaksi, jos hdn
katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa seki oikeus maérdta lain-
vastaisesti hankitut tiedot viipymaéttd havitettaviksi. Télld esitykselld tdydennettdvassa hallituk-
sen esityksessé (xx /2026 vp) ehdotetaan sddnndstd muutettavaksi siten, ettd se koskisi myos
rikostiedustelukeinojen keskeyttdmisoikeutta.

39 §. Kiireellisessd tilanteessa saadun tiedon hdvittiminen. Pykéla olisi kokonaan uusi verrat-
tuna alkuperiiseen hallituksen esitykseen. Pykdldn mukaan jos rikostiedustelutehtdvain maa-
ritty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisimies olisi 10 §:n 3 momentissa
tarkoitetussa kiireellisessé tilanteessa pééttinyt teknisestd katselusta, teknisestd seurannasta,
teknisesta laitetarkkailusta, televalvonnasta tai sijaintitiedon hankkimisesta, mutta tuomioistuin
katsoo, etté edellytyksid toimenpiteelle ei ole ollut, rikostiedustelukeinon kéyttd on lopetettava
seka silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti havitettava.

Kiirepéatoksid koskevan sddntelyn lahtokohtana on, ettd rikostiedustelutehtavaan maaratyn, ri-
kostiedusteluun perehtyneen péallystoon kuuluvan tekema kiirepdatds on voimassa, kunnes tuo-
mioistuin on ratkaissut luvan myontédmistd koskevan vaatimuksen ja kyseesséd olisi tilldin
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lahtokohtaisesti laillisella padtoksella hankitut tiedot. Tehdysta kiirepadtoksesté seké vaatimuk-
sen johdosta tehdystd tuomioistuimen paitoksestd tulisi 24 §:n mukaisesti ilmoittaa tiedustelu-
valvontavaltuutetulle mahdollisimman pian pditoksen tekemisen tai luvan antamisen jilkeen.

40 §. Rikostiedustelukeinon kdytostd ilmoittaminen. Alkuperdisessd hallituksen esityksessd
oleva 38 § ehdotetaan siirrettaviksi 40 §:ksi. Pykdldn I momentissa sdddetidan velvollisuudesta
ilmoittaa kirjallisesti tiettyjen rikostiedustelukeinojen kéytdstd tiedonhankinnan kohteelle vii-
pyméittd sen jéilkeen, kun tiedonhankinnan tarkoitus on saavutettu. Kohteelle ilmoittamisesta
olisi samalla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle. Rikostiedustelu-
keinon kéytosti olisi kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistddn vuoden ku-
luttua sen kéyton lopettamisesta. Pykélédn 1 momenttiin lisattaisiin telekuuntelua, tietojen hank-
kimisesta telekuuntelun sijasta, televalvontaa, sijaintitiedon hankkimista, teknistd kuuntelua ja
teknisti laitetarkkailua koskevat rikostiedustelukeinot. Kyse olisi sellaisista rikostiedustelukei-
noista, joilla puututtaisiin tiedonhankinnan kohteena olevan henkilon luottamuksellisen viestin
suojaan.

Tehtévin ilmoituksen tulisi olla riittdvéan yksildity, jotta tiedonhankinnan kohde voi pyrkia sel-
vittdmaan hianeen kohdistetun rikostiedustelukeinon kéyton perusteita. [lmoituksessa olisi yksi-
16itéva kaytetty rikostiedustelukeino seké esimerkiksi tiedonhankinnan aika ja paikka. Ilmoitus
voitaisiin tehdd tiedonhankinnan kohteelle esimerkiksi kirjeitse viimeiseen tiedossa olevaan
osoitteeseen. Velvollisuus ilmoittaa rikostiedustelukeinon kiytostéd koskee vain rikostiedustelu-
keinoa koskevan paatoksen mukaista tiedonhankinnan kohdetta eikd muita henkil6iti. Jos esi-
merkiksi teknisen katselun piiriin on tullut muita henkilditd kuin rikostiedustelukeinon kohde,
néille ei tarvitse ilmoittaa tiedonhankinnasta.

Jos rikostiedustelukeinon kaytto kohdistuisi johonkin tiettyyn henkiléryhméén ja ryhmaésta yk-
sildityisi henkild niin, ettd hdnen henkildllisyytensa selvidisi, niin rikostiedustelukeinon kéy-
tostd ilmoittamiseen sovellettaisiin ehdotettua sddnndstd samalla tavoin kuin rikostiedustelu-
keino olisi kohdistettu henkildon.

Tiedonhankinnan tarkoitus katsotaan saavutetuksi esimerkiksi silloin, kun silld tavoiteltu tieto
on saatu ja tiedon perusteella on ryhdytty vaikuttamistoimiin uhkan torjumiseksi. Vaikka toimia
uhkan torjumiseksi ei olisikaan vield aloitettu eikd uhka muutoinkaan olisi véistynyt, rikos-
tiedustelukeinosta olisi ilmoitettava sen kohteelle viimeistidén vuoden kuluessa rikostiedustelu-
keinon kdyton lopettamisesta. Liséksi ilmoitus tulisi tehtdvéksi silloin, kun rikostiedustelukei-
non kéyttd on lopetettu tuloksettomana eikd keinolla saadun tiedon voida olettaa olevan sen
laatuista, etti se rnyéhemrnin johtaisi jatkotoimenpiteisiin tai toimisi esimerkiksi rikosproses-
sissa todisteena. Ilmaisulla “’viimeistddn” tarkoitettaisiin sité, ettd ilmoitusta ei saisi aiheetto-
masti viivyttdd. Tilanteissa, joissa rikostiedustelukeinon kaytto on arvioitu tuloksettomaksi ja
lopetettu, ilmoitusta voitaisiin ilman tuomioistuimen erillistd paatostd lykdta enimmilldén vuosi,
mikéli samaan henkil66n kohdistetaan edelleen rikostiedustelukeinoja tai muuta tiedonhankin-
taa. Téllaisissa tilanteissa voidaan arvioida olevan mahdollista, ettd muut kdynnissé olevat kei-
not tuottavat tietoja, jotka vaikuttavat paitetylla keinolla hanklttuj en tietojen merkityksellisyy-
den arviointiin.

Rikostiedustelukeinon kdytto katsottaisiin lopetetun siiné vaiheessa, kun tiedonhankinta on to-
siasiallisesti paéttynyt riippumatta siitd, padttyiko luvan tai padtoksen voimassaolo tuolla het-
kelld. Kuten poliisilain 5 luvunkin osalta, vuoden méérdaika laskettaisiin viimeisen samaa asiaa
koskevan tiedonhankinnan tosiasiallisesta lopettamisesta, jos samaa 3 §:n mukaista uhkaa ja
samaa tiedonhankinnan kohteena olevaa henkil6d koskien on tehty uusi padtés saman rikos-
tiedustelukeinon kaytostd. Paétosten voimassaolon vililld voidaan hyvéiksyd muutaman paivin
katkoksia, jotta tiedonhankintaa voidaan kuvatuin tavoin pitdd yhdenjaksoisena.
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Pykéldn mukaista ilmoittamisvelvollisuutta ei ole, jos rikostiedustelukeinoa ei ole kaytetty.
Naissd tilanteissa kohdehenkilon oikeusasemaan ei ole kajottu eiké ilmoittamisvelvollisuuden
varaan rakentuvalle oikeussuojakeinojen kéytolle ole tarvetta.

Pykélén 5 momentissa siddetddn niistd rikostiedustelukeinoista, joiden kayttdmisesti ei ole vel-
vollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos esi-
tutkinta aloitetaan, pakkokeinolain 10 luvun 60 §:n 2—7 momentin sddnndksid. Momenttiin li-
sdttdisiin osallistuvan tietoldhteen kéyttod koskeva rikostiedustelukeino, josta ei siis olisi vel-
vollisuutta ilmoittaa kohdehenkilélle, jos asiassa ei ole aloitettu esitutkintaa 5 b luvun mukai-
sella rikostiedustelukeinolla hankitun tiedon perusteella.

41 §. Poytdkirja. Alkuperdisessd hallituksen esityksesséd oleva pdytékirjaamista koskeva 39 §
siirtyisi lukuun liséttyjen uusien 38 ja 39 §:ien johdosta 41 §:ksi.

42 §. Viestinndn vilittdjan avustamisvelvollisuus ja pddsy erdisiin tiloihin. Pykala olisi koko-
naan uusi verrattuna alkuperéiseen hallituksen esitykseen. Pykaldssa sdéddettdisiin poliisilain 5
luvun 61 §:44 vastaavasti viestinndn valittdjan avustamisvelvollisuudesta ja padsystd erdisiin
tiloihin. Pykélan / momentin mukaan viestinndn valittdjén olisi tehtdva ilman aiheetonta viivy-
tystd televerkkoon telekuuntelun ja televalvonnan edellyttdmait kytkenndt sekd annettava polii-
siviranomaisen kayttoon telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vilineet ja hen-
kilostd. Sama koskisi my0s niité tilanteita, joissa telekuuntelu tai televalvonta toteutetaan polii-
siviranomaisen toimesta tekniselld laitteella. Viestinnén valittdjan olisi lisdksi annettava rikos-
tiedustelutehtavdan médratyn rikostiedusteluun perehtyneen péillyst6on kuuluvan poliisimie-
hen kéyttoon hallussaan olevat teknisen seurannan toimeenpanoa varten tarpeelliset tiedot.

Pykélén 2 momentin mukaan poliisilla sekd toimenpiteen suorittajalla ja avustavalla henkilos-
tolld olisi oikeus telekuuntelua varten tarpeellisen yhteyden kytkemiseksi padstd myos muihin
kuin viestinnén valittdjdn hallinnassa oleviin tiloihin, ei kuitenkaan vakituiseen asumiseen kay-
tettyihin tiloihin. Toimenpiteestd paittdisi rikostiedustelutehtdvadan maéritty rikostiedusteluun
perehtynyt pééllystoon kuuluva poliisimies. Selvyyden vuoksi 2 momentissa mainittaisiin siité,
ettd kotietsinndsté sdddetdén erikseen.

43 §. Korvaus teleyritykselle. Pykila olisi kokonaan uusi verrattuna alkuperdiseen hallituksen
esitykseen. Pykélan / momentissa sdddettéisiin poliisilain 5 luvun 62 §:44 vastaavasti

Teleyrityksen oikeudesta saada valtion varoista korvaus téssd luvussa tarkoitetusta viranomais-
ten avustamisesta ja tietojen antamisesta aiheutuneista valittomistd kustannuksista. Korvauk-
sesta sdddetddn sdahkoisen viestinndn palveluista annetun lain 299 §:ssd. Korvauksen maksami-
sesta paéttiisi toimenpiteen suorittaneen poliisiviranomaisen yksikko.

Séhkoisen viestinndn palveluista annetun lain 299 §:n 1 momentin mukaan teleyritykselld on
oikeus saada valtion varoista korvaus yksinomaan viranomaisen avustamiseksi hankittujen jar-
jestelmien, laitteistojen ja ohjelmistojen investoinneista ja ylldpidosta aiheutuneista valittomista
kustannuksista. Kustannusten korvaamisesta padttdd tarvittaessa Liikenne- ja viestintdvirasto.
Mainitun pykélén perustelujen (HE 221/2013 vp) mukaan teleyritys saa korvauksen jérjestel-
mien, laitteistojen ja ohjelmistojen yllépidosta, kuten ohjelmistojen péivityksistd ja huollosta
atheutuvista kuluista. Sen sijaan jérjestelmien, laitteistojen ja ohjelmistojen kdytosté aiheutuvia
henkildstokuluja ei korvata. Kyseisen muutoksen tavoitteena on ollut yhdenmukaistaa kustan-
nusten korvaamista koskevaa sadntelya. Sdhkoisen viestinndn palveluista annetun lain 299 §:n
2 momentin mukaan korvauksen maksaa viranomainen, jonka avustamiseksi hankinta on tehty.
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Pykilan 2 momentissa sdédettéisiin oikeudesta vaatia oikaisua korvausta koskevaan paitokseen.
Oikaisuvaatimuksesta sédédetdan hallintolaissa. Muutoksenhausta hallintotuomioistuimeen sié-
detdédn oikeudenkdynnistd hallintoasioissa annetussa laissa.

Pykélén 3 momentin mukaan hallinto-oikeuden on varattava Liikenne- ja viestintivirastolle ti-
laisuus tulla kuulluksi.

44 §. Kansainvdlinen yhteistyé. Alkuperdisessé hallituksen esityksessé oleva kansainvilista yh-
teistyOstd koskeva 40 § siirtyisi lukuun lisdttyjen uusien 38, 39, 42 ja 43 §:ien johdosta 44 §:ksi.

6.2 Pakkokeinolaki
7 luku Takavarikoiminen ja asiakirjan jiljentdminen

4 §. Telekuunteluun, televalvontaan ja yhdistymistietoihin liittyvdt takavarikoimis- ja jdiljentd-
miskiellot. Pykilda ehdotetaan muutettavaksi 10 luvun 10 §:44n ehdotettavan muutoksen takia
siten, ettd jatkossa tukiasematietojen sijasta puhuttaisiin yhdistymistiedoista.

10 luku Salaiset pakkokeinot

1 §. Soveltamisala. Luvun soveltamisalaan ehdotetaan liséttiviksi uusi sijaintitiedon hankkimi-
nen toimivaltuus. Liséksi tukiasematietojen hankkimista koskevan muutosehdotuksen johdosta
pykalan késite tukiasematietojen hankkiminen ehdotetaan korvattavaksi kasitteelld yhdistymis-
tietojen hankkiminen.

2 §. Salaisten pakkokeinojen kiyton edellytykset. Pykalan 2 momenttia ehdotetaan muutetta-
vaksi siten, ettd uudeksi toimivaltuudeksi pakkokeinolain 10 lukuun ehdotettavan sijaintitiedon
hankkimisen yleiseksi edellytykseksi asetettaisiin vaatimus siitd, ettd pakkokeinolla voidaan
olettaa olevan erittdin tirked merkitys rikoksen selvittimiselle. Vaatimus vastaisi muun muassa
telepakkokeinoista sdddettya.

9 a §. Sijaintitiedon hankkiminen ja sen edellytykset. Pykdlan I momentin mukaan esitutkinta-
viranomaiselle voitaisiin rikoksen selvittdmiseksi antaa lupa sijaintitiedon hankkimiseen rikok-
sesta epdillyn tai esineen paikantamiseksi tai seuraamiseksi, jos epdiltyd on syytd epdilla rikok-
sesta, josta sdddetty ankarin rangaistus on véhintdén neljd vuotta vankeutta. Toimivaltuuden
kayton edellytykset vastaisivat titen ldhtokohtaisesti esimerkiksi televalvonnan edellytyksisté
saddettyd. Esitetyn toimivaltuuden suhdetta muihin salaisiin tiedonhankintakeinoihin on kési-
telty tarkemmin jaksossa 2.4.

Sijaintitiedolla tarkoitettaisiin viestintdverkosta, telepéatelaitteesta tai tietoyhteiskunnan palve-
lun tarjoamisen yhteydessd kerdttivaa tai késiteltdvaa tietoa, joka ilmaisee teleosoitteen, tele-
padtelaitteen tai tietyn yksildivdn tunnisteen sijainnin. Sijaintitiedon hankkimisella tarkoitettai-
siin tdssd tilannetta, jossa toimivaltuutta kayttamalla pyrittdisiin selvittdmaan henkilon sijainti
tiettynd ajankohtana selvittimalld hanen kayttiméansa teleosoitteen, telepaitelaitteen tai hineen
yhdistettidvin yksiloivan tunnisteen maantieteellinen sijainti. Kyse voisi olla sen selvittimisesta,
onko rikoksesta epéilty henkild ollut rikoksen tekopaikalla tekoaikana tai liikkunut muussa ri-
koksen selvittdmisen kannalta merkityksellisessd sijainnissa. Ehdotettua sdéntelyd voitaisiin
hyodyntdd myds vaarallisten tai kiellettyjen aineiden tai esineiden paikantamisessa, vaikka aine
tai esine ei olisikaan kohdehenkilon hallussa. Paikantamistilanteiden liséksi ehdotettua toimi-
valtuutta voitaisiin kéyttdé tiedon saamiseksi henkilon tai esineen sijainnin muutoksista niin
sanotun reaaliaikaisen seurannan mahdollistamiseksi tai tukemiseksi (ks. HE 25/2024 vp s. 39).
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Sijaintitiedon hankkiminen tapahtuisi salaa sen kohteelta. Sijaintitieto voitaisiin hankkia sekd
rekisterinpitéjélté ettd tiedon késittelijilts, jonka palvelua varten tieto on tuotettu.

Sahkoisen viestinndn palveluista annetussa laissa sijaintitiedoilla tarkoitetaan viestintdverkosta
tai padtelaitteesta saatavaa tietoa, joka ilmaisee liittymén tai paételaitteen maantieteellisen si-
jainnin ja jota kdytetd&in muuhun kuin viestin vélittdmiseen (SVPL 3 § 18 kohta). 1 momentissa
tarkoitettu sijaintitiedon késite olisi kuitenkin sdhkdisen viestinnin palvelulaissa méériteltya si-
jaintitietoa laajempi. Ehdotetulla toimivaltuudella ei hankittaisi tietoa siitd, onko henkild vies-
tinyt liittymastéén tai padtelaitteellaan taikka siitd, mité viestintd on pitdnyt sisdlldén. Toimival-
tuudella hankittaisiin tietoa paikoista, joissa viestintd on tapahtunut vain siiné laajuudessa kuin
sijaintitiedon hankkiminen teknisesti edellyttdd. Toimivaltuudella ei voisi hankkia tietoa tieto-
koneessa, telepditelaitteessa tai muussa vastaavassa teknisessa laitteessa tai tietojarjestelmissa
olevasta tietosisallostd, mistd tietoa haettaisiin tyypillisesti laite-etsintdtoimivaltuudella tai tek-
nisen laitetarkkailun toimivaltuudella.

Teleosoite on viestintdverkon rajapinnan tieto tai ominaisuus, joka voidaan yhdistdd tiettyyn
kéyttdjddn tai tilaajaan, ja laitteeseen sisdltyva ja sitd myotd myos kayttdjdin tai tilaajaan yhdis-
tettdvissd oleva tieto tai ominaisuus. Teleosoitteita voivat siten olla esimerkiksi sdhkoposti-
osoite, ip-osoite, kiyttdjatunnus ja salasana, profiili tai muu televerkkoon sisiltyva tieto, jonka
avulla tele- tai datayhteyden osapuolet voidaan yksiloida. (HE 224/2010 s. 93)

Vastaavasti kuin sédhkodisen viestinnén palveluista annetussa laissa telepédtelaitteella tarkoitet-
taisiin laitetta, joka viestien ldhettdmiseksi, késittelemiseksi tai vastaanottamiseksi on tarkoi-
tettu johtimella, radioteitse, optisesti tai muulla siahkomagneettisella tavalla liitettavéksi joko
suoraan yleisen viestintdverkon liittyméaén taikka toimimaan yleisen viestintdverkon yhteydessa
kytkettyna suoraan tai epasuorasti yleisen viestintdverkon liittyméan (SVPL 3 § 25 kohta). Paa-
telaitetta kiytetddn viestintdverkon liittymassé. Paételaitteita ovat esimerkiksi puhelimet ja mat-
kaviestimet, digitaalisten televisio- tai radioldhetysten vastaanottamiseen tarkoitetut laitteet
sekd modeemit (HE 221/2013 vp s. 88-89).

Tietylld yksiloivélld sijainnin ilmaisevalla tunnisteella viitattaisiin esimerkiksi sellaisiin sijain-
nin ilmaiseviin yksilditaviin laitteisiin, jotka eivét kuuluisi telepdételaitteen méaritelmén piiriin.
Tiéllaisia voisivat olla muut kuin henkildiden viestintddn kaytetyt laitteet, jotka eivit kykene itse
kommunikoimaan verkkoon, mutta joiden hallintasovellukseen tai sen pilvitallennusversioon
tallentuisi niiden sijainti. Kyse voisi my0s olla sellaisesta kdyttdjatunnuksen alitunnuksesta,
joka ei tayta teleosoitteen madritelmaa.

Esineiden paikantaminen ehdotetun toimivaltuuden avulla voisi tulla kyseeseen esimerkiksi ti-
lanteessa, jossa tietyn rikoksen tekemisessd kdytetyn ajoneuvon sijaintitiedon selvittdmiselld
voitaisiin saada selvitysti rikoksentekijoiden henkilollisyydesté. Esineiden paikantaminen voisi
tulla kyseeseen myos tilanteessa, jossa ajoneuvoon epdilldédn kitketyn rikoksiin liittyvié esineitd
tai aineita ja kyseisen ajoneuvon paikantaminen olisi rikoksen selvittimisen kannalta tarpeen.
Téllaisissakin tilanteissa edellytettiisiin, ettd jotakin, mahdollisesti tuntematonta, henkilod on
syytd epdilla rikoksesta 1 tai 2 momentissa tarkoitetusta rikoksesta.

Pykildn 2 momentin mukaan esitutkintaviranomaiselle voitaisiin lisdksi rikoksen selvitta-
miseksi antaa lupa sijaintitiedon hankkimiseen rikoksesta epdillyn tai esineen paikantamiseksi
tai seuraamiseksi, jos epdiltyd on syytd epdilld 1) jarjestdytyneen rikollisryhmén toimintaan
osallistumisesta, 2) parituksesta, 3) pahoinpitelysté, 4) torkedstd kotirauhan rikkomisesta, 5) va-
paudenriistosta, 6) varkaudesta, 7) torkedstd luvattomasta kaytostd, 8) moottorikulkuneuvon
kéyttovarkaudesta, 9) rikoslain 34 a luvun 2 §:n 1 momentin 1 kohdassa tarkoitetusta terroristi-
sessa tarkoituksessa tehdysté rikoksesta, 10) terroristisesta matkustamisesta, 11) terroristisen
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matkustamisen edistdmisestd, 12 terroristisesta julkisesta kehottamisesta, 14) kiristyksesta, 15)
salakuljetuksesta, 16) torkeésti tulliselvitysrikoksesta, 17) ympériston turmelemisesta, 18) met-
séstysrikoksesta, 19) luonnonsuojelurikoksesta tai 20) huumausainerikoksesta. Momenttiin olisi
listattu rikoksia, joiden selvittdmiseksi olisi mahdollista hankkia sijaintitietoja, sen lisdksi, mité
1 momentissa saddettdisiin. Listaan sisdltyvien rikosten ankarin rangaistus on lievempi kuin 1
momentissa mainittu nelji vuotta vankeutta. Listatuista rikoksista terroristisessa tarkoituksessa
tehtavit rikokset seka torked tulliselvitysrikos ja huumausainerikos ovat myds televalvonnan
perusterikoksia. Erddt muut rikosnimikkeet ovat tyypillisid jérjestdytyneen rikollisuuden pii-
rissé tapahtuvia ja usein lisdksi myds luonteeltaan toistuvia tai jatkuvia, miké tulee otettavaksi
huomioon vakavuusarvioinnissa. Téllaisia rikoksia ovat jérjestdytyneen rikollisryhmén toimin-
taan osallistuminen, paritus, kiristys, salakuljetus, torkea tulliselvitysrikos ja huumausainerikos.
Muut listalla mainitut rikoksen ovat luonteeltaan sellaisia, ettd niiden tapahtuminen on usein
paikkasidonnaista eikd niitd juurikaan toteuteta esimerkiksi tietoverkoissa, minka seurauksena
epdillyn tai oletetun rikoksen tekijan fyysiselld sijainnilla on suurta merkitysta rikoksen selvit-
tdmisen kannalta. (ks. PeVL 32/2013 vp, s. 4/II) Téllaisia rikoksia ovat pahoinpitely, torked
kotirauhan rikkominen, vapaudenriisto, varkaus, torked luvaton kayttd, moottorikulkuneuvon
kéayttovarkaus, ympariston turmeleminen, metséstysrikos ja luonnonsuojelurikos. Voidaan ar-
vioida, ettd sijaintitiedon selvittiminen voi varsin usein olla ratkaisevaa nédiden rikosten selvit-
tamiseksi.

9 b §. Sijaintitiedon hankkimisesta pddttdminen. Pykélan I momentin mukaan sijaintitiedon
hankkimisesta paittiisi pidittimiseen oikeutetun virkamiehen vaatimuksesta tuomioistuin, jos
vaatimus koskisi padtoksen tekemisté edeltinytté aikaa taikka aikaa, joka on péaatoksen tekemi-
sestd eteenpdin enintddn kuukausi.

Pykélén 2 momentin mukaan sen estdmaittd, mitd 1 momentissa sdddetdin, sijaintiedon hankki-
misesta padttdisi pidattimiseen oikeutettu virkamies, jos lupa koskisi padtoksen tekemistd edel-
tinyttd aikaa, joka on enintdédn viikko, taikka aikaa, joka on pédtoksen tekemisestd eteenpdin
enintéén viikko.

Ehdotettujen momenttien mukaan paitoksentekotaho maardytyisi sen mukaan, kuinka pitkaa
tulevaisuuteen tai osin my0s paitoksen tekemistd edeltivddn aikaan kohdistuvaa ajanjaksoa
lupa koskisi. Tulevaisuuteen suuntautuvan sijaintitietojen hankkimisen suhteen tuomioistuin
voisi pdittda enintddn kuukauden pituisesta ajanjaksosta, miké laskettaisiin paitoksentekopai-
véstd. Takautuvan sijaintitiedon hankkimisen osalta vastaavaa ajallista rajoitusta ei ole.

Ehdotetun 2 momentin mukaisesti lyhyempéé ajanjaksoa koskevat padtokset voisi tehdd pidat-
tamiseen oikeutettu virkamies, joka voisi padttda toimivaltuuden kaytosta, jos lupa koskisi paa-
toksen tekemistd edeltinyttd aikaa, joka on enintdin viikko, taikka aikaa, joka on paitdksen
tekemisestd eteenpdin enintddn viikko. Taltd osin péddtoksentekotaso vastaisi muun muassa
suunnitelmallisesta tarkkailusta ja muusta teknisestd seurannasta kuin henkilon teknisesta seu-
rannasta sdddettyd silld erotuksella, ettd mainittuja tiedonhankintakeinoja koskevat péaatokset
voidaan tehdd kerrallaan enintdin kuudeksi kuukaudeksi. Vastaavasti kuin tuomioistuimen
paittdessa toimivaltuuden kaytdsté tulevaisuuteen suuntautuvassa sijaintitiedon hankkimisessa
viikon ajanjakso laskettaisiin paétoksentekopdivasté, kun taas takautuvan sijaintitiedon hankki-
misen osalta vastaavaa rajoitusta ei ole eli kyseessé voisi olla mika tahansa yhdestéd ajanjaksosta
muodostuva enintéén viikon mittainen ajanjakso menneisyydessé. Tdllaisen soveltamistilanteen
voidaan arvioida olevan hyvin tyypillinen esimerkiksi omaisuusrikosten selvittdmisessa, jolloin
toimivaltuutta kayttdmalld henkild voitaisiin yhdistdé rikoksen tekopaikkaan.

Pidéttdmiseen oikeutetun virkamiehen mahdollisuutta paéttdd Iyhyestd takautuvasta ajanjak-
sosta pidetddn perusteltuna, koska operatiivisessa poliisitoiminnassa sijaintitietojen
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hankkimisella lyhyelti takautuvalta jaksolta tuetaan tyypillisesti reaaliaikaisen tiedonhankinnan
toteuttamista. Toisaalta reaaliaikaisen tiedonhankinnan aloittaminen edellyttdéd tyypillisesti
huomattavan nopeasti tehtivid paétoksid tiedonhankintakeinon kdytostd, mistd syystd paatok-
senteon keskittdminen tuomioistuimeen kaikissa tilanteissa erityisesti tulevaan aikaan kohdis-
tuvissa péadtoksentekotilanteissa ei ole tarkoituksenmukaista eikd keinon luonne huomioon ot-
taen perusteltuakaan. Pidattimiseen oikeutetun virkamiehen paitosvaltaa puoltaa myos se, ettd
edes teleyritysten hallussa oleviin tukiasematietoihin kohdistuessaan paitds ei vaistimatta
koske sdilyttamisvelvollisuuden perusteella sdilytettdviad tietoja, vaan kyse voi olla tiedoista,
joita teleyritykset sdilyttivit esimerkiksi laskutusta varten.>

Koska pidemmélti ajanjaksolta hankittava sijaintitieto puuttuu vahvemmin kohdehenkilén hen-
kilGtietojen ja yksityisyyden suojaan mahdollistaen pédételmien tekemisen tdmén yksityiseld-
mastd, katsotaan, ettd perusteltu padtoksentekotaso olisi tuomioistuin. Toisaalta laajemman si-
jaintitiectoaineiston perusteella tehtdva analyysi kohdehenkilon fyysisestd olinpaikasta saattaisi
vihentdi usein tarvetta kiyttdd muita yksityisyyden suojaan enemmaén puuttuvia tiedonhankin-
takeinoja.

Ehdotettu sdé&nnds mahdollistaa uusien tuomioistuimen péitdsten osalta niin sanottujen jatko-
padtosten tekemisen samassa asiassa, mutta kunkin paitoksen yhteydessa tulee erikseen arvi-
oida, ovatko salaisen tiedonhankintakeinon kaytolle asetetut edellytykset edelleen voimassa.
Poliisimies ei sitd vastoin voisi tehd4 samassa asiassa samaa kohdetta koskevia jatkopdatoksia,
ellei padtosten vililla ole merkittdvaa esimerkiksi joidenkin viikkojen valia.

Pykélén 3 momentin mukaan sijaintitiedon hankkimista koskevassa vaatimuksessa ja paatok-
sessd olisi mainittava 1) epiilty rikos ja sen tekoaika, 2) rikoksesta epdilty tai epdillyn ollessa
tuntematon toimenpiteen kohteena oleva teleosoite, telepaitelaite tai muu yksildiva tunniste, 3)
tosiseikat, joihin epdiltyyn kohdistuva rikosepdily ja sijaintitiedon hankkimisen edellytykset pe-
rustuvat, 4) luvan tai paéatoksen voimassaoloaika kellonajan tarkkuudella, 5) sijaintitiedon hank-
kimisen suorittamista johtava ja valvova pidittimiseen oikeutettu virkamies ja 6) mahdolliset
sijaintitiedon hankkimisen rajoitukset ja ehdot.

Momentti vastaisi keskeisiltd osin televalvontaa ja telekuuntelua koskevista paatoksista sddadet-
tyd. Tiedonhankinta kohdistettaisiin lihtokohtaisesti henkilo6n, mutta kohdehenkilon ollessa
tuntematon vaatimuksessa ja padtoksessd yksiloitdisiin teleosoite, telepéételaite tai muu yksi-
16iva tunniste.

Pykélén 4 momentin mukaan pidattdmiseen oikeutettu virkamies paattdisi ulkomaiselle palve-
luntarjoajalle tehtdvdstd 9 a §:n mukaisia tietoja koskevasta pyynnostd. Pyynnon tekeminen
edellyttdisi timén pykdldn 1-3 momenttien mukaista paatdsté sijaintitiedon hankkimisesta.

2 Vrt. Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige AB (C-203/15) vastaan Post- och telestyrel-
sen 21.12.2016 ECLI:EU:C:2016:970 kohta 120: ”Sen takaamiseksi, etti niitd edellytyksid noudatetaan
kaytdnnossa tdysimaardisesti, on olennaista se, ettd toimivaltaisten kansallisten viranomaisten oikeus
saada sdilytettyja tietoja edellyttid 1ahtokohtaisesti asianmukaisesti perusteltuja kiireellisid tapauksia
lukuun ottamatta joko tuomioistuimen tai riippumattoman hallinnollisen elimen etukiteisvalvontaa ja
sitd, ettd kyseisen tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynnosté, jonka ndmaé vi-
ranomaiset esittivit rikoksen estdmis-, selvittimis- tai syyteharkintamenettelyssé (ks. analogisesti di-
rektiivin 2006/24 osalta tuomio Digital Rights, 62 kohta; ks. myds analogisesti Euroopan ihmisoikeus-
sopimuksen 8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio 12.1.2016, Szab6 ja Vissy v.
Unkari, CE:ECHR:2016:0112JUD003713814, 77 ja 80 kohta).”
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Momentissa sdddettdisiin pidattdmiseen oikeutetulle virkamiehelle valtuus pyytia sijaintitietoja
ulkomaiselta palveluntarjoajalta. Pyynnon tekeminen edellyttéisi 9 b §:n 1-3 momenttien mu-
kaista pdatosta sijaintitiedon hankkimisesta. Ehdotettu sdédnnds on katsottu tarpeelliseksi erityi-
sesti Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065 (digipalvelusdddos) 10 ar-
tiklan johdosta. Artiklan mukaan vilityspalvelun tarjoajan tiedonantovelvollisuus perustuu eri-
tyisesti kansallisen oikeus- tai hallintoviranomaisen kansalliseen lainsddddnt66n perustuvaan
toimivaltaan esittdd tietoja koskeva pyynto.

10 §. Yhdistymistietojen hankkiminen ja sen edellytykset. Pykalan I momenttia ehdotetaan muu-
tettavaksi, siten ettd tukiasematietojen hankkimisen sijaan toimivaltuus laajennettaisiin ja muu-
tettaisiin koskemaan niin sanottuja yhdistymistietoja. Ehdotetun sddnndksen mukaan yhdisty-
mistietojen hankkimisella tarkoitettaisiin tiedon hankkimista tietyn tukiaseman kautta telejar-
jestelmddn tai tietyssd sijainnissa tietoyhteiskunnan palveluntarjoajan tietokantaan yhdisty-
neistd tai yhdistyvisti teleosoitteista ja telepaételaitteista tai yksildivistd tunnisteista.

Pykéldn 1 momenttia ehdotetaan teknologian kehityksestéd ja muista edelld nykytilan kuvauk-
sessa selostetuista perusteista johtuen muutettavaksi siten, ettd siind huomioitaisiin tukiasema-
tietojen ohella sijaintitiedot, joita sdhkdisen viestinnin palveluntarjoajat kerddvit muun muassa
asiakkaidensa telepditelaitteista ja teleosoitteista. Sddnnostd ehdotetaan muutettavaksi siten,
ettd se mahdollistaisi tiedon hankkimisen tukiasematiedon lisdksi my®s tietoyhteiskunnan pal-
veluntarjoajan tietokantaan tietyssd médritellyssd maantieteellisesséd sijainnissa tallentuneista
telepaitelaitteista, teleosoitteista ja yksilivistd tunnisteista vastaavilla edellytyksilld. Muutok-
sella siirryttdisiin kohti teknologianeutraalia sdédntelyd ja yhdessd ehdotetun uuden 9 a §:n
kanssa 10 §:48n ehdotettu muutos selkeyttdisi voimassa olevaa oikeustilaa antamalla poliisille
selkedn laissa sdddetyn toimivaltuuden kuvattujen tietojen saamiseen tietoyhteiskunnan palve-
luntarjoajilta.

Ehdotettu sdidnnds ei edellyta tietoyhteiskunnan palveluntarjoajia rakentamaan yhdistymistieto-
jen kerddmiseen, késittelyyn tai viranomaisille toimittamiseen liittyvié teknisid kyvykkyyksia.
Saannds ei myoskddn perusta erillistd yhdistymistietojen sdilytysvelvollisuutta.

Myos pykéldn 2 momenttia ehdotetaan muutettavaksi siten, ettd voimassa olevan sidédnnoksen
ilmaus tukiasematieto korvattaisiin 1 momenttiin ehdotetun sisill6llisen muutoksen seurauk-
sena ilmaisulla yhdistymistieto. Toimivaltuuden kdyton edellytyksié ei ehdoteta muutettavaksi
jane olisi jatkossakin sidottu 2 momentin viittauksella televalvontaa ja sen edellytyksié koske-
vaan sddnnokseen.

11 §. Yhdistymistietojen hankkimisesta pddttiminen. Pykélaa ehdotetaan muutettavaksi luvun
10 §:44n ehdotettavan muutoksen takia siten, ettd jatkossa tukiasematietojen sijasta kiytettéisiin
késitettd yhdistymistiedot. Lisdksi samasta syysti pykélidn 2 momentin 4 kohdassa olisi jatkossa
perusteltua edellyttdd yhdistymistietojen hankkimista koskevassa vaatimuksessa ja padtoksessi
mainittavan tukiaseman sijaan paikka, jota paitds koskee. Vaatimuksessa ja paatoksessa tulisi
my0s madritelld paikan maantieteellinen laajuus siten, ettd vaatimus ja padtos ovat pakkokeino-
lain 1 luvun 2 §:ssd médritetyn suhteellisuusperiaatteen mukaisia.

29 §. Jdrjestdytyneen rikollisuuden toimintaan ja valvottuun ldpilaskuun osallistuminen. Muu-
tettavaksi ehdotetun voimassa olevan 10 luvun 29 §:n nojalla poliisimies saa osallistuessaan
jarjestdytyneen rikollisryhmén toimintaan tehdd vastaavia toimia kuin tietoldhde ehdotetussa
osallistuvan tietolédhteen toimivaltuudessa.

Vaikka voimassa oleva pykéld onkin muotoiltu jossakin médéirin ehdotetusta osallistuvan tieto-
lahteen kéytdon toimivaltuudesta poiketen, on voimassa olevaa sdédnndstd tarkoitettu
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sovellettavan siten, etté avustavilla toimilla avustetaan juuri sen ryhmén toimintaa, jonka toi-
mintaan osallistutaan. Voimassa olevan pykéldn muotoilu osallistuessaan jdrjestdytyneen rikol-
lisryhmdn toimintaan viittaa 1dhinna osallistumista edeltdneeseen soluttautumiseen rikollisryh-
méén ja sité tulee tulkita suhteessa avustamistoimiin. Sinéllddn sitd ei ole ilmeisesti tarkoitettu
erilliseksi toimivaltuuden kayton edellytykseksi. (HE 222/2010 vp s. 340-342) [Imaisu ehdote-
taan muutettavaksi vastaamaan jarjestaytyneessa rikollisuudessa tapahtuneita muutoksia. Uu-
deksi muotoiluksi ehdotetaan osallistuessaan jirjestdytyneen rikollisuuden toimintaan. Ehdo-
tettu muutos vastaisi paremmin myo6s kéytdnnon rikostorjunnallisia tarpeita, kun se ei sanamuo-
dollaan viittaa erityisesti osallistumiseen jéarjestidytyneen rikollisryhmén toimintaan, vaan riitté-
vaa olisi 1ahtokohtaisesti se, ettd peitepoliisi olisi peitetoimintaa suorittaessaan siten asemoitu-
nut suhteessa varsin laajasti ymmarrettivadn jirjestdytyneeseen rikollisuuteen, ettd voisi avus-
taa esimerkiksi rikollisverkostoja pykéldssa yksildidyilld tavoilla.

Vastaavasti toimintaympériston ja jarjestdytyneen rikollisuuden ilmenemismuodoissa tapahtu-
nutta muutosta mukaillen ilmaisu rikollisryhmdd korvataan ilmaisulla rikollisryhmddi, rikollis-
Jjoukkoa, rikollisverkostoa tai muuta ndihin verrattavissa olevaa rikosten toteuttamiseksi muo-
dostettua henkilbiden yhteenliittymdd.

Pykilaéd ehdotetaan muokattavaksi myods rakenteeltaan samankaltaiseksi kuin ehdotettua osal-
listuvan tietoldhteen kayttod koskeva sddnnds. Nykyinen 1 momentti jactaan 1 ja 2 momenteiksi
janykyisestd 2 momentista tulee uusi 3 momentti.

55 §. Ylimddrdinen tieto. Pykélaa ehdotetaan muutettavaksi luvun 10 §:44n ehdotettavan muu-
toksen takia siten, ettd jatkossa tukiasematietojen sijasta puhuttaisiin yhdistymistiedoista.

57 §. Tietojen hdvittdminen. Pykdlda ehdotetaan muutettavaksi luvun 10 §:34n ehdotettavan
muutoksen takia siten, ettd jatkossa tukiasematietojen sijasta puhuttaisiin yhdistymistiedoista.

59 §. Kiireellisessd tilanteessa saadun tiedon hévittdminen. Pykdlaa ehdotetaan muutettavaksi
luvun 10 §:44n ehdotettavan muutoksen takia siten, ettd jatkossa tukiasematietojen sijasta pu-
huttaisiin yhdistymistiedoista.

60 §. Salaisen pakkokeinon kdiytostd ilmoittaminen. Salaisen pakkokeinon kaytdstd ilmoitta-
mista koskevan 60 §:n 1 momenttia ehdotetaan muutettavaksi siten, ettd siithen lisdtdan uutena
salaisena pakkokeinona sijaintitiedon hankkiminen. Keinon kaytosta pitéisi ilmoittaa epaillylle
vastaavasti kuin esimerkiksi telepakkokeinoista.

7 Voimaantulo

Alkuperiiseen hallituksen esitykseen siséltynyt ehdotus poliisilain muuttamiseksi téssa esityk-
sessd ehdotetulla tavalla muutettuna sekéd alkuperéiseen esitykseen sisdltynyt ehdotus pakkokei-
nolain muuttamisesta ehdotetaan tulevaksi voimaan 1.6.2027.

Poliisilakiin lisdttaviksi ehdotetun uuden 5 b luvun, sellaisena kuin se tissa esityksessé on, hy-
viaksyminen ja voimaantulo riippuu kuitenkin perustuslain 10 §:n muuttamisesta annetun laki-
esityksen etenemisestd sekd mahdollisesta hyviksymisestd ja késittelyjérjestyksesti. Toisin sa-
noen 5 b luvun, sellaisena kuin se tdssé esityksessd on, sddtdmisen edellytyksend on perustusla-
kiin esitettyjen muutosten voimaantulo.

Ehdotuksella pyritddn saattamaan poliisin rikostorjuntatoimivaltuudet toimintaymparistossa jo
tapahtuneiden seké kéynnissd olevien muutosten edellyttdmalle tasolle, miké puoltaa siéntelyn
voimaantuloa ehdotetulla tavalla 1.6.2027.
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Rikollisuustilanne on jérjestdytyneen ja muun vakavimman rikollisuuden osalta kehittynyt ja
kehittyméssé nopeasti huonompaan suuntaan. Muutoksen taustalla on ollut erityisesti vakavan
rikollisuuden kansainvilistymisestd seurannut jérjestdytyneen rikollisuuden kasvu ja vakival-
taisten toimintamallien yleistyminen. Arvioiden mukaan jarjestidytynyt rikollisuus on tulevai-
suudessa entistd vaikeammin tunnistettavaa, verkostomaista, monikansallista ja ammattimaista.
Edelleen on esitetty, ettd sekd kansainvéliset ettd kansalliset jarjestdytyneen rikollisuuden ryh-
mit ja katujengit jatkavat nuorten rekrytoimista muun muassa ampuma-aseviakivaltaan. Saman-
aikaisesti Suomessa toimivan jarjestaytyneen rikollisuuden vélimatka” kansainvélisiin toimi-
joihin lyhenee ja kansainvélisen kentin tietotaito ja kontaktit ovat entistd paremmin ja nopeam-
min saatavilla.

Muutoksen on havaittu olevan hyvin nopea ja tulevaisuudessa erilaisten ei-toivottavien kansain-
vélisten kehityskulkujen arvioidaan tavoittavan Suomen entistd nopeammin. Tilanne muissa
Pohjoismaissa on osoittanut, kuinka tirkedd on pyrkid torjumaan haitallisia kehityskulkuja jo
ennalta, jolloin todennékdisyys torjuntatoimien onnistumiselle on merkittivésti suurempi kuin
myohdisemmassé vaiheessa.

Torjuttavissa ilmidissd voi olla kyse uusista rikosten tekotavoista, uusista erittdin vaarallisista
huumausaineista tai esimerkiksi kansainvélisesti vaarallisimpina pidettyjen rikollisorganisaa-
tioiden toiminnan ulottumisesta Suomeen. Uusien haitallisimpien rikollisuusilmididen arvioi-
daan vaikuttavan rikollisuustilanteeseen merkittivalla tavalla nopeasti niiden rantautumisen
myoOtd, milld voi rikollisuustilanteen lisiksi olla vélittomié vaikutuksia myos yleiseen jarjestyk-
seen ja turvallisuuteen. Esimerkiksi tilauksesta tehtédvien vékivaltarikosten ja ddrimmaistd vaki-
valtaa sisdltdvien tekotapojen yleistyminen heikentdd my®s sivullisten turvallisuutta.

Vaikka niin sanotun piilorikollisuuden mééra arvioidaan suureksi, on viime aikojen kehitys ilmi
tulleessa rikollisuudessa osoittanut, ettd merkittavat muutokset vakavassa rikollisuudessa voivat
tapahtua hyvin nopeasti. Nopeasti kehittyvissé tilanteessa poliisi- ja pakkokeinolain mukaisten
tiedonhankintakeinojen kéyttdminen on tyypillisesti mahdollista vasta reaktiivisesti ilmididen
jo saavuttua Suomeen. Tiedonhankinnan mahdollistaminen varhaisemmassa vaiheessa tuottaisi
kattavampaa torjuntatoimien suunnittelussa ja toteuttamisessa hyddynnettdvad tietoa, mika
luonnollisesti liséisi yhteiskunnan mahdollisuuksia suojautua haitallisimmilta uusilta rikosil-
mioilta.

Edell4 todetuista muutoksista johtuvista syistd vakavan rikollisuuden tehokkaan torjunnan mah-
dollistamiseksi ehdotetut sddnndkset tulisi saattaa kokonaisuudessaan voimaan mahdollisim-
man nopeasti.

Esitykseen siséltyvén poliisilain muuttamista koskevan lakiehdotuksen 5 b luvussa ehdotetaan
sdddettiviksi telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta,
sijaintitiedon hankkimisesta, teknisestd kuuntelusta, yhdistymistietojen hankkimisesta, tekni-
sestd laitetarkkailusta, paikkatiedustelusta ja siihen liittyvastd haltuunotosta, jaljentdmisestd ja
asiakirjan tarkastelusta (2 §). Lisdksi ehdotetaan sdddettdavaksi rikostiedustelukeinojen kdyton
mahdollistamisesta tietyin rajauksin pysyvaisluonteiseen asumiseen kaytettavissa tiloissa (4 §).
Kyseiset ehdotukset liittyvit hallituksen esitykseen perustuslakisééntelyn tarkistamisesta (HE
50/2026 vp). Perustuslain 10 §:n muuttamista koskeva ehdotus on késiteltdvé perustuslain 73
§:ssd sdddetyssd jarjestyksessa.

Jos perustuslain muutosehdotus kisiteltdisiin perustuslain 73 §:n 1 momentin mukaisessa sda-
tamisjérjestyksessa, poliisilain 5 b luku, sellaisena kuin se on tdssa esityksessd, voisi tulla voi-
maan seuraavan vaalikauden alkupuolella, mahdollisesti kevailld 2028. Voimaantuloaikatau-
luun ja sééntelyn sisdltoon vaikuttaisivat kuitenkin muun muassa perustuslain késittelyaikataulu
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eduskunnassa ja kisittelyssd mahdollisesti tulkintaa koskevat linjaukset seké niiden ottaminen
huomioon tavallisen lain valmistelussa.

Sen sijaan, jos perustuslain muutosehdotukset késiteltdisiin perustuslain 73 §:n 2 momentin mu-
kaisessa sadtdmisjérjestyksessd, poliisilain 5 b luku sellaisena kuin se on tdssé esityksessé, voisi
tulla voimaan 1.6.2027.

Jos perustuslain muutosehdotus kisiteltdisiin perustuslain 73 §:n 1 momentin mukaisessa sii-
tamisjdrjestyksessd, muut kuin perustuslain muuttamista edellyttivit sdannosehdotukset ehdo-
tetaan kuitenkin tulevaksi voimaan 1.6.2027.

8 Suhde tiydennettiviin esitykseen

Esitys liittyy eduskunnalle x.x.2026 annettuun hallituksen esitykseen rikostiedustelua koske-
vaksi lainsdddédnnoksi (HE xx/2026 vp).

Esityksessd ehdotetaan sen lisdksi, mitd alkuperdisessé esityksessd ehdotetaan, muutettavaksi
tdydennettdvain esitykseen sisdltyvad 1. lakiehdotusta (laki poliisilain muuttamisesta). Poliisi-
lain 5 lukuun ehdotetaan alkuperdisessa esityksessd ehdotettujen muutosten lisdksi muutetta-
vaksi 1 §:n 1 momentti, 2 §:n 2 momentti, 11 §, 12 §:n 1 ja 3 momentti, 17, 18 ja 30 §:t ja 58
§:n 1 ja 5 momentti seka lisdttdviksi kokonaan uudet 10 aja 10b §,27a—-27f§ja42a—-42d
§:t. Poliisilain 5 a luvun 2 §:n 1 momenttia, 8 ja 30 §:44, 45 §:n 3 momenttia ja 46 §:n 1 mo-
menttia ehdotetaan muutettavaksi 5 lukuun ehdotettavien muutosten johdosta.

Alkuperdisessd esityksessé poliisilakiin lisdttdviksi ehdotettu uusi 5 b luku ehdotetaan siédet-
tavaksi nyt esitetyn siséltdisend edellyttden, ettd perustuslain 10 §:n muuttamista koskeva esitys
(HE 50/2026 vp) hyviaksytddn ja saatetaan voimaan kuluvan vaalikauden aikana siten, etti timéa
esitys ehditdin késittelemdin eduskunnassa ennen vaalikauden loppua.

Liséksi esityksessd ehdotetaan muutoksia tdydennettavain esitykseen siséltyvaa 6. lakiehdotuk-
seen (laki pakkokeinolain muuttamisesta). Tietoteknisistd syistd alkuperdisen hallituksen esi-
tyksen 6. lakiehdotus on ollut vilttimatontd numeroida tdmén esityksen 2. lakiehdotukseksi.
Pakkokeinolakiin ehdotetaan alkuperdisessé esityksessd ehdotettujen muutosten lisdksi muutet-
tavaksi 7 luvun 4 §:n otsikko ja 1 momentti, 10 luvun 1 §:n 1 momentti, 2 §:n 2 momentti, 10,
11, 29 ja 55 §:t, 57 §:n 3 momentti, 59 § ja 60 §:n 1 momentti sekd lisdttdvaksi 10 lukuun
kokonaan uudet 9 aja9 b §:t.

Esitys on perustuslain 71 §:ssé tarkoitettu tiydentava esitys ja se tulee kasitelld yhdessa alkupe-
rdisen esityksen kanssa.

9 Suhde muihin esityksiin

Valtioneuvosto antoi 16.4.2026 hallituksen esityksen eduskunnalle laiksi Suomen perustuslain
10 §:n muuttamisesta (HE 50/2026 vp). Hallituksen esityksessd ehdotetaan muun muassa muu-
tettavaksi perustuslain 10 §:n 3 ja 4 momenttien kotirauhan suojaa ja luottamuksellisen viestin
suojaa koskevia lakivarauksia siten, ettd mahdollistettaisiin kyseisten perusoikeuksien valtté-
méton rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaavan vakavan rikollisuuden torjumiseksi.

Toteutuessaan kyseinen perustuslain muutos mahdollistaisi uhkaperusteisessa rikostiedustelu-
lainsdddannossd vélttdméattomistd luottamuksellisen viestin salaisuuden suojaan ja kotirauhan
suojaan puuttuvista rikostiedustelukeinoista saatamisen.
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Poliisilakiin ehdotetun uuden 5 b luvun sdédtdmisen edellytykseni téssi esityksessd ehdotetussa
muodossa on perustuslain 10 §:44n esitettyjen muutosten voimaansaattaminen.

Eduskunnan késiteltdvidné on hallituksen esitys eduskunnalle laiksi pakkokeinolain 2 ja 10 lu-
vun muuttamisesta sekd siihen liittyviksi laeiksi (HE 98/2026 vp). Esityksessé pakkokeinolakiin
lisdttdisiin sdénnokset salaisesta paikkaan kohdistuvasta etsinndstd ja osallistuvan tietoldhteen
Kiytosta.

Sisdministerion rajavartio-osastolla on kdynnissd Rajavartiolaitoksen rikostiedustelulainséé-
dint6a koskeva hanke. Valtiovarainministeriossd puolestaan valmistellaan Tullin rikostieduste-
lulainsdddantoa.

Sisdministeriossd on my0s kdynnissé siviilitiedustelulainsdddédnnon ja poliisin henkil6tietolain
7 luvun tarkistamista koskeva lainsdddantohanke (vaihe 2, SM040:00/2024). Hankkeessa val-
misteltu luonnos hallituksen esitykseksi eduskunnalle laiksi poliisilain 5 a luvun muuttamiseksi
ja erdiksi muiksi laeiksi oli lausuntokierroksella 7.4. - 20.5.2026. Esitysluonnokseen sisiltyi
ehdotus poliisilain 5 a luvun 46 §:n muuttamiseksi. Samaa sdédnndstd koskeva muutos siséltyy
my0s tdssa esityksessd ehdotettuun lakiesitykseen.

10 Suhde perustuslakiin ja sddtadmisjdrjestys
Paikkatiedustelu ja asuntokuuntelu

Voimassa oleva poliisilaki mahdollistaa erdiden poliisin toimivaltuuksien, kuten salaisten tie-
donhankintakeinojen kohdistamisen rikoslain 24 luvun 11 §:ssé tarkoitettuihin kotirauhan suo-
jaamiin tiloihin ja osin, joskin rajatummin, myds vakituiseen asumiseen kdytettyyn tilaan.

Poliisille ehdotetaan sdddettivin rikosten estimiseksi ja paljastamiseksi uutena toimivaltuutena
oikeudesta menni kotirauhan suojaamaan paikkaan, mukaan lukien vakituiseen asumiseen kiy-
tettdvadn tilaan, salassa kohdehenkildlta paikkatiedustelun toimittamiseksi. Jo tdlld hetkelld po-
liisilla on oikeus paastd kotirauhan tai julkisrauhan suojaamaan tilaan tai muuhun paikkaan tai
tilaan tai muuhun paikkaan, johon ei ole yleistd padsya, taikka kulkuneuvoon ja suorittaa sielld
tarvittaessa etsinté poliisilain 2 luvun 6 §:ssd tarkoitetuissa tilanteissa. Poliisilla on myos osana
salaista tiedonhankintaa oikeus menni vakituiseen asumiseen kdytettdvain tilaan peitetoimin-
nan yhteydessé taikka teknisen tarkkailun edellyttimén laitteen, menetelmén tai ohjelmiston
asentamiseksi tai poisottamiseksi. Ndissé tilanteissa kotietsintd ei ole kuitenkaan sallittua. Po-
liisilla on my0s oikeus kohdistaa poliisilain 5 luvun 17 §:n 5 momentin perusteella teknistd
kuuntelua ja 19 §:n 5 momentin perusteella teknistd katselua vakituiseen asumiseen kéytetta-
véén tilaan, jos se on vilttdmétontéd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimen-
piteen suorittajan, kiinni otettavan tai suojattavan henkilén henkei tai terveyttd uhkaavan valit-
tomén vaaran torjumiseksi.

Perustuslakivaliokunta on kéytdnndssdin katsonut kotirauhan suojan piiriin ulottuvan toimen
olevan hyvéksyttivd “rikosten selvittdmiseksi”, jos toimi sidotaan siihen, ettd on olemassa
konkreettinen ja yksildity syy epdilld lakia rikotun tai rikottavan (esim. PeVL 12/2001 vp, s. 3-
4, PeVL 12/2002 vp, s. 3 PeVL 40/2002 vp, s. 2, PeVL 44/2002 vp, s. 3). Perustuslakivaliokun-
nan lausuntokdytanndssé on sindnsé jo varsin pian perusoikeusuudistuksen jélkeen katsottu, etté
kotirauhaa koskevassa kvalifioidussa lakivarauksessa tarkoitettu rikoksen selvittiminen pitdd
siséllddn myos sellaisia toimenpiteitd, joihin ryhdytdén jonkin konkreettisen tai yksildidyn ri-
kosepéilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutetun teon asteelle (PeVL 2/1996
vp, s. 2). Valiokunnan mukaan monen rikoksen luonteesta johtuu, ettd niiden selvittiminen ei
ole mahdollista, mikéli rikoksen tekeminen ei ylipdénsd paljastu. Tdmé taas saattaa vaatia
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ennakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp, s. 2/I). Sittemmin valio-
kunta on katsonut pitivénsa perustuslain 10 §:n 3 ja 4 momentin tarkoittamassa mielessé rikok-
sen selvittdmisend tai tutkintana myos sellaisia toimenpiteité, joihin ryhdytién jonkin konkreet-
tisen ja yksiloidyn rikosepéilyn johdosta, vaikka rikos ei olisi vield ehtinyt toteutetun teon as-
teelle (PeVL 5/1999 vp, s. 3). Epdilyn tulee kohdistua rikoksena rangaistavaan tekoon eli siihen,
onko esimerkiksi jotakin toimintaa koskevia sddnnoksid syytd epdilld rikotun tai rikottavan
laissa rangaistavaksi sdddetylld tavalla (PeVL 69/2002 vp, s. 3).

Kun kysymys on ollut rikosten selvittdmiseksi” kotirauhan suojaan puuttuvan toimivaltuuden
arvioinnista, sdéntelyn oikeasuhtaisuuden kannalta perustuslakivaliokunnan lausuntokaytdnnon
lahtdkohtana on ollut, etti kotirauhan suojaan ei tule puuttua enimmillddn sakolla rangaistavien,
moitittavuudeltaan vihéisten rikkomusten selvittdmiseksi (PeVL 40/2002 vp, s. 2 ja PeVL
26/2001 vp, s. 5/I). Valiokunta on pitdnyt sakonuhkaiseen tekoon ulottuvan tarkastustoimival-
tuuden poistamista myos edellytyksend lakiehdotuksen késittelylle tavallisen lain sddtdmisjér-
jestyksessd (PeVL 40/2002 vp, s. 2/1I). Toisaalta valiokunnan kaytinndssd on myds katsottu,
ettd kotirauhan piiriin ulottuva tarkastus julkisista varoista myonnettyjen tukien ja avustusten
asianmukaisen kdyton valvomiseksi on ollut perustuslain kannalta hyvaksyttivé sellaisiakin
rangaistavaksi sdddettyjd rikkomuksia koskevien perusteltujen epdilyjen johdosta, joista voi
enimmillddn seurata sakkorangaistus (PeVL 69/2002 vp, s. 2-3). Lisdksi valiokunta on lausun-
tokdytdnndssddn katsonut, ettd tarkastusoikeus on voitu tavallisella lailla kytked my0s rangais-
tusluonteisella hallinnollisella seuraamusmaksulla sanktioituun tekoon (esim. PeVL 7/2004 vp,
s. 2/11, PeVL 39/2005 vp, s. 2/11 ja PeVL 2/2017 vp, s. 3).

Kotirauhan suojaa koskevan rajoituslausekkeen siséltdma valttimattomyysvaatimus rajoittaa ti-
lanteita, joihin kotirauhan suojan piiriin ulottuva tarkastusvaltuus voidaan antaa seké laajuutta,
jossa sitd voidaan kayttdd (HE 309/1993 vp, s. 54). Perustuslakivaliokunta on katsonut aikai-
semmin, ettei pakkokeinolakiin perustuvia kotietsintdvaltuuksia tulisi laajentaa tarpeettomasti
eikd ilman perusoikeusjérjestelmén kannalta hyviksyttavii erityisid syitd (PeVL 26/2001 vp, s.
5). Samoin kokonaan uusien toimivaltuuksien perusteeksi valiokunta on edellyttinyt perusoi-
keustarkastelussa erityisen painavia syitd (PeVL 5/1999 vp, s. 5). Paikkatiedustelulla tehostet-
taisiin vakavien rikosten estdmisti ja paljastamista. Vakavien rikosten estiminen ja paljastami-
nen on tavoite, jonka saavuttamista yleinen etu ja yhteiskunnallinen intressi voimakkaasti edel-
lyttavit. Intressi rikosten estimiseksi ja paljastamiseksi liittyy myo0s tavoitteeseen turvata tois-
ten ihmisten perusoikeuksia.

Voimassa olevan pakkokeinolain kotietsintdsaantelyn nojalla kotietsintd voidaan tapauskohtai-
sesti toimittaa ilman paikan haltijan, muun paikassa luvallisesti oleskelevan tai todistajan las-
ndoloa, mikali etsinndn toimittaminen muutoin viivastyisi merkittavasti. Kyse ei ole kuitenkaan
salaisesta kotietsinnésti, vaan etsinnésti on ilmoitettava viipymatta sille, jonka luona etsinti on
toimitettu. Voimassa oleva pakkokeinolaki mahdollistaa kuitenkin my6s asuntokuuntelun erii-
den vakavien rikosten selvittimiseksi.

Perustuslakivaliokunta on kiinnittdnyt jo perusoikeusuudistusta edeltdneessd lausuntokdytin-
ndssddn huomiota pakkokeinon kohdehenkilon tietoisuuteen kotirauhan suojan piiriin kohdis-
tuvasta toimenpiteestd. Valiokunta on pitényt salaisena pakkokeinona teknistd tarkkailua anka-
rampana kotirauhaan puuttumisen muotona, kun vertailukohteena on ollut asianomaisen ldasni
ollessa tai muutoin tdmén tietensd tapahtuva kotirauhan piiriin meneminen (PeVL 15/1994 vp,
s. 2). Perustuslakivaliokunta on aikaisemmin luonnehtinut teknisen tarkkailun merkitsevéan suh-
teellisen ankaraa puuttumista perusoikeuksiin erityisesti toimenpiteen salavihkaisen luonteen
vuoksi, minka takia sen sallittavuudelle on tullut asettaa tiukat edellytykset (PeVL 5/1999 vp,
s. 4, PeVL 12/1998 vp, s. 5, PeVL 2/1996 vp, s. 3 ja PeVL 8/1994 vp, s. 3). Ehdotetun toimi-
valtuuden salavihkainen luonne huomioon ottaen erityisesti kotirauhan suojaamiin tiloihin
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kohdistuvan paikkatiedustelun ja asuntokuuntelun kéyttoalan ehdotetaan olevan hyvin rajattu ja
sen kdyton edellytykset ehdotetaan asetettavan tiukaksi.

Esityksessd pysyvéisluonteiseen asumiseen kdytettdvain tilaan kohdistuvan paikkatiedustelun
ja teknisen kuuntelun ehdotetaan olevan mahdollista vain poliisilain 5 luvun 3 §:ssé yksiloityjen
tyypillisesti hyvin torkeiden rikosten kyseesséd ollessa. Muihin kotirauhan suojaamaan tilaan
kohdistuvaa paikkatiedustelua koskeva toimivaltuus ehdotetaan kytkettdviksi poliisilain 5 lu-
vun 5 §:n mukaisiin telekuuntelun perusterikoksiin. Tdmén arvioidaan olevan perustuslakiva-
liokunnan kdytinnon mukaista, silld valiokunta on perustuslain 10 §:84 koskevassa tulkintakdy-
tannossddn useasti korostanut perusoikeusrajoituksen oikeasuhtaisuuden sekd 10 §:n 3 momen-
tissa ilmaistun vilttdiméttomyysvaatimuksen ndkdkulmasta, ettei kotietsintdvaltuuksia tulisi
voida kytkea kuinka vahaisiin rikoksiin tahansa (PeVL 40/2002 vp, s. 2, PeVL 6/1998 vp, s. 2—
3 ja PeVL 36/2002 vp, s. 6/11). Poliisilain 5 luvun 3 §:ssd ja 5 §:ssé tarkoitetuissa rikoksissa on
kyse vakavista rikoksista, joiden estdmisti ja paljastamista voidaan pitdd perusoikeusjérjestel-
mén kannalta hyviksyttivina perusteena puuttua perusoikeutena turvattuihin yksityiseldmén ja
kotirauhan suojaan.

Nykyiset salaiset tiedonhankinta- tai pakkokeinot eivét vastaa kaikilta osin taysin rikosten tut-
kinnan tarpeisiin, jolloin tapauskohtaisesti paikkatiedustelu ja asuntokuuntelu voisivat olla vélt-
tamatontd rikoksen estdmiseksi ja paljastamiseksi. On huomioitava, ettd my6s muuttunut toi-
mintaymparistd on muuttanut tilannetta siten, ettd nykysédéntelyn puitteissa sallitut keinot eivat
valttdméttd useinkaan ole riittdvid. Paikoin vakavien rikosten estimisessd, paljastamisessa ja
selvittimisessd paikkatiedustelun tai asuntokuuntelun toimittamisen voidaan arvioida olevan
vélttimétontd myos muiden toimivaltuuksien tehokkaaksi hyodyntédmiseksi seké niiden kdyton
rajaamiseksi. Paikkatiedustelu esimerkiksi tdydentdisi valttiméattomin osin voimassa olevan po-
liisilain mukaisia toimivaltuuksia, silld toimivaltuutta kdyttimalla voitaisiin varmistaa esimer-
kiksi suunnitellun henkirikoksen tekemisessd hyddynnettivien erityisen vaarallisten ampuma-
aseiden, rdjdhdysaineiden taikka sinédnsi laillisten aineiden tai esineiden sijainti ilman, etti sa-
man tiedon saamiseksi kohdehenkildd tulisi seurata mahdollisesti useita eri salaisia tiedonhan-
kintakeinoja hyddyntéen pitkidkin aikoja.

Poliisilain 5 luvun 2 §:ssé salaisten tiedonhankintakeinojen kdytté on sidottu toimivaltuuden
mukaan eri asteisiin edellytyksiin. Esityksessé paikkatiedustelun toimittamisen ehdotetaan edel-
lyttdvéan sité, ettd silld voidaan olettaa olevan erittdin tirked merkitys rikoksen estdmiselle ja
paljastamiselle. Tima katsotaan asianmukaiseksi ottaen huomioon tiedonhankintakeinon edelld
kuvattu paikoin my0s muita toimivaltuuksia tehostava ja toisaalta rajaava luonne. Pysyviisluon-
teiseen asumiseen kdytettdvadn tilaan kohdistettavan paikkatiedustelun ja teknisen kuuntelun
tulee olla myds valttamatonta rikoksen estdmiseksi ja paljastamiseksi. Sanottuun poliisilain mu-
kaiseen vilttiméttomyyteen on sidottu myds muun muassa valeosto ja peitetoiminta. Myos pak-
kokeinolain 10 luvun 2 §:n mukaan asuntokuuntelun kayttiminen edellyttdd, ettd se on valtta-
méitontd rikoksen selvittimiseksi. Toisaalta vaikka paikkatiedustelusta seuraavan perusoikeus-
puuttumisen arvioidaan olevan huomattavasti rajallisempi sekd suojeltaviin oikeushyviin nih-
den ettd toisaalta my0s ajallisesti kuin peitetoiminnassa, kyse on kuitenkin luonteeltaan siind
madrin salavihkaisesta keinosta, ettd kotirauhan ydinalueeseen kohdistuva paikkatiedustelu on
katsottu aiheelliseksi sitoa vilttdmattomyysvaatimukseen. Kotirauhan suojaan verrattain hetkel-
lisesti puuttuvan paikkatiedustelun toimittamisella mahdollistettaisiin se, ettd muiden kohde-
henkilon perusoikeuksiin merkittavésti ja mahdollisesti myds pitkdaikaisesti puuttuvien salais-
ten tiedonhankintakeinojen kaytto ei olisi valttdméatonta tai niitd voitaisiin rajoittaa ainakin ajal-
lisesti vahdisempadn. Ndin muista eri keinoista seuraavat perusoikeuspuuttumiset rajautuisivat
poliisilain 1 luvun 3 ja 4 §:n suhteellisuus- ja vihimman haitan periaatteiden mukaisesti vain
valttimattomaan.
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Perustuslakivaliokunta on pitényt aikaisemmin salavihkaisia kotirauhan suojan piiriin ulottuvia
toimenpidevaltuuksia perusoikeusjirjestelmiin soveltuvina edellyttiden, ettd puuttumisen pe-
rusteista sdddetdin tarpeeksi tdsmaéllisesti ja yleiset oikeusturvajérjestelyt ovat riittdvat (PeVL
15/1994 vp, s. 2). Esityksesséd ehdotetaan, ettd tuomioistuin paittiisi pysyvaisluonteiseen asu-
miseen kéytettdvadn tilaan kohdistuvasta paikkatiedustelusta ja teknisestd kuuntelusta salaiseen
tiedonhankintaan erityisesti koulutetun pidittdmiseen oikeutetun poliisimiehen tai suojelupolii-
sin paillystoon kuuluvan poliisimiehen esityksestd. Tama katsotaan perustelluksi ottaen huomi-
oon, ettd mainitut tiedonhankintakeinot puuttuvat varsin voimakkaasti tiedonhankinnan koh-
teena olevan ja mahdollisten muiden henkil6iden yksityisyyteen ja kotirauhan suojaan eika nii-
den kohteeksi joutuvat henkil6t kykene itse valvomaan oikeuksiensa toteutumista. Pysyvéis-
luonteiseen asumiseen kaytettdvién tilaan kohdistuvan paikkatiedustelun osalta tuomioistuimen
padtoksenteosta voisi poiketa kiireellisissd tapauksissa, jolloin asia tulisi kuitenkin saattaa tuo-
mioistuimen péétettaviksi jalkikateisesti.

Lupa-asian kisittelyyn osallistuisi julkinen asiamies. Esityksessd ehdotetaan, ettd tuomioistui-
men olisi médrattiva pysyvdisluonteiseen asumiseen kéytettivddn tilaan kohdistuvaa paikka-
tiedustelua ja teknisti kuuntelua koskevan Poliisihallituksen alaisen poliisin tekemén vaatimuk-
sen kisittelyyn pakkokeinolain 10 luvun 44 §:ssd tarkoitettu julkinen asiamies valvomaan tie-
donhankinnan kohteen ja muiden paikkatiedustelun tai kuuntelun kohteeksi mahdollisesti jou-
tuvien etuja. Suojelupoliisin osalta valvontaa suorittaisi ja siten kohdehenkiléiden oikeusturvaa
vahvistaisi kuitenkin tiedusteluvalvontavaltuutettu. Tdma katsotaan perustelluksi ottaen huomi-
oon, ettd paikkatiedustelu ja asuntokuuntelu puuttuvat voimakkaasti tiedonhankinnan kohteen
ja mahdollisten muiden henkildiden yksityisyyteen ja kotirauhan suojaan eikd sen kohteeksi
joutuvat henkil6t kykene itse valvomaan oikeuksiensa toteutumista. Julkisen asiamiehen kay-
tolld lupa-asian kasittelyssa turvattaisiin etsinndn kohteeksi joutuvienoikeusturvaa. Oikeustur-
vamekanismina toimisi lisdksi paikkatiedustelusta ja asuntokuuntelusta laadittava poytékirja

(599).

Ehdotetun sééntelyn katsotaan tiyttdvén perustuslain 10 §:n 3 momentissa sédédetyn kotirauhan
suojaa koskevan rajoituslausekkeen valttamattomyysvaatimuksen erityisesti, kun paikkatiedus-
telun ja asuntokuuntelun toimittaminen poliisilain 5 luvun nojalla olisi mahdollista vain hyvin
rajallisissa tilanteissa vakavien rikosten estamiseksi ja paljastamiseksi, ja sddntelyssa turvattai-
siin oikeusturvakeinot.

Paikkatiedustelu voi olla tarpeen kohdistaa myds tiedonhankinnan kohteen kéyttiméén varasto-
, litke- tai muuhun vastaavaan tilaan taikka kulkuneuvoon. Kyse on tiloista, jotka eivit 1ahto-
kohtaisesti ole tyypillisid pysyvaisluonteiseen asumiseen kaytettdvia tiloja. Muun muassa tek-
nistd kuuntelua ja katselua saadaan kohdistaa tiettyyn henkil6on tdmén ollessa varasto- tai
muussa sellaisessa tilassa, jota ei kdytetd vakituiseen asumiseen. Perustuslakivaliokunta on ar-
vioinut valtuuden olevan rajatussa muodossaan sopusoinnussa kotirauhaa koskevaan saannok-
seen (PeVL 12/1998 vp, s. 5).

Erilaiset liike- tai varastotilat taikka kulkuvélineet saattavat joissakin tilanteissa sisaltdd koti-
rauhan suojan piiriin lukeutuvia tiloja. Esimerkiksi EIT:n oikeuskdytdnnossé kodin késitteen on
paikoin katsottu laajentuvan koskemaan tiettyji kodin ulkopuolisia tiloja, kuten liikehuoneistoja
ja muita ammattikdytdssé olevia huoneistoja, jolloin myos yrityksen liiketilan on katsottu naut-
tivan kodin suojaa (Société Colas Est ym. v. Ranska 16.4.2002, kohta 41, Niemietz v. Saksa
16.12.1992, kohta 27-33). Téllainen suoja ei kuitenkaan - ainakaan, jos kysymys ei ole esimer-
kiksi asianajajan kaltaisen tai kotona tyoskentelevéin ammatinharjoittajan tiloista - nayttéisi ole-
van tdysin samaistettavissa luonnollisen henkilén kodin nauttimaan suojaan (PeVL 5/2010 vp,
s. 2).
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Paikkatiedustelua koskeva séddntelyssi ehdotetaan arvioitavaksi eri tavoin ne tilat, joissa paik-
katiedustelu ei ulotu rikoslain 24 luvun 11 §:n mukaiseen kotirauhan suojaamaan paikkaan eiki
siten my0Oskéén perustuslain 10 §:n turvaaman kotirauhan suojan piiriin. Ehdotetun sééntelyn ei
siten arvioida olevan perustuslain 10 §:n tarkoitetun kotirauhan suojan osalta ongelmallinen,
mutta néissdkin tilanteissa tiedonhankintakeinoa voidaan kéyttda ldhtokohtaisesti vain torkei-
den rikosten estdmiseksi ja paljastamiseksi, mikéli kyse on tilasta, johon ei ole yleistd padsya
tai johon yleinen péésy on rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana.

Osallistuva tietolihde

Ehdotettu séédntely osallistuvan tietoldhteen kéaytostd on merkityksellistd perustuslain 2 §:n 3
momentissa sdddetyn oikeusvaltioperiaatteen, 10 §:ssd sdddetyn yksityiselamén suojan,
21 §:sséd sdddetyn oikeusturvan, 22 §:ssd sdddetyn perusoikeuksien turvaamisen ja 124 §:ssi
sdddetyn julkisen hallintotehtdvén antamista koskevan perustuslain sddnndksen kannalta. Osal-
listuvasta tietoldhdetoiminnasta sdidettdisiin poliisilain 5 luvun 42 a—d §:ssd. Kyse olisi polii-
silakiin perustuslakivaliokunnan myd6tavaikutuksella sdfddetyn ohjatun tietolédhteen kéyton ta-
pauskohtaisesta laajentamismahdollisuudesta (PeVL 67/2010 vp). Toimivaltuuden laajentami-
nen kohdistuisi kiytdnndssé tietoldhteen toimintamahdollisuuksiin viranomaisvalvonnan ja -
ohjauksen alaisena siten, ettd tietoldhde voisi ensinnékin suorittaa tarkoin méériteltyja toimen-
piteitd, jotka voivat tilanteen mukaan tdyttdd jonkin rikoksen tunnusmerkiston, seki toisaalta
tehdé poliisin ohjauksessa ja valvonnassa toimenpiteitd, jotka mahdollistavat tille muun 5 lu-
vussa sdddetyn salaisen tiedonhankintakeinon hyddyntdmisen sikéli kuin niitd koskevat muut
edellytyksineen tayttyvit.

Tietoldhdetoiminnasta séédettiin Suomessa lain tasolla ensimmaéisen kerran 2005 voimaan tul-
leissa poliisilain (525/2005) 3 luvun 28 §:ssé ja 36 a §:ssé. Poliisilain 28 § sisilsi tietoldhdetoi-
minnan mairitelmén, kun taas lain 36 a §:ssé sdddettiin poliisin oikeudesta kéyttdd poliisihal-
linnon ulkopuolista henkildd tietoldhteend tehtiviensd hoitamiseksi, tietoldhteen antamien tie-
tojen késittelystd sekéd palkkion maksusta. Tietoldhdetoimintaa koskevan sddnnoksen lisddmi-
nen lakiin katsottiin tarpeelliseksi erityisesti hallinnon lainalaisuusperiaatteen nidkdkulmasta
(HE 266/2004 vp s. 24). Tietoldhdetoiminnasta sdddettiin perustuslakivaliokunnan myo6tavai-
kutuksella. Esityksessd ehdotettiin useita muutoksia poliisilakiin eikd valiokunta arvioinut lau-
sunnossaan nimenomaisesti tietoldhdetoimintaa koskevan toimivaltuuden perustuslainmukai-
suutta (PeVL 11/2005 vp).

Sadnnostd muutettiin poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessé (806/2011
ja 872/2011), mutta myoskadn tissd yhteydessé toimivaltuutta ei nimenomaisesti késitelty pe-
rustuslakivaliokunnan lausunnossa (PeVL 66/2010 vp ja PeVL 67/2010 vp). Edelleen sdadetta-
essé tietoldhdetoiminnasta siviilitiedustelua koskevassa poliisilain 5 a luvussa tietoldhdetoimin-
taa ei arvioitu erityisesti perustuslain kannalta (PeVL 35/2018 vp). Tietoldhdetoimintaa ei siten
ole arvioitu perustuslakivaliokunnan tdhdnastisessa lausuntokaytinndssé erityisesti mink&én pe-
rusoikeuden kannalta.

Tietoldhdetoiminta, tietoldhteen ohjattu kayttd sekd esityksessd ehdotettava osallistuvan tieto-
lahteen kéytto perustuvat ldhtokohtaisesti tietolihteen olemassa oleviin kontakteihin ja ihmis-
suhteisiin sekd ihmisten viliseen tavanomaiseen kanssakdymiseen. Tietoldhdetoimintaa ei tulisi
arvioida perusoikeussuojan rajoittamisen kannalta samoista ldhtokohdista kuin esimerkiksi pei-
tetoimintaa, koska ehdotetussa toimivaltuudessa on kyse tietoldhteen kdytossa olevien sellaisten
verkostojen hyddyntdmisestd, joihin viranomaisella ei 1dhtdkohtaisesti ole vastaavaa péésya.
Yleiselld tasolla voidaan todeta, ettd jos tietoldhde ei kykenisi tictoja hankittaessa toimimaan
tavalla, joka on normaalia ihmisten vilisessa kanssakédymisessd, voisi timé johtaa jopa vaarati-
lanteisiin.
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Tietoldhdetoiminnassa ei katsota olevan kyse niinkéén julkisen vallan puuttumisesta henkilon
yksityiseldméén, vaan yksiloiden keskindisistd suhteista ja kanssakdymisestd sekd niiden hyo-
dyntédmisesta poliisin tehtdvien suorittamiseksi. Esityksessd ehdotetaan laajennettavan tietoléh-
teen ohjattua kdyttod siten, ettd poliisilain 5 luvun 42 a §:n mukaan tietoldhde saisi poliisin
ohjauksessa ja valvonnassa tehdé tietyin edellytyksin rikoksen toteuttamiseen liittyvid toimia.
Keskeisend eroavaisuutena tietoldhteen ohjattuun kiytto6n on siten tietoldhteen kéyton rikolli-
seen toimintaan tai toimivaltuuksien kéyttoon osallistuva luonne. Perustuslakivaliokunta on pei-
tetoimintaan liittyen luonnehtinut epédsovinnaiseksi toimivaltuudeksi sellaista tutkintakeinoa,
joka merkitsee poliisin oikeutta toimia vastoin joitain rikosoikeudellisia kieltoja ilman virka-
vastuuta. Valiokunnan lausunnon mukaan hallinnon lainalaisuuden periaatteen voidaan katsoa
merkitsevin muun ohella sitd, ettd viranomaiselle ei ilman erittdin painavia syité ja tdsmallisesti
madriteltyjd edellytyksid voida antaa uudenlaista toimivaltaa suorittaa toimia, jotka muutoin
ovat rikosoikeudellisesti sanktioituja myos viranomaisen tekemind (PeVL 5/1999 vp, s. 5).

Esityksessd ehdotetaan sdddettdvén tietolihdetoimintaa koskien rikolliseen toimintaan liitty-
vistd toimista, jotka voisivat tiyttdd tilanteen mukaan jonkin rikoksen tunnusmerkiston. Toi-
menpiteet vastaavat pitkélti sitd, mitd peitetoiminnasta on sdéddetty poliisilain 5 luvun 30 §:ssa.
Tietoldhdetoiminnassa saattaa ilmeta tilanteita, joissa tiedonhankinnan turvaamiseksi tietoldh-
teen tulisi voida avustaa rikolliseen toimintaan liittyvissd toimissa. Mahdollisuus kayttaa esitet-
tdvaad toimivaltuutta voisi myos tukea tietoldhteiden turvallisuutta, koska tietoldhteelld ei olisi
tarvetta liioitellusti véltelld osallistumista toimintaan, joka saattaisi potentiaalisesti sisilta4 ri-
koksen elementtejd. Ehdotetun sééntelyn taustalla katsotaan siten olevan erittdin painavat rikos-
ten estdmiseen ja paljastamiseen sekd tietoldhteen perusoikeuksien turvaamiseen pohjautuvat
syyt (ks. PeVL 5/1999 vp, s. 5). Saéntelyn tarkoituksena ei kuitenkaan ole vapauttaa tietoldh-
detta rikosoikeudellisesta vastuusta tilanteissa, joihin timé on ilman viranomaisohjausta paaty-

nyt.

Peitetoimintaa vastaavasti osallistuvan tietoldhteen kdyttd on toimivaltuudelle sdadettivien
edellytysten mukaan sallittua vain, jos erittdin patevin perustein voidaan olettaa, etti toimenpide
tehdadn ilman tietoldhteen mydGtavaikutusta, tietoldhteen toiminta ei aiheuta vaaraa tai vahinkoa
kenenkdin hengelle, terveydelle tai vapaudelle taikka merkittdvai vaaraa tai vahinkoa omaisuu-
delle ja avustaminen edistdd merkittivésti tietoldhdetoiminnan tavoitteen saavuttamista. Sano-
tuista edellytyksistd ensimmaiinen kytkeytyy ldheisesti jaljempéna oikeusturvajérjestelyiden yh-
teydessa késiteltdvain rikosprovokaatioon. Lisdksi osallistuvan tietoldhteen kiytto edellyttdisi
poliisilain 1 luvun yleisten periaatteiden sekd 5 luvun 2 §:n yleisten edellytysten tiyttymista.
Osallistuvan tietoldhteen kéaytossd olisi kyse poliisille kuuluvasta toimivaltuudesta ja avustus-
toimia olisi mahdollista suorittaa yksinomaan poliisin valvonnassa ja ohjauksessa. Toimiessaan
vastoin saamaansa ohjeistusta tietoldhde olisi rikosoikeudellisessa vastuussa toimistaan.

Tietoldhteen ohjattua kéyttoa ei ole sidottu poliisilaissa mihinkdin perusterikoksiin, vaan polii-
sin poliisilain 1 luvun 1 §:n mukaisten tehtdvien hoitamiseen. Ehdotettu poliisilain 5 luvun mu-
kainen osallistuvan tietoldhteen kaytto rajataan rikosten paljastamiseen ja estimiseen sekd vaa-
ran ja vahingon torjumiseen. Edelld todetusti tietoldhdetoiminta ei rinnastu luonteeltaan peite-
toimintaan eikd toimivaltuutta ole siten perusoikeusnékokohdat huomioiden tarpeen sitoa pei-
tetoiminnan tavoin perusterikoksiin. Osallistuvan tietoldhteen kéytto ei edellyttiisi yksityiseld-
mén suojan kannalta merkityksellistd soluttautumista, vaan kyse olisi tapauskohtaisesta mah-
dollisuudesta laajentaa tietolédhteen ohjattu kaytto tiettyihin toimintoihin, jotka voitaisiin katsoa
rikolliseen toimintaan osallistumiseksi. Toimivaltuuden laajentaminen kohdistuisi tietoldhteen
osallistuvaan luonteeseen liittyen edelld todetusti myos poliisin ohjauksessa ja valvonnassa suo-
ritettuihin teknisluontoisiin toimenpiteisiin, jotka mahdollistavat viranomaiselle jonkin 5 lu-
vussa sdddetyn salaisen tiedonhankintakeinon hyddyntdmisen. Sanotun myo6té tietoldhdetoi-
minta muuttuu jossakin méadrin aktiivisemmaksi, mutta tdstd huolimatta ei katsota olevan
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perusteita arvioida osallistuvan tietoldhteen kéyttoa sen epditsendinen luonne huomioiden tieto-
lahteen ohjatusta kéytostd poiketen.

Ehdotetun sdéntelyn ei katsota osallistumiselementtiin liittyen perusoikeusjirjestelmian nako-
kulmasta muutoin eroavan perustuslakivaliokunnan myé6tavaikutuksella sdédetysti tietoldhteen
ohjatun kéytostd (PeVL 66/2010 vp ja PeVL 67/2010). Kokonaisarvioinnissa on myds syyta
huomioida, ettd osallistuvan tietolédhteen kaytolla saatavien tietojen perusteella on mahdollista
kohdentaa tarkemmin my&s muita salaisia tiedonhankintakeinoja. T4lld arvioidaan olevan pe-
rusoikeusmyonteisid vaikutuksia, kun muiden perusoikeuksiin merkittivastikin puuttuvien sa-
laisten tiedonhankintakeinojen kayttdajat ja -tarpeet voisivat vihentya.

Poliisilain 5 luvun 40 §:n 3 momentissa sdddetdan korostetusta tietoldhteen turvallisuuden huo-
lehtimisvelvollisuudesta. Lain esitdissé ei kuitenkaan tarkemmin selosteta, miti tietoldhteen tur-
vallisuudesta huolehtiminen konkreettisesti tarkoittaisi. Esityksesséd ehdotetaan sdddettavan po-
liisilain 5 luvun 42 d §:ssé tietoldhteen turvaamisesta yksityiskohtaisemmin kuin voimassa ole-
vassa tietolihdetoimintaa koskevassa siéntelyssa kattaen perusmuotoisen tietolahdetoiminnan,
tietoldhteen ohjatun kayton seké osallistuvan tietoldhteen kayton tilanteet.

Siviilitiedustelun osalta tietolédhteen turvaamisesta sédddetdéin poliisilain 5 lukua ja pakkokeino-
lakia yksityiskohtaisemmin voimassa olevan, perustuslakivaliokunnan myotavaikutuksella hy-
viksytyn poliisilain 5 a luvun 25 §:ssd (HE 202/2017 vp). Tietoléhteen suostumuksella voidaan
valvoa tietoldhteen asuntoa tai muuta timén asumiseen kayttdmaai tilaa ja sen valitonta 1&hiym-
parist6d kameran tai muun paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston
avulla, jos se on tarpeen tietoldhteen henked tai terveyttd uhkaavan vaaran torjumiseksi. Val-
vonta on lopetettava viipymadtté, jos se ei ole endd tarpeen tietoldhteen henked tai terveyttd uh-
kaavan vaaran torjumiseksi ja valvonnassa kertyneet tallenteet on hévitettiva heti sen jalkeen,
kun niitd ei tarvita tietoldhteen turvaamiseen, ellei niitd ole tarpeen séilyttdd ja kdyttdé asiaan
osallisen oikeusturvaan liittyvistd syisté. Liséksi tietolihde voidaan timén suostumuksella va-
rustaa kuuntelun ja katselun mahdollistavalla teknisella laitteella, jos varustaminen on yksittais-
tapauksessa valttimatontd tdmén turvallisuuden varmistamiseksi. Kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hévitettdva heti sen jilkeen, kun niité ei tarvita tietoldhteen turvaami-
seen. Samoin peitetoiminnan, valeoston ja peitellyn tiedonhankinnan osalta poliisilaissa sdédde-
tddn poliisimiehen turvaamisesta varustamalla tima kuuntelun ja katselun mahdollistavalla tek-
niselld laitteella, jos varustaminen on perusteltua poliisimiehen turvallisuuden varmistamiseksi.

Esityksessd ehdotetaan, ettd tietoldhteen asuntoa tai muuta timén asumiseen kayttdmaa tilaa ja
sen valitontd 1dhiympéristéd voitaisiin tietoldhteen suostumuksella valvoa kameran tai muun
paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se olisi tarpeen tie-
toldhteen henkea tai terveyttd uhkaavan vaaran torjumiseksi. Ehdotettu sdénnds vastaisi siviili-
tiedustelussa tietoldhteen turvaamisesta perustuslakivaliokunnan myotavaikutuksella sdddettyé
(PeVL 35/2018 vp). Ehdotettu sddnnds merkitsisi rajoitusta kotirauhan suojaan, mutta se arvi-
oidaan perustuslain kannalta ongelmattomaksi, silld rajoitus olisi valttdméton perusoikeuksien
turvaamiseksi — kiaytdnnossa tietoldhteen hengen ja terveyden suojaamiseksi. Valvonta edellyt-
téisi lisdksi tietoldhteen antamaa suostumusta.

Tietoldhde voitaisiin lisdksi esityksessé ehdotetusti varustaa tdmén suostumuksella kuuntelun,
katselun ja seurannan mahdollistavalla tekniselld laitteella, jos varustaminen olisi yksittdista-
pauksessa valttdimatonta tietoldhteen turvallisuuden varmistamiseksi. Kuuntelu, katselu ja seu-
ranta saataisiin tallentaa. Myds téltd osin ehdotettu vastaisi pitkélti siviilitiedustelun osalta saa-
dettyd. Tietoldhteen turvaamista koskevaa sddntelyd ei ole nimenomaisesti arvioitu perustusla-
kivaliokunnan lausunnossa (PeVL 35/2018 vp). Selvai on, ettd tietoldhteen turvaamisen var-
mistamiseksi kéytettdvien teknisten kuuntelu- tai katselulaitteiden hyddyntamisen tarkoituksena
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ei saa olla tiedonhankinta viranomaisten toimivaltuuksia koskevien edellytysten ja rajoitusten
kiertdmiseksi, vaan kyse olisi nimenomaisesti tietoldhteen turvaamisesta. Vaikka poliisilain ko-
konaisuudistuksen yhteydessé lain esitdissd on todettu, ettd poliisi ei voisi varustaa tietoldhdetté
kuuntelun tai katselun mahdollistavilla laitteilla (HE 224/2010 vp, s. 125), on sanottu kielto
esitetty suhteessa tietoldhteelle sallittuun ja kiellettyyn toimintaan eikd sen tarkoituksena ole
tietoldhteen turvallisuudesta huolehtimisen estdminen.

Tietoldhteen varustamisella turvakuuntelun, -katselun ja -seurannan mahdollistavilla teknisilla
laitteilla voidaan puuttua tietoldhteen seurassa olevien henkildiden yksityiseliméin suojaan
(Uzun v. Saksa 2.9.2010, kohta 52). Tietoldhteen varustaminen télld tavoin olisi kuitenkin sal-
littu ainoastaan lyhytaikaisesti ja sellaisissa tilanteissa, joissa tietoléhteen turvallisuutta ei voi-
taisi muilla viranomaistoimilla riittdvan tehokkaasti taata. Joissakin satunnaisissa tilanteissa on
mahdollista, ettd turvavélinein varustettu tietoldhde joutuisi tilanteen mukaan meneméaén koti-
rauhan suojaamaan tilaan. Tdma olisi valttimétontd, silld tietoldhdetoiminta perustuu luotta-
muksellisten ihmissuhteiden varaan, minké seurauksena tietoja hankittaessa pitdd myos kyetd
toimimaan tavalla, joka on normaalia ihmisten vilisessd kanssakdymisessd. Naissd tilanteissa
teknisilla laitteilla varustetun tietoléhteen toimintavoi rajoittaa perustuslain 10 §:n mukaista ko-
tirauhan suojaa. Ottaen huomioon, etti tietoldhteen varustamisen turvakuuntelun, -katselun ja -
seurannan mahdollistavilla teknisilld laitteilla perusteena on tarkoitus suojella viime kédessa
tietoldhteen perusoikeuksia ja sanottu on rajattu suhteellisuusvaatimus huomioiden vain valtta-
méittomiin tilanteisiin, joissa tietoldhteen turvallisuutta ei pystyttéisi milla&in muulla keinoin tur-
vaamaan, katsotaan ehdotettavan sdéntelyn olevan perustuslain 10 §:n 3 momentin mukainen.

Tietoldhteen voisi ehdotetusti varustaa daniyhteyden mahdollistavalla tekniselld laitteella. Si-
viilitiedustelun osalta sanottua ei ole arvioitu perustuslain 10 §:n 2 momentin kannalta (PeVL
35/2018 vp). Perustuslain 10 §:n 2 momentti ei suojaa tavallisella kuuloetdisyydelld kidytavan
keskustelun sisdltod, mutta luottamukselliseksi tarkoitetun viestin kuunteleminen teknisilla apu-
vilineilld on puuttumista sddnnoksessa turvattuihin oikeuksiin (HE 309/1993 vp, s. 53). Viestin
kuuntelemisella teknisin apuvélinein katsotaan tarkoitetun esimerkiksi telekuuntelua tai teknisté
kuuntelua eikd esityksessd késilld olevaa tilannetta, jossa ddniyhteyden tarkoituksena on tieto-
lahteen turvaaminen eikd tiedonhankinta. Tietoldhdetoiminta on luonteeltaan poikkeuksellista
ja déniyhteyden kéyttaminen rajautuisi tilanteisiin, joissa tietoléhteen turvallisuutta ei voitaisi
muilla viranomaistoimilla riittdvén tehokkaasti taata. Teknisell4 laitteella ei ole tarkoitus hank-
kia tietoa luottamuksellisesta viestinnésti eiké tietoldhteen avulla voida kiertdd laissa sééddettyja
perustuslain 10 §:n 2 momentin rajoittamista tarkoittavien keinojen kéyton edellytyksid. Ndin
ollen katsotaan, ettéd kysymys ei ole perustuslain 10 §:ssd tarkoitetun luottamuksellisen viestin
salaisuuden suojan piiriin kuuluvasta toiminnasta.

Tietoldhteen turvaamisesta sddtdminen ehdotetulla tavoin katsotaan perustuslain 22 §:ssé sda-
detyn perusoikeuksien turvaamisen niakokulmasta perustelluksi. Myos perustuslakivaliokunta
on katsonut, ettd muun ohella yksityiseldmén suoja tulee suhteuttaa toisiin perus- ja ihmisoi-
keuksiin sekd muihin painaviin yhteiskunnallisiin intresseihin (PeVL 14/2018 vp, s. 6).

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eika
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvéan hallinnon vaatimuksia. Merkittévaa jul-
kisen vallan kayttod sisdltidvid tehtdvid voidaan antaa vain viranomaiselle. Julkisella hallinto-
tehtdvilld viitataan verraten laajaan hallinnollisten tehtidvien kokonaisuuteen, johon kuuluu
muun ohella lakien toimeenpanoon sekd yksityisten henkildiden ja yhteisdjen oikeuksia, vel-
vollisuuksia ja etuja koskevaan péaétoksentekoon liittyvié tehtidvid (PeVL 8/2022 vp, s. 3-4).
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Perustuslain 124 §:ssé tarkoitetun julkiseen hallintotehtdvain liittyen ldhtokohtana on, ettd til-
laisten tehtdvien antaminen yksityiselle ei saa vaarantaa perusoikeuksia, oikeusturvaa eika
muita hyvén hallinnon vaatimuksia (ks. esim. PeVL 48/2001 vp, s. 3). Perustuslakivaliokunnan
tulkintakéytdnnossd on katsottu, ettd oikeusturvan ja hyvén hallinnon vaatimusten toteutumisen
varmistaminen perustuslain 124 §:ssd tarkoitetussa merkityksessé edellyttda, ettd asian kasitte-
lyssd noudatetaan hallinnon yleislakeja ja ettd asioita késittelevat toimivat virkavastuulla (PeVL
3/2009 vp, s. 4 ja PeVL 20/2006 vp, s. 2).

Perustuslakivaliokunnan lausuntokéytdnndssa on arvioitu useissa eri yhteyksissé erindisid toi-
mintoja suhteessa niiden luonteeseen julkisena hallintotehtdvani (ks. esim. PeVL 26/2017 vp).
Perustuslakivaliokunnan kdytinnossé julkisen hallintotehtdvdn hoitamisena on pidetty muun
muassa yksityisten palveluntuottajien tarjoamia lakisééteisié sosiaali- ja terveyspalveluja (PeVL
15/2018 vp), jarjestyksen ja turvallisuuden yllapitdmistd (PeVL 20/2002 vp, s. 2), vartioimislii-
ketoimintaa (PeVL 28/2001 vp, s. 5), viranomaisten yhteishankintayhtioni toimimista (PeVL
15/2019 vp), meripelastustoimea (PeVL 24/2001 vp), lakisddteistd tyoeldkevakuutusta (PeVL
45/1996 vp), viranomaisen vastuulla olevaa neuvontaa (PeVL 11/2006 vp) ja jatehuoltotehtavid
(PeVL 58/2010 vp).

Perustuslakivaliokunnan vakiintuneen kaytdnnon mukaan merkittdvana julkisen vallan kdyttona
on pidettdva esimerkiksi itsendiseen harkintaan perustuvaa oikeutta puuttua merkittavalla ta-
valla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179/11, ks. my6s PeVL 48/2001 vp, s. 3/11, PeVL
20/2002 vp, s. 3 ja PeVL 30/2010 vp, s. 10/1, ks. myos PeVL 62/2010 vp, s. 6).

Tietoldhdetoimintaa ei ole sen sijaan arvioitu perustuslain 124 §:n kannalta perustuslakivalio-
kunnan tdhénastisessa lausuntokdytannossa. Esityksessé katsotaan, ettd tietoldhdetoiminnassa
ei ole kyse yksityiselle henkilSlle annettavasta julkisesta hallintotehtdviastd. Vaikka esityksessd
ehdotetaan liséttidvin jo kdytossd olevaan toimivaltuuteen osallistumista koskeva elementti, ei
tdman katsota muuttavan toimivaltuuden luonnetta siten, ettd osallistuvan tietoldhteen toiminta
tulisi katsoa perustuslain 124 §:ssi tarkoitetuksi julkiseksi hallintotehtidviksi. Perusmuotoinen
tietoldhdetoiminta on passiivista, silld kyse on tietojen vastaanottamisesta ja valittdmisesta vi-
ranomaisille (poliisilaki 5 luku 40 § 1 mom.). Tietoldhteen ohjatussa kdytossd on puolestaan
kyse jossakin méérin aktiivisemmasta toiminnasta tietojen hankkimiseksi eika pelkdstdén tieto-
jen vastaanottamisesta ja valittimisestd (poliisilaki 5 luku 40 § 2 mom.). Samoin esityksessé
ehdotettavan tapauskohtaisen laajennuksen osallistuvan tietoldhteen kédyttoon voidaan katsoa
ilmentdvén tietoldhteen aktiivisempaa toimintaa.

Tietoldhdetoiminnassa tietoldhteend toimivan henkilon kannalta on 1dhtokohtaisesti kyse sellai-
sesta toiminnasta, jota viranomaiset eivat pystyisi tekemddn muita tutkintakeinoja kayttamalla,
tai kyse voi olla tilanteesta, jossa muiden keinojen kiyttdminen tavoitteisiin padsemiseksi ei
olisi tarkoituksenmukaista tai mahdollista aika- tai resurssirajoitteiden vuoksi. Tiivistetysti tie-
tolihdetoiminnassa on kyse muun kuin viranomaisen eli yksityisen henkiloén jo olemassa ole-
vien sosiaalisten kontaktien ja muiden tietojen sekd mahdollisuuksien hyddyntamisesta. Tieto-
lahdetoiminnassa hyvaksyttdvdi on esimerkiksi se, ettd nimenomaisesti tietoldhde suhteidensa
avulla litkkuu rikollisten keskuudessa tai rikollisryhmissékin, tapaa entuudestaan tuntemiaan
henkiloitd sekd keskustelee heiddn kanssaan. Voimassa olevan sdédntelyn mukaan kielletyksi
toiminta muuttuu silloin, jos tietoldhteen on poliisin pyytdmien tai tarvitsemien tietojen saa-
miseksi soluttauduttava sellaiseen rikollisryhméén, johon hén ei entuudestaan kuulu (HE
224/2010, s. 126, ks. my0s Esitutkinta ja pakkokeinot (2025): Fredman, Rautio, Tolvanen, Vii-
tanen, s. 1 128). Télldin kyse olisi viranomaisille kuuluvan peitetoimintatoimivaltuuden kéaytta-
misesti.
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Vaikka tietoldhteiden hyodyntdminen rikostorjunnassa on ollut pitkéén osa viranomaisten ri-
kostorjuntakeinovalikoimaa, tietoldhdetoiminnasta paddyttiin aikanaan sddtdmédan tarkemmin
lailla perustuen siihen, ettd kaiken viranomaistoiminnan tulee perustua laista selkeésti ilmene-
viin toimintamahdollisuuksiin (ks. esim. HE 266/2004, s. 6 ja 24). Selvii on, etti tietoldhdetoi-
minnan kéyttimisessa on kyse yksinomaan viranomaiselle kuuluvasta toimivaltuudesta, vaikka
konkreettista tietojen passiivista vastaanottamista ja vélittdmisté (perusmuotoinen tietoldhdetoi-
minta) tai aktiivisempaa hankkimista (tietoldhteen ohjattu kéiyttd ja osallistuvan tietoldhteen
kaytto) ei ole mahdollista tai tietyissa tilanteissa tarkoituksenmukaista tehdd viranomaisten toi-
mesta. Tietoldhdetoiminnassa on kyse tietoléhteen jo olemassa olevien sosiaalisten suhteiden
sekd henkil6iden normaaliin kanssakdymiseen perustuvan tietoldhteen saatavilla olevan tiedon
tai tiedonsaantimahdollisuuksien hyddyntdmisestd. Vaikka tietoldhteen rooli on tietoldhteen oh-
jatussa kiytossa ja esityksessd ehdotettavassa osallistuvan tietoldhteen kdytdssa tietyissd méérin
konkreettisempi kuin perusmuotoisessa tietoldhdetoiminnassa, kun kyse ei olisi yksin tietojen
passiivisesta vastaanottamisesta ja tietojen vélittdmisestd viranomaisille, tietoldhdetoiminta ei
ndissdkidn tilanteissa muodostu luonteeltaan sellaiseksi, ettd siiné annettaisiin yksityiselle hen-
kilolle sellainen tehtdva, jota tulisi arvioida julkisena hallintotehtévind. Tietoldhdetoiminta ei
perustuisi tietoldhteen itsendiseen harkinta- ja paatoksentekovaltaan eiki tietolédhteend toimiva
henkild tekisi toiminnan osana itsendisesti sellaisia ratkaisuja, jotka vaikuttaisivat yksityisten
oikeuksiin tai velvollisuuksiin.

Osallistuvan tietoldhteen kdytossé olisi aina kyse poliisin pdatokseen ja harkintaan perustuvasta
toiminnasta. Tietoldhteen rooli sdilyisi samana ja toiminta epéitsendisend tietoldhteen toimiessa
viranomaisen tarkoin asettamissa puitteissa seké ohjeiden ja valvonnan alaisena. Toimivaltuu-
den perustana toimisi aina viranomaisen péitds tiedonhankintakeinon kéyttdmisestd ja toimi-
valtuutta kéytettdisiin viranomaisen paatoksen mukaisesti tdsméllisesti mééritettyjen toimien
suorittamiseen suunnitelmallisesti ja tapauskohtaisesti ominaisuuksiltaan sopivaksi arvioidun
tietoldhteen toimesta. Tietoldhde ei tulisi kiyttdmaén tehtdvassién julkista valtaa, vaan kyseessé
olisi nimenomaisesti viranomaisen toimivaltuus, jossa tiedonhankintaa toteuttaisi yksityinen
henkild viranomaisen ohjauksessa ja valvonnassa.

Osallistuvalle tietoldhteelle ehdotetaan sdddettdvin viranomaisen ohjauksessa ja valvonnassa
mahdollisuus toteuttaa teknisluonteisia toimenpiteitd, joiden tuella viranomainen voisi toteuttaa
jotakin 5 luvussa sdddettyd salaista tiedonhankintakeinoa. Taltd osin kyse olisi kdytdnnossé vi-
ranomaisten toimivaltuuksien kdyton tukemisesta hyodyntéen tietoldhteen jo olemassa olevia
sosiaalisia suhteita ja asemaa rikollisissa piireissd. Tietoldhteen suorittamat toimet olisivat hy-
vin tarkoin rajattuja ja myos téltd osin luonteeltaan epditsendisid, kun kyse olisi esimerkiksi
kuuntelulaitteen jattimisesti tiettyyn ennalta miaréttyyn paikkaan.

Tietoldhteelle ei ehdoteta annettavaksi oikeuksia perusoikeuksien ydinalueelle kohdistuvien toi-
mivaltuuksien kdytto6n, vaan kyse olisi edelld todetusti yksinomaan viranomaisen toimivaltuu-
desta. Ehdotettavasta sddntelystd ei katsota toiminnan epéitsendinen luonne huomioiden seuraa-
van myoskdén téltd osin julkisen hallintotehtdvéin antamista yksityiselle henkildlle. Siltd osin
kuin tietoldhteen suorittama toimenpide, esimerkiksi kuuntelulaitteen asettaminen tiettyyn paik-
kaan, edellyttdisi tietoldhteen toimia kotirauhan suojaamassa tilassa, on toiminnan sallittavuutta
arvioitava kotirauhan suojan kannalta erityisesti huomioiden sanottuun perusoikeussddnnok-
seen siséltyva kvalifioitu lakivaraus sekd perusoikeuksien yleiset rajoitusedellytykset. Asiaa ei
ole syyti arvioida yksittéisten poliisilain 5 luvun toimivaltuuksien ja niistd seuraavien perusoi-
keusrajoitusten kannalta, vaan merkityksellistd on ennemmin se, rajoittaako tietoldhde toimea
suorittaessaan perusoikeussuojaa.

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan sddtda rikosten selvittdmiseksi valtta-
méttomistd kotirauhan suojan piiriin ulottuvista toimenpiteisté. Teknisluontoisten tietoldhteen
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suorittamien toimien osalta ehdotetun sdéntelyn katsotaan rajautuvan perustuslain 10 §:n 3 mo-
mentissa tarkoitetulla tavalla rikosten selvittimisen kannalta valttimattomaan, koska sdannok-
sessd edellytetddn, ettd toimenpiteen suorittaminen tietoldhteen toimesta olisi vélttimatonta ky-
seisen toimivaltuuden kéyttdmiseksi. Se ettd tietoldhde suorittaisi toimenpiteen voisi olla vélt-
tamatonta tilanteissa, joissa vain tietoldhteelld olisi padsy sellaisiin tiloihin tai paikkoihin taikka
henkilGpiireihin, joihin poliisilla ei muutoin olisi kiytdnnon syistd mahdollisuutta padsta, vaikka
oikeudellisesti tima olisikin sallittua. Néisté tietoldhteen toimesta tehtévisti toimista sdédettii-
siin sdéntelyn tarkoitukseen néhden ja sdéntely-yhteys huomioon ottaen riittdvén tdsmaéllisesti
ja tarkkarajaisesti ehdotetussa poliisilain 5 luvun 42 a §:n 3 momentissa.

Ehdotettu sdéntely tehostaisi tietoldhdetoimintaa ja muiden tiedonhankintakeinojen kayttémah-
dollisuuksia seka siten yleisesti perustuslain mukaisessa arvioinnissa rikoksen selvittdmisen pii-
riin kuuluvaa rikoksen estdmisté ja paljastamista, mitd voidaan pitdd perusoikeusjirjestelmin
kannalta hyviksyttdvana perusteena rajoittaa kotirauhan suojaa. Ehdotettavaa sddntelyé voidaan
pitda oikeasuhtaisena, silld osallisuus toimenpiteisiin olisi rajattu pelkéstdin tilanteisiin, joissa
se olisi vilttdmétontd toimivaltaisen viranomaisen toimivaltuuden kéyttdmiseksi. Sdantelyn oi-
keasuhtaisuuden sekd oikeusturvajirjestelyjen osalta on huomionarvoista, ettd tietoldhdettd ei
voitaisi kdyttdd viranomaisille annettujen toimivaltuuksien kéyttdd koskevien edellytysten tai
rajoitusten kiertdmiseen, vaan tilanteen mukaan kyseessi olevalle poliisilain 5 luvun mukaiselle
toimivaltuudelle asetettujen edellytysten tulisi aina tayttyd eikd toimivaltuuskohtaisesta paatok-
sentekomenettelysté voitaisi poiketa (Allan v. Yhdistynyt kuningaskunta 5.11.2002, Van Von-
del v. Alankomaat 25.10.2007, M.M. v. Alankomaat 8.4.2003 ja A. v. Ranska 23.11.1993).

Salaisten tiedonhankintakeinojen kdytdssd on olennaista varmistaa menettelylliset oikeusturva-
takeet (ks. esim. PeVL 98/2022 vp, s. 2). Tietoldhdetoiminnan on siitd poliisilaissa sédédettiessé
tunnistettu muodostavan tehokkuudestaan huolimatta riskin tietoldhdetoiminnassa mukana ole-
vien poliisimiesten ja tietoldhteiden oikeusturvalle. Esit6isséd on viitattu muun muassa tietol&h-
teen kdyttdmiseen valeostossa esimerkiksi huumausaineita koskevissa kauppaneuvotteluissa
huomioiden, ettd se ei vapauta tietoldhdettid rangaistusvastuusta omasta osallisuudestaan huu-
mausaineen kauppajérjestelyissd tehtyyn rikokseen. Talloin arvioitavaksi voi tulla myos tieto-
lahdetta kayttdneen poliisimiehen varsinainen osallisuus tietoldhteen rikokseen. Tdmén vuoksi
sekd tietoldhdettd ohjaavan virkamiehen ettd tietoldhteen oikeusturvan kannalta on pidetty eri-
tyisen tarkednd, ettd tietolihde on tietoinen oikeuksistaan ja velvollisuuksistaan seké lain mu-
kaan sallitun ja kielletyn toiminnan rajoista (HE 224/2010 vp, s. 50-51).

Osallistuvaa tietoldhdetoimintaa koskevien séddnndsten katsotaan selkeyttidvin oikeusturvaan
liittyvaa oikeustilaa mahdollistaen samanaikaisesti tehokkaamman ja paremmin kontrolloidun
tietoldhdetoiminnan, kun toiminnassa ei jouduta oikeusturvariskien vuoksi pidattdytyméaén tie-
tyistéd toimista, jotka voisivat tulla tilanteen mukaan arvioitavaksi jonkin rikoksen tunnusmer-
kiston téyttdvaksi. Osallistuvaan tietoldhdetoimintaan liittyen oikeusturvaa, mukaan lukien oi-
keudenmukaisen oikeudenkdynnin vaatimusten turvaaminen, toteutetaan lisiksi silld, ettd paa-
tosvalta toimivaltuuden kéyttdmisestd sdddetddn poliisin sisdlld hyvin rajatulle henkildjoukolle.
Osallistuvan tietoldhteen kdytostd pééttéisi keskusrikospoliisin tai suojelupoliisin pééllikko tai
tietoldhdetoimintaan madratty salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen
oikeutettu poliisimies tai tietoldhdetoimintaan maérétty suojelupoliisin paillystoon kuuluva po-
liisimies.

Edelld kerrotuin perustein osallistuvan tietoldhteen kayttod koskevaa padtdksenteon osoitta-
mista tuomioistuimelle ehdotetun 5 b luvun mukaista edellytysarviointia lukuun ottamatta ei
arvioida tarkoituksenmukaiseksi. Poliisilain kokonaisuudistuksen yhteydessé peitellyn tiedon-
hankinnan, peitetoiminnan, valeoston, tietoldhteen ohjatun kéyton ja valvotun lépilaskun kat-
sottiin muodostavan péatoksentekotoimivallan osalta oman ryhménsi. Lain esitdissé todetusti
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tuomioistuimen tulisi osallistua peitetoimintaa koskevaan paatoksentekoon, mutta ihmis- ja pe-
rusoikeusndkokohdat huomioon ottaen timé ei ole tarpeen muiden mainittujen menetelmien
osalta (HE 224/2010 vp, s. 53). Oikeusturvandkdkohdat huomioon ottaen tarpeellisena ei 1dht6-
kohtaisesti pidetd paatoksentekotoimivallan sdatimistd tuomioistuimelle mydskiin osallistuvaa
tietoldhdetoimintaa koskien. Téssd suhteessa merkityksellistd on myds se, etti tietoldhdetoimin-
nalla ei tyypillisesti hankita todisteita rikosprosessiin, vaan niin sanottua suuntaavaa tiedustelu-
tietoa.

Rikoksesta epéillyn oikeusturvaan ja oikeudenmukaiseen oikeudenkayntiin liittyen olennaisena
voidaan pitdé rikoksesta epdillyn ja timén puolustajan oikeutta saada tieto ja lausua kaikesta
asiaan vaikuttavasta aineistosta, jolla voi olla vaikutusta annettavaan tuomioon (PeVL 5/1999
vp, s. 6). Oikeusturvatarve korostuu oikeudenkéynnisséd (HE 224/2010 s. 138). Poliisilain 5 lu-
vun 58 §: n 5 momenttiin ehdotetun muutoksen mukaan osallistuvan tietoldhteen kaytosta ei
olisikaan velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitut-
kintaa. Tilanteissa, joissa esitutkinta aloitetaan, noudatettaisiin soveltuvin osin, mitd pakkokei-
nolain 10 luvun 60 §:ssé sdddetddn. Osallistuvan tietoldhteen kayttod koskien on huomionar-
voista, ettd poliisilain 5 luvun 58 §:n 2 momentin mukaan salaisen tiedonhankintakeinon kéyttod
koskeva ilmoitus voidaan tuomioistuimen paatoksesta jattda kokonaan tekemaéttd, jos se on pe-
rusteltua muun ohella hengen tai terveyden suojaamiseksi. Tietoldhdetoiminnan luonne huomi-
oiden tietoldhteen hengen ja terveyden suojaaminen saattaisivat edellyttda paikoin ilmoituksen
tekemattd jattdmistd. Kyse on kuitenkin harkintaan perustuvasta pdétoksestd yksittdistapauk-
sessa eikd ilmoitusta voi jittad tekemittd kaavamaisesti. Padtos voidaan tehdéd ennen tiedonhan-
kinnan kéynnistdmistd tai sen jalkeen. Tilanne ei poikkeaisi tietoldhteen ohjatusta kéytostd. On
myo6s huomioitava, ettd sdédnnoksen 6 momentin mukaan harkittaessa ilmoituksen tekematta jit-
tadmistd muun muassa 5 momentissa tarkoitetussa tapauksessa on otettava huomioon asianosai-
sen oikeus asianmukaisesti valvoa oikeuttaan.

Oikeusturvaan ja oikeudenmukaiseen oikeudenkdyntiin kytkeytyvit ndkokulmat korostuvat eri-
tyisesti arvioitaessa osallistuvan tietoldhteen kayttdd rikosprovokaation ndkdkulmasta. Euroo-
pan ihmisoikeustuomioistuin on kiinnittdnyt oikeudenmukaisen rikosoikeudenkdynnin vaati-
musten nakokulmasta ratkaisukdytdnndssdan huomiota yllytyksen seurauksena saatujen todis-
teiden kdyton oikeudettomuuteen (Teixeira de Castro v. Portugali 9.5.1998, kohta 35-36 ja Va-
nyan v. Vendjd 15.3.2006, kohta 46). Thmisoikeustuomioistuimen mukaan salainen tiedonhan-
kinta ei itsessddn voi loukata oikeudenmukaisen oikeudenkdynnin vaatimusta, joskin keinon
kayttoon mahdollisesti liittyvin rikosprovokaation riskin vuoksi pakkokeinon kéytolle on ase-
tettava selkeit rajat. Keskeisend arvioinnissa on pidetty erityisesti sité, olisiko rikos tehty ilman
viranomaisen vaikutusta (Bannikova v. Venija 4.11.2010, kohta 35 ja 37). Osallistuvan tieto-
lahteen kéyton ei sanotuilta osin katsota vaarantavan oikeutta oikeudenmukaiseen oikeuden-
kéyntiin. T&ltd osin on huomioitava toimivaltuuden kiytolle asetettavat tiukat edellytykset.
Osallistuvan tietoldhteen kdytto olisi sallittua vain, jos erittéin pétevin perustein voidaan olettaa,
ettd toimenpide tehddén ilman tietoldhteen myotévaikutusta. Rikosprovokaationkielto ilmenee
siten sddnnostasoisesti, ja se on sidottu erityisen korkeaan nadyttokynnykseen (HE 14/1985 vp,
s. 17). Osallistuvaa tietoldhdetoimintaa valvottaisiin poliisilain 5 luvun 63 §:n mukaisesti.

Sijaintitiedon hankkiminen

Lahtokohtaisesti kdyttdjin sijainnin ilmaisevat tiedot paljastavat jotain ihmisen yksityiseldmésté
niiden kertoessa henkilon toiminnasta fyysisessd maailmassa. Sijainnin ilmaisevien tietojen pe-
rusteella voidaan tehdd padtelmid henkilon elamasti esimerkiksi usein vierailtujen sijaintien pe-
rusteella. Perustuslakivaliokunta on katsonut, etté teleosoitteen tai telepaételaitteen sijaintitictoa
koskevan sddntelyn valtiosddntdoikeudellinen merkitys liittyy perustuslain 10 §:ssd turvattuun
yksityiseldmin suojaan, jonka ldhtokohtana on yksilon oikeus eldd omaa eldmidinsd ilman
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viranomaisten ja ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista sithen. Sdantely
liittyy my0s perustuslain 9 §:ssé turvattuun liikkkumisvapauteen (PeVL 66/2010 vp, s. 7, PeVL
11/2005 vp, s. 5/1I, PeVL 9/2004 vp, s. 5/11, PeVL 36/2002 vp, s. 5/1I).

Yksityiseldimén suojaan (PL 10.1 §) ja liikkumisvapauteen (PL 9.1 §) ei ole perustuslaissa kyt-
ketty erityisid lakivarauksia (PeVL 36/2002 vp, s. 5/II). Siten esitettyd toimivaltuutta tulee ar-
vioida perusoikeuksien yleisten rajoitusedellytysten kannalta. Vain sellainen rajoitus voidaan
sddtdd, jota voidaan pitdd valttdmattdmana ja oikeasuhtaisena. Toimivaltuutta ei tee valttadmat-
tomaksi pelkdstdan havainto valtuuden tehokkuudesta (PeVL 36/2002 vp s. 6), vaan perusoi-
keusrajoitusta voidaan pitdd vélttimattomana, jos rikosta ei pystytd useinkaan selvittiméén il-
man pakkokeinon kayttamistd (PeVL 32/2013 vp s. 4).

Sijaintietojen osalta vaihtoehtoisena tiedonhankintakeinona voidaan joissakin rikostorjunnalli-
sissa tilanteissa pitdd televalvontaa. Televalvonta ei kuitenkaan ulotu palveluntarjoajiin, minka
johdosta sen kéyttdala on ehdotettua sddnndstd merkittévisti suppeampi. Televalvonnan kéyt-
toala on my0s estettdvien ja selvitettdvien rikosten osalta ehdotettua toimivaltuutta suppeampi
johtuen muun muassa siitd syystd, ettd televalvonnalla hankintaa sijaintitietojen lisdksi myds
vilitystietoja. Talld perusteella ehdotettu sééntely on valttdmatonta rikostorjunnallisesti valtta-
méttomien sijaintitietojen hankkimiseksi.

Kasitellessddn hallituksen esitysté laeiksi esitutkintalain ja pakkokeinolain seké erdiden ndihin
liittyvien lakien muuttamisesta (HE 52/2002 vp) perustuslakivaliokunta on arvioinut tukiase-
matietojen hankkimistoimivaltuutta perusoikeuksien ja perusoikeusrajoituksen oikeasuhtaisuu-
den nakokulmasta (PeVL 36/2002 s. 5, ks. myos PeVL 11/2005 s. 5). Valiokunta katsonut mer-
kitykselliseksi, ettd ”(k)ysymys on matkaviestimien pelkéstd paikantamisesta eikéd esimerkiksi
siitd, onko matkaviestimelld otettu yhteys” ja edelleen, ettd “kysymyksessd oleva yksityisela-
mén suojan rajoitus on varsin vihéinen verrattuna rajoituksen perusteena olevan yhteiskunnal-
lisen intressin tirkeyteen.” Perustuslakivaliokunta on antanut suurta painoa sille, ettd kysymyk-
sessd oleva yksityiseldméin suojan rajoitus on varsin vihéinen verrattuna rajoituksen perusteena
olevan yhteiskunnallisen intressin tiarkeyteen (PeVL 66/2010 vp, s. 7, PeVL 36/2002 vp, s. 5/11).
Viitatuissa lausunnoissaan perustuslakivaliokunta on kuitenkin pitényt tdrkeénd, ettd sijaintia
koskevan tiedon saamiselle on asetetut tiukat edellytykset tai edellyttdnyt sdéntelyn rajaamista,
jotta ehdotus ei olisi liian laaja (PeVL 66/2010 vp, s. 7, ks. myds PeVL 11/2005 s. 5).

Mainitussa lausunnossaan PeVL 36/2002 vp perustuslakivaliokunta kiinnitti huomiota mm. sii-
hen, ettd oikeus saada tukiasematietoja on sidottu varsin tiukkaan edellytykseen, ettd sijaintitie-
tojen saamisella voidaan olettaa olevan erittdin tiarked merkitys rikoksen selvittdmiselle ja ky-
symykseen tulevat rikokset ovat lisdksi verraten torkeitd (samoin PeVL 11/2005 vp). Arvio
koski erityisesti rikoksen selvittdmisen kannalta merkityksellisen paikan liheisyydessi sijaitse-
van tukiaseman tietojen hankkimista (tuolloin matkaviestimien sijaintitiedon hankkiminen). Po-
liisilain 5 luvun 11 §:n 1 momentin mukaisesti tukiasematietojen hankkimisella tarkoitetaan
tiedon hankkimista tietyn tukiaseman kautta telejirjestelmaan kirjautuneista tai kirjautuvista te-
lepéételaitteista ja teleosoitteista. Ehdotetusta toimivaltuudesta poiketen tiedonhankinta kohdis-
tuu 1dhtdkohtaisesti useiden eri ihmisten telepéételaitteiden tai teleosoitteiden sijaintiin. Ndiden
henkildiden miérd on luonnollisesti riippuvainen tukiaseman sijainnista ja ajanjaksosta, jota
lupa koskee. Toisaalta yksittdisen henkilon sijainnista saatava tieto olisi pistemainen.

Ehdotetun toimivaltuuden kannalta merkityksellisempana voidaankin pitdd perustuslakivalio-
kunnan lausuntoa, jonka se antoi arvioidessaan ehdotusta laajentaa televalvonnan kéyttoalaa
tuomittujen tavoittamiseen (pakkokeinolaki 10 luku 8 §). Perustuslakivaliokunta toisti aiemman
arvionsa ja katsoi, ettd kysymyksessé oleva yksityiseldmén suojan rajoitus on varsin véhédinen
verrattuna rajoituksen perusteena olevan yhteiskunnallisen intressin térkeyteen, mité pidettiin
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soveltuvana lahtokohtana myos kasiteltdvana olleen ehdotuksen arvioinnille (PeVL 66/2010 vp
s. 7-8).

My®ds nyt ehdotetun sijaintitiedon hankkimista koskevan toimivaltuuden osalta voidaan todeta,
ettd sen yhteiskunnallista merkitystd vaaran torjumisen, rikosten estdmisen ja paljastamisen
seka rikosten selvittimisen osalta voidaan pitdd painavampana seikkana kuin keinosta aiheutu-
vaa varsin vihdistd yksityiseldmén suojan ja lilkkkumisvapauden rajoitusta.

Valtiosddntdoikeudellisessa arvioinnissa on toki otettava huomioon myos tekniikan kehittymi-
nen ja sen mydtd tapahtuva sijaintitiedon tarkkuuden parantuminen. Sijaintia koskevan tiedon
tarkkuuden parantuminen tekee luonnollisesti sijaintitiedosta merkityksellisempéd seké rikos-
torjunnan ja yhteiskunnallisten intressien ettd perusoikeuksiin kajoamisen kannalta. Toisaalta
tekniikan kehittyminen ja kéyttotilanteiden yleistyminen puoltavat erityisesti palveluntarjoajilta
tapahtuvasta sijaintitiedon hankkimisesta sdatimistd. Vastaavat seikat liittyvdt myos ehdotet-
tuun muutokseen tukiasematietojen hankkimisen korvaamisesta yhdistymistietojen hankkimi-
sella.

Ehdotetusta toimivaltuudesta seuraavan perusrajoituksen oikeasuhtaisuutta voidaan arvioida
my0s vertaamalla ehdotettua toimivaltuutta poliisilaissa jo oleviin perustuslakivaliokunnan
myoétiavaikutuksella sdddettyihin toimivaltuuksiin niiden ilmentdmien perusoikeusrajoitusten ja
toimivaltuuden soveltamiskynnyksen kannalta.

Esimerkiksi suhteessa televalvontaan, jolla hankitaan my0s viestien vélitystietoja, sijaintitiedon
hankkimisen vaikutukset kohdehenkilon oikeusasemaan olisivat jo mainittujen tiedonhankinta-
keinojen lakiin kirjattujen mééritelmien nojalla vahdisemmiit, silld toimivaltuudella ei voisi
hankkia muuta viestintddn liittyvaa tietoa. Tarkoituksena olisi saada vain tieto kayttdjén tai lait-
teen sijainnista. Myds suhteessa henkilon tekniseen seurantaan esitetty toimivaltuus on henkilon
oikeusasemaan ja yksityisyyteen vihemmén kajoava siltd osin kuin kyse olisi niin sanotusta
reaaliaikaisesta seurannasta. Toisin kuin henkilon teknisessd seurannassa sijaintitiedon hankki-
misen kyseessa ollessa kohdehenkild voisi omilla paitelaitteiden ja palveluiden kayttoon liitty-
villd ratkaisuillaan vaikuttaa poliisin ja muun esitutkintaviranomaisen mahdollisuuksiin saada
sijaintitietoa. Poliisilla ja muulla esitutkintaviranomaisella ei toisin sanoen ole vastaavaa tek-
nistd kontrollia henkilon liikkeiden seurantaan kuin tilanteissa, joissa henkil6é seurataan viran-
omaisten omilla laitteilla. Merkitystd on my®ds sill4, ettd seurantaa toteutetaan paitelaitteiden ja
palveluiden kautta eikd esimerkiksi henkilon vaatteissa olevan teknisen laitteen avulla, mika
vaikuttaa seurannan tarkkuuteen ja jatkuvuuteen esimerkiksi tilanteessa, jossa henkilolld on
kaytossddn eri paatelaitteita eri tilanteisiin. Poliisi tai muu esitutkintaviranomainen voisi koh-
distaa sijaintitiedon hankkimista useampaan paitelaitteeseen, mutta tima luonnollisesti edellyt-
tad, ettd viranomaisilla on tieto kaikista henkilon kdytdssa olevista laitteista, miké ei esimerkiksi
ammattirikollisten kyseessé ollessa ole kovinkaan tyypillistd. Toisaalta ndissa tilanteissa tiedon-
hankintakeinolla saatavan tiedon kiytettdvyys vihenee merkittivasti, mikéli henkilon kaytossa
olevat eri laitteet osoittavat eri sijaintia.

Sijaintitiedon hankkimisen toimivaltuuden vertaaminen tekniseen seurantaan ei ole yksiselit-
teistd. Poliisilain 5 luvun 21 §:n mukaisella tekniselld seurannalla tarkoitetaan esineen, aineen
tai omaisuuden litkkumisen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioli-
hettimelld tai muulla sellaisella teknisell4 laitteella taikka menetelméllé tai ohjelmistolla. Mikéli
seurantalaite sijoitetaan henkilon yll4 oleviin vaatteisiin tai mukanaan olevaan esineeseen, kyse
on henkilon teknisestd seurannasta. Poliisilain hallituksen esityksen HE 224/2010 vp s. 111 mu-
kaan “Henkilon tekninen seuranta voitaisiin toteuttaa esimerkiksi sijoittamalla seurantalaite
seurattavan henkilon ylldén olevaan takkiin tai muuhun vaatekappaleen tai hdnen mukanaan
olevaan salkkuun, mutta kulkuneuvon seuranta olisi kuitenkin aina teknistd seurantaa.” N&in
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ollen, mikali ehdotetulla toimivaltuudella mééritettdisiin henkilon sijaintia esimerkiksi hankki-
malla sijaintitieto hénen kédytdssddn olevan matkapuhelimen sijainnista, vertautuisi toimivaltuus
kohdehenkilon yksityisyyden ndkokulmasta henkilon tekniseen seurantaan, kun taas hankitta-
essa tieto henkilon kdyttdmén kulkuneuvon sijainnista toimivaltuus rinnastuisi tekniseen seu-
rantaan.

Kuvattu eroavaisuus on merkityksellinen myos soveltamiskynnyksen kannalta, silld kuten tele-
valvonnan, my0s henkilon teknisen seurannan edellytyksené on pddasiassa epdily sellaisista ri-
koksista, joista sdddetty ankarin rangaistus on véhintédn nelja vuotta vankeutta, vaikkakin mo-
lemmat tiedonhankintakeinot ovat mahdollisia my6s erdiden lievemmin kriminalisoitujen teko-
jen estamiseksi.

Televalvonta on mahdollista muun muassa niissa tilanteissa, joissa henkilon voidaan perustel-
lusti olettaa syyllistyvén tai on syyté epdilld hénen syyllistyneen sellaiseen teleosoitetta tai tele-
paitelaitetta kdyttiden tehtyyn rikokseen, josta sdidetty ankarin rangaistus on véhintéén kaksi
vuotta vankeutta, teleosoitetta tai telepéételaitetta kiyttden tehtyyn, automaattiseen tietojenka-
sittelyjarjestelméian kohdistuvaan luvattomaan kayttoon, seksikaupan kohteena olevan henkilon
hyviksikayttoon, lapsen houkuttelemiseen seksuaalisiin tarkoituksiin tai paritukseen, huumaus-
ainerikokseen tai torkeddn tulliselvitysrikokseen. Kahta vuotta koskeva edellytys lisittiin tele-
valvontasddannokseen mietintdvaliokunnassa (HaVM 42/2010 vp) perustuslakivaliokunnan lau-
sunnon (PeVL 67/2010 vp) johdosta. Perustuslakivaliokunta totesi, ettd “ehdotetut muutokset
laajentavat televalvonnan myds sellaisten rikosten estimiseen, joita ei voida pitdd perustuslaissa
tarkoitettuina yksilon ja yhteiskunnan turvallisuutta vaarantavina rikoksina. Jotta lakiehdotus
voidaan késitelld tavallisen lain sddtdmisjarjestyksessé, on 2 kohta rajattava koskemaan maini-
tun tyyppisia tai niihin térkeysasteeltaan verrattavia rikoksia.” Hallintovaliokunnan tekema li-
sdys perustui pelkdstddn kahden vuoden rangaistusminimiin eika sitd arvioitu uudelleen perus-
tuslakivaliokunnassa, joten voimassa olevan lain siséllostd ei voi tehdd suoria johtopaédtoksia
perustuslain tulkinnasta. Vaikka perustuslakivaliokunnan kannanotto liittyi osin perustuslain 10
§:n kvalifioituun lakivaraukseen, siihen sisiltyy myds rikosten torkeysastetta koskeva vaatimus.
Perusoikeuden rajoitus vaikuttaisi olevan olennaisesti véhdisempi silloin, jos hankitaan piste-
maéisesti sijaintitietoja kuin silloin, jos kyseessd on henkilon reaaliaikainen seuranta.

My®6s henkilon tekninen seuranta on mahdollista huumausainerikoksen tai torkeén tulliselvitys-
rikoksen kyseessé ollessa. Niisti rikoksista huumausainerikoksesta sdddetty ankarin rangaistus
on kaksi vuotta vankeutta, seksikaupan kohteena olevan henkilon hyviksikéaytosta sdddetty an-
karin rangaistus kuusi kuukautta vankeutta ja lapsen houkuttelemisesta seksuaalisiin tarkoituk-
siin sdddetty ankarin rangaistus vuosi vankeutta.

Muun kuin henkilén teknisen seurannan edellytyksend on, ettd henkilon voidaan perustellusti
olettaa syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vdhintddn vuosi vankeutta.
Poliisilain 5 luvun 22 §:n 1 momentin ja pakkokeinolain 10 luvun 22 §:n 1 momentin nojalla
tuomioistuin paattdd henkilon teknisestd seurannasta ja muusta kuin henkilon teknisesti seuran-
nasta pééttdd poliisilain 5 luvun 22 §:n 2 momentin nojalla poliisimies tai suojelupoliisin pail-
lystoon kuuluva poliisimies ja pakkokeinolain 10 luvun 22 §:n 2 momentin nojalla pidattami-
seen oikeutettu virkamies. Teknisen seurannan paitds voidaan tehdd kuudeksi kuukaudeksi.

Erityisesti perustuslain 10 § 1 momentilla suojattua yksityisyyttd rajoittavista poliisin toimival-
tuuksista suunnitelmallinen tarkkailu on puolestaan mahdollista, jos henkilon voidaan perustel-
lusti olettaa syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vahintiadn kaksi vuotta
vankeutta, tai hantd on syytd epdilld tdllaisesta rikoksesta. Suunnitelmallisesta tarkkailusta paat-
tda pidéttdmiseen oikeutettu virkamies tai suojelupoliisin paéllystoon kuuluva poliisimies. Eh-
dotettuun sijaintitiedon hankkimista koskevaan toimivaltuuteen verrattuna suunnitelmallisella
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tarkkailulla pystytdén tarkkailua tehtéesséd tekeméén henkilon yksityiseldmésté varsin monipuo-
lisesti erilaisia tietoja. Sijainnin liséksi voidaan tehdé havaintoja muun muassa kohdehenkilon
tapaamista muista ihmisistd, omistuksista ja hankinnoista. Toisaalta ehdotetulla toimivaltuu-
della saadaan ajallisesti kattavammin sijaintia koskevaa tietoa kuin suunnitelmallisella tarkkai-
lulla johtuen ldhinna siitd, ettd suunnitelmallinen tarkkailu on hyvin resurssi-intensiivisti eiké
pitkékestoinen jatkuva tarkkailu ole useinkaan mahdollista. Suunnitelmallisen tarkkailun pé&tos
voidaan sindlldén tehdd kuudeksi kuukaudeksi.

Ehdotetussa toimivaltuudessa ei poliisin tai muun esitutkintaviranomaisen toimesta hankita si-
jaintia yksityisyyttd rajoittavalla tavalla suoraan kohdehenkil6ltd, vaan tieto hankittaisiin vies-
tinnén valittdjalta tai tietoyhteiskunnan palveluntarjoajalta.

Sijaintitiedon hankkiminen kohdistuisi padsdantodisesti tietoihin, joita yritykset sdilyttdvit mui-
hin tarkoituksiin kuin viranomaistarpeisiin. Viranomaistarpeita varten tapahtuvaa sailyttimisti
sddntelevidssd SVPL 157 §:sséd sdddetyt rajaukset eivit sovellu tilanteisiin, joissa tietopyyntod
kohdistuu esimerkiksi teleyritysten omia tarpeitaan varten siilyttdmiin tietoihin.® Teleyritykset
sailyttavit viestinnin viélitystietoja jonkin aikaa omia tarkoituksiansa, esimerkiksi laskutusta,
varten.

Toisaalta osa teleyrityksiltd hankittavasta tiedosta voi olla sdilytysvelvollisuuden johdosta séi-
lytettdvaa tietoa, jolloin SVPL 157 §:ssé sdddetyt rajoitukset tulevat sovellettavaksi. SVPL 157
§:n 3 momentin mukaan matkaviestinverkon puhelinpalvelun tai tekstiviestipalvelun osalta séi-
lytysvelvollisuus koskee tietoa, jonka avulla voidaan yksiloida viestintddn kéytetty laite seké
laitteen ja siind kdytetyn liittymaén sijainti viestintdtapahtuman alkaessa. Sailytysvelvollisuuden
piiriin kuuluu my6s muun muassa tieto viestinnin vastaanottajasta seké viestinnén ajankohdasta
ja kestosta (matkaviestinverkon puhelinpalvelu tai tekstiviestipalvelu seké internetpuhelinpal-
velu). Pykdldn 1 momentin mukaan sdilytettivid tietoja saa kdyttdé ainoastaan pakkokeinolain
10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten selvittimiseksi ja syyteharkintaan saatta-
miseksi. SVPL 157 §:n soveltamisala on sdédnndksen tekstissd rajattu rikosten selvittimiseen ja
syyteharkintaan saattamiseen, mutta kdytdnnossa pykalan on tulkittu koskevan myos rikosten
estdmista.

Tietoyhteiskuntakaarta (nyk. laki sdhkdisen viestinnédn palveluista) koskevassa hallituksen esi-
tyksessd (HE 221/2013 s. 156) ehdotettiin kiyttotarkoituksen laajentamista vastaamaan vuoden
2014 alussa voimaan tulleita pakkokeinolain televalvontaa ja sen edellytyksid koskevaa 10 lu-
vun 6 §:44. Ehdotuksessa todettiin, ettd sdilytettivid tietoja voitaisiin siten kayttdd myos tele-
osoitetta tai telepaitelaitetta kayttden tehdyn rikoksen estimiseksi, selvittimiseksi ja syytehar-
kintaan saattamiseksi, jos rikoksesta sdddetty ankarin rangaistus on vahintdan kaksi vuotta van-
keutta. Ehdotuksen mukaan laajennus tarkoittaisi sitd, ettd sdilytettivid tietoja voitaisiin kdyttda
néiden rikosten tutkimiseen.

Voimassa olevan toimivaltuussédintelyn siséltd huomioon ottaen tissi esityksessd sijaintiedon
hankkimiselle rikoksen estamiseksi ja selvittdmiseksi esitettyjen edellytysten katsotaan taytta-
vén toimivaltuudesta sddtdmiselle asetetun vaatimuksen rikoksen vakavuudesta myos silti osin
kuin kyse on SVPL 157 §:ssé sdilytysvelvollisuuden piiriin kuuluvista tiedoista. Kokonaisarvi-
oinnissa on otettava huomioon my®ds se, ettd perustuslakivaliokunta on tiedon késittelyyn liitty-
vid toimivaltuuksia arvioidessaan suhtautunut sallivammin esimerkiksi telekuuntelulla saadun
tiedon kayttdmiseen rikoksen estdmiseksi kuin sen kiyttdmiseen rikoksen selvittimiseksi.

3 Sihkoisen viestinnin vilitystietojen siilytysvelvollisuus. Arviomuistio kansallisen lainsdéidinnén tis-
mentdmisen vaihtoehdoista. Liikenne- ja viestintdministerid, Helsinki 2024 s. 14 av. 28.
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(PeVL 32/2013 vp s. 5-7, PeVL 35/2018 vp s. 21-23) Sijaintitiedolla hankkimisella saadun
niin sanotun yliméariisen tiedon kaytostd sdddetddn x §:ssi.

Uhkaperusteinen rikostiedustelu on mahdollista vain vakavan rikollisuuden muodostamien uh-
kien torjumiseksi. Sdilytysvelvollisuuden piiriin kuuluvien tietojen kéyttdmisen niihin tarkoi-
tuksiin katsotaan olevan johdonmukaista suhteessa siihen, kuinka tietoja voidaan kayttéa rikos-
ten selvittimiseksi tai rikosten estimiseksi.*

Esitetty sijaintitietoa koskeva toimivaltuus on merkityksellinen my6s Euroopan unionin perus-
oikeuskirjan 7, 8 ja 11 artikloissa turvattujen yksityiseliméan suojan, viestinnin luottamukselli-
suuden ja sananvapauden kannalta. Euroopan unionin tuomioistuinkaytantd on merkityksellistd
erityisesti niiltd osin kuin ehdotettu sijaintitiedon hankkimistoimivaltuus kohdistuisi joiltakin
osin niin sanottuihin historiatietoihin, joita teleyritykset sdilyttavat sdilyttimisvelvollisuuden
perusteella.

Unionin tuomioistuin on katsonut, ettd sdhkdisen viestinnin tietosuojadirektiivin 2002/58/EY
15 artiklan soveltamisalaan kuuluu paitsi lainséddédnndllinen toimenpide, jossa sdhkoisten vies-
tintdpalvelujen tarjoajat velvoitetaan sdilyttdiméan liikenne- ja paikkatiedot, myos lainsdadéan-
ndllinen toimenpide, jossa ne velvoitetaan antamaan toimivaltaisille viranomaisille oikeus saada
niiti tietoja.> Unionin tuomioistuin onkin kisitellyt sijaintitietoja etenkin osana sihkdisen vies-
tinnédn vélitystietojen sdilyttdmisté ja viranomaisille luovuttamista koskevia ratkaisuja. Ndissa
ratkaisuissa unionin tuomioistuin on arvioinut asiaa Euroopan unionin perusoikeuskirjan 7, 8 ja
11 artiklojen valossa. Unionin tuomioistuimen oikeuskaytdnnossé késitellddn yhdessa sahkdis-
ten viestintdpalvelujen tarjoajien hallussa olevia litkenne- ettd paikkatietoja. On jossakin méérin
epaselvdd, miltd osin niistd ratkaisuista voidaan tehdd johtopdétoksid suhteessa liikennetie-
doista erotettujen paikkatietojen kasittelyyn ja toisaalta suhteessa muulla perusteella kuin sdily-
tysvelvollisuuden perusteella sdilytettdvien liikenne- ja paikkatietojen késittelyyn.

EU-tuomioistuin on joka tapauksessa vakiintuneesti katsonut, ettd suhteellisuusperiaatteen ja
yksityiseldmén suojaa koskevan perusoikeuden noudattamiseksi henkilGtietojen suojaa koske-
vat poikkeukset ja rajoitukset toteutetaan tdysin valttdmattdman rajoissa. Perusoikeuskirjan 7 ja
8 artiklassa taattujen oikeuksien rajoittaminen on arvioitava mittaamalla tillaiseen rajoittami-
seen siséltyvin puuttumisen vakavuus ja tarkastamalla, ettd kyseisen rajoituksen yleisen edun
mukaisen tavoitteen tirkeys on suhteessa tihdn vakavuuteen (tuomio 2.10.2018, Ministerio Fis-
cal, C-207/16, 55 kohta oikeuskayténtoviittauksineen ja tuomio 5.4.2022, Commissioner of An
Garda Siochana ym., C-140/20, 53 kohta oikeuskaytdntoviittauksineen).

Yksityisyyden suojan kannalta pidetddn Euroopan unionin tuomioistuimen ratkaisukdytdnnon
mukaan ongelmallisena sellaista kansallista sdéntelyd, jossa annetaan viranomaisille oikeus
saada joukko sellaisia liikenne- ja paikkatietoja, jotka ovat omiaan antamaan tietoja sdhkoisen
viestintdvilineen kéyttdjan harjoittamasta viestinndsté tai timén kéyttimien pééitelaitteiden si-
jainnista ja joista voidaan tehda tdsméllisid timén yksityiselamad koskevia paitelmid, rikosten
chkdisemistd, tutkintaa, selvittimistd ja syyteharkintaa varten ilman, ettd kyseinen tietojen
saanti rajoitetaan koskemaan vain menettelyjd, joilla pyritddn torjumaan vakavaa rikollisuutta
tai ehkdisemiin yleiseen turvallisuuteen kohdistuvia vakavia uhkia. (C-746/18, Prokuratuur,
tuomiolauselma). ]

4 Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym. vastaan Premier ministre
ym., 6.10.2020, ECLI:EU:C:2020:791 kohta 140.
> Tele2 kohta 76; Privacy International kohta 39.
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Rikostorjunnan osalta unionin tuomioistuimen ratkaisukdytdnndssé vain vakavaan rikollisuu-
teen liittyvét toimenpiteet ovat voineet oikeuttaa pitkélle menevit eli vakavat puuttumiset yksi-
tyiseldmén ja henkildtietojen suojaan (Prokuratuur C-746/18, 33 kohta; ks. myos tuomio La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 140 kohta oikeuskéytantoviittauksi-
neen) ja yleensé vain sellaiset puuttumiset mainittuihin perusoikeuksiin, jotka eivét ole vakavia,
voidaan oikeuttaa rikosten ehkéisemista, tutkintaa, selvittdmistd ja syyteharkintaa yleisesti kos-
kevalla tavoitteella. (Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net
ym. vastaan Premier ministre ym., 6.10.2020, ECLI:EU:C:2020:791 kohta 140; ks. vastaavasti
tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 102 kohta; tuomio
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 56 ja 57 kohta sekd lausunto 1/15
(EU:n ja Kanadan vilinen PNR-sopimus), 26.7.2017, EU:C:2017:592, 149 kohta).

Vakavuusarvioinnissa on EU-tuomioistuimen ratkaisukdytdnnon huomioimiseksi arvioitava
sitd, miten tdsméllisten padtelmien tekemisen henkilon yksityiseldmésti tietojen késittely voi
mahdollistaa (ks. esim. Landeck, C-548/21, 91-94 kohdat; La Quadrature du Net ym. C-511/18,
C-512/18 ja C-520/18, 117-119 kohdat; Commissioner of An Garda Siochana ym. C-140/20,
45-47 kohta sekéd SpaceNet ja Telekom Deutschland C-793/19 ja C-794/19, 61; Ligue des droits
humains C-817/19, kohdat 100, 104 ja 111). Tuomioistuin on katsonut, ettd joukko liikenne- ja
paikkatietoja voi tosiasiallisesti antaa mahdollisuuden tehdé tarkkoja tai jopa hyvin tarkkoja
padtelmid henkildiden yksityiseldmastd, kuten eldméntavoista, vakituisista tai tilapaisisté oles-
kelupaikoista, péivittdisestd tai muusta liikkumisesta, toiminnasta sekd ndiden henkil6éiden so-
siaalisista suhteista ja heiddn sosiaalisesta ympdristostdan (Prokuratuur C-746/18, 36 kohta ja
La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 117 kohta).

Perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin puuttuminen, jota viranomaisen
oikeus saada joukko liikenne- ja paikkatietoja, jotka ovat omiaan antamaan tietoja sdhkodisen
viestintdvilineen kdyttdjdn harjoittamasta viestinnésti tai timén kéyttimien paételaitteiden si-
jainnista, merkitsee, on joka tapauksessa vakava riippumatta sen ajanjakson kestosta, jolta mai-
nittujen tietojen saantia pyydetédn, ja tillaiselta ajanjaksolta saatavilla olevien tietojen maérasta
tai laadusta, kun — kuten pédasiassa kyseessd olevassa asiassa — kyseisen tietojen joukon perus-
teella voidaan tehda tasmallisid padtelmid kyseessd olevan henkilon tai olevien henkildiden yk-
sityiseldmaésti. Taltd osin jopa oikeus saada rajoitettu méédra litkenne- tai paikkatietoja tai oikeus
saada tietoja lyhyeltd ajanjaksolta saattaa antaa tdsmaillisié tietoja sdhkoisen viestintdvélineen
kayttdjan yksityiseldmasta. (C-746/18, Prokuratuur, kohdat 37-40)

Péitelaitteen sijaintipaikan méarittdimisen mahdollistavasta reaaliajassa tapahtuvasta tietojen
kerddamisestd aiheutuva puuttuminen on erityisen vakavaa, koska ndma tiedot tarjoavat toimi-
valtaisille kansallisille viranomaisille keinon seurata tismaéllisesti ja jatkuvasti matkapuhelinten
kayttdjien liilkkumista. Koska néité tietoja on siis pidettdva erityisen arkaluonteisina, toimival-
taisten viranomaisten oikeus saada téllaisia tietoja reaaliajassa on erotettava kyseisten tietojen
saamisesta viiveelld, silld tietojen saaminen reaaliajassa on rajoittavampaa siltd osin kuin se
mahdollistaa ndiden kayttdjien ldhes tdydellisen valvonnan” (La Quadrature du Net ym.
C-511/18, C-512/18 ja C-520/18, 187 kohta, ks. analogisesti Euroopan ihmisoikeussopimuksen
8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio 8.2.2018, Ben Faiza v. Ranska,
74 kohta).

Unionin tuomioistuin on pitdnyt tuomioistuimen tai muun riippumattoman hallintoelimen suo-
rittamaa etukéteisvalvontaa olennaisen tiarkeédnd, kun toimivaltaisten kansallisten viranomaisten
padsy aiheuttaa vaaran vakavasta tai jopa erityisen vakavasta puuttumisesta rekisterdidyn pe-
rusoikeuksiin (tuomio Bezirkshauptmannschaft Landeck, C-548/21,102 kohta Prokuratuur
C-746/18, 48—51 kohta). Tuomioistuin on ensinnékin edellyttéinyt, ettd saannin edellytyksend
on tuomioistuimen tai riippumattoman hallintoviranomaisten suorittama ennakkovalvonta,
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lukuun ottamatta perusteltuja kiiretapauksia (Tele2 kohta 120). Toimivaltaisten kansallisten vi-
ranomaisten on varmistettava jokaisessa yksittiistapauksessa, etti sekd kyseessd olevien tieto-
jen luokka tai luokat ettd ajanjakso, jolta kyseisten tietojen saantia pyydetdin, ovat asian olo-
suhteet huomioon ottaen rajattu kyseessd olevan tutkinnan kannalta tdysin valttimattomaan.
(Prokuratuur kohta 38). On myos tiarkedd, ettd toimivaltaiset kansalliset viranomaiset, joille on
annettu oikeus saada sdilytettyjé tietoja, tiedottavat téstd asianomaisille henkildille sovelletta-
vien kansallisten menettelyjen mukaisesti heti, kun tdmai tiedoksianto ei vaaranna kyseisten vi-
ranomaisten suorittamia tutkimuksia. (Tele2 kohta 121)

Henkil6tietojen suojaa koskevassa oikeuskaytdnndssidéin EU-tuomioistuin on kiinnittédnyt kaik-
kiaan huomiota muun muassa arvioinnin kohteena olevan jirjestelyn valvontaan, kiytettivissa
oleviin riittdviin oikeussuojakeinoihin, tiedon antamiseen ja tietoturvaan seké henkilopiirid, en-
nakkolupaa, tietoihin padsya, tietojen kayttotarkoituksia, tietojen sdilytysaikaa ja niiden havit-
tamistd koskeviin edellytyksiin (ks. esim. Ligue des droits humains, C-817/19, Prokuratuur, C-
746/18, 50 kohta; Tele2 Sverige, C-203/15 ja C-698/15, 106—111, 117-119, 120-122 kohta;
WebMind, C-419/14, 7778 kohta; tuomio Schrems, C-362/14, 40 ja 95 kohta; Digital Rights
Ireland, C-293/12 ja C-594/12, 56—67 kohta; UGT-Rioja ym., C-428/06 — C-434/06, 80 kohta).”

Toisaalta unionin tuomioistuimen oikeuskaytdnnon mukaan jopa rajoitetun liikenne- tai paik-
katiedon mééran sdilyttdminen tai niiden sdilyttdminen lyhyen aikaa, kuten nelja viikkoa, saat-
taa antaa tdsmallisié tietoja sdhkoisen viestintdvilineen kiyttdjén yksityiseldmasti, jolloin voi-
daan hyvin tdsmaillisid johtopéatoksid esimerkiksi henkildiden vakituisista tai tilapdisisti oles-
kelupakoista tai péivittdisestd tai muusta liikkumisesta tai toiminnastaan (C-793/19 ja C-794/19
SpaceNet, kohdat 89-90).

Ehdotetun toimivaltuussdintelyn osalta onkin keskeistd ensisijaisesti arvioida puuttumisen va-
kavuutta edelld kuvatun unionin tuomioistuimen ratkaisukéytdnnon pohjalta siltd osin kuin rat-
kaisukdytdnnon voidaan katsoa soveltuvan ehdotettuun toimivaltuussaéntelyyn. Koska sijainti-
tiedon hankkimisen toimivaltuus ei rajaa perusoikeuksia vastaavalla tavalla kuin sijainti- ja va-
litystietojen hankkiminen, on esityksessa paadytty ehdottamaan pidattimiseen oikeutetuille vir-
kamiehille ja suojelupoliisin pééllystoon kuuluvalle poliisimiehelle mahdollisuutta itsendisesti
paattdd sijaintitietojen hankkimisesta lyhyeltd viikon ajanjaksolta, myds niin sanotun reaaliai-
kaisen seurannan tilanteissa. Téllaiselta lyhyeltd ajanjaksolta hankittujen sijaintitietojen perus-
teella ei useinkaan ole mahdollista tehda yksityiskohtaisia ja tdsméllisid kohdehenkilon yksi-
tyiseldaméa koskevia paitelmid. Pidempid ajanjaksoja koskevien sijaintitietojen hankkimisesta
paattdisi tuomioistuin.

Uhkaperusteiseen rikostiedusteluun tiydennettivit siinndkset

Taydennettavissa hallituksen esityksessd HE x/2026 vp on arvioitu poliisilakiin ehdotetun va-
kavan rikollisuuden torjuntaa koskevan 5 b luvun sddnndsten perustuslainmukaisuutta. Seuraa-
vassa pyritddn arvioimaan tissa esityksesséd kyseiseen lukuun lisdttdvéksi tai ikdan kuin muu-
tettaviksi ehdotettujen sddnndsten suhdetta perustuslakiin ja erityisesti perustuslain 10 §:n sidén-
noksiin sellaisina kuin ne olisivat muutettuina lakiesityksessd HE/2026 vp ehdotetulla tavalla.
Liséksi sadnnoksid pyritdén arvioimaan perusoikeuksien yleisten rajoitusedellytysten valossa.

Telekuuntelua ja tietojen hankkimista telekuuntelun sijasta, televalvontaa, yhdistymistietojen
hankkimista, sijaintitiedon hankkimista, teknistd kuuntelua, teknisté laitetarkkailua, haltuunot-
toa, jiljentdmistd ja asiakirjan tarkastelua olisi pidettdvd puuttumisena perustuslain 10 §:n 2
momentissa turvattuun luottamuksellisen viestin salaisuuteen. Vaikka televalvontaa on aiem-
min pidetty telekuuntelua véhdisempénéd kajoamisena luottamuksellisen viestinnén suojaan,
sdhkoisen viestinndn tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistimiseen
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voivat olla yksityiseldmin suojan ndkdkulmasta siind méarin ongelmallisia, ettei kategorinen
erottelu suojan reuna- ja ydinalueeseen ole enii perusteltua, vaan huomiota on yleisemmin kiin-
nitettdvd myos rajoitusten merkittdvyyteen (PeVL 18/2014 vp, s. 6).

Selvéd on, ettd perustuslain voimassaolevan 10 §:n 4 momentin nojalla ei ole mahdollista séétaa
sellaisista rajoituksista viestin salaisuuteen, joiden tarkoituksena ei olisi yksiléidyn rikoksen
torjuminen, vaan laajemmalti tiedon hankkiminen yksilon tai yhteiskunnan turvallisuutta vaka-
vasti uhkaavasta rikollisuudesta. Néin ollen telekuuntelun ja sen sijasta tehtévén tietojen hank-
kimisen, televalvonnan, sijaintitiedon hankkimisen, teknisen kuuntelun, teknisen laitetarkkai-
lun, haltuunoton, jiljentdmisen ja asiakirjan tarkastelun keinoin tehtdvéstd tiedonhankinnasta
vakavaa rikollisuutta koskevien uhkien torjumiseksi olisi mahdollista sddtia tavallisen lain sda-
tamisjérjestyksessd vain perustuslain 10 §:n 4 momenttiin ehdotetun tiedon hankkimista koske-
van uuden rajoitusperusteen nojalla ja edellyttden, ettd sddntely tayttda perusoikeuksien yleiset
rajoitusedellytykset.

Perustuslain 10 §:ssé turvatun kotirauhan suojan kannalta merkityksellisid rikostiedustelukei-
noja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen
katselu, peitetoiminta, valeosto, ohjatun tietoldhteen kaytto ja osallistuvan tietoldhteen kayttd
seka paikkatiedustelu. [lman perustuslakiin ehdotettua muutosta kyseisid rikostiedustelukeinoja
ei olisi mahdollista ehdottaa toteutettavaksi pysyviisluonteiseen asumiseen kaytettdvissa ti-
loissa. Lisdksi kotirauhan suojaa koskevalla sditelylld on merkitystd myds telekuunteluun, tie-
tojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen tarkkailuun kuunteluun tai
tekniseen seurantaan kiytettdvén laitteen, menetelmén tai ohjelmiston asentamisen mahdollis-
tamisessa pysyvaisluonteiseen asumiseen kdytettavéan tilaan.

Perustuslain 10 §:n muuttamista koskevassa lakiesityksessd (HE 50/2026 vp) 10 §:n 3 ja 4 mo-
mentteihin ehdotetaan lisittdviksi uusi rajoitusperuste, joka sallisi kotirauhan suojan tai luotta-
muksellisen viestin salaisuuden suojan rajoittamisen tiedon hankkimiseksi yksilon tai yhteis-
kunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumista varten. Ehdotettu
uusi rajoitusperuste mahdollistaisi sellaisten toimivaltuuksien sdédtdmisen, joilla hankitaan tictoa
vakavasta rikollisuudesta voimassa olevaa sddntelyéd viljemmin edellytyksin uhkaperusteisesti
ja laajempaa henkilopiirid koskien. Muutoksen tarkoituksena olisi mahdollistaa kotirauhan suo-
jaan ja luottamuksellisen viestin salaisuuteen puuttuvien toimivaltuuksien sdédtdminen tiedon
ennakolliseksi hankkimiseksi rikollisuuden torjumista varten tavalla, joka irtaantuu voimassa
olevan perustuslain 10 §:n mukaisesta edellytyksestd, jonka mukaan rikostutkinnallisen rajoi-
tuksen perusteena tulee olla konkreettinen ja yksiloity rikosepaily.

Rajoitusperuste siséltdd yhtddltd uhkan vakavuutta ja toisaalta rikollisuuden vakavuutta koske-
vat mééreet. Uhkalla tarkoitetaan vakavan rikollisuuden toiminnasta seuraavaa haitallista tapah-
tumaa tai kehityskulkua, joka ei kuitenkaan vélttaméttd aiheuta vélitontd vaaraa yksilon tai yh-
teiskunnan turvallisuudelle. Uhkan késite viittaa vélitontd vaaraa epdvarmempaan kehityskul-
kuun ja ajallisesti etdisempéén haitalliseen tapahtumaan. Rajoitusperusteeseen siséltyva edelly-
tys ”vakavasti uhkaava” rajaa siten soveltamisalan uhkiin, joihin liittyvit vahingolliset kehitys-
kulut olisivat rikoksiksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja joista
tiedon hankkimiseksi on valttiméatonta irtaantua konkreettisen ja yksiloidyn rikosepéilyn edel-
lytyksestd. Uhkaa voidaan pitdd vakavana myos siithen liittyvien laajamittaisten vaikutusten
vuoksi.

Rajoitusperuste edellyttdd, ettd uhkaperusteista rikostiedustelua koskevat toimivaltuudet rajat-
taisiin vain vakavimpiin uhkiin ja vakavimpiin rikollisuuden muotoihin. Soveltamisalaan kuu-
luisivat esityksen perustuslain muuttamista koskevan esityksen perusteluiden mukaan ainakin
vakavimmat yksilon henkeen, terveyteen tai vapauteen kohdistuvat uhat sekéd yhteiskunnan
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toimintaan ja kollektiivisiin intresseihin kuten oikeusvaltioon, demokratiaan, julkiseen talou-
teen ja ympéristoon kohdistuvat uhat.

Uhkan tulisi olla myds luonteeltaan sellainen, ettd se uhkaa yksilon tai yhteiskunnan turvalli-
suutta. Vastaavaa rajausta kdytetddn voimassa olevan 4 momentin rajoitusperusteessa yksilon
tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”. Perustus-
lain tulkintakéytinnossd yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavina
rikoksina on pidetty esimerkiksi huumausainerikoksia, torkeité vékivaltarikoksia, maan- ja val-
tiopetosrikoksia, sotarikoksia, rikoksia thmisyyttd vastaan seké yleisvaarallisten rikosten vaka-
vampia tekomuotoja, vakavimpia vapauteen kohdistuvia rikoksia sekd joidenkin terrorismiri-
kosten ja ympériston turmelemisen torkeitd tekomuotoja (PeVL 26/2025 vp). Késitteen piiriin
ei ole lahtokohtaisesti siséllytetty yksinomaan omaisuuteen kohdistuvia rikoksia. Vastaavasti
uuden rajoitusperusteen kohteena voisi olla tiedonhankinta sellaisesta rikollisuudesta, jonka pii-
rissd voidaan perustellusti olettaa organisoidusti suunniteltavan ja toteutettavan edelld mainitun
kaltaisia rikoksia niiden vakavimpina tekomuotoina. Kyseessé voisi olla esimerkiksi torkeéda
vikivaltarikosta kuten joukkosurmaa tietoverkossa suunnitteleva yhteiso tai torkeitd huumaus-
ainerikoksia esimerkiksi laajamittaisen huumeiden maahantuonnin ja myynnin muodossa to-
teuttava rikollisverkosto.

Ehdotetun uhkaperusteisen rikostiedustelun kohteet méaériteltdisiin laissa tyhjentivasti (poliisi-
lain 5 b luku 3 §). Rikostiedustelun kohteena olisi ensinnékin yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaava jarjestaytynyt rikollisuus. Jarjestiytynyt rikollisuus on yksi vakavim-
mista sisdisen turvallisuuden uhkista. Jarjestiytynyt rikollisuus toimii ldhtokohtaisesti kaikilla
rikollisuuden aloilla ja sen perimmaéisend tavoitteena rikollisen taloudellisen hy6dyn maksi-
mointi. Vakavimmillaan jarjestiytynyt rikollisuus ulottuu yhteiskunnan rakenteisiin ja vaikuttaa
laajasti koko yhteiskuntaan. Rikostiedustelun kohteena olisi jarjestdytynyt rikollisuus laveasti
ymmarrettynd, koska jédrjestiytyneen rikollisuuden toimintatavat ovat kehittyneet yhd enemmaén
kohti verkostoimaista toimintaa ja koska epavarmuuden henkil6iden rooleista ja rikollisen toi-
minnan rakenteista ei tulisi muodostaa estettd yksilon ja yhteiskunnan turvallisuuteen kohdistu-
vien uhkien torjumiseksi vilttimattomien tietojen hankkimisessa.

Vakava rikollisuus muodostuu rikoksista. Taméanhetkisen jarjestdytyneen rikollisuuden tilanne-
kuvan perusteella tyypillisid rikosnimikkeité, joita jarjestdytyneeseen rikollisuuden liittyvét uh-
kat tayttdisivdt konkretisoituessaan rikollisiksi teoiksi, ovat vékivaltarikokset (rikoslaki 21
luku), torked huumausainerikos, térked ampuma-aserikos, torked rahanpesu, torked varkaus,
torked kdtkemisrikos, torked kiristys, torked ryostd, torked kiskonta ja torked petos. Vakavaa
jarjestaytynyttd rikollisuutta liittyy myds muun muassa ihmiskauppaan (rikoslaki 25 luku), las-
ten seksuaaliseen hyvaksikdyttoon (rikoslaki 20 luku), korruptioon (rikoslaki 30 luku ja 40
luku), rikoksiin oikeudenkéyttod ja viranomaisia kohtaan (rikoslaki 15 luku ja 16 luku), tieto-
verkkorikollisuuteen (rikoslaki 38 luku) seké erityisesti rikoslain 29 luvussa, 30 luvussa ja 39
luvussa kriminalisoituihin talousrikoksiin.

Toisen momentin mukaan rikostiedustelun kohteena olisi lisdksi yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan merkittdvan
uhkan julkiselle taloudelle, rahoitus- ja vakuutusjérjestelmien toimivuudelle tai kriittiselle inf-
rastruktuurille, uhkaa suuren ihmisméérén henked tai terveyttd, muodostaa vaikutuksiltaan laa-
jamittaisen uhkan ympéristolle, uhkaa oikeusvaltion perustoimintoja tai uhkaa laajamittaisesti
yleistd jarjestysta ja turvallisuutta.

Toisen momentin 1 kohdassa tarkoitetut uhkat voivat toteutua esimerkiksi kyberrikollisuutena,
vaikutuksiltaan vakavana markkinoiden manipulointina tai poikkeuksellisen laajamittaisena ra-
hanpesuna. Uhkat voivat konkretisoitua myds esimerkiksi laajamittaisina vahingontekoina tai
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kriittisten kohteiden sabotaaseina. Konkretisoituessaan rikoksiksi tdimén kohdan soveltamis-
alaan kuuluvat uhkat téyttéisivat tyypillisesti rikoslain 29 luvussa (rikokset julkista taloutta vas-
taan), 32 luvussa (kétkemis- ja rahanpesurikokset), 34 luvussa (yleisvaaralliset rikokset), 38
luvussa (tieto- ja viestintirikokset) tai 51 luvussa (arvopaperi- ja kryptovaramarkkinarikokset)
kriminalisoidun teon tunnusmerkistén. Mahdollista on my6s esimerkiksi rikoslain 16 luvussa
(rikokset viranomaisia vastaan) kriminalisoidun teon tapahtuminen.

Toisen momentin 2 kohdassa olevalla suuren ihmisméarin henked tai terveyttd vakavasti uh-
kaavalla rikollisuudella tarkoitetaan erityisesti kohdennettua, suunnitelmallista vakavaa véki-
valtarikollisuutta, kuten terrori-iskuja sekd muita joukkosurmia ja koulu-uhkauksia. Kohdassa
3 oleva vaikutuksiltaan laajamittainen uhka ympéristolle voisi puolestaan konkretisoitua rikol-
lisiksi teoiksi ymparistdon téyttden tyypillisesti jonkin rikoslain 48 luvussa kriminalisoidun teon
tunnusmerkiston. Kohdan 4 oikeusvaltion perustoimintoja uhkaava vakavan rikollisuuden ilme-
nemismuotoja olisi muun muassa virkamiehiin kohdistuva vékivalta ja uhkailu sekd korruptio
niiden vakavimmissa muodoissaan. Kohdan 5 laajamittaisesti yleisti jdrjestysti ja turvallisuutta
uhkaava vakava rikollisuus liittyy erityisesti vakavaan rikollisuuteen kytkeytyneeseen katujen-
girikollisuuteen seki erilaisiin yleisotilaisuuksiin kohdistuviin vakaviin jarjestyshiiriéihin, ku-
ten mellakoihin, osana ennalta sovittua, suunniteltua ja organisoitua toimintaa.

Koska ehdotetun rikostiedustelusdintelyn tarkoituksena on mahdollistaa tiedonhankinnan kayn-
nistdminen vakavan rikollisuuden uhkista ennen kuin kisilld on yksildity ja konkreettinen ri-
kosepdily, ei tiedonhankinnan edellytyksié ja rikostiedustelun kohteita ole mahdollista eika tar-
koituksenmukaista madritelld siten, ettd tiedonhankinnan edellytykset kytkettdisiin esimerkiksi
tiettyihin rikosnimikkeisiin. Rikostiedustelun kohteena olevia vakavan rikollisuuden uhkia ja
niiden mahdollisia toteutumisen muotoja vakavina rikoksina on pyritty kuvailemaan tdydennet-
tavéssd hallituksen esityksessé rikostiedustelun kohteita koskevan sddanndksen yksityiskohtai-
sissa perusteluissa. Lailta edellytettdvin tdsmaéllisyyden arvioidaan tiyttyvin rikostiedustelun
kohteita koskevassa sddnnoksessi olevien, rikollisuutta tismentivien lisimaéreiden, kuten yk-
silon tai yhteiskunnan turvallisuutta vakavasti uhkaava” ja ”vakava” rikollisuus avulla. Liséksi
kohdeluettelon toisen momentin kohteiden osalta torjuttavalta vakavalta rikollisuudelta edelly-
tetddn esimerkiksi vaikutusten merkittivyyttd (1 kohta) tai laajamittaisuutta (3 ja 5 kohdat).

Perustuslain muuttamista koskevan esityksen perusteluissa todetaan, ettd kotirauhan suojan ja
luottamuksellisen viestin salaisuuden suojan rajoittamisen olisi oltava perustuslain 10 §:n 3 ja
4 momenttien mukaan valttdmétonta. Tama edellytys seuraa my0s perusoikeuksien yleisisti ra-
joitusedellytyksistd. Vilttamattomyys tarkoittaa, ettd rajoitus on sallittu vain, jollei hyvéksyt-
tava tavoite (tiedon hankkiminen sddnnoksessa tarkoitetusta rikollisuudesta) ole saavutettavissa
kotirauhan suojaan ja luottamuksellisen viestin salaisuuteen vihemmén puuttuvin keinoin.

Toimivaltuuksia koskevassa sdéntelyssd toimivaltuuksiin tulisi liittd4 korkea soveltamiskynnys,
joka ottaa huomioon sddnnokseen siséltyvén erityisen edellytyksen rajoituksen vélttimattomyy-
desti, yleiset edellytykset perusoikeusrajoitusten oikeasuhtaisuudesta ja perusoikeuden ydin-
alueen suojasta sekd kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan merki-
tyksen yksityiseldmén suojan keskeisind osa-alueina.

Rikostiedustelukeinojen kéyton yleisistd edellytyksistd séddettdisiin poliisilakiin ehdotettavan
5 b luvun 4 §:ssé. Kaikkia rikostiedustelukeinoja koskeva yleinen edellytys olisi, ettd sen kéyt-
tdminen on valttdimatontd tarkeiden tietojen saamiseksi sellaisesta 3 §:ssé tarkoitetusta rikos-
tiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta. Valttadmat-
tomyydelld tarkoitetaan viimesijaisuutta eli sitd, ettd tictojen hankkiminen muulla keinolla olisi
mahdotonta tai esimerkiksi vaatisi oleellisesti enemmén voimavaroja tai viivéstyttdisi tiedon-
hankintaa kohtuuttomasti tai olisi kohtuuttoman vaikeaa. Vilttdméttomyydelld viitataan
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ensinnékin siihen, ettd uhkan torjumisen kannalta tirkeiden tietojen saaminen yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavasta 3 §:ssd mainitusta rikostiedustelun kohteesta ei
ole mahdollista henkilon perusoikeuksiin vihemmaéan puuttuvin keinoin. Térkeiden tietojen
hankkiminen ei ole esimerkiksi mahdollista kohdistamalla johonkin uhkaan liittyvédn henki-
166n tiedonhankintaa poliisilain 5 luvun tai pakkokeinolain nojalla tai esimerkiksi avointen léh-
teiden tiedonhankinnalla, rekisteritietojen avulla tai tietopyynndilld perusteella. Vélttdmétto-
myyden asettaminen rikostiedustelukeinojen kdyton yleiseksi edellytykseksi ilmentdd rikos-
tiedustelutoimivaltuuksien kayton oikeasuhtaisuudelle asetettuja vaatimuksia sekd uhkaperus-
teisen rikostiedustelun yksiloidystd ja konkreettisesta rikosepdilystd irtautunutta luonnetta.
Vilttamittomyys sisdltdd vaatimuksen siitd, ettd kaytettdvin rikostiedustelukeinon oletetaan
olevan tehokas. Vilttaméattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus rikostiedus-
telukeinon avulla saatavissa olevista térkeistd tiedoista yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien tdrkeiden tietojen valtta-
mittomyys tulisi kyetd perustelemaan kussakin yksittdistapauksessa keinokohtaisesti.

Perustuslain muuttamista koskevan esityksen perustelujen mukaan valttiméattomyyskriteeri pi-
tad sisdlladn vaatimuksen mainittuihin perusoikeuksiin puuttumisesta mahdollisimman kohden-
netusti ja rajoitetusti. Tyypillinen sddnnoksessa tarkoitettu tilanne olisi tiedonhankintatoimival-
tuuksien kohdistaminen sellaisiin henkildihin, joiden tiedetdin toimivan osana organisoitunutta
rikollista toimintaa. Tiedonhankintaan rikollisuudesta liittyva rajoitusperuste ei kiinnittyisi yk-
sittdiseen rikosepailyyn, jolloin sen puitteissa olisi sindnsad mahdollista sditié toimivaltuuksista,
joilla voidaan rajoittaa torjuttavaan rikollisuuteen kytkeytyvén henkilon kotirauhan suojaa tai
luottamuksellisen viestin salaisuuden suojaa ilman, ettid hineen itseenséd kohdistuu nimenomai-
nen perusteltu rikosepdily. Koska sddnnoksen mukaan rajoituksen on oltava valttimiton, hen-
kilon yhteyden torjuttavaan rikollisuuteen tulee kuitenkin olla konkreettinen ja osoitettavissa ja
toimivaltuuksien kohdistaminen hineen tulee pystyd perustelemaan. Tamén varmistamiseksi
soveltamisedellytyksisté tulee sdétié laissa tarkkarajaisesti.

Esitetyn 5 b luvun henkildllisestd kohdentamisesta ehdotetaan sdddettdvéksi 5 §:ssd. Sen 1 mo-
mentin mukaan rikostiedustelukeino voitaisiin kohdentaa henkil66n, jonka voidaan henkilon
lausumien, uhkausten tai kayttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan ri-
kostiedustelun kohteena olevaan, yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan. Salaisia tiedonhankintakeinoja rikoksen estimiseksi koskevassa poliisilain 5 lu-
vussa on henkil6llinen kohdistamisen osalta esimerkiksi peiteltyd tiedonhankintaa koskevassa
sadannoksessi edellytetty, ettd henkilon voidaan hénen lausumien, uhkausten tai kdyttaytymisen
perusteella perustellusti olettaa syyllistyvan sddnnoksessd mainittuun perusterikokseen. Uhka-
perusteisessa rikostiedustelussa oletus voisi perustua myos olosuhteisiin ja kynnys olisi myos
hiukan matalampi, eli ei edellytettdisi perusteltua oletusta.

Pykélén 2 momentissa ehdotetaan, ettd tiettyjd rikostiedustelukeinoja voitaisiin kohdistaa hen-
kiloryhméén, jos tiettyd henkilod ei voida yksildidd. Henkiloryhméiin kohdistamisen toissijai-
suus ilmentdd poliisilain 1 luvun 4 §:ssé tarkoitetun véhimmaén haitan periaatetta, jonka voidaan
katsoa tarkoittavan, etti rikostiedustelukeinon kéytto tulisi ensisijaisesti kohdistaa tiettyyn hen-
kiloon. Henkiloryhmalla tarkoitettaisiin vahintddn kolmen henkiléon muodostamaa yhteenliitty-
méié, jonka voidaan olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvalli-
suutta uhkaavaan toimintaan.

Viimesijaisesti rikostiedustelukeino voitaisiin kohdentaa my6s muuhun henkilé6n, jos keinon
rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkiloon
tai henkiléryhmaén ja kdytolld voidaan henkilon lausumien, kiyttdytymisen tai erityisten olo-
suhteiden johdosta erittdin pétevin perustein olettaa saatavan 3 §:ssé tarkoitettua yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkedd tietoa. Tallainen
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rikostiedustelukeinon kohdentaminen saattaisi olla vilttiméatontd esimerkiksi tilanteissa, joissa
jostakin vakavan rikollisuuden muodostamasta uhkasta on luotettavaa tiedustelutietoa ja aino-
aksi keinoksi lisdtiedon hankkimiseen on todettu tiedonhankinnan kohdistaminen henkiloon,
jonka voidaan erittdin pétevin perustein olettaa tietdvén rikollisuuden muodostamasta uhkasta,
vaikka henkilon itsensd osallistumisesta uhkaavaan toimintaan ei olisikaan selvitystd. Kisitys
henkilon tietoisuudesta voisi perustua esimerkiksi jollakin toisella asialla kaytetylla tiedonhan-
kintakeinolla saatuun tietoon. Téllaisissa tilanteissa tiedonhankinta on tyypillisesti valttima-
tontd uhkan torjumiseksi, minka lisdksi rikostiedustelukeinon kdyton ja sen aiheuttaman perus-
oikeusrajoituksen tulee olla hyviksyttidvisséd suhteessa torjuttavaan uhkaan.

Rikostiedustelukeinoa koskevan vaatimuksen (8 §) ja paatoksen (11 §) tietosisillostd ehdotetaan
sdddettdviaksi tarkasti. Vaatimuksesta ja paétoksesté tulisi kidydd ilmi muun muassa toimenpi-
teen kohteena oleva henkil6 tai henkiloryhma riittévésti yksiloitynd seké tosiseikat, joihin ri-
kostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat. Rikostiedustelukeinojen
kiyton edellytysten tdyttymistd koskevan arvioinnin kannalta kohteena olevan toiminnan ja
kohteena olevien toimijoiden riittdvén laaja kuvaaminen rikostiedustelukeinojen kayttda koske-
vissa lupavaatimuksissa ja paatoksissa korostuu.

Perustuslain muuttamista koskevassa esityksessé todetaan, ettd kunkin toimivaltuuden ja siitd
seuraavan perusoikeusrajoituksen vilttaimattomyys tulee pystyé perustelemaan. Toimivaltuuk-
sien sddtdmistd vakavien rikosten torjuntaan liittyen tulisi arvioida muun muassa valttimatto-
myys- ja suhteellisuusperiaatteiden kannalta. Arvioinnissa merkitysté on sill4, ettd rajoitusta ei
ole kytketty konkreettiseen ja yksiloityyn rikosepdilyyn. Lisdksi on otettava huomioon perusoi-
keuteen puuttumisen aste ja ulottuminen sivullisiin, esimerkiksi perheenjéseniin. Pysyvéisluon-
teiseen asumiseen kiytettdvaidn tilaan kohdistettuina osaa tarkkailutyyppisistd toimivaltuuksista
kuten teknistd kuuntelua (asuntokuuntelu) ja teknistd katselua (asuntokatselu) voi pitda erityisen
syvillisesti kotirauhan suojaan puuttuvina (vrt. LaVM 8/2013 vp, s. 4-5), joten niitd koskevaa
toimivaltuussédéntelyd voi pitdéd vélttimattomyys- ja suhteellisuusperiaatteet huomioon ottaen
mahdollisena vain, jos toimivaltuuden kdyttdmiselld saavutettavalla tiedolla voidaan odottaa
olevan poikkeuksellisen térked painoarvo.

Rikostiedustelukeinon kayton edellytyksid koskevassa 4 §:n 2 momentissa ehdotetaan saadet-
tavaksi, ettd suunnitelmallista tarkkailua, peiteltyé tiedonhankintaa ja teknistéd katselua ei saisi
kohdistaa lainkaan pysyvéisluonteiseen asumiseen kéytettdvédn tilaan. Sééntely vastaisi téltd
osin poliisilain 5 luvussa olevaa sééntely4, jossa kyseisten salaisten tiedonhankintamenetelmien
kaytto vakituiseen asumiseen kaytettdvissa tiloissa on suljettu kokonaan pois. Pykéldn 3 mo-
mentti mahdollistaisi peitetoimintaa ja valeostoa koskevan rikostiedustelukeinon kdyton pysy-
véisluonteiseen asumiseen kaytettdvassa tilassa silloin, kun sisddnkaynti tai oleskelu tapahtuu
asuntoa kayttdvan aktiivisella myotavaikutuksella. Sdéntely vastaisi poliisilain 5 luvussa olevaa
sadantelya.

Kyseisilld rajauksilla mahdollistettaisiin siten muiden rikostiedustelukeinojen kayttd pysyvéis-
luonteiseen asumiseen kaytettavissi tiloissa. Kdytdnnossa sééntely olisi merkityksellistd tekni-
sen kuuntelun, paikkatiedustelun ja tietoldhdetoiminnan osalta, ja mahdollistaisi niiden kiyton
pysyviisluonteiseen asumiseen kaytettivissa tilassa. Pysyvéisluonteiseen ja muuhunkin asumi-
seen kéytettdviin tiloihin kohdistuvalla tekniselld kuuntelulla ja paikkatiedustelulla olisi mah-
dollista hankkia tietoa sellaisista vakavan rikollisuuden muodostaman uhkan piiriin kuuluvista
suunnittelu-, valmistelu- ja toteuttamistoimista, jotka pyritddn tekemadn korostetusti yleisoltd
ja etenkin viranomaisilta salassa. Tietoldhdetoiminta puolestaan rakentuu keskeisesti tietoldh-
teelld olevien sosiaalisten verkostojen varaan, eikd asumiseen kéytettaviin tiloihin kohdistuvat
rajaukset ole perusteltuja. Pahimmillaan asuntoa koskevat rajaukset voisivat aiheuttaa riskin
tietoldhteen paljastumisesta ja siitd seuraavista ongelmista.
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Rikostiedustelukeinojen kéyton salliminen kotirauhan suojaamissa tiloissa mahdollistaisi myos
erdiden muiden rikostiedustelukeinojen kayton edellyttimien teknisten asentamistoimenpitei-
den suorittamisen pysyviisluonteiseen asumiseen kéytettdvassa tilassa. Nama keinot eivit itses-
sddn puutu kotirauhan suojaan, mutta mahdollisuus asentamistoimenpiteiden tekemiseen asun-
noissa on kiytdnndssa kriittinen kyseisten keinojen kiyttdon saamiseksi.

Peitetoiminnan tai valeoston tarkoituksena ei varsinaisesti ole tiedon hankkiminen kohdehenki-
16n tai muun henkilén asunnossa, mutta peitetoimintaa tai valeostoa suorittavalla poliisimiehell
tulisi olla oikeus paljastumisen estdmiseksi menné kyseisiin tiloihin kayttdmalla hyvékseen luo-
tua peitettd. Paljastuminen saattaisi aiheuttaa peitehenkil6lle hengen ja terveyden vaaran.

Alkuperdisessa esityksessé poliisilakiin ehdotettuun uhkaperusteista rikostiedustelua koskevaan
5 b lukuun ehdotetaan liséttaviksi ensinndkin sellaiset rikostiedustelukeinot, joiden uhkaperus-
teisesta kdytostd sddtaiminen edellyttéisi perustuslain 10 §:n kotirauhan suojaa ja luottamuksel-
lisen viestin suojaa koskevien lakivarausten muuttamista (2 §). Luottamuksellisen viestin suo-
jaan puuttuvia tiedonhankintakeinoja olisivat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, yhdistymistietojen hankkiminen, sijaintitiedon hankkiminen, tekninen
kuuntelu ja tekninen laitetarkkailu sekd paikkatiedusteluun liittyvit haltuunotto ja jéljentdmi-
nen.

Kyseiset rikostiedustelukeinot mahdollistaisivat niin sanotun siséltdtiedon hankkimisen rikolli-
sen toiminnan laajuudesta, henkildiden viestinnésti, suunnitelmista, motiiveista, heidén roolis-
taan rikollisessa tekemisessd sekéd esimerkiksi heiddn hallussaan olevista muistiinpanoista ja
yhteystiedoista. Néilla keinoilla voitaisiin siten parantaa merkittavasti uhkien torjumiseksi mer-
kityksellisen niin sanotun siséltotiedon hankkimista. Televalvonnalla ja sijaintitietojen hankki-
misella voitaisiin puolestaan hankkia tietoa kohdehenkildiden liikkumisesta.

Perustuslain muuttamista koskevassa esityksessd todetaan, ettd toimivaltuuksia tiedonhankin-
taan vakavan rikollisuuden vakavasta uhkasta ei voisi sddtdd mille tahansa rikollisuuden torjun-
nan tehtdvid hoitavalle viranomaiselle, vaan tiedonhankinta voitaisiin lailla osoittaa vakavan
rikollisuuden torjunnasta huolehtivien viranomaisten tehtdvéksi. Toimivaltuuksia koskevassa
sadntelyssd on otettava huomioon, etté rikostiedustelun tehokkaan valvonnan kannalta merki-
tystd on sill4, kuinka laajan viranomaisjoukon kaytettivissa rikostiedustelun toimivaltuudet oli-
sivat.

Poliisilakiin ehdotetun 5 b luvun sédintelylld mahdollistettaisiin keskusrikospoliisin tehokas tie-
donhankinta vakavan rikollisuuden uhkista. Sédntelyn viranomaiskohtainen soveltamisala on
siten rajattu valtakunnallisena poliisiyksikkona toimivaan keskusrikospoliisiin, jonka tehtdvina
on poliisin hallinnosta annetun lain 9 §:n mukaan torjua kansainvilistd, jirjestdytynyttd, am-
mattimaista, taloudellista ja muuta vakavaa rikollisuutta. Kun kyseessé on uusi ja jossain méirin
nykyistd 5 lukua véljempi sdédntely, arvioidaan soveltamisen keskittdmiselld keskusrikospoliisin
voitavan parhaiten turvata sdéntelyn yhdenmukainen soveltamiskayténto ja tehokas laillisuus-
valvonta sekéd kohteena olevien henkildiden oikeusturva. Keskusrikospoliisissa toimivaltuuk-
sien kaytto tulisi kuitenkin kytked riittdvadan koulutukseen ja perehtyneisyyteen sekd kattavaan
ja tehokkaasti jarjestettyyn valvontaan.

Perustuslain muuttamista koskevassa esityksessé tuodaan esiin, ettd koska ehdotettava vakavan
rikollisuuden torjuntaa koskeva rajoitusperuste mahdollistaisi sellaisten toimivaltuuksien saata-
misen, joilla hankitaan tietoa yksiloimattomammin ja vdljemmin perustein kuin voimassa olevat
rajoitusperusteet, tulisi tavallisessa laissa sdddettdvien rikostiedustelutoimivaltuuksien suh-
teesta rikostutkintatoimivaltuuksiin séatad tdsméllisesti ja tarkkarajaisesti. Rikostiedustelutoi-
mivaltuuksia kéyttdmilld ei tule olla mahdollista kiertdd rikostutkintaa koskeviin
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rajoitusperusteisiin siséltyviéd edellytystd, jonka mukaan toimivaltuuden perusteena on oltava
konkreettinen ja yksiloity rikosepdily (vrt. PeVL 99/2022 vp, kappale 12). Uhkaperusteisen ri-
kostiedustelun suhde rikosten estimiseen ja rikosten tutkintaan ei kaikilta osin ole verrannolli-
nen siviili- ja sotilastiedustelun suhteeseen rikostorjuntaan ja rikostutkintaan, koska rikostiedus-
telun yhtené tarkoituksena on tiedon hankkiminen rikosten estamiseksi.

Perustuslakivaliokunnan myétiavaikutuksella on sdddetty poliisilain ja pakkokeinolain salaisilla
tiedonhankintakeinoilla hankitun yliméérdisen tiedon kéyttdmisestd rikoksen estdmiseksi, polii-
sin toiminnan suuntaamiseksi ja syyttdmyyttd tukevana selvityksend. Rikosten selvittimisen
osalta lahtokohtana on, ettd kaikki sinénsi laillisella pakkokeinolla saatu yliméaérdinen tieto ei
voi olla rajoituksetta kéytettdvissd minka tahansa rikoksen selvittdmiseen. Yliméérdisen tiedon
kéyttdminen voi kuitenkin tietyin edellytyksin olla sallittua laajemmin tietyn vakavuustason
ylittdvien rikosten osalta (PeVL 32/2013 vp, PeVL 35/2018 vp). Uhkaperusteisella rikostiedus-
telulla saadun tiedon kéyttdminen rikollisuuden muodostamien uhkien torjumiseksi, rikosten
estdmiseksi, lainvalvontaviranomaisten toiminnan suuntaamiseksi ja syyttomyyttd tukevana
selvityksend sekd vaaran ja vahingon torjumiseksi voidaan katsoa olevan mahdollista, mikéli
sadntely kokonaisuutena on suhteellisuusperiaatteen mukaista.

Alkuperidisen esityksen sddtamisjérjestystd koskevan jakson osiossa 12.2.3 Rikostiedustelutie-
tojen kaytto ja luovuttaminen on kuvattu tiedon kéyttoa ja luovuttamista koskevaa sddntelya ja
arvioitu sen perustuslainmukaisuutta. Kyseiseen sdéintelyyn ei ole esitetty tiydentavéssi esityk-
sessd lisdyksid tai muutoksia, joten sen osalta viitataan alkuperdisessé esityksessa todettuun.

Perustuslain muuttamista koskevassa esityksessé korostetaan riittdvid oikeusturvatakeita ja val-
vontaa. Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman kisityksen
mukaan perusoikeuksia rajoitettaessa on huolehdittava riittdvistd oikeusturvajérjestelyista
(PeVM 25/1994 vp, s. 5). Oikeusturvavaatimuksen vuoksi on selvii, ettd sdddettdessd uusista
toimivaltuuksista tavallisen lain tasolla siéntelyssd on huolehdittava riittivistd oikeusturva- ja
valvontajérjestelyistd. Voimassa olevassa sadntelyssé useiden rikosperusteisten ja tiedustelutie-
don hankkimiseksi sdddettyjen salaisten tiedonhankintatoimivaltuuksien kdytossd edellytetdén
tuomioistuimen antamaa lupaa. Toimivaltuuksista sdddettdessa tulee padsdantoisesti edellyttia
toimivaltuuksien kaytossd tuomioistuimen lupaa. Tuomioistuinmenettelyn on maara estaa toi-
mivaltuuksien vaarinkaytto.

Téssé esityksessd uhkaperusteiseen rikostiedusteluun lisattavéksi ehdotettujen rikostiedustelu-
keinojen paitdksentekotoimivalta ehdotetaan osoitettavaksi lahtokohtaisesti tuomioistuimelle
(7 §). Poikkeuksen edelld mainitusta muodostaisi osallistuvan tietoldhteen kaytto, jonka kaytta-
misestd padttdisi keskusrikospoliisin paallikko (9 §). Kuitenkin osallistuvan tietoldhteen kayton
edellytysten olemassaolon ratkaisutoimivalta osoitettaisiin tuomioistuimelle. Liséksi sellaisesta
teknisestd kuuntelusta, joka ei kohdistuisi kotirauhan suojaamaan tilaan tai paikkaan taikka va-
pautensa menettineeseen henkil6on, paittdisi rikostiedustelutehtdvaan méaritty rikostieduste-
luun perehtynyt keskusrikospoliisin paéllystoon kuuluva poliisimies. Pallystoon kuuluvan po-
liisimiehen péaatoksentekovaltaan ehdotetaan kuuluvaksi myos muusta kuin kotirauhan suojaa-
maan tilaan kohdistuvasta paikkatiedustelusta sekd paikkatiedusteluun liittyvastd haltuunotosta,
jéljentdmisesti ja asiakirjan tarkastelusta (10 §). Kiiretilanteissa rikostiedusteluun perehtynyt
pééllystoon kuuluva poliisimies voisi paéttdd myds televalvonnasta, sijaintitiedon hankkimi-
sesta, muuhun kotirauhan suojaamaan tilaan kuin pysyviisluonteiseen asumiseen taikka vapau-
tensa menettineeseen henkiloon kohdistuvasta teknisestd katselusta, henkilon teknisestd seu-
rannasta, teknisestd laitetarkkailusta, kotirauhan suojaamaan tilaan kohdistuvasta paikkatiedus-
telusta sekd muuhun kotirauhan suojaamaan tilaan kuin pysyvéisluonteiseen asumiseen kéytet-
tdvaan tilaan kohdistuvasta teknisestd kuuntelusta siithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi
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heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua rikostiedustelukeinon kay-
ton aloittamisesta.

Perustuslain muuttamista koskevassa esityksessd tuodaan myos esiin, ettéd riittdvien oikeus-
turva- ja valvontajérjestelyiden turvaamiseksi lainsdddédnndssa tulee sdétdd myds muista menet-
telyllisistd takeista, esimerkiksi velvollisuudesta ilmoittaa tiedonhankinnasta tiedonhankinnan
kohteelle, yksilon mahdollisuudesta erityisten oikeussuojakeinojen kéyttdon ja toimivaltuuk-
sien kdyton dokumentointivelvoitteesta, samoin kuin rajoituksista toimivaltuuksilla saadun tie-
don kéytolle tai muiden perusoikeuksien suojaamiseen palautuvista rajoituksista tiedonhankin-
nalle esimerkiksi 1dhdesuojan turvaamiseksi (ks. l&dhdesuojan osalta PeVL 30/2025 vp). Tuo-
mioistuimen etukiteen antama lupa ei voi korvata jalkikiteistd kontrollia sellaisenaan, koska
perusoikeuden rajoituksen kohde ei voi osallistua etukéteiseen paédtdksentekoon (PeVL 35/2018
vp ja PeVL 36/2018 vp). Siltd osin kuin normaali muutoksenhakumenettely tuomioistuimeen ei
tule kyseeseen asian luonteen vuoksi, on vilttimétonta luoda uskottavia korvaavia oikeusturva-
takeita (PeVL 36/2018 vp).

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajérjestelyt ja valvon-
nan tehokkuus ja asianmukaisuus (PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14). Tama
johtuu paitsi siitd, ettd ehdotettu muutos mahdollistaa sdddettdviksi lailla uudenlaisia viran-
omaistoimivaltuuksia, myds siitd, ettd muutosehdotuksen mahdollistamat toimivaltuudet saat-
tavat rikostiedustelutoiminnan erityispiirteistd johtuen poiketa kohdentamiseltaan nykyisista ri-
kosperusteisista salaisista tiedonhankintakeinoista. My6s ihmisoikeusvelvoitteet ja Euroopan
unionin oikeusjirjestys edellyttivit luottamuksellisen viestin salaisuuden suojaan puuttuvien
toimivaltuuksien kdyton valvonnalta tehokkuutta ja riippumattomuutta

Alkuperdinen hallituksen esitys siséltdd ehdotuksen tiedustelutoiminnan valvonnasta annetun
lain muuttamiseksi. Ehdotetuilla muutoksilla ulotettaisiin tiedusteluvalvontavaltuutetun lailli-
suusvalvonta koskemaan uhkaperusteista rikostiedustelua. Alkuperdinen esitys sisiltdd myos
poliisilakiin ehdotetut valvontaa seki oikeusturvaa koskevat sddnndkset, joita on selostettu ky-
seisen esityksen sddtdmisjarjestysperusteluissa sivulla 209 — 214. Tasséa esityksessd uhkaperus-
teiseen rikostiedusteluun liséttavien rikostiedustelukeinojen kayton oikeusturvaan kytkeytyvia
saannoksia, joita on tdydennetty tai jotka ovat kokonaan uusia, ovat ilmoittamista koskeva saian-
nos (40 §), kuuntelu- ja katselukieltoja koskeva sddnnds (34 §) seki telekuuntelun, televalvon-
nan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdminen (38 §) ja kiireellisessa tilan-
teessa saadun tiedon havittdminen (39 §).

Poliisilakiin ehdotettuun 5 b lukuun ehdotetaan otettavaksi sddnnds viestinnédn vilittdjan avus-
tamisvelvollisuudesta (42 §). Kyseinen avustamisvelvollisuus kattaisi muun muassa telekuun-
telun ja televalvonnan edellyttimét kytkennit televerkkoon seka tietojen, vélineiden ja henki-
16ston kéiyttoon antamisen telekuuntelun toimeenpanoa varten (HE 224/2010 vp s. 140). Vies-
tinnén vélittdjille asetettavia velvoitteita on pidettidva perustuslain 15 §:n 1 momentissa turvatun
omaisuudensuojan kannalta ongelmattomina, silld velvoitteet perustuisivat tdsmallisiin sddn-
noksiin ja olisivat nyt kyseessd olevien yritysten kannalta kohtuullisia (PeVL 8/2002 vp ja
61/2002 vp). Viestinnin vilittdjdlle sen avustamisvelvollisuuden tiyttdmisestd aiheutuvat kus-
tannukset ehdotetaan korvattavaksi (43 §).

Sddtimisjirjestyksen arviointi

Esitykseen sisdltyvit lakiehdotukset voidaan hallituksen késityksen mukaan késitelld tavallisen
lain sddtdmisjarjestyksessd lukuun ottamatta sellaisia toimivaltuuksia koskevia sddnndsehdo-
tuksia, jotka merkitsevét puuttumista perustuslain 10 §:n 1 momentissa turvattuun kotirauhan
suojaan tai 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen.
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Téllaisia sddnndsehdotuksia ovat poliisilain 5 b lukuun esitettéva 2 § siltd osin kuin siind ehdo-
tetaan uhkaperusteisen rikostiedustelun rikostiedustelukeinoiksi telekuuntelua, tietojen hankki-
mista telekuuntelun sijasta, televalvontaa, yhdistymistietojen hankkimista, sijaintitiedon hank-
kimista, teknistd kuuntelua, teknistd laitetarkkailua, paikkatiedustelua, haltuunottoa, jéljenta-
mistd ja asiakirjan tarkastelua. Liséksi tillaisia sddnndsehdotuksia ovat poliisilain 5 b lukuun
esitettdva 4 § siltd osin kuin sen 2 momentissa sallitaan muiden kuin suunnitelmallista tarkkai-
lun, peitellyn tiedonhankinnan ja teknisen katselun kohdistaminen pysyvéisluonteiseen asumi-
seen kéytettdvadn tilaan ja 3 momentissa peitetoiminnan ja valeoston toteuttaminen pysyviis-
luonteiseen asumiseen kdytettdvassé tilassa sisdédnkdynnin tai oleskelun tapahtuessa asuntoa
kéyttiavin aktiivisella mydtavaikutuksella.

Kyseisiin sdédnnoksiin liittyy myos niitéd koskevat paitdksentekoa, vaatimuksen ja paatoksen si-
séltod ja voimassaoloaikaa koskevat sddannokset (7 — 14 §:t) seké laitteen, menetelmén tai ohjel-
miston asentamista ja poisottamista koskeva sddnnos (27 §), ilmoittamista koskeva sddnnds (40
§) ja kuuntelu- ja katselukieltoja koskeva sddnnds (34 §) siltd osin kuin kyse on edelld maini-
tuista keinoista. Lisdksi edelld mainittujen keinojen siséllyttdmistd uhkaperusteiseen rikos-
tiedusteluun koskevat telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkai-
lun keskeyttdminen (38 §), kiireellisessa tilanteessa saadun tiedon havittdminen (39 §), viestin-
nin valittdjan avustamisvelvollisuus ja padsy erdisiin tiloihin (42 §) seki korvaus teleyritykselle

(43 9).

Niistd olisi kuitenkin mahdollista séétdé tavallisen lain sddtdmisjdrjestyksessd perustuslain 10
§:n 3 ja 4 momenttiin ehdotetun uuden, tiedon hankkimiseksi yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavan vakavan rikollisuuden torjumista varten, rajoitusperusteen nojalla.

Edelld luetellut toimivaltuudet kytkeytyvit ehdotettuun perustuslain muutokseen. Tdmin
vuoksi ja myds esitykseen liittyvien muiden valtiosddntooikeudellisten ndkdkohtien vuoksi hal-
litus pitdd tarkoituksenmukaisena, ettd eduskunta pyytdd esityksestd perustuslakivaliokunnan
lausunnon.

Edell4 esitetyn perusteella esitetdén, ettd eduskunta hyviksyisi rikostiedustelua koskevaksi
lainsdddannoksi annetun hallituksen esityksen (HE x/2026 vp) 1. lakiehdotuksen ja 6. lakieh-
dotuksen téissd tdydentdvassa esityksessd ehdotetulla tavalla muutettuina.
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Lakiehdotukset

Laki

poliisilain muuttamisesta

Eduskunnan péatoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 1 §:n 1 momentti, 2 §:n 2 momentti,
3,5jall1§,12 §:n 1 ja3 momentti, 17 §, 18 §:n 1 momentti ja 30 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti, 54 §:n 4 momentti, 58 §:n 1 ja 5 momentti sekd 5 a luvun
2 §:n 1 momentti, 8 ja 30 §, 45 §:n 3 momentti ja 46 §:n 1 momentti, sellaisina kuin niistd ovat
5 luvun 3 § laissa 417/2026, 5 § osaksi laeissa 1269/2021, 492/2023 ja 417/2026, 12 §:n 1 ja 3
momentti sekd 5 a luvun 2 §:n 1 momentti, 8 §, 45 §:n 3 momentti ja 46 §:n 1 momentti laissa
581/2019, 5 luvun 17 § osaksi laecissa 1269/2021 ja 492/2023, 18 §:n 1 momentti laissa
1195/2020, 30 § osaksi laissa 492/2023, 58 §:n 1 momentti sekd 5 a luvun 30 § laissa 492/2023
sekd 5 luvun 58 §:n 5 momentti laissa 1168/2013,

lisctddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 10aja 10b §, 27 a-27 £§,42a-42d§, 45 a, 52
aja 54 b § sekd uusi 5 b luku seuraavasti:

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdt

Tassé luvussa sdddetiin telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, televalvon-
nan, yhdistymistietojen hankkimisen, sijaintitietojen hankkimisen, suunnitelmallisen tarkkai-
lun, peitellyn tiedonhankinnan, teknisen tarkkailun (tekninen kuuntelu, tekninen katselu, tekni-
nen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepiditelaitteen yksildintitietojen
hankkimisen, peitetoiminnan, valeoston, tietoldhdetoiminnan ja valvotun lapilaskun, paikka-
tiedustelun sekd siihen liittyvan haltuunoton ja jdljentdmisen kayttdmisesti rikoksen estimiseen,
paljastamiseen tai vaaran torjumiseen. Néité tiedonhankintakeinoja voidaan kéytti4 salassa nii-
den kohteilta.

28
Salaisten tiedonhankintakeinojen kéyton edellytykset

Sen liséksi, mitd salaisten tiedonhankintakeinojen kdyton erityisistd edellytyksista jaljempéana
saddetdan, telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvonnasta, sijaintitie-
don hankkimista, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon
teknistd seurantaa, teknisti laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kéyt-
tod, osallistuvan tietoldhteen kiayttod, valvottua lépilaskua, paikkatiedustelua sekd siihen

138



Luonnos

liittyvéa haltuunottoa ja jdljentdmistd saadaan kdyttdd vain, jos niilld voidaan olettaa olevan
erittiin tarked merkitys rikoksen estimiselle tai paljastamiselle. Peitetoiminnan, valeoston, py-
syvéisluonteiseen asumiseen kiytettdvddn tilaan kohdistuvan paikkatiedustelun ja teknisen
kuuntelun kayttdminen edellyttdd lisdksi, ettd se on vélttimatonta rikoksen estdmiseksi tai pal-
jastamiseksi.

10a§
Sijaintitiedon hankkiminen ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa sijaintitiedon hankkimiseen henkil6n tai
esineen paikantamiseksi tai seuraamiseksi, jos henkiloén lausumien, uhkausten tai kdyttaytymi-
sen perusteella voidaan perustellusti olettaa hanen syyllistyvén rikokseen, josta sdddetty ankarin
rangaistus on vihintdin neljd vuotta vankeutta. Sijaintitiedolla tarkoitetaan viestintdverkosta,
telepadtelaitteesta tai tietoyhteiskunnan palvelun tarjoamisen yhteydessa kerattivaa tai késitel-
tivai tietoa, joka ilmaisee teleosoitteen, telepéételaitteen tai tietyn yksiléivan tunnisteen sijain-
nin.

Lisdksi poliisille voidaan rikoksen estdmiseksi antaa lupa sijaintitiedon hankkimiseen henki-
16n tai esineen paikantamiseksi tai seuraamiseksi, jos henkilon lausumien, uhkausten tai kayt-
tdytymisen perusteella voidaan perustellusti olettaa hdnen syyllistyvén:

1) jarjestaytyneen rikollisryhmén toimintaan osallistumiseen;

2) paritukseen;

3) pahoinpitelyyn;

4) torkeddn kotirauhan rikkomiseen;

5) vapaudenriistoon;

6) varkauteen;

7) torkeédén luvattomaan kayttoon;

8) moottorikulkuneuvon kéyttovarkauteen;

9) rikoslain 34 a luvun 2 §:n 1 momentin 1 kohdassa tarkoitettuun terroristisessa tarkoituk-
sessa tehtyyn rikokseen;

10) terroristiseen matkustamiseen;

11) terroristisen matkustamisen edistimiseen;

12) terroristiseen julkiseen kehottamiseen;

13 kiristykseen;

14) salakuljetukseen;

15) torkeddn tulliselvitysrikokseen;

16) ympariston turmelemiseen;

17) metséstysrikokseen;

18) luonnonsuojelurikokseen;

19) huumausainerikokseen;

Poliisilla on oikeus sijaintitiedon hankkimiseen 1 ja 2 momentin estimaéttd, jos se on tarpeen
henkea tai terveyttd uhkaavan vaaran torjumiseksi.

10b§
Sijaintitiedon hankkimisesta pddttiminen

Tuomioistuin paattia sijaintitiedon hankkimisesta pidéttdmiseen oikeutetun poliisimiehen tai
suojelupoliisin paallystoon kuuluvan poliisimiehen vaatimuksesta, jos vaatimus koskee paatok-
sen tekemistd edeltdnyttd aikaa taikka aikaa, joka on pditoksen tekemisestd eteenpéin enintééan
kuukausi.
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Sen estdmattd, mitd 1| momentissa sédddetddn, sijaintiedon hankkimisesta péattad pidattami-
seen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies, jos lupa koskee
paitoksen tekemistéd edeltinytté aikaa, joka on enintdén viikko, taikka aikaa, joka on pédatoksen
tekemisesti eteenpdin enintddn viikko.

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin pdéllystoon kuuluva poliisimies péét-
tdd 10 a §:n 3 momentissa tarkoitetusta sijaintitiedon hankkimisesta.

Sijaintitiedon hankkimista koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvdn 10 a §:ssé tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite, telepéatelaite tai muu
yksildiva tunniste;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja sijaintitiedon hankkimisen edellytykset
perustuvat;

4) luvan tai paitoksen voimassaoloaika kellonajan tarkkuudella;

5) sijaintitiedon hankkimisen suorittamista johtava ja valvova poliisimies;

6) mahdolliset sijaintitiedon hankkimisen rajoitukset ja ehdot.

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies pét-
tad ulkomaiselle palveluntarjoajalle tehtdvastd 10 a §:n mukaisia tietoja koskevasta pyynndsta.
Pyynnon tekeminen edellyttdd timéin pykdldn 1-4 momenttien mukaista paatdsté sijaintitiedon
hankkimisesta.

11§
Yhdistymistietojen hankkiminen ja sen edellytykset

Yhdistymistietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta
telejarjestelmédn tai tietyssa sijainnissa tietoyhteiskunnan palveluntarjoajan tietokantaan yhdis-
tyneistd tai yhdistyvisté teleosoitteista ja telepédtelaitteista tai yksiloivistd tunnisteista.

Poliisille voidaan antaa lupa 8 §:n 2 momentissa tarkoitetun rikoksen estdmiseksi merkityk-
sellisten yhdistymistietojen hankkimiseen.

Poliisilla on lisdksi oikeus yhdistymistietojen hankkimiseen, jos se on vélttimétontd henked
tai terveyttd uhkaavan vaaran torjumiseksi.

12§
Yhdistymistietojen hankkimisesta pddttdminen

Tuomioistuin paattdd yhdistymistietojen hankkimisesta pidéttdmiseen oikeutetun poliisimie-
hen tai suojelupoliisin pdéllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedé vii-
vytystd, pidittdmiseen oikeutettu poliisimies tai suojelupoliisin paillystoon kuuluva poliisimies
saa paittdd yhdistymistietojen hankkimisesta siihen asti, kunnes tuomioistuin on ratkaissut lu-
van myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdin 24 tunnin kuluttua keinon kéayton aloittamisesta.

Yhdistymistietojen hankkimista koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) tosiseikat, joihin yhdistymistietojen hankkimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) paikka, jota lupa koskee;

5) yhdistymistietojen hankkimisen suorittamista johtava ja valvova poliisimies;
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6) mahdolliset yhdistymistietojen hankkimisen rajoitukset ja ehdot.
17 §
Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n estdmatti tapahtuvaa tietyn hen-
kilon sellaisen keskustelun tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon kes-
kusteluun kuuntelija ei osallistu, kuuntelua, tallentamista ja muuta késittelyd tekniselld lait-
teella, menetelmalld tai ohjelmistolla keskustelun tai viestin sisillon tai sen osapuolten taikka 3
tai 4 momentissa tarkoitetun henkildn toiminnan selvittdmiseksi.

Poliisilla on oikeus henkilon tekniseen kuunteluun rikoksen estdmiseksi. Poliisille voidaan
antaa lupa myos viranomaisten tiloissa olevan rikoksen johdosta vapautensa menettineen hen-
kilon tekniseen kuunteluun. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun
paikkaan, jossa tiedonhankinnan kohteena olevan henkiléon voidaan olettaa todenndkdisesti
oleskelevan tai kdyvén. Poliisi saa kohdistaa pelkéstdén tekniseen laitteeseen kohdistuvaa tek-
nistd kuuntelua sen sijaintipaikasta riippumatta.

Pysyviisluonteiseen asumiseen kiytettdvissa tilassa tapahtuvan teknisen kuuntelun edelly-
tyksend on lisdksi, ettd henkilon lausumien, uhkausten tai kayttdytymisen perusteella voidaan
perustellusti olettaa hinen syyllistyvan 3 §:ssé tarkoitettuun rikokseen.

Muussa kuin pysyvéisluonteiseen asumiseen kiytettivissd tilassa tapahtuvan teknisen kuun-
telun edellytyksend on liséksi, ettd henkilon lausumien, uhkausten tai kéyttdytymisen perus-
teella voidaan perustellusti olettaa hénen syyllistyvén:

1) rikokseen, josta sééddetty ankarin rangaistus on vahintdéan neljd vuotta vankeutta;

2) huumausainerikokseen;

3) rikoslain 34 a luvun 2 §:n 1 momentin 1 kohdassa tarkoitettuun terroristisessa tarkoituk-
sessa tehtyyn rikokseen, terroristiseen matkustamiseen tai terroristisen matkustamisen edista-
miseen taikka, jos teon vakavuus edellyttdisi vankeusrangaistusta, terroristiseen julkiseen ke-
hottamiseen; taikka

4) torkedén tulliselvitysrikokseen.

Poliisilla on aina 3 tai 4 momentin estdméttd oikeus tekniseen kuunteluun, jos se on valttima-
tonta poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otetta-
van tai suojattavan henkilon henked tai terveyttd uhkaavan vilittomén vaaran torjumiseksi.

18§
Teknisestd kuuntelusta pdcdttiminen
Tuomioistuin péattad pysyviisluonteiseen asumiseen kéytettavissa tilassa tapahtuvasta tekni-
sestd kuuntelusta ja rikoksen johdosta vapautensa menettineen henkilon teknisesti kuuntelusta
pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin pééllystodn kuuluvan poliisimiehen
vaatimuksesta.
Paikkatiedustelu
27a§
Paikkatiedustelu ja sen edellytykset
Paikkatiedustelulla tarkoitetaan yksildidyssa paikassa toimitettavaa tiedonhankintaa rikoksen

estamisen kannalta tarpeellisen esineen, omaisuuden, asiakirjan, tiedon tai seikan 10ytdmiseksi
tai tarkastamiseksi. Paikkatiedustelua ei saa toimittaa sellaisessa paikassa, jossa
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tiedonhankinnan kohteeksi on syyté olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 lu-
vun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus kiel-
taytyd todistamasta.

Pysyviéisluonteiseen asumiseen kéytettdvassé tilassa tehtdvan paikkatiedustelun edellytyk-
send on, ettd henkilon lausumien, uhkausten tai kiyttdytymisen perusteella voidaan perustellusti
olettaa hédnen syyllistyvén 3 §:ssé tarkoitettuun rikokseen. Muussa rikoslain 24 luvun 11 §:ssé
tarkoitetun kotirauhan suojaamassa paikassa kuin pysyvaisluonteiseen asumiseen kéytettavassa
tilassa tehtdvdn paikkatiedustelun edellytyksend on, ettd henkilon lausumien, uhkausten tai
kédyttdytymisen perusteella voidaan perustellusti olettaa hinen syyllistyvédn 5 §:n 2 tai 3 momen-
tissa tarkoitettuun rikokseen.

Sellaisessa paikassa, joka ei ole rikoslain 24 luvun 11 §:ssé tarkoitetun kotirauhan suojaama
paikka, mutta johon ei ole yleistd pddsya tai johon yleinen paésy on rajoitettu tai estetty paikka-
tiedustelun toimittamisajankohtana, tehtdvén paikkatiedustelun edellytyksené on, ettd henkilon
voidaan perustellusti olettaa syyllistyvian rikokseen, josta sdddetty ankarin rangaistus on vahin-
tddn neljd vuotta vankeutta.

Paikkatiedustelu saadaan toimittaa paikassa, joka ei ole 2 tai 3 momentissa tarkoitettuun ri-
kokseen syyllistyviksi oletetun henkilon hallinnassa vain, jos on perusteltua syyti olettaa, etti
rikos tullaan tekemaén sielld tai jos muuten voidaan erittdin patevin perustein olettaa, etti etsin-
nissa 10ytyy edelld tarkoitettu esine, omaisuus, asiakirja, tieto tai seikka.

Poliisilla on 2 - 4 momentin estamaéttd oikeus paikkatiedusteluun, jos se on valttiméatonta hen-
kilon henked tai terveyttd uhkaavan vilittoméan vaaran torjumiseksi

27b§
Paikkatiedustelusta pddttiminen

Tuomioistuin péattdd paikkatiedustelusta, jos se kohdistuu pysyvéisluonteiseen asumiseen
kéytettdviin tilaan, pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin péaéllystoon kuu-
luvan poliisimiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, pidattimiseen oikeutettu poliisimies tai
suojelupoliisin padllystoon kuuluva poliisimies saa paattad paikkatiedustelusta sithen asti, kun-
nes tuomioistuin on ratkaissut luvan myontamistd koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin ku-
luttua tiedonhankintakeinon kdyton aloittamisesta.

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin paallystoon kuuluva poliisimies paat-
tdd muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta.

Lupa voidaan antaa ja padtos tehdéd enintddn kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuksessa ja paatoksessa on riittdvalla tarkkuudella yksi-
loitava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvan 27 a §:ssé tarkoitettuun rikokseen;

3) paikkatiedustelun kohteena oleva paikka;

4) tosiseikat, joihin henkil66n kohdistuva epdily ja paikkatiedustelun edellytykset perustuvat;

5) luvan voimassaoloaika;

6) esine, omaisuus, asiakirja, tieto tai seikka, jota paikkatiedustelulla pyritdén 16ytdméén tai
tarkastamaan;

7) paikkatiedustelun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisi-
mies;

8) mahdolliset paikkatiedustelun rajoitukset ja ehdot.

Asian kiireellisyyden sitd edellyttdessd paikkatiedustelua koskeva pédtos saadaan kirjata paik-
katiedustelun toimittamisen jidlkeen.
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27¢§
Haltuunotto, jdiljentdminen ja asiakirjan tarkastelu

Poliisilla on oikeus paikkatiedustelussa jdljentdd esine, asiakirja tai omaisuus seké tarkastella
yksityistd avaamatonta asiakirjaa.

Rikoksen estdmiseksi tai paljastamiseksi tarpeellinen esine, asiakirja tai omaisuus tieto tai
seikka voidaan ottaa tilapdisesti haltuun pakkokeinolain 7 luvussa tarkoitettua takavarikoimista
tai jdljentdmisté varten.

Mitd 1 momentissa sdddetdédn, koskee my0s tietoa, joka on teknisessd laitteessa tai muussa
vastaavassa tietojarjestelméssa taikka sen tallennusalustalla (data). Asiakirjasta sdddettyéd so-
velletaan myds datan muodossa olevaan asiakirjaan.

27d§
Jiljentdamiskiellot

Paikkatiedustelun kohteena olevaa esinetti, omaisuutta tai asiakirjaa ei saa jaljentda, jos kohde
sisdltid tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n nojalla on
velvollisuus tai oikeus kieltdytyi todistamasta.

Jos salassapitovelvollisuus tai -oikeus perustuu oikeudenk@ymiskaaren 17 luvun 11 §:n 2 tai
3 momenttiin tai 13, 14, 16 tai 20 §:44n, edellytyksena kiellolle 1 momentissa sdddetyn lisdksi
on, ettd paikkatiedustelun kohteena oleva yksiloity esine, omaisuus tai asiakirja on mainitussa
lainkohdassa tarkoitetun henkilon tai hdneen mainitun luvun 22 §:n 2 momentissa tarkoitetussa
suhteessa olevan henkilon hallussa taikka sen hallussa, jonka hyviksi salassapitovelvollisuus
tai -oikeus on sdddetty.

Jéljentdmiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14
§:n 1 momentissa taikka 16 §:n 1 momentissa tarkoitettu henkil6, jonka hyviksi salassapitovel-
vollisuus on sdddetty, suostuu jiljentimiseen;

2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu henkild suostuu jéljenté-
miseen.

27¢e 8
Jdljentdmisestd ja asiakirjan tarkastelusta pddttiminen paikkatiedustelussa

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin paallystoon kuuluva poliisimies paat-
taa jaljentdmisesta ja yksityisen avaamattoman asiakirjan tarkastelusta. Jos asia ei sieda viivy-
tystd, myos muu poliisimies saa yksittdistapauksessa paattaa jaljentdmisesta ja yksityisen avaa-
mattoman asiakirjan tarkastelusta, kunnes pidittimiseen oikeutettu poliisimies tai suojelupolii-
sin paillystoon kuuluva poliisimies on ratkaissut asian. Asia on saatettava pidittimiseen oikeu-
tetun poliisimiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tiedonhankintakeinon kéyton
aloittamisesta.

27§

Jiljennéksen hdvittiminen
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Jéljennds on havitettdva viipymattd, jos kdy ilmi, ettd on jéljennetty materiaalia, jonka jéljen-
tdminen on kielletty, tai tietoa ei tarvita 27 a § §:ssd tarkoitetun rikoksen estamiseksi, paljasta-
miseksi tai selvittdmiseksi tai 5 b luvun 3 §:ssé tarkoitettujen uhkien torjumiseksi.

Jos paikkatiedustelun aikana ilmenee, ettd tiedonhankinta on kohdistunut tietoon, josta oikeu-
denkédymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on vel-
vollisuus tai oikeus kieltdytya todistamasta, on tiedonhankinta silté osin heti lopetettava ja tietoa
koskevat muistiinpanot ja jaljennokset heti hivitettiava.

30§
Jdrjestdytyneen rikollisuuden toimintaan ja valvottuun Ildpilaskuun osallistuminen

Sen estdmattd, mitd 29 §:n 1 momentissa sdddetddn, peitetoimintaa suorittava poliisimies saa
osallistuessaan jarjestaytyneen rikollisuuden toimintaan:

1) hankkia toimitiloja tai kulku- tai muita sellaisia vélineita;

2) kuljettaa henkil6ité, esineiti tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitettuihin tapoihin rinnastettavilla tavoilla rikollisryhmaa,
rikollisjoukkoa, rikollisverkostoa tai muuta néihin verrattavissa olevaa rikosten toteuttamiseksi
muodostettua henkildiden yhteenliittymaa.

Edelld 1 momentissa tarkoitettu jarjestdytyneen rikollisuuden toimintaan osallistuminen on
sallittua, jos erittiin pétevin perustein voidaan olettaa, etta:

1) toimenpide tehddédn ilman hinen myo6tiavaikutustaankin;

2) poliisimichen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéin hengelle, terveydelle tai
vapaudelle taikka merkittdvéa vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittidvisti peitetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa osallistua 43 §:ssd tarkoitetun valvotun lipilaskun
kohteena olevaan toimitukseen, jos osallistuminen edistdd merkittivasti lapilaskun tavoitteen
saavuttamista.

Peitetoimintaa suorittavalla poliisimiehelld on liséksi aina oikeus osallistua 1 ja 3 momentissa
kuvatuin tavoin jarjestdytyneen rikollisuuden toimintaan tai valvottuun ldpilaskuun, jos se on
vélttimatontd henked tai terveyttd vilittomésti uhkaavan vakavan vaaran torjumiseksi.

42 a8
Osallistuvan tietolihteen kdytto

Sen estdmattd, mitd 3 §:ssd ja 40 §:n 3 momentissa todetaan tietoldhde saa yksittdistapauk-
sessa rikoksen estdmiseksi tai paljastamiseksi osana 40 §:n 2 momentissa tarkoitettua tietoldh-
teen ohjattua kdyttda poliisin ohjauksessa ja valvonnassa (osallistuva tietolihde):

1) hankkia toimitiloja tai kulku- tai muita sellaisia vélineita;

2) kuljettaa henkilditd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitettuihin tapoihin rinnastettavilla tavoilla rikollisryhmaa,
rikollisjoukkoa, rikollisverkostoa tai muuta néihin verrattavissa olevaa rikosten toteuttamiseksi
muodostettua henkildiden yhteenliittymaa.

Edelld 1 momentissa tarkoitettu osallistuvan tietoléhteen kayttd on sallittua, jos erittdin péte-
vin perustein voidaan olettaa, etta:

1) toimenpide tehdéén ilman tietoldhteen my6tévaikutusta;

2) tietoldhteen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéén hengelle, terveydelle tai va-
paudelle taikka merkittdvad vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvasti tietoldhdetoiminnan tavoitteen saavuttamista.

144



Luonnos

Osallistuva tietoldhde saa poliisin ohjauksessa ja valvonnassa tehdd myos sellaisia toimenpi-
teitd, jotka mahdollistavat poliisille muun 5 luvussa sdddetyn salaisen tiedonhankintakeinon to-
teuttamisen siltd osin kuin se on vélttdmitonta kyseisen toimivaltuuden kdyttdmiseksi.

Poliisilla on liséksi aina oikeus osallistuvan tietoldhteen kayttoon, jos se on vélttimatontd
henked tai terveyttd valittomésti uhkaavan vakavan vaaran torjumiseksi.

42b§
Osallistuvan tietoldhteen kdyttod koskeva esitys ja suunnitelma

Osallistuvaa tietoldhdetti koskevassa esityksessd on mainittava:

1) toimenpiteen esittiji;

2) tiedonhankinnan kohteena oleva henkil6 tai 42 a §:n 1 momentin 4 kohdassa tarkoitettu
ryhma riittdvasti yksilditynd;

3) toimenpiteen perusteena oleva rikos taikka toimenpiteen perusteena oleva vaara riittdvésti
yksiloityna;

4) osallistuvan tietoldhteen kdyton tavoite;

5) osallistuvan tietoldhteen kdyton tarpeellisuus;

6) muut osallistuvan tietoldhteen kdyton edellytysten arviointia varten tarvittavat tiedot.

Osallistuvan tietoldhteen kéyton toteuttamisesta on laadittava kirjallinen suunnitelma, jonka
tulee sisdltdd osallistuvan tietoldhteen kiyttod koskevan péadtoksenteon ja kiyton toteuttamisen
kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttu-
essa tarvittaessa tarkistettava.

42 ¢ §
Osallistuvan tietoldhteen kdytostd pddttdminen

Keskusrikospoliisin tai suojelupoliisin paéllikko tai tietoldhdetoimintaan mééritty salaiseen
tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu poliisimies tai tietoldhdetoi-
mintaan maaratty suojelupoliisin péadllystodn kuuluva poliisimies paéttédé osallistuvan tietoléh-
teen kiytosta.

Osallistuvan tietoldhteen kiyttod koskeva paitds voidaan antaa enintddn kuudeksi kuukau-
deksi kerrallaan.

P&dtos osallistuvan tietoldhteen kaytosta on tehtiva kirjallisesti. Paatoksessd on mainittava:

1) toimenpiteen esittiji;

2) toimenpiteen toteuttava poliisiyksikko ja sen toteuttamisesta vastaava virkamies;

3) tunnistetiedot tietoldhteesta;

4) toimenpiteen perusteena oleva rikos taikka toimenpiteen perusteena oleva vaara riittavasti
yksiloityna;

5) henkild, jonka voidaan perustellusti olettaa syyllistyvén 4 kohdassa tarkoitettuun rikok-
seen;

6) toimenpiteen kohteena oleva henkil? tai 42 a §:n 1 momentin 4 kohdassa tarkoitettu ryhméa
riittdvésti yksiloityna;

7) tosiseikat, joihin epdily ja osallistuvan tietoldhteen kdyton edellytykset perustuvat;

8) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

9) paatoksen voimassaoloaika;

10) mahdolliset osallistuvan tietoldhteen kayttoa koskevat rajoitukset ja ehdot.

Padtosté on olosuhteiden muuttuessa tarvittaessa tarkistettava. Osallistuvan tietoldhteen kéy-
ton lopettamisesta on tehtiva kirjallinen paétos.
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42d§
Tietoldhteen turvaaminen

Tietoldhdetoimintaan méaéaritty salaiseen tiedonhankintaan erityisesti koulutettu pidéttdmi-
seen oikeutettu virkamies tai tietoldhdetoimintaan méératty suojelupoliisin paéllystoon kuuluva
poliisimies voi péattid, etté tietoldhteen suostumuksella valvotaan timén asuntoa tai muuta tie-
toldhteen asumiseen kayttdmaa tilaa ja sen vélitonté 1ahiympéaristod kameran tai muun paikkaan
sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se on tarpeen tietolédhteen
henke4 tai terveyttd uhkaavan vaaran torjumiseksi. Tietolédhteen turvaamisesta ei tarvitse ilmoit-
taa sivullisille. Valvonta on lopetettava viipymattd, jos se ei ole endd tarpeen tietoldhteen henkeé
tai terveyttd uhkaavan vaaran torjumiseksi.

Tietoldhdetoimintaan méaaritty salaiseen tiedonhankintaan erityisesti koulutettu pidattdmi-
seen oikeutettu virkamies tai tietoldhdetoimintaan maaratty suojelupoliisin padllystoon kuuluva
poliisimies saa péattaa, etté tietoldhde timén suostumuksella varustetaan kuuntelun, katselun ja
seurannan mahdollistavalla tekniselld laitteella, jos varustaminen on yksittdistapauksessa véalt-
tdmatonta timén turvallisuuden varmistamiseksi. Kuuntelu, katselu ja seuranta saadaan tallen-
taa.

Edelld 1 ja 2 momentissa valvonnassa, kuuntelussa, katselussa tai seurannassa kertyneet tal-
lenteet on havitettdva heti sen jdlkeen, kun niité ei tarvita tietoldhteen turvaamiseen. Jos niité
on kuitenkin tarpeen séilyttds asiaan osallisen oikeusturvaan liittyvisté syisti, tallenteet saadaan
séilyttdd ja niitd saadaan kayttia tdssa tarkoituksessa. Talloin tallenteet on havitettdvé, kun asia
on lainvoimaisesti ratkaistu tai jétetty sillensa.

Keskusrikospoliisin tai suojelupoliisin paallikko saa paattia, ettd tietoldhteelle annetaan yk-
sittdistapauksessa kaytettdvaksi vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintoja
taikka tietoldhteen kaytettdviksi valmistettavia vaarid asiakirjoja, jos se on valttiméatonta tieto-
lahteen hengen ja terveyden suojaamiseksi. Rekisterimerkintd on oikaistava sen jéilkeen, kun
tdssd momentissa tarkoitettuja edellytyksii ei enéé ole.

45a§
Julkinen asiamies

Tuomioistuimen on médrittava pysyvaisluonteiseen asumiseen kiytettdviin tilaan kohdistu-
vaa paikkatiedustelua ja teknisti kuuntelua koskevan Poliisihallituksen alaisen poliisin tekemén
vaatimuksen késittelyyn pakkokeinolain 10 luvun 44 §:ssé tarkoitettu julkinen asiamies valvo-
maan tiedonhankinnan kohteen ja muiden paikkatiedustelun tai kuuntelun kohteeksi mahdolli-
sesti joutuvien etuja.

58§
Salaisen tiedonhankintakeinon kdytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, sijaintitiedon
hankkimisesta, teknisestd tarkkailusta, valvotusta ldpilaskusta seké paikkatiedustelusta ja sithen
liittyvdstd haltuunottamisesta ja jéaljentimisestd, on viipymaéttd ilmoitettava tiedonhankinnan
kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedon-
hankintakeinon kaytosti on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistién vuo-
den kuluttua sen kayton lopettamisesta. Henkiloon kohdistettua telekuuntelua tai televalvontaa
koskevassa ilmoituksessa on yksilditava toimenpiteen kohteena olleet teleosoitteet ja telepaite-
laitteet.
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Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoldhteen ohjatusta kiytosta ja osallistuvan tietoldhteen kéytosté ei ole velvollisuutta ilmoit-
taa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan,
noudatetaan soveltuvin osin, mitd pakkokeinolain 10 luvun 60 §:ssd sdddetdan.

5 a luku

Siviilitiedustelu

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, yhdistymistietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai
telepaitelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu tietoléhdetoi-
minta.

8§
Yhdistymistietojen hankkimisesta siviilitiedustelussa pdcdttiminen

Tuomioistuin paattdd yhdistymistietojen hankkimisesta siviilitiedustelussa suojelupoliisin
paéllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, suojelupoliisin
padllystoon kuuluva poliisimies saa paattdd yhdistymistietojen hankkimisesta siihen asti, kun-
nes tuomioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin ku-
luttua menetelmén aloittamisesta.

Lupa voidaan antaa ja paitos tehdéd enintddn kuudeksi kuukaudeksi kerrallaan. Jos lupa tai
padtos koskee luvan antamista tai padtoksen tekemistd edeltanyttd masrittya aikaa, voi se olla
kuutta kuukautta pidempi.

Yhdistymistietojen hankkimista koskevassa vaatimuksessa ja paatoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) paikka, jota lupa koskee

3) tosiseikat, joihin yhdistymistietojen hankkimisen edellytykset ja kohdistaminen perustuvat;

4) ajanjakso, jota lupa koskee;

5) yhdistymistietojen hankkimisen suorittamista johtava ja valvova suojelupoliisin péallys-
toon kuuluva poliisimies;

6) mahdolliset yhdistymistietojen hankkimisen rajoitukset ja ehdot.

30§
Telekuunteluun, televalvontaan ja yhdistymistietoihin liittyvit jdljentdmiskiellot

Sdhkoisen viestinndn palveluista annetun lain 3 §:n 27 kohdassa tarkoitetun teleyrityksen (ze-
leyritys) tai 41 kohdassa tarkoitetun yhteisGtilaajan hallussa olevaa asiakirjaa tai dataa, joka
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siséltdd tdmén lain 5 luvun 5 §:n 1 momentissa tarkoitettuun viestiin liittyvia tietoja taikka mai-
nitun luvun 8 §:n 1 momentissa tarkoitettuja vilitystietoja tai 11 §:n 1 momentissa tarkoitettuja
yhdistymistietoja, ei saa jéljentéa.

45 §

Tiedustelumenetelmdlld saatujen tietojen hdavittiminen

Edelld 8 §:ssé tarkoitetut yhdistymistiedot on havitettdvi, kun on kdynyt ilmi, ettei niité tarvita
kansallisen turvallisuuden suojaamiseksi.

46 §
Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin padllystoon kuuluva poliisimies on 7 §:n 1 momentissa, 8 §:n 1 momen-
tissa, 11 §:n 1 momentissa, 12 §:n 1 momentissa, 13 §:n 1 momentissa, 14 §:n 1 momentissa tai
27 §:n 2 momentissa tarkoitetussa kiireellisessé tilanteessa pédttanyt televalvonnan, yhdisty-
mistietojen hankkimisen, teknisen kuuntelun, teknisen katselun, henkilén teknisen seurannan,
teknisen laitetarkkailun tai paikkatiedustelun aloittamisesta, mutta tuomioistuin katsoo, ettd
edellytyksid toimenpiteelle ei ole ollut, tiedustelumenetelmén kaytté on lopetettava sekéd silla
saatu aineisto ja silld saatuja tictoja koskevat muistiinpanot on heti hévitettdva. Néin saatuja
tietoja saadaan kuitenkin kayttdd samoin edellytyksin kuin tietoa saadaan kéyttdd 44 §:n 1 mo-
mentissa tai 2 momentissa tarkoitetuissa tapauksissa, jos voidaan olettaa tehdyksi rikos, josta
sdddetty ankarin rangaistus on vihintdin kuusi vuotta vankeutta tai jos ilmenee, ettid hankkeilla
on rikos, josta sdddetty ankarin rangaistus on vahintiin kuusi vuotta vankeutta, ja rikos on vield
estettivissa.

5 b luku

Rikostiedustelu vakavan rikollisuuden torjumiseksi

1§
Soveltamisala

Tassé luvussa sdéddetddn keskusrikospoliisin tiedonhankinnasta sellaisesta vakavasta rikolli-
suudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta seké sellaisen tiedon hyo-
dyntdmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Téssa luvussa tarkoitettuja rikostiedustelukeinoja ovat telekuuntelu, tietojen hankkiminen te-
lekuuntelun sijasta, televalvonta, yhdistymistietojen hankkiminen, sijaintitiedon hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tek-
ninen seuranta, tekninen laitetarkkailu, teleosoitteen tai telepéételaitteen yksildintitietojen hank-
kiminen, peitetoiminta, valeosto, valvottu lépilasku, tietoldhteen ohjattu kiytto ja osallistuvan
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tietoldhteen kaytto. Rikostiedustelukeinoja ovat myds 5 luvussa tarkoitetut paikkatiedustelu,
haltuunotto, jiljentdminen ja asiakirjan tarkastelu.

Tassé luvussa sdddetédn siitd, milld edellytyksilld 1 momentissa tarkoitettuja rikostiedustelu-
keinoja kdytetddn rikostiedustelussa.

38
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jér-
jestéytynyt rikollisuus.

Rikostiedustelun kohteena on liséksi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja vakuutus-
jarjestelmien toimivuudelle tai kriittiselle infrastruktuurille;

2) uhkaa suuren ihmismaérin henkea tai terveytta,

3) muodostaa vaikutuksiltaan laajamittaisen uhkan ympaéristolle;

4) uhkaa oikeusvaltion perustoimintoja; tai

5) uhkaa laajamittaisesti yleisté jarjestystd ja turvallisuutta.

48
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kdyton yleisend edellytyksend rikostiedustelussa on, ettd sen kayttdmi-
nen on valttiméatonta tarkeiden tietojen saamiseksi sellaisesta 3 §:ssé tarkoitetusta rikostiedus-
telun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Suunnitelmallista tarkkailua, peiteltyéd tiedonhankintaa ja teknistd katselua ei saa kohdistaa
pysyviisluonteiseen asumiseen kiytettavién tilaan.

Peitetoiminta ja valeosto pysyvéisluonteiseen asumiseen kiytettdvéssd tilassa on sallittua
vain, jos sisddnkaynti tai oleskelu tapahtuu asuntoa kayttavian aktiivisella myotiavaikutuksella.

Rikostiedustelukeinon kdyttd on lopetettava ennen padtoksessd mainitun madrdajan paitty-
mistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksié ei endi ole.

Rikostiedustelukeinojen kdyton jirjestimisestd voidaan antaa tarkempia sddnnoksid valtio-
neuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa henkild6n, jonka voidaan henkilon lausumien, uh-
kausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkil6d ei voida yksiloidd, voidaan sijaintitiedon hankkimista, suunnitelmallista
tarkkailua, peiteltyéd tiedonhankintaa, teknistd kuuntelua, teknistd katselua, teknistd seurantaa,
peitetoimintaa, valeostoa, valvottua lépilaskua, tietoldhteen ohjattua kéyttdd ja osallistuvan tie-
toldhteen kéyttod sekd paikkatiedustelua ja siihen liittyvdd haltuunottoa, jdljentamisté ja asia-
kirjan tarkastelua kohdistaa henkiloryhméaan. Henkiloryhmalla tdssd luvussa tarkoitetaan vahin-
taan kolmen henkilon muodostamaa yhteenliittymédé, jonka voidaan olettaa osallistuvan 3 §:ssé
tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa my6s muuhun henkil66n, jos rikostiedustelukeinoa
ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkil66n tai henkiléryhmaéin ja
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keinon kaytolld voidaan henkilon lausumien, kdyttadytymisen tai erityisten olosuhteiden joh-
dosta erittdin patevin perustein olettaa saatavan 3 §:ssé tarkoitettua yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkeéa tietoa.

6§
Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittimiseksi

Jos rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon voidaan perustellusti olettaa
syyllistyvéin 5 luvussa kyseisen tiedonhankintakeinon edellytyksend olevaan perusterikokseen
taikka voidaan olettaa, ettd sellainen rikos on tehty eikd rikostiedustelukeinon kéytolld endd
voida olettaa saatavan tietoja luvan tai padtoksen perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta toiminnasta, poliisi saa jatkaa rikostiedustelukeinon kayttoa
salaisena tiedonhankintana rikoksen estdmiseksi ja paljastamiseksi timén luvun nojalla annetun
luvan voimassaolon ajan, enintdén kuitenkin kuukauden ajan. Asia on téllin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaistavaksi, joka on toimivaltainen paéttdmain kysymyk-
sessd olevan tiedonhankintakeinon kayttdmisesta.

Jos rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon on syyti epéilld syyllistyneen
pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoitettuun rikokseen eika rikostiedustelukei-
non kaytolld endi voida olettaa saatavan tietoja luvan tai padtdksen perusteena olevasta yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta, poliisi saa jatkaa rikostiedus-
telukeinon kayttdd rikoksen selvittimiseksi tdmén luvun nojalla annetun luvan voimassaolon
ajan, enintdin kuitenkin kolmen vuorokauden ajan.

Pdditoksenteko

78
Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa

Tuomioistuin péattad teknisestéd katselusta rikostiedustelussa, kun katselu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssi tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan kuin pysy-
véisluonteiseen asumiseen kaytettdvain tilaan tai paikkaan taikka vapautensa menettineeseen
henkiloon. Teknistd katselua ei saa kohdistaa pysyviisluonteiseen asumiseen kaytettdvain ti-
laan.

Tuomioistuin paittda teknisestd kuuntelusta rikostiedustelussa, kun kuuntelu kohdistuu rikos-
lain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan taikka vapautensa
menettidneeseen henkiloon.

Tuomioistuin paittdd telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta, televal-
vonnasta, yhdistymistietojen hankkimisesta, sijaintitiedon hankkimisesta, teknisesté laitetark-
kailusta, henkilon teknisesti seurannasta seké paikkatiedustelusta, kun paikkatiedustelu kohdis-
tuu rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan. Tuo-
mioistuin pééttad toimenpiteen kohteena olevista teleosoitteista tai telepditelaitteissa tilanteissa,
joissa toimenpiteen kohteena oleva henkild on tuntematon.

Tuomioistuin péaattaa telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvon-
taan tai tekniseen tarkkailuun kéytettidvin laitteen, menetelmén tai ohjelmiston asentamisesta
pysyviisluonteiseen asumiseen kaytettdviin tilaan.

8§

Rikostiedustelukeinoa koskevan vaatimuksen sisdlto
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Rikostiedustelutehtdvaidn maaratty rikostiedusteluun perehtynyt paallystoon kuuluva poliisi-
mies tekee 7 §:n 14 momentissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Vaatimus
on tehtédva kirjallisesti ja siitd on kdytéva ilmi:

1) rikostiedustelukeino, jota vaatimus koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kéyttdminen on valttimatont;

3) toimenpiteen kohteena oleva:

a) henkilo; tai

b) henkiléryhma riittdvasti yksiloitynd, jos tiettyd henkilda ei voida yksiloida ja rikostiedus-
telukeino voidaan edelld 5 §:n 2 momentin nojalla kohdentaa henkiléryhméén; tai

¢) esine, aine, omaisuus; tai

d) kohteena olevan henkilon ollessa tuntematon teleosoite tai telepditelaite; tai

e) yhdistymistietojen hankkimisen kannalta merkityksellinen paikka; tai

f) tekninen laite tai ohjelmisto, johon tekninen laitetarkkailu kohdistuu, tai

g) muu yksiloiva tunniste sijaintitiedon hankkimisessa; tai

h) tila tai muu paikka, johon tekninen kuuntelu, tekninen katselu tai paikkatiedustelu kohdis-
tuu; tai

1) esine, omaisuus, asiakirja, tieto tai seikka, jota paikkatiedustelussa pyritdan 10ytdmaén tai
tarkastamaan.

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) esitetty voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtidvain madritty rikostiedusteluun perehtynyt paallystoon kuuluva polii-
simies, joka johtaa ja valvoo rikostiedustelukeinon kayttod;

7) mahdolliset rikostiedustelukeinon kayttdd koskevat rajoitukset ja ehdot; seka

8) rikostiedustelutehtidvadn madritty rikostiedusteluun perehtynyt pallystoon kuuluva polii-
simies sekd vaatimuksen tekemisen ajankohta.

98
Keskusrikospoliisin pddllikon pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Keskusrikospoliisin padllikkd paattdd peitetoiminnasta, valeostosta ja osallistuvan tietoldh-
teen kiytostd rikostiedustelussa seké peitetoiminnan kdyton lopettamisesta.

Peitetoimintaa koskevan paédtdksen tekemiseksi on peitetoiminnasta tehtdva 5 luvun 31 §:ssd
tarkoitettu esitys ja suunnitelma. Valeostoa tai osallistuvan tietoldhteen kiyttod koskevan paa-
toksen tekemiseksi on tehtévé esitys ja suunnitelma.

Edelld 1 momentissa tarkoitettu paatds, lukuunottamatta peitetoiminnan kdyton lopettamista,
on saatettava tuomioistuimen ratkaistavaksi sen osalta, ovatko 3—5 §:ssd tarkoitetut rikostiedus-
telukeinon kayton edellytykset olemassa.

Edelld 1 momentista poiketen, jos peitetoiminnan aikana ilmenee, ettd muun kuin peitetoi-
minnan kohteena olevan henkilon voidaan olettaa osallistuvan rikostiedustelun kohteena ole-
vaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan tai jolta voidaan
perustellusti olettaa saatavan sitd koskevaa tirkedd koskevaa tietoa, peitetoimintaa suorittava
poliisimies saa omalla paétokselldin laajentaa peitetoiminnan koskemaan myos mainittua hen-
kilod, mikali valiton laajentaminen on vilttdmatonta tarkeiden tietojen saamiseksi rikostiedus-
telun kohteena olevasta uhkasta. Peitetoiminnan laajentaminen on kuitenkin saatettava ilman
aiheetonta viivytystd ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloittami-
sesta keskusrikospoliisin paallikon ratkaistavaksi.

10 §
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Rikostiedustelutehtdvdidn mddrdtyn rikostiedusteluun perehtyneen pdcdllystoon kuuluvan polii-
simiehen pddtdéksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtividn maératty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies padttda rikostiedustelussa tehtavista:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta teknisesté katselusta;

3) muusta kuin henkil66n kohdistuvasta teknisestd seurannasta;

4) teleosoitteen tai telepditelaitteen yksilointitietojen hankkimisesta;

5) yksinomaan tietoverkossa toteutettavasta peitetoiminnasta;

6) yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtavésti valeostosta;

7) poliisin suorittamasta valvotusta ldpilaskusta;

8) peitellystd tiedonhankinnasta;

9) tietoldhteen ohjatusta kaytosta;

10) muusta kuin 7 §:n 2 momentissa tarkoitetusta teknisesta kuuntelusta;

11) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta paikkatiedustelusta sekd

12) paikkatiedusteluun liittyvasta haltuunotosta, jéljentimisestd ja asiakirjan tarkastelusta.

Rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies piittdd toimenpiteen kohteena olevista teleosoitteista tai telepdételaitteista lukuun otta-
matta tilanteita, joissa toimenpiteen kohteena oleva henkil6 on tuntematon. Paatoksessa on mai-
nittava perustelut toimenpiteen kohteena olevien teleosoitteiden tai telepditelaitteiden valitse-
miselle.

Edelld 7 §:n 1-3 momentista poiketen, jos asia ei siedd viivytystd, rikostiedustelutehtdviin
madratty rikostiedusteluun perehtynyt paallystoon kuuluva poliisimies saa paittaa televalvon-
nasta, sijaintitiedon hankkimisesta, teknisestd katselusta, teknisestd seurannasta, teknisesta lai-
tetarkkailusta, paikkatiedustelusta ja muuhun kotirauhan suojaamaan tilaan kuin pysyvéisluon-
teiseen asumiseen kdytettdvién tilaan kohdistuvasta teknisestd kuuntelusta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava tuo-
mioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua
rikostiedustelukeinon kdyton aloittamisesta.

11§
Rikostiedustelukeinon kdyttod koskevan pddtoksen sisdlto

Rikostiedustelukeinon kayttod koskeva pddtos on tehtdva kirjallisesti. Padtds voidaan tehda
suullisesti, jos se on valttimatonta asian kiireellisyyden vuoksi. Suullinen padtds on viipymatta
tehtdva myds kirjallisena.

Péétoksestd on kdytava ilmi:

1) rikostiedustelukeino, jota paétos koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kéyttdminen on valttimatonta;

3) toimenpiteen kohteena oleva:

a) henkilo; tai

b) henkiléryhma riittdvasti yksiloityna, jos tiettyd henkil6a ei voida yksiloida ja rikostiedus-
telukeino voidaan edelld 5 §:n 2 momentin nojalla kohdentaa henkiléryhmééan; tai

¢) esine, aine, omaisuus, palvelu; tai

d) kohteena olevan henkilon ollessa tuntematon teleosoite tai telepaitelaite; tai

e) yhdistymistietojen hankkimisen kannalta merkityksellinen paikka; tai

f) tekninen laite tai ohjelmisto, johon tekninen laitetarkkailu kohdistuu; tai

g) muu yksildivé tunniste sijaintitiedon hankkimisessa; tai
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h) tila tai muu paikka, johon tekninen kuuntelu, tekninen katselu tai paikkatiedustelu kohdis-
tuu; tai

1) esine, omaisuus, asiakirja, tieto tai seikka, jota paikkatiedustelussa pyritdan 10ytdmaén tai
tarkastamaan;

4) tosiseikat, joihin rikostiedustelukeinon kéyton edellytykset ja kohdistaminen perustuvat;

5) padtoksen voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtévadn maéritty rikostiedusteluun perehtynyt péallystoon kuuluva polii-
simies, joka johtaa ja valvoo rikostiedustelukeinon kéyttoa;

7) mahdolliset rikostiedustelukeinon kayttda koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon kédyton edellyttdmat seikat; sekd

9) paétoksen tehnyt viranomainen ja virkamies sekd padtoksen tekemisen ajankohta.

12 §
Erditd rikostiedustelukeinoja koskevien pdcdtosten erityiset sisdltovaatimukset

Edelléd 11 §:ssé saddetyn lisdksi, on peitetoimintaa, valeostoa, tietoldhteen ohjattua kéyttoa tai
osallistuvan tietoldhteen kayttod koskevasta paatoksestd kaytava ilmi:

1) rikostiedustelukeinon esitté;ja;

2) tunnistetiedot peitetoiminnan suorittavista poliisimichisti tai tietoldhteesti;

3) tiedonhankinnan tavoite ja toteuttamissuunnitelma; seké

4) se, mitd toimenpiteitd peitetoiminnassa, valeostossa, tietoldhteen ohjatussa kaytdssé tai
osallistuvan tietolédhteen kiytossd voidaan tehdd sekéd toiminnan mahdolliset rajoitukset ja eh-
dot.

Edelld 11 §:ssé sdddetyn lisdksi on valvottua ldpilaskua koskevasta padtoksesta kaytava ilmi
tiedonhankinnan tavoite ja toteuttamissuunnitelma seki toimenpiteen kohteena oleva kuljetus
tai muu toimitus.

13§
Rikostiedustelukeinon kdiyttéd koskevan pddtiksen voimassaoloaika

Suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisti katselua, teknistd seurantaa,
teleosoitteen tai telepditelaitteen yksildintitietojen hankkimista, peitetoimintaa, valeostoa, oh-
jatun tietoldhdetoiminnan kayttod sekd osallistuvan tietoldhteen kdyttdd koskeva lupa voidaan
antaa ja padtos tehdéd luvan antopdivéasta alkaen kerrallaan enintddn kuudeksi kuukaudeksi.

Telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa, teknistd kuuntelua,
teknistd laitetarkkailua, sijaintitiedon hankkimista, yhdistymistietojen hankkimista, paikka-
tiedustelua ja siihen liittyvéa jiljentdmistd, haltuunottoa tai asiakirjan tarkastelua seké valvottua
lapilaskua koskeva lupa voidaan antaa ja padtos tehda luvan antopdivésti alkaen enintdédn kuu-
kaudeksi kerrallaan.

14§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia késitellddn Helsingin kdrdjaoikeudessa. Kardjéoi-
keus on padtosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitdd my6s muuna
aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta séddetdan.

Rikostiedustelukeinon kéyttod koskeva vaatimus on otettava viipymaéttd tuomioistuimessa ké-
siteltdvaksi vaatimuksen tehneen tai hinen méédrdédménsd asiaan perehtyneen virkamiehen ldsné
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ollessa. Tiedusteluvalvontavaltuutetulle tai hanen méirdamaélleen virkamiehelle on varattava ti-
laisuus tulla kuulluksi ennen kisittelyn paéttymistd. Asia on ratkaistava kiireellisesti.

Kasittely voidaan pitdd myos kéyttden videoneuvottelua tai muuta soveltuvaa teknisté tiedon-
vilitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkoyhteys keskenddn. Jos henkil6 on 7
§:n 3 momentissa tarkoitetulla tavalla tuntematon ja tuomioistuin on myontényt luvan telekuun-
teluun tai televalvontaan, se saa tutkia ja ratkaista luvan myontdmisté uuteen teleosoitteeseen
tai telepdtelaitteeseen koskevan asian vaatimuksen tehneen tai hinen mairdaméansé virkamie-
hen l4snd olematta, jos on kulunut vihemmain kuin kuukausi samaa 3 §:ssé tarkoitettua rikos-
tiedustelun kohteena olevaa uhkaa ja henkil6d koskevan lupa-asian suullisesta kisittelysta.

Lupa-asiassa annettuun paitdkseen ei saa hakea muutosta valittamalla. Padtoksestd saa ilman
méérdaikaa kannella Helsingin hovioikeudelle. Kantelu on kasiteltdvé kiireellisend. My®0s tie-
dusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta paatoksesta.

Asia ratkaistaan kuulematta rikostiedustelukeinon kohteena olevaa 5 §:ssé tarkoitettua henki-
164 taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa menettdneen teknistd katselua kos-
kevaa asiaa, on henkil6d sdilyttdvin laitoksen edustajalle varattava tilaisuus tulla kuulluksi,
jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen tarpeetonta.

Kasiteltdessd 9 §:n 3 momentin mukaisesti peitetoimintaa, valeostoa tai osallistuvan tietoldh-
teen kayttoad koskevaa asiaa tuomioistuimessa tuomioistuimelle on toimitettava ainoastaan asian
kasittelemiseksi valttdmattomat tiedot. Asian kasittelyssé on kiinnitettidva erityistd huomiota sa-
lassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojarjestelmiin sisdlty-
vien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Tietojen kdytto, kdsittely ja luovuttaminen

15§
Rikostiedustelukeinolla hankittujen tietojen kdyttiminen

Rikostiedustelukeinolla hankittuja tictoja saa kayttdd 3 §:sséd tarkoitetun uhkan torjumiseksi
sekd rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Tietoja saa aina kdyttda syyttomyyttd tukevana selvityksend sekd hengelle, terveydelle tai va-
paudelle aiheutuvan merkittivén vaaran taikka huomattavan ympéristd-, omaisuus- tai varalli-
suusvahingon estdmiseksi.

Liséksi rikostiedustelukeinolla hankittuja tietoja saa kayttda, jos se on valttimatonta:

1) timén lain 5 luvun 3 §:ssé tarkoitetun rikoksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoitetun rikoksen selvittdmiseksi seké
virkamiehen vikivaltaisen vastustamisen, torkeén lahjuksen antamisen kansanedustajalle, véki-
valtaisen mellakan johtamisen, torkeédn yleisvaaran tuottamuksen, torkedn lahjuksen ottamisen
kansanedustajana ja torkedn luonnonsuojelurikoksen selvittimiseksi.

Toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla hankitun tiedon kdyton rajoi-
tuksista sdddetddn jaljempand 19 §:ssé.

16 §
Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle
Poliisi saa salassapitosddnnosten estaimattd luovuttaa rikostiedustelukeinolla hankittuja tietoja
oma-aloitteisesti tai pyynndsté sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi

tarvittavan toimenpiteen toteuttamiseksi, jos se on valttiméatonta 3 §:ssé tarkoitetun uhan torju-
miseksi.
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Liséksi poliisi saa salassapitosddnndsten estdmaétti luovuttaa rikostiedustelukeinolla hankit-
tuja tietoja oma-aloitteisesti tai pyynnosté, jos se on yksittédistapauksessa valttdmatonta:

1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

2) Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoite-
tun rikoksen selvittamiseksi;

4) suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan rikoksen estdmiseksi ja
paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi;

5) sotilastiedustelusta annetun lain (590/2019) 11 §:ssé tarkoitetulle sotilastiedusteluviran-
omaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosdénndsten estimattd aina luovuttaa rikostiedustelukeinolla hankittuja
tietoja esitutkintaviranomaiselle ja syyttdjille syyttomyyttd tukevaksi selvitykseksi.

17 §
Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen

Poliisi saa salassapitosddnnosten estamattd luovuttaa oma-aloitteisesti tai pyynndsté sellaisia
rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittiistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai huo-
mattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen turval-
lisuuden suojaamiseksi.

18 §
Rikostiedustelutiedon kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi, keskusrikospoliisi voi padttdd, ettd rikostiedus-
telukeinolla hankittuja tietoja voi kéyttii ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos
se on tarpeen tietoldhteen tai poliisimiehen hengen ja terveyden suojaamiseksi taikka poliisin
taktisten tai teknisten menetelmien tai kdynnissd olevan rikostiedusteluoperaation suojaa-
miseksi. Syyttomyytta tukevien tietojen kéyttda ei kuitenkaan saa rajoittaa.

19§
Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja, jotka on méaaritelty tai luovutettu kéaytettavéksi ai-
noastaan toiminnan suuntaamiseksi, ei saa kdyttdd timin lain 6 luvun 1 §:ssi tai esitutkintalain
3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai paatoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai oikeudenkdyn-
nissé.

20 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssd
sdddetddn henkil6lld, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa
tdssé luvussa tarkoitetun rikostiedustelukeinon kéytosté, ennen kuin 40 §:ssé tarkoitettu ilmoitus
on tehty.
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Rekister6idyn tarkastusoikeudesta sdddetdan henkilGtietojen késittelystd poliisitoimessa an-
netussa laissa.

21§
Tiedustelutoiminnan yhteensovittaminen

Tamén luvun nojalla tehtivaa rikostiedustelua seké siviili- ja sotilastiedustelua on tarvittaessa
yhteensovitettava keskusrikospoliisin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun
viranomaisen virkamiesten tySturvallisuuden varmistamiseksi, mainittujen viranomaisten salai-
sessa tiedonhankinnassa kaytettidvien taktisten ja teknisten menetelmien ja suunnitelmien pal-
jastumisen estdmiseksi sekd viranomaisten tehtdvien asianmukaisen toteuttamisen turvaa-
miseksi.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksié tiedustelutoiminnan yhteen-
sovittamisen jérjestdmisesta.

Valvonta

22§
Rikostiedustelun valvonta sisdasiainhallinnossa

Téssd luvussa tarkoitettua tiedonhankintaa valvoo keskusrikospoliisin paillikko sekd Poliisi-
hallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuute-
tulle vuosittain kertomus téssd luvussa tarkoitettujen rikostiedustelukeinojen ja niiden suojaa-
misen kiytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetdin tiedustelutoiminnan val-
vonnasta annetussa laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rikostiedustelun valvontaa
varten annettavista selvityksista.

24§
Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Keskusrikospoliisin on annettava tiedusteluvalvontavaltuutetulle tieto timén luvun nojalla an-
netusta rikostiedustelukeinoa koskevasta luvasta tai paétoksestd mahdollisimman pian luvan an-
tamisen tai padtoksen tekemisen jilkeen. Tiedusteluvalvontavaltuutetulle on annettava myds
tieto tuomioistuimelle tehdystéd rikostiedustelukeinoa koskevasta vaatimuksesta.

Keskusrikospoliisin on mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle
paatoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 40 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.
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Téssd pykéldssé tarkoitettujen ilmoitusten tekemisessi on kiinnitettiva erityistd huomiota sa-
lassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin sisélty-
vien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Yhteiset sddnnokset

258§
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos voi rikostiedustelutehtdvain méérdtyn rikostiedusteluun perehtyneen keskusri-
kospoliisin pééllystoon kuuluvan poliisimiehen pyynndsté toteuttaa 2 §:ssé tarkoitetun rikos-
tiedustelukeinon kéyttod koskevan yksittdisen toimenpiteen keskusrikospoliisin johdolla ja oh-
jauksessa. PoliisiyksikOsséd toimenpiteen suorittamisesta paéttdd tehtdvain miéritty salaiseen
tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu poliisimies. Poliisiyksikon on
keskusrikospoliisin pyynnostd ilman aiheetonta viivytysté keskeytettiva tdssd pykélédssa tarkoi-
tettu toimenpide.

Valtioneuvoston asetuksella voidaan tarkemmin séétad avustamistoimivaltuuden jarjestdmi-
sestd sekd toimenpiteiden kirjaamisesta.

26 §

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldihdetoiminnassa

Rikostiedustelutehtividn maératty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies saa péaattad, ettd 3 §:ssé tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistu-
vien uhkien torjumiseksi tehtdvai peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteut-
tava ja tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan seurannan, kuun-
telun tai katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettdvé heti sen jalkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttad asiaan osal-
lisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttad ja niitd saadaan kdyttda tissa
tarkoituksessa. Talloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty
sillensa.

27§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Poliisin palveluksessa olevalla virkamiehelld on oikeus sijoittaa telekuunteluun, tietojen hank-
kimiseen telekuuntelun sijasta, televalvontaan tai tekniseen tarkkailuun kaytettdva laite, mene-
telma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan
tai muuhun paikkaan taikka tietojérjestelmédén, jos mainitun rikostiedustelukeinon kéyton to-
teuttaminen sitéd edellyttdd. Poliisimiehelld on télldin oikeus laitteen, menetelmén tai ohjelmis-
ton asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi salaa mennd edelld mainittuihin koh-
teisiin tai tietojarjestelméén seka kiertdd, purkaa tai muulla vastaavalla tavalla tilapdisesti ohit-
taa kohteen tai tietojarjestelmén suojaus tai haitata sita.

Telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuun-
teluun tai tekniseen seurantaan kéytettdvén laitteen, menetelmén tai ohjelmiston saa asentaa
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pysyviisluonteiseen asumiseen kdytettdvadn tilaan vain, jos tuomioistuin on antanut siithen lu-
van rikostiedustelutehtdvaan maaratyn rikostiedusteluun perehtyneen paallystoon kuuluvan po-
liisimiehen vaatimuksesta.

28 §
Rikoksentekokielto

Peitetoimintaa suorittava poliisimies ei saa tehda rikosta eiké aloitetta rikoksen tekemiseen.

Sen estdmaéttd, mitd 1 momentissa sdddetiddn, peitetoimintaa suorittava poliisimies saa tehda
jarjestysrikkomuksen tai muun siihen rinnastettavan rikoksen, josta on sééddetty rangaistukseksi
rikesakko, tai liikennerikkomuksen, jos teko on ollut vilttdméaton peitetoiminnan tavoitteen saa-
vuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

29§
Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estdmatti, mitd 28 §:n 1 momentissa sdddetiin, peitetoimintaa suorittava poliisimies saa:

1) hankkia toimitiloja tai kulku- tai muita sellaisia vélineit;

2) kuljettaa henkil6ité, esineiti tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla tavoilla jarjestdytynyttd rikollisryhmaa, rikollisver-
kostoa tai muuta néihin verrattavissa olevaa rikosten toteuttamiseksi muodostettua henkildiden
yhteenliittyméé taikka 5 §:n 1 tai 2 momentissa tarkoitettua henkilda tai ryhmaa.

Edelld 1 momentissa tarkoitettu avustaminen on sallittua vain, jos erittdin pédtevin perustein
on voitu olettaa, etti:

1) toimenpide tehddédn ilman hinen myo6tiavaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenkaén hengelle, terveydelle tai
vapaudelle taikka merkittdvéaa vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvisti peitetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa osallistua valvotun ldpilaskun kohteena olevaan toi-
mitukseen, jos osallistuminen edistdd merkittivasti ldpilaskun tavoitteen saavuttamista.

30§
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa kéyttaesséédn oikeus siirtdd puuttumista rikokseen, jos puut-
tumisen siirtdminen on tarpeellista rikostiedustelun paljastumisen estimiseksi tai rikostieduste-
lun tavoitteen turvaamiseksi. Edellytyksend on lisdksi, ettd puuttumisen siirtdimisesti ei aiheudu
merkittdvaa vaaraa kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvad huomatta-
van ympérist-, omaisuus- tai varallisuusvahingon vaaraa.

Poliisi saa kayttda vadrid, harhauttavia tai peiteltyja tietoja, tehda ja kdyttaa vaarid, harhautta-
via tai peiteltyja rekisterimerkintdjd sekéd valmistaa ja kayttda védrid asiakirjoja, kun se on vilt-
tdméatontd jo toteutetun, kdynnisséd olevan tai tulevaisuudessa toteutettavan rikostiedustelun suo-
jaamiseksi.

Edelld 2 momentissa tarkoitettu rekisterimerkinta on oikaistava sen jélkeen, kun momentissa
tarkoitettuja edellytyksid ei endd ole.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksid rikostiedustelun suojaami-
sen jarjestdmisesta.
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31§
Suojaamisesta pddttiminen

Keskusrikospoliisin paillikko paattdd 30 §:n 2 momentissa tarkoitetun rekisterimerkinnén te-
kemisestd seka asiakirjan valmistamisesta.

Rikostiedustelutehtivaidn maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies paéttdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintdjen tekemisestéd seki asiakirjojen valmistamisesta pééttdneen viranomaisen
on pidettdvi luetteloa merkinndisté ja asiakirjoista, valvottava niiden kéyttoéd sekd huolehdittava
merkintdjen oikaisemisesta.

32§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtiviin maératty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies saa kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seikkoja rikostiedustelukeinon
kaytostd, jos se on perusteltua rikostiedustelukeinon kdyton suojaamiseksi taikka tirkeésta ri-
koksen estdmiseen, paljastamiseen tai selvittdmiseen liittyvastd syysta. Edellytyksend on lisdksi,
ettd sivullinen on tehtdvinsa tai asemansa johdosta avustanut tai hintd on pyydetty avustamaan
rikostiedustelukeinon kaytdssa.

[Imaisukielto annetaan enintéén viideksi vuodeksi kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksilditédva kiellon kohteena ole-
vat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvésté ran-
gaistusuhasta.

[Imaisukieltoa koskevaan péitokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman mééréaikaa kannella Helsingin kdrédjéoikeudelle. Kantelu on kisiteltdva kiireel-
lisend.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

[Imaisukiellon saanut saa 4 momentin estdmaitti ilmoittaa ilmaisukiellosta tiedusteluvalvon-
tavaltuutetulle.

33§
Mddrdaikojen laskeminen rikostiedustelussa

Tassé luvussa tarkoitettujen madrdaikojen laskemiseen ei sovelleta sdddettyjen mairdaikain
laskemisesta annettua lakia (150/1930).

Aika, joka on méadritty kuukausina, paéttyy sind mairikuukauden pdivéni, joka jirjestysnu-
meroltaan vastaa sanottua paivaa. Jos vastaavaa pdivaa ei ole siind kuussa, jona médrdaika paat-
tyy, méérdaika paittyy kuukauden viimeisend paivana.

34§
Kuuntelu- ja katselukiellot rikostiedustelussa

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknistd katselua ja teknisti laitetarkkailua ei saa kohdistaa sellaiseen viestintddn, josta viestin-
nén osapuoli ei saa todistaa tai josta hinelld on oikeus olla todistamatta oikeudenkdymiskaaren
17 luvun 13, 14, 16, 17 tai 20 §:n tai 22 §:n 2 momentin nojalla.

159



Luonnos

Jos telekuuntelun, telekuuntelun sijasta toimitettavan tietojen hankkimisen, teknisen kuunte-
lun, teknisen katselun tai teknisen laitetarkkailun aikana tai muulloin ilmenee, ettd kyseessd on
viesti, jonka katselu on kielletty, toimenpide on keskeytettdvé ja silld saadut tallenteet ja silld
saatuja tietoja koskevat muistiinpanot on heti hédvitettava.

Tassé pykéldssa tarkoitetut kuuntelu- ja katselukiellot eivit koske tapauksia, joissa 1 momen-
tissa tarkoitettu henkilo osallistuu 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan, ja myds hdnen osaltaan on tehty pdétds telekuuntelusta, tietojen hankki-
misesta telekuuntelun sijasta, teknisestd kuuntelusta, teknisestd katselusta tai teknisesté laite-
tarkkailusta.

35§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtivadn madrityn rikostiedusteluun perehtyneen paillystoon kuuluvan po-
liisimiehen tai hidnen madrddménsad virkamiehen on ilman aiheetonta viivytystd tarkastettava
rikostiedustelukeinon kaytdssd kertyneet tallenteet ja asiakirjat.

36 §
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kiytossé kertyneitd tallenteita ja asiakirjoja saa tutkia vain tuomiois-
tuin, paéllystoon kuuluva poliisimies, esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa tilanteissa
tutkinnanjohtajana toimiva syyttéja taikka tiedusteluvalvontavaltuutettu tai hdnen maaraamansa
virkamies. Paillystoon kuuluvan poliisimichen méirdyksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saa tutkia my6s muu poliisimies, asiantuntija tai muu henkild,
jota kdytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan asi-
antuntijaan tai muuhun henkiloon rikosoikeudellista virkavastuuta koskevia sddnndksia hanen
suorittaessaan tdssd luvussa tarkoitettuja tehtivia.

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkiléd on tallenteiden ja
asiakirjojen tutkiminen tapahduttava poliisimiehen vilittomdssd ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkil6lld on liséksi oltava tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

37§
Tietojen sdilyttiminen

Rikostiedustelukeinolla saatu tieto on hévitettiva viipymaittd sen jilkeen, kun on kdynyt ilmi,
ettei tietoa tarvita timén luvun 15—17 §:ssd tarkoitettuun késittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella sdilytettavat tiedot sisdltdvat henkilGtietoja, tieto voi-
daan tallettaa ja sdilyttdd henkilGtietojen késittelystd poliisitoimessa annetun lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen kayttdmisestd ja luovuttamisesta sdddetédén tdmén
luvun 15-19 §:ssa.

38§

Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdminen
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Jos kiy ilmi, ettd telekuuntelu tai televalvonta kohdistuu muuhun kuin luvan kohteena olevalta
henkil6lta 1aht6isin olevaan tai hédnelle tarkoitettuun viestiin taikka ettd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunneltavassa tilassa tai muussa paikassa, rikostiedustelukei-
non kayttd on tiltd osin keskeytettévi niin pian kuin mahdollista seka téllaiset kuuntelulla saa-
dut tallenteet ja televalvonnalla saadut tiedot sekd tillaisilla rikostiedustelukeinoilla saatuja tie-
toja koskevat muistiinpanot on heti hivitettava.

Velvollisuus keskeyttdmiseen sekéd tallenteiden ja muistiinpanojen hévittimiseen koskee
myos teknisté laitetarkkailua, jos kéy ilmi, etté tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisestd tarkkailusta kuin
laitetarkkailusta sdddetddn tdssd luvussa, taikka ettd toimenpiteen kohteena oleva henkild ei
kéyta tarkkailun kohteena olevaa laitetta.

398§
Kiireellisessd tilanteessa saadun tiedon hdvittdminen

Jos rikostiedustelutehtdvaan madritty rikostiedusteluun perehtynyt paallystoon kuuluva polii-
simies on 10 §:n 3 momentissa tarkoitetussa kiireellisessa tilanteessa paittianyt televalvonnasta,
sijaintitiedon hankkimisesta, teknisestd katselusta, teknisestd seurannasta tai teknisestd laite-
tarkkailusta, mutta tuomioistuin katsoo, etti edellytyksia toimenpiteelle ei ole ollut, rikostiedus-
telukeinon kéytto on lopetettava seka silld saatu aineisto ja silld saatuja tietoja koskevat muis-
tiinpanot on heti hivitettava.

40 §
Rikostiedustelukeinon kdytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, sijaintitiedon
hankkimisesta, teknisestd kuuntelusta, teknisestd katselusta, teknisestd seurannasta, teknisesti
laitetarkkailusta, valvotusta ldpilaskusta sekd paikkatiedustelusta ja sithen liittyvasta haltuun-
otosta, jéljentdmisestd ja asiakirjan tarkastelusta on viipymaéttd ilmoitettava tiedonhankinnan
kohteelle kirjallisesti sen jélkeen, kun tiedonhankinnan tarkoitus on saavutettu. Rikostieduste-
lukeinon kdytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistddan vuoden ku-
luttua sen kayton lopettamisesta.

Tuomioistuin voi péaéllystoon kuuluvan poliisimiehen vaatimuksesta pééttid, ettd 1 momen-
tissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykéta enintéén kaksi vuotta ker-
rallaan, jos se on perusteltua kdynnissa olevan tiedonhankinnan turvaamiseksi, kansallisen tur-
vallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. [lmoitus saadaan tuomio-
istuimen paitokselld jattdd kokonaan tekemdttd, jos se on vilttdmétonta kansallisen turvallisuu-
den suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madrdajan tai lykkdyksen padttyessd, rikostiedustelukeinon kaytostd on ilmoitettava kirjallisesti
hénelle ilman aiheetonta viivytystd henkildllisyyden selvittyd. Kohteelle ilmoittamisesta on sa-
malla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n nojalla, noudatetaan mité salaisen tiedonhankintakei-
non kéytdstd ilmoittamisesta séddetddn poliisilain 5 luvun 58 §:ssé.

Suunnitelmallisesta tarkkailusta, peitellystéd tiedonhankinnasta, peitetoiminnasta, valeostosta
ja tietoldhteen ohjatusta kaytostd tai osallistuvan tietoldhteen kdytostd ei ole velvollisuutta il-
moittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloi-
tetaan, noudatetaan, mitd pakkokeinolain 10 luvun 60 §:n 2—7 momentissa sdddetdén.
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Kun harkitaan ilmoituksen lykkdamisté tai tekemaéttd jattdmistd 2 ja 5 momentissa tarkoite-
tuissa tapauksissa, arvioinnissa on myds otettava huomioon asianosaisen oikeus asianmukaisesti
valvoa oikeuttaan.

IImoitusta koskevan asian késittelyssd tuomioistuimessa noudatetaan mité 14 §:ssé sdddetdén.
Tietoldhteen ohjatusta kaytdstd ilmoittamista koskevat asiat késitellddn noudattaen soveltuvin
osin mainitun pykalédn 6 momenttia.

413§
Péytdkirja

Rikostiedustelukeinon kéytdstd on sen lopettamisen jélkeen laadittava ilman aiheetonta vii-
vytystd poytakirja.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid toimenpiteiden kirjaami-
sesta valvontaa varten.

42§
Viestinndn vilittdjan avustamisvelvollisuus ja pddsy erdisiin tiloihin

Viestinnin vilittdjén on ilman aiheetonta viivytysta tehtdvé televerkkoon telekuuntelun ja te-
levalvonnan edellyttdmait kytkennit sekd annettava poliisiviranomaisen kdyttoon telekuuntelun
toimeenpanoa varten tarpeelliset tiedot, vilineet ja henkilostd. Sama koskee myos niité tilan-
teita, joissa telekuuntelu tai televalvonta toteutetaan poliisiviranomaisen toimesta tekniselld lait-
teella. Viestinnin viélittdjan on lisdksi annettava rikostiedustelutehtdvaan maaratyn rikostiedus-
teluun perehtyneen paillystoon kuuluvan poliisimiehen kdyttoon hallussaan olevat teknisen
seurannan toimeenpanoa varten tarpeelliset tiedot.

Poliisilla sekd toimenpiteen suorittajalla ja avustavalla henkildstolld on oikeus telekuuntelua
varten tarpeellisen yhteyden kytkemiseksi padstd myos muihin kuin viestinnin vélittdjén hallin-
nassa oleviin tiloihin, ei kuitenkaan vakituiseen asumiseen kaytettyihin tiloihin. Toimenpiteesta
paattad rikostiedustelutehtdvadn madratty rikostiedusteluun perehtynyt paéllystoon kuuluva po-
liisimies. Kotietsinnisti sédddetddn erikseen.

43§
Korvaus teleyritykselle

Teleyritykselld on oikeus saada valtion varoista korvaus téssid luvussa tarkoitetusta viran-
omaisten avustamisesta ja tietojen antamisesta aiheutuneista vilittomistd kustannuksista. Kor-
vauksesta sdddetddn sdhkoisen viestinnédn palveluista annetun lain 299 §:ssid. Korvauksen mak-
samisesta paattdd toimenpiteen suorittaneen poliisiviranomaisen yksikko.

Paitokseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdédetdén hallintolaissa. Muutoksen-
hausta hallintotuomioistuimeen séddetdan oikeudenkdynnistd hallintoasioissa annetussa laissa.

Hallinto-oikeuden on varattava Liikenne- ja viestintdvirastolle tilaisuus tulla kuulluksi.

44 §
Kansainvdlinen yhteistyé

Sen lisdksi, mitd poliisilain 9 luvussa sdddetddn, keskusrikospoliisi voi tehda yhteistyotd sekd
hankkia tietoja yhdesséd ulkomaisten lainvalvonta- ja turvallisuusviranomaisten kanssa 3 §:ssé
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tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uhkien torju-
miseksi.

Keskusrikospoliisin paillikko paittad rikostiedusteluoperaation kéiynnistdmisestd ja toteutuk-
sesta ulkomailla. Rikostiedustelukeinon kéytt6 ulkomailla edellyttdd timén luvun mukaista paé-
tostd keinon kéytostd sekd sen valtion suostumusta, jonka alueella rikostiedustelukeinoa on t-
arkoitus kayttdd. Rikostiedustelukeinon kdyttd tulee toteuttaa yhteistydsséd kyseisen valtion
kanssa ja ulkomailla toimivan suomalaisen poliisimiechen on noudatettava kyseisen valtion ri-
kostiedustelukeinon kéytolle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella virkamiehelld on keskusrikospoliisin paillikon pyynndsté oi-
keus 3 §:ssé tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uh-
kien torjumiseksi toimia Suomen alueella yhteistydssd Suomen poliisin kanssa sekd 7-10 §:ssd
tarkoitetun paiatoksen nojalla toteuttaa poliisimichen ohjauksessa ja valvonnassa suunnitelmal-
lista tarkkailua, peiteltyd tiedonhankintaa, peitetoimintaa, valeostoa, valvottu lapilaskua ja tie-
toldhteen ohjattu kayttod. Ulkomainen virkamies on velvollinen noudattamaan keskusrikospo-
liisin hénelle antamia méérdyksid, rajoituksia ja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 3 momentissa
sdddetddn mainittujen lukujen sdéinndsten soveltamisesta Suomen alueella rikostiedustelukei-
noja kdyttdvan tai Suomen alueella toimivan ulkomaisen virkamiehen tekeméén tai hdneen koh-
distuneeseen rikokseen.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 7 luvun 4 §:n otsikko ja 1 momentti, 10 luvun 1 §:n 1
momentti, 2 §:n 2 momentti, 10, 11, 29 §, 35 §:n 2 momentti, 38 §:n 1 ja 2 momentti, 55 §, 56
§:n 4 momentti, 57 §:n 3 momentti, 59 § ja 60 §:n 1 momentti, sellaisena kuin niistd ovat 7
luvun 4 §:n 1 momentti ja 10 luvun 57 §:n 3 momentti laissa 452/2023, 10 luvun 1 §:n 1 mo-
mentti ja 56 §:n 4 momentti laissa 112/2018, 29 ja 34 § osaksi laissa 452/2023, seké

lisdtddn 10 lukuun uusi 9 a, 9 b, 54 aja 57 a §, seuraavasti:

7 luku

Takavarikoiminen ja asiakirjan jéiljentiminen

438

Telekuunteluun, televalvontaan ja yhdistymistietoihin liittyvit takavarikoimis- ja jéljentdmis-
kiellot

Sahkoisen viestinnin palveluista annetun lain (917/2014) 3 §:n 36 kohdassa tarkoitetun vies-
tinnén vélittdjén hallusta ei saa takavarikoida tai jéljentia asiakirjaa tai dataa, joka siséltda timén
lain 10 luvun 3 §:n 1 momentissa tarkoitettuun viélitettdvana olleeseen viestiin liittyvid tietoja,
mainitun luvun 6 §:n 1 momentissa tarkoitettuja viestiin liittyvid vélitystietoja tai mainitun lu-
vun 10 §:n 1 momentissa tarkoitettuja yhdistymistietoja.

10 luku

Salaiset pakkokeinot

Yleiset sddnnokset

1§
Soveltamisala

Telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa, yhdistymistietojen
hankkimista, sijaintitietojen hankkimista, suunnitelmallista tarkkailua, peiteltyd tiedonhankin-
taa, teknistd tarkkailua (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen lai-
tetarkkailu), teleosoitteen tai telepditelaitteen yksilGintitietojen hankkimista, peitetoimintaa,
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valeostoa, tietoldhdetoimintaa ja valvottua lapilaskua voidaan kayttda esitutkinnassa salassa nii-
den kohteilta. Nédiden keinojen kaytostd rikoksen estimiseksi ja paljastamiseksi sdddetiadn po-
liisilaissa, rikostorjunnasta Tullissa annetussa laissa (623/2015) ja rikostorjunnasta Rajavartio-
laitoksessa annetussa laissa (108/2018).

28
Salaisten pakkokeinojen kdyton edellytykset

Sen lisdksi, mitd salaisten pakkokeinojen kéyton erityisistd edellytyksisti jaljempéana sdadde-
tadn, telekuuntelua, tietojen hankkimista telekuuntelun sijasta, sijaintitiedon hankkimista, suun-
nitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa, tek-
nistd laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttod ja valvottua lépi-
laskua saadaan kéyttdd vain, jos niilld voidaan olettaa olevan erittéin tarked merkitys rikoksen
selvittimiselle. Peitetoiminnan, valeoston ja asuntokuuntelun kiyttdminen edellyttad lisdksi,
ettd se on vilttimatonté rikoksen selvittamiseksi.

9a§
Sijaintitiedon hankkiminen ja sen edellytykset

Esitutkintaviranomaiselle voidaan rikoksen selvittimiseksi antaa lupa sijaintitiedon hankki-
miseen rikoksesta epdillyn tai esineen paikantamiseksi tai seuraamiseksi, jos epdiltyd on syyti
epdillé rikoksesta, josta sdddetty ankarin rangaistus on vihintddn neljd vuotta vankeutta. Sijain-
titiedolla tarkoitetaan viestintiverkosta, telepéételaitteesta tai tietoyhteiskunnan palvelun tarjoa-
misen yhteydessé keréttdvaa tai kdsiteltdvia tietoa, joka ilmaisee teleosoitteen, telepéételaitteen
tai tietyn yksiloivén tunnisteen sijainnin

Lisdksi esitutkintaviranomaiselle voidaan rikoksen selvittdmiseksi antaa lupa sijaintitiedon
hankkimiseen rikoksesta epdillyn tai esineen paikantamiseksi tai seuraamiseksi, jos epdiltyd on
syytd epéilla:

1) jarjestaytyneen rikollisryhmén toimintaan osallistumisesta

2) parituksesta

3) pahoinpitelysta

4) torkedstd kotirauhan rikkomisesta

5) vapaudenriistosta

6) varkaudesta

7) torkedstd luvattomasta kaytosta

8) moottorikulkuneuvon kéyttovarkaudesta

9) rikoslain 34 a luvun 2 §:n 1 momentin 1 kohdassa tarkoitetusta terroristisessa tarkoituksessa
tehdysté rikoksesta

10) terroristisesta matkustamisesta

11) terroristisen matkustamisen edistimisesta

12 terroristisesta julkisesta kehottamisesta;

13) kiristyksesté

14) salakuljetuksesta

15) torkedstd tulliselvitysrikoksesta

16) ympériston turmelemisesta

17) metséstysrikoksesta

18) luonnonsuojelurikoksesta
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19) huumausainerikoksesta
9b§
Sijaintitiedon hankkimisesta pddttdminen

Tuomioistuin paéttda sijaintitiedon hankkimisesta pidittimiseen oikeutetun virkamiehen vaa-
timuksesta, jos vaatimus koskee péadtoksen tekemistd edeltéinyttd aikaa taikka aikaa, joka on
padtoksen tekemisestd eteenpdin enintdén kuukausi.

Sen estdmittd, mitd 1 momentissa sdddetddn, sijaintiedon hankkimisesta padttad pidéttdmi-
seen oikeutettu virkamies, jos lupa koskee paitoksen tekemistd edeltdnyttd aikaa, joka on enin-
tadn viikko, taikka aikaa, joka on paitoksen tekemisesti eteenpéin enintdédn viikko.

Sijaintitiedon hankkimista koskevassa vaatimuksessa ja paatoksessid on mainittava:

1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty tai epdillyn ollessa tuntematon toimenpiteen kohteena oleva teleosoite,
telepaételaite tai muu yksiloiva tunniste;

3) tosiseikat, joihin epiiltyyn kohdistuva rikosepdily ja sijaintitiedon hankkimisen edellytyk-
set perustuvat,

4) luvan tai paétoksen voimassaoloaika kellonajan tarkkuudella;

5) sijaintitiedon hankkimisen suorittamista johtava ja valvova pidéttdmiseen oikeutettu virka-
mies;

6) mahdolliset sijaintitiedon hankkimisen rajoitukset ja ehdot.

Pidattamiseen oikeutettu virkamies péattdd ulkomaiselle palveluntarjoajalle tehtdvastd 9 a §:n
mukaisia tietoja koskevasta pyynnostd. Pyynnon tekeminen edellyttida timan pykalan 1-3 mo-
menttien mukaista paétosti sijaintitiedon hankkimisesta.

10§
Yhdistymistietojen hankkiminen ja sen edellytykset

Yhdistymistietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta te-
lejarjestelmédn tai tietyssa sijainnissa tietoyhteiskunnan palveluntarjoajan tietokantaan yhdisty-
neistd tai yhdistyvisti teleosoitteista ja telepaételaitteista tai yksildivistd tunnisteista.

Esitutkintaviranomaiselle voidaan antaa lupa rikoksen oletettuna tapahtuma-aikana oletettuun
tekopaikkaan liittyvien merkityksellisten yhdistymistietojen hankkimiseen, kun on syyta epailla
6 §:n 2 momentissa tarkoitettua rikosta. Erityisestd syystd lupa voidaan myontdd koskemaan
muutakin rikoksen selvittdmisen kannalta merkityksellistd aikaa tai paikkaa.

11§
Yhdistymistietojen hankkimisesta pddttiminen

Tuomioistuin pdattdd yhdistymistietojen hankkimisesta pidéttdmiseen oikeutetun virkamie-
hen vaatimuksesta. Jos asia ei siedd viivytysta, pidattdmiseen oikeutettu virkamies saa paattaa
yhdistymistietojen hankkimisesta siihen asti, kunnes tuomioistuin on ratkaissut luvan myonta-
mistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton aloittamisesta.

Yhdistymistietojen hankkimista koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) tosiseikat, joihin yhdistymistietojen hankkimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) paikka, jota lupa koskee;
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5) yhdistymistietojen hankkimisen suorittamista johtava ja valvova pidéttdmiseen oikeutettu
virkamies;
6) mahdolliset yhdistymistietojen hankkimisen rajoitukset ja ehdot.

29§
Jdrjestdytyneen rikollisuuden toimintaan ja valvottuun Ildpilaskuun osallistuminen

Sen estamaittd, mitd 28 §:n 1 momentissa sdddetdédn, peitetoimintaa suorittava poliisimies saa
osallistuessaan jérjestdytyneen rikollisuuden toimintaan:

1) hankkia toimitiloja tai kulku- tai muita sellaisia vélineita;

2) kuljettaa henkilditd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitettuihin tapoihin rinnastettavilla tavoilla rikollisryhméaa,
rikollisjoukkoa, rikollisverkostoa tai muuta néihin verrattavissa olevaa rikosten toteuttamiseksi
muodostettua henkildiden yhteenliittyméa.

Edelld 1 momentissa tarkoitettu jarjestdytyneen rikollisuuden toimintaan osallistuminen on
sallittua, jos erittiin pétevin perustein voidaan olettaa, etta:

1) toimenpide tehddédn ilman hdnen myo6tiavaikutustaankin;

2) poliisimichen toiminta ei aiheuta vaaraa tai vahinkoa kenenk&in hengelle, terveydelle tai
vapaudelle taikka merkittdvia vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvésti peitetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa osallistua 41 §:ssd tarkoitetun valvotun lapilaskun
kohteena olevaan toimitukseen, jos osallistuminen edistdd merkittavésti ldpilaskun tavoitteen
saavuttamista.

558§
Ylimddrdinen tieto

Ylimdadrdiselld tiedolla tarkoitetaan telekuuntelulla, televalvonnalla, yhdistymistietojen hank-
kimisella ja tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen tai joka koskee muuta
rikosta kuin sité, jonka tutkintaa varten lupa tai pdétds on annettu.

57§

Tietojen hdvittdminen

Edelld 10 §:ssé tarkoitetut yhdistymistiedot on hévitettdva, kun asia on lainvoimaisesti rat-
kaistu tai jatetty sillensa.

598§
Kiireellisessd tilanteessa saadun tiedon hévittdminen
Jos pidittimiseen oikeutettu virkamies on 9 §:n 1 momentissa, 11 §:n 1 momentissa, 22 §:n 1
momentissa tai 24 §:n 1 momentissa tarkoitetussa kiireellisessa tilanteessa paattanyt televalvon-
nan, yhdistymistietojen hankkimisen, henkil6n teknisen seurannan tai teknisen laitetarkkailun

aloittamisesta, mutta tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut, pakko-
keinon kéyttd on lopetettava sekd silli saatu aineisto ja silld saatuja tietoja koskevat
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muistiinpanot on heti hévitettédvé. Néin saatuja tietoja saadaan kuitenkin kéyttdd samoin edelly-
tyksin kuin yliméaéraista tietoa saadaan kéyttda 56 §:n mukaan.

60 §
Salaisen pakkokeinon kdytostd ilmoittaminen

Epadiltyyn kohdistetusta telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, sijainti-
tiedon hankkimisesta, televalvonnasta, sijaintitietojen hankkimisesta epéillyn tavoittamiseksi,
suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, teknisesté tarkkailusta ja valvo-
tusta ldpilaskusta on viipymatté ilmoitettava hinelle kirjallisesti sen jélkeen, kun asia on saatettu
syyttdjan harkittavaksi, taikka esitutkinta on muuten péitetty tai se on keskeytetty. Pakkokei-
nosta on kuitenkin ilmoitettava epdillylle viimeistdédn vuoden kuluttua sen kiyton lopettami-
sesta. Epdiltyyn kohdistettua telekuuntelua tai televalvontaa koskevassa ilmoituksessa on yksi-
16itdva toimenpiteen kohteena olleet teleosoitteet ja telepddtelaitteet.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

poliisilain muuttamisesta

Eduskunnan péatoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 1 §:n 1 momentti, 2 §:n 2 momentti,
3,5jall§,12 §:n 1 ja3 momentti, 17 §, 18 §:n 1 momentti ja 30 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti, 54 §:n 4 momentti, 58 §:n 1 ja 5 momentti sekéd 5 a luvun
2 §:n 1 momentti, 8 ja 30 §, 45 §:n 3 momentti ja 46 §:n 1 momentti, sellaisina kuin niistd ovat
5 luvun 3 § laissa 417/2026, 5 § osaksi laeissa 1269/2021, 492/2023 ja 417/2026, 12 §:n 1 ja 3
momentti sekd 5 a luvun 2 §:n 1 momentti, 8 §, 45 §:n 3 momentti ja 46 §:n 1 momentti laissa
581/2019, 5 luvun 17 § osaksi laecissa 1269/2021 ja 492/2023, 18 §:n 1 momentti laissa
1195/2020, 30 § osaksi laissa 492/2023, 58 §:n 1 momentti sekd 5 a luvun 30 § laissa 492/2023
sekd 5 luvun 58 §:n 5 momentti laissa 1168/2013,

lisctddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 10aja 10b §, 27 a-27 £§,42a-42d§, 45a, 52
aja 54 b § sekd uusi 5 b luku seuraavasti:

Voimassa oleva laki

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdt

Tassa luvussa sdddetddn telekuuntelun, tie-
tojen hankkimisen telekuuntelun sijasta, tele-
valvonnan, tukiasematietojen hankkimisen,
suunnitelmallisen tarkkailun, peitellyn tiedon-
hankinnan, teknisen tarkkailun (tekninen
kuuntelu, tekninen katselu, tekninen seuranta
ja tekninen laitetarkkailu), teleosoitteen tai te-
lepaételaitteen yksildintitietojen hankkimisen,
peitetoiminnan, valeoston, tietoldhdetoimin-
nan ja valvotun ldpilaskun kdyttdmisestd ri-
koksen estdmiseen, paljastamiseen tai vaaran
torjumiseen. Niitd tiedonhankintakeinoja voi-
daan kéayttii salassa niiden kohteilta.

Ehdotus

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdt

Téssd luvussa sdaddetddn telekuuntelun, tie-
tojen hankkimisen telekuuntelun sijasta, te-
levalvonnan, yhdistymistietojen hankkimi-
sen, sijaintitietojen hankkimisen, suunnitel-
mallisen tarkkailun, peitellyn tiedonhankin-
nan, teknisen tarkkailun (tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekni-
nen laitetarkkailu), teleosoitteen tai telepaa-
telaitteen yksilointitietojen hankkimisen,
peitetoiminnan, valeoston, tietoldhdetoimin-
nan ja valvotun ldpilaskun, paikkatieduste-
lun sekd siihen liittyvin haltuunoton ja jdl-
Jjentdmisen kdyttdmisestd rikoksen estdmi-
seen, paljastamiseen tai vaaran torjumiseen.
Naita tiedonhankintakeinoja voidaan kayttda
salassa niiden kohteilta.
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Voimassa oleva laki

28

Salaisten tiedonhankintakeinojen kdyton
edellytykset

Sen lisdksi, mitd salaisten tiedonhankinta-
keinojen kéyton erityisistd edellytyksista jél-
jempéand sdddetddn, telekuuntelua, tietojen
hankkimista telekuuntelun sijasta, suunnitel-
mallista tarkkailua, teknistd kuuntelua, tek-
nistd katselua, henkilon teknistd seurantaa,
teknistd laitetarkkailua, peitetoimintaa, vale-
ostoa, tietoldhteen ohjattua kayttod ja valvot-
tua ldpilaskua saadaan kéyttdd vain, jos niilld
voidaan olettaa olevan erittdin tirked merkitys
rikoksen estdmiselle tai paljastamiselle. Peite-
toiminnan ja valeoston kayttdminen edellyttaa
lisdksi, ettd se on valttdmatonta rikoksen esté-
miseksi tai paljastamiseksi.

Ehdotus
28
Salaisten tiedonhankintakeinojen kéyton
edellytykset

Sen lisdksi, mitd salaisten tiedonhankinta-
keinojen kayton erityisisté edellytyksista jal-
jempénd sdddetddn, telekuuntelua, tietojen
hankkimista telekuuntelun sijasta, televal-
vonnasta, sijaintitiedon hankkimista, suun-
nitelmallista tarkkailua, teknistd kuuntelua,
teknistd katselua, henkilon teknistd seuran-
taa, teknistd laitetarkkailua, peitetoimintaa,
valeostoa, tietoldhteen ohjattua kayttoa,
osallistuvan tietoldhteen kayttod, valvottua
lapilaskua, paikkatiedustelua sekd siihen liit-
tyvdd haltuunottoa ja jiljentdmistd saadaan
kayttad vain, jos niilld voidaan olettaa olevan
erittdin tarked merkitys rikoksen estamiselle
tai paljastamiselle. Peitetoiminnan, valeos-
ton, pysyvdisluonteiseen asumiseen kdytettd-
vddn tilaan kohdistuvan paikkatiedustelun ja
teknisen kuuntelun kdyttaminen edellyttaa li-
sdksi, ettd se on valttdimatontd rikoksen esté-
miseksi tai paljastamiseksi.

10a§

Sijaintitiedon hankkiminen ja sen edellytyk-
set

Poliisille voidaan rikoksen estimiseksi an-
taa lupa sijaintitiedon hankkimiseen henki-
[6n tai esineen paikantamiseksi tai seuraa-
miseksi, jos henkilon lausumien, uhkausten
tai kdyttdaytymisen perusteella voidaan pe-
rustellusti olettaa hdnen syyllistyvin rikok-
seen, josta sdddetty ankarin rangaistus on
vdhintddn neljd vuotta vankeutta. Sijaintitie-
dolla tarkoitetaan viestintaverkosta, tele-
pddtelaitteesta tai tietoyhteiskunnan palve-
lun tarjoamisen yhteydessd kerdttdvid tai
kdsiteltavdd tietoa, joka ilmaisee teleosoit-
teen, telepddtelaitteen tai tietyn yksiloivin
tunnisteen sijainnin.
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Voimassa oleva laki

(uusi)

Ehdotus

Lisdksi poliisille voidaan rikoksen estd-
miseksi antaa lupa sijaintitiedon hankkimi-
seen henkilon tai esineen paikantamiseksi tai
seuraamiseksi, jos henkilon lausumien, uh-
kausten tai kdyttdytymisen perusteella voi-
daan perustellusti olettaa hdnen syyllisty-
van:

1) jarjestdiytyneen rikollisryhmdn toimin-
taan osallistumiseen;

2) paritukseen;

3) pahoinpitelyyn;

4) torkeddn kotirauhan rikkomiseen;

5) vapaudenriistoon;

6) varkauteen,

7) torkeddn luvattomaan kdyttoon,

8) moottorikulkuneuvon kédyttovarkauteen;

9) rikoslain 34 a luvun 2 §:n 1 momentin 1
kohdassa tarkoitettuun terroristisessa tar-
koituksessa tehtyyn rikokseen,

10) terroristiseen matkustamiseen;

11) terroristisen matkustamisen edistdmi-
seen;

12) terroristiseen julkiseen kehottamiseen,

13 kiristykseen;

14) salakuljetukseen;

15) torkeddn tulliselvitysrikokseen;

16) ympdriston turmelemiseen,

17) metsdstysrikokseen;

18) luonnonsuojelurikokseen;

19) huumausainerikokseen.

Poliisilla on oikeus sijaintitiedon hankki-
miseen I ja 2 momentin estdmdttd, jos se on
tarpeen henked tai terveyttd uhkaavan vaa-
ran torjumiseksi.

10b§
Sijaintitiedon hankkimisesta pddttdminen

Tuomioistuin pddttdd sijaintitiedon hank-
kimisesta piddttimiseen oikeutetun poliisi-
miehen tai suojelupoliisin pddllystoon kuu-
luvan poliisimiehen vaatimuksesta, jos vaa-
timus koskee pddtoksen tekemistd edeltd-
nyttd aikaa taikka aikaa, joka on pddtoksen
tekemisestd eteenpdin enintddn kuukausi.

Sen estdmdttd, mitd 1 momentissa sddde-
tddn, sijaintiedon hankkimisesta pdcittdd pi-
ddttimiseen  oikeutettu  poliisimies tai
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Voimassa oleva laki

11§

Tukiasematietojen hankkiminen ja sen edelly-
tykset

Tukiasematietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejarjestelmaén kirjautuneista tai kir-
jautuvista telepéételaitteista ja teleosoitteista.

Ehdotus

suojelupoliisin pddllystoon kuuluva poliisi-
mies, jos lupa koskee pddtoksen tekemistd
edeltanyttd aikaa, joka on enintddn viikko,
taikka aikaa, joka on pdditdksen tekemisestd
eteenpdin enintddn viikko.

Piddttimiseen oikeutettu poliisimies tai
suojelupoliisin pddllystoon kuuluva poliisi-
mies pddttdd 10 a §:n 3 momentissa tarkoi-
tetusta sijaintitiedon hankkimisesta.

Sijaintitiedon  hankkimista  koskevassa
vaatimuksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti
olettaa syyllistyvin 10 a §:ssd tarkoitettuun
rikokseen tai henkilon ollessa tuntematon
toimenpiteen kohteena oleva teleosoite, tele-
pddtelaite tai muu yksiloivd tunniste;

3) tosiseikat, joihin henkiloon kohdistuva
epdily ja sijaintitiedon hankkimisen edelly-
tykset perustuvat;

4) luvan tai pddtéksen voimassaoloaika
kellonajan tarkkuudella;

5) sijaintitiedon hankkimisen suorittamista
Jjohtava ja valvova poliisimies,

6) mahdolliset sijaintitiedon hankkimisen
rajoitukset ja ehdot.

Piddttamiseen oikeutettu poliisimies tai
suojelupoliisin pddllystoon kuuluva poliisi-
mies pddttid ulkomaiselle palveluntarjo-
ajalle tehtdvistd 10 a §:n mukaisia tietoja
koskevasta pyynnéstd. Pyynnon tekeminen
edellyttad tamdn pykdldn 1-4 momenttien
mukaista pddtostd sijaintitiedon hankkimi-
sesta.

11§

Yhdistymistietojen hankkiminen ja sen edel-
Iytykset

Yhdistymistietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejarjestelmaidn tai tietyssd sijain-
nissa tietoyhteiskunnan palveluntarjoajan
tietokantaan yhdistyneistd tai yhdistyvistd
teleosoitteista ja telepédtelaitteista fai yksi-
[6ivistd tunnisteista.
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Poliisille voidaan antaa lupa 8 §:n 2 momen-
tissa tarkoitetun rikoksen estdmiseksi merki-
tyksellisten tukiasematietojen hankkimiseen.

Poliisilla on lisdksi oikeus tukiasematietojen
hankkimiseen, jos se on vélttiméatonta henked
tai terveyttd uhkaavan vaaran torjumiseksi.

12§

Tukiasematietojen hankkimisesta pdcdittdimi-
nen

Tuomioistuin  péattdd tukiasematietojen
hankkimisesta pidattimiseen oikeutetun polii-
simiehen tai suojelupoliisin péaallystoon kuu-
luvan poliisimiehen vaatimuksesta. Jos asia ei
siedd viivytystd, piddttdmiseen oikeutettu po-
liisimies tai suojelupoliisin péaéllystoon kuu-
luva poliisimies saa péattad tukiasematietojen
hankkimisesta sithen asti, kunnes tuomiois-
tuin on ratkaissut luvan myontdmistd koske-
van vaatimuksen. Asia on saatettava tuomio-
istuimen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistddn 24 tunnin ku-
luttua keinon kéyton aloittamisesta.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) tosiseikat, joihin tukiasematietojen hank-
kimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) tukiasema, jota lupa koskee;

5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova 7 §:n 1 momentissa
tarkoitettu poliisimies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

17 §

Ehdotus

Poliisille voidaan antaa lupa 8 §:n 2 mo-
mentissa tarkoitetun rikoksen estdmiseksi
merkityksellisten yhdistymistietojen hankki-
miseen.

Poliisilla on lisdksi oikeus yhdistymistieto-
jen hankkimiseen, jos se on vélttdméatonta
henked tai terveyttd uhkaavan vaaran torju-
miseksi.

12 §

Yhdistymistietojen hankkimisesta pddttami-
nen

Tuomioistuin péadttdd yhdistymistietojen
hankkimisesta pidattimiseen oikeutetun po-
liisimiehen tai suojelupoliisin paallystoon
kuuluvan poliisimiehen vaatimuksesta. Jos
asia ei siedd viivytysti, piddttimiseen oikeu-
tettu poliisimies tai suojelupoliisin péallys-
toon kuuluva poliisimies saa paattia yhdisty-
mistietojen hankkimisesta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myonta-
mistd koskevan vaatimuksen. Asia on saatet-
tava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdan 24
tunnin kuluttua keinon kéyton aloittami-
sesta.

Yhdistymistietojen hankkimista koske-
vassa vaatimuksessa ja paatoksessd on mai-
nittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) tosiseikat, joihin yhdistymistietojen
hankkimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) paikka, jota lupa koskee;

5) yhdistymistietojen hankkimisen suorit-
tamista johtava ja valvova poliisimies;

6) mahdolliset yhdistymistietojen hankki-
misen rajoitukset ja ehdot.

17 §
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Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikoslain
24 luvun 5 §:n estdmdttd tapahtuvaa tietyn
henkilon sellaisen keskustelun tai viestin, joka
ei ole ulkopuolisten tietoon tarkoitettu ja jo-
hon keskusteluun kuuntelija ei osallistu, kuun-
telua, tallentamista ja muuta késittelya tekni-
selld laitteella, menetelmaéllé tai ohjelmistolla
keskustelun tai viestin sisdllon tai sen osa-
puolten taikka 4 momentissa tarkoitetun hen-
kilén toiminnan selvittdmiseksi.

Teknistd kuuntelua ei saa kohdistaa vakitui-
seen asumiseen kdytettdvddn tilaan.

Poliisilla on oikeus rikoksen estimiseksi va-
kituiseen asumiseen kdytettdvin tilan ulko-
puolella olevan henkilon tekniseen kuunte-
luun. Poliisille voidaan antaa lupa my®s viran-
omaisten tiloissa olevan rikoksen johdosta va-
pautensa menettdneen henkilon tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan,
jossa tiedonhankinnan kohteena olevan henki-
16n voidaan olettaa todennikdisesti oleskele-
van tai kdyvén. Poliisi saa kohdistaa pelkés-
tddn tekniseen laitteeseen kohdistuvaa tek-
nistd kuuntelua sen sijaintipaikasta riippu-
matta.

Teknisen kuuntelun edellytyksend on li-
sdksi, ettd henkilon lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hdnen syyllisty-
vén:

1) rikokseen, josta sédéddetty ankarin rangais-
tus on vahintddn nelja vuotta vankeutta;

2) huumausainerikokseen;

3) terroristisessa tarkoituksessa tehtdvén ri-
koksen valmisteluun taikka kouluttautumi-
seen terrorismirikoksen tekemistd varten,
matkustamiseen terrorismirikoksen tekemisti
varten tai terrorismirikoksiin liittyvaan

Ehdotus

Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikos-
lain 24 luvun 5 §:n estdmatté tapahtuvaa tie-
tyn henkilon sellaisen keskustelun tai vies-
tin, joka ei ole ulkopuolisten tietoon tarkoi-
tettu ja johon keskusteluun kuuntelija ei
osallistu, kuuntelua, tallentamista ja muuta
kasittelya tekniselld laitteella, menetelmalla
tai ohjelmistolla keskustelun tai viestin sisél-
l6n tai sen osapuolten taikka 3 tai 4 momen-
tissa tarkoitetun henkilon toiminnan selvitté-
miseksi.

(kumotaan)

Poliisilla on oikeus henkilon tekniseen
kuunteluun rikoksen estdmiseksi. Poliisille
voidaan antaa lupa myds viranomaisten ti-
loissa olevan rikoksen johdosta vapautensa
menettidneen henkilon tekniseen kuunteluun.
Kuuntelu voidaan toteuttaa kohdistamalla se
tilaan tai muuhun paikkaan, jossa tiedonhan-
kinnan kohteena olevan henkilén voidaan
olettaa todenndkoisesti oleskelevan tai kéy-
van. Poliisi saa kohdistaa pelkéstdan tekni-
seen laitteeseen kohdistuvaa teknistd kuun-
telua sen sijaintipaikasta riippumatta.

Pysyvdisluonteiseen asumiseen kdytettd-
vdssd tilassa tapahtuvan teknisen kuuntelun
edellytyksend on lisdksi, ettd henkilon lausu-
mien, uhkausten tai kdyttdytymisen perus-
teella voidaan perustellusti olettaa hinen
syyllistyvdn 3 §:ssd tarkoitettuun rikokseen.

Muussa kuin pysyvdisluonteiseen asumi-
seen kdytettdvdssd tilassa tapahtuvan tekni-
sen kuuntelun edellytyksena on lisdksi, ettd
henkilon lausumien, uhkausten tai kayttayty-
misen perusteella voidaan perustellusti olet-
taa hinen syyllistyvén:

1) rikokseen, josta sdddetty ankarin ran-
gaistus on vahintiin neljd vuotta vankeutta;

2) huumausainerikokseen;

3) rikoslain 34 a luvun 2 §:n 1 momentin 1
kohdassa tarkoitettuun terroristisessa tarkoi-
tuksessa tehtyyn rikokseen, terroristiseen
matkustamiseen tai terroristisen matkusta-
misen edistimiseen taikka, jos teon
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julkiseen kehottamiseen, jos teon vakavuus
edellyttéisi vankeusrangaistusta; taikka

4) torkeddn tulliselvitysrikokseen.

Poliisilla on aina 2 momentin estdméttd oi-
keus tekniseen kuunteluun, jos se on vélttdma-
tontd poliisitoimenpiteen turvalliseksi suorit-
tamiseksi ja toimenpiteen suorittajan, kiinni
otettavan tai suojattavan henkilon henked tai
terveyttd uhkaavan vilittomén vaaran torju-
miseksi.

18§
Teknisestd kuuntelusta pddttiminen
Tuomioistuin péattdd rikoksen johdosta va-
pautensa menettineen henkilon teknisestd
kuuntelusta pidéttdmiseen oikeutetun poliisi-

miehen tai suojelupoliisin paéllystoén kuulu-
van poliisimiehen vaatimuksesta.

Ehdotus

vakavuus edellyttédisi vankeusrangaistusta,
terroristiseen  julkiseen  kehottamiseen;
taikka

4) torkedan tulliselvitysrikokseen.

Poliisilla on aina 3 fai 4 momentin estéi-
mittd oikeus tekniseen kuunteluun, jos se on
vélttimatontd poliisitoimenpiteen turval-
liseksi suorittamiseksi ja toimenpiteen suo-
rittajan, kiinni otettavan tai suojattavan hen-
kilon henked tai terveyttd uhkaavan valitto-
mén vaaran torjumiseksi.

18 §
Teknisestd kuuntelusta pddttiminen

Tuomioistuin pééttdd pysyvdisluonteiseen
asumiseen kdytettivdssd tilassa tapahtu-
vasta teknisestd kuuntelusta ja rikoksen joh-
dosta vapautensa menettdneen henkilon tek-
nisestd kuuntelusta pidattimiseen oikeutetun
poliisimiehen tai suojelupoliisin pééllystoon
kuuluvan poliisimiehen vaatimuksesta.

Paikkatiedustelu
27a§
Paikkatiedustelu ja sen edellytykset

Paikkatiedustelulla  tarkoitetaan  yksi-
[6idyssd paikassa toimitettavaa tiedonhan-
kintaa rikoksen estimisen kannalta tarpeel-
lisen esineen, omaisuuden, asiakirjan, tie-
don tai seikan Ioytdmiseksi tai tarkasta-
miseksi. Paikkatiedustelua ei saa toimittaa
sellaisessa paikassa, jossa tiedonhankinnan
kohteeksi on syytd olettaa joutuvan tietoa,
josta oikeudenkdymiskaaren 17 luvun 11,
13,14, 16, 20 tai 21 §:n tai 22 §:n 2 momen-
tin mukaan on velvollisuus tai oikeus kieltdy-
tyd todistamasta.

Pysyvdisluonteiseen asumiseen kdytettd-
vissd tilassa tehtdvin paikkatiedustelun
edellytyksend on, ettd henkilon lausumien,
uhkausten tai kdyttdytymisen perusteella
voidaan perustellusti olettaa hinen syyllisty-
vdn 3 $:ssd tarkoitettuun rikokseen. Muussa
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rikoslain 24 luvun 11 §:ssd tarkoitetun koti-
rauhan suojaamassa paikassa kuin pysyvdis-
luonteiseen asumiseen kdytettdvdssd tilassa
tehtdvdn paikkatiedustelun edellytyksend on,
ettd henkilon lausumien, uhkausten tai kéyt-
tdaytymisen perusteella voidaan perustellusti
olettaa hinen syyllistyvin 5 §:n 2 tai 3 mo-
mentissa tarkoitettuun rikokseen.

Sellaisessa paikassa, joka ei ole rikoslain
24 luvun 11 §:ssd tarkoitetun kotirauhan
suojaama paikka, mutta johon ei ole yleistdi
pddsyd tai johon yleinen pddsy on rajoitettu
tai estetty paikkatiedustelun toimittamis-
ajankohtana, tehtivin paikkatiedustelun
edellytyksend on, ettd henkilon voidaan pe-
rustellusti olettaa syyllistyvin rikokseen,
josta sdddetty ankarin rangaistus on vihin-
tddn neljd vuotta vankeutta.

Paikkatiedustelu saadaan toimittaa pai-
kassa, joka ei ole 2 tai 3 momentissa tarkoi-
tettuun rikokseen syyllistyviksi oletetun hen-
kilon hallinnassa vain, jos on perusteltua
syytd olettaa, ettd rikos tullaan tekemdidn
sielld tai jos muuten voidaan erittdin pdtevin
perustein olettaa, ettd etsinndssd loytyy
edelld tarkoitettu esine, omaisuus, asiakirja,
tieto tai seikka.

Poliisilla on 2—4 momentin estdmdttd oi-
keus paikkatiedusteluun, jos se on vilttdmd-
tontd henkilon henked tai terveyttd uhkaavan
vdlittémdn vaaran torjumiseksi.

27b§
Paikkatiedustelusta pddttiminen

Tuomioistuin pddttdd paikkatiedustelusta,
jos se kohdistuu pysyvdisluonteiseen asumi-
seen kdytettdvddn tilaan, piddttimiseen oi-
keutetun poliisimiehen tai suojelupoliisin
pddllystoon kuuluvan poliisimiehen vaati-
muksesta.

Jos 1 momentissa tarkoitettu asia ei siedd
vitvytystd, piddttimiseen oikeutettu poliisi-
mies tai suojelupoliisin pddllystéon kuuluva
poliisimies saa pddttid paikkatiedustelusta
siithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdamistd koskevan vaatimuksen.
Asia  on  saatettava  tuomioistuimen
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ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua tie-
donhankintakeinon kdyton aloittamisesta.

Piddttimiseen oikeutettu poliisimies tai
suojelupoliisin pddllystoon kuuluva poliisi-
mies pddttdd muusta kuin 1 momentissa tar-
koitetusta paikkatiedustelusta.

Lupa voidaan antaa ja pddtos tehdd enin-
tddn kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuk-
sessa ja pddtoksessd on riittavdlld tarkkuu-
della yksilditava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkilo, jonka voidaan perustellusti
olettaa syyllistyvin 27 a §:ssd tarkoitettuun
rikokseen;

3) paikkatiedustelun  kohteena oleva
paikka;

4) tosiseikat, joihin henkiloon kohdistuva
epdily ja paikkatiedustelun edellytykset pe-
rustuvat;

5) luvan voimassaoloaika;,

6) esine, omaisuus, asiakirja, tieto tai
seikka, jota paikkatiedustelulla pyritddn [dy-
tdmddn tai tarkastamaan;

7) paikkatiedustelun suorittamista johtava
ja valvova 7 §:n 1 momentissa tarkoitettu
poliisimies;

8) mahdolliset paikkatiedustelun rajoituk-
set ja ehdot.

Asian kiireellisyyden sitd edellyttiessd
paikkatiedustelua koskeva pddtés saadaan
kirjata paikkatiedustelun toimittamisen jdl-
keen.

27c¢c§

Haltuunotto, jiljentdminen ja asiakirjan
tarkastelu

Poliisilla on oikeus paikkatiedustelussa
Jdljentdd esine, asiakirja tai omaisuus sekd
tarkastella yksityistd avaamatonta asiakir-
jaa.

Rikoksen estimiseksi tai paljastamiseksi
tarpeellinen esine, asiakirja tai omaisuus
tieto tai seikka voidaan ottaa tilapdisesti
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haltuun pakkokeinolain 7 luvussa tarkoitet-
tua takavarikoimista tai jdljentdmistd var-
ten.

Mitd 1 momentissa sdddetddn, koskee
myos tietoa, joka on teknisessd laitteessa tai
muussa  vastaavassa tietojdrjestelmdssd
taikka sen tallennusalustalla (data). Asiakir-
Jasta sdddettyd sovelletaan myds datan muo-
dossa olevaan asiakirjaan.

27d§
Jiljentdamiskiellot

Paikkatiedustelun kohteena olevaa esi-
nettd, omaisuutta tai asiakirjaa ei saa jdljen-
tdd, jos kohde sisdltdd tietoa, josta oikeuden-
kdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai
21 $:nnojalla on velvollisuus tai oikeus kiel-
taytyd todistamasta.

Jos salassapitovelvollisuus tai -oikeus pe-
rustuu oikeudenkdymiskaaren 17 luvun 11
$:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20
§:ddn, edellytyksend kiellolle 1 momentissa
sdddetyn lisdksi on, ettd paikkatiedustelun
kohteena oleva yksildity esine, omaisuus tai
asiakirja on mainitussa lainkohdassa tarkoi-
tetun henkilon tai hineen mainitun luvun 22
$:n 2 momentissa tarkoitetussa suhteessa
olevan henkilon hallussa taikka sen hallussa,
Jjonka hyvdiksi salassapitovelvollisuus tai -oi-
keus on sdddetty.

Jiljentdmiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n
2 tai 3 momentissa, 13 $:n I tai 3 momen-
tissa, 14 §:n 1 momentissa taikka 16 §$:n 1
momentissa tarkoitettu henkilo, jonka hy-
vaksi salassapitovelvollisuus on sdddetty,
suostuu jdljentdmiseen;

2) oikeudenkdymiskaaren 17 luvun 20 §:n
1 momentissa tarkoitettu henkil6 suostuu jdl-
jentamiseen.

27¢§

Jiljentdmisestd ja asiakirjan tarkastelusta
pddttaminen paikkatiedustelussa
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30§

Jarjestdytyneen rikollisryhmdn toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamattd, mitd 29 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jarjestdytyneen rikol-
lisryhmdn toimintaan hankkia toimitiloja tai
kulku- tai muita sellaisia vélineitd, kuljettaa
henkilGita, esineiti tai aineita, hoitaa taloudel-
lisia asioita taikka avustaa rikollisryhmdd

Ehdotus

Piddttimiseen oikeutettu poliisimies tai
suojelupoliisin pddllystoon kuuluva poliisi-
mies pddttdd jdljentdmisestd ja yksityisen
avaamattoman asiakirjan tarkastelusta. Jos
asia ei siedd viivytystd, myos muu poliisi-
mies saa yksittdistapauksessa pddttdd jdljen-
tamisestd ja yksityisen avaamattoman asia-
kirjan tarkastelusta, kunnes piddttimiseen
oikeutettu poliisimies tai suojelupoliisin
pddllystoon kuuluva poliisimies on ratkais-
sut asian. Asia on saatettava piddttimiseen
oikeutetun poliisimiehen tai suojelupoliisin
pddllystéon kuuluvan poliisimiehen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua tiedonhankin-
takeinon kdyton aloittamisesta.

27§
Jiljennéksen hévittiminen

Jdljennds on hdvitettivd viipymdttd, jos
kdy ilmi, ettd on jdljennetty materiaalia,
Jjonka jdiljentdminen on kielletty, tai tietoa ei
tarvita 27 a § §:ssd tarkoitetun rikoksen es-
tamiseksi, paljastamiseksi tai selvittimiseksi
tai 5 b luvun 3 §:ssd tarkoitettujen uhkien
torjumiseksi.

Jos paikkatiedustelun aikana ilmenee, ettd
tiedonhankinta on kohdistunut tietoon, josta
oikeudenkdymiskaaren 17 luvun 11, 13, 14,
16, 20 tai 21 §:n tai 22 §:n 2 momentin mu-
kaan on velvollisuus tai oikeus kieltdytyd to-
distamasta, on tiedonhankinta siltd osin heti
lopetettava ja tietoa koskevat muistiinpanot
Jja jdljenndkset heti hdvitettdvd.

30§

Jdrjestdytyneen rikollisuuden toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estdmattd, mitd 29 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jérjestdytyneen ri-
kollisuuden toimintaan:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vilineita,

2) kuljettaa henkilGitd, esineitd tai aineita;
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muilla ndihin rinnastettavilla tavoilla, jos
erittdin pdtevin perustein on voitu olettaa,
ettda:

1) toimenpide tehddén ilman hinen mydGté-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenk&én hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittivasti peite-
toiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua 43 §:ssé tarkoitetun valvotun lapi-
laskun kohteena olevaan toimitukseen, jos
osallistuminen edistdd merkittdvasti lépilas-
kun tavoitteen saavuttamista.

(uusi)

Ehdotus

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitet-
tuihin tapoihin rinnastettavilla tavoilla ti-
kollisryhméia, rikollisjoukkoa, rikollisver-
kostoa tai muuta ndihin verrattavissa olevaa
rikosten toteuttamiseksi muodostettua henki-
[6iden yhteenliittymdd.

Edelld 1 momentissa tarkoitettu jérjestdy-
tyneen rikollisuuden toimintaan osallistumi-
nen on sallittua, jos erittdin patevin perustein
voidaan olettaa, etti:

1) toimenpide tehdddn ilman hinen mydota-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenk&din hengelle, tervey-
delle tai vapaudelle taikka merkittivaa vaa-
raa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittavésti peite-
toiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua 43 §:ssé tarkoitetun valvotun lapi-
laskun kohteena olevaan toimitukseen, jos
osallistuminen edistdd merkittavasti lapilas-
kun tavoitteen saavuttamista.

Peitetoimintaa suorittavalla poliisimie-
helld on lisdksi aina oikeus osallistua 1 ja 3
momentissa kuvatuin tavoin jdrjestdytyneen
rikollisuuden toimintaan tai valvottuun ldpi-
laskuun, jos se on vilttdmdtontd henked tai
terveyttd vdlittomdsti uhkaavan vakavan
vaaran torjumiseksi.

42 a §
Osallistuvan tietoldhteen kéytto

Sen estimdittd, mitd 3 §:ssd ja 40 §:n 3 mo-
mentissa todetaan tietoldhde saa yksittdista-
pauksessa rikoksen estdmiseksi tai paljasta-
miseksi osana 40 §:n 2 momentissa tarkoi-
tettua tietoldhteen ohjattua kdyttéd poliisin
ohjauksessa ja valvonnassa (osallistuva tie-
tolihde):

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vilineitd;

2) kuljettaa henkiloitd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitet-
tuihin tapoihin rinnastettavilla tavoilla
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Ehdotus

rikollisryhmdd, rikollisjoukkoa, rikollisver-
kostoa tai muuta ndihin verrattavissa olevaa
rikosten toteuttamiseksi muodostettua henki-
I6iden yhteenliittymdd.

Edelld 1 momentissa tarkoitettu osallistu-
van tietoldhteen kdytto on sallittua, jos erit-
tdin pdtevin perustein voidaan olettaa, ettd:

1) toimenpide tehdddn ilman tietolihteen
myotavaikutusta,

2) tietoldhteen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkddn hengelle, tervey-
delle tai vapaudelle taikka merkittivdd vaa-
raa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvdsti tieto-
ldhdetoiminnan tavoitteen saavuttamista.

Osallistuva tietolihde saa poliisin ohjauk-
sessa ja valvonnassa tehdd myds sellaisia
toimenpiteitd, jotka mahdollistavat poliisille
muun 5 luvussa sdddetyn salaisen tiedon-
hankintakeinon toteuttamisen siltd osin kuin
se on vdlttamdtontd kyseisen toimivaltuuden
kdyttamiseksi.

Poliisilla on lisdksi aina oikeus osallistu-
van tietoldhteen kdyttoon, jos se on vilttd-
mdtontd henked tai terveyttd vilittomdsti uh-
kaavan vakavan vaaran torjumiseksi.

42b§

Osallistuvan tietoldhteen kdiyttod koskeva
esitys ja suunnitelma

Osallistuvaa tietoldhdettd koskevassa esi-
tyksessd on mainittava:

1) toimenpiteen esittdjd;

2) tiedonhankinnan kohteena oleva hen-
kilé tai 42 a $:n 1 momentin 4 kohdassa tar-
koitettu ryhmd riittdvdsti yksilditynd;

3) toimenpiteen perusteena oleva rikos
taikka toimenpiteen perusteena oleva vaara
riittavdsti yksiloitynd;

4) osallistuvan tietoldhteen kdyton tavoite;

5) osallistuvan tietoldhteen kdyton tarpeel-
lisuus;

6) muut osallistuvan tietolihteen kdiyton
edellytysten arviointia varten tarvittavat tie-
dot.

Osallistuvan tietoldihteen kdyton toteutta-
misesta on laadittava kirjallinen
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suunnitelma, jonka tulee sisdltid osallistu-
van tietoldhteen kdyttod koskevan pddtok-
senteon ja kdytén toteuttamisen kannalta
oleelliset ja riittdvdn yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

42 ¢ §

Osallistuvan tietoldhteen kdytostd pddittdami-
nen

Keskusrikospoliisin  tai  suojelupoliisin
pddllikké tai tietoldhdetoimintaan mddrdtty
salaiseen tiedonhankintaan erityisesti koulu-
tettu piddttdmiseen oikeutettu poliisimies tai
tietoldhdetoimintaan mddrdtty suojelupolii-
sin pddllystéon kuuluva poliisimies pddttdd
osallistuvan tietoldhteen kdytostd.

Osallistuvan tietoldhteen kdyttod koskeva
pddtos voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Pddtos osallistuvan tietoldhteen kdytostd
on tehtdvd kirjallisesti. Pddtoksessd on mai-
nittava:

1) toimenpiteen esittdjd;

2) toimenpiteen toteuttava poliisiyksikko ja
sen toteuttamisesta vastaava virkamies;

3) tunnistetiedot tietoldhteestd;

4) toimenpiteen perusteena oleva rikos
taikka toimenpiteen perusteena oleva vaara
riittdvdsti yksiloitynd;

5) henkil6, jonka voidaan perustellusti
olettaa syyllistyvin 4 kohdassa tarkoitettuun
rikokseen;

6) toimenpiteen kohteena oleva henkilo tai
42 a §:n 1 momentin 4 kohdassa tarkoitettu
ryhmd riittdvdsti yksilditynd;

7) tosiseikat, joihin epdily ja osallistuvan
tietoldhteen kdyton edellytykset perustuvat;

8) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma,

9) pddtdksen voimassaoloaika;

10) mahdolliset osallistuvan tietolihteen
kéyttod koskevat rajoitukset ja ehdot.

Pddtostd on olosuhteiden muuttuessa tar-
vittaessa tarkistettava. Osallistuvan tieto-
lihteen kdyton lopettamisesta on tehtdvd kir-

jallinen pddtos.
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42d§
Tietoldhteen turvaaminen

Tietoldhdetoimintaan mddrdtty salaiseen
tiedonhankintaan erityisesti koulutettu pi-
ddttdmiseen oikeutettu virkamies tai tieto-
ldhdetoimintaan mddrdtty suojelupoliisin
pddllystoon kuuluva poliisimies voi pddttdd,
ettd tietoldhteen suostumuksella valvotaan
tdmdn asuntoa tai muuta tietoldhteen asumi-
seen kdyttamdd tilaa ja sen vilitontd ldhiym-
pdristéd kameran tai muun paikkaan sijoite-
tun teknisen laitteen, menetelmdn tai ohjel-
miston avulla, jos se on tarpeen tietoldhteen
henked tai terveyttd uhkaavan vaaran torju-
miseksi. Tietoldhteen turvaamisesta ei tar-
vitse ilmoittaa sivullisille. Valvonta on lope-
tettava viipymdttd, jos se ei ole endd tarpeen
tietoldhteen henked tai terveyttd uhkaavan
vaaran torjumiseksi.

Tietoldhdetoimintaan mddrdtty salaiseen
tiedonhankintaan erityisesti koulutettu pi-
ddttdmiseen oikeutettu virkamies tai tieto-
léhdetoimintaan mddrdtty suojelupoliisin
pddllystoon kuuluva poliisimies saa pddttdd,
ettd tietoldhde tamdn suostumuksella varus-
tetaan kuuntelun, katselun ja seurannan
mahdollistavalla tekniselld laitteella, jos va-
rustaminen on yksittdistapauksessa vilttd-
mdtontd  tamdn turvallisuuden varmista-
miseksi. Kuuntelu, katselu ja seuranta saa-
daan tallentaa.

Edelld 1 ja 2 momentissa valvonnassa,
kuuntelussa, katselussa tai seurannassa ker-
tyneet tallenteet on hdvitettdvd heti sen jdl-
keen, kun niitd ei tarvita tietoldhteen turvaa-
miseen. Jos niitd on kuitenkin tarpeen sdilyt-
tdd asiaan osallisen oikeusturvaan liittyvistd
syistd, tallenteet saadaan sdilyttdd ja niitd
saadaan kdyttdd tdssd tarkoituksessa. Til-
[6in tallenteet on hdvitettivd, kun asia on
lainvoimaisesti ratkaistu tai jdtetty sillensd.

Keskusrikospoliisin  tai  suojelupoliisin
pddllikko saa pddttdd, ettd tietoldhteelle an-
netaan yksittdistapauksessa  kdytettiviksi
vddrid, harhauttavia tai peiteltyjd tietoja tai
rekisterimerkintojd  taikka  tietoldhteen

183



Luonnos

Voimassa oleva laki

(uusi)

58§

Salaisen tiedonhankintakeinon kéytostd il-
moittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, tekni-
sestd tarkkailusta ja valvotusta lapilaskusta on
viipymattd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jalkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytostd on kuitenkin il-
moitettava tiedonhankinnan kohteelle vii-
meistddn vuoden kuluttua sen kédyton lopetta-
misesta. Henkiloon kohdistettua telekuunte-
lua tai televalvontaa koskevassa ilmoituksessa
on yksiloitdvd toimenpiteen kohteena olleet
teleosoitteet ja telepédtelaitteet.

Suunnitelmallisesta tarkkailusta, peitellysta
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta ja tietoldhteen ohjatusta kéytdstd ei ole
velvollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos asiassa ei ole aloitettu esitutkintaa.

Ehdotus

kdytettiviksi valmistettavia vddrid asiakir-
joja, jos se on vilttimdtontd tietolihteen
hengen ja terveyden suojaamiseksi. Rekiste-
rimerkintd on oikaistava sen jdilkeen, kun
tdssd momentissa tarkoitettuja edellytyksid
ei endd ole.

45a§
Julkinen asiamies

Tuomioistuimen on mddrdttdvd pysyvdis-
luonteiseen asumiseen kdytettdvidn tilaan
kohdistuvaa paikkatiedustelua ja teknistd
kuuntelua koskevan Poliisihallituksen alai-
sen poliisin tekemdn vaatimuksen kdsittelyyn
pakkokeinolain 10 luvun 44 §:ssd tarkoitettu
Jjulkinen asiamies valvomaan tiedonhankin-
nan kohteen ja muiden paikkatiedustelun tai
kuuntelun kohteeksi mahdollisesti joutuvien
etuja.

58§

Salaisen tiedonhankintakeinon kdytostd il-
moittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, sijainti-
tiedon hankkimisesta, teknisestd tarkkai-
lusta, valvotusta ldpilaskusta sekd paikka-
tiedustelusta ja siihen liittyvdstd haltuunot-
tamisesta ja jdljentdmisestd, on viipymatta
ilmoitettava tiedonhankinnan kohteelle kir-
jallisesti sen jélkeen, kun tiedonhankinnan
tarkoitus on saavutettu. Salaisen tiedonhan-
kintakeinon kiytostd on kuitenkin ilmoitet-
tava tiedonhankinnan kohteelle viimeistdin
vuoden kuluttua sen kdyton lopettamisesta.
Henkil66n kohdistettua telekuuntelua tai te-
levalvontaa koskevassa ilmoituksessa on yk-
siloitdva toimenpiteen kohteena olleet tele-
osoitteet ja telepddtelaitteet.

Suunnitelmallisesta tarkkailusta, peitel-
lystd tiedonhankinnasta, peitetoiminnasta,
valeostosta, tietolédhteen ohjatusta kaytostd
ja osallistuvan tietoldhteen kdytostd ei ole
velvollisuutta ilmoittaa tiedonhankinnan
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Voimassa oleva laki

Jos esitutkinta aloitetaan, noudatetaan sovel-
tuvin osin, mitd pakkokeinolain 10 luvun 60
§:ssd sdadetdan.

5 a luku

Siviilitiedustelu

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu,
tietojen hankkiminen telekuuntelun sijasta, te-
levalvonta, tukiasematietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen kuuntelu, tekninen katselu,
tekninen seuranta, tekninen laitetarkkailu, te-
leosoitteen tai telepédtelaitteen yksildintitieto-
jen hankkiminen, peitetoiminta, valeosto ja
ohjattu tietoldhdetoiminta.

8§

Tukiasematietojen hankkimisesta siviili-
tiedustelussa pddttiminen

Tuomioistuin  péaattdd tukiasematietojen
hankkimisesta siviilitiedustelussa suojelupo-
liisin padllystoon kuuluvan poliisimiehen vaa-
timuksesta. Jos asia ei siedd viivytysté, suoje-
lupoliisin paillystoon kuuluva poliisimies saa
paittdd tukiasematietojen hankkimisesta sii-
hen asti, kunnes tuomioistuin on ratkaissut lu-
van myontidmistd koskevan vaatimuksen. Asia
on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua menetelmén aloittami-
sesta.

Lupa voidaan antaa ja paitos tehdé enintdin
kuudeksi kuukaudeksi kerrallaan. Jos lupa tai
padtds koskee luvan antamista tai padtoksen
tekemistd edeltdnyttd madréttyd aikaa, voi se
olla kuutta kuukautta pidempi.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

Ehdotus

kohteelle, jos asiassa ei ole aloitettu esitut-
kintaa. Jos esitutkinta aloitetaan, noudate-
taan soveltuvin osin, mitéd pakkokeinolain 10
luvun 60 §:ssd sdddetddn.

5 aluku

Siviilitiedustelu

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu,
tietojen hankkiminen telekuuntelun sijasta,
televalvonta, yhdistymistietojen hankkimi-
nen, suunnitelmallinen tarkkailu, peitelty tie-
donhankinta, tekninen kuuntelu, tekninen
katselu, tekninen seuranta, tekninen laite-
tarkkailu, teleosoitteen tai telepéitelaitteen
yksilointitietojen hankkiminen, peitetoi-
minta, valeosto ja ohjattu tietoldhdetoiminta.

8§

Yhdistymistietojen hankkimisesta siviili-
tiedustelussa pddttiminen

Tuomioistuin padttdd yhdistymistietojen
hankkimisesta siviilitiedustelussa suojelupo-
liisin pdillystoon kuuluvan poliisimiehen
vaatimuksesta. Jos asia ei siedd viivytystd,
suojelupoliisin paéllystoon kuuluva poliisi-
mies saa paittdd yhdistymistietojen hankki-
misesta siithen asti, kunnes tuomioistuin on
ratkaissut luvan myontamista koskevan vaa-
timuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistéédn 24 tunnin kuluttua me-
netelmén aloittamisesta.

Lupa voidaan antaa ja padtds tehdéd enin-
tddn kuudeksi kuukaudeksi kerrallaan. Jos
lupa tai pédtds koskee luvan antamista tai
padtoksen tekemistd edeltinyttd maérattyd
aikaa, voi se olla kuutta kuukautta pidempi.
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Voimassa oleva laki

1) 3 §:ssé tarkoitettu toiminta;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hank-
kimisen edellytykset ja kohdistaminen perus-
tuvat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova suojelupoliisin paal-
lyst66n kuuluva poliisimies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

30§

Telekuunteluun, televalvontaan ja tukiasema-
tietoihin liittyvit jdaljentdmiskiellot

Sdhkoisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (teleyritys) tai 41 kohdassa tarkoitetun yh-
teisotilaajan hallussa olevaa asiakirjaa tai da-
taa, joka siséltdd tdmén lain 5 luvun 5 §:n 1
momentissa tarkoitettuun viestiin liittyvia tie-
toja taikka mainitun luvun 8 §:n 1 momentissa
tarkoitettuja vélitystietoja tai 11 §:n 1 momen-
tissa tarkoitettuja tukiasematietoja, ei saa jal-
jentda.

45 §

Tiedustelumenetelmdlld saatujen tietojen hd-
vittdminen

Edella 8 §:ssa tarkoitetut tukiasematiedot on
havitettava, kun on kdynyt ilmi, ettei niita tar-
vita kansallisen turvallisuuden suojaamiseksi.

46 §
Kiiretilanteessa saadun tiedon hdvittdminen
Jos suojelupoliisin paillystoon kuuluva po-

liisimies on 7 §:n 1 momentissa, 8 §:n 1 mo-
mentissa, 11 §:n 1 momentissa, 12 §:n 1

Ehdotus

Yhdistymistietojen hankkimista koske-
vassa vaatimuksessa ja paatoksessd on mai-
nittava:

1) 3 §:ssé tarkoitettu toiminta;

2) paikka, jota lupa koskee

3) tosiseikat, joihin yhdistymistietojen
hankkimisen edellytykset ja kohdistaminen
perustuvat;

4) ajanjakso, jota lupa koskee;

5) yhdistymistietojen hankkimisen suorit-
tamista johtava ja valvova suojelupoliisin
paillystoon kuuluva poliisimies;

6) mahdolliset yhdistymistietojen hankki-
misen rajoitukset ja ehdot.

30§

Telekuunteluun, televalvontaan ja yhdisty-
mistietoihin liittyvit jdljentdmiskiellot

Sdhkoisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (feleyritys) tai 41 kohdassa tarkoitetun
yhteisotilaajan hallussa olevaa asiakirjaa tai
dataa, joka sisdltdd timén lain 5 luvun 5 §:n
1 momentissa tarkoitettuun viestiin liittyvia
tietoja taikka mainitun luvun 8 §:n 1 momen-
tissa tarkoitettuja vélitystietoja tai 11 §:n 1
momentissa tarkoitettuja yhdistymistietoja,
ei saa jaljentda.

45 §

Tiedustelumenetelmdlld saatujen tietojen
hévittiminen

Edelld 8 §:ssé tarkoitetut yhdistymistiedot
on havitettdva, kun on kdynyt ilmi, ettei niita
tarvita kansallisen turvallisuuden suojaa-
miseksi.

46 §
Kiiretilanteessa saadun tiedon hdvittdminen
Jos suojelupoliisin paillystoon kuuluva

poliisimies on 7 §:n 1 momentissa, 8 §:n 1
momentissa, 11 §:n 1 momentissa, 12 §:n 1
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Voimassa oleva laki

momentissa, 13 §:n 1 momentissa, 14 §:n 1
momentissa tai 27 §:n 2 momentissa tarkoite-
tussa kiireellisessd tilanteessa paittinyt tele-
valvonnan, tukiasematietojen hankkimisen,
teknisen kuuntelun, teknisen katselun, henki-
16n teknisen seurannan, teknisen laitetarkkai-
lun tai paikkatiedustelun aloittamisesta, mutta
tuomioistuin katsoo, etti edellytyksié toimen-
piteelle ei ole ollut, tiedustelumenetelmén
kayttd on lopetettava sekd silld saatu aineisto
ja sillé saatuja tietoja koskevat muistiinpanot
on heti hivitettdvd. Néin saatuja tietoja saa-
daan kuitenkin kdyttdd samoin edellytyksin
kuin tietoa saadaan kayttda 44 §:n 1 momen-
tissa tai 2 momentissa tarkoitetuissa tapauk-
sissa, jos voidaan olettaa tehdyksi rikos, josta
sdddetty ankarin rangaistus on vidhintddn
kuusi vuotta vankeutta tai jos ilmenee, etti
hankkeilla on rikos, josta sdddetty ankarin
rangaistus on vahintddn kuusi vuotta van-
keutta, ja rikos on viel4 estettévissa.

Ehdotus

momentissa, 13 §:n 1 momentissa, 14 §:n 1
momentissa tai 27 §:n 2 momentissa tarkoi-
tetussa kiireellisessé tilanteessa paéttinyt te-
levalvonnan, yhdistymistietojen hankkimi-
sen, teknisen kuuntelun, teknisen katselun,
henkildn teknisen seurannan, teknisen laite-
tarkkailun tai paikkatiedustelun aloittami-
sesta, mutta tuomioistuin katsoo, ettd edelly-
tyksid toimenpiteelle ei ole ollut, tiedustelu-
menetelmén kdyttd on lopetettava seka silla
saatu aineisto ja silld saatuja tietoja koskevat
muistiinpanot on heti hévitettdva. Ndin saa-
tuja tietoja saadaan kuitenkin kdyttad samoin
edellytyksin kuin tietoa saadaan kayttda 44
§:n 1 momentissa tai 2 momentissa tarkoite-
tuissa tapauksissa, jos voidaan olettaa teh-
dyksi rikos, josta sdddetty ankarin rangaistus
on vihintiddn kuusi vuotta vankeutta tai jos
ilmenee, ettd hankkeilla on rikos, josta sdi-
detty ankarin rangaistus on vahintddn kuusi
vuotta vankeutta, ja rikos on vield estetta-
vissa.

5 b luku

Rikostiedustelu vakavan rikollisuuden
torjumiseksi

1§
Soveltamisala

Téssd luvussa sdddetddn keskusrikospolii-
sin tiedonhankinnasta sellaisesta vakavasta
rikollisuudesta, joka vakavasti uhkaa yksilon
tai yhteiskunnan turvallisuutta sekd sellaisen
tiedon hyodyntdmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Tdssd luvussa tarkoitettuja rikostieduste-
lukeinoja ovat telekuuntelu, tietojen hankki-
minen telekuuntelun sijasta, televalvonta,
vhdistymistietojen hankkiminen, sijaintitie-
don hankkiminen, suunnitelmallinen tark-
kailu, peitelty tiedonhankinta, tekninen
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Voimassa oleva laki

Ehdotus

kuuntelu, tekninen katselu, tekninen seu-
ranta, tekninen laitetarkkailu, teleosoitteen
tai telepddtelaitteen yksildintitietojen hank-
kiminen, peitetoiminta, valeosto, valvottu ld-
pilasku, tietoldhteen ohjattu kdytto ja osal-
listuvan tietoldhteen kéytto. Rikostiedustelu-
keinoja ovat myés 5 luvussa tarkoitetut paik-
katiedustelu, haltuunotto, jdljentdminen ja
asiakirjan tarkastelu.

Tdssd luvussa sdddetddn siitd, milld edel-
Iytyksilld 1 momentissa tarkoitettuja rikos-
tiedustelukeinoja kdytetddn rikostieduste-
lussa.

38
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai
yhteiskunnan turvallisuutta vakavasti uh-
kaava jdrjestdytynyt rikollisuus.

Rikostiedustelun kohteena on lisdksi yksi-
I6n tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittdvin
uhkan julkiselle taloudelle, rahoitus- ja va-
kuutusjdrjestelmien toimivuudelle tai kriitti-
selle infrastruktuurille;

2) uhkaa suuren ihmismddrdn henked tai
terveyttd;

3) muodostaa vaikutuksiltaan laajamittai-
sen uhkan ympdristolle;

4) uhkaa oikeusvaltion perustoimintoja;
tai

5) uhkaa laajamittaisesti yleistd jdrjestystd
Jja turvallisuutta.

4§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon  kdytén  yleisend
edellytyksend rikostiedustelussa on, ettd sen
kéyttdminen on vdlttimdtontd téirkeiden tie-
tojen saamiseksi sellaisesta 3 §:ssd tarkoite-
tusta rikostiedustelun kohteesta, joka uhkaa
vakavasti yksilon tai yhteiskunnan turvalli-
suutta.
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Voimassa oleva laki

Ehdotus

Suunnitelmallista tarkkailua, peiteltyd tie-
donhankintaa ja teknistd katselua ei saa koh-
distaa pysyvdisluonteiseen asumiseen kdy-
tettdvddn tilaan.

Peitetoiminta ja valeosto pysyvdisluontei-
seen asumiseen kdytettdvdssd tilassa on sal-
littua vain, jos sisddnkdynti tai oleskelu ta-
pahtuu asuntoa kdyttdvdn aktiivisella myotd-
vaikutuksella.

Rikostiedustelukeinon kdytto on lopetet-
tava ennen pddtoksessd mainitun mddrdajan
pddttymistd, jos kdyton tarkoitus on saavu-
tettu tai sen edellytyksid ei endd ole.

Rikostiedustelukeinojen kéyton jdrjestdami-
sestd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkiléon, jonka voidaan henkilon lausu-
mien, uhkausten tai kdyttdytymisen taikka
olosuhteiden perusteella olettaa osallistuvan
3 $:ssd tarkoitettuun yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaavaan toi-
mintaan.

Jos tiettyd henkiléd ei voida yksiloidd, voi-
daan sijaintitiedon hankkimista, suunnitel-
mallista tarkkailua, peiteltyd tiedonhankin-
taa, teknistd kuuntelua, teknistd katselua,
teknistd seurantaa, peitetoimintaa, valeos-
toa, valvottua ldpilaskua, tietoldhteen ohjat-
tua kdyttod ja osallistuvan tietolihteen kdyt-
tod sekd paikkatiedustelua ja siihen liittyvdid
haltuunottoa, jdljentdmistd ja asiakirjan tar-
kastelua kohdistaa henkiloryhmddn. Henki-
[6ryhmdlld tdssd luvussa tarkoitetaan véihin-
tddn kolmen henkilon muodostamaa yhteen-
liittymdd, jonka voidaan olettaa osallistuvan
3 §:ssd tarkoitettuun yksilon tai yhteiskun-
nan turvallisuutta uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa
myds muuhun henkiloon, jos rikostiedustelu-
keinoa ei ole mahdollista kohdentaa 1 tai 2
momentissa tarkoitettuun henkiloon tai hen-
kiloryhmddn ja keinon kdytolld voidaan hen-
kilon  lausumien,  kdyttdytymisen  tai

189



Luonnos

Voimassa oleva laki

Ehdotus

erityisten olosuhteiden johdosta erittdin pd-
tevin perustein olettaa saatavan 3 §.ssd tar-
koitettua yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavaa toimintaa koske-
vaa tdrkedd tietoa.

6§

Tiedonhankinnan jatkaminen erdiden rikos-
ten estamiseksi, paljastamiseksi ja selvittd-
miseksi

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon voidaan perustellusti
olettaa syyllistyvin 5 luvussa kyseisen tie-
donhankintakeinon edellytyksend olevaan
perusterikokseen taikka voidaan olettaa, ettd
sellainen rikos on tehty eikd rikostiedustelu-
keinon kdytolld endd voida olettaa saatavan
tietoja luvan tai pddtoksen perusteena ole-
vasta yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavasta toiminnasta, poliisi
saa jatkaa rikostiedustelukeinon kdyttéd sa-
laisena tiedonhankintana rikoksen estd-
miseksi ja paljastamiseksi tdmdn luvun no-
jalla annetun luvan voimassaolon ajan,
enintddn kuitenkin kuukauden ajan. Asia on
tdlloin saatettava mainitun ajan kuluessa
sen viranomaisen ratkaistavaksi, joka on toi-
mivaltainen pddttimddn kysymyksessd ole-
van tiedonhankintakeinon kdyttimisestd.

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon on syytd epdilld syyllis-
tyneen pakkokeinolain 10 luvun 3 §:n 2 — 5
momentissa tarkoitettuun rikokseen eikd ri-
kostiedustelukeinon kdytolld endd voida
olettaa saatavan tietoja luvan tai pddtéksen
perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta toimin-
nasta, poliisi saa jatkaa rikostiedustelukei-
non kdyttod rikoksen selvittamiseksi tamdn
luvun nojalla annetun luvan voimassaolon
ajan, enintddn kuitenkin kolmen vuorokau-
den ajan.

Pdditoksenteko

78§
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Voimassa oleva laki

Ehdotus

Tuomioistuimen pddtoksenteko rikostiedus-
telukeinon kdyttéd koskevassa asiassa

Tuomioistuin pddttdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu ri-
koslain 24 luvun 11 §:ssd tarkoitettuun koti-
rauhan suojaamaan tilaan tai paikkaan kuin
pysyvdisluonteiseen asumiseen kdytettdvddn
tilaan tai paikkaan taikka vapautensa menet-
tdneeseen henkiloon. Teknistd katselua ei
saa kohdistaa pysyvdisluonteiseen asumi-
seen kdytettdvddn tilaan.

Tuomioistuin pddttid teknisestd kuunte-
lusta rikostiedustelussa, kun kuuntelu koh-
distuu rikoslain 24 luvun 11 §:ssd tarkoitet-
tuun kotirauhan suojaamaan tilaan tai paik-
kaan taikka vapautensa menettineeseen
henkiloon.

Tuomioistuin pddttdd telekuuntelusta ja
tietojen hankkimisesta telekuuntelun sijasta,
televalvonnasta, yhdistymistietojen hankki-
misesta, sijaintitiedon hankkimisesta, tekni-
sestd laitetarkkailusta, henkilon teknisestd
seurannasta sekd paikkatiedustelusta, kun
paikkatiedustelu kohdistuu rikoslain 24 lu-
vun 11 §:ssd tarkoitettuun kotirauhan suo-
jaamaan tilaan tai paikkaan. Tuomioistuin
pddttdd toimenpiteen kohteena olevista tele-
osoitteista tai telepddtelaitteissa tilanteissa,
joissa toimenpiteen kohteena oleva henkilé
on tuntematon.

Tuomioistuin pddttid telekuunteluun, tie-
tojen hankkimiseen telekuuntelun sijasta, te-
levalvontaan tai tekniseen tarkkailuun kdy-
tettdvdn laitteen, menetelmdn tai ohjelmis-
ton asentamisesta pysyvdisluonteiseen asu-
miseen kdytettdvddn tilaan.

8§

Rikostiedustelukeinoa koskevan vaatimuk-
sen sisdlto

Rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies tekee 7 §:n 1-4 momentissa tar-
koitetussa asiassa vaatimuksen
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Voimassa oleva laki

Ehdotus

tuomioistuimelle. Vaatimus on tehtiva kir-
Jjallisesti ja siitd on kdytdvd ilmi:

1) rikostiedustelukeino, jota vaatimus kos-
kee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttiminen on vilttd-
mdtontd;

3) toimenpiteen kohteena oleva:

a) henkilo, tai

b) henkiloryhmd riittdvdsti yksiloitynd, jos
tiettyd henkiléd ei voida yksiloidd ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkiléryhmdidn,
tai

¢) esine, aine, omaisuus, tai

d) kohteena olevan henkilon ollessa tunte-
maton teleosoite tai telepddtelaite; tai

e) yhdistymistietojen hankkimisen kan-
nalta merkityksellinen paikka; tai

f) tekninen laite tai ohjelmisto, johon tek-
ninen laitetarkkailu kohdistuu, tai

g) muu yksiléivd tunniste sijaintitiedon
hankkimisessa; tai

h) tila tai muu paikka, johon tekninen
kuuntelu, tekninen katselu tai paikkatiedus-
telu kohdistuu, tai

i) esine, omaisuus, asiakirja, tieto tai
seikka, jota paikkatiedustelussa pyritddn
l6ytdmddn tai tarkastamaan.

4) tosiseikat, joihin rikostiedustelukeinon
kdyton edellytykset ja kohdistaminen perus-
tuvat;

5) esitetty voimassaoloaika kellonajan
tarkkuudella;

6) rikostiedustelutehtivddn mddrdtty ri-
kostiedusteluun perehtynyt pddllystoon kuu-
luva poliisimies, joka johtaa ja valvoo rikos-
tiedustelukeinon kdyttod;

7) mahdolliset rikostiedustelukeinon kdyt-
tod koskevat rajoitukset ja ehdot, sekd

8) rikostiedustelutehtdividn mddrdtty ri-
kostiedusteluun perehtynyt pddllystoon kuu-
luva poliisimies sekd vaatimuksen tekemisen
ajankohta.

98§
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Voimassa oleva laki

Ehdotus

Keskusrikospoliisin pddllikén pddtoksen-
teko rikostiedustelukeinon kdyttéd koske-
vassa asiassa

Keskusrikospoliisin pddllikko pddittdd pei-
tetoiminnasta, valeostosta ja osallistuvan
tietoldhteen kdytostd rikostiedustelussa sekd
peitetoiminnan kdyton lopettamisesta.

Peitetoimintaa koskevan pddtoksen teke-
miseksi on peitetoiminnasta tehtdvd 5 luvun
31 g:ssd tarkoitettu esitys ja suunnitelma.
Valeostoa tai osallistuvan tietoldihteen kdyt-
tod koskevan pddtoksen tekemiseksi on teh-
tavd esitys ja suunnitelma.

Edelld 1 momentissa tarkoitettu pdcdtos, lu-
kuunottamatta peitetoiminnan kdyton lopet-
tamista, on saatettava tuomioistuimen rat-
kaistavaksi sen osalta, ovatko 3-5 §:ssd tar-
koitetut rikostiedustelukeinon kdyton edelly-
tykset olemassa.

Edelld 1 momentista poiketen, jos peitetoi-
minnan aikana ilmenee, ettd muun kuin pei-
tetoiminnan kohteena olevan henkilén voi-
daan olettaa osallistuvan rikostiedustelun
kohteena olevaan yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan toimin-
taan tai jolta voidaan perustellusti olettaa
saatavan sitd koskevaa téirkedd koskevaa tie-
toa, peitetoimintaa suorittava poliisimies
saa omalla pddtoksellddn laajentaa peitetoi-
minnan koskemaan myds mainittua henki-
l6d, mikdli viliton laajentaminen on vilttd-
mdtontd tirkeiden tietojen saamiseksi rikos-
tiedustelun kohteena olevasta uhkasta. Pei-
tetoiminnan laajentaminen on kuitenkin saa-
tettava ilman aiheetonta viivytystd ja vii-
meistddn kolmen vuorokauden kuluttua tie-
donhankinnan aloittamisesta keskusrikospo-
liisin pddllikon ratkaistavaksi.

10 §

Rikostiedustelutehtdvdidn mdcdrdtyn rikos-
tiedusteluun perehtyneen pddllystoon kuulu-
van poliisimiehen pddtoksenteko rikos-
tiedustelukeinon kdiyttod koskevassa asiassa
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Rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies pddttdd rikostiedustelussa tehtd-
vastd:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan ti-
laan kohdistuvasta teknisestd katselusta;

3) muusta kuin henkiléon kohdistuvasta
teknisestd seurannasta;

4) teleosoitteen tai telepddtelaitteen yksi-
lGintitietojen hankkimisesta,

5) yksinomaan tietoverkossa toteutetta-
vasta peitetoiminnasta;

6) yksinomaan yleisén saataville toimite-
tusta myyntitarjouksesta tehtdvdstd valeos-
tosta;

7) poliisin suorittamasta valvotusta ldpi-
laskusta;

8) peitellysti tiedonhankinnasta;

9) tietolihteen ohjatusta kdytostd;

10) muusta kuin 7 §:n 2 momentissa tar-
koitetusta teknisestd kuuntelusta,

11) muusta kuin kotirauhan suojaamaan
tilaan  kohdistuvasta paikkatiedustelusta
sekd

12) paikkatiedusteluun liittyvdistd haltuun-
otosta, jiljentdmisestd ja asiakirjan tarkas-
telusta.

Rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies pddttid toimenpiteen kohteena
olevista teleosoitteista tai telepddtelaitteista
lukuun ottamatta tilanteita, joissa toimenpi-
teen kohteena oleva henkilé on tuntematon.
Pidtoksessd on mainittava perustelut toi-
menpiteen kohteena olevien teleosoitteiden
tai telepddtelaitteiden valitsemiselle.

Edelld 7 $:n 1-3 momentista poiketen, jos
asia ei siedd viivytystd, rikostiedustelutehtd-
vddn mddrdtty rikostiedusteluun perehtynyt
pddllystoon kuuluva poliisimies saa pddittdd
televalvonnasta, sijaintitiedon hankkimi-
sesta, teknisestd katselusta, teknmisestd seu-
rannasta , teknisestd laitetarkkailusta, paik-
katiedustelusta ja muuhun kotirauhan suo-
jaamaan tilaan kuin pysyvdisluonteiseen
asumiseen kdytettdvddn tilaan kohdistuvasta
teknisestd kuuntelusta siihen asti, kunnes
tuomioistuin on ratkaissut luvan
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myontdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin vii-
meistddn 24 tunnin kuluttua rikostiedustelu-
keinon kdyton aloittamisesta.

11§

Rikostiedustelukeinon kdyttéd koskevan
pddtoksen sisdlto

Rikostiedustelukeinon  kdyttéd  koskeva
pddtos on tehtivd kirjallisesti. Pddtds voi-
daan tehdd suullisesti, jos se on vdlttdmd-
tontd asian kiireellisyyden vuoksi. Suullinen
pddtds on viipymdttd tehtdvd myés kirjalli-
sena.

Pddtoksestd on kdytdvd ilmi:

1) rikostiedustelukeino, jota pddtos kos-
kee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttiminen on vilttd-
mdtontd;

3) toimenpiteen kohteena oleva:

a) henkilo, tai

b) henkiloryhmd riittdvdisti yksiloitynd, jos
tiettyd henkiléd ei voida yksiléidd ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkiléryhmdidn,
tai

¢) esine, aine, omaisuus, palvelu; tai

d) kohteena olevan henkilon ollessa tunte-
maton teleosoite tai telepddtelaite; tai

e) yhdistymistietojen hankkimisen kan-
nalta merkityksellinen paikka, tai

f) tekninen laite tai ohjelmisto, johon tek-
ninen laitetarkkailu kohdistuu, tai

g) muu yksiléivd tunniste sijaintitiedon
hankkimisessa; tai

h) tila tai muu paikka, johon tekninen
kuuntelu, tekninen katselu tai paikkatiedus-
telu kohdistuu; tai

i) esine, omaisuus, asiakirja, tieto tai
seikka, jota paikkatiedustelussa pyritddn
loytdmddn tai tarkastamaan,
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4) tosiseikat, joihin rikostiedustelukeinon
kdyton edellytykset ja kohdistaminen perus-
tuvat;

5) pddtoksen voimassaoloaika kellonajan
tarkkuudella;

6) rikostiedustelutehtdvddn mddrdtty ri-
kostiedusteluun perehtynyt pddllystoon kuu-
luva poliisimies, joka johtaa ja valvoo rikos-
tiedustelukeinon kdyttod;

7) mahdolliset rikostiedustelukeinon kdyt-
tod koskevat rajoitukset ja ehdot,

8) muut mahdolliset rikostiedustelukeinon
kdyton edellyttamdit seikat; sekd

9) pddtoksen tehnyt viranomainen ja vir-
kamies sekd pddtoksen tekemisen ajankohta.

12 §

Erditd rikostiedustelukeinoja koskevien
pddtdsten erityiset sisdltovaatimukset

Edelld 11 §:ssd sdddetyn lisdksi, on peite-
toimintaa, valeostoa, tietoldhteen ohjattua
kdyttod tai osallistuvan tietoldhteen kdyttod
koskevasta pdcdtoksestd kdytdvd ilmi:

1) rikostiedustelukeinon esittdjd,

2) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehistd tai tietoldhteestd;

3) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma, sekd

4) se, mitd toimenpiteitd peitetoiminnassa,
valeostossa, tietoldhteen ohjatussa kéytdssd
tai osallistuvan tietoldhteen kdytossd voi-
daan tehdd sekd toiminnan mahdolliset ra-
Jjoitukset ja ehdot.

Edelld 11 §:ssd saddetyn liséiksi on valvot-
tua ldpilaskua koskevasta pddtoksestd kdy-
tavd ilmi tiedonhankinnan tavoite ja toteut-
tamissuunnitelma sekd toimenpiteen koh-
teena oleva kuljetus tai muu toimitus.

13§

Rikostiedustelukeinon kdyttod koskevan
pddtoksen voimassaoloaika

Suunnitelmallista tarkkailua, peiteltyd tie-
donhankintaa, teknistd katselua, teknistd
seurantaa, teleosoitteen tai telepddtelaitteen
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vksilointitietojen hankkimista, peitetoimin-
taa, valeostoa, ohjatun tietoldihdetoiminnan
kdyttod sekd osallistuvan tietoldhteen kdyt-
tod koskeva lupa voidaan antaa ja pddtés
tehdd luvan antopdivistd alkaen kerrallaan
enintddn kuudeksi kuukaudeksi.

Telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, televalvontaa, teknistd
kuuntelua, teknistd laitetarkkailua, sijainti-
tiedon hankkimista, yhdistymistietojen hank-
kimista, paikkatiedustelua ja siihen liittyvid
Jjdljentdmistd, haltuunottoa tai asiakirjan
tarkastelua sekd valvottua ldpilaskua kos-
keva lupa voidaan antaa ja pddtos tehdd lu-
van antopdivistd alkaen enintddn kuukau-
deksi kerrallaan.

14 §
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kdsitellddn Helsingin kdrdjdoikeudessa. Kd-
rdjdoikeus on pddtosvaltainen, kun siind on
vksin puheenjohtaja. Istunto voidaan pitdd
myos muuna aikana ja muussa paikassa kuin
yleisen alioikeuden istunnosta sdddetddn.

Rikostiedustelukeinon  kdyttéd  koskeva
vaatimus on otettava viipymdttd tuomioistui-
messa kdsiteltiviksi vaatimuksen tehneen
tai hdnen mddrddmdnsd asiaan perehtyneen
virkamiehen ldsnd ollessa. Tiedusteluval-
vontavaltuutetulle tai hdnen mddrddmdlleen
virkamiehelle on varattava tilaisuus tulla
kuulluksi ennen kdsittelyn pddttymistd. Asia
on ratkaistava kiireellisesti.

Kdsittely voidaan pitdd myés kdyttden vi-
deoneuvottelua tai muuta soveltuvaa tek-
nistd tiedonvdlitystapaa, jos kdsittelyyn
osallistuvilla on puhe- ja néikoyhteys keske-
nddn. Jos henkilé on 7 §:n 3 momentissa tar-
koitetulla tavalla tuntematon ja tuomioistuin
on myontdnyt luvan telekuunteluun tai tele-
valvontaan, se saa tutkia ja ratkaista luvan
myéontdmistd uuteen teleosoitteeseen tai tele-
pddtelaitteeseen koskevan asian vaatimuk-
sen tehneen tai hdinen mddrddmdnsd virka-
miehen ldsnd olematta, jos on kulunut vd-
hemmdn kuin kuukausi samaa 3 §:ssd
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tarkoitettua rikostiedustelun kohteena ole-
vaa uhkaa ja henkilod koskevan lupa-asian
suullisesta kdsittelystd.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pddtoksestd
saa ilman mddrdaikaa kannella Helsingin
hovioikeudelle. Kantelu on kdsiteltiva kii-
reellisend. Myds tiedusteluvalvontavaltuute-
tulla on oikeus kannella lupa-asiassa anne-
tusta pddtoksestd.

Asia ratkaistaan kuulematta rikostieduste-
lukeinon kohteena olevaa 5 §:ssd tarkoitet-
tua henkiléd taikka katseltavan tilan halti-
jaa. Kdsiteltdessd vapautensa menettineen
teknistd katselua koskevaa asiaa, on henki-
16d sdilyttavdn laitoksen edustajalle varat-
tava tilaisuus tulla kuulluksi, jollei se ole hd-
nen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.

Kdsiteltdessd 9 §:n 3 momentin mukaisesti
peitetoimintaa, valeostoa tai osallistuvan
tietoldhteen kdyttod koskevaa asiaa tuomio-
istuimessa tuomioistuimelle on toimitettava
ainoastaan asian kdsittelemiseksi vilttamdt-
tomdt tiedot. Asian kdsittelyssd on kiinnitet-
tavd erityistd huomiota salassapitovelvolli-
suuden toteutumiseen ja sithen, ettd asiakir-
Jjoihin ja tietojdrjestelmiin sisdltyvien tieto-
jen suoja turvataan tarvittavin menettelyta-
voin ja tietoturvallisuusjdrjestelyin.

Tietojen kiytto, kdsittely ja luovuttaminen
15§

Rikostiedustelukeinolla hankittujen tietojen
kéyttdminen

Rikostiedustelukeinolla hankittuja tietoja
saa kdyttdid 3 §:ssd tarkoitetun uhkan torju-
miseksi sekd rikoksen estimiseksi ja poliisin
toiminnan suuntaamiseksi.

Tietoja saa aina kdyttdd syyttomyyttd tuke-
vana selvityksend sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvin vaa-
ran taikka huomattavan ympdristo-, omai-
suus- tai varallisuusvahingon estdmiseksi.

Lisdksi rikostiedustelukeinolla hankittuja
tietoja saa kdyttdd, jos se on vilttadmdtontd:
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1) tdmdn lain 5 luvun 3 §:ssd tarkoitetun
rikoksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2—-5 mo-
mentissa tarkoitetun rikoksen selvittimiseksi
sekd virkamiehen vikivaltaisen vastustami-
sen, torkedn lahjuksen antamisen kansan-
edustajalle, vikivaltaisen mellakan johtami-
sen, torkedn yleisvaaran tuottamuksen, tor-
kedn lahjuksen ottamisen kansanedustajana
ja torkedn luonnonsuojelurikoksen selvittd-
miseksi.

Toiminnan suuntaamiseksi tarkoitetun ri-
kostiedustelukeinolla hankitun tiedon kdyton
rajoituksista sdddetddn jdljempdnd 19 §:ssd.

16 §

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnndsten estd-
mdttd luovuttaa rikostiedustelukeinolla han-
kittuja tietoja oma-aloitteisesti tai pyynnostdi
sellaiselle viranomaiselle, jolla on toimi-
valta uhkan torjumiseksi tarvittavan toimen-
piteen toteuttamiseksi, jos se on vdlttdmd-
tontd 3 §:ssd tarkoitetun uhan torjumiseksi.

Lisdksi poliisi saa salassapitosddnnésten
estamdttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyyn-
ndstd, jos se on yksittdistapauksessa vilttd-
mdtontd:

1) muulle esitutkintaviranomaiselle sen
toiminnan suuntaamiseksi ja rikoksen estd-
miseksi;

2) Puolustusvoimien Pddesikunnalle sen
toiminnan suuntaamiseksi ja rikoksen estd-
miseksi;

3) muulle esitutkintaviranomaiselle pakko-
keinolain 10 luvun 3 §:n 2—5 momentissa
tarkoitetun rikoksen selvittdmiseksi;

4) suojelupoliisille sen estdmis- ja paljas-
tamistoimivaltaan kuuluvan rikoksen estd-
miseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi,

5) sotilastiedustelusta annetun lain
(590/2019) 11 §:ssd tarkoitetulle sotilastie-
dusteluviranomaiselle maanpuolustuksen ja
kansallisen turvallisuuden suojaamiseksi;
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Poliisi saa salassapitosddnndsten estd-
mdttd aina luovuttaa rikostiedustelukeinolla
hankittuja tietoja esitutkintaviranomaiselle
ja syyttdjdlle syyttémyyttd tukevaksi selvi-
tykseksi.

17 §

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Poliisi saa salassapitosddnndsten estd-
mdttd luovuttaa oma-aloitteisesti tai pyyn-
nostd sellaisia rikostiedustelukeinolla han-
kittuja tietoja, joiden ilmaisemiseen on yksit-
tdistapauksessa painava syy hengelle tai ter-
veydelle vaarallisen tapahtuman, vapauteen
kohdistuvan rikoksen tai huomattavan ympd-
risto-, omaisuus- tai varallisuusvahingon es-
tamiseksi taikka kansallisen turvallisuuden
suojaamiseksi.

18 §

Rikostiedustelutiedon kdytolle erikseen ase-
tettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, keskusrikospoliisi voi pddttdd, ettd ri-
kostiedustelukeinolla hankittuja tietoja voi
kédyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldh-
teen tai poliisimiehen hengen ja terveyden
suojaamiseksi taikka poliisin taktisten tai
teknisten menetelmien tai kdynnissd olevan
rikostiedusteluoperaation  suojaamiseksi.
Syyttomyyttd tukevien tietojen kdyttod ei kui-
tenkaan saa rajoittaa.

19§

Rikostiedustelutiedon kdyton rajoitukset toi-
minnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
Jjotka on mddritelty tai luovutettu kdytettd-
viksi ainoastaan toiminnan suuntaamiseksi,
ei saa kayttdid timdn lain 6 luvun 1 §:ssd tai
esitutkintalain 3 luvun 3 §:n tarkoitetun
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tutkinnan aloittamiseksi, esitutkintalain 3 lu-
vun 1 §:ssd tarkoitetun rikoksesta tehdyn il-
moituksen kirjaamisen perusteena, viran-
omaisen hakemuksen, vaatimuksen tai pdd-
toksen perusteena taikka ndyttond esitutkin-
nassa, poliisitutkinnassa tai oikeudenkdyn-
nissd.

20 §

Asianosaisjulkisuuden rajoittaminen
erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999)
11 §:ssd sdddetddn henkildlld, jonka oi-
keutta tai velvollisuutta asia koskee, ei ole
oikeutta saada tietoa tdssd luvussa tarkoite-
tun rikostiedustelukeinon kdytostd, ennen
kuin 40 §:ssd tarkoitettu ilmoitus on tehty.

Rekisteroidyn tarkastusoikeudesta sddde-
tddn henkilotietojen kdsittelystd poliisitoi-
messa annetussa laissa.

218§
Tiedustelutoiminnan yhteensovittaminen

Tdmdn luvun nojalla tehtdvad rikostiedus-
telua sekd siviili- ja sotilastiedustelua on tar-
vittaessa yhteensovitettava keskusrikospolii-
sin, suojelupoliisin, sotilastiedusteluviran-
omaisen ja muun viranomaisen virkamiesten
tyoturvallisuuden varmistamiseksi, mainittu-
jen viranomaisten salaisessa tiedonhankin-
nassa kdytettdvien taktisten ja teknisten me-
netelmien ja suunnitelmien paljastumisen es-
tamiseksi sekd viranomaisten tehtdvien asi-
anmukaisen toteuttamisen turvaamiseksi.

Valtioneuvoston asetuksella voidaan an-
taa tarkempia sddnnoksid tiedustelutoimin-
nan yhteensovittamisen jdrjestamisestd.

Valvonta

22§
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Rikostiedustelun valvonta sisdasiainhallin-
nossa

Tdssd luvussa tarkoitettua tiedonhankin-
taa valvoo keskusrikospoliisin pddllikko
sekd Poliisihallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus tdssd luvussa
tarkoitettujen rikostiedustelukeinojen ja nii-
den suojaamisen kdytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun  harjoitta-
masta valvonnasta sdddetddn tiedustelutoi-
minnan  valvonnasta annetussa laissa
(121/2019).

Valtioneuvoston asetuksella voidaan an-
taa tarkempia sddannoksid rikostiedustelun
valvontaa varten annettavista selvityksistd.

24 §

Tiedusteluvalvontavaltuutetulle tehtdvdt il-
moitukset

Keskusrikospoliisin on annettava tieduste-
luvalvontavaltuutetulle tieto timdn Iluvun
nojalla annetusta rikostiedustelukeinoa kos-
kevasta luvasta tai pddtéksestd mahdollisim-
man pian luvan antamisen tai pddtoksen te-
kemisen jdlkeen. Tiedusteluvalvontavaltuu-
tetulle on annettava myds tieto tuomioistui-
melle tehdystd rikostiedustelukeinoa koske-
vasta vaatimuksesta.

Keskusrikospoliisin on mahdollisimman
pian ilmoitettava tiedusteluvalvontavaltuu-
tetulle pddtoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 40 §:n 1 momentissa tarkoitetun ilmoi-
tuksen siirtdmistd.

Téssd pykdldssd tarkoitettujen ilmoitusten
tekemisessd on kiinnitettdvd erityistd huo-
miota salassapitovelvollisuuden
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toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojdrjestelmiin sisdltyvien tietojen suoja
turvataan tarvittavin menettelytavoin ja tie-
toturvallisuusjdrjestelyin.

Yhteiset sddnnokset
25§
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos voi rikostiedustelutehtdvddn
mddrdtyn  rikostiedusteluun perehtyneen
keskusrikospoliisin  pddllystoon  kuuluvan
poliisimiehen pyynndstd toteuttaa 2 §:ssd
tarkoitetun rikostiedustelukeinon kdyttod
koskevan yksittdisen toimenpiteen keskusri-
kospoliisin johdolla ja ohjauksessa. Polii-
siyksikossd  toimenpiteen  suorittamisesta
pddttdd tehtdvddn mddrdtty salaiseen tie-
donhankintaan erityisesti koulutettu piddttd-
miseen oikeutettu poliisimies. Poliisiyksikon
on keskusrikospoliisin pyynnéstd ilman ai-
heetonta viivytystd keskeytettdvd tdssd pykd-
ldssd tarkoitettu toimenpide.

Valtioneuvoston asetuksella voidaan tar-
kemmin sddtid avustamistoimivaltuuden
Jdrjestimisestd sekd toimenpiteiden kirjaa-
misesta.

26 §

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Rikostiedustelutehtdividn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies saa pddttdd, ettd 3 §:ssd tarkoi-
tettujen yksilon tai yhteiskunnan turvallisuu-
teen kohdistuvien uhkien torjumiseksi tehtd-
vdd peiteltyd tiedonhankintaa, peitetoimin-
taa tai valeostoa toteuttava ja tietoldhdetoi-
mintaa valmisteleva tai toteuttava poliisi-
mies varustetaan seurannan, kuuntelun tai
katselun mahdollistavalla tekniselld lait-
teella, jos varustaminen on perusteltua hd-
nen turvallisuutensa varmistamiseksi.
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Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hévitettivd heti sen jdl-
keen, kun niitd ei tarvita poliisimiehen tur-
vaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdad asiaan osallisen oikeusturvaan liit-
tyvistd syistd, tallenteet saadaan sdilyttdd ja
niitd saadaan kdyttdd tdssd tarkoituksessa.
Tdlloin tallenteet on havitettdvd, kun asia on
lainvoimaisesti ratkaistu tai jdtetty sillensd.

27§

Laitteen, menetelmdn tai ohjelmiston asen-
taminen ja poisottaminen

Poliisin palveluksessa olevalla virkamie-
helld on oikeus sijoittaa telekuunteluun, tie-
tojen hankkimiseen telekuuntelun sijasta, te-
levalvontaan tai tekniseen tarkkailuun kdy-
tettdavd laite, menetelmd tai ohjelmisto toi-
menpiteen kohteena olevaan esineeseen, ai-
neeseen, omaisuuteen, tilaan tai muuhun
paikkaan taikka tietojdrjestelmdcdn, jos mai-
nitun rikostiedustelukeinon kdytén toteutta-
minen sitd edellyttdd. Poliisimiehelld on tdl-
l6in oikeus laitteen, menetelmdn tai ohjel-
miston asentamiseksi, kdyttoon ottamiseksi
Jja poistamiseksi salaa mennd edelld mainit-
tuihin kohteisiin tai tietojdrjestelmdidn sekd
kiertdd, purkaa tai muulla vastaavalla ta-
valla tilapdisesti ohittaa kohteen tai tietojdr-
Jjestelmdn suojaus tai haitata sitd.

Telekuunteluun, tietojen hankkimiseen te-
lekuuntelun sijasta, televalvontaan, tekni-
seen kuunteluun tai tekniseen seurantaan
kdytettdvin laitteen, menetelmdn tai ohjel-
miston saa asentaa pysyvdisluonteiseen asu-
miseen kdytettdvddn tilaan vain, jos tuomio-
istuin on antanut siihen luvan rikostieduste-
lutehtdivddn mddrdtyn rikostiedusteluun pe-
rehtyneen pddllystoon kuuluvan poliisimie-
hen vaatimuksesta.

28 §
Rikoksentekokielto
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Peitetoimintaa suorittava poliisimies ei
saa tehdd rikosta eikd aloitetta rikoksen te-
kemiseen.

Sen estdmdttd, mitd 1 momentissa sddde-
tddn, peitetoimintaa suorittava poliisimies
saa tehdd jdrjestysrikkomuksen tai muun sii-
hen rinnastettavan rikoksen, josta on sdd-
detty rangaistukseksi rikesakko, tai liikenne-
rikkomuksen, jos teko on ollut vilttimdton
peitetoiminnan tavoitteen saavuttamiseksi
tai tiedonhankinnan paljastumisen estd-
miseksi.

29 §

Rikollisryhmdn toimintaan ja valvottuun ld-
pilaskuun osallistuminen

Sen estdmdittd, mitd 28 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vdlineitd;

2) kuljettaa henkiloitd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla
tavoilla jarjestdytynyttd rvikollisryhmdd, ri-
kollisverkostoa tai muuta ndihin verratta-
vissa olevaa rikosten toteuttamiseksi muo-
dostettua henkiloiden yhteenliittymdd taikka
5 $:n 1 tai 2 momentissa tarkoitettua henki-
164 tai ryhmdd.

Edelld 1 momentissa tarkoitettu avustami-
nen on sallittua vain, jos erittdin pdtevin pe-
rustein on voitu olettaa, ettd:

1) toimenpide tehdddn ilman héinen myo-
tavaikutustaankin,

2) poliisimiehen toiminta ei aiheuta vaa-
raa tai vahinkoa kenenkdcdn hengelle, tervey-
delle tai vapaudelle taikka merkittivdd vaa-
raa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdid merkittdvdsti pei-
tetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua valvotun ldpilaskun kohteena ole-
vaan toimitukseen, jos osallistuminen edis-
tdd merkittdvisti ldapilaskun tavoitteen saa-
vuttamista.
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30§
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa kdyttd-
essddn oikeus siirtdd puuttumista rikokseen,
jos puuttumisen siirtdminen on tarpeellista
rikostiedustelun paljastumisen estimiseksi
tai  rikostiedustelun tavoitteen turvaa-
miseksi. Edellytyksend on lisdksi, ettd puut-
tumisen siirtdmisestd ei aiheudu merkittavdd
vaaraa kenenkddn hengelle, terveydelle tai
vapaudelle eikd merkittivid huomattavan
Yympdristo-, omaisuus- tai varallisuusvahin-
gon vaaraa.

Poliisi saa kdyttdd vidrid, harhauttavia tai
peiteltyjd tietoja, tehdd ja kdyttdd vddrid,
harhauttavia tai peiteltyjd rekisterimerkin-
t0jd sekd valmistaa ja kdyttdd vddrid asia-
kirjoja, kun se on vdlttamdtontd jo toteute-
tun, kdynnissd olevan tai tulevaisuudessa to-
teutettavan rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisteri-
merkintd on oikaistava sen jdlkeen, kun mo-
mentissa tarkoitettuja edellytyksid ei endd
ole.

Valtioneuvoston asetuksella voidaan an-
taa tarkempia sddannoksid rikostiedustelun
suojaamisen jdarjestamisestd.

31§
Suojaamisesta pdcttiminen

Keskusrikospoliisin pddllikko pddttdd 30
$:n 2 momentissa tarkoitetun rekisterimer-
kinndn tekemisestd sekd asiakirjan valmista-
misesta.

Rikostiedustelutehtdividn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies pddttid muusta kuin 1 momen-
tissa tarkoitetusta suojaamisesta.

Rekisterimerkintojen  tekemisestd  sekd
asiakirjojen valmistamisesta pddittineen vi-
ranomaisen on pidettivd luetteloa merkin-
noistd ja asiakirjoista, valvottava niiden
kayttéd sekd huolehdittava merkintojen oi-
kaisemisesta.
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32§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvdidn mddrditty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies saa kieltdd sivullista ilmaise-
masta tamdn tietoon tulleita seikkoja rikos-
tiedustelukeinon kdytostd, jos se on perustel-
tua rikostiedustelukeinon kdyton suojaa-
miseksi taikka tdrkedstd rikoksen estdimi-
seen, paljastamiseen tai selvittimiseen liitty-
vastd syystd. Edellytyksend on lisdksi, ettd
sivullinen on tehtivinsd tai asemansa joh-
dosta avustanut tai héntd on pyydetty avus-
tamaan rikostiedustelukeinon kdytossd.

Ilmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava
saajalleen kirjallisena ja se on annettava to-
disteellisesti tiedoksi. Siind on yksiloitivi
kiellon kohteena olevat seikat, mainittava
kiellon voimassaoloaika ja ilmoitettava sen
rikkomiseen liittyvdstd rangaistusuhasta.

Ilmaisukieltoa koskevaan pddtokseen ei
saa hakea muutosta valittamalla. Kiellon
saanut saa kuitenkin ilman mddrdaikaa kan-
nella Helsingin kdrdjdoikeudelle. Kantelu
on kdsiteltdvd kiireellisend.

Rangaistus  ilmaisukiellon rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §:n mu-
kaan, jollei teosta muualla laissa sdddetd
ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin es-
tamdttd ilmoittaa ilmaisukiellosta tieduste-
luvalvontavaltuutetulle.

33§

Mddrdaikojen laskeminen rikostieduste-
lussa

Tdssd luvussa tarkoitettujen mddrdaikojen
laskemiseen ei sovelleta sdddettyjen mddrd-
aikain  laskemisesta  annettua  lakia
(150/1930).

Aika, joka on mddrdtty kuukausina, pddit-
tyy sind mddrdkuukauden pdivind, joka jir-
jestysnumeroltaan vastaa sanottua pdivdd.
Jos vastaavaa pdivdd ei ole siind kuussa,
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Jjona mddrdaika pddttyy, mddrdaika pddttyy
kuukauden viimeisend pdivind.

34§

Kuuntelu- ja katselukiellot rikostieduste-
lussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknistd kuun-
telua, teknistd katselua ja teknistd laitetark-
kailua ei saa kohdistaa sellaiseen viestin-
tddn, josta viestinndn osapuoli ei saa todis-
taa tai josta hdnelld on oikeus olla todista-
matta oikeudenkdymiskaaren 17 luvun 13,
14, 16, 17 tai 20 §:n tai 22 §:n 2 momentin
nojalla.

Jos telekuuntelun, telekuuntelun sijasta
toimitettavan tietojen hankkimisen, teknisen
kuuntelun, teknisen katselun tai teknisen lai-
tetarkkailun aikana tai muulloin ilmenee,
ettd kyseessd on viesti, jonka katselu on kiel-
letty, toimenpide on keskeytettdvi ja silld
saadut tallenteet ja silld saatuja tietoja kos-
kevat muistiinpanot on heti hdvitettdvd.

Tdssd pykdldssd tarkoitetut kuuntelu- ja
katselukiellot eivit koske tapauksia, joissa 1
momentissa tarkoitettu henkilo osallistuu 3
§:ssd tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan, ja
myos hdnen osaltaan on tehty pddtos tele-
kuuntelusta, tietojen hankkimisesta tele-
kuuntelun sijasta, teknisestd kuuntelusta,
teknisestd katselusta tai teknisestd laitetark-
kailusta.

35§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvddn mddrdtyn rikos-
tiedusteluun perehtyneen pdcdllystoon kuulu-
van poliisimiehen tai hinen mddrddmdnsd
virkamiehen on ilman aiheetonta viivytystd
tarkastettava rikostiedustelukeinon kdytossd
kertyneet tallenteet ja asiakirjat.

36 §
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Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kdytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain tuo-
mioistuin, pddllystoon kuuluva poliisimies,
esitutkintalain 2 luvun 4 §:ssd tarkoitetuissa
tilanteissa tutkinnanjohtajana toimiva syyt-
tdjd taikka tiedusteluvalvontavaltuutettu tai
hédinen mddrddmdnsd virkamies. Pddllystoon
kuuluvan poliisimiehen mddrdyksestd tai
tuomioistuimen osoituksen mukaan tallen-
netta ja asiakirjaa saa tutkia myés muu po-
liisimies, asiantuntija tai muu henkilo, jota
kdytetddn apuna tiedonhankintaa toteutetta-
essa.

Jos 1 momentissa tarkoitettu asiantuntija
tai muu henkilé on yksityinen taho, sovelle-
taan asiantuntijaan tai muuhun henkiloon ri-
kosoikeudellista  virkavastuuta  koskevia
sddnnoksid hdnen suorittaessaan tdssd lu-
vussa tarkoitettuja tehtdvid.

Kdytettiessd 2 momentissa tarkoitettua
asiantuntijaa tai muuta henkilod on tallen-
teiden ja asiakirjojen tutkiminen tapahdut-
tava poliisimiehen vilittomdssd ohjauksessa
ja valvonnassa. Asiantuntijalla tai muulla
henkil6lld on lisdksi oltava tarvittavat tiedot
Jja taito sekd kokemus toimeksiannon suorit-
tamiseen.

37§
Tietojen sdilyttdminen

Rikostiedustelukeinolla saatu tieto on hd-
vitettdvd viipymdttd sen jélkeen, kun on kdy-
nyt ilmi, ettei tietoa tarvita tdmdn luvun 15—
17 $:ssd  tarkoitettuun  kdsittelytarkoituk-
seen.

Siltd osin kuin 1 momentin perusteella sdi-
Iytettivat tiedot sisdltivit henkildtietoja,
tieto voidaan tallettaa ja sdilyttdd henkilo-
tietojen kdsittelystd poliisitoimessa annetun
lain mukaisesti.

Rikostiedustelukeinolla hankittujen tieto-
jen kdyttamisestd ja luovuttamisesta sddde-
tddn tamdn luvun 15-19 §:ssd.
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38§

Telekuuntelun, televalvonnan, teknisen
kuuntelun ja teknisen laitetarkkailun kes-
keyttiminen

Jos kdy ilmi, ettd telekuuntelu tai televal-
vonta kohdistuu muuhun kuin luvan koh-
teena olevalta henkiloltd Idhtoisin olevaan
tai hdnelle tarkoitettuun viestiin taikka ettd
teknisen kuuntelun kohteena oleva henkilo ei
oleskele kuunneltavassa tilassa tai muussa
paikassa, rikostiedustelukeinon kédytto on
tdltd osin keskeytettivd niin pian kuin mah-
dollista sekd tdllaiset kuuntelulla saadut tal-
lenteet ja televalvonnalla saadut tiedot sekd
tdllaisilla rikostiedustelukeinoilla saatuja
tietoja koskevat muistiinpanot on heti hdvi-
tettavd.

Velvollisuus keskeyttimiseen sekd tallen-
teiden ja muistiinpanojen hdvittimiseen kos-
kee myos teknistd laitetarkkailua, jos kdy
ilmi, ettd tarkkailu kohdistuu sellaiseen luot-
tamukselliseen viestiin, jota koskevasta tele-
kuuntelusta, televalvonnasta ja muusta tek-
nisestd tarkkailusta kuin laitetarkkailusta
sdddetddn tdssd luvussa, taikka ettd toimen-
piteen kohteena oleva henkilo ei kéytd tark-
kailun kohteena olevaa laitetta.

39§

Kiireellisessd tilanteessa saadun tiedon hd-
vittdminen

Jos rikostiedustelutehtdvddn mddrdtty ri-
kostiedusteluun perehtynyt pddllystoon kuu-
luva poliisimies on 10 §:n 3 momentissa tar-
koitetussa kiireellisessd tilanteessa pddittd-
nyt televalvonnasta, sijaintitiedon hankkimi-
sesta, teknisestd katselusta, teknisestd seu-
rannasta tai teknmisestd laitetarkkailusta,
mutta tuomioistuin katsoo, ettd edellytyksid
toimenpiteelle ei ole ollut, rikostiedustelu-
keinon kéytté on lopetettava sekd silld saatu
aineisto ja silld saatuja tietoja koskevat
muistiinpanot on heti hdvitettavd.

40 §
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Rikostiedustelukeinon kdytostd ilmoittami-
nen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, sijainti-
tiedon hankkimisesta, teknisestd kuunte-
lusta, teknisestd katselusta, teknisestd seu-
rannasta, teknisestd laitetarkkailusta, valvo-
tusta ldpilaskusta sekd paikkatiedustelusta
Jja siihen liittyvistd haltuunotosta, jdljentd-
misestd ja asiakirjan tarkastelusta on viipy-
mdttd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jdlkeen, kun tiedon-
hankinnan tarkoitus on saavutettu. Rikos-
tiedustelukeinon kdytostd on kuitenkin ilmoi-
tettava tiedonhankinnan kohteelle viimeis-
tddn vuoden kuluttua sen kdyton lopettami-
sesta.

Tuomioistuin voi pddllystéon kuuluvan po-
liisimiehen vaatimuksesta pddttid, ettd 1
momentissa tarkoitettua ilmoitusta tiedon-
hankinnan kohteelle saadaan lykditd enin-
tddn kaksi vuotta kerrallaan, jos se on perus-
teltua kdynnissd olevan tiedonhankinnan
turvaamiseksi, kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden
suojaamiseksi. llmoitus saadaan tuomiois-
tuimen pddtokselld jdttid kokonaan teke-
mdttd, jos se on vdlttamdtontd kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkilolli-
syys ei ole tiedossa 1 tai 2 momentissa tar-
koitetun mddrdajan tai lykkdyksen pddtty-
essd, rikostiedustelukeinon kdytostd on il-
moitettava kirjallisesti hinelle ilman aihee-
tonta viivytystd henkilollisyyden selvittyd.
Kohteelle ilmoittamisesta on samalla annet-
tava kirjallisesti tieto luvan mydntineelle
tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n
nojalla, noudatetaan mitd salaisen tiedon-
hankintakeinon kdytéstd ilmoittamisesta
sdddetddn poliisilain 5 luvun 58 §:ssd.

Suunnitelmallisesta tarkkailusta, peitel-
lystd tiedonhankinnasta, peitetoiminnasta,
valeostosta ja tietoldhteen ohjatusta kdy-
tostd tai osallistuvan tietoldhteen kdytostd ei
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ole velvollisuutta ilmoittaa tiedonhankinnan
kohteelle, jos asiassa ei ole aloitettu esitut-
kintaa. Jos esitutkinta aloitetaan, noudate-
taan, mitd pakkokeinolain 10 luvun 60 §:n
2—7 momentissa sdddetddn.

Kun harkitaan ilmoituksen lykkddmistd tai
tekemdittd jdttamistd 2 ja 5 momentissa tar-
koitetuissa tapauksissa, arvioinnissa on
myos otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

1Imoitusta koskevan asian kdsittelyssd tuo-
mioistuimessa noudatetaan mitd 14 $:ssd
sdddetddn. Tietoldhteen ohjatusta kdytostd
ilmoittamista koskevat asiat kdsitellddn nou-
dattaen soveltuvin osin mainitun pykdldn 6
momenttia.

41§
Poytikirja

Rikostiedustelukeinon kdytostd on sen lo-
pettamisen jdlkeen laadittava ilman aihee-
tonta viivytystd poytdikirja.

Valtioneuvoston asetuksella voidaan an-
taa tarkempia sddnnoksid toimenpiteiden
kirjaamisesta valvontaa varten.

42 §

Viestinndn vilittdjdn avustamisvelvollisuus
Jja pddsy erdisiin tiloihin

Viestinndn vdlittdjdn on ilman aiheetonta
viivytystd tehtdvd televerkkoon telekuunte-
lun ja televalvonnan edellyttdmdit kytkenndit
sekd annettava poliisiviranomaisen kdyttéon
telekuuntelun toimeenpanoa varten tarpeel-
liset tiedot, vilineet ja henkilosto. Sama kos-
kee myods niitd tilanteita, joissa telekuuntelu
tai televalvonta toteutetaan poliisiviran-
omaisen toimesta tekniselld laitteella. Vies-
tinndn vdlittdjdn on lisdksi annettava rikos-
tiedustelutehtdvddn mddrdtyn rikostieduste-
luun perehtyneen pddllystoon kuuluvan po-
liisimiehen kdyttoon hallussaan olevat tekni-
sen seurannan toimeenpanoa varten tarpeel-
liset tiedot.
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Poliisilla sekd toimenpiteen suorittajalla
ja avustavalla henkilostolld on oikeus tele-
kuuntelua varten tarpeellisen yhteyden kyt-
kemiseksi pddstd myds muihin kuin viestin-
ndn vdlittdjdan hallinnassa oleviin tiloihin, ei
kuitenkaan vakituiseen asumiseen kdytettyi-
hin tiloihin. Toimenpiteestd pddttdd rikos-
tiedustelutehtdvddn mddrdtty rikostieduste-
luun perehtynyt pddllystéon kuuluva poliisi-
mies. Kotietsinndstd sdddetddn erikseen.

43§
Korvaus teleyritykselle

Teleyritykselld on oikeus saada valtion va-
roista korvaus tdssd luvussa tarkoitetusta vi-
ranomaisten avustamisesta ja tietojen anta-
misesta aiheutuneista vdalittomistd kustan-
nuksista. Korvauksesta sdddetddn sihkdisen
viestinndn palveluista annetun lain 299
§:ssd. Korvauksen maksamisesta pddttdd
toimenpiteen suorittaneen poliisiviranomai-
sen yksikko.

Pddtokseen saa vaatia oikaisua. Oikai-
suvaatimuksesta sdddetddn hallintolaissa.
Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasi-
oissa annetussa laissa.

Hallinto-oikeuden on varattava Liikenne-
ja viestintdvirastolle tilaisuus tulla kuul-
luksi.

44 §
Kansainvdlinen yhteistyo

Sen lisdksi, mitd poliisilain 9 luvussa sdd-
detdidin, keskusrikospoliisi voi tehdd yhteis-
tyotd sekd hankkia tietoja yhdessd ulkomais-
ten lainvalvonta- ja turvallisuusviranomais-
ten kanssa 3 §:ssd tarkoitettujen yksilon tai
yhteiskunnan turvallisuuteen kohdistuvien
vakavien uhkien torjumiseksi.

Keskusrikospoliisin pddllikko pddttdd ri-
kostiedusteluoperaation kdynnistimisestd ja
toteutuksesta ulkomailla. Rikostiedustelukei-
non kdaytté ulkomailla edellyttdd timdn lu-
vun mukaista pddtostd keinon kdytostd sekd
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sen valtion suostumusta, jonka alueella ri-
kostiedustelukeinoa on tarkoitus kdyttdd. Ri-
kostiedustelukeinon kdytto tulee toteuttaa
yhteistyossd kyseisen valtion kanssa ja ulko-
mailla toimivan suomalaisen poliisimiehen
on noudatettava kyseisen valtion rikos-
tiedustelukeinon kéytolle asettamia rajoituk-
sia ja ehtoja.

Vieraan valtion toimivaltaisella virkamie-
helld on keskusrikospoliisin pddllikon pyyn-
nostd oikeus 3 §:ssd tarkoitettujen yksilon tai
yhteiskunnan turvallisuuteen kohdistuvien
vakavien uhkien torjumiseksi toimia Suomen
alueella yhteistydssd Suomen poliisin kanssa
sekd 7-10 §.:ssd tarkoitetun pddtoksen no-
jalla toteuttaa poliisimiehen ohjauksessa ja
valvonnassa suunnitelmallista tarkkailua,
peiteltyd tiedonhankintaa, peitetoimintaa,
valeostoa, valvottu ldpilaskua ja tietoldhteen
ohjattu kdyttéd. Ulkomainen virkamies on
velvollinen noudattamaan keskusrikospolii-
sin hdnelle antamia mddrdyksid, rajoituksia
Jja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa,
21 luvun 18 §:ssd ja 40 luvun 12 §:n 3 mo-
mentissa sdddetddn mainittujen lukujen
sddnndsten soveltamisesta Suomen alueella
rikostiedustelukeinoja kdyttivin tai Suomen
alueella toimivan ulkomaisen virkamiehen
tekemdin tai hdneen kohdistuneeseen rikok-
seen.

Tdmd laki tulee voimaan pdivind kuuta 20
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Luonnos

Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 7 luvun 4 §:n otsikko ja 1 momentti, 10 luvun 1 §:n 1
momentti, 2 §:n 2 momentti, 10, 11, 29 §, 35 §:n 2 momentti, 38 §:n 1 ja 2 momentti, 55 §, 56
§:n 4 momentti, 57 §:n 3 momentti, 59 § ja 60 §:n 1 momentti, sellaisena kuin niistd ovat 7
luvun 4 §:n 1 momentti ja 10 luvun 57 §:n 3 momentti laissa 452/2023, 10 luvun 1 §:n 1 mo-
mentti ja 56 §:n 4 momentti laissa 112/2018, 29 ja 34 § osaksi laissa 452/2023, seké

lisdtddn 10 lukuun uusi 9 a, 9 b, 54 aja 57 a §, seuraavasti:

Voimassa oleva laki

7 luku

Takavarikoiminen ja asiakirjan jéljenta-
minen

43§

Telekuunteluun, televalvontaan ja tukiasema-
tietoihin liittyvit takavarikoimis- ja jéljentd-
miskiellot

Sdhkoisen viestinndn palveluista annetun
lain (917/2014) 3 §:n 36 kohdassa tarkoitetun
viestinnan valittdjan hallusta ei saa takavari-
koida tai jéljentdd asiakirjaa tai dataa, joka si-
séltdd tdman lain 10 luvun 3 §:n 1 momentissa
tarkoitettuun vilitettdvind olleeseen viestiin
liittyvié tietoja, mainitun luvun 6 §:n 1 mo-
mentissa tarkoitettuja viestiin liittyvid vélitys-
tietoja tai mainitun luvun 10 §:n 1 momentissa
tarkoitettuja tukiasematietoja.

10 luku
Salaiset pakkokeinot

Yleiset sddnnokset

1§

Ehdotus
7 luku
Takavarikoiminen ja asiakirjan jéljenta-
minen
4§

Telekuunteluun, televalvontaan ja yhdisty-
mistietoihin liittyvit takavarikoimis- ja jdl-
Jjentdmiskiellot

Sdhkoisen viestinndn palveluista annetun
lain (917/2014) 3 §:n 36 kohdassa tarkoitetun
viestinnan vilittdjan hallusta ei saa takavari-
koida tai jéljentdd asiakirjaa tai dataa, joka si-
séltdd tdman lain 10 luvun 3 §:n 1 momentissa
tarkoitettuun vilitettdviand olleeseen viestiin
liittyvié tietoja, mainitun luvun 6 §:n 1 mo-
mentissa tarkoitettuja viestiin liittyvia valitys-
tietoja tai mainitun luvun 10 §:n 1 momentissa
tarkoitettuja yhdistymistietoja.

10 luku
Salaiset pakkokeinot

Yleiset sddnndkset

1§
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Luonnos

Voimassa oleva laki

Soveltamisala

Telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, televalvontaa, tukiasematie-
tojen hankkimista, suunnitelmallista tarkkai-
lua, peiteltyd tiedonhankintaa, teknistd tark-
kailua (tekninen kuuntelu, tekninen katselu,
tekninen seuranta ja tekninen laitetarkkailu),
teleosoitteen tai telepditelaitteen yksilointitie-
tojen hankkimista, peitetoimintaa, valeostoa,
tietoldhdetoimintaa ja valvottua ladpilaskua
voidaan kéyttdd esitutkinnassa salassa niiden
kohteilta. Ndiden keinojen kaytosta rikoksen
estdmiseksi ja paljastamiseksi sdddetddn polii-
silaissa, rikostorjunnasta Tullissa annetussa
laissa (623/2015) ja rikostorjunnasta Rajavar-
tiolaitoksessa annetussa laissa (108/2018).

28
Salaisten pakkokeinojen kdiyton edellytykset

Sen lisdksi, mitd salaisten pakkokeinojen
kayton erityisistd edellytyksistd jéljempéand
sdddetédn, telekuuntelua, tietojen hankkimista
telekuuntelun sijasta, suunnitelmallista tark-
kailua, teknistd kuuntelua, teknistd katselua,
henkil6n teknistd seurantaa, teknistd laitetark-
kailua, peitetoimintaa, valeostoa, tietolahteen
ohjattua kéytt6d ja valvottua ldpilaskua saa-
daan kdyttdd vain, jos niilld voidaan olettaa
olevan erittdin tirked merkitys rikoksen sel-
vittdmiselle. Peitetoiminnan, valeoston ja
asuntokuuntelun kayttdminen edellyttdd li-
sédksi, ettd se on vilttdmatontd rikoksen selvit-
tdmiseksi.

Ehdotus

Soveltamisala

Telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, televalvontaa, yhdistymis-
tietojen hankkimista, sijaintitietojen hankki-
mista, suunnitelmallista tarkkailua, peiteltyé
tiedonhankintaa, teknisté tarkkailua (tekninen
kuuntelu, tekninen katselu, tekninen seuranta
ja tekninen laitetarkkailu), teleosoitteen tai te-
lepaételaitteen yksildintitietojen hankkimista,
peitetoimintaa, valeostoa, tietoldhdetoimintaa
ja valvottua lapilaskua voidaan kayttia esitut-
kinnassa salassa niiden kohteilta. Ndiden kei-
nojen kaytosta rikoksen estimiseksi ja paljas-
tamiseksi sdddetddn poliisilaissa, rikostorjun-
nasta Tullissa annetussa laissa (623/2015) ja
rikostorjunnasta Rajavartiolaitoksessa anne-
tussa laissa (108/2018).

28
Salaisten pakkokeinojen kdiyton edellytykset

Sen lisdksi, mitd salaisten pakkokeinojen
kayton erityisistd edellytyksistd jéljempéand
sdddetddn, telekuuntelua, tietojen hankkimista
telekuuntelun sijasta, sijaintitiedon hankki-
mista, suunnitelmallista tarkkailua, teknistd
kuuntelua, teknistd katselua, henkilon teknista
seurantaa, teknistd laitetarkkailua, peitetoi-
mintaa, valeostoa, tietolédhteen ohjattua kéyt-
tod ja valvottua ldpilaskua saadaan kéyttad
vain, jos niilld voidaan olettaa olevan erittdin
tarked merkitys rikoksen selvittamiselle. Pei-
tetoiminnan, valeoston ja asuntokuuntelun
kéyttdminen edellyttid liséksi, ettd se on vilt-
tdmatonta rikoksen selvittdmiseksi.

9ag
Sijaintitiedon hankkiminen ja sen edellytykset
Esitutkintaviranomaiselle voidaan rikoksen

selvittimiseksi antaa lupa sijaintitiedon hank-
kimiseen rikoksesta epdillyn tai esineen

216



Luonnos

Voimassa oleva laki

(uusi)

Ehdotus

paikantamiseksi tai seuraamiseksi, jos epdil-
tyd on syytd epdilld rikoksesta, josta sdddetty
ankarin rangaistus on vihintddn neljd vuotta
vankeutta. Sijaintitiedolla tarkoitetaan vies-
tintdverkosta, telepddtelaitteesta tai tietoyh-
teiskunnan palvelun tarjoamisen yhteydessd
kerdttdvdd tai kdsiteltdvdd tietoa, joka ilmai-
see teleosoitteen, telepddtelaitteen tai tietyn
vksiloivdn tunnisteen sijainnin

Lisdksi esitutkintaviranomaiselle voidaan
rikoksen selvittimiseksi antaa lupa sijaintitie-
don hankkimiseen rikoksesta epdillyn tai esi-
neen paikantamiseksi tai seuraamiseksi, jos
epdiltyd on syytd epdilld:

1) jdrjestiytyneen rikollisryhmdn toimin-
taan osallistumisesta;

2) parituksesta;

3) pahoinpitelystd;,

4) torkedstd kotirauhan rikkomisesta;

5) vapaudenriistosta;

6) varkaudesta;

7) torkedstd luvattomasta kéytostd;

8) moottorikulkuneuvon kdyttovarkaudesta,

9) rikoslain 34 a luvun 2 §:n 1 momentin 1
kohdassa tarkoitetusta terroristisessa tarkoi-
tuksessa tehdystd rikoksesta,

10) terroristisesta matkustamisesta,

11) terroristisen matkustamisen edistimi-
sestd;

12 terroristisesta julkisesta kehottamisesta;

13) kiristyksestd;

14) salakuljetuksesta;

15) torkedstd tulliselvitysrikoksesta;

16) ympdriston turmelemisesta;

17) metsdstysrikoksesta;

18) luonnonsuojelurikoksesta;

19) huumausainerikoksesta.

9b§
Sijaintitiedon hankkimisesta pddttiminen

Tuomioistuin pddttdd sijaintitiedon hankki-
misesta piddttimiseen oikeutetun virkamiehen
vaatimuksesta, jos vaatimus koskee pddtéksen
tekemistd edeltinyttd aikaa taikka aikaa, joka
on pddtoksen tekemisestd eteenpdin enintddn
kuukausi.
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Luonnos

Voimassa oleva laki

10 §

Tukiasematietojen hankkiminen ja sen edelly-
tykset

Tukiasematietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejarjestelmaén kirjautuneista tai kir-
jautuvista teleosoitteista ja telepditelaitteista.

Esitutkintaviranomaiselle voidaan antaa
lupa rikoksen oletettuna tapahtuma-aikana
oletetun tekopaikan laheisyydessé sijaitsevan
tukiaseman tietojen hankkimiseen, kun on
syytd epdilld 6 §:n 2 momentissa tarkoitettua
rikosta. Erityisestd syystd lupa voidaan

Ehdotus

Sen estdmdttd, mitd 1 momentissa sddde-
tddn, sijaintiedon hankkimisesta pddttdd pi-
ddttimiseen oikeutettu virkamies, jos lupa
koskee pddtoksen tekemistd edeltinyttd aikaa,
Jjoka on enintddn viikko, taikka aikaa, joka on
pddtoksen tekemisestd eteenpdin enintddn
viikko.

Sijaintitiedon hankkimista koskevassa vaa-
timuksessa ja pddtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty tai epdillyn ollessa tun-
tematon toimenpiteen kohteena oleva tele-
osoite, telepddtelaite tai muu yksiloivd tun-
niste;

3) tosiseikat, joihin epdiltyyn kohdistuva ri-
kosepdily ja sijaintitiedon hankkimisen edel-
Iytykset perustuvat;

4) luvan tai pdcdtoksen voimassaoloaika kel-
lonajan tarkkuudella;

5) sijaintitiedon hankkimisen suorittamista
johtava ja valvova piddttimiseen oikeutettu
virkamies;

6) mahdolliset sijaintitiedon hankkimisen
rajoitukset ja ehdot.

Piddttimiseen oikeutettu virkamies pddttid
ulkomaiselle palveluntarjoajalle tehtivdstd 9
a §.n mukaisia tietoja koskevasta pyynnéstd.
Pyynnén tekeminen edellyttid tamdn pykdldn
1-3 momenttien mukaista pddtostd sijaintitie-
don hankkimisesta.

10 §

Yhdistymistietojen hankkiminen ja sen edel-
Iytykset

Yhdistymistietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejarjestelmadn tai tietyssd sijainnissa
tietoyhteiskunnan palveluntarjoajan tietokan-
taan yhdistyneistd tai yhdistyvistd teleosoit-
teista ja telepditelaitteista tai yksiloivistd tun-
nisteista.

Esitutkintaviranomaiselle voidaan antaa
lupa rikoksen oletettuna tapahtuma-aikana
oletettuun tekopaikkaan liittyvien merkityk-
sellisten yhdistymistietojen hankkimiseen, kun
on syyté epdilld 6 §:n 2 momentissa tarkoitet-
tua rikosta. Erityisestd syystd lupa voidaan
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Luonnos
Voimassa oleva laki

myontidd koskemaan muutakin rikoksen sel-
vittimisen kannalta merkityksellistd aikaa tai
paikkaa.

11§

Tukiasematietojen hankkimisesta pdcdittami-
nen

Tuomioistuin  péattdd tukiasematietojen
hankkimisesta pidéttdmiseen oikeutetun vir-
kamiehen vaatimuksesta. Jos asia ei sieda vii-
vytystd, pidattdimiseen oikeutettu virkamies
saa paittdd tukiasematietojen hankkimisesta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myoOntdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua pakkokeinon
kéyton aloittamisesta.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja paitoksessd on mainittava:

1) epéilty rikos ja sen tekoaika;

2) tosiseikat, joihin tukiasematietojen hank-
kimisen edellytykset perustuvat;

3) ajanjakso, jota paitds koskee;

4) tukiasema, jota padtos koskee;

5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova pidéttimiseen oikeu-
tettu virkamies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

29 §

Jdrjestdytyneen rikollisryhmdn toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamattd, mitd 28 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jérjestidytyneen rikol-
lisryhmén toimintaan hankkia toimitiloja tai
kulku- tai muita sellaisia vélineitd, kuljettaa
henkilGitd, esineité tai aineita, hoitaa taloudel-
lisia asioita taikka avustaa rikollisryhmaa
muilla ndihin rinnastettavilla tavoilla, jos erit-
tdin péitevin perustein voidaan olettaa, etti:

Ehdotus

myontidd koskemaan muutakin rikoksen sel-
vittimisen kannalta merkityksellistd aikaa tai
paikkaa.

11§

Yhdistymistietojen hankkimisesta pddittimi-
nen

Tuomioistuin  padttdd yhdistymistietojen
hankkimisesta pidéttdmiseen oikeutetun vir-
kamiehen vaatimuksesta. Jos asia ei sieda vii-
vytystd, pidiattimiseen oikeutettu virkamies
saa paattdd yhdistymistietojen hankkimisesta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myontidmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua keinon kiyton
aloittamisesta.

Yhdistymistietojen hankkimista koskevassa
vaatimuksessa ja paitoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) tosiseikat, joihin yhdistymistietojen hank-
kimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) paikka, jota lupa koskee;

5) yhdistymistietojen hankkimisen suoritta-
mista johtava ja valvova pidittimiseen oikeu-
tettu virkamies;

6) mahdolliset yhdistymistietojen hankkimi-
sen rajoitukset ja ehdot.

29 §

Jdrjestdytyneen rikollisuuden toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamattd, mitd 28 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jérjestdytyneen rikol-
lisuuden toimintaan:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vélineitd;

2) kuljettaa henkil6itd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitettui-
hin tapoihin rinnastettavilla tavoilla rikollis-
ryhmaa, rikollisjoukkoa, rikollisverkostoa tai
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Voimassa oleva laki

1) toimenpide tehddén ilman hinen myota-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkéén hengelle, terveydelle
tai vapaudelle taikka merkittdvdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittavasti peite-
toiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua 41 §:ssd tarkoitetun valvotun lépi-
laskun kohteena olevaan toimitukseen, jos
osallistuminen edistdd merkittdvasti lapilas-
kun tavoitteen saavuttamista.

55§
Ylimddrdinen tieto

Ylimddrdiselld tiedolla tarkoitetaan tele-
kuuntelulla, televalvonnalla, tukiasematieto-
jen hankkimisella ja tekniselld tarkkailulla
saatua tietoa, joka ei liity rikokseen tai joka
koskee muuta rikosta kuin sitd, jonka tutkintaa
varten lupa tai piatds on annettu.

57§

Tietojen hdvittdminen

Edelld 10 §:ssd tarkoitetut tukiasematiedot
on havitettidvi, kun asia on lainvoimaisesti rat-
kaistu tai jétetty sillensa.

59§

Kiireellisessd tilanteessa saadun tiedon hd-
vittdminen

Jos pidittamiseen oikeutettu virkamies on 9
§:n 1 momentissa, 11 §:n 1 momentissa, 22

Ehdotus

muuta ndihin verrattavissa olevaa rikosten to-
teuttamiseksi muodostettua henkildiden yh-
teenliittymdd.

Edelld 1 momentissa tarkoitettu jérjestdyty-
neen rikollisuuden toimintaan osallistuminen
on sallittua, jos erittdin pdtevin perustein voi-
daan olettaa, ettd:

1) toimenpide tehddén ilman hinen myota-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkéén hengelle, terveydelle
tai vapaudelle taikka merkittdvéd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittavasti peite-
toiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua 41 §:ssd tarkoitetun valvotun lépi-
laskun kohteena olevaan toimitukseen, jos
osallistuminen edistdd merkittdvasti lapilas-
kun tavoitteen saavuttamista.

55§
Ylimddrdinen tieto

Ylimddrdiselld tiedolla tarkoitetaan tele-
kuuntelulla, televalvonnalla, yhdistymistieto-
jen hankkimisella ja tekniselld tarkkailulla
saatua tietoa, joka ei liity rikokseen tai joka
koskee muuta rikosta kuin sitéd, jonka tutkintaa
varten lupa tai paatds on annettu.

57§

Tietojen hdvittdminen

Edelld 10 §:ssd tarkoitetut yhadistymistiedot
on hivitettdva, kun asia on lainvoimaisesti rat-
kaistu tai jétetty sillensa.

59§

Kiireellisessd tilanteessa saadun tiedon hd-
vittaminen

Jos pidattamiseen oikeutettu virkamies on 9
§:n 1 momentissa, 11 §:n 1 momentissa, 22
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Voimassa oleva laki

§:n 1 momentissa tai 24 §:n 1 momentissa tar-
koitetussa kiireellisessd tilanteessa péattanyt
televalvonnan, tukiasematietojen hankkimi-
sen, henkilon teknisen seurannan tai teknisen
laitetarkkailun aloittamisesta, mutta tuomiois-
tuin katsoo, ettd edellytyksia toimenpiteelle ei
ole ollut, pakkokeinon kayttd on lopetettava
seka silld saatu aineisto ja silld saatuja tietoja
koskevat muistiinpanot on heti hévitettava.
Néin saatuja tietoja saadaan kuitenkin kéyttaa
samoin edellytyksin kuin yliméérdistd tietoa
saadaan kayttdd 56 §:n mukaan.

60 §
Salaisen pakkokeinon kdytostd ilmoittaminen

Epdiltyyn kohdistetusta telekuuntelusta, tie-
tojen hankkimisesta telekuuntelun sijasta, te-
levalvonnasta, sijaintitietojen hankkimisesta
epdillyn tavoittamiseksi, suunnitelmallisesta
tarkkailusta, peitellystd tiedonhankinnasta,
teknisestd tarkkailusta ja valvotusta lépilas-
kusta on viipyméttd ilmoitettava hénelle kir-
jallisesti sen jilkeen, kun asia on saatettu syyt-
tdjan harkittavaksi, taikka esitutkinta on muu-
ten péatetty tai se on keskeytetty. Pakkokei-
nosta on kuitenkin ilmoitettava epdillylle vii-
meistddn vuoden kuluttua sen kéyton lopetta-
misesta. Epailtyyn kohdistettua telekuuntelua
tai televalvontaa koskevassa ilmoituksessa on
yksilditdva toimenpiteen kohteena olleet tele-
osoitteet ja telepddtelaitteet.

Ehdotus

§:n 1 momentissa tai 24 §:n 1 momentissa tar-
koitetussa kiireellisessd tilanteessa pééttinyt
televalvonnan, yhdistymistietojen hankkimi-
sen, henkilon teknisen seurannan tai teknisen
laitetarkkailun aloittamisesta, mutta tuomiois-
tuin katsoo, ettd edellytyksia toimenpiteelle ei
ole ollut, pakkokeinon kéyttd on lopetettava
seka silld saatu aineisto ja silld saatuja tietoja
koskevat muistiinpanot on heti hévitettava.
Néin saatuja tietoja saadaan kuitenkin kiyttaa
samoin edellytyksin kuin yliméérdistd tietoa
saadaan kayttdd 56 §:n mukaan.

60 §
Salaisen pakkokeinon kdytostd ilmoittaminen

Epdiltyyn kohdistetusta telekuuntelusta, tie-
tojen hankkimisesta telekuuntelun sijasta, si-
Jjaintitiedon hankkimisesta, televalvonnasta,
sijaintitietojen hankkimisesta epiillyn tavoit-
tamiseksi, suunnitelmallisesta tarkkailusta,
peitellystd tiedonhankinnasta, teknisesta tark-
kailusta ja valvotusta ldpilaskusta on viipy-
miéttéd ilmoitettava hénelle kirjallisesti sen jal-
keen, kun asia on saatettu syyttdjan harkitta-
vaksi, taikka esitutkinta on muuten paatetty tai
se on keskeytetty. Pakkokeinosta on kuitenkin
ilmoitettava epdillylle viimeistddn vuoden ku-
luttua sen kdyton lopettamisesta. Epiiltyyn
kohdistettua telekuuntelua tai televalvontaa
koskevassa ilmoituksessa on yksiloitévé toi-
menpiteen kohteena olleet teleosoitteet ja te-
lepaételaitteet.

Tidmd laki tulee voimaan pdivind kuuta 20
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Laki

poliisilain muuttamisesta

Eduskunnan péatoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 1 §:n 1 momentti, 2 §:n 2 momentti,
3,5jall1§,12 §:n 1 ja3 momentti, 17 §, 18 §:n 1 momentti ja 30 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti, 54 §:n 4 momentti, 58 §:n 1 ja 5 momentti sekéd 5 a luvun
2 §:n 1 momentti, 8 ja 30 §, 45 §:n 3 momentti ja 46 §:n 1 momentti, sellaisina kuin niistd ovat
5 luvun 3 § laissa 417/2026, 5 § osaksi laeissa 1269/2021, 492/2023 ja 417/2026, 12 §:n 1 ja 3
momentti sekd 5 a luvun 2 §:n 1 momentti, 8 §, 45 §:n 3 momentti ja 46 §:n 1 momentti laissa
581/2019, 5 luvun 17 § osaksi laecissa 1269/2021 ja 492/2023, 18 §:n 1 momentti laissa
1195/2020, 30 § osaksi laissa 492/2023, 58 §:n 1 momentti sekd 5 a luvun 30 § laissa 492/2023
sekd 5 luvun 58 §:n 5 momentti laissa 1168/2013,

lisctddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 10aja 10b §, 27 a-27 £§,42a-42d§, 45a, 52

aja 54 b § sekd uusi 5 b luku seuraavasti:

Alkuperdinen ehdotus

4 luku

Tekninen valvonta, tiedonsaantioikeudet
ja automaattinen tiedonkeriiminen avoi-
mista Lihteisti

68§

Automaattinen tiedonkerddminen avoimista
ldhteistd

Poliisilla on oikeus kéyttdd avoimeen léh-
teeseen kohdistuvan tiedon hakemiseksi, seu-
raamiseksi, kerddmiseksi ja tallentamiseksi
automaattisesti teknisid laitteita, menetelmia
tai ohjelmistoja, jos se on tarpeen poliisille
sdddetyn tehtdvin suorittamiseksi (automaat-
tinen tiedonkerddminen).

78§

Avointen ldhteiden automaattisesta tiedonke-
rddamisestd pddttadminen

Paallystoon kuuluva poliisimies padttdd 6
§:ssd tarkoitetusta automaattisesta

Taydentdvi ehdotus

4 luku

Tekninen valvonta, tiedonsaantioikeudet
ja automaattinen tiedonkeriiminen avoi-
mista lihteisti

68§

Automaattinen tiedonkerddminen avoimista
lihteistd

Poliisilla on oikeus kéyttdd avoimeen léh-
teeseen kohdistuvan tiedon hakemiseksi, seu-
raamiseksi, kerddmiseksi ja tallentamiseksi
automaattisesti teknisid laitteita, menetelmid
tai ohjelmistoja, jos se on tarpeen poliisille
sdddetyn tehtdvin suorittamiseksi (automaat-
tinen tiedonkerddminen).

78§

Avointen ldhteiden automaattisesta tiedonke-
rddamisestd pddttiminen

Paéllystoon kuuluva poliisimies pdittdd 6
§:ssd tarkoitetusta automaattisesta
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tiedonkerddmisesta avoimista ldhteist4, jos au-
tomaattisen tiedonkerddmisen yhteydessa ke-
ratddn henkilGtietoja.

Péatos avointen ldhteiden automaattisesta
tiedonkerddmisestd voidaan tehdd enintdin
kolmeksi kuukaudeksi kerrallaan.

Pédtos on tehtdva kirjallisesti ja siind on
mainittava:

1) padtoksen tehnyt poliisimies ja paatoksen
antopdiva;

2) tiedonkerddmisen toteuttava poliisiyk-
sikko;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus
poliisilain 1 luvun 1 §:ssé tarkoitetun yksittii-
sen tehtdvin suorittamiseksi;

5) paatoksen voimassaoloaika.

Tiedonkerddminen on lopetettava ennen
padtoksessd mainitun méadrdajan paattymista,
jos tiedonhankinnan tarkoitus on saavutettu tai
sen edellytyksii ei enéd ole.

8§

Avointen ldhteiden tiedonhaun suojaaminen
Jja siitd padttaminen

Poliisi saa kayttdd 6 §:ssé tarkoitetun auto-
maattisen tiedonkerddmisen suojaamisessa
sekd muussa avointen ldhteiden tiedonhankin-
nassa tehtdvén salaamiseksi vaariéd, harhautta-
via tai peiteltyja tietoja.

Paéllystoon kuuluva poliisimies paattdd 1
momentissa tarkoitetusta tiedonhankinnan
suojaamisesta.

98§
Tietojen hdvittiminen

Automaattisella tiedonkerdémiselld avoi-
mista l4hteisté saatu tieto on hivitettiva viipy-
maéttd sen jalkeen, kun on kdynyt ilmi, ettei tie-
toa tarvita poliisin tehtdvien suorittamiseksi.

Henkil6tietojen késittelystd sdddetdan hen-
kilGtietojen késittelystd poliisitoimessa anne-
tussa laissa (616/2019).

Taydentdvdi ehdotus

tiedonkerddmisesta avoimista lahteist4, jos au-
tomaattisen tiedonkerddmisen yhteydessa ke-
ratddn henkilGtietoja.

Péitos avointen ldhteiden automaattisesta
tiedonkerddmisestd voidaan tehdd enintddn
kolmeksi kuukaudeksi kerrallaan.

Pédtos on tehtdva kirjallisesti ja siind on
mainittava:

1) padtoksen tehnyt poliisimies ja pdatoksen
antopdiva;

2) tiedonkerddmisen toteuttava poliisiyk-
sikko;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus
poliisilain 1 luvun 1 §:ssé tarkoitetun yksittéi-
sen tehtdvin suorittamiseksi;

5) paétoksen voimassaoloaika.

Tiedonkerddminen on lopetettava ennen
padtoksessd mainitun madrdajan paattymista,
jos tiedonhankinnan tarkoitus on saavutettu tai
sen edellytyksii ei endé ole.

8§

Avointen ldhteiden tiedonhaun suojaaminen
Jja siitd pddttiaminen

Poliisi saa kayttdd 6 §:ssé tarkoitetun auto-
maattisen tiedonkerddmisen suojaamisessa
sekd muussa avointen ldhteiden tiedonhankin-
nassa tehtdvin salaamiseksi vdarid, harhautta-
via tai peiteltyja tietoja.

Paéllystoon kuuluva poliisimies paattdd 1
momentissa tarkoitetusta tiedonhankinnan
suojaamisesta.

98§
Tietojen hdvittiminen

Automaattisella tiedonkerdémiselld avoi-
mista l4hteisté saatu tieto on havitettiva viipy-
miéttd sen jalkeen, kun on kdynyt ilmi, ettei tie-
toa tarvita poliisin tehtdvien suorittamiseksi.

Henkilotietojen késittelystd sdddetdan hen-
kilGtietojen késittelystd poliisitoimessa anne-
tussa laissa (616/2019).
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5 luku

Salaiset tiedonhankintakeinot

Taydentdvdi ehdotus

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdt

Tdssd luvussa sdddetddn telekuuntelun, tie-
tojen hankkimisen telekuuntelun sijasta, tele-
valvonnan, yhdistymistietojen hankkimisen,
Sijaintitietojen hankkimisen, suunnitelmalli-
sen tarkkailun, peitellyn tiedonhankinnan,
teknisen tarkkailun (tekninen kuuntelu, tekni-
nen katselu, tekninen seuranta ja tekninen lai-
tetarkkailu), teleosoitteen tai telepdiditelaitteen
vksilointitietojen hankkimisen, peitetoimin-
nan, valeoston, tietoldhdetoiminnan ja valvo-
tun ldpilaskun, paikkatiedustelun sekd siihen
liittyviin haltuunoton ja jiljentdmisen kdayttd-
misestd rikoksen estimiseen, paljastamiseen
tai vaaran torjumiseen. Nditd tiedonhankinta-
keinoja voidaan kdyttid salassa niiden koh-
teilta.

2§

Salaisten tiedonhankintakeinojen kéyton
edellytykset

Sen lisdksi, mitd salaisten tiedonhankinta-
keinojen kdyton erityisistd edellytyksistd jdl-
jempdnd sdddetddn, telekuuntelua, tietojen
hankkimista telekuuntelun sijasta, televalvon-
nasta, sijaintitiedon hankkimista, suunnitel-
mallista tarkkailua, teknistd kuuntelua, tek-
nistd katselua, henkilon teknistd seurantaa,
teknistd laitetarkkailua, peitetoimintaa, vale-
ostoa, tietoldhteen ohjattua kdyttod, osallistu-
van tietoldhteen kdyttod, valvottua ldpilaskua,
paikkatiedustelua sekd siihen liittyvdd hal-
tuunottoa ja jdljentdmistd saadaan kdyttdd
vain, jos niilld voidaan olettaa olevan erittdin
tdarked merkitys rikoksen estimiselle tai pal-
Jjastamiselle. Peitetoiminnan, valeoston, pysy-
vdisluonteiseen asumiseen kdytettivddn tilaan
kohdistuvan paikkatiedustelun ja teknisen
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3§

Salainen tiedonhankinta rikoksen paljasta-
miseksi

Tassd luvussa sdddettyjd keinoja saadaan
kayttdd sellaisten rikosten paljastamisessa,
joista sdéddetty ankarin rangaistus on vahintdin
kymmenen vuotta vankeutta.

Liséksi tidssd luvussa sdddettyja keinoja saa-
daan kéyttdd seuraavien rikosten paljastami-
sessa:

1) turvallisuussalaisuuden paljastaminen;

2) torkea kiristys;

3) luvaton tiedustelutoiminta;

4) kansainvilisessd sopimuksessa tarkoite-
tun rikoksen rahoittaminen;

5) terroristisessa tarkoituksessa tehty rikos;

6) terroristisessa tarkoituksessa tehty radio-
logista asetta koskeva rikos;

7) terrorismirikoksen valmistelu;

8) terroristiryhmén johtaminen;

9) terroristiryhmén toimintaan osallistumi-
nen;

10) terroristinen koulutuksen antaminen;

11) terroristinen kouluttautuminen;

12) terroristinen varvays;

13) terroristinen rikoksen rahoittaminen;

14) terrorismin rahoittaminen;

15) terroristinen matkustaminen;

16) terroristisen matkustamisen edistdmi-
nen; tai

17) terroristinen julkinen kehottaminen, jos
teon vakavuus edellyttdisi vankeusrangais-
tusta.

Tiedonhankinta televerkoista
58
Telekuuntelu ja sen edellytykset
Telekuuntelulla tarkoitetaan teleosoittee-

seen tai telepditelaitteeseen vastaanotettavan
taikka siitd ldhetetyn sdhkodisen viestinndn

Taydentdvdi ehdotus

kuuntelun kéyttaminen edellyttdd lisdksi, ettd
se on vdlttamdtontd rikoksen estimiseksi tai
paljastamiseksi.

3§

Salainen tiedonhankinta rikoksen paljasta-
miseksi

Téssd luvussa sédddettyjd keinoja saadaan
kayttdd sellaisten rikosten paljastamisessa,
joista sdddetty ankarin rangaistus on vahintdin
kymmenen vuotta vankeutta.

Liséksi tdssé luvussa sdddettyja keinoja saa-
daan kéyttdd seuraavien rikosten paljastami-
sessa:

1) turvallisuussalaisuuden paljastaminen;

2) torkea kiristys;

3) luvaton tiedustelutoiminta;

4) kansainvilisessd sopimuksessa tarkoite-
tun rikoksen rahoittaminen;

5) terroristisessa tarkoituksessa tehty rikos;

6) terroristisessa tarkoituksessa tehty radio-
logista asetta koskeva rikos;

7) terrorismirikoksen valmistelu;

8) terroristiryhmén johtaminen;

9) terroristiryhmén toimintaan osallistumi-
nen;

10) terroristinen koulutuksen antaminen;

11) terroristinen kouluttautuminen;

12) terroristinen varvays;

13) terroristinen rikoksen rahoittaminen;

14) terrorismin rahoittaminen;

15) terroristinen matkustaminen;

16) terroristisen matkustamisen edistimi-
nen; tai

17) terroristinen julkinen kehottaminen, jos
teon vakavuus edellyttdisi vankeusrangais-
tusta.

Tiedonhankinta televerkoista
58§
Telekuuntelu ja sen edellytykset
Telekuuntelulla tarkoitetaan teleosoittee-

seen tai telepditelaitteeseen vastaanotettavan
taikka siitd ldhetetyn sdhkodisen viestinnin
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palveluista annetun lain (917/2014) 3 §mn 43
kohdassa tarkoitetussa yleisesséd viestintaver-
kossa tai siihen liitetyssd viestintdverkossa vi-
litettdvana olevan viestin kuuntelua, tallenta-
mista ja muuta késittely4 viestin sisillon ja sii-
hen liittyvien tdimén luvun 8 §:ssé tarkoitettu-
jen vilitystietojen selvittdmiseksi. Telekuun-
telua saadaan kohdistaa vain siltd henkil6lta
lahtoisin olevaan tai sellaiselle henkil6lle tar-
koitettuun viestiin, jonka voidaan perustellusti
olettaa syyllistyvén 2 tai 3 momentissa mainit-
tuun rikokseen.

Poliisille voidaan rikoksen estimiseksi an-
taa lupa kohdistaa telekuuntelua henkilon hal-
lussa olevaan tai hénen oletettavasti muuten
kayttdmadnsd teleosoitteeseen tai telepiite-
laitteeseen, jos henkilon lausumien, uhkausten
tai kéyttdytymisen perusteella voidaan perus-
tellusti olettaa hénen syyllistyvin rikokseen,
josta sdddetty ankarin rangaistus on vahintdan
kuusi vuotta vankeutta.

Liséksi poliisille voidaan rikoksen esta-
miseksi antaa lupa kohdistaa telekuuntelua
henkilon hallussa olevaan tai hénen oletetta-
vasti muuten kdyttimddnsd teleosoitteeseen
tai telepditelaitteeseen, jos henkilon lausu-
mien, uhkausten tai kéyttdytymisen perus-
teella taikka muutoin voidaan perustellusti
olettaa hinen syyllistyvin:

1) turvallisuussalaisuuden paljastamiseen;

2) torkedan lahjuksen antamiseen;

3) virkamiehen vikivaltaiseen vastustami-
seen;

4) torkeddn lahjuksen antamiseen kansan-
edustajalle;

5) vékivaltaisen mellakan johtamiseen;

6) torkedan vapaudenriistoon;

7) torkedén yleisvaaran tuottamukseen;

8) terroristisessa tarkoituksessa tehtyyn ri-
kokseen;

9) terrorismirikoksen valmisteluun;

10) terroristiseen kouluttautumiseen;

11) terroristiseen matkustamiseen;

12) terroristiseen julkiseen kehottamiseen,
jos teon vakavuus edellyttéisi vankeusrangais-
tusta;

13) torkeddn petokseen;

14) torkedéan tietoliikenteen héirintéén;

15) torkedén tietojarjestelmén héirintdén;

Taydentdvdi ehdotus

palveluista annetun lain (917/2014) 3 §m 43
kohdassa tarkoitetussa yleisessd viestintaver-
kossa tai sithen liitetyssd viestintdverkossa vi-
litettdvana olevan viestin kuuntelua, tallenta-
mista ja muuta késittelyd viestin sisillon ja sii-
hen liittyvien tdimén luvun 8 §:ssé tarkoitettu-
jen vilitystietojen selvittdmiseksi. Telekuun-
telua saadaan kohdistaa vain siltd henkil6ltd
lahtdisin olevaan tai sellaiselle henkil6lle tar-
koitettuun viestiin, jonka voidaan perustellusti
olettaa syyllistyvén 2 tai 3 momentissa mainit-
tuun rikokseen.

Poliisille voidaan rikoksen estimiseksi an-
taa lupa kohdistaa telekuuntelua henkilon hal-
lussa olevaan tai hénen oletettavasti muuten
kayttdmadnsd teleosoitteeseen tai telepdite-
laitteeseen, jos henkilon lausumien, uhkausten
tai kéyttdytymisen perusteella voidaan perus-
tellusti olettaa hidnen syyllistyvan rikokseen,
josta sdddetty ankarin rangaistus on vahintdan
kuusi vuotta vankeutta.

Liséksi poliisille voidaan rikoksen esta-
miseksi antaa lupa kohdistaa telekuuntelua
henkilon hallussa olevaan tai hénen oletetta-
vasti muuten kayttimddnsd teleosoitteeseen
tai telepditelaitteeseen, jos henkilon lausu-
mien, uhkausten tai kéyttdytymisen perus-
teella taikka muutoin voidaan perustellusti
olettaa hinen syyllistyvin:

1) turvallisuussalaisuuden paljastamiseen;

2) torkeddn lahjuksen antamiseen;

3) virkamiehen vikivaltaiseen vastustami-
seen;

4) torkeddn lahjuksen antamiseen kansan-
edustajalle;

5) vékivaltaisen mellakan johtamiseen;

6) torkeddn vapaudenriistoon;

7) torkedén yleisvaaran tuottamukseen;

8) terroristisessa tarkoituksessa tehtyyn ri-
kokseen;

9) terrorismirikoksen valmisteluun;

10) terroristiseen kouluttautumiseen;

11) terroristiseen matkustamiseen;

12) terroristiseen julkiseen kehottamiseen,
jos teon vakavuus edellyttéisi vankeusrangais-
tusta;

13) torkeddn petokseen;

14) torkeddn tietoliikenteen héirintdén;

15) torkeddn tietojarjestelmén hairintdan;
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16) torkeddn tietomurtoon;

17) torkeddn lahjuksen ottamiseen;

18) torkedédn lahjuksen ottamiseen kansan-
edustajana;

19) torkeddn virka-aseman vairinkayttdmi-
seen;

20) torkedan ampuma-aserikokseen; tai

21) torkedédn luonnonsuojelurikokseen.

Poliisille voidaan lisdksi antaa lupa tele-
kuunteluun, jos se on vilttdimatontd henked tai
terveyttd valittomasti uhkaavan vakavan vaa-
ran torjumiseksi.

Taydentdvdi ehdotus

16) torkeddn tietomurtoon;

17) torkeddn lahjuksen ottamiseen;

18) torkedédn lahjuksen ottamiseen kansan-
edustajana;

19) torkeddn virka-aseman vaarinkayttdmi-
seen;

20) torkedan ampuma-aserikokseen; tai

21) torkeédédn luonnonsuojelurikokseen.

Poliisille voidaan liséksi antaa lupa tele-
kuunteluun, jos se on vilttdiméatontd henked tai
terveyttd vilittomaisti uhkaavan vakavan vaa-
ran torjumiseksi.

10a§
Sijaintitiedon hankkiminen ja sen edellytykset

Poliisille voidaan rikoksen estimiseksi an-
taa lupa sijaintitiedon hankkimiseen henkilon
tai esineen paikantamiseksi tai seuraamiseksi,
jos henkilon lausumien, uhkausten tai kdyttdy-
tymisen perusteella voidaan perustellusti olet-
taa hinen syyllistyvin rikokseen, josta sdd-
detty ankarin rangaistus on vihintddn neljd
vuotta vankeutta. Sijaintitiedolla tarkoitetaan
viestintdverkosta, telepddtelaitteesta tai tieto-
yhteiskunnan palvelun tarjoamisen yhtey-
dessd kerdttdvdd tai kdsiteltdvdd tietoa, joka
ilmaisee teleosoitteen, telepddtelaitteen tai
tietyn yksiloivin tunnisteen sijainnin.

Lisdksi poliisille voidaan rikoksen estd-
miseksi antaa lupa sijaintitiedon hankkimi-
seen henkilon tai esineen paikantamiseksi tai
seuraamiseksi, jos henkilon lausumien, uh-
kausten tai kdyttdytymisen perusteella voi-
daan perustellusti olettaa hdnen syyllistyvin:

1) jdrjestiytyneen rikollisryhmdn toimin-
taan osallistumiseen;

2) paritukseen;

3) pahoinpitelyyn;

4) torkeddn kotirauhan rikkomiseen;

5) vapaudenriistoon,

6) varkauteen,

7) torkeddn luvattomaan kdyttoon,

8) moottorikulkuneuvon kéiyttévarkauteen,

9) rikoslain 34 a luvun 2 §:n 1 momentin 1
kohdassa tarkoitettuun terroristisessa tarkoi-
tuksessa tehtyyn rikokseen,

10) terroristiseen matkustamiseen,
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11) terroristisen matkustamisen edistimi-
seen;

12) terroristiseen julkiseen kehottamiseen;

13 kiristykseen;

14) salakuljetukseen;

15) torkeddn tulliselvitysrikokseen;

16) ympdriston turmelemiseen;

17) metsdstysrikokseen;

18) luonnonsuojelurikokseen;

19) huumausainerikokseen.

Poliisilla on oikeus sijaintitiedon hankkimi-
seen 1 ja 2 momentin estimdttd, jos se on tar-
peen henked tai terveyttd uhkaavan vaaran
torjumiseksi.

10b§
Sijaintitiedon hankkimisesta pddttiminen

Tuomioistuin pddttdd sijaintitiedon hankki-
misesta piddttimiseen oikeutetun poliisimie-
hen tai suojelupoliisin pddllystoon kuuluvan
poliisimiehen vaatimuksesta, jos vaatimus
koskee pddtoksen tekemistd edeltinyttd aikaa
taikka aikaa, joka on pddtiksen tekemisestd
eteenpdin enintddn kuukausi.

Sen estamdttd, mitd 1 momentissa sddde-
tddn, sijaintiedon hankkimisesta pddttdid pi-
ddttimiseen oikeutettu poliisimies tai suojelu-
poliisin pddllystéon kuuluva poliisimies, jos
lupa koskee pddtoksen tekemistd edeltinyttd
aikaa, joka on enintddn viikko, taikka aikaa,
joka on pddtoksen tekemisestd eteenpdin enin-
tddn viikko.

Piddttamiseen oikeutettu poliisimies tai suo-
Jjelupoliisin pddllystoon kuuluva poliisimies
pddttdd 10 a §:n 3 momentissa tarkoitetusta
sijaintitiedon hankkimisesta

Sijaintitiedon hankkimista koskevassa vaati-
muksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkilé, jonka voidaan perustellusti olet-
taa syyllistyvdan 10 a §:ssd tarkoitettuun rikok-
seen tai henkilon ollessa tuntematon toimen-
piteen kohteena oleva teleosoite, telepdiite-
laite tai muu yksiloivd tunniste;
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3) tosiseikat, joihin henkiléon kohdistuva
epdily ja sijaintitiedon hankkimisen edellytyk-
set perustuvat,

4) luvan tai pddtoksen voimassaoloaika kel-
lonajan tarkkuudella;

5) sijaintitiedon hankkimisen suorittamista
Jjohtava ja valvova poliisimies,

6) mahdolliset sijaintitiedon hankkimisen
rajoitukset ja ehdot.

Piddttimiseen oikeutettu poliisimies tai suo-
Jjelupoliisin pddllystoon kuuluva poliisimies
pddttdd ulkomaiselle palveluntarjoajalle teh-
tavastd 10 a §:n mukaisia tietoja koskevasta
pyynnostd. Pyynnén tekeminen edellyttdd td-
mdn pykdldn 1-4 momenttien mukaista pdd-
tostd sijaintitiedon hankkimisesta.

11§

Yhdistymistietojen hankkiminen ja sen edelly-
tykset

Yhdistymistietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejdrjestelmddn tai tietyssd sijain-
nissa tietoyhteiskunnan palveluntarjoajan tie-
tokantaan yhdistyneistd tai yhdistyvistd tele-
osoitteista ja telepddtelaitteista tai yksiloi-
Vvistd tunnisteista.

Poliisille voidaan antaa lupa 8 §:n 2 mo-
mentissa tarkoitetun rvikoksen estdmiseksi
merkityksellisten yhdistymistietojen hankkimi-
seen.

Poliisilla on lisdksi oikeus yhdistymistieto-
jen hankkimiseen, jos se on vilttdmdtontd
henked tai terveyttd uhkaavan vaaran torju-
miseksi.

12§

Yhdistymistietojen hankkimisesta pddttimi-
nen

Tuomioistuin  pddttid yhdistymistietojen
hankkimisesta piddttdmiseen oikeutetun polii-
simiehen tai suojelupoliisin pddllystoon kuu-
luvan poliisimiehen vaatimuksesta. Jos asia ei
siedd viivytystd, piddttdmiseen oikeutettu po-
liisimies tai suojelupoliisin  pddllystoon
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kuuluva poliisimies saa pddttdd yhdistymistie-
tojen hankkimisesta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontamistd
koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua keinon kdyton aloittamisesta.

Yhdistymistietojen hankkimista koskevassa
vaatimuksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) tosiseikat, joihin yhdistymistietojen hank-
kimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) paikka, jota lupa koskee;

5) yhdistymistietojen hankkimisen suoritta-
mista johtava ja valvova poliisimies;

6) mahdolliset yhdistymistietojen hankkimi-
sen rajoitukset ja ehdot.

17 §
Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikos-
lain 24 luvun 5 §:n estdmdttd tapahtuvaa tie-
tyn henkilon sellaisen keskustelun tai viestin,
Jjoka ei ole ulkopuolisten tietoon tarkoitettu ja
johon keskusteluun kuuntelija ei osallistu,
kuuntelua, tallentamista ja muuta kdsittelyd
tekniselld laitteella, menetelmdlld tai ohjel-
mistolla keskustelun tai viestin sisdllon tai sen
osapuolten taikka 3 tai 4 momentissa tarkoite-
tun henkilon toiminnan selvittimiseksi.

Poliisilla on oikeus henkilon tekniseen
kuunteluun rikoksen estimiseksi. Poliisille
voidaan antaa lupa myos viranomaisten ti-
loissa olevan rikoksen johdosta vapautensa
menettineen henkilon tekniseen kuunteluun.
Kuuntelu voidaan toteuttaa kohdistamalla se
tilaan tai muuhun paikkaan, jossa tiedonhan-
kinnan kohteena olevan henkilén voidaan
olettaa todenndkdisesti oleskelevan tai kdy-
vdn. Poliisi saa kohdistaa pelkdstdidn tekni-
seen laitteeseen kohdistuvaa teknistd kuunte-
lua sen sijaintipaikasta riippumatta.
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Pysyvdisluonteiseen asumiseen kdytettd-
vdssd tilassa tapahtuvan teknisen kuuntelun
edellytyksend on lisdksi, ettd henkilon lausu-
mien, uhkausten tai kdyttdytymisen perus-
teella voidaan perustellusti olettaa hdinen
syyllistyvdn 3 §:ssd tarkoitettuun rikokseen.

Muussa kuin pysyvdisluonteiseen asumiseen
kdytettivissd tilassa tapahtuvan teknisen
kuuntelun edellytyksend on lisiksi, ettd henki-
I6n lausumien, uhkausten tai kdyttdytymisen
perusteella voidaan perustellusti olettaa hd-
nen syyllistyvdn:

1) rikokseen, josta sdddetty ankarin ran-
gaistus on vdhintddn neljd vuotta vankeutta;
2) huumausainerikokseen;

3) rikoslain 34 a luvun 2 §:n 1 momentin 1
kohdassa tarkoitettuun terroristisessa tarkoi-
tuksessa tehtyyn rikokseen, terroristiseen mat-
kustamiseen tai terroristisen matkustamisen
edistamiseen taikka, jos teon vakavuus edel-
Iyttiisi  vankeusrangaistusta, terroristiseen
Jjulkiseen kehottamiseen; taikka

4) torkeddn tulliselvitysrikokseen.

Poliisilla on aina 3 tai 4 momentin estd-
mdttd oikeus tekniseen kuunteluun, jos se on
vdlttamdtontd  poliisitoimenpiteen  turval-
liseksi suorittamiseksi ja toimenpiteen suorit-
tajan, kiinni otettavan tai suojattavan henki-
I6n henked tai terveyttd uhkaavan vilittomdn
vaaran torjumiseksi.

18 §
Teknisestd kuuntelusta pddttdminen

Tuomioistuin pddttdd pysyvdisluonteiseen
asumiseen kdytettdvdssd tilassa tapahtuvasta
teknisestd kuuntelusta ja rikoksen johdosta
vapautensa menettineen henkilon teknisestd
kuuntelusta piddttdmiseen oikeutetun poliisi-
miehen tai suojelupoliisin pddllystoon kuulu-
van poliisimiehen vaatimuksesta.

Paikkatiedustelu

272§
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Paikkatiedustelu ja sen edellytykset

Paikkatiedustelulla  tarkoitetaan  yksi-
16idyssd paikassa toimitettavaa tiedonhankin-
taa rikoksen estimisen kannalta tarpeellisen
esineen, omaisuuden, asiakirjan, tiedon tai
seikan l6ytdmiseksi tai tarkastamiseksi. Paik-
katiedustelua ei saa toimittaa sellaisessa pai-
kassa, jossa tiedonhankinnan kohteeksi on
syytd olettaa joutuvan tietoa, josta oikeuden-
kdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai
21 §:n tai 22 §:n 2 momentin mukaan on vel-
vollisuus tai oikeus kieltdytyd todistamasta.

Pysyvdisluonteiseen asumiseen kdytettd-
vdssd tilassa tehtdvdn paikkatiedustelun edel-
Iytyksend on, ettd henkilon lausumien, uh-
kausten tai kdyttdaytymisen perusteella voi-
daan perustellusti olettaa héinen syyllistyvin 3
§:ssd tarkoitettuun rikokseen. Muussa rikos-
lain 24 luvun 11 §:ssd tarkoitetun kotirauhan
suojaamassa paikassa kuin pysyvdisluontei-
seen asumiseen kdytettdvdssd tilassa tehtdvin
paikkatiedustelun edellytyksend on, ettd hen-
kilon lausumien, uhkausten tai kdyttdytymisen
perusteella voidaan perustellusti olettaa hd-
nen syyllistyvin 5 §:n 2 tai 3 momentissa tar-
koitettuun rikokseen.

Sellaisessa paikassa, joka ei ole rikoslain 24
luvun 11 §:ssd tarkoitetun kotirauhan suo-
Jjaama paikka, mutta johon ei ole yleistd pdd-
syd tai johon yleinen pddsy on rajoitettu tai
estetty paikkatiedustelun toimittamisajankoh-
tana, tehtdvin paikkatiedustelun edellytyk-
send on, ettd henkilén voidaan perustellusti
olettaa syyllistyvin rikokseen, josta sdddetty
ankarin rangaistus on vdhintddn neljd vuotta
vankeutta.

Paikkatiedustelu saadaan toimittaa pai-
kassa, joka ei ole 2 tai 3 momentissa tarkoitet-
tuun rikokseen syyllistyviksi oletetun henkilon
hallinnassa vain, jos on perusteltua syytd olet-
taa, ettd rikos tullaan tekemddn sielld tai jos
muuten voidaan erittdin pdtevin perustein
olettaa, ettd etsinndssd loytyy edelld tarkoi-
tettu esine, omaisuus, asiakirja, tieto tai
seikka.

Poliisilla on 2—4 momentin estdmdittd oikeus
paikkatiedusteluun, jos se on vilttimdtontd
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henkilon henked tai terveyttd uhkaavan vilit-
tomdn vaaran torjumiseksi.

27b§
Paikkatiedustelusta pddttiminen

Tuomioistuin pddttid paikkatiedustelusta,
jos se kohdistuu pysyvdisluonteiseen asumi-
seen kdytettdvddn tilaan, piddttdmiseen oikeu-
tetun poliisimiehen tai suojelupoliisin pddllys-
toon kuuluvan poliisimiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd
viivytystd, piddttimiseen oikeutettu poliisi-
mies tai suojelupoliisin pddllystoon kuuluva
poliisimies saa pddttid paikkatiedustelusta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myéntimistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua tiedonhankin-
takeinon kdyton aloittamisesta. Piddttdmiseen
oikeutettu poliisimies tai suojelupoliisin pddil-
lystoon kuuluva poliisimies pddttdd muusta
kuin 1 momentissa tarkoitetusta paikkatiedus-
telusta.

Lupa voidaan antaa ja pdcdtos tehdd enin-
tddn kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuk-
sessa ja pddtoksessd on riittdavilld tarkkuu-
della yksilGitiva:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvan 27 a §:ssd tarkoitettuun rikok-
seen,

3) paikkatiedustelun kohteena oleva paikka;,

4) tosiseikat, joihin henkiléon kohdistuva
epdily ja paikkatiedustelun edellytykset perus-
tuvat;

5) luvan voimassaoloaika;

6) esine, omaisuus, asiakirja, tieto tai
seikka, jota paikkatiedustelulla pyritidn l6y-
tamddan tai tarkastamaan,

7) paikkatiedustelun suorittamista johtava
javalvova 7 §:n 1 momentissa tarkoitettu po-
liisimies;
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8) mahdolliset paikkatiedustelun rajoitukset
Jja ehdot.

Asian kiireellisyyden sitd edellyttdessd paik-
katiedustelua koskeva pdidtos saadaan kirjata
paikkatiedustelun toimittamisen jdilkeen.

27c¢c§

Haltuunotto, jéljentiminen ja asiakirjan tar-
kastelu

Poliisilla on oikeus paikkatiedustelussa jdl-
jentdd esine, asiakirja tai omaisuus sekd tar-
kastella yksityistd avaamatonta asiakirjaa.

Rikoksen estimiseksi tai paljastamiseksi
tarpeellinen esine, asiakirja tai omaisuus tieto
tai seikka voidaan ottaa tilapdisesti haltuun
pakkokeinolain 7 luvussa tarkoitettua takava-
rikoimista tai jdljentdmistd varten.

Mitd 1 momentissa sdddetddn, koskee myds
tietoa, joka on teknisessd laitteessa tai muussa
vastaavassa tietojdrjestelmdssd taikka sen tal-
lennusalustalla (data). Asiakirjasta sdddettyd
sovelletaan myos datan muodossa olevaan
asiakirjaan.

27d§
Jdljentdmiskiellot

Paikkatiedustelun kohteena olevaa esinettd,
omaisuutta tai asiakirjaa ei saa jdljentdd, jos
kohde sisdltdd tietoa, josta oikeudenkdymis-
kaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n
nojalla on velvollisuus tai oikeus kieltdytyd to-
distamasta.

Jos salassapitovelvollisuus tai -oikeus pe-
rustuu oikeudenkdymiskaaren 17 luvun 11 §:n
2 tai 3 momenttiin tai 13, 14, 16 tai 20 §:ddn,
edellytyksend kiellolle 1 momentissa sdddetyn
lisdksi on, ettd paikkatiedustelun kohteena
oleva yksildity esine, omaisuus tai asiakirja on
mainitussa lainkohdassa tarkoitetun henkilon
tai hdneen mainitun luvun 22 §:n 2 momen-
tissa tarkoitetussa suhteessa olevan henkilon
hallussa taikka sen hallussa, jonka hyviksi sa-
lassapitovelvollisuus tai -oikeus on sdddetty.

Jdljentdmiskieltoa ei kuitenkaan ole, jos:
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1) oikeudenkdymiskaaren 17 luvun 11 §:n 2
tai 3 momentissa, 13 §:n I tai 3 momentissa,
14 §:n I momentissa taikka 16 §:n 1 momen-
tissa tarkoitettu henkilo, jonka hyviksi salas-
sapitovelvollisuus on sdddetty, suostuu jdljen-
tamiseen,

2) oikeudenkdymiskaaren 17 luvun 20 §:n 1
momentissa tarkoitettu henkilo suostuu jéljen-
tamiseen.

27e§

Jiljentdmisestd ja asiakirjan tarkastelusta
pddttiminen paikkatiedustelussa

Piddttamiseen oikeutettu poliisimies tai suo-
Jjelupoliisin pddllystoon kuuluva poliisimies
pddttdd jdljentdmisestd ja yksityisen avaamat-
toman asiakirjan tarkastelusta. Jos asia ei
siedd viivytystd, myos muu poliisimies saa yk-
sittdistapauksessa pddttdd jdljentdmisestd ja
vksityisen avaamattoman asiakirjan tarkaste-
lusta, kunnes piddttdmiseen oikeutettu poliisi-
mies tai suojelupoliisin pddllystoon kuuluva
poliisimies on ratkaissut asian. Asia on saa-
tettava piddttimiseen oikeutetun poliisimie-
hen tai suojelupoliisin pddllystoon kuuluvan
poliisimiehen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua tiedonhankintakeinon kdyton aloitta-
misesta.

27 £§
Jiljenndksen hdvittiminen

Jiljennés on hdvitettdvd viipymdittd, jos kdy
ilmi, ettd on jdljennetty materiaalia, jonka jdl-
Jentdminen on kielletty, tai tietoa ei tarvita 27
a § $:ssd tarkoitetun rikoksen estdmiseksi,
paljastamiseksi tai selvittimiseksi tai 5 b lu-
vun 3 §.ssd tarkoitettujen uhkien torjumiseksi.

Jos paikkatiedustelun aikana ilmenee, ettd
tiedonhankinta on kohdistunut tietoon, josta
oikeudenkdymiskaaren 17 luvun 11, 13, 14,
16, 20 tai 21 $:n tai 22 §:n 2 momentin mu-
kaan on velvollisuus tai oikeus kieltdytyd to-
distamasta, on tiedonhankinta siltd osin heti
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lopetettava ja tietoa koskevat muistiinpanot ja
Jdljennokset heti havitettivd.

30§

Jdrjestdytyneen rikollisuuden toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamdittd, mitd 29 $:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jdrjestdytyneen ri-
kollisuuden toimintaan:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vilineitd;

2) kuljettaa henkiléitd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitettui-
hin tapoihin rinnastettavilla tavoilla rikollis-
ryhmdad, rikollisjoukkoa, rikollisverkostoa tai
muuta ndihin verrattavissa olevaa rikosten to-
teuttamiseksi muodostettua henkiloiden yh-
teenliittymdd.

Edelld 1 momentissa tarkoitettu jdrjestdyty-
neen rikollisuuden toimintaan osallistuminen
on sallittua, jos erittdin pdtevin perustein voi-
daan olettaa, ettd:

1) toimenpide tehdddn ilman hdnen myétd-
vaikutustaankin,

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkddn hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistid merkittdvdsti peite-
foiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua 43 §:ssd tarkoitetun valvotun ldpi-
laskun kohteena olevaan toimitukseen, jos
osallistuminen edistdd merkittivisti ldpilas-
kun tavoitteen saavuttamista.

Peitetoimintaa suorittavalla poliisimiehelld
on lisdksi aina oikeus osallistua 1 ja 3 momen-
tissa kuvatuin tavoin jdrjestdytyneen rikolli-
suuden toimintaan tai valvottuun Ildpilaskuun,
jos se on vdlttamdtontd henked tai terveyttd
vélittomdsti uhkaavan vakavan vaaran torju-
miseksi.

Peitetoiminta ja valeosto
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35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekemé&é
esineen, aineen, omaisuuden tai palvelun os-
totarjousta tai ostoa, jonka tavoitteena on ri-
koksen estdmiseksi saada poliisin haltuun tai
loytdd estettdvddn rikokseen liittyvéd esine,
aine tai omaisuus taikka jonka avulla voidaan
muuten saada rikoksen estdmiseksi tarvittavia
tietoja. Muun kuin néyte-erdn ostaminen edel-
lyttda, ettd ostaminen on valttimatonté valeos-
ton toteuttamiseksi.

36 §

Valeostosta pddttiminen

Valeostoa koskeva pédtds voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Piddttamiseen oikeutettu poliisimies tai suo-
jelupoliisin paéllystoon kuuluva poliisimies
saa paattdd, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava ja tieto-
lahdetoimintaa valmisteleva tai toteuttava po-
liisimies varustetaan seurannan, kuuntelun ja
katselun mahdollistavalla tekniselld laitteella,
jos varustaminen on perusteltua hénen turval-
lisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on havitettidva heti sen jalkeen,
kun niitd ei tarvita poliisimiehen turvaami-
seen. Jos niitd on kuitenkin tarpeen sailyttdd
asiaan osallisen oikeusturvaan liittyvista
syistd, tallenteet saadaan sdilyttéd ja niitd saa-
daan kayttda tdssi tarkoituksessa. Talloin tal-
lenteet on havitettdva, kun asia on lainvoimai-
sesti ratkaistu tai jatetty sillensa.

Taydentdvdi ehdotus

35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekeméaa
esineen, aineen, omaisuuden tai palvelun os-
totarjousta tai ostoa, jonka tavoitteena on ri-
koksen estédmiseksi saada poliisin haltuun tai
loytdd estettdvddn rikokseen liittyvéd esine,
aine tai omaisuus taikka jonka avulla voidaan
muuten saada rikoksen estdmiseksi tarvittavia
tietoja. Muun kuin néyte-erdn ostaminen edel-
lyttdd, ettd ostaminen on valttimatonté valeos-
ton toteuttamiseksi.

36§

Valeostosta pddttiminen

Valeostoa koskeva p#dtds voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Piddttamiseen oikeutettu poliisimies tai suo-
jelupoliisin padllystoon kuuluva poliisimies
saa paattdd, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava ja tieto-
lahdetoimintaa valmisteleva tai toteuttava po-
liisimies varustetaan seurannan, kuuntelun ja
katselun mahdollistavalla tekniselld laitteella,
jos varustaminen on perusteltua hdnen turval-
lisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on havitettdva heti sen jdlkeen,
kun niitd ei tarvita poliisimichen turvaami-
seen. Jos niitd on kuitenkin tarpeen sdilyttad
asiaan osallisen oikeusturvaan liittyvistd
syistd, tallenteet saadaan sdilyttda ja niité saa-
daan kayttda téssa tarkoituksessa. Talloin tal-
lenteet on havitettdva, kun asia on lainvoimai-
sesti ratkaistu tai jétetty sillensa.
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41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallet-
taa henkilorekisteriin. Tietojen kasittelysté
sdddetddn henkilotietojen késittelystd poliisi-
toimessa annetussa laissa.

Taydentdvdi ehdotus

41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdetti koskevat tiedot voidaan tallet-
taa henkilorekisteriin. Tietojen késittelysté
sdddetddn henkilotietojen késittelystd poliisi-
toimessa annetussa laissa.

42 a§
Osallistuvan tietoldhteen kdytto

Sen estimdittd, mitd 3 §:ssd ja 40 §:n 3 mo-
mentissa todetaan tietolihde saa yksittdista-
pauksessa rikoksen estimiseksi tai paljasta-
miseksi osana 40 §:n 2 momentissa tarkoitet-
tua tietoldhteen ohjattua kdyttéd poliisin oh-
Jjauksessa ja valvonnassa (osallistuva tieto-
lihde):

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vdlineitd;

2) kuljettaa henkilditd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitettui-
hin tapoihin rinnastettavilla tavoilla rikollis-
ryhmdad, rikollisjoukkoa, rikollisverkostoa tai
muuta ndihin verrattavissa olevaa rikosten to-
teuttamiseksi muodostettua henkiloiden yh-
teenliittymdd.

Edelld 1 momentissa tarkoitettu osallistu-
van tietoldhteen kdytto on sallittua, jos erit-
tdin pdtevin perustein voidaan olettaa, ettd:

1) toimenpide tehdddn ilman tietolihteen
myotdavaikutusta,

2) tietolihteen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkddn hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistid merkittdvdsti tieto-
ldhdetoiminnan tavoitteen saavuttamista.

Osallistuva tietolihde saa poliisin ohjauk-
sessa ja valvonnassa tehdd myos sellaisia toi-
menpiteitd, jotka mahdollistavat poliisille
muun 5 luvussa  sdddetyn  salaisen
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tiedonhankintakeinon toteuttamisen siltd osin
kuin se on vilttamdtontd kyseisen toimivaltuu-
den kdyttimiseksi.

Poliisilla on lisdksi aina oikeus osallistuvan
tietoldhteen kdyttéon, jos se on vilttimdtontd
henked tai terveyttd vilittomdsti uhkaavan va-
kavan vaaran torjumiseksi.

42b§

Osallistuvan tietoldhteen kdyttod koskeva esi-
tys ja suunnitelma

Osallistuvaa tietoldhdettd koskevassa esi-
tyksessd on mainittava:

1) toimenpiteen esittdjd;

2) tiedonhankinnan kohteena oleva henkilo
tai 42 a §:n 1 momentin 4 kohdassa tarkoitettu
ryhmd riittdvdsti yksiloitynd;

3) toimenpiteen perusteena oleva rikos
taikka toimenpiteen perusteena oleva vaara
riittavdsti yksiloitynd;

4) osallistuvan tietoldhteen kdyton tavoite;

5) osallistuvan tietoldhteen kdyton tarpeel-
lisuus;

6) muut osallistuvan tietoldhteen kdyton
edellytysten arviointia varten tarvittavat tie-
dot.

Osallistuvan tietoldhteen kéyton toteuttami-
sesta on laadittava kirjallinen suunnitelma,
jonka tulee sisdltdd osallistuvan tietoldhteen
kéyttod koskevan pddtoksenteon ja kiyton to-
teuttamisen kannalta oleelliset ja riittivin yk-
sityiskohtaiset tiedot. Suunnitelmaa on olo-
suhteiden muuttuessa tarvittaessa tarkistet-
tava.

42¢§

Osallistuvan tietoldhteen kdytostd pddttimi-
nen

Keskusrikospoliisin tai suojelupoliisin pddil-
likko tai tietoldhdetoimintaan mddrdtty salai-
seen tiedonhankintaan erityisesti koulutettu
piddttamiseen oikeutettu poliisimies tai tieto-
ldhdetoimintaan  mddrdtty  suojelupoliisin
pddllystoon kuuluva poliisimies pddttdd osal-
listuvan tietoldhteen kdytostd.
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Osallistuvan tietoldhteen kiyttod koskeva
pddtds voidaan antaa enintddn kuudeksi kuu-
kaudeksi kerrallaan.

Pddtos osallistuvan tietolihteen kdytostd on
tehtdivd kirjallisesti. Pddtoksessd on mainit-
tava:

1) toimenpiteen esittdjd;

2) toimenpiteen toteuttava poliisiyksikko ja
sen toteuttamisesta vastaava virkamies;

3) tunnistetiedot tietoldhteestd,

4) toimenpiteen perusteena oleva rikos
taikka toimenpiteen perusteena oleva vaara
riittdvdsti yksiloitynd;

5) henkil, jonka voidaan perustellusti olet-
taa syyllistyvin 4 kohdassa tarkoitettuun ri-
kokseen;

6) toimenpiteen kohteena oleva henkilo tai
42 a §:n 1 momentin 4 kohdassa tarkoitettu
ryhmd riittdvdsti yksiloitynd;

7) tosiseikat, joihin epdily ja osallistuvan
tietoldhteen kdyton edellytykset perustuvat;

8) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma,

9) pddtoksen voimassaoloaika;

10) mahdolliset osallistuvan tietoldihteen
kdyttod koskevat rajoitukset ja ehdot.

Pddtostd on olosuhteiden muuttuessa tarvit-
taessa tarkistettava. Osallistuvan tietoldhteen
kdyton lopettamisesta on tehtdivd kirjallinen
padtos.

42d§
Tietoldhteen turvaaminen

Tietolihdetoimintaan mddrdtty salaiseen
tiedonhankintaan erityisesti koulutettu piddt-
tdmiseen oikeutettu virkamies tai tietoldhde-
toimintaan mddrdtty suojelupoliisin pddllys-
toon kuuluva poliisimies voi pddttdd, ettd tie-
toldhteen suostumuksella valvotaan tdmdn
asuntoa tai muuta tietolihteen asumiseen
kédyttimdd tilaa ja sen vilitontd ldhiympdris-
t6d kameran tai muun paikkaan sijoitetun tek-
nisen laitteen, menetelmdn tai ohjelmiston
avulla, jos se on tarpeen tietolihteen henked
tai terveyttd uhkaavan vaaran torjumiseksi.
Tietoldhteen turvaamisesta ei tarvitse ilmoit-
taa sivullisille. Valvonta on lopetettava
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viipymdttd, jos se ei ole endd tarpeen tietoldh-
teen henked tai terveyttd uhkaavan vaaran
torjumiseksi.

Tietolihdetoimintaan mddrdtty salaiseen
tiedonhankintaan erityisesti koulutettu piddt-
tdmiseen oikeutettu virkamies tai tietoldihde-
toimintaan mddrdtty suojelupoliisin pddllys-
toon kuuluva poliisimies saa pddttdd, ettd tie-
tolihde timdn suostumuksella varustetaan
kuuntelun, katselun ja seurannan mahdollista-
valla tekniselld laitteella, jos varustaminen on
vksittdistapauksessa vdlttamdtontd tamdn tur-
vallisuuden varmistamiseksi. Kuuntelu, kat-
selu ja seuranta saadaan tallentaa.

Edelld 1 ja 2 momentissa valvonnassa,
kuuntelussa, katselussa tai seurannassa kerty-
neet tallenteet on hdvitettdvd heti sen jdlkeen,
kun niitd ei tarvita tietoldhteen turvaamiseen.
Jos niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tal-
lenteet saadaan sdilyttdd ja niitd saadaan
kdyttdd tdssd tarkoituksessa. Tdlloin tallenteet
on hadvitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jdtetty sillensd.

Keskusrikospoliisin tai suojelupoliisin pddl-
likké saa pddttdd, ettd tietoldhteelle annetaan
vksittdistapauksessa  kdytettdviksi  vddrid,
harhauttavia tai peiteltyjd tietoja tai rekisteri-
merkintojd taikka tietoldihteen kdytettdviksi
valmistettavia vddrid asiakirjoja, jos se on
valttamdtontd tietoldhteen hengen ja tervey-
den suojaamiseksi. Rekisterimerkintd on oi-
kaistava sen jdlkeen, kun tdssd momentissa
tarkoitettuja edellytyksid ei endd ole.

45a§
Julkinen asiamies

Tuomioistuimen on mddrdttivd pysyvdis-
luonteiseen asumiseen kdytettivdidn tilaan
kohdistuvaa paikkatiedustelua ja teknistd
kuuntelua koskevan Poliisihallituksen alaisen
poliisin tekemdn vaatimuksen kdsittelyyn pak-
kokeinolain 10 luvun 44 §:ssd tarkoitettu jul-
kinen asiamies valvomaan tiedonhankinnan
kohteen ja muiden paikkatiedustelun tai kuun-
telun kohteeksi mahdollisesti joutuvien etuja.
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52a§

Salaisella tiedonhankintakeinolla saadun tie-
don kaytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi,
salaisen tiedonhankintakeinon kaytostd vas-
taava poliisiyksikko voi paattaa, etti salaisella
tiedonhankintakeinolla hankittuja tietoja voi
kayttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen
tai poliisimiehen hengen ja terveyden suojaa-
miseksi taikka poliisin taktisten tai teknisten
menetelmien tai kdynnissd olevan tiedonhan-
kintaoperaation suojaamiseksi. Syyttomyytta
tukevien tietojen kayttod ei kuitenkaan saa ra-
joittaa.

54 §

Ylimddrdisen tiedon kdyttiminen

Yliméaréistd tietoa saa lisdksi kéyttad aina 5
b luvun 3 §:ssd tarkoitetun uhkan torju-
miseksi, rikoksen estdmiseksi, poliisin toimin-
nan suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

54 a§

Salaisella tiedonhankintakeinolla saadun tie-
don kdyton rajoitukset toiminnan suuntaami-
sessa

Salaisella tiedonhankintakeinolla hankittuja
tietoja, jotka on madritelty tai luovutettu kay-
tettdviksi ainoastaan toiminnan suuntaa-
miseksi, ei saa kéyttdd timdn lain 6 luvun 1
§:ssd tai esitutkintalain 3 luvun 3 §:n tarkoite-
tun tutkinnan aloittamiseksi, esitutkintalain 3
luvun 1 §:ssé tarkoitetun rikoksesta tehdyn il-
moituksen kirjaamisen perusteena, viranomai-
sen hakemuksen, vaatimuksen tai paitoksen
perusteena taikka néyttoné esitutkinnassa, po-
liisitutkinnassa tai oikeudenkéynnissa.

Taydentdvdi ehdotus

52a§

Salaisella tiedonhankintakeinolla saadun tie-
don kdytolle erikseen asetettavat rajoitukset

Ellei erittéin tirked yleinen etu muuta vaadi,
salaisen tiedonhankintakeinon kiytostd vas-
taava poliisiyksikko voi paattaa, etti salaisella
tiedonhankintakeinolla hankittuja tietoja voi
kiyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen
tai poliisimiehen hengen ja terveyden suojaa-
miseksi taikka poliisin taktisten tai teknisten
menetelmien tai kdynnissd olevan tiedonhan-
kintaoperaation suojaamiseksi. Syyttomyytta
tukevien tietojen kayttod ei kuitenkaan saa ra-
joittaa.

54 §

Ylimddrdisen tiedon kdyttiminen

Ylim&aréisti tietoa saa lisdksi kédyttdd aina 5
b luvun 3 §:ssd tarkoitetun uhkan torju-
miseksi, rikoksen estdmiseksi, poliisin toimin-
nan suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

54 a§

Salaisella tiedonhankintakeinolla saadun tie-
don kdyton rajoitukset toiminnan suuntaami-
sessa

Salaisella tiedonhankintakeinolla hankittuja
tietoja, jotka on madritelty tai luovutettu kay-
tettdvdksi ainoastaan toiminnan suuntaa-
miseksi, ei saa kéyttdd timin lain 6 luvun 1
§:ssd tai esitutkintalain 3 luvun 3 §:n tarkoite-
tun tutkinnan aloittamiseksi, esitutkintalain 3
luvun 1 §:ssé tarkoitetun rikoksesta tehdyn il-
moituksen kirjaamisen perusteena, viranomai-
sen hakemuksen, vaatimuksen tai pditoksen
perusteena taikka néyttoné esitutkinnassa, po-
liisitutkinnassa tai oikeudenkéynnissa.
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58§

Salaisen tiedonhankintakeinon kdytostd il-
moittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, sijainti-
tiedon hankkimisesta, teknisestd tarkkailusta,
valvotusta ldpilaskusta sekd paikkatieduste-
lusta ja siihen liittyvistd haltuunottamisesta
ja jdljentdmisestd, on viipymdttd ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen jdl-
keen, kun tiedonhankinnan tarkoitus on saa-
vutettu. Salaisen tiedonhankintakeinon kdy-
tostd on kuitenkin ilmoitettava tiedonhankin-
nan kohteelle viimeistddn vuoden kuluttua sen
kdyton lopettamisesta. Henkiloon kohdistettua
telekuuntelua tai televalvontaa koskevassa il-
moituksessa on yksiloitdvd toimenpiteen koh-
teena olleet teleosoitteet ja telepdiditelaitteet.

Suunnitelmallisesta tarkkailusta, peitellystdi
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta, tietolihteen ohjatusta kdytostd ja osal-
listuvan tietolihteen kdytostd ei ole velvolli-
suutta ilmoittaa tiedonhankinnan kohteelle,
jos asiassa ei ole aloitettu esitutkintaa. Jos
esitutkinta aloitetaan, noudatetaan soveltuvin
osin, mitd pakkokeinolain 10 luvun 60 §:ssd
sdddetddn.

5 a luku

Siviilitiedustelu

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu, tie-
tojen hankkiminen telekuuntelun sijasta, tele-
valvonta, yhdistymistietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen kuuntelu, tekninen katselu,
tekninen seuranta, tekninen laitetarkkailu, te-
leosoitteen tai telepddtelaitteen yksildintitie-
tojen hankkiminen, peitetoiminta, valeosto ja
ohjattu tietoldhdetoiminta.
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8§

Yhdistymistietojen hankkimisesta siviili-
tiedustelussa pddttiminen

Tuomioistuin  pddttdd yhdistymistietojen
hankkimisesta siviilitiedustelussa suojelupo-
liisin pddllystéon kuuluvan poliisimiehen vaa-
timuksesta. Jos asia ei siedd viivytystd, suoje-
lupoliisin pddllystéon kuuluva poliisimies saa
pddttdd yhdistymistietojen hankkimisesta sii-
hen asti, kunnes tuomioistuin on ratkaissut lu-
van myontdmistd koskevan vaatimuksen. Asia
on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua menetelmdn aloittami-
sesta. Lupa voidaan antaa ja pddtos tehdd
enintddn kuudeksi kuukaudeksi kerrallaan.
Jos lupa tai pditos koskee luvan antamista tai
pddtoksen tekemistd edeltdnyttd mddrdttyd ai-
kaa, voi se olla kuutta kuukautta pidempi.

Yhdistymistietojen hankkimista koskevassa
vaatimuksessa ja pddtoksessd on mainittava:

1) 3 $:ssd tarkoitettu toiminta;

2) paikka, jota lupa koskee

3) tosiseikat, joihin yhdistymistietojen hank-
kimisen edellytykset ja kohdistaminen perus-
tuvat;

4) ajanjakso, jota lupa koskee;

5) yhdistymistietojen hankkimisen suoritta-
mista johtava ja valvova suojelupoliisin pddil-
lystoon kuuluva poliisimies,

6) mahdolliset yhdistymistietojen hankkimi-
sen rajoitukset ja ehdot.

30§

Telekuunteluun, televalvontaan ja yhdisty-
mistietoihin liittyvdt jdljentdmiskiellot

Sdhkéisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (teleyritys) tai 41 kohdassa tarkoitetun yh-
teisotilaajan hallussa olevaa asiakirjaa tai
dataa, joka sisdltid tdmdn lain 5 luvun 5 §:n
1 momentissa tarkoitettuun viestiin liittyvid
tietoja taikka mainitun luvun 8 §n 1
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momentissa tarkoitettuja vilitystietoja tai 11
§:n 1 momentissa tarkoitettuja yhdistymistie-
toja, ei saa jdljentdd.

45§

Tiedustelumenetelmdlld saatujen tietojen hd-
vittdminen

Edelld 8 §:ssd tarkoitetut yhdistymistiedot
on hdvitettdvd, kun on kdynyt ilmi, ettei niitd
tarvita kansallisen turvallisuuden suojaa-
miseksi.

46 §
Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin pddllystéon kuuluva po-
liisimies on 7 §:n 1 momentissa, 8 §:n I mo-
mentissa, 11 §:n 1 momentissa, 12 §:n 1 mo-
mentissa, 13 §:n 1 momentissa, 14 §:n 1 mo-
mentissa tai 27 §$:n 2 momentissa tarkoite-
tussa kiireellisessd tilanteessa pddttinyt tele-
valvonnan, yhdistymistietojen hankkimisen,
teknisen kuuntelun, teknisen katselun, henki-
[on teknisen seurannan, teknisen laitetarkkai-
lun tai paikkatiedustelun aloittamisesta, mutta
tuomioistuin katsoo, ettd edellytyksid toimen-
piteelle ei ole ollut, tiedustelumenetelmdn
kdytto on lopetettava sekd silld saatu aineisto
Jja silld saatuja tietoja koskevat muistiinpanot
on heti hdvitettdvd. Ndin saatuja tietoja saa-
daan kuitenkin kdyttdd samoin edellytyksin
kuin tietoa saadaan kdyttid 44 §:n 1 momen-
tissa tai 2 momentissa tarkoitetuissa tapauk-
sissa, jos voidaan olettaa tehdyksi rikos, josta
sdddetty ankarin rangaistus on vdhintddn
kuusi vuotta vankeutta tai jos ilmenee, ettd
hankkeilla on rikos, josta sdddetty ankarin
rangaistus on vdhintddn kuusi vuotta van-
keutta, ja rikos on vield estettdvissd.
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Rikostiedustelu vakavan rikollisuuden tor-
jumiseksi

1§
Soveltamisala

Téssd luvussa sdddetdin keskusrikospoliisin
tiedonhankinnasta sellaisesta vakavasta rikol-
lisuudesta, joka vakavasti uhkaa yksilon tai
yhteiskunnan turvallisuutta sekéd sellaisen tie-
don hyddyntédmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Téassd luvussa tarkoitettuja rikostiedustelu-
keinoja ovat suunnitelmallinen tarkkailu, pei-
telty tiedonhankinta, tekninen katselu, tekni-
nen seuranta, teleosoitteen tai telepédtelaitteen
yksilointitietojen hankkiminen, peitetoiminta,
valeosto, valvottu lépilasku sekd ohjattu tieto-
lahdetoiminta.

Téasséd luvussa sdddetddn siitd, milld edelly-
tyksilldi 1 momentissa tarkoitettuja rikos-
tiedustelukeinoja  kéytetddn rikostieduste-
lussa.

38
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaava
jérjestiaytynyt rikollisuus.

Rikostiedustelun kohteena on liséksi yksi-
16n tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittdvéin
uhkan julkiselle taloudelle, rahoitus- ja

Taydentdvdi ehdotus

Rikostiedustelu vakavan rikollisuuden tor-
jumiseksi

13§
Soveltamisala

Téssd luvussa sdddetién keskusrikospoliisin
tiedonhankinnasta sellaisesta vakavasta rikol-
lisuudesta, joka vakavasti uhkaa yksilon tai
yhteiskunnan turvallisuutta sekd sellaisen tie-
don hyddyntédmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Téasséd luvussa tarkoitettuja rikostiedustelu-
keinoja ovat telekuuntelu, tietojen hankkimi-
nen telekuuntelun sijasta, televalvonta, yhdis-
tymistietojen  hankkiminen,  sijaintitiedon
hankkiminen, suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, fekninen kuuntelu,
tekninen katselu, tekninen seuranta, tekninen
laitetarkkailu, teleosoitteen tai telepéatelait-
teen yksilgintitietojen hankkiminen, peitetoi-
minta, valeosto, valvottu lapilasku, tietolih-
teen ohjattu kdytto ja osallistuvan tietoldhteen
kdytto. Rikostiedustelukeinoja ovat myés 5 lu-
vussa tarkoitetut paikkatiedustelu, haltuun-
otto, jdaljentdminen ja asiakirjan tarkastelu.

Téasséd luvussa sdddetddn siitd, milld edelly-
tyksilldi 1 momentissa tarkoitettuja rikos-
tiedustelukeinoja  kéytetddn rikostieduste-
lussa.

38
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaava
jarjestaytynyt rikollisuus.

Rikostiedustelun kohteena on liséksi yksi-
16n tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittdvin
uhkan julkiselle taloudelle, rahoitus- ja
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vakuutusjérjestelmien toimivuudelle tai kriit-
tiselle infrastruktuurille;

2) uhkaa suuren ihmisméaaran henkea tai ter-
veytta;

3) muodostaa vaikutuksiltaan laajamittaisen
uhkan ympéristélle;

4) uhkaa oikeusvaltion perustoimintoja; tai

5) uhkaa laajamittaisesti yleistd jarjestystd ja
turvallisuutta.

4§
Rikostiedustelukeinojen kdiyton edellytykset

Rikostiedustelukeinon kdyton yleisena edel-
lytyksené rikostiedustelussa on, ettd sen kiyt-
tdminen on vélttdmitontd tirkeiden tietojen
saamiseksi sellaisesta 3 §:ssé tarkoitetusta ri-
kostiedustelun kohteesta, joka uhkaa vaka-
vasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa py-
syvdisluonteiseen asumiseen kéytettdvain ti-
laan.

Rikostiedustelukeinon kiytté on lopetettava
ennen paatoksessd mainitun médrdajan paatty-
mistd, jos kdytdn tarkoitus on saavutettu tai
sen edellytyksii ei enéd ole.

Rikostiedustelukeinojen kdyton jarjestdmi-
sestd voidaan antaa tarkempia sddnnoksia val-
tioneuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkil66n, jonka voidaan henkil6n lausumien,
uhkausten tai kdyttdytymisen taikka olosuh-
teiden perusteella olettaa osallistuvan 3 §:ssé
tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyéd henkilod ei voida yksiloidé, voi-
daan suunnitelmallista tarkkailua, peiteltya
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vakuutusjérjestelmien toimivuudelle tai kriit-
tiselle infrastruktuurille;

2) uhkaa suuren ihmismééran henkes tai ter-
veyttd,

3) muodostaa vaikutuksiltaan laajamittaisen
uhkan ympéristolle;

4) uhkaa oikeusvaltion perustoimintoja; tai

5) uhkaa laajamittaisesti yleista jarjestystd ja
turvallisuutta.

48
Rikostiedustelukeinojen kdiyton edellytykset

Rikostiedustelukeinon kdyton yleisena edel-
lytyksené rikostiedustelussa on, ettd sen kéyt-
timinen on vélttdmatontd tarkeiden tietojen
saamiseksi sellaisesta 3 §:ssé tarkoitetusta ri-
kostiedustelun kohteesta, joka uhkaa vaka-
vasti yksilon tai yhteiskunnan turvallisuutta.

Suunnitelmallista tarkkailua, peiteltyd tie-
donhankintaa ja teknistd katselua ei saa koh-
distaa pysyvdiisluonteiseen asumiseen kiytet-
tédviin tilaan.

Peitetoiminta ja valeosto pysyvdisluontei-
seen asumiseen kdytettdvdssd tilassa on sallit-
tua vain, jos sisddnkdynti tai oleskelu tapah-
tuu asuntoa kdyttdivdn aktiivisella myétdvai-
kutuksella.

Rikostiedustelukeinon kdytt6 on lopetettava
ennen paatoksessd mainitun médrdajan paatty-
mistd, jos kdyton tarkoitus on saavutettu tai
sen edellytyksii ei enéd ole.

Rikostiedustelukeinojen kayton jérjestdmi-
sestd voidaan antaa tarkempia sddnnoksid val-
tioneuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkil66n, jonka voidaan henkilon lausumien,
uhkausten tai kdyttdytymisen taikka olosuh-
teiden perusteella olettaa osallistuvan 3 §:ssé
tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyéd henkildd ei voida yksildidé, voi-
daan sijaintitiedon hankkimista,
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tiedonhankintaa, teknistd katselua, teknistd
seurantaa, peitetoimintaa, valeostoa, valvottua
lapilaskua ja tietoldhteen ohjattua kéyttod
kohdistaa henkildryhmédin. Henkiloryhmalld
téssd luvussa tarkoitetaan vihintddn kolmen
henkilon muodostamaa yhteenliittymia, jonka
voidaan olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa
my06s muuhun henkil6on, jos rikostiedustelu-
keinoa ei ole mahdollista kohdentaa 1 tai 2
momentissa tarkoitettuun henkildon tai henki-
léryhmaién ja keinon kédyt6lla voidaan henki-
l6n lausumien, kdyttdytymisen tai erityisten
olosuhteiden johdosta erittdin pétevin perus-
tein olettaa saatavan 3 §:ssd tarkoitettua yksi-
16n tai yhteiskunnan turvallisuutta vakavasti
uhkaavaa toimintaa koskevaa tiarkeai tietoa.

68§

Tiedonhankinnan jatkaminen erdiden rikos-
ten estamiseksi, paljastamiseksi ja selvittd-
miseksi

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon voidaan perustellusti
olettaa syyllistyvén 5 luvussa kyseisen tiedon-
hankintakeinon edellytyksend olevaan perus-
terikokseen taikka voidaan olettaa, ettd sellai-
nen rikos on tehty eiké rikostiedustelukeinon
kaytolla endd voida olettaa saatavan tietoja lu-
van tai padtoksen perusteena olevasta yksilon
tai yhteiskunnan turvallisuutta vakavasti uh-
kaavasta toiminnasta, poliisi saa jatkaa rikos-
tiedustelukeinon kdyttdd salaisena tiedonhan-
kintana rikoksen estdmiseksi ja paljasta-
miseksi tdmédn luvun nojalla annetun luvan
voimassaolon ajan, enintddn kuitenkin kuu-
kauden ajan. Asia on tédlloin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaista-
vaksi, joka on toimivaltainen pédattamaan ky-
symyksessd olevan tiedonhankintakeinon
kayttimisesta.

Taydentdvdi ehdotus

suunnitelmallista tarkkailua, peiteltyé tiedon-
hankintaa, teknistd kuuntelua, teknistd katse-
lua, teknistd seurantaa, peitetoimintaa, valeos-
toa, valvottua ldpilaskua, tietolédhteen ohjattua
kayttod ja osallistuvan tietoldihteen kdiyttod
sekd paikkatiedustelua ja siihen liittyvad hal-
tuunottoa, jdljentdmistd ja asiakirjan tarkas-
telua kohdistaa henkiloryhmédén. Henkiloryh-
malld tdsséd luvussa tarkoitetaan vahintddn kol-
men henkilon muodostamaa yhteenliittymaa,
jonka voidaan olettaa osallistuvan 3 §:ssi tar-
koitettuun yksilon tai yhteiskunnan turvalli-
suutta uhkaavaan toimintaan.
Rikostiedustelukeino voidaan kohdentaa
my6s muuhun henkild6n, jos rikostiedustelu-
keinoa ei ole mahdollista kohdentaa 1 tai 2
momentissa tarkoitettuun henkildon tai henki-
loryhmaién ja keinon kédyt6lld voidaan henki-
16n lausumien, kayttdytymisen tai erityisten
olosuhteiden johdosta erittdin pétevin perus-
tein olettaa saatavan 3 §:ssd tarkoitettua yksi-
l6n tai yhteiskunnan turvallisuutta vakavasti
uhkaavaa toimintaa koskevaa tirkea tietoa.

68§

Tiedonhankinnan jatkaminen erdiden rikos-
ten estamiseksi, paljastamiseksi ja selvittd-
miseksi

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon voidaan perustellusti
olettaa syyllistyvén 5 luvussa kyseisen tiedon-
hankintakeinon edellytyksend olevaan perus-
terikokseen taikka voidaan olettaa, ettd sellai-
nen rikos on tehty eiké rikostiedustelukeinon
kaytolla endd voida olettaa saatavan tietoja lu-
van tai padtoksen perusteena olevasta yksilon
tai yhteiskunnan turvallisuutta vakavasti uh-
kaavasta toiminnasta, poliisi saa jatkaa rikos-
tiedustelukeinon kdyttdd salaisena tiedonhan-
kintana rikoksen estdmiseksi ja paljasta-
miseksi tdmédn luvun nojalla annetun luvan
voimassaolon ajan, enintddn kuitenkin kuu-
kauden ajan. Asia on télloin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaista-
vaksi, joka on toimivaltainen péattdmaan ky-
symyksessd olevan tiedonhankintakeinon
kayttdmisesta.
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Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon on syytd epéilld syyllis-
tyneen pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentissa tarkoitettuun rikokseen eikd rikos-
tiedustelukeinon kéytolld endd voida olettaa
saatavan tietoja luvan tai paitdksen perus-
teena olevasta yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavasta toiminnasta, po-
liisi saa jatkaa rikostiedustelukeinon kéyttod
rikoksen selvittdmiseksi timédn luvun nojalla
annetun luvan voimassaolon ajan, enintiin
kuitenkin kolmen vuorokauden ajan.

Pddtoksenteko

78

Tuomioistuimen pddtoksenteko rikostieduste-
lukeinon kdyttéd koskevassa asiassa

Tuomioistuin paattdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssé tarkoitet-
tuun kotirauhan suojaamaan tilaan tai paik-
kaan kuin pysyvéisluonteiseen asumiseen
kaytettdvaan tilaan tai paikkaan taikka vapau-
tensa menettineeseen henkiloon. Teknisté
katselua ei saa kohdistaa pysyviisluonteiseen
asumiseen kéytettdvain tilaan.

(uusi)

Tuomioistuin paattdd henkilon teknisesti
seurannasta rikostiedustelussa.

Taydentdvdi ehdotus

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon on syyté epéilld syyllis-
tyneen pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentissa tarkoitettuun rikokseen eikd rikos-
tiedustelukeinon kéytolld endd voida olettaa
saatavan tietoja luvan tai paédtdksen perus-
teena olevasta yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavasta toiminnasta, po-
liisi saa jatkaa rikostiedustelukeinon kayttoa
rikoksen selvittdmiseksi tdmén luvun nojalla
annetun luvan voimassaolon ajan, enintidin
kuitenkin kolmen vuorokauden ajan.

Pddtoksenteko

78

Tuomioistuimen pddtoksenteko rikostieduste-
lukeinon kdyttéd koskevassa asiassa

Tuomioistuin paattdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssé tarkoitet-
tuun kotirauhan suojaamaan tilaan tai paik-
kaan kuin pysyvéisluonteiseen asumiseen
kaytettdvain tilaan tai paikkaan taikka vapau-
tensa menettineeseen henkiloon. Teknisté
katselua ei saa kohdistaa pysyviisluonteiseen
asumiseen kéytettdvaan tilaan.

Tuomioistuin pddttdd teknisestd kuuntelusta
rikostiedustelussa, kun kuuntelu kohdistuu ri-
koslain 24 luvun 11 §:ssd tarkoitettuun koti-
rauhan suojaamaan tilaan tai paikkaan taikka
vapautensa menettineeseen henkiloon.

Tuomioistuin paittad telekuuntelusta ja tie-
tojen hankkimisesta telekuuntelun sijasta, te-
levalvonnasta, yhdistymistietojen hankkimi-
sesta, sijaintitiedon hankkimisesta, teknisestd
laitetarkkailusta, henkilon teknisestd seuran-
nasta sekd paikkatiedustelusta, kun paikka-
tiedustelu kohdistuu rikoslain 24 luvun 11
§:ssd tarkoitettuun kotirauhan suojaamaan ti-
laan tai paikkaan. Tuomioistuin pddttdd toi-
menpiteen kohteena olevista teleosoitteista tai
telepdidtelaitteissa tilanteissa, joissa toimen-
piteen kohteena oleva henkilo on tuntematon.

Tuomioistuin pddttdd telekuunteluun, tieto-
jen hankkimiseen telekuuntelun sijasta, tele-
valvontaan  tai  tekniseen  tarkkailuun
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8§

Rikostiedustelukeinoa koskevan vaatimuksen
sisdlto

Rikostiedustelutehtdvdin maardtty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies tekee 7 §:n 1 ja 2 momentissa tar-
koitetussa asiassa vaatimuksen tuomioistui-
melle. Vaatimus on tehtiva kirjallisesti ja siitd
on kaytava ilmi:

1) rikostiedustelukeino, jota vaatimus kos-
kee;

2) 3 §:ssé tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toiminta,
jota koskevien tietojen hankkimiseksi rikos-
tiedustelukeinon kayttiminen on valttdma-
tonta;

3) toimenpiteen kohteena oleva:

a) henkilg; tai

b) henkiloryhma riittdvasti yksiloityna, jos
tiettyd henkilod ei voida yksildidd ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkildryhméin; tai

¢) esine, aine tai omaisuus; tai

d) tila tai muu paikka, johon tekninen kat-
selu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon
kéayton edellytykset ja kohdistaminen perustu-
vat;

5) esitetty voimassaoloaika kellonajan tark-
kuudella;

Taydentdvdi ehdotus

kdytettdvdn laitteen, menetelmdn tai ohjelmis-
ton asentamisesta pysyvdisluonteiseen asumi-
seen kdytettdvddn tilaan.

8§

Rikostiedustelukeinoa koskevan vaatimuksen
sisdlto

Rikostiedustelutehtiviain mééritty rikos-
tiedusteluun perehtynyt pééllystoon kuuluva
poliisimies tekee 7 §:n /—4 momentissa tarkoi-
tetussa asiassa vaatimuksen tuomioistuimelle.
Vaatimus on tehtidva kirjallisesti ja siitd on
kaytava ilmi:

1) rikostiedustelukeino, jota vaatimus kos-
kee;

2) 3 §:ssé tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toiminta,
jota koskevien tietojen hankkimiseksi rikos-
tiedustelukeinon kayttdminen on valttdma-
tonta;

3) toimenpiteen kohteena oleva:

a) henkilo; tai

b) henkiloryhma riittavasti yksiloityné, jos
tiettyd henkil6d ei voida yksiloida ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkildryhméén; tai

¢) esine, aine, omaisuus; tai

d) kohteena olevan henkilon ollessa tunte-
maton teleosoite tai telepddtelaite; tai

e) yhdistymistietojen hankkimisen kannalta
merkityksellinen paikka; tai

) tekninen laite tai ohjelmisto, johon tekni-
nen laitetarkkailu kohdistuu, tai

g) muu yksiloivd tunniste sijaintitiedon
hankkimisessa; tai

h) tila tai muu paikka, johon tekninen kuun-
telu, tekninen katselu tai paikkatiedustelu koh-
distuu; tai

i) esine, omaisuus, asiakirja, tieto tai seikka,
jota paikkatiedustelussa pyritddn loytimddn
tai tarkastamaan.

4) tosiseikat, joihin rikostiedustelukeinon
kayton edellytykset ja kohdistaminen perustu-
vat;

5) esitetty voimassaoloaika kellonajan tark-
kuudella;
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6) rikostiedustelutehtdvain maéritty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayt-
tod koskevat rajoitukset ja ehdot; sekd

8) rikostiedustelutehtavain madrétty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies sekd vaatimuksen tekemisen ajan-
kohta.

98§

Keskusrikospoliisin pddllikon pddtoksenteko
rikostiedustelukeinon kdyttod koskevassa asi-
assa

Keskusrikospoliisin paillikko paittad peite-
toiminnasta ja valeostosta rikostiedustelussa
sekd peitetoiminnan kdyton lopettamisesta.

Peitetoimintaa koskevan paétoksen teke-
miseksi on peitetoiminnasta tehtdvd 5 luvun
31 §:ssd tarkoitettu esitys ja suunnitelma. Va-
leostoa koskevan pddtoksen tekemiseksi on
valeostosta tehtdva esitys ja suunnitelma.

Edelld 1 momentissa tarkoitettu pditos, lu-
kuunottamatta peitetoiminnan kidyton lopetta-
mista, on saatettava tuomioistuimen ratkaista-
vaksi sen osalta, ovatko 3—5 §:ssd tarkoitetut
rikostiedustelukeinon kayton edellytykset ole-
massa.

Edelld 1 momentista poiketen, jos peitetoi-
minnan aikana ilmenee, ettd muun kuin peite-
toiminnan kohteena olevan henkilén voidaan
olettaa osallistuvan rikostiedustelun kohteena
olevaan yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavaan toimintaan tai
jolta voidaan perustellusti olettaa saatavan sité
koskevaa tirkedd koskevaa tietoa, peitetoi-
mintaa suorittava poliisimies saa omalla paa-
toksellddn laajentaa peitetoiminnan koske-
maan myds mainittua henkil6d, mikali valiton
laajentaminen on vélttdméatonta tdrkeiden tie-
tojen saamiseksi rikostiedustelun kohteena
olevasta uhkasta. Peitetoiminnan laajentami-
nen on kuitenkin saatettava ilman aiheetonta
viivytystd ja viimeistddn kolmen vuorokauden

Taydentdvdi ehdotus

6) rikostiedustelutehtdvaan maératty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayt-
tod koskevat rajoitukset ja ehdot; sekd

8) rikostiedustelutehtdvain madritty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies sekd vaatimuksen tekemisen ajan-
kohta.

98§

Keskusrikospoliisin pddllikon pddtoksenteko
rikostiedustelukeinon kdyttod koskevassa asi-
assa

Keskusrikospoliisin paillikkod paittad peite-
toiminnasta, valeostosta ja osallistuvan tieto-
léhteen kdytostd rikostiedustelussa seké peite-
toiminnan kéyton lopettamisesta.

Peitetoimintaa koskevan péétoksen teke-
miseksi on peitetoiminnasta tehtdvd 5 luvun
31 §:ssd tarkoitettu esitys ja suunnitelma. Va-
leostoa tai osallistuvan tietoldhteen kdyttod
koskevan paétoksen tekemiseksi on tehtéva
esitys ja suunnitelma.

Edelld 1 momentissa tarkoitettu péitos, lu-
kuunottamatta peitetoiminnan kidyton lopetta-
mista, on saatettava tuomioistuimen ratkaista-
vaksi sen osalta, ovatko 3—5 §:ssd tarkoitetut
rikostiedustelukeinon kayton edellytykset ole-
massa.

Edelld 1 momentista poiketen, jos peitetoi-
minnan aikana ilmenee, ettd muun kuin peite-
toiminnan kohteena olevan henkiloén voidaan
olettaa osallistuvan rikostiedustelun kohteena
olevaan yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavaan toimintaan tai
jolta voidaan perustellusti olettaa saatavan sité
koskevaa tirkedd koskevaa tietoa, peitetoi-
mintaa suorittava poliisimies saa omalla paa-
toksellddn laajentaa peitetoiminnan koske-
maan myds mainittua henkildd, mikali valiton
laajentaminen on vélttdméatonta tirkeiden tie-
tojen saamiseksi rikostiedustelun kohteena
olevasta uhkasta. Peitetoiminnan laajentami-
nen on kuitenkin saatettava ilman aiheetonta
viivytystd ja viimeistddn kolmen vuorokauden
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kuluttua tiedonhankinnan aloittamisesta kes-
kusrikospoliisin pédllikon ratkaistavaksi.

10 §

Rikostiedustelutehtdvddn mddrdtyn rikos-
tiedusteluun perehtyneen pddllystoon kuulu-
van poliisimiehen pddtiksenteko rikostiedus-

telukeinon kayttéd koskevassa asiassa

Rikostiedustelutehtdvdin maaritty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies pédttdd rikostiedustelussa tehti-
vasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan ti-
laan kohdistuvasta teknisesti katselusta;

3) muusta kuin henkil66n kohdistuvasta tek-
nisesti seurannasta;

4) teleosoitteen tai telepédtelaitteen yksi-
16intitietojen hankkimisesta;

5) yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta;

6) yksinomaan yleison saataville toimite-
tusta myyntitarjouksesta tehtdvastd valeos-
tosta;

7) poliisin suorittamasta valvotusta ldpilas-
kusta;

8) peitellysta tiedonhankinnasta; sekd

9) tietoldhteen ohjatusta kaytosta.

Edelld 7 §:n 1 ja 2 momentista poiketen, jos
asia ei siedd viivytystd, rikostiedustelutehté-
vadn madratty rikostiedusteluun perehtynyt

Taydentdvdi ehdotus

kuluttua tiedonhankinnan aloittamisesta kes-
kusrikospoliisin pédllikon ratkaistavaksi.

10 §

Rikostiedustelutehtdvddn mddrdtyn rikos-
tiedusteluun perehtyneen pddllystoon kuulu-
van poliisimiehen pddtoksenteko rikostiedus-

telukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtidviadn mééritty rikos-
tiedusteluun perehtynyt pééllystoon kuuluva
poliisimies pédttdd rikostiedustelussa tehti-
vasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan ti-
laan kohdistuvasta teknisesti katselusta;

3) muusta kuin henkil66n kohdistuvasta tek-
nisestd seurannasta;

4) teleosoitteen tai telepéitelaitteen yksi-
16intitietojen hankkimisesta;

5) yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta;

6) yksinomaan yleison saataville toimite-
tusta myyntitarjouksesta tehtdvistd valeos-
tosta;

7) poliisin suorittamasta valvotusta ldpilas-
kusta;

8) peitellysta tiedonhankinnasta;

9) tietoldhteen ohjatusta kaytostd;

10) muusta kuin 7 §:n 2 momentissa tarkoi-
tetusta teknisestd kuuntelusta;

11) muusta kuin kotirauhan suojaamaan ti-
laan kohdistuvasta paikkatiedustelusta sekd

12) paikkatiedusteluun liittyvistd haltuun-
otosta, jdljentdimisestd ja asiakirjan tarkaste-
lusta.

Rikostiedustelutehtdvidn mddrdtty rikos-
tiedusteluun perehtynyt pddllystéon kuuluva
poliisimies pddttdd toimenpiteen kohteena
olevista teleosoitteista tai telepddtelaitteista
lukuun ottamatta tilanteita, joissa toimenpi-
teen kohteena oleva henkilé on tuntematon.
Pdiitoksessd on mainittava perustelut toimen-
piteen kohteena olevien teleosoitteiden tai te-
lepditelaitteiden valitsemiselle.

Edelld 7 §:n 1-3 momentista poiketen, jos
asia ei siedd viivytystd, rikostiedustelutehta-
vadn madratty rikostiedusteluun perehtynyt
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paillystoon kuuluva poliisimies saa paittaa
teknisestd katselusta ja teknisestd seurannasta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistdidn 24 tunnin kuluttua rikostieduste-
lukeinon kdyton aloittamisesta.

11§

Rikostiedustelukeinon kdyttéd koskevan pdd-
toksen sisdlto

Rikostiedustelukeinon kayttoa koskeva paa-
tos on tehtdva kirjallisesti. Paédtds voidaan
tehdé suullisesti, jos se on valttiméatontd asian
kiireellisyyden vuoksi. Suullinen pditds on
viipymiitté tehtdva myds kirjallisena.

Paitoksestd on kaytdva ilmi:

1) rikostiedustelukeino, jota pa&tos koskee;

2) 3 §:ssé tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toiminta,
jota koskevien tietojen hankkimiseksi rikos-
tiedustelukeinon kayttdminen on valttdma-
tonta;

3) toimenpiteen kohteena oleva:

a) henkild; tai

b) henkiloryhma riittdvésti yksilitynd, jos
tiettyd henkil6d ei voida yksildidd ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkil6ryhmaéén;

¢) esine, aine, omaisuus tai palvelu; tai

d) tila tai muu paikka, johon tekninen kat-
selu kohdistuu

Taydentdvdi ehdotus

paillystoon kuuluva poliisimies saa paattaa te-
levalvonnasta, sijaintitiedon hankkimisesta,
teknisestd katselusta, teknisestd seurannasta,
teknisestd laitetarkkailusta, paikkatieduste-
lusta ja muuhun kotirauhan suojaamaan ti-
laan kuin pysyvdisluonteiseen asumiseen kdy-
tettivddn tilaan kohdistuvasta teknisestd
kuuntelusta sithen asti, kunnes tuomioistuin
on ratkaissut luvan myoOntdmistd koskevan
vaatimuksen. Asia on saatettava tuomioistui-
men ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua ri-
kostiedustelukeinon kdyton aloittamisesta.

11§

Rikostiedustelukeinon kdyttéd koskevan pdd-
toksen sisdlto

Rikostiedustelukeinon kayttoa koskeva paa-
tos on tehtdva kirjallisesti. Padtds voidaan
tehdé suullisesti, jos se on vélttimatonta asian
kiireellisyyden vuoksi. Suullinen pditds on
viipyméitté tehtdva myos kirjallisena.

Paatoksestd on kaytdva ilmi:

1) rikostiedustelukeino, jota pa&tos koskee;

2) 3 §:ssé tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toiminta,
jota koskevien tietojen hankkimiseksi rikos-
tiedustelukeinon kayttdminen on valttima-
tonta;

3) toimenpiteen kohteena oleva:

a) henkil; tai

b) henkiloryhma riittévasti yksilitynd, jos
tiettyd henkil6d ei voida yksildidd ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkiléryhméén; tai

¢) esine, aine, omaisuus, palvelu; tai

d) kohteena olevan henkilon ollessa tunte-
maton teleosoite tai telepddtelaite; tai

e) yhdistymistietojen hankkimisen kannalta
merkityksellinen paikka, tai

) tekninen laite tai ohjelmisto, johon tekni-
nen laitetarkkailu kohdistuu; tai

g) muu yksiléivd tunniste sijaintitiedon
hankkimisessa, tai

h) tila tai muu paikka, johon tekninen kuun-
telu, tekninen katselu tai paikkatiedustelu
kohdistuu, fai
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4) tosiseikat, joihin rikostiedustelukeinon
kayton edellytykset ja kohdistaminen perustu-
vat;

5) paitoksen voimassaoloaika kellonajan
tarkkuudella;

6) rikostiedustelutehtdvain maéritty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayt-
tod koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon
kayton edellyttamét seikat; seké

9) paatoksen tehnyt viranomainen ja virka-
mies sekd paidtoksen tekemisen ajankohta.

12 §

Erditd rikostiedustelukeinoja koskevien pdd-
tosten erityiset sisdltovaatimukset

Edelld 11 §:ssé sdddetyn lisdksi, on peitetoi-
mintaa, valeostoa tai tietoldhteen ohjattua
kayttod koskevasta padtoksestd kaytava ilmi:

1) rikostiedustelukeinon esittdja;

2) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehista tai tietoldhteesta;

3) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma; sekd

4) se, mitd toimenpiteitd peitetoiminnassa,
valeostossa tai tietolédhteen ohjatussa kaytossa
voidaan tehdé sekd toiminnan mahdolliset ra-
joitukset ja ehdot.

Edellad 11 §:ssd sdadetyn liséksi on valvottua
lapilaskua koskevasta péddtoksestd kaytiva
ilmi tiedonhankinnan tavoite ja toteuttamis-
suunnitelma sekd toimenpiteen kohteena
oleva kuljetus tai muu toimitus.

13§

Rikostiedustelukeinon kdyttod koskevan pdd-
toksen voimassaoloaika

Taydentdvdi ehdotus

i) esine, omaisuus, asiakirja, tieto tai seikka,
jota paikkatiedustelussa pyritddn loytimddn
tai tarkastamaan;

4) tosiseikat, joihin rikostiedustelukeinon
kayton edellytykset ja kohdistaminen perustu-
vat;

5) paitoksen voimassaoloaika kellonajan
tarkkuudella;

6) rikostiedustelutehtdvdan maéritty rikos-
tiedusteluun perehtynyt pééllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayt-
tod koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon
kayton edellyttamét seikat; seké

9) péatoksen tehnyt viranomainen ja virka-
mies sekd paidtoksen tekemisen ajankohta.

12§

Erditd rikostiedustelukeinoja koskevien pdd-
tosten erityiset sisdltovaatimukset

Edelld 11 §:ssé sdddetyn lisdksi, on peitetoi-
mintaa, valeostoa, tietoldhteen ohjattua kayt-
tod tai osallistuvan tietoldhteen kdiyttéd kos-
kevasta paitoksestd kaytiva ilmi:

1) rikostiedustelukeinon esittija;

2) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehista tai tietoldhteesta;

3) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma; sekd

4) se, mitd toimenpiteitd peitetoiminnassa,
valeostossa, tietoldhteen ohjatussa kaytOssé
tai osallistuvan tietoldhteen kdytéssd voidaan
tehdd sekd toiminnan mahdolliset rajoitukset
ja ehdot.

Edelld 11 §:ssd sdddetyn lisdksi on valvottua
lapilaskua koskevasta péddtoksestd kaytiava
ilmi tiedonhankinnan tavoite ja toteuttamis-
suunnitelma sekd toimenpiteen kohteena
oleva kuljetus tai muu toimitus.

13 §

Rikostiedustelukeinon kdyttéd koskevan pdd-
toksen voimassaoloaika
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Suunnitelmallista tarkkailua, peiteltyd tie-
donhankintaa, teknistd katselua, teknistd seu-
rantaa, teleosoitteen tai telepédtelaitteen yksi-
l6intitietojen hankkimista, peitetoimintaa, va-
leostoa sekd ohjatun tietoldhdetoiminnan
kayttod koskeva lupa voidaan antaa ja paétos
tehdd luvan antopdivéstd alkaen kerrallaan
enintdén kuudeksi kuukaudeksi.

Valvottua ldpilaskua koskeva lupa voidaan
antaa ja péaatos tehda luvan antopdivésti enin-
tddn kuukaudeksi kerrallaan.

14§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kasitelldadan Helsingin kirdjaoikeudessa. Kara-
jéoikeus on pédtosvaltainen, kun siind on yk-
sin puheenjohtaja. Istunto voidaan pitda myos
muuna aikana ja muussa paikassa kuin yleisen
alioikeuden istunnosta sdddetdan.

Rikostiedustelukeinon kayttoa koskeva vaa-
timus on otettava viipymattd tuomioistui-
messa késiteltdvéksi vaatimuksen tehneen tai
hidnen mairddminsid asiaan perechtyneen vir-
kamiehen ldsnd ollessa. Tiedusteluvalvonta-
valtuutetulle tai hdnen maédrddmaélleen virka-
miehelle on varattava tilaisuus tulla kuulluksi
ennen késittelyn padttymistd. Asia on ratkais-
tava kiireellisesti.

Kasittely voidaan pitdd myds kdyttden vi-
deoneuvottelua tai muuta soveltuvaa teknisté
tiedonvilitystapaa, jos késittelyyn osallistu-
villa on puhe- ja nidkdyhteys keskenéén.

Taydentdvdi ehdotus

Suunnitelmallista tarkkailua, peiteltyéd tie-
donhankintaa, teknistd katselua, teknisti seu-
rantaa, teleosoitteen tai telepééatelaitteen yksi-
l6intitietojen hankkimista, peitetoimintaa, va-
leostoa, ohjatun tietoldhdetoiminnan kayttoad
sekd osallistuvan tietoldhteen kdyttéd koskeva
lupa voidaan antaa ja paatos tehda luvan anto-
paivastd alkaen kerrallaan enintddn kuudeksi
kuukaudeksi.

Telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, televalvontaa, teknistd
kuuntelua, teknistd laitetarkkailua, sijaintitie-
don hankkimista, yhdistymistietojen hankki-
mista, paikkatiedustelua ja sithen liittyvdd jdl-
Jentdmistd, haltuunottoa tai asiakirjan tarkas-
telua sekd valvottua lapilaskua koskeva lupa
voidaan antaa ja pédétds tehdd luvan antopéi-
vistd alkaen enintddn kuukaudeksi kerrallaan.

14§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kasitelladn Helsingin kirdjaoikeudessa. Kara-
jéoikeus on padtosvaltainen, kun siind on yk-
sin puheenjohtaja. Istunto voidaan pitdd myos
muuna aikana ja muussa paikassa kuin yleisen
alioikeuden istunnosta sdddetdén.

Rikostiedustelukeinon kayttoa koskeva vaa-
timus on otettava viipymattd tuomioistui-
messa késiteltdviksi vaatimuksen tehneen tai
hidnen mairddminsd asiaan perechtyneen vir-
kamiehen ldsnd ollessa. Tiedusteluvalvonta-
valtuutetulle tai hinen médraamaélleen virka-
miehelle on varattava tilaisuus tulla kuulluksi
ennen késittelyn paittymistd. Asia on ratkais-
tava kiireellisesti.

Kasittely voidaan pitdd myds kdyttden vi-
deoneuvottelua tai muuta soveltuvaa teknistd
tiedonvilitystapaa, jos késittelyyn osallistu-
villa on puhe- ja nékdyhteys keskenddn. Jos
henkilo on 7 §:n 3 momentissa tarkoitetulla
tavalla tuntematon ja tuomioistuin on myéntd-
nyt luvan telekuunteluun tai televalvontaan, se
saa tutkia ja ratkaista luvan myontimistd uu-
teen teleosoitteeseen tai telepdidtelaitteeseen
koskevan asian vaatimuksen tehneen tai hd-
nen  mddrddmdnsd  virkamiehen  ldsnd
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Lupa-asiassa annettuun pédédtokseen ei saa
hakea muutosta valittamalla. Pditoksestd saa
ilman méériaikaa kannella Helsingin hovioi-
keudelle. Kantelu on kisiteltdava kiireellisena.
Myos tiedusteluvalvontavaltuutetulla on oi-
keus kannella lupa-asiassa annetusta paatok-
sesta.

Asia ratkaistaan kuulematta rikostiedustelu-
keinon kohteena olevaa 5 §:ssid tarkoitettua
henkiloa taikka katseltavan tilan haltijaa. Ka-
siteltdessd vapautensa menettdneen teknistd
katselua koskevaa asiaa, on henkil6a sdilytté-
vin laitoksen edustajalle varattava tilaisuus
tulla kuulluksi, jollei se ole hinen aikaisempi
kuulemisensa huomioon ottaen tarpeetonta.

Kasiteltdessd 9 §:n 3 momentin mukaisesti
peitetoimintaa tai valeostoa koskevaa asiaa
tuomioistuimessa tuomioistuimelle on toimi-
tettava ainoastaan asian kisittelemiseksi vélt-
tdmattomat tiedot. Asian késittelyssa on kiin-
nitettdva erityistd huomiota salassapitovelvol-
lisuuden toteutumiseen ja siihen, ettd asiakir-
joihin ja tietojérjestelmiin sisdltyvien tietojen
suoja turvataan tarvittavin menettelytavoin ja
tietoturvallisuusjérjestelyin.

Tietojen kiytto, kasittely ja luovuttaminen
15§

Rikostiedustelukeinolla hankittujen tietojen
kéyttiminen

Rikostiedustelukeinolla hankittuja tietoja
saa kayttdd 3 §:ssd tarkoitetun uhkan torju-
miseksi sekd rikoksen estdmiseksi ja poliisin
toiminnan suuntaamiseksi.

Tietoja saa aina kayttda syyttomyyttd tuke-
vana selvityksend sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvan vaaran
taikka huomattavan ympéristd-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Lisdksi rikostiedustelukeinolla hankittuja
tietoja saa kdyttda, jos se on valttiméatonta:

Taydentdvdi ehdotus

olematta, jos on kulunut vihemmdn kuin kuu-
kausi samaa 3 §:ssd tarkoitettua rikostiedus-
telun kohteena olevaa uhkaa ja henkiléd kos-
kevan lupa-asian suullisesta kdsittelystd.

Lupa-asiassa annettuun péitdkseen ei saa
hakea muutosta valittamalla. Pdatoksestd saa
ilman méériaikaa kannella Helsingin hovioi-
keudelle. Kantelu on kisiteltdva kiireellisena.
Myos tiedusteluvalvontavaltuutetulla on oi-
keus kannella lupa-asiassa annetusta paatok-
sesta.

Asia ratkaistaan kuulematta rikostiedustelu-
keinon kohteena olevaa 5 §:ssd tarkoitettua
henkil6a taikka katseltavan tilan haltijaa. Ka-
siteltdessd vapautensa menettdneen teknistd
katselua koskevaa asiaa, on henkil6a sdilytté-
vin laitoksen edustajalle varattava tilaisuus
tulla kuulluksi, jollei se ole hinen aikaisempi
kuulemisensa huomioon ottaen tarpeetonta.

Kasiteltdessd 9 §:n 3 momentin mukaisesti
peitetoimintaa, valeostoa tai osallistuvan tie-
toldhteen kdyttéd koskevaa asiaa tuomioistui-
messa tuomioistuimelle on toimitettava aino-
astaan asian késittelemiseksi valttimattomat
tiedot. Asian kisittelyssé on kiinnitettava eri-
tyistd huomiota salassapitovelvollisuuden to-
teutumiseen ja siithen, etti asiakirjoihin ja tie-
tojdrjestelmiin sisdltyvien tietojen suoja turva-
taan tarvittavin menettelytavoin ja tietoturval-
lisuusjérjestelyin.

Tietojen kdytto, kdsittely ja luovuttaminen
15§

Rikostiedustelukeinolla hankittujen tietojen
kéyttdminen

Rikostiedustelukeinolla hankittuja tietoja
saa kayttdd 3 §:ssd tarkoitetun uhkan torju-
miseksi sekd rikoksen estdmiseksi ja poliisin
toiminnan suuntaamiseksi.

Tietoja saa aina kayttdd syyttomyyttd tuke-
vana selvityksend sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittivan vaaran
taikka huomattavan ympéristd-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Lisdksi rikostiedustelukeinolla hankittuja
tietoja saa kdyttda, jos se on valttimatonta:
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1) tdimén lain 5 luvun 3 §:ssé tarkoitetun ri-
koksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentissa tarkoitetun rikoksen selvittdmiseksi
sekd virkamiehen vékivaltaisen vastustami-
sen, torkeédn lahjuksen antamisen kansanedus-
tajalle, vékivaltaisen mellakan johtamisen,
torkedn yleisvaaran tuottamuksen, torkedn
lahjuksen ottamisen kansanedustajana ja tor-
keédn luonnonsuojelurikoksen selvittamiseksi.

Toiminnan suuntaamiseksi tarkoitetun ri-
kostiedustelukeinolla hankitun tiedon kayton
rajoituksista sdddetddn jaljempand 18 §:ssi.

16 §

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnndsten estamatta
luovuttaa rikostiedustelukeinolla hankittuja
tietoja oma-aloitteisesti tai pyynnosti sellai-
selle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan toimenpiteen toteutta-
miseksi, jos se on valttdmatonta 3 §:ssé tarkoi-
tetun uhan torjumiseksi.

Lisdksi poliisi saa salassapitosddnndsten es-
tdmattd luovuttaa rikostiedustelukeinolla han-
kittuja tietoja oma-aloitteisesti tai pyynndsta,
jos se on yksittdistapauksessa valttimatonta:

1) muulle esitutkintaviranomaiselle sen toi-
minnan suuntaamiseksi ja rikoksen esti-
miseksi;

2) Puolustusvoimien Padesikunnalle sen toi-
minnan suuntaamiseksi ja rikoksen esti-
miseksi;

3) muulle esitutkintaviranomaiselle pakko-
keinolain 10 Iuvun 3 §:n 2—5 momentissa tar-
koitetun rikoksen selvittdmiseksi;

4) suojelupoliisille sen estdmis- ja paljasta-
mistoimivaltaan kuuluvan rikoksen esti-
miseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi;

5)  sotilastiedustelusta  annetun  lain
(590/2019) 11 §:ssé tarkoitetulle sotilastiedus-
teluviranomaiselle maanpuolustuksen ja kan-
sallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosddnndsten estimatti
aina luovuttaa rikostiedustelukeinolla

Taydentdvdi ehdotus

1) tdmén lain 5 luvun 3 §:ssé tarkoitetun ri-
koksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentissa tarkoitetun rikoksen selvittimiseksi
sekd virkamiehen vékivaltaisen vastustami-
sen, torkeédn lahjuksen antamisen kansanedus-
tajalle, vékivaltaisen mellakan johtamisen,
torkedn yleisvaaran tuottamuksen, torkedn
lahjuksen ottamisen kansanedustajana ja tor-
keédn luonnonsuojelurikoksen selvittamiseksi.

Toiminnan suuntaamiseksi tarkoitetun ri-
kostiedustelukeinolla hankitun tiedon kdyton
rajoituksista sdddetddn jaljempand 79 §:ssi.

16 §

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnndsten estamattia
luovuttaa rikostiedustelukeinolla hankittuja
tietoja oma-aloitteisesti tai pyynnosti sellai-
selle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan toimenpiteen toteutta-
miseksi, jos se on valttdmatonta 3 §:ssé tarkoi-
tetun uhan torjumiseksi.

Lisdksi poliisi saa salassapitosddnndsten es-
tdmattd luovuttaa rikostiedustelukeinolla han-
kittuja tietoja oma-aloitteisesti tai pyynndsta,
jos se on yksittdistapauksessa valttimatonta:

1) muulle esitutkintaviranomaiselle sen toi-
minnan suuntaamiseksi ja rikoksen esti-
miseksi;

2) Puolustusvoimien Péadesikunnalle sen toi-
minnan suuntaamiseksi ja rikoksen esté-
miseksi;

3) muulle esitutkintaviranomaiselle pakko-
keinolain 10 luvun 3 §:n 2—5 momentissa tar-
koitetun rikoksen selvittdmiseksi;

4) suojelupoliisille sen estimis- ja paljasta-
mistoimivaltaan kuuluvan rikoksen esti-
miseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi;

5) sotilastiedustelusta  annetun  lain
(590/2019) 11 §:ssé tarkoitetulle sotilastiedus-
teluviranomaiselle maanpuolustuksen ja kan-
sallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosdédnndsten estimatti
aina luovuttaa rikostiedustelukeinolla
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hankittuja tietoja esitutkintaviranomaiselle ja
syyttdjélle syyttomyyttd tukevaksi selvi-
tykseksi.

17 §

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Poliisi saa salassapitosddnnosten estimétti
luovuttaa oma-aloitteisesti tai pyynnosta sel-
laisia rikostiedustelukeinolla hankittuja tie-
toja, joiden ilmaisemiseen on yksittdistapauk-
sessa painava syy hengelle tai terveydelle vaa-
rallisen tapahtuman, vapauteen kohdistuvan
rikoksen tai huomattavan ympéristd-, omai-
suus- tai varallisuusvahingon estdmiseksi
taikka kansallisen turvallisuuden suojaa-
miseksi.

18 §

Rikostiedustelutiedon kdytolle erikseen ase-
tettavat rajoitukset

Ellei erittdin tarked yleinen etu muuta vaadi,
keskusrikospoliisi voi péattad, ettd rikos-
tiedustelukeinolla hankittuja tietoja voi kdyt-
téd ja luovuttaa ainoastaan toiminnan suuntaa-
miseksi, jos se on tarpeen tietoldhteen tai po-
liisimiehen hengen ja terveyden suojaa-
miseksi taikka poliisin taktisten tai teknisten
menetelmien tai kdynnissé olevan rikostiedus-
teluoperaation suojaamiseksi. Syyttomyytté
tukevien tietojen kayttod ei kuitenkaan saa ra-
joittaa.

19 §

Rikostiedustelutiedon kdyton rajoitukset toi-
minnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
jotka on médritelty tai luovutettu kaytettavéksi
ainoastaan toiminnan suuntaamiseksi, ei saa
kéyttdd tdmén lain 6 luvun 1 §:ssé tai esitut-
kintalain 3 luvun 3 §:n tarkoitetun tutkinnan
aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen

Taydentdvdi ehdotus

hankittuja tietoja esitutkintaviranomaiselle ja
syyttdjélle syyttomyyttd tukevaksi selvi-
tykseksi.

17 §

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Poliisi saa salassapitosddnnosten estimatti
luovuttaa oma-aloitteisesti tai pyynnostd sel-
laisia rikostiedustelukeinolla hankittuja tie-
toja, joiden ilmaisemiseen on yksittdistapauk-
sessa painava syy hengelle tai terveydelle vaa-
rallisen tapahtuman, vapauteen kohdistuvan
rikoksen tai huomattavan ympéristd-, omai-
suus- tai varallisuusvahingon estdmiseksi
taikka kansallisen turvallisuuden suojaa-
miseksi.

18 §

Rikostiedustelutiedon kdytolle erikseen ase-
tettavat rajoitukset

Ellei erittéin tarked yleinen etu muuta vaadi,
keskusrikospoliisi voi paéttdd, ettd rikos-
tiedustelukeinolla hankittuja tietoja voi kdyt-
té4 ja luovuttaa ainoastaan toiminnan suuntaa-
miseksi, jos se on tarpeen tietoldhteen tai po-
liisimiechen hengen ja terveyden suojaa-
miseksi taikka poliisin taktisten tai teknisten
menetelmien tai kdynnissé olevan rikostiedus-
teluoperaation suojaamiseksi. Syyttomyyttéd
tukevien tietojen kayttod ei kuitenkaan saa ra-
joittaa.

19 §

Rikostiedustelutiedon kdyton rajoitukset toi-
minnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
jotka on médritelty tai luovutettu kaytettavéksi
ainoastaan toiminnan suuntaamiseksi, ei saa
kéyttdd tdmén lain 6 luvun 1 §:ssé tai esitut-
kintalain 3 luvun 3 §:n tarkoitetun tutkinnan
aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé
tarkoitetun rikoksesta tehdyn ilmoituksen
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kirjaamisen perusteena, viranomaisen hake-
muksen, vaatimuksen tai pédidtdksen perus-
teena taikka néyttond esitutkinnassa, poliisi-
tutkinnassa tai oikeudenkdynnissa.

20§

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Poiketen siitd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11
§:ssd sdddetddn henkildlld, jonka oikeutta tai
velvollisuutta asia koskee, ei ole oikeutta
saada tietoa tdssd luvussa tarkoitetun rikos-
tiedustelukeinon kaytostd, ennen kuin 38 §:ssé
tarkoitettu ilmoitus on tehty.

Rekisterdidyn tarkastusoikeudesta sdide-
tddn henkildtietojen kisittelystd poliisitoi-
messa annetussa laissa.

218§
Tiedustelutoiminnan yhteensovittaminen

Tadmaén luvun nojalla tehtévéa rikostieduste-
lua seka siviili- ja sotilastiedustelua on tarvit-
taessa yhteensovitettava keskusrikospoliisin,
suojelupoliisin, sotilastiedusteluviranomaisen
ja muun viranomaisen virkamiesten tyoturval-
lisuuden varmistamiseksi, mainittujen viran-
omaisten salaisessa tiedonhankinnassa kaytet-
tdvien taktisten ja teknisten menetelmien ja
suunnitelmien paljastumisen estdmiseksi sekd
viranomaisten tehtidvien asianmukaisen to-
teuttamisen turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnndoksié tiedustelutoiminnan yh-
teensovittamisen jarjestamisesta.

Valvonta
22§

Rikostiedustelun valvonta sisdasiainhallin-
nossa

Taydentdvdi ehdotus

kirjaamisen perusteena, viranomaisen hake-
muksen, vaatimuksen tai pédidtoksen perus-
teena taikka nidyttond esitutkinnassa, poliisi-
tutkinnassa tai oikeudenkd@ynnissa.

20 §

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Poiketen siitd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11
§:ssd sdddetddn henkil6lla, jonka oikeutta tai
velvollisuutta asia koskee, ei ole oikeutta
saada tietoa tdssd luvussa tarkoitetun rikos-
tiedustelukeinon kaytostd, ennen kuin 40 §:ssé
tarkoitettu ilmoitus on tehty.

Rekisterdidyn tarkastusoikeudesta sdide-
tddn henkildtietojen késittelystd poliisitoi-
messa annetussa laissa.

218§
Tiedustelutoiminnan yhteensovittaminen

Tédmén luvun nojalla tehtivéa rikostieduste-
lua seka siviili- ja sotilastiedustelua on tarvit-
taessa yhteensovitettava keskusrikospoliisin,
suojelupoliisin, sotilastiedusteluviranomaisen
ja muun viranomaisen virkamiesten tyoturval-
lisuuden varmistamiseksi, mainittujen viran-
omaisten salaisessa tiedonhankinnassa kaytet-
tdvien taktisten ja teknisten menetelmien ja
suunnitelmien paljastumisen estimiseksi sekd
viranomaisten tehtdvien asianmukaisen to-
teuttamisen turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksié tiedustelutoiminnan yh-
teensovittamisen jarjestdmisesta.

Valvonta
22§

Rikostiedustelun valvonta sisdasiainhallin-
nossa
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Téassd luvussa tarkoitettua tiedonhankintaa
valvoo keskusrikospoliisin paéllikko sekéd Po-
liisihallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus téssd luvussa
tarkoitettujen rikostiedustelukeinojen ja nii-
den suojaamisen kéytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun ~ harjoitta-
masta valvonnasta sdddetddn tiedustelutoi-
minnan  valvonnasta  annetussa  laissa
(121/2019).

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid rikostiedustelun val-
vontaa varten annettavista selvityksista.

24 §

Tiedusteluvalvontavaltuutetulle tehtdvdt il-
moitukset

Keskusrikospoliisin on annettava tiedustelu-
valvontavaltuutetulle tieto tdmén luvun no-
jalla annetusta rikostiedustelukeinoa koske-
vasta luvasta tai padtoksestd mahdollisimman
pian luvan antamisen tai paitdksen tekemisen
jilkeen. Tiedusteluvalvontavaltuutetulle on
annettava myo0s tieto tuomioistuimelle teh-
dysté rikostiedustelukeinoa koskevasta vaati-
muksesta.

Keskusrikospoliisin on mahdollisimman
pian ilmoitettava tiedusteluvalvontavaltuute-
tulle paatoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 38 §:n 1 momentissa tarkoitetun ilmoituk-
sen siirtdmista.

Tédssd pykélédssd tarkoitettujen ilmoitusten
tekemisessd on kiinnitettdva erityistd huo-
miota salassapitovelvollisuuden toteutumi-
seen ja siihen, ettd asiakirjoihin ja tietojérjes-
telmiin siséltyvien tietojen suoja turvataan tar-
vittavin menettelytavoin ja tietoturvallisuus-
jérjestelyin.

Taydentdvdi ehdotus

Téssd luvussa tarkoitettua tiedonhankintaa
valvoo keskusrikospoliisin paéllikko seké Po-
liisihallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus téssd luvussa
tarkoitettujen rikostiedustelukeinojen ja nii-
den suojaamisen kéytosti ja valvonnasta.

Tiedusteluvalvontavaltuutetun ~ harjoitta-
masta valvonnasta sdddetddn tiedustelutoi-
minnan  valvonnasta  annetussa  laissa
(121/2019).

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid rikostiedustelun val-
vontaa varten annettavista selvityksista.

24 §

Tiedusteluvalvontavaltuutetulle tehtdvdt il-
moitukset

Keskusrikospoliisin on annettava tiedustelu-
valvontavaltuutetulle tieto tdmén luvun no-
jalla annetusta rikostiedustelukeinoa koske-
vasta luvasta tai padtoksestd mahdollisimman
pian luvan antamisen tai paitoksen tekemisen
jalkeen. Tiedusteluvalvontavaltuutetulle on
annettava myods tieto tuomioistuimelle teh-
dysté rikostiedustelukeinoa koskevasta vaati-
muksesta.

Keskusrikospoliisin on mahdollisimman
pian ilmoitettava tiedusteluvalvontavaltuute-
tulle paatoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 40 §:n 1 momentissa tarkoitetun ilmoituk-
sen siirtdmista.

Téassd pykéldssd tarkoitettujen ilmoitusten
tekemisessd on kiinnitettdva erityistd huo-
miota salassapitovelvollisuuden toteutumi-
seen ja siihen, etté asiakirjoihin ja tietojérjes-
telmiin siséltyvien tietojen suoja turvataan tar-
vittavin menettelytavoin ja tietoturvallisuus-
jérjestelyin
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Yhteiset sddnnokset
25§
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos voi rikostiedustelutehtéviin
madrédtyn rikostiedusteluun perehtyneen kes-
kusrikospoliisin paallystoon kuuluvan poliisi-
miehen pyynnosti toteuttaa 2 §:ssé tarkoitetun
rikostiedustelukeinon kéyttoa koskevan yksit-
tdisen toimenpiteen keskusrikospoliisin joh-
dolla ja ohjauksessa. Poliisiyksikodssd toimen-
piteen suorittamisesta paéttid tehtaviian méa-
ratty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies. Poliisiyksikon on keskusrikospoliisin
pyynnostd ilman aiheetonta viivytystd kes-
keytettiva tdssd pykilissé tarkoitettu toimen-
pide.

Valtioneuvoston asetuksella voidaan tar-
kemmin sddtdd avustamistoimivaltuuden jér-
jestdmisestd sekd toimenpiteiden kirjaami-
sesta.

26 §

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Rikostiedustelutehtdvdidn maardtty rikos-
tiedusteluun perehtynyt paallystoon kuuluva
poliisimies saa paattas, ettd 3 §:ssé tarkoitet-
tujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien uhkien torjumiseksi tehtdvéa
peiteltyd tiedonhankintaa, peitetoimintaa tai
valeostoa toteuttava ja tietoldhdetoimintaa
valmisteleva tai toteuttava poliisimies varus-
tetaan seurannan, kuuntelun tai katselun mah-
dollistavalla tekniselld laitteella, jos varusta-
minen on perusteltua hinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on hévitettdva heti sen jélkeen,
kun niitd ei tarvita poliisimichen turvaami-
seen. Jos niitd on kuitenkin tarpeen sdilyttda

Taydentdvdi ehdotus

Yhteiset scddnnokset
25§
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos voi rikostiedustelutehtéviin
madrityn rikostiedusteluun perehtyneen kes-
kusrikospoliisin paallystoon kuuluvan poliisi-
miehen pyynnosti toteuttaa 2 §:ssé tarkoitetun
rikostiedustelukeinon kéyttoa koskevan yksit-
tdisen toimenpiteen keskusrikospoliisin joh-
dolla ja ohjauksessa. Poliisiyksikdssd toimen-
piteen suorittamisesta paéttia tehtdviin mai-
ratty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies. Poliisiyksikon on keskusrikospoliisin
pyynnostd ilman aiheetonta viivytystd kes-
keytettiva tdssd pykildssa tarkoitettu toimen-
pide.

Valtioneuvoston asetuksella voidaan tar-
kemmin sddtdd avustamistoimivaltuuden jér-
jestdmisestd sekd toimenpiteiden kirjaami-
sesta.

26 §

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Rikostiedustelutehtidviadn mééritty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies saa paattas, ettd 3 §:ssé tarkoitet-
tujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien uhkien torjumiseksi tehtdvia
peiteltyd tiedonhankintaa, peitetoimintaa tai
valeostoa toteuttava ja tietoldhdetoimintaa
valmisteleva tai toteuttava poliisimies varus-
tetaan seurannan, kuuntelun tai katselun mah-
dollistavalla tekniselld laitteella, jos varusta-
minen on perusteltua hinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on hévitettdva heti sen jélkeen,
kun niitd ei tarvita poliisimichen turvaami-
seen. Jos niitd on kuitenkin tarpeen sdilyttda
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asiaan osallisen oikeusturvaan liittyvistad
syistd, tallenteet saadaan séilyttdd ja niitd saa-
daan kayttda tdssa tarkoituksessa. Talloin tal-
lenteet on hévitettdva, kun asia on lainvoimai-
sesti ratkaistu tai jétetty sillensa.

27§

Laitteen, menetelmdn tai ohjelmiston asenta-
minen ja poisottaminen

Poliisimiehelld on oikeus sijoittaa tekniseen
katseluun tai tekniseen seurantaan kaytettava
laite, menetelma tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan
taikka tietojdrjestelmddn, jos mainitun rikos-
tiedustelukeinon kéyton toteuttaminen sitd
edellyttdd. Poliisimichelld on télldin oikeus
laitteen, menetelmén tai ohjelmiston asenta-
miseksi, kiyttoon ottamiseksi ja poistamiseksi
salaa menné edelld mainittuihin kohteisiin tai
tietojarjestelmddn sekd kiertdd, purkaa tai
muulla vastaavalla tavalla tilapdisesti ohittaa
kohteen tai tietojarjestelmin suojaus tai hai-
tata sitd. Laitteen, menetelman tai ohjelmiston
asentaminen tai sen poisottaminen ei saa ta-
pahtua pysyvéisluonteiseen asumiseen kaytet-
tivissa tilassa.

(uusi)

28 §
Rikoksentekokielto

Peitetoimintaa suorittava poliisimies ei saa
tehda rikosta eikd aloitetta rikoksen tekemi-
seen.

Sen estdmittd, mitd 1 momentissa sddde-
tadn, peitetoimintaa suorittava poliisimies saa
tehdd jarjestysrikkomuksen tai muun siihen
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asiaan osallisen oikeusturvaan liittyvistd
syistd, tallenteet saadaan séilyttdd ja niitd saa-
daan kayttda tdssa tarkoituksessa. Talloin tal-
lenteet on hévitettdva, kun asia on lainvoimai-
sesti ratkaistu tai jétetty sillensa.

27§

Laitteen, menetelmdn tai ohjelmiston asenta-
minen ja poisottaminen

Poliisin palveluksessa olevalla virkamie-
helld on oikeus sijoittaa telekuunteluun, tieto-
jen hankkimiseen telekuuntelun sijasta, tele-
valvontaan tai tekniseen tarkkailuun kaytet-
téva laite, menetelma tai ohjelmisto toimenpi-
teen kohteena olevaan esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan
taikka tietojirjestelmédn, jos mainitun rikos-
tiedustelukeinon kéyton toteuttaminen sité
edellyttdd. Poliisimichelld on tilldin oikeus
laitteen, menetelmén tai ohjelmiston asenta-
miseksi, kiyttoon ottamiseksi ja poistamiseksi
salaa menné edelld mainittuihin kohteisiin tai
tietojarjestelméddn sekd kiertdd, purkaa tai
muulla vastaavalla tavalla tilapdisesti ohittaa
kohteen tai tietojarjestelmin suojaus tai hai-
tata sité.

Telekuunteluun, tietojen hankkimiseen tele-
kuuntelun sijasta, televalvontaan, tekniseen
kuunteluun tai tekniseen seurantaan kdytettd-
vdn laitteen, menetelmdn tai ohjelmiston saa
asentaa pysyvaisluonteiseen asumiseen kay-
tettdvain tilaan vain, jos tuomioistuin on an-
tanut sithen luvan rikostiedustelutehtdvddn
mddrdtyn rikostiedusteluun perehtyneen pddl-
lystoon  kuuluvan poliisimiehen vaatimuk-
sesta.

28 §
Rikoksentekokielto

Peitetoimintaa suorittava poliisimies ei saa
tehda rikosta eikid aloitetta rikoksen tekemi-
seen.

Sen estdmadttd, mitd 1 momentissa sddde-
tédn, peitetoimintaa suorittava poliisimies saa
tehdd jarjestysrikkomuksen tai muun siihen
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rinnastettavan rikoksen, josta on sdddetty ran-
gaistukseksi rikesakko, tai litkennerikkomuk-
sen, jos teko on ollut valttdiméaton peitetoimin-
nan tavoitteen saavuttamiseksi tai tiedonhan-
kinnan paljastumisen estdmiseksi.

29§

Rikollisryhmdn toimintaan ja valvottuun ldpi-
laskuun osallistuminen

Sen estamattd, mitd 28 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vélineitd;

2) kuljettaa henkil6itd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla ta-
voilla jarjestaytynyttd rikollisryhméa, rikollis-
verkostoa tai muuta néihin verrattavissa ole-
vaa rikosten toteuttamiseksi muodostettua
henkildiden yhteenliittymia taikka 5 §:n 1 tai
2 momentissa tarkoitettua henkilod tai ryh-
maa.

Edelld 1 momentissa tarkoitettu avustami-
nen on sallittua vain, jos erittdin pétevin pe-
rustein on voitu olettaa, etté:

1) toimenpide tehddin ilman hinen myota-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkdin hengelle, terveydelle
tai vapaudelle taikka merkittdvdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittavisti peite-
toiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua valvotun ldpilaskun kohteena ole-
vaan toimitukseen, jos osallistuminen edistda
merkittdvésti ldpilaskun tavoitteen saavutta-
mista.

30§
Rikostiedustelun suojaaminen
Poliisilla on rikostiedustelukeinoa kéytties-

sddn oikeus siirtdd puuttumista rikokseen, jos
puuttumisen siirtdiminen on tarpeellista

Taydentdvdi ehdotus

rinnastettavan rikoksen, josta on sdddetty ran-
gaistukseksi rikesakko, tai litkennerikkomuk-
sen, jos teko on ollut valttdiméaton peitetoimin-
nan tavoitteen saavuttamiseksi tai tiedonhan-
kinnan paljastumisen estdmiseksi.

29§

Rikollisryhmdn toimintaan ja valvottuun ldpi-
laskuun osallistuminen

Sen estdmaittd, mitd 28 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vélineita;

2) kuljettaa henkil6itd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla ta-
voilla jérjestiaytynyttd rikollisryhméa, rikollis-
verkostoa tai muuta néihin verrattavissa ole-
vaa rikosten toteuttamiseksi muodostettua
henkildiden yhteenliittymaa taikka 5 §:n 1 tai
2 momentissa tarkoitettua henkiléd tai ryh-
maa.

Edelld 1 momentissa tarkoitettu avustami-
nen on sallittua vain, jos erittdin patevin pe-
rustein on voitu olettaa, etté:

1) toimenpide tehddin ilman hinen myoté-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkdin hengelle, terveydelle
tai vapaudelle taikka merkittdvda vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittavisti peite-
toiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua valvotun ldpilaskun kohteena ole-
vaan toimitukseen, jos osallistuminen edistda
merkittdvésti ldpilaskun tavoitteen saavutta-
mista.

308
Rikostiedustelun suojaaminen
Poliisilla on rikostiedustelukeinoa kéytties-

sadn oikeus siirtdd puuttumista rikokseen, jos
puuttumisen siirtiminen on tarpeellista
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rikostiedustelun paljastumisen estdmiseksi tai
rikostiedustelun tavoitteen turvaamiseksi.
Edellytyksend on liséksi, ettd puuttumisen
siirtdmisestd ei aiheudu merkittivdd vaaraa
kenenkddn hengelle, terveydelle tai vapau-
delle eikd merkittdvdd huomattavan ympé-
ristd-, omaisuus- tai varallisuusvahingon vaa-
raa.

Poliisi saa kayttdd véarid, harhauttavia tai
peiteltyjé tietoja, tehda ja kdyttdd vdirié, har-
hauttavia tai peiteltyjd rekisterimerkintojé
sekd valmistaa ja kdyttdd vadrid asiakirjoja,
kun se on vilttimitonté jo toteutetun, kdyn-
nissé olevan tai tulevaisuudessa toteutettavan
rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisteri-
merkintd on oikaistava sen jélkeen, kun mo-
mentissa tarkoitettuja edellytyksié ei endé ole.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksié rikostiedustelun suojaa-
misen jirjestdmisest.

31§
Suojaamisesta pddittdminen

Keskusrikospoliisin paallikko paattdad 30 §:n
2 momentissa tarkoitetun rekisterimerkinnéin
tekemisestid sekd asiakirjan valmistamisesta.

Rikostiedustelutehtdvdidn maardtty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies paéttdd muusta kuin 1 momentissa
tarkoitetusta suojaamisesta.

Rekisterimerkintdjen tekemisestd sekd asia-
kirjojen valmistamisesta pééttineen viran-
omaisen on pidettdvé luetteloa merkinndistd ja
asiakirjoista, valvottava niiden kayttod sekd
huolehdittava merkint6jen oikaisemisesta.

32§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvddn maardtty rikos-
tiedusteluun perehtynyt paéllystoon kuuluva
poliisimies saa kieltdd sivullista ilmaisemasta
tdmain tietoon tulleita seikkoja rikostiedustelu-
keinon kéytostd, jos se on perusteltua rikos-
tiedustelukeinon kdyton suojaamiseksi taikka
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rikostiedustelun paljastumisen estédmiseksi tai
rikostiedustelun tavoitteen turvaamiseksi.
Edellytyksend on liséksi, ettd puuttumisen
siirtdmisestd ei aiheudu merkittivdd vaaraa
kenenkddn hengelle, terveydelle tai vapau-
delle eikd merkittdvdd huomattavan ympé-
ristd-, omaisuus- tai varallisuusvahingon vaa-
raa.

Poliisi saa kéyttdd védrid, harhauttavia tai
peiteltyjé tietoja, tehda ja kdyttdd vairié, har-
hauttavia tai peiteltyjd rekisterimerkintojé
sekd valmistaa ja kayttdd vadrid asiakirjoja,
kun se on vilttaméatontd jo toteutetun, kdyn-
nissé olevan tai tulevaisuudessa toteutettavan
rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisteri-
merkintd on oikaistava sen jilkeen, kun mo-
mentissa tarkoitettuja edellytyksid ei enéé ole.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksié rikostiedustelun suojaa-
misen jirjestdmisest.

31§
Suojaamisesta pdidittiminen

Keskusrikospoliisin paallikko paattad 30 §:n
2 momentissa tarkoitetun rekisterimerkinnén
tekemisestd sekd asiakirjan valmistamisesta.

Rikostiedustelutehtdviaidn méaéritty rikos-
tiedusteluun perehtynyt paallystoon kuuluva
poliisimies paéttda muusta kuin 1 momentissa
tarkoitetusta suojaamisesta.

Rekisterimerkintdjen tekemisesté sekd asia-
kirjojen valmistamisesta pédttdneen viran-
omaisen on pidettdvi luetteloa merkinndistd ja
asiakirjoista, valvottava niiden kéyttdd sekd
huolehdittava merkint6jen oikaisemisesta.

328§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvddn maaratty rikos-
tiedusteluun perehtynyt péaéllystoon kuuluva
poliisimies saa kieltdd sivullista ilmaisemasta
tdmain tietoon tulleita seikkoja rikostiedustelu-
keinon kéytostd, jos se on perusteltua rikos-
tiedustelukeinon kdyton suojaamiseksi taikka
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tarkedstd rikoksen estimiseen, paljastamiseen
tai selvittdmiseen liittyvéstd syystd. Edelly-
tyksend on lisdksi, ettd sivullinen on tehti-
vinsd tai asemansa johdosta avustanut tai
hintd on pyydetty avustamaan rikostieduste-
lukeinon kaytossa.

Ilmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava saa-
jalleen kirjallisena ja se on annettava todisteel-
lisesti tiedoksi. Siind on yksilditdvd kiellon
kohteena olevat seikat, mainittava kiellon voi-
massaoloaika ja ilmoitettava sen rikkomiseen
liittyvésté rangaistusuhasta.

Ilmaisukieltoa koskevaan paatokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman méérdaikaa kannella Hel-
singin kérdjdoikeudelle. Kantelu on kisitel-
téava kiireellisena.

Rangaistus ilmaisukiellon rikkomisesta tuo-
mitaan rikoslain 38 luvun 1 tai 2 §:n mukaan,
jollei teosta muualla laissa sdddetd ankaram-
paa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin esta-
méttd ilmoittaa ilmaisukiellosta tiedusteluval-
vontavaltuutetulle.

338§
Mddrdaikojen laskeminen rikostiedustelussa

Téassd luvussa tarkoitettujen miérdaikojen
laskemiseen ei sovelleta sdddettyjen maéraai-
kain laskemisesta annettua lakia (150/1930).

Aika, joka on médrétty kuukausina, paattyy
sind mairikuukauden paivéna, Joka jérjestys-
numeroltaan vastaa sanottua palvaa Jos vas-
taavaa pdivai ei ole siind kuussa, jona maéré-
aika paittyy, miérdaika péiéittyy kuukauden
viimeisend paivana.

34§
Katselukiellot rikostiedustelussa

Teknisti katselua ei saa kohdistaa sellaiseen
viestintdin, josta viestinnén osapuoli ei saa to-
distaa tai josta hidnelld on oikeus olla todista-
matta oikeudenkdymiskaaren 17 luvun 13, 14,
16, 17 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Taydentdvdi ehdotus

tarkedstd rikoksen estimiseen, paljastamiseen
tai selvittdmiseen liittyvéstd syystd. Edelly-
tyksend on lisdksi, ettd sivullinen on tehté-
vinsd tai asemansa johdosta avustanut tai
hintd on pyydetty avustamaan rikostieduste-
lukeinon kaytossa.

Ilmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava saa-
jalleen kirjallisena ja se on annettava todisteel-
lisesti tiedoksi. Siind on yksilditdvd kiellon
kohteena olevat seikat, mainittava kiellon voi-
massaoloaika ja ilmoitettava sen rikkomiseen
liittyvéstéd rangaistusuhasta.

Ilmaisukieltoa koskevaan péaatokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman mééraaikaa kannella Hel-
singin kérdjdoikeudelle. Kantelu on kisitel-
téva kiireellisena.

Rangaistus ilmaisukiellon rikkomisesta tuo-
mitaan rikoslain 38 luvun 1 tai 2 §:n mukaan,
jollei teosta muualla laissa sdddetd ankaram-
paa rangaistusta.

IImaisukiellon saanut saa 4 momentin esté-
méttd ilmoittaa ilmaisukiellosta tiedusteluval-
vontavaltuutetulle.

33§
Mdadrdaikojen laskeminen rikostiedustelussa

Téssd luvussa tarkoitettujen médrdaikojen
laskemiseen ei sovelleta sdddettyjen méériai-
kain laskemisesta annettua lakia (150/1930).

Aika, joka on médrétty kuukausina, paattyy
sind mairikuukauden paivéna, Joka jarjestys-
numeroltaan vastaa sanottua palvaa Jos vas-
taavaa péivai ei ole siind kuussa, jona maéri-
aika paittyy, miérdaika péiéittyy kuukauden
viimeisena paivana.

34§
Kuuntelu- ja katselukiellot rikostiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknistd kuunte-
lua, teknistd katselua ja teknistd laitetarkkai-
lua ei saa kohdistaa sellaiseen viestintdin,
josta viestinndn osapuoli ei saa todistaa tai
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Jos teknisen katselun aikana tai muulloin il-
menee, ettd kyseessd on viesti, jonka katselu
on kielletty, toimenpide on keskeytettivé ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hévitettava.

Tassd pykaldssd tarkoitettu katselukielto ei
koske tapauksia, joissa 1 momentissa tarkoi-
tettu henkil6 osallistuu 3 §:ssd tarkoitettuun
yksilon tai yhteiskunnan turvallisuutta uhkaa-
vaan toimintaan, ja my0s hénen osaltaan on
tehty pédétds teknisesté katselusta.

35§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvadn madratyn rikos-
tiedusteluun perehtyneen paillystoon kuulu-
van poliisimiehen tai hinen maarddmansa vir-
kamiehen on ilman aiheetonta viivytysti tar-
kastettava rikostiedustelukeinon kéiytossa ker-
tyneet tallenteet ja asiakirjat.

36§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kaytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain tuo-
mioistuin, paéllystdén kuuluva poliisimies,
esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa ti-
lanteissa tutkinnanjohtajana toimiva syyttdja
taikka tiedusteluvalvontavaltuutettu tai hinen
madradmansad virkamies. Paillystoon kuulu-
van poliisimiehen méérdyksestd tai tuomiois-
tuimen osoituksen mukaan tallennetta ja asia-
kirjaa saa tutkia my6s muu poliisimies, asian-
tuntija tai muu henkild, jota kdytetdén apuna
tiedonhankintaa toteutettaessa.

Taydentdvdi ehdotus

josta hénelld on oikeus olla todistamatta oi-
keudenkdymiskaaren 17 luvun 13, 14, 16, 17
tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta toi-
mitettavan tietojen hankkimisen, teknisen
kuuntelun, teknisen katselun fai teknisen laite-
tarkkailun aikana tai muulloin ilmenee, ettd
kyseessa on viesti, jonka katselu on kielletty,
toimenpide on keskeytettiva ja silld saadut tal-
lenteet ja silld saatuja tietoja koskevat muis-
tiinpanot on heti havitettava.

Tassé pykalassa tarkoiterut kuuntelu- ja kat-
selukiellot eivdt koske tapauksia, joissa 1 mo-
mentissa tarkoitettu henkil6 osallistuu 3 §:ssi
tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta uhkaavaan toimintaan, ja my6s hdnen
osaltaan on tehty paitos telekuuntelusta, tieto-
Jjen hankkimisesta telekuuntelun sijasta, tekni-
sestd kuuntelusta, teknisesti katselusta tai tek-
nisestd laitetarkkailusta.

35§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvddn méadratyn rikos-
tiedusteluun perehtyneen paillystoon kuulu-
van poliisimiehen tai hinen méaarddmansa vir-
kamiehen on ilman aiheetonta viivytysta tar-
kastettava rikostiedustelukeinon kaytossa ker-
tyneet tallenteet ja asiakirjat.

36§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kaytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain tuo-
mioistuin, paéllystodn kuuluva poliisimies,
esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa ti-
lanteissa tutkinnanjohtajana toimiva syyttdja
taikka tiedusteluvalvontavaltuutettu tai hénen
madradmansd virkamies. Paillystoon kuulu-
van poliisimiehen méérdyksestd tai tuomiois-
tuimen osoituksen mukaan tallennetta ja asia-
kirjaa saa tutkia my6s muu poliisimies, asian-
tuntija tai muu henkild, jota kdytetdén apuna
tiedonhankintaa toteutettaessa.
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Jos 1 momentissa tarkoitettu asiantuntija tai
muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil66n rikosoi-
keudellista virkavastuuta koskevia saannoksid
hinen suorittaessaan tdssd luvussa tarkoitet-
tuja tehtévia.

Kéytettdessd 2 momentissa tarkoitettua asi-
antuntijaa tai muuta henkil6d on tallenteiden
ja asiakirjojen tutkiminen tapahduttava polii-
simiehen vélittdméssi ohjauksessa ja valvon-
nassa. Asiantuntijalla tai muulla henkil6114 on
liséksi oltava tarvittavat tiedot ja taito sekéd ko-
kemus toimeksiannon suorittamiseen.

378§
Tietojen sdilyttiminen

Rikostiedustelukeinolla saatu tieto on hévi-
tettdva viipymdtta sen jalkeen, kun on kdynyt
ilmi, ettei tietoa tarvita tdiman luvun 15-17
§:ssd tarkoitettuun kisittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella séi-
lytettivat tiedot sisdltdvit henkilGtietoja, tieto
voidaan tallettaa ja sdilyttdd henkilGtietojen
kasittelystd poliisitoimessa annetun lain mu-
kaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kayttdmisestd ja luovuttamisesta sdédetdan ta-
maén luvun 15-19 §:ssé.

(uusi)

Taydentdvdi ehdotus

Jos 1 momentissa tarkoitettu asiantuntija tai
muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil66n rikosoi-
keudellista virkavastuuta koskevia sdannoksid
hinen suorittaessaan tdssd luvussa tarkoitet-
tuja tehtévia.

Kéytettdessd 2 momentissa tarkoitettua asi-
antuntijaa tai muuta henkil6d on tallenteiden
ja asiakirjojen tutkiminen tapahduttava polii-
simiehen vélittdméssa ohjauksessa ja valvon-
nassa. Asiantuntijalla tai muulla henkil6114 on
liséksi oltava tarvittavat tiedot ja taito seké ko-
kemus toimeksiannon suorittamiseen.

37§
Tietojen sdilyttiminen

Rikostiedustelukeinolla saatu tieto on havi-
tettdva viipymdtta sen jalkeen, kun on kaynyt
ilmi, ettei tietoa tarvita tdman luvun 15-17
§:ssd tarkoitettuun kisittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella séi-
lytettivat tiedot sisdltdvit henkilStietoja, tieto
voidaan tallettaa ja sdilyttdd henkilGtietojen
kasittelystd poliisitoimessa annetun lain mu-
kaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kayttdmisestd ja luovuttamisesta sédédetién ta-
maén luvun 15-19 §:ssa.

38§

Telekuuntelun, televalvonnan, teknisen kuun-
telun ja teknisen laitetarkkailun keskeyttdimi-
nen

Jos kdy ilmi, ettd telekuuntelu tai televal-
vonta kohdistuu muuhun kuin luvan kohteena
olevalta henkiloltd ldhtdisin olevaan tai hd-
nelle tarkoitettuun viestiin taikka ettd teknisen
kuuntelun kohteena oleva henkilo ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
rikostiedustelukeinon kdytto on tdltd osin kes-
keytettdvd niin pian kuin mahdollista sekd tdl-
laiset kuuntelulla saadut tallenteet ja televal-
vonnalla saadut tiedot sekd tdllaisilla rikos-
tiedustelukeinoilla saatuja tietoja koskevat
muistiinpanot on heti hdvitettdvd.
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(uusi)

38§
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd seuran-
nasta ja valvotusta ldpilaskusta on viipymatta
ilmoitettava tiedonhankinnan kohteelle kirjal-
lisesti sen jdlkeen, kun tiedonhankinnan tar-
koitus on saavutettu. Rikostiedustelukeinon
kaytostd on kuitenkin ilmoitettava tiedonhan-
kinnan kohteelle viimeistddn vuoden kuluttua
sen kiyton lopettamisesta.

Tuomioistuin voi péillystoon kuuluvan po-
liisimichen vaatimuksesta paattdd, ettd 1

Taydentdvdi ehdotus

Velvollisuus keskeyttimiseen sekd tallentei-
den ja muistiinpanojen hdvittimiseen koskee
myos teknistd laitetarkkailua, jos kdy ilmi, ettd
tarkkailu kohdistuu sellaiseen luottamukselli-
seen viestiin, jota koskevasta telekuuntelusta,
televalvonnasta ja muusta teknisestd tarkkai-
lusta kuin laitetarkkailusta sdddetddn tdssd
luvussa, taikka ettd toimenpiteen kohteena
oleva henkilo ei kdytd tarkkailun kohteena
olevaa laitetta.

39§

Kiireellisessd tilanteessa saadun tiedon hd-
vittaminen

Jos rikostiedustelutehtdvddn mddrdtty ri-
kostiedusteluun perehtynyt pddllystoon kuu-
luva poliisimies on 10 §:n 3 momentissa tar-
koitetussa kiireellisessd tilanteessa pddttinyt
televalvonnasta, sijaintitiedon hankkimisesta,
teknisestd katselusta, teknisestd seurannasta
tai teknisestd laitetarkkailusta, mutta tuomio-
istuin katsoo, ettd edellytyksid toimenpiteelle
ei ole ollut, rikostiedustelukeinon kéytto on lo-
petettava sekd silld saatu aineisto ja silld saa-
tuja tietoja koskevat muistiinpanot on heti hd-
vitettava.

40 §
Rikostiedustelukeinon kdytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, sijainti-
tiedon hankkimisesta, teknisestd kuuntelusta,
teknisestd katselusta, teknisestd seurannasta,
teknisestd laitetarkkailusta, valvotusta lapi-
laskusta sekd paikkatiedustelusta ja siihen liit-
tyvdstd haltuunotosta, jdljentdmisestd ja asia-
kirjan tarkastelusta on viipymattd ilmoitet-
tava tiedonhankinnan kohteelle kirjallisesti
sen jalkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Rikostiedustelukeinon kéytdstd on
kuitenkin ilmoitettava tiedonhankinnan koh-
teelle viimeistdan vuoden kuluttua sen kédyton
lopettamisesta.

Tuomioistuin voi paillystodn kuuluvan po-
liisimichen vaatimuksesta paattdd, ettd 1
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momentissa tarkoitettua ilmoitusta tiedonhan-
kinnan kohteelle saadaan Iykdtd enintddn
kaksi vuotta kerrallaan, jos se on perusteltua
kdynnissd olevan tiedonhankinnan turvaa-
miseksi, kansallisen turvallisuuden suojaa-
miseksi taikka hengen tai terveyden suojaa-
miseksi. Ilmoitus saadaan tuomioistuimen
paitokselld jattdd kokonaan tekemdttd, jos se
on vilttimétontd kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden
suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mairdajan tai lykkdyksen péattyessd, rikos-
tiedustelukeinon kaytostd on ilmoitettava kir-
jallisesti hénelle ilman aiheetonta viivytysta
henkilollisyyden selvittyd. Kohteelle ilmoitta-
misesta on samalla annettava kirjallisesti tieto
luvan myontédneelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n no-
jalla, noudatetaan miti salaisen tiedonhankin-
takeinon kéytostd ilmoittamisesta sdddetddn
poliisilain 5 luvun 58 §:ssi.

Suunnitelmallisesta tarkkailusta, peitellysta
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta ja tietoldhteen ohjatusta kaytostd ei ole
velvollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos asiassa ei ole aloitettu esitutkintaa.
Jos esitutkinta aloitetaan, noudatetaan, mitd
pakkokeinolain 10 luvun 60 §:n 2—7 momen-
tissa sdddetédn.

Kun harkitaan ilmoituksen lykk&amista tai
tekemattd jattdmistd 2 ja S momentissa tarkoi-
tetuissa tapauksissa, arvioinnissa on my0s
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian késittelyssd tuo-
mioistuimessa noudatetaan mitd 14 §:ssi sda-
detdén. Tietoldhteen ohjatusta kéytostd ilmoit-
tamista koskevat asiat késitellddn noudattaen
soveltuvin osin mainitun pykildn 6 moment-
tia.

39 §

Poytdkirja

Taydentdvdi ehdotus

momentissa tarkoitettua ilmoitusta tiedonhan-
kinnan kohteelle saadaan Iykdtd enintdan
kaksi vuotta kerrallaan, jos se on perusteltua
kdynnissd olevan tiedonhankinnan turvaa-
miseksi, kansallisen turvallisuuden suojaa-
miseksi taikka hengen tai terveyden suojaa-
miseksi. Ilmoitus saadaan tuomioistuimen
paitokselld jattdd kokonaan tekemdttd, jos se
on vilttdmétontd kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden
suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mairdajan tai lykkdyksen péattyessd, rikos-
tiedustelukeinon kiytostd on ilmoitettava kir-
jallisesti hénelle ilman aiheetonta viivytystd
henkil6llisyyden selvittyd. Kohteelle ilmoitta-
misesta on samalla annettava kirjallisesti tieto
luvan myonténeelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n no-
jalla, noudatetaan miti salaisen tiedonhankin-
takeinon kéytostd ilmoittamisesta sdddetdin
poliisilain 5 luvun 58 §:ssa.

Suunnitelmallisesta tarkkailusta, peitellysta
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta ja tietoldhteen ohjatusta kaytostd tai
osallistuvan tietolihteen kdiytostd ei ole vel-
vollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos asiassa ei ole aloitettu esitutkintaa.
Jos esitutkinta aloitetaan, noudatetaan, mita
pakkokeinolain 10 luvun 60 §:n 2—7 momen-
tissa sdddetddn.

Kun harkitaan ilmoituksen lykkdamista tai
tekemattd jattdmistd 2 ja S momentissa tarkoi-
tetuissa tapauksissa, arvioinnissa on myos
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian késittelyssd tuo-
mioistuimessa noudatetaan mitd 14 §:ssd sda-
detdén. Tietoldhteen ohjatusta kdytostd ilmoit-
tamista koskevat asiat késitellddn noudattaen
soveltuvin osin mainitun pykéldn 6 moment-
tia.

41§

Poytdkirja
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Rikostiedustelukeinon kéytdstd on sen lo-
pettamisen jéilkeen laadittava ilman aiheetonta
viivytystd poytikirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sdénndksid toimenpiteiden kirjaa-
misesta valvontaa varten.

(uusi)

(uusi)

Taydentdvdi ehdotus

Rikostiedustelukeinon kéytdstd on sen lo-
pettamisen jéilkeen laadittava ilman aiheetonta
viivytysta poytikirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sdénndksid toimenpiteiden kirjaa-
misesta valvontaa varten.

42 §

Viestinndn vdlittdjdn avustamisvelvollisuus
ja pddsy erdisiin tiloihin

Viestinndn vdlittdjin on ilman aiheetonta
viivytystd tehtivd televerkkoon telekuuntelun
Jja televalvonnan edellyttimdt kytkenndt sekd
annettava poliisiviranomaisen kdyttéon tele-
kuuntelun toimeenpanoa varten tarpeelliset
tiedot, vilineet ja henkilosté. Sama koskee
myo0s niitd tilanteita, joissa telekuuntelu tai te-
levalvonta toteutetaan poliisiviranomaisen
toimesta tekniselld laitteella. Viestinndn vilit-
tdjdan on lisdksi annettava rikostiedusteluteh-
tavddn mddrdtyn rikostiedusteluun perehty-
neen pddllystoon kuuluvan poliisimiehen
kdyttoon hallussaan olevat teknisen seuran-
nan toimeenpanoa varten tarpeelliset tiedot.

Poliisilla sekd toimenpiteen suorittajalla ja
avustavalla henkiléstolld on oikeus telekuun-
telua varten tarpeellisen yhteyden kytke-
miseksi pddstd myos muihin kuin viestinndn
vdlittdjin hallinnassa oleviin tiloihin, ei kui-
tenkaan vakituiseen asumiseen kdytettyihin ti-
loihin. Toimenpiteestd pddittdd rikostieduste-
lutehtivddn mddrdtty rikostiedusteluun pe-
rehtynyt pddllystéon kuuluva poliisimies. Ko-
tietsinndstd sdddetddn erikseen.

43§
Korvaus teleyritykselle

Teleyritykselld on oikeus saada valtion va-
roista korvaus tdssd luvussa tarkoitetusta vi-
ranomaisten avustamisesta ja tietojen antami-
sesta aiheutuneista vdlittémistd kustannuk-
sista. Korvauksesta sdddetddn sdhkoéisen vies-
tinndn palveluista annetun lain 299 §:ssd.
Korvauksen maksamisesta pddttid
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40 §
Kansainvilinen yhteistyé

Sen lisdksi, mité poliisilain 9 luvussa sidéde-
téédn, keskusrikospoliisi voi tehdéd yhteistyota
sekd hankkia tietoja yhdessé ulkomaisten lain-
valvonta- ja turvallisuusviranomaisten kanssa
3 §:ssé tarkoitettujen yksilon tai yhteiskunnan
turvallisuuteen kohdistuvien vakavien uhkien
torjumiseksi.

Keskusrikospoliisin paillikko pééttaa rikos-
tiedusteluoperaation kiynnistdmisestd ja to-
teutuksesta ulkomailla. Rikostiedustelukeinon
kéyttd ulkomailla edellyttié tdmén luvun mu-
kaista padtostd keinon kaytostd sekd sen val-
tion suostumusta, jonka alueella rikostieduste-
lukeinoa on tarkoitus kéyttdd. Rikostieduste-
lukeinon kayttd tulee toteuttaa yhteistyOssa
kyseisen valtion kanssa ja ulkomailla toimi-
van suomalaisen poliisimiehen on noudatet-
tava kyseisen valtion rikostiedustelukeinon
kaytolle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella virkamie-
helld on keskusrikospoliisin paéllikon pyyn-
nostd oikeus 3 §:ssd tarkoitettujen yksilon tai
yhteiskunnan turvallisuuteen kohdistuvien va-
kavien uhkien torjumiseksi toimia Suomen
alueella yhteisty0ossd Suomen poliisin kanssa
sekd 7-9 §:ssd tarkoitetun paitoksen nojalla
toteuttaa poliisimiehen ohjauksessa ja valvon-
nassa suunnitelmallista tarkkailua, peiteltyé
tiedonhankintaa, peitetoimintaa, valeostoa,
valvottu lédpilaskua ja tietoldhteen ohjattu
kayttod. Ulkomainen virkamies on velvollinen
noudattamaan keskusrikospoliisin hénelle an-
tamia maardyksid, rajoituksia ja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa,
21 luvun 18 §:ssd ja 40 luvun 12 §:n 3

Taydentdvdi ehdotus

toimenpiteen suorittaneen poliisiviranomai-
sen yksikko.

Pddtokseen saa vaatia oikaisua. Oikai-
suvaatimuksesta sdddetddn  hallintolaissa.
Muutoksenhausta  hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Hallinto-oikeuden on varattava Liikenne- ja
viestintdvirastolle tilaisuus tulla kuulluksi.

44 §
Kansainvilinen yhteistyé

Sen lisdksi, mitd poliisilain 9 luvussa sddde-
téédn, keskusrikospoliisi voi tehdéd yhteistyoté
sekd hankkia tietoja yhdessé ulkomaisten lain-
valvonta- ja turvallisuusviranomaisten kanssa
3 §:ssé tarkoitettujen yksilon tai yhteiskunnan
turvallisuuteen kohdistuvien vakavien uhkien
torjumiseksi.

Keskusrikospoliisin paillikko péattaa rikos-
tiedusteluoperaation kiynnistdmisesti ja to-
teutuksesta ulkomailla. Rikostiedustelukeinon
kéyttd ulkomailla edellyttdd timan luvun mu-
kaista paatostd keinon kaytostd sekd sen val-
tion suostumusta, jonka alueella rikostieduste-
lukeinoa on tarkoitus kéyttidd. Rikostieduste-
lukeinon kayttd tulee toteuttaa yhteistyOssa
kyseisen valtion kanssa ja ulkomailla toimi-
van suomalaisen poliisimiehen on noudatet-
tava kyseisen valtion rikostiedustelukeinon
kaytolle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella virkamie-
helld on keskusrikospoliisin pééllikon pyyn-
nostd oikeus 3 §:ssd tarkoitettujen yksilon tai
yhteiskunnan turvallisuuteen kohdistuvien va-
kavien uhkien torjumiseksi toimia Suomen
alueella yhteistyossd Suomen poliisin kanssa
sekd 7—10 §:ssé tarkoitetun paitoksen nojalla
toteuttaa poliisimiehen ohjauksessa ja valvon-
nassa suunnitelmallista tarkkailua, peiteltyé
tiedonhankintaa, peitetoimintaa, valeostoa,
valvottu lédpilaskua ja tietoldhteen ohjattu
kayttod. Ulkomainen virkamies on velvollinen
noudattamaan keskusrikospoliisin hénelle an-
tamia madrdyksid, rajoituksia ja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa,
21 luvun 18 §:ssd ja 40 luvun 12 §n 3

271



Luonnos
Alkuperdinen ehdotus

momentissa sdddetddn mainittujen lukujen
sddannosten soveltamisesta Suomen alueella ri-
kostiedustelukeinoja kéyttdvian tai Suomen
alueella toimivan ulkomaisen virkamiehen te-
kemddn tai hdneen kohdistuneeseen rikok-
seen.

Taydentdvdi ehdotus

momentissa sdddetddn mainittujen lukujen
sdannosten soveltamisesta Suomen alueella ri-
kostiedustelukeinoja kéyttdvian tai Suomen
alueella toimivan ulkomaisen virkamiehen te-
keméddn tai hdneen kohdistuneeseen rikok-
seen.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 7 luvun 4 §:n otsikko ja 1 momentti, 10 luvun 1 §:n 1
momentti, 2 §:n 2 momentti, 10, 11, 29 §, 35 §:n 2 momentti, 38 §:n 1 ja 2 momentti, 55 §, 56
§:n 4 momentti, 57 §:n 3 momentti, 59 § ja 60 §:n 1 momentti, sellaisena kuin niistd ovat 7
luvun 4 §:n 1 momentti ja 10 luvun 57 §:n 3 momentti laissa 452/2023, 10 luvun 1 §:n 1 mo-
mentti ja 56 §:n 4 momentti laissa 112/2018, 29 ja 34 § osaksi laissa 452/2023, seké

lisdtddn 10 lukuun uusi 9 a, 9 b, 54 aja 57 a §, seuraavasti:

Alkuperdinen ehdotus Tdydentdvi ehdotus

7 luku

Takavarikoiminen ja asiakirjan jéljenta-
minen

48§

Telekuunteluun, televalvontaan ja yhdisty-
mistietoihin liittyvdt takavarikoimis- ja jdl-
Jjentdmiskiellot

Sdhkéisen viestinndn palveluista annetun
lain (917/2014) 3 §:n 36 kohdassa tarkoitetun
viestinndn vdlittdjdin hallusta ei saa takavari-
koida tai jdljentdd asiakirjaa tai dataa, joka
sisdltdd tamdn lain 10 luvun 3 §:n 1 momen-
tissa tarkoitettuun vdlitettivind olleeseen
viestiin liittyvid tietoja, mainitun luvun 6 §:n
1 momentissa tarkoitettuja viestiin liittyvid
vdlitystietoja tai mainitun luvun 10 §:n 1 mo-
mentissa tarkoitettuja yhdistymistietoja.

10 luku
Salaiset pakkokeinot

Yleiset sddnndkset

1§
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Soveltamisala

Telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, televalvontaa, yhdistymis-
tietojen hankkimista, sijaintitietojen hankki-
mista, suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, teknistd tarkkailua (tekninen
kuuntelu, tekninen katselu, tekninen seuranta
Jja tekninen laitetarkkailu), teleosoitteen tai te-
lepditelaitteen yksilointitietojen hankkimista,
peitetoimintaa, valeostoa, tietoldhdetoimin-
taa ja valvottua ldpilaskua voidaan kéyttid
esitutkinnassa salassa niiden kohteilta. Ndi-
den keinojen kéytostd rikoksen estimiseksi ja
paljastamiseksi sdddetddn poliisilaissa, rikos-
torjunnasta  Tullissa  annetussa  laissa
(623/2015) ja rikostorjunnasta Rajavartiolai-
toksessa annetussa laissa (108/2018).

28
Salaisten pakkokeinojen kdiyton edellytykset

Sen lisdksi, mitd salaisten pakkokeinojen
kdyton erityisistd edellytyksistd jdljempdnd
sdddetddn, telekuuntelua, tietojen hankki-
mista telekuuntelun sijasta, sijaintitiedon
hankkimista, suunnitelmallista tarkkailua,
teknistd kuuntelua, teknistd katselua, henkilon
teknistd seurantaa, teknistd laitetarkkailua,
peitetoimintaa, valeostoa, tietolihteen ohjat-
tua kdyttod ja valvottua ldpilaskua saadaan
kdyttdd vain, jos niilld voidaan olettaa olevan
erittdin tdirked merkitys rikoksen selvittimi-
selle. Peitetoiminnan, valeoston ja asunto-
kuuntelun kdyttiminen edellyttdd lisdksi, ettd
se on vdlttimdtontd rikoksen selvittdmiseksi.

9ag

Sijaintitiedon hankkiminen ja sen edellytyk-
set

Esitutkintaviranomaiselle voidaan rikoksen
selvittimiseksi antaa lupa sijaintitiedon
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hankkimiseen rikoksesta epdillyn tai esineen
paikantamiseksi tai seuraamiseksi, jos epdil-
tyd on syytd epdilld rikoksesta, josta sdddetty
ankarin rangaistus on vdhintddn neljd vuotta
vankeutta. Sijaintitiedolla tarkoitetaan vies-
tintdverkosta, telepddtelaitteesta tai tietoyh-
teiskunnan palvelun tarjoamisen yhteydessd
kerdttdvdd tai kdsiteltdvdd tietoa, joka ilmai-
see teleosoitteen, telepddtelaitteen tai tietyn
yksiloivdn tunnisteen sijainnin.

Lisdksi esitutkintaviranomaiselle voidaan
rikoksen selvittdmiseksi antaa lupa sijaintitie-
don hankkimiseen rikoksesta epdillyn tai esi-
neen paikantamiseksi tai seuraamiseksi, jos
epdiltyd on syytd epdilld:

1) jdrjestdiytyneen rikollisryhmdn toimin-
taan osallistumisesta

2) parituksesta

3) pahoinpitelystdi

4) torkedstd kotirauhan rikkomisesta

5) vapaudenriistosta

6) varkaudesta

7) torkedstd luvattomasta kdytostd

8) moottorikulkuneuvon kdyttovarkaudesta

9) rikoslain 34 a luvun 2 §:n 1 momentin 1
kohdassa tarkoitetusta terroristisessa tarkoi-
tuksessa tehdystd rikoksesta

10) terroristisesta matkustamisesta

11) terroristisen matkustamisen edistimi-
sestd

12 terroristisesta julkisesta kehottamisesta;

13) kiristyksestd

14) salakuljetuksesta

15) torkedstd tulliselvitysrikoksesta

16) ympdriston turmelemisesta

17) metsdstysrikoksesta

18) luonnonsuojelurikoksesta

19) huumausainerikoksesta

9b§
Sijaintitiedon hankkimisesta pddttiminen

Tuomioistuin pddittdd sijaintitiedon hankki-
misesta piddttimiseen oikeutetun virkamie-
hen vaatimuksesta, jos vaatimus koskee pdd-
toksen tekemistd edeltinyttd aikaa taikka ai-
kaa, joka on pddtoksen tekemisestd eteenpdin
enintddn kuukausi.
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Sen estdmdttd, mitd 1 momentissa sddde-
tddn, sijaintiedon hankkimisesta pddttdd pi-
ddttimiseen oikeutettu virkamies, jos lupa
koskee pddtoksen tekemistd edeltinyttd aikaa,
joka on enintddn viikko, taikka aikaa, joka on
pddtoksen tekemisestd eteenpdin enintddn
viikko.

Sijaintitiedon hankkimista koskevassa vaa-
timuksessa ja pddtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty tai epdillyn ollessa tun-
tematon toimenpiteen kohteena oleva tele-
osoite, telepddtelaite tai muu yksiloivd tun-
niste;

3) tosiseikat, joihin epdiltyyn kohdistuva ri-
kosepdily ja sijaintitiedon hankkimisen edel-
Iytykset perustuvat;

4) luvan tai pddtoksen voimassaoloaika kel-
lonajan tarkkuudella;

5) sijaintitiedon hankkimisen suorittamista
johtava ja valvova pidittimiseen oikeutettu
virkamies;

6) mahdolliset sijaintitiedon hankkimisen
rajoitukset ja ehdot.

Piddttimiseen oikeutettu virkamies pddittdd
ulkomaiselle palveluntarjoajalle tehtdivistd 9
a §:n mukaisia tietoja koskevasta pyynnostd.
Pyynnén tekeminen edellyttdd timdn pykdldn
1-3 momenttien mukaista pddtostd sijaintitie-
don hankkimisesta.

10 §

Yhdistymistietojen hankkiminen ja sen edel-
Iytykset

Yhdistymistietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejdrjestelmddn tai tietyssd sijain-
nissa tietoyhteiskunnan palveluntarjoajan tie-
tokantaan yhdistyneistd tai yhdistyvistd tele-
osoitteista ja telepddtelaitteista tai yksiloi-
Vistd tunnisteista.

Esitutkintaviranomaiselle voidaan antaa
lupa rikoksen oletettuna tapahtuma-aikana
oletettuun tekopaikkaan liittyvien merkityk-
sellisten yhdistymistietojen hankkimiseen, kun
on syytd epdilld 6 §:n 2 momentissa tarkoitet-
tua rikosta. Erityisestd syystd lupa voidaan
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myontdd koskemaan muutakin rikoksen selvit-
tamisen kannalta merkityksellistid aikaa tai
paikkaa.

11§

Yhdistymistietojen hankkimisesta pddttami-
nen

Tuomioistuin pddttdd yhdistymistietojen
hankkimisesta piddttimiseen oikeutetun vir-
kamiehen vaatimuksesta. Jos asia ei siedd vii-
vytystd, piddttimiseen oikeutettu virkamies
saa pddttdd yhdistymistietojen hankkimisesta
siithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdamistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua keinon kdyton
aloittamisesta.

Yhdistymistietojen hankkimista koskevassa
vaatimuksessa ja pddtdoksessd on mainittava:

1) epdilty rikos ja sen tekoaika,

2) tosiseikat, joihin yhdistymistietojen hank-
kimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) paikka, jota lupa koskee;

5) yhdistymistietojen hankkimisen suoritta-
mista johtava ja valvova piddttdmiseen oikeu-
tettu virkamies;

6) mahdolliset yhdistymistietojen hankkimi-
sen rajoitukset ja ehdot.

29 §

Jarjestdytyneen rikollisuuden toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamdittd, mitd 28 §:n I momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jdrjestdytyneen ri-
kollisuuden toimintaan:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vilineitd;

2) kuljettaa henkilditd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla 1-3 kohdissa tarkoitettui-
hin tapoihin rinnastettavilla tavoilla rikollis-
ryhmdad, rikollisjoukkoa, rikollisverkostoa tai
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35§

Valeostosta pddttiminen

Valeostoa koskeva pédtds voidaan antaa
enintdin kuudeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Pidéttdmiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava ja tietoldh-
detoimintaa valmisteleva tai toteuttava poliisi-
mies varustetaan seurannan, kuuntelun ja kat-
selun mahdollistavalla tekniselld laitteella, jos
varustaminen on perusteltua hénen turvalli-
suutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on hévitettdvé heti sen jélkeen,
kun niitd ei tarvita poliisimiehen turvaami-
seen. Jos niitd on kuitenkin tarpeen sdilyttdd
asiaan osallisen oikeusturvaan liittyvista

Taydentdvdi ehdotus

muuta ndihin verrattavissa olevaa rikosten to-
teuttamiseksi muodostettua henkiliden yh-
teenliittymdd.

Edelld 1 momentissa tarkoitettu jdrjestdayty-
neen rikollisuuden toimintaan osallistuminen
on sallittua, jos erittdin pdtevin perustein voi-
daan olettaa, ettd:

1) toimenpide tehdddn ilman hdnen myotd-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkddn hengelle, terveydelle
tai vapaudelle taikka merkittdvid vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvdsti peite-
foiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua 41 §:ssd tarkoitetun valvotun ldpi-
laskun kohteena olevaan toimitukseen, jos
osallistuminen edistid merkittdvisti ldpilas-
kun tavoitteen saavuttamista.

35§

Valeostosta pddttiminen

Valeostoa koskeva pédtos voidaan antaa
enintdin kuudeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Pidittdmiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava ja tietoldh-
detoimintaa valmisteleva tai toteuttava polii-
simies varustetaan seurannan, kuuntelun ja
katselun mahdollistavalla tekniselld laitteella,
jos varustaminen on perusteltua hénen turval-
lisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on hivitettdva heti sen jilkeen,
kun niitd ei tarvita poliisimiehen turvaami-
seen. Jos niitd on kuitenkin tarpeen sdilyttdd
asiaan osallisen oikeusturvaan liittyvistd
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syistd, tallenteet saadaan séilyttda ja niité saa-
daan kayttda tdssa tarkoituksessa. Talloin tal-
lenteet on hévitettdvé, kun asia on lainvoimai-
sesti ratkaistu tai jétetty sillensa.

54 a§

Salaisella pakkokeinolla saadun tiedon kdy-
tolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi,
salaisen pakkokeinon kiytOstd vastaava esi-
tutkintaviranomaisen yksikko voi péaattad, etta
salaisella pakkokeinolla hankittuja tietoja voi
kayttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen
tai esitutkintaviranomaisen virkamiehen hen-
gen ja terveyden suojaamiseksi taikka poliisin,
Tullin tai Rajavartiolaitoksen taktisten tai tek-
nisten menetelmien tai kdynnissd olevan tie-
donhankintaoperaation suojaamiseksi. Syytto-
myyttad tukevien tietojen kéyttod ei kuitenkaan
saa rajoittaa.

56§

Ylimddrdisen tiedon kdyttiminen

Ylim&ardistd tietoa saa lisdksi kdyttdd aina
poliisilain 5 b luvun 3 §:ssid tarkoitetun uhkan
torjumiseksi, rikoksen estamiseksi, poliisin,
Tullin tai Rajavartiolaitoksen toiminnan suun-
taamiseksi ja syyttomyyttd tukevana selvityk-
send.

Taydentdvdi ehdotus

syistd, tallenteet saadaan séilyttda ja niitd saa-
daan kayttad tdssa tarkoituksessa. Talloin tal-
lenteet on havitettdvi, kun asia on lainvoimai-
sesti ratkaistu tai jatetty sillensa.

54a§

Salaisella pakkokeinolla saadun tiedon kdy-
télle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi,
salaisen pakkokeinon kéytostd vastaava esi-
tutkintaviranomaisen yksikko voi paattia, etta
salaisella pakkokeinolla hankittuja tietoja voi
kayttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen
tai esitutkintaviranomaisen virkamiehen hen-
gen ja terveyden suojaamiseksi taikka polii-
sin, Tullin tai Rajavartiolaitoksen taktisten tai
teknisten menetelmien tai kdynnissid olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyytta tukevien tietojen kayttda ei kui-
tenkaan saa rajoittaa.

55§
Ylimddrdinen tieto

Ylimdirdiselli tiedolla tarkoitetaan tele-
kuuntelulla, televalvonnalla, yhdistymistieto-
jen hankkimisella ja tekniselld tarkkailulla
saatua tietoa, joka ei liity rikokseen tai joka
koskee muuta rikosta kuin sitd, jonka tutkin-
taa varten lupa tai pddtos on annettu.

56§

Ylimddrdisen tiedon kdyttiminen

Yliméaréisté tietoa saa lisdksi kdyttdd aina
poliisilain 5 b luvun 3 §:ssé tarkoitetun uhkan
torjumiseksi, rikoksen estdmiseksi, poliisin,
Tullin tai Rajavartiolaitoksen toiminnan suun-
taamiseksi ja syyttomyyttd tukevana selvityk-
send.
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57a§

Salaisella pakkokeinolla saadun tiedon kdy-
ton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,

Taydentdvdi ehdotus

57§

Tietojen hdvittiminen

Edelld 10 §.ssd tarkoitetut yhdistymistiedot
on havitettdivd, kun asia on lainvoimaisesti
ratkaistu tai jdtetty sillensd.

57a§

Salaisella pakkokeinolla saadun tiedon kdy-
ton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,

jotka on madritelty tai luovutettu kaytettdviksi jotka on médritelty tai luovutettu kaytetté-

ainoastaan toiminnan suuntaamiseksi, ei saa
kayttad poliisilain 6 luvun 1 §:ssé tai esitutkin-
talain 3 luvun 3 §:n tarkoitetun tutkinnan aloit-
tamiseksi, esitutkintalain 3 luvun 1 §:ssd tar-
koitetun rikoksesta tehdyn ilmoituksen kirjaa-
misen perusteena, viranomaisen hakemuksen,
vaatimuksen tai pdiatoksen perusteena taikka
ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissa.

viksi ainoastaan toiminnan suuntaamiseksi, ei
saa kayttad poliisilain 6 luvun 1 §:ssé tai esi-
tutkintalain 3 luvun 3 §:n tarkoitetun tutkin-
nan aloittamiseksi, esitutkintalain 3 luvun 1
§:ssd tarkoitetun rikoksesta tehdyn ilmoituk-
sen kirjaamisen perusteena, viranomaisen ha-
kemuksen, vaatimuksen tai paatoksen perus-
teena taikka ndyttond esitutkinnassa, poliisi-
tutkinnassa tai oikeudenkdynnissa.

59§

Kiireellisessd tilanteessa saadun tiedon hd-
vittdminen

Jos piddttimiseen oikeutettu virkamies on 9
$:n 1 momentissa, 11 $:n 1 momentissa, 22
$:n 1 momentissa tai 24 §:n I momentissa tar-
koitetussa kiireellisessd tilanteessa pddittinyt
televalvonnan, yhdistymistietojen hankkimi-
sen, henkilon teknisen seurannan tai teknisen
laitetarkkailun aloittamisesta, mutta tuomio-
istuin katsoo, ettd edellytyksid toimenpiteelle
ei ole ollut, pakkokeinon kdytto on lopetettava
sekd silld saatu aineisto ja silld saatuja tietoja
koskevat muistiinpanot on heti hdvitettivd.
Ndin saatuja tietoja saadaan kuitenkin kdyt-
tdad samoin edellytyksin kuin ylimddrdistd tie-
toa saadaan kdyttad 56 §:n mukaan.

60 §
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Luonnos

Alkuperdinen ehdotus

Taydentdvdi ehdotus

Salaisen pakkokeinon kdytostd ilmoittaminen

Epdiltyyn kohdistetusta telekuuntelusta, tie-
tojen hankkimisesta telekuuntelun sijasta, si-
Jjaintitiedon hankkimisesta, televalvonnasta,
sijaintitietojen hankkimisesta epdillyn tavoit-
tamiseksi, suunnitelmallisesta tarkkailusta,
peitellystd tiedonhankinnasta, teknisestd tark-
kailusta ja valvotusta ldpilaskusta on viipy-
mdttd ilmoitettava hdnelle kirjallisesti sen jdl-
keen, kun asia on saatettu syyttdjin harkitta-
vaksi, taikka esitutkinta on muuten pddtetty
tai se on keskeytetty. Pakkokeinosta on kuiten-
kin ilmoitettava epdillylle viimeistddn vuoden
kuluttua sen kdyton lopettamisesta. Epdiltyyn
kohdistettua telekuuntelua tai televalvontaa
koskevassa ilmoituksessa on yksiloitivd toi-
menpiteen kohteena olleet teleosoitteet ja te-
lepddtelaitteet.

Tdmd laki tulee voimaan pdivind kuuta 20
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