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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle
rikostiedustelua koskevaksi lainsaadannoksi annetun hallituksen esityksen (HE
X/2026 vp) taydentamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sisaministerid on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa luonnoksesta hallituksen
esityksesta rikostiedustelua koskevaksi lainsadadannoksi annetun hallituksen esityksen
taydentamisesta. Tietosuojavaltuutetun toimisto kiittda mahdollisuudesta lausua esityksesta.

Yleistd esityksesta

Tietosuojavaltuutetun toimisto ymmartaa tarpeen mukauttaa toimivaltaisten viranomaisten
tehtdviinsa kadytettavia toimivaltuuksia tekniikan, yhteiskunnan ja turvallisuusympariston kehityksen
myota.

On kuitenkin todettava, etta tiedustelutoimivaltuuksia koskevien ehdotettujen lakien kokonaisuus
jaa talla hetkelld vaikeasti hahmotettavaksi seka esitysten maaran, esitettyjen toimivaltuuksien
perustelujen, ja erikoisten rakenteiden vuoksi.

Esitys on hyvin merkityksellinen kansalaisten perusoikeuksien kannalta.
Rikostiedustelutoimivaltuuksien kaytté henkilon lausumien, uhkausten tai kdayttaytymisen
perusteella henkilon perustellun oletetun syyllistymisen perusteella vaikuttaisi mahdollistavan
monenlaisen tulkinnan siitd, missa tilanteissa toimivaltuutta on oikeus kayttaa. On erittdin tarkeaa
harkita, ovatko edellytykset kaikilta osin tasapainossa siten, ettei kansalaisten oikeuksia rajoiteta
esimerkiksi oletetun vahaarvoisen omaisuusrikoksen uhoamisen vuoksi.
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Henkilotietojen kasittelysta

Koska nyt kyseessa olevassa lainsaadanndssa on kyse henkilotietojen kerdaamisesta, lakia
saadettdessa on otettava huomioon henkildtietojen kasittelya koskevat periaatteet. Henkil6tietoja
saadaan kasitella vain l[ainmukaisesti ja asianmukaisesti, niitd on kerattava vain tiettyja
nimenomaisia ja laillisia tarkoituksia varten, niita ei saa kasitelld naiden tarkoitusten kanssa
yhteensopimattomalla tavalla ja on varmistuttava, etta henkil6tiedot ovat asianmukaisia ja
olennaisia eivatka ne ole liian laajoja tarkoituksiin, joita varten niita kasitellaan.

Sadadettdessa tiedustelua koskevaa lainsaadantoa tulee tunnistaa se, ettd henkil6tietojen ja
henkilotietojen kasittely ovat laajoja kasitteita.

Henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annetun lain (1054/2018, jdljempana rikosasioiden tietosuojalaki) 3 §:ssa on todettu, etta
henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon (rekisteroity) valittomasti tai valillisesti liittyvia tietoja. Lailla on implementoitu Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/680 luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkiltietojen kasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten
taytantoonpanoa varten seka ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepaatoksen
2008/977/Y0S kumoamisesta (jaljempana rikosasioiden tietosuojadirektiivi), ’henkilotiedoilla’
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, jaljempana ‘rekisteroity’,
liittyvia tietoja; tunnistettavissa olevana pidetdan luonnollista henkil63, joka voidaan suoraan tai
valillisesti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman héanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilotiedon kasittelylla taas tarkoitetaan rikosasioiden tietosuojalain 3 §:n 1 momentin 2 kohdassa
toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkilttietoja sisaltaviin
tietojoukkoihin joko automaattista tietojenkasittelya kayttdaen tai muutoin, kuten tietojen
keraamistd, tallentamista, jarjestamista, jasentamista, sailyttamistd, muokkaamista tai muuttamista,
hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Kotirauhan piirissa kaytettavat toimivaltuudet ja sivullisten oikeudet

Tietosuojavaltuutettu on kevaalla 2026 perustuslain 10 §:n uudistamista koskevan hallituksen
esitysluonnoksen lausuntokierroksella todennut lausunnossaan, etta kotirauhan piirissa tapahtuvista
viranomaisen toimenpiteista saddettdaessa on otettava huomioon myds muiden kuin viranomaisen
toimenpiteenkohteena olevien henkildiden oikeudet. Koska mahdollisen muutoksen tosiasialliset
vaikutukset aktualisoituisivat vasta kyseisen perusoikeusrajoituksen nojalla annetun lainsddadannoén
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kautta, ei tietosuojavaltuutettu tuossa vaiheessa ottanut tdsmallisemmin kantaa siihen, miten
sivullisten oikeudet tulisi suojata.

Nyt kyseessa olevassa laissa on kotirauhan piiriin kohdistuvien toimivaltuuksien osalta otettu
huomioon oikeudenkaymiskaaren 17 luvun 11 §:n 2 tai 3 momenttiin tai 13, 14, 16, 17 tai 20 §
mukaiset todistamiskiellon alaiset velvollisuudet ja oikeudet kieltdaytya todistamasta.
Todistamiskiellon alaiset tiedot on lain mukaan havitettava heti.

Viranomaisen toimenpiteen kohteena olevan henkilon ldheisilla henkildilla on oikeus kotirauhaan,
yksityisyyteen ja perhe-elamaan. Kaytdannossa kotirauhan piiriin esitettavien toimivaltuuksien
yhteydessa on valttamatonta tehda intressipunnintaa, sillda asunnossa muun henkilon oikeutta
kotirauhaan rajoitetaan, vaikka taméan henkilon ei ole tekemiensa lausumien, uhkausten tai
kayttaytymisen perusteella perustellusti syyta olettaa syyllistyvan rikokseen. Nain ollen kotirauhan
piiriin ulotettavien toimenpiteiden toteuttamisessa ei tulisi tehda arviointia vain sen osalta, onko
toimenpiteen kohteena olevan henkilon osalta perusteltua rajoittaa kotirauhaa, vaan tama arviointi
tulisi tehda myos esimerkiksi hdnen puolisonsa osalta. Aiemmin tdta arviointia ei ole jouduttu
tekemaan, silld kotirauhan piiriin kohdistuvien toimenpiteiden ei ole katsottu olevan sallittuja. Tama
on suojannut myos sivullisia henkil6ita viranomaisten puuttumiselta kotirauhaan.

Rikosasioiden tietosuojadirektiivin ja rikosasioiden tietosuojalain nakdkulmasta tietojen kerddminen
ja tallentaminen ovat henkil6tietojen kasittelya. Kun tietoja kerdataan kotirauhan piiristd, on hyvin
mahdollista, etta kasiteltavaksi tulee myds erityisiin henkiltietoryhmiin kuuluvia tietoja, kuten
seksuaalista suuntautumista tai vakaumusta koskevia tietoja. Tallaisten tietojen kasittely on sallittu
vain, jos se on valttamatonta. Muiden tietojen kasittelyn on oltava tarpeellista.

Vaikka todistamiskiellon alaiset tiedot havitettaisiin heti, on niiden kerdaminen jo henkilotietojen
kasittelya, joka edellyttda rikosasioiden tietosuojalain mukaista tarpeellisuus- ja
valttamattomyysarviointia. Tietojen jalkikdteinen poistaminen on siis yksi jalkikateinen suojakeino,
mutta silla ei voida ohittaa kasittelyn valttamattomyys- ja tarpeellisuusvaatimusta. Kasittely tulisi
suunnitella siten, ettei tietoja kasitella turhaan.

Esityksen perusteella ratkaisun kotirauhan piiriin kuuluvista toimenpiteista tekee tuomioistuin. Jotta
tuomioistuimella olisi mahdollisuus ottaa huomioon myds muiden henkildiden kotirauha, silla tulisi
olla asiaa ratkaistessaan tieto siitd, miten toimivaltuus mahdollisesti vaikuttaa sivullisiin henkil6ihin.
Puuttumiseen kynnyksen tulisi olla korkea ja sen tulisi perustua myds arvioon mahdollisesti asiaan
taysin osattoman henkilon perusoikeuden ydinalueelle kuuluvan oikeuden rajoittamiseen suhteessa
toimivaltuuden perusteluna olevaan toimintaan.

Tietosuojavaltuutetun toimisto kiinnittdd huomiota myos siihen, ettéd oikeudenkdymiskaaren 17
luvun 17 §:n mainitseminen tietojen valittdman poiston syyna ei kata tilanteita, joissa saman
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asunnon jakavilla henkildilld ei ole laissa sdadettya lahisuhdetta. Esimerkiksi toimenpiteen kohteena
olevan henkilon kanssa samassa asunnossa asuvan henkilon oikeudet jadvat talléin ottamatta
huomioon, vaikka valvonta kohdistuisi myos hanen yksityisyyteensa, kotirauhaansa ja perhe-
eldamaansa.

Esityksen 42 d §:ssa sddadetdan, ettd tietolahteen turvaamisesta ei tarvitse ilmoittaa sivullisille.
Esityksen pykala kohtaisissa perusteluissa on todettu, etta tietoldhteen turvaamiseksi tehty valvonta
voi kohdistua myds muiden henkiléiden kotirauhan piiriin katsottuihin tiloihin, kuten rappukaytaviin.
Jatkovalmistelussa esityksessa tulisi harkita viittaamista henkilotietojen kasittelysta rikosasioissa
annetun lain 28 §:3an, jossa sdaddetdan rekisteroityjen oikeuksien rajoittamisesta.

Valvontatoiminnan resursointi

Annettaessa nyt kyseessa olevan kaltaisia toimivaltuuksia viranomaisille on huolehdittava siita, etta
ndiden toimivaltuuksien kayttda valvovat toimijat resursoidaan riittavalla tavalla. Esitykset ovat
merkittavia, ja niiden soveltaminen vaatii osaavaa henkil6st63, jolla on mahdollisuus irtautua
kiireellisen asian kasittelyyn. Yksin asian maarittaminen kiireelliseksi ei tallaisessa tapauksessa riita.

Etukateisen ja jalkikateisen valvonnan tarkoituksena ei ole ainoastaan yksittdisten toimivaltuuksien
kdyton valvonta, vaan myos yhteiskunnallisen luottamuksen yllapitdminen viranomaisten
toiminataan.

Tietosuojavaikutuksienarviointi

Taydennysesitykseen olisi perusteltua lisata tietosuojan vaikutustenarviointia koskeva osio, silla
esitetyt tiedon kerdaamistavat lisaavat kasiteltavia henkilotietoja ja eri ryhmiin kuuluvia rekisteroityja.

Piispanen Sami
Tietosuojavaltuutetun toimisto

Lausuntopalvelu.fi 4/4



