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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle
rikostiedustelua koskevaksi lainsaadannoksi annetun hallituksen esityksen (HE
X/2026 vp) taydentamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kiitamme lausuntomahdollisuudesta ja toteamme esityksesta seuraavaa:

Tiivistelma lausuntomme keskeisistd huomioista:

. Kannatamme tavoitetta vahvistaa poliisin kykya torjua vakavaa ja jarjestaytynytta rikollisuutta
ennakollisesti.

. Ehdotetut uudet salaiset tiedonhankintakeinot ovat perusoikeuksien, oikeusturvan ja
yritysten aseman kannalta poikkeuksellisen merkit-tavia, mutta samalla my6s erittdin herkkia.

J Lausumista vaikeuttaa se, ettd perustuslain 10 §:n muuttamista koskeva HE 50/2026 vp on
edelleen eduskunnan kasiteltdavana eika perustuslakivaliokunta ole vield antanut asiassa
mietintéaan.

. Toimivaltuuksien valttamattomyys, oikeasuhtaisuus, tasmallisyys ja kohdentaminen on
perusteltava nykyista tarkemmin.

. Asuntoon kohdistuvat keinot seka sijainti- ja yhdistymistietojen hankkiminen on rajattava
laissa selkedsti ja kytkettava tehokkaaseen ennakko- ja jalkivalvontaan.

. Osallistuvan tietolahteen kaytéssa on tdsmennettava tietolahteen asema, poliisin vastuu seka
rajat suhteessa julkisen vallan kayttéon, julkisiin hallintotehtaviin, viestinnan luottamuksellisuuteen
ja kotirauhan suojaan.

J Lahdesuojan toteutuminen on varmistettava lain tasolla siten, ettei kuuntelu- ja katselukiellon
alaista viestintaa tai sen tietosisaltoa kaytetd myohemmin edes valillisesti.
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. Tekninen toteuttaminen, tietoturva ja kustannusten korvaaminen on arvioitava
palveluntarjoajien tosiasiallisten jarjestelmien ja tietojen muodostumistapojen perusteella.

o Tuomioistuinkontrollin, tiedusteluvalvonnan, poliisin dokumentoinnin seka teleyritysten
oikaisu- ja muutoksenhakumenettelyn toimivuus on varmistettava kaytanndssa.

. Saantely ei saa tosiasiallisesti johtaa palveluntarjoajia koskeviin uusiin teknisiin valmius- tai
sailyttamisvelvoitteisiin ilman nimenomaista saantelyd, ja viranomaisen avustamisesta aiheutuvat
kustannukset tulee korvata taysimaaraisesti myds muille palveluntarjoajille kuin teleyrityksille.

Yleiset huomiot

Kannatamme esitysluonnoksen tavoitteita. Katsomme, etta poliisilla tulee olla riittavat ja
ajantasaiset toimivaltuudet toteuttaa lakisdateisia tehtavidan ja torjua vakavaa, jarjestaytynytta ja
verkostomaista rikollisuutta nykyista ennakollisemmin. On koko yhteiskunnan, yritysten ja rikosten
asianomistajien etu, jos rikostorjunnan painopistetta voidaan lainsaadannon tuella siirtaa nykyista
enemman vakavien rikosten ennalta estamiseen.

Pidéamme esitettya kokonaisuutta kuitenkin oikeudellisesti erittdin herkkana perusoikeuksien,
kotirauhan, luottamuksellisen viestin, yksityiselaman ja oikeusturvan kannalta. Tdydentdvassa
esityksessa ehdotetaan poliisille merkittdvia uusia tai laajennettuja salaisia tiedonhankintakeinoja,
kuten asuntoon kohdistuvaa paikkatiedustelua ja teknista kuuntelua, osallistuvan tietoldhteen
kayttoa seka sijaintitiedon hankkimista. Niiden hyvaksyttavyys edellyttdaa perusoikeuksien yleisten
rajoitusedellytysten tasmallista ja tarkkarajaista tayttymista. Sama lahtokohta korostuu myds
eduskunnan oikeusasiamiehen, valtioneuvoston oikeuskanslerin, Helsingin kadrdjaoikeuden, Helsingin
hovioikeuden ja tiedusteluvalvontavaltuutetun lausunnoissa, joissa on kiinnitetty huo-miota
erityisesti toimivaltuuksien valtiosdaantdiseen herkkyyteen, tasmallisyyteen, oikeasuhtaisuuteen seka
tehokkaaseen valvontaan ja oikeusturvaan.

Lausumista vaikeuttaa olennaisesti se, ettd eduskunnan kasiteltdavana on hallituksen esitys
perustuslain 10 §:n muuttamisesta (HE 50/2026 vp). Lausuttavana oleva taydentava esitys rakentuu
poliisilain 5 b lukuun ehdotettavien muutosten osalta keskeisesti sen varaan, etta perustuslain 10 §:n
kotirauhaa ja luottamuksellisen viestin salaisuutta koskevia lakivarauksia muutetaan niin, etta
ehdotetuille rikostiedustelutoimivaltuuksille syntyy valtiosdantéinen perusta. Koska
perustuslakivaliokunta ei ole vield antanut mietintddan, on ennenaikaista arvioida, missa muodossa
ja milta osin taydentava esitys voi perustuslain 10 §:n kannalta menestya.

Pidamme valttamattémana, etta jatkovalmistelussa otetaan taysimaaraisesti huomioon
perustuslakivaliokunnan tuleva mietint6 ja siitd seuraavat rajaukset, tasmennykset tai
muutostarpeet. Sama epdavarmuus on tuotu esiin myos eduskunnan oikeusasiamiehen ja
valtioneuvoston oikeuskanslerin lausunnoissa: perustuslain 10 §:n muutoksen keskeneraisyys
vaikuttaa olennaisesti tdydentavan esityksen arviointiin ja siihen, voidaanko ehdotetut
toimivaltuudet saataa tavallisella lailla esitetyssa muodossa.
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Siksi lausuminen niistd muutoksista, jotka nojaavat perustuslain 10 §:n muutoksen hyvaksymiseen,
on ennenaikaista ilman perustuslakivaliokunnan ndakemyksia. Nahdaksemme uusi
lausuntomahdollisuus olisi perusteltu, kun perustuslain 10 §:n muutosesitys on kasitelty ja
valiokunnan kannat ovat kaytettavissa.

Esitamme, ettd jatkovalmistelussa kiinnitetdan erityistd huomiota tdydentavassa esityksessa
ehdotettuihin keskeisiin toimivaltuuksiin ja muutoksiin seuraavasti:

Toimivaltuuksien valttamattomyys ja oikeasuhtaisuus

Toimivaltuuksien valttamattomyytta ja oikeasuhtaisuutta on esityksessa perusteltu, mutta
perustelut jadavat useissa kohdin liian yleisiksi suhteessa toimivaltuuksien puuttumisherkkyyteen.
Kun toimivaltuudet voivat kohdistua kotirauhaan, luottamukselliseen viestintaan ja sivullisten
oikeuksiin, hyvaksyttavien tavoitteiden lisaksi tulisi kuvata konkreettisemmin, missa tilanteissa
nykyiset toimivaltuudet eivat riita ja miksi juuri ehdotetut keinot ovat valttamattémia vahemman
puuttuvien keinojen sijasta. Sama koskee keinojen suhdetta vireilld olevaan
rikostiedustelukokonaisuuteen ja perustuslain 10 §:n mahdollisen muutoksen lopulliseen sisaltéon.

Myd6s eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin lausunnoissa esiin nostettu
tarve arvioida toimivaltuuksien valttamattomyytta, oikeasuhtaisuutta ja rajauksia puoltaa
perustelujen tdsmentamista erityisesti suhteessa nykyisiin poliisilain ja pakkokeinolain
toimivaltuuksiin seka perustuslakivaliokunnan tuleviin valtiosdaantadisiin linjauksiin.

Saantelyn tasmallisyys, tarkkarajaisuus ja kohdentaminen

Saantelyn tasmallisyytta ja tarkkarajaisuutta tulee edelleen vahvistaa. Tama koskee erityisesti
paikkatiedustelun kohteen yksilintia, asuntoon / pysyvaisluonteiseen asumiseen kdytettavaan
tilaan kohdistuvien toimivaltuuksien kayttéedellytyksid, sijaintitiedon hankkimisen soveltamisalaa
sekd uhkaperusteisen rikostiedustelun kohdentamista henkildihin, henkiléryhmiin ja sivullisiin. Mita
voimakkaammin toimivaltuus puuttuu perus- ja ihmisoikeuksiin, sitd selvemmin laista tulee ilmets,
milloin, mihin tarkoitukseen ja kehen keinoa voidaan kayttaa.

Oikeusasiamiehen, oikeuskanslerin ja Helsingin hovioikeuden lausunnoissa esitetyt huomiot
sadntelyn ennakoitavuudesta, soveltamisedellytysten tasmallisyydesta ja tuomioistuimessa
arvioitavien kriteerien selkeydesta tukevat tata johtopaatosta.

Asuntoon kohdistuva paikkatiedustelu ja tekninen kuuntelu
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Asuntoon / pysyvaisluonteiseen asumiseen kadytettavaan tilaan kohdistuvia toimivaltuuksia on
arvioitava erityisen pidattyvasti. Katsomme, ettd asuntoon kohdistuva paikkatiedustelu ja tekninen
kuuntelu puuttuvat kotirauhaan ja yksityiseldman suojaan niin voimakkaasti, etta niiden
kayttoedellytysten, paatoksenteon, jalkikateisen kontrollin ja ilmoitusvelvollisuuden tulee olla
poikkeuksellisen selkedsti sddanneltyja. Tuomioistuinkontrollin ja julkisen asiamiehen kayton tulee
toteutua tehokkaasti ja aidosti salaisen menettelyn vastapainona.

Tama vastaa my06s oikeusasiamiehen ja oikeuskanslerin lausunnoissa korostamaa nakemysta siita,
etta kotirauhan ydinalueelle kohdistuvien salaisten tiedonhankintakeinojen tulee olla
poikkeuksellisia, tarkasti rajattuja ja vahvan ennakko- ja jalkikontrollin piirissa. Helsingin
karajaoikeuden ja Helsingin hovioikeuden lausuntojen nakékulmasta my6s hakemusten
kohdentamis- ja perusteluvaatimusten tulee olla riittavan tasmallisia.

Osallistuvan tietoldhteen kaytto

Osallistuvan tietoldahteen kayttoon liittyy erityisia oikeusturva-, vastuu- ja
rikosprovokaatiokysymyksid. Saantelyssa ja perusteluissa tulee rajata yksiselitteisesti tietolahteen
sallittu toiminta, poliisin ohjaus ja valvonta, edellytykset osallistua rikollisryhman tai -verkoston
toimintaan seka takeet siitd, ettei viranomaistoiminta tosiasiallisesti lisaa, yllapida tai synnyta
rikollista toimintaa.

Oikeusasiamiehen ja oikeuskanslerin lausunnoissa esille nostamat rikosprovokaatiota,
viranomaisohjausta ja jalkikateista arvioitavuutta koskevat nakékohdat puoltavat sita, etta
tietolahteen toiminnan rajat ja poliisin vastuu maaritelldan seka laissa etta perusteluissa nykyista
yksityiskohtaisemmin.

Erityistd huomiota on kiinnitettdva oikeusasiamiehen nyt lausuttavana olevasta taydentavasta
esityksestd antamassa lausunnossa esiin nostamaan kysymykseen siitd, voiko osallistuvan
tietoldahteen toiminta ehdotetussa mallissa tosiasiallisesti merkita julkisen vallan kayttoa tai julkisen
hallintotehtavan hoitamista yksityisen toimesta. Jos tietolahde toimii poliisin ohjauksessa, osallistuu
rikollisryhman toimintaan tiedonhankintatarkoituksessa ja vaikuttaa viranomaisen
tiedonhankintatoimivaltuuden toteuttamiseen, sadantelyn tulee osoittaa selvasti tietolahteen asema,
vain poliisille kuuluvat tehtavat seka raja sallitun tietolahdetoiminnan, viranomaisen toimivallan
kayton ja yksityiselle siirretyn julkisen hallintotehtavan valilla.

Tata rajanvetoa ei voida jattaa yleisten perustelujen tai viranomaiskdaytannon varaan. Jos
tarkoituksena on, ettei osallistuva tietolahde kayta julkista valtaa eika hoida julkista hallintotehtavaa,
taman tulee ilmeta selvasti sdannostekstista ja perusteluista. Samalla on tdsmennettava poliisin
paatoksenteko- ja ohjausvastuu, tietolahteen toiminnan sallittu sisalto, kielto antaa tietoldahteelle
itsendista harkintavaltaa viranomaistehtavissa seka toiminnan jalkikdteinen arvioitavuus. Muutoin
ehdotukseen voi liittya valtiosaantodisesti ongelmallinen ristiriita tietolahteen tosiasiallisen roolin ja
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julkisen vallan kayton tai julkisen hallintotehtdvan siirtamistad koskevien perustuslain vaatimusten
valilla.

Osallistuvan tietoldahteen kayttda on arvioitava myds viestinnan luottamuksellisuuden ja kotirauhan
suojan kannalta. Oikeusasiamiehen lausunnossa on kiinnitetty huomiota siihen, etta tietolahteen
osallistuminen kohdehenkildiden tai -ryhman viestintdaan poliisin ohjauksessa voi kaytannossa
merkita padsya luottamuksellisen viestinnan sisaltéon tai siihen liittyviin tietoihin. Vastaavasti
tietolahteen osallistuminen toimintaan kotirauhan suojaamassa tilassa voi sivuta tai taydentaa
kotirauhan piiriin kohdistuvia salaisia tiedonhankintakeinoja.

Saantelyssa ja perusteluissa tulee tdsmentdd, missa maarin tietoldhteen kautta voidaan hankkia
viestintdan tai kotirauhan suojaamaan tilaan liittyvia tietoja, miten tama suhteutuu
luottamuksellisen viestin ja kotirauhan suojaan seka miten oikeusturva- ja valvontamekanismeilla
voidaan varmistaa lainmukainen toiminta.

Sijainti- ja yhdistymistietojen hankkiminen seka tekninen toteuttaminen

Sijainti- ja yhdistymistietojen hankkimisessa tulee kiinnittaa erityistd huomiota toimivaltuuden
kohdentamiseen, paatoksentekotasoon, ajalliseen ulottuvuuteen, tekniseen toteutustapaan ja
sivullisten suojaan. Sijaintitieto voi muodostaa hyvin yksityiskohtaisen kuvan henkilon liikkkumisesta,
yhteyksista ja elamantavoista. Lisaksi sijainti- ja yhdistymistietojen saatavuus, tarkkuus ja tekninen
muodostuminen vaihtelevat palveluittain, verkkoteknologioittain ja tietoyhteiskunnan palveluittain.
Palveluntarjoajille ei tule saataa epatasmallisia tai avoimia velvoitteita tuottaa, jalostaa tai sailyttaa
tietoja tavalla, joka poikkeaa niiden omasta palvelutuotannosta.

Perusteluissa on arvioitava tarkemmin, mita tietoja nykyisista jarjestelmista voidaan tosiasiallisesti
saada, mita toimenpiteita niiden luovuttaminen edellyttda ja miten varmistetaan, ettei sdantely
merkitse uusia teknisia valmius- tai sailyttamisvelvoitteita ilman nimenomaista saantelya ja
asianmukaista kustannusten korvaamista.

Oikeusasiamiehen ja oikeuskanslerin nyt lausuttavana olevasta tdaydentavasta esityksesta antamissa
lausunnoissa esiin nostetut yksityiselaman suojan ja viestintdsalaisuuden nakékohdat seka FiComin
teknista toteutettavuutta koskevat huomiot tukevat tarvetta rajata sijainti- ja yhdistymistietojen
hankkiminen tasmallisesti seka oikeudellisesti etta teknisesti.

Lahdesuoja seka kuuntelu- ja katselukiellon alainen viestinta

Medialiiton lausunnossa korostetulla tavalla jatkovalmistelussa on varmistettava toimituksellisen
lahdesuojan toteutuminen lain tasolla. Ehdotetut rikostiedustelukeinot voivat kdytannossa johtaa
tilanteisiin, joissa viranomainen saa tai omaksuu kuuntelu- tai katselukiellon alaista viestintaa tai sen
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tietosisaltoa, vaikka muistiinpanot tai tallenteet myéhemmin havitettaisiin. Katsomme, etta
saantelyn tulee selkeasti estaa tallaisen tiedon kdyttaminen tai hyddyntdminen myohemmin edes
valillisesti.

Tavoitteena tulee olla selked ja kdytanndn viranomaistoimintaa ohjaava saantely. Tama edellyttaa
myo6s sen huomioon ottamista, ettd lahdesuojaan oikeutettujen henkildiden piiri on laajentunut
eurooppalaisen medianvapaussaadoksen myota ja ettd lahdesuojan turvaaminen ei voi jaada
pelkkien perustelumainintojen tai jalkikateisen tapauskohtaisen harkinnan varaan.

Yritysvaikutukset, palveluntarjoajien velvoitteet ja kustannusten korvaaminen

Yritysvaikutusten arviointia tulee tdydentaa erityisesti viestintdpalvelujen tarjoajien nakdkulmasta.
Esityksessa todetaan yhdistymistietoja koskevan sdadntelyn osalta, ettei tietoyhteiskunnan
palveluntarjoajille asetettaisi velvollisuutta rakentaa yhdistymistietojen kerdaamiseen, kasittelyyn tai
viranomaisille toimittamiseen liittyvia uusia teknisia kyvykkyyksia eika erillista yhdistymistietojen
sailytysvelvollisuutta. Lisaksi esityksessa ehdotetaan, etta teleyritykselld olisi oikeus saada valtion
varoista korvaus viranomaisten avustamisesta ja tietojen antamisesta aiheutuneista valittomista
kustannuksista. Piddamme lahtokohtaa oikeansuuntaisena, mutta vaikutusarviointia edelleen liian
suppeana.

FiCom ry:n nyt lausuttavana olevasta tdaydentavasta esityksestda antaman lausunnon kanssa
yhtenevasti katsomme, etta yhdistymistietoja koskeva sdantely ei saa tosiasiallisesti johtaa uusiin
teknisiin toteutus-, valmius- tai sailyttamisvelvoitteisiin ilman nimenomaista saantelya ja
asianmukaista kustannusten korvaamista. FiCom ry on lisaksi korostanut, etta viranomaisten
avustamisesta aiheutuvat kustannukset tulee korvata yrityksille kattavasti eika kustannusvastuuta
tule siirtaa palveluntarjoajille. Endotetut toimivaltuudet voivat lisata palveluntarjoajille osoitettujen
pyyntdjen maaraa, kiireellisyytta ja teknista vaativuutta seka edellyttaa prosesseja,
henkilostoresursseja, tietoturvajarjestelyja, lokitusta, oikeudellista arviointia ja viranomaisyhteistyon
hallintaa. Naita vaikutuksia ei tule pitda pelkastdaan tavanomaisina liiketoimintariskiin sisaltyvina
vaikutuksina. Jatkovalmistelussa on arvioitava tasmallisemmin, mita tehtavia yksityisille toimijoille
tosiasiassa siirtyy, mita kustannuksia niista aiheutuu ja miten viranomaisen avustamisesta
aiheutuvat kustannukset korvataan taysimaaraisesti, lapinakyvasti ja ennakoitavasti myods muille
palveluntarjoajille kuin teleyrityksille.

Tekninen toteutettavuus ja tietoturva

FiCom ry:n lausunnon kanssa yhtenevasti katsomme, etta teknista toteutettavuutta on arvioitava
palveluntarjoajien tosiasiallisten jarjestelmien ja tietojen muodostumistapojen perusteella.
Erityisesti yhdistymistietojen osalta on varmistettava, ettei sdantelya tulkita velvollisuudeksi
rakentaa uusia keruu-, kasittely-, jalostus-, valvonta- tai tiedonlouhintakyvykkyyksia taikka muuttaa
jarjestelmia viranomaistarpeita varten ilman nimenomaista saantelya ja asianmukaista, myds muille
palveluntarjoajille kuin teleyrityksille ulottuvaa kustannusten korvaamista. Tiedonhankintapyyntdjen
tekninen toteuttaminen ei saa vaarantaa viestintaverkkojen ja -palvelujen toimintavarmuutta,
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tietoturvaa tai asiakkaiden luottamusta palveluihin. Pyynt6jen tulee olla tasmallisesti yksildityja,
teknisesti toteuttamiskelpoisia ja rajattuja tietoihin, joita palveluntarjoajalla on tavanomaisessa
palvelutuotannossaan. Viranomaiset vastaavat pyyntojen lainmukaisuudesta, kohdentamisesta,
tarpeellisuudesta ja riittavasta yksildinnista.

Valvonta, oikeusturva ja viranomaisten tehtavien lisdéantyminen

Valvonnan ja oikeusturvan tosiasialliset edellytykset on varmistettava niilld viranomaisilla, joille
taydentava esitys toisi uusia tai lisdantyvia tehtdvia. Tama koskee erityisesti tuomioistuimia, joille
esitetdan uusia tai lisdantyvia lupa-, jalkikateisvalvonta- ja ilmoitusasioita muun muassa
paikkatiedustelun, sijaintitiedon ja yhdistymistietojen hankkimisen seka ilmoitusvelvollisuutta
koskevien ratkaisujen yhteydessa. Oikeusasiamiehen, oikeuskanslerin seka Helsingin karajaoikeuden
ja Helsingin hovioikeuden lausunnot korostavat, ettd menettelyjen edellytysten, maaraaikojen,
kasittelyaineiston ja arviointikriteerien tulee olla niin selkeita, etta tuomioistuinkontrolli on
kdaytannossa tehokasta eika jaa muodolliseksi.

Tiedusteluvalvontavaltuutetun lausunnon mukaisesti valvonnan resursointia ja
tiedonsaantioikeuksien toteutumista on arvioitava suhteessa valvontakohteiden maaran ja
puuttumisherkkyyden kasvuun. Sama koskee poliisin sisdistd paatoksentekoa ja dokumentointia:
oikeusasiamiehen ja oikeuskanslerin oikeusturva- ja jalkikateisvalvontaa koskevat huomiot
edellyttavat, etta kiirepaatokset, osallistuvan tietoldhteen kayton ohjaus seka sijainti- ja
yhdistymistietojen hankkiminen ovat jalkikdateen ulkoisesti arvioitavissa.

FiCom ry:n lausunnossa korostetun palveluntarjoajien oikeusturvan ja kustannusten korvaamisen
ennakoitavuuden vuoksi teleyritysten korvauspaatoksia koskevan oikaisu- ja
muutoksenhakumenettelyn toimivuus on arvioitava jatkovalmistelussa. Samalla tulee arvioida,
miten varmistetaan viranomaisen avustamisesta aiheutuvien kustannusten taysimaarainen
korvaaminen my&s muille palveluntarjoajille kuin teleyrityksille. Lisdksi on varmistettava, etta
Lilkenne- ja viestintaviraston kuulemista koskeva menettely on selkea eika lisda tarpeettomasti
yritysten hallinnollista kuormitusta.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Yrityslainsaadanto

Juho Méaki-Lohiluoma
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