Hallituksen esitys eduskunnalle rikostiedustelua koskevaksi lainsééidéinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan muutettavaksi poliisilakia siten, ettd siihen liséttdisiin uusi luku, jossa
sdddettiisiin rikostiedustelukeinoista ja niiden kéytostd uhkaperusteisessa rikostiedustelussa.
My®s poliisilain salaisia tiedonhankintakeinoja koskevaan lukuun ehdotetaan muutoksia, jotka
osaltaan vahvistaisivat poliisin rikostorjuntaa. Poliisilakiin ehdotetaan lisattdvaksi sddnnokset,
jotka mahdollistaisivat niin sanottujen automaattisten kerdinten kiayton avoimiin ldhteisiin koh-
distuvan tiedon haussa ja tallentamisessa.

Liséksi esityksessd ehdotetaan muutettavaksi henkildtietojen kisittelystd poliisitoimessa annet-
tua lakia, tiedustelutoiminnan valvonnasta annettua lakia, esitutkintalakia, pakkokeinolakia, la-
kia oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa, rikoslakia, henkil6tietojen késit-
telystd Tullissa annettua lakia, henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa annettua
lakia seka verotustietojen julkisuudesta ja salassapidosta annettua lakia.

Esityksessd ehdotettavan lainsdddannon keskeisend tavoitteena on luoda sddddspohja keskusri-
kospoliisin uhkaperusteiselle rikostiedustelulle ja siten parantaa mahdollisuuksia ennalta torjua
sellaisia yksilon tai yhteiskunnan turvallisuuteen kohdistuvia vakavimpia uhkia, jotka toteutu-
essaan ilmenisivit vakavana rikollisuutena. Vakavan rikollisuuden uhkat olisivat rikostieduste-
lun kohteita, jotka méairiteltdisiin tyhjentavasti laissa.

Toimintaympariston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entistéi va-
kavimmiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minkd vuoksi ne tulisi pystyad
torjumaan ennalta. Timé edellyttdd tiedonhankinnan aloittamista nykyistd varhaisemmassa vai-
heessa. Ehdotettavalla lainsdddannolla pyritdan parantamaan poliisin mahdollisuuksia torjua va-
kavaa rikollisuutta ja mahdollistamaan nykyistd tehokkaampi puuttuminen muun muassa vaka-
vaan jengi- ja jarjestdytyneeseen rikollisuuteen. Automaattisten kerdinten avulla olisi mahdol-
lista merkittivasti tehokkaammin keritd tietoa esimerkiksi sellaisista yleisessd tietoverkossa
olevista kohteista, joissa myyddan laittomia aineita tai esineiti tai joiden tarkoituksena on muu
vakava rikollinen toiminta.

Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelmallisesti ja méaritelmal-
lisesti poliisilaissa sdédettyihin salaisiin tiedonhankintakeinoihin, mutta niiden kayttoedellytyk-
sistd sdddettdisiin ehdotetussa uudessa luvussa rikosten estdmistd ja paljastamista koskevista
edellytyksistd poikkeavalla tavalla. Lakiehdotusten valmistelussa perusoikeuksien suojaan
puuttuminen on pyritty rajaamaan niin vihaiseksi kuin rikostiedustelun tehokkuudelle ja tulok-
sellisuudelle asetettavat vaatimukset huomioon ottaen on mahdollista.

Rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu, tekninen seuranta, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen,
peitetoiminta, valeosto, valvottu ldpilasku seké ohjattu tietolihdetoiminta. Perustuslain kvalifi-
oituihin lakivarauksiin siséltyvien rajoitusten vuoksi tdssé esityksessé ei ehdoteta sdddettiaviksi
luottamukselliseen viestintdan kohdistuvasta tai kotirauhan piirissé tapahtuvasta tiedonhankin-
nasta. Rikostiedustelukeinojen pédtoksentekotasoja koskeva sdéntely vastaisi padosin poliisi-
lain salaisia tiedonhankintakeinoja koskevassa luvussa séddettya.



Rikostiedustelukeinojen kdyton tarkoituksena olisi tuottaa vélttdmétontd tietoa yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa tiedon
hy6dyntdminen uhkien torjumiseksi ennalta. Rikostiedustelukeinoilla saatua tietoa voitaisiin
tietyin edellytyksin luovuttaa my6s muulle sellaiselle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan kyseisen viranomaisen tehtdviin perustuvan toimenpiteen toteutta-
miseksi, mutta jolta puuttuu toimivalta uhkan havaitsemiseksi. Liséksi tietoa voitaisiin luovut-
taa muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen estimiseksi ja tiettyjen
lahtokohtaisesti torkeiden rikosten selvittdmiseksi. Myds tiedon luovuttaminen sotilas- ja sivii-
litiedusteluviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi olisi
tietyin edellytyksin sallittua. Tiedon kéytt64 toiminnan suuntaamiseksi koskisi kuitenkin erityi-
set rajoitukset.

Poliisilaissa sdddettiisiin tiedustelutoiminnan yhteensovittamisesta keskusrikospoliisin, suoje-
lupoliisin, sotilastiedusteluviranomaisen ja muun viranomaisen virkamiesten tyoturvallisuuden
varmistamiseksi, salaisessa tiedonhankinnassa kéytettavien taktisten ja teknisten menetelmien
ja suunnitelmien paljastumisen estdmiseksi seké viranomaisten tehtdvien asianmukaisen toteut-
tamisen turvaamiseksi. Poliisilaissa sdddettdisiin myds katselukielloista. Sukulaisten vilinen
viestintd sekd erdiden ammattiryhmien viestinti nauttisi korostettua suojaa rikostiedustelulta.
Rikostiedustelukeinojen kaytosta tulisi tiettyjen edellytysten tdyttyessd ilmoittaa niiden koh-
teille.

Keskusrikospoliisille ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan
edellyttavéin tehokasta valvontaa. Esityksessd ehdotetaan laajennettavaksi tiedustelutoiminnan
valvonnasta annetun lain soveltamisalaa niin, ettd tiedusteluvalvontavaltuutettu suorittaisi lail-
lisuusvalvontaa keskusrikospoliisin uhkaperusteiseen rikostiedusteluun. Keskusrikospoliisin
olisi annettava tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa koskevasta vaatimuk-
sesta, luvasta tai paatoksestd. Keskusrikospoliisin olisi myds mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle rikostiedustelun suojaamista, ilmaisukieltoa ja keinon kayttdmi-
sestd ilmoittamisen siirtdmistd koskevista paatoksista.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.6.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péadministeri Petteri Orpon hallitusohjelman yhtend keskeiseni tavoitteena on rikostorjunnan
vahvistaminen kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen liséa-
miseksi. Hallitusohjelman mukaan hallitus varmistaa, ettd poliisilaki tukee rikostorjuntaa riitta-
villa tavalla. Poliisitoimintaa ja sisdisen turvallisuuden suojaamista vahvistetaan valmistele-
malla ja ottamalla kdytt66n rikostiedustelun mahdollistava lainsdédanto, joka mahdollistaisi ny-
kyistd tehokkaamman puuttumisen uhkaperusteisesti muun muassa vakavaan jengi- ja jirjes-
taytyneeseen rikollisuuteen. Hallitus pitda jarjestdytynytté rikollisuutta vakavana uhkana Suo-
men turvallisuudelle ja lailliselle yhteiskuntajérjestykselle ja torjuu sitd voimakkaasti. Hallitus-
ohjelman mukaan tekninen eli automaattinen valvonta mahdollistetaan tietoverkkojen avoi-
missa ldhteissa. Halhtus arvioi tarpeen perustuslain tismentdmiseksi tehokkaan rikostiedustelun
mahdollistamiseksi.!

Eduskunnan hallintovaliokunta on sisdisen turvallisuuden selonteosta (VNS 4/2021 vp) anta-
massa mietinndssddn todennut jarjestaytyneen rikollisuuden suunnitelmallisen ja tietojohtoisen
torjunnan perustuvan erityisesti rikostiedusteluun ja analyysitoimintaan. Valiokunta on toden-
nut késityksendén, ettd poliisin toiminnan tueksi tarvitaan nykyisté selkedmpaé lainséédéntod,
joka mahdollistaa vakavimpiin rikoksiin ja turvallisuusuhkiin puuttumisen jo aikaisessa vai-
heessa’. Hallintovaliokunnan mukaan jérjestiytyneen rikollisuuden muutokset edellyttivit po-
liisilta tehokasta rikostiedustelua ja tiedonvaihtoa seké aiempaa parempaa kykyé ennakointiin,
mutta voimassa oleva lainsdddanto ei kaikilta osin tayta poliisin operatiivisen rikostiedustelun
vaatimuksia muuttuneessa turvallisuusympéaristossa’.

My®ds puolustusvaliokunta on sisdisen turvallisuuden selonteosta antamassaan lausunnossa pi-
tanyt tarkednd, ettd perusteet sellaisen rikostiedustelulainsdddantéuudistuksen toteuttamiselle,
joka mahdollistaisi kattavan ymmarryksen rikostorjunnan toimintaympéristostd strategisen ja
operatiivisen paitoksenteon pohjaksi seké V01mavar0Jen tarkoituksenmukaiseksi kohdenta-
miseksi, arvioitaisiin mahdollisimman nopeasti*.

Valtioneuvoston 11.9.2025 hyviksyméssa sisdisen turvallisuuden selonteossa (VNS 6/2025 vp)
kuvataan Suomen sisdisen turvallisuuden toimintaymparistoa ja sen muutosta sekd méaaritellaan
sisdisen turvallisuuden politiikan painopisteet ja tavoitteet. Selonteossa todetaan Suomen siséi-
sen turvallisuuden tilanne olevan yleisesti ottaen vakaa, mutta ulkoisen turvallisuusympériston
perustavanlaatuisella ja pitkdkestoisella muutoksella arvioidaan olevan vaikutuksia myos sisdi-
seen turvallisuuteen. Sisdisen turvallisuuden viranomaiset ovat ensivaste monissa uhissa, ja
niilld on keskeinen rooli, vastuu ja toimivalta myos sellaisten ulkoisten uhkien torjunnassa, jotka
eivit ole sotilaallisia. Selonteko méadrittelee sisdisen turvallisuuden painopisteiksi muun muassa
vakavan nuoriso- ja jengirikollisuuden kasvun pyséyttimisen seké jarjestdytyneen ja vakavan

! Vahva ja vilittivd Suomi: Pddministeri Petteri Orpon hallituksen ohjelma 20.6.2023, s. 180-181
2 HaVM 19/2021 vp. s. 20

3 HaVM 19/2021 vp. s. 46

4PuVL 8/2021 vp, s. 4



rikollisuuden torjunnan. Selonteon johtopéitoksissa vakavan rikollisuuden torjuntaa koskevana
toimenpiteend mainitaan uuden rikostiedustelusdéntelyn kiyttdonotto. °

Eduskunnan hallintovaliokunta on uusimmasta sisdisen turvallisuuden selonteosta antamassaan
mietinndssd (HaVM 5/2026 vp) korostanut muun muassa sité, ettd sisdisen turvallisuuden vi-
ranomaiset ovat ensivasteen viranomaisia useimmissa turvallisuuteen liittyvissé tilanteissa ar-
kipdivédn onnettomuuksista vakaviin turvallisuusuhkiin ja poikkeusoloihin, mukaan lukien eri-
laiset hybriditilanteet. Ne toimivat ensivasteviranomaisina epaselvissi uhkissa ja tapahtumissa
niin kauan kuin uhkia ei voida tulkita tai tunnistaa sotilaallisiksi. Hallintovaliokunta on mietin-
nossdin todennut pitdvinsi tarkeénd, ettd jarjestdytyneen rikollisuuden torjuntaan panostetaan
ja sen torjunnassa kiinnitetddn huomiota laajasti eri ndkdkulmiin. Hallintovaliokunta on painot-
tanut sisdisen turvallisuuden viranomaisten riittdvien resurssien ja ajantasaisten toimivaltuuk-
sien sekd viranomaisten vélisen sujuvan tiedonkulun tarkeytta.

1.2 Valmistelu

Sisdministerio asetti 25.9.2023 hankkeen valmistelemaan ehdotuksen poliisin rikostiedustelua
koskevaksi lainsdddédnnoksi ja sithen liittyvdksi lainsdddannoksi.https://intermin.fi/hank-
keet/hankesivu?tunnus=SM047:00/2023 Asettamispadtoksen mukaan hankkeen keskeisin ta-
voite on Suomen sisdisen turvallisuuden parantaminen ja sdddosperustan luominen Poliisihalli-
tuksen alaisen poliisin rikostiedustelulle.

Hankkeen tehtdvéni on valmistella poliisin rikostiedustelua koskevat keskeiset sdédnndkset ja
ndin parantaa poliisin mahdollisuuksia saada tehokkaammin tietoa siséisen turvallisuuden uh-
kista, joiden torjuminen kuuluu poliisin toimialaan. Valmistelu voidaan tarvittaessa toteuttaa
my0s vaiheittain ottaen huomioon perustuslaista nykyisin johtuvat mahdolliset rajoitukset. Sa-
massa yhteydessd voidaan valmistella muut sellaiset lainsdddéntoehdotukset, jotka katsotaan
ehdottoman valttimattomiksi.

Asettamispaédtoksen mukaisesti valmistelun tueksi asetettiin tyéryhmé, johon nimettiin lainval-
mistelun kannalta keskeiset tahot. Rikostiedustelutydryhméssd olivat sisdministerion lisaksi
edustettuina oikeusministerid, valtiovarainministerid, puolustusministerio, Syyttdjilaitos, Polii-
sihallitus, suojelupoliisi, Tulli, keskusrikospoliisi ja Puolustusvoimien padesikunta. Asettamis-
paitoksen mukaisesti tyoryhmaén pyydettiin litkkenne- ja viestintdministeriotd, Tuomioistuinvi-
rastoa, Tietosuojavaltuutetun toimistoa, Helsingin poliisilaitosta, Elinkeinoelimén keskusliittoa
ja Suomen asianajajaliittoa nimedméaén yhteyshenkilGitd, joita on voitu kutsua asiantuntijoiksi
tyoryhmén kokouksiin kasiteltdvien asiakokonaisuuksien mukaan. Hanketta varten perustettiin
my0s ohjausryhmd, jossa olivat edustettuina sisdministerion poliisiosasto ja rajavartio-osasto,
oikeusministerid, valtiovarainministerid, Poliisihallitus, suojelupoliisi, Tulli ja Syyttéjélaitos.
Ohjausryhma kokoontui viisi kertaa.

Oikeusministerid kdynnisti 23.12.2024 hankkeen perustuslain 10 §:n arvioimiseksi. Rikos-
tiedusteluhankkeessa lainsdddédntomuutosten valmistelu pédtettiin asettamispéédtoksen mahdol-
listamalla tavalla toteuttaa kahdessa vaiheessa siten, ettd ensimmaéisessd vaiheessa valmistellaan
sellaiset muutokset, joiden arvioidaan olevan mahdollisia voimassaolevan perustuslain puit-
teissa ja toisessa vaiheessa muutokset, joiden toteuttaminen edellyttdisi perustuslain 10 §:n
muuttamista. Nyt késilld olevassa esityksessd on kyse edelld mainitusta ensimmadisen vaiheen
muutostarpeiden tarkastelusta ja ehdotuksista.

> Valtioneuvoston selonteko sisdisestd turvallisuudesta, valtioneuvoston julkaisuja 2025:85
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Rikostiedusteluhankkeen tyoryhmén kéytettidvissd on ollut oikeusministerion professori Sakari
Melanderilta tilaama kaksivaiheinen selvitys perustuslain 10 §:n muutostarpeista rikostieduste-
lun osalta. Sen ensimmaéisessa osiossa on arvioitu mahdollisuuksia sddtdd voimassa olevan pe-
rustuslain puitteissa rikostiedustelutoimivaltuuksista, jotka mahdollistavat tiedon hankkimisen
nykyisti varhaisemmassa vaiheessa ja etidmpéand konkreettisesta ja yksildidysta rikosepdilysta.

Lisdksi hankkeen kéytettdvissi on ollut sisdministerion professori Matti Tolvaselta tilaama esi-
selvitys “Poliisin rikostiedustelulainsddadédnnon kehittimistarpeet -loppuraportti”.

Ty6ryhma kuuli tydnsd aikana tyéryhmén ulkopuolisina asiantuntijoina professori Sakari Me-
landeria ja tiedusteluvalvontavaltuutettu Kimmo Hakosta.

Tyoryhmin toimikausi oli 25.9.2023 — 31.5.2026. Tyoryhma kokoontui yhteensd 25 kertaa.
Hankkeen valmistelun tueksi asetettu tyoryhma ei valmistellut erillistd mietintod, vaan esitys
viimeisteltiin siséministeriossd virkatyond ennen esitysluonnoksen l4hettdmistd lausuntokier-
rokselle.

Esitysluonnos oli lausuntokierroksella 19.2.2026-16.4.2026. Lausuntopyynto oli lausuntopal-
velu.fi-sivustolla julkisesti kaikkien vastattavissa. Sisdministerid ldhetti lausuntopyynnoén Lau-
suntopalvelun kautta 55 taholle, mm. ministeridille sekd keskeisille viranomaisille ja jarjes-
toille. Lausuntoja saapui 51.

Lainsdddannon arviointineuvosto antoi esitysluonnoksesta lausunnon x.x.2026. Oikeuskansle-
rinviraston ennakkotarkastushuomiot saatiin y.y.2026.

Luonnosta koskevat lausunnot ja muut hankkeen valmisteluasiakirjat ovat nahtavilld sisdminis-
terion verkkosivustolta ja valtioneuvoston verkkosivustolta tunnuksella SM047:00/2023
https://intermin.fi/hankkeet/hankesivu?tunnus=SM047:00/2023.

2 Nykytila ja sen arviointi
2.1 Poliisin tehtivit muuttuneessa turvallisuusympiristossi
2.1.1 Yleista

Poliisin toimintaymparisté on muuttunut voimakkaasti viime vuosikymmenind sekd kansalli-
sesti ettd kansainvélisesti. Yleisen turvallisuustilanteen kehitys viime vuosina on korostanut
hybriditoimien uhkaa Suomessa® ja muokannut jérjestdytyneen rikollisuuden muodostamaa uh-
kaa lisdten sithen uuden ulottuvuuden. Jirjestaytynyt rikollisuus rapauttaa yhteiskuntaa sisélta-
pdin sekd toimii muuttuneessa toimintaympéristossd kanavana toteuttaa ulkoisia uhkia Euroo-
pan unionin ulkopuolelta tulevassa ohjauksessa.’

Pidemmalla aikajinteelld viime vuosituhannen loppupuolelta ldhtien poliisin tehtdvikenttia va-
kavan rikollisuuden torjunnassa on muokannut jarjestaytyneen rikollisuuden kasvu, kansainva-
listyminen ja rikollisorganisaatioiden toimintaa edistivien vékivaltaisten toimintamallien yleis-
tyminen.® Samanaikaisesti vikivallan déri-ilmiot ovat yleistyneet, mikd on ollut havaittavissa

6 Ks. The changing DNA of serious and organised crime. European Union Serious and Organised
Crime Threat Assessament 2025 (SOCTA 2025). SOCTA 2025 s. 11.

7SOCTA 2025s. 12 - 15, 26.

8 Vikivallan merkityksesti jirjestdytyneessi rikollisuudessa ks. SOCTA 2025 s. 30 — 32.
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kohdennetun vékivallan uhkina ja viime vuosina myos katujengi-ilmion osana tapahtuvina va-
kivallan tekoina. Samanaikaisesti yleinen viranomaisvastaisuus on lisdéntynyt ja kynnys koh-
distaa uhkailua ja jopa vékivaltaa viranomaisia kohtaan on madaltunut. Hallitusohjelman mu-
kaisesti muutosta ilmentdvéa niin sanottua sinivilkkusabotaasia pyritdin torjumaan muun mu-
assa lisdédmalla rikoslakiin poliisi- tai hdlytystoiminnan vaikeuttamista ja poliisi- tai hilytystoi-
minnan haittaamista koskevat rangaistussdénnokset. Asiaa koskeva rikoslain 16 luvun muutta-
misesta annettu laki (204/2026) on tullut voimaan 1.4.2026. Muutoksessa rikoslain 16 lukuun
lisdttiin poliisi- tai hilytystoiminnan vaikeuttamista (3 a §) ja poliisi- tai hédlytystoiminnan hait-
taamista (3 b §) koskevat kriminalisoinnit.

Jarjestiaytyneen rikollisuuden toimintamallien kehittyminen on muokannut laajemminkin jérjes-
taytyneen rikollisuuden olemusta. Hierarkkisista rakenteista on siirrytty kohti yhteisten intres-
sien varaan rakentuvia yhteistydverkostoja, joissa joustavasti haetaan uusia kumppanuuksia ta-
loudellisen hyodyn maksimoimiseksi. Samanaikaisesti on yleistynyt vélittdjien ja rikollisten
palvelujen (crime-as-a-service) hyddyntdminen, jossa rikollistoimijat maksua vastaan tarjoavat
valmiita radtdloityjd palveluita tai tyokaluja muiden rikollistoimijoiden kdyttoon esimerkiksi
logistiikkapalvelujen, rahoituksen ja oikeudellisen tuen muodossa. Kehityksen my6ta toimek-
siantoketjut ovat pidentyneet ja rikollisorganisaatiot ovat muovautuneet kohti solumaisia raken-
teita, miké heikentd4 viranomaisten mahdollisuuksia lamauttaa rikollisorganisaatioiden toimin-
taa kattavasti.’

Digitalisaatio on avannut lukuisia uusia rikoksentekomahdollisuuksia, joista ajankohtaisimpina
voidaan pitdd tietomurtoja ja palveluestohydkkayksid seka niihin kytkeytyvid kiristyksid. Tek-
nologian kehitys on luonut aivan uusia mahdollisuuksia myos petosrikollisuudelle ja tietoverk-
koavusteisia petoksia pidetidénkin yhtend keskeisimmaésté jirjestdytyneen rikollisuuden toimi-
aloista. Vuonna 2024 poliisille ilmoitettujen tietoverkkopetosten rikoshyoty kasvoi edellisesté
vuodesta noin 70 % maéran ylittdessd 84 miljoonaa euroa. Vuonna 2024 poliisille ilmoitettiin
yli 32 000 tietoverkkoavusteista petosta. Tdmén tyyppisen rikollisuuden torjuminen uhkaperus-
teisesti varhaisessa vaiheessa on ensiarvoisen tarkeéa, koska nykyteknologia mahdollistaa suu-
reen ihmisméadrdan kohdistuvien rikosten toteuttamisen lyhyessé ajassa ja Suomen lainkaytto-
vallan ulkopuolelta. Rikostorjuntatydssd on tehty myos havaintoja tekodlyn hyddyntdmisesta
rikollisessa toiminnassa.

Kyse ei ole ainoastaan tekotapojen muutoksesta, vaan uusia teknologioita voidaan hyddyntda
my0s rikollisen toiminnan suojaamisessa viranomaistoiminnalta. Esimerkkeiné voidaan mainita
rikolliseen tarkoitukseen luodut korkean salauksen viestijarjestelmit, virtuaalivaluuttojen
kdyttd rahanpesussa sekd anonyymit verkon keskustelupalstat ja kauppapaikat.'® Lukuisat julki
tulleet rikosasiat osoittavat, kuinka keskeisiksi mainitut teknologiat ovat rikollisessa toimin-
nassa muodostuneet.

Vaikka teknologian kehitys on avannut myos viranomaisille uusia mahdollisuuksia tiedonhan-
kintaan ja tiedonkasittelyyn, ovat aikajénteet rikostorjuntaoperaatioiden menestykselliselle to-
teuttamiselle samanaikaisesti lyhentyneet kansainvilistymisen ja viestiteknologioiden kehitty-
misen seurauksena. Rikolliset hankkeet etenevét aiempaa nopeammin suunnitelmista kohti tay-
tettyd tekoa, minké seurauksena nykyisten toimivaltuuksien monipuolinenkaan kaytto rikosten

? Valtioneuvoston periaatepiitds jirjestidytyneen rikollisuuden torjunnan strategiasta ja toimenpideoh-
jelmasta vuosille 2025-2030 s. 16, SOCTA 2025, s. 6.
10 SOCTA 2025 5. 11, 16-21. Ks. rahanpesun osalta myds s. 25.
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estamiseksi, keskeyttdmiseksi ja rikosvahinkojen rajaamiseksi ei useinkaan johda yksilon ja
yleisen edun kannalta toivottuun lopputulokseen.

Poliisi on pdédvastuuviranomainen vakavien rikosten ja muiden sisdisen turvallisuuden vakavien
hiirididen ennalta estdmisessd, toiminnallisessa vasteessa ja selvittimisessd. Rikostorjunta on
perinteisesti keskittynyt tapahtuneiden rikosten selvittimiseen. Tdmén rinnalle on noussut tilan-
neymmarryksen ylldpitimiseen, eri tasojen analyysiin sekd ennalta estdvdin toimintaan ja ri-
kosten estimiseen tdhtddvid toimintoja. Poliisitoiminnan kehityskuluiksi on tunnistettavissa
my0s rikostiedusteluajattelun ja rikostiedustelun toimintamallien kehitys seké ennalta estdmi-
sen ja varautumisen korostuminen. Samansuuntaisesti tapahtuneen kehityksen kanssa vuonna
2025 julkaistussa yhteiskunnan turvallisuusstrategiassa todetaan yhteiskuntajérjestysti vaaran-
tavan rikollisuuden torjunnan painopisteen olevan mahdollisimman varhaisessa ennalta estdmi-
sessd, joka muodostuu kyvystd hankkia ja analysoida tietoa seké luoda tilannekuvaa.'!

Osana toiminnallisen painopisteen siirtyméaé ja rikostiedustelun kehitysta tiedon tarve poliisissa
on siirtynyt ja siirtyy yhd enemmin konkreettisista rikosepailyistd kohti rikollisuuden uhkista
ja 1lmioistd koostuvan tilanneymmaérryksen muodostamista. Merkittivin taustavaikuttaja tdssi
on vakavan rikollisuuden muodostamien uhkien kehittyminen aiempaa nopeammin aiempaa va-
kavimmiksi. Tehtdviensa hoitamiseksi poliisin tuleekin kyetd vastaamaan itsendisesti, tietojoh-
toisesti ja ennakollisesti ndihin uhkiin. Témén vastuun edellyttimai toimintakykya ei voida ra-
kentaa toisten viranomaisten varaan.

2.1.2 Jarjestiytyneessé rikollisuudessa tapahtuneet muutokset

Jarjestdytyneen rikollisuuden haitallisuus yhteiskunnalle on itsestddnselvyys. Jarjestaytynyt ri-
kollisuus edustaa erityistd uhkaa oikeusjérjestyksen suojaamille eduille toiminnan tehokkuuden
ja laajamuotoisuuden vuoksi.!? Jérjestidytyneelld rikollisryhmilld on suuri ja pitkdaikainen ri-
kosten tekemiseen liittyvd potentiaali. Ryhmén jésenet tuovat ryhméén erilaisia rikosten teke-
mistd edistidvid resursseja. Rikosten tekeminen usean henkilén voimin on tavallista helpompaa
jaryhman jasenillé saattaa olla rikosten tekemiseen liittyvaa erityisosaamista. Rikollisryhmassa
voidaan yleensi tehdd enemmén ja vakavampia rikoksia kuin mihin yksittdinen henkild pystyisi.
Jarjestaytyneen rikollisryhmén rikoksentekopotentiaalia lisid myds téllaiseen yhteenliittymain
liittyvd ryhmédynamiikka. Rikosten tekeminen ryhméssd voi heikentdd rikoksen tekemiseen
osallistuvan ryhmén jasenen henkilokohtaista vastuunottoa yksittiisestd rikoksesta ja rikosten
tekemisestd perddntyminen voi ryhmépaineen vuoksi olla vaikeampaa ryhmin jésenelle kuin
yksittiiselle rikoksentekijdlle. Téta saatetaan ryhméssd myds tehostaa kurinpidollisin toimin ja
rangaistuksin. Rikosten tekemisestd kieltiytyminen ja ryhméstd eroaminen voivat olla vahvasti
sanktioituja. Ryhmin jdsenyys saattaakin olla ryhmaéstd eroon pyrkivélle suuri ongelma. Yksit-
taiselle ryhmain jasenelle rikollinen yhteenliittymad voi myos olla keskeinen viiteryhma ja rikos-
ten tekeminen ja liittymén jdsenyys voivat tuoda arvonantoa.'?.

' Valtioneuvoston julkaisuja 2025:1 s. 73. Ks. myds selvityshenkilon loppuraportti 2023:19 s. 62,
jossa on todettu, ettd “sisdisen turvallisuuden uhkia pitdd ennakoida. Sitten kun uhkat jo realisoituvat
rikosteoiksi, reagoiminen voi olla my6hiistd ja joka tapauksessa ennakoivia toimia kalliimpaa.”

12 Rikoksen tekeminen vakavia rikoksia varten jirjestiytyneen ryhmin jiseneni on siidetty Suomessa
jo vuonna 1976 yleiseksi rangaistusten koventamisperusteeksi. Ks. my0s rikoslain yleisid oppeja kos-
keva hallituksen esitys HE 44/2002 vp s. 191

3 HE 263/2014 vp s. 19.
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Jarjestdytyneen rikollisryhmén suureen rikoksentekopotentiaaliin voi liittyd myos suurempi po-
tentiaali rikosten jélkien havittimiseen. Rikokset voidaan ensinnikin pyrkid tekemiin tavalla,
jolla rikosoikeudellinen vastuu véltetdédn joko kokonaan tai osittain. Toiseksi ryhmailld voi olla
tavallista paremmat mahdollisuudet yksittdisen rikoksen selvittimisen vaikeuttamiseen. Téhdn
voivat vaikuttaa muun muassa yhteenliittymén rikoksentekoa palveleva rakenne ja rikosten
suunnitelmallisuus. Selvittiminen voi olla vaikeaa my0s siksi, ettd henkilGtodistelulla ei véltta-
métta ole1 Samaa merkitystd kuin muissa rikosasioissa. Asianomistajat saattavat peldtéi rikosten
tekijoitd.

Jarjestiaytyneen rikollisuuden puitteissa toimimista tulee pitad rikosten vakavuutta korostavana
seikkana riippumatta siité, onko rikollisen tekemisen jérjestaytyneisyys ulkoisesti havaittavissa.
Jarjestaytyneen rikollisryhmén toiminnassa tehdyn rikoksen vahingollisuutta ja vaarallisuutta
liséd se, ettd rikos on jarjestiytyneen rikollisryhmén toiminnan “tuote”. Henkilotasolla rikoksen
tekeminen osana jérjestdytyneen rikollisryhmén toimintaa ilmentdd paéttdvdisempdd asettu-
mista oillgeusjéirjestyksen suojaamia oikeushyvid ja tuota suojaa toteuttavaa oikeusjirjestystd
vastaan.

Arvioitaessa jérjestdytyneen rikollisuuden roolia ja siind viime vuosikymmenind tapahtuneita
muutoksia voidaan havaita eriitd trendejé ja muutosajureita. Jarjestaytyneen rikollisuuden yh-
teiskunnallisena ilmiond voidaan sanoa muodostuneen Suomessa viimeisten noin 3040 vuoden
aikana. Kuten edelld on todettu, ndiden vuosien aikana jarjestdytynyt rikollisuus on kasvanut,
kansainvélistynyt ja rikollisorganisaatioiden toimintaa palveleva vikivalta on koventunut ja
yleistynyt. Hierarkkisemmin toimineet ryhmit ovat osin korvautuneet I6yhemmilld yhteisten
intressien varaan rakentuvilla verkostoilla, rikollisten palvelujen kaupalla ja solumaisilla raken-
teilla. Yhteiskunnan digitalisaatio on avannut uusia rikoksentekomahdollisuuksia ja kehittyvét
teknologiat ovat avanneet uusia mahdollisuuksia rikosten tekemiseen ja rikollisen toiminnan
suojaamiseen. Rikollista toimintaa voidaan pyrkid suojaamaan esimerkiksi virtuaalivaluuttoja
ja rikollisiin tarkoituksiin kehitettyjé niin sanottuja kovennettuja viestijirjestelmia kayttadmalla.
Jarjestaytynyt rikollisuus on myds saanut selkeén jalansijan suomalaisessa elinkeinoeldméssa.
Laillisten rakenteiden hyodyntaminen kasvattaa rikollista toimintaa, vahvistaa rikollisten vai-
kutusvaltaa yhteiskunnassa ja lisda korruption riskeja.!

Jarjestdytyneen rikollisuuden Suomen tilannekuvaa suhteessa muihin maihin voidaan tarkas-
tella Global Organized Crime Index -tutkimuksen sisadltimien indeksilukemien perusteella. Suo-
men jarjestdytynyttd rikollisuutta kuvaava indeksiarvo oli Helsingin yliopiston tilannekuvara-
portin mukaan vertailussa verrattain matala (3,25 vuonna 2025), mutta sen suhteellinen kasvu
on ollut melko nopeaa (2,71 vuonna 2021). Tamén arvioidaan voivan johtua esimerkiksi kan-
sainvéilislgzn jarjestaytyneen rikollisuuden entistd vahvemmasta osallistumisesta Suomen mark-
kinoille.

Jarjestdytyneen rikollisuuden muodostamaa uhkaa torjuttaessa jérjestdytynyttd rikollisryhméé
tai rikollisjoukkoa tdrkedmpi késite on rikollisverkosto. Useimmat jérjestidytyneeseen rikolli-
suuteen kytketyt yksilon ja yhteiskunnan turvallisuuden uhkat ovat késilla myds 16yhemmin

4 HE 263/2014 vp s. 19 - 20.

IS HE 263/2014 vp s. 20. Jirjestéytyneen rikollisuuden yleisté haitallisuutta on kuvattu myds EU:n
uhka-arviossa. Ks. tiastd SOCTA 2025, s. 6ja 11.

16 Jarjestdytynyt rikollisuus suomalaisessa yrityskentissi. Selvitys 14/2024. (julkaisupdivd 1.12.2024).
Harmaantalouden selvitysyksikko.

17 Helsingin yliopisto. Katsauksia 78/2026. Jérjestiytyneen rikollisuuden tilannekuva 2026, s. 7-8.
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toimivien rikollisverkostojen ollessa kyseessi.'® Rikollisverkostoissa toimimisella aiheutetaan
samoja haittoja kuin toimittaessa jarjestdytyneempien rakenteiden puitteissa. Rikosten tekemi-
nen usean henkilon voimin on tavallista helpompaa. Verkoston jésenet tuovat verkostoon eri-
laisia rikosten tekemisté edistdvid resursseja henkildiden ja erityisosaamisen muodossa. My0s
rikollisverkostossa toimittaessa yhteenliittymadn ryhméadynamiikka voi lisdta rikoksentekopo-
tentiaalia. Erityisesti, jos tietoisuutta kokonaisuudesta on rajoitettu toimimalla soluissa, voi ri-
kosten tekeminen rikollisverkoston osana heikentdd rikoksen tekemiseen osallistuvan ryhmén
jasenen henkilokohtaista vastuunottoa yksittdisesta rikoksesta. Verkostossa toimimiseen voi
liittyd my06s suurempi potentiaali rikosten jalkien héavittimiseen.

Rikollisverkostossa rikokset voidaan myos tehdi siten, etté rikosoikeudellinen vastuu hamértyy,
minké liséksi verkostossa voi olla tavallista paremmat valmiudet rikoksen selvittdmisen vai-
keuttamiseen. Rikollisverkostossa toimittaessa piddkkeitd rikoksen tekemisesté irtaantumiselle
ja rikoksista kieltdytymiselle saattavat ryhmépaineen ja vékivallan uhan sijasta olla taloudelli-
sen hyodyn menetys ja luotettavan rikoskumppanin maineen menetys. Toisaalta verkostomai-
sesti eri toimijoiden osaamisen varaan rakentuva rikollinen verkosto voi my0ds luontevasti ostaa
esimerkiksi vikivaltaiseen perintdin tai uhkailuun liittyvié rikollisia palveluja.'®

My®s valtiollisten toimijoiden on havaittu hyddyntivin jarjestaytynytta rikollisuutta osana hyb-
ridivaikuttamistaan. Kyse on kansainvélisesti jarjestiytyneesti 2ja osittain geopoliittisesti moti-
voituneesta toiminnasta, joka on osa nykypdivéin sodankdyntia.=

Jarjestiaytyneen rikollisuuden yksilolle tai yhteiskunnalle muodostamia uhkia sekd toiminnan
muotoja kuvataan tarkemmin rikostiedustelun kohteita kisittelevin sdddosehdotuksen peruste-
luissa s. 99-195.

2.1.3 Yleistd jarjestysti ja turvallisuutta vaarantava katujengirikollisuus

Yleistd jérjestystd ja turvallisuutta vaarantavan vikivaltarikollisuuden ja muun rikollisuuden
uhka on muuttunut Suomessa muutamassa vuodessa merkittdvasti vakavammaksi erityisesti
ruotsalaisen jarjestaytyneen rikollisuuden vaikutusvallan kasvun ja siihen kytkeytyvan niin sa-
notun katujengi-ilmidon myotd. Kevéadn 2025 tilannekuvan mukaan Suomen poliisi on tunnista-
nut noin 10 katujengiksi luokiteltua yhteenliittymaa. Naihin yhteenliittymiin on yhdistetty kaik-
kiaan noin 400 henkil64, joista noin 150 on poliisin arvion mukaan yhteenliittymissé keskeisié
henkil6ité tai jdsenid ja loput muita ryhmiin liittyvid henkil6itd, kuten rikoskumppaneita tai
myoétavaikuttajia. Huomionarvoista on, ettd katujengeihin liittyvit henkil6t ovat padasiassa 18—
30-vuotiaita maahanmuuttajataustaisia miehis, mikd osaltaan korostaa eroa lasten ja nuorten
rikollisuuteen. Ryhmien vaikutuspiirissi arvioidaan kuitenkin olevan myos alaikdisid henkil6ité
ja alaikdisiin kohdistuukin erityinen rekrytoinnin, vaikuttamisen ja rikosten teettimisen riski.

Ruotsissa nuorten yllyttdminen rikolliseen tekoon ja rekrytointi rikollisverkostojen toimintaan
on tunnistettu merkittdvaksi ilmidksi. Jatkuva nuoriin kohdistuva rekrytointi erityisesti

18 Rikollisverkostojen luonteesta ja haitallisuudesta ks. myds SOCTA 2025 s. 82-83. On huomattava,
ettd vaikka rikollisverkosto rakentuu rikollisen toiminnan ympérille, voi verkoston jédsenilld olla muita-
kin yhteisid verkoston koheesiota ja resilienssid vahvistavia tekijoitd, kuten kulttuurinen tausta, kieli,
kansallisuus, sukulaissuhteet. Téllaisten klaani, mafia- tai veljeskuntatyyppiset piirteet vahvistavat ver-
koston koheesiota ja resilienssié.

1 SOCTA 2025 s. 30, 32.

20 Valtioneuvoston periaatepiitds jirjestdytyneen rikollisuuden torjunnan strategiasta ja toimenpideoh-
jelmasta vuosille 2025-2030 s. 16.
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huumausaineiden kaupan osalta on erdén arvion mukaan olennainen jengien toimintaan liittyva
toimintamalli. Huumausainekaupan ohella vanhemmat jengildiset rekrytoivat nuoria myos
muuhun rikolliseen toimintaan, kuten rydstdihin sekd henkeen ja terveyteen kohdistuviin rikok-
siin, jotka saattavat vakavimmillaan vaarantaa yleista jérjestystd ja turvallisuutta. Suomessakin
on tehty havaintoja aseistautumisesta, palkkamurhien valmistelusta ja vikivallan tekojen tilaa-
misesta tietoverkossa. Muissa Pohjoismaissa ilmioon liittyy my0s summittainen ammuskelu ja
réjéhteiden kaytto rikollisryhmien vélisessé vakivallassa, miké lisdé sivullisille aiheutuvaa vaa-
raa.

Katujengien toiminta muuttuu yhteiskunnan kannalta erityisen haitalliseksi, kun niiden toiminta
itsessddn muuttuu jarjestdytyneiden rikollisryhmien kaltaiseksi tai kun katujengit solmivat yh-
teyksid olemassa oleviin jérjestdytyneen rikollisuuden ryhmiin. Vuosien 2024 ja 2025 vélisené
aikana poliisi on paljastanut useita huumausaine- ja vikivaltarikoskokonaisuuksia, joissa jérjes-
taytyneen rikollisuuden toimijat ovat hyddyntdneet Suomessa vaikuttavia, paikallisiin katujen-
geihin ja muihin rikollisjoukkoihin kuuluvia toimijoita erilaisissa rooleissa. Poliisin paljasta-
mien rikoskokonaisuuksien yhteydessi on saatu konkreettisia viitteitd rikollisten palvelujen os-
tamisesta (crime as a service), jossa esimerkiksi vakiintuneet jarjestdytyneen rikollisuuden toi-
mijat ulkoistavat tietyn osuuden rikollisesta toiminnasta kolmannelle osapuolelle maksua vas-
taan.

2.1.4 Thmisten henkeen ja terveyteen kohdistuva vakavan kohdennetun vékivallan uhka

Vakavan vékivaltarikollisuuden muodostama uhka on muuttunut viime vuosina vakavammaksi
ja se on saanut uusia ilmenemismuotoja. Henkirikosten mééra on padsdantdisesti ollut viime
vuodet laskusuhdanteinen, mutta vuonna 2024 henkirikosten midrd nousi voimakkaasti.
Vuonna 2024 my0s torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelu -rikosasi-
oita oli poliisilla tutkinnassa aiempia vuosia enemmén. Tapauksissa oli ndhtdvissd merkitta-
vissd madrin vikivaltaisen teon konkreettista suunnittelua ja valmistelua.

Viime vuosina nuorten ja erityisesti alle 15-vuotiaiden vékivaltarikollisuus on kasvanut voi-
makkaasti ja kasvua on havaittu kaikissa vikivaltarikoksissa, myos torkeissd tekomuodoissa.
Yleisten paikkojen vakavista vikivaltarikoksista epdillyissd henkildissd korostuvat nuoret hen-
kilot ja my6s kohdennetun vékivallan uhkien taustalta 10ytyy yhd enemmain yhéa nuorempia hen-
kilGitd. Sosiaalisen median kdyttdjind nuoret altistuvat median kautta vékivaltamateriaalille ja
huolta aiheuttava vikivaltakiinnostus on kasvussa. Nuoret ovat my0s entisté alttiimpana radi-
kalisoitumiselle ja ekstremistiset toimijat (radikaali-islamistiset ja dérioikeistoa edustavat) pyr-
kivét aktiivisesti vaikuttamaan nuoriin ja radikalisoimaan heité internetin ja sosiaalisen median
vélityksella.

Ekstremistisestd toiminnasta erityisesti ddrioikeiston uhka on voimakkaassa nousussa ja uhka-
kuvat ddrioikeistotoimijoiden toteuttamalle vikivallalle ovat muuttuneet vakavimmiksi. Aérioi-
keiston keskuudessa korostuu kiinnostus aseisiin ja rdjdhteisiin ja viime vuosien aikana on
useissa maissa tapahtunut ampuma-asein toteutettuja adrioikeistolaisia iskuja. Kansainviliseen
adrioikeistolaiseen terrorismiin liittyy olennaisesti juuri ampuma-aseilla varustautuminen ja Eu-
roopassa on viime vuosien aikana havaittu dérioikeiston keskuudessa kasvavaa kiinnostusta 3D-
tulostettujen ampuma-aseiden valmistamiseen.

Kohdennetun vékivallan ilmidissd on ndhtdvissd myds niin sanottua monimuotoistumista, missi
henkil6t yhdistelevit erilaisia teemoja ja ideologioita mielenkiintonsa mukaisesta. Talldin ilmi-
Oissd oikeutetaan vikivaltaa niilld teemoilla, joilla saadaan ruokittua henkil6kohtaisia motiiveja
ja vidryyden kokemuksia. Ylipddtdaéin uhkaan liittyvien erilaisten ilmididen tunnistaminen on
haastavaa niiden jatkuvan muutoksen vuoksi.
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2.1.5 Kiriittiseen infrastruktuuriin kohdistuvat uhkat

Ulko- ja turvallisuuspoliittisen sektorin uhkatekijéiden painopiste on siirtynyt osin sisdisen tur-
vallisuuden toimialueelle (HaVM 30/2018 vp s. 88) Muuttuneessa turvallisuusymparistossa
tarve varautua poikkeuksellisiin, laaja-alaisiin ja monitahoisiin hybridivaikuttamisen keinoihin,
jotka voivat kohdistua muun muassa kriittiseen infrastruktuuriin, on korostunut. Valtioneuvos-
ton péitdksessd huoltovarmuuden tavoitteista korostetaankin, ettd "Muuttunut toimintaympa-
ristd vaatii asettamaan etusijalle ja kehittdiméén etenkin kriittisen infrastruktuurin ja palveluiden
suojaamista, kyberturvallisuutta, kriittisimpien hyddykkeiden saatavuutta sekd vastaamista no-
peasti muuttuviin hybridiuhkiin.”?! Poliisitoiminnan nikokulmasta kriittiseen infrastruktuuriin
kohdistuvat uhkat kytkeytyvét kiinteédsti varautumiseen, ennakointiin ja rikollisuutena ilmene-
vien hybridiuhkien torjumiseen. Hallintovaliokunta on todennut siséisen turvallisuuden selon-
teosta antamassaan mietinnossa (HaVM 5/2026 vp) hybridiuhkien osalta mm. seuraavaa: "’ Vi-
ranomaisten toimivaltuuksien tulee mahdollistaa tehokas toiminta muuttuneessa turvallisuus- ja
kybertoimintaympéristdssd. Hybridiuhkat ovat tarkoituksellisen moniulotteisia, ja niiden vaiku-
tukset ja torjuntavastuut voivat ulottua useiden kansallisten viranomaisten vastuulle. Hallinto-
valiokunta pitdd tirkednd, ettd néihin vaikuttamisyrityksiin varaudutaan poikkihallinnollisesti
ja yhteiskunnan kaikilla tasoilla kokonaisturvallisuuden mallin mukaisesti. Turvallisuusviran-
omaisten ja muiden toimijoiden tiivis yhteisty0 ja toimiva tiedonvaihto ovat valttiméattomia
hybridiuhkien tehokkaassa torjunnassa.”

2.1.6 Viranomaistoimintaan kohdistuva epiasiallinen ja laiton vaikuttaminen

Rikollisin keinoin tapahtuva viranomaisiin kohdistuva vaikuttaminen liittyy tiiviisti muihin yk-
silon ja yhteiskunnan turvallisuuteen kohdistuviin rikollisuudesta aiheutuviin uhkiin. Jarjestdy-
tyneen rikollisuuden toimijat hyodyntavét korruptiota sekéd viranomaisten uhkailua ja painosta-
mista rikollisten pddmadriensd saavuttamiseksi. Korruption avulla pyritidn vélttiméiin viran-
omaisten torjuntatoimia, hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan rikol-
lista toimintaa sekd heikentdméin oikeusvaltion rakenteita, luottamusta demokraattisiin insti-
tuutioihin ja julkisen sektorin arvostusta. Vaikutusvallan hankkimisen liséksi korruptiota voi-
daan kéyttia rikollisen tiedonhankinnan vélineené esimerkiksi pyrkimélld vaikuttamaan henki-
16ihin, joilla on péésy julkisen sektorin tietojarjestelmiin. Myds korruptioon on liitetty rikollis-
ten palvelujen tuottamista. Kansallisesti virkamiehiin kohdistuva vaikuttaminen on nostettu
myo0s jérjestdytyneen rikollisuuden torjunnan strategiassa ja toimenpideohjelmassa erityisten
toimenpiteiden kohteeksi. Uhkaan voi liittyd myos rikollisena vaikuttamisena ilmenevai valti-
ollista toimintaa.

Vakava huumausainerikollisuus voi toimia viranomaisiin vaikuttamisen mahdollistavana tekija.
Keskusrikospoliisin toimintakertomuksessa vuodelta 2024 on mainittu yksittdisend huolestutta-
vana seikkana kokaiinin saatavuus ja kdytto erityisesti padkaupunkiseudulla. Kiyton lisdinty-
misen myo6td kokaiinin kéyttdjaikunta on laajentunut, minka on arvioitu lisddvén jarjestiytyneen
rikollisuuden mahdollisuuksia soluttautua yhteiskunnan rakenteisiin.

Korruption ohella vakava ilmi6 on yleisen viranomaisvastaisuuden lisddntyminen sekd viran-
omaisiin kohdistuva uhkailu ja vékivalta. Tapauksien, joissa maalittamalla, painostamalla tai
uhkailemalla on yritetty saada poliisia ja yksittdisia poliisimiehid luopumaan toimenpiteisti, ar-
vioidaan yleistyneen Suomessa. Ja vaikka tehtyjd havaintoja ilmidsté ei sellaisenaan pidettéisi-
kédn oikeusvaltion toiminnan kannalta erityisen huolestuttavina, on kehitys kansainvéliseen
kontekstiin yhdistettynd vakavasti otettava uhka. Tilanteen eskaloitumisen riskid kasvattaa se,

2 Valtioneuvoston péitds huoltovarmuuden tavoitteista 568/2024, 29.10.2024 s. 4.
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ettd poliisin mukaan viranomaisiin kohdistuneissa rikoksissa nuorten rikoksesta epdiltyjen méié-
rdt ovat viime vuosina olleet aiempaa korkeammalla tasolla. My®s poliisin operatiivisessa toi-
minnassa on ollut havaittavissa nuorten asenteiden muuttuminen, viranomaisvastaisuuden yleis-
tyminen ja auktoriteettien kunnioittamisen vdheneminen.

Viranomaisiin kohdistuva uhkailu ja vékivalta voivat liittyd rikollisen toiminnan korruptoiviin
tavoitteisiin, jolloin vékivallan ja sen uhkan avulla varmistetaan korruptoituneen toimijan tuki
rikollisille piireille. Kuvatun rikollisuuden muodostaman uhkan piiriin kuuluu my6s virkamie-
hen ldhipiiriin ja ystdviin kohdistuva uhkailu, vékivalta tai muu vaikuttaminen, mikali se liittyy
virkamiehen virkatehtdvien hoitoon.

2.2 Rikostiedustelusta Kisitteena

Tiedustelulla yleisesti tarkoitetaan julkisiin ja ei-julkisiin ldhteisiin kohdistuvaa tiedonhankin-
taa, jonka tarkoituksena on kartoittaa ja lisitd ymmarrysté erilaisista uhkista, riskeisti, mahdol-
lisuuksista sekd muutoksista. Tiedusteluun kuuluu kiinteéni osana tiedon analysointi, joka tar-
koittaa hankitun tiedon jisentdmistd ja muuta jatkokasittelyd myShemmin tapahtuvaa tiedon
hyddyntédmisvaihetta varten. Tiedustelulla tuotetaan varhaisvaiheen tietoa, joka mahdollistaa
uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin vaikuttamisen sekd varautumisen.?

Tiedustelun konkreettinen siséltd méérittyy tarkemmin sen mukaan, mité tiedustelusta ja siiné
kéytettdvistd toimivaltuuksista lainsdddédnnosséd sdddetddn. Suomen lainsdddénnodssé ei ole ri-
kostiedustelun legaalimédritelméd, mutta rikostiedustelun késitettd kdytetddn muun muassa po-
liisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009). Perinteisesti
rikostiedustelun on ymmarretty tarkoittavan joko ndyton hankkimista rikosprosessia varten tai
yksittiiseen rikokseen taikka rikoskokonaisuuteen liittyvaa esitutkintaa edeltavaa tiedonhankin-
taa.

Poliisin rikostiedustelusta on myos annettu Poliisihallituksen médrdys (POL-2024-25588,
5.6.2024), jota tdydentdd ohje rikostiedustelun toteuttamisesta (POL-2024-25579, 5.6.2024).
Madritelmien lisdksi méadrdykseen siséltyy kirjauksia muun muassa rikostiedustelun jarjestami-
sestd poliisiyksikdissé sekd tiedonhallinnasta. Médrdyksen mukaan poliisiyksikdiden tulee ni-
meta rikostiedustelusta vastaavat poliisimiehet, jotka puolestaan perustavat poliisiyksikoihin ri-
kostiedusteluyhdysmiesverkoston, jossa tulee olla edustus kaikilta poliisin ydintoimintasekto-
reilta. Poliisiyksikdiden rikostiedustelusta vastaavat poliisimiehet muodostavat Poliisihallituk-
sen johtaman verkoston, joka kehittdd rikostiedustelua ja jakaa parhaita kdytanteitd. Rikos-
tiedustelun toteuttamisesta annettu ohje puolestaan siséltéd rikostiedusteluprosessin, operatiivi-
sen rikostiedusteluhankkeen ja rikostiedusteluhankkeen johtovastuiden kuvauksen seké ohjeita
tiedonkdsittelyyn. Molemmat asiakirjat ovat turvallisuusluokiteltuja.

Viime vuosikymmenind tapahtuneen rikostiedustelutoiminnan kehittymisen myota rikostiedus-
telulla tarkoitetaan nykydén yleiselld tasolla rikollisuutta ja rikoksia koskevaa tiedon hankintaa
ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan tavoitteista
ei liity suoraan havaittuihin rikoslain (39/1889) tunnusmerkistdjen mukaisiin yksittdisiin

22 Tiedonhankintalakitydryhméin mietintd: Suomalaisen tiedustelulainsédéidinnén suuntaviivoja, Puolus-
tusministerio 2015, s. 15 ja 16. Mietinndssé lisdksi médritelty rikostiedustelu seuraavasti: Rikostieduste-
lulla voidaan tarkoittaa lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tarkoituksena on hank-
kia rikoksen estdmisen, paljastamisen tai selvittdmisen kannalta merkityksellistd tietoa rikollisista, ri-
koksista ja rikoksenteko-olosuhteista.”
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tekoihin, vaan rikollisuuteen astetta yleisemmin. Poliisin tehtévikentéssé rikostiedustelu kyt-
keytyy keskeiselld tavalla rikosten ennalta estimiseen, rikollisuutta koskevan analysoidun tilan-
nekuvan muodostamiseen sekd varhaisen vaiheen tiedon kerd&miseen kokonaiskuvan saa-
miseksi.?

Laajimmillaan rikostiedustelun voidaan ymmaértda olevan toimivaltaisten esitutkinta- seké tie-
dusteluviranomaisten suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvaa tiedon-
hankintaa, jonka tavoitteena on viranomaisen hallussa olevan hankitun ja saadun tiedon analyy-
sin ja prosessoinnin sekd toiminnan- ja tiedon suojaamisen kautta tuottaa merkityksellisté tie-
dustelutietoa yksittiisisté rikoksista tai rikollisuudesta laajemmin. Téllaista tietoa hyddynnetdin
tilannekuvan ja tietojohtoisen paitdksenteon tai rikostutkinnan tukena seké poliisin toiminnan
suuntaamisessa ja ohjaamisessa. Laaja midritelma pitd siten sisdllddn myos rikosten ennalta
estimisen, paljastamisen ja selvittimisen.>*Rikostiedustelu on keskeinen osa rikostorjuntaa,
joka késitteend on kuitenkin paljon rikostiedustelun késitettd laajempi kattaen laajan joukon
erilaisia yhteiskunnan toimia rikosten ehkdisemiseksi ja rikollisuudesta johtuvien haittojen vé-
hentdmiseksi.

Poliisi kykenee jo nykydéin tuottamaan arvioita rikollisuuden tilasta ja ajankohtaisista uhkista.
Poliisihallituksen analyysitoiminnot ohjaa poliisin analyysitoimintaa sekd tuottaa strategista
analyysid, minkd avulla ylldpidetdén kokonaistilannekuvaa poliisilain 1 §:n mukaisesta tehti-
vikentistd. Keskusrikospoliisi tukee poliisin hallinnosta annetun asetuksen 7 §:n mukaisesti
poliisin strategisen kokonaistilannekuvan ylldpitoa seuraamalla rikollisuuden kehittymisté val-
takunnallisesti. Poliisilaitokset tukevat omalla analyysitoiminnallaan seka Poliisihallituksen ko-
konaistilannekuvan yllépitoa ettd keskusrikospoliisin ylldpitdiméai valtakunnallista rikollisuuden
tilannekuvaa. Myo0s Poliisiammattikorkeakoulu osallistuu poliisin kokonaistilannekuvan yllépi-
toon muun muassa tuottamalla tutkimusta erilaisista rikosilmidisti. Jarjestdytynyt ja muu va-
kava rikollisuus yhteiskunnallisena ilmioné on kuitenkin luonteeltaan sellainen, ettd tilannekuva
on nyt ja tulee aina olemaan puutteellinen. Ehdotuksen mukaisen rikostiedustelutoiminnan ja
erityisesti uhkaperusteisen salaisen tiedonhankinnan mahdollistamisella arvioidaan pystyttivin
merkittdvasti parantamaan poliisin padsya rikollisuutta koskevaan tietoon ja sen myotéd tuke-
maan laadukkaamman ja kattavamman ymmaérryksen ja tilannekuvan tuottamista. Ilman ehdo-
tettuja uhkaperusteisen rikostiedustelun toimivaltuuksia tietojen hankkiminen jaa pintapuo-
liseksi eikd mahdollista rikostorjunnallisesti merkittdvimmain tiedon hankkimista rikollisen toi-
minnan ytimestd, avaintoimijoista ja toiminnan dynamiikasta. Téll6in korostuu ilmeinen riski
siitd, ettd rikostorjunnan vaikuttamistoimet ja viime kddessa rikosprosessin vaikutukset kohdis-
tuisivat niihin tahoihin, joiden joutumiseen viranomaistoimien kohteeksi rikollisorganisaatiot
ovat varautuneet ja jopa suunnitelleet tavoitteenaan suurempien hyotyjen tavoittaminen ja
avaintoimijoiden suojaaminen. Toisaalta puutteellinen ymmarrys voi johtaa siithen, ettd resurs-
seja ei kohdisteta optimaalisesti oikeisiin kohteisiin eiké oikeisiin viranomaistoiminnan osa-
alueisiin.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettdviin, paljastetta-
viin tai selvitettdviin rikoksiin, ei sitd varten ole siis siédetty erityisid tiedonhankintatoimival-
tuuksia. Tdmén lakiesityksen 1dhtokohtana on uuden uhkaperusteisen rikostiedustelusdantelyn
sddtdminen poliisille. Uhkaperusteinen rikostiedustelu kytkeytyy ajallisesti ennen rikoksen es-
tamistd tai keskeyttdmistd késilld olevaan vaiheeseen sekd rikollisuuteen astetta yleisemmin.
Poliisilakiin  (872/2014) ehdotettavan vakavan rikollisuuden torjuntaan pyrkivén,

23 Rikostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihallituksen julkaisusarja 1/2018
24 OTT, rikos- ja prosessioikeuden professori Matti Tolvanen. Poliisin rikostiedustelulainsiéidinnon ke-
hittdmistarpeet -loppuraportti (s. 13-14). Sisdministerion julkaisuja 2023:19.
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uhkaperusteisen rikostiedustelusdéntelyn ulkopuolelle jdi rikosten esitutkinta, josta sdddetdan
esitutkintalaissa. Rikosten selvittdmiseen liittyvistd pakkokeinoista sdadetddn pakkokeinolaissa.

Rikostiedustelun avulla pyritddn estimiin rikollisuuden muodostamien uhkien toteutuminen
vakavina rikoksina. Viime kiddessd kysymys on yksilon tai yhteiskunnan turvallisuutta (mukaan
lukien oikeus- ja yhteiskuntajérjestystd sekd yleistd jarjestystd ja turvallisuutta) vahvistavasta
toiminnasta. Rikostiedustelulla luodaan siten ensi sijassa edellytyksiéd rikosten estdmiseen ja
paljastamiseen sekd muille uhkien torjumisen edellyttimille toimenpiteille ja vaikuttamiskei-
noille. Vaikka rikostiedustelun keinoin pyritdén hankkimaan tietoa ja ymmarrysta rikollisuuden
muodostamista uhkista, ymmaérryksen lisddminen ei ole itsetarkoitus, vaan sen avulla uhkiin
voidaan vaikuttaa ja niitd voidaan torjua eri tavoin.

Rikosten ennalta estdmiseen liittyvien edellytysten luomisen ohessa rikostiedustelulla voidaan
hankkia tietoa rikollisuudesta yksittdisid, nimettyja rikostekoja laajemmin, muun muassa rikok-
senteko-olosuhteista seki alueellisista ilmidisti ja trendeistd. Kattava ja ajankohtainen rikolli-
suuden tilannekuva palvelee poliisin ja muiden rikostorjuntaviranomaisten suunnittelua, oh-
jausta, resursointia, painopisteiden valintaa ja paitoksentekoa strategisella ja taktisella tasolla.
Rikostiedustelun voidaankin ndhda vélillisesti hyodyttdvan laajemmin yhteiskunnallista paatok-
sentekoa muun muassa rikollisuuteen liittyvan tilannekuvan hahmottamisen seké toiminnan ja
talouden suunnittelun tasolla.

2.3 Poliisin salaiset tiedonhankintakeinot rikosten estimiseksi ja paljastamiseksi

Poliisilain 5 luku siséltda sadnnokset salaisista tiedonhankintakeinoista, joita poliisi saa kayttaa
tietojen hankkimiseksi toimenpiteen kohteelta salassa. Salaisia tiedonhankintakeinoja ovat te-
lekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen
tai telepditelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen, suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tek-
ninen laitetarkkailu, teleosoitteen tai telepéatelaitteen yksildintitietojen hankkiminen, peitetoi-
minta, valeosto, tietoldhdetoiminta ja tietoldhteen ohjattu kaytto ja valvottu lapilasku.

Salaisia tiedonhankintakeinoja voidaan kéyttié rikoksen estdmiseksi, keskeyttdmiseksi tai pal-
jastamiseksi seké joissain tapauksissa vaaran torjumiseksi. Rikoksen estdmiseksi salaista tie-
donhankintaa saa kéyttia siten, kuin kutakin salaista tiedonhankintakeinoa koskevassa sdannok-
sessd on madritelty. Rikoksen paljastamisessa kéytettdva salainen tiedonhankinta rajoittuu val-
tion turvallisuuteen kohdistuviin vakaviin rikoksiin ja terrorismirikoksiin painottuen ldhinni
suojelupoliisin tehtidviin kuuluvien rikosten paljastamiseen. Paljastettujen rikosten tutkinta kuu-
luu tiltdkin osin poliisin tehtiviin.

Rikosten estdmisen ja paljastamisen maéritelmistd sdddetién poliisilain 5 luvun 1 §:n 2 ja 3
momenteissa. Rikoksen estimiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estéé rikos,
sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, taikka keskeyttda jo
aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti aiheutuvaa vahinkoa tai vaaraa. Po-
liisilain mukainen rikoksen estiminen on varhaisvaiheen ennakollista viranomaistoimintaa.

Henkildn toiminnasta tehdyilld havainnoilla tai siitd muutoin saaduilla tiedoilla tarkoitetaan vi-
littdmasti henkilon omasta toiminnasta tehtyja havaintoja ja ulkopuolisen henkilon antamia vih-
jetietoja ja muuta valillistd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat myds
muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja rikosanalyysilla tie-
doista  tehtdvdt  johtopddtokset.  Edellytyksend  rikoksen — estdmiseksi  sdddetyn
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tiedonhankintakeinon kaytolle on, ettd tillaisten tietojen perusteella on muodostunut perusteltu
oletus henkildn syyllistymisesti rikokseen.?

Rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko esitut-
kinnan aloittamiselle esitutkintalain 3 Iuvun 3 §:n 1 momentissa tarkoitettua perustetta, kun
henkil6n toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olet-
taa, ettd rikos on tehty. Sddnndstasolla paljastamisen kisite on siten rajattu esitutkinnan aloitta-
mista edeltdvddn vaiheeseen. Néin madriteltynd rikoksen paljastaminen kattaa ldhinné esitut-
kintalain 3 luvun 3 §:n 2 momentissa tarkoitetun esiselvityksen. Rikoksen paljastamisen késite
viittaa rikoksen estdmisen ja selvittdmisen viliin jddvain harmaaseen alueeseen. Kyse ei ole
rikoksen selvittdmisestd, koska esitutkinnan kdynnistimisen edellytykset puuttuvat, eikd myos-
kaan rikoksen estdmisesti, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on kyse
esimerkiksi tilanteessa, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista perus-
tetta epéilylle ei vield ole eli esitutkintalain mukainen syyti epdillad -kynnys ei ole ylittynyt.

Mairitelmasdannosten mukaisesti rikoksen estdmiseksi voidaan siis ryhtyd toimenpiteisiin, jos
henkilon voidaan perustellusti olettaa syyllistyvin rikokseen. Rikoksen paljastamiseksi tehta-
ville toimenpiteille on sdddetty matalampi voidaan olettaa —kynnys. Poliisilain 5 luvun suunni-
telmallista tarkkailua koskevassa 13 §:ssd kdytetddn ilmaisua perusteltua syytd olettaa. Poliisi-
laissa kdytetddn myos ilmaisua perustellusta syystd. Rikoksen paljastamiseksi tehtdvien toimen-
piteiden voidaan olettaa —kynnys on matalampi kuin syyté epéilld —kynnys, jonka ylityttyd esi-
tutkintaviranomaisen on toimitettava esitutkinta. Koska syyta epiilld —kynnys on itsessdin var-
sin matala®®, voidaan tdstd péitelld, ettd perustellusti olettaa sijoittunee varsin ldhelle syyti
epailld —kynnystd. Kdytdnnossa tdmén on katsottu tarkoittavan, ettd perusteltua syytd olettaa —
kynnys edellyttéd aina perusteita tuekseen, mutta kynnysté ei ole tarkoitus nostaa tarpeettoman
korkealle.?” Yksikkomuodossa kirjattu rikoksen estdminen tai paljastaminen viittaa myds teon
yksilointitarpeeseen.

Rikoksen estdmiselld tarkoitetaan médritelmén mukaan myds aloitetun rikoksen keskeyttdmista
ja vahingon tai vaaran rajoittamista. Tdméan seurauksena esitutkinta ja rikoksen estdmiseksi teh-
tavat toimenpiteet voivat limittya, jolloin 1dhinnd tiedonhankinnan tavoitteet erottavat toimen-
piteiden luonnetta. Esitutkinta- ja pakkokeinolakeihin perustuvilla toimenpiteilld pyritdan ri-
koksen selvittimiseen ja ndyton hankintaan, kun taas poliisilain mukaisilla keinoilla pyritdan
rikoksen estdmiseen, keskeyttdmiseen tai vaaran ja vahingon rajoittamiseen.

Eri tiedonhankintakeinojen kdytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyksia
ja erityisié edellytyksié.

Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1 mo-
mentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi
taikka vaaran torjumiseksi tarvittavia tietoja. Erditd tiedonhankintakeinoja saadaan kéyttda vain,
jos niilld voidaan olettaa olevan erittéin tirked merkitys rikoksen estimiselle tai paljastamiselle.
Tama edellytys koskee telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmal-
lista tarkkailua, teknistd kuuntelua, teknisti katselua, henkilon teknisti seurantaa, teknisti laite-
tarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kéyttod ja valvottua lépilaskua.

25 HE 224/2010 vp, s. 89.

26 HE 14/1985 s. 16.

27 PolAMKin oppikirja: Poliisilaki - kommentaari s. 69. Huomiot on esitetty poliisilain 2 luvun 6 §:n
osalta. Ks. myds s. 158, jossa on perustellusti olettaa —kynnyksen osalta on todettu, ettd timén kynnyk-
sen ylittyminen pitéd pystyéd perustelemaan.
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Erittdin tirkedd merkitystd koskeva edellytys ilmentdd lainsdétdjan tahtotilaa sen osalta, ettd
kyseiset salaiset tiedonhankintakeinot on tarkoitettu kaytettdviksi vasta viimesijaisina keinoina
suhteessa muihin tiedonhankintakeinoihin.

Peitetoiminnan ja valeoston kdyttdminen edellyttad lisdksi, ettd se on vélttdmatonta rikoksen
estamiseksi tai paljastamiseksi. Valttdimattomyyttd koskeva lisdedellytys tarkoittaa kiytdnnossa
sitd, ettd kyseisten keinojen kayttdminen on tarkoitettu viimesijaisiksi suhteessa muihin salaisiin
tiedonhankintakeinoihin. Ndiden menetelmien kéytolle on siten asetettu muita salaisia tiedon-
hankintakeinoja selvisti tiukemmat edellytykset.

Salaisten tiedonhankintakeinojen kayton erityisind edellytyksind ovat ne yksil6idyt ja konkreet-
tiset rikokset, joiden estdmiseksi kutakin keinoa voidaan kayttia. Eri tiedonhankintakeinoja kos-
kevissa sdadnnoksissd on myds voitu asettaa muita erityisid edellytyksid. Rikoksen estdmisessa
ja paljastamisessa kéytettdvien poliisilain mukaisten salaisten tiedonhankintakeinojen kayton
yhtend edellytyksend on yleensi se, ettd estettdvina tai paljastettavana on tietty rikos (niin sa-
nottu perusterikos). Tuolloin mahdollisuus kéyttds tiedonhankintakeinoja rikoksen estimiseksi
tai paljastamiseksi maérdytyy kyseisestd rikoksesta sdfddetyn enimmaéisrangaistuksen perus-
teella tai silla perusteella, ettd rikos erikseen mainitaan rikosnimikkeeltddn keinokohtaisessa
sadannoksessa.

Rikoksella tarkoitetaan nimettévissad olevaa rikostunnusmerkistdd. Tiedonhankintaa tekevallé
taytyy siten olla késitys siitd, mité rikosta tai rikoksen lajia tiedonhankinta koskee. Tiedonhan-
kinnan kestdessa rikosnimike voi muuttua. Ratkaisevaa onkin rikosteko, ei valttamatta rikosni-
mike. Tiedonhankinnan kohteena olevan teon tosiseikaston tulee kuitenkin olla jo niin tismen-
tynyt, ettd tosiseikaston voidaan katsoa laissa sdddetyin todennikoisyyskynnyksin toteuttavan
tiedonhankintaan oikeuttavan rikoksen tunnusmerkiston. Esimerkiksi jirjestdytyneen rikolli-
suuden toiminnan kannalta merkityksellisié tekoja ja osallistumisen tapoja on luetteloitu varsin
kattavasti rikoslain 17 luvun 1 a §:ssé, jossa kriminalisoidaan jérjestdytyneen rikollisryhmén
toimintaan osallistuminen. Pykdldn 1 momentissa kuvatulla tavalla toimiminen ei itsessddn ole
rikostunnusmerkiston tdyttymisen kannalta riittdvéa, vaan henkilon tulee osallistua rikoslain 6
luvun 5 §:n 2 momentissa tarkoitetun jérjestdytyneen rikollisryhmén toimintaan, jossa tavoit-
teena on tehdd mainitussa 5 §:n 2 momentissa tarkoitettu vakava rikos. Rikoslain 17 luvun 1 a
§:n 3 momentin mukaan sddnnosté ei sovelleta, jos teosta sdddetddn muualla laissa yhtd ankara
tai ankarampi rangaistus. Kaytdnnossa rikosnimikettd on sovellettu rangaistussddnnoksené var-
sin harvoin. Johtuen nimikkeen toissijaisuudesta ja kytkennésté rikoslain 6 luvun 5 §:n 2 mo-
mentin lisdkriteereihin se ei kdytdnndssa ole osoittautunut merkittaviaksi myoskadn jarjestayty-
neen rikollisuuden toiminnassa tapahtuvien rikosten estdmisessa.

Voimassa olevien poliisilain 5 luvun mukaisten toimivaltuuksien rajoja on arvioitu muun mu-
assa Turun hovioikeuden 13.3.2024 annetussa ratkaisussa (R 23/1280, paitos nro 181). Tiedon-
hankinnan kohdehenkilén asunnossa oli aiemmin tehdyn kotietsinnin yhteydessé havaittu eri-
tyisen radikaaliin satanismiin viittaavaa kirjallisuutta, jonka siséllossi oli ollut paikoin kysymys
erilaisten rituaalien toimittamisesta, joihin oli kuulunut myds osana ihmisuhraaminen. Asun-
nosta oli 16ytynyt my6s muuta rekvisiittaa, jonka oli viitetty liittyneen kirjallisuudessa esitet-
tyihin rituaaleihin ja niiden toteuttamiseen. Hovioikeus katsoi, ettd mainittujen kirjallisten teos-
ten, niiden siséllon taikka muun mahdolliseen rituaaliin liittyvén rekvisiitan perusteella ei voitu
tehdi sellaista johtopdatostd, ettd kohdehenkilon olisi voitu perustellusti olettaa syyllistyvén ri-
kokseen. Ndma seikat yhdistyivit tapauksessa tehdyssa kokonaisarvioinnissa kuitenkin kohde-
henkilon videopalveluun lataamaan videoon, jossa viitattiin kesdpéivanseisauksena tapahtuvaan
ihmisuhraukseen, joka puolestaan sisiltyi kohdehenkilon hallussa olleen kirjan rituaalipolkuun.
Videon lataamisajankohta huomioon ottaen katsottiin, ettd asiassa on perusteltu syy olettaa, ettd
mahdollinen henkirikos tapahtuisi lataamisajankohtaa seuraavana kesépéivinseisauksena eli
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21.6.2023. Hovioikeus katsoi késilldén olleen konkreettisia seikkoja, jotka vahvasti tukivat hen-
kirikoksen toteuttamisen mahdollisuutta osana satanismiin liittyvaa rituaalipolkua. Hovioikeus
totesi vield erikseen, ettd silld seikalla, ettd kohdehenkil6a ei syytetty murhan yrityksestd, suun-
nittelusta tai muusta vastaavasta rikoksesta, ei ole merkitysta arvioitaessa lupaedellytysten ole-
massaoloa paitoksentekohetkelld. Edellytykset salaisten tiedonhankintakeinojen kéyttdmiselle
olivat olleet olemassa.

Salaisia tiedonhankintakeinoja voidaan kéyttdtapansa ja -tarkoituksensa mukaan ryhmitelld eri
tavoin. Kohdehenkilon viestintdén kohdistuvia teknisid tiedonhankintakeinoja ovat telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen tai te-
lepéitelaitteen haltijan suostumuksella seké tekninen kuuntelu.

Kohdehenkilon kayttdytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu, tekni-
nen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu puolestaan
perustuu kohdehenkildn kdyttdytymisen aistinvaraiseen havainnointiin.

Perinteisend henkil6tiedustelun keinona pidetddn tietoldhdetoimintaa ja siihen liittyvaa tietoldh-
teen ohjattua kayttod. Tietoldhdetoiminnassa kohdehenkil6d koskevia tietoja hankitaan vélika-
den kautta. Poiketen muista poliisilain 5 luvun salaisista tiedonhankintakeinoista tietoldhdetoi-
minnan kayttda ei ole sidottu tiettyjen rikosten estimiseen tai keskeyttdmiseen, vaan tietoldh-
detoiminta on sallittua poliisilain 1 luvun 1 §:ssd tarkoitettujen poliisin tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottamiseksi. Tiedonhankintakeinon kiyttdjén ja joko vélika-
den tai suoraan kohdehenkilon vilisessa vuorovaikutuksessa kdytettidvid harhauttavien tai vaa-
rien tietojen kayttod sisdltdvid henkiltiedustelun keinoja ovat peitelty tiedonhankinta, peitetoi-
minta ja valeosto.

Tiedonhankintakeinoja voidaan jaotella my6s sen mukaan, minké tyyppistd tiedustelutietoa
niilld on hankittavissa. Tarkkailun, televalvonnan, teknisen katselun, teknisen seurannan ja tu-
kiasematietojen avulla saadaan tietoa esimerkiksi kohdehenkil6iden liikkumisesta, yhteydenpi-
dosta, henkil6iden tapaamisista ja asioinnista eri kohteissa. Telekuuntelun, teknisen kuuntelun,
teknisen laitetarkkailun, peitetoiminnan, valeostojen ja tietoldhdetoiminnan keinoin puolestaan
saadaan niin sanottua sisiltotietoa rikollisen toiminnan laajuudesta, henkildiden viestinnasta,
suunnitelmista, motiiveista, heiddn roolistaan rikollisessa tekemisessi sekd esimerkiksi heididn
hallussaan olevista muistiinpanoista ja yhteystiedoista.

Salaisen tiedonhankintakeinon kdyton sitominen tietyn vakavuustason rikokseen liittyy poliisi-
lain 1 luvun 3 §:ssd ilmaistuun suhteellisuusperiaatteeseen, jonka keskeisend sisaltona on oikea-
suhtaisuus kaytettdvéan tiedonhankintakeinon ja estettdvina tai paljastettavana olevan rikoksen
vakavuuden vililla.

Poliisilain 1 luvussa séddetéén niin sanotuista poliisioikeudellisista periaatteista, perusoikeuk-
sien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaatteesta (3 §), vahimmaén hai-
tan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5 §) sekd mahdollisuudesta luopua
tehtavasta tai siirtdd sitd (9 §). Yleiselld tasolla sdddetyt toiminnan periaatteet koskevat kaikkien
poliisitehtidvien hoitoa ja kaikkea poliisivaltuuksien kdyttéd. Ndmi periaatteet ovat yleisia,
mutta ne ilmenevét vilillisesti uudelleen myos useiden poliisilakiin siséltyvien yksittdisten
sdanndsten sanamuodosta. Korostetun tirkeédtd néiden periaatteiden noudattaminen on voima-
keinojen kédyton yhteydessd ja salaisten tiedonhankintakeinojen yhteydessd sekd yleensédkin
puututtaessa poliisitoimenpiteiden yhteydessd muutoin olennaisin tavoin ihmisten oikeuspiiriin.

Salaisten tiedonhankintakeinojen kdyton perusteille yhteinen piirre on se, ettd ne on mééritelty
henkil6- ja rikoslédhtdisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kayttda
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hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tule-
vaisuudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan tdyttdvaan rikokseen tai sel-
laisen kriminalisoituun valmisteluun. Jos tillaista tiettyyn henkiloon liittyvaa rikostorjunnallista
perustetta ei ole olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kéytto ole
mahdollista.

Uhkaperusteista rikostiedustelua tehdidn nykyisin erityisesti poliisin hallussa olevia tietoja ja
eri rekistereissé olevia tietoja késittelemélld ja analysoimalla. Nama tiedolliset toimivaltuudet
perustuvat erityisesti henkilotietojen késittelystd poliisitoimessa annettuun lakiin, jota tdydentdd
tiedonsaantioikeuksien osalta muun muassa poliisilain 4 luvun 2 ja 3 §:t. Tiedonsaantioikeuden
merkitysté rikostiedustelutydssa vihentdd se, ettd tyypillisesti rikostorjunnallisesti merkittavia
tai jopa kriittistd tietoa ei ole taholla, jolta sitd voitaisiin tiedonsaantioikeutta hyddyntdmaélla
tiedustella. Ilmeistd on myds, ettd joissakin tilanteissa tietojen pyytdminen vaarantaisi rikos-
tiedustelun tavoitteiden toteutumisen.

Arvioitaessa muiden kuin poliisilain 5 luvun mukaisten tiedonhankintamahdollisuuksien hyo-
dynnettavyyttd uhkaperusteisessa rikostiedustelussa, voidaan todeta, ettd joissakin tilanteissa
uhkaperusteisessa rikostiedustelussa voidaan kayttda myos poliisilain 4 luvun 1 §:n mukaisella
tekniselld valvonnalla saatuja tietoja ja esimerkiksi henkildiden puhuttamista, mutta padsian-
toisesti rikostiedustelutydssé tunnistettuja tiedontarpeita voidaan nykysdéntelyn puitteissa pyr-
kid tdydentdmadn tiedonsaantioikeuden hyodyntdmisen ohella vain kohdentamattomalla avoin-
ten lahteiden tiedonhankinnalla sekd muilla valvontatyyppisillé keinoilla. Ottaen huomioon nii-
den seikkojen luonne, joihin rikostiedustelukeinoilla pyrittdisiin saamaan selvyyttd, voitaneen
pitdd selvéni, ettd edelld mainitut toimenpiteet ja keinot eivit ole rikostiedustelun tehokkaan
suorittamisen kannalta riittdvid. Vaikka mainituista l&hteistd onkin mahdollista saada tietoa esi-
merkiksi henkildiden yhteyksisté, harrastuksista ja omistuksista, ei niistd juuri koskaan ole saa-
tavissa kaivattua lisdtietoa rikoksiin tai rikosvastuun valttimiseen liittyvistd suunnitelmista, ri-
kollisen toiminnan rakenteista tai esimerkiksi henkildiden rooleista rikollisessa toiminnassa.

Voimassa olevaan lakiin sisdltyvisté varsinaisista salaisista tiedonhankintakeinoista voidaan uh-
kaperusteisessa rikostiedustelussa hyodyntdd ainoastaan tarkkailua ja tietoldhdetoimintaa, nii-
takin varsin rajatusti. Poliisilain 5 luvun 13 § 1 momentin mukaan tarkkailulla tarkoitetaan tiet-
tyyn henkil66n salaa kohdistettavaa havaintojen tekemista tiedonhankintatarkoituksessa. Tark-
kailussa voidaan rikoslain 24 luvun 6 §:n estdmatta kayttdd ndkdhavaintojen tekemiseen tai tal-
lentamiseen kameraa tai muuta sellaista teknisté laitetta. Téstd niin sanotusta perusmuotoisesta
tarkkailusta tulee erottaa suunnitelmallinen tarkkailu, jolla tarkoitetaan mainitun pykélén 2 mo-
mentin mukaan muun kuin lyhytaikaisen tarkkailun kohdistamista henkil66n, jonka voidaan
perustellusti olettaa syyllistyvan rikokseen. Suunnitelmallista tarkkailua voidaan pykalan 3 mo-
mentin mukaan kohdistaa rikoksen estdmiseksi henkild6n mainittuun henkild6n, jos on perus-
teltua syyté olettaa hdnen syyllistyvin rikokseen, josta sdéddetty ankarin rangaistus on vahintdan
kaksi vuotta vankeutta, taikka varkauteen, kidtkemisrikokseen tai terrorismirikoksen tekemista
varten tapahtuvan matkustamisen edistdmiseen. Sddnnoksen 1 momentin mukaisen niin sanotun
perusmuotoisen tarkkailun kohdehenkilGpiirié ei siten ole rajoitettu, mutta toisaalta tarkkailua
rajoittaa suunnitelmallisen tarkkailun méaritelmé, mink4 johdosta perusmuotoisena tarkkailuna
sallittua on vain lyhytaikainen tiedonhankinta. Kaytdnnossd 1 momentti tuleekin sovellettavaksi
lahinna tarkastustyyppiseen toimintaan, jolla pyritdén varmistamaan muilla keinoin hankittuja
tietoja esimerkiksi kohdehenkildiden liikkeistd, kontakteista tai rikostorjunnallisesti mielenkiin-
toisista kohteista. Mahdollisuus tehdd havaintoja osana lyhytkestoista tarkkailua on Iuonnolli-
sesti rikostorjunnallisesti merkityksellinen toimivaltuus, mutta uhkaperusteisen rikostiedustelun
tavoitteet huomioon ottaen keinon merkitys osana kokonaisuutta on varsin vihédinen. Kattavan
ymmaérryksen muodostamisen esimerkiksi yksittdisen henkilon osuudesta vakavassa rikollisuu-
dessa edellyttdd usein pidempikestoista, jatkuvaa ja kattavaa tarkkailua.
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Poliisilain 5 luvun 40 §:n 1 momentin mukaan tietolihdetoiminnalla tarkoitetaan muuta kuin
satunnaista luottamuksellista, poliisilain 1 Iuvun 1 §:ssé tarkoitettujen tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottamista poliisin ja muun esitutkintaviranomaisen ulkopuoli-
selta henkiloltd, tietoldhteeltd. Sddnnoksen mukaisessa niin sanotussa perusmuotoisessa tieto-
lahdetoiminnassa on siis kyse tietojen vastaanottamisesta esitutkintaviranomaisen ulkopuoli-
selta henkiloltd. Téstd seuraa se, ettd perusmuotoisessa tietoldhdetoiminnassa tietoldhdettd ei
voida ohjata hankkimaan rikostorjunnallisesti merkityksellista tietoa eivétka tietoldhteet siviili-
henkil6ind voi muutoinkaan olla tietoisia niisté tiedontarpeista, joita poliisilla on uusien, konk-
reettisiin rikoksiin liittyméttomien rikollisuuden muodostamien uhkien osalta. Tietoldhteet toi-
mittavatkin viranomaisille 1dhinnd tietoa, jonka he siviilihenkildind mieltdvét liittyvin estetti-
viin tai selvitettdviin rikoksiin. Poliisilain 5 luvun 40 §:n 2 momentissa todetusti poliisi saa
joissakin tilanteissa pyytdé tédhén tarkoitukseen hyvaksyttyd, henkildkohtaisilta ominaisuuksil-
taan sopivaa, rekisterditya ja tiedonhankintaan suostunutta tietoldhdettd hankkimaan tarvitse-
miaan tietoja poliisin tehtdvien hoitamiseksi merkityksellisid tietoja (tietoldhteen ohjattu
kéyttd). Tosiasiallisesti keinon kéytt6d rajaa muun muassa se seikka, ettd pykalastd ilmenevin
tavoin tietoldhteen tulee suostua tiedonhankintaan ja olla lisdksi henkilokohtaisilta ominaisuuk-
siltaan sithen sopiva.

Tietoldhdetoiminnan mahdollisuuksia uhkaperusteisessa rikostiedustelussa rajoittaa myds se
seikka, ettd tietoldhdetoiminnalla ei voida koskaan saavuttaa rikostorjunnallisesti riittdivaa kat-
tavuutta. Mitd vakavammasta rikollisuudesta on kyse, sitd todenndkéisemmin rikollispiirit otta-
vat korostetusti huomioon myds poliisin tietoldhdetoiminnan mahdollisuuden. Tietoldhdetoi-
mintaa pidetdin merkityksellisend ja kustannustehokkaana poliisin tiedonhankintakeinona,
mutta poliisin uhkaperusteista rikostiedustelutoimintaa ei voida eiki ole tarkoituksenmukaista
rakentaa tietoldhdetoiminnan varaan.

Uhkaperusteinen rikostiedustelu rakentuu nykytilassa siis paddosin viranomaisten hallussa ole-
van tiedon ja sen késittelyn sekd analyysin varaan. Osa tésti tiedosta tulee muilta esitutkinta- ja
turvallisuusviranomaisilta kuin poliiseilta. Yhteistoiminnan ja tiedonvaihdon tehostamiseksi on
luotu muun muassa niin sanottu PTR-rakenne, joka perustuu poliisin, Tullin ja Rajavartiolai-
toksen yhteistoiminnasta annettuun lakiin (687/2009). PTR-yhteistoiminta onkin todettu tehok-
kaaksi yhteistoiminnan muodoksi, joka tehostaa jossakin méérin myds viranomaisten tiedon-
hankintaa mahdollistaessaan rikostorjuntaan, valvontatoimintaan tai kansainvéliseen yhteistyo-
hon liittyvdn toimenpiteen suorittamisen toisen PTR-viranomaisen puolesta tai apuna timén
tehtdvdalueella sekd toimimisen yhteistydssd PTR-viranomaisten yhteiselld tehtdvialueella.
Vaikka PTR-rikostiedusteluyksikoiden tehtdvind on lain 5 §:n 2 momentin mukaan hankkia,
analysoida ja vilittdd ajantasaista ja kattavaa rikostiedustelutietoa PTR-viranomaisten valtakun-
nallisiin, alueellisiin ja paikallisiin tarkoituksiin, laki ei kuitenkaan uhkaperusteisen rikostiedus-
telun kannalta merkitykselliselld tavalla anna viranomaisille laajempia toimivaltuuksia tai esi-
merkiksi mahdollista tiedonhankintaa matalammalla kynnykselld. Lain 1 §:n 3 momentin mu-
kaisesti PTR-viranomaisten tehtivisté ja niihin liittyvistid toimivaltuuksista on voimassa, mité
niistd on erikseen sdddetty. Myds PTR-tiedonhankinta- ja tutkintaryhmié sdintelevdn 7 §:n 3
momentissa on todettu, ettd PTR-tiedonhankinta- ja tutkintaryhmassd PTR-viranomaisen edus-
tajalla on oikeus osallistua ryhmain johtajan johdon ja tarpeellisen valvonnan alaisena sellaisten
tiedonhankinta- ja tutkintatoimenpiteiden suorittamiseen, joihin kyseisen PTR-viranomaisen
edustaja on toimivaltainen omalla tehtdvdalueellaan kyseiselle PTR-viranomaiselle kuuluvissa
rikostorjuntatehtévissa.
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2.4 Tiedustelulainsiiidinnon suhde poliisin tiedonhankintaan

Poliisilakiin lisdttiin 1.6.2018 voimaantullut siviilitiedustelua koskeva 5 a luku (581/2019),
jossa siviilitiedustelu méritetién lihinni luvun soveltamisalan, tiedustelumenetelmien? ja tie-
dustelun kohteiden kautta. Soveltamisalaa koskevan 1 §:n mukaan luvussa sidddetdéin suojelu-
poliisin suorittamasta tiedonhankinnasta ja tiedon hyodyntdmisestd kansallisen turvallisuuden
suojaamiseksi, ylimmén valtiojohdon paitoksenteon tukemiseksi ja muiden viranomaisten laki-
sddteisid kansalliseen turvallisuuteen liittyvii tehtivid varten.?® Siviilitiedusteluun sovelletaan
lisdksi lakia tietoliikennetiedustelusta siviilitiedustelussa (582/2019). Siviilitiedustelulainsda-
dédnndn sdatamisen keskeisend tavoitteena oli lisdtd ja parantaa ylimmén valtiojohdon tiedon-
saantia Suomen turvallisuustoimintaympariston muutoksista ja kehittymisestd oikea-aikaisen ja
riittdviin tosiseikkoihin perustuvan ulko- ja turvallisuuspoliittisen paétdksenteon tukemiseksi.

Siviilitiedustelun toimivaltuuksilla saadun tiedon riittdvén tehokkaalla hyddyntdmiselld tarkoi-
tetaan sen varmistamista, ettd valtion ylimman johdon paitoksenteko perustuu oikeaan, ajanta-
saiseen ja luotettavaan tietoon. Lisdksi tiedon hyddyntdmiselld mahdollistetaan muiden toimi-
valtaisten viranomaisten ryhtyminen uhkien torjuntaan. Siviilitiedustelun tarkoituksena on suo-
jelupoliisin toteuttamalla tiedonhankinnalla suojata kansallista turvallisuutta joko kayttamalla
tietoa itse tai jakamalla tietoa relevanteille muille viranomaisille, joilla on kansallisen turvalli-
suuden suojaamiseen kuuluvia tai siihen liittyvid tehtévia.

Sotilastiedustelusta annetun lain (590/2019) 3 §:n mukaan sotilastiedustelun tarkoituksena on
hankkia ja késitelld tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta
merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai
muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa
yhteiskunnan elintirkeitd toimintoja. Tietoa hankitaan ja kédsitelldén ylimmén valtiojohdon p&a-
toksenteon tukemiseksi ja pykédldssa yksiloityjen Puolustusvoimien tehtdvien suorittamiseksi.

Siviili- ja sotilastiedustelun tiedontarpeet kohdistuvat usein sellaisiin tapahtumiin ja ilmidihin,
jotka eivit ole Suomen lain mukaan kriminalisoituja. Siviili- ja sotilastiedustelua ei 1dhtokoh-
taisesti tehdd rikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi eika rikollisuutta koske-
vien uhkien torjumiseksi, vaan keskiossad on kansallisen ja ulkoisen turvallisuuden suojaaminen
sekd ylimmén valtionjohdon péaétdksenteon tukeminen. Siviilitiedustelun tiedonintressi suun-
tautuu kansallisen turvallisuuden suojaamisen ldhtokohdista kansallista turvallisuutta uhkaa-
vaan toimintaan, eikd epéiltyyn tai oletettuun rikokseen ja sithen osallisiin. Ndissékin tilanteissa
poliisi tuottaa ensisijaisen operatiivisen vasteen.*

Poliisilain 5 a luvun 44 §:ssd sdddetddn siviilitiedustelussa saadun tiedon luovuttamisesta rikos-
torjuntaan poliisille ja muille toimivaltaisille viranomaisille. Kysymyksessi on niin sanottu pa-
lomuurisdannos, joka koskee minka tahansa tiedustelumenetelmén kidyton aikana saadun rikosta

28 Siviilitiedustelumenetelmit perustuvat osin menetelmallisesti rikostorjuntaviranomaisille sdidettyihin
salaisiin tiedonhankintakeinoihin ja pakkokeinoihin. Siviilitiedustelun omia menetelmié ovat jiljenti-
minen, lahetyksen jdljentdminen ja pysdyttiminen jéljentdmistd varten, paikkatiedustelu seka tieto-lii-
kennetiedustelun kokonaisuus.

2 Ks. HE 202/2017 s. 108.

30 HaVM 36/2018: ”Suojelupoliisin rooli muuttuu uudistuksen mydti poliisiorganisaationa entisti tie-
dustelullisesmmaksi. On asianmukaista, ettd suojelupoliisin tehtdviin sisdltyy myos vastaisuudessa polii-
silain 5 lukuun perustuvia rikosten ennalta estimiseen kuuluvia tehtdvid. Taltdkd4n osin suojelupoliisi
ei toimi vastaisuudessa varsinaisena operatiivisena toimijana, vaan lahinnd muun poliisin asiantuntijatu-
kena.”
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koskevan tiedon luovuttamista rikostorjuntaviranomaisille. Palomuurisééntelyssa on kyse poik-
keuksesta tiedustelumenetelmilld saadun tiedon kéyttotarkoitussidonnaisuuteen.

Palomuuriséédntelyn tulkintaan on liittynyt epdselvyyttd. Palomuurisdintelyd on muutettu
20.3.2026 voimaantulleella lailla (166/2026), jolla sddntelyé on pyritty selkeyttdméén.

Palomuurisééntelyn tarkoituksena on rajoittaa tiedustelumenetelmien avulla saatujen rikostie-
tojen luovuttamista poliisille ja muille rikostorjuntaviranomaisille sen varmistamiseksi, ettei tie-
dustelumenetelmid kéytetd salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja koskevan
sddntelyn kiertdmiseen. Sdéntelyssé on otettu huomioon siviilitiedustelun rikostorjunnasta poik-
keava kéyttotarkoitus sekd vakavien rikosten selvittimiseen ja etenkin sellaisten rikosten esté-
miseen liittyvd huomattava yhteiskunnallinen intressi.

Palomuuriséédntelyn nojalla suojelupoliisilla on velvollisuus tai oikeus ilmoittaa minké tahansa
tiedustelumenetelmén kéyton aikana havaitusta vakavasta rikoksesta keskusrikospoliisille tai
muulle toimivaltaiselle viranomaiselle poliisilain 5 a luvun 44 §:ssé sidddetyin tavoin tehdyksi
oletetun tai hankkeilla olevan rikoksen vakavuusaste huomioiden. Luvun 44 §:n 1 momentissa
tarkoitetuista ns. ylitorkeistd rikoksista, joista sdddetty ankarin rangaistus on véhintdén kuusi
vuotta vankeutta, suojelupoliisi on velvollinen ilmoittamaan joko keskusrikospoliisille tai
muulle toimivaltaiselle esitutkintaviranomaiselle. Kuitenkin 44 b §:n 1 momentin mukaan il-
moitusta saadaan suojelupoliisin paillikon paitdkselld siirtdd enintddn vuodeksi kerrallaan, jos
se on valttimatontd kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden suojaa-
miseksi.

Vastaavista ylitorkeistd rikoksista, joiden hankkeilla oleminen ilmenee tiedustelumenetelmén
avulla saadusta tiedosta ja rikos on vield estettévistd, on 44 §:n 2 momentin mukaan viipymaétta
ilmoitettava rikoksen estdmiseksi toimivaltaiselle viranomaiselle. Momentin nojalla tietoa voi-
daan luovuttaa tietoa poliisille, Rajavartiolaitokselle, Tullille tai Puolustusvoimille.

Pykilan 3 ja 4 momenttien mukaan suojelupoliisilla on harkinnanvaraa ilmoituksen tekemisen
suhteen jo tehdysti rikoksesta, kun sééddetty ankarin rangaistus on véhintdin kolme vuotta van-
keutta. Harkinnanvaraa ilmoituksen tekemiseen on myo0s vield estettdvissa olevasta rikoksesta,
josta sdddetty ankarin rangaistus on véhintéén kaksi vuotta vankeutta. Harkinta ei ole tdysin
vapaata vaan siind on 44 b §:n 2 momentin mukaan otettava huomioon kansallisen turvallisuu-
den suojaamisen liséksi rikoksen selvittimisen tai sen estimisen merkitys yleisen ja yksityisen
edun kannalta. Pykéldén tehtyjen muutosten osalta erds keskeinen muutos aikaisempaan verrat-
tuna on se, ettd pykédldssd sdddetddn selvyyden vuoksi rikoksesta ilmoittamisen lisdksi rikosta
koskevan tiedon luovuttamisesta toimivaltaiselle viranomaiselle.

Pykéléén lailla (166/2026) lisdtyn 5 momentin nojalla suojelupoliisi saa aina ilmoittaa tieduste-
lumenetelmin kédyton avulla havaitusta jo tehdysta tai vield estettidvissd olevasta seuraavista ri-
koksista: tuottamuksellinen turvallisuussalaisuuden paljastaminen, maanpetoksellinen yhtey-
denpito, laiton sotilaallinen toiminta, matkustaminen terrorismirikoksen tekemisti varten ja ter-
rorismirikoksiin liittyva julkinen kehottaminen. Edellytyksend on, etti tiedon luovuttamisella
voidaan olettaa olevan erittdin tarked merkitys rikoksen estdmiselle tai selvittdmiselle.

Palomuuriséédntelyé koskevalla lainmuutoksella 5 a lukuun liséttiin uusi 44 a §, jonka mukaan
suojelupoliisi saa salassapitosddnndsten estimattd ilmoittaa 44 §:n 3—5 momentissa tarkoitetusta
rikoksesta ja luovuttaa sellaista rikosta koskevaa tietoa mainituissa momenteissa tarkoitetuille
toimivaltaisille viranomaisille myos kansallisen turvallisuuden suojaamiseksi sitd vakavasti uh-
kaavalta toiminnalta. T4lloin tietoa ei saa kayttda esitutkintalain 3 luvun 3 §:ssé séddetyssi tar-
koituksessa eikd salaista tiedonhankintakeinoa, salaista pakkokeinoa tai muuta pakkokeinoa
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koskevan vaatimuksen tai pddtoksen perusteena eikd ndyttona rikosasiassa. Saman pykélin 2
momentin mukaan tiedustelumenetelman kayton avulla saatua tietoa saa aina luovuttaa salassa-
pitosddnndsten estamattd syyttomyyttd tukevaksi selvitykseksi sekd hengelle, terveydelle tai va-
paudelle aiheutuvan merkittdvén vaaran taikka huomattavan ympéristd-, omaisuus- tai varalli-
suusvahingon estdmiseksi.

Ilmoituksen nojalla kdynnistettavista esitutkinnasta ja esitutkintatoimenpiteen kayttamisestd on
44 ¢ §:n 1 momentin mukaan ilmoitettava suojelupoliisille ennen aloittamista. Tiedon kéytta-
misestd ndyttond tuomioistuimessa siaddetdin 44 ¢ §:n 2 momentissa.

Tiedustelumenetelmén avulla saadun muun tiedon kuin rikosta koskevan tiedon luovuttamiseen
ei sovelleta palomuurisééntelyé, vaan muita poliisilain tai henkil6tietojen késittelysté poliisitoi-
messa annetun lain sddnnoksid myos siind tapauksessa, ettd luovutuksensaajana on rikostorjun-
taviranomainen. Poliisin henkil6tietolain 50 §:n 2 momenttiin tehdyilld tarkennuksilla
(167/2026) selvennetéén sitd, ettd poliisilain 5 a luvun palomuurisdintelyd sovelletaan ainoas-
taan rikostiedon luovuttamiseen rikostorjuntaviranomaisille. Muuhun henkilGtietojen luovutta-
miseen sovelletaan poliisin henkilGtietolain asianomaista sddnnosta.

2.5 Henkilotietojen kisittely poliisin tehtivissa

Poliisilain 1 luvun 1 §:ssé tarkoitettujen poliisille kuuluvien tehtdvien suorittamiseksi tarpeel-
listen henkilGtietojen késittelystd sdddetddn henkilotietojen késittelystd poliisitoimessa anne-
tussa laissa (616/2019, poliisin henkilétietolaki). HenkilGtietojen kédsittelyssd on poliisin henki-
l6tietolain 2 §:n 2 momentin mukaan noudatettava poliisilain 1 luvussa sdddettyja perusoikeuk-
sien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vahimman haitan
periaatetta ja tarkoitussidonnaisuuden periaatetta. Pykéldn 3 momentissa on yleista syrjintakiel-
toa koskeva sddnnos. Poliisin tiedonhankinnasta ja siihen liittyvistd toimivaltuuksista sdddetdan
poliisin henkildtietolain 2 §:n 5 momentin mukaan erikseen.

Poliisin henkilGtietolain sddnndkset tdsmentédvit ja tdydentavit tietosuojan yleislainsdddantoa.
Henkilotietojen kisittelyyn sovellettava yleislainsdddantd maardytyy tietojen kayttdtarkoituk-
sen ja yleissddddsten soveltamisalaa koskevien sdédnnosten mukaisesti. Poliisin lakisééteisissé
tehtavissi kisittelyyn sovelletaan kidyttotarkoituksen mukaan joko yleisté tietosuoja-asetusta®!
ja asetusta tdydentdvad kansallista tietosuojalakia (1050/2018) taikka henkil6tietojen kasitte-
lystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettua lakia
(1054/2018, rikosasioiden tietosuojalaki), jolla on pantu kansallisesti tdytdntdon ns. rikosasioi-
den tietosuojadirektiivi (EU) 2016/680°2.

Suurin osa henkilotietojen kisittelystd poliisin tehtdvissd kuuluu rikosasioiden tietosuojalain
soveltamisalaan. Rikosasioiden tietosuojalakia sovelletaan poliisin henkildtietolain 2 §:n 1 mo-
mentin mukaan henkil6tietojen késittelyyn rikosten ennalta estdmiseksi, paljastamiseksi, selvit-
tamiseksi tai syyteharkintaan saattamiseksi seké yleiseen turvallisuuteen kohdistuvilta uhkilta

3! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdna huhtikuuta 2016, luon-
nollisten henkildiden suojelusta henkildtietojen késittelysséd sekd ndiden tietojen vapaasta litkkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

32 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivéna huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen késitte-
lyssé rikosten ennalta estdmisti, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoi-
keudellisten seuraamusten téytédntdonpanoa varten sekd ndiden tietojen vapaasta litkkkuvuudesta ja neu-
voston puitepditoksen 2008/977/YOS kumoamisesta.
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suojelemiseksi ja tdllaisten uhkien ehkéisemiseksi, jollei poliisin henkildtietolaissa toisin sdé-
detd. Rikosasioiden tietosuojalain soveltamisalaan kuuluvat poliisin henkil6tietolaissa henkil6-
tietojen kasittely tutkinta- ja valvontatehtévissd (5—6 §), henkil6tietojen késittely rikosten en-
nalta estdmiseksi tai paljastamiseksi (7—=8 §), DNA-ndytteiden laadun varmistamiseen liittyva
henkil6tietojen kisittely (10 §) seka 9 §:ssé tarkoitettujen tietoldhdetietojen késittely silloin, kun
se kohdistuu 5—S8 §:ssi sdddettyihin késittelytarkoituksiin.

Rikostiedustelun kannalta keskeisimmaét poliisin henkilGtietolain sdénnokset ovat lain 7 ja 8
§:ssd, joissa sdddetddin poliisin oikeudesta késitelld henkilGtietoja rikosten ennalta estimiseen
tai paljastamiseen liittyvin tehtivin suorittamiseksi. Lain 7 §:n 2 momentissa sdddetiin tyhjen-
tavasti henkiloryhmisti, joiden tietoja poliisi saa késitelld rikosten ennalta estimiseen tai pal-
jastamiseen liittyvien tehtdvien suorittamiseksi. Tietojen on liityttdva henkil6ihin, 1) joiden voi-
daan perustellusti olettaa syyllistyneen tai syyllistyvan rikokseen, josta laissa sdddetty ankarin
rangaistus on vankeutta; 2) jotka ovat yhteydessd 1 kohdassa tarkoitettuun henkiloon tai jotka
tavataan timén seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden
tai henkilon kayttdytymisen vuoksi olettaa olevan yhteys rikokseen; tai 3) jotka ovat poliisilain
5 luvun 13 §:n mukaisen tarkkailun tai muun poliisin toimenpiteen kohteena. Momentin 1 koh-
dassa kaytetty kasittelykynnys (’voidaan perustellusti olettaa”) on matalampi kuin esitutkinnan
aloittamiskynnys. Momentin 1 kohta kattaa oletettujen rikoksentekijoiden lisdksi myos osalli-
suusopin mukaiset avunantajat, yllyttdjat ja rikoskumppanit. (HE 242/2018 vp, s. 69.) Varsi-
naisten rikostiedustelun kohteiden lisdksi poliisi saa 7 §:n 3 momentin mukaan késitelld tietoja
my0s 1) rikoksen todistajista, 2) rikoksen uhreista ja 3) rikoksen ilmoittajista tai asianomistajana
esiintyvistd henkiloistd. Naitd henkiloryhmié koskevia tietoja saa kuitenkin késitelld vain, jos
se on rikoksen ennalta estdmiseksi tai paljastamiseksi valttamatontd. Kéasiteltdvien henkilGtie-
tojen sisdltd on tdsmennetty 8 §:ssd. Kasittelyyn sovelletaan lisdksi 15 §:n sdédnnoksia erityisiin
henkil6tietoryhmiin kuuluvien tietojen késittelystd. Poliisi saa 15 §:n 1 momentin mukaan ki-
sitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja vain, jos se on késittelytarkoituksen kan-
nalta valttamatonta.

Lain 7 §:n perusteluissa viitataan rikosten ennalta estdmisen osalta poliisilain 1 luvun 1 §:84n,
jossa tarkoitettu rikosten ennalta estiminen on kisitteeni laaja-alaisempi kuin poliisilain 5 lu-
vussa tarkoitettu rikoksen estiminen. Rikosten ennalta estdmiseksi suoritettava rikosanalyysi
edellyttdd pohjakseen tietoa. Erilaisten uhkien tunnistaminen jo hiljaisista signaaleista ja mah-
dollisesti eri léhteistd tulleiden tietojen yhdistimisen kautta parantaa poliisitoiminnan tehok-
kuutta sekéd poliisin mahdollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman aikaisessa
vaiheessa. Rikosten ennalta estimiseksi ja paljastamiseksi tapahtuvan tietojen késittelyn intressi
on tiedustelullinen. Tietoja késitelldén poliisitoiminnan suuntaamiseksi, mutta myds laaja-alai-
sesti turvallisuusympéristossd tapahtuvien muutosten havainnoimiseksi, pyrkimyksena ennalta
estivyys ja turvallisuuden yllapitdminen. Tiedustelullisen tiedonintressin keskeisend tavoit-
teena on paremman ymmaérryksen saaminen turvallisuus- ja toimintaympéristoon liittyvien ti-
lannetekijéiden hallinnoimiseksi. Rikostiedustelutoiminnassa tiedonintressi kohdistuu ensisijai-
sesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin painopiste on tiedon
rikosprosessuaalisessa kdyttotarkoituksessa. (HE 242/2018 vp, s. 66—68.)

Yleisti tietosuoja-asetusta ja sitd tdydentdvid tietosuojalakia sovelletaan poliisin henkil6tieto-
lain 11 ja 12 §:ssé tarkoitettuun henkil6tietojen kisittelyyn lupahallintoon liittyvissd tehtévissa
ja sellaisissa valvontatehtévissi, jotka eivét liity rikoksen ennalta estémiseen, paljastamiseen,
selvittdmiseen tai syyteharkintaan saattamiseen tai yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemiseen tai tdllaisten uhkien ehkdisemiseen. HenkilStietojen késittely niissd poliisin teh-
tavissd perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka mukaan
késittely on lainmukaista, kun se on tarpeen rekisterinpitdjin lakisédteisen velvoitteen
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noudattamiseksi. Asetuksen soveltamisalaan kuuluu myos 9 §:ssi tarkoitettujen tietoldhdetieto-
jen kdsittely silloin, kun se kohdistuu 11 §:ssé sdéddettyihin kasittelytarkoituksiin.

Poliisin henkil6tietolain 13 §:ssé sdddetddn henkildtietojen késittelystd muuhun kuin niiden al-
kuperéiseen késittelytarkoitukseen. Jollei muualla laissa toisin sdddetd, poliisi saa pykéldn 1
momentin mukaan késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja henkildtietoja muuhun kuin niiden
alkuperiiseen késittelytarkoitukseen: 1) rikoksen ennalta estimiseksi tai paljastamiseksi; 2) sel-
laisen rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on vankeutta; 3) etsinté-
kuulutetun tavoittamiseksi; 4) syyttomyytta tukevana selvityksend; 5) hengelle, terveydelle tai
vapaudelle aiheutuvan merkittivin vaaran taikka huomattavan ymparist6-, omaisuus- tai varal-
lisuusvahingon estdmiseksi; 6) kansallisen turvallisuuden suojaamiseksi; 7) henkil6llisyyden
selvittdmiseksi suoritettaessa sellaista poliisin toimenpidettd, joka vélttdmattd edellyttdd henki-
16llisyyden varmistamista; 8) poliisin toiminnan suuntaamiseksi. Momentin sdédnnoksié sovel-
letaan, jollei muualla laissa sdddetd tiukempia rajoituksia jonkin tiedon késittelylle. Lain 14
§:ssd sdddetddn lisdksi henkilotietojen kasittelystd muuhun kuin alkuperiiseen kisittelytarkoi-
tukseen lupaharkinnassa ja -valvonnassa. Rikosten ennalta estimiseen tai paljastamiseen liitty-
vid 7-8 §:ssd tarkoitettuja henkilStietoja saa kdyttdd luvan myontdmisen tai voimassaolon edel-
lytysten arvioimiseksi ainoastaan osana keskusrikospoliisin ilmoituksiin perustuvaa menettelya,
jonka edellytyksistd sdddetdéin 14 §:n 2 momentissa.

Poliisin henkil6tietolaki siséltda liséksi sddnnoksid muun muassa poliisin oikeudesta tietojen
saamiseen (3 luku), henkilGtietojen luovuttamisesta (4 luku), henkildtietojen poistamisesta (5
luku) sekd rekisterdidyn oikeuksista (6 luku). Lakiin ei ole otettu sdénnoksié asioista, joista
sdddetddn kattavasti tietosuojan yleislainsdddannossa. Yleinen tietosuoja-asetus sisiltdd sddn-
nokset muun muassa henkilGtietojen kasittelyn yleisistd periaatteista, kdsittelyn oikeusperus-
teista, rekisterinpitéjén ja henkildtietojen kasittelijin vastuista sekd rekister6idyn oikeuksista.
Tietosuojalaissa on asetusta tdydentdvid yleisesti sovellettavia sddnnoksid muun muassa késit-
telyn lainmukaisuudesta, erityisid henkilotietoryhmiéd koskevasta kasittelystd, valvontaviran-
omaisesta ja timén tehtivisté ja toimivaltuuksista seké oikeusturvasta ja seuraamuksista. Rikos-
asioiden tietosuojalaki siséltdd vastaavasti sddnnokset muun muassa henkilGtietojen kisittelya
koskevista periaatteista, rekisterinpitdjistd ja henkilGtietojen kisittelijastd, rekisteréidyn oi-
keuksista, tietoturvallisuudesta, tietosuojavastaavasta, henkilotietojen siirroista kolmansiin mai-
hin ja kansainvilisille jarjestoille, valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauk-
sesta, rangaistuksista ja vaitiolovelvollisuudesta.

Tietosuojan yleislainsédddénnon ja poliisin henkil6tietolain liséksi poliisin henkildtietojen késit-
telyyn vaikuttavat keskeisesti muun muassa viranomaisten toiminnan julkisuudesta annettu laki
(621/1999, julkisuuslaki) seka laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhal-
lintalaki). Julkisuuslaissa sidédetéédn oikeudesta saada tieto viranomaisten julkisista asiakirjoista,
asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etujen
suojaamiseksi valttimattomistd rajoituksista. Luovutettaessa tietoja viranomaisten henkilore-
kistereistd on otettava huomioon julkisuusperiaate ja salassapitosddnnokset siten kuin julkisuus-
laissa sdddetdén. Julkisuuslain nojalla madraytyy myos asianosaisen oikeus tiedonsaantiin, joka
koskee usein samoja tietoja kuin henkilGtietolainsddddnnon takaama rekisteréidyn tarkastusoi-
keus. Tiedonhallintalaki on yleislaki, jossa sdddetdéin muun muassa julkisuusperiaatteen ja hy-
vén hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Lain tarkoituksena
on edistidd viranomaisten tiedonhallinnan laatua, tietoturvallisuutta sekd viranomaisten tietoai-
neistojen tietoturvallista ja vastuullista hyddyntédmisti. Tiedonhallintalain sd&nnokset on huo-
mioitava my0s esityksessd ehdotetussa tietojen kisittelyssa.
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2.6 Tiedonhaku, tiedon tallentaminen ja tiedon keriiminen avoimista Lihteista

[Imiditd ja uhkia koskeva poliisin tiedonhankinta perustuu avointen 1dhteiden seurantaan, polii-
sin niin sanottuun yleisvalvontaan sek tietoihin, jotka poliisi yhteistydverkostonsa kautta saa
muilta viranomaisilta ja yksityisiltd tahoilta (ks. esim. HE 202/2017 vp, s. 19). Poliisilain mu-
kaisten salaisten tiedonhankintakeinojen kaytto rikoksen estdmiseksi tai paljastamiseksi ei ole
mahdollista ilman tiettyyn henkil66n liittyvad rikostorjunnallista perustetta.

Poliisin suorittamalla yleisvalvonnalla tarkoitetaan ennalta mairddmattomadn ihmisryhméain
kohdistuvaa seurantaa. Jos havaintojen tekeminen kohdennetaan (salaa) tiettyyn henkildon tai
henkiloryhméén, kysymyksessa on farkkailu. Yleisvalvonnan avulla voidaankin saada tietoja,
joiden johdosta ryhdytddn yleisvalvonnan sijasta tarkkailemaan tiettyd henkilod. Tarkkailulla
tarkoitetaan tiedonhankintaa, joka kohdistuu yksittéisiin henkil6ihin ja jonka tarkoituksena on
tiettyd henkilod koskevien tietojen hankkiminen. Pitempiaikainen tietyn henkilon toiminnan
tarkkaileminen voi olla suunnitelmallista tarkkailua, jonka edellytyksistd sdddetéén poliisilain
5 luvun 13 §:ssé.

Yleisvalvonnan tarkoituksena on tunnistaa ja puuttua mahdollisimman nopeasti ja tehokkaasti
mahdollisesti tapahtuviin rikoksiin tai jérjestyshdiridihin sekéd niihin syyllistyneiden viliton
kiinniotto. Yleisvalvontaa pidetdin poliisin ennalta estdvin toiminnan ydinosana. Kyse voi olla
esimerkiksi tietyn ilmion seurannasta taikka esimerkiksi tulossa olevaan mielenosoitukseen liit-
tyvéstd tiedonhankinnasta mielenosoituksen rauhanomaisen kulun varmistamiseksi. Valvonta
voi tapahtua joko pelkéstidin normaalein néko-, kuulo- ja muin aistihavainnoin tai teknisié lait-
teita kayttden. Poliisi saa suorittaa tilapdistd yleisvalvontaa kotirauhan piirin ulkopuolella. Re-
aalimaailmassa tehtdvin valvonnan liséksi poliisi suorittaa yleisvalvontaa myds tietoverkoissa.
Yleisvalvonta voi siten olla my0s pidempikestoisempaa yleiseen jarjestykseen ja turvallisuuteen
liittyvaa yleisvalvontaa rikolliseen toimintaan oletettavasti liittyvélld keskustelupalstalla.

Yleisvalvonta perustuu vakiintuneeseen poliisikdytdntdon, jolle ei ole katsottu tarvittavan sién-
ndspohjaa, koska silléd ei ole katsottu puututtavan kenenkdan perusoikeuksiin. Sen sijaan yleis-
valvonnan erityiseksi lajiksi erotetun teknisen valvonnan on katsottu edellyttdvan nimenomaista
laintasoista toimivaltuussdannosti. Tekniselld valvonnalla tarkoitetaan valvontaa, joka on jat-
kuvaa tai toistuvaa tietojen automaattista tallentamista. Teknisestd valvonnasta sdédetiin polii-
silain 4 luvun 1 §:ssa.

Avointen ldhteiden tiedustelu (open source intelligence, OSINT) on tavanomaisoikeuden perus-
teella sallittu tiedustelulaji (ks. LaVM 44/2010 vp s. 26). Avointen ldhteiden siséltdma infor-
maatio on ldhtokohtaisesti kaikille tarkoitettu ja se on jokaisen saatavilla. Yksittdisen virkamie-
hen tekemalld avointen ldhteiden tiedonhankinnalla ei 1dhtokohtaisesti puututa perus- ja ihmis-
oikeuksiin, ja siksi siité ei ole katsottu olevan tarpeen saditié laissa.

Avointen ldhteiden tiedonhankintaa voidaan kéyttd4 muiden tiedonhankintakeinojen tukena tai
itsendisend keinona hankkia tietoa esimerkiksi tilanteissa, joissa muiden tiedonhankintakeino-
jen kayttd ei ole mahdollista tai tehokasta (ks. esim. HE 203/2017 s. 218). Tietoverkot ovat
pysyva osa yhteiskuntaa ja globaalia toimintaa ja avointen tietoldhteiden kayttd on kiytdnnossa
vélttdmétontd nykypéivin poliisille sdddettyjen tehtidvien hoitamiseksi. Avointen ldhteiden tie-
donhankinta voidaan karkeasti jakaa rajattuun tiedustelukysymykseen perustuvaan tiedusteluun
ja mediaseurantaan.

Avointen ldhteiden tiedonhankinnan vahvuuksiin kuuluvat sen nopeus, edullisuus, maantieteel-
linen kattavuus ja mahdollisuus kerété tietoja myds tulevista tapahtumista (ks. HE 203/2017 s.
218). Avointen ldhteiden tiedonhankinnalla on suuri merkitys tiedustelulle ja
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viranomaistoiminnalle, ja avoimista ldhteisti saaduilla tiedoilla voidaan myds tdydentdd muuta
tiedustelutietoa. Pelkdstddn avoimiin lahteisiin perustuva analysoitu tieto on yleisesti katsottu
olevan laajemmin jaettavissa.

Etsimilld ja yhdistdmalla avoimista ldhteistd kerdttyd tietoa saadaan muodostettua kokonai-
suuksia, jotka paljastavat toiminnasta enemmaén kuin olisi muuten mahdollista. Lopputuloksena
voi olla esimerkiksi parempi ymmarrys yksittéisten rikollisten toimijoiden toiminnan volyy-
meistd tai huumausaineiden kaupassa tapahtuvista muutoksista. Avointen ldhteiden tiedonhan-
kinta edellyttdd tiedon yhdenmukaista jaottelua, huolellista arviointia ja tiedon suodattamista.
Tiedon suuren méérdn haittapuolena on olennaisen tiedon hukkuminen massaan. Lisdksi on
otettava huomioon avoimiin lahteisiin liittyvé disinformaation riski. Etenkin ulkomailla julkais-
tujen léhteiden osalta voi olla vaikeaa tunnistaa relevantteja ja luotettavia lihteité laajasta infor-
maatiotarjonnasta.

Tyypillisid avoimia tiedonldhteitd ovat muun muassa kirjallisuus, tilastot, kartat, lehdet, yksi-
tyisten ja viranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisélle suun-
natut televisio- ja radioldhetykset seka tietoverkon ja sosiaalisen median sisillot (HE 203/2017
s. 218). Viime vuosina erityisesti sosiaalisen median kautta saatavien havaintojen mééri on kas-
vanut suhteessa muihin ldhteisiin. Esimerkiksi sosiaalisessa mediassa tilin kayttdjan itsestdén
ottama kuva voi olla kiinnostava sen takia, mité kuvan taustalta ndkyy sekd missi ja mihin ai-
kaan kuva on otettu. Toisaalta yksityisyyden ja tietosuojan korostuminen seké ihmisten lisédén-
tynyt tietoisuus sosiaaliseen mediaan laitettujen sisiltojen vadrinkdyttomahdollisuuksista on
vaikuttanut avoimista ldhteistd saatavissa olevaan tietoon.

Liséksi voidaan kayttda erilaisia ohjelmistoja, jotka seulovat julkisista ldhteisti olennaisia tie-
toja sekd niissé tapahtuneita paivityksid ja muita muutoksia. Keskeiseni tavoitteena on yhdistaa
avointen ldhteiden tietoja muilla tiedonhankintakeinojen kaytollad saatuihin tietoihin seikkape-
rdisemmaén késityksen tai tilannekuvan muodostamiseksi.

Avointen ldhteiden tiedonhankinta yleisessi tietoverkossa voi kohdistua sosiaalisen median pal-
veluissa olevien henkildiden profiileissa olevaan tietoon. Ihmiset julkaisevat tietoverkossa ja
erityisesti sosiaalisessa mediassa itsestddn ja elinymparistostddn merkittdvasti yksityisyytensa
suojan piiriin kuuluvaa tietoa. Henkilo saattaa julkaista sosiaalisen median tililld4n esimerkiksi
valokuvia kodistansa, kesdmdkiltdnsé, perheestdnsi ja tuttavapiiristinsd. Avointen léhteiden
tiedonhaun on katsottu olevan sallittua, jos se kohdistuu henkilon yleison saataville julkaise-
maan tietoon.

Tietoverkoissa suoritettavalle avointen ldhteiden tiedonhankinnalle on tyypillisté erilaisiin pal-
veluihin rekisterdityminen sellaisilla tiedoilla, jotka eivit paljasta tiedonhankinnan tarkoitusta
tai toteuttajaa. Vastaavasti hakeutuminen sosiaalisen median kéyttdjien suljettuun ryhméén, jo-
hon tarvitaan esimerkiksi ryhmin yllépitdjan hyviksyntd, on avointen léhteiden tiedonhakuna
sallittua siitd huolimatta, ettd tiedonhankintaa toteuttava virkamies hakeutuu ryhmaéén poliisi-
roolin salaten.

Tavanomaisoikeuden perusteella sallittuun avointen ldhteiden tiedonhankintaan ei sisélly aktii-
vinen osallistuminen esimerkiksi verkkosivuilla tai sosiaalisessa mediassa kaytidvain keskuste-
luun tiedon hankkimiseksi. Pintapuolinen keskustelu on kuitenkin mahdollista esimerkiksi ti-
lanteissa, joissa suljettuun ryhmaén, kuten kyberrikollisten foorumille, pimedn verkon markki-
napaikalle tai pikaviestisovelluksen ryhméén, paédsy edellyttdd kysymyksiin vastausta. Tdssd on
kuitenkin kyse enemminkin tiedonhankinnan suojauksen toteuttamisesta kuin tiedonhankin-
nasta. Tietoverkossa toimittaessa onkin lahtokohtaisesti aina pyrittdvd hédivyttdmddn niin
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sanottua digitaalista jalanjélked, jottei avoimia ldhteitd hyddyntdvad virkamiestd padstd yhdis-
tdmadn tiedonhankintaa suorittavaan viranomaiseen.

Suljettuun ryhméén hakeuduttaessa poliisilla ei ole varmaa tietoa siitd, onko kanavalla rikollista
toimintaa vai ei. Ryhméiin meneminen perustuu yleiseen késitykseen vastaavanlaisten ryhmien,
sivustojen tai muiden paikkojen todenndkdisyyksistd sellaisesta toiminnasta, joka on poliisin
mielenkiinnon kohteena. Niin sanottuun profiiliuskottavuuteen liittyva keskustelu on usein valt-
tAmatonta jo senkin takia, ettei palveluntarjoaja poista profiilia. Asetelmaa voidaan verrata sii-
hen, kun siviiliasuinen poliisimies ostaa lipun ja menee yleisétilaisuuteen, esimerkiksi musiik-
kifestivaaleille, poliisiroolinsa peittden. Poliisimies ei kuitenkaan saisi ryhmaéssd kayd4 aktii-
vista keskustelua muiden ryhmin jisenten kanssa, jolloin kyse voisi olla esimerkiksi peitellyn
tiedonhankinnan tai verkkopeitetoiminnan kéyttdmisestd. Silloin, kun harhauttaminen ei koh-
distu henkil66n, vaan tietojirjestelmaén, niin tilanne on toinen.

Avointen ldhteiden tiedonhankinta (tiedonhaku ja kerddminen) ei aina edellytd henkilGtietojen
késittelyd. Pimedssd verkossa nimimerkin kaytto itsessddn ei muodosta tietuetta, jonka poliisi
voisi yhdistdd henkiloon avoimien tietoldhteiden tai yleisvalvonnan keinoin. Jos kuitenkin k-
sitellddn henkildtietoja, niin viranomaisen on avointen ldhteiden tiedonhankinnassa otettava
huomioon my®6s henkil6tietojen késittelyd koskeva lainsdddantd (ks. jakso 2.5). HenkilGtietoja
ovat kaikki tiedot, jotka liittyvét tunnistettuun tai tunnistettavissa olevaan henkiloon. Henkilo-
tietoja ovat esimerkiksi nimi, puhelinnumero, sijaintitiedot ja nimimerkki, jos sen voi yhdistiai
tiettyyn henkil6on lisétietojen avulla. Henkil6tietoja on kerédttdva vain tarpeellinen mééra hen-
kilotietojen késittelyn tarkoitukseen nihden. Arkaluonteisten tietojen kisittely on rajoitettava
tasmallisilld ja tarkkarajaisilla sddnnoksilld valttdmattomaan. Téallaisia tietoja on kasiteltdva
muun ohella luottamuksellisesti ja turvallisesti.

2.7 Salaisten tiedonhankintakeinojen valvonta

Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 68 §:n 1 momentin
mukaan kukin ministerid vastaa toimialallaan hallinnon asianmukaisesta toiminnasta. Poliisin
hallinnosta annetun lain 1 §:n mukaan sisdministeri0 vastaa poliisin toimialan ohjauksesta ja
valvonnasta seké erikseen ministeriolle sdédettivistd poliisin toimialan tehtédvistd. Poliisin hal-
linnosta annetun lain 4 §:n mukaan Poliisihallituksen tehtidvané on suunnitella, kehittdi, johtaa
ja valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyksikdiden osalta.

Poliisihallitus kehittdd, ohjaa ja valvoo poliisin laillisuusvalvonnan jérjestamisté ja se kohdistaa
laillisuusvalvontaa kaikkiin poliisin yksikdihin. Poliisihallitus valvoo esimerkiksi poliisiyksi-
koiden salaisten tiedonhankinta- ja pakkokeinojen kéyttoad seké poliisiyksikoiden oman valvon-
nan jirjestdmisti ja toteutumista. Poliisiyksikot suorittavat omaan toimintaansa sisdistd lailli-
suusvalvontaa. Poliisilaitoksissa ja keskusrikospoliisissa on suoraan poliisiyksikon paillikon
alaisuudessa toimiva oikeusyksikkd, joka vastaa laillisuusvalvonnan suunnittelusta ja toteutuk-
sesta suorittamalla esimerkiksi laillisuustarkastuksia ja rekisterien kdyton valvontaa.

Salaisten tiedonhankintakeinojen valvonnasta siédetéén poliisilain 5 luvun 63 §:ssd. Pykélén 1
momentin mukaan luvussa tarkoitettua tiedonhankintaa valvovat salaisia tiedonhankintakeinoja
kéyttiavien yksikdiden pééllikot seké sisaministerio suojelupoliisin osalta ja Poliisihallitus alais-
tensa yksikoiden osalta. Pykilédn 2 momentin mukaan sisdministerion on annettava eduskunnan
oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen
kéytostd ja valvonnasta.
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Pakkokeinolain 10 luvun 65 §:n 1 ja 2 momentissa on vastaavanlainen sdéntely salaisten pak-
kokeinojen osalta. Pakkokeinolain 10 luvun 65 §:n mukaan poliisin salaisten pakkokeinojen
kiyttdd valvovat niitd kéyttdvien yksikdiden pddllikot ja Poliisihallitus alaistensa yksikdiden
osalta. Suojelupoliisin osalta valvonnan suorittaa sisiministerio.

Salaisen tiedonhankinnan valvonnasta séédetéan lisdksi esitutkinnasta, pakkokeinoista ja salai-
sesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssé. Pyka-
lan mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen
kéiyttdd seuraamaan ryhmaén, jonka jéseniksi voidaan mééréta Poliisihallituksen, keskusrikospo-
liisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmén jaseneksi kutsutaan siséministerion
edustaja, Rajavartiolaitoksen esikunnan nimedma Rajavartiolaitoksen edustaja, padesikunnan
nimedmi Puolustusvoimien edustaja ja Tullin edustaja. Saman pykildn 2 momentin mukaan
ryhmaén tehtdvana on toiminnan, yhteistyon ja koulutuksen seuranta, toiminnassa ja yhteisty0ssa
havaittujen tai laillisuusvalvonnan kannalta tarkeiden seikkojen kisitteleminen ja raportoiminen
Poliisihallitukselle, kehittimisehdotusten tekeminen ja eduskunnan oikeusasiamiehelle annet-
tavien kertomusten valmistelun yhteensovittaminen.

Liséksi poliisi noudattaa poliisin salaisen tiedonhankinnan jérjestdmisestd, kdytosti ja valvon-
nasta annettua Poliisihallituksen médraystd (POL-2018-11889). Maardys edellyttdi, ettd polii-
siyksikoOissd nimetédén salaisten pakkokeinojen kayton toteuttamisesta vastaavat henkil6t, joiden
tehtdvidnd on osaltaan huolehtia muun muassa valvonta- ja raportointivelvoitteiden tayttymi-
sestd. Lisdksi méidrdyksen mukaan poliisiyksikoiden tulee nimeté riittivd mairé salaisten tie-
donhankinta- ja pakkokeinojen asianhallintajirjestelmén laillisuuden valvontaa suorittavia hen-
kiloita. Poliisiyksikdiden tulee huolehtia siitd, ettd salaisia tiedonhankinta- ja pakkokeinoja tar-
kastetaan vuosittain poliisin laillisuusvalvontaa koskevan ohjeen periaatteiden mukaan. Liséksi
poliisiyksikdiden tulee raportoida salaisten tiedonhankinta- ja pakkokeinojen kayton valvonnan
toteutumisesta Poliisihallitukselle. Poliisihallitus raportoi salaisen tiedonhankinnan kéytosta ja
valvonnasta edelleen sisdministeridlle, joka antaa vuosittain eduskunnan oikeusasiamiehelle
kertomuksen nédiden toimenpiteiden kaytdstd ja valvonnasta. Oikeusasiamiehelle annettavista
rikoksen estdmiseksi tai paljastamiseksi kéytettyd salaista tiedonhankintaa koskevista kerto-
muksista sdddetdén poliisilaissa.

2.8 Kansainvilisten sopimusten ihmisoikeusvelvoitteet
2.8.1 Yleistd

Perus- ja ihmisoikeusndkdkulma korostuu sellaisten toimivaltuuksien osalta, joita kdytetdin sa-
laa niiden kohteelta, koska tdméin tyyppisilla toimivaltuuksilla puututaan usein perustavaa laa-
tua oleviin oikeuksiin, kuten yksityiseldmén suojaan. Henkilon perusoikeuksiin kohdistuvat ra-
joitukset eivdt saa olla ristiriidassa Suomen kansainvélisten ihmisoikeusvelvoitteiden kanssa.
Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien
toteutuminen.

Tassd esityksessé tehtdvin tarkastelun kannalta merkityksellinen on ennen kaikkea yleissopi-
mus ihmisoikeuksien ja perusvapauksien suojaamiseksi (Euroopan ihmisoikeussopimus, EIS;
SopS 18 ja 19/1990; sellaisena kuin se on myShemmin muutettuna SopS 71 ja 72/1994, SopS
85 ja 86/1998, SopS 8 ja 9/2005, SopS 6 ja 7/2005 sekd SopS 50 ja 51/2010). Euroopan ihmis-
oikeussopimuksen osalta erityisen merkityksellisid timén esityksen kannalta ovat § artiklan
madrdykset oikeudesta nauttia yksityis- ja perhe-eldmén kunnioitusta. Liséksi olennaisia artik-
loja ovat sopimuksen 2 artikla oikeudesta eldmién, 5 artikla oikeudesta vapauteen ja turvalli-
suuteen, 6 artikla oikeudesta oikeudenmukaiseen oikeudenkéyntiin ja 13 artikla oikeudesta te-
hokkaaseen oikeussuojakeinoon.
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Lisdksi merkitystd on kansalaisoikeuksia ja poliittisia oikeuksia koskevalla kansainvéliselld
yleissopimuksella (SopS 7 ja 8/1976; KP-sopimus). KP-sopimuksen osalta tdssé tehtdvén tar-
kastelun kannalta merkityksellistd sdéntelya sisdltyy esimerkiksi tehokkaiden oikeussuojakei-
nojen osalta sopimuksen 2 artiklaan, oikeutta eldméén koskevaan 6 artiklaan, oikeutta vapau-
teen ja henkil6kohtaiseen turvallisuuteen koskevaan 9 artiklaan, oikeudenmukaista oikeuden-
kéyntid koskevaan 14 artiklaan ja yksityiseldmén, perheen, kodin tai kirjeenvaihdon suojaa kos-
kevaan 17 artiklaan.

Ihmisoikeussopimusten maardykset oikeudesta elamaan merkitsevit osaltaan valtiolle asetettua
positiivista toimintavelvoitetta ryhtyd asianmukaisiin toimenpiteisiin valtion lainkéyttovallan
alaisuudessa olevien ihmisten eldmén suojaamiseksi.

2.8.2 Euroopan ihmisoikeussopimus

Téssé osiossa késitelldan Euroopan ihmisoikeussopimuksen (EIS) 8 artiklaa koskevia méérayk-
sid ja Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisuja. Euroopan ihmisoikeussopimuk-
sen 8 artiklassa madrétddn, ettd jokaisella on oikeus nauttia yksityis- ja perhe-eldmiinsé, ko-
tiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

Suojelukohteiden erottaminen toisistaan ei aina ole mahdollista. Esimerkiksi kirjeenvaihdon
suoja koskee usein samalla my0s yksityisyyden suojaa. Yksityiselima on laaja késite, jolle ei
voida antaa tyhjentdvid mééritelmés. Vaikka téssi esityksessé ei ehdoteta sdddettdvéksi luotta-
muksellisen viestin suojaa rajoittavia toimivaltuuksia, kisitellddn osiossa ratkaisuja, jotka kos-
kevat kirjeenvaihdon suojaa, joka sisdltdd sopimusmaérayksen tarkoittamassa mielessd myos
kommunikoinnin esimerkiksi puhelimitse. Tapauksissa on erityisesti kyse viranomaisten sa-
lassa kohteiltaan suorittamasta kohdennetusta valvonnasta (targeted interception). Voitaneen
arvioida, ettd yksityiseldmén tai luottamuksellisen viestin suojaan puuttuvilta salaisilta tiedon-
hankintakeinoilta 8 artiklan 2 kohdan nojalla edellytettdvissd vihimmaisvaatimuksissa ei oikeu-
dellisen arvioinnin suhteen ole merkittivda eroa sen suhteen, puuttuuko keino yksityiseldmén
suojaan yleisesti vai luottamuksellisen viestin suojaan.

Euroopan ihmisoikeustuomioistuin on antanut viime vuosikymmenina lukuisia turvallisuus- ja
tiedustelupalveluja seki salaisia pakkokeinoja ja salaista tiedonhankintaa koskevia ratkaisuja
tdman artiklan turvaamiin oikeuksiin liittyen. Thmisoikeussopimuksen 8 artiklan ohella ratkai-
suissa on tulkittu erityisesti 13 artiklaa tehokkaista oikeussuojakeinoista. Ihmisoikeussopimuk-
sen 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja oikeuksia ja vapauksia
on loukattu, on oltava kéytettdvissddn tehokas oikeussuojakeino kansallisen viranomaisen
edessd siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoi-
mituksessa olevat henkilot. My6s 10 artiklalla sananvapaudesta ja 1dhdesuojasta on ollut mer-
kitystd ihmisoikeustuomioistuimen tulkintakéytdnnossa.

Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei ole rajoittamaton. Viranomai-
set saavat puuttua sen kayttdmiseen artiklan 2 kohdassa mainituilla edellytyksilla. Ihmisoikeus-
sopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin.
Liséksi oikeuden rajoittamisen on oltava valttimétontd demokraattisessa yhteiskunnassa kan-
sallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen
tai rikollisuuden estéimiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oi-
keuksien ja vapauksien turvaamiseksi.

Artiklan 8 kohdassa 2 tarkoitettu valttdmaton demokraattisessa yhteiskunnassa -edellytys pitdd
siséllddn sen, ettd oikeuksiin puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpee-
seen (correspond to a pressing social need). Edellytyksesté seuraa my0s, ettd puuttumisen on
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oltava suhteellisuusperiaatteen mukaista: puuttumisen on oltava jarkeviassa suhteessa sithen EIS
8(2) artiklan sallimaan tavoitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow v.
Yhdistynyt Kuningaskunta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v. Yhdis-
tynyt Kuningaskunta).

Euroopan ihmisoikeustuomioistuin on ratkaisukdytdnndsséédn asettanut vihimmaisvaatimuksia
salaisia tiedonhankintamenetelmié koskevalle lainsddddnndlle. Namé vaatimukset soveltuvat
niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunteluun tai muuhun tekniseen tarkkai-
luun, kuin moderniin tietoverkoissa tapahtuvaan tiedonhankintaankin

Tapauksessa Weber ja Saravia v. Saksa (29.6.2006) kyse oli Saksan tiedustelupalvelu BND:n
harjoittamasta Saksan ja ulkomaiden vélisen matkapuhelinliikenteen laajamittaisesta niin sano-
tusta strategisesta valvonnasta, josta oli sdddetty kansallisessa laissa. Kyseisen lain mukaan mat-
kapuhelinliikenteen strategista valvontaa saatiin harjoittaa erdiden kansalliseen turvallisuuteen
kohdistuvien erikseen mainittujen uhkien torjumiseksi. Tallaisia laissa mdériteltyja uhkia olivat
Saksaan kohdistuva sotilaallinen hyokkays, Saksassa toteutettavat luonteeltaan kansainviliset
terroriteot, kansainvilinen aseiden salakuljetus, huumeiden laajamittainen maahantuonti, ulko-
mailla tapahtuva rahan védrentdminen ja edelld mainittuihin ilmidihin liittyvé rahanpesu.

EIT totesi, ettd luottamukselliseen viestintddn puuttumisen mahdollistava siéntely jo itsessddn
rajoittaa jokaiselle EIS 8(2) artiklan nojalla kuuluvaa oikeutta siitd riippumatta, onko tiedon-
hankintatoimenpiteitd tosiasiassa kdytetty vai ei (Weber ja Saravia v. Saksa (2006), kohta 78).

EIT katsoi, ettd Saksan lainsdadanto taytti EIS 8(2) artiklan nojalla laille asetettavat laatu- ja
ennakoitavuusvaatimukset. Keskeistd tdssd suhteessa oli muun muassa se, ettd laki maaritteli
tarkasti ne uhkat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain katsottiin myds tarjoavan
riittdvén osoituksen siitd, mihin henkiléluokkiin valvonta voitiin lainmukaisesti kohdistaa. Val-
vonnan kohdentamiseksi kdytettdvien automaattisten hakuehtojen tuli suoraan lain nojalla il-
metd valvontaa varten myonnettivisté luvista, jolloin valvontaa harjoittavalla viranomaisella ei
ollut rajoittamatonta harkintavaltaa niiden méérittelemisessd. Ennakoitavuusvaatimuksen téyt-
tymisen kannalta merkityksellisti oli my0s se, ettd laki mééritteli lupien enimmaéisvoimassaolo-
ajat ja sisdlsi sidnndkset niistd menettelyista, joita oli noudatettava tietoja tarkastettaessa ja hyo-
dynnettéessd. Samoin merkitystd EIT:n mukaan oli silld, ettd laki sdéti niistd rajoituksista ja
ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, sekd niistd olosuhteista, joissa
tiedot oli havitettava (Weber ja Saravia v. Saksa (2006), kohdat 96- 100).

EIT totesi ratkaisussaan, ettd kansallisen lainsdddannon tulisi olla silla tavoin riittdvén selked,
ettd se osoittaa asianmukaisesti kansalaisilleen ne olosuhteet seka edellytykset, joiden tdyttyessa
viranomaiset ovat toimivaltaisia kdyttdméan tiedustelukeinoja (Weber ja Saravia v. Saksa
(2006), kohta 93).

EIT piti tdrkednd myo0s sité, ettei viranomaisten toimivaltaan siséltyvéd harkintavalta salaisten
tiedonhankintakeinojen kohdalla saa olla ilmaistuna laissa siten, ettd se mahdollistaa rajoitta-
mattoman harkintavallan. Tésti syysti kansallisesta lainsd&dddnnosta on kaytévé ilmi viranomai-
sen harkintavallan laajuus ja harkintavallan toteuttamistapa riittivéan selkeésti yksilon suojaa-
miseksi vadrinkaytoltd (Weber ja Saravia v. Saksa (2006), kohta 94).

EIT:n mukaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endi vaa-
rantanut tiedonhankinnan tarkoitusta. EIT:n mukaan jilkikéteinen ilmoittaminen tiedonhankin-
nan kohteelle on erottamattomasti yhteydesséd yksilon tehokkaiden oikeussuojakeinojen kayt-
toon. EIT kiinnitti huomiota siihen, ettd Saksan jérjestelméssd ilmoittamisen ja toiselta puolen
ilmoittamatta jittdmisen edellytysten késilld olon arviointi kuului riippumattomalle elimelle
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(G10-komissio), ei turvallisuusviranomaiselle. Kyseessd olevassa ratkaisussa EIT katsoi, ettd
valtio sille kuuluvan harkintavallan puitteissa oli voinut sddtié laajamittaisesta viestintdyhteyk-
sien valvonnasta menetelméné suojata kansallista turvallisuuttaan. Kyse oli demokraattisessa
yhteiskunnassa vilttaméttomasta puuttumisesta EIS 8 artiklan yksityisille oikeussubjekteille ta-
kaamiin oikeuksiin. (Weber ja Saravia v. Saksa (2006), kohdat 135 - 137)

Tapauksessa Roman Zakharov v. Veniji [GC]| (4.12.2015) valittaja esitti kolmen puhelin-
operaattorin loukanneen yksityiseldmén suojaa. Ratkaisun taustalla oli muun muassa kaksi oi-
keuden paitostd, jotka oikeuttivat operaattoreita jilkikéteiseen salakuunteluun seké operaatto-
reiden standardisopimuksen lisdys, jonka mukaan liittymé saatettiin sulkea ja puhelutiedot luo-
vuttaa lainvalvontaviranomaisille, mikali puhelinta kaytettiin terroristisen uhkauksen vélineena.
EIT otti tapauksen kisiteltdavéksi siitd huolimatta, ettei valittaja ollut edes véittinyt olleensa itse
loukkauksen uhri.

Tapauksessa EIT otti kantaa paitsi Venijin lain muodolliseen sisdltoon, myds laajasti lain kéy-
tdnnon soveltamiseen. Ratkaisu koski Venéjén sisdisen turvallisuuspalvelu FSB:n omasta puo-
lestaan ja muiden viranomaisten toimeksiannosta harjoittamaa posti-, tele- ja muun viestiliiken-
teen valvontaa, josta oli séddetty kansallisessa laissa. Lain mukaan Venijilld perusoikeutena
voimassa olevaan luottamuksellisen viestin suojaan saatiin puuttua 1) tietyn vakavuusasteen
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi seka sellaisiin rikoksiin syyllistyvien tai
syyllistyneiden henkildiden tunnistamiseksi, 2) etsintdkuulutettujen ja kadonneiden henkildiden
jéljittdmiseksi, ja 3) tiedon hankkimiseksi tapahtumista tai toiminnasta, joka vaarantavat Vena-
jan kansallista, sotilaallista, taloudellista tai ekologista turvallisuutta. Péédtoksen luottamuksel-
liseen viestintddn puuttumisesta teki tuomioistuin, ja kansallinen laki sisélsi sdédnnokset hankit-
tujen tietojen tallentamisesta, kdytostd, havittimisesta ja luovuttamisesta seké tiedonhankinnan
kohdehenkildlle ilmoittamisesta.

EIT:n mukaan Venéjin kansallinen lainsdddénto ei kuitenkaan ollut riittdvén yksityiskohtainen
suojaamaan valittajan oikeutta yksityisyyteen seuraavista syista:

Vendjan kansallinen laki mahdollisti salaisen tarkkailun kohdistamisen epailtyyn, mutta myos
sellaiseen henkildon, jolla voi olla tietoa rikoksesta tai voi olla muuta tietoa, joka on merkityk-
sellistd tietyn rikosasian osalta. Tuomioistuin on todennut aikaisemmin, ettd sellaiseen henki-
166n, joka ei ole epdiltynd mistédédn rikoksesta, mutta voisi pitdd hallussaan tietoa téllaisesta ri-
koksesta voi olla sallittua EIS 8 artiklan nojalla (Greuter-tapaus) kohdistaa tiedustelutoimenpi-
teitd. EIT piti kyseistd Venidjan kansallisen lain sisdltdmad maaritelmad riittdmattdmana. (Ro-
man Zakharov v. Vendja (2015), kohta 245)

Kansallinen laki ei lainkaan tdsmentényt riittdvasti, millaisten tapahtumien tai millaisen toimin-
nan oli katsottava voivan vaarantaa Venijin kansallista, sotilaallista, taloudellista tai ekologista
turvallisuutta, misté syysté laki ei tdyttényt EIS 8 artiklasta seuraavaa ennakoitavuusvaatimusta.
Turvallisuusviranomaisille jatetty valta harkita, minkalaiset ja kuinka vakavat tapahtumat ja toi-
minnat perustivat oikeuden salaiseen valvontaan, oli ldhes rajaton. EIT kuitenkin toteaa, ettd
Vendjan lainsdddinndssé sdddetty etukéteinen tuomioistuimen valvonta/lupa rajoitti jonkin ver-
ran lainvalvontaviranomaisten harkintavaltaa edelld mainittujen viljempien méaéritelmien osalta
janéin ollen edistii yksildiden oikeusturvan toteutumista. (Roman Zakharov v. Venidja (2015),
kohdat 246, 248 ja 249).

Kansallinen laki ei siséltdnyt sddnnoksid siitd, missé tilanteissa salaisen tarkkailun kéyttd oli
lopetettava. Laki madritteli tarkkailutoimenpiteiden maksimaaliseksi kestoksi kuusi kuukautta,
mitd EIT piti sindnsd asianmukaisena. Laissa (Operational-Search Activities Act) ei kuitenkaan
sdddetty, ettd toimivaltuuden kayttd oli lopetettava ennen médrdajan paéttymistd, jos kiyton
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edellytykset eivdt endd tdyttyneet. Toinen laki (Code of Criminal Procedure) sisdlsi mainitun
kohdan. Sééntely ei néin ollen tiltdkaén osin sisdltényt riittédvid takeita toimivaltuuksien mieli-
valtaista kéyttod vastaan. (Roman Zakharov v. Venija (2015), kohta 251)

Vendjin kansallisen lain mukaan tarkkailutoimenpiteilld hankitut tiedot oli hdvitettivd kuuden
kuukauden jélkeen, jos toimenpiteiden kohdehenkildd vastaan ei ollut nostettu rikossyytetta.
Sailytysaikaa koskevaa sddntelyd tuomioistuin piti sindnsa asianmukaisena, mutta katsoi EIS:n
vastaiseksi sen, ettd sdilyttdminen koski my®ds tietoja, jotka olivat selvésti epdolennaisia. EIT:n
mukaan selvésti epdolennaisten tietojen sédilyttdminen automaattisesti kuuden kuukauden ajaksi
oli vastoin EIS 8 artiklaa. EIT:n mukaan Vendjdn kansallinen laki ei ollut riittdvan selvi siltd
osin, kun se mahdollisti asiaa ratkaisevan tuomarin rajoittamattoman harkintavallan séilyttda tai
hévittid todistemateriaalia tuomioistuinkésittelyn jélkeen. Venéjédn kansallinen lainsdaddanto ei
sisdltdnyt lainkaan (ldpindkyvad) sddntelyd niistd olosuhteista, joiden vallitessa tiedustelutoi-
menpiteen kautta saatua dataa voitiin sdilyttdd oikeudenkdynnin jilkeenkin (Roman Zakharov
v. Venija (2015), kohdat 255 ja 256)

EIT piti tarkeénd periaatteellisena oikeusturvatakeena sité, ettd Vendjin lain mukaan luottamuk-
sellisen viestin suojaan puuttuvista tiedonhankintakeinoista péétti tuomioistuin viranomaisen
perustellusta hakemuksesta. Laki ei kuitenkaan siséltdnyt riittdvid tuomioistuimen oikeudellista
harkintaa ohjaavia kriteerejd. Laki ei myOskddn asettanut hakemuksen hyviksymisen edelly-
tykseksi, ettd hakemuksen kohteena olevan tiedonhankintakeinon kaytto oli vilttimétonté ja
suhteellista. Lisdksi EIT totesi, ettd Vendjdn tuomioistuimet eivit tosiasiassa yleensi edellytté-
neet hakemusten perustelemista tai niitd tukevan kirjallisen aineiston esittdmistd, vaan kdytén-
nossd hakemusten hyviksymiseen riitti, ettd turvallisuusviranomainen esitti yksiloimattoman
véitteen kansallisen, sotilaallisen, taloudellisen tai ekologisen turvallisuuden vaarantumisesta.
(Roman Zakharov v. Venédja (2015), kohta 262)

EIT:n mukaan toimivaltainen viranomainen pééttdmaén arvioinnin kohteena olleesta salaisesta
tiedonhankinnasta voi olla EIS:n mukaan my&s muu kuin oikeudellinen taho, mutta timén paat-
tajatahon on oltava riittdvén itsendinen toimeenpanovaltaa kayttdvastd tahosta ja sen on omat-
tava riittdvan tehokkaat laillisuusvalvontatoimivaltuudet tehokkaan ja jatkuvan valvonnan suo-
rittamiseksi (Roman Zakharov v. Veniji (2015), kohdat 258 ja 275).

Kansallinen laki sditi kiiretilanteiden padtoksentekomenettelysté siten, ettd viranomaiset ilman
tuomioistuimen lupaa saivat kuunnella luottamuksellisia viestiyhteyksid 48 tunnin ajan. Viran-
omaisen oli ilmoitettava kiirepadtoksestdan tuomioistuimelle 24 tunnin sisilld, ja jos tuomiois-
tuin ei vahvistanut lupaa 48 tunnin kuluttua kuuntelun aloittamisesta, oli se lopetettava. EIT on
aiemmassa ratkaisukdytanndssadn katsonut, ettéd erityissddnndkset kiiretilanteiden paatoksente-
komenettelystd voivat olla hyviksyttivia, jos kansallisesta laista selvésti ilmenee, ettd sellaista
paitoksentekomenettelyd voidaan kéyttdd vain poikkeuksellisissa tapauksissa ja valttiméatto-
mien syiden ollessa kisilld (Association for European Integration and Human Rights and
Ekimdzhiev v. Bulgaria, 2008). Venijin laki ei kuitenkaan tdyttdnyt nditd ehtoja, silld se ei
sisdltdnyt mitddn kiiretilanteiden paatoksentekomenettelyn kdyttod rajoittavia kriteereitd. Niin
ollen laki tosiasiassa jétti viranomaisille avoimen harkintavallan pé&ttad, missd tilanteissa me-
nettelyn kéytolle oli peruste. Laki ei mydskdin sddtinyt tuomioistuimen mahdollisuudesta jil-
kikédteen arvioida, oliko menettelyn kaytto ollut perusteltua, eiké siité, ettd perusteettoman vi-
ranomaispéitoksen nojalla kerdtyt tiedot oli hdvitettdvd. (Roman Zakharov v. Vendja (2015),
kohta 266)

Vendjan lainsdddanto ei velvoittanut turvallisuusviranomaisia esittdméén salaista tarkkailutoi-
menpidettd koskevaa tuomioistuimen lupaa palveluntarjoajalle ennen toimenpiteen toteutta-
mista. EIT:n mukaan jarjestelmé, jossa viranomaisille oli teknisesti luotu mahdollisuus siepata
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kenen hyvinsé henkilon viestintd suoraan siihen katsomatta, oliko toimenpiteeseen lupa vai ei,
oli erityisen altis viarinkdytoksille. (Roman Zakharov v. Veniji (2015), kohta 270)

EIT on aiemmassa ratkaisukdytinndssdan (mm. Kennedy v. Yhdistynyt Kuningaskunta, 2010)
korostanut, ettd luottamuksellisen viestin suojaan puuttuvista viranomaistoimenpiteisté tulee pi-
tad tarkkaa lokia laillisuusvalvontaa varten. Vendjén laki ei kuitenkaan edellyttényt lokin pitéi-
mistd vaan kielsi sen. Kun Vendjéan viranomaisille oli annettu suora kiyttoyhteys kansalaisten
viestiyhteyksid koskeviin tietoihin ja kun kéyttdyhteyden avulla suoritettuja viranomaistoimen-
piteitd ei toisaalta dokumentoitu mitenkdan, seurasi tisté, ettei laillisuusvalvojalla ollut mitdan
reaalista mahdollisuutta saada tietoa viranomaisten lainvastaisista toimenpiteisti. (Roman Zak-
harov v. Vendja (2015), kohdat 272 ja 273)

Vendjan laki sditi syyttdjien oikeudesta suorittaa turvallisuusviranomaisten toimintaan kohdis-
tuvia laillisuusvalvontatarkastuksia, joiden puitteissa oli paédsy salassa pidettdvain aineistoon.
EIT:n mukaan syyttdjien padsyd salassa pidettdviin tietoihin oli tistd huolimatta rajattu tavalla,
joka kyseenalaisti laillisuusvalvonnan tehokkuuden, silld oikeutta tutustua peitetoimintaa kos-
keviin tietoihin ei ollut. Laillisuusvalvojien oikeus tutustua turvallisuuspalvelun vastavakoilu-
tehtdviin liittyviin luottamuksellisen viestinndn suojaan puuttuviin toimenpiteisiin taas rajoittui
tapauksiin, joissa toimenpiteen kohdehenkild oli kannellut toimenpiteestd. Kun turvallisuusvi-
ranomaisilla ei ollut velvoitetta ilmoittaa toimenpiteestd kohdehenkildlle, oli kantelun mahdol-
lisuus olematon, mistéd puolestaan seurasi, etti turvallisuuspalvelun vastavakoilutoiminto oli to-
siasiassa laillisuusvalvonnan ulottumattomissa. (Roman Zakharov v. Vendja (2015), kohta 281)

EIT piti laillisuusvalvontaa koskevaa sddntelyd puutteellisena my0s siltd osin, ettei se edellyt-
tanyt laillisuusvalvonnassa tehtyjen havaintojen riittdvan lapindkyvéa raportointia. Kansallisen
lain mukaan syyttdjien tuli raportoida valvontahavainnoistaan puolivuosittain valtakunnansyyt-
tdjanvirastolle, mutta raportoinnissa ei eroteltu luottamuksellisen viestin suojaan puuttuvien tie-
donhankintakeinojen kéyttod muusta tiedonhankinnasta. Liséksi raportointi oli puhtaan numee-
rista - raporteissa esitettiin tiedonhankintatoimenpiteiden seké laillisuusvalvonnassa havaittujen
puutteiden lukuméérit, mutta ei kerrottu puutteiden eikd mahdollisten korjaavien toimenpitei-
den luonteesta. Kun raportit vield olivat kokonaisuudessaan salassa pidettivid, ei laillisuusval-
vonnan toteutumista ollut alistettu minkdanlaiselle julkiselle tarkastelulle. (Roman Zakharov v.
Venidji (2015), kohta 283)

Vendjin laki ei edellyttinyt tiedonhankinnan kohdehenkil6lle ilmoittamista misséén tilanteessa.
Kohdehenkil6lld oli mahdollisuus tulla tietoiseksi hidneen kohdistetusta tiedonhankinnasta ai-
noastaan siiné tapauksessa, ettd hinta vastaan nostettiin rikossyyte. Kun suuri valtaosa tiedon-
hankinnan kohdehenkil6isté ei néin ollen ikiné saanut tietoa heihin kohdistetusta tiedonhankin-
nasta, eivit he myoskéédn voineet hakea oikeussuojaa lainvastaista viranomaistoimintaa vastaan.
Vendjin lain sindnsd tunnustama kantelumahdollisuuden kaytto edellytti, ettd kantelija kykeni
tarkoin yksiloimdan kantelun kohteena olevan péaatoksen, eika tdma luonnollisesti ollut mahdol-
lista, jos henkild ei ollut lainkaan tietoinen paatoksen olemassaolosta. (Roman Zakharov v. Ve-
ndjd (2015), kohdat 289, 290, 295 ja 298)

Ennakoitavuusvaatimus salaisten tiedonhankintakeinojen erityisesséd kontekstissa, kuten tieto-
litkennetiedustelussa, ei tarkoita sitd, ettd yksilon tulisi pystyd ennakoimaan, milloin viranomai-
set todennikoisesti kohdistavat tiedustelua yksilon tietoliikenteeseen, jotta yksilo voisi muuttaa
kéayttaytymistdin sen mukaisesti. Vadrinkdyton riski on kuitenkin vaistdiméaton, kun toimeenpa-
neva taho voi kéyttdé valtaansa salassa. EIT:n mukaan téstd syystd on valttdméatontd, ettd on
olemassa selkeit, yksityiskohtaiset sddnnot puhelinkeskustelujen valvonnalle, etenkin kun kéy-
tossd oleva teknologia kehittyy jatkuvasti. EIT:n mukaan kansallisen lain tulee osoittaa riittdvéan
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selkedsti ne tilanteet ja ne ehdot, joiden tiyttyessi viranomaiset ovat toimivaltaisia kdyttdmaan
téllaisia keinoja. (Roman Zakharov v. Vendja (2015), kohta 229)

EIT on méiiritellyt salaista tiedonhankintaa koskevassa oikeuskdytinndssédén seuraavat vihim-
madistakeet (ns. Weber-kriteerit), jotka tulisi siséltyd kansalliseen lakiin yksilolle kuuluvien oi-
keuksien vadrinkdyton estimiseksi; ne rikokset (the nature of offences), jotka voivat muodostaa
perusteen tiedustelutoimenpiteiden kdynnistdmiseksi; mairitelmi/kuvaus niistd henkiloryh-
mistéd/henkildistd, joiden puhelimiin voidaan kohdistaa tiedustelua; tiedustelutoimenpiteen
enimmadiskestoaika; sddntelysta tulisi kdyda ilmi kuinka keréttyd dataa tulee arvioida, kéyttad ja
séilyttdd; varotoimenpiteet sen osalta, kun vilitetdédn tietoa toisille osapuolille; ne tilanteet,
joissa tallennukset voi tai tulee poistaa tai hivittdd. (Roman Zakharov v. Venija (2015), kohta
231)

Salaisten tiedonhankintakeinojen valvonta voi tulla kyseeseen kolmessa vaiheessa: kun toimen-
pide ensimmaéisen kerran mairétadn, kun se on kdynnissé tai kun sen kiytto on lopetettu. Koska
yksilolld ei ole mahdollisuutta vilittomaisti ottaa osaa valvontaan edelld mainituissa kahdessa
ensimmaisesséd valvontavaiheessa, tulee lainsdddédnnon itsesséén taata riittévit ja oikeasuhtaiset
oikeussuojatakeet yksilon oikeuksien suojaamiseksi. (Roman Zakharov v. Vendja (2015), kohta
233)

EIT:n mukaan tiedusteluluonteisten toimenpiteiden kohdalla on suositeltua osoittaa valvonta-
toimivalta tuomarille, silld tuomioistuinkontrolli antaa parhaimmat takeet itsendisyydelle, puo-
lueettomuudelle ja asianmukaiselle prosessille (Roman Zakharov v. Vendja (2015), kohta 233.)

EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siitd, tuleeko ja missa
tilanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta tieto hdneen koh-
distetusta tiedonhankintatoimenpiteestd. Tapauksissa Klass ym. v. Saksa (1978) ja Weber &
Saravia v. Saksa EIT piti ihmisoikeussopimuksen kannalta hyvaksyttavini sdantelyd, jonka mu-
kaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endé vaarantanut tie-
donhankinnan tarkoitusta. EIT:n mukaan jilkikéteinen ilmoitus tarkkailukeinon kohdistami-
sesta yksiloon on erottamattomasti yhteydessd yksilon oikeusturvan takaamiseen. Kuitenkin
myos sellainen jérjestelmd, joka ei lainkaan edellyté kohdehenkildlle ilmoittamista, voi olla so-
pusoinnussa ihmisoikeussopimuksen kanssa. Talloin kanteluoikeus on tullut kansallisessa lain-
sddadianndssd sdétdd niin yleiseksi, ettd kuka hyvinséd saa kannella pelkdstidn sen perusteella,

ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintdnsd nauttimaan suojaan. (Ro-
man Zakharov v. Vendja (2015), kohta 234)

EIT viittasi aiempaan ratkaisukdytdntdonsé (mm. Klass ym. v. Saksa, Liberty ym. v. Yhdistynyt
Kuningaskunta (2008) ja Kennedy v. Yhdistynyt Kuningaskunta), Jonka mukaan luottamuksel-
lisen viestin suojaan puuttuvaa tiedonhankintamenetelméd koskevasta paatoksestd on kdytava
selvisti ilmi toimenpiteen kohdehenkilo tai muu yksiloiva tekijé (a specific person to be placed
under surveillance or a single set of premises as the premises in respect of which the authoriza-
tion is ordered). Esimerkkeind téllaisista yksiloivistd tekijoistd tuomioistuin mainitsi nimi-,
osoite- ja puhelinnumerotiedot sekd muut relevantit tiedot” (Roman Zakharov v. Venédja
(2015), kohta 264)

Tapauksessa Szab6 ja Vissy v. Unkari (12.1.2016) EIT arvioi Unkarin terrorisminvastaisen
turvallisuuspalvelun harjoittaman tietoliikennetiedustelua koskevan lainsdddéannon EIS 8 artik-
lan mukaisuutta.

EIT:n mukaan ns. tietoliikennetiedustelun perusteuhkat oli riittdvén selkedsti esitetty Unkarin
lainsdddannossd. Ennakoitavuusvaatimuksesta ei seuraa, ettd uhkatilanteiden laintasoisen
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maédrittelyn tulisi olla tdysin tdsméllinen tai tyhjentévé (Szabo & Vissy v. Unkari (2016), kohta
64). EIT totesi perusteluissaan, ettd EIS 8 artiklan mukaista ”valttimaton demokraattisessa yh-
teiskunnassa” -edellytystd on tulkittava tietoliikennetiedustelun kaltaisen valvontateknologian
yhteydessi siten, ettd se edellyttdd “ehdotonta valttimattomyyttd” (strict necessity) kahdessa
suhteessa. Menetelmén kayton tulee olla yleiselld tasolla ehdottoman vélttdmatontd demokraat-
tisten instituutioiden suojaamiseksi. Toiseksi menetelméin kdyton tulee yksittdisen tieduste-
luoperaation yhteydessd olla ehdottoman valttdmétontd olennaisen tarkedn tiedon saamiseksi.

Laissa on adrimmaisen kiireellisid tilanteita koskeva sdénngs, jonka mukaan yksikon johtaja voi
itse antaa luvan salaiselle tiedonhankinnalle enintédn 72 tunniksi. Tuomioistuimen mukaan ky-
seisen toimivaltuuden tulisi olla riittdva kaikkien sellaisten tilanteiden osalta, joissa ulkoinen
oikeudellinen kontrolli saattaisi aiheuttaa riskin ajallisesta menetyksesté. Téllaisiin toimenpitei-
siin on kuitenkin sovellettava jilkikéteistd valvontaa. (Szabd & Vissy v. Unkari (2016), kohta
81)

EIT katsoi Unkarin kansallisen lainsédddédnnon olevan EIS 8 artiklan vastainen seuraavien seik-
kojen johdosta. Ensinnédkédin laki ei edellyttidnyt, ettd turvallisuuspalvelu lupahakemuksessaan
olisi millddn tavalla osoittanut, mika oli lupahakemuksen kohteena olevien henkil6iden tai hen-
kiloryhmien todellinen tai oletettu yhteys sithen uhkaan, josta tiedustelulla oli tarkoitus kerété
tietoa. Unkarin lainsdédénto ei siséltanyt kuvausta henkiloisté tai henkiléryhmisté, joiden sih-
koiseen viestintdén oli mahdollista kohdistaa salaista tiedustelua. Téstd syystd Unkarin lainsda-
dénto kdytdnnossd mahdollisti salaisen tiedustelun kohdistamisen kehen tahansa Unkarissa ole-
vaan henkiloon. (Szabo & Vissy v. Unkari (2016), kohdat 66 ja 67)

Toiseksi lain mukaan lupahakemukseen tuli perustella tiedustelutehtdvian valttimattomyys,
mutta laki ei nimenomaisesti edellyttdnyt tosiseikkojen esittdmistd hakemuksen tueksi. EIT:n
mukaan tosiseikkojen esittdmistd koskeva vaatimus olisi mahdollistanut toimenpiteen ehdotto-
man vilttiméttdmyyden arvioinnin perustuen kohdehenkilditd tai -ryhmié koskeviin yksilolli-
siin epdilyihin. (Szabo & Vissy v. Unkari (2016), kohdat 71 ja 73)

Kolmanneksi tuomioistuin katsoi, ettei tiedustelutoimenpiteen ajallista kestoa koskeva saédntely
ollut sanamuodoltaan selked. Sen perusteella jéi epaselvéksi, voitiinko tiedustelua koskeva lupa
sen voimassaolon péittyessd uudistaa vain kerran vai toistuvasti (Szabd & Vissy v. Unkari
(2016), kohta 74).

Neljanneksi EIT katsoi, ettei laissa sdddetty lupamenettely ollut asianmukainen. EIT:n mukaan
poliittinen taho ei kykene suorittamaan asianmukaista arviota tiedustelutoimenpiteen ehdotto-
masta valttdimattomyydestd, ellei se ole riittdvén itsendinen paditdksen toimeenpanevasta ta-
hosta. EIT:n mukaan Unkarin menettely, jossa luvan ratkaisijana oli poliittisin perustein vir-
kaansa nimitetty toimeenpanovallan edustaja, ei siséltinyt riittivié takeita vadrinkdytoksii vas-
taan. EIT:n mukaan ulkopuolinen, mielelldin oikeudellinen valvonta (judicial control) takaa
parhaimmat edellytykset riippumattomalla, itsendiselle ja asianmukaiselle menettelylle. (Szabo
& Vissy v. Unkari (2016), kohdat 75, 77 ja 79)

Viidenneksi tuomioistuin totesi, ettei Unkarin lainsddddntd suonut kéytdnndssd minkéénlaisia
oikeussuojakeinoja niiden henkildiden kayttoon, joiden oikeuksia mahdollisesti oli rikottu.
Koska Unkarin lainsddadénto ei missdin tilanteessa edellyttényt, ettd salaisista valvontatoimen-
piteestd oli ilmoitettava niiden kohdehenkildille, ei niilld ollut mitddan mahdollisuuksia saattaa
toimenpiteiden lainmukaisuutta kyseenalaiseksi. Tuomioistuimen mukaan kohdehenkilgille tu-
lisi ilmoittaa asiasta heti, kun se on toimenpiteen loputtua ja tiedustelutoimenpiteet tavoitteen
saavuttamista vaarantamatta mahdollista. (Szab6 & Vissy v. Unkari (2016), kohta 86)
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Tapauksessa Pietrzak ja Bychawska-Siniarska ja muut v. Puola (2024) valittajat katsoivat
muun muassa, ettei Puolan kansallinen lainsdadéanto siséltdnyt tehokasta oikeussuojakeinoa sel-
laisille henkildille, jotka uskoivat, ettd heihin oli kohdistettu Puolan viranomaisten toimesta sa-
laisia tiedonhankintakeinoja ja minkd avulla he olisivat voineet saattaa toimenpiteen laillisuu-
den tarkistettavaksi.

EIT katsoi, ettd Puolan lainsdadanto koskien salaista tiedonhankintaa oli puutteellinen ja siten
kansallinen lainsdddanto ei tarjonnut riittdvan tehokkaita oikeussuojakeinoja liiallista valvontaa
vastaan eiké tarpeettomalle henkilon yksityisyyden suojaan puuttumiselle. EIT katsoi, ettd lain-
sdaddanto ei ollut yhdenmukainen EIS 8 artiklan sisdltdmien vaatimusten kanssa erityisesti puut-
teellisen oikeudellisen arvioinnin vuoksi.

EIT katsoi, ettd Puolan lainsddddntd mahdollisti sellaisen salaisen tiedonhankintaprosessin,
jossa mihin tahansa tietoverkkoviestintddn voitiin puuttua ilman, ettd kohteelle olisi koskaan
ilmoitettu tistd toimenpiteestd. EIT katsoi, ettei Puolan lainsdddénto siséltinyt sellaista teho-
kasta oikeussuojakeinoa sellaisille henkil6ille, jotka uskoivat joutuneensa salaisen tiedustelu-
toimenpiteen kdyton kohteeksi.

Tuomioistuin péétti arvioida Puolan lainsdddant6d kokonaisuutena (in abstracto) johtuen keino-
jen salaisesta kédyttotavasta, kdytettavissi olevien keinojen laaja-alaisuudesta sekd tehokkaan
jélkikateisvalvonnan puuttumisen vuoksi.

EIT katsoi, ettei salaisen tiedonhankinnan johtamista ja valvontaa koskeva Puolan lainsédédanto
sisdltanyt riittdvid ja tehokkaita oikeusturvakeinoja mielivallan ja vaarinkayton estdmiseksi, jota
EIT piti vaistimattoméana missa tahansa salaisen tiedonhankinnan jarjestelmassa. EIT katsoi
lainséddénnon erityisesti puutteelliseksi ratione materiaen ja ratione personaen tiedonhankinnan
osalta, kun lainsdadénto ei yksildinyt niitd riittdvén tarkkarajaisesti. Myo0s salaisen tiedonhan-
kinnan kohdistamisen kesto oli auki ja valvonnan tosiasiallisia perusteita koskevia sdéntojé ei
ollut perusteltu riittavésti.

EIT ei katsonut, ettd Puolan lainsdddannon oikeudelliseen arviointiin perustuva salaisen tiedon-
hankinnan luvanmyontdmisprosessi oli kdytdnnossa riittdva varmistamaan, etti tiedustelutoi-
menpidettd kdytettiin vain valttimattomyys-edellytyksen mukaisesti. EIT:n mukaan soveltuva
lainsdadanto ei edellyttinyt siltd tuomioistuimelta, joka teki paédtoksen salaisen tiedonhankinnan
kdynnistdmisestd, arviota perusteltua olettaa -kynnyksen ylittymisesti sen osalta, kehen henki-
166n valvontaa oli tarkoitus kohdentaa sen selvittimiseksi, oliko olemassa todisteita siitd, ettd
tama tietty kohdehenkild suunnittelee, valmistelee tai oli valmistellut rikollisia tekoja tai muuta
tekoa (kuten toimia, jotka vaarantavat kansallisen turvallisuuden).

EIT piti EIS 8 artiklan ndkokulmasta ongelmallisena sité, ettei lainsdédéntd velvoittanut lain-
kaan ilmoittamaan salaisen tiedonhankinnan kohteena olevalle henkil6lle hineen kohdistetusta
toimenpiteestd tietyn ajan kuluttua eika silloinkaan, kun ilmoittamisella ei olisi ollut enédd vai-
kutusta salaisen tiedonhankintakeinon kdyton tavoitteen saavuttamisen kannalta. EIT:n mukaan
olemassa olevaa sdéntelyé tuli tiydentda jollakin jalkikdteiselld arviointimekanismilla.

EIT:n mukaan Puolan terrorismin vastaisen lain (Anti-Terrorism Act) siséltdmét sddnnokset sa-
laisesta tiedonhankinnasta eivét téyttédneet EIS 8 artiklan mukaisia vaatimuksia useiltakaan osin.
Esimerkiksi salaisen tiedonhankinnan madraamista ja sitd koskevaa hakemusta ei ensimmaisen
kolmen kuukauden aikana ollut asetettu mink&dén sellaisen tahon arvioitavaksi, joka olisi ollut
itsendinen ja jossa ei olisi ollut operaatiota suorittavan tahon alaisia, ja joka olisi voinut rajoittaa
Puolan terrorismin vastaisen lain siséltdimén sddntelyn harkintaa ja varmistaa, ettd oli olemassa
riittdvit perusteet jokaisen henkilon viestintdén puuttumiselle. Témén ongelmallisuutta lisési
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myos se, ettei henkiloitd, jotka olivat joutuneet valvonnan kohteeksi, koskaan informoitu tésté
eikd heilld ollut mahdollisuutta saattaa toimenpiteen laillisuutta tuomioistuimen arvioitavaksi.

Yhteenvetoa

Tiedustelutoiminnan suhteen EIT on pitinyt yksityiseldmén suojaa koskevan § artiklan vastai-
sena sddntelyid, joka jattdd liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun
kohteen ja henkildllisen soveltamisalan méérittelyn kannalta. EIT on sinénsé katsonut, ettd tie-
dustelun kohteiden laintasoinen médérittely ei edellyté tiedustelun kohteena olevien uhkien eri-
tyisen yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen yleinen viittaus ter-
rorismiin on tdssd suhteessa riittdvad (Szabd ja Vissy v. Unkari, (2016) 64 kohta). Toisaalta jos
lainséddéntd mahdollistaa tiedustelutoimenpiteiden kohdentamisen kiytdnndsséd kehen tahansa
eikd viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkil6n tai henkildiden yh-
teyttd tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta
(Szabo ja Vissy v. Unkari, (2016) 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvasta
toimivaltuudesta, perusoikeuksiin puuttuvan sédntelyn ennakoitavuuden vaatimus edellyttia
toimivaltuuksien kohteen riittdvin tdsmallistd méaarittimistd sekéd toimivaltuuksien perusteri-
kosten suhteen riittdvaad vakavuustasoa (Roman Zakharov v. Venidja [GC], (2015), 244 kohta).

EIT:n ratkaisukdytdnndssd on korostettu tiedustelutoiminnan ja rikosten ennalta estdmisté ja
selvittimistd koskevien toimivaltuuksien rajapinnan tarkkarajaista ja tdsmaillistd maarittdmisté
(Centrum for Rittvisa v. Ruotsi [GC], (2021) 287 kohta).

Tiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen samoin kuin salaisten pakko-
keinojen valvonta on keskeisessd asemassa. EIT:n ratkaisukéytdnnossa on korostettu salaisten
tiedusteluvaltuuksien tehokasta jarjestamistd, tiedustelutoiminnan seké sisdisen ettd ulkoisen
valvonnan jérjestdmisen tirkeyttd sekd myo0s sité, ettd tiedustelutoiminnan parlamentaarinen
valvonta on demokratian suojelemisen kannalta tirkedé. EIT on usein kdytdnndssiéin arvioinut
erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden riittdvyyttd kokonaisuutena
tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta (1992) ja Leander v. Ruotsi
(1987). EIT on korostanut my0s valvontaelimen laajaa padsyd relevantteihin ja my0s salaisiin
asian kannalta merkityksellisiin asiakirjoihin seké sité, ettd valvontaelin on toimivaltainen ki-
sittelemidn kaikenlaisia epdiltyjd perus- ja ihmisoikeusloukkauksia tiedustelutoiminnassa
(esim. Centrum for Réttvisa v. Ruotsi (2018) 155 kohta).

EIT:n tiedustelutoimivaltuuksien kannalta merkityksellisessd ratkaisukdytdnnossd on edelly-
tetty tillaisten toimivaltuuksien kayttoon liittyvdd tuomioistuimen tai riippumattoman hallin-
nollisen elimen etukéteisvalvontaa (esim. Weber ja Saravia v. Saksa, (2006) 106 kohta; Zakha-
rov v. Vendjd, (2015) 232-233 kohta; Big Brother Watch v. Yhdistynyt Kuningaskunta (2021)
356 kohta). EIT on korostanut riippumattoman elimen toteuttaman etukiteisvalvonnan merki-
tystd toimivaltuuksien kdyton vilttimattomyyden ja oikeasuhtaisuuden arvioinnin kannalta
(esim. Big Brother Watch v. Yhdistynyt Kuningaskunta (2021) 356 kohta). EIT on my®s ni-
menomaisesti todennut, ettd riippumaton ja puolueeton etukiteinen tuomioistuinkontrolli tar-
joaa parhaat oikeussuojatakeet tiedustelumenetelmien tai vastaavien menetelmien kayttoonot-
toa arvioitaessa (esim. Klass ja muut v. Saksa (1978) 55-56 kohta; Zakharov v. Vendji (2015)
233 kohta ja Centrum for Réttvisa v. Ruotsi (2021) 250 kohta).

2.8.3 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen (KP-sopi-
mus) 17 artiklassa méaératdéin muun muassa viestinnén suojasta. Artiklan 1 kohdan mukaan ke-
nenkddn yksityiseldmddn, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai
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laittomasti puuttua eiké suorittaa hénen kunniaansa ja mainettaan loukkaavia hyokkayksid. Ar-
tiklan 2 kohdan mukaan jokaisella on oikeus lain suojaan téllaista puuttumista tai tdllaisia hyok-
kédyksid vastaan. KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille asetetaan velvollisuus
ryhtyé toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa, turvattujen oikeuksien suo-
jaamiseksi.

KP-sopimuksen tdytintoonpanoa valvova YK:n ihmisoikeuskomitea on antanut tulkintakan-
nanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa koskevassa
ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988) tdimén sopimus-
madrdyksen on tulkittu pitdvén sisdllddn valtion velvollisuuden itse pidéttiytyéd 17 artiklan vas-
taisista toimenpiteistéd ja lisdksi puuttua yksityisten tekemiin loukkauksiin lainsdéddannéllisin
keinoin. Artiklan ilmaisu “’kirjeenvaihto” tarkoittaa myds muita viestinndn muotoja, kuten pu-
helinkeskustelua ja sdahkopostia. Kaikenlainen yksityisen viestinnin pidattiminen, sensurointi,
tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletdan mielivaltaiset ja laittomat puuttumiset
oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sité, ettd myos lakiin perustuvien
puuttumisten tulee olla KP-sopimuksen miardysten ja tarkoituksen mukaisia ja kohtuullisia kus-
sakin tapauksessa. Oikeuskirjallisuuden mukaan tulkinta-apua hyvéksyttiville rajoitusperus-
teille on Ioydettivissd KP-sopimuksen muiden artiklojen rajoittamiskriteereistd ja Euroopan ih-
misoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

YK:n ihmisoikeusneuvostossa on hyviksytty useita raportteja yksityiseldman suojasta digitali-
saation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021) ja
A/HRC/51/17(2022)).

2.9 Euroopan unionin perusoikeuskirja

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) maaraykset koskevat sen 51 artiklan 1 koh-
dan mukaan unionin toimielimid, elimia ja laitoksia toissijaisuusperiaatteen mukaisesti seka ja-
senvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n perus-
oikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain sovel-
tamisesta ja joita EU-oikeudessa ei sddnnelld. Kuitenkin EU-oikeuden soveltamisalan ulkopuo-
lellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa Euroo-
pan ihmisoikeustuomioistuin ei ole kisitellyt jotakin oikeutta tai sithen liittyvda kysymysta,
josta on olemassa EU-tuomioistuimen oikeuskaytantoa.

Perusoikeuskirjan 52 artiklan 3 kohdassa sééddetéén, ettd siltd osin kuin perusoikeuskirjan mu-
kaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
niilld on sama merkitys ja kattavuus. Tdma ei estd unionia myontdmésta ihmisoikeussopimusta
laajempaa suojaa. Perusoikeuskirjassa myonnetty suojan taso ei saa olla vastaavaa ihmisoikeus-
sopimuksessa taattua suojan tasoa matalampi, mutta voi ylittdd sen. EU:n oikeusjarjestyksessa
tunnustettujen perusoikeuksien sisdllon ja suojan tason tulkinnassa tulee ensisijaisesti tukeutua
kyseistd oikeutta koskevaan EU-tuomioistuimen oikeuskaytdntoon (lausunto EU:n liittymisesté
Euroopan ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Ba-
rakaat, C-402/05 ja C-415/04 P, 281-285 kohta; tuomio Internationale Handelsgesellschaft, C-
11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttdd, ettd asialla on “riittdva liityntd” EU-oi-
keuteen (madrdys Burzio, C-497/14, 28-31 kohta; midrdys Vararu, C-496/14, 21 kohta; maa-
rdys Petrus, C-451/14, 18-20 kohta). EU:lla olevan toimivallan olemassaolo ei yksindén riitd
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tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni kéyt-
tanyt toimivaltaa antamalla sddntelyd asiasta. EU:n perusoikeudet tai yleiset oikeusperiaatteet
sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eiviat muodosta kyseisenkaltaista riit-
tavad liityntda, eivitka siten tuo asiaa EU-oikeuden soveltamisalan piiriin (tuomio Monmorieux,
C-380/23, 29 kohta; tuomio Volkswagen Group Italia ja Volkswagen Aktiengesellschaft, C-
27/22, 36 kohta; tuomio Viva Telecom Bulgaria, C-257/20, 128 kohta; miirdys Pondiche, C-
608/14, 21 kohta; mairdys Balazs ja Papp, C-45/14, 23 kohta; tuomio Torralbo Marcos, C-
265/13, 30 kohta; méérdys Cholakova, C-14/13, 30 kohta; mairdys Nagy ym., C-488/12 — C-
491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20 kohta; tuomio Aker-
berg Fransson, C-617/10, 22 kohta).

Rikosten torjunnan osalta EU:n toimivaltaa ei ole rajattu kansallista turvallisuutta vastaavalla
tavalla EU:n perussopimusten tasolla. Euroopan unionin toiminnasta tehdyn sopimuksen 82 ar-
tiklassa maéritain EU:n toimivallasta rikosoikeuden alalla. Artiklan perusteella Euroopan par-
lamentti ja neuvosto voivat sddtdd vihimmaissdédnnoistd sikéli kuin se on tarpeen tuomioiden ja
oikeusviranomaisten péadtdsten vastavuoroisen tunnustamisen seka poliisiyhteistyon ja oikeu-
dellisen yhteistydn helpottamiseksi rajatylittivissd rikosasioissa. Vahimmaiissddnndt voivat
koskea muun muassa yksilon oikeuksia rikosasioiden kasittelyssé ja rikosten uhrien oikeuksia.
Liséksi sopimuksessa on méadratty poliisiyhteistyostd. Sopimuksen 87 artiklan mukaan unioni
toteuttaa jdsenvaltioiden kaikkien toimivaltaisten viranomaisten, kuten poliisi- ja tulliviran-
omaisten sekd rikosten ehkdisemiseen, paljastamiseen ja tutkintaan erikoistuneiden muiden
lainvalvontaviranomaisten vilisen poliisiyhteistyon. Ndiden tavoitteiden saavuttamiseksi Eu-
roopan parlamentti ja neuvosto voivat sdétda toimenpiteistd, jotka koskevat muun muassa asiaa
koskevien tietojen kerddmistd, tallentamista, késittelyd, analysointia ja vaihtoa ja yhteisia tut-
kintatekniikoita vakavan jarjestdytyneen rikollisuuden paljastamiseksi. Sopimuksen 88 artik-
lassa madratadn Europolin tehtdvastd tukea ja tehostaa jasenvaltioiden poliisiviranomaisten ja
muiden lainvalvontaviranomaisten toimintaa ja niiden keskindistd yhteistyoté, jolla ehkdistiddn
ja torjutaan kahta tai useampaa jésenvaltiota koskevaa vakavaa rikollisuutta, terrorismia ja jo-
honkin unionin politiikkaan kuuluvaa yhteisti etua vahingoittavia rikollisuuden muotoja. Eu-
roopan parlamentti ja neuvosto madrittavat asetuksilla muun muassa Europolin tehtdviét, joihin
voi siséltyd erityisesti jdsenvaltioiden sekd kolmansien maiden tai elinten viranomaisten vélit-
tdmien tietojen kerddminen, tallentaminen, késittely, analysointi ja vaihto.

Euroopan unionin tasolla tehtdvin varsinaisen rikosoikeudellisen ja poliisiyhteistyon lisdksi po-
liisin rikostorjuntatoimivaltuuksien kdyttéon voi vaikuttaa muu Euroopan unionin sdéntely.
Viime vuosina erityisesti sdhkdisen viestinnén tietosuojaa koskevaan direktiiviin (2002/58), ri-
kosasioiden tietosuojadirektiiviin (2016/680) ja tictosuoja-asetukseen (2016/679) liittyvélla Eu-
roopan unionin tuomioistuimen tulkintakdytdnnolla on ollut vaikutusta rikosten torjuntaan liit-
tyvddn henkilGtietojen késittelyyn. Néissd yhteyksissd Euroopan unionin tuomioistuin on tul-
kinnut myds perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7 artiklaa
ja henkil6tietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut, ettd kansallinen
saannosto, jonka mukaan sdhkoisten viestintdpalvelujen tarjoajien on sdilytettdva litkkenne- ja
paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi, kuuluu di-
rektiivin 2002/58 soveltamisalaan (tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja
C-520/18, kohdat 100—104 ja tuomio Lietuvos Respublikos generaliné prokurattra, C-162/22,
kohta 28).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hianen yksityis- ja
perhe-eldmainsa, kotiaan sekd viestejadan kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkilGtietojensa suojaan. HenkilGtietojen suojaan kuuluvien tietojen ka-
sittelyn on oltava asianmukaista ja sen on tapahduttava laissa mééritettyd tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla.
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Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on kerétty ja saada ne oikaistuiksi.
Riippumattoman viranomaisen on valvottava niiden sdéntdjen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien selitysten
(EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet
vastaavat ja niilld on sama merkitys ja kattavuus kuin vastaavilla Euroopan ihmisoikeussopi-
muksen 8 artiklassa turvatuilla oikeuksilla. Euroopan ihmisoikeussopimuksessa kéytetty sana
’kirjeenvaihtonsa” on tekniikan kehityksen huomioon ottamiseksi korvattu perusoikeuskirjan 7
artiklassa sanalla "viestiensd”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1
kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttdmistd voi-
daan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd siséltdd kun-
nioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan siétda ainoastaan, jos ne ovat
valttdméattomié ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoit-
teita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskdytdnnon mukaan lailla sdatamistd koskevan vaatimuksen mukai-
sesti rajoituksen oikeudellisen perustan on muun muassa oltava riittdvan selked ja tdsmaéllinen,
ja perustassa itsessddn on annettava tietty suoja mahdollisia oikeudenloukkauksia vastaan (tuo-
mio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa ldheisesti Euroopan ihmisoi-
keussopimuksen vastaavaa oikeuksien rajoitusedellytyksid koskevaa “’sdddetty laissa” -perus-
tetta. Tamén vuoksi Euroopan ihmisoikeustuomioistuimen oikeuskéytinnostd voidaan saada
tatd kriteerid koskevaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan méardysten osalta,
jotka vastaavat Euroopan ihmisoikeussopimuksen siséltdmia oikeuksia.

EU-tuomioistuimen oikeuskaytinndssd on korostettu yksityiseldméan kunnioitusta ja henkil6tie-
tojen suojaa koskevien perusoikeuksien tirkeyttd erityisesti sdhkdisen viestinnidn yhteydessé
(mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital Rights Ireland, C-293/12 ja C-
594/12, 53 kohta; tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta; tuomio Rijke-
boer, C-553/07, 47 kohta).

Oikeuskdytdnndsté kay ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen turvalli-
suuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvélisen terroris-
min torjuminen kansainvélisen rauhan ja turvallisuuden yllépitdmiseksi (tuomio WebMind, C-
419/14, 76 kohta; tuomio Al-Aqsa, C-539/10 P ja C-550/10 P, 130 kohta; tuomio Kadi ja Al
Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia tavoitteita,
joiden perusteella on voitu sddtdd perusoikeusrajoitteita.

Euroopan unionin tuomioistuin (EUT) on katsonut, ettd kun kysymys on rikosten ehkéisemisti,
tutkintaa, selvittimisti ja syyteharkintaa koskevasta tavoitteesta, ainoastaan vakavan rikollisuu-
den torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat
suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sdilyttimisesta johtu-
van kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoi-
keuksiin riippumatta siitd, onko kyseinen siilyttdminen yleisti ja erotuksetta tapahtuvaa vai
kohdennettua. Téstd EUT:n mukaan seuraa, ettd vain sellaiset puuttumiset mainittuihin perus-
oikeuksiin, jotka eivit ole vakavia, voidaan oikeuttaa rikosten ehkéisemisti, tutkintaa, selvitta-
mistd ja syyteharkintaa yleisesti koskevalla tavoitteella (C-746/18, Prokuratuur [GC],
EU:C:2021:152, 33 kohta; ks. my0s yhdistetyt asiat C-511/18, C-512/18 jaC-520/18, La Quad-
rature du Net [GC], EU:C:2020:791, 140 kohta). On huomattava, etti vaikka EUT:n ratkaisuissa
on ollut kysymys yleisesti ja erotuksetta toteutetusta henkilotietojen séilyttédmisestd, EUT on
ratkaisuissaan arvioinut yleisesti perusoikeuskirjan 7 ja 8 artiklaa suhteessa puuttumisen
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vakavuuden asteeseen. Perusoikeuskirjan 7 artikla koskee yleisesti yksityiseldmén suojaa, kun
8 artiklassa sdddetddn henkilGtietojen suojasta. EUT:n ratkaisukdytdnndssd vain vakavaan ri-
kollisuuteen liittyvit toimenpiteet voivat oikeuttaa pitkdlle menevit eli vakavat puuttumiset yk-
sityiseldmén ja henkil6tietojen suojaan.

2.10 Nykytilan arviointi
2.10.1 Tarve rikostiedustelusédéntelylle

Poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kéyttdalaa tiedustelutoiminnassa
on arvioitu siviili- ja sotilastiedustelulakeja valmisteltaessa. Edelld jaksossa 2.3 selostetun mu-
kaisesti salaisten tiedonhankintakeinojen kdyttoperusteiden yhteinen piirre on se, ettd ne on
madritelty henkilo- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai
kayttdd hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olet-
taa tulevaisuudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan tiyttivaédn rikokseen
tai sellaisen valmisteluun. Jos téllaista tiettyyn henkil6on liittyvéa rikostorjunnallista perustetta
ei ole olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kdytté ole mahdollista.
Poliisilain 5 luvun mukaisten tiedonhankintakeinojen kayttd edellyttda siis sellaisia seikkoja,
joiden perusteella voidaan perustellusti olettaa késilld olevan tietyn rangaistusuhan tayttava ri-
kos seka tiettyyn yksilditdvissd olevaan henkiloon liittyvé rikostorjunnallinen peruste.

Poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kéyttokynnystd on késitelty
my0s eduskunnan oikeusasiamiehen kertomuksissa vuosilta 2022 ja 2023. Vuoden 2022 kerto-
mukseen kirjatut havainnot perustuivat suojelupoliisin salaista tiedonhankintaa koskevaan
omaan aloitteeseen tehtyyn padtokseen. Oma aloite kohdistui ennen tiedustelulakien voimaan-
tuloa tehtyihin salaista tiedonhankintaa koskeviin suojelupoliisin lupavaatimuksiin ja Helsingin
kérdjaoikeuden lupapaitoksiin. Oikeusasiamiehen havainnon mukaan monissa tarkastuksen
kohteena olleissa asioissa laissa tarkoitettu rikoksen estiminen ja varsinkin paljastaminen oli
kiytannossd jadnyt niin etdiseksi, ettd kysymys oli ollut pikemminkin tiedustelutyyppisesta toi-
minnasta kuin laissa tarkoitetusta rikosperusteisesta salaisesta tiedonhankinnasta. Oi-
keusasiamies kiinnitti huomiota my®s siihen, ettd rikoksen estimisen perusedellytyksend oleva
vaatimus siitd, ettd kohdehenkilon voidaan perustellustl olettaa syyllistyvén rikokseen, tulee ky-
seenalaiseksi, jos konkreettisesti estettivaa tai keskeytettdvaa rikosta ei ilmaannu jopa vuosi-
kausia Jatkuvan salaisen tiedonhankinnan aikana. Vuosikausia jatkuva samaan kohdehenkil6on
kohdistuva salaisten tiedonhankintakeinojen kéytto viittaa oikeusasiamiehen mukaan seuranta-
tyyppiseen toimintaan.*> Muun muassa niiden oikeusasiamiehen kannanottojen perusteella voi-
daan todeta, etté poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kaytto estdmis-
tarkoituksessa edellyttdd perusteltua syytd olettaa, ettd toiminta tulee etenemain konkreettisen
rikosteon asteelle ennemminkin kuukausien kuin vuosien aikana.

Rikostiedustelua koskevan lainsdddédnnon nykytilan osalta voidaan viitata selvityshenkilona toi-
mineen OTT, rikos- ja prosessioikeuden professori Matti Tolvasen laatimaan Poliisin rikos-
tiedustelulainsédddédnnén kehittdmistarpeet -loppuraporttiin. Raportin mukaan poliisin tiedon-
hankintaa ja késittelyd koskeva nykysddntely on laadittu rikosprosessiin liittyvin

33 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022 s. 178. Ks. myds Eduskunnan oikeusasiamie-
hen kertomus vuodelta 2023 s. 178, jossa on esitetty samoja huomioita perustuen Puolustusvoimien sa-
laista tiedonhankintaa ja sotilastiedustelua koskeviin pdétoksiin kohdistuneeseen asiakirjatarkastukseen.
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todistusaineiston hallinnan nékdkulmasta. Poliisille asetetut velvoitteet, tehtévit ja toiminnan
tavoitteet ovat kuitenkin huomattavasti laajemmat erityisesti muuttunut turvallisuusymparisto
huomioiden.**

Rikostiedustelun toiminnallisten tavoitteiden osalta voidaan todeta, ettéd poliisin tiedon tarve on
siirtynyt yhd enemmaén konkreettisesta rikosepéilystid ja jo yksiloitavissd olevasta epéillysta ri-
koksentekijastd kohti uhkaa tai ilmitd koskevan tiedon hankintaa ja tuon tiedon analysointia
sekd hyodyntdmistd. Sisdisen turvallisuuden uhkia tulee ennakoida. Uhkien realisoiduttua ri-
kosteoiksi, voi reagoiminen olla my6héisti ja joka tapauksessa ennakoivia toimia kalliimpaa.

Poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot eivét ole riittdvid uhkien torjumiseksi,
eiké niilld voida riittdvén tehokkaasti ja varhaisessa vaiheessa havaita uhkia eiké ryhtyd niiden
edellyttdmiin toimenpiteisiin. Salaisten tiedonhankintakeinojen kayttd estdmis- ja paljastamis-
tarkoituksessa on lainsdddédnnodssd sidottu rikoksen késitteeseen. Toiminta, josta tietoa olisi
tarve hankkia, ei monesti ole rangaistavaksi sdddettyd tai edennyt niin pitkille, ettd sithen voi-
taisiin kohdistaa konkreettinen ja yksiloity rikosepdily. Tiedontarpeet liittyvit esimerkiksi sii-
hen, millaisia rikollistekoja on suunnitteilla, henkiléiden rooleihin, lilkkkumiseen, viestintéén ja
heidéin vilisiin suhteisiinsa seké esimerkiksi heididn hankintoihinsa.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy edelld kerrotuin tavoin yksittéisiin
estettdviin, paljastettaviin tai selvitettdviin rikoksiin, ei sitd varten ole sdddetty erityisid tiedon-
hankintatoimivaltuuksia. [Imidtasoisen tai uhkaperusteisen rikostiedustelun on niin ollen nojat-
tava esimerkiksi poliisin niin sanottuun yleisvalvontaan, jota voidaan tietojohtoisesti kohdistaa
esimerkiksi rikosalttiiksi havaittuihin paikkoihin, kansalliseen tai kansainvéliseen tietojen vaih-
toon sekd olemassa olevien tietojen analysointiin.

Toimivaltuussddntelyn kokonaisuutta arvioitaessa on myos otettava huomioon se, ettd poliisi-
lain 5 luvun 3 §:ssé salainen tiedonhankinta rikoksen paljastamiseksi on rajattu rikoslain 12
luvussa kriminalisoituihin maanpetosrikoksiin ja 34 a luvussa kriminalisoituihin terrorismiri-
koksiin. Samoin telekuuntelun soveltamisala rikoksen estamiseksi on rajattu poliisilain 5 luvun
5 §:ssd vastaaviin maanpetos- ja terrorismirikoksiin, ellei kyse ole tilanteesta, jossa telekuuntelu
on vilttimatonta henked tai terveyttd vilittomasti uhkaavan vakavan vaaran torjumiseksi.

Erityisesti uhkien ennakolta torjumisen ndkdkulmasta kohdennettua salaista tiedonhankintaa ei
siis voida nykyisin toteuttaa, jos poliisin tiedossa ei ole riittdvin yksiloitidvissd olevaa, tietyn
rikostunnusmerkiston tdyttdvad rikosta, jonka estdmiseksi salainen tiedonhankinta voitaisiin
kéynnistid, tai uhkaava toiminta ei ole vield konkretisoitunut estettévéksi rikokseksi. Nykysédan-
telyn ndkokulmasta konkretisoinnin vaatimus edellyttié 1ahtokohtaisesti, ettd ainakin ulkoisesti
havaittavien seikkojen olemassaololle voidaan esittdd perusteluja eiké relevanttien seikkojen
olemassaolo perustu arvailuun tai spekulointiin. Lahtokohtaisesti perustellun olettaman tulisi
siis ulottua tekijéan, rikosnimikkeeseen, tekoaikaan, tekopaikkaan, teon potentiaaliseen uhriin
tai ainakin useampiin néisti seikoista. Kdytdnndssé ndissé tilanteissa on mahdollista, etti tie-
dossa olevaan rikolliseen hankkeeseen liittyvét henkilot ovat tiedossa, mutta teko ei ole vield
edennyt estettdvan rikoksen tasolle. Tyypillisesti hankkeilla oleva rikostyyppi tai rikollisuuden
laji on tiedossa, mutta vaaditulle olennaisten seikkojen olemassaololle ei voida esittdd

34 Selvityshenkildn loppuraportti 2023:19.

35 Selvityshenkilén loppuraportti 2023:19, s. 62. Ks. myds Yhteiskunnan turvallisuusstrategian mukaan
yhteiskuntajirjestysti vaarantavan rikollisuuden torjunnan painopiste on mahdollisimman varhaisessa
ennalta estimisessd, joka muodostuu kyvystd hankkia ja analysoida tietoa sekd luoda tilannekuvaa. Val-
tioneuvoston julkaisuja 2025:1, s. 73.
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perusteluja. Poliisilla voi esimerkiksi kansainvilisiltid yhteistyokumppaneilta saatua tietoa, ettd
rikollisessa hankkeessa on kyse jonkin laittoman esineen tai aineen salakuljetuksesta, mutta esi-
merkiksi ainetta, esineitd, reittejd tai toteuttamistapoja ei tiedeta.

On my06s mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettivissd yhtdaén henkil6d, mutta
tyypillisemmin kyse on siité, ettd uhkaan voidaan kytked henkiloryhma tai henkildjoukko, mutta
kenenkédn ryhméén tai joukkoon kuuluvan henkildn osalta ei ole késilld sellaista selvitysti, etté
juuri hénen voidaan olettaa syyllistyvin rikokseen. Salaisen tiedonhankinnan kohteena oleva
henkild tulee pystyd yksiloiméédn vihintddn henkilon roolin tai tehtdvén kautta, vaikka hén oli-
sikin poliisille vield henkildllisyydeltddn tuntematon. I[lman tiettyyn henkildon liittyvéa rikos-
torjunnallista perustetta ei poliisilain mukaisen salaisen tiedonhankintakeinon kayttd ole mah-
dollista.

Rikostiedustelun suurimmat haasteet ja jopa esteet liittyvit salaisia tiedonhankintakeinoja kos-
kevan sdéntelyn nykymuotoon. Haasteet ovat osin yhtenevia niiden haasteiden kanssa, joita si-
viili- ja sotilastiedustelussa kohdattiin ennen néitd toimintoja koskevien lakien sdétdmista.
Vaikka tiedustelulakeja sdddettiessd pyrittiin irtaantumaan toimivaltasdintelyn rikosperustei-
suudesta, rikostiedustelun tiedontarpeet ja tavoitteet liittyvit rikollisuuteen ja rikollisuuden
muodostaman uhkan torjumiseen, jolloin irtaantuminen rikosperusteisuudesta ei ole ilmaisuna
riittdvan tarkka. Rikostiedustelun osalta kyse on siitd, ettd tiedonhankinnan ja -késittelyn perus-
teena oleva uhkaava toiminta irtaantuu yksittéisistd konkreettisista rikoksista ja rikosnimik-
keistd, vaikka uhkaava toiminta itsessdin kytkeytyy kiinteésti rikollisuuteen ja kehittyesséén ja
konkretisoituessaan tayttéisi rikoksen tunnusmerkiston.

Valtioneuvoston sisédisen turvallisuuden sanaston mukaan uhkalla tarkoitetaan mahdollisesti to-
teutuvaa haitallista tapahtumaa tai kehityskulkua.*® Rikostiedustelun asiayhteydessi uhka tar-
koittaa toteutuessaan rikollista tekoa. Uhkan vakavuus riippuu siitd, kuinka vakavia seurauksia
silld toteutuessaan on. Uhkan ollessa mahdollisilta seurauksiltaan hyvin vakava, tulee tiedon-
hankinta olla mahdollista, vaikka uhkan toteutuminen olisikin epdtodennékdisté. Rikollisuuteen
ja yleisemminkin poliisin tehtdviin liittyvét yhteiskunnan turvallisuuteen kohdistuvat uhkat voi-
vat ilmetd eri tavoin. Vastaavasti my0s uhkaperusteisen rikostiedustelun tilanteet ovat hyvin
erityyppisid vaihdellen ilmiotasoon kohdistuvasta rikostiedustelutyosté yksittiisten vaarallisten
tapahtumien estdmiseen.

IImidtasolla toimittaessa kyse voi olla siité, ettd ulkomailla vakavia yhteiskunnallisia ongelmia
aiheuttaneesta rikosilmidstd saadaan viitteitd tai hiljaisia signaaleja myds Suomessa. Mainitut
yhteiskunnalliset ongelmat voivat liittyd esimerkiksi uusien poikkeuksellisen vaarallisiksi arvi-
oitujen rikollisryhmien tai uusien huomattavan vaarallisten huumausaineiden levidmiseen Suo-
meen.’” Yksittdiset konkreettiset rikollisuuteen liittyvét uhkat puolestaan realisoituvat viran-
omaistoiminnan ndkdkulmasta eri tilanteissa eri tavoin ja my0s kéytettdvissd olevien tietojen
maérd ja laatu vaihtelevat suuresti. Erdénlaisen ilmididen ja yksittéisten tapahtumien vélimaas-
toon sijoittuvan uhkan muodostavat yhteiskunnan rakenteisiin kiinnittyneet pitkdin toimineet
rikollisryhmat. Yleisesti ottaen tyyppitilanteiden kuvaaminen on hyvin haastavaa ja kdytdnnon
poliisitoiminnassa uhka-arviot joudutaan tekeméaén tapauskohtaisesti useiden kaytettdvissa ole-
vien, osin jopa eri suuntiin viittaavien tiedustelutietojen pohjalta. Toimivaltasddntelyyn puutteet
ilmenevit tilanteissa, joissa taustatietojen ja havaintojen perusteella poliisilain 5 luvun

36 https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/, s. 10.
37 Ks. Rikollisuuskatsaus 2025. Huumausainerikollisuus Suomessa 2025. s. 10.
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tiedonhankintakeinojen edellytykset eivét tdyty, mutta uhkan torjuminen edellyttdisi rikos-
tiedustelutarkoituksessa tehtidvad tiedonhankintaa ja hankitun tiedon késittelya.

Siviili- ja sotilastiedustelusta poiketen poliisin rikostiedustelussa uhkaperusteisen tiedonhankin-
nan ja tiedonkésittelyn keskeisin tarkoitus olisi tuottaa tietoa rikostorjunnassa ja rikollisuuden
muodostamien uhkien torjunnassa tapahtuvan paatoksenteon tueksi. Tietoa tulisi voida hyddyn-
tad laaja-alaisesti yksittdisten operaatioiden johtamisesta ja taktisen tason kohdevalinnasta aina
poliisin johdon strategiseen péditoksentekoon ja paino-pistevalintaan asti. Toisaalta rikostiedus-
telun kiinted yhteys rikollisuuteen tarkoittaa sitd, ettd uhkan torjumiseksi tehtiva tiedustelu voi
johtaa rikoksen estdmisté, paljastamista tai selvittimisti koskeviin toimenpiteisiin.

Toiminnallisesta nikokulmasta voidaan arvioida, ettd vaikka rikostiedustelu rikosuhkien ja -
ilmididen selvittimiseksi ja torjumiseksi edellyttdnee nykylain mukaisiin rikosten estdmiseen
ja paljastamiseen tdhtddviin operaatioihin verrattuna pidempikestoisia tiedusteluoperaatioita,
ovat erilaiset rikostiedusteluoperaatiot 1dhtokohtaisesti lyhytkestoisempia kuin siviili- tai soti-
lastiedustelun tiedusteluoperaatiot. Toisaalta siviilitiedustelun kansallisen turvaamisen suojaa-
miseen liittyviin tavoitteisiin ja kohteisiin verrattuna rikostiedustelun kohteiden voidaan katsoa
lahtokohtaisesti olevan tarkkarajaisemmin maariteltyjd, koska ne liittyvit rikollisuuteen ja
viime kadessa rikoslaissa kriminalisoituihin tekoihin.

Edellé on kuvattu yleisesti voimassa olevasta poliisilain 5 luvusta johtuvia rajoituksia torjutta-
essa yhteiskunnan turvallisuutta vaarantavia uhkia. Voimassa olevan poliisilain 5 luvun mukai-
sia tiedonhankintakeinoja voidaan kéyttdd henkeen ja terveyteen kohdistuvia uhkia torjuttaessa
seurausrikosten lisdksi myo0s rikoslain 21 Iuvun 6 a §:ssd kriminalisoidun torkedn henkeen tai
terveyteen kohdistuvan rikoksen valmistelun estdmiseksi. Tama kuitenkin edellyttdd, ettd hen-
kilon voidaan hianen toiminnastaan tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi
perustellusti olettaa hankkivan rikoksen tekemista varten aseen, laativan suunnitelman rikoksen
tekemiseksi tai palkkaavan toisen henkilon tekeméddn rikoksen taikka jollakin muulla sdannok-
sessd yksiloidyin tavoin valmistelevan rikosta. Kéytdnnossa esimerkiksi huolta aiheuttavat kir-
joitukset tietoverkon alustoilla, jotka saattavat olla ainoa poliisin tietoon tuleva niin sanottu
heikko signaali uhkasta, eivit valttdmattd millddn tavalla ilmennd pyrkimysta hankkia asetta tai
toimia muulla valmistelusdénnoksessd kriminalisoidulla tavalla. Toisaalta ottaen huomioon
mahdollisuuden toimia verkossa anonyymisti salainen tiedonhankinta on usein ainoa keino li-
sdselvityksen hankkimiseen. Salaisten tiedonhankintakeinojen soveltamisala kriminalisoidun
valmistelun estimiseksi ja4 mainituista syistd kdytdnnossd varsin suppeaksi, mutta téstd huoli-
matta uhka voi olla kuvatussa tilanteessa olla todellinen ja edellyttdd poliisin toimenpiteita.

On myds huomattava, etti rikollisen toiminnan potentiaalisten seurausten samankaltaisuudesta
huolimatta esimerkiksi telekuuntelu ei ole mahdollista koulusurman estimiseksi, ellei teko ole
vilittomaésti toteutumassa, vaikka telekuunteluun on mahdollisuus terrorismirikoksen esti-
miseksi. Uhkan torjumisen kannalta onkin tarpeen, ettd poliisi voisi myds niissé tilanteissa,
joissa rikoksen ennalta estdmisen ja paljastamisen edellytykset eivit tayty, tehdd heikkojenkin
signaalien perusteella tiedonhankintaa sen selvittdmiseksi, onko késilld oleva uhka sellainen,
joka toteutuessaan johtaisi henkeen ja terveyteen kohdistuvaan rikokseen. Yleiselld tasolla voi-
daan arvioida, ettid uhkaavien puheiden ja kirjoitusten voidaan ainakin niiden toistuessa katsoa
helpommin ylittévén poliisilain 5 luvun tiedonhankintakeinojen soveltamiskynnyksen verrat-
tuna tilanteisiin, jossa kyse on ennemminkin yhteyksistd véikivaltaan kannustaviin dériajatteli-
joihin tai massamurhaajien ihannoinnista. Viimeksi mainituissa tilanteissa uhka ei perustu
konkreettiseen uhkaukseen, mutta toiminta voi kuitenkin muodostaa ehdotetussa poliisilain 5 b
luvussa tarkoitetun rikostiedustelun kohteen.
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Terrorismintorjunta perustuu Suomessa kaikkien viranomaisten ja yhteiskunnan toimijoiden
yhteistyohon, mutta padvastuu terrorismintorjunnasta on poliisilla. Terrorismintorjuntaan osal-
listuvat suojelupoliisi, keskusrikospoliisi ja paikallispoliisi eri rooleissa. Suojelupoliisilla on
padvastuu terrorismiin liittyvista tiedustelusta ja sen tehtdvéani on ylldpitad terrorismin tilanne-
kuvaa. Suojelupoliisi pyrkii paljastamaan terroristista toimintaa hankkimalla tietoa omilla ope-
raatioillaan sekd vaihtamalla tietoa kansallisten viranomaisten ja kansainvélisten tahojen
kanssa. Keskusrikospoliisin tehtdvanéd on hankkia tietoa ja tutkia terroristisessa tarkoituksessa
tehtyjd rikoksia sekd vastata viranomaisyhteistydstd. Keskusrikospoliisin terrorismiin liittyva
tiedonhankinta voi kohdistua esimerkiksi huolta aiheuttaviin henkil6ihin taikka terrorismin ra-
hoittamisen tai muun terroristisen rikoksen estdmiseen tai paljastamiseen. Poliisilaitosten tehta-
vien painotus on puolestaan terroristisen toiminnan ennalta estdmisessé ja toiminnallisen vas-
teen tarjoamisessa. Kuvattu tehtdvanjako ilmentéd yhtdiltd sisdisen ja kansallisen (ulkoisen)
turvallisuuden limittymisté ja viranomaiskentin toimijoiden keskindisriippuvuutta ja toisaalta
viranomaisten erilaisia toimivaltuuksia ja viranomaisten toisistaan poikkeavia mahdollisuuksia
toteuttaa vaikuttamistoimia.

Kansallisen terrorismintorjunnan strategian mukaan terrorismintorjunnan painopiste on ennalta
estdmisessd, minkd vuoksi torjuntatoimissa korostuu tiedonhankinta uhkista mahdollisimman
varhaisessa vaiheessa. Kansallisen turvallisuuden ohella terrorismi muodostaa merkittdvéan uh-
kan myds yhteiskunnan turvallisuudelle, mistd syystd on perustelua, ettd keskusrikospoliisilla
on riittdvat toimivaltuudet uhkien torjumiseksi ennakolta. Nykytilannetta, jossa sisdisen turval-
lisuuden yleisviranomaisena ja toiminnallisen ensivasteen tarjoavana tahona toimivan poliisin
kyvykkyys hankkia ja saada tietoa varhaisista terrorismiin liittyvistd uhkista on riippuvainen
suojelupoliisin toimivaltuuksista, ei voida pitdd tarkoituksenmukaisena eika riittdvana yhteis-
kunnan turvallisuuden nidkokulmasta. Poliisille kuuluvat laajat vastuut terrorismintorjunnassa
ja torjunnan painopisteend oleva ennalta estiminen huomioon ottaen voidaan pitda ongelmalli-
sena, ettd ainoastaan suojelupoliisilla on asianmukainen tiedustelutoimivalta varhaisista terro-
rismiin kytkeytyvistd uhkista. Lihtokohtaisesti poliisilla tulee olla omat toimivaltuudet omien
tehtdviensd hoitamiseen erityisesti, koska tiedustelutoimivaltuuksia ei voida kéyttda rikostor-
junnallisiin tarkoituksiin.

Kun kyseessi ovat tiarkeimpiin oikeushyviin kohdistuvat uhkat, on perusteltua, ettd viranomais-
ten toimivaltuudet ovat limittdisid, mikd vastaa myds nykyistd tehtévinjakoa poliisin ja suoje-
lupoliisin kesken. Tiedustelutoiminnan ja poliisitoiminnan perimmaéisten tavoitteiden poike-
tessa merkittivisti toisistaan vakavaan rikollisuuteen kohdistuvaa uhkaperusteista rikostiedus-
telua ei voida pitdd epétarkoituksenmukaisella tavalla pédillekkéisend siviili- ja sotilastieduste-
lun kanssa.

Saéntelytarve ei liity ainoastaan kuvattuihin ongelmiin poliisilain 5 luvun soveltamisalassa,
vaan kyse on turvallisuusviranomaisten toimivaltuuksien kokonaisuudesta. Tatd ilmentda esi-
merkiksi tilanne, jossa suojelupoliisi muuttaa arvioitaan terrorismin torjunnan kohdehenkilén
vaarallisuudesta siten, ettd vastuu uhkan torjunnasta siirtyy keskusrikospoliisille, joka vastaa
vaarallisimpien terrorismiin liitettyjen henkildiden muodostaman uhkan torjumisesta. Tallai-
sessa tilanteessa tiedonluovutus ei useinkaan sisilld sellaista tietoa uhkasta, jonka perusteella
poliisilain 5 luvun mukainen tiedonhankinta voitaisiin kdynnistéé ja ryhtyd hankkimaan uhkaan
liittyvéa tietoa. Tdma voi johtua siité, ettd suojelupoliisin kumppani on kieltdnyt tiedonluovu-
tuksen tai siitd, etté tiedustelumenetelmén kéytto ei ole tuottanut tietoa, koska siviilitiedustelun
keinoin ei hankita rikoksiin liittyvéa tietoa. Mahdollista on myds, ettd niin sanottu palomuuri
estdd relevantin tiedon luovuttamisen. Téllaisissa tilanteissa keskusrikospoliisilla tulisi olla ny-
kyistd paremmat mahdollisuudet ryhtyd uhkaperusteiseen rikostiedusteluun tiedon hankki-
miseksi sille ilmoitetusta uhkasta.
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My®és kriittiseen infrastruktuuriin kohdistuvat vakavan rikollisuuden uhkat tulee kyetd torju-
maan mahdollisimman varhaisessa vaiheessa. Uhkaperusteisen rikostiedustelun mahdollistami-
nen lainsddddnnossd kriittiseen infrastruktuuriin kohdistuvien uhkien ollessa kasilld toimisi
my0s siviili- ja sotilastiedustelua koskevaa sdédntelya tdydentdvand piddkkeena kriittiseen infra-
struktuuriin kohdistuvalle tiedustelu- tai sabotaasitoiminnalle.

Toimivaltuussaéntelyn liséksi uhkaperusteinen rikostiedustelu edellyttdd muutoksia myos hen-
kildtietojen késittelyd koskevaan sédntelyyn. Voimassa olevassa poliisin henkildtietolaissa on
mahdollistettu henkil6tietojen kasittely rikosten ennalta estdmiseksi ja paljastamiseksi. S&én-
noksid tulisi kuitenkin tdydentéd siten, ettd poliisilla olisi oikeus kisitelld tietoja my6s uhkape-
rusteisen rikostiedustelun kannalta merkityksellisistd henkiloryhmistd. Lisdksi rekisterdidyn
tarkastusoikeutta uusilla toimivaltuuksilla hankittuihin henkildtietoihin olisi tarkoituksenmu-
kaista rajoittaa. Rekister6idylld ei voimassa olevan lain mukaan ole suoraa tarkastusoikeutta
my0skéan poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisin toimivaltuuksin hankittuihin
tietoihin. Rekisterdity voi kuitenkin kayttdé tarkastusoikeuttaan tietosuojavaltuutetun vilityk-
sella.

2.10.2 Tiedonhankinta avoimista ldhteistd — yleisvalvonta tietoverkoissa

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pideti tarkkailuna, vaan ennalta madrdamattomadn joukkoon ihmisid kohdistuvana
yleisvalvontana. Avointen ldhteiden suuri tietomédard asettaa kuitenkin haasteita tiedon keraa-
miselle ja sen késittelylle. Erityisesti yleisessd tietoverkossa on valtava maira tietoa ja sielld
olevalle tiedolle on ominaista sen suuren maéran lisdksi nopea tiedon péivittyminen tai poistu-
minen. Laittomia esineitd ja aineita koskevat myynti-ilmoitukset ovat alustoilla nédhtavissa vaih-
televasti: osa ilmoituksista poistuu lukemisen jalkeen, osa on esilld pidemmén aikaa. Osa mark-
kinapaikoista ja -alustoista sekd viestiryhmistd ovat lyhytikéisid teknisten jélkien hiivytti-
miseksi ja lainvalvontaviranomaisten toimien vaikeuttamiseksi.

Yleisvalvontaa tietoverkoissa ei ole nykyisin mahdollista suorittaa siten, ettd poliisi hakisi ja
tallentaisi valvonnan suorittamiseksi teknisen ohjelmiston avulla toistuvasti ja automaattisesti
tietoja esimerkiksi sellaiselta sivustolta, jolla harjoitetaan poliisin havaintojen mukaan yksin-
omaan tai padasiassa lainvastaista toimintaa. Téllaisen tietoverkossa tapahtuvan valvonnan on
katsottu rinnastuvan poliisilain 4 luvun 1 §:n nojalla suoritettavaan tekniseen valvontaan ja edel-
lyttdvan siten yleiselld paikalla tai tielld suoritettavaa teknistd valvontaa vastaavasti erillistd
laintasoista toimivaltuussdéntelya.

Tiedon kerddaminen késin esimerkiksi verkkosivustojen laittomien esineiden ja aineiden myyn-
tipalstoilta seké erilaisilta rikollisten tarkoitusten edistdmiseksi perustetuilta keskustelufooru-
meilta ja alustoilta on ty6ldstd ja hidasta eiké pistemadisilla tarkistuksilla saavuteta riittdvaa kat-
tavuutta. Tarkedd tietoa voi myo0s jddda saamatta, koska tieto poistuu pikaviestipalvelun ryh-
mésté, kanavasta tai muulta alustalta nopeasti. Haasteena on liséksi erilaisten myyntikanavien
jatkuvat muutokset: uusia perustetaan, vanhat lakkaavat tai muuttuvat. Saéntelytarpeen osalta
on otettava huomioon sekin, ettd pimedn verkon alustojen alasajo ei vaikuta pitkdlld aikavélilla
esimerkiksi huumausaineiden kokonaiskauppaan, joka siirtyy muihin palveluihin.

Ilman tiedon automaattista kerddmistéd yksittdinen poliisihallinnon virkamies joutuu ottamaan
tietomassasta (keskustelusta) kuvaruutukaappauksia, koska tiedon kerddminen automaattisesti
el ole mahdollista. Tiedonkeruuta ei useimmiten ole mahdollista suorittaa ymparivuorokauti-
sesti ja vain virka-aikana keritty aineisto ei valttdmatta heijasta rikollisen toiminnan todellista
kuvaa ja voi pahimmillaan aiheuttaa hengen ja terveyden vaaraa, mikali alustalla esimerkiksi
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tehdddn henkirikosta koskeva tilaus. Kuvatussa tilanteessa toiminnan vaikuttavuus on heikkoa
ja toiminta on tehotonta.

Liahes kaikki huumausainekauppa erityisesti nuorten keskuudessa tapahtuu nykyisin tietoverk-
koavusteisesti. Huumausainekauppa on monikanavaista aina anonyymeistd sdhkoposteista ja
kansainvélisistd huumemarketeista pikaviestisovelluksiin ja salattuihin pikaviestialustoihin.
Huumausainekaupan siirtyminen verkkoon on myos parantanut huumausaineiden saatavuutta
uusille kéayttdjaryhmille, kuten tyossékayville keskiluokalle ja lapsille. Huumausainekaupan eri
tasoilla toimitaan eri alustoilla, mutta olennaista on pimeén verkon palvelut seka salatut yhtey-
det. Huumausainekauppa voi jakautua useaan pikaviestipalvelimen kanavaan ja verkkoentiteet-
tejd voi olla satojatuhansia. Esimerkiksi toukokuun 2024 tilannekuvassa keskusrikospoliisin tie-
dossa oli 1 181 553 huumausaineisiin yhdistettyé entiteettia.

Tietomaérét laittomien aineiden myyntipaikoilla ovat niin valtavia, ettd reaalisen tilannekuvan
saaminen aineistoa manuaalisesti ldpikdymaélla on haastavaa ja esimerkiksi suurimpien myyjien
tunnistaminen on vaikeaa ja osin sattumanvaraista. Tiedonkerddmisen tarpeita ei olekaan mah-
dollista ratkaista henkiloresursseja lisddmailla tai uudelleen kohdentamalla, vaan tiedontarpeet
tulee pyrkid tayttdmaan laissa sdddettyihin toimivaltuuksiin perustuvilla teknisilld ratkaisuilla.
Ilman automaattista kerdinten avulla tapahtuvaa tiedon tallennusta uusia rikosilmiditd on vaikea
tunnistaa. Tietojen automaattinen tallennus mahdollistaa muiden késittelymenetelmien kéyton,
jolloin tietojen automaattinen tallennus on osa virkamiesléhtoista prosessia.

Kerdinten kdyton mahdollistamisella myynti-ilmoituksista voitaisiin saada nykyistd luotetta-
vammin tietoa esimerkiksi tiettyjen huumausaineiden hinnoista ja hintatasoissa tapahtuneista
muutoksista tietyilld alueilla, uusista toimijoista seké yhteyksistd rydstoyrityksiin tietyilld alu-
eilla. Laadukas tieto ja sen pohjalta tehty analyysi mahdollistaisivat tietojohtoisen poliisitoimin-
nan, jolloin poliisin toimenpiteet kohdistettaisiin erityisesti vakavimpiin kohteisiin, joihin puut-
tumalla voitaisiin saavuttaa resurssien kdyton kannalta suurempi vaikuttavuus. Aktiivisimpiin
nimimerkkeihin voitaisiin kohdistaa salaisia tiedonhankintakeinoja ja poliisipartioiden valvon-
taa voitaisiin suunnata tehokkaammin tietyille alueille. Suurten tictomassojen analyysin perus-
teella olisi mahdollista saada myds yleisemmaén tason tietoa esimerkiksi huumeiden saatavuu-
desta, niiden myynnin taustalla olevista ryhmittymistd ja kansainvilisen rikollisuuden roolista.
Kerdinten kdyton avulla olisi mahdollista my6s puuttua hengenvaarallisten, mahdollisesti kuo-
lonuhreja aiheuttavien aineiden, kuten fentanyylin ja alfa-pvp:n, levitykseen.

Suojelupoliisin toimialalla automaattisen tiedonkerddmisen mahdollistaminen avoimista ldh-
teistd on vélttdméatontd kansallisen turvallisuuden suojaamiseksi. Témén pdivén informaatioym-
paristOssd tuotetun aineiston madrd verkossa kasvaa jatkuvasti, eikd pelkéllda manuaalisella ka-
sittelylla ole mahdollista 16ytdd ja suodattaa kaikkea olennaista tietoa. Terroristiset toimijat
kayttavit verkkoymparistod propagandaan, rekrytointiin ja toiminnan tukemiseen. Valtiolliset
toimijat kayttavit verkkoa vaikuttamisen tydkaluna, seké tunnistaakseen potentiaalisesti rekry-
toitavia henkil6itd laittomaan tiedusteluun ja sabotaasitoimintaan. Suojelupoliisin on kyettava
verkkoympaéristossd kerddmaén tietoa ndihin kansallisen turvallisuuden uhkiin liittyen. Henki-
l6resurssien lisdamiselld ei yksindédn kyetd vastaamaan tiedon kasvavan méaran késittelyn haas-
teeseen, silld tekodlyavusteisien jérjestelmien kdyttoonotto on automatisoinut ja nopeuttanut si-
séllontuotantoa. Jotta kasvavissa midrin automaattisesti tuotetun informaatiovirran seasta kye-
tddn l0ytdmadn kansallisen turvallisuuden suojaamisen kannalta olennaisia tietoja, vaaditaan
tdhan myos tiedonkerddmisen automaatiota.

Johtuen tietoverkoissa olevan tiedon suuresta maérésté ja edelld aiheuttamista edelld kuvatuista
haasteista rikostorjunnalle, olisi yhteiskunnan turvallisuuden kannalta perusteltua, ettd ryhmiin,
joiden tarkoituksena on vakava rikollinen toiminta, kuten laittomien aineiden myynti tai lasten
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seksuaalinen hyviksikayttd, tai uhkaverkostoihin voitaisiin kohdentaa valvontaa automaattisilla
kerdimilla.

3 Tavoitteet

Esityksen tavoitteena on hallitusohjelman mukaisesti varmistaa, etti poliisilaki tukee rikostor-
juntaa riittdvalla tavalla sekd vahvistaa poliisitoimintaa ja sisdisen turvallisuuden suojaamista
valmistelemalla ja ottamalla kdyttoon rikostiedustelun mahdollistava lainsdddanto. Esityksen
tavoitteena on erityisesti tehostaa poliisin vakavan rikollisuuden torjuntaa ja mahdollistaa ny-
kyistd tehokkaampi puuttuminen uhkaperusteisesti muun muassa vakavaan jengi- ja jirjestiy-
tyneeseen rikollisuuteen.

Rikollisuus rapauttaa yhteiskunnan vakautta ja yleista lainkuuliaisuutta, pahentaa sosiaalisia on-
gelmia, heikentdd yleistd turvallisuuden tunnetta seké aiheuttaa merkittdvid kustannuksia. Pelon
ja turvattomuuden tunteen lisdksi rikollisuus voi yksilotasolla aiheuttaa pahimmillaan vakavia
ja jopa peruuttamattomia keskeisiin oikeushyviin kohdistuvia seurauksia. Mitd vakavampaa ja
jarjestdytyneempéad rikollisuus on, sitd merkittdvampid mainitut haittavaikutukset ovat ja sité
korostuneempaa on tarve torjua haittavaikutukset ennalta.

Rikollisuuden muodostamat uhkat ovat sitd tehokkaammin torjuttavissa, mitd varhaisemmassa
vaiheessa tapauskohtaisesti valittavia tiedonhankinta- ja vaikuttamiskeinoja pééstdén kéytta-
méédn. Rikosten ennalta estiminen on yksi poliisin ydintehtévistd. Tdémén tehtdvin suoritta-
miseksi poliisille on sdddetty poliisilain 5 luvussa mahdollisuus salaiseen tiedonhankintaan ri-
kosten estdmiseksi. Mahdollisuus tiedonhankintatoimivaltuuksien kéytté6n on sidottu konk-
reettisen rikoksen estdmiseen eli perusteltuun olettamaan siité, ettd jokin yksildity rikos on ta-
pahtumassa. Kaytdnnossa mahdollisuus salaiseen tiedonhankintaan aukeaa vasta, kun rikollinen
hanke on edennyt jo varsin pitkélle ja on konkretisoitumassa lyhyen ajan kuluttua rikoslain mu-
kaan rangaistavaksi teoksi. Kéytettdvissd olevan ajan vihdisyys vaikuttaa mahdollisuuksiin
hankkia riittévisti tietoa estettdvisté teosta sekd mahdollisuuksiin suunnitella ja toteuttaa konk-
reettisia torjuntatoimia.

Ehdotetun sdintelyn tavoitteena on mahdollistaa salaisen tiedonhankinnan aloittaminen jo en-
nen kuin rikollinen hanke on edennyt yksildidyksi estettidviksi rikokseksi niissé tilanteissa, kun
késilld on yksilon tai yhteiskunnan turvallisuuteen kohdistuva vakavan rikollisuuden muodos-
tama uhka. Varhaisemmassa vaiheessa aloitettavan tiedonhankinnan tavoitteena on mahdollis-
taa kattavamman kuvan muodostaminen uhkaavasta rikollisuuden ilmidstd. Kaytettavissé ole-
vien tietojen tarkkuus ja ajantasaisuus edistdisivit analyysityotd ja sen myota tukisivat jatkotie-
donhankintaa ja vaikuttamiskeinoja koskevaa paitoksentekoa. Parempi tieto ja pidempi rea-
gointiaika tuottavat parempia péétoksié ja vaikuttavampaa toimintaa.

Rikollisten hankkeiden liséksi rikostiedustelua voitaisiin kohdistaa uhkaperusteisesti myos yh-
teiskunnan rakenteisiin soluttautuneeseen jarjestdytyneeseen rikollisuuteen pyrkimyksena
viime kddessa rikkoa rikollisuuden jarjestaytyneet muodot. Rikollisuuden jéarjestdytyneisyyteen
vaikuttaminen on yhteiskunnallisesti perusteltua. Harmaan talouden selvitysyksikon tekemaésta
Jarjestdytynyt rikollisuus suomalaisessa yrityskentdssd -selvityksessd viitataan Ruotsissa teh-
tyihin tutkimuksiin, joissa on arvioitu jarjestdytyneen rikollisuuden suorien ja epdsuorien kus-
tannusten olevan Ruotsin yrityseldmélle jopa yli 8 miljardia euroa. Suomen osalta samassa sel-
vityksessd arvioitiin pelkastdan jarjestaytyneeseen rikollisuuteen kytkeytyneiden yritysten ai-
heuttaman verovahingon olevan vuosittain noin 65 miljoonaa euroa. Jarjestdytyneestd rikolli-
suudesta aiheutuvien yhteiskunnallisten kokonaisvahinkojen mééra on vaikeaa maérittdd, mutta
varovaisestikin arvioituna kyse on Suomessakin ainakin satojen miljoonien eurojen kustannuk-
sista.
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Vakavan rikollisuuden muodostamien uhkien torjumiseksi ehdotetulla rikostiedustelusdénte-
lylld pyritddn viime kédessd estdmédn haitallisimpia rikosilmiditd saapumasta Suomeen tai
konkretisoitumasta Suomessa. Haitallisimmat rikollisuuden ilmi6t kytkeytyvit lahes poikkeuk-
setta organisoituneeseen rikollisuuteen. Riippumatta siitd, onko kyseessd hierarkkisesti raken-
tunut rikollisryhmé vai joustavammin toimiva rikollisverkosto, on organisoituneen rikollisuu-
den tdrkeimmiksi toimialoiksi tunnistettu huumausainerikollisuus ja petosrikollisuus. Organi-
soituneen rikollisuuden toimintaan liittyy ldhes poikkeuksetta myds vékivaltaa ja siithen varau-
tumista sekd rahanpesua.

Huumausaineisiin liittyvé rikollisuus on suurelta osin my0s piilorikollisuutta. Terveyden ja hy-
vinvoinnin laitoksen jatevesitutkimuksen perusteella voidaan kuitenkin todeta, ettd pitkilld ai-
kavalillda huumausaineiden kéyton kasvu on ollut eriitd lyhyehkoja ajanjaksoja lukuunottamatta
jatkuvaa. Jatevesitutkimusten perusteella esimerkiksi amfetamiinin, metamfetamiinin,
MDMA:n ja kokaiinin yhteenlasketut kdyttoméaarét ovat olleet noin kolminkertaisia verrattuna
jatevesitutkimuksen aloitusvuoteen 2012. Huumausaineisiin liittyy aina rikollisuutta, joka ldhes
poikkeuksetta on myo0s jarjestaytynytta.

Uhkaperusteisen rikostiedustelun ndkokulmasta poliisin roolina huumausainerikollisuuden tor-
junnassa on erityisesti huumausaineiden tarjontaan vaikuttaminen, ldhinnd huumausaineiden
maahantuontiin, valmistukseen ja niin sanotun tukkutason jakeluun puuttumalla. Vuoden 2021
osalta huumausaineisiin liittyva jatevesitutkimus osoittaa myos, kuinka térkedé vaikuttavan ri-
kostorjunnan kannalta on, etté poliisilla on kdytdssdén kattavaa ja reaaliaikaista tietoa kdynnissa
olevasta rikollisesta toiminnasta. Suomen viranomaiset osallistuivat kyseisend vuonna kansain-
véliseen rikostorjuntaoperaatioon, jonka yhteydessd tehtyjen vaikuttamistoimien voidaan arvi-
oida olevan merkittévin syy siihen, ettd tuolloin huumausaineiden kulutus jitevesitutkimuksen
perusteella hetkellisesti viheni Suomessa. Uhkaperusteisella rikostiedustelulla pyritddn nimen-
omaisesti tuottamaan vakavan rikollisuuden ilmidista tehokkaan operatiivisen vaikuttamistoi-
minnan edellyttdmaé kattavaa ja reaaliaikaista tietoa. Yhtend tirkeéni tavoitteena on estda uu-
sien erityisen vaarallisten huumausaineiden saapuminen Suomeen.

Digitalisaation mydta yleistyneille tietoverkkoavusteisille rikoksille on ominaista rikoksen koh-
distaminen suureen ihmisjoukkoon lyhyesséd ajassa. Poliisin vuotta 2024 koskevien tilastojen
perusteella tietoverkkoavusteisista rikoksista tehtiin yli 5 000 rikosilmoitusta yhteen lasketun
rikoshyodyn méérin noustessa yli 80 miljoonaan euroon. Rikoskehitys ei ole timén jilkeenkdan
muuttunut suotuisammaksi ja esimerkiksi EU:n pikamaksuasetuksen arvioidaan helpottavan pe-
toksella hankittujen varojen siirtdmisti rikoksen asianomistajan, pankkien ja viranomaisten
ulottumattomiin. Tietoverkkoavusteisten rikosten osalta ehdotetun sidéntelyn keskeisena tavoit-
teena olisi mahdollistaa rikollisiin hankkeisiin kohdistuva tiedonhankinta niin varhaisessa vai-
heessa, etti rikollinen toiminta pystyttalsun keskeyttdméddn jo ennen konkreettisia rikollisia te-
koja ja potentiaalisten uhrien mdird pystyttdisiin minimoimaan. Viranomaisten ja yrltysten va-
linen yhteistyd on osoittautunut merkitykselliseksi konkreettisten ennakolta tehtévien torjunta-
toimien suunnittelussa ja toteuttamisessa, mutta nimékin toimet edellyttdvét riittdvaa tietoa tor-
juttavasta kohteesta.

Organisoituneeseen rikollisuuteen kiinteésti liittyvéd vékivalta on saanut viime vuosina uusia
osin toisiinsa kytkeytyvid ilmenemismuotoja. Katujengirikollisuuteen kiinteésti kuuluva viki-
valtarikollisuus on itsessddn uusi ja huolestuttava ilmid Suomessa. [lmi6én on suhtauduttava
erityiselld vakavuudella siitd syystéd, ettd katujengien on havaittu toimivan yhteistyosséa ulko-
maisten, erityisesti ruotsalaisten, vaarallisten jarjestdytyneiden rikollisryhmien kanssa. Tamé on
muokannut myos katuj englsldonnalsen vékivallan muodostamia uhkakuvia muun muassa lisda-
maélla riskid ddrimmaiselle, jopa rédjéhteitd hyvéksikdyttdmaélla tehtévélle, vékivallalle. Yhteis-
kunnallisesti ja viranomaiskoneiston toiminnan kannalta huolestuttavan voidaan pitdé havaintoa
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siitd, ettd virkamiehen vikivaltaisesta vastustamisesta epdiltyjen alle 21-vuotiaiden henkildiden
maérd on yli kaksinkertaistunut vuosien 2017 ja 2024 vilisellé ajanjaksolla.

Pohjoismaissa vakavan vékivaltarikollisuuden uusiksi ilmenemismuodoiksi on viime vuosina
tunnistettu liséédntynyt aseiden ja rédjéhteiden kdyttaminen seké vékivaltapalvelujen ostaminen.
Myds laajempaan Euroopan laajuiseen jakeluun tulevien huumausaineiden toimittaminen Eu-
rooppaan Pohjoismaiden satamien kautta on ulottanut isojen huumausaine-erien kuljettamiseen
ja vastaanottamiseen liittyvien vaarallisimpien kansainvilisten jérjestdytyneiden rikollisryh-
mien toiminnan pohjoismaihin ja myds Suomeen. Uhkaperusteiden rikostiedustelun keinoin py-
rittdisiin tunnistamaan ilmidihin liittyvit keskeiset toimijat ja rikollisen toiminnan mahdollista-
jat, joihin vaikuttamalla voitaisiin pyrkid torjumaan ilmididen laajeneminen Suomeen ja Suo-
messa.

Uhkaperusteisessa rikostiedustelussa korostuu rikosvastuun toteuttamisen sijasta rikollisuuden
muodostaminen uhkien ja rikosten torjunta jo ennakolta. Arvioitaessa uhkaperusteista rikos-
tiedustelua ja rikollisuuden muodostamiin uhkiin vaikuttamista rikosten tilannetorjunnan nako-
kulmasta keskiossd ovat erityisesti pyrkimys rikoksenteon vaikeuttamiseen, rikoksenteon ris-
kien lisdidmiseen ja mahdollisista rikoksista saatavan hyodyn minimointiin. Uhkaperusteisella
rikostiedustelulla ja sen mahdollistamilla toimilla tavoiteltavien vaikutusten voidaankin arvi-
oida olevan yhteiskunnallisesti merkittavimpid niissa tilanteissa, joissa rikollisuus perustuu ra-
tionaaliseen pdatoksentekoon. Varhaisessa vaiheessa saatu tieto lisdé kuitenkin mahdollisuuksia
torjua my0s muun tyyppistd vakavaa rikollisuutta, esimerkiksi sellaista toimintaa tietoverkossa,
joka lisad alttiutta yksilon tai yhteiskunnan kannalta vakaviin rikoksiin.

Voimassaolevaan poliisilain 5 lukuun ehdotettavilla muutoksilla mahdollistetaan nykyista laa-
jempien salaisten tiedonhankintakeinojen kayttd vakavien rikosten estimiseksi ja paljasta-
miseksi. Ehdotettujen muutosten tavoitteena on parantaa poliisin rikostorjuntakyvykkyyksié
kaikkein vakavimpien rikosten osalta sekéd varmistaa salaisessa tiedonhankinnassa kdytettédvien
keinojen looginen jatkuminen siirryttdessd uhkaperusteisesta rikostiedustelusta niin sanottuun
perinteisempain rikostiedusteluun.

Esityksessd ehdotettavan automaattista tiedonkerdadmisti avoimista lahteistd koskevan toimival-
tuuden tavoitteena on tehostaa niin sanottua kohdennettua yleisvalvontaa yleisessd tietover-
kossa olevista ryhmistéd, joiden tarkoituksena on vakava rikollinen toiminta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Uhkaperusteinen rikostiedustelu

Esityksessd ehdotetaan lisattavaksi poliisilakiin uusi 5 b luku, jossa sdéddettiisiin rikostieduste-
lusta vakavan rikollisuuden torjumiseksi. Luvun sdénnoksid sovellettaisiin keskusrikospolisiin
tiedonhankinnassa sellaisesta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteis-
kunnan turvallisuutta sekd sellaisen tiedon hyodyntdmisestd uhkan torjumiseksi. Kyseessi ei
olisi poliisille sdddettivistd uudesta tehtivastd, vaan poliisin tehtidvikentissa sdédntely kytkey-
tyisi ennen kaikkea poliisilain 1 luvun §:ssé sdédettyyn rikosten ennalta estdmistéd koskevaan
tehtdvaan.

Turvallisuusympériston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavimmiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minké vuoksi ne tulisi pystyé
torjumaan ennalta. Poliisin tiedon tarve onkin siirtynyt yhd enemmén konkreettisesta
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rikosepdilysté ja jo yksilditédvissd olevasta epdillystd rikoksentekijastid kohti uhkaa koskevan
tiedon hankintaa ja tuon tiedon analysointia sekd hyddyntédmisti. Ehdotetuilla sd&nnoksillé py-
ritddn mahdollistamaan tiedonhankinnan aloittaminen nykyistd varhaisemmassa vaiheessa ja si-
ten parantamaan poliisin sekd muiden viranomaisten mahdollisuuksia ennalta puuttua uhkaa-
vaan toimintaan ennen sen konkretisoitumista rikollisiksi teoiksi. Olemassa olevista tai nouse-
vista uhkista saadut signaalit voivat tyypillisesti olla heikkoja tai hajanaisia ja uhkaperusteisen
rikostiedustelun keinoin niitd voitaisiin pyrkid mahdollisuuksien mukaan vahvistamaan tai
osoittamaan véairiksi. Mahdollisuudet lisdselvityksen hankkimiseen riippuvat lainsdddédnnon li-
séksi my0s esimerkiksi tiedon léhteestd sekd tiedonhankintaan kiytettdvissd olevasta ajasta.

Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelmallisesti ja maaritelmal-
lisesti poliisilain 5 luvussa sdddettyihin salaisiin tiedonhankintakeinoihin, mutta niiden kaytto-
edellytyksistd sdddettdisiin ehdotetussa uudessa 5 b luvussa rikosten estdmisti ja paljastamista
koskevista edellytyksistd poikkeavalla tavalla. Luvussa ei siksi olisi tarpeen sédtdi rikostiedus-
telukeinojen méadritelmisti erikseen. Ehdotetun 5 b luvun 2 §:ssé sdddettéisiin niisté rikostiedus-
telukeinoista, joita voitaisiin kdyttdd uhkaperusteisessa rikostiedustelussa. Niitd olisivat suun-
nitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoit-
teen tai telepédtelaitteen yksilointitietojen hankkiminen, peitetoiminta, valeosto, valvottu lapi-
lasku seka ohjattu tietoldhdetoiminta. Perustuslain yksityisyydensuojaa koskevan 10 §:n kvali-
fioituihin lakivarauksiin sisdltyvien rajoitusten vuoksi tissa esityksessd ei ehdoteta sdddetta-
viksi luottamukselliseen viestintdén kohdistuvasta tai kotirauhan piirissd tapahtuvasta tiedon-
hankinnasta.

Luvun 3 §:ssé sédddettdisiin rikostiedustelun kohteista. Rikostiedustelun keskeisimpéné koh-
teena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jarjestaytynyt rikollisuus.
Kaésitteend jarjestaytynyt rikollisuus pitdisi sisdllddn hierarkkisesti rakentuneiden rikollisryh-
mien liséksi myds toiminnallisesti viljemmin ja joustavammin toimivat rikollisverkostot. Ri-
kostiedustelua voitaisiin kohdistaa sekd Suomessa jo toimiviin rikollisryhmiin ja -verkostoihin
ettd Suomeen vaikuttaviin ja tdnne pyrkiviin ryhmiin ja verkostoihin. Lisdksi rikostiedustelun
kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka
1) muodostaa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja vakuutusjér-
jestelmien toimivuudelle tai kriittiselle infrastruktuurille; 2) uhkaa suuren ihmismééran henkeé
tai terveyttd; 3) muodostaa vaikutuksiltaan laajamittaisen uhkan ympéristolle; 4) uhkaa oikeus-
valtion perustoimintoja; tai 5) uhkaa laajamittaisesti yleisté jarjestysti ja turvallisuutta. Kohde-
luettelo olisi tyhjentdva ja jokaisen rikostiedustelukeinon kdyton kohdalla tulisi voida osoittaa
kohdeluettelossa mainitun uhkaperusteen olemassaolo seka se, ettd kyseinen uhkaperuste myos
muodostaisi vakavan uhkan yksilon tai yhteiskunnan turvallisuudelle.

Luvun 4 §:ssé sdadettéisiin rikostiedustelukeinojen kéyton edellytyksisti. Yleisend edellytyk-
send olisi keinon kdyttdmisen valttimattomyys tirkeiden tietojen saamiseksi sellaisesta rikos-
tiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta. Pykalassa
my0s rajattaisiin kokonaan pois mahdollisuus kohdentaa rikostiedustelukeinoja pysyvaisluon-
teiseen asumiseen kiytettiviin tiloihin. Rikostiedustelukeinon henkildllisestd kohdentamisesta
saddettiisiin luvun 5 §:ssd. Rikostiedustelukeino voitaisiin kohdentaa henkil66n, jonka voidaan
henkilon lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osal-
listuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaavaan toimintaan. Jos henkildd ei voida yksiloidéd, voitaisiin tiettyjéd rikostiedustelukeinoja
kohdentaa myds henkiléryhméén, jolla tarkoitettaisiin vdhintdédn kolmen henkilon muodosta-
maa yhteenliittymid, jonka voidaan olettaa osallistuvan edelld mainittuun toimintaan. Viime-
sijaisesti rikostiedustelua voitaisiin kohdentaa myds muuhun henkild6n, jos keinon kaytolla voi-
taisiin henkilon lausumien, kdyttdytymisen tai erityisten olosuhteiden johdosta erittéin patevin
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perustein olettaa saatavan rikostiedustelun kohteena olevasta uhkaavasta toiminnasta tarkeéa
tietoa.

Luvun 7-14 §:t sisdltdisivat padtoksentekoa koskevat sddnnokset. Sisdllollisesti ne vastaisivat
lahtokohtaisesti poliisilain 5 ja 5 a luvuissa sekd pakkokeinolaissa sdddettyjd padtoksentekota-
soja. Lainsdddantoteknisesti 5 b luvun sdédntely poikkeaisi voimassaolevasta poliisilain 5 ja 5 a
luvun sddntelysta, silld 5 b luvun osalta ehdotetaan, ettd kunkin paitoksentekoon toimivaltaisen
viranomaisen osalta timén péaitoksentekotoimivaltaan kuuluvat asiat eli rikostiedustelukeinot
lueteltaisiin kootusti kyseisen viranomaisen péadtoksentekoa koskevassa pykaldssé. Sdéntely si-
séltdisi my0Os kootut sddnnokset tuomioistuimelle tehtidvin vaatimuksen sisdllostd sekd rikos-
tiedustelukeinon kayttod koskevan paédtoksen sisdllosté ja voimassaoloajasta.

Tuomioistuimen péétoksentekotoimivaltaan ehdotetaan kuuluvaksi yksityisyyden suojaan voi-
makkaimmin puuttuvien keinojen kéytostd paattdiminen (tekninen katselu, henkilon tekninen
seuranta 7 §). Vaatimuksen késittelysti tuomioistuimessa ja kisittelyjen keskittimisesti Helsin-
gin kirdjaoikeuteen sdddettéisiin 14 §:ssd. Keskusrikospoliisin pééllikko péattiisi peitetoimin-
nasta ja valeostosta rikostiedustelusta, mutta paitds olisi saatettava tuomioistuimen ratkaista-
vaksi sen osalta, ovatko kdyton edellytykset olemassa (9 §).

Kolmas paétoksentekoon toimivaltainen taho olisi rikostiedusteluun méarétty rikostiedusteluun
perehtynyt keskusrikospoliisin paillystoon kuuluva poliisimies. Pédllyst6on kuuluvan poliisi-
miehen tulisi olla rikostiedusteluun perehtynyt eli hinen tulisi olla esimerkiksi suorittanut sa-
laisia tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuksen ja lisidksi perehtynyt
nyt ehdotettavaan 5 b luvun uhkaperusteiseen rikostiedustelusidintelyyn. Poliisihallitus méaarit-
taisi tarkemmin vaadittavan koulutuksen ja muut perehtyneisyytta ilmentdvit seikat. Perehty-
neisyyden liséksi vaadittaisiin, ettd kyseinen poliisimies on méédrétty hoitamaan 5 b luvussa tar-
koitettua uhkaperusteista rikostiedustelua. Padllystotason péaatoksentekotoimivaltaan kuuluisi
muiden 5 b lukuun siséltyvien rikostiedustelukeinojen kéytostd pédéttdminen sekd kiiretilan-
teessa tuomioistuimen paatoksentekotoimivaltaan kuuluvista keinoista paattaminen (10 §).

Rikostiedustelukeinojen kédyton tarkoituksena olisi tuottaa valttdiméatonta tietoa yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa tiedon
hyodyntdminen uhkien torjumiseksi ennalta. Tietojen kdytostd, késittelystid ja luovuttamisesta
ehdotetaan sdddettidviksi 5 b luvun 15-20 §:ssd. Ehdotettujen sdédnndsten mukaan poliisi saisi
kayttdd rikostiedustelukeinoilla hankittuja tietoja aina rikostiedustelun kohdeuhkan torju-
miseksi sekéd rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla saatua tietoa voitaisiin luovuttaa myos muille sellaiselle viranomai-
sille, joilla on uhkan torjumiseksi tarvittava kyseisen viranomaisten tehtdviin perustuva ja niiden
puitteissa kdytettdva toimivalta, jos luovuttaminen on vilttimétonta uhkan torjumiseksi. Lisdksi
tietoa voitaisiin luovuttaa muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen
estamiseksi ja tiettyjen ldhtokohtaisesti torkeiden rikosten selvittimiseksi. Tiedon luovuttami-
nen syyttomyyttd tukevaksi selvitykseksi syyttédjélle ja esitutkintaviranomaisille olisi myds aina
sallittua salassapitosddnndsten estiméttd. Myos tiedon luovuttaminen sotilas- ja siviilitieduste-
luviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi olisi tietyin
edellytyksin sallittua. Tiedon kdytt6d toiminnan suuntaamiseksi koskisi kuitenkin erityiset
laissa sdadetyt rajoitukset, jotka rajoittaisivat suuntaamiskéayttoon méaéaritellyn tai luovutetun tie-
don kdyttod muun muassa esitutkinnan aloittamiseksi ja ndyttoné esitutkinnassa, poliisitutkin-
nassa tai oikeudenkéynnissa.

Rikostiedustelukeinolla saatu tieto olisi havitettdva viipymdttd sen jélkeen, kun on kdynyt ilmi,
ettei tietoa tarvita 5 b luvussa sédddettyihin késittelytarkoituksiin. Henkil6tietoja voitaisiin
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tallettaa ja sdilyttdd henkilStietojen késittelystéd poliisitoimessa annetun lain mukaisesti. Asian-
osaisjulkisuuden rajoittamisesta erdissa tapauksissa saddettdisiin 20 §:ssa.

Luku sisiltiisi lisdksi muun muassa sdédnndkset poliisimiehen turvaamisesta peitellyssa tiedon-
hankinnassa, peitetoiminnassa, valeostossa ja tietoldhdetoiminnassa (26 §), rikoksentekokiel-
losta (28 §), rikollisryhmén toimintaan ja valvottuun ldpilaskuun osallistumisesta (29 §), rikos-
tiedustelun suojaamisesta (30 §), salaisen tiedonhankinnan yhteensovittamisesta (21 §) seka il-
maisukiellosta (32 §).

Poliisin kansainvilisestd yhteistyostd (40 §) sdéddettiisiin erikseen. Poliisi voisi tehdd yhteis-
tyotéd sekd hankkia tietoja yhdessd ulkomaisten viranomaisten kanssa 3 §:ssé tarkoitettujen yk-
silon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uhkien torjumiseksi ulkomailla
sekd Suomessa. Keskusrikospoliisin paallikko paittdisi kansainviliseen yhteistyohon osallistu-
misesta ja rikostiedustelukeinon kéytosti yhteistyossa.

4.1.2 Uhkaperusteisen rikostiedustelun valvonta ja oikeusturvan liittyvét sddnnokset

Poliisille ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan edellyttavin
tehokasta valvontaa. Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltainen erityisten
ulkoisten valvontajirjestelyjen tarve kuin sotilas- ja siviilitiedusteluun, joita koskevan sdéntelyn
osalta perustuslakivaliokunta korosti valvonnan poikkeuksellista merkitystd. Kyseisen lainsda-
dédnnon sddtdminen edellytyksend oli, ettd samanaikaisesti turvataan tiedustelutoiminnan teho-
kas valvonta.

Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat yksildidystd ja
konkreettisesta rikosepdilystd kohdentuen poliisilakiin ehdotetun 5 b luvun 3 §:ssd méadriteltyi-
hin vakavan rikollisuuden uhkiin. Esityksessd ehdotetaankin laajennettavaksi tiedustelutoimin-
nan valvonnasta annetun lain soveltamisalaa niin, ettd tiedusteluvalvontavaltuutettu suorittaisi
laillisuusvalvontaa poliisin uhkaperusteiseen rikostiedusteluun. Laillisuusvalvontaan kuuluisi-
vat kyseisen valvontalain 3 luvussa tiedusteluvalvontavaltuutetulle sdddetyt tehtdvét ja toimi-
valtuudet lahtokohtaisesti kokonaisuudessaan ja sddnnokset mahdollistaisivat kattavan ja reaa-
liaikaisen valvonnan. Rikostiedustelun osalta ei ehdoteta tiedusteluvalvontavaliokunnan suorit-
tamaa parlamentaarista valvontaa.

Poliisilain 5 b luku siséltdisi myds valvontaa koskevia sddnnoksid. Rikostiedustelun valvontaa
koskevat sdanndkset jakautuisivat rikostiedustelun valvontaan siséasiainhallinnossa (22 §) ri-
kostiedustelun ulkoiseen valvontaan (23 §) seka tiedusteluvalvontavaltuutetulle tehtdviin ilmoi-
tuksiin (24 §). Keskusrikospoliisin olisi annettava tiedusteluvalvontavaltuutetulle tieto rikos-
tiedustelukeinoa koskevasta vaatimuksesta, luvasta tai paédtoksestd. Keskusrikospoliisin olisi
my0s mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle rikostiedustelun suo-
jaamista, ilmaisukieltoa ja keinon kéyttdmisestd ilmoittamisen siirtdmistd koskevista paatok-
sistd. Tiedusteluvalvontavaltuutetulla olisi ehdotetun 14 §:n mukaan oikeus kannella lupa-asi-
assa annetusta tuomioistuimen péétoksesta.

Rikostiedustelua koskeva poliisilain 5 b luku sisiltdisi useita sdédnnoksié, joilla pyritdin muun
muassa turvaamaan rikostiedustelun kohteena olevien tai rikostiedusteluun muulla tavalla kyt-
keytyvien henkildiden oikeusturvaa. Teknisté katselua ei saisi 34 §:n 1 momentin mukaan koh-
distaa sellaiseen viestintddn, josta viestinndn osapuoli ei saa todistaa tai josta hianelld on oikeus
olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16, 17, 20 tai 22 §:n 2 momentin no-
jalla. Saannoksen nojalla suojaa nauttisivat tiedot, jotka kuuluvat asianajosalaisuuden, tervey-
denhuollon ammattihenkilon vaitiolovelvollisuuden, papin rippisalaisuuden ja journalistin ldh-
desuojan piiriin. Katselukielto koskisi my0s kohdehenkilon ja tdmédn ldhiomaisen vélistd
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viestintdd. Katselukielto ei koskisi tapauksia, joissa suojaa nauttiva henkilo osallistuu rikos-
tiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaan toi-
mintaan, ja myds hdnen osaltaan on tehty paitos teknisestd katselusta. Luonnollisesti on mah-
dollista, ettd muissakin tilanteissa tekninen katselu voisi kohdistua teknisen katselun piirissa
olevien henkildiden viliseen luottamukselliseen viestintddn. Néiden tilanteiden voidaan kuiten-
kin arvioida olevan hyvin harvinaisia ja toisaalta tilanteiden tunnistaminen tiedon hankinnan
yhteydessd on merkittavésti vaikeampaa kuin esimerkiksi tiedonhankinnan kohdehenkilén ja
tdmén ldheisen tai kohdehenkildn ja terveydenhuollon ammattihenkilon vélisen viestinnén. Kat-
selukiellon ulottaminen ehdotettua laajemmalle ja erityisesti siitd johdettava selonottovelvolli-
suus vaikeuttaisivat perusteettomasti tiedonhankintaa ja toisaalta laajennuksesta seuraava luot-
tamuksellisen viestinnén suojan parantuminen olisi vahaista.

Luku sisaltiisi myos sadnnokset tallenteiden ja asiakirjojen tarkastamisesta (35 §) ja tutkimi-
sesta (36 §), tietojen sdilyttdmisestd (37 §) ja rikostiedustelukeinon kdytostd ilmoittamisesta (38
§). Tiedustelumenetelmén kéyton lopettamisen jilkeen olisi laadittava ilman aiheetonta viivy-
tystd poytékirja (39 §). Poytakirjattavista asioista sdéddettiisiin tarkemmin valtioneuvoston ase-
tuksella.

4.1.3 Salaiset tiedonhankintakeinot rikoksen estdmiseksi ja paljastamiseksi

Poliisilain salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotetaan muutoksia, jotka osal-
taan vahvistaisivat poliisin rikostorjuntaa. Rikosten paljastamista koskevaa 3 §:44 ehdotetaan
muutettavaksi siten, ettd poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja saataisiin
kayttad sellaisten rikosten paljastamisessa, joista sdddetty ankarin rangaistus on vahintdan kym-
menen vuotta vankeutta. Lisdksi ehdotetaan, etté salaisia tiedonhankintakeinoja saataisiin kéyt-
tdd myos torkedn kiristyksen paljastamisessa, minkd on arvioitu olevan perusteltua erityisesti
jarjestdytyneeseen rikollisuuteen kytkeytyvén piilorikollisuuden paljastamisessa. Voimassaole-
vassa sddnnoksessd paljastamisen edellytyksené olevat perusterikokset kytkeytyvét erityisesti
suojelupoliisin tehtdvékenttdéin kuuluvien rikosten paljastamiseen.

Vastaavasti telekuuntelua koskevaa 5 §:44 ehdotetaan muutettavaksi siten, ettd telekuuntelu
olisi mahdollista erdiden vakavimpien rikosten estdmiseksi. Ehdotetuilla muutoksilla laajennet-
taisiin niiden rikosten joukkoa, joiden estdmiseksi voitaisiin kayttié telekuuntelua sekd 6 §:n
viittaussddnnoksen nojalla tietojen hankkiminen telekuuntelun sijasta -toimivaltuutta. Pykéldan
2 momenttia ehdotetaan muutettavaksi siten, ettéd telekuuntelu olisi jatkossa mahdollista rikok-
sen estamiseksi, jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella voidaan pe-
rustellusti olettaa hanen syyllistyvan rikokseen, josta sdddetty ankarin rangaistus on vahintdan
kuusi vuotta vankeutta. Pykéldn 3 momentissa sdddettdisiin tyhjentdvasti sellaisista yksittdisista
telekuuntelun perusteena olevista perusterikoksista, joiden rangaistusmaksimi on 2 momentissa
saddettyd alempi.

Ehdotus liittyy erityisesti pyrkimykseen varmistaa, ettd poliisilla on riittdvat salaisen tiedonhan-
kinnan toimivaltuudet tilanteissa, joissa uhkaperusteisen rikostiedustelun kohteena oleva toi-
minta konkretisoituu poliisilain 5 luvun mukaisin keinoin estettdvéksi rikokseksi. Ehdotettu
muutos tukee vakavan rikollisuuden aiheuttamien uhkien torjumisen lisdksi laajemminkin po-
liisin rikostorjuntaa. Lisdttdviksi ehdotettujen rikosnimikkeiden voidaan arvioida edustavan
sellaista rikollisuutta, joka on suunnitelmallista ja kehittyy herkésti luonteeltaan jérjestiyty-
neeksi. Téllaisia rikoksia ovat erityisesti torkedt huumausainerikokset, vékivaltarikokset, torkea
rahanpesu, ihmiskauppa ja lapsiin kohdistuvat rikokset. Koska poliisilain 5 luvun mukaisen ri-
koksen estimiseksi tapahtuvan telekuuntelun soveltamisalan laajentaminen liittyy erityisesti
pyrkimykseen estié vakavimpia rikoksia tapahtumasta ja toisaalta varmistaa se, ettd ehdotetussa
5 b luvussa tarkoitetun uhkan konkretisoituminen estettdvin rikoksen tasolle ei kdytéinnossa
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heikentdisi poliisin mahdollisuuksia salaiseen tiedonhankintaan, eivit myoskaén telekuuntelu-
perusterikokset ole yhtenevéisid pakkokeinolain 10 luvun mukaisten telekuuntelun perusteri-
kosten kanssa. Toisaalta ehdotetun 5 b luvun 15 §:n mukaan rikostiedustelukeinolla hankittuja
tietoja voisi kdyttdd pakkokeinolain 10 luvun 3 §:n 2—-5 momentissa tarkoitetun rikoksen selvit-
tdmiseksi sekd virkamiehen vikivaltaisen vastustamisen, torkedn lahjuksen antamisen kansan-
edustajalle, vakivaltaisen mellakan johtamisen, torkeén yleisvaaran tuottamuksen, torkedn lah-
juksen ottamisen kansanedustajana ja torkedn luonnonsuojelurikoksen selvittdmiseksi. Yksi-
16idyilld rikosnimikkeilld pyritdén varmistamaan se, ettd vaikka pakkokeinolain mukainen tele-
kuuntelu ei ole kdytettidvissd mainittujen rikosten selvittimiseksi, voisi rikostiedustelukeinoilla
hankittua tietoa kayttdd mainittujen, sindnsa vakavien rikosten selvittimiseksi esimerkiksi tilan-
teessa, jossa rikostiedustelukeinolla hankitun tiedon perusteella on syyti epéillé rikos tapahtu-
neeksi.

Liséksi poliisilain 5 lukuun ehdotetaan muutoksia valeostoa koskevaan méadritelmaén (35 §) ja
valeostoa koskevan paitdksen voimassaoloaikaan (36 §). Poliisimiehen turvaamista koskevaa
sadannostd (39 §) ehdotetaan tdydennettiviksi tietoldhdetoiminnan osalta. Lukuun ehdotetaan
lisattavaksi vastaavantyyppiset sddnndkset kuin 5 b luvussakin salaisella tiedonhankintakeinolla
saadun tiedon kaytolle erikseen asetettavista rajoituksista (52 a §) ja salaisella tiedonhankinta-
keinolla saadun tiedon kéyton rajoituksista toiminnan suuntaamisessa (54 a §).

4.1.4 Automaattinen tiedonkerdaminen avoimista lahteista

Poliisilain 4 lukuun ehdotetaan liséttidviksi sddnndkset (69 §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kdyton avoimiin ldhteisiin kohdistuvan tiedon haussa ja tal-
lentamisessa. Ehdotuksen mukaan kerdimen kéytosta tulisi tehdé erillinen patds, mikéli keréi-
men kayton yhteydessé kerdtdan henkilGtietoja. Paatoksen voisi tehdd paéllystoon kuuluva po-
liisimies.

Automaattisten kerdinten avulla olisi mahdollista merkittavésti tehokkaammin kohdentaa val-
vontaa ja kerétd tietoa esimerkiksi sellaisista yleisessi tietoverkossa olevista ryhmistd, joiden
tarkoituksena on vakava rikollinen toiminta, kuten laittomien aineiden myynti, lasten seksuaa-
linen hyviksikaytto ja erilaiset uhkaverkostot. Suojelupoliisin toimialalla automaattisen tiedon-
kerdamisen mahdollistaminen avoimista léhteistd on valttiméatontd kansallisen turvallisuuden
suojaamiseksi. Automaattinen tiedonkerdys ei kohdistuisi luottamukselliseen viestintdin eiké
siten mihink&én sellaiseen sovellukseen tai tiedon ldhteeseen, joka vaatisi viranomaisilta sovel-
luksen tai tiedon ldhteen salauksen murtamista. Automaattinen tiedonkerddaminen ei myoskain
edellyttdisi mitddn toimenpiteitd esimerkiksi teleyrityksiltd, vaan tapahtuisi viranomaisten toi-
mesta.

4.2 Paiasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Poliisille ei ehdoteta sdddettdvaksi uusia tehtivid, vaan sadntelyn tavoitteena on antaa poliisille
parempia valmiuksia hoitaa nykyisid tehtédvid, erityisesti vakavan rikollisuuden ennalta esta-
mistd. Ehdotettu sdédntely ei myoskddn vaikuta viranomaisten véliseen tehtavijakoon.

Koska laki ei velvoita poliisia tehtdvien uudelleen organisointiin, uusien toimivaltuuksien vai-
kutus rikostorjuntaan on osin riippuvainen niiden kéyttdon osoitetuista resursseista. Jaljempéna
taloudellisten vaikutusten arvioinnin yhteydesséa on esitetty keskusrikospoliisin osalta arvio lain
tavoitteiden kannalta perustellusta resurssitarpeesta ja liséresurssien myoté saavutettavasta ope-
ratiivisesta suorituskyvysta.
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Uhkaperusteinen rikostiedustelu saattaisi lisétd poliisilain 5 luvun mukaisten salaisten tiedon-
hankintakeinojen kayttod joillakin kymmenilld tapauksilla vuositasolla. Kyse olisi erityisesti
tilanteista, joissa uhkaperusteinen rikostiedustelu paljastaisi konkreettisia rikoksia, joiden esta-
miseksi voitaisiin kdyttidd poliisilain 5 luvun mukaisia tiedonhankintakeinoja. Erityisesti koh-
distettaessa rikostiedustelukeinoja jirjestidytyneen rikollisuuden rakenteisiin on todennédkdista,
ettd tiedonhankinnalla saadaan tietoa, jonka perusteella on syyta epdilld jonkin rikoksen tapah-
tuneen. Jarjestaytyneen rikollisuuden ominaispiirteet huomioon ottaen osa néist rikoksista on
todennékdisesti sellaisia, etteivét ne olisi muutoin tulleet poliisin tietoon. Tdma luonnollisesti
liséé tutkittavien rikosten mééras. Vuositasolla vaikutus lienee joitakin kymmenia rikoksia.

Toisaalta uhkaperusteinen rikostiedustelu ja paremman tiedon luomat paremmat mahdollisuu-
det rikollisuuden muodostamien uhkien torjumiseen ja viime kédessé yksittdisten rikosten esté-
miseen vihentavit esitutkintaan tulevien rikosasioiden méaraa verrattuna tilanteeseen, jossa uh-
kaperusteista rikostiedustelua ei voida tehda. Lisdksi erityisesti tapahtuneiden rikosten osalta
voidaan olettaa uhkaperusteisella rikostiedustelulla saatavan niin sanottuna ylimééraisena tie-
tona merkittdvid madrii tietoja, joita voidaan selvitettdvin rikoksen vakavuudesta riippuen kéyt-
tad ehdotettavan sddntelyn nojalla esimerkiksi esitutkinnan suuntaamiseen tai nayttoné rikoksen
selvittimisessd. Mahdollisuus hyddyntia téllaista tietoa voi joidenkin rikosasioiden osalta mer-
kité jopa kuukausien aikasdéstod. Uhkaperusteisen rikostiedustelun tuottama tieto tukee myds
poliisin kohdevalintaa ja ohjaa sen myGtd resurssien suuntaamista tietojohtoisesti kohteisiin,
joissa panostuksella saadaan paras tuottavuus. Ehdotetulla sééntelyll4 ja erityisesti siithen sisil-
tyvien tiedonluovutussidéinndsten nojalla tapahtuvalla tietojen vaihdolla voidaan olettaa saavu-
tettavan vastaavia vaikutuksia my6s muiden esitutkintaviranomaisten toimintaan. Tullille ja Ra-
javartiolaitokselle luovutettava uhkaperusteisen rikostiedustelun keinoin hankittu tieto voi tu-
kea my0s nédiden viranomaisten valvontatoimintaa sekd edistdéd satamien ja muiden liikenteen
solmukohtien turvallisuutta. Koska osa kansalliseen turvallisuuteen kohdistuvista uhkista ilme-
nee rikollisuutena, ehdotetun uhkaperusteiden rikostiedustelukeinoin voitaisiin saada rikolli-
suutta koskevan tiedon ohessa tietoa, joka edistdd suojelupoliisin tehtdvien hoitoa.

Ehdotettu sdintely mahdollistaa rikostiedustelukeinoilla hankittujen tietojen luovuttamisen
my0s muille viranomaisille, jos se on vilttdmatonta tunnistetun uhkan torjumiseksi. Téllaisilla
tiedonluovutuksilla voi olla yksittdistapauksessa merkittdvadkin vaikutusta toisen viranomaisen
toimintaan, mutta voitaneen arvioida, ettd vuositasolla tdrkeimmillekdan yksittdisille viranomai-
sille tapahtuvat tiedon luovutukset jaavat vahalukuisiksi.

Viranomaistoiminnan kokonaisuuden kannalta on tarkedd my0s varmistaa, ettd keskusrikospo-
liisilla uhkaperusteisen rikostiedustelun keskeisimpand toimijana on toiminnan koordinoinnin
kannalta riittdva kokonaiskuva rikollisuuteen kohdistuvasta eri viranomaisten tiedustelutydsta.
Tamé niakokulma tulee ottaa riittédvilla tavalla huomioon myds valmisteltavissa Tullin ja Raja-
vartiolaitoksen uhkaperusteista rikostiedustelua koskevissa sddnnoksissa.

4.2.2 Vaikutukset rikostorjuntaan ja turvallisuuteen

Ehdotettu uhkaperusteista rikostiedustelua koskeva sdéntely antaa poliisille sellaisen mahdolli-
suuden reagoida poliisialoitteellisesti nouseviin rikollisuuden muodostamiin uhkiin, jota voi-
massa oleva erityisesti rikosvastuun toteuttamiseen keskittyva sééntely ei mahdollista. Jatkossa
keskusrikospoliisi voisi valvontatyyppisten keinojen ja poliisin hallussa olevan tiedon analy-
soinnin lisdksi tehdd uhkaan kohdistuvaa salaista tiedonhankintaa. Positiivisten rikostorjunnal-
listen vaikutusten realisoituminen edellyttdd kuitenkin, ettd poliisilla on kattava tilannekuva ja
kyky tunnistaa vakavimmat nousevat uhkat. Lisdksi poliisilla tulee olla riittdva kyky valita tie-
tojohtoisesti tarkoituksenmukaisimmat tiedonhankinta- ja vaikuttamiskeinot.
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Aiempiin vuosikymmeniin verrattuna vakavan rikollisuuden uhkat kehittyvit nykyadn huomat-
tavan nopeasti ja tyypillisesti uhka on yhteiskunnallisesti vakavasti otettava jo varhaisessa vai-
heessa. Uusien rikollisryhmien, rikosten tekotapojen tai esimerkiksi erityisen vaarallisten huu-
mausaineiden muodostamat uhkat eivit kuitenkaan yleensd ilmaannu taysin ylléttden, vaan po-
liisilla on niistd tyypillisesti jotakin ennakkotietoa. Ennakkotieto saattaa ilmeté niin sanottuna
hiljaisena signaalina, jolla tiedustelutoiminnassa tarkoitetaan heikkoa tai epatiydellisté tiedus-
telutietoa, joka on usein ensimméinen merkki olemassa olevasta tai nousevasta uhkasta. Ennak-
kovaroitus uudesta uhkasta saattaa tulla esimerkiksi kansainvilisilti yhteistyokumppaneilta, po-
liisin oman tiedustelutoiminnan tuloksena tai kdynnissi olevan rikostutkinnan niin sanottuna
yliméérdisend tietona. Toisaalta rikostiedustelun kohdistuessa olemassa oleviin yhteiskunnalli-
sesti haitallisimpaan organisoituneisiin rikollisryhmiin poliisilla saattaa olla kdytdssédén huo-
mattavankin paljon tietoa organisaation toiminnasta.

Yhtend keskeisend syynd uhkaympériston nopeaan muutokseen on digitalisaatio ja erilaisten
teknologioiden kehittyminen, joka on hyddyntényt rikollisia toimijoita enemmén kuin viran-
omaisia. Erityisesti salatut viestijarjestelmit ja virtuaalivaluuttojen kéyttd ovat ilmioité, jotka
ovat samanaikaisesti helpottaneet ja nopeuttaneet rikosten tekemisti sek vaikeuttaneet poliisin
tiedonhankintaa. Salattujen viestijarjestelmien hyddyntdminen rikollisiin tarkoituksiin onkin
merkittivin rikostorjuntaty6ti hankaloittava viime vuosien aikana tapahtunut muutos. Ehdotettu
sddntely mahdollistaisi juridisesti tiedonhankinnan aloittamisen varhaisemmassa vaiheessa,
miké kompensoisi teknologian kehittymisestd seuranneita haitallisia muutoksia poliisin tiedon-
hankintakyvykkyyksissé.

Uhkaperustainen rikostiedustelu tukisi myos digitalisaation ja teknologian kehityksen mahdol-
listamien uusien rikostyyppien torjumista aiempaa tehokkaammin. Tdméan vaikutuksen merki-
tys korostuu, kun otetaan huomioon, ettd uusista rikostyypeista tietoverkkoavusteiset petokset
kohdistuvat erityisesti vanhempaan viestonosaan ja vastaavasti erdiden tietoverkoissa toimivien
yhteisdjen piirissd tapahtuvat rikokset kohdistuvat erityisesti nuoriin. Sééntelyn hyodyt kohdis-
tuisivat ndissé tilanteissa erityisesti haavoittavassa asemassa oleviin yksil6ihin.

Tehokas vakavan rikollisuuden torjunta tukee myos yleisen jarjestyksen ja turvallisuuden yllé-
pitdmistd. Katuturvallisuuden mittarina pidetyn hiiridindeksin perusteella turvallisuustilanne
valtakunnan tasolla on heikentynyt vuodesta 2014 lukien. Alueelliset vaihtelut ovat kuitenkin
suuria. Ehdotetulla siéntelylld pyritddn vaikuttamaan erityisesti vakavaan rikollisuuteen. Vaka-
van rikollisuuden nikokulmasta arvioituna merkittavét katuturvallisuuteen vaikuttavat uhkaku-
vat liittyvét erityisesti erityisen vaarallisiin huumausaineisiin ja niin sanottuun katujengi-ilmi-
60n. Edella kerrotun mukaisesti uhkaperusteinen rikostiedustelu ja kattavaan tietoon perustuva
analyysi parantavat merkittdvasti mahdollisuuksia juuri mainittujen ilmidéiden torjuntaan. Riit-
tivasti resursoituna mainitut uhkat voidaan torjua uhkaperusteisen rikostiedustelun ja oikein
valittujen vaikuttamiskeinojen avulla.

Uhkaperusteisen rikostiedustelun keskittyessa rikollisuuden muodostamien uhkien torjumiseen
ennakolta ehdotetun sddntelyn rikostorjunnallisten vaikutusten ennakollinen arviointi seki vai-
kutusten jélkikdteinen mittaaminen on haastavaa. Vaikutusten arvioinnissa jouduttaneen tyyty-
méén rikollisuuden kehityksessé tapahtuneiden muutosten vertailuun kansainvélisesti seké tu-
loksellisiksi arvioitujen toimenpiteiden tilastointiin. On myos huomattava, ettd ehdotetussa uh-
kaperusteista rikostiedustelua koskevassa sdéntelyssd on kyse ensisijaisesti tiedonhankinnasta
ja tiedonkasittelystd. Ehdotus ei sisdlld sddntelya siitd, kuinka hankittua ja analysoitua tietoa
hyddynnetiédn kohteisiin vaikuttamisessa. Ehdotus kuitenkin siséltdd sdédnnoksid tiedon luovut-
tamisesta siten, ettd uhkia voitaisiin torjua laaja-alaisesti eri viranomaisten konkreettisilla toi-
milla.
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Rikostorjunnallisten vaikutusten arvioinnin ldhtokohdaksi voidaan kuitenkin ottaa se, ettd pa-
rempi ja oikea-aikaisesti kiytdssé oleva tieto johtaa kustannustehokkaampaan ja vaikuttavam-
paan viranomaistoimintaan verrattuna tilanteeseen, jossa tietoa ei olisi kdytossd. Tehokkaaksi
mielletty poliisin salaista tiedonhankintaa koskeva sdantely voi myds toimia rikollista toimintaa
ehkéisevini ja haittaavana pelotteena.

4.2.3 Taloudelliset vaikutukset

Ehdotuksella tulisi olemaan vaikutusta valtion talousarvioon. Esityksen taloudelliset vaikutuk-
set ovat luonteeltaan pddosin epdsuoria, koska ehdotus ei erditd poikkeuksia lukuunottamatta
sisilld uusia ja kustannuksia aiheuttavia viranomaistehtavié. Esityksen sisdltimillé lakiehdotuk-
silla ajantasaistettaisiin voimassaolevaa lainsddddntod vastaamaan muuttunutta toimintaympa-
ristdd nojautuen kuitenkin nykyisiin tehtéviin ja organisatorisiin rakenteisiin. Osa esityksesté
aiheutuvista taloudellisista vaikutuksista olisi pysyvid, osa kertaluonteisia 1dhinnd investoin-
neista aiheutuvia. Osa valtiolle aiheutuvista menoista aiheutuisi suoraan nyt ehdotettavista saa-
désmuutoksista, osa siitd, ettd toiminnan volyymia olisi tarkoituksenmukaista laajentaa séénte-
lylla tavoiteltujen yhteiskunnallisten vaikutusten aikaansaamiseksi. Jiljempéand mainitut kus-
tannusvaikutukset ovat arvioita.

Esitykselld on taloudellisia vaikutuksia sisiministerion hallinnonalalla erityisesti keskusrikos-
poliisiin, mutta my0s oikeusministerion hallinnonalalla Tiedusteluvalvontavaltuutetun toimis-
toon ja tuomioistuimiin. Taloudellisia vaikutuksia aiheutuu ensisijaisesti henkiloston lisdystar-
peesta, mutta my0s kertaluonteisista investoinneista, kuten operatiivisen toiminnan, koulutuk-
sen ja tietojirjestelmien muutostoist.

Taloudellisten vaikutusten arvioinnissa on otettu lahtokohdaksi, ettd rikostiedustelua koskeva
lainsd4adantd tulisi voimaan vuoden 2027 puolivilissi. Arvioidut taloudelliset vaikutukset konk-
retisoituvat lain voimaantulovuonna, pois lukien erdét poliisin menot, jotka toteutuvat etupai-
notteisesti jo ennen lainvoimaan tuloa.

Poliisihallinto

Suurin osa esityksesséd ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista koh-
distuisi keskusrikospoliisiin . Poliisin tehtdviakentissd ehdotettu uhkaperusteinen rikostieduste-
lusdéntely kytkeytyy ennen kaikkea vakavan rikollisuuden torjuntaan. Poliisin tehtdvidna on po-
liisilain 1 luvun 1 §:ssd sdddetyn mukaisesti rikosten ennalta estiminen. Ehdotettavassa lainséé-
déanndssa ei siten olisi kysymys poliisille sdddettdvastd uudesta tehtdviastd. Uhkaperusteinen ri-
kostiedustelusdéntely mahdollistaisi vakavan rikollisuuden torjunnassa sdéntelyn ja rikostorjun-
nan painopisteen siirtdmisen yksildidyn ja konkreettisen rikosepdilyn estdmisestd nykyista var-
haisemman vaiheen tiedonhankintaan ja tarjoaisi siten nykyistd paremmat tyokalut ja mahdol-
lisuudet puuttua vakavaan rikollisuuteen kytkeytyvien uhkiin varhaisessa vaiheessa.

Sadntelyn tavoitteena on tehostaa vakavan rikollisuuden torjuntaa. Vaikka kyse ei ole poliisille
sdddettiviastd uudesta tehtdviasté, vaan jo nykyisin kdytdssi olevien salaisten tiedonhankintakei-
nojen kdyttdmisestd varhaisemmassa vaiheessa tiettyjen yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavien vakavien rikollisuuden uhkien torjumiseksi, voidaan arvioida, ettd uuden
saantelyn tarkoituksenmukainen, tehokas ja yhteiskunnallisesti vaikuttava toimeenpano edellyt-
taa riittdvan henkildresurssin kohdentamista keskusrikospoliisin uhkaperusteiseen rikostiedus-
telutoimintaan.
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Uhkaperusteisen rikostiedustelun soveltamisalaa koskevassa sddnnoksessé uhkaperusteisen tie-
donhankinnan soveltaminen on rajattu keskusrikospoliisille. Keskitettyd soveltamista koske-
vaan ratkaisuun paadyttiin lausuntokierroksella saadun palautteen perusteella. Poliisin hallin-
nosta annetussa laissa keskusrikospoliisin yhdeksi nimenomaiseksi tehtéviksi on séddetty kan-
sainvilisen, jarjestdytyneen, ammattimaisen, taloudellisen ja muun vakavan rikollisuuden tor-
junta. Saantelylla tavoiteltavan rikostorjunnan tehokkuuden varmistamiseksi voidaan pitdd pe-
rusteltuna, ettd keskusrikospoliisin operatiivista kyvykkyyttd vahvistetaan. Keskusrikospoliisin
omaa kyvykkyyttd rikostiedustelun operatiiviseen toiminnan toteuttamiseen tulisi vahvistaa 20
henkilotydvuotta, minkd lisdksi peitetoiminnan, tietoldhdetoiminnan ja tarkkailun vaatimia re-
sursseja olisi perusteltua vahvistaa yhteensa 10 henkilotyovuotta.

Operatiivisen uhkaperusteisen rikostiedustelun méérittdminen ainoastaan keskusrikospoliisin
tehtaviksi edellyttad, ettd toimintaan osoitetaan keskusrikospoliisille resurssi, jonka voidaan ar-
vioida olevan riittdva sddntelyn tavoitteiden nikokulmasta. Operaatioista riippuen kaytettavaksi
tulisi eri rikostiedustelukeinoja eri pituisten ajanjaksojen ajan, mutta ldhtdkohtaisesti esitetylld
resurssilla pystyttiisiin vuositasolla toteuttamaan tiedustelutehtivid ja analyysid 10-20 rikos-
tiedusteluprojektilla. Taloudellisten vaikutusten osalta on my6s huomattava, ettd mahdollisuu-
det keskittdmisen my6td mahdollisuudet rikostiedusteluresurssien turvaamiseen keskusrikospo-
liisin nykyisten resurssien uudelleen kohdentamisella ovat merkittavésti kapeammat kuin mité
olisi ollut useampien poliisilaitosten tasolla.

Ehdotetun poliisilain 5 b luvun 25 §:n nojalla poliisilaitos voisi rikostiedustelutehtivain maa-
ratyn rikostiedusteluun perehtyneen keskusrikospoliisin paéllystoon kuuluvan poliisimiehen
pyynnostd toteuttaa 2 §:ssé tarkoitetun rikostiedustelukeinon kayttod koskevan yksittéisen toi-
menpiteen keskusrikospoliisin johdolla ja ohjauksessa. Ehdotetun sdédnndksen on arvioitu tule-
van sovellettavaksi esimerkiksi tarkkailutoiminnan toteuttamisen yhteydessé, milld tiedonhan-
kintakeinon luonteesta johtuen voi olla vaikutuksia keinon toteuttavan poliisilaitoksen resurs-
sien kdyttoon ja suunnitteluun. Toisaalta varsin merkittédvi osa keskusrikospoliisille uhkaperus-
teisen rikostiedustelun tehtéviin osoitettavasta resurssista on tarkoitettu suunnattavaksi nimen-
omaan tarkkailutehtdviin, mika luonnollisesti vaikuttaa tarkkailutoimivaltuuden kayttdon liitty-
vien pyyntdjen maaradn. Koska pyyntojen ei mydskaan arvioida kuormittavan erityisesti mitaan
yksittdistd poliisilaitosta, lisdresurssia ei tilta osin esiteta.

Edelld jaksossa 4.2.1 on arvioitu sdéntelyn viranomaisvaikutuksia. Uhkaperusteisen rikos-
tiedustelusddntelyn toimeenpanon volyymi ja yhteiskunnallinen vaikuttavuus riippuu yhtaélta
sithen kéytettdvissé olevista tiedusteluresursseista mutta toisaalta myds turvallisuusympériston
kehityksestd. Turvallisuusympériston ollessa jatkuvassa ja voimakkaassa muutoksessa on mah-
dollista ja jopa todenndkoistd, ettd tarve uhkaperusteisen rikostiedustelun toteuttamiselle kas-
vaa.

Esitetyn uhkaperusteisen rikostiedustelusééntelyn toimeenpano edellyttdd asianmukaista kou-
lutusta ja perehtyneisyytti rikostiedustelutehtdvissi toimivien osalta. Toisaalta on huomattava,
ettd rikostiedustelussa kdytettavit keinot vastaavat sisdlloltdaan nykyisié salaisia tiedonhankin-
takeinoja. On kuitenkin selvdd, ettd uuden sddntelyn oikeudellisten reunachtojen omaksuminen
edellyttad erillistd koulutuskokonaisuutta. Arvion mukaan tdma voidaan kuitenkin jérjestda ny-
kyisten resurssien ja talousarvion puitteissa poliisiammattikorkeakoulun ja keskusrikospoliisin
yhteistyona. Padpaino koulutuksen osaltakin tullee olemaan keskusrikospoliisissa toiminnan
keskittimisen myota.

Esitetyn sddntelyn valtiosdantdoikeudellisen hyviksyttavyyden kannalta rikostiedustelukeino-
jen kayton valvonta on keskeisessd asemassa. Sanottu koskee seki sisdisen ettd ulkoisen val-
vonnan tehokasta jarjestdmistd. Ehdotetun poliisilain 5 b luvun 22 §:n mukaan tiedonhankintaa
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valvoo keskusrikospoliisin pééllikko sekd Poliisihallitus. Pykélédssé sdéddetyn lisdksi sisdisté val-
vontaa suoritettaisiin erityisesti Poliisihallituksen laillisuusvalvonnassa, jonka resursseihin eh-
dotetun sadntelyn arvioidaan edellyttdvin yhden henkildtydvuoden lisdysta.

Edell4 todetun perusteella voidaan arvioida, etté esitetyn sidéntelyn toimeenpaneminen poliisi-
hallinnossa edellyttéisi noin 30 henkilStydvuoden lisdystd, mikd merkitsisi noin 2,54 miljoonan
euron pysyvad vuosittaista lisdkustannusta poliisin toimintamenomomentilta 26.10.01. Pieni
osa rikostiedustelusdéntelyyn tarvittavista lisdresursseista voitaisiin toteuttaa nykyisid resurs-
seja uudelleenkohdentamalla.

Tietojérjestelmamuutokset

Esitetty sddntely edellyttdd salaisten pakkokeinojen asianhallintajarjestelmin (Salpa) tehtdvia
jarjestelmédmuutoksia. Jérjestelméén on luotava oma péaédtdksenteon mahdollistama asian kisit-
tely- ja hallintaprosessi sekd luotava tekninen suorakéyttoyhteys tiedusteluvalvontavaltuute-
tulle. Kertaluonteiset tietojérjestelmékustannukset olisivat poliisin arvion mukaan noin 150 000
euroa.

Automaattinen tiedonkerddminen avoimista ldhteista

Esityksessd ehdotetaan poliisille uutta toimivaltuutta automaattisten tiedonkerdinten kaytti-
miseksi avoimista ldhteistd. Toimivaltuus koskisi myds suojelupoliisia. Poliisin arvion mukaan
toiminta olisi tarkoituksenmukaista rakentaa valtakunnallisesti. Tdmaé koskisi kerdinten hankin-
taa ja osittain mahdollisesti jopa itserakentamista, suorituskyvyn ylldpitoa ja kehittdmista seka
jarjestelmén kayttod. Vaihtoehtoisesti kiytto voi olla valtakunnallisesti keskitettyé tai kayttdoi-
keus on kattavasti kaikilla poliisilaitoksilla.

Poliisin arvion mukaan kahden vuoden kayttoonottovaiheen kustannukset olisivat 5,2 miljoonaa
euroa ja kdyttdonoton jalkeinen vuosittainen pakollinen ylldpitokulu (mukaanlukien yllépitoon
tarvittavat henkilotydvuodet) noin 1,7 miljoonaa euroa. Edelld mainittu summa on arvio ja se
sisdltdd henkilotydvuodet, konsulttikustannukset, investoinnit, lisenssikustannukset seka jatku-
van ylldpidon kustannukset. Merkittivéd osuus edelldmainituista kustannuksista koostuu tarvit-
tavista lisensseista.

Suojelupoliisin arvion mukaan automaattisten kerdinten kdyttoonotto aiheuttaisi 1,2 miljoonan
euron kustannuksen perustamisvaiheessa ja sen jalkeen 0,9 miljoonan euron vuotuiset yllapito-
kulut siséltden mm. henkilsto- ja lisenssikulut.

Esitetty sdéntely ei edellytd kerdinten hankkimista ja kdyttdonottoa valittomaisti sdéntelyn tul-
lessa voimaan, vaan toimivaltuuden edellyttdmii jarjestelmié voidaan ottaa kéyttoon ja hyddyn-
tad kéytettdvissi olevien resurssien puitteissa.

Oikeusministerion hallinnonala

Kansainvalisistd ihmisoikeussopimuksista ja perusoikeuksien yleisistd rajoitusedellytyksistd
seuraa vaatimus rikostiedustelutoiminnan asianmukaisesta valvonnasta, milla arvioidaan olevan
vaikutuksia viranomaisten toimintaan ja siten taloudellisia vaikutuksia. Edelld todetun mukai-
sesti rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajérjestelyt sekd
valvonnan tehokkuus ja asianmukaisuus.
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Lupa- ja valvontaviranomaisilla tulee olla riittdvat resurssit ja niiden henkildstolld tehtdvien
edellyttdméé osaamista.

Esitykselld olisi vaikutuksia tiedusteluvalvontavaltuutetun toimintaan, koska esityksen 3. la-
kiehdotuksessa esitetddn muutettavaksi tiedustelutoiminnan valvonnasta annettua lakia siten,
ettd tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa myds poliisin uhkaperusteiseen
rikostiedusteluun. Kuten siviili- ja sotilastiedustelunkin osalta, sdé&nnokset mahdollistaisivat re-
aaliaikaisen laillisuusvalvonnan, mutta jattiisivat harkintaa valvonnan intensiteetin osalta. Tie-
dusteluvalvontavaltuutetun tehtivien voidaan arvioida lisdéntyvin jonkin verran. Asianmukai-
sen laillisuusvalvonnan mahdollistamiseksi tiedusteluvalvontavaltuutetun toimistoon arvioi-
daan tarvittavan kahden henkil6tydvuoden lisdresurssi, miké tarkoittaa yhteensd noin 180 000
euron vuosittaista kustannusta.

Lakiesityksen mukaan eréisté rikostiedustelukeinoista pééttéisi tuomioistuin. Rikostiedustelu-
keinoja koskevien lupa-asioiden késittely olisi sdédnndsehdotusten mukaan keskitetty Helsingin
kérdjaoikeuteen ja asiat késiteltdisiin yhden tuomarin kokoonpanossa. Lupa-asiassa annetusta
padtoksestd saisi kannella Helsingin kérdjaoikeuteen. Tdmédn esityksen johdosta tuomioistui-
mille aiheutuva lisdtydméaéara ei kuitenkaan arvion mukaan ole siind méairin merkittdva, ettd se
edellyttdisi henkiloresurssien lisidmistd kyseisiin tuomioistuimiin. Tuomioistuinviraston arvion
mukaan esitetyistd muutoksista aiheutuisi tuomioistuinten tietojarjestelmiin (AIPA) muutos-
tarpeita, joista koituva kustannus on maéréltdén noin 100 000 euroa.

Esitettyjen arvioiden 14htokohtana ovat tdssé esityksessd ehdotettavien toimivaltuuksien kéyt-
toon ja valvontaan liittyvét kustannukset. Sddntelykokonaisuuteen liittyy eduskunnassa vireilla
oleva perustuslain 10 §:n muuttamista koskeva lakiesitys, jossa ehdotetaan mahdollistettavaksi
kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan valttiméaton rajoittaminen tie-
don hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikolli-
suuden torjumista.

Mikali perustuslakia koskeva esitetty muutos toteutuu, tullaan uhkaperusteista rikostiedustelua
koskevaa sédéntelyd tdydentimédin sellaisilla toimivaltuuksilla, joilla voidaan puuttua esimer-
kiksi luottamuksellisen viestin suojaan. Taméntyyppisten rikostiedustelukeinojen mahdollista-
minen vaikuttaisi kédytettdvissd olevien keinojen miirdédn ja oletettavasti heijastuisi siten esi-
merkiksi tuomioistuimelle tehtivien vaatimusten maérédan ja tiedusteluvalvontavaltuutetun suo-
rittaman laillisuusvalvonnan volyymiin.

Rikostiedustelun aiheuttamien kustannusvaikutusten kokonaismiérd tulisi siten osin riippu-
maan siitd, kuinka kattava sddntelykokonaisuus on mahdollista luoda valtiosddntdoikeudelli-
sissa puitteissa.

4.2.4 Yritysvaikutukset

Uhkaperusteisella rikostiedustelulla arvioidaan olevan myonteisia vaikutuksia yritysten toimin-
taan erityisesti sen yhteiskunnan turvallisuutta edistdvan vaikutuksen kautta. Yksiloiden lisdksi
myo0s yrityksiin kohdistuvia toteutusasteelle edenneitéd rikoksia ja niistd seuraavia vahinkoja
olisi jatkossa vihemmaén.

Ehdotetulla sdéntelylld voi olla kustannusvaikutuksia eri toimialojen yrityksille, mutta todenné-
koisimmin niitd muodostuu teleyrityksille. Kustannukset muodostuisivat erityisesti tietopyyn-
toihin vastaamisesta, mutta ehdotetusta poliisilain 5 luvun 3 §:nja 5 §:n soveltamisalan laajen-
tamisesta voi aitheutua myds kustannuksia, jotka kuuluvat poliisilain 5 luvun 61 §:n ja 62 §:n
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sekd sdhkoisen viestinndn palveluista annetun lain 299 §:n perusteella korvattavien kustannus-
ten piiriin.

Kustannusvaikutusten arvioinnin kannalta on olennaista, ettd ehdotukseen sisdltyvit rikos-
tiedustelukeinot ovat 1dhtokohtaisesti samoja keinoja, joita poliisi kédyttdd salaiseen tiedonhan-
kintaan poliisilain 5 luvun ja pakkokeinolain nojalla. Ndiden keinojen samoin kuin tietopyyn-
tojen osalta voidaan arvioida, ettd yrityksiin kohdistuvien pyyntdjen maéré kasvaa jonkin ver-
ran. Uhkaperusteisen rikostiedustelun ja rikostiedustelukeinojen ennakoitu volyymi huomioon
ottaen maaran kasvu tullee kuitenkin olemaan varsin maltillinen suhteessa poliisin jo voimassa
olevan lain puitteissa tekemien pyyntdjen madrdin. Pyyntdjen méiédrdn kasvu ei myoskédén sa-
massa suhteessa kasvata niiden toteuttamisesta aiheutuvia kuluja. Télt4 osin on my6s huomat-
tava, ettid ehdotetut kattavat laillisuusvalvontajérjestelyt vihentavét todennakoisesti esimerkiksi
teleyritysten tarvetta arvioida sille tehtyjen pyynt6jen asianmukaisuutta.

Automaattinen tiedonkerddminen avoimista l&hteistd ei edellytd mitidén toimenpidepyyntdja
teleyritysten suuntaan eikd se muutoinkaan edellytd toimenpiteitd teleyrityksilta.

4.2.4 Vaikutukset tiedonhallintaan

Tiedonhallintalaissa sdddetdin muun muassa tiedonhallinnan jérjestdmisestd ja kuvaamisesta,
tietovarantojen yhteentoimivuudesta, teknisten rajapintojen ja katseluyhteyksien toteuttami-
sesta sekd tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan viranomaisten
tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen kasittely julkisuusperiaatteen toteut-
tamiseksi.

Esityksessd ehdotetaan lisittdviksi poliisilakiin uusi 5 b luku, jossa sdédettiisiin rikostieduste-
lusta vakavan rikollisuuden torjumiseksi. Liséksi salaisia tiedonhankintakeinoja koskevaan po-
liisilain 5 lukuun ehdotetaan muutoksia. Poliisilain 4 lukuun ehdotetaan lisattaviksi sddnnokset
(69 §), jotka mahdollistaisivat niin sanottujen automaattisten kerdinten kdayton avoimiin léh-
teisiin kohdistuvan tiedon haussa ja tallentamisessa. My0s poliisin oikeuteen saada tietoja
erdiltd muilta viranomaisilta esitetddn muutoksia. Poliisi voisi ehdotetun sééntelyn nojalla hank-
kia ja késitelld tietoja tehtdviensd suorittamiseksi laajemmin kuin nykyisten toimivaltuuksiensa
puitteissa. Tietoja voitaisiin myos luovuttaa laissa sdddetyin edellytyksin muille viranomaisille.

Lukuun ottamatta automaattisten kerdinten kayttoonottoa tietojen kasittely ei edellytd uusien
tietojérjestelmien perustamista, vaan tarvittavat toiminnallisuudet voidaan toteuttaa jo kaytdssi
olevissa tietojarjestelmissa. Poliisi ja tietoja vastaanottavat viranomaiset késittelevit tietoturva-
vaatimusten ndkokulmasta vastaavia arkaluonteisia ja salassa pidettdvii tietoja jarjestelmisséin
my0s nykyisen sdédntelyn puitteissa. Esityksessi ei ehdoteta muutoksia tietojérjestelmien ylla-
pitoa ja rekisterinpitoa koskevaan vastuunjakoon. Laissa siénneltdisiin tdsméllisesti ja tarkka-
rajaisesti siitd, mihin tarkoituksiin tietoja voidaan kayttia ja kenen kayttoon ja mitd tarkoitusta
varten tietoja voidaan luovuttaa. Sddntelystd ei arvioida aiheutuvan merkittdvid muutoksia tie-
tojen luovuttamisen toteutustapaan tai tiedonhallintalain ja muun yleislainsddddnnon mukaisten
vaatimusten toteutumiseen.

Poliisin sekd tietoja vastaanottavien viranomaisten on jatkossakin noudatettava tietojen kisitte-
lyssd samoja vaatimuksia, joita lainsddddnndssd jo nykyddn edellytetddn salassa pidettiavien,
erityisiin henkildtietoryhmiin kuuluvien ja arkaluonteisten tietojen késittelyltd. Tietojen kisit-
telyssé ja luovuttamisessa noudatettaisiin viranomaiskohtaisten henkilGtietolakien lisdksi tieto-
suojan yleislainsddadénnossé, julkisuuslaissa ja tiedonhallintalaissa asetettuja vaatimuksia. Po-
liisin ja muiden tiedonhallintalaissa tarkoitettuina tiedonhallintayksikdind toimivien
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viranomaisten on arvioitava tiedonhallinnan muutosvaikutukset tiedonhallintalain 5 §:n 3 mo-
mentin mukaisesti ja péivitettdva tarvittaessa tiedonhallintamallinsa, asiakirjajulkisuuskuvaus
sekd muu tarvittava dokumentaatio vastaamaan uuden sadntelyn mukaisia toimintamalleja.

Esityksessé ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa kos-
kevaan sdéntelyyn. Asianosaisen tiedonsaantioikeutta on voimassa olevassa lainsdadannossé ra-
joitettu, kun kyse on salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla saaduista tie-
doista. Asianosaisjulkisuutta ehdotetaan rajattavaksi vastaavin perustein myos ehdotetuilla uu-
silla rikostiedustelukeinoilla saatujen tietojen osalta.

4.2.5 Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetun uhkaperusteisen rikostiedustelun keskiossé on rikostiedustelukeinojen kayttd tiedon
hankkimiseksi tiedonhankinnan kohteilta salaa. Poliisin salaista tiedonhankintaa ja salaisen tie-
donhankinnan keinoin saadun tiedon késittelyé koskeva sdintely on ilmeisen perus- ja ihmisoi-
keusherkkéd. Tadma seikka korostuu tehtéessd tiedonhankintaa uhkaperusteisesti konkreettisiin
ja yksildityihin rikosepdilyihin perustuvan tiedonhankinnan sijasta.

Rikostiedustelukeinoista sddtdminen ja poliisilain 5 luvun 3 §:n sekd 5 §:n muuttaminen ehdo-
tetulla tavalla rajaa tiedonhankinnan kohteiden perusoikeuksia ja puuttuu perustuslaissa seké
kansainvilisissd ihmisoikeusvelvoitteissa suojattuihin oikeushyviin, erityisesti yksityiseldimén
suojaan. Tietojen kdyttdd ja luovuttamista koskevalla sddntelylld on vaikutusta tietosuojaan ja
perustuslain 21 §:n nojalla suojattuun oikeusturvaan. Ehdotukseen ei kuitenkaan sisilly kotirau-
han ydinalueelle tai luottamukselliseen viestintdédn ulottuvia tiedonhankinta- tai tiedonkasitte-
lytoimivaltuuksia. Ehdotettujen muutosten suhdetta perustuslaissa turvattuihin perusoikeuksiin
sekd ihmisoikeuksiin kisitellddn sddtdmisjarjestystd koskevassa jaksossa 12.

Turvallisuuden nimenomainen mainitseminen perustuslain 7 §:ssé korostaa julkisen vallan po-
sitiivisia toimintavelvoitteita yhteiskunnan jésenten suojaamiseksi rikoksilta ja muilta heihin
kohdistuvilta oikeudenvastaisilta teoilta (HE 309/1993 vp s. 47). Perus- ja ihmisoikeuksiin ka-
joaminen on esityksessi rajattu sddntelylla mahdollisimman tarkasti sithen, mikd on yhteiskun-
nan tarkeiden, erityisesti sisdisen turvallisuuden ylldpitdmiseen ja poliisin rlkOStOl‘_] untakyvyk-
kyyteen 111ttyv16n intressien suojaamiseksi valttimatontd. Toisaalta rikostiedustelukeinojen
kéytto rajataan sidntelyn keinoin kohdennettavaksi niihin henkil6ihin ja yksiloityihin ryhmiin,
joihin kohdistettuna tiedonhankinnan voidaan arvioida olevan tehokasta ja suhteellisuusperiaat-
teen mukaista ja siten parhaiten edistdvan yhteiskunnan ja yksildiden turvallisuutta.

Uhkaperusteisessa rikostiedustelutoiminnassa tulisi yleisten poliisitoimintaa ohjaavien periaat-
teiden liséksi noudattaa perustuslain 9 §:ssd turvattua yhdenvertaisuutta ja syrjlntakleltoa sekd
niitd konkretisoivan yhdenvertaisuuslain (1325/2024) 8 §:n mukaista syrjinnin kieltoa. Esimer-
kiksi rikostiedustelun asiallisessa kohdistamisessa, rikostiedustelukeinojen valinnassa tai koh-
dentamisessa taikka rikostiedustelukeinoilla hankittuj en tietojen késittelyssd ei saisi syrjiéd ke-
tadn idn, alkuperdn, kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen, poliittisen
toiminnan, ammattiyhdistystoiminnan, perhesuhteiden, terveydentilan, vammaisuuden, seksu-
aalisen suuntautumisen tai muun henkildon liittyvén syyn perusteella. Syrjintéd on kiellettya riip-
pumatta siitd, perustuuko se henkild4 itseddn vai jotakuta toista koskevaan tosiseikkaan tai ole-
tukseen. Rikostiedustelukeinoja kohdistettaisiin tyypillisesti rikollispiireissé toimiviin ja liikku-
viin henkildihin, jotka osallistuvat tai ovat ainakin tietoisia kdynnissé olevista rikollisista hank-
keista. Salaista tiedonhankintaa ei kohdistettaisi henkildihin, jotka ovat tulleet sattumalta tietoi-
siksi vakavan rikollisuuden uhkista. Esitykseen ei sisdlly myoskddn ehdotuksia massaluontoi-
sesta tai kohdentamattomasta tiedonhankinnasta, vaan myds avointen l&hteiden
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tiedonhankintaan ehdotetut toimivaltuudet edellyttivit tiedonhankinnan kohdentamista yksildi-
tyyn avoimeen ldhteeseen.

Rikostiedustelukeinoilla saadun tiedon kéytt6d tapahtuneen rikoksen paljastamiseen ja rikoksen
selvittdimiseen rajataan merkittavésti, mikd vaikuttaa erityisesti perustuslain 21 §:n mukaisen
oikeusturvan toteutumiseen. Oikeusturvaa ja oikeutta oikeudenmukaiseen oikeudenkdyntiin
edistetddn myds ehdotetun 5 b luvun 26 §:n mukaisella rikoksentekokiellolla.

Ehdotetun sdintelyn tavoitteet ja tarkoitus, rikostiedustelutoimintaan kaytettdvissd olevat re-
surssit sekd poliisin salaista tiedonhankintaa koskevat tilastot huomioon ottaen voidaan esittda
karkea arvio, ettd vuositasolla eri rikostiedustelukeinoja tultaisiin kohdistamaan enintéén 100-
150 yksiloityyn henkil6on. Sddntelyn voimaantuloa seuraavan uhkaperusteisen rikostiedustelu-
toiminnan kdynnistdmisvaiheen aikana maéra voi olla huomattavasti pienempi. Rikostieduste-
lukeinojen kdyton kohdentaminen ryhméddn on toissijaista suhteessa tiedonhankinnan kohden-
tamiseen yksittdisiin henkildihin, joten ryhmiin kohdistuvaa tiedonhankintaa tehtiisiin vuosit-
tain todenndkoisesti vain muutamissa tapauksissa. Koska kyse on ryhmisti, joilta edellytetdan
uhkaavaan rikolliseen toimintaan osallistumisen liséksi yhteisté tarkoitusta tai pddméadrdd seké
jossakin médrin jasentynyttd toimintaa, rakenteeltaan 16yhét ja henkilopiiriltddn nopeasti muut-
tuvat yhteenliittymit eivit voi tulla ehdotetun sddnnoksen perusteella tiedonhankinnan koh-
teiksi. Tdma seikka ja tiedossa olevat uhkat huomioon ottaen voidaan arvioida, ettd ryhmépe-
rusteella tapahtuva tiedonhankinta kohdistuisi vuositasolla joihinkin kymmeniin ihmisiin, joista
osa voi olla tiedonhankinnan kohteena vain lyhyen aikaa esimerkiksi siitd syystd, ettd he irtaan-
tuvat ryhmésta tiedonhankinnan aikana. Arvioon vaikuttaa luonnollisesti se, kohdistetaanko tie-
donhankintaa ensisijaisesti tietoverkossa toimiviin ryhmiin vai reaalimaailmassa toimiviin ryh-
miin. Tdma vaikuttaa myos siihen, missd méérin tiedonhankinta kajoaa sen kohteena olevien
henkildiden perus- ja ihmisoikeuksiin. Lahtokohtaisesti yksityisyyden suojaan puuttuminen on
voimakkaampaa reaalimaailman tiedonhankinnassa.

Ehdotetulla sdéntelylld ja sen mahdollistamalla varhaisen vaiheen tiedonhankinnalla samoin
kuin poliisilain 5 luvun rikoksen estdmistarkoituksessa tapahtuvan telekuuntelun perusterikok-
siin esitetyilld muutoksilla pyritddn parantamaan poliisin mahdollisuuksia estdd rikollisuuden
muodostamia uhkia konkretisoitumasta vakavina rikoksina. Vakavien rikosten estiminen en-
nalta tukee vahvasti keskeisten perus- ja ihmisoikeuksien toteutumista, vaikka joidenkin rikos-
lajien, kuten huumausainerikosten, osalta haitalliset vaikutukset perus- ja ihmisoikeuksiin oli-
sivatkin viélillisid. Ehdotetun poliisilain 5 b luvun 3 §:std ilmenevin tavoin uhkaperusteisen ri-
kostiedustelun keinoin torjuttavan vakavan rikollisuuden piiriin kuuluu uhkia, jotka kohdistuvat
muun muassa eldmiin, henkilokohtaiseen vapauteen ja koskemattomuuteen, litkkumisen va-
pauteen, omaisuuteen, ymparistoon sekd oikeusturvaan.

Rikostiedustelun kohteena on erikseen mainittu jérjestdytynyt rikollisuus, jonka kielteiset vai-
kutukset kohdistuvat yhteiskunnan eri osa-alueille laajasti. Hunumausainerikollisuus muodostaa
merkittdvin osan jarjestdytyneen rikollisuuden toiminnasta. Rikostiedustelun keinoin hankitta-
van reaaliaikaisen ja kattavan tiedon avulla voidaan huumausaineiden jakeluun ja esimerkiksi
erittdin vaarallisten huumausaineiden maahantuontiin vaikuttaa tavalla, joka vdhentdd huume-
kuolemia sekd muita huumausaineiden kdyton ja huumausainerikollisuuden liitdnnéisrikollisuu-
den yhteiskunnallisia ja yksilotason haittavaikutuksia.

Ehdotetun sddntelyn merkitys korostuu erityisesti niiden rikollisuuden muodostamien uhkien
osalta, joissa uhka kohdistuu tyypillisesti vanhuksiin tai nuoriin, kuten jérjestaytyneen rikolli-
suuden osana tehtdvassa tietoverkkorikollisuudessa. Uhkaperusteisen rikostiedustelun voidaan
arvioida parantavan mahdollisuuksia torjua ennalta esimerkiksi tietoverkkoavusteista petosri-
kollisuutta. Téllaisen rikollisuuden uhriksi joutuu vuositasolla jopa kymmenié tuhansia ihmisié,
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joten torjuntatoimien tehostamisella voidaan arvioida olevan merkittavia vaikutuksia yksiloiden
omaisuuden suojaan.

Mainittujen huumausaine- ja petosrikollisuuden lisdksi jérjestdytyneeseen rikollisuuteen liittyy
lahes poikkeuksetta my0s kiristdmisté, véikivaltaa ja vikivaltaa mahdollistavaa ampuma-aseri-
kollisuutta. Jarjestdytyneen rikollisuuden ollessa merkittdvéltd osin piilorikollisuutta kéytdssa
ei ole tarkkaa tutkimustietoa jarjestaytyneeseen rikollisuuteen kytkeytyvien vikivaltarikosten
uhriksi joutuneiden henkildiden midrastd. Madridn voidaan arvioida olevan kuitenkin huomat-
tava. Ehdotettu rikoksen paljastamiseksi kdytettdvien toimivaltuuksien laajentaminen vihentda
erityisesti kaikkein vakavimpien rikosten osalta piilorikollisuutta, tukee yleisesti jérjestiyty-
neen rikollisuuden torjuntaa sekd parantaa jarjestdytyneen rikollisuuden uhrien asemaa.

Rikostiedustelun kohteeksi esitetddn myos yleistd jarjestystd ja turvallisuutta uhkaavaa vakavaa
rikollisuutta. Ehdotus tukee turvallisen elinympériston ylldpitdmistd, mika puolestaan mahdol-
listaa mahdollisimman tdysimédrdisen perusoikeuksien toteuttamisen. Vastaavia positiivisia
vaikutuksia perusoikeuksien toteutumiseen on myos kriittiseen infrastruktuuriin kohdistuvien
uhkien torjumisella ennalta.

Merkittivintd perus- ja ihmisoikeuksiin kajoamista tarkoittavien rikostiedustelukeinojen osalta
padtoksenteko esitetddn tapahtuvaksi tuomioistuimessa. Rikostiedustelukeinojen kéayton seu-
rauksena tapahtuvaa perus- ja ihmisoikeuksien rajoittamista ehdotetaan myos valvottavaksi lu-
kuisin eri keinoin ja tiedusteluvalvontavaltuutetun tehtdvikenttd ehdotetaan laajennettavaksi
kattamaan ehdotetun poliisilain 5 b luvun mukaisen uhkaperusteisen rikostiedustelukeinojen
kéyton. Tehokkaalla ennakolta, reaaliaikaisesti ja jélkikdteen tapahtuvalla valvonnalla pyritdan
ehkdisemédn perus- ja ihmisoikeuksia uhkaavat vaarinkaytokset ja huonojen kaytantdjen muo-
dostuminen. Oikeusturvan toteutumista tukee myds rikostiedustelukeinojen kaytosta ilmoitta-
mista koskeva sééntely sekd mahdollisuus tutkimispyynnon tekemiseen tiedusteluvalvontaval-
tuutetulle.

Ehdotuksen arvioidaan vahvistavan mainittujen perusoikeuksien toteutumista yhteiskunnassa
siind médrin, ettd tiedonhankinta- ja tiedonkésittelytoimivaltuuksiin tehtdvistd muutoksista seu-
raavat perus- ja ihmisoikeusvaikutukset ovat perusteltuja ja oikeasuhtaisia. On myds huomat-
tava, ettd paremmat varhaisen vaiheen tiedonhankintavaltuudet vihentavét tarvetta rikoksen es-
tamis- tai selvittdmisvaiheen salaisten tiedonhankinta- tai pakkokeinojen kaytolle.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Uhkaperusteisen rikostiedusteluséédntelyn keskeisend tavoitteena on salaisen tiedonhankinnan
mahdollistaminen nykyistd, rikosperusteista salaista tiedonhankintaa aikaisemmassa vaiheessa,
jotta vakavan rikollisuuden uhkiin voitaisiin puuttua ja niitd estdd riittdvan varhaisessa vai-
heessa.

Valmistelun aikana arvioitiin muun muassa professori Tolvasen “Poliisin rikostiedustelulain-
sdddannon kehittdmistarpeet -loppuraportissa” esittimii rikostiedustelun sééntelyn toteuttamis-
vaihtoehtoja. Valmistelussa arvioitiin, olisiko poliisilain 1 [uvun 1 §:ssd sédénneltya poliisin teh-
tavakuvausta tarvetta tdismentda tai laajentaa siten, ettd se kattaisi my0s rikostiedustelun lisaa-
malla sddnnoksen sisdisen turvallisuuden suojaamisen. Esiselvityksessa tuotiin esiin, ettd polii-
sin tehtéviin jo siséltyvd yleinen turvallisuus ja jarjestys olisi rikostiedustelun nakokulmasta ja
hallinnon lainalaisuusperiaate huomioon ottaen liian epamaééirédinen ilmaisu kelvatakseen toimi-
valtuuksien mahdollisen laajentamisen pohjaksi.
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Valmistelussa kuitenkin todettiin, ettd kisitteend sisdinen turvallisuus on varsin moniulotteinen
ja poliisin tehtdvien kannalta jopa liian laaja. Valtioneuvoston sisdisestd turvallisuudesta aikai-
semmin antaman selonteon (VNS 4/2021 vp. s. 2) mukaan Sisdiselld turvallisuudella tarkoite-
taan niitd yhteiskunnan ominaisuuksia, joiden johdosta ihmiset voivat nauttia oikeusjirjestel-
mén takaamista oikeuksista ja vapauksista ilman rikollisuudesta, hdiridistd, onnettomuuksista
ja niihin rinnastettavista kansallisista ja kansainvélisistd ilmidistd johtuvaa pelkoa tai turvatto-
muutta.” Arvioitiin jadvéan epdselviksi, mité siséiselld turvallisuudella poliisilain 1 luvun 1 §:n
1 momentissa tarkoitettaisiin ja miké olisi késitteen suhde toisaalta kansalliseen turvallisuuteen
ja toisaalta yleiseen jérjestykseen ja turvallisuuteen. Valmistelussa paddyttiin siihen, etti tehta-
visddnnosti ei ole tarpeen muuttaa, silld ehdotettava rikostiedustelusddntely kytkeytyy polisiin
tehtdviakentissé keskeisesti rikosten ennalta estimiseen, josta sdddetéén tehtidvid koskevassa py-
kéldssa.

Esilld oli myos kysymys siitéd, tulisiko poliisilakiin sisdllyttdd rikostiedustelun legaalimaari-
telma. Professori Tolvasen loppuraportissa todettiin, ettd alustava mééritelmé voisi olla: “Ri-
kostiedustelu on poliisin suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvéa tie-
donhankintaa, jonka tavoitteena on hankitun ja poliisin hallussa olevan tiedon, analyysin ja pro-
sessoinnin sekd toiminnan ja tiedon suojaamisen kautta tuottaa tiedustelutietoa yksittdisista ri-
koksista tai rikosuhista laajemmin tilannekuvan muodostamiseksi ja tietojohtoisen paatoksen-
teon tai rikosten ennalta estdmisen tueksi, poliisin toiminnan ohjaamiseksi ja suuntaamiseksi.”
Valmistelussa paddyttiin kuitenkin siihen, ettd varsinaista rikostiedustelun legaalimééritelmaé
ei lainsdddantoon tarvita. Laajemmin ja perinteisessd mielessd ymmaérretysté rikostiedustelusta
voidaan erottaa ehdotettavan poliisilain 5 b luvun uhkaperusteinen sdéntely, joka olisi tarkoi-
tettu nimenomaan vakavaa rikollisuutta koskevien uhkien torjumiseksi, ei sovellettavaksi kai-
kessa rikostorjunnassa. Valmistelussa arvioitiin, ettd olisi selkeAmpéad siitaa tillaisesta rajatusta
kokonaisuudesta omassa luvussaan, jonka soveltamisalasta sdddettéisiin luvun 1 §:ssé ja rikos-
tiedustelun kohteista tarkemmin 3 §:ssd. Epdselvdéd on, minkélaisia oikeudellisia vaikutuksia
rikostiedustelun legaalimaaritelmélla olisi ollut ja mihin silld olisi tullut pyrkia.

Professori Tolvanen esitti pohdittavaksi, voitaisiinko séédntelyé kehittié poliisilain 5 luvun pal-
jastamista ja estdmistd koskevia sddnnoksid kehittdimalld. Professori Tolvanen esitti harkitta-
vaksi, voitaisiinko paljastamisen perusterikoksia laajentaa koskemaan samoja perusterikoksia,
jotka ovat rikosten estdmistd koskevien toimivaltuuksien kéyton edellytyksini. Liséksi hén eh-
dotti harkittavaksi rikosten estdmistd koskevien toimivaltuuksien ulottamista koskemaan si-
sdistd turvallisuutta vakavasti vaarantavien rikosten valmisteluvaihetta riippumatta siitd, onko
valmistelua kriminalisoitu. Edelld mainituilla muutoksilla pyrittdisiin mahdollistamaan sen sel-
vittdminen, onko olemassa seikkoja, joiden perusteella henkilon voidaan perustellusti olettaa
syyllistyvan nimettyihin rikoksiin. Toimivaltuudet ulotettaisiin siten myds lain sanamuodon ta-
solla aiempaan vaiheeseen, rikoslajikohtaisesta kriteeristd luopumatta.

Valmistelun yhteydessa on poliisilain esitdiden toisen suuntaisesta maininnasta huolimatta kat-
sottu, ettd poliisilain 5 luvun mukaisia tiedonhankintakeinoja ei voi kayttda kriminalisoimatto-
mien valmistelujen estdmiseksi. Rikoksen estdmisen kyseessé ollessa tiedonhankintakohteena
olevien reaalimaailman seikkojen yksildinti voinee olla joustavampaa kuin rikoksen selvittdmi-
sen kyseessid ollessa. Lahtokohtaisesti selvitettdvét seikat kuitenkin kiinnittyvit estettdvin ri-
koksen tunnusmerkistoon, mitd voidaan pitdd viranomaistoiminnan laillisuusperiaatteen kan-
nalta perusteltuna ja jopa vélttdméattoméana. Kriminalisoimaton valmistelu ei ole rikos ja tiedon-
hankintatoimivaltuuksien ulottaminen tulkinnallisesti tdllaisten valmistelutekojen estdmiseen
voimassa olevan lain puitteissa olisi 1ahtokohtaisesti toimivaltuussdénnoksen laajentavaa tul-
kintaa.

69



Tarkkarajaisuuden ja tdismallisyyden vaatimuksesta johtuen sdantelyn kehittdmista sen suuntai-
sesti, ettd poliisilain 5 luvun mukainen tiedonhankinta mahdollistettaisiin myds kriminalisoi-
mattoman valmistelun kyseessa ollessa, ei myodskdin ole pidetty perusteltuna. Vaikka ehdotetun
5 b luvun 3 §:n mukaiset rikostiedustelun kohteet ovatkin muotoiluiltaan rikosnimikkeitd val-
jempid, kiinnittyvét ne kuitenkin viime kaddessi rikoslain kriminalisointeihin kiintedmmin kuin
tiedonhankinnan sitominen kriminalisoimattomiin valmistelutekoihin. Séantelyssé olisi ollut
ongelmana muun muassa se, miten méaéritelldan kriteerit, joilla valmistelua olisi mahdollista
paljastaa ja estdd. Mikili toimivaltuudet kattaisivat myos kriminalisoimattoman valmistelun,
jaisi avoimeksi, milloin valmistelu on silla asteella, ettd sithen voitaisiin puuttua salaisella tie-
donhankintakeinolla. Ilman erillistd sdéntelyé kriminalisoimattomien valmistelutekojen estami-
nen ei myOskédn kiinnittyisi mihink&én rikoslaissa valmisteluna pidettavéan toimeen, kuten so-
pimiseen, suunnitteluun tai aseen halussa pitdmiseen, ja olisi siten hyvin epdmairdinen sovel-
lettavaksi salaisen tiedonhankinnan perusteena. Uhkaperusteisen rikostiedustelun sitominen eh-
dotetulla tavalla rikostiedustelukohteisiin vastaa my0s paremmin sdédntelyn tavoitteita, koska
vakavien uhkien torjumiseksi vilttimiton tiedonhankinta voi olla tarpeen kohdistaa sellaiseen
ehdotetun 5 b luvun 3 §:n mukaiseen uhkaan osallisten toimintaan, jonka hahmottaminen kri-
minalisoimattomankin valmistelun kannalta olisi keinotekoista. Esimerkiksi vakavan petosko-
konaisuuden ja sen jopa tuhansille ihmisille muodostaman uhkan torjumiseksi tulee tiedonhan-
kinnalla nimenomaisesti hankkia uhkan torjumiseksi tarvittavaa tietoa eika yksittdisten krimi-
nalisoimattomien valmistelutekojen estdmiseksi tarvittavaa tietoa. Sdantelyratkaisun kannalta
vield merkittivimpdi on se, ettd uhkaperusteisen rikostiedustelun ensisijainen kohde on orga-
nisoitunut rikollisuus, jolloin merkityksellistd on tiedon hankkiminen rikollisen toiminnan ra-
kenteista ja sithen osallistuvien henkildiden rooleista eiké yksittéisten rikostekojen estdmisesta.
Naissd tilanteissa sddntelyn tarve rinnastuu jossakin méérin niin sanottujen tiedustelulakien ta-
voitteisiin (siviilitiedustelun osalta ks. esim. HaVM 30/2018 s. 25-28).

Valmistelukriminalisointien lisddminen olisi yksi keino puuttua rikolliseen varhaisessa vai-
heessa. Nyt valmistelu on sédédetty rangaistavaksi varsin suppeasti (lahinné ylitorkeat rikokset).
Valmistelun laaja kriminalisointi mahdollistaisi aiempaa varhaisemman puuttumisen ja myos
salaisten tiedonhankintamenetelmien kayton. Valmistelukriminalisointien laajentamista ei kui-
tenkaan ryhdytty valmistelemaan, koska siihen liittyy lukuisia ongelmia. Valmistelun saétami-
nen rangaistavaksi merkitsee rikosoikeudellisen vastuun laajentamista ajallisesti aikaiseen vai-
heeseen. Koska pelkisti ajatuksista ja aikomuksista ei rangaista, tulisi rangaistavaksi sdétdmi-
sesséd voida osoittaa moitittava tekotyyppi. Valmistelurikoksissa subjektiiviset elementit koros-
tuvat, mikd osaltaan antaa aihetta huomattavaan varovaisuuteen sdidettiessé rangaistavaksi ri-
koksen tekemisen valmistelutoimia. Lisdksi laillisuusperiaate asettaa rajoituksensa rangaista-
vuuden kéytolle. Rangaistavan kédytoksen tulee olla selkedd, tarkkarajaista ja ymmarrettavissa
kaikille. Kriminalisointien osalta tulisi myds ottaa huomioon perustuslakivaliokunnan ja krimi-
nalisointiperiaatteiden reunaehdot rangaistavaksi sdédtdmisen ja rangaistavuuden laajentamisen
edellytyksend. Perustuslakivaliokunnan kdytinnosséd rangaistavaksi méadraamiseltd on edelly-
tetty painavaa yhteiskunnallista tarvetta (esim. PeVL 23/1997 vp). Viranomaisen tyon helpot-
taminen ei ole tayttanyt titéd kriteerid (esim. PeVL 48/2017 s. 8). Valmistelukriminalisointienkin
osalta tulisi voida osoittaa painava yhteiskunnallinen tarve ja suojeltava oikeushyva. Poliisin
toimivaltuudet eivét sellaisenaan toteuta néitd edellytyksia.

Rikoksen estédmistd ja paljastamista koskevien mééritelmien laajentaminen olisi vaikuttanut
hankalalta my6s ottaen huomioon luottamuksellisen viestin suojaa koskeva perustuslain 10 §:n
4 momentissa sdddetty kvalifioitu lakivaraus ja sitd koskeva perustuslakivaliokunnan tulkinta-
kéaytintd. Konkreettisella ja yksiloidylld rikosepdilylld on perustusvaliokunnan lausuntokdytén-
nossa tarkoitettu tiettyyn henkil6on kohdistuvaa perusteltua epdilyé tdimén syyllistymisesta tiet-
tyyn toimivaltuussédénnoksessd nimenomaisesti mainittuun rangaistavaksi séddettyyn tekoon.
Uhkaperusteista rikostiedustelua tulisi voida kohdistaa uhkaperustaisesti tietynlaiseen
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toimintaan, jolloin kysymys ei vélttdmatté olisi tiettyyn yksildon kohdistetusta toiminnasta vaan
kysymys voisi olla esimerkiksi tiettyyn ryhméén kohdistuvasta toimivaltuudesta.

Poliisilain 5 luvussa sdéddetyn rikoksen estimisen médaritelmén laajentaminen koskemaan sel-
laista toimintaa tai (valmistelu)vaihetta, joka ei ole vield edennyt riittdvin konkreettiselle ta-
solle, ei olisi ollut kvalifioidun lakivarauksen johdosta mahdollista sddtdd ainakaan sellaisten
salaisten tiedonhankintatoimivaltuuksien osalta, jotka puuttuvat luottamuksellisen viestin suo-
jaan. Ei olisi vaikuttanut myoskdén tarkoituksenmukaiselta siétda estimisen méaaritelmésta tie-
donhankintatoimivaltuuskohtaisesti eri tavalla siitd riippuen, puuttuuko toimivaltuus luotta-
muksellisen viestin suojaan vai ei.

Mydskain poliisilain salaisten tiedonhankintatoimivaltuuksien kiyttdalan laajentaminen perus-
terikoksia lisddmalld ei katsottu sellaisenaan olevan ratkaisu uhkaperusteisen rikostiedustelu-
saantelyn kayttoon saamiseksi. Estdmisen perusterikosten laajentamisella ei tiedonhankintaa
voida aloittaa varhaisemmassa vaiheessa, ellei rikosten valmistelua samanaikaisesti kriminali-
soida merkittivasti nykyistd laajemmin. Paljastaminen puolestaan liittyy ldhtdkohtaisesti jo teh-
dyksi oletettujen rikosten paljastamiseen.

Poliisilain 5 luvun kehittdimiseen perustuvalla siéntelyratkaisulla ei arvion mukaan olisi voitu
saavuttaa sellaista uhkaperusteista rikostiedustelusiintelyd, jota toiminnallisesti tavoitellaan.
Uhkaperusteisessa rikostiedustelussa on kysymys maédrittelemattomammin ja yksiloimétto-
mammin rikollisuuteen liittyvéstd tiedonhankinnasta kuin yksittdisen rikoksen estdmiseen liit-
tyvistd toiminnasta. Todettiin olevan selkedmpdd ja avoimempaa pitdd erilldén ns. perinteiset
rikosprosessuaaliset toimivaltuudet uhkaperusteisista rikostiedustelutoimivaltuuksista.

Valmistelun aikana arvioitiin uhkaperusteisen rikostiedustelusiéntelyn viranomaiskohtaista so-
veltamisalaa. Tyoryhmén tyon pohjalta laaditussa lausuntokierrokselle ldhetyssa esitysluonnok-
sessa oli paddytty vaihtoehtoon, jossa uhkaperusteista rikostiedustelua olisi voitu toteuttaa kai-
kissa Poliisihallituksen alaisissa poliisiyksikdissd. Ratkaisun taustalla oli pyrkimys varmistaa
paikallistason tuntemus vakavan rikollisuuden muodostamista uhkista seké riittdvd maantieteel-
lisen kattavuus. Tyoryhmén valmistelutydssa pohdittiin myds uhkaperusteisen rikostiedustelun
keskittdmiseksi keskusrikospoliisiin. Lausuntokierroksen jalkeisessd jatkovalmistelussa paa-
dyttiin kuitenkin nyt esitettyyn keskitettyyn ratkaisuun muun muassa valvontaan ja oikeustur-
vakysymyksiin ja sitd kautta saéntelyn valtiosdantdoikeudelliseen hyvéksyttavyyteen liittyvistd
syista.

5.2 Ulkomaiden lainsifidiinto ja muut ulkomailla kiytetyt keinot

5.2.1 Ruotsi

Ruotsin poliisilaissa (polislag 1984:387) sdddetddn yleisesti poliisin tehtdvistd, toimivaltuuk-
sista ja organisaatiosta. Ruotsin oikeudenkdymiskaaressa (rattegangsbalk 1942:740) sdddetdan
muun muassa esitutkinnasta ja pakkokeinoista rikoksen selvittimisen yhteydessd. Pakkokei-
noista rikosten ennalta estdmiseksi sdddetddn puolestaan toimenpiteisti tiettyjen erityisen vaka-
vien rikosten ennalta estimiseksi annetussa laissa (lag (2007:979) om étgéirder for att férhindra
vissa sdrskilt allvarliga brott (preventivlagen)), sdhkoistd viestintdd koskevien tietojen hankki-
misesta lainvalvontaviranomaisten tiedustelutoiminnassa annetussa laissa (lag (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet (inhdmtningslagen)) sekd salaisesta tietojen tarkkailusta annetussa
laissa (lag (2020:62) om hemlig dataavlésning).
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Toimenpiteistd tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa (jal-
jempénd ennaltaestdmislaki) sdfdetédén luvan myontdmisen edellytyksistd pakkokeinojen kayt-
tdmiseen tiettyjen vakavien rikosten ennalta estdmiseksi (preventiva tvangsmedel). Jos esitut-
kinnan aloittamiselle on edellytykset, sovelletaan sen sijaan oikeudenkdymiskaaren (réattegdngs-
balk 1942:740) pakkokeinosddnnoksid. Ennaltaestimislaissa ei sdddeté itsendisid pakkokeinoja,
vaan siind sdddetddn edellytyksisté, joiden tayttyessd voidaan antaa lupa kayttda sahkoisti vies-
tintdé koskevaa salaista kuuntelua (hemlig avlyssning av elektronisk kommunikation), séhkoi-
sen viestinnén salaista tarkkailua (hemlig 6vervakning av elektronisk kommunikation), salaista
kameratarkkailua (hemlig kameradvervakning), salaista tilakuuntelua (hemlig rumsavlyssning)
sekd lahetysten valvontaa (kontroll av forsdndelser). Viime vuosina sddntelyd on laajennettu,
jotta salaisia pakkokeinoja voitaisiin kayttda entistd laajemmin rikosten estdmiseen (ks. esimer-
kiksi Prop. 2023/24:117).

Ennaltaestdmislain 1-1 g §:ssd luetellaan ne rikokset, joiden ennalta estiminen on edellytyksena
luvalle kéyttdd pakkokeinoja. Liséksi edellytetdan olosuhdearviointia seké tiettyd vaaran astetta.
Osassa sdadnnoksistéd vaara koskee henkilon ryhtymista rikolliseen toimintaan ja osassa sddnnok-
sid jarjeston tai ryhmain sisélld harjoitettavaan rikolliseen toimintaan. Viimeksi mainitulla sééan-
telylld pyritdén puuttumaan jirjestdytyneeseen rikollisuuteen. Rikosepéilyn ei tarvitse olla ké-
sill4, jotta pakkokeinoa voitaisiin kdyttad, vaan jonkin laissa luetelluista rikoksista taytyy liittya
rikoksen vaaran muodostavaan tilanteeseen. Pddosin on kysymys turvallisuuspoliisin toimival-
taan kuuluvista rikoksista, mutta my6s poliisiviranomaisen toimivaltaan kuuluvia rikoksia si-
séltyy lakiin. (Ks. Prop. 2023/24:117, s. 176). Lakiin on tehty viliaikaisia muutoksia, jotka ovat
voimassa midréaikaisina 1.1.2028 saakka, ellei sdéntelyn voimassaoloa jatketa. Sdéntelyyn on
muun muassa lisdtty rikosnimikkeitd (esimerkiksi huumausainerikoksia ja aserikoksia) seké
saannokset pakkokeinojen soveltamisesta alle 15-vuotiaisiin.

Vaaran (risk) arviointi ei saa esitdiden mukaan perustua pelkéstién arvailuihin tai yleisarvioi-
hin, vaan sen tulee perustua tosiasiallisiin olosuhteisiin paatoksentekohetkelld. Esimerkiksi lau-
sunnot, uhkaukset tai tosiasiallinen toiminta voivat viitata tietynlaisen rikollisen toiminnan har-
joittamiseen. Vaaran tulee liittyd ndiden seikkojen perusteella selvdsti ennakoitavaan kehityk-
seen, esimerkiksi terrori-iskun mahdollisuuteen. Vaaralta edellytetién tiettya todennakdisyytta.
Sen sijaan vaaran ei edellytetd tarkoittavan konkretisoitunutta tekoa. (Lindberg, Gunnel, Lag
(2007:979) om atgérder for att forhindra vissa sarskilt allvarliga brott. Karnov 2022 (JUNO)).
Lupa pakkokeinojen kéytdlle tulisi esitdiden mukaan voida antaa myds, jos voidaan osoittaa,
ettd sattuneet olosuhteet puoltavat voimakkaasti tietynlaisen rikoksen vaaraa, vaikka ei voida
konkreettisesti selvittdd, miten vaara toteutuu (ks. Prop. 2013/14:237 s. 195).

Olosuhteiden arviointi on tehtdva poliisin tiedustelu- ja tutkintatoiminnasta sekd kansainvéli-
sestd poliisiyhteistyOstd saatujen tietojen perusteella. Olettamus ei saa perustua pelkéstddn spe-
kulaatioihin tai yleisiin arvioihin, vaan sen on perustuttava tosiseikkoihin yksittdisen tapauksen
tai tapahtuman yhteydessé, kuten lausuntoihin, uhkauksiin tai muihin tosiseikkoihin. (Lindberg,
Gunnel, Lag (2007:979) om atgérder for att forhindra vissa sirskilt allvarliga brott. Karnov 2022
(JUNO)).

Pakkokeinojen kéytolle sdddetidn lisdksi muita edellytyksié, jotka voivat liittyad yleisesti kaik-
kien pakkokeinojen kdyttdmiseen laissa sééddetyissa tilanteissa tai tiettyjen pakkokeinojen kéyt-
tdmiseen. Ennaltaestdmislain 3 §:ssé séddetddn yleisend edellytyksend, ettd ennaltaestdmislain
mukainen pakkokeinolupa voidaan myontii vain, jos toimenpide on erityisen tdrked rikollisen
toiminnan estdmiseksi, ja toimenpiteen syyt ovat painavammat kuin hdiriot tai haitat, joita toi-
menpiteestd aiheutuvat sille, jota toimenpide koskee, tai muulle vastakkaiselle intressille. Sdén-
nds konkretisoi suhteellisuusperiaatteen noudattamista pakkokeinoja kéytettdessd. Ennaltaesti-
mislain 44 d §:ssd ja 5-5 a §:ssé sdddetddn rajoituksia tiettyjen pakkokeinojen kaytolle.
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Ennaltaestdmislain 9 b — 9 g §:ssd sdddetddn rajoituksia ja edellytyksid eri pakkokeinojen osalta
toimenpiteessd ldsnd olevaa henkildd, asiakirjoja ja saatujen tietojen kayttoa koskien. Lain 11
§:ssd viitataan todistamiskieltosdédntelyyn, joka estdd todistamiskieltojen piirissa olevien tieto-
jen hankkimisen kaytettdessd sdhkoistd viestintdd koskevaa salaista kuuntelua tai salaista tila-
kuuntelua. Jos téllaisia tietoja tulee ilmi, pakkokeinon kéyttdminen on keskeytettdvé ja tiedot
tuhottava. Laissa sdddetddn lisdksi pakkokeinoilla saatujen tietojen séilyttdmisesti ja tietojen
kayttadmisestd muuhun kuin alkuperdiseen tarkoitukseen, josta saa péaattad syyttdja. Lisdksi sda-
detddn dokumentointivelvollisuudesta ja velvollisuudesta ilmoittaa toimenpiteistd asianomai-
selle henkildlle. Lupaa tdytintoon pantaessa eli pakkokeinoa kiytettdessd mitédén vahinkoa ei
saa aiheuttaa enempéé kuin on valttimatonta (absolut nodvandigt) (9 a §).

Ennaltaestdmislain 6 §:n mukaan pakkokeinoja koskevat asiat tutkii tuomioistuin syyttdjan
pyynnostd. Ennaltaestdmislain 8—8 e §:ssd on sdddetty edellytyksid sille, mitd sisaltod eri pak-
kokeinoja koskevissa hakemuksissa on oltava. Jos on vaara, ettd luvan saaminen tuomioistui-
melta viivéstyttdisi merkittdvésti rikollisen toiminnan estimistd, syyttdjédviranomainen voi
myOntdd luvan tdhén toimenpiteeseen tuomioistuimen ratkaisua odotettaessa (6 a §). Jos syyt-
tdjan paitds on pantu tdytintdon ennen kuin tuomioistuin on suorittanut toisessa momentissa
tarkoitetun tutkinnan, tuomioistuimen on tutkittava, oliko toimenpiteelle perusteita. Jos tuomio-
istuin katsoo, ettd tdllaisia syitd ei ole, tietoon tulleita tietoja ei saa kayttdd rikostutkinnassa
toimenpiteen kohteena olevan henkilon tai muun tiedon kohteena olevan henkilon vahingoksi

(6ag).

Ennaltaestdmislain 15 §:n mukaan tuomioistuimen péitds ennaltaestdmislain mukaisten pakko-
keinojen kaytostd voidaan panna tdytantoon vilittomésti. Ennaltaestimislain mukaiseen menet-
telyyn sovelletaan oikeudenkdymiskaaren sddntelya pakkokeinoja koskevien kysymysten késit-
telystd tuomioistuimessa ja muutoksenhausta néitd asioita koskevaan pédtokseen, jollei ennal-
taestdmislaissa toisin sdddetd. Késittelyn on oltava viivytyksetontd. Lupa pakkokeinon kéytta-
miseen ei saa olla voimassa pidempéin kuin on tarpeen (nddvéndigt), kuitenkin enintédédn kuu-
kauden myontadmispaivasta (7 §).

Sahkoistd viestintdd koskevien tietojen hankkimisesta lainvalvontaviranomaisten tiedustelutoi-
minnassa annetussa laissa (jdljempand tiedonhankintalaki) sédddetddn poliisiviranomaisen, tur-
vallisuuspoliisin ja tullilaitoksen toimivaltuuksista hankkia sdhkdisté viestintdd koskevia tietoja
tiedustelutoiminnassa. Laissa sdddetdédn, mita tietoja, mihin tarkoituksiin ja millé edellytyksilla
kyseiset viranomaiset voivat hankkia. Laissa sdddetdan myos siité, ettd syyttdji tekee padtoksen
tiedonhankinnasta. Lailla 2024:564 laajennettiin lain soveltamisalaa koskemaan useampia ri-
koksia ja sallittiin viestien tietojen reaaliaikainen kerddminen (ks. Prop. 2023/24:117).

Tiedonhankintalain 1 §:n mukaan poliisiviranomainen, turvallisuuspoliisi tai tullilaitos voi tie-
donhankintalaissa séddetyin edellytyksin keriti salaa tietoja tiedustelutoiminnassa seuraavista
lahteistd: 1) sdhkoisessé viestintdverkossa ldhetetyt viestit puhelinnumeroon tai muuhun osoit-
teeseen tai puhelinnumerosta tai muusta osoitteesta vastaanotetut viestit; 2) sahkoiset viestinta-
laitteet, jotka ovat tietylld maantieteelliselld alueella, tai 3) maantieteellinen alue, jolla tietty
sdahkoisen viestinnén laite sijaitsee tai on sijainnut. Tietoja voidaan saada taholta, joka sdhkoista
viestintdd koskevan lain (2022:482) mukaan tarjoaa sihkoisen viestintdverkon tai sédhkoistd
viestintdpalvelua, joka ei ole numeroista riippumaton henkildiden vélinen viestintdpalvelu.
Haku on mahdollista my0s viranomaisten omilla teknisilld apuvélineilld. Viestejd koskevien
tietojen kerddminen voi koskea sekd ldhetettyjd ettd vastaanotettuja viestejd. Aiempi rajoitus,
jonka mukaan tiedonhankinta sai koskea vain historiatietoja, on poistettu, ja keruu voi tapahtua
my0s reaaliajassa. (Ks. Prop. 2023/24:117 s. 202 sekd Sandvik, Karl, Lag (2012:278) om in-
hémtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet, Karnov (JUNO)).
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Tiedonhankintalain 2 §:ssd sdddetddn edellytyksisti, joiden mukaisesti tietoja voidaan hankkia.
Ensinnékin toimenpiteen on oltava erityisen térked rikollisen toiminnan ennalta estdmisen, es-
tdmisen tai paljastamisen (forebygga, forhindra eller uppticka) kannalta. Toiseksi rikolliseen
toimintaan on sisdllyttdva yksi tai useampi 1-8 kohdassa mainituista edellytyksistd. Kolman-
neksi toimenpiteen on oltava oikeasuhtainen. Tiedonhankintalain 2 §:n 2 momentin mukaan
tietoja voidaan hankkia vain, jos toimenpiteen syyt ovat painavammat kuin puuttuminen tai
haitta, jota toimenpiteestd aiheutuu henkil6lle, jota toimenpide koskee, tai muulle vastakkaiselle
edulle.

Tiedonhankintalain 2 a § on poikkeus 2 §:std ja laajentaa tiedonhankintamahdollisuuksia tie-
tyissé tilanteissa. Pykdldn mukaan tietoja voidaan hankkia myos, jos toimenpide on olosuhtei-
den vuoksi erityisen térked sellaisen rikollisen toiminnan estdmisen, ennalta estimisen tai pal-
jastamisen kannalta, jota todenndkoisesti harjoitetaan jarjestaytyneessd muodossa tai jarjestel-
méllisesti ja johon kuuluu joku sidénnoksessé erikseen luetelluista rikoksista. Myds 2 a §:ssé
edellytetdéin oikeasuhtaisuuden arviointia.

Tiedonhankintalain 2 b §:ssd sdddetdén tiukemmista edellytyksisté tietojen kerddmiselle, kun ne
koskevat alle 15-vuotiaan hallussa tai kiytossd olevaa puhelinnumeroa, muuta osoitetta tai séh-
koistd viestintdlaitetta. Tietoja saa kerétd vain, jos olosuhteet ovat sellaiset, ettd toimenpide on
erityisen tarked sellaisen rikollisen toiminnan estimiseksi, estdmiseksi tai havaitsemiseksi, jo-
hon liittyy rikos, josta ei ole sdddetty lievempad rangaistusta kuin nelja vuotta vankeutta, tai
muu sddnnoksessd lueteltu rikos. Myos 2 b §:ssd edellytetddn oikeasuhtaisuuden arviointia.
Sdannds on voimassa madrdaikaisena syyskuuhun 2030 saakka.

Paatoksen tiedonhankinnasta tiedonhankintalain mukaisesti tekee syyttdja hakemuksen perus-
teella. Hakemuksen voi tehdé poliisiviranomainen, turvallisuuspoliisi tai tullilaitos (3 §). Tie-
donhankintalain 4 §:ssé sdddetdin padtoksen siséltovaatimuksista ja voimassaolon rajoituksista.
Lain 5 §:ssé sdéddetdin ilmoitusvelvollisuudesta valvontaviranomaiselle (Sékerhets- och integ-
ritetsskyddsndmnden), joka valvoo pakkokeinojen kiyttdd. Lain 6 §:n mukaan tdytintoonpa-
noviranomainen voi paattia, ettd tietoja, jotka on saatu hankittaessa tietoja tiedonhankintalain
nojalla, voidaan kayttdd muuhun tarkoitukseen kuin siihen, johon lupa perustui. Sd4nnds vastaa
oikeudenkdymiskaaren 27 luvun 23 a §:44 seké ennaltaestdmislain 12 §:44 silld erotuksella, ettd
yliméériisten tietojen kdytostd padttdd tdytdntdonpanoviranomainen eikd syyttdja, kuten ennal-
taestdmislaissa. Lain 7-9 §:ssé sdddetéddn tietojen sdilyttdmisestd, dokumentoinnista ja mahdol-
lisuudesta kayttaa teknisid apuvélineita.

Salaisesta tietojen tarkkailusta annetussa laissa (jaljempéni tietojentarkkailulaki) sdddetdadn
seki oikeudenkdymiskaaren 27 luvun mukaisten salaisten pakkokeinojen tiytantoonpanosta etta
salaisten pakkokeinojen tiytdntoonpanotoimenpiteistd ennaltaestdmislain, tiedonhankintalain ja
ulkomaalaisten erityisvalvonnasta annetun lain (lag (2022:700) om sérskild kontroll av vissa
utldnningar) nojalla. Tietojentarkkailulaki oli alun perin méérdaikainen, mutta se on ollut pysy-
vésti voimassa huhtikuusta 2025 alkaen. Salainen tietojen tarkkailu (hemlig dataavldsning) on
pakkokeino, joka muodostuu uudesta tavasta panna taytantdon jo olemassa olevia salaisia pak-
kokeinoja (2 §:n 1 momentin 1-5 kohdat) ja mahdollisuudesta saada tietojarjestelmaén tallen-
nettuja tietoja (2 §:n 1 momentin 6 kohta) tai osoittaa, kuinka tietojarjestelmaa kaytetdédn (2 §:n
1 momentin 7 kohta). Kaksi viimeksi mainittua kohtaa ovat uusia salaisia pakkokeinoja. Salai-
nen tietojen tarkkailu on siis késite, joka kattaa useita eri ilmiditd. (Lindberg, Gunnel, Lag
(2020:62) om hemlig dataavldsning. Karnov (JUNO)). Salainen tietojen tarkkailu on lainval-
vontaviranomaisten keino jollakin tekniselld apuvélineelld padsté salassa késiksi tietokoneeseen
tai muuhun tekniseen laitteeseen, jota voidaan kdyttdd viestintddn, ja sitd kautta saada tietoja
siitd, miten laitetta kdytetdéin tai on kéytetty ja mitd tietoja siitd 10ytyy. Salaisella tietojen

74



tarkkailulla voidaan saada monenlaista tietoa, esimerkiksi tilakuuntelutietoja. (Ks. Prop.
2019/20:64).

Tietojentarkkailulain 1 §:n mukaan salaisella tietojen tarkkailulla tarkoitetaan sité, ettd auto-
maattiseen kasittelyyn tarkoitetut tiedot luetaan tai tallennetaan luettavassa tietojirjestelmassé
salaa ja teknisin keinoin. Tietojentarkkailulain 2 §:ssé sdddetddn tyhjentiva luettelo tiedoista,
jotka lupa salaisten tietojen tarkkailuun voi siséltad. Tietojentarkkailulain 3 §:ssd sdddetddn suh-
teellisuusperiaatteesta, jonka mukaan lupa salaiseen tietojen tarkkailuun voidaan myontéé aino-
astaan, jos toimenpiteen syyt ovat painavammat kuin se haitta, jota toimenpiteestd aiheutuu
henkil6lle, jota toimenpide koskee, tai muille vastakkaisille intresseille.

Yleisid edellytyksid sdddetddn lisdksi 22-26 §:ssd. Lain 27 §:ssd sdddetdédn kieltoja lukea tai
tallentaa erditd tietoja. Lain 22 §:ssd sdddetédn sallituista teknisistd menetelmisté, joita voidaan
kéyttdd luvan myontdmisen jélkeen. Teknologian mukauttamisesta luvan mukaiseksi ja kiellosta
hankkia muita kuin luvan mukaisia tietoja sdddetddn 23 §:ssd. Lain 24 §:ssd sdddetédn tiettyjen
sdhkoisen viestinndn toimijoiden osallistumisvelvollisuudesta salaisten tietojen tarkkailuun.
Tietojentarkkailulain 25 §:ssé sdéddetdén huolellisuusvelvollisuudesta, joka liittyy osin suhteel-
lisuusperiaatteeseen. Pykalan mukaan, kun salaista tietojen tarkkailua koskeva pditos pannaan
taytdntoon, mitddn haittaa tai vahinkoa ei saa aiheutua enempaé kuin on valttdmatonta (absolut
nddvindigt). Muiden kuin luvan kattamien luettavien tietojérjestelmien tietoturvaa ei saa lou-
kata, heikentéé tai vahingoittaa pakkokeinoa kéytettdessd. Kun tiytdntdonpano on saatettu paa-
tokseen, tdytdntdonpanoviranomaisen on toteutettava tarvittavat toimenpiteet sen varmista-
miseksi, ettd luvassa tarkoitetun luettavan tietojérjestelmén tietoturva on vahintién samalla ta-
solla kuin tdytintoonpanon alkaessa. Kéytetty tekninen apuvéline on poistettava tai muuten teh-
tavé kayttokelvottomaksi heti, kun se voidaan tehdd luvan voimassaolon pédtyttyéd tai luvan
peruuttamisen jalkeen. Lain 26 §:ssé edellytetddn, ettd tdytdntdonpanoviranomaisen on nimet-
tava yksi tai useampi henkild suorittamaan salaista tietojen tarkkailua. Téllaisten henkiléiden
on oltava tehtivain erityisen sopivia ja heilld on oltava erityisté tietoa tietoturvasta sekd muu-
toin tarvittavaa erityisosaamista, koulutusta ja kokemusta. Tietojentarkkailulain 27 §:ssé kielle-
taan hankkimasta tietoa, joka jonkin pykélédssa viitatun oikeudenkdymiskaaren sddnndksen mu-
kaan estdisi todistamisen tai takavarikon. Jos tillaisia tietoja kdy ilmi tiedonhankinnan aikana,
tiedonhankinta on vélittomasti keskeytettiva ja tillaiset tiedot vélittdmasti tuhottava.

Tietojentarkkailulain 7—8 b §:id sovelletaan yhdesséd ennaltaestdmislain kanssa, 9 §:44 yhdessd
erdiden ulkomaalaisten erityisvalvonnasta annetun lain kanssa ja 10 §:44 yhdessa tiedonhankin-
talain kanssa.

5.2.2 Tanska

Keskeisimmit Tanskan poliisitoimea koskevat sdddokset ovat poliisilaki (bekendtgerelse af lov
om politiets virksomhed, politiloven) ja oikeudenhoitolaki (bekendtgerelse af lov om rettens
pleje, retsplejeloven).

Poliisilaissa maéritelldan poliisin tarkoitus ja toimintaperiaate, poliisin tehtdvat, poliisin puut-
tumistoimivaltuudet (politiets indgreb), poliisin voimank&yttd, poliisin itseapu, valtuutussién-
ndkset, puolustusvoimien virka-apu poliisille ja voimaantulossdéinnokset. Poliisin tehtdvisté
sdddetddn poliisilain 2 §:ssd. Pykéldssd médritellyt tehtévit liittyvét keskeisesti rikosten, yleisen
rauhan ja jirjestyksen héirididen seké yksildiden turvallisuuteen ja yleiseen turvallisuuteen koh-
distuvan vaaran ehkdisemiseen. My0s rikollisen toiminnan lopettaminen seki rikosten tutkinta
ja syyttadminen ovat sdddetty nimenomaisesti poliisin tehtdvéksi. Pykalan luettelo ei ole tyhjen-
tévé, ja esimerkiksi pykéldn 7 kohdassa poliisin tehtidviksi on sdddetty myds muiden sellaisten
tehtdvien hoitaminen, jotka perustuva lakiin tai joilla on muutoin luonnollinen yhteys poliisin
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toimintaan. Poliisilain 2 a §:n mukaan poliisi voi tehdi késittelemiensa tietojen pohjalta poikki-
leikkaavia analyyseja (1 momentti) sekd kerdtd ja kasitelld tietoa julkisesti saatavilla olevista
lahteistd (2 momentti), jos ne ovat tarpeellisia 2 §:n tarkoittamien tehtivien hoitamiseksi. Pyka-
lan 3 momentin perusteella oikeusministeri vahvistaa yksityiskohtaiset saannot poliisin suorit-
tamasta tietojenkasittelystd, mukaan lukien 1 ja 2 momentin mukainen tietojenkésittely. Mo-
mentin mukaan oikeusministeri vahvistaa my6s sdanndt siitd, mihin tarkoituksiin tietoja voi-
daan késitelld ja milloin tiedot on poistettava seki kasittelysséd noudatettavista teknisisté ja or-
ganisatorisista toimenpiteista.

Tanskan oikeudenhoitolain luvut 67-75 b siséltavit keskeiset sddnnokset liittyen poliisin toi-
mintaan. Néissd luvuissa ovat tutkintaa koskeva yleiset sddnnokset (67 luku), sadnnokset kuu-
lustelusta ja erityisisté tutkintatoimenpiteet (68 luku), pidattamisestd (69 luku), tutkintavankeu-
desta (70 luku), viestinnin luottamuksellisuuden loukkaamisesta, tarkkailusta, tietojen sieppaa-
misesta, radion tai televiestinndn héirinnasta tai keskeyttdmisestd, verkkosivustojen estdmisesta
jatelevisiovalvonnan haltuunotosta (71 luku), henkil66n kohdistuvista toimenpiteisté (72 luku),
etsinndistd (73 luku), takavarikosta (74 luku), henkilokohtaisista selvityksistéd (75 luku), muista
tutkintatoimenpiteistd (75 a luku) seki alle 15-vuotiaisiin kohdistuvista toimenpiteistd (75 b
luku).

Oikeudenhoitolain 67 luvun 742 §:n 2 momentti sisdltdd yleissddnnoksen niin sanotusta esitut-
kintakynnyksestd. Momentin mukaan poliisi aloittaa tutkinnan tehdyn ilmoituksen perusteella
tai omasta aloitteesta, kun on olemassa perusteltu epaily, etté rikos on tehty. Oikeudenhoitolain
754 a §:n 1 momentti sisdltdd yleisen rikoksentekokiellon, jonka mukaan poliisi ei saa osana
tutkintaa ryhtyd avunantoon tai toimenpiteisiin henkilon houkuttelemiseksi tekeméén rikos tai
jatkamaan rikoksen tekemistd. Kielto ei koske tilanteita, joissa rikos tai sen yritys on tekeilla,
tutkintatoimen oletetaan olevan tutkinnan kannalta ratkaisevan tirkea ja tutkittavasta rikoksesta
voidaan tuomita vahintdén kuuden vuoden vankeusrangaistus, tai kyse on erdistd muista mo-
mentissa erikseen sééddetyisté rikoksista. Edelleen pykéldn 2 momentin perusteella kiellon so-
veltamisalaan eivét kuulu sellaiset toimenpiteet, joiden tarkoituksena on taivuttaa joku teke-
maién rikos tai jatkamaan rikoksen tekemista, jos poliisi ei vaikuta rikoksen olennaisiin olosuh-
teisiin taikka jos yllytys koskee yksinomaan poliisin suorittamaa internetissé tarjottujen oikeuk-
sien, esineiden tai muun aineiston hankkimista erikseen maaritellyssd laajuudessa. Oikeuden-
hoitolain 754 b §:n 1 momentin mukaan edelld kuvatut poliisin toimenpiteet eivét saa lisiti
rikoksen laajuutta tai vakavuutta. Pykdldn 2 momentti sallii tietyin rajauksin niin sanottujen
siviilihenkildiden kdyttdmisen toimenpiteiden toteuttamiseksi. Edelld 754 a §:n tarkoittamista
toimenpiteista paattad 754 ¢ §:n nojalla tuomioistuin. Jos asiassa nostetaan syyte, toimenpiteista
tulee 754 d §:n 1 momentin perusteella ilmoittaa puolustukselle. Jos vieraan vallan etu, kansal-
linen turvallisuus, asian selvittdminen tai sivullisen etu poikkeuksellisesti sitd edellyttia, poliisi
voi médritd puolustusasianajajan olemaan ilmaisematta saamiaan tietoja. Edelld kuvattua séén-
telyd ei 754 e §:n mukaan sovelleta Tanskan rikoslain (straffeloven) 12 luvun 111-115 ja 118
§:ssd tarkoitettujen rikkomusten tutkintaan.

Pakkokeinoista sdddetddn oikeudenhoitolain 71 luvussa (indgreb i meddelelseshemmeligheden,
observation, dataaflaesning, forstyrrelse eller afbrydelse af radio- eller telekommunikation, blo-
kering af hjemmesider og overtagelse af tv-overvagning). Pakkokeinot rinnastuvat 1&ht6kohtai-
sesti Suomen poliisilain salaiseen tiedonhankintaan ja pakkokeinolain salaisiin pakkokeinoihin.
Viestinnin luottamuksellisuuteen puuttuvista keinoista on sdédetty oikeudenhoitolain 71 luvun
780 §:ssd. Pykéldn 1 momentin mukaan poliisilla on oikeus: 1) kuunnella puhelinkeskusteluja
tai muuta vastaavaa televiestintdd (telefonaflytning); 2) kuunnella muita keskusteluja tai lau-
suntoja laitteella (anden aflytning); 3) saada tieto siitd, mitkd puhelimet tai muut vastaavat vies-
tintélaitteet on liitetty tiettyyn puhelimeen tai muuhun viestintélaitteeseen, vaikka puhelimen
haltija ei olisi antanut siithen lupaa (teleoplysning); 4) saada tieto siitd, mitka tietylld alueella

76



olevat puhelimet tai muut vastaavat viestintélaitteet on liitetty muihin puhelimiin tai viestinti-
laitteisiin (udvidet teleoplysning); 5) pidéttéd, avata ja tutustua kirjeiden, sdhkeiden ja muiden
aineistojen sisdltoon (brevibning); sekd 6) pysdyttdd edelld tarkoitettujen léhetysten edelleen
kuljettaminen (brevstandsning). Pykéldn 2 momentin mukaan poliisilla on oikeus tehdé tallen-
teita tai jdljennoksid 1 momentin viestinndstd samassa laajuudessa kuin poliisilla on oikeus tu-
tustua niiden sisaltoon.

Edelld kuvattujen viestinnin luottamuksellisuuteen puuttuvien keinojen kiyton edellytyksistad
sdddetddn oikeudenhoitolain 781 §:ssd. Keskeisimmit yleiset edellytykset koskevat viestinnin
osapuolta (epdillyn tulee olla toinen osapuolista), keinon merkitysta rikoksen tutkimiselle (puut-
tuminen on oletettavasti ratkaisevan tirkedd) ja keinon kdytdn perusteena olevaa rikosta (perus-
terikos). Padsdéntond on, ettd perusterikoksesta tulee voida tuomita véhintddn kuuden vuoden
vankeusrangaistus. Lisdksi pykildssd on sdddetty useita erityisid perusterikoksia. Pykala yh-
desséd oikeudenhoitolain 781 a §:n kanssa sisiltdd myos useita rikos- ja keinokohtaisia poik-
keuksia. Oikeudenhoitolain 782 § rajoittaa viestinnédn luottamuksellisuuteen puuttuvien keino-
jen kayttod. Pykdldn 1 momentti siséltdd suhteellisuusperiaatteen, jonka mukaan viestinndn
luottamuksellisuuteen ei voida puuttua, jos se olisi kohtuutonta ottaen huomioon puuttumisen
tarkoitus, asian tdrkeys sekd loukkaus ja haitat, joita puuttumisesta todennikoisesti aiheutuu
sille henkilélle, joihin se vaikuttaa. Pykéldn 2 momentin mukaan puhelinkuuntelua, muuta sa-
lakuuntelua seké kirjeiden avaamista ja pysdyttdmistd ei saa kdyttda siltd osin kuin kyse on
epdillyn yhteydestd sellaisiin henkil6ihin, jotka eivit voi todistaa saman lain 170 §:n nojalla.
Viestinnédn luottamuksellisuuteen puuttuvien keinojen kéyttimisestd pédttdd oikeudenhoitolain
783 §:n nojalla erdin poikkeuksin tuomioistuin.

Postiyhtididen ja palveluntarjoajien avustamisvelvollisuudesta on sdddetty oikeudenhoitolain
786 §:ssd. Pykéldn 4 momentin mukaan oikeusministeri voi teollisuus-, elinkeino- ja valtiova-
rainministerid kuultuaan antaa sdint6ja palveluntarjoajien poliisille antamasta kiytdnnon avusta
viestinnén luottamuksellisuuteen puuttumisen yhteydessa.

Kun viestinnin luottamuksellisuuteen puuttuminen on pééttynyt, puuttumisesta on ilmoitettava
oikeudenhoitolain 788 §:n mukaisesti. Pykéldn 2 momentin mukaan ilmoitus tehddén puheli-
men haltijalle, tai sille, jolla on hallinta siithen paikkaan tai tilaan, jossa keskustelu on kayty tai
lausuma annettu, taikka kirjeen ldhettéjélle tai vastaanottajalle riippuen kaytetysta keinosta. Py-
kédldn 3 momentin perusteella ilmoituksen tekee keinon kaytdstd péattdnyt tuomioistuin, ja il-
moitus on tehtdvi padsidintoisesti mahdollisimman pian. Poliisin hakemuksesta ilmoitus voi-
daan jattdaa tekemaétta tai sitd voidaan lykatd, jos pykdldn 4 momentin edellytykset tayttyvit.
Perusteet ilmoittamatta jattamiselle tai ilmoituksen lykkaamiselle liittyvit kdynnissé olevan tai
muun tutkinnan turvaamiseen seka poliisin menetelmien ja luottamuksellisten tietojen suojaa-
miseen. Luottamukselliseen viestintdén puuttuvilla keinoilla saatujen tietojen kdyttdmisesté
muuten kuin keinon kdyton perusteena olevassa tutkinnassa on sdddetty oikeudenhoitolain 789
§:ssd. Lahtokohtaisesti tietoja saa kdyttdd muun rikoksen tutkinnassa, mutta ei todisteena, ellei
pykaldssa saddetyt erityiset edellytykset tayty.

Poliisi voi antaa palveluntarjoajille méaardyksen séahkoisen todistusaineiston turvaamiseksi oi-
keudenhoitolain 786 a §:ssé sééddettyjen edellytysten tiyttyessd. Oikeudenhoitolain 786 b, 786
c ja 786 d §:t sisdltavit sddnnokset Tanskan kansallisen poliisin oikeudesta méarétd henkilon
litkennetietojen sdilyttdmisesti ja maantieteellisestd litkkennetietojen sdilyttdmisesté kohdenne-
tusti. Liikennetietojen yleisestd ja erotuksettomasta sdilyttdmisestd on sdddetty oikeudenhoito-
lain 786 e §:ssd. Pykdldan 1 momentin mukaan oikeusministeri voi teollisuus-, liike- ja valtiova-
rainministerid kuultuaan vahvistaa sddnnét, joiden mukaan palveluntarjoajien on rekisterditava
ja tallennettava liikennetietoja yleisesti ja erotuksetta, jos on riittdvén konkreettisia olosuhteita,
joiden perusteella on syytd uskoa, ettd Tanskan kansalliseen turvallisuuteen kohdistuu sellainen
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vakava uhka, jota pidetddn todellisena ja joka on késilld tai ennakoitavissa. Oikeudenhoitolain
786 f §:n nojalla internetin palvelujentarjoajien tehtdvana on tallentaa ja sdilyttdd yleisesti ja
erotuksetta tiedot loppukayttdjan padsystd internetiin. Pykélan 2 momentin mukaan sdilytysaika
on vuosi.

Tarkkailutyyppisestd poliisin toimivaltuudesta on sdédetty oikeudenhoitolain 71 luvun 791 a
§:ssd. Pykaldn 1 momentin perusteella sddnnds koskee ainoastaan paikkoja, joihin henkil6illa
ei ole vapaata pédsya (et ikke frit tilgeengeligt sted). Momentin mukaan poliisi voi kuvata ja
tarkkailla tdllaisessa paikassa olevaa henkildé kiikareilla ja muilla laitteilla, jos toimenpiteelld
on todennékdisesti huomattava merkitys tutkinnan kannalta ja tutkinta koskee rikosta, josta voi-
daan tuomita vankeusrangaistus. Pykdldn 2 momentin perusteella kauko-ohjattavaa tai auto-
maattisesti toimivaa kameraa tai vastaavaa laitetta voidaan kuitenkin kdyttdd ainoastaan, jos
tutkinta koskee sellaista rikosta, josta voidaan tuomita vankeutta vahintdan vuosi ja kuusi kuu-
kautta. Edelleen pykélédn 3 momentin mukaan edelld tarkoitetulla laitteella voidaan kuvata asun-
nossa tai muussa vastaavassa tilassa olevaa henkil6a vain momentissa erikseen séadettyjen eri-
tyisten edellytysten tayttyessd. Pykéldn 1-3 momenttien rajoitusten estdmaétti henkil6d voidaan
4 momentin nojalla kuvata ja tarkkailla 1 momentin tarkoittamassa paikassa, jos paikka on ri-
koksen uhrin kdytossd ja timé on antanut suostumuksen toimenpiteelld. Pykdldn 5 momentti
siséltdd sddnndkset niin sanotusta etétarkkailusta (teleobservation). Toimenpiteen yleisend edel-
lytyksené on, ettd silld on todennékdisesti tutkinnan kannalta huomattava merkitys ja tutkinta
koskee rikosta, josta voidaan tuomita vihintdin vuoden ja kuuden kuukauden vankeusrangais-
tus. Etdtarkkailulla tarkoitetaan seuraavien tietojen hankkimisesta: epiillyn oletettavasti kéytta-
mén matkapuhelimen sijaintiedot televiestintdverkkojen tai -palvelujen tarjoajilta sekd epéilyn
tai toisen henkilon sijaintietiedot GPS:n tai muun vastaavan laitteen avulla. Jos jalkimmadiset
tiedot kohdistavat muuhun kuin epéiltyyn edellytyksena on liséksi se, ettd henkilo on yhteydessa
epdiltyyn taikka samaan ajoneuvoon tai omaisuuteen kuin epdilty tai vastaava. Pykdldn 7 mo-
mentti siséltdd suhteellisuusperiaatteen, jonka mukaan pykéldn mukaista tarkkailua ei saa tehda,
jos se olisi kohtuutonta ottaen huomioon toimenpiteen tarkoitus, asian merkitys ja rikos sekd
haitta, jota toimenpide todenndkoisesti aiheuttaa sille henkildlle, johon se vaikuttaa.

Tietojarjestelmassa olevan muun kuin julkisesti saatavilla olevan tiedon lukemisesta sdddetdan
Tanskan oikeudenhoitolain 71 luvun 791 b §:ssd. Pykéldn 1 momentin mukaan tietoja voidaan
lukea, jos on syité uskoa, ettd epdilty kéyttaa tietojarjestelméédn pykéldssid mainittujen rikosten
tekemisen tai suunnittelun yhteydessa ja jos toimenpiteelld on todennékoisesti ratkaiseva mer-
kitys tutkinnalle. Toimenpiteen perusteena taytyy olla rikos, josta on sdddetty vihintdén kuuden
vuoden vankeusrangaistus ja eradt muut rikokset. Pykdldn 2 momentti sisdltdd suhteellisuuspe-
riaatteen, jonka mukaan toimenpidettd ei saa tehdé, jos se olisi kohtuutonta ottaen huomioon
toimenpiteen tarkoitus, asian merkitys sekd loukkaus ja haitta, jota toimenpide todennidkdisesti
aiheuttaa sille henkildlle, johon se vaikuttaa. Toimenpiteestd paittdd tuomioistuin pykélén 3
momentin nojalla.

5.2.3 Viro

Viron turvallisuusviranomaisia koskeva laki (Julgeolekuasutuste seadus) sditelee turvallisuus-
viranomaisten tehtévien suorittamiseksi tai niiden suorittamisen varmistamiseksi tapahtuvaa
henkil6tietojen kerddamistd. Kyseisen lain 21 (1) §:n mukaan tietoja késitellessd turvallisuusvi-
ranomainen voi rajoittaa rekisterdidyn oikeuksia, kuten oikeutta saada tieto henkilGtietojensa
kasittelystd tai kasittelyn tarkoituksesta ja laajuudesta, jos oikeuksien rajoittaminen voisi esi-
merkiksi haitata turvallisuusviranomaisen tehtdvien suorittamista tai estdd rikoksen torjuntaa.
Téssé laissa sdddetddn 25 §:ssé lisdksi muun muassa viestin luottamuksellisuuden tai yksityis-
eldmin suojan rajoittamisesta rikoksen torjumiseksi tietyilld edellytyksilla.
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My®s poliisi- ja rajavartiolaissa (Politsei ja piirivalve seadus) sdddetddn henkilotietojen kisitte-
lysté osittain samantapaisesti kuin turvallisuusviranomaisia koskevassa laissa. Poliisi- ja raja-
vartiolain 7 (47) §:n mukaan poliisilla on oikeus késitella henkildtietoja peitellysti eli salaamalla
henkil6tietojen kasittelyn tarkoitus rekisterdidyltd. Kyseisessé laissa sdddetdin, mitd henkilGtie-
toja voidaan késitelld till4 tavoin. Henkil6ll4 ei ole oikeutta saada tietoa peitellystd késittelystd
tai henkilGtiedoista, jotka hdnestéd on keritty peitellyn késittelyn yhteydessa. Peitellysté késitte-
lystd on annettu asetus (Isikuandmete varjatud kogumise dokumenteerimise kord), jossa sdéade-
tddn menettelystd henkilGtietojen peitellyn kerddmisen dokumentoimiseksi. Sen mukaan pei-
telty tietojen késittely dokumentoidaan poliisin POLIS-jérjestelmian. Tiedot kerdnneen poliisi-
miehen on vilittomasti tehtdvd merkinté jarjestelméén peitellysté tietojen kerddmisestd tai laa-
dittava siitd todistus jérjestelméén tallennettavaksi. Henkil6tietojen peiteltyd kerdémistéd koske-
via tietoja sdilytetdédn POLIS-jérjestelméssd vuoden ajan niiden kerddmisesta.

Viron rikosprosessilain (Kriminaalmenetluse seadustik) 3 luvussa siddetdén valvontatoimista
(jalitustoimingud). Esimerkiksi poliisilla on oikeus suorittaa kyseisessé laissa sdddettyjen pe-
rusteiden ja edellytysten tdyttyessé salaisia/peiteltyjd operaatiota, jos tietoja ei ole mahdollista
saada muilla toimilla. Téllaisessa tarkoituksessa tietojen (henkil6tietojen) kerddminen voidaan
salata kohteelta. Poliisilla on oikeus suorittaa mainitun kaltaisia operaatioita esimerkiksi rikok-
sen paljastamiseksi ja estimiseksi seké tietojen kerddmiseksi rikosprosessissa selvitettavasta ri-
koksesta. Viron rikosprosessilaissa sdddetddn erikseen henkiloisté, joihin peiteltyé toimintaa saa
kohdistaa. Viron rikosprosessilaissa sdddettyjd peiteltyjd toimivaltuuksia on esimerkiksi henki-
166n, esineeseen tai alueeseen kohdistuva peitevalvonta, vertailua varten néytteen ottaminen
peitellysti sekd esineen tutkiminen peitellysti. Erikseen sdddetyissé tilanteissa poliisilla on oi-
keus suorittaa my0s postildhetyksen tarkastuksia peitellysti, peiteltya d4ni- ja kuvatallenteiden
tarkastamista ja peiteagentin kayttod. Rikosprosessilaissa tiettyjd sdddettyjd peiteoperaatioita
suorittaessa on toimivalta muun muassa menné peitellysti rakennukseen, huoneeseen, ajoneu-
voon, tiettyyn alueeseen tai tietojarjestelmain, mikali tima on vélttimatonta operaation tavoit-
teiden saavuttamiseksi.

Viron rikosprosessilain 3 luvussa tarkemmin sdddetyt toimivaltuudet voidaan toteuttaa syytti-
jéviranomaisen tai tutkintatuomarin myontdméllé luvalla. Tutkintatuomari padttaa luvan myon-
tamisestd syyttdjaviranomaisen hakemuksesta. Jos muun muassa rakennukseen tai huoneeseen
on pédstivi salaa peitellyn operaation suorittamiseksi tai titd varten tarvittavien teknisten apu-
vélineiden asentamiseksi ja poistamiseksi, syyttdjdviranomainen pyytda tutkintatuomarilta eril-
listd lupaa. Salaisten operaatioiden kesto tiettyd henkilod vastaan samassa rikosasiassa ei saa
ylittdd yhtd vuotta.

5.2.4 Alankomaat

Keskeisimmit Alankomaiden poliisitoimea koskevat sdddokset ovat poliisilaki (politiewet
2012), rikosprosessilaki (wetboek van strafvordering), poliisitietolaki (wet politiegegevens) ja
asetus pakollisista poliisitiedoista (besluit verplichte politiegegevens). Liséksi toimivalta- ja toi-
mivaltuussddntelyn kaltaisia sddnnoksid on erilaisissa asetuksissa, joita on runsaasti ja jotka voi-
vat olla hyvinkin yksityiskohtaisia. Esimerkiksi jarjestdytyneen rikollisuuden ja terrorismintor-
juntaa varten on erityisid sddnnoksié sekd laki- ettéd asetustasolla.

Alankomaiden poliisilaissa (politiewet 2012) on yhteensd yhdeksén lukua, joista ensimméinen
sisdltdd laissa kdytettyjen kasitteiden maaritelmét, toinen kasittelee poliisin tehtdvapiirid, kol-
mas poliisin hallintorakennetta, neljis kansallista rikostutkintaosastoa, viides poliisin avusta-
mista, kuudes poliisin valvontaa, seitsemas kanteluiden kasittelyd sekd kahdeksas poliisikoulua
ja poliisin koulutusneuvostoa. Viimeinen luku siséltdd erdét muut sédnnokset. Poliisin toimival-
tuuksia koskevia sadnndksid on rikosprosessilaissa (wetboek van strafvordering) ja virallisista
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ohjeista Alankomaiden kuninkaalliselle Marechausseelle ja muille tutkintaviranomaisille anne-
tussa asetuksessa (ambtsinstructie voor de politie, de Koninklijke marechaussee en andere
opsporingsambtenaren). Mainittu asetus ei kuitenkaan sisdlla Suomen salaiseen tiedonhankin-
taan tai salaisiin pakkokeinoihin rinnastuvia sdannoksié.

Rikosprosessilain ensimmaéisen kirjan (eerste boek) IV osassa sdddetddn pakkokeinoista (52—
126fa §), kuten pidattdmisestd, vangitsemisesta ja etsinnodistd. Etsinnésti datan tallentamistar-
koituksessa on omat erityissddnnokset (125i—125p §), ja tdllainen etsintd voi kohdistua myds
kolmannen osapuolen hallussa olevaan dataan.

Rikosprosessilain ensimmaisen kirjan IVA osa siséltdd sdannokset erityisistd tutkintavaltuuk-
sista, jotka rinnastuvat yleiseltd luonteeltaan Suomen poliisilain salaiseen tiedonhankintaan ja
pakkokeinolain salaisiin pakkokeinoihin. Téllaisia erityisid tutkintavaltuuksia ovat jérjestelmal-
linen tarkkailu (126g §), soluttautuminen (126h §), valeosto ja -palveluidentarjoaminen (126i
§), jarjestelméllinen tietojenhankinta (126j §), toimivaltuudet suljetussa paikassa (126k §), luot-
tamuksellisen viestinndn tallentaminen teknisella laitteella (1261 §), viestinnin tutkiminen au-
tomatisoitujen menetelmien avulla (126m-126nb §), tutkinta automatisoidussa jirjestelmassi
(126nba §) ja tietojen vaatiminen (126nc—126ni §).

Rikosprosessilain 126g §:n jarjestelmalliselld tarkkailussa tutkintaviranomainen jérjestelmalli-
sesti seuraa henkil64 tai tarkkailee hidnen ldsnéoloaan tai kiyttdytymistddn. Tarkkailumadrayk-
sen antaa syyttédjé, jos on syytéd epdilld rikosta ja toimenpide on tutkinnan edun mukaista (1
momentti). Jos epdily koskee rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja
joka luonteensa tai yhteytensa vuoksi muihin epdillyn tekemiin rikoksiin aiheuttaa vakavan oi-
keusjarjestyksen loukkauksen, voi syyttdji tutkimuksen edun nimissd méaérété, ettd madrayksen
taytdntoonpanon yhteydessa sulj ettuun tilaan voidaan menni ilman oikeudenhaltij an lupaa. Tél-
laisia rikosprosessilain 67 §:n 1 momentissa tarkoitettuja rikoksia ovat rikokset, joista on séé-
detty vdhintidn neljin vuoden vankeusrangaistus ja erddt muut erikseen luetellut rikokset. Ri-
kosprosessilain 126g §:n mukaan suljettu tila ei saa olla asunto. Pykélédn 3 momentin mukaan
syyttdja voi myds madrita, ettd madrayksen taytdntoonpanon yhteydessad kéytetadn teknistd apu-
vélinettd, kunhan silld ei tallenneta luottamuksellista viestintdd. Teknistd apuvélinettd ei saa
kiinnittdd henkiloon, ellei hian anna sithen suostumustaan tai ellei kyseessa ole tilanne, joka on
kuvattu pakkokeinolain 126nba §:n 1 momentin kohdassa c.

Rikosprosessilain 126h §:n soluttautumisessa tutkintaviranomainen osallistuu tai tekee yhteis-
tyota sellaisen henkildryhmén kanssa, jonka toiminnassa on kohtuullista epdilla rikosten suun-
nittelua tai tekemistd. Toimenpidemadrdyksen antaa syyttdjd, jos tutkinnan kiireellisyys sitéd
edellyttad. Lisdksi edellytyksend on syyta epdilld sellaista rikosta, joka on kuvattu rikosproses-
silain 67 §:n 1 momentissa ja joka luonteensa tai yhteytensd vuoksi muihin epdillyn tekemiin
rikoksiin aiheuttaa vakavan oikeusjérjestyksen loukkauksen (1 momentti). Tutkintaviranomai-
nen ei saa madrdyksen tiytintdonpanon yhteydessid saattaa henkiloéd tekeméédn muita rikoksia
kuin niitd, joihin hdnen tarkoituksensa oli jo suunnattu (2 momentti).

Rikosprosessilain 126i §:n valeosto- ja -palveluidentarjoamisessa on kyse siitd, ettd tutkintavi-
ranomainen voi ottaa haltuunsa epdillylté tavaroita tai sellaisia tietoja, jotka on tallennettu, ka-
sitelty tai siirretty automatisoidun jirjestelmén kautta julkisen telekommunikaatioverkon viéli-
tykselld taikka tarjota epdilylle palveluita. Toimenpidemédridyksen antaa syyttéjd, jos on syytd
epdilld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja toimenpide on
tutkinnan edun mukaista (1 momentti). Tutkintaviranomainen ei saa méadrayksen taytantoonpa-
non yhteydessé saattaa henkil6d tekeméin muita rikoksia kuin niité, joihin hénen tarkoituksensa
oli jo suunnattu (2 momentti).
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Rikosprosessilain 126j §:n jérjestelméllisessd tiedonhankinnassa tutkintaviranomainen kerdé
jarjestelmallisesti tietoja epdillystd ilman, ettd hdnen toimintansa tutkintaviranomaisena on 1il-
meistd. Toimenpidemairdyksen antaa syyttéja, jos on syyté epdillé rikosta ja toimenpide on tut-
kinnan edun mukaista (1 momentti).

Rikosprosessilain 126k §:n suljettua paikkaa koskevissa toimivaltuuksissa on kyse siité, ettd
tutkintaviranomainen ilman oikeudenhaltijan lupaa menee suljettuun tilaan tai kayttad teknisté
apuvilinettd kyseisen tilan tarkastamiseen, sielld olevien jilkien turvaamiseen tai omaisuuden
lasndolon tai siirtymisen todentamiseen. Toimenpideméérdyksen antaa syyttdjé, jos on syyta
epdillé sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja toimenpide on
tutkinnan edun mukaista (1 momentti).

Rikosprosessilain 1261 §:sséd sdddetddn luottamuksellisen viestinnén tallentamisesta tekniselld
laitteella. Toimenpidemdardyksen antaa syyttdja, jos tutkinnan kiireellisyys sitd vaatii ja jos on
syytd epdilld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja joka
luonteensa tai yhteytensd vuoksi muihin epdillyn tekemiin rikoksiin aiheuttaa vakavan oikeus-
jarjestyksen loukkauksen (1 momentti). Syyttdjd voi myds maarété tutkimuksen edun nimissa,
ettd madrdyksen tdytdntoonpanon yhteydessd suljettuun tilaan, ei kuitenkaan asuntoon, men-
ndin ilman oikeudenhaltijan lupaa. Edelleen syyttdjd voi maaraita, ettd madrayksen taytantoon-
panon yhteydessd asuntoon menniin ilman oikeudenhaltijan suostumusta, jos tutkinnan kiireel-
lisyys sité edellyttd ja epdily koskee rikosta, josta lain mukaan voidaan tuomita vahintién kah-
deksan vuoden vankeusrangaistus (2 momentti).

Rikosprosessilain 126m §:ssé sdddetiddn viestinnin tutkimisesta automatisoitujen menetelmien
avulla, jolla tarkoitetaan sité, ettd tutkintaviranomainen tallentaa teknisté apuvilinettd kdyttiden
sellaista viestintdd, joka ei ole tarkoitettu yleisolle ja joka tapahtuu viestintdpalveluntarjoajan
palveluiden kautta. Toimenpidemédiridyksen antaa syyttiji, jos tutkinnan kiireellisyys sitd vaatii
ja jos on syyti epdilld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa
ja joka luonteensa tai yhteytensd vuoksi muihin epéillyn tekemiin rikoksiin aiheuttaa vakavan
oikeusjarjestyksen loukkauksen (1 momentti). Jos maardys koskee sellaista viestintdd, joka ta-
pahtuu julkisen telekommunikaatioverkon kautta tai julkisen telekommunikaatiopalvelun avulla
telekommunikaatiolain tarkoittamassa merkityksessd, maddrdys pannaan taytantoon viestintapal-
veluntarjoajan avustuksella, ellei tima ole mahdotonta tai esitutkinnan etu sitd estd (3 mo-
mentti). Jos médrdys koskee muuta kuin edelld tarkoitettua viestintéd, palveluntarjoajalle anne-
taan mahdollisuus avustaa mairdyksen tdytintodnpanossa, ellei timé ole mahdotonta tai rikos-
tutkinnan etu sitd estid (4 momentti). Jos tutkinnan etu sitd edellyttdd, madrdyksen taytantoon-
panon yhteydessd voidaan vaatia henkil6d avustamaan salattujen tietojen purkamisessa anta-
malla tietoja tai purkamalla salauksen, jos henkilon voidaan kohtuudella epéilla tietdvan vies-
tinndn salauksen purkutavan (6 momentti). Téllaista vaatimusta ei saa kohdistaa epdiltyyn (7
momentti) tai erdisiin muihin henkil6ihin (8 momentti).

Rikosprosessilain 126ma § siséltdd sdannokset ilmoittaa ja pyytdd lupa toiselta valtiolta, jos
tiedetddn, ettd 126m §:ssd tarkoitettu toimenpiteen kohde sijaitsee toisen valtion alueella.

Samaan sééntelykokonaisuuteen kuuluvien 126n ja 126na §:n perusteella syyttéjé voi tutkinnan
edun nimissé vaatia erdité tietoja viestintdpalvelun kéyttdjésté ja kyseisen kayttdjan viestintélii-
kenteestd. Vaatimus voidaan kohdistaa erdin rajoituksin mihin tahansa viestintdpalveluntarjo-
ajaan (126n § 2 momentti ja 126na § 1 momentti). Tietojen saaminen viestintdpalvelun kéyttdjan
nimestd, osoitteesta, postinumerosta, asuinpaikasta, numerosta ja palvelun tyypistd edellyttaa,
ettd on syytd epdilld rikosta (126na § 1 momentti). Kéyttijén viestiliikennetietojen hankkiminen
edellyttdd, ettd on syytd epéilld sellaista rikosta, joka on kuvattu pakkokeinolain 67 §:n 1 mo-
mentissa (126n § 1 momentti). Tutkintaviranomainen voi hankkia viestipalvelun kayttéjan
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tunnistamiseksi tarvittavan numeron teknisella laitteella edelld 126m ja 126n §:ssi tarkoitettujen
toimenpiteiden toteuttamiseksi (126nb §).

Rikosprosessilain 126nba §:ssd sdddetdén tutkinnasta automatisoidussa jarjestelméassa. Toimen-
piteessd on kyse siitéd, ettéd tutkintaviranomainen tunkeutuu epéillyn kiytossé olevaan automati-
soituun jérjestelméén ja suorittaa tutkimuksen tarvittaessa teknistd apuvilinettd kdyttden. Pyka-
lan 1 momentin mukaan toimenpiteen tarkoituksena voi olla: a) automatisoidun jarjestelmén tai
kéyttidjén ominaisuuksien, kuten identiteetin tai sijainnin, méairittdminen ja niiden tallentami-
nen; b) edelld 1261 ja 126m §:ssd tarkoitettujen maédrdysten taytantdonpano; c) edelld 126g §:ssd
tarkoitetun madrdyksen tdytdntoonpano, jolloin syyttdjd voi médritd, ettd maardyksen tadytén-
toonpanon yhteydessé tekninen apuvéline kiinnitetddn henkiloon; d) automatisoidussa jérjestel-
méssé tallennettujen tietojen tai madrdyksen antamisen jélkeen tallennettujen tietojen tallenta-
minen, mikéli se on kohtuudella tarpeen totuuden selvittdimiseksi ja jos kyseessd on rikos, josta
lain mukaan voidaan tuomita vahintdian kahdeksan vuoden vankeusrangaistus tai rikos, joka on
madritelty yleiselld hallinnollisella méérdykselld; tai e) rikosprosessilain 126¢cc §:n 5 momen-
tissa tarkoitetun tiedon saavutettavuuden estiminen.

Rikosprosessilain 126nc—126ni §:ssd sdddetddn tietojen vaatimisesta. Kyse on kdytdnndssa tut-
kintaviranomaisen oikeudesta saada syyttdjan vaatimuksesta pykélissa tarkemmin maariteltyja
muita kuin julkisia tietoja eri toimijoilta. Edellytykset tietojen saamiselle vaihtelee tietojen luon-
teen mukaan. Sddnnokset kisittelevit esimerkiksi oikeushenkilon tai luonnollisen henkilén tun-
nistetietoja (126nc §), muita tarkemmin maérittelemattomii tietoja (126nd §) ja valvontakame-
roiden tallenteita (126nda §). Saéntely on varsin yksityiskohtaista ja sisiltdd paljon poikkeuksia
riippuen siitd, miten sensitiiviseksi tiedot ovat arvioitu ja keneltd niitd pyydetddan. Tietyissa ta-
pauksissa syyttdjd voi madrata, ettd henkild avustaa tietojen salauksen purkamisessa poistamalla
salauksen ja antamalla salausta koskevaa tietoa tutkintaviranomaiselle, jos henkilén voidaan
kohtuudella epdilld tietdvén tietojen salauksen purkutavan (126nh § 1 momentti). Epiilty ja
erddt muut henkilon ovat rajattu madrdayksen soveltamisalan ulkopuolelle (2 momentti).

Rikosprosessilain ensimmainen kirja siséltdd myos erityisid toimivaltuussddnnoksia jarjestayty-
neen rikollisuuden torjuntaa ja terrorismintorjuntaa varten (osat V ja VB). Rikosprosessilain
ensimmainen kirjan VE osan saddannokset (126gg—126ii §) mahdollistavat erdiden edellytysten
tiyttyessd varsinaista esitutkintaa edeltdvin tutkinnan, jos tosiseikkojen tai olosuhteiden perus-
teella on viitteita siité, ettd rikosprosessilain 67 §:n 1 momentissa tarkoitettu rikos on suunnit-
teilla tai tehty.

Alankomaiden poliisin henkildtietojen kisittelyd koskevat keskeiset sdddokset ovat poliisitieto-
laki (wet politiegegevens) ja asetus pakollisista poliisitiedoista (besluit verplichte politiege-
gevens). Pakollisista poliisitiedosta annetun asetuksen 1 §:n d kohdassa on maéritelty kansalli-
nen rikostiedusteluyksikko seuraavasti: ’[k]ansallisen tutkinta- ja interventioyksikon yksikko,
jonka tehtdvéni on tutkintatehtivad varten sellaisten tietojen késittely, jotka ovat tarpeen polii-
sitietolain 10 §:n 1 momentin a kohdassa tarkoitettujen rikosten tutkimiseksi”. Rikostiedustelu-
tiedot on médritelty asetuksen 1 §:n f kohdassa. Lainkohdan mukaan rikostiedustelutiedot ovat
tietoja, joita voidaan kisitelld poliisitietolain 10 §:n 1 momentin a kohdan nojalla. Lainkohta
koskee kohdennettua poliisin tietojen kisittelyd ymmarryksen saamiseksi yksildiden osallistu-
misesta tiettyjen rikosten suunnitteluun ja tekemiseen. Lainkohdan mukaan tillaisia rikoksia
ovat ensinnékin rikosprosessilain 67 §:n 1 momentissa tarkoitetut sellaiset rikokset, jotka on
suunniteltu tai toteutettu jarjestaytyneesti, ja jotka muodostavat vakavan oikeusjarjestyksen rik-
komisen, kun huomioidaan rikosten luonne tai niiden yhteys muihin jarjestdytyneesti suunnitel-
tuihin rikoksiin (1 alakohta). Toiseksi lainkohdan piiriin kuuluvat rikokset, joista voidaan tuo-
mita vihintddn kahdeksan vuoden vankeusrangaistus (2 alakohta). Kolmanneksi lainkohdassa
mainitaan sellaiset rikosprosessilain 67 §:n 1 momentissa tarkoitetut rikokset, jotka on nimetty
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yleiselld hallintomééraykselld ja jotka muodostavat vakavan oikeusjarjestyksen rikkomisen,
kun huomioidaan rikosten luonne tai yhteys saman henkild tekemiin muihin rikoksiin (3 ala-
kohta).

Alankomaissa on neljé erityistutkintapalvelua, jotka perustuvat erityistutkintapalveluista annet-
tuun lakiin (wet op de bijzondere opsporingsdiensten). Yksi palveluista raportoi valtiovarain-
ministerille, toinen infrastruktuuri- ja ympéristdministerille, kolmas talous-, maatalous- ja inno-
vaatioministerille seké neljds sosiaali- ja tydministerille (2 §). Jokainen erityistutkintapalvelu
panee tiytdntoon oman sektorinsa kriminaalipolitiikkaa yleisen syyttéjén johdolla, ja néihin teh-
taviin kuuluu myos rikostutkinta (3 §). Erityistutkintapalveluista annettu laki sisdltda sddnnokset
laissa tarkoitettujen yksikoiden asiallisesta toimivallasta (2—4 §) seka tutkivan virkamiehen alu-
eellisesta toimivallasta (5 §). Liséksi laissa sdddetddn tutkivan virkamiehen oikeudesta kayttaa
voimakeinoja (6 §) ja tarkastaa henkil6llisyys (6 a §). Muilta osin laki ei sisélld toimivalta- tai
toimivaltuussddnnoksid. Yksittdisen erityistutkintapalvelun asiallista toimivaltaa on voitu laa-
jentaa erillisilld asetuksilla (ks. esim. asetus Appaa koskevista tutkintatehtdvistd, regeling toede-
ling opsporingstaken Appa).

Erityistutkintapalveluista annetun lain nojalla Alankomaihin on perustettu kansallisia rikos-
tiedusteluyksikoitd. Jarjestelmd perustuu lain 12 §:n 2 momentin valtuussddnndkseen, jonka
mukaan toimivaltainen ministeri voi, sovittuaan asiasta oikeus- ja turvallisuusministerion
kanssa, antaa yleisid oikeussddntdjad pykaldssé tarkoitetun erityistutkintapalvelun yksikon toi-
minnasta. Téllainen yksikkd toimii yleisen syyttdjan alaisuudessa ja kasittelee henkilétietoja
lain 12 §:ssé tarkoitettujen rikosten estimiseksi ja paljastamiseksi. Rikoksilta edellytetdén, ettd
ne ovat omiaan rikkomaan vakavasti oikeusjarjestysté, kun huomioidaan niiden vakavuus, esiin-
tymistiheys tai jarjestdytynyt luonne. Liséksi rikosten pitda liittyd erityistutkintapalvelulain 3
§:ssd sdddettyihin erityistutkintapalvelun tehtéviin. Erityistutkintapalveluista annetun lain 12
§:n 2 momentin valtuuden nojalla annetuilla asetuksilla on perustettu ainakin nelji pakollisista
poliisitiedoista annetun asetuksen 1 §:n d kohdan tarkoittamaa kansallista rikostiedusteluyksik-
ko4 eri hallinnonaloille.

ILT-IOD-rikostiedusteluyksikon perustamisesta annetulla asetuksella (besluit instelling crimi-
nele-inlichtingeneenheid ILT-IOD 2012) on perustettu infrastruktuuri- ja ympéristdministerion
alaisuuteen lhmisen ympériston ja liikenteen tarkastusviraston tiedustelu- ja tutkintapalvelu
(ILT-IOD-rikostiedusteluyksikkd). Asetuksen 2 §:n 2 momentin mukaan rikostiedusteluyk-
sikko vastaa tietojen toimittamisesta rikosten tutkintaa siltd osin kuin asia koskee edelld kuvatun
poliisitietolain 10 §:n 1 momentin a kohdan mukaista rikosten suunnittelua tai tekemisti. Pyka-
lan 3 momentin mukaan tehtdvassd sovelletaan poliisitietolain sddnndksid. Rikostiedustelutieto
on madritelty asetuksen 1 §:n ¢ kohdassa viittaamalla samaan poliisitietolain 10 §:n 1 momentin
a kohdan mukaisiin tietoihin. Rikostiedusteluyksikon tarkemmat tehtévit kayvét ilmi asetuksen
3 §:std, ja ndihin kuuluu muun muassa rikostiedustelutietojen kerddminen ja todentaminen.

NVWA-IOD:n rikostiedusteluyksikdn perustamisesta annetulla asetuksella (regeling instelling
criminele-inlichtingeneenheid NVWA-IOD) on perustettu talousministerion alaisuuteen elin-
tarvike- ja kulutustavaraturvallisuusviranomaisen tiedustelu- ja tutkintapalvelu (NVWA-IOD-
rikostiedusteluyksikkd). FIOD:n rikostiedusteluryhmaéstéd annetulla asetuksella (regeling team
criminele inlichtingen FIOD) on perustettu valtiovarainministerion alaisuuteen vero- ja tullihal-
linnon verotiedustelu- ja tutkintapalveluun (FIOD) rikostiedusteluryhmi. Asetuksen sédéntely
vastaa asiallisesti edelld kuvattua ILT-IOD-rikostiedusteluyksikkod koskevaa sddntelyd. Alan-
komaiden tydsuojeluviranomaisen rikostiedusteluryhmésti annetulla asetuksella (regeling team
criminele inlichtingen Nederlandse arbeidsinspectie-DO) on perustettu sosiaali- ja tydministe-
rion alaisuuteen Alankomaiden tyOsuojeluviraston tutkintaosastolle (Directie Opsporing
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Nederlandse Arbeidsinspectie) sijoitettu rikostiedusteluryhma. Edelld mainittujen asetusten
sddntely vastaa asiallisesti edelld kuvattua ILT-IOD-rikostiedusteluyksikkod koskevaa séénte-
lyé.

6 Lausuntopalaute
6.1 Esitysluonnoksesta annetut lausunnot
Lausuntokierros

Esitysluonnoksesta jirjestettiin lausuntokierros 19.2.-16.4.2026. Lausuntopyyntd julkaistiin
lausuntopalvelu.fi-sivustolla, jossa se oli julkisesti kaikkien vastattavissa. Sisdministerio lahetti
lausuntopyynndn Lausuntopalvelun kautta 55 taholle, mm. ministeridille seka keskeisille viran-
omaisille ja jarjestoille. Lausuntoja annettiin yhteensi 51 kappaletta, joista 41 lausuntopyynnon
vastaanottajilta ja 10 muilta tahoilta.

Lausunnon antoivat Amnesty International Suomen osasto, eduskunnan oikeusasiamies, Elec-
tronic Frontier Finland ry - EFFI ry, Elinkeinoeldmén keskusliitto EK, Helsingin hovioikeus,
Helsingin kiardjioikeus, Helsingin poliisilaitos, Huoltovarmuuskeskus, Juristiliitto, keskusri-
kospoliisi, liikkenne- ja viestintdministerio, Liikenne- ja viestintdvirasto Traficom (Kyberturval-
lisuuskeskus), Maahanmuuttovirasto, Medialiitto ry, Miesten hypogonadikuntoutujien jérjestd
ry, oikeusministerio, Poliisiammattikorkeakoulu, Poliisihallitus, puolustusministerid, Rajavar-
tiolaitos, Rikosseuraamuslaitos, suojelupoliisi, Suomen Asianajajat, Suomen Journalistiliitto ry,
Suomen Poliisijérjestdjen Liitto ry, Suomen tuomariliitto ry, Suomen ymparistokeskus, Syytta-
jélaitos, Telia Finland Oyj, Tiedusteluvalvontavaltuutettu, Tietoliikenteen ja tietotekniikan kes-
kusliitto FiCom ry, Tietosuojavaltuutettu, Tulli, Tuomioistuinvirasto, Turvallisuuskomitea, ul-
koministerid, Ulosottolaitos, valtioneuvoston oikeuskansleri, valtiovarainministerié, Verohal-
linto ja sen Harmaan talouden selvitysyksikko, tutkijatohtori Joonas Widlund, ymparistominis-
terio, Yleisradio Oy sekd kuusi yksityishenkil6a.

Tyo6- ja elinkeinoministerid, maa- ja metséitalousministerio ja Suomen Erillisverkot Oy ilmoit-
tivat, ettd niilld ei ole lausuttavaa asiassa. Helsingin hallinto-oikeus, korkein hallinto-oikeus,
korkein oikeus ja sosiaali- ja terveysministerio ilmoittivat, ettd ne eivét anna asiassa lausuntoa.

Lausunnoissa esitettyjd huomioita on tiivistetty ja muokattu jdljempané kuvattua yhteenvetoa
varten. Lausunnot kokonaisuudessaan ovat saatavilla julkisessa palvelussa hankesivulla lukuun
ottamatta niiden yksityishenkildiden lausuntoja, jotka eivit ole toivoneet lausuntonsa julkaise-
mista. Maahanmuuttovirasto on luokitellut lausuntonsa salassapidettdvéksi, joten myoskaén siti
ei julkaista hankesivulla. Lausuntopalvelusta puuttuvat lausunnot ovat saatavissa pyynnosta si-
sdministerion kirjaamosta.

Yleiset huomiot

Lausuntopalaute erityisesti uhkaperusteista rikostiedustelua koskevan muutoksen osalta jakaan-
tui. Muutosta kannattivat erityisesti lausunnon antaneet turvallisuusviranomaiset. Turvallisuus-
viranomaiset ja erddt ministeriot sekd mm. Helsingin kérdjdoikeus, Ulosottolaitos, Verohallinto
ja sen Harmaan talouden selvitysyksikkd, Elinkeinoeldmén keskusliitto, FiCom ry ja TeliaFin-
land Oy kannattivat ehdotetun sééantelyn tavoitteita. Valtioneuvoston oikeuskansleri piti sindnsa
kannatettavana, ettd rikostiedustelua koskevan sdédntelyn tarpeellisuutta arvioidaan. Oikeus-
kansleri totesi, ettd esitysluonnos on rakenteeltaan selkedsti jasennelty ja ettd siind on tunnistettu
ehdotettavan sédntelyn merkityksellisyys. Juristiliitto ry tunnisti esityksen taustalla olevan va-
kavan ja osin nopeasti muuttuneen turvallisuusympériston seké tarpeen kehittdéd viranomaisten
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kykyé torjua jérjestdytynyttd ja muuta vakavaa rikollisuutta. Samanaikaisesti se korosti esitys-
luonnoksen sisdltavén periaatteellisesti merkittdvia valtiosdéntdoikeudellisia ja perus- ja ihmis-
oikeuksiin liittyvid kysymyksid sekd merkittdvid muutosta poliisin toimivaltuuksiin. My®6s oi-
keuskansleri totesi esityksen sisdltdvin sddtamisjéirjestyksen kannalta varsin ongelmallisia koh-
tia.

Erityisesti Poliisihallitus, keskusrikospoliisi, Helsingin poliisilaitos, suojelupoliisi, Rajavartio-
laitos, Tulli, Poliisiammattikorkeakoulu ja Suomen Poliisijarjestojen liitto ry pitivat ehdotettuja
muutoksia tiarkeind ja kannatettavina esityksessé todetuilla perusteilla. Turvallisuusviranomais-
ten mukaan on tarkedd kehittdd poliisin vakavan rikollisuuden torjunnan toimintaedellytyksié
nopeasti muuttuneessa toimintaympéristdssd. On tirkeda, ettd sisdisen turvallisuuden uhkia voi-
daan torjua mahdollisimman aikaisessa vaiheessa ennakolta ennen niiden realisoitumista yh-
teiskuntaan vakavina rikoksina. Uhkaperusteinen rikostiedustelu on lédhtokohtaisesti aina yh-
teiskunnan kannalta myos edullisempaa kuin yksittdisten rikosten ja rikoksentekijoiden selvit-
tdminen ja rikosvastuuseen saattaminen.

Eraét lausunnonantajat vastustivat esitysluonnoksessa ehdotettuja muutoksia kokonaisuudes-
saan. Electronic Frontier Finland — Effi ry piti esitysti erittdin huonona. Tutkijatohtori Widlund
kyseenalaisti sen, miten uhkaperusteinen rikostiedustelu sopii yhteen poliisilain 1 luvun 1 §:ssé
sdddettyjen poliisin tehtdvien kanssa. Widlundin mukaan esityksessé on aukko logiikassa siina,
miten rikosten ennalta estimisen kehittdmistarpeesta paadytddn ehdottamaan toimivaltuuksia,
jotka ovat irrallaan konkreettisesta rikosepdilystd. Suurin osa lausunnon antaneista yksityishen-
kiloistd vastusti ehdotettuja muutoksia yksityisyyden suojan kaventumiseen liittyvistd syista.
Yksityishenkildiden lausunnoissa ilmaistiin mm. huolta viranomaisten kerddmien yksityisten
tietojen vuotamisesta julkisuuteen sekd huolta laajennettujen valtuuksien luomasta oikeudelli-
sesta perustasta mielivaltaiselle vallankaytolle. Osassa yksityishenkildiden lausuntoja esityksen
arvioitiin olevan joko suoraan perustuslain vastainen tai ainakin jénnitteinen suhteessa perus-
tuslain 1 §:ssd vahvistettuihin valtiosddnnon perusteisiin seka 2 §:ssd turvattuun oikeusvaltiope-
riaatteeseen.

Uhkaperusteisen rikostiedustelusdcdntely tarve

Lausunnonantajista Helsingin poliisilaitos, Poliisihallitus, Poliisiammattikorkeakoulu, keskus-
rikospoliisi ja valtiovarainministerid yhtyivat hallituksen esitysluonnoksessa esitettyihin perus-
teluihin uhkaperusteisen rikostiedustelun séédntelytarpeesta. Kuten edelld on todettu, moni lau-
sunnonantaja totesi yleisesti pitdvansa esitystd perusteltuna ja kannatettavana.

Sadntelytarvetta koskevat perustelut eivit tdysin vakuuttaneet Elinkeinoeldmén keskusliittoa,
Helsingin hovioikeutta, Juristiliitto ry:té, valtioneuvoston oikeuskansleria ja Suomen Asianaja-
jia. Amnesty Suomen osasto ja Effi ry eivdt ndhneet tarvetta uhkaperusteiselle rikostieduste-
lulle. Oikeuskanslerin mukaan esityksessd tuotua l&dhtokohtaa siité, ettd toiminnalliselta kan-
nalta poliisin tiedon tarve on siirtynyt yhd enemmaén konkreettisesta rikosepailysti ja jo yksiloi-
tavissa olevasta epdillystd rikoksentekijédstd kohti uhkaa tai ilmi6ta koskevan tiedon hankintaa
ja tuon tiedon analysointia sekd hyddyntédmisté, ei ole sinénsé tarve kiistéa.

Uhkaperusteisen sééntelytarpeen vélttdméattomyyden arvioinnin todettiin useiden edelld mainit-
tujen lausunnonantajien mukaan edellyttivén esityksen nykytilaa koskevien perustelujen mer-
kittdvaa tdydentdmistd. Perustelujen todettiin jadvén liian yleisluontoisiksi. Esityksessd tulisi
ehdotettujen toimivaltuuksien valttdmattdmyyden arvioimista varten kuvata tarkemmin sité,
milld tavoin poliisi voi tehdd nykyisinkin rikostiedustelua ja analyysia. Nykyisin kdytossa olevia
muita kuin poliisilain 5 luvussa tarkoitettuja sdédnnoksié, jotka ovat merkityksellisié rikostiedus-
telussa ja tilannekuvan muodostamisessa, tulisi kdyda seikkaperdisemmin ldpi. Myos 5 luvun
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osalta tulisi kuvata mm. tietoldhdetoimintaa seké sitd, minkélaisia konkreettisia ongelmia ny-
kyiseen lainsdddantoon siséltyvistd rajoituksista on seurannut. Keskeinen asia nykytilan ja esi-
tettdvien muutosten vélttdméttdmyyden osalta on se, miké on télld hetkelld se raja, kun ei ole
perusteita kdyttda salaisia tiedonhankintakeinoja. Oikeuskansleri toi esille, etti erdissé esityksen
kohdissa huomio kiinnittyi siihen, kuvaako esitys riittdvén tasapainoisesti poliisin nykyisii toi-
mintamahdollisuuksia esiintuoduissa tilanteissa. Oikeuskanslerin mukaan esitettdvien toimival-
tuuksien vélttdméttomyyttd voidaan arvostella my0s sen johdosta, ettd yksinomaan nyt esitetta-
vét uudet toimivaltuudet eivét esityksessé todetun mukaisesti edes vield muodostaisi tehokasta
rikostiedustelutoimintaa. Jos ndin on, niin yksityiseldmddn merkittdvid puuttuvia uusia toimi-
valtuuksia ei voitane pitdd valttimattomana, hyvéksyttavana tai oikeasuhtaisena.

Suomen Asianajajien mukaan tarve rikostiedustelulle ndyttiytyy osin ristiriitaisena. Suomen
Asianajajien mukaan nykytilanteessa poliisin toimintaan liittyvéa tiedon kerdémisté, luokittele-
mista, sdilyttimista ja kayttod ei sddnnelld erilliselld rikostiedustelulainsdédédnnolld, eikd ole
taysin lapindkyvad, mitd kaikkia keinoja tiedustelun tyyppisessd toiminnassa on kdytetty, miten
paitoksenteko kulloistenkin toimien osalta on toteutettu, miten tietoa on sdilytetty, ja milloin
tietoja on hévitetty. Suomen Asianajajien mukaan erilliselle rikostiedustelusdantelyn olisi tarve
menettelytapojen yksildinnin ja médrittelemisen ja etukiteis- seki jélkikéteisen laillisuusval-
vonnan mahdollistamiseksi ja toteuttamiseksi. Toisaalta Suomen Asianajajien mukaan varsin
merkittdvéa tiedon hankintaa, analysointia ja hyddyntémisté erityisesti jarjestdytyneeseen rikol-
lisuuteen liittyen on tehty jo 1990-luvun alusta lukien, mistd voidaan paétell4, ettd menettelyta-
poja ja keinoja on voitu kehittdd systemaattisesti jo vuosikymmenien ajan ilman, ettd lainsda-
dént6 on estényt tehokasta poliisitoimintaa. Johtopditoksenddn Suomen Asianajajat totesivat
esitysluonnoksen uhkaperusteisen tiedonhankinnan mahdollistamisesta olevan ymmarrettava,
eikd siiné esitettyjd uhkia tai tilannekuvaa sindlldén ole perusteltua kiistdd. Olennaista sen mu-
kaan on, edellyttavéatkd muutokset toimivaltuuksien laajentamista vai riittdisikd viranomaisten
vilisen tiedonvaihdon ja yhteistyon tehostaminen.

Useissa lausunnoissa ei otettu sdéntelytarpeen perusteluihin ja arvioon nimenomaista kantaa.
Lausuntopalautteen johdosta esityksen nykytilan kuvausta ja arviointia koskevia yleisperuste-
luja on tdydennetty.

Sddntelyn tasmdllisyys ja tarkkarajaisuus — rikostiedustelun kohdentaminen ja soveltamisala

Useat lausunnonantajat (mm. oikeuskansleri) toivat esiin, esitysté tulisi tdsmentdé rikostiedus-
telun soveltamisalan, rikostiedustelun kohteiden, rikostiedustelukeinojen kayton edellytysten,
keinojen henkildllisen kohdentamisen ja ajallisen kdyton osalta. Rikostiedustelun perusteuhkien
todettiin olevat viljid ja tulkinnanvaraisia. Erityisesti jarjestdytyneen rikollisuuden osalta osassa
lausunnoista (mm. eduskunnan oikeusasiamies, Helsingin karéjéoikeus) nahtiin tdsmallisyyden
ja tarkkarajaisuuden kannalta haastavana, etti jarjestaytyneen rikollisuuden késite on tarkoitettu
sovellettavaksi rikostiedustelussa laajemmin kuin nykyisin mm. rikoslaissa olevat mééritelmaét.
Toisaalta useissa lausunnoissa (mm. keskusrikospoliisi, Poliisihallitus) myds néhtiin esityksen
tavoin olevan valttdmattomana, ettd jarjestdytyneen rikollisuuden késitetti ei sidottaisi olemas-
saoleviin rikoslain mééritelmiin, koska niiden ei voida arvioida kohtaavan riittavélla tavalla ny-
kymuotoisen jérjestdytyneen rikollisuuden ilmenemismuotoja. Perusteuhkien osalta oikeusmi-
nisterio arvioi, ettd yleisen jarjestyksen ja turvallisuuden laveaa késitettd ei voi pitdé siind maa-
rin tarkkarajaisena kuin perusoikeusrajoituksilta edellytetdén. Oikeusministerion arvion mu-
kaan rikostiedustelun kohteita koskevassa pykéldssa lueteltujen kohteiden taustalla voi muutoin
ndhda padasiassa varsin painavia oikeushyvii, joiden suojaaminen voisi sindnsd perustella esi-
tyksessé tarkoitetut perusoikeusrajoitukset. Kohteet on pykéldssd tosin madaritelty varsin yleis-
luontoisesti.
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Tiedusteluvalvontavaltuutettu totesi lausunnossaan mm., ettd miti véljempié rikostiedustelukei-
nojen kdyton sisillolliseen, henkilolliseen ja ajoitukselliseen kohdentamiseen vaikuttavat sddn-
nokset olisivat, sitd suurempi merkitys rikostiedustelukeinojen kiyton edellytysten tiyttymisté
koskevan arvioinnin kannalta olisi kohteena olevan toiminnan ja kohteena olevien toimijoiden
laajalla kuvaamisella rikostiedustelukeinojen kéyttod koskevissa lupavaatimuksissa ja paédtok-
sissé. Rikostiedustelukeinojen kadyton oikeaa kohdentamista seki rikostiedustelukeinojen kayt-
tod koskevan tuomioistuinlupamenettelyn ja rikostiedustelukeinojen kéyttod koskevien péétos-
ten ja paitosten toimeenpanon laillisuusvalvonnan merkityksellisyyttd voitaisiin tukea lisaksi
lupavaatimuksiin ja pddtoksiin siséllytettavilla rajoituksilla ja ehdoilla. Uhkaperusteisen rikos-
tiedustelun rikostiedustelukeinojen yhteydessé korostuisi ndiden toimivaltuuksien kayttod kos-
kevan ohjeistuksen ja koulutuksen seké toimivaltuuksien kdyton dokumentoinnin merkitys. Tie-
dusteluvalvontavaltuutettu totesi nikemyksendan mydos, ettd kun uhkaperusteisen rikostieduste-
lun kohteina olevien jarjestdytyneen rikollisuuden ja vakavan rikollisuuden méérittely olisi ai-
nakin vilillisesti rikostunnusmerkistoihin kytkeytyvad, uhkaperusteisen rikostiedustelun koh-
teena oleva toiminta olisi jossain méérin siviili- ja sotilastiedustelun kohteena olevaa maanpuo-
lustusta tai kansallista turvallisuutta vakavasti uhkaavaa toimintaa tarkemmin maéariteltya.

Rikostiedustelukeinon henkildllistd kohdentamista koskevasta sddannoksestd (5 b luvun 5 §) an-
nettiin runsaasti palautetta. Erityisesti 3 momenttiin ehdotettua sddnndsté, joka mahdollistaisi
rikostiedustelukeinon kohdentamisen viimesijaisesti muuhun henkilé6n kuin uhkaavaan toi-
mintaan osallistuvaan henkil66n, arvosteltiin voimakkaasti. Saannosta pidettiin erityisen ongel-
mallisena tarkkarajaisuuden ja tdsméllisyyden nikokulmasta ja sen katsottiin jittdvén liian pal-
jon harkintavaltaa. Sddnnoksen katsottiin potentiaalisesti laajentavan rikostiedustelukeinojen
kohteeksi joutuvien henkildiden méarad. Sddnnoksen soveltamiseen katsottiin liittyvédn vahin-
tddn kohtalainen riski virheellisesti padtelméstd ja henkilon perusoikeuksiin puuttumisesta il-
man perustetta. Oikeusministerid totesi, ettd henkilollistd kohdentamista koskevaa sddntelyé
olisi syytd tarkastella yhtdalta sdantelyn tdsmaéllisyyden ja tarkkarajaisuuden ja toisaalta oikea-
suhtaisuuden kannalta. Euroopan ihmisoikeustuomioistuin on oikeuskdytdnnossiain edellyttinyt
yksityiselimdn suojaan puuttuvien viranomaistoimivaltuuksien sééntelyltd ennakoitavuutta (fo-
reseeability). Tdmén periaatteen mukaan toimivaltuus on kirjoitettava siten, ettd sen perusteella
ovat ennakoitavissa ne olosuhteet, joissa henkilo voi tulla salaisen tarkkailun kohteeksi. Sdan-
nostd edellytettiin kehitettdvan jatkovalmistelussa siten, ettd siitd ovat ennakoitavuuskriteerin
edellyttaimalla tavalla luettavissa ne henkilon toimintaan kytkeytyvét perusteet, joiden tiytty-
essd hin voi tulla salaisten rikostiedustelukeinojen kohteeksi.

Rikostiedustelutoimivaltuuksien viranomaiskohtaisen soveltamisalan osalta Amnesty, Elinkei-
noeldmin keskusliitto, oikeuskansleri, oikeusministerid, Suomen Asianajajat ja Turvallisuus-
komitean sihteeristd esittivit, ettd jatkovalmistelussa tulisi vakavasti harkita uhkaperusteisen
rikostiedustelun keskittdmistd keskusrikospoliisille. Keskittiminen keskusrikospoliisille tur-
vaisi todennékoisesti esitettyd, hajautettua mallia paremmin rikostiedustelukeinojen kdyton yh-
denmukaisuutta seka poliisin sisdisen valvonnan toteuttamista ja ulkoisen valvonnan toimintaa.
Keskitetyssd mallissa yhteensovittamisen siviilitiedustelun kanssa arvioitiin olevan helpompaa
kuin hajautetussa mallissa. Rikostiedustelun tehokkaan valvonnan kannalta merkitystd olisi
silld, kuinka laajan viranomaisjoukon kaytettavissd rikostiedustelun toimivaltuudet ovat. Li-
séksi tulisi arvioida, onko kaikilla poliisiyksikoilld perusteltu tarve ja edellytykset (mm. tarvit-
tava asiantuntemus) uusille toimivaltuuksille.

Eduskunnan oikeusasiamies totesi, ettd rikostiedustelukeinojen kédyttdmisen yleiseksi edelly-
tykseksi on ehdotetuin tavoin asetettava valttimattomyys, koska kuten siviilitiedustelussa, ei
tassakddn ole kysymys yksiloidystd ja konkreettisesta rikosepdilystd. Oikeusasiamiehen mu-
kaan vélttdmattomyyden méaéritelmaa tulisi perusteluissa korjata vastaamaan perustuslakivalio-
kunnan edellyttimid kynnystd ja sitd mitd silldi muussa lainsdddédnnossd edelld todetun
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mukaisesti tarkoitetaan. Perusteluja on oikeusasiamichen edellyttdmaélla tavalla jatkovalmiste-
lussa korjattu.

Lausuntopalautteen johdosta rikostiedustelun ns. perusteuhkien perusteluja teravoitettiin yleista
jarjestystd ja turvallisuutta laajamittaisesti uhkaavan vakavan rikollisuuden osalta. My6s suurta
ihmismaaraé koskevaa kohtaa on perusteluissa avattu tarkemmin. Jatkovalmistelussa arvioitiin,
ettd perusteuhkia ei ole mahdollista tismentéd esimerkiksi siten, ettd niissé viitattaisiin tiettyihin
rikosnimikkeisiin. Tdméntyyppinen muutos vaarantaisi sédéntelyn tavoitteen ja tarkoituksen.
Esityksessd olevia perusteuhkia ja niiden muotoiluja ei voida pitdé ainakaan viljempind kuin
mitd on sadddetty siviilitiedustelua koskevassa 5 a luvussa siviilitiedustelun kohteiksi. Rikos-
tiedustelusddntelyn kohteiden yhdenmukaista tulkintaa, soveltamista ja valvontaa tukee muun
muassa kohteiden kattavat sddnnoskohtaiset perustelut.

Rikostiedustelun henkil6llisen kohdentamisen sddanndsti sen sijaan tdsmennettiin lisddmalla 3
momenttiin henkilén toimintaan kytkeytyvid perusteita, joiden nojalla hineen voitaisiin viime-
sijaisesti kohdistaa tiedonhankintaa. My0s sdénndksen perusteluja tdydennettiin kuvaamalla ti-
lanteita, joissa sddnnos voisi tulla sovellettavaksi.

Lausuntopalautteen johdosta uhkaperusteisen rikostiedustelun viranomaiskohtaista soveltamis-
alaa tarkasteltiin uudestaan ja paadyttiin esittdimaan toimivaltuuksien keskittdmistd keskusrikos-
poliisille. Keskittdmisratkaisulla arvioidaan voitavan paremmin turvata uusien sddnndsten yh-
denmukainen soveltamiskéytinto sekd uhkaperusteisen rikostiedustelun valvonta. Keskittdmis-
ratkaisun johdosta esitykseen valmisteltiin myds nimenomainen sddnnds Poliisihallituksen
alaisten poliisiyksikoiden toimivaltuudesta avustaa keskusrikospoliisia sen johdolla yksittdisten
operaatioiden toteutuksessa.

Oikeusministerid nosti lausunnossaan esiin, etti jatkovalmistelussa tulisi tisméllisemmin arvi-
oida rikostiedustelua koskevan toimivaltuuden yhteydessé suoritettavaa henkil6tietojen késitte-
lyd EU:n yleisen tietosuoja-asetuksen seki rikosasioiden tietosuojadirektiivin soveltamisalojen
kannalta. Esityksen sddtamisjdrjestysperusteluja on tdydennetty henkil6tietojen suojan osalta
mm. tdsmentdmalld arviointia tietosuojan yleislainsdddannon soveltamisaloista sekd kayttotar-
koitussidonnaisuudesta.

Oikeusturva ja valvonta

Lausunnoissa korostettiin tiedustelutoiminnan luonteesta johtuvaa tarvetta varmistaa toimivat
jariittdvat oikeusturvajarjestelyt sekd valvonnan tehokkuus. Tiedustelukeinojen luonteesta seu-
raa toisaalta myds se, ettd niiden tehokas valvonta on erityisen vaikeaa. Merkittavaa on sekin,
ettd rikostiedustelu olisi luonteeltaan pitkalti asianosaisjulkisuuden ja median tarkastelun ulko-
puolella.

Osa lausunnonantajista nosti oikeusturvaa ja valvontaa koskien esiin rikostiedustelukeinojen
kayton edellytyksid ja niiden kohdentamista koskevien sdédnnosten véljyyden ja tulkinnanvarai-
suuden. Sen arvioitiin luovan haasteita tuomioistuimen ennakolliselle valvonnalle. Joissain lau-
sunnoissa epdiltiin riskini olevan, ettid tuomioistuimen valvonta perustuisi liikaa luottamukseen
poliisin ilmoittamille perusteille, ja muodostuisi siten vain muodolliseksi valvonnaksi. Muun
muassa Helsingin kérdjdoikeus toi esiin, ettd tuomioistuimelle asetetun valvontavastuun ja péi-
toksenteon kannalta merkittdvassd asemassa ovat poliisin esittdmét vaatimukset ja niiden laa-
dukkaat ja kattavat perustelut. Myos tiedusteluvalvontavaltuutettu nosti asian merkityksen esiin
laillisuusvalvonnan ndkdkulmasta. Jotta korkeat laatuvaatimukset voidaan tayttda, edellyttaa
tdma vaatimusten tekijoiden koulutusta ja laajaa perehtymisté tehtdvénalaan.
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Rikostiedustelutoimivaltuuksien kayton ulkoinen valvonta tulisi jarjestda siten, ettd se on reaa-
liaikaista ja riittdvén intensiivistd ja laajalle ulottuvaa. Ulkoisen laillisuusvalvonnan osoitta-
mista tiedusteluvalvontavaltuutetulle pidettiin useissa lausunnoissa perusteltuna ratkaisuna.
Parlamentaarisen valvonnan puuttumiseen ei piddosin otettu kantaa tai sen todettiin olevan pe-
rusteltua. Suojelupoliisin lausunnossa parlamentaarisen valvonnan puuttumista koskevien pe-
rusteluiden todettiin olevan verrattain ohuita. Ylimman laillisuusvalvonnan todettiin olevan ns.
valvonnan valvontaa ja keskittyvin Eduskunnan oikeusasiamiehelle.

Useissa lausunnoissa kiinnitettiin huomiota tiedusteluvalvontavaltuutetun resursseihin, joita
esityksessd on arvioitu tarvittavan uhkaperusteisen rikostiedustelun valvontaan kaksi henkil6-
tyovuotta. Arviota pidettiin monissa lausunnoissa alimitoitettuna. Oikeusministerio totesi yhty-
vénsi esityksessé esitettyyn tarvearvioon tiedusteluvalvontavaltuutetun lisdresursseista. Riitta-
vt resurssit ovat reaaliaikaisen ja intensiivisen valvonnan edellytykseni. Valvonnan tehokkuu-
teen ja tarvittaviin resursseihin kytkeytyy myos kysymys myds uhkaperusteisen rikostieduste-
lun viranomaiskohtaisesta soveltamisalasta. Sen osalta jatkovalmistelussa paddyttiin tekemian
edelld todetun mukaisesti ratkaisu toimivaltuuksien keskittdmisestd keskusrikospoliisiin.

Eriissd lausunnoissa tuotiin esiin, ettd uudet toimivaltuudet edellyttavét riittivaa resursointia ja
koulutusta niin poliisille kuin tuomioistuimillekin, vaikka tuomioistuimille eikd Poliisiammat-
tikorkeakoululle ei ole ehdotettu lisda resursseja.

Helsingin hovioikeus esitti nikemyksenéén, ettd perusoikeuksien ja oikeusturvan mahdollisim-
man laajan toteutumisen kannalta tiedustelukeinojen kéyttiminen tulisi olla esityksessd ehdote-
tusta poiketen laajemmin tuomioistuimen kontrollissa. Hovioikeus piti ehdotettua tuomioistui-
menettelyd koskevaa sdannostd (13 §) kattavana ja perusteltuna. Helsingin hovioikeus piti myds
hyvani, ettd kanteluoikeutta ei ole kanteluun oikeutettujen henkiléiden osalta rajoitettu. Helsin-
gin kérdjaoikeus piti oikeusturvan ja valvonnan nékokulmasta kérdjaoikeus kannatettavana tie-
dusteluvalvontavaltuutetun mahdollisuutta tulla kuulluksi asiassa ja sille sdéddettyd itsendistéd
kanteluoikeutta.

Lausuntojen perusteella tehtiin pienid tdsmennyksid mm. padtoksen siséltod ja voimassaoloa
koskeviin sddnnoksiin sekd tuomioistuinmenettelyd koskevaan pykédldan. Jatkovalmistelussa
erotettiin myds vaatimuksen sisdltod koskeva momentti omaksi pykaliksi.

Oikeusturvajérjestelyihin liittyy keskeisesti muun muassa ilmoittamisvelvollisuutta koskevat
saannokset sekd useat muut yksittdiset sidnnokset. Suomen Asianajajat pitivdt oikeusturvan
kannalta ongelmallisimpana 36 §:mn 5 momentin ehdotusta siitd, ettei ilmoitusvelvollisuutta
suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta ja
tietoléhteen ohjatusta kéytosté olisi, jos esitutkintaa ei ole aloitettu. Sen mukaan kohdehenkilon
oikeusturvan ja jilkikéteisen kontrollin kannalta olennaisimpia ovat juuri ne tapaukset, joissa
tiedustelukeinoja on kéytetty ilman, ettd on selvinnyt mitién sellaista, mika olisi johtanut esi-
tutkintaan.

Eduskunnan oikeusasiamies kiinnitti huomiota tiedustelutoiminnan laillisuusvalvonnassa teh-
tyihin havaintoihin. Kokonaisuutena arvioiden tuomioistuinkdytdntd keinon kiytoén ilmoitta-
matta jittdmisestd ei ndyttdisi vastaavan lainsdétéjén tarkoitusta. Poikkeukseksi tarkoitetusta il-
moittamatta jattimisestd néyttdd muodostuneen padsidéntd. Salaisen tiedonhankinnan kohdalla
tdllaista ongelmaa ei niinkd4n ole havaittu. Oikeusasiamiehen mukaan herdd kysymys, olisiko
lainsdddantdd joltain osin syytd tarkentaa, jotta keskeinen oikeussuojatae toteutuisi tdysimaarai-
sesti. Oikeuskansleri puolestaan totesi, etti vaikka esityksessé todetaan, ettd kynnys kokonaan
ilmoittamatta jattdmiselle on korkea, niin sdénnoksen tosiasiallista soveltamisalaa on ehdotetun
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sddadoksen tai sen esitdiden perusteella vaikea arvioida. Oikeuskanslerin mukaan téltékin osin
voisi olla aiheellista arvioida myos niitd kokemuksia, joita on saatu siviilitiedustelun kéytosta.

Ilmoitusvelvollisuutta koskevia sddnndksid ei kuitenkaan ldhdetty muuttamaan, koska ne mu-
kailevat vahvasti voimassa olevaa sddntelyd koskien samoja keinoja. Henkil6tiedustelukei-
noissa on tunnistettavissa tyypillisid esimerkiksi hengen ja terveyden vaaraan liittyvié piirteité,
mitkd puoltavat 1ahtokohtaisesti poikkeavaa ratkaisua. Tietoa kdytetddn myos ldhes poikkeuk-
setta toiminnan suuntaamiseen.

Esityksen vaikutukset

Edelld todettujen resurssivaikutuksia koskevien huomioiden liséksi Helsingin hovioikeus, Hel-
singin kérdjaoikeus, Suomen tuomariliitto ry ja Tuomioistuinvirasto kiinnittivét lausunnoissaan
huomiota esityksen vaikutuksiin tuomioistuinten toimintaan ja resursseihin. Luonnoksessa esi-
tettyd arvioita, ettd tuomioistuimille ei aiheutuisi liséresurssitarvetta, pidettiin ongelmallisena.
Lausunnoissa tuotiin esiin, ettd telekuuntelun kéyttoalan laajentamisen myoti on odotettavissa
myds salaisten tiedonhankintakeinojen asiamédrien lisdédntyminen. Uhkaperusteisen rikos-
tiedustelun osalta Tuomariliitto totesi kyseessé olevan kokonaan uusi asiaryhmd, joka edellyttaa
tuomioistuimilta uusien menettelyjen omaksumista, tietojdrjestelmamuutoksia ja uusien asioi-
den siséllollistd késittelyd ja ratkaisemista, ja timi lisdisi tyomédrd. Tuomariliitto kiinnitti huo-
miota siihen, ettd viime vuosina on tehty useita pistemadisid uudistuksia, joissa vaikutusarvio on
toistuvasti perustunut vihéiseen lisityomaédradn. Ndiden uudistusten kumulatiivinen vaikutus
jad tilloin helposti arvioimatta, mika johtaa siihen, ettd vaikutukset tuomioistuinten tyokuor-
maan jia jatkuvasti aliarvioiduksi. Tuomioistuinviraston mukaan oikeudenkayntien keskittami-
nen Helsingin kédréjdoikeuteen ja Helsingin hovioikeuteen on sindnsé kannatettavaa. On kuiten-
kin huomioitava, ettd lisdtyon maéra kohdistuu mainittuihin tuomioistuimiin, jotka ovat jo en-
tuudestaan ruuhkaantuneet. Tuomioistuinviraston mukaan muutoksista aiheutuu tuomioistuin-
ten tietojdrjestelmédn (AIPA) muutostarpeita, joista koituva kustannus on mairéltdén noin 100
000 euroa. Tuomioistuimille koituvan lisdtyon mairdén seka jarjestelmédmuutos- ja koulutustar-
peisiin tulisi Tuomioistuinviraston mukaan vastata riittdvin taloudellisin resurssein.

Amnestyn ja Juristiliiton lausunnoissa todettiin esitysluonnoksen perus- ja ihmisoikeusvaiku-
tusten arvioinnin olevan puutteellinen. Arviointi painottuu 1ahinné yksityiseldman ja luottamuk-
sellisen viestinnédn suojaan, kun taas muihin perusoikeuksiin, kuten syrjintikieltoon liittyvét ky-
symykset jdivit vihiiselle huomiolle. Amnesty totesi, ettd sdéntelyn lapsivaikutuksia ja lapsen
oikeuksien toteutumisen varmistamista seké lapsen edun ensisijaisuutta ei ole arvioitu, vaikka
automaattinen tiedonkeruu tai uhkaperustainen rikostiedustelu voisi joko tarkoituksellisesti tai
satunnaisesti kohdistua lapsiin.

Elinkeinoeldmén keskusliitto EK, FiCom ry ja Telia Finland Oy nostivat lausunnoissaan esiin
yritysvaikutusten arvioinnin puutteen. Poliisilain 5 lukuun ehdotettujen perusterikosten laajen-
taminen ei sindnsa luo teleyrityksille uudentyyppisid avustamisvelvollisuuksia, mutta kuitenkin
lisda niiden tilanteiden méaérad, joissa viranomainen voi kohdistaa teleyrityksiin telekuuntelua
tai sithen liittyvéa tietojen hankintaa koskevia vaatimuksia. Tdmai liséé teleyritysten operatii-
vista kuormitusta, hallinnollista ty6té ja kustannuksia. Yritysvaikutuksia tulisi arvioida teleyri-
tysten ja muiden asiaan liittyvien yritysten nakokulmasta.

Lausuntopalautteen perusteella vaikutusarviointeja on tdydennetty.

Avointen ldhteiden sddntely
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Automaattista tiedonkerdémisté avoimissa ldhteissé koskeviin poliisilain 4 lukuun ehdotettuihin
saannoksiin kohdistui lausunnoissa useita huomioita. Helsingin kirdjdoikeus totesi soveltamis-
alan olevan varsin laaja-alainen. Tietosuojavaltuutetun mukaan avoimen tietoldhteen kisite vai-
kuttaisi luonnoksen perusteella hyvin laajalle ja henkil6tietojen késittelyn olisi oltava aina oi-
keassa suhteessa silld tavoiteltuun pddméédraan. Oikeusministerion mukaan ilmaisua automaat-
tinen tiedon kerddminen voidaan pitdd merkityssisdlloltdan laajana eiké esitettdvastd sdannok-
sestd vaikuttaisi kdyvan tasmaéllisesti ilmi sitd, mitd sdédnnoksen olisi esitysluonnoksen peruste-
luissa todettu séédntelevédn. Oikeuskansleri nostaa esiin, ettd henkiltietojen kerdémisen ja tallet-
tamisen laajuuden kuten my6s henkilStietojen laadun osalta keskeiseksi tulee se, minkélaisella
tarkkuudella toimenpiteen kohteena oleva avoin ldhde ja tiedon kerddmisen tavoite seki tarpeel-
lisuus yksittdisessd padtoksessd médritellddn. Taltd osin sddntelyn tasmallisyyttd ja tarkkara-
jaisuutta olisi aiheellista yhd pohtia. My6s Amnesty piti kdyttokynnystd erittdin matalana ja
totesi datapohjaiseen ennakoivaan poliisitoimintaan voivan liittyd merkittavid negatiivisia ih-
misoikeusvaikutuksia, kuten massavalvontaa tai etnistd profilointia.

Juristiliitto ry:n mukaan kyseessa olisi periaatteellisesti merkittdva laajennus viranomaistoimin-
taan ja se arvioi, ettd laajamittainen ja automatisoitu kerddminen voisi muuttaa toiminnan luon-
netta ja ldhestyd massaluonteista valvontaa. Liséksi ongelmalliseksi voisi muodostua tiedonke-
ruun automaattisuuden ohella sen systemaattisuus ja yhdisteltavyys. Sddntelyssa tulisi Juristi-
liitto ry:n mukaan korostua tietojen minimointi, kiyttotarkoitussidonnaisuus, kerddmisen kesto
jatallennettavien tietojen laatu. Huomiota tulisi kiinnittd4 muun muassa siithen, miten sivullisten
henkil6tietojen suoja varmistetaan, miten tiedonkeruuseen kohdistuu ihmiskontrollia ja kuinka
tietojen hdvittdmisvelvollisuus toteutuisi tosiasiallisesti. My0s oikeuskansleri toi esiin, ettd jat-
kovalmistelussa tulisi harkita sité, tulisiko automaattisen kerdimen toiminnan seurannan vas-
tuita saattaa sddnndkseen tai muulla tavoin tdsmentéa sitd, kuinka usein virkamiehen tulee tar-
kastaa automaattisen kerdimen toimintaa.

Oikeusministerio katsoi myds, ettd avointen léhteiden tiedonhakua koskevaa siéntelya olisi ar-
vioitava seikkaperdisemmin huomioiden Euroopan ihmisoikeustuomioistuimen, EU:n yleisen
tietosuojaséddntelyn, perustuslain 10 §:n sekd poliisin henkil6tietolain henkilGtietojen késitte-
lylle asettamat vaatimukset. Tietosuojavaltuutettu nosti esiin, ettd esityksessé ei ole otettu kan-
taa tai pohdittu sitd, millaisia tietoja henkilGtietojen késittelyssd mahdollisesti saadaan. Henki-
l6tietojen késittelysséd tima arviointi olisi tarkeéé, silld arkaluontoisten henkilétietojen késitte-
lykynnys on erilainen kuin muilla henkilStiedoilla. Liséksi tietosuojavaltuutetun toimisto piti
tarkedna sité, ettd padtoksen tekevélle virkamiehelle on selvad, mitka tiedot ovat henkilStietoja.
Esimerkiksi vilillisesti tunnistettavissa olevien tietojen, kuten nimimerkkien, on katsottava ole-
van henkilGtietoja ja vaativan paallystoon kuuluvan poliisimiehen perustellun paéatoksen kerai-
men kéyttimiseksi téllaisiin tietoihin.

Tietosuojavaltuutettu totesi tietojen havittdmistd koskevassa pykildssé olevan viljyyttd verrat-
tuna viitattuihin poliisin henkil6tietolain pykéliin, koska siind ei velvoiteta poistamaan tietoja
valittdmasti tietojen tarpeettomuuden ilmi kdynnin jalkeen. Myos tutkijatohtori Widlund totesi
tietojen havittdmisvelvollisuutta koskevan sddnnoksen jattavan harkinnanvaraa. Tietosuojaval-
tuutetun mukaan esityksen jatkovalmistelussa tulisi miettid myds sitd, tulisiko pykaldn peruste-
luosioon tismentda tietojen tarpeellisuuden tarkastelemisen ajankohtaa ja sen suhdetta poliisin
henkilGtietolain 57 §:44n. Lisdksi tulisi ottaa huomioon automaattisen tiedonkerdamisen avulla
tallennettujen tietojen rekisterdityjen oikeuksien toteutuminen.

Elinkeinoeldmén keskusliitto, FiCom ry ja Telia Finland Oy toivat esiin, ettd sédédntelysti tulisi
ilmetd yksiselitteisesti, ettei avoimen ldhteen késitetté tulkita tavalla, joka ulottaisi sen teleyri-
tysten suljettuihin palveluympaéristoihin tai luottamuksellisen viestinnén piiriin, eikd synnyté
teleyrityksille uusia tai epétdsmaéllisid teknisid avustamisvelvollisuuksia ilman nimenomaista
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lainsédddéantoperustaa. Liikenne- ja viestintdministerio pitéisi hyvéné, etté esityksestd kévisi yk-
siselitteisesti ilmi, ettei kerdimié tulisi kdyttda viestintdpalveluissa tai luottamuksellisen viestin-
ndn piirissa.

Poliisihallitus, keskusrikospoliisi ja Helsingin poliisilaitos pitivét esitettyd muutosta kannatet-
tavana ja perusteltuna. Tietoverkoista on muodostunut uudenlainen toimintaympéristd kansa-
laisille, viranomaisille ja rikollisillekin. Lainvalvontaviranomaisten toimivaltuuksien osalta
lainséddéantd ei ole pysynyt toimintaympériston muutoksien tasolla ja olisi tdrkedd saattaa se
ajan tasalle. Automaattisten kerdinten avulla poliisin valvontaa tietoverkoissa voitaisiin koh-
dentaa jatkossa tehokkaammin. Suojelupoliisi totesi, ettd sdéntelyn tarpeellisuutta tulisi kuvata
perusteluissa lyhyesti myos kansallisen turvallisuuden tiedonhankinnan ndkékulmasta. Helsin-
gin poliisilaitoksen lausunnossa nostettiin esiin tarve tdsmentidi avoimen ldhteen késitettd sosi-
aalisen median osalta vahintdédn sddnnoskohtaisissa perusteluissa, jotta olisi selvad, mika on tie-
toverkossa toteutettavan yleisvalvonnan suhde tarkkailutoimintaan.

Tiedusteluvalvontavaltuutetun mukaan tarkkailu- tai yleisvalvontatyyppista tiedonhankintaa di-
gitaalisessa ympéristdssd on perusteltua arvioida ldhtokohtaisesti samalla tavalla kuin tiedon-
hankintaa reaaliymparistossd. Hallituksen esitysluonnoksen perusteluissa omaksuttu 1dhto-
kohta, jonka mukaan tillainen toiminta rinnastuisi sdéntelytarpeen ndkokulmasta jatkuvaan tai
toistuvaan tekniseen valvontaan reaaliymparistossd, vaikuttaisi tiedusteluvalvontavaltuutetun
mukaan perustellulta.

Valtiovarainministeri6 nosti lausunnossaan esiin, ettd luonnoksessa ei ole tarkemmin perusteltu,
miten ehdotuksen mukainen poliisilain 4 luvun 6 § estéisi tai rajoittaisi tekoédlyn kayttoa tiedon-
kerddmisessa.

Avointen ldhteiden automaattista tiedonkeruuta on jatkovalmistelussa kehitetty muun muassa
lyhentdmailld automaattisesta tiedonkerddmisestd annettavan paatoksen voimassaoloaikaa kuu-
desta kuukaudesta kolmeen kuukauteen seké tismentdmalld padtoksen siséltovaatimusta koske-
vaa sddnndstd tiedonkerddmisen kohteena olevan tehtévén osalta. Lisdksi tiedon havittdmisté
koskevan sddannoksen 1 momenttiin on lisidtty sana “viipymattd”. Esityksen yleisperusteluja ja
sadannoskohtaisia perusteluja on myds pyritty tiydentdméadn saatujen huomioiden johdosta. Saa-
tdmisjérjestysperusteluissa on kiyty lapi tarkemmin suhdetta henkil6tietojen suojaan ja sen to-
teutumiseen.

Poliisilain 5 luvun rikosten paljastamista sekd telekuuntelua koskevien perusterikosten laajen-
taminen

Helsingin hovioikeus ja Helsingin kiréjdoikeus totesivat, ettd laajennusta on perusteltu yleiselld
tasolla. Muutokset merkitsisivit, ettd telekuuntelu rikoksen estimiseksi olisi laajemmin sallittua
kuin rikoksen selvittimiseksi. Helsingin hovioikeus ei pitinyt sitd tarkoituksenmukaisena. Hel-
singin karédjaoikeus totesi, etté esityksesta ei kdy ilmi onko tima ollut tietoinen ratkaisu ja miksi
siihen oltaisiin padtymaissd. Helsingin hovioikeus ehdotti, ettd sddnndkset tulisi jatkossakin ra-
kentaa rikosluettelomuotoon. Helsingin hovioikeus ja Juristiliitto ry totesivat telekuunteluun li-
sdtyn késitteen “taikka muutoin” olevan tulkinnanvarainen. Suomen tuomariliitto ry kyseen-
alaisti, miksi soveltamisalaan kuuluisivat useiden rikosten torkeédt tekomuodot mutta ei niiden
perusmuodot.

Oikeuskansleri ja Suomen Amnesty viittasivat perustuslakivaliokunnan lausunnossa (PeVL

98/2022 vp. s. 2-3) todettuihin ndkokohtiin osittaismuutosten vaikutuksesta toimivaltuuksien
kokonaiskuvaan ja valtiosddntdoikeudelliseen vilttdmattomyys- ja oikeasuhtaisuusarviointiin.
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Keskusrikospoliisi, Poliisihallitus ja suojelupoliisi pitivét esitettyjd muutoksia perusteltuina.
Erityisesti telekuuntelun laajentaminen esitetysti rikoksen estdmiseksi vahvistaisi poliisin vaka-
vimman ja jirjestdytyneen rikollisuuden torjuntaa ja ndiden rikosten estdmistd. Keskusrikospo-
liisi pyysi jatkovalmistelussa arvioimaan, tulisiko telekuuntelun perusterikoksiin lisdtd myos
torked lahjuksen antaminen kansanedustajalle seké torked lahjuksen ottaminen kansanedusta-
jana. Kyseisten rikosten rangaistusmaksimi on torkedd lahjusta vastaavalla tavalla nelja vuotta
vankeutta. Kyse on vakavista korruptiivisista rikoksista, jotka ovat omiaan horjuttamaan kansa-
laisten luottamusta demokraattisilla vaaleilla valittuihin kansanedustajiin sekd laajemmin oi-
keusvaltion keskeisiin instituutioihin. Lisdksi keskusrikospoliisi pyysi arvioimaan myds torkedn
yleisvaaran tuottamuksen lisddmistd 3 momentin listarikoksiin. Kyse on rikoksesta, jolla aiheu-
tetaan suurelle ihmisméérille vakavaa hengen tai terveyden vaaraa. Rikosnimikkeen lisddmisti
olisi pidettdva perusteltuna huomioiden erityisesti poliisilain 5 b luvun 3 § rikostiedustelun koh-
teista. Rikostiedustelun kohteena voisi olla muun ohella yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava vakava rikollisuus, joka uhkaa suuren ihmismééran henked tai terveytta.

Jatkovalmistelussa pédédyttiin pitdytymédan valitussa sdéntelymallissa, jossa ainoastaan tietyn
vihimmaéismaksimirangaistuksen alittavat perusterikokset luetteloitaisiin 3 ja 5 §:ssd. Tele-
kuuntelun mahdollistamista rikoksen estdmiseksi laajemmin kuin rikoksen selvittdmiseksi pi-
dettiin perusteltuna, johtuen painavasta yleisestd intressistd vakavien rikosten estdmiseksi. Esi-
tysluonnoksessa olleesta ”taikka muutoin” kasitteestd paatettiin jatkovalmistelussa luopua. Te-
lekuuntelun perusterikoksiin pédtettiin lisdtd keskusrikospolisiin ehdottamat rikokset seké li-
séksi virkamiehen vékivaltainen vastustaminen ja torked virka-aseman vaarinkayttdminen, jotta
voidaan turvata uhkaperusteisen rikostiedustelun looginen jatkumo tilanteissa, joissa uhka on
ehtinyt konkretisoitua estettiaviksi rikoksiksi.

Muita huomioita

Edell4 on kuvattu lausuntopalautteen keskeisid havaintoja ja niiden johdosta tehtyjad muutoksia.
Tamén lisaksi lausunnot sisilsivét jonkin verran yksittiisid huomioita muun muassa ehdotettui-
hin liitelakeihin seké ehdotettuihin poliisilain yksittdisiin sdédnnoksiin. Muutamien liitelakimuu-
tosten perusteluja on tdydennetty. Lisdksi muutoksia on valmisteltu Tullin lausunnon johdosta
henkil6tietojen kisittelyssd Tullissa annetun lain 20 §:n muuttamista koskevaan liitelakiin seka
oikeusministerion lausunnon johdosta verotustietojen julkisuudesta ja salassapidosta annetun
lain 18 §:n muuttamisesta annettuun lakiin. Ympéristoministerion lausunnon johdosta paitettiin
esityksestd poistaa lausuntoluonnokseen sisiltynyt esitys laiksi ymparistonsuojelulain 210 §:n
muuttamisesta.

Ehdotetun 5 b luvun yksittéisten sdénnosten osalta lausunnoissa huomioita esitettiin edelli to-
detun lisdksi jonkun verran rikostiedustelutiedon kéytto4 ja luovuttamista koskeviin sdénnoksiin
seka katselukieltoja koskevaan sddnndkseen.

Eduskunnan oikeusasiamies totesi rikostiedustelutietojen kaytosta rikosten selvittimiseksi, etta
esityksessi ei ehdoteta tuomioistuimelle roolia yliméérdisen tiedon kiyttdmiseksi ndyttona asi-
assa, joka etenee syytteen kasittelyyn tuomioistuimessa. Oikeusasiamiehen mielesti vastaava
sddntely téssdkin olisi perusteltua. Oikeusasiamies totesi lisdksi, ettéd tietojen kdyttdd poliisiri-
kosten selvittdmiseksi ei ole erityisesti perusteltu. Yleensa ns. poliisirikoksissa on kysymys sa-
kolla sovitettavista lievimmistd virkarikoksista, joissa ei ole kysymys yksilon ja yhteiskunnan
turvallisuutta uhkaavasta vakavasta rikollisuudesta ja jotka eivdt vakavuusasteeltaan lainkaan
rinnastu mainittuihin telekuuntelutoimivaltuuden perusterikoksiin. Poliisirikosten kohdalla he-
rdd kysymys oikeasuhtaisuudesta ja kun asiaa ei liiemmin perustella, oikeusasiamies ei voinut
pitdé ehdotusta oikeasuhtaisena rikosasioiden tietosuojalain 5 §:n 2 momentissa tarkoitetuin ta-
voin (késittelyn tarpeellisuus ja oikeasuhtaisuus). Eduskunnan oikeusasiamies totesi tietojen
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luovutusten osalta dokumentoinnin tarpeen. Oikeusasiamiehen mukana laissa tulisi séétad po-
liisin tekemien tietojen luovutusten dokumentoinnista sellaisella tavalla, ettd luovutusten jalki-
kéteinen ulkopuolinen kontrolli on mahdollista. Lausunnon perusteella selvittimiskayttod kos-
kevasta sddnnoksestd on poistettu nimenomainen mahdollisuus kiyttdd rikostiedustelutietoja
kaikkien poliisirikosten selvittdmiseksi. Nimenomaista dokumentointivelvollisuutta ei katsottu
tarpeelliseksi sddtid, koska vastaava velvollisuus sisiltyy jo yleislainsdddantoon. Perusteluja on
kuitenkin tiltd osin tdydennetty.

Poliisihallitus ja keskusrikospoliisi pitivat tietojen kdyttod, kasittelyd ja luovutusta koskevia
sadannoksid kattavina ja erilaiset kdytdnnon operatiiviset tilanteet huomioon ottavina. Helsingin
poliisilaitoksen mielestd rikostiedustelutiedon kayttoé rikoksen selvittimiseksi tulisi laajentaa
sellaisiin rikoksiin, joista sdédetty ankarin rangaistus on vahintéén kolme vuotta vankeutta. Hel-
singin poliisilaitoksen ehdottaman laajennuksen arvioitiin olevan liian laaja ottaen huomioon
oikeudenmukaista oikeudenkdyntid koskevat vaatimukset ja pyrkimys rajata rikostiedustelutie-
don kéyttod rikosten selvittdmisessd ja etenkin ndyttond. Sen sijaan selvittimiskayttdd laajen-
nettiin koskemaan pakkokeinolain telekuuntelun perusterikosten liséksi virkamiehen vékival-
tainen vastustaminen, torked lahjuksen antaminen kansanedustajalle, vékivaltaisen mellakan
johtaminen, torked yleisvaaran tuottamus, torked lahjuksen ottamisen kansanedustajana ja tor-
keéd luonnonsuojelurikos.

Oikeusministeri0 totesi, ettd esitysluonnoksessa on asianmukaisesti tuotu esiin, etti perustusla-
kivaliokunta korosti tiedustelulainsdddéntdd arvioidessaan tarvetta varmistua siitd, etté tietojen
luovuttamista koskeva sédéntely ei saa avata mahdollisuuksia kiyttéa tiedustelua poliisilain sa-
laisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan sdéntelyn kier-
tamiseen (PeVL 36/2018 vp, s. 26, PeVL 35/2018 vp, s. 22). Edelld mainitun osalta oikeusmi-
nisterio kiinnitti huomiota siihen, ettd esitysluonnoksen 5 b luvun 14 §:n ja 15 §:n mukaan ri-
kostiedustelukeinolla hankittuja tietoja saisi kayttdé rikoksen estdmiseksi ja poliisin toiminnan
suuntaamiseksi sekd luovuttaa vastaaviin kayttdtarkoituksiin muille viranomaisille. Toiminnan
suuntaaminen kattaisi laajasti viranomaisten eri tehtdvid, minka johdosta rikostiedustelutietoja
voitaisiin kayttdd alkuperiisid kdyttotarkoituksia huomattavasti laajemmin eri kayttotarkoituk-
sissa. Oikeusministerio kiinnitti huomiota myds siihen, ettd myos rikostiedustelutiedon kaytto
rikosten estamiseen kattaisi kaikki rikokset, mink& johdosta tietojen kasittelyn kayttotarkoituk-
set laajenisivat merkittivisti tietojen alkuperaisistd kayttotarkoituksista.

Tiedonluovutussdéntelyn osalta oikeusministerio totesi, ettd esitysluonnokseen olisi siséllytet-
tavé esitettdvad tiedonluovutussdintelyd koskeva sddnnoskohtainen arvio, jossa sddnndoksid on
arvioitu perustuslakivaliokunnan lausuntokdytdnnon sekd EU:n tietosuojalainsddddnnon mu-
kaisten edellytysten valossa. Lisdksi se kiinnitti 15 §:n 1 momentin osalta huomiota siihen, ettid
luovutussddnnos jdisi kayttotarkoituksiltaan ja tiedon saantiin oikeutettujen tahojen osalta vél-
jéksi. Sadnnostd tulisi pyrkid tdsmentdmaddn méadrittelemélld sddnnoksessd tdsméllisemmin ja
tarkkarajaisemmin tietojen kayttdtarkoitukset sekd tiedon saantiin oikeutetut tahot. Tdsmenta-
misen osalta olisi huomioitava, ettei perustuslakivaliokunta ole pitdnyt hyvin véljid ja yksiloi-
mattdmia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on si-
dottu vélttamattomyyskriteeriin. Oikeusministerio totesi 16 §:n osalta, ettd sddnnoksesta ei il-
menisi tiedon saantiin oikeutettuja tahoja. Séddnnosehdotuksessa kéytetty ilmaisun “painava
syy” sijasta sddnnoksessd voisi esimerkiksi kéyttdd ilmaisua “yksittdistapauksessa vélttdma-
tonta”, jotta esitysluonnoksen séédtamisjérjestysperusteluissa késitelty perustuslakivaliokunnan
lausuntokaytanto tulisi asianmukaisesti huomioiduksi.

Oikeusministerion esittdimid muutoksia tietojen kayttdd ja luovutusta koskeviin sddnnoksiin ei
ole katsottu mahdolliseksi tehdi. Uhkaperusteisen rikostiedustelun tavoitteena oleva rikostor-
junta ja rikollisuuden muodostamien uhkien toruminen ennalta edellyttivit tietojen
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hyodyntémisti ja luovutusmahdollisuutta laajasti, eikd etukéteen ole mahdollista yksil6ida jo-
kaista tiedonsaajaa tai luovutettavaa tictoa oikeusministerion esittdmalla tavalla. Perustuslaki-
valiokunta on tuoreessa lausunnossaan (PeVL 14/2026 vp) hyvéksynyt poliisilain 7 luvun 2 §:n
2 momenttiin sisdltyvdn “painavan syyn” kasitteen, joka niin ikdén merkitsee korkeaa kynnysti
tietojen luovuttamiselle.

Katselukieltoa koskevan séddnnoksen osalta (lausuntokierroksella olleessa luonnoksessa 32 §)
eduskunnan oikeusasiamies totesi, ettd pykaladssa tulisi sditia katselukiellosta kaikkeen viestin-
tddn — ei pelkéstddn todistamiskiellon alaiseen viestintddn. Oikeusasiamies nosti esiin peruste-
luissa (s. 151) olevan viittauksen hallituksen esityksessd HE 224/2010 (s. 56) salaisten tiedon-
hankintakeinojen kohdalla lausuttuun, jonka mukaan huulilta lukeminen, viittomakielen tulkit-
seminen tai kirjallisen viestin sisillon selvittdminen katselemalla tai kuvatallenteelta voi joissa-
kin tapauksissa olla mahdollista. Oikeusasiamiehen mukaan kategorinen viestintién kohdistuva
katselukielto olisi tarpeellinen, koska voimassa olevan perustuslain 10 §:n 4 momentti ei mah-
dollista luottamuksellisen viestin suojaan puuttumista uhkaperusteisesti.

Jatkovalmistelussa ei toteutettu oikeusasiamiehen ehdottamaa kategorista katselukieltoa. On
mahdollista, ettd muissakin kuin nimenomaisen katselukiellon piiriin kuuluvissa tilanteissa tek-
ninen katselu voisi kohdistua teknisen katselun piirissd olevien henkildiden véliseen luottamuk-
selliseen viestintddn. Ndiden tilanteiden voidaan kuitenkin arvioida olevan hyvin harvinaisia ja
toisaalta tilanteiden tunnistaminen tiedon hankinnan yhteydessd on merkittivisti vaikeampaa
kuin esimerkiksi tiedonhankinnan kohdehenkilon ja timén ldheisen tai kohdehenkildn ja ter-
veydenhuollon ammattihenkil6n vélisen viestinnin. Katselukiellon ulottaminen ehdotettua laa-
jemmalle ja erityisesti siitd johdettava selonottovelvollisuus vaikeuttaisivat perusteettomasti tie-
donhankintaa ja toisaalta laajennuksesta seuraava luottamuksellisen viestinnin suojan parantu-
minen olisi vahaista.

Elinkeinoeldmén keskusliitto, Medialiitto ry, Suomen Journalistiliitto ry ja Yleisradio Oy kiin-
nittivit huomiota toimituksellisen ldhdesuojaan erityisesti katselukieltoja koskevassa sdannok-
sessd. Medialiitto ry, Suomen Journalistiliitto ry ja Yleisradio Oy katsoivat, ettd 32 §:ssa tulisi
nimenomaisesti kieltdd katselukiellon vastaisesti poliisille siirtyneen tietosisdllon kdyttdminen
edes vilillisesti myohemmin. Liséksi ne kiinnittivdt huomiota siihen, ettd Suomea sitovan me-
dianvapaussididdoksen 4 artikla (3. alakohta) on laajentanut 1dhdesuojaan oikeutettujen henkil6i-
den piirid Suomessa. Lausuntopalautteen perusteella katselukielto koskevan sdéinndksen perus-
teluja on tiydennetty selostamalla oikeudenkdymiskaaren 17 luvun 22 §:44n otettua informatii-
vista viittausta eurooppalaiseen medianvapaussdddokseen. Asetus on suoraan sovellettavaa oi-
keutta ja se tulee ottaa huomioon myos katselukieltoa koskevaa sééntelyd sovellettaessa.

6.2 Lainsdidinnon arviointineuvoston lausunto

7 Sddnnoéskohtaiset perustelut

7.1 Poliisilaki

4 luku Tekninen valvonta, tiedonsaantioikeudet ja tiedonhaku avoimista lihteisti
6 §. Automaattinen tiedonkerddminen avoimista ldhteistd. Pykildssd saddettiisiin poliisin toi-
mivaltuudesta kdyttdd avoimiin ldhteisiin kohdistuvan tiedon hakemiseksi, seuraamiseksi, ke-

rdadmiseksi ja tallentamiseksi automaattisesti teknisid laitteita, menetelmid tai ohjelmistoja, jos
se on tarpeen poliisille sdddetyn tehtdvin suorittamiseksi (automaattinen tiedonkerddminen).
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Sadnnokselld mahdollistettaisiin niin sanottujen automaattisten kerdinten kéyttd avoimiin lh-
teisiin kohdistuvan tiedon haussa ja tallentamisessa.

Yleisessd tietoverkossa ei ole mahdollista hakea tietoa avoimista lihteistd ilman tekniikkaa.
Teknisten laitteiden, menetelmien ja ohjelmistojen kdyttd, lukuunottamatta automaattisesti tie-
toa kerdévid ja tallentavia kerdimié, on avointen ldhteiden tiedonhaussa on nykyisinkin sallittua
tapaoikeuteen perustuen. Saannosté ei sovellettaisi jo nykyisin sallituksi katsottuun, teknisten
apuvilinein toteutettavaan avointen ldhteiden tiedonhankintaan, kuten esimerkiksi mediaseu-
rannan kayttoon. Esimerkiksi viranomaisen viestintdyksikon poliisista tehtdvad uutisointia kos-
keva mediaseuranta tai automaattinen uutishaku taikka virkamiehen oman ammattitaidon ylla-
pitdmiseksi tekemé hakukonehaku sidhkoisessd sdddoskokoelmapalvelussa ei kuuluisi tdimén
sdanndksen alaan.

Ehdotettavalla sdédnnokselld pyrittdisiin ainoastaan mahdollistamaan nimenomaan automaattis-
ten kerdinten kaytto tiedonhaussa ja tallentamisessa silloin, kun se on tarpeen poliisille sdddetyn
tehtévén suorittamiseksi.

Pykildssd ei midriteltdisi avoimen ldhteen késitettd. Yleisesti ottaen avoimen ladhteen tiedon-
haulla tarkoitetaan julkisesti saatavilla olevan tiedon kerdédmistd. Avoimia léhteitd ovat esimer-
kiksi kirjallisuus, tilastot, kartat, lehdet, yksityisten ja viranomaisten julkaisut, viranomaisten
julkiset rekisterit ja tietokannat, yleisolle suunnatut televisio- ja radioldhetykset seka tietover-
kon ja sosiaalisen median sisdllot. Olennaista on, ettd henkil6 on saattanut ldhtokohtaisesti jo-
kaisen saatavilla olevaan tietoldhteeseen tietoa, joka on passiivisesti olemassa. Yleisperuste-
luissa s. 27-30 todetusti avoimen ldhteen luonnetta ei poista se, ettd hakeutuminen palveluun tai
ryhméén padsemiseksi edellyttdd rekisterditymista tai jonkinlaista ylldpitdjan hyvaksyntéda sel-
laisilla tiedoilla, jotka eivit paljasta tiedonhankinnan tarkoitusta tai toteuttajaa.

Kerdinten kiytto olisi ehdotetun sddnndksen mukaan sallittua, mikéli se on tarpeen poliisille
sdddetyn tehtdvin suorittamiseksi. Poliisin tehtivistd sdddetddn keskeisesti poliisilain 1 luvun 1
§:ssd. Kerdinten keskeinen kayttotarve kytkeytyisi erityisesti huumausaineisiin ja muihin lait-
tomiin aineisiin tai esineisiin liittyvien rikosten ennalta estimiseen, paljastamiseen ja selvitta-
miseen sekd ilmidtason tiedon hankkimiseen tietoverkkojen erilaisilla keskustelufoorumeilla tai
myyntikanavilla. Avointen l4hteiden automaattisella tiedonkerddmiselld keréttéisiin poliisin
tehtdvien suorittamiseksi tietoja yleisessé tietoverkossa, kuten verkon keskustelupalstalla tai
avoimeksi katsottavassa rikolliseen toimintaan oletettavasti liittyvassa keskusteluryhméssa.

Avointen ldhteiden automaattinen tiedonkerdys kohdennettaisiin poliisimiehen tunnistamiin
kohteisiin ja niiden keskusteluihin tai myynti-ilmoituksiin. Ohjelmistopohjaisten kerdinten
avulla olisi mahdollista merkittdvisti tehokkaammin keriti tietoa sellaisista yleisessa tietover-
kossa olevista kohteista, esimerkiksi vertaisverkoista, joissa myyddén huumeita, laittomia aseita
tai palveluita taikka kdyd4én ihmiskauppaa aikuisilla tai lapsilla taikka myydéén heisté tehtyja
seksuaalis- tai vakivaltaissdvytteisid videokuvauksia. Lahtokohtaisesti kaytettavit ohjelmisto-
pohjaiset kerdinjarjestelemat olisivat poliisin itse rakentamia jéarjestelmia, vaikkakin joitain osia
voitaisiin hankkia ulkopuolisilta toimijoilta. Suojelupoliisin on puolestaan kyettivé verkkoym-
paristossa kerddméén tietoa esimerkiksi terroristista toimijoista, jotka kayttavét verkkoymparis-
tod propagandaan, rekrytointiin ja toiminnan tukemiseen, seké valtiollisista toimijoista, jotka
kéayttiavit verkkoa vaikuttamisen tydkaluna, seké tunnistaakseen potentiaalisesti rekrytoitavia
henkiloité laittomaan tiedusteluun ja sabotaasitoimintaan. Automaattisen kerdinten kadytdssa ei
olisi kyse tekodlyavusteisesta tiedonkerddmisestd, vaan ainoastaan tietyn, ennalta méairitellyn
avoimen ldhteen sisdltdmin tiedon automaattisesta dokumentoinnista tietyn ajanjakson ajalta.
Automaattisen kerdimen kayttoon ei myOskddn siséltyisi automaattista tiedonhaun
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kohdentamista, tiedon analysointia tai padtoksentekoa. Ainoastaan tiedonkeruu ja tallentaminen
olisi automaattista.

Momentissa toimivaltuus osoitettaisiin poliisille, jolla tarkoitetaan poliisin organisaatiota.
Koska toimivaltuutta ei rajattaisi yksittdiselle poliisimiehelle, voisi sddnnoksesséd tarkoitetun
automaattisen kerdimen kayttoon liittyvid tehtévid suorittaa poliisivirassa olevien liséksi myos
niin sanotuissa siviiliviroissa olevat virkamiehet. Siviiliviroissa olevia virkamiehia tydskentelee
poliisissa erilaisissa tehtivissd, kuten rikostorjuntatehtivissi teknisind asiantuntijoina, analyy-
tikkoina sekd muina asiantuntijoina.

7 §. Avointen lihteiden automaattisesta tiedonkerddmisestd pddttiminen. Pykildssa sdddettdi-
siin avoimiin ldhteisiin automaattisesti tehtavasta tiedonkerddmisestd paattamisesta.

Pykélén 1 momentin mukaan padllystoon kuuluva poliisimies paattdisi 6 §:ssi tarkoitetusta au-
tomaattisesta tiedonkerddmisestd avoimista léhteistd, jos automaattisen tiedonkerdédmisen yh-
teydessa kerétddn henkilotietoja. Mikali kerdintd kéytettdisiin sellaiseen avointen ldhteiden tie-
dusteluun, jossa ei arvioida keréttdvin henkilGtietoja, ei erillistd pddtostd automaattisesta tie-
donkerddmisestd edellytettdisi. Edelld yleisperusteluissa sekd 6 §:n perusteluissa kuvatuista
syistd muusta kuin automaattisesti avoimesta ldhteestd tehtdvéstd tiedonkerdémisesti ja tallen-
tamisesta ei olisi tarpeen erikseen sditdd. Virka-aikana automaattisen kerdimen toimintaa seu-
raisi poliisimies, analyytikko, tekninen henkil6 ja esimies omien rooliensa ja vastuidensa edel-
lyttdmalld tavalla, mutta erityisesti ydaikaan automaattinen tiedonkeruu ja tallennus tapahtuisi
ilman yksittdisen virkamiehen reaaliaikaista seurantaa ja valvontaa. Muun muassa tdmaén takia
on perusteltua, ettd padtdksentekijand olisi padllystoon kuuluva poliisimies.

Pykélén 2 momentin mukaan paétds avointen lahteiden automaattisesta tiedonkerddmisesti voi-
taisiin tehd4 enintddn kolmeksi kuukaudeksi kerrallaan. Téll4 varmistettaisiin, ettd myos kaikki
tiedonkerddmiseen liittyvit valmistelevat toimet ehditidén toteuttaa péaidtdksen voimassaoloai-
kana.

Pykélédn 3 momentissa sdadettaisiin siitd, ettd paatos tulisi tehda kirjallisesti. Lisdksi momentissa
saddettiisiin niistd seikoista, joiden on kéaytdva ilmi paatdksestd. Momentin 1 kohdan mukaan
padtoksessd olisi mainittava paédtdksen tehnyt poliisimies ja paitoksen antopdivd. Momentin 2
kohdan mukaan paitoksessé olisi mainittava tiedonkerdémisen toteuttava poliisiyksikkd. Mo-
mentin 3 kohdassa olisi mainittava toimenpiteen kohteena oleva avoin ldhde. Kohdennus perus-
tuisi 1dhtokohtaisesti esimerkiksi poliisilla jo olevaan tiedustelutietoon siitd, ettd kohteessa ta-
pahtuu rikollista toimintaa. Esimerkiksi, jos poliisilla on tieto, ettd pikaviestipalvelun tietyssi
keskusteluryhmaissa tehdddan huumausaine- ja asekauppaa, niin automaattista tiedonkeradmista
ei samalla paitokselld saisi kohdistaa kyseistd keskusteluryhméad laajemmalle, vaan tdmé edel-
lyttéisi uuden péatoksen.

Momentin 4 kohdan mukaan péitdksessd olisi mainittava tiedonkerddmisen tavoite ja tarpeelli-
suus poliisilain 1 luvun 1 §:ssé tarkoitetun yksittdisen tehtdvan suorittamiseksi. Tiedonhaun ta-
voitteella tarkoitettaisiin suunnitellulla toiminnalla tavoiteltavaa ja saavutettavissa olevaa paa-
madrdd. Tiedonkerddmisen tavoitteena voisi olla esimerkiksi kohdealustalla tapahuvien vaka-
vien huumausainerikosten estiminen ja selvittdminen. Padtoksessé olisi lisdksi mainittava tie-
donkerdédmisen tarpeellisuus. Talld tarkoitettaisiin sitd, ettd tiedonkerddmiselld voidaan olettaa
saatavan kyseessd olevan poliisin yksittdisen tehtdvin, kuten esimerkiksi rikoksen estamiseksi
tai selvittaimiseksi tai kansallisen turvallisuuden suojaamiseksi tarvittavia tietoja. Tiedonkeraa-
misen kdyttoon ei tule ryhtyd, jos ei ole edes oletusarvoa sen tarpeellisuudesta. Momentin 5
kohdan mukaan paétoksessé olisi mainittava paitoksen voimassaoloaika.
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Pykélén 4 momentin mukaan tiedonkerddminen olisi lopetettava ennen padtoksessd mainitun
médrdajan padttymistd, jos tiedonhankinnan tarkoitus on saavutettu tai sen edellytyksié ei endé
ole eli kdytdnndssd tarvetta poliisille sdddetyn tehtdvin suorittamiseksi. Talla korostettaisiin
sitd, ettei automaattista tiedonkerdémista tule kiyttad kauempaa kuin on tarpeen, vaikka péétos
olisikin vield voimassa. Selvéa on, ettd sen kiytto olisi lopetettava viimeistddn silloin, kun paé-
toksen voimassaolo paittyy. Mikali tiedonhankinnan tarve edelleen jatkuisi, tulisi tehdd uusi
padtds toiminnan jatkamisesta. Tiedonkerddmisen tarpeellisuuden varmistamiseksi kerdimen
toiminta ja kerdtty aineisto tulisi tarkastaa sdannollisin vélein, esimerkiksi vahintdan kerran vii-
kossa.

8 §. Avointen Iihteiden tiedonhaun suojaaminen ja siitd pddttiminen. Pykilan I momentin mu-
kaan poliisi saisi kdyttid 6 §:ssi tarkoitetun automaattisen tiedonkerddamisen suojaamisessa seké
muussa avointen ldhteiden tiedonhankinnassa tehtivin salaamiseksi véarié, harhauttavia tai pei-
teltyjé tietoja. Jonakin muuna kuin poliisihallinnon virkamiehené esiintymisen mahdollistaa se,
ettd avointen ldhteiden tiedonhaun, tallentamisen ja kerdémisen kdytdssd voidaan kayttds varia,
harhauttavia tai peiteltyjé tietoja. Vain virkamiehelle voidaan tehdd suojaus ja vain virkamies
voisi sitd kayttaa.

Suojausta voitaisiin hyodyntas ajallisessa mielessé laajalti. Sen lisdksi, ettd suojausta voidaan
kayttdd kdynnissd olevan avoimen léhteen tiedonhaun suojaamiseksi, niin suojaus olisi mahdol-
lista myds paittyneiden ja tulevien tiedonhakujen suojaamiseksi. Suojausta saisi kiyttdd aino-
astaan tehtévin ja toiminnan salaamiseksi sekéd paljastumisen estimiseksi. Sdannoksen perus-
teella kéytettyjé tietoja ei voitaisi ilman eri paitostd hyodyntéd tietoverkossa tapahtuvassa pei-
tetoiminnassa tai peitellyssd tiedonhankinnassa.

Pykilan 2 momentin mukaan paillystoon kuuluva poliisimies paittdisi 1 momentissa tarkoite-
tusta tiedonhankinnan suojaamisesta. Padtoksentekotaso olisi perusteltua olla paillystoon kuu-
luvalla poliisimiehelld toiminnan luonteen takia. Mikéli timén pykélén perusteella kaytettyja
vadrid, harhauttavia tai peiteltyjé tietoja haluttaisiin hyodyntéd poliisilain 5 luvun, poliisilain 5
a luvun, ehdotetun poliisilain 5 b luvun tai pakkokeinolain mukaisessa tiedonhankinnassa, tulisi
siitd tehda uusi padtos.

9 §. Tietojen havittiminen. Pykéldn 1 momentin mukaan automaattisella tiedonkerdémiselld
avoimista l4hteisté saatu tieto olisi hivitettdva viipymatté sen jilkeen, kun on kdynyt ilmi, ettei
tietoa tarvita poliisin tehtivien suorittamiseksi. Momentissa sdddettéisiin muiden kuin henkils-
tietojen havittimisesta.

Pykéldn 2 momentin mukaan henkilGtietojen késittelystd sdddetddn henkilGtietojen kasittelysta
poliisitoimessa annetussa laissa (616/2019). Viittaus on informatiivinen. Poliisin tehtévien suo-
rittamisen yhteydessd saadut tiedot on poliisin henkildtietolain 5 ja 7 §:n mukaan havitettava
viipymatté sen jilkeen, kun on kdynyt ilmi, ettei tietoa tarvita 5 §:n 1 momentissa, 7 §:n 1 mo-
mentissa tai 13 §:n 1 momentissa tarkoitettuun kasittelytarkoitukseen.

5 luku Salaiset tiedonhankintakeinot

3 §. Salainen tiedonhankinta rikoksen paljastamiseksi. Poliisilain 5 luvun 3 §:44 ehdotetaan
muutettavaksi siten, ettd poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja saataisiin
ehdotetun / momentin mukaan kayttaa sellaisten rikosten paljastamisessa, joista sdadetty anka-
rin rangaistus on véhintdin kymmenen vuotta vankeutta. Rikosnimikkeiti, joista sdddetty anka-
rin rangaistus on véhintddn kymmenen vuotta vankeutta, mutta jotka eivit sisdlly nykyiseen
saannokseen, ovat joukkotuhonta, rikos ihmisyyttd vastaan, torked rikos ihmisyyttd vastaan,
hyokkaysrikos, sotarikos, torked sotarikos, kidutus, valtiopetos, torked valtiopetos, torked
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raiskaus, torked seksuaalinen kajoaminen lapseen, torked lapsenraiskaus, tappo, murha, surma,
torked pahoinpitely, torked ihmiskauppa, panttivangin ottaminen, tdrked ryosto, torked tuhotyd,
torked terveyden vaarantaminen, ydinrdjdhderikos, kaappaus, torked rahanvidrennys, sotakar-
kuruus, vaarallinen sotilasrikos ja torked huumausainerikos. Mainituista rikoksista vakoilun ja
torkedn vakoilun paljastaminen kuuluu ensisijaisesti suojelupoliisin vastuulle poliisin hallin-
nosta annetun lain 10 §:n nojalla. Vastaavasti sotakarkuruus ja vaarallinen sotarikos ovat soti-
lasrikoksia, joiden paljastamisesta vastaa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain 3 §:n nojalla ensisijaisesti Pddesikunnan rikostorjuntatehtivid hoitava viran-
omainen.

Liséksi poliisilain 5 luvussa sdddettyja tiedonhankintakeinoja saataisiin ehdotetun 2 momentin
mukaan kéyttid jatkossa my0s torkedn kiristyksen paljastamisessa. Poliisilain 5 luvun mukais-
ten salaisen tiedonhankintakeinojen kayttdminen olisi jatkossakin mahdollista kaikkien pyka-
1a4n siséltyvien rikosten paljastamisessa, mutta rikosnimikkeiden luettelosta sellaisena kuin se
on laissa (x/2026) poistettaisiin rikokset, joista sdéddetty ankarin rangaistus vahintdin kymme-
nen vuotta vankeutta.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittidd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Rikoksen paljastaminen sijoittuu ajallisesti vaiheeseen, kun rikos on jo tehty. Hallituksen esi-
tyksen HE 224/2010 s. 90 mukaan rikoksen “’paljastamisessa tarkoituksena on saada selville jo
tehdyn rikoksen vilittdmésti merkityksellisid seikkoja, kuten rikostunnusmerkist6on kuuluvat
elementit seké tekijé, tekoaika ja -paikka, esitutkinnan aloittamisen perustaksi. Kysymys ei siten
olisi rikoksen selvittimisestd, koska esitutkinnan kéynnistdmisen edellytysten puuttuvat, eika
myOskéddn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Momentissa tarkoitettu
”syytd olettaa -kynnys” olisi matalampi kuin esitutkintalain mukainen syytd epdilld -kynnys,
vaikka ilmaisujen kielelliset erot ovatkin véhiisid.” Kyse voisi hallituksen esityksen mukaan
olla tilanteesta, “jossa vihjetietojen mukaan rikos olisi jo tehty, mutta konkreettista perustetta
epdilylle ei vield ole eli ehdotetun esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua syyta
epéillé rikosta ei ole.”

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteiti,
joiden tavoitteena on estda rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllis-
tyvén rikokseen, taikka keskeyttia jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti
aiheutuvaa vahinkoa tai vaaraa. Hallituksen esityksen HE 224/2010 s. 89 mukaan ”(r)ikoksen
estdmisesté olisi kysymys ensinnékin silloin, kun teko kyettdisiin estimidin ennen kuin tunnus-
merkiston mukaiseen taytdntoonpanotoimeen on ryhdytty. Selvyyden vuoksi mainittaisiin myds
rangaistavan yrityksen estdminen.” Lisdksi on todettu, ettd ’(v)aikka rikoksen keskeyttdmiseen
liittyvissd tapauksissa rikoksen tunnusmerkiston tdyttyminen on saattanut edetd esimerkiksi ran-
gaistavan yrityksen asteelle, luettaisiin rikoksen keskeyttiminen tédssé rikoksen estdmiseen.
Sama koskisi my0s rikoksesta aiheutuvan vahingon tai vaaran rajoittamista. Kysymyksessa
voisi olla esimerkiksi tilanne, jossa sindnséd tunnusmerkiston mukainen teko on jo tehty, mutta
seuraus ei ole vield ilmennyt tai sitd pystyttdisiin vield rajoittamaan.” Rikoksen keskeytté-
miseksi voidaan tehdd poliisilain 5 luvun mukaista tiedonhankintaa myos tilanteessa, jossa esi-
tutkintalain mukainen syyta epdilld -kynnys ei ole ylittynyt, mutta henkilon voidaan silti perus-
tellusti olettaa syyllistyvén rikokseen. Niin ollen voidaan arvioida, ettd samaa tarkoittavat pe-
rustellusti olettaa -kynnys tai perusteltua syytd olettaa -kynnys ovat jossakin mdérin syyté
epdilld -kynnystd matalampia, vaikkakin varsin ldhelld sité, kuten edelld on todettu. Rikoksen
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estdminen, paljastaminen ja esitutkinta- ja pakkokeinolakien mukainen rikoksen selvittiminen
ovat siis salaisen tiedonhankinnan toimivaltuuksien kannalta jossakin méarin paéllekk&isii teh-
tavid. Paillekkiisten toimivaltuuksien tilanteessa lopullinen valinta sovellettavan lain osalta voi
perustua esimerkiksi siihen, katsotaanko estédmis- vai selvittdmisintressi painavammaksi.

Kuten méiritelmisté ilmenee, rikoksen estdmisen késite kattaa myds aloitetun rikoksen keskeyt-
tdmisen seka siitd valittomasti aiheutuvan vahingon ja vaaran rajoittamisen. Vakavin rikollisuus
ilmenee usein tekoina, joissa tunnusmerkiston mukainen toiminta jatkuu varsin pitkdédn, jopa
vuosia. Néin voi tapahtua esimerkiksi huumausaineiden maahantuonnin tai rahanpesun ky-
seessd ollessa. Vakava rikollisuus on usein luonteeltaan sellaista, ettd rikollisen toiminnan konk-
retisoituessa siten, ettd poliisilain 5 luvun mukaiset keinot voisivat tulla ylipddtidén kaytetti-
véksi, olisi mahdollista kéyttdé rikoksen estdmistoimivaltuuksia erityisesti rikoksen ja rikollisen
toiminnan keskeyttdmistarkoituksessa.

Kuvatusta estdmis- ja paljastamistoimivaltuuksien osittaisesta pédllekkdisyydestd huolimatta
vakavien rikosten torjunnassa on tunnistettavissa tilanteita, joissa kuvattua rikollisen toiminnan
jatkuvuutta ja sen myota keskeyttimismahdollisuutta ei ole késilld, vaan rikokset ovat ennem-
minkin ajallisesti pistemaisid tekoja. Tallaisissa tilanteissa kyseeseen tulisi poliisilain mukai-
sista salaisen tiedonhankinnan tavoitteista ainoastaan rikosten paljastaminen. Erityisesti sellai-
sen rikollisuuden osalta, jonka torjunnasta poliisi vastaa yleisviranomaisena, on paljastamistoi-
mivaltuuden kannalta merkityksellisiksi arvioitu henkirikokset, muut vakavat vékivaltarikokset,
rikokset, joihin tyypillisesti liittyy vékivaltaa tai sen uhkaa, sekd erddt muut rikokset, joihin
rikoslaissa mééritetyistd seuraamuksista péétellen kohdistetaan painavaa yhteiskunnallista moi-
tetta. Ndiden rikosten voidaan arvioida olevan myos perustuslakivaliokunnan vakiintuneen tul-
kinnan mukaan perustuslaissa tarkoitettuja yksilon tai yhteiskunnan turvallisuutta vaarantavia
rikoksia (ks. PeVL 36/2017 vp s. 2-3). Mainittujen rikosten paljastumiseen ja sen myoté selvit-
tdmiseen kohdistuu painava yhteiskunnallinen intressi. Toisaalta tillaiset rikokset ovat tyypilli-
sesti sellaisia, ettd ankarien seuraamusten vilttimiseksi niiden paljastumista pyritddn estimiin
rikoksen suunnitteluvaiheen toimilla, rikosta toteutettaessa seké rikoksen tayttymisen jilkeen.
Mainitut seikat korostuvat, jos rikollinen toiminta on organisoitunutta ja erityisen suunnitelmal-
lista. Esimerkiksi huumausainerikollisuus, torkeét lapsiin kohdistuvat rikokset, ihmiskauppa,
ry0sto, kiristys ja rahanvddrennys ovat rikoksia, joita toteutetaan tyypillisesti organisoidusti ja
suunnitelmallisesti. Rikollisuuden ollessa organisoitua riski tapahtuneiden rikosten jadmisestd
tulematta esitutkintaviranomaisten tietoon korostuu myos siitd syystd, ettd tillaisen rikollisuu-
den keskeisiin toimintamalleihin kuuluu asiaan osallisiin ja mahdollisiin todistajiin vaikuttami-
nen vékivallalla tai muilla haitallisilla toimilla taikka niilld uhkaamalla.

Ottaen huomioon 3 §:n soveltamisalaan tdlla hetkelld kuuluvien rikosten rangaistusasteikot seka
se, ettd soveltamisalan ehdotettu laajennus koskisi vain tdrkeimpiin oikeushyviin kohdistuvia
rikoksia, voidaan ehdotuksen katsoa edustavan pidattyvdé suhtautumista esitutkintaa edeltdvia
tutkintaa koskevien toimivaltuuksien laajentamiseen. Kyse ei kuitenkaan ole siit4, etteiko teh-
tyjen rikosten paljastaminen sindnsd olisi perustuslainmukainen poliisin tehtdvd (ks. HE
224/2010 vp s. 90).

Ehdotetun 5 b luvun 14 §:n 3 momentin viittaussddnnoksen perusteella poliisilain 5 luvun 3
§:44n ehdotetut muutokset vaikuttavat my0s sithen, mihin tarkoituksiin 5 b luvun mukaisilla
rikostiedustelukeinoilla hankittuja tietoja voidaan kayttaa.

5 §. Telekuuntelu ja sen edellytykset. Rikoksen estamiseksi kaytettdviin salaisen tiedonhankin-
nan toimivaltuuksiin esitetddn muutoksia, jotka liittyvat keskeisesti poliisilakiin lisdttdvéksi eh-
dotettuun 5 b lukuun. Pykélain ehdotetaan lisdttavaksi uusi 2 momentti, jonka mukaan telekuun-
telu olisi jatkossa mahdollista rikoksen estimiseksi, jos henkilon lausumien, uhkausten tai

100



kéayttdytymisen perusteella voidaan perustellusti olettaa hénen syyllistyvin rikokseen, josta séa-
detty ankarin rangaistus on véhintdin kuusi vuotta vankeutta. Ehdotettu momentti mahdollis-
taisi telekuuntelun 3 momenttiin lisdttdvéksi ehdotettujen rikosnimikkeiden liséksi tuomioistui-
messa tapahtuvan torkedn perattdémén lausuman, torked todistusaineiston vadristelemisen, ulko-
mailla tehdyn perdttomén lausuman, torkeé laittoman maahantulon jérjestimisen, torked lasta
seksuaalisesti esittdvdn kuvan hallussapito, raiskauksen, lapsen seksuaalisen hyvéksikdyton,
torkeédn parituksen, torkeén kuolemantuottamuksen, ihmiskaupan, rydston, ammattimaisen kt-
kemisrikoksen, torkedn rahanpesun, torkedn ympariston turmelemisen, torkedn huumausaineri-
koksen edistimisen sekd erdiden rikoslain 11 luvussa kriminalisoitujen tekojen estdmiseksi.

Ehdotetun muutoksen takia nykyisestd 2 momentista tulisi 3 momentti ja siind olevasta peruste-
rikosten luettelosta poistettaisiin ne nykyiseen 2 momenttiin kirjatut rikosnimikkeet, jotka sisél-
tyvdt ehdotettuun uuteen 2 momenttiin. Nykyisen pykdldn 3 momentista tulisi ehdotettujen
muutosten jdlkeen pykélin 4 momentti.

Liséksi ehdotetun 3 momentin muutoksen nojalla poliisille voitaisiin rikoksen estdmiseksi antaa
lupa kohdistaa telekuuntelua henkilén hallussa olevaan tai hdnen oletettavasti muuten kaytté-
madnsa teleosoitteeseen tai telepéitelaitteeseen, jos henkilon lausumien, uhkausten tai kayttay-
tymisen perusteella taikka muutoin voidaan perustellusti olettaa hinen syyllistyvin torkeddn
lahjuksen antamiseen, virkamiehen vikivaltaiseen vastustamiseen, torkedén lahjuksen antami-
seen kansanedustajalle, vékivaltaisen mellakan johtamiseen, térkedén vapaudenriistoon, torke-
adn yleisvaaran tuottamukseen, torkeddn petokseen, torkeddn tietoliikenteen héirintién, torke-
adn tietojarjestelmén hiirintddn, torkeddn tietomurtoon, torkedén lahjuksen ottamiseen, torke-
adn lahjuksen ottamiseen kansanedustajana, torkedén ampuma-aserikokseen tai torkedan luon-
nonsuojelurikokseen. Poliisilain 5 luvun 5 §:44n ehdotetuilla muutoksilla laajennettaisiin niiden
rikosten joukkoa, joiden estdmiseksi voitaisiin kayttda telekuuntelua sekd 6 §:n viittaussaannok-
sen nojalla tietojen hankkiminen telekuuntelun sijasta toimivaltuutta. Ehdotetun soveltamisalan
laajennuksen piiriin kuuluvat rikosnimikkeet ovat niitd, joiksi ehdotetun 5 b luvun 3 §:n mukai-
set uhkat tyypillisesti konkretisoituvat, mikili uhkaa ei pystytd ennakolta torjumaan. Toimival-
tuuksien loogisen ja toiminnallisesti vélttdméttoméan jatkumon varmistamiseksi tulee lainsié-
dannon keinoin varmistaa se, ettd rikollisuuden muodostaman uhkan konkretisoituessa estetta-
viksi rikokseksi poliisin toimivaltuudet eivit ainakaan merkittavasti heikkene. Voimassa ole-
van sddntelyn osalta tdllainen ongelma on tunnistettu tilanteissa, joissa terrorismin torjumiseksi
kéytetyilla poliisilain 5 a luvun mukaisilla tiedustelumenetelmilld hankittua tietoa on toimitettu
rikostorjuntaviranomaisille.

Voimassa olevan poliisilain 5 luvun 5 §:n 3 momentin nojalla poliisille voidaan antaa lupa te-
lekuunteluun, jos se on vilttimatonta henked tai terveyttd vilittomasti uhkaavan vakavan vaaran
torjumiseksi. Kdytinndssa tima on johtanut tilanteeseen, etti poliisi ei ole pystynyt kdyttimain
telekuuntelutoimivaltuutta ennen kuin rikoksen toteuttaminen on edennyt varsin pitkille, minka
seurauksena toiminta-aika ja toimintavaihtoehdot, joita poliisilla on rikoksen estimiseksi kay-
tettdvissdan, kaventuvat merkittavasti. Telekuuntelun kayttdalan laajentaminen rikoksen esta-
misessd mahdollistaisi tarkempien ja ajantasaisten tietojen saamisen hankkeilla olevasta estet-
tavasta rikoksesta, mikd puolestaan parantaisi poliisin mahdollisuuksia estda rikos ja konkreet-
tisen vaaratilanteen muodostuminen laadukkailla, oikea-aikaisilla ja kaikkien asiaan osallisten
kannalta mahdollisimman turvallisilla keinoilla.

Ehdotetun muutoksen jilkeenkin telekuuntelun edellytykset torkedd tietomurtoa lukuun otta-
matta olisivat vahintddn samalla tasolla kuin poliisilain 5 luvun 8 §:ssd sdddetyt televalvonnan
edellytykset ja 17 §:ssd sdddetyt teknisen kuuntelun edellytykset. Néiden tiedonhankintakeino-
jen kaytto on ldhtokohtaisesti mahdollista sellaisen rikoksen estdmiseksi, josta sdadetty ankarin
rangaistus on vihintddn neljd vuotta vankeutta. Toisaalta lisattdviksi ehdotettujen rikosten
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rangaistusasteikko on ankarampi kuin erdiden voimassa olevassa poliisilain 5 luvun 5 §:ssé mai-
nittujen telekuuntelun perusterikosten. Ehdotetussa pykéldssd mainittujen tieto- ja viestintéri-
kosten estdminen on erityisen perusteltua siitd syysta, ettd kyseisilla rikoksilla voidaan lyhyessé
ajassa aiheuttaa merkittdvad vahinkoa jopa kymmenien tuhansien ihmisten omistuksille tai yk-
sityisyydelle.

35 §. Valeosto ja sen edellytykset. Poliisilain 5 luvun 35 §:ssé olevaa valeoston maaritelmai
ehdotetaan muutettavaksi siten, ettd esineen, aineen, omaisuuden tai palvelun ostotarjouksen tai
oston tavoitteena voi olla myds rikoksen estdmiseksi tarvittavien tietojen saaminen. Kyse voi
esimerkiksi olla siitd, ettd tuntemattomien kohdehenkil6iden tunnistamiseksi tai muiden merki-
tyksellisten olosuhteiden tai seikkojen selvittimiseksi tehddédn ostotarjous tai hankitaan rikok-
sen estdmisen kannalta sindnsd vdhdamerkityksinen esine tai omaisuus. Pakkokeinolain 10 luvun
34 §:n 1 momentin valeoston maidritelmissd on kiytetty vastaavasti ilmaisua “’taikka jonka
avulla voidaan muuten saada selvitystd rikosasiassa”. Pakkokeinolain uudistusta koskevassa
hallituksen esityksessd on todettu tilld tarkoitettavan erityisesti tilanteita, joissa ostetaan palve-
luita, jolloin viranomaisen haltuun ei vilttdméttd saada konkreettista esinettd, ainetta tai omai-
suutta. (HE 222/2010 vp s. 344). Ndmi ovat luonnollisesti mahdollisia soveltamistilanteita
my0s rikoksen estdmiseksi tapahtuvassa poliisilain 5 luvun mukaisessa salaisessa tiedonhankin-
nassa.

Muotoilu “esine, aine, omaisuus tai palvelu” voidaan tulkita laajasti kattaen erityyppisid omai-
suuserid. Vakiintuneesti on esimerkiksi katsottu, ettid datan ostaminen sisdltyy jo nykyiseen va-
leoston méaritelmédn, eika tita tulkintaa ole tarkoitus muuttaa. Muotoilu ei kuitenkaan mahdol-
lista ihmisen ostamista esimerkiksi ihmiskaupparikollisuuden torjumiseksi. (ks. HE 224/2010
s. 127).

Kuten voimassaolevassa sddnnoksessikin, muun kuin nidyte-erén ostaminen edellyttiisi jatkos-
sakin, ettd ostaminen on valttdméatontd valeoston toteuttamiseksi.

36 §. Valeostosta pddttdminen. Pykilan 2 momenttia ehdotetaan muutettavaksi siten, ettd vale-
ostoa koskeva pdatos voitaisiin antaa enintdan kuudeksi kuukaudeksi nykyisen kahden kuukau-
den sijasta. Taktisena toimenpiteend valeosto on soluttautumista edellyttdvaa peitetoimintaa ly-
hytkestoisempi ja pistemdisempi toimenpide. Kaytdnndssd valeostojen tekeminen edellyttia
kuitenkin huolellisia suunnittelu- ja valmistautumistoimia, joiden tekeminen on tarkoituksen-
mukaista vasta, kun tiedonhankinnasta on péétetty. Valeostot saattavat myos kytkeytyé peite-
toimintaoperaatioihin. Tdmén seurauksena valeoston toteuttaminen ei useinkaan ole mahdol-
lista voimassa olevassa laissa sdddetyn kahden kuukauden puitteissa. Toimivaltuussdintelyn
kokonaisuuden ndkdkulmasta ei voida pitdéd perusteltuna, ettd uusia paatoksia joudutaan usein
tekemdin siitd syystd, ettd tiedonhankintaa ei ole ollut mahdollista toteuttaa ensimmaiisen péa-
toksen voimassaoloaikana. Lahtokohtaisesti tiedonhankinnan edellyttdmait toimet tulisivat olla
tehtivissd padtoksen voimassaoloaikana ilman tarvetta uusille samaa asiaa koskeville paatok-
sille. Muutoksen tarkoituksena ei kuitenkaan ole muuttaa valeoston luonnetta pisteméaisena os-
totarjoukseen, neuvotteluihin ja kauppaan liittyvina tiedonhankintakeinona.

Valeoston voimassaoloajan pidentdminen ei itsessddn heikentéisi kohdehenkildiden oikeusase-
maa, koska poliisilain 5 luvun 2 §:n 3 momentti joka tapauksessa edellyttdd lopettamaan salai-
sen tiedonhankintakeinon kéyton ennen paitdksessd mainitun médréajan padttymistd, jos kay-
ton tarkoitus on saavutettu tai sen edellytyksié ei enédé ole. Valeoston osalta on lisdksi huomat-
tava, ettd ennen valeoston toteuttamista siitd tulee tehda erillinen paatds, minké yhteydessa va-
leoston edellytykset tulevat arvioitavaksi.
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39 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
Jja tietolihdetoiminnassa. Pykélan I momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun
ja katselun mahdollistavien laitteiden lisdksi voitaisiin turvaamistarkoituksessa kéyttdd myos
seurannan mahdollistavaa teknisti laitetta. Lisdksi momenttia muutettaisiin siten, ettd myos tie-
toldhdetoimintaa valmisteleva tai toteuttava poliisimies voitaisiin piddttdmiseen oikeutetun po-
liisimiehen tai suojelupoliisin paéllystodn kuuluvan poliisimiehen paétoksella varustaa seuran-
nan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua
hénen turvallisuutensa varmistamiseksi.

Tietoldhdetoiminnassa sddnnostd voitaisiin soveltaa esimerkiksi tilanteissa, joissa poliisimies
selvittdd, onko tietoldhteeksi rekrytoitava henkild henkildkohtaisilta ominaisuuksilta sopiva tie-
toldhteeksi. Tallaisissa tilanteissa rekrytoitavan henkilon suhtautumisesta hanté 1ahestyvaan po-
liisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Lisdksi sddnnds voisi
tulla sovellettavaksi muun muassa késiteltdessa tietoldhteitd, joiden késittelemiseen siséltyy eri-
tyisid, jopa poliisimiehen henkeen ja terveyteen kohdistuvia turvallisuusriskejd. Ehdotettu sdén-
nos tulisi sovellettavaksi sekd niin sanotussa perusmuotoisessa tietoldhdetoiminnassa etté ohja-
tun kayton tilanteissa.

41 §. Tietolihdettd koskevien tietojen kisittely ja palkkion maksu. Pykdldan ensimmaiseen mo-
menttiin tehddin sdddoshuollollinen muutos ja poistetaan henkildtietojen kisittelysté poliisitoi-
messa annetun lain sdddosnumero, silld kyseiseen lakiin viittaisiin 4 lukuun ehdotetussa 9 §:ssa.

52 a §. Salaisella tiedonhankintakeinolla saadun tiedon kéiytolle erikseen asetettavat rajoituk-
set. Pykdlan mukaan salaisen tiedonhankintakeinon kéytosti vastaava poliisiyksikko voisi paéat-
tad, ettd salaisella tiedonhankintakeinolla hankittuja tietoja voi kédyttdd ja luovuttaa ainoastaan
toiminnan suuntaamiseksi, jos se olisi tarpeen tietoldhteen tai poliisimiehen hengen ja terveyden
suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kidynnissi olevan tiedon-
hankintaoperaation suojaamiseksi eiké erittdin tirkeéd yleinen etu muuta vaatisi. Syyttomyytta
tukevaan selvitykseen siséltyvien tietojen kayttod ei kuitenkaan saisi rajoittaa.

Ehdotetun pykédldn keskeisend tarkoituksena on varmistaa, ettd kayttdrajoituksen alaista salai-
sella tiedonhankintakeinolla hankittua tietoa kasitellddn niin, ettei se paljastu yleisolle tai asian-
osaiselle. Asetetut kdyttorajoitukset sitovat poliisin lisdksi myos muita tahoja, joille salaisilla
tiedonhankintakeinoilla hankittua tietoa voidaan luovuttaa. Kéyttdrajoitukset asetettaisiin l&h-
tokohtaisesti sen jélkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin ottaa huomioon
seki tiedon ldhde ettd sen luonne. Kayttdrajoitus voitaisiin poistaa vastaavassa menettelyssa
kuin se asetetaan.

Ehdotettu sidéntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sadnnoksen perustelujen mukaan mahdollisuus asettaa kdyttorajoituksia luovutettaville tie-
doille vastaa henkildtietojen kasittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa kor-
kea henkil6tietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilisti tietojen vaihtoa koskien on kansainviélisestd oikeusavusta rikosasioissa annetun
lain (4/1994) 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytdd oikeusapua
vieraan valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta, vaitiolo-
velvollisuudesta sekéd asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa, mité
Suomen laissa sdddetddn. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetdin, on nou-
datettava, mitd Suomen ja vieraan valtion vililld voimassa olevassa sopimuksessa taikka oi-
keusapua antaneen valtion asettamissa ehdoissa on maarétty salassapidosta, vaitiolovelvollisuu-
desta, tietojen kéyton rajoituksista taikka luovutetun aineiston palauttamisesta tai
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havittdmisestd. Sdannodksen soveltamista koskee muun muassa korkeimman oikeuden ratkaisu
KKO 2006:11.

Poliisihallinnon sisdisesti on asetettu kdyttorajoituksia erdilld tiedonhankintakeinoilla saaduille
tiedoille, mutta rajoitukset eivit ole oikeudellisesti sitovia eikd niitd ole sellaiseksi mielletty.
Myoskéain yleisemmat poliisihallinnon siséiset ohjeet ja médardykset médrittyjen tietojen kdyton
rajoittamiseksi eivét ole suojattavien intressien ndkokulmasta kattavia, koska ne eivét sido esi-
merkiksi rikosasian syyttdjid, jotka voivat saada kéyttorajoituksen alaisia seikkoja tietoonsa po-
liisin ja syyttdjin esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kdyttooikeusrajoituksia voitai-
siin asettaa pelkédstddn esitydlausumiin perustuen. Epaselvdni on myds pidetty, miten tillaisen
rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti puuttua. Kéayttorajoituksista ja
my0s toiminnan suuntaamisen sisdllostd sddtiminen laissa onkin perusteltua rajoitusten oikeu-
dellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykéla koskee erityisesti tilanteita, joissa tictoa kdytetddn tai se luovutetaan kéaytettdvéksi sel-
laisissa olosuhteissa, jossa muukin kayttd kuin toiminnan suuntaaminen olisi mahdollista. Esi-
tetyn pykélédn perusteella tiedon kayttd voitaisiin tiedon vastaanottajaa velvoittavalla tavalla ra-
jata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyddyntia niissé rajoissa kuin 54 a §:ssd
sdddetddn. Myos toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kéyttoad voi-
taisiin rajata esitetyn pykéldn perusteella, jolloin vastaanottavan viranomaisen tulisi kdyttaa tie-
toa siten, ettd tiedustelutieto ei paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa tilan-
teissa tulee luonnollisesti tehtdviksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen pe-
rusteiden lisdksi huomioon torjuttava vaara tai vahinko seké olosuhteet muutoinkin.

Pykéldan mukaan kayttorajoituksesta voitaisiin paittié, jos se on tarpeen pykélédssi yksiloityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta péattdisi salaisen tiedonhankintakeinon kay-
tostd vastaava poliisiyksikkd. Ehdotus rakentuisi nykyisten poliisin salaisen tiedonhankinnan
johto- ja valvontarakenteiden varaan, mutta mahdollistaisi tarkemman paétoksentekotahon
madrittimisen joko Poliisihallituksen ohjauksella tai poliisiyksikon sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella paitos kiyttorajoitusten tavoitteiden kan-
nalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai poliisimie-
hen hengen ja terveyden suojaamiseksi. Sd4nnos tulisi sovellettavaksi esimerkiksi tilanteissa,
joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan sellainen,
ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Niissi tilanteissa paljastumi-
sesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestidédn selvyyksié. Poliisilain koko-
naisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta kdytinnon
osoittaneen, ettd tiedonhankinnan kohteet pyrkivat selvittiméén tarkoin eri henkildiden roolit ja
todellisen henkil6llisyyden, kun esitutkintaviranomaisen heihin kohdistavat toimenpiteet ovat
paljastuneet. Taiméd puolestaan mahdollistaa kostotoimenpiteet. Mikéli samassa asiassa on esi-
merkiksi kdytetty tietoldhdettd ja peitehenkil6d, riittdd jo toisen henkilon paljastuminen saatta-
maan molemmat henkil6t ja heidin ldheisensd hengen ja terveyden vaaraan (HE 224/2010 s.
60). Mahdollisuus velvoittavien kdyttorajoitusten asettamiseen tukee tyOnantajan tydsuojelu-
velvoitteiden toteutumista samoin kuin poliisiin kohdistuvia tietoldhteiden suojaamiseen liitty-
vien velvoitteiden toteutumista.

Erityisesti poliisin henkil6tiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksetto-
masta tiedon paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu myos poliisin hallin-
nosta annetun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002 vp s. 7, jonka
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mukaan valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pit-
kéén jatkuvan vaaran paitsi yksildille myos koko poliisin vakavimman rikollisuuden ja jérjes-
taytyneen rikollisuuden torjuntakyvylle sekd kansallisesti ettd kansainvilisessd yhteistyoOssa.
Tiedon kayttod olisikin ehdotetun pykilidn perusteella mahdollista rajata poliisin taktisten tai
teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikdén hengen ja
terveyden vaaraa. Télld viitattaisiin tilanteisiin, joissa salaisen tiedonhankintakeinon kayttoa
koskevan tiedon paljastuminen vaikuttaisi merkittédvilld tavalla mahdollisuuksiin kayttdad ky-
seistd tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tdma heikentdisi poliisin mah-
dollisuuksia torjua vakavinta ja jarjestdytynytt rikollisuutta. Tarve taktisten ja teknisten mene-
telmien salassa pitdmiseen on otettu huomioon myds viranomaisten toiminnan julkisuudesta
annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettdvid ovat muun muassa
poliisin taktisia ja teknisid menetelmii ja suunnitelmia koskevia tietoja siséltavét asiakirjat, jos
tiedon antaminen niistd vaarantaisi rikosten ehkéisemisté ja selvittdmisté tai yleisen jarjestyksen
ja turvallisuuden jarjestyksen yllapitdmista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien lisdksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittdisen kdynnissid olevan rikostor-
juntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Télld viitataan erityisesti ti-
lanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia, jotka etenevét
niin sanotun nakyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa edelleen kdyn-
nissd. Kédyttorajoituksia voitaisiin asettaa my6s muiden turvallisuusviranomaisten tiedonhan-
kintaoperaatioiden suojaamiseksi ja sddnndksessd mainittujen tiedonhankintaoperaatioiden tie-
donhankinta voi perustua muuhunkin sédntelyyn kuin poliisilain 5 lukuun.

Pykélédn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kayttoad ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Taltd osin viitataan ehdotetun 5 b luvun 14 §:n 2 momentin
perusteluihin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi salaisen tiedonhankin-
takeinon kéytostd vastaava poliisiyksikko. Mikéli esimerkiksi rikosasian tutkinnanjohtaja arvi-
oisi, ettd jokin hénelle luovutettu kiyttorajoitusten alainen tieto onkin tosiasiassa syyttomyytté
tukeva, tulisi hinen saattaa tima nakemys kayttorajoituksesta padttaneen poliisiyksikon tietoon,
jotta tdma voisi arvioida kayttorajoituksen perusteet uudelleen. Viime kaddessa kayttorajoituk-
sesta padttdisi joka tapauksessa salaisen tiedonhankintakeinon kédytosti vastaava poliisiyksikko.

Ehdotetun pykéldn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessé rikosvastuun toteutumi-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
kovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). My®s niin sanottujen
poliisirikosten kyseessé ollessa tulisi kdyttorajoituksia harkittaessa arvioida erityisen tarkoin ri-
koksen selvittimisen tirkeys yleisen edun nikokulmasta. Yleinen etu voisi liittyd my0s esimer-
kiksi kansalliseen turvallisuuteen. Kdyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei
harkinnassa huomioon otettava yleinen etu olisi erittiin tarked. Kayttorajoitusten asettamiseen
kohdistuville rajauksille asetettaisiin siis varsin korkea kynnys, miti voidaan pitda perusteluna,
kun kyse ei olisi esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan
ainoastaan siitd, mité tietoja voidaan hyddyntia rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispaitosta tehtdessd. Luovutettava tieto olisi edelleen hyodynnettivissi eri tavoin rikok-
sen selvittdmisen suuntaamisessa.

54 §. Ylimddrdisen tiedon kdyttdminen. Pykalan 4 momenttia ehdotetaan muutettavaksi siten,
ettd 53 §:ssd mainituilla salaisilla tiedonhankintakeinoilla saatua yliméiériista tietoa saisi aina
kéyttdd ehdotetun 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi. Tiedon kéyttdminen uhkan
torjumiseksi sallisi tiedon kédyton 5 b luvun nojalla tehtévien rikostiedustelukeinoja koskevien
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vaatimusten ja paétosten perusteluissa, minka lisdksi ylimdardisen tiedon kayttdmiselld uhkan
torjumiseksi viitattaisiin muun muassa nékyvéain poliisitoimintaan tai poliisin lupahallinnon toi-
menpiteisiin sisdltden tiedon kayton lupapéétoksen perusteluissa sekd konkreettisiin uhkan tor-
jumiseen kaytettiviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole poliisitoiminnan suuntaa-
misesta. Ylimdaraisen tiedon kéyttdmisend suuntaamistarkoituksessa pidettdisiin esimerkiksi
uhkaa koskevaa analyysii ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntédmisté yksilon ja yhteiskunnan tur-
vallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua rajoit-
taa. Perusoikeuksien nidkokulmasta ylimédrdisen tiedon kdyttdminen rikollisuuden muodosta-
mien uhkien torjumiseksi rinnastuu rikoksen estimiseen, vaikkakin kohdistuu konkreettisia ja
yksiloityjd rikosepdilyjé varhaisempaan vaiheeseen.

54 a §. Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaa-
misessa. Pykdlan mukaan salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on mééri-
telty tai luovutettu kéytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kdyttda poliisi-
lain 6 Iuvun 1 §:ssé tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitut-
kintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, vi-
ranomaisen hakemuksen, vaatimuksen tai padtoksen perusteena taikka niyttona esitutkinnassa,
poliisitutkinnassa tai oikeudenkaynnissa.

Tietojen kdyton rajaaminen toiminnan suuntaamiseen voi perustua lain sddnnokseen tai ehdote-
tun 52 a §:n perusteella asetettuun harkinnanvaraiseen kéyttorajoitukseen. Tietojen kdyttdminen
toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myds rikostiedustelutoimin-
nalle, joka ei tdhtda ensisijaisesti rikosvastuun toteuttamiseen, vaan ennemminkin rikollisuutta
ja sen muodostamia uhkia koskevan tiedon ja ymmarryksen lisidmiseen ja sen myotd mahdol-
lisuuteen torjua uhkia ja estdd rikoksia ennalta. Tiedon kdyttdminen toiminnan suuntaamiseen
voi olla merkityksellistd myos esimerkiksi rikosten paljastamisessa tehtdvien toimien suuntaa-
miseksi tilanteessa, jossa on syytd olettaa henkirikos tehdyksi. Tiedon kéyttdminen toiminnan
suuntaamiseen on laajalti kdytetty tapa tietojen hyodyntdmiseen. Vuosittain soveltamistilanteita
voidaan arvioida olevan tuhansia.

Toiminnan suuntaamisesta sdédettiin turvallisuusviranomaisten toimivaltasiéntelyssd ensim-
madisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessid. Toiminnan suun-
taamista ei ole tarkemmin méadritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntdmista niin, ettd tietoa ei kdyteta
ndyttond taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on my0s esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE
224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla
esimerkeilld myos tullin rikostorjuntalain uudistuksen yhteydessa (HE 174/2014 vp s. 72) seka
rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE 41/2017 vp s. 55-56). Esi-
merkkeihin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esi-
toissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddéntdd koskevan lakiuudistuksen hallituksen esityksesséd on esimerk-
keind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo kdynnissi ole-
vassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, johon tieduste-
lumenetelman kayton avulla saatu ja luovutettu tieto antaisi aiheen kohdistaa tutkintaresursseja.
Toiminnan suuntaamista olisi my0s se, ettd poliisi tai muu sdédnnoksessa tarkoitettu rikostorjun-
taviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistettd ja
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mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmion kérjistymistd. Samalla tieto voisi
tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja siti voi-
taisiin hyodyntda operatiivisessa ja strategisessa rikosanalyysissé esimerkiksi erilaisten rikolli-
suusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen liittyisi yleensa rikosten es-
tdmiseen, paljastamiseen ja selvittdmiseen tdhtdévain poliisin toimintaan, mutta tiedon luovut-
taminen esitutkintaviranomaisen toiminnan suuntaamiseksi voisi tapahtua myos muiden polii-
silain 1 luvun 1 §:ssd sdddettyjen tehtdvien kuten oikeus- ja yhteiskuntajirjestyksen turvaamisen
tai yleisen jarjestyksen ja turvallisuuden ylldpitimisen suuntaamiseksi. Mainitun hallituksen
esityksen perusteella rikosta koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaa-
valla tavalla tapahtua, paitsi rikoksen estdmiseksi, paljastamiseksi tai selvitettaviksi harjoitet-
tavan toiminnan suuntaamiseksi, myds rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen
tehtdviksi sdddetyn rajaturvallisuuden ylldpitimisen suuntaamiseksi. Koska luovutettu tieto
olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sitd saisi kayttdd henki-
16n rikosvastuuseen saattamiseksi (HE 29/2025 s. 26, samoin s. 35-36).

Pykaélélla pyritdén osaltaan varmistamaan, ettd keskeisimmat tiedon kéyttoon liittyvit kéyttora-
joitukset perustuvat lakiin (ks. EOAK/592/2022 s. 10). Kuten edelld olevasta esityOkatsauksesta
ilmenee, tilanteet, joissa tietoja kidytetdan toiminnan suuntaamiseksi, ovat hyvin moninaisia kat-
taen poliisin toiminnan osalta ldhtokohtaisesti kaikki poliisilain 1 luvun 1 §:n mukaiset poliisin
tehtdvdalueet. Toisaalta uusia kdyttotilanteita ja kdyttomahdollisuuksia ilmenee toimintaympa-
riston muuttuessa ja poliisitoiminnan kehittyessd. Ehdotetussa pykélédssi toiminnan suuntaami-
nen onkin médritelty kidnteisesti kuvaamalla ne kdyttotavat, jotka eivit ole sallittuja, kun tieto
on rajattu kdytettiviksi toiminnan suuntaamiseksi. Téllaista avoimempaa sdédntelytapaa voidaan
pitdd hyvéksyttdvini ottaen huomioon, ettd voimassa olevassa poliisin ja muiden turvallisuus-
viranomaisten toimivaltasdintelyssé tietojen kdyttdmiseen toiminnan suuntaamiseen on suhtau-
duttu varsin sallivasti. Hallintovaliokunta on jo mietinndssddn (HaVM 17/2000 vp. s. 9-10)
todennut poliisin henkil6tiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viita-
ten, ettd syytetyn oikeus oikeudenmukaiseen oikeudenkéyntiin ei vaarannu silloin, kun peitetoi-
minnalla ja valeostolla saatuja tietoja ei ole kédytetty syyteharkinnan perustana eikd oikeuden-
kdynnissd, vaan ne ovat ainoastaan auttaneet poliisin toiminnan suuntaamisessa. Tietojen kayt-
tamistd poliisin toiminnan suuntaamiseen koskevat sddnndkset ovat olleet my0s perustuslakiva-
liokunnan kisittelyssa osana ylimaaraisen tiedon kiyttoa koskevaa saantelyd (PeVL 35/2018 vp
s. 21-22 ja PeVL 32/2013 vp s. 6). Vastaavasti esimerkiksi henkil6tietojen késittelysté poliisi-
toimessa annetun lain 13 §:n 1 momentin 8 kohdan perusteella tutkinta- ja valvontatehtidvien
hoitamiseksi, rikosten ennalta estimiseksi ja paljastamiseksi sekd lupahallinnon tehtévien ja po-
liisille laissa erikseen sdddettyjen valvontatehtdvien hoitamiseksi kisiteltyjd tietoja voidaan
kéyttdd poliisin toiminnan suuntaamiseksi.

Pykélédn mukaan toiminnan suuntaamista ei olisi tiedon kéyttiminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai paétoksen perusteena taikka ndyttonad esitutkin-
nassa, poliisitutkinnassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat jannitteisessd suh-
teessa 52 a §:ssd mainittujen kdyttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuu-
den johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssé turvattua oikeutta oi-
keudenmukaiseen oikeudenkdyntiin. Kielto kéyttdd suuntaamiseen tarkoitettua tietoa tutkinnan
aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssd turvattuun asianosaisen oi-
keuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun
tiedon perusteella ei voida tehdi esitutkintalain 3 luvun 1 §:ssd ilmoituksen kirjaamista, joten
myoskidn esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Késitteellisesti kielletyt kiyt-
totavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimintaan.
Vaikka luovutettua tietoa ei voitaisi kdyttad hallintoviranomaisen lupapéitoksen perusteena, tie-
toa voitaisiin kéyttéa esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaamiseksi.
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Velvoittavan sdintelyn toteutuminen edellyttdd, ettd kiyttorajoitukset seuraavat luovutettavaa
tietoa esimerkiksi eri tallennusalustoilla siten, ettd tietoa luovutuksen jalkeen kasittelevat tahot
ovat tietoisia kéyttorajoituksista. Tdmé on olennaisen tirkedd asianosaisen oikeuksien, tiedon
lahteiden, teknisten ja taktisten menetelmien sekid sdddettyjen operatiivisten intressien suojaa-
misen ja turvaamisen kannalta. Tdma tarkoittaa kdytdnndssa sitd, ettd tiedon kdyttdjén tai vas-
taanottajan tulee huolehtia siitd, ettd toiminnan suuntaamiseksi kéytettdvéa tietoa ei kirjata esi-
merkiksi esitutkintapdytikirjaan tai muuhunkaan yleison tai asianosaisen tietoon tulevaan ai-
neistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritdén erityisesti varmistamaan, ettd
tietoa kdytetddn ja késitellddn niin, ettei se paljastu yleisdlle tai asianosaiselle. Tésté syysta toi-
minnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kayttda niin, etti salaisella tie-
donhankintakeinolla saatu tiedustelutieto tai sen lahde paljastuisi, ellei tilanne sitd esimerkiksi
akuutin vaaran takia edellytd. Mikaili esitutkintaviranomainen on esimerkiksi saanut toimintansa
suuntaamiseksi tarkkaa tietoa huumausaineiden kétkon sijainnista, huumausaineiden etsintii ei
tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmartia viranomaisella olleen tarkka en-
nakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymisti
yleisolta tai asianosaisilta tulee pyrkid edistimiidn myos esimerkiksi hakemalla tuomioistui-
melta lupaa olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta
taikka hakemalla oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomaérdysta.

Tiedon kdyton rajaaminen voi tukea myds tiedustelutiedoissa esiintyvien henkildiden perusoi-
keuksien toteutumista. Vaikka tiedon ldhteen ja tiedon luotettavuutta arvioidaan jatkuvasti
osana tiedonhankintaa, liittyy erityisesti tietoldhdetoimintaan epdvarmuustekijoité, joiden ai-
heuttamia haittavaikutuksia voitaisiin torjua ehdotettua sdannosti soveltamalla.

5 b luku Rikostiedustelu vakavan rikollisuuden torjumiseksi

1 §. Soveltamisala. Pykaldssa sdadettiisiin vakavan rikollisuuden torjuntaan tarkoitetun rikos-
tiedustelun 5 b luvun séddnndsten soveltamisalasta. Ehdotetun sdédnndksen mukaan luvussa sidi-
dettdisiin keskusrikospoliisin tiedonhankinnasta sellaisesta vakavasta rikollisuudesta, joka uh-
kaa vakavasti yksilon tai yhteiskunnan turvallisuutta seka sellaisen tiedon hyodyntdmisesté uh-
kan torjumiseksi.

Yksilon ja yhteiskunnan turvallisuutta vaarantavien rikosten késitettd kdytetdén perustuslain
luottamuksellisen viestin suojaa koskevassa 10 §:n 4 momentissa. Késitteen piiriin kuuluvien
rikosten ala on kehittynyt perustuslakivaliokunnan kéyténnossd. Niihin on katsottu kuuluvan
esimerkiksi huumausainerikokset, torkeét vakivaltarikokset sekd maan- ja valtiopetosrikokset
sekd yleisvaarallisten rikosten torkeét tekomuodot, torked laittoman maahanmuuton jérjestami-
nen, torked sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan levittiminen, ihmiskauppa
ja torked paritus. Myos sotarikosten ja rikosten ihmisyyttd vastaan sekéd vakavimpien vapauteen
kohdistuvien rikosten, joidenkin terrorismirikosten sekd vahingonteon, datavahingonteon, pe-
tosrikosten, ja ympériston turmelemisen torkeiden tekomuotojen on katsottu perustuslakivalio-
kunnan tulkintakd@ytdnndssé olevan perustuslain puheena olevassa sddnnoksessé tarkoitettuja ri-
koksia. Samoin erityisesti litke- tai ammattitoimintaan liittyvien taloudellisiin intresseihin koh-
distuvien torkeiden rikosten tutkimiseksi on pidetty mahdollisena sdétéé rajoituksista luotta-
muksellisen viestin salaisuuteen. Télloin edellytyksend on kuitenkin ollut, ettd rikoksella on
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tavoiteltu erityisen suurta hyotyé ja rikos on tehty erityisen suunnitelmallisesti.*® On kuitenkin
huomattava, ettd kaikki perustuslakivaliokunnan tulkintakéytdnnén mukaan yksilon tai yhteis-
kunnan turvallisuutta vaarantavat rikokset eivit sellaisenaan kuuluisi ehdotetun rikostieduste-
luluvun soveltamisalaan, joka rajautuisi nimenomaan vakavan rikollisuuden uhkiin. Esimer-
kiksi perusmuotoisten huumausainerikosten ei voida katsoa sellaisenaan kuuluvan vakavan ri-
kollisuuden piiriin, mutta osana vakavampaa huumausainerikollisuuteen liittyvaa ilmiota nekin
voivat tulla vakavan rikollisuuden kisitteen piiriin. Vakavan rikollisuuden uhkia seké tyypillisia
rikoksia, joina uhkat konkretisoituessaan voisivat ilmeté, kuvataan tarkemmin jiljempéana ri-
kostiedustelun kohteita koskevan sdédnndsehdotuksen perusteluissa.

Ehdotetun 5 b luvun sddnnosten tarkoituksena olisi keskusrikospoliisin toteuttamalla tiedonhan-
kinnalla torjua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa vakavaa rikollisuutta
joko hyodyntdmalld tietoa itse tai jakamalla tietoa muille uhkan torjumisen kannalta merkityk-
sellisille toimivaltaisille viranomaisille. Soveltamisalasdéinnoksessé todettaisiin nimenomaisesti
sekd tiedonhankinta ettd tiedon hyddyntdminen uhkan torjumiseksi. Poliisin tehtdvané on oi-
keus- ja yhteiskuntajérjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen
jarjestyksen ja turvallisuuden ylldpitdminen seké rikosten ennalta estdminen, paljastaminen, sel-
vittiminen ja syyteharkintaan saattaminen. Rikostiedustelulla toteutettavan tiedonhankinnan ja
tiedonkésittelyn tavoitteena olisi viime kiddessé vaikuttamiseen pyrkiva tietojohtoinen toiminta
poliisitoiminnan eri tasoilla. Poliisin ja muiden turvallisuusviranomaisten toiminnassa tietoa
voitaisiin hyddyntié laaja-alaisesti yksittdisten operaatioiden johtamisessa ja taktisen tason koh-
devalinnassa aina poliisin johdon strategiseen padtoksentekoon ja painopistevalintaan asti. Toi-
saalta rikostiedustelun kiinted yhteys rikollisuuteen tarkoittaa sité, ettd uhan selvittdmiseksi teh-
tava tiedustelu voi johtaa rikoksen estdmisté, paljastamista tai selvittdmistd koskeviin toimen-
piteisun.

Rikostiedustelulla pyrittdisiin siis ennen kaikkia vahvistamaan poliisin mahdollisuuksia ennalta
estdd rikoksia. Vakavan rikollisuuden ennalta estdmiseen kytkeytyvén rikostiedustelun keinoin
tehtdvin tiedonhankinnan yhteydessa rikostiedustelulla voidaan saada yleissemmaén tason tietoa
vakavasta rikollisuudesta ja sithen kytkeytyvistd ilmigistd. Téllaista yleisemmaén tason tietoa
voitaisiin hyodyntdd operatiivisen toiminnan liséksi strategisella tasolla esimerkiksi tulosoh-
jauksessa, resursoinnissa ja resurssien kohdentamisessa, lainvalmistelussa seké strategiatyossa.
Anonymisoidun, yleisemmaén tason tiedon hyodyntdmisestd ei kuitenkaan ole tarpeen nimen-
omaisesti sddtdd soveltamisalasddnnoksessd eikd luvun muissakaan sddnnoksissd. Téllaiselle
sddntelylle ei ole tarvetta, koska kyse ei ldhtokohtaisesti ole salassapidettivistd tiedoista, eiké
salaista tiedonhankintaa rikostiedustelun keinoin muutoinkaan voitaisi tehda kyseisilla perus-
teilla. Toisin kuin siviilitiedustelussa, jossa kansallisen turvallisuuden suojaamiseen kuuluu
olennaisena osana sitd koskevan tiedon hyodyntdminen ylimmain valtiojohdon paitdksenteon
tukemisessa, voidaan ilmidtason tiedon saamista pitdd operatiivisessa rikostorjunnassa ja -ri-
kostiedustelussa erdédnlaisena sivutuotteena.

Ehdotetun 5 b luvun sdéntelylld mahdollistettaisiin keskusrikospoliisin tehokas tiedonhankinta
vakavan rikollisuuden uhkista. Soveltamisalan rajaamista valtakunnallisena poliisiyksikkona
toimivaan keskusrikospoliisiin puoltaa muun muassa se, ettd sen tehtdvand on poliisin hallin-
nosta annetun lain 9 §:n mukaan torjua kansainvélistd, jarjestdytynyttd, ammattimaista, talou-
dellista ja muuta vakavaa rikollisuutta. Kun kyseessé on uusi ja jossain mdéirin nykyisté 5 lukua
véljempi sédntely, arvioidaan soveltamisen keskittdmiselld keskusrikospoliisin voitavan parhai-
ten turvata sddntelyn yhdenmukainen soveltamiskdytdntd ja tehokas laillisuusvalvonta seké

38 HE 309/1993 vp, s. 54, PeVL 33/2013 vp, s. 3/1, PeVL 32/2013 vp, s. 3/1, PeVL 2/1996 vp, PeVL
36/2002 vp, s. 6, PeVL 9/2009 vp, s. 3, PeVL 13/2004 vp, s. 2-3, PeVL 26/2025 vp, s. 4-5
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kohteena olevien henkildiden oikeusturva. Keskusrikospoliisissa toimivaltuuksien kaytto tulisi
kuitenkin kytkea riittdvdin koulutukseen ja perehtyneisyyteen seké kattavaan ja tehokkaasti jér-
jestettyyn valvontaan. Luvun sédénnokset eivit siten olisi kansallisen turvallisuuden viranomai-
sena toimivan, siviilitiedustelua tekevén suojelupoliisin kéytettdvissd. Myoskddn Poliisihalli-
tuksen alaisilla muilla poliisiyksiko6illd eli kidytdnnossd paikallispoliisina toimivilla poliisilai-
toksilla ei olisi itsendistd toimivaltaa suorittaa uhkaperusteista rikostiedustelua. Jaljempéna ta-
mén luvun 25 §:ssé sdddettiisiin kuitenkin Poliisihallituksen alaisten muiden poliisiyksikoiden
toimivallasta avustaa keskusrikospoliisia rikostiedustelukeinojen kéytossa yksittdisten operaa-
tioiden osalta keskusrikospoliisin johdolla ja ohjauksessa.

Ehdotetun 5 b luvun soveltamisalaa koskeva sddannokselld ei rajoitettaisi muualla lainsdddén-
ndssi olevien rikostorjuntatoimivaltuuksien kayttda vakavan rikollisuuden torjunnassa.

2 §. Rikostiedustelukeinot. Pykilassa sdddettiisiin rikostiedustelukeinoista eli niisté rikostiedus-
telutoimivaltuuksista, joita keskusrikospoliisi saisi kayttdd vakavan rikollisuuden torjuntaan
tassd luvussa sdddettyjen uhkaperusteisten edellytysten mukaisesti.

Pykélén I momentissa todettaisiin ne rikostiedustelukeinot, joita olisi mahdollista kéyttda 5 b
luvun uhkaperusteisessa rikostiedustelussa. Uhkaperusteisesti sallittuja rikostiedustelukeinoja
olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seu-
ranta, teleosoitteen tai telepédtelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto,
valvottu lépilasku seké ohjattu tietoldhdetoiminta.

On huomattava, ettd 5 luvun 40 §:n 1 momentissa sddnneltyd niin sanottua perusmuotoista tie-
toldhdetoimintaa voidaan kayttdd kaikkien 1 luvun 1 §:ssé tarkoitettujen poliisin tehtdvien hoi-
tamiseksi ja tietoldhdetoiminta olisikin kdytdnndssa merkittdva tiedonhankintakeino myos eh-
dotetun 5 b luvun 3 §:ssi tarkoitettujen vakavan rikollisuuden uhkien torjunnassa. Myos 4 lu-
kuun ehdotettavat sddnnokset avointen léhteiden tiedonhausta muodostaisivat tirkedn osan
edelld mainittujen uhkien torjumiseksi tehtdvéssa tiedonhankinnassa.

Lisdksi uhkaperusteisessa rikostiedustelussa tietoa voidaan hankkia poliisilain 4 luvussa olevien
tiedonsaantia koskevien sdannosten nojalla. Poliisilain 4 luvun 2 §:ssé sdddetddn poliisin oikeu-
desta saada muilta viranomaisilta sekd julkista tehtdvaa hoitamaan asetetulta yhteisolta poliisille
kuuluvan tehtévin suorittamiseksi tarpeelliset tiedot ja asiakirjat maksutta ja salassapitovelvol-
lisuuden estdmattd, jollei sellaisen tiedon tai asiakirjan antamista poliisille tai tietojen kéyttoa
todisteena ole laissa nimenomaisesti kielletty tai rajoitettu. Tietojen saannista yksityiseltd yh-
teisoltd tai henkiloltd sdddetddn 4 luvun 3 §:ssd. Kyseistd sddnnostd ehdotetaan muutettavaksi
vireilld olevassa hallituksen esityksessda (HE 182/2025 vp.) Niissé sddannoksissa ei ole kyse sa-
lassa suoritettavasta tiedonhankinnasta, vaan poliisin yleisluonteisesta oikeudesta tietojen saan-
tiin. Tietojensaantioikeutta ei jo pelkdstdédn toimivaltuuden luonteen johdosta voida pitéé rikos-
tiedustelukeinona.

Toisin sanoen 1 momentissa luetellut toimivaltuudet eivdat muodostaisi tyhjentidvaa listausta
niistd toimivaltuuksista, joita poliisilla olisi kdytettdvissddn 5 b luvussa tarkoitettuja rikollisuu-
den uhkia torjuessaan, vaan poliisi voisi hyodyntdd myos muita lainsdddédnndssa sille osoitettuja
toimivaltuuksia niissd sédddettyjen kiyttoedellytysten puitteissa. Toisaalta 5 b luvussa sdddetty-
jen uhkaperusteisten kéyttoedellytysten mukaisesti rikostiedustelukeinoja voitaisiin kohdistaa
ainoastaan 3 §:ssé tyhjentdvasti sdadeltyihin rikostiedustelun kohteisiin.

Madritelmallisesti 1 momentissa luetellut rikostiedustelukeinot vastaisivat 5 luvussa sdddettyja
salaisia tiedonhankintakeinoja tdssé esityksessd ehdotetuin lisdyksin, mutta niiden kayttoedel-
lytyksistd sééddettéisiin ehdotetussa 5 b luvussa 5 luvusta poikkeavalla tavalla. Koska lain 5
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luvussa sédéddetddn salassa kiytettdvien tiedonhankintakeinojen maééritelmistd, ei mééritel-
masdidnnoksid sellaisenaan olisi tarpeen sdétad toistamiseen 5 b luvussa. Siksi 5 b luvussa sda-
dettdisiin ainoastaan kyseisten toimivaltuuksien kédyttoedellytyksista ja niitd koskevasta paéatok-
senteosta. Médritelmien yhtendisyyden arvioidaan myds edistédvin kohdehenkil6iden oikeustur-
vaa seka rikostiedustelukeinojen laadukasta, tarkoituksenmukaista ja oikeasuhtaista kayttoa.

Suunnitelmallisella tarkkailulla tarkoitetaan poliisilain 5 luvun 13 §:n 2 momentin mukaan
muun kuin lyhytaikaisen tarkkailun kohdistamista henkild6n, jonka voidaan perustellusti olettaa
syyllistyvén rikokseen. Tarkkailussa kohteesta tehdddn salaa havaintoja tiedonhankintatarkoi-
tuksessa ja siind voidaan kéyttdd kameraa tai muuta teknistd laitetta ndkohavaintojen tekemiseen
tai tallentamiseen. Uhkaperusteisessa rikostiedustelussa suunnitelmallinen tarkkailu voidaan
kohdentaa henkil66n tai henkiloryhméén ehdotetun 5 §:n mukaisesti. Uhkaperusteisessa rikos-
tiedustelussa voidaan tehdd my®os niin sanottua perusmuotoista tarkkailua, joka kuuluu poliisin
keinovalikoimaan erddnlaisena perustoimenpiteend ilman erillistd toimivaltasddnnostikin (po-
liisilain 5 luvun 13 §:n 1 momentti, HE 224/2010 s. 177).

Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkil6on kohdistuvaa lyhytkestoisessa vuo-
rovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimichen tehtdvan salaamiseksi kayte-
tadn vadria, harhauttavia tai peiteltyja tietoja. Tekniselld katselulla tarkoitetaan 5 luvun 19 §:n
mukaan tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tallentamista kameralla tai
muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetelmailla tai ohjelmistolla. Tek-
niselld seurannalla tarkoitetaan 5 luvun 21 §:n mukaan esineen, aineen tai omaisuuden liikku-
misen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioléhettimellé tai muulla
sellaisella tekniselld laitteella taikka menetelmalla tai ohjelmistolla. Henkilon teknisen seuran-
nan tarkoituksena on seurata henkilon liikkumista ja olinpaikkaa sijoittamalla seurantalaite ha-
nen ylldén oleviin vaatteisiin tai mukanaan olevaan esineeseen. Teleosoitteen tai telepéételait-
teen yksilOintitietojen hankkimisella tarkoitetaan yksilGintitietojen hankkimista sellaisella tek-
niselld laitteella, jota voidaan kéyttdd vain teleosoitteen ja telepditelaitteen yksildimiseen. Pei-
tetoiminnalla tarkoitetaan 5 [uvun 28:n mukaan tiettyyn henkil6on tai hdnen toimintaansa koh-
distuvaa suunnitelmallista tiedonhankintaa kdyttaimalla soluttautumista, jossa tiedonhankinnan
edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estamiseksi kay-
tetddn vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka valmistetaan tai
kiytetddn véarid asiakirjoja.

Valeostolla tarkoitetaan 5 luvun 35 §:n mukaan poliisin tekemii esineen, aineen, omaisuuden
tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada poliisin hal-
tuun tai 10ytia estettdvddn rikokseen liittyva esine, aine tai omaisuus. Muun kuin néyte-erdn
ostaminen edellyttdd, ettd ostaminen on vélttAmatontd valeoston toteuttamiseksi. Valeoston
madritelmad ehdotetaan edelld s. 84 kuvatuin tavoin laajennettavaksi siten, ettd valeoston tar-
koituksena voi esineen, aineen tai omaisuuden haltuun saamiseksi tai 16ytdmiseksi olla myds
rikoksen estdmiseksi tarvittavien tietojen hankkiminen.

Valvotun ldpilaskun toimivaltuudesta sdddetién 5 luvun 43 §:ssd. Se oikeuttaa poliisin olemaan
puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen tai siirta-
maén téllaista puuttumista, jos tima on tarpeen tekeilld olevaan rikokseen osallisten henkildiden
tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai laajemman rikoskoko-
naisuuden estdmiseksi. Ohjatussa tietoldhdetoiminnassa poliisi saa 5 luvun 40 §:n 2 momentin
mukaan pyytdd tietoldhdetoimintaan hyvéksyttyd, henkilokohtaisilta ominaisuuksiltaan sopi-
vaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd hankkimaan poliisin tehtdvien
hoitamiseksi merkityksellisten tietoja. Verrattuna pykildn 1 momentissa maariteltyyn perus-
muotoiseen tietoldhdetoimintaan, joka on passiivista tietojen vastaanottamista, on tietoldhteen
ohjatussa kdytossd kyse aktiivisemmasta tietojen hankkimisesta.

111



Poliisin tiedonhankinta on kokonaisuus, jossa kdytettivit toimivaltuudet valitaan sen mukaan,
ettd ne tukevat tiedonhankinnan tavoitteita. Uhkaperusteisen rikostiedustelun tilanteet ovat hy-
vin erityyppisid vaihdellen rikostiedustelutyosté, joka kohdistuu laajempaa rikosilmiotd edusta-
vaan vakavaan rikollisuuteen, yksittdisen vaarallisen tapahtuman tai teon estimiseen. My0s 3
§:ssd médritetyt rikostiedustelun kohteet edustavat varsin erityyppisié yhteiskunnan osa-alueita.
Naisti eroista huolimatta tehokkaiksi oletettavat tiedonhankintakeinot eivit juurikaan eroa koh-
dekohtaisesti eikd mitéén tiedonhankintakeinoa voida ennen konkreettista soveltamistilannetta
arvioida tehottamaksi jonkin tyyppisen uhkan torjumisessa. Rikostiedustelun tiedonhankinnan
keinovalikoiman tulisikin olla mahdollisimman kattava, jotta uhkan torjumiseksi valttamétonta
tietoa olisi mahdollista hankkia ja kdynnistdd tiedon perusteella tarvittavat vaikuttamistoimen-
piteet uhkan torjumiseksi.

Lahtokohtaisesti kaikissa tilanteissa voisi tulla kéytettaviksi kaikki poliisilakiin siséltyvit sa-
laiset tiedonhankintakeinot. Nopeasti etenevissa tilanteissa korostuisi enemminkin tarkkailu-
tyyppiset keinot sekéd esimerkiksi televalvonta, jota ei kuitenkaan sisélly tdhin esitykseen. Pi-
dempikestoisissa operaatioissa luottamuksellisten ihmissuhteiden varaan rakentuvan henkil6-
tiedustelun (peitetoiminta, valeostot, valvotut ldpilaskut, tietoldhdetoiminta) merkitys olisi suu-
rempi. Ensin mainituilla keinoilla saadaan tietoa henkil6iden liikkkumisesta, heiddn toimintansa
kannalta keskeisistd kohteista, yhteydenpidosta muihin henkil6ihin, elintavoista ja muista vas-
taavista objektiivisesti havaittavista seikoista. Viimeksi mainituilla henkilétiedustelun keinoilla
on taas mahdollista saada niin sanottua sisdltotietoa henkildiden motiiveista, rooleista, rikolli-
seen toimintaan liittyvistd suunnitelmista ja jossakin méérin myds eri toimijoiden vélisesta vies-
tinnéstd. Vastaavaa tietoa olisi mahdollista saada myo6s esimerkiksi telekuuntelun, teknisen
kuuntelun tai teknisen laitetarkkailun keinoin, mutta néitikédn keinoja ei esitetd téssi esityk-
sessd rikostiedustelukeinoina kéytettaviksi toimivaltuuksiksi.

Rikostiedustelussa ja muussa rikostorjunnassa kiytettdvid tiedonhankintakeinoja arvioitaessa
on otettava huomioon myos se, ettéd eri tiedonhankintakeinoja kiytetddn tyypillisesti samanai-
kaisesti pyrkimyksend optimoida mahdollisuudet saada tiedonhankinnan tavoitteiden kannalta
merkityksellisté tietoa. Teknistd seurantaa voidaan kayttad tarkkailutoiminnan tukemiseen. Vas-
taavasti tarkkailutoiminnalla voidaan tukea valeosto- tai peitetoimintatoimivaltuuksien kayttoa.
Sen lisdksi, ettd eri tiedonhankintakeinojen taktisesti jarkeva samanaikainen kayttd on tiedon-
hankinnan tavoitteiden ja resurssien kdyton kannalta tehokasta, vihentda se tyypillisesti myos
kohdehenkil6ihin kohdistuvien toimivaltuuksien kokonaisméaarai ja -kestoa.

Uhkaperusteisessa rikostiedustelussa tiedonhankintaa kohdennetaan toimintaan, joka ei ole
vield edennyt yksildidyn ja konkreettisen estettdvan tai selvitettdvén rikoksen tasolle. Erityisesti
henkil6tiedusteluun liittyvien henkeen ja terveyteen kohdistuvien riskien hallitsemiseksi 5 b lu-
vussa ehdotetaan kuitenkin siddettdavéksi valvotusta lapilaskusta, rikollisryhmén toimintaan ja
valvottuun lipilaskuun osallistumisesta. Esimerkiksi tilanteessa, jossa poliisi sallii jonkin sel-
laisen esineen tai paketin siirtdimisen tai osallistuu sellaisen esineen tai paketin siirtimiseen,
jonka sisdllostd ei ole tarkempaa tietoa, voi jélkikéteisarvioinnissa tulla selvitettdvaksi, onko
poliisi syyllistynyt puuttumatta jattdmiselld tai kuljetukseen osallistumisella johonkin virkari-
kokseen tai muuhun rikoksen. Téllaisesta jalkikateisesta selvitystyostd aiheutuu vaistamatta pal-
jastumisriski viranomaistoiminnalle, virkamiehille ja mahdollisesti myds viranomaistoimintaa
tukeville tietoléhteille. Riskien hallitsemiseksi ehdotetaan mahdollisuutta tehda téllaisissa tilan-
teissa etukdteen asianmukainen toimivaltuuden kayttod koskeva péétds, jossa voitaisiin punnita
rikostiedustelukeinon kéytolla tavoiteltavia seikkoja suhteessa siitd aiheutuviin turvallisuusris-
keihin ja riskeihin, jotka johtuvat siitd, ettd paketin sisdltod koskeva tieto on epédvarmaa.

Rikostiedustelukeinoa kéytetién lahtokohtaisesti sen kohteelta salassa. Nyt ehdotettavien rikos-
tiedustelukeinojen kéyton kohdistamisella henkil6on tai henkiléryhméén puututtaisiin kyseisen
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henkil6n tai henkildiden perustuslain 10 §:ssé suojattuun yksityisyyden suojaan. Tassé esityk-
sesséd ehdotetuilla rikostiedustelukeinoilla ei kuitenkaan voitaisi puuttua kotirauhan tai luotta-
muksellisen viestin suojaan, koska voimassaolevan perustuslain 10 §:n 3 ja 4 momenttien siin-
tely ei mahdollista kyseisten perusoikeuksien rajoittamista uhkaperusteisten rikostiedustelutoi-
mivaltuuksien nojalla.

Perustuslain 10 §:std ilmenevistd rajoituksista johtuen tdssd esityksessé ei ehdoteta sdddetti-
véksi luottamukselliseen viestintdin kohdistuvasta ja kotirauhan piirissi tapahtuvasta tiedon-
hankinnasta. Tehokas rikostiedustelutoiminta edellyttéisi kuitenkin myds téllaisen tiedonhan-
kinnan mahdollistamista. Erityisesti nopeasti etenevissd uhkatilanteissa mahdollisuudet uhkan
torjumiseen heikkenevit merkittévasti, jos poliisilla ei ole padsyd kohdehenkilon luottamuksel-
listen viestien sisdltoon. Toisaalta tiedonhankintakeinojen tehokas kaytto edellyttdd joissakin
tilanteissa myos toimimista kotirauhan suojan piirissd. Esimerkiksi peitetoiminnassa tima on
olennainen osa tiedonhankintakeinon tehokasta tavoitteiden mukaista kaytt6d. Tiedonhankin-
nan rakentuessa luottamuksellisten ihmissuhteiden varaan pitdd myos kyetd toimimaan tavalla,
joka on normaalia ihmisten vélisessd kanssakdymisessd. Irtaantuminen tilanteesta joka kerta,
kun olisi tarvetta siirtyd toimimaan kotirauhan piirissé olevaan tilaan, heikentiisi tiedonhankin-
nan edellytyksié ja saattaisi helposti johtaa jopa turvallisuusriskiin. Vastaavasti myoskéin esi-
merkiksi teknisen tarkkailun suorittamista kotirauhan piirissa ei tulisi sulkea kategorisesti rikos-
tiedustelussa kéytettdvien tiedonhankintakeinojen ulkopuolelle.

Pykélén 2 momentin mukaan tdssd luvussa sdddetddn siitd, milld edellytyksilld 1 momentissa
tarkoitettuja rikostiedustelukeinoja kédytetdan rikostiedustelussa.

Edellytyksilld viitattaisiin nimenomaan tdssd luvussa sdddettyihin edellytyksiin ja ilmaisu
“milld edellytyksilla” olisi poissulkeva 5 luvun salaisten tiedonhankintakeinojen kayttoedelly-
tyksiin ndhden. Asiasta olisi tarpeen siitid, koska 1 momentissa tarkoitettujen rikostiedustelu-
keinojen méairitelmisddannokset ilmenevit 5 luvusta ja kéyttoedellytykset sekéd paatoksenteko-
sddnndkset tdstd luvusta.

Rikostiedustelukeinoja tultaisiin kdyttdmaan tiedon hankkimiseksi toiminnasta, joka ei valitto-
masti ja kokonaisuudessaan liity yksildityyn ja konkreettiseen rikosepdilyyn. Mikali jonkin
tdssd luvussa tarkoitetun toimivaltuuden 5 luvun mukaisessa médritelmésidédnnoksessa ilmenisi
rikoselementti, niin sitd ei sovellettaisi 5 b luvun rikostiedustelukeinoja kdytettiessa, koska ri-
kostiedustelukeinolla hankitaan 1dhtokohtaisesti varhaisemman vaiheen tietoa vakavan rikolli-
suuden uhkaan kytkeytyvésti toiminnasta. Poliisilain 5 luvussa mééritellyt tiedonhankintakei-
not voisivat siten tulla hyddynnettiviksi ehdotetun 5 b luvun mukaisessa tiedonhankinnassa,
vaikka tiedonhankintakeinon mééritelmassd mainitaan keinon kdytostd rikoksen estdmiseksi,
kuten poliisilain 5 luvun 35 §:n 1 momentissa valeoston osalta.

Rikostiedustelukeinoja voidaan kohdistaa henkilGihin tilanteessa, jossa kenenkédén uhkaan liit-
tyvén henkilon ei epailld tai voida olettaa syyllistyneen tai syyllistyvan rikokseen. Ehdotetun 5
b luvun mukainen tiedonhankinta olisi mahdollista my®s tilanteissa, joissa jonkun uhkaan kyt-
keytyvdn henkilon osalta ylittyy poliisilain 5 luvun tai pakkokeinolain 10 luvun soveltamiskyn-
nys esimerkiksi valmistelurikoksen osalta, mutta rikostiedustelukeinoja olisi edelleen tarpeen
kohdistaa muihin henkildihin uhkan torjumiseksi. Ehdotetun 5 b luvun mukainen tiedonhan-
kinta olisi mahdollista kohdistaa my0s organisoituneen tai jatkuvaluonteisen vakavan rikolli-
suuden toimijoihin, joiden osallisuudesta mahdollisiin suunnitteilla oleviin rikoksiin tai kdyn-
nissé oleviin rikollisiin tekoihin ei ole 5 luvussa edellytettyd selvitystd, mutta joiden tiedetddn
poliisin hallussa olevien tietojen perusteella toimivan rikollisorganisaatiossa sellaisessa ase-
massa, etté tiedonhankinta on uhkan torjumiseksi perusteltua.
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Rikoselementillé tarkoitetaan esimerkiksi 5 luvun erdisséd maéritelmésdannoksessd olevia viit-
tauksia tekeilld olevaan rikokseen (valeosto). Lisdksi “milld edellytyksilla” viitattaisiin myds
toimivaltuuden kéyton kohdistamiseen. Kuten edelld on todettu, suunnitelmallista tarkkailua
koskevan maéiritelmésddnnoksen mukaan tarkkailua voidaan kohdistaa henkil66n, jonka voi-
daan perustellusti olettaa syyllistyvin rikokseen. Uhkaperusteisessa rikostiedustelussa suunni-
telmallinen tarkkailu voitaisiin kohdentaa henkild6n tai henkiloryhméén 5 §:ssd ehdotetun mu-
kaisesti.

3 §. Rikostiedustelun kohteet. Pykélédssa sdéddettiisiin rikostiedustelun kohteista, joista voitaisiin
hankkia tietoa tdssé luvussa tarkoitettuja salaisia rikostiedustelukeinoja kdyttiden. Kyseinen koh-
deluettelo olisi tyhjentdvé. Kohteita yhdistdvina tekijédni olisi niiden luonne yksilon ja yhteis-
kunnan turvallisuutta vakavasti uhkaavana vakavana rikollisuutena. Yksilon ja yhteiskunnan
turvallisuutta vakavasti uhkaavan rikollisuuden késitettd on selostettu edelld timén luvun sovel-
tamisalaa koskevassa perustelussa (s. 90-92), mutta sen sisdllon voidaan katsoa méadrittyvin
tarkemmin tissd pykéldssid méériteltyjen rikostiedustelun kohteiden kautta.

Pykélén I momentissa rikostiedustelun kohteeksi sééddettiisiin yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaava jdrjestdytynyt rikollisuus. Jarjestaytynyt rikollisuus rikostiedustelun
kohteena tulee ymmartdé laveammin kuin rikoslain (39/1889) 6 luvun 5 § 2 momentissa mééri-
telty jarjestdytyneen rikollisryhmén késite tai kansainvélisen jérjestdytyneen rikollisuuden vas-
taisessa Yhdistyneiden Kansakuntien yleissopimuksessa (SopS 20/2004, jiljempéana Palermon
sopimus) kdytetty maaritelma.

Rikoslaissa jérjestdytyneelld rikollisryhmilla tarkoitetaan véhintdén kolmen henkildn muodos-
tamaa tietyn ajan koossa pysyvia rakenteeltaan jasentynyttd yhteenliittymad, joka toimii yhteis-
tuumin tehdédkseen rikoksia, J01sta sdddetty enlmmalsrangalstus on vahintdén nelja vuotta van-
keutta, taikka 11 luvun 10 § ssé tai 15 luvun 9 §:ssé tarkoitettuja rikoksia. Médritelmé on sijoi-
tettu rangaistuksen mittaamisessa huomioon otettavia koventamisperusteita koskevaan sién-
nokseen, mutta siithen on viitattu muuallakin rikoslaissa.

Rikoslain 6 luvun 5 §:44n on 1.7.2025 voimaantulleella lailla (178/2025) lisétty uudeksi koven-
tamisperusteeksi rikoksen tekeminen osana rikollisjoukon toimintaa. Pykildn 3 momentin maa-
ritelmén mukaan rikollisjoukolla tarkoitetaan véhintidén kolmen henkilén muodostamaa tietyn
ajan koossa pysyvéi yhteenliittyméd, jonka toimintaan kuuluu olennaisesti sellaisten rikosten
tekeminen, jotka ovat omiaan vaarantamaan yleisten paikkojen jérjestystd ja turvallisuutta.
Muutoksella pyritdédn erityisesti torjumaan ns. katujengirikollisuuden muodostamaa ongelmaa
ja edistiméddn yleisen jarjestyksen ja turvallisuuden yllapitdmistd, mikd puolestaan ehkéisee si-
vullisiin kohdistuvaa vaaraan ja turvattomuuden tunnetta.

Palermon sopimuksen 2 artiklassa jarjestdytynyt rikollisuus mééritellddn jasenten maérén, ra-
kenteen jdsentyneisyyden, toiminta-ajan ja tarkoituksen mukaan. Rakenteeltaan jésentynyt
ryhma on sopimuksessa madritetty kddnteisesti eikd sellaisena pidetd ryhmai, joka on satunnai-
sesti muodostettu rikoksen valitontd tekemistd varten, jonka jasenilld ei valttdmattd ole maari-
teltyja tehtivid, jonka jasenyys ei ole jatkuvaa tai jolla ei ole pitkalle kehittynytta sisdistd raken-
netta.

Nykymuodossaan jérj estdytynyt rikollisuus on verkostomaista, ketterdsti muuntautuvaa, useim-
miten kansainvilistd ja my0s tietoverkkoja hyodyntavédd rikollisuutta. Arvioitaessa jarjestayty-
neen rikollisuuden yksilon ja yhteiskunnan turvallisuudelle muodostamaa uhkaa on keskeisté
tunnistaa sen jatkuva ja yha kiihtyvélla vauhdilla tapahtuva muutos. Aikaisemmin kyse oli pal-
jolti rakenteeltaan hierarkkisista ja jéykistd ryhmistd, mutta nyttemmin erilaisten [6yhempien
verkostojen osuus on kasvanut. Rikollisuuden alat, joilla rikollisryhmét toimivat, vaihtelevat ja
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samalla my0s yksiloon ja yhteiskuntaan kohdistuva uhka vaihtelee. Esimerkiksi vékivalta- ja
ihmiskaupparikollisuuden vaikutukset yksiloon ovat vélittomid, kun taas ampuma-aserikolli-
suuden ja talousrikollisuuden vaikutukset yksiléon ovat vilillisempia.

Edelld kuvattuja rikoslain ja Palermon sopimuksen jérjestdytyneen rikollisuuden mééritelmia ei
voida pitéé riittdvan kattavina pyrittdessi tor] umaan jarjestaytyneen rikollisuuden muodostamaa
uhkaa. Mééritelmien edellyttidessi pysyvad rakennetta, jatkuvuutta ja yhteistuumaisuutta niitd
voidaan pitdd varsin suppeina ottaen huomioon jéirjestéiytyneen rikollisuuden muotojen ja teko-
tapojen moninaisuus sekd rikollisen toiminnan hajauttaminen useisiin rikoslajeihin. Pyrkimys
rikoslain maéritelméin tarkkarajaisuuteen on kriminalisointien nidkokulmasta vélttdmatonta,
mutta se ei tavoita nykymuotoisen jirjestdytyneen rikollisuuden eri ilmenemismuotoja silla ta-
voin kuin tehokas jérjestdytyneen rikollisuuden yksildlle ja yhteiskunnalle muodostamien uh-
kien torjuminen edellyttaa.

Pykélén 1 momentin ilmaisu jirjestaytynyt rikollisuus sisdltdisikin myds rikollisverkostot. Ri-
koslakia laajemmalla mééritelmalla varmistuttaisiin siitd, ettd epdvarmuus henkil6iden rooleista
ja rikollisen toiminnan rakenteista ei muodostuisi esteeksi yksilon ja yhteiskunnan turvallisuu-
teen kohdistuvien uhkien torjumiseksi valttaméattomien tietojen hankkimisessa. Rikollisverkos-
tojen seka rikollista toimintaa mahdollistavien ja avustavien henkildiden katsominen osaksi jér-
jestaytynyttd rikollisuutta rikostiedustelun asiayhteydessa ei itsessddn laajenna kriminalisoin-
tien alaa eiké ankaroita rangaistuksia.

Rikollisverkostolla jarjestdytyneen rikollisuuden osana tarkoitettaisiin tietyn ajan koossa pysy-
vad yhteenliittyméa, jonka toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka
ovat omiaan vakavasti vaarantamaan yksilon tai yhteiskunnan turvallisuutta. Jarjestdytyneen
rikollisuuden maaritelma pitdisi siis sisdllddn myos sellaiset yhteenliittymat, jotka eivit ole ra-
kenteeltaan jdsentyneitd eivétkd varsinaisesti toimi yhteistuumin rikosten tekemiseksi, vaan
ovat rakenteeltaan l0yhempid. Jarjestdytyneen rikollisuuden osaksi katsottaville rikollisverkos-
toille on ominaista, ettd yhteenliittymén puitteissa tapahtuva rikollinen toiminta katsotaan rikol-
lisverkoston hyviksymaksi, se tapahtuu verkoston puolesta, hyvéksi tai nimissé ja on verkoston
toimintakokonaisuuden mukainen. Koska kyse on heikosti jasentyneestd yhteenliittymasta, ei
edellytettdisi, ettd yhteenliittymén jasenilla olisi tietyt tehtdvat taikka ettd verkostolla olisi joh-
taja tai kiskyvaltasuhteita. My0s rikollisverkostojen puitteissa voi siihen kuuluville muodostua
késitys ryhméédn kuulumisesta ja ryhmaiidentiteetistd, joita ilmentdvét verkoston yhteinen toi-
minta ja tarkoitus. Toisaalta hierakkisempaan jérjestdytyneeseen rikollisuuteen verrattuna ryh-
médn muodostuminen ja jasenyyden tayttymlnen ovat epamadrdisempia. Rikollisverkostona pi-
dettiville yhteenliittymalle on ominaista my6s sithen kuuluvien henkiléiden [sddnndllinen] yh-
teydenpito, joka mahdollistaa verkostoon kuuluvien henkildiden jatkuvan yhteistoiminnan.

Yksittdisen ammattirikollisen tekemét vakavatkaan rikokset eivit ldhtokohtaisesti voisi tulla ri-
kostiedustelukeinojen kdyton perusteeksi timdn momentin perusteella. Myos silloin, kun ver-
kostoon kuuluvilla henkil6illd on vdhdinen ymmaérrys koko verkoston toiminnasta tai kyse on
yksittdisistd yhdessd tehtdvistd rikollisista toimista, voidaan toiminnan katsoa olevan ennem-
minkin rikollisten vélistd yhteistyotd kuin tdssd momentissa tarkoitetun jarjestdytyneen rikolli-
suuden toimintaa. Toisaalta jonkin aikaa saman johdon alaisuudessa jatkunut rikollinen toi-
minta, johon kuuluu rikollisten palvelujen hankkimista ja solumaisten rakenteiden hyddynta-
misté, katsotaan tdmén kohdan mukaiseksi jarjestdytyneeksi rikollisuudeksi kaikkien verkos-
toon kuuluvien, sen toimintaa avustavien ja mahdollistavien tai sille palveluja tuottavien henki-
16iden osalta. Rikollista toimintaa voidaan avustaa ja mahdollistaa esimerkiksi rahoitukseen,
taloudenhallintaan, juridiikkaan, logistiikkaan, aseisiin tai vdkivaltaiseen perintdén keskitty-
vélla palvelutuotannolla.
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Euroopan unionin vakavan ja jérjestidytyneen rikollisuuden uhka-arviossa vakavimpina jérjes-
tdytyneeseen rikollisuuteen liittyvind uhkakuvina on mainittu:*’

- kriittiseen infrastruktuuriin, hallintoon, yrityksiin ja kansalaisiin kohdistuvat kyberhyokkéyk-
set;

- laajalle levidva tietoverkkoavusteisten petosten epidemia, jossa hyodynnetdin virtuaalivaluut-
toja sekd enenevissda méadrin tekodlyé,

- lasten seksuaalinen hyviksikaytto, jossa hyodynnetéddn tietoverkkoja ja tekoalya;

- ihmisten salakuljetus ja laiton maahanmuutto uusine tekotapoineen, joissa hyddynnetdén uusia
teknologioita;

- huumausainekauppa, erityisesti kokaiini ja synteettiset huumausaineet*’;

- laittomien ampuma-aseiden kauppa, erityisesti 3-D-aseet ja sotatoimialueelta perdisin olevat
aseet; sekd

- erityisesti jatealaan liittyvat ymparistorikokset.

Vaikka kuvattujen uhkakuvien merkitys Suomessa vaihtelee, ne ovat kaikki tilanneymmaérryk-
sen kannalta olennaisia ja ldhtokohtaisesti mahdollisia ehdotetun poliisilain 5 b luvun mukaisen
rikostiedustelun kohteita. Arvioitaessa, minka alan rikollisuuteen rikostiedustelukeinoja voitai-
siin tdmén momentin perusteella kohdistaa, onkin olennaista havaita, etté jirjestaytynyt rikolli-
suus on erityisen ketterd tunnistamaan uusia rikoksentekomahdollisuuksia sekd hyodyntdmaén
uusia teknologioita rikosten tekemisessé. Toisaalta yleinen turvallisuustilanne on vaikuttanut ja
tulee ldhivuosina vaikuttamaan jérjestdytyneen rikollisuuden muodostamaan uhkaan. Erityisesti
voidaan mainita konfliktialueilta Suomeen kohdistuva laittomien esineiden ja aineiden kauppa
seka valtiollisen toiminnan yhteydet jarjestdytyneeseen rikollisuuteen.

Havainnot valtiollisen toiminnan ja jarjestaytyneen rikollisuuden yhteyksistd ovat kasvattaneet
uhkaa sille, ettd ainakin &déritilanteissa jarjestidytynyt rikollisuus voi vaarantaa myds kansallista
turvallisuutta. Siviilitiedustelulainsdadéntdé koskeneessa hallituksen esityksessd (HE 202/2017
vp, s. 176) on todettu, ettd poliisilain 5 a luvun 3 § 11 kohdassa (kansanvaltaista yhteiskuntajér-
jestystd uhkaava kansainvalinen jarjestaytynyt rikollisuus) tarkoitettua toimintaa voisi olla esi-
merkiksi kansainvélisen jarjestdytyneen rikollisuuden soluttautuminen valtionhallinnon merkit-
taviin virkoihin ja sitd kautta vaikuttaminen yhteiskunnan kannalta merkittdvaan paatoksente-
koon tai esimerkiksi taloudellisen ja poliittisen vaikutusvallan hankkiminen ostamalla kokonai-
suudessaan omistukseensa valtion toiminnalle keskeisestd infrastruktuuria tai yhteiskunnan
elintirkeitd toimintoja kuten sdhkdntuotantoa, jatehuoltoa tai kuljetus- ja huolintayrityksia.

Poliisin rikostorjuntavastuulla olevaan jarjestaytyneen rikollisuuden muodostamaan uhkaan
saattaa joissain tilanteissa kytkeytyé valtiollista toimintaa. Jos jarjestdytyneen rikollisuuden uh-
kaan voidaan epailla liittyvdin myds valtiollisia aspekteja, edellyttd tilanne poliisin ja tieduste-
luviranomaisen valistd tiivistd yhteistyotd ja koordinaatiota, josta ehdotetaan siddettdviksi 20
§:ssd. Molemmilla on toimivaltaa ja velvollisuus puuttua téllaisiin uhkiin niille laissa

3 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista ke-
rittyyn tietoon sekd lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainviélisten jarjesto-
jen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhméan nike-
myksiin (SOCTA 2025 s. 6).

40 SOCTA 2025, s. 56 kiinnitetéin huomiota niin sanottuun vesiséinky-efektiin erityisesti kokaiinikau-
passa. Viranomaisten toimenpiteet joillakin alueilla Euroopassa saattavat johtaa salakuljetuksen ohjau-
tumiseen muualle, esimerkiksi Pohjoismaiden satamiin. Tdméan seurauksena myds rikollisverkostojen
toiminnan ja keskindisen kilpailun vaikutukset voivat ulottua uusille alueille. Téllainen vaikutus voi olla
esimerkiksi nuorten vakivallantekijoiden tekemait vékivallan teot.
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sdddettyjen keskendin erilaisten tehtdviensa puitteissa. Siviilitiedustelua kohdennetaan valtiol-
liseen toimintaan. Rikostiedustelua voitaisiin puolestaan kohdentaa jérjestdytyneen rikollisuu-
den toimintaan ja toimijoihin, mukaan lukien henkil6ihin, joilla saattaa olla kytkos valtiolliseen
toimintaan. Rikostiedustelua voitaisiin kohdentaa my6s valtiollisiin toimijoihin siltd osin kuin
kyse on heidén sellaisesta rikollisesta toiminnasta, jota ei tehdd vieraan valtion viranomaisen
palveluksessa, mairdyksessd tai ohjauksessa. Tama koskee seké tilanteita, joissa on havaittu
yhteyksid jérjestdytyneen rikollisuuden ja valtiollisten toimijoiden viélilld, etté tilanteita, joissa
ilmioon liittyvét pitkét toimeksiantoketjut huomioon ottaen on luultavaa, etté jérjestéaytynyt ri-
kollisryhma ei ole tietoinen toiminnan todellisista tavoitteista tai siité, ettd rikollinen toiminta
liittyy valtiolliseen toimintaan. Valtiolliseen toimintaan kytkeytyva jirjestaytynyt rikollisuus
saattaisi rikollisen hankkeen edetessd konkretisoitua esimerkiksi torkednd tuhotyoni tai tor-
keédna tietojarjestelmin hdirinténi. Poliisin rikostiedustelun kohteena ei ole valtiollinen toiminta
sindnsd, vaan se osa kokonaisuudesta, joka ilmenee rikollisuutena. Varsinaisessa valtiollisessa
toiminnassa on kyse perustuslain 10 §:ssd tarkoitetusta kansallisen turvallisuuden uhkasta, jota
koskeva tiedonhankinta on siviili- ja sotilastiedustelun tehtava.

Perinteisimmilla rikollisuuden aloilla jérjestdytyneet rikollisryhmét ja rikollisverkostot harjoit-
tavat monenlaista vakavaa rikollisuutta tavoitteenaan erityisesti taloudellisen hyodyn hankki-
minen. Jarjestdytynyt rikollisuus, mukaan lukien rikollisverkostot seké niissi toimivat henkil6t
valmistavat ja salakuljettavat huumausaineita sekd vastaavat suurelta osin huumausaineiden
kaupasta. Tietoverkkoavusteinen rikollisuus on lisdéntynyt jarjestdytyneen rikollisuuden pii-
rissé ja erityisesti verkossa tapahtuva petosrikollisuus on noussut jarjestaytyneen rikollisuuden
merkittavéksi tulonldhteeksi. Lahes kaikkeen jérjestdytyneeseen rikollisuuteen liittyy myds ra-
hanpesua seké vakavaa ase- ja vikivaltarikollisuutta. Huumausaineiden seka laittomien aseiden
ja niiden osien kauppaa kiydiéin yhi laajemmin pimein verkon alustoilla.*' Lainkohdan sovel-
tamisen kannalta on kuitenkin huomattava, ettd digitaalisessa huumausainekaupassa toimii
my0s henkil6itd, joilla ei ole merkittdvéa rikollista taustaa tai yhteyksid vakiintuneisiin rikollis-
verkostoihin. Suomessa on paljastunut yhd enemmén myos tuotevidrennoksié, elintarvikeket-
jun rikollisuutta ja erilaisia vakavia ymparistorikoksia, joihin kaikkiin liittyy tyypillisesti jrjes-
taytynyttd rikollisuutta. Jarjestdytyneen rikollisuuden toimialueita ovat myds ihmiskauppa,
prostituutio ja talous- ja omaisuusrikollisuus.* Myos EU:n vakavan ja jirjestidytyneen rikolli-
suuden uhka-arviossa tunnistettu lapsiin kohdistuva rikollisuus, erityisesti tietoverkkoja hyo-
dyntéen toteutettu lasten seksuaalinen hyviksikéytto, voisi tulla rikostiedustelun kohteeksi jér-
jestaytynytté rikostiedustelua koskevan 1 momentin perusteella.

Jarjestaytynyt rikollisuus hyodyntda toiminnassaan laillisia litketoimintarakenteita saadakseen
taloudellista hyotyé seké edistdidkseen rikollista toimintaansa.* Liiketoimintarakenteiden hyo-
dyntdmiseen liittyy usein erilaista petos- ja talousrikollisuutta, jolla pyritdén haivyttdméan ri-
kollisen rahan alkuperé laillisen yritystoiminnan kautta. Yritystoiminta vahvistaa myos rikollis-
toimijoiden vaikutusvaltaa muussa yhteisossé ja voi johtaa markkinoiden vaéristymiseen.** Jér-
jestdytyneen rikollisuuden toimijat voivat pahimmassa tapauksessa luoda jopa monopoleja

4! Valtioneuvoston periaatepéitds jirjestiytyneen rikollisuuden torjuntastrategiasta ja toimenpideohjel-
masta 2025-2030, s. 14. Ks. SOCTA 2025 s. 14. Vikivalta SOCTA 2025 s. 30-32.

42 Valtioneuvoston periaatepditos jérjestiytyneen rikollisuuden torjuntastrategiasta ja toimenpideohjel-
masta 2025-2030, s. 14. Ks. myds SOCTA 2025 s. 70-72.

4 SOCTA 2025 5. 27.

4 Verohallinto, Harmaan talouden selvitysyksikko, Jarjestdytynyt rikollisuus ja yritystoiminnan hyvik-
sikéytto katsaus 1/2023, s. 6.
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tietyille toimialoille uhkailun, kiristyksen ja vikivaltaisten kdytintojen avulla.*> Omissa nimis-
sddn peitellysti toisen henkilon lukuun toimivien bulvaanien hyddyntdminen etenkin yritystoi-
minnassa on yksi jarjestdytyneen rikollisuuden toimijoiden keskeinen keino tosiasiallisten toi-
mijoiden roolien peittelemiseksi. Bulvaanien kaytté vaikeuttaa sekd yhteiskunnallisten vastui-
den kohdistamista, mutta myds kokonaistilannekuvan muodostamista.

Erityisesti toimialat, joissa hyddynnetddn tavanomaisesti alihankintaa, ovat tyypillisia jarjestay-
tyneen rikollisuuden toimijoiden kiinnostuksen kohteita yritysmaailmassa. EU:n vakavan ja jér-
jestdytyneen rikollisuuden uhka-arviossa erityisen haavoittuviksi toimialoiksi on mainittu ra-
kennus- ja kiinteistoala, logistiikka-ala sekd alat, joilla kdytetdén paljon kiteistd rahaa, kuten
majoitus- ravitsemisala sekd viihdeala.*® Ilmoitetun toimialan perusteella jirjestédytyneen rikol-
lisuuden yrityksid toimii Suomessa my0s kriittisiksi mééritellyilld toimialoilla, kuten turvalli-
suusalalla.*’

Jarjestaytynyt rikollisuus pyrkii soluttautumaan laillisiin yhteiskuntarakenteisiin. Jarjestdyty-
neen rikollisuuden muodostama uhka onkin osittain limittynyt oikeusvaltion perustoimintoihin
kohdistuvien uhkien kanssa, koska myo0s jarjestiytyneen rikollisuuden toimijat hyddyntéavat vi-
ranomaisten uhkailua ja painostamista sekd korruptiota rikollisten paddmédriensd saavutta-
miseksi. Korruption avulla pyritdén vélttdmédn lainvalvontaviranomaisten torjuntatoimia,
hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan rikollista toimintaa seki hei-
kentdméén julkisen sektorin ja lainvalvonnan arvostusta. Digitalisaatio ja rikollisten palvelujen
tuotanto ovat muokanneet myds korruptiota.*®

Taménhetkisen jarjestdytyneen rikollisuuden tilannekuvan perusteella tyypillisid rikosnimik-
keitd, joita jarjestdytyneeseen rikollisuuden liittyvat uhkat tayttdisivat konkretisoituessaan ri-
kollisiksi teoiksi, ovat vikivaltarikokset (rikoslaki 21 luku), torked huumausainerikos, torked
ampuma-aserikos, torked rahanpesu, torked varkaus, torked kétkemisrikos, torked kiristys, tor-
ked ryosto, torked kiskonta ja torked petos. Vakavaa jérjestdytynyttd rikollisuutta liittyy myos
muun muassa ihmiskauppaan (rikoslaki 25 luku), lasten seksuaaliseen hyviksikayttoon (rikos-
laki 20 luku), korruptioon (rikoslaki 30 luku ja 40 Iuku), rikoksiin oikeudenkayttdd ja viran-
omaisia kohtaan (rikoslaki 15 Iuku ja 16 luku), tietoverkkorikollisuuteen (rikoslaki 38 Iuku)
seka erityisesti rikoslain 29 luvussa, 30 luvussa ja 39 luvussa kriminalisoituihin talousrikoksiin.

Momentin konkreettisten soveltamistilanteiden osalta voidaan viitata jarjestdytyneen rikollisuu-
den torjuntastrategiaan®, jossa on arvioitu, ettd tulevaisuudessa kansainviliset ilmiot todenné-
kdisesti jalkautuvat Suomeen aiempaa nopeammin ja Suomessa toimivan jérjestaytyneen rikol-
lisuuden “véilimatka” vakavimman rikollisuuden kansainvélisiin toimijoihin Iyhenee. Samalla
kansainvélisen jérjestédytyneen rikollisuuden rikollisen toiminnan harjoittamisessa hyddynnetty
tietotaito ja kontaktit ovat entistd paremmin Suomeen asemoituneiden ja myds Suomeen vai-
kuttavien rikollisryhmien saatavilla. Erityisen huolestuttavaksi kansainvalistymisen piirteeksi

4 Verohallinto, Harmaan talouden selvitysyksikkd, Jérjestdytynyt rikollisuus ja yritystoiminnan hyvik-
sikéytto katsaus 1/2023, s. 7.

46 SOCTA 2025, 5. 27.

47 Verohallinto, Harmaan talouden selvitysyksikkd, Jirjestiytynyt rikollisuus ja yritystoiminnan hyvik-
sikdytto katsaus 1/2023, s. 19.

8 SOCTA 2025, s. 28-29.

4 Valtioneuvoston periaatepiitos jarjestidytyneen rikollisuuden torjuntastrategiasta ja toimenpideohjel-
masta 2025-2030.

118



on strategiassa arvioitu jérjestaytyneiden rikollisryhmien pyrkimys soluttautua maahantulopis-
teisiin, kriittiseen infrastruktuuriin ja logistisiin ketjuihin.

Tulevaisuuden vakavimmissa uhkakuvissa ei ole kyse niinkéén siitd, ettd kansallisesti toimiva
rikollisryhmé muodostaisi kehittyessddn kansainvilisid yhteyksid, vaan siitd, ettd joku uusi kan-
sainvilisesti toimiva rikollisryhmé laajentaisi toimintaansa Suomeen — itsendisesti tai yhteis-
tyOssd jo Suomessa toimivien ryhmien kanssa. Vakavimmillaan téllaiset ryhmait voivat toimin-
nan organisoitumisen, resurssien, rikollisen tietotaidon ja vakiintuneiden toimintatapojen
vuoksi muodostaa vilittomasti sellaisen uhkan, ettd yksiloiden ja yhteiskunnan turvallisuuden
nikokulmasta tiedonhankinta jarjestaytyneen rikollisuuden muodostaman uhan torjumiseksi on
vélttdmétontd jo ennen kuin konkreettisia estettdvid tai toteutuneita rikostekoja on ilmennyt.

Tallaisissa tilanteissa tiedontarpeet liittyvét tyypillisesti sithen, miten ja minne ryhmé aikoo
ankkuroitua Suomeen, hakeeko se Suomessa toimivista ryhmistd kumppanuuksia, millaista ri-
kollisuutta se suunnittelee Suomessa tekevinsé, millaisin jirjestelyin se aikoo vakiinnuttaa ase-
mansa Suomessa sekd siihen, aiheutuuko tilanteesta kohonnut vékivaltaisten yhteenottojen
riski, joka voisi aiheuttaa uhkaa myos sivullisille henkiléille. Uusiin ryhmiin voi liittyd myos
uusien rikollisten ilmididen saapuminen Suomeen. Esimerkiksi uusien rikollisryhmien Suo-
meen levittdytymisen yhteydessi tehdyt havainnot erityisen vaarallisiksi tiedetyistd huumaus-
aineista saattavat edellyttdd viranomaisilta vélitontd tiedonhankinnan kdynnistdmisté, vaikka
tiedustelutietojen perusteella avaintoimijoiksi tiedettyjd henkil6ité ei voida kytked ilmi tulleisiin
huumausainerikoksiin. On my6s mahdollista, ettd ilmi66n liittyvit tiedustelutiedot ovat niin va-
hiisid, ettd uhkan torjumiseksi olisi perusteltua tehdd laajempaa tiedonhankintaa kuin mihin
yksittiiset rikosepdilyt antaisivat aihetta. Kuvatun kaltaisissa tilanteissa uhka on myds moni-
ulotteinen siind suhteessa, ettd yleisen ainakin vilillistd vahinkoa useille oikeushyville aiheut-
tavan vakavan jarjestiytyneen huumausrikollisuuden muodostaman uhkan rinnalla korostuu
kansalaisten henkeen ja terveyteen kohdistuva uhka.

Uhkaperusteiselle rikostiedustelulle on tarvetta myds tilanteissa, joissa rikollisryhmét ovat jo
asemoituneet Suomeen tai tekevét vakiintuneesti ja toistuvasti Suomeen kohdistuvia rikollisia
tekoja. Rikollisryhmien toiminnan jatkuttua pitkdin ja vakiinnuttua, rikollista toimintaa ohjaa-
vien kdskyjen ja ohjeiden antaminen rikollisorganisaation sisélld voi olla varsin véahiisté, jolloin
rikollisen tekemisen johtamiseen siséltyy ldhinnid rikoshyddyn saaminen, vaikutusvallan kas-
vattaminen sekd erddnlaisen sateenvarjon muodostaminen rikollisen tekemisen suojaksi. Hy-
viaksyminen voi ilmeté esimerkiksi siind, ettd ryhmén johto on paittinyt kyseisen rikoksen te-
kemisestd ja antanut sen tekemistd koskevan kaskyn tai muuten tehnyt sitd koskevan aloitteen.
P&itos voi olla my6s ryhméén kuuluvien henkildiden yhteinen. Ryhmésséi voi myds esimerkiksi
olla etukdteen paitetty, ettd tietyntyyppisid rikoksia voidaan tehdd ryhmén lukuun ilman eri-
tyistd sitd koskevaa méérdysta tai padtostd. On selvad, ettd mitd pidemmidlle rikollinen tekemi-
nen on edennyt kohti edelld kuvattua toimintamallia, sitd vaikeampaa viranomaistoimien koh-
distaminen rikollisorganisaatioiden johtohenkildihin on nykyisin toimivaltuuksin. Toimival-
tuuksien riittdmattomyytta korostaa se, ettd ammattimaisesti toimivat rikollisorganisaatiot suo-
jaavat toimintaansa monin eri menetelmin. Tdmén seurauksena rikollisryhmien johtohenkil6t,
vaikka olisivatkin tunnistettuja, ovat aktiivisten toimien vdhdisyyden vuoksi kdytdnnossi ny-
kyisten poliisilain ja pakkokeinolain mukaisten tiedonhankintakeinojen ulottumattomissa.

Perinteinen esimerkki téssé kuvatusta jérjestéytyneestd rikollisuudesta ovat kansainvéliset ri-
kolliset moottoripyordjengit. Téllaisissa tilanteissa tiedontarpeet liittyvdt muun muassa siihen,
miten rikollisorganisaatiota kdytdnndssa johdetaan, miten ja missd organisaation toimintaa kos-
kevat paitokset tehddédn, miten rikollista toimintaa rahoitetaan, miten johtohahmoille tuleva ri-
koshyoty kanavoidaan, miten rikollisorganisaatio hyddyntéé yritystoiminnan rakenteita, onko
organisaatiolla muita johtohahmoja kuin aiemmin tiedossa olevat, mitd rikollisia palveluita

119



rikollisorganisaatio kayttda, hyodyntddko rikollisorganisaatio korruptiota tai virkamiesten kiris-
tdmistd toiminnassaan, millaisia teknologioita organisaatio kayttda rikosten tekemiseen ja toi-
mintansa suojaamiseen, millaisia rikoksia organisaatiolla on tekeilld tai suunnitteilla.

Edelld kuvattujen uusiin ilmidihin ja rakenteissa toimivaan jarjestdytyneeseen rikollisuuteen
kytkeytyvien uhkien lisdksi jarjestdytynyt rikollisuus saattaa muodostaa vakavan uhkan yksilon
tai yhteiskunnan turvallisuudelle myds yksittéisten rikollisten hankkeiden muodossa. Kaytén-
non poliisitoiminnassa kyse saattaa esimerkiksi olla siitéd, ettd poliisi on saanut tietoja, joiden
perusteella palkkamurhiin, vakaviin vikivallan tekoihin tai muuhun poikkeuksellisen uhkaa-
vaan rikolliseen toimintaan liittyvit yksildidyt henkil6t matkustavat Suomeen tapaamaan tun-
nistettuja Suomessa toimivia rikollistoimijoita. Taustatietojen ja havaintojen perusteella polii-
silain 5 luvun salaisten tiedonhankintakeinojen edellytykset eivit tdyty, mutta uhkan torjuminen
edellyttéisi henkildiden litkkumiseen, viestintddn, yhteyksiin, hankintoihin seké havaittujen toi-
mien tavoitteisiin ja mahdollisiin rikolliseen toimintaan liittyviin suunnitelmiin kohdistuvaa ri-
kostiedustelutarkoituksessa tehtdvaa tiedonhankintaa ja hankitun tiedon kasittelyd. Uudentyyp-
piset uhkat voivat muodostua hyvin ylléttden esimerkiksi tilanteessa, jossa muiden maiden toi-
met huumausaineiden salakuljetuksen torjumiseksi aiheuttavat sen, etti huomattavan suuret
huumausaine-erit tuodaan Pohjoismaiden satamiin edelleen kuljetettavaksi. Tdmén seurauk-
sena myo0s rikollisverkostojen toiminnan ja keskindisen kilpailun vaikutukset voivat ulottua uu-
sille alueille, kuten juuri logistiikan solmukohtiin.>

Jarjestiaytyneen rikollisuuden ja valtiollisten toimijoiden yhteyksien muodostamaa uhkaa on ku-
vattu kriittiseen infrastruktuuriin kohdistuvien uhkien yhteydessa.

Pykélén 2 momentin 1 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan merkitta-
vin uhkan julkiselle taloudelle, rahoitus- ja vakuutusjérjestelmien toimivuudelle tai kriittiselle
infrastruktuurille.

Rikostiedustelun kohde liittyy kiintedsti huoltovarmuuteen osana kokonaisturvallisuutta. Val-
tioneuvoston padtoksessd huoltovarmuuden tavoitteista (568/2024 29.10.2024 s. 2) todetaan
huoltovarmuudella tarkoitettavan ’vieston toimeentulon, maan talouseldimén ja maanpuolus-
tuksen kannalta vélttimattoman kriittisen tuotannon, palvelujen ja infrastruktuurin turvaamista
normaaliolojen vakavissa héiridtilanteissa ja poikkeusoloissa. Kansallisen huoltovarmuuden
lahtokohtina ovat toimivat kansalliset ja kansainvéliset markkinat, monipuolinen teollinen ja
muu tuotannollinen pohja, vakaa julkinen talous ja kilpailukykyinen kansantalous.”

Rikostiedustelun kohde kytkeytyy myds Suomen Nato-jdsenyyden aiheuttamiin muutoksiin tur-
vallisuusymparistossd. Momentin 1 kohdassa tarkoitettujen uhkien tehokas torjunta parantaisi
Suomen kriisinkestévyyttd Naton resilienssitavoitteiden mukaisesti. Naton resilienssitoiminnan
lahtokohtana on varmistaa yhteiskunnan elintirkeiden toimintojen jatkuvuus, valtion toiminta-
kyky seka tuki sotilaille ndiden sodanajan tehtdvissd. Poliisitoiminnan ndkdkulmasta esimerk-
kind voidaan mainita monimuotoiset rikollisuutena ilmenevat hybridiuhkat, joiden taustalla ole-
vista todellisista toimijoista ja toiminnan tarkoitusperisté on vaikea saada luotettavaa selvitysta.

Julkiseen talouteen kohdistuvista vakavan rikollisuuden uhkista voidaan saada viitteitd turval-
lisuusselvityslain (726/2014) esitdistd. Turvallisuusselvitysten piiriin kuuluvia tehtavid méadrit-
tdvén lain 19 §:n 1 momentin 6 kohdan perustelujen (HE 57/2013 vp s. 39) mukaan “[k]ohta
voisi olla sovellettavissa esimerkiksi sellaisiin henkildihin, jotka péddsevit finanssivalvonnassa

30 SOCTA 2025 s. 30 ja 56.
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tai muutoin tietoihin, joiden luvaton paljastaminen voi johtaa rahoitusjarjestelmén vakaviin héi-
ridtilanteisiin.” Turvallisuusselvityslain perusteluissa kuvatuissa tilanteissa uhka muodostuisi
kriittisen tiedon vaarinkdytoksistd, mutta rikostiedustelun kohteeksi voisi tulla my6s uhka poik-
keuksellisen vakavista julkisiin tukiin ja avustuksiin, verotukseen tai julkisiin hankintoihin koh-
distuvista vaarinkaytoksista.

Rahoitus- ja vakuutusjérjestelmien toimivuudella viitataan erityisesti finanssimarkkinoilla toi-
miviin yrityksiin. Niihin voidaan katsoa lukeutuvan muun muassa luottolaitokset, sijoituspalve-
luyritykset, rahastoyhtiét ja vakuutusyhtiot sekd niitd vastaavien ulkomaisten yritysten Suo-
messa olevat sivuliikkeet. Liséksi finanssimarkkinoihin kuuluvia yrityksid ovat esimerkiksi ar-
vopaperien liikkeeseenlaskijat ja arvopaperien markkinapaikat sekd tydeldkevakuutusyhtiot,
elakesdatiot, vakuutuskassat ja tyottomyyskassat. Valtioneuvoston 16.1.2025 periaatepaatok-
send hyviksymédn yhteiskunnan turvallisuusstrategian mukaan rahoitusjéarjestelmin vakaa toi-
minta ja yhteiskunnan toiminnan kannalta valttdmattomien rahoitusmarkkinapalvelujen jatku-
vuus on tdrkedd turvata kaikissa olosuhteissa riittdvélld sdantelylld, tehokkaalla valvonnalla
sekd yllapitamélld kriisien hallintavalmiutta. Kas1tteelhsest1 rahoitus- ja pankkijirjestelmien
toimivuus voidaan katsoa osaksi kriittistd infrastruktuuria.!

Huoltovarmuuden tavoitteita koskevan valtioneuvoston paatoksen (568/2024 29.10.2024 s. 19)
mukaan “(k)riittisid maksupalveluita ovat vahintdinkin tilisiirrot ja toistuvaissuoritukset, pai-
vittdismaksamisen palvelut, kuten korttimaksamisen palvelut, kéteisrahapalvelut, pankkien va-
linen maksaminen, seké velanhoitoon liittyvét palvelut. Kriittisid arvopaperipalveluita ovat ar-
vopaperien kaupankayntl— selvitys-, toimitus- ja sdilytystoiminta, seké valtion ja yhtelskunnan
toiminnalle kriittisten yritysten ja yhtGISO_] en varainhankinta ja arvopaperiomistusten kaytto.”

Mainittuihin toimintoihin kohdistuvat uhkat voivat liittyd kyberrikollisuuteen tai vaikutuksil-
taan vakavaan markkinoiden manipulointiin. My0s poikkeuksellisen laajamittainen rahanpesu
voisi muodostaa pankkijirjestelmaille téssa rikostiedustelun kohdassa tarkoitetun uhkan. Suo-
messa ilmidon on liittynyt Vendjaltd perdisin olevat kymmenien tai jopa satojen miljoonien eu-
rojen rahavirrat. Euroopan tasolla on tehty havaintoja useiden eurooppalaisten pankkien osalli-
suudesta miljardien eurojen rahanpesuun. Uhkaperusteisen rikostiedustelun kohdistaminen tal-
laiseen toimintaan on perusteltua pankkijarjestelmén toimivuuden ja luotettavuuden varmista-
miseksi riippumatta siitd, voidaanko kenenkdin olettaa syyllistyvén poliisilain 5 luvussa tarkoi-
tetuin tavoin mihink&én rikokseen.

Kriittinen infrastruktuuri kattaa lisdksi yhteiskunnan elintarkeitd toimintoja yllapitavat perusra-
kenteet, palvelut ja niihin liittyvét toiminnot. Kriittiseen infrastruktuuriin kuuluu seki fyysisié
laitoksia ja rakenteita ettd sdhkdisid toimintoja ja palveluja. Muun muassa energian tuotanto-,
siirto- ja jakelujarjestelmat, liikenne ja logistiikka, tieto- ja viestintdjarjestelmét sekéd vesi- ja
Jétehuolto ovat osa kriittistd infrastruktuuria. Kriittiset jarjestelmét ja palvelut ovat usein yksi-
tyisen sektorin tuottamia, rajat ylittdvid ja kesklnalsruppuvalsla Viranomaistoiminnassa kriitti-
nen infrastruktuuri kytkeytyy muun muassa toimitiloihin ja niiden fyysiseen suojaukseen seki
tietoverkkojen ja operatiivisten jarjestelmien toimivuuteen.

Kriittiseen infrastruktuuriin kuuluvien kohteiden ja alueiden suojaaminen perustuu ensisijaisesti
infrastruktuurin omistajien omiin suojaustoimiin seké sektorikohtaisella lainsdédédnnollé asetet-
tuihin kriittisen toiminnan jatkuvuuteen téhtiéviin vahimmaistasoihin. Yhteiskunnan toiminta-
kyvyn kannalta kriittisten toimijoiden varautumista on pyritty sddddsperusteisesti vahvistamaan
1.7.2025 voimaantulleella yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja

3! Valtioneuvoston péitds huoltovarmuuden tavoitteista 568/2024 29.10.2024 s. 5.
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hiiridnsietokyvyn parantamisesta annetulla lailla (310/2025, jaljempand CER-laki), jolla on
pantu tdytdntdon kriittisten toimijoiden héirionsietokyvysti ja direktiivin 2008/114/EY kumoa-
misesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 (CER-direktiivi).
Suomessa kriittistd infrastruktuuria tai yhteiskunnan toimintakyvyn kannalta keskeisid toimi-
joita ei ollut mééritelty lainsdédddnndn tasolla ennen CER-lakia, vaikka sektorikohtaisella lain-
sdddannolld on toteutettukin kriittistd infrastruktuuria ja keskeisiksi toimijoiksi katsottavia ta-
hoja koskevaa sdintelya.

CER-lakia sovelletaan direktiivin liitteen toimialaluokituksen mukaisesti energian, liikenteen,
pankkialan, rahoitusmarkkinoiden infrastruktuurin, terveyden, juomaveden, jiateveden, digitaa-
lisen infrastruktuurin, julkishallinnon, avaruuden seki elintarvikkeiden tuotannon, jalostuksen
jajakelun lainsdddannon aloilla tietyin poikkeuksin. Muun muassa maanpuolustusta, kansallista
turvallisuutta sekd yleistd jarjestystd ja turvallisuutta koskeva viranomaistoiminta on suljettu
pois CER-lain soveltamisalasta. Direktiivi edellyttda jasenvaltioita maarittdmaén kriittiset toi-
mijat sdddettyjen kriteerien mukaisesti.>?

CER-lain 4 §:n 3 kohdassa sdddetddn kriittisen infrastruktuurin mééritelmésta. Sen mukaan
kriittiselld infrastruktuurilla tarkoitetaan hyodyketta, tilaa, laitteistoa, verkostoa tai jarjestelmaa
tai osaa hyodykkeesti, tilasta, laitteistosta, verkostosta tai jarjestelmasta, joka olisi valttdiméaton
keskeisen palvelun tarjoamiseksi. CER-lain 13 §:ssd sdddetddn paatoksenteosta kriittisesta toi-
mijasta. Sen mukaan kriittisen toimijan méaarittimisasian ratkaisee se ministerio, jonka toi-
mialaan késiteltdvé toimija kuuluu. Hallintopdétds on voimassa enintddn nelja vuotta. CER-
lailla ja sen toimeenpanolla ei ole tarkoitus tyhjentévisti mééritelld kaikkia Suomen kriittiseen
infrastruktuuriin kuuluvia toimijoita.

Kiriittisen infrastruktuurin suojaaminen ei sinédnsi ole nimenomaisesti poliisin tai muunkaan vi-
ranomaisen lakisddteinen tehtdva, mutta kriittiseen infrastruktuuriin kohdistuvien rikosten en-
nalta estdminen kuuluu poliisin tehtiviin. Poliisin rooli kriittisen infrastruktuurin suojaamisessa
painottuu ilman konkreettista uhkaa tai hairidtilannetta tiedonhankintaan, suunnitteluun ja po-
liisin perustoiminnan yhteydessé tapahtuvaan valvontaan sekéd rikosten ennalta estdmiseen
osana tietojohtoista poliisitoimintaa. Uhkien muututtua konkreettisiksi teoiksi poliisi tuottaa toi-
minnallisen ensivasteen.

Rikostiedustelun kohteena kriittinen infrastruktuuri tulee ymmart44 laajana kokonaisuutena ja
rikostiedustelua tulisi voida ehdotetun sddannoksen perusteella tehdd my6ds muihin kriittisen inf-
rastruktuurin toimijoihin kuin CER-lain nojalla méériteltyihin kriittisiin toimijoihin kohdistu-
vien uhkien torjumiseksi. Esimerkiksi yleistd jarjestystd ja turvallisuutta ylld pitdvédn viran-
omaistoiminnan on katsottava kuuluvan tdmén kohdan soveltamisalan piiriin siltd osin kuin
kyse ei ole esimerkiksi 4 kohdassa mainitusta oikeusvaltion perustoimintoja uhkaavasta rikolli-
suudesta tai laajamittaisesta uhkasta yleiselle jarjestykselle ja turvallisuudelle (5 kohta). Huol-
tovarmuuden tavoitteista annetussa valtioneuvoston paitoksessd (568/2024 29.10.2024 s. 20)
todetaan, ettd ”Yleisen jarjestyksen ja turvallisuuden ylldpitdminen mahdollistavat yhteiskun-
nan elintdrkeiden toimintojen jatkuvuuden. Poliisin, pelastustoimen ja vdestonsuojelun palvelut

2 Direktiivilld sdddetdin jisenvaltioiden velvoitteista toteuttaa toimenpiteiti, joilla varmistetaan SEUT
114 artiklan soveltamisalaan kuuluvien vélttiméattdmien yhteiskunnan toimintojen tai taloudellisen toi-
minnan ylldpitdmisen kannalta keskeisten palvelujen héiri6ton tarjonta sisdmarkkinoilla. CER-direktii-
vin keskeisen kansallisen toimintakehyksen muodostaa kriittisten toimijoiden hdirionsietokykya kos-
keva strategia, jdsenvaltioiden suorittama riskiarviointi, kriittisten toimijoiden méaérittdminen ja luette-
lointi, poikkeamailmoitusmenettely sekéd toimivaltainen viranomainen tai viranomaiset seké kansallinen
keskitetty yhteyspiste (single point of contact) rajat ylittdvééan yhteistydhon.
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sekd toiminnot ovat merkittdva osa sisdistd turvallisuutta. Niilld suojataan siviiliviestdd seka
turvataan kriittisen infrastruktuurin ja huoltovarmuuden toimintaedellytyksid. Niiden hiiri6ton
toiminta on keskeisessd asemassa normaaliolojen vakavista héiritilanteista ja poikkeusoloista
selviytymisessd.”

Hybridiuhkille ja hybridivaikuttamiselle on ominaista, ettd toiminnassa hyodynnetién viran-
omaisten vilisid rajapintoja ja mahdollisia katveita hybriditoimien taustan, kuten sotilaallisen
tarkoituksen haivyttdmiseksi. Johtuen muun muassa hybridiuhkiin liittyvien toimeksiantojen pi-
tuudesta hybridiuhkien taustalla olevaa valtiollista toimijaa onkin monesti haastavaa tunnistaa
alkuvaiheessa, minké seurauksena my6skéén uhkaan kohdistuvasta tiedonhankinnasta j i uhkien
torjumisesta vastaavan viranomaisen maérittiminen ei aina ole yksiselitteisen selkedd.>

Ehdotetulla sddntelylld ei muutettaisi viranomaisten vélistd tehtdvénjakoa, mutta pyrittdisiin toi-
saalta varmistamaan, ettei mainittuja katvealueita muodostu. Poliisin hallinnosta annetun lain
10 §:n 1 momentin mukaan suojelupoliisin tehtdvéni on sisdministerion ohjauksen mukaisesti
hankkia tietoa kansallisen turvallisuuden suojaamiseksi seki havaita, estii ja paljastaa sellaisia
toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajirjestysti tai valta-
kunnan siséisté tai ulkoista turvallisuutta. Vastaavasti sotilastiedustelun tarkoituksena on soti-
lastiedustelusta annetun lain 3 §:n ja 4 §:n perusteella hankkia ja kasitelld tietoa Suomeen koh-
distuvasta tai Suomen turvallisuusympariston kannalta merkityksellisesti sotilaallisesta toimin-
nasta sekd vieraan valtion toiminnasta ja muusta toiminnasta, joka vakavasti uhkaa Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintérkeitd toimintoja. Poliisin tehtdvéikenttiddn
hybridiuhkat kuuluvat siltd osin kuin kyse on rikollisuutena tai yleisen jérjestyksen ja turvalli-
suuden héiridtiloina ilmenevistd uhkista, kuten laajamittaisista vahingonteoista. Esimerkkeina
téllaisista hybriditoimista on mainittu terrori-iskut, kriittisten tai symbolisesti merkityksellisten
kohteiden sabotaasi, vikivaltaiseen mellakointiin yllyttiminen seké kyberiskut.>*

Hybridiuhkat voivat varsinkin toiminnan alkuvaiheessa ilmeta rikollisena toimintana, jonka to-
dellista taustatahoa ja vaikuttimia ei ole tunnistettu. Uhkan piiriin kuuluvat teot voivat nayttéy-
tyé aluksi vakavina rikoksina tai muina turvallisuuden héiriétiloina, jolloin toiminnallisen ensi-
vasteen antaa padosin poliisi (tai muu sisdisen turvallisuuden viranomainen). Toisaalta on myds
tunnistettu mahdollisuus, ettd ammattimaisen ja jarjestdytyneen rikollisuuden toimijoita voi-
daan kéyttdd hybridivaikuttamisen seka kriittiseen infrastruktuuriin kohdistuvien toimien véli-
neend. Valtiolliset toimijat voivat hyodyntéd rikollisryhmii strategisten tavoitteiden saavutta-
miseksi pyrkimyksenéén heikentéé yhteiskunnan rakenteita ja kuluttaa viranomaisten resursseja
ja néin ollen vaarantaa yhteiskunnan turvallisuutta. Valtiollisten toimijoiden ja Jar]estaytyneen
rikollisuuden yhteistyon torjumisessa korostuu ainakin kaksi keskeistd uhkaa. Yhtédlta jarjes-
taytyneella rikollisuudella on henkildstod, verkostoja, osaamista, kalustoa sekd halukkuutta to-
teuttaa korvausta vastaan esimerkiksi sabotaasia tai vikivaltarikoksia. Toisaalta valtiollisella
toimijalla on rahaa, jolla korvata jarjestdytyneelle rikollisuudelle sen palvelut, sekd paisy esi-
merkiksi sellaiseen viestintdtekniikkaan, aseisiin tai muuhun vélineistoon, mité jarjestdytyneelld
rikollisuudella ei muutoin olisi. Jarjestaytynytta rikollisuutta valtiollisiin tarkoituksiin hyddyn-
tavat valtiot voivat myds tarjota rikollisille turvasataman” muiden maiden viranomaisten toi-
mia kohtaan. EU:n vakavan ja jarjestdytyneen rikollisuuden uhka-arviossa on hybriditoiminnan

33 Ks. SUPO. Kansallisen turvallisuuden katsaus 2025, s. 24 -25 ja HE 203/2017 vp, s. 186.

3 Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepditds. Turvallisuuskomitea. Valtioneu-
voston julkaisuja 2025:1, s. 20. Ks. myds Valtioneuvoston puolustusselonteko. Puolustusministerion
julkaisuja 2024:5. Puolustusselonteossa hybridivaikuttamista késitelldin sotilaallisessa varautumisessa
kéytettdvien uhkakuvien ndkokulmasta laaja-alaisena vaikuttamisena.
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rikollisina ilmenemismuotoina mainittu muun muassa kriittiseen infrastruktuuriin kohdistuva
fyysisesti tai digitaalisesti tehty sabotaasi, informaatiovarkaudet, kyberrikollisuus seki eréét
huumausaineiden salakuljetuksen muodot.”> Vakavimmat jirjestdytyneen rikollisuuden kriitti-
seen infrastruktuuriin kohdistamat uhkat voivat muodostaa myds uhkan kansalliselle turvalli-
suudelle.’® Sikili kuin kriittiseen infrastruktuuriin kohdistuvan, rikollisuutena konkretisoituvan
toiminnan taustalla ilmenisi olevan valtiollinen toimeksiantaja informoitaisiin asiasta 20 §:n
mukaisesti tiedusteluviranomaisia, joille valtiollista toimintaa koskeva tiedonhankinta 1dhto-
kohtaisesti kuuluu siten kuin poliisilain 5 a luvussa ja sotilastiedustelulaissa suojelupoliisin ja
sotilastiedusteluviranomaisten tehtévistd ja niiden tiedustelutoiminnan kohteista séédetién.

Konkretisoituessaan rikoksiksi timén kohdan soveltamisalaan kuuluvat uhkat téyttiisivét tyy-
pillisesti rikoslain 29 luvussa (rikokset julkista taloutta vastaan), 32 luvussa (kétkemis- ja ra-
hanpesurikokset), 34 luvussa (yleisvaaralliset rikokset), 38 luvussa (tieto- ja viestintirikokset)
tai 51 luvussa (arvopaperi- ja kryptovaramarkkinarikokset) kriminalisoidun teon tunnusmerkis-
ton. Mahdollista on my6s esimerkiksi rikoslain 16 luvussa (rikokset viranomaisia vastaan) kri-
minalisoidun teon tapahtuminen.

Esimerkkiskenaariona kriittiseen infrastruktuuriin kohdistuvasta uhkasta ja sen suhteesta polii-
sin tehtdviin voidaan kuvata tilanne, jossa henkildiden on havaittu kuvaavan kriittisen infra-
struktuurin kohteita eri puolilla Suomea ja heihin kohdistuen on aloitettu esitutkintalain 3 luvun
3 §:n 2 momentin mukainen esiselvitys. Tdssé on selvinnyt, ettd esiselvityksen kohteena olevien
henkiloiden liséksi samassa seurueessa Suomeen saapui muitakin henkil6ité, jotka havaintojen
mukaan olivat varautuneet liikkumaan luonnossa ja kuljettivat mukanaan poikkeuksellisen pal-
jon teknisid laitteita. Kuvatussa tilanteessa toiminnallisen vasteen antaa ainakin alkuvaiheessa
poliisi, jolla on kdynnisséd henkildpiiriin kohdistuva esiselvitys. Poliisi- tai pakkokeinolakipe-
rusteinen tiedonhankinnan kohdistaminen seurueen muihin henkil6ihin ei ole mahdollista pel-
késtddn silld perustella, ettd henkil6t ovat matkustaneet samassa seurueessa esiselvityksen koh-
teena olleiden henkildiden kanssa. Poliisin tarve lisdtiedoille tdstd henkilpiiristd on kuitenkin
ilmeinen. Tietoa tarvitaan ainakin siitd, missd ndmi henkil6t liikkuvat Suomessa vai pois-
tuivatko he Suomesta, pitavitko henkildt johonkin tahoon yhteyttd Suomessa, missd he majoit-
tuvat, voidaanko heidén arvioida tekevén kriittiseen infraan kohdistuvia tiedustelutoimia, sabo-
taasin valmistelutoimia tai muutoin edesauttavan jotain rikollista hanketta. Tiedot olisi mahdol-
lista hankkia esimerkiksi suunnitelmallisen tarkkailun tai teknisen seurannan avulla. Taémén-
tyyppisessé tilanteessa poliisilain 5 luvun sédénnokset eiviat mahdollista tiedonhankinnan kayn-
nistdmistd. Kaytinnossd kuitenkin asia on ainakin alkuvaiheessa poliisin vastuulla, minka
vuoksi poliisilla on edelld kuvattu tiedon tarve. Ehdotetussa 20 §:ssé tarkoitettu yhteensovitta-
minen ja yhteisty0 siviili- tai sotilastiedusteluviranomaisen kanssa voidaan kdynnistda nopeasti,
mutta on mahdollista, etti vastuunsiirto tapahtuu kaytinnon syistd viiveella.

Esimerkkitilanne voi myos olla silld tavoin yksinkertaisempi, ettd ulkomailta saadun tieduste-
lutiedon perusteella Suomeen on saapumassa joukko henkil6ité, joiden tiedetdéin yhdistyvin
muualla Euroopassa tehtyihin vakaviin henkeen ja terveyteen kohdistuviin rikoksiin seké sabo-
taasitekoihin. My0s téssé tilanteessa tiedonhankintakeinojen kaytolle on ilmeinen yhteiskunnan
turvallisuuden intresseisté johdettava tarve, vaikka voimassa olevat poliisi- ja pakkokeinolakien
tiedonhankintatoimivaltuudet eivit ole kéytettivissa tilanteessa.

3 SOCTA 2025, s. 14-15. Kyberturvallisuudesta osana huoltovarmuutta ja kriittisen infrastruktuurin
turvaamista ks. valtioneuvoston pédétds huoltovarmuuden tavoitteista 568/2024 29.10.2024 s. 8. Ks.
myos Ks. myds Valtioneuvoston puolustusselonteko. Puolustusministerion julkaisuja 2024:5, s. 18.
6 HE 202/2017 vp, s. 176.
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Esimerkkini uhkasta, jossa hybridiuhka sekoittuu perinteisen rikollisuuden muodostamaan uh-
kaan, voidaan mainita uutisointi Ruotsista, jonka mukaan ainakin Iran, mutta mahdollisesti
my0s Vendjd, kiyttavit jarjestdytynyttd rikollisuutta iskuihinsa. MyShemmaén uutisoinnin pe-
rusteella ilmidon liitetyn rikollisryhmén palkkaamien nuorten epdilldéin heittineen kranaatteja
Israelin suurldhetystod kohti Kéopenhaminassa syksylld 2024.

Yhteiskunnan turvallisuuden kannalta on tarkedd, ettd uhkaperusteista tiedonhankintaa voidaan
toteuttaa myds esimerkiksi tilanteessa, jossa ulkomaisen valtiolliseen toimintaan kytkeytyvéin
henkilon havaitaan tapaavan suomalaista vakavan rikollisuuden toimijaa ilman, ettd henkil6iden
tapaamisella on mitddn esimerkiksi henkilShistoriasta johtuvaa syytd. Téllainen tapaamistieto
voisi tulla ulkomaiselta tai kotimaiselta viranomaiskumppanilta, mutta saman tyyppisti tiedon-
hankintaa olisi tarpeen suorittaa myds esimerkiksi tilanteessa, jossa tarkkailtaessa jérjestiyty-
neen rikollisuuden toimijoita rikosperusteisesti havaitaan mahdollisten ulkomaiden valtiollisten
toimijoiden pitdvin yhteyttd suomalaisiin rikollistoimijoihin. Viimeksi mainituissa tilanteessa
ainakin ensi vaiheen toiminnallinen vaste on poliisilla kiynnissé olevan rikosasian johdosta. On
my0s huomattava, ettd tiedonhankinta Suomessa kohdistuisi molemmissa tapauksissa jarjestiy-
tyneen rikollisuuden toimijoihin eiké tapausten liityntdd esimerkiksi perinteisen rikollisuuden
asekauppaan voida sulkea pois. Esimerkit ilmentdvat myos sitd, mitd kdytdnndssa tarkoittaa ri-
kollisten toimiminen viranomaisten vastuualueiden vilisilla rajapinnoilla. Kuvattujen tapausten
kasittely edellyttda tiivistd viranomaisyhteisty6td muun muassa paillekkdisen toiminnan pois-
sulkemiseksi, koska sikéli kuin kyse on valtiollisen toimijan kansalliselle turvallisuudelle muo-
dostamasta uhkasta, kuuluu siti koskeva tiedustelutiedon hankinta siviili- ja sotilastiedustelun
vastuulle. Tarkoituksena ei ole muuttaa eri toimijoiden tehtivié tai niiden tehtivien vilisié ra-
japintoja, vaan huolehtia siitd, ettd erilaisten uhkien vakavana rikollisuutena ilmeneviin muo-
toihin voidaan rikostiedustelutoimivaltuuksia kdyttimilld puuttua nykyistd paremmin.’’ Yhteis-
kunnan turvallisuusstrategiassa onkin korostettu sité, ettd turvallisuusympériston muuttuessa ul-
koisen ja sisdisen turvallisuuden vélinen raja on himartynyt, mika asettaa erityisid vaatimuksia
viranomaisten toiminnan koordinaatiolle, yhteistydlle ja tilanneymmarrykselle. Hybridivaikut-
tamisen osalta on kiinnitetty myds huomiota siihen, ettd uhkien torjunnassa on huomioitava
mahdolliset vastetoimien vaikutukset hybriditoimijaan ja laajempaan turvallisuusympéris-
toon.>® Vaikka rikostiedustelun kontekstissa salassa pidettivi tiedonhankinta ei itsessidén vai-
kuta hybriditoimijaan, on huomattava, ettd vaikuttamiskeinot, joilla uhkaa torjutaan, voivat pal-
jastaa jotakin viranomaisten kyvykkyyksisté ja vaikuttaa pidemmalld aikajinteelld hybriditoi-
mijan valintoihin.

Tamén rikostiedustelun kohteen osalta rikostiedustelukeinojen kdyton perimmaiseksi tavoit-
teeksi voidaan yhteiskunnan turvallisuusintressien nikokulmasta asettaa rikollisuutena ilmene-
vin toiminnan keskeyttiminen jo alkuvaiheessa. Viime kddessd rikostiedustelulla estettéisiin
esimerkiksi sabotaaseja sekd henkeen ja terveyteen kohdistuvia rikoksia. Puuttumiskynnyksen
ja -tavan valinta on viime kddessa tapauskohtaisesti tehtidva taktinen valinta.

Toisen momentin 2 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa suuren ihmismddrdn henked tai
terveyttd. Vakavimmilla henkeen tai terveyteen kohdistuvilla uhkilla tarkoitetaan erityisesti
kohdennettua, suunnitelmallista vakavaa vikivaltarikollisuutta. Rikostiedustelun kohde sisél-
tdisi lahtokohtaisesti myds impulsiivisen vékivallan, mutta téllaisten tekojen torjuminen rikos-
tiedustelun keinoin ei useimmissa tapauksissa ole mahdollista. Ihmisjoukkoon kohdistuessaan

STHE 203/2017 vp, s. 182.
>8 Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepéitds. Turvallisuuskomitea. Valtioneu-
voston julkaisuja 2025:1, s. 20.
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uhkat voisivat koskea jotakin tiettyd henkilopiirid, esimerkiksi koulu-uhkauksissa tai vékival-
taisessa radikalisoitumisessa ja vikivaltaisessa ekstremismissd. HenkilOpiirin valikoituminen
kohteeksi ei kuitenkaan tarkoita, ettd sen tulisi olla yhtendinen tai siithen kuuluvat henkil6t yk-
siloity.

Ehdotettu henked tai terveyttd uhkaava rikollisuus rikostiedustelun kohteena olisi sdéntelyn ta-
solla osittain limittdinen poliisilain 5 a luvun 3 §:n 6 kohdan kanssa, jossa siviilitiedustelun
kohteeksi on mééritetty suuren ihmismééran henkeé tai terveyttd taikka yhteiskunnan elintér-
keitd toimintoja uhkaava toiminta. [lmaisuna toiminta on kuitenkin laajempi kuin uhkaperustei-
sen rikostiedustelun perusteena oleva rikollisuus. Toiminta voi olla kansallisen turvallisuuden
nikokulmasta ei-toivottua, vaikka se ei edes konkretisoituessaan tiyttdisi rikoksen tunnusmer-
kistod.

Esitetty rikostiedustelun kohde olisi limittdinen my®os siviilitiedustelun kohteeksi poliisilain 5 a
luvun 3 §:n 1 kohdassa mééritetyn terrorismin kanssa, vaikka — kuten poliisilain 5 a luvun 3 §:n
6 kohtakin - tdma rikostiedustelun kohta ”on médritelty tahtoneutraalisti siten, ettd uhkan taus-
talla olevalla toimijalla ei edellytetd olevan tietty4 tarkoitusta” (HaVM 30/2018 s. 26). Toisaalta
terrorismi késitteend kattaa tiedonhankinnan intressien ndkokulmasta laajemman alan kuin eri-
tyisesti rikoslain 34 a luvussa kriminalisoituihin terrorismirikoksiin kytkeytyva rikollisuuden
késite.

Rikostiedustelun kohteena ihmisten henked ja terveyttd uhkaava rikollisuus voi olla paillekkéi-
nen myos yleiseen jérjestykseen ja turvallisuuteen kohdistuvien uhkien seka jarjestiytyneen ri-
kollisuuden muodostaman uhkan kanssa. Koska kyse on kaikkein tdrkeimpien oikeushyvien
suojaamisesta, toimivaltuuksien ja eri tiedustelulajien limittyneisyyttd voidaan pitié jopa tavoi-
teltuna asiantilana verrattuna tilanteeseen, jossa viranomaisten tehtdvékenttien ja toimivaltuuk-
sien viliin muodostuisi katvealueita, joita ei lainvalmistelussa ole otettu tai voitu ottaa huomi-
oon.

Rikostiedustelun kohteena olevan uhkaavan toiminnan edellytettdisiin kohdistuvan suureen ih-
mismadrddn, joten toiminta, joka uhkaa ainoastaan yksittéisti henkil6a tai vihaistd maéraa hen-
kiloitd, ei voisi olla rikostiedustelun kohteena nyt kyseessd olevan kohdan nojalla. Rikoslain
erdissd kriminalisoinneissa kdytettyd ”suurta ihmismééraa” koskevan késitteen sisdltdd on arvi-
oitu erdissi korkeimman oikeuden ratkaisuissa, joista voitaneen hakea jossain méérin analogiaa
tdman rikostiedustelun kohteena olevassa kohdan soveltamiselle. On kuitenkin huomattava, etta
uhkaa koskevan tiedonhankinnan 14htétilanteessa toimitaan epdvarmassa ja sangen erilaisessa
tilanteessa, kuin arvioitaessa jo tapahtunutta rikosta, joten kohdan soveltamisessa ei voitane
edellyttdd varmaa ja tarkkaa tietoa potentiaalisen uhkan kohteena olevan ihmisjoukon lukumééa-
rastd. Esimerkiksi koululuokkiin kohdistuvan kohdennetun vikivallan uhkan tilanteessa ei
voida edellyttdd, ettd kohteena olevalla luokalla tulisi olla tietty oppilasméaéra, silld uhka voi
vilillisesti kohdistua my0s laajempaan ihmisjoukkoon, kuten muihin koulussa oleviin oppilai-
siin ja tyontekijoihin.

Torkedd tuhoty6td koskevassa korkeimman oikeuden ratkaisussa KKO 2014:11 katsottiin, ettéd
tulipalosta oli aiheutunut suurelle ihmisméérille vakavaa hengen tai terveyden vaaraa, kun nel-
jén huoneiston rivitalossa oli palon syttymishetkelld 12 henkilod. Ratkaisun kohdassa 11 kor-
kein oikeus on lausunut, etté arvioitaessa torkedn tuhotyon tunnusmerkistdd “vaaran vakavuus
osaltaan vaikuttaa siihen, kuinka monen ihmisen edellytetién olevan vaaravyohykkeessé rikok-
sen tdyttymiseksi. Arvioitaessa yksittdistapauksessa, onko teko kohdistunut suureen ihmismaa-
rddn, merkitystd on siten annettava vaaravydhykkeelld olleiden henkildiden lukuméérin lisiksi
sille, miten konkreettisesti, vélittomasti ja vakavasti vaara vaaravyohykkeelld olleiden ihmisten
henkeen ja terveyteen kohdistuu.” Toisaalta tapauksessa KKO 2019:75, jossa yhdeksidn
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asuinhuoneiston rivitalorakennuksessa oli ollut viisi asukasta palon syttymisen aikaan ja kaksi
asukasta oli mennyt asuntoonsa heti syttymisen jélkeen, korkein oikeus katsoi, ettd vakavaa
hengen tai terveyden vaaraa ei ollut aiheutettu suurelle ihmismaéaérille. Ratkaisun kohdassa 15
korkein oikeus on todennut, ettd “suurta ihmisméérdd koskevaa tunnusmerkistotekijaa ei kui-
tenkaan voida tulkita siten, etté sille annettaisiin sen sanamuodon ulkopuolelle meneva merki-
tys.” Ratkaisussaan KKO 2003:53 kohdassa 3 korkein oikeus totesi, etté rdjahdys ei ollut ai-
heuttanut vakavaa hengen tai terveyden vaaraa suurelle ihmismaéérélle, koska ”’(v)arhaisena te-
koajankohtana aamuy®6l14 sunnuntaina ei rijahdyksesti aiheutuneella vaaravyohykkeelld ole ol-
lut kuin enintd&n muutama ihminen.”

Ratkaisu siitd, onko kyseessd kohdassa tarkoitettu suuri ihmismairé, tulee tehtiviksi tapaus-
kohtaisesti, mutta ldhtokohtaisesti tdssd kohdassa tarkoitetun uhkan tulee kohdistua joukkoon,
ei yksittdiseen henkiloon.

Konkretisoituessaan rikoksiksi teot tiyttdisivit tyypillisesti jonkin rikoslain 21 mukaisen rikok-
sen tunnusmerkiston. Muita mahdollisia rikosnimikkeitd olisivat esimerkiksi rikoslain 34 lu-
vussa kriminalisoidut yleisvaaralliset rikokset ja 34 a luvussa kriminalisoidut terroristiset rikok-
set.

Kohdennetun vikivallan uhkia voidaan tunnistaa erilaisten varomerkkien kautta. Varomerkeiksi
on tunnistettu esimerkiksi internetin kautta tapahtuva aseiden ja rdjdhteiden tutkiminen, aikai-
sempien vikivaltatekojen ihannointi sekd vékivallan yleinen ihannointi, vékivaltaan liittyvin
identiteetin rakentaminen, verkostoituminen muiden vékivaltaa ja vikivallantekoja voimak-
kaasti ihannoivien henkildiden kanssa, itsemurha-ajattelu tai itsemurhayritykset sekd voimakas
vaaryyden kokemus ja siihen liittyvd vaaryyden kokemuksen esille tuominen. Vaaryyden koke-
mukseen voi liittyd eskaloituva viha ja raivo, aggressiivisuuden kasvu ja joissakin tapauksissa
vihjailut ja viittaukset vékivallan kdyttdmisestd tai kostamisesta. Varomerkit voivat tulla polii-
sin tietoon esimerkiksi vihjeiden, poliisin oman valvontatoiminnan tai muun asian esitutkinnan
kautta. Monesti ndihin varomerkkeihin liittyva tieto voi olla monitulkintainen ja toiminnan ta-
kana ei valttimattd aina edes ole mitddn vékivaltaiseen toimintaan liittyva tarkoitusta. Kohden-
netun vikivallan suunnittelu ja valmistelu saattavat kestai pitkén aikaa (jopa vuosia) ennen kuin
henkild ryhtyy tekeméén konkreettisia valmistelutoimia vikivaltaisen teon tekemiseksi. Tahdn
jaksoon siséltyy tyypillisesti kuitenkin erilaisia toimia, joihin kohdan mukaista rikostiedustelua
voitaisiin kohdistaa.

Yksittdisen toimijan muodostamia uhkia vakavampina voidaan pitdd uhkia, joihin liittyy orga-
nisoitumista ja poikkeuksellista suunnitelmallisuutta. Kyse voi olla siitd, ettd organisaatio tai
16yhempi verkosto pyrkii ndkyvissid toiminnassaan tietoisesti valttdméadn rikosten tekemisté,
jotta heidén toimintaansa ei voitaisi puuttua eiké toiminta joutuisi viranomaisten tiedonhankin-
nan kohteeksi. Niissa tilanteissa samoin kuin tilanteissa, joissa rakenne on vasta muodostu-
massa, kohdassa tarkoitetun uhkan kisilld olo voidaan péételld esimerkiksi avaintoimijoiden
omaksumasta vikivaltaisesta ideologiasta.

Tapauskohtaisessa kokonaisarvioinnissa erilaiset varomerkkien yhdistelmét voivat muodostaa
tdssd kohdassa tarkoitetun perusteen rikostiedustelukeinojen kaytolle. Sdénnds mahdollistaisi
uhkaperusteisen tiedonhankinnan ja edelleen tiedonkésittelyn, jonka kautta saataisiin tietoa
mahdollisista muista varomerkeistd sekd viime kédessa siitd, pyrkiiko henkild tosiasiallisesti
suunnittelemaan ja valmistelemaan vékivaltaista iskua vai onko kyse mahdollisesta muusta ri-
kollisesta uhkasta. Kyse voi esimerkiksi olla siitd, ettd henkild on kiinnittdnyt poliisin huomion
huolestuttavilla nettikirjoituksillaan taikka toistuvilla yhteyksilldén tunnettuihin aériajattelijoi-
hin. Huolen on voinut aiheuttaa my6s seikka, joka ei ndin selkedsti yhdisty vékivallantekoihin.
Henkild on esimerkiksi voinut osoittaa poikkeuksellista mielenkiintoa jonkin tilan
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turvajérjestelyjd kohtaan. Uhkan voisi muodostaa myos esimerkiksi pimeéssé verkossa toimiva
joukkomurhia ja koulusurmia ihannoiva yhteiso, johon kuuluu tuntemattomia Suomessa vaikut-
tavia jasenid. Kyse voisi esimerkiksi olla tilanteesta, jossa yhteison kdytdssd on suljettu vies-
tialusta ja alustan teknisten ominaisuuksien vuoksi tekninen tiedonhankinta tai tiedonsaantioi-
keuksien kaytto ei ole mahdollista. Alustalla ei toteuteta rikoksia, vaan se toimii paikkana, jossa
saman mieliset henkil6t kohtaavat, seké tiedonvaihto- ja tiedonjakokanavana. Vastaavat alustat
on tunnistettu tapahtuneiden kouluampumisten ja massamurhien riskitekijoiksi ja ne liittyvit
vikivallantekoon potentiaalisesti johtavaan niin sanottuun “’vikivallan polkuun”.

Téllaisissa tilanteissa poliisin tulisi pystyd hankkimaan tietoa esimerkiksi siitd, onko poliisin
saama tieto alustasta paikkansapitiva, toimiiko alustalla suomalaisiin henkil6ihin liittyvid nimi-
merkkejd, minkd nimimerkkien kohdalla kysymys on ainoastaan vékivallan ihannoimisesta ja
kenen kohdalla pddmaérana on vékivallan toteuttaminen. Lisdksi poliisin tulisi kyeta tiedonhan-
kinnan avulla selvittiméaan, keitd henkil6itd toimii nimimerkkien taustalla. Jos tunnistettu hen-
kilo on niin sanotulla "vikivallan polulla”, tulisi poliisin pystya selvittdmééin, mikd on hénen
suunnitelmansa, kohde ja mahdolliset tekijakumppanit. Mikali tiedonhankinnassa saadaan viit-
teitd siitd, ettd henkild suunnittelee ja valmistelee konkreettista yksilditdvéa rikosta, asiassa voi-
daan siirtya kayttdmaan poliisilain 5 luvun mukaisia tiedonhankintakeinoja tai siirtya esitutkin-
taan, jossa selvitettdisiin suunnitelmien tarkempi sisélto, kohde, tekijakumppanit ja muut tarvit-
tavat seikat. Vaikka henkild ei tiedonhankinnan perusteella suunnittelisi tai valmistelisi rikosta,
mutta hidnen kdytoksensé on rikollisuuden ja erityisesti vékivaltarikollisuuden torjunnan niko-
kulmasta muulla tavoin huolta aiheuttavaa, hineen voidaan tilannearvioon perustuen kohdistaa
jatkotiedonhankintaa tai hinen toimintaansa ja motiiveihin voidaan yrittda vaikuttaa muulla ta-
voin, esimerkiksi puhuttamalla ja hoitoon ohjaamalla.

Kohdennetun vékivallan uhkien torjumiseen téhtiévien rikostiedustelukeinojen kaytossa voi-
daan arvioida korostuvan edelld kuvattujen esimerkkien mukaisesti tietoverkossa tapahtuva tie-
donhankinta. Rikostiedustelun kohteen soveltamisalaa ei kuitenkaan ole rajattu niihin tilantei-
siin, vaan tiedonhankintaa voitaisiin suorittaa esimerkiksi saatujen vihjeiden tai tiedustelutieto-
jen perusteella reaalimaailmassakin.

Toisen momentin 3 kohdan mukaan rikostiedustelun kohteena voisi olla yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan laaja-
mittaisen uhkan ympdristolle. Konkretisoituessaan rikollisiksi teoiksi ymparistoon kohdistuvat
uhkat téyttdisivat tyypillisesti jonkin rikoslain 48 luvussa kriminalisoidun teon tunnusmerkis-
ton. Ymparistoon kohdistuvien uhkien torjumisella edistetdén myds useiden perusoikeuksien
toteutumista.

Ympaéristo késitteend kattaa kaikki luonnonvarat, ilman, veden, maaperén, luonnonvaraiset eldi-
met ja kasvit sekd ekosysteemit ja elinympéristét. Momentin johtolauseen perusteella uhkan
vakavuudelta edellytetddn lahtokohtaisesti sité, ettd konkretisoituessaan rikolliseksi teoksi uhka
aiheuttaisi kuoleman tai vakavan vamman yhdelle tai useammalle ihmiselle taikka huomattavaa
vahinkoa ilman, maaperén tai veden laadulle taikka huomattavaa vahinkoa ekosysteemille, elii-
mille tai kasveille.

Uhkan muodostavassa rikollisuudessa voisi olla kyse esimerkiksi erityisen vaarallisten tai myr-
kyllisten aineiden tai materiaalien saattamisesta ympéristoon, jatteiden laittomasta kasittelysté,
ihmisille tai ympérist6lle haitallisten aineiden ja tuotteiden valmistamisesta ja markkinoille
saattamisesta taikka ympériston pilaavien aineiden paédstdmisestd aluksista vesistoon. Ehdote-
tussa kohdassa tarkoitetun uhkan voisi muodostaa myds eldin- tai kasvilajin yksildiden tappa-
minen tai jopa tuhoaminen, eldinten tai kasvien osien luvaton myynti tai muu vastaava menet-
tely.  Viimeksi  mainitut uhkat voivat  konkretisoituessaan  vaikuttaa = my0s
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elintarviketurvallisuuteen.”® Uhkat voivat liittyd myos radioaktiivisen materiaalin tai radioaktii-
visten aineiden laittomaan késittelyyn tai energian eri muotojen johtamiseen ympéristoon.

Ympéristoon kohdistuvat uhkat voivat esiintyd yhdessd muiden pykaldssd mainittujen uhkien
kanssa. Esimerkiksi virheellisen jatteiden késittelyn aiheuttamat uhkat voivat kytkeytya jirjes-
tdytyneeseen rikollisuuteen jétealan liiketoiminnassa tapahtuvien véaérinkdytosten muodossa tai
narkoottisten aineiden valmistuksessa muodostuvien haitallisten jitteiden padstdmisessd ympa-
ristoon.® Toisaalta valtiollisten toimijoiden toteuttama sabotaasi voi tapahtua esimerkiksi pi-
laamalla juomavesid, jolloin uhka kohdistuisi ympériston lisdksi myos kriittiseen infrastruktuu-
riin. Mikéli vadrinkdytosten mahdollisuudesta olisi riittdvad selvitysté ja uhkapotentiaali riitta-
vin korkea, uhkaperusteisesta tiedonhankintaa voitaisiin esimerkiksi tehdé jo siind vaiheessa,
kun jérjestidytyneen rikollisuuden toimijat ovat vasta aloittaneet tai aloittamassa jétteiden késit-
telyn osana jitealan liiketoimintaa.

Lahtokohtaisesti on my6s mahdollista, ettd uhka muodostuisi toimimisvelvollisuuden laimin-
lyonnin seurauksena. Téstd voisi olla kyse esimerkiksi tilanteessa, jossa laajamittaista uhkaa
aiheutettaisiin toimivaltaisten hallintoelinten tai julkista tehtdvadinsé hoitavien viranhaltijoiden
hiljaisella hyviaksynnilla tai aktiivisella tuella. Néihin tilanteisiin voidaan arvioida usein liitty-
vin myos korruptiota.

Ehdotettu kohta edellyttdi, ettd uhka ympéristolle olisi laajamittainen. Laajamittaisia ovat uh-
kat, jotka toteutuessaan johtaisivat katastrofaalisiin seurauksiin, kuten laajalle levinneeseen pi-
laantumiseen, laajamittaisiin metsdpaloihin, kooltaan tai ympéristdarvoltaan huomattavan
ekosysteemin tai suojelualueella olevan elinympériston tuhoutumiseen taikka teollisuusonnet-
tomuuksiin, joilla on vakavia vaikutuksia ympéristoon. Kyse voisi olla myds ilmaan, maaperdian
tai veden laatuun kohdistuvasta laajalle levidvisté ja huomattavasta vahingosta. Seuraukset oli-
sivat tyypillisesti pitkdkestoisia tai jopa peruuttamattomia.

Toisen momentin 4 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaa vakava rikollisuus, joka uhkaa oikeusvaltion perustoimintoja. Oi-
keusvaltion keskeisiin piirteisiin kuuluvaa virkatoiminnan lainmukaisuutta pidetdén “’perustana
sille, ettd julkista valtaa kdytettdessd kansalaisia kohdellaan tasapuolisesti eikd heidén oikeuk-
siaan loukata ja ettd julkisyhteisdjen tehtdvét taytetddn yleisesti hyviksyttivalld tavalla ja muu-
tenkin asianmukaisesti.” (HE 58/1988 s. 5). Perustoiminnoilla tarkoitettaisiin sellaisia keskeisia
instituutioita, prosesseja ja henkil6ité, joiden varaan perustuslain mukaisen oikeusvaltion toi-
minta rakentuu. Rikostiedustelun kohteessa ei olekaan kyse ainoastaan tehtdvien virkatoimien
laillisuudesta ja asianmukaisuudesta, vaan laajemminkin viranomaisten toimintamahdollisuuk-
sien ja julkisen vallan kdyton turvaamisesta, viranomaisten tekemien paitdsten toteuttamistoi-
mien varmistamisesta sekd viranomaisten pditoksenteon ja valmistelun suojaamisesta (HE
6/1997 s. 10 ja 60).

Oikeudenkdyton asianmukaisuutta pidetdén laillisesti toimivan yhteiskunnan tirkedna edelly-
tyksend (HE 6/1997 s. 10) ja rikostiedustelun kohteella pyritddnkin varautumaan uhkiin, jotka
kohdistuvat lainkdytton, oikeuslaitokseen ja muihin yhteiskunnan toimivuutta ja turvallisuutta
ylldpitaviin elimiin (ks. HE 6/1997 s. 1 ja 8). Kyse ei ole ainoastaan viranomaisiin vaikuttami-
sesta, vaan viranomaistoiminnan edellytyksié ja mahdollisuuksia antaa aineellisesti oikeita tuo-
mioita voidaan heikentdd my0s vaikuttamalla tuomioistuimessa kuultaviin henkil6ihin (ks. HE
46/2014 s. 23). Todistajien turvallisuutta pyritddn jo nyt suojaamaan monin keinoin, kuten

32 Ks. SOCTA 2025 s. 66
80 Ks. SOCTA 2025 s. 37, 56 ja 65
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kriminalisoinneilla, anonyym1tod1stelulla ja todistajansuojelulla, mutta etenkin jérjestdytyneen
ja muun vakavan rikollisuuden piirissd todistajiin ja eri viranomaisissa kuultaviin ihmisiin vai-
kuttamisen voidaan arvioida olevan suurelta osin piilorikollisuutta (ks. HE 46/2014 s. 22-23),
jolloin suojaamistoimet eivét tyypillisesti tavoita suojattavia henkilditd. Todistajiin vaikuttami-
sen merkityksen rikosvastuun toteutumisessa voidaan arvioida korostuvan jérjestidytyneen ja
muun vakavan rikollisuuden kyseessa ollessa.

Rikostiedustelun kohteen piiriin kuuluvien uhkien torjuminen edesauttaisi perustuslaissa sddde-
tyn oikeusvaltioperiaatteen (2 § 3 momentti), oikeusturvan (21 §) seké osaltaan perus- ja ihmis-
oikeuksien turvaamiseen (22 §) kohdistuvien velvoitteiden toteutumista. Se my0s tukisi poliisin
mahdollisuuksia suorittaa tehtédviinsé oikeus- ja yhteiskuntajirjestyksen turvaamiseksi (polii-
silaki 1 luku 1 § 1 momentti). Kyse on erityisesti demokraattisen yhteiskunnan valtiosdédntoon
perustuvien perusrakenteiden ja -toimintojen suojaamisesta.

Rikostiedustelun kohteen piiriin kuuluisi vakavan rikollisuuden ilmenemismuotoina virkamie-
hiin kohdistuva vékivalta ja uhkailu seki korruptio. Vikivallan ja uhkailun yhteys virkatoimiin
ilmenee rikoslain 16 luvun 1 §:ssd kriminalisoidun virkamiehen vikivaltaisen vastustamisen
tunnusmerkistostd sekd hallituksen esityksessd (HE 71/2025 vp) ehdotettujen 16 luvun 3 a §:n
poliisi- tai hélytystoiminnan vaikeuttaminen ja 3 b §:n poliisi- tai hdlytystoiminnan haittaami-
nen rikosten tunnusmerkistdistd. Ensin mainitun rikoksen tunnusmerkiston mukaan vékivallan
tai silld uhkaamisen tarkoitus voi olla pakottaminen tekeméén tai jattiméén tekemétté julkisen
vallan kayttod sisdltdvén virkatoimen taikka virkatoimen kostaminen. Lisdksi tunnusmerkiston
2 kohdan mukaista on vikivallan kéyttiminen tai silld uhkaaminen muutoin virkatoimen joh-
dosta sitd suorittavaa virkamiestd vastaan. Jilkimmaéisten kriminalisointien keskidssé on poliisi-
tai hilytystoiminnan estdminen ja vaikeuttaminen esimerkiksi kayttdmalla vékivaltaa tai uhkaa-
malla kdyttda vékivaltaa poliisin taikka pelastus- tai ensihoitotoiminnan henkilokuntaan kuulu-
vaa kohtaan. Korruption osalta olennaisia ovat rikoslain 16 luvun lahjuksen antamista koskevat
kriminalisoinnit, kuten 16 luvun 14 § (torkeé lahjuksen antaminen) ja 16 luvun 14 b § (torked
lahjuksen antaminen kansanedustajalle), seka rikoslain 40 luvun virkarikoskriminalisoinnit, ku-
ten 40 Iuvun 2 § (torked lahjuksen ottaminen), 40 luvun 4 a § (torked lahjuksen ottaminen kan-
sanedustajana), 40 luvun 5 § (virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuu-
den rikkominen), 40 luvun 8 § (torked virka-aseman vadrinkdyttdminen) ja 40 luvun 9 § (virka-
velvollisuuden rikkominen). Korruptioon liittyvien kriminalisointien on todettu olevan keskei-
nen osa sitd sdéntelyd, jonka tavoitteena on turvata virkatoimien oikeellisuus ja oikeudenkayton
asianmukaisuus, edistdd virkatoiminnan tasapuolisuutta eli riippumattomuutta epéasiallisista
vaikuttimista sekd ylldpitdd kansalaisten luottamusta virkatoimien lainmukaisuuteen. (HE
58/1988 s. 4647, HE 6/1997 s. 14)

Muita mahdollisia rikosnimikkeitd, joita rikostiedustelun kohteen piiriin kuuluvat uhkat voisi-
vat tayttidd konkretisoituessaan rikoksiksi, ovat esimerkiksi rikoslain 15 luvun (rikoksista oikeu-
denkéyttdd vastaan) kriminalisoinnit, 45 luvun 2 § (torkeé palvelusrikos). Luonnollisesti kysee-
seen voisi tulla myds esimerkiksi jokin yleinen kriminalisointi, kuten murha (rikoslaki 21 luku
2 §), torked pahoinpitely (rikoslaki 21 luku 6 §), torkeéd vahingonteko (rikoslaki 35 Iuku 2 §) tai
torked tuhotyd (rikoslaki 34 luku 3 §).

Rikostiedustelun yhtené kohteena voi esimerkiksi olla tilanne, jossa merkittdvad valtaa kaytté-
vén virkamiehen on havaittu liikkuvan huumausaineiden kauppaan liitetyissé rikollispiireissé ja
samaan rikollispiiriin kuuluvien henkildiden on tiedustelutiedon perusteella kuultu toteavan,
ettd heilld on mahdollisuus vaikuttaa johonkin merkittdvassd asemassa olevaan virkamieheen.
Téllaisessa tilanteessa rikostiedustelukeinoja kdyttamalld voitaisiin pyrkid hankkimaan tietoa
siitd, liittyvatko mainitut tiedot toisiinsa, millaisesta vaikuttamisesta on kyse, mitd motiiveja ja
taustatekijoitd vaikuttamiseen liittyy ja keitd henkildité uhkaan liittyy. Rikostiedustelukeinojen
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kéytolld ja hankitun tiedon késittelylld voitaisiin paéttdé, onko vaikuttamistoimiin tarvetta ja
mitkd toimet olisivat tehokkaimpia ja tarkoituksenmukaisimpia.

Viranomaisiin kohdistuvaa vikivaltaa pidetddn yhteiskunnallisesti niin vakavana asiana, etté jo
rikollispiirien virkamieheen kohdistamaa tiedustelutoimintaa voidaan sen toistuessa tai jatku-
essa pidempdin pitdd timédn rikostiedustelun kohteen mukaisen uhkan muodostavana toimin-
tana. Toisaalta virkamiehiin kohdistuvan uhkailun ollessa laajasti kriminalisoitua rikostieduste-
lun soveltamisala konkreettista tunnusmerkistonmukaista uhkailua edeltivéssi vaiheessa jaa
varsin suppeaksi.

Taménkin kohdan osalta rikollisuuden edellytetddn olevan niin vakavaa, ettd se vaarantaa yksi-
16n tai yhteiskunnan turvallisuutta. Rikostiedustelun kohteen piiriin eivét kuulu esimerkiksi si-
nénsi lainmukaiset toistuvat yksittdisen virkamieheen kohdistuvat kantelut tai rikosilmoitukset,
elleivdt ne ole osa jotakin laajempaa vakavan rikollisuuden kokonaisuutta. Rikostiedustelun
kohteen piiriin ei kuulu my6skédn huono hallinto ja luonteeltaan vihéiset korruption ilmene-
mismuodot, mikili ne eivit vaikuta yksilon asemaan tai l&hinnd hyodyttavat korruptoitunutta
virkamiestd tai muuta henkiléd. Mydskdin virkamiehiin kohdistuva suusanallinen uhkailu tai
véhiiset vékivallan teot eivdt 1dhtokohtaisesti ole sddnnoksen edellyttimdi vakavaa rikolli-
suutta. Sindnsé yksittiiseen virkamieheenkin kohdistuvat uhkat kuuluvat rikostiedustelun koh-
teen piiriin niiden ylittdesséd vaaditun vakavuuden.

Toisen momentin 5 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa laajamittaisesti yleistd jdrjes-
tystd ja turvallisuutta.

Uhkaperusteinen rikostiedustelu olisi mahdollista vain tilanteissa, joissa laajamittainen uhka
yleiselle jarjestykselle ja turvallisuudelle johtuu vakavasta rikollisuudesta. Néin ollen esimer-
kiksi satunnaiset vikivallan teot tai huumausaineiden katukauppa eivéit mahdollistaisi uhkape-
rusteista rikostiedustelua, vaikka toiminnasta aiheutuisikin hiirigitd yleiselle jarjestykselle ja
turvallisuudella. Kaytdnnossa kohdan soveltaminen edellyttdisi, ettd esimerkiksi vékivallan teot
olisivat tekojen toistuvuuden, luonteen tai vakavuuden johdosta sellaisia, ettd yleisten paikkojen
normaali tila jarkkyisi vakavasti ja ihmisten turvallinen liikkuminen ja vuorovaikutus hiiriin-
tyisivat merkittivalla tavalla. Hairitilanne voisi vaikuttaa my0s viranomaisten edellytyksiin
toimia kyseiselld alueella.

Ehdotetun kohdan perusteella rikostiedustelun kohteena olisi erityisesti vakavaan rikollisuuteen
kytkeytynyt katujengirikollisuus. Katujengini pidetddn useasta henkildstd muodostuvaa pysy-
véisluonteista ryhmaa, jolla on jonkinlainen ryhméiidentiteetti ja johon kuuluvat henkil6t har-
joittavat yhdessé ja toistuvasti rikollista toimintaa, jolla on olennaisia vaikutuksia erityisesti
yleisten paikkojen jirjestykseen ja turvallisuuteen sekd turvattomuuden tunteen heikentymi-
seen. Katujengin rikollinen toiminta on luonteeltaan toistuvaa, mikd ilmentéa jatkuvuutta seké
osoittaa rikollisuuden olevan ryhmén toimintakokonaisuuden mukaista. Muita katujengeihin
liittyvid kuvailevia piirteitd ovat verkostomaisuus, nuori ikdrakenne, huumausaine- ja vékival-
tarikollisuus, yhteys tiettyyn kaupunginosaan seki sosiaalisen median ja populaarikulttuurin tai
"bréandin" keskeinen merkitys. (HE 219/2024 vp. s. 19) Toisaalta toiminnan verkostomaisuu-
desta johtuen verkostojen kokoonpanot ja rakenteet ovat jatkuvassa muutoksessa eiké katujen-
geilld ole esimerkiksi samanlaista hierarkkista rakennetta kuin perinteisilld jarjestdytyneen ri-
kollisuuden ryhmilld. Loyhéstd rakenteesta johtuen katujengit voivat lakata olemasta, jakautua
tai muuttaa muotoaan hyvinkin nopeasti. Katujengeiksi ei lueta yhteenliittymid, jotka on muo-
dostettu vain yksittdista rikollista tekoa varten.
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Katujengirikollisuus asettuu ominaispiirteiltddn nuorisorikollisuuden ja perinteisen jérjestayty-
neen rikollisuuden viliselle jatkumolle. Nuorisorikollisuudesta voi erottaa nuorten ryhmi,
jotka tekevét rikoksia yhdessd useimmiten lyhyehkon ajan. Katujengeissa taas on kyse alueelli-
sista rikollisjoukoista ja vakavammalla jarjestdytyneen rikollisuuden ryhmilld on puolestaan ka-
tujengeja organisoidummat rakenteet. (HE 219/2024 vp. s. 6)

Katujengien rikollinen toiminta muodostuu korostetusti rikoksista, joihin Iiittyy vakivaltaa tai
vikivallan uhka. Vikivalta voi olla symbolista ja liittyd ryhmén kunnian tai “reviirin” puolus-
tamiseen, mutta tavoitteena on ainakin jossain méérin my®os taloudellisen hyddyn tavoittelu.
Vikivalta voi ilmeti ryhmien vélisend, ryhmén sisédisend tai rikollista toimintaa tukevana véki-
valtana tai sen uhkana. Katujengien toiminnalle on tyypillisté rikosten tekeminen yleisilld pai-
koilla. Vikivaltarikosten ohella kyse voi olla ampuma- tai terdaseilla varustautumista seké huu-
mausainerikoksista. Katujengirikollisuudessa on ldhtokohtaisesti kyse vankeusuhkaisista rikok-
sista eikd ainoastaan hiiriotd aiheuttavasta toiminnasta. Maaréllisesti tarkasteltuna yleisimpié
katujengeihin liittyvid rikoslakirikoksia ovat huumausainerikokset sekd henkeen ja terveyteen
kohdistuneet rikokset, jotka yhdessé ovat viime vuosina muodostaneet hieman yli puolet katu-
jengeihin liittyvisté rikoksista. Henkeen ja terveyteen kohdistuvissa rikoksissa korostuvat eri-
tyisesti pahompltelyt ja torkedt pahoinpitelyt, mutta katujengeihin liittyvid henkilditd on ollut
epalltyna my0s tapon ja murhan yrityksistd. Rikosepdilyjen jakauma on samankaltainen kuin
jarjestdytyneessa rikollisuudessa yleensd. Katujengeihin liittyvassa rikollisuudessa voidaankin
havaita yhtéldisyyksié perinteisempéén jérjestdytyneeseen rikollisuuteen ja myds erilaiset tieto-
verkoissa tapahtuvat rikokset, petos- ja talousrikokset seké rahanpesu voivat olla olennainen osa
katujengeind pidettdvien verkostojen toimintakokonaisuutta. Poliisin havaintojen perusteella
katujengeihin kuuluvien henkildiden on havaittu my6s toimineen jérjestédytyneiden rikollisryh-
mien maahan tuomien huumausaine-erien levittéjini tai toiminnan mahdollistajina hankkimalla
esimerkiksi asuntoja tai ajoneuvoja jarjestiaytyneiden rikollisryhmien kéytt66n

Rikoslain 6 luvun 5 §:n muutoksessa (178/2025), joka tuli voimaan 1.7.2025, rangaistuksen
koventamisperusteeksi sdddettiin muun muassa rikoksen tekeminen osana rikollisjoukon toi-
mintaa. Arvioitaessa katujengirikollisuuden soveltumista rikostiedustelun kohteeksi koventa-
misperusteeseen kirjattua rikollisjoukon méaritelmad voidaan pitdd perusteltuna ldhtokohtana
sen ilmentéessd rikollisen toiminnan organisoitumista. Maéritelmdn mukaan rikollisjoukolla
tarkoitetaan vahintdén kolmen henkilén muodostamaa tietyn ajan koossa pysyvaa yhteenliitty-
méi4, jonka toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka ovat omiaan vaa-
rantamaan yleisten paikkojen jérjestystd ja turvallisuutta. Rikollisjoukolla on siten peruspiirteet,
jotka koskevat joukon jdsenistod, joukon rakennetta, joukon ajallista kestoa ja joukon toimintaa
ja tarkoitusta (HE 219/2024 vp. s. 51).

Rikostiedustelua ei kuitenkaan voitaisi kohdistaa katujengeiné pidettyihin rikollisjoukkoihin
pelkéstddn mainitun mairitelmén tdyttymisen perusteella, vaan rikollisjoukon harjoittaman ri-
kollisuuden tulisi edelld todetusti olla vakavaa ja sellaista, joka uhkaa laajamittaisesti yleistd
jarjestysta ja turvallisuutta. Lahtokohtana voidaan pitai erityisesti sellaista rikollista toimintaa,
joka aiheuttaa uhkaa sivullisille tai jonka yleisesti koetaan aiheuttavan merkittdvaa hairiota tai
pelkoa. Kaytannossa kyseeseen tulisi sellainen vakava rikollisuus, jota voidaan tehda tai joilla
on vaikutuksia yleisilld paikoilla ja joka saattaisi aiheuttaa mainittua uhkaa. Tyypillisimpié ri-
kollisjoukon toimintaan kuuluvia rikostiedustelun kohteen soveltamisen edellyttdmid rikoksia
olisivat siten torkedt huumausainerikokset, rydstot, omaisuusrikokset, henkeen tai terveyteen
kohdistuvat rikokset ja aserikokset. Tadman kaltainen rikollinen toiminta luo jo itsessdédn pelkoa
yleisilld paikoilla ja voi rapauttaa turvallisuuden tunnetta koko alueella.

Esimerkiksi katujengi-ilmioon liittyvé laittoman ampuma-aseen kantaminen yleiselld paikalla
voisi sellaisenaan muodostaa kohdassa tarkoitetun vakavan uhkan yleiselle jarjestykselle ja
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turvallisuudelle, vaikka henkil6n tarkoituksena olisi aseen kantaminen ainoastaan oman turval-
lisuutensa vuoksi. Aseiden mukana pitiminen ja véakivaltatilanteiseen varautuminen ilmentéda
hyviksyntdé jopa tappavan vikivallan kdyttoon. Aseen kisilldolo myos laskee kynnysta rat-
kaista erilaiset konfliktitilanteet asetta kdyttden. Rikollisjoukkojen aseistautuminen nostaakin
vikivallan riskid ja vaatii poliisilta ennalta estdvid puuttumista, jotta sivullisiakin vaarantavat
vékivallan kierteet pystytddn katkaisemaan tai jopa estiméin ennalta. Kdytdnnossé kyse voisi
esimerkiksi olla siitd, ettd poliisi on saanut luotettavana pidettdvaa tiedustelutietoa siitd, ettd
joku katujengi on aseistautunut edelld kuvatulla tavalla. Aseiden hallussapitoon puuttuminen on
mahdollista jo nykyisin voimassa olevan sééntelyn turvin, mutta kuvatunlaisen yleisemmaén ta-
son turvallisuusongelman torjuminen edellyttiisi laajempaa, esimerkiksi katujengin johtohah-
moihin ja aserikollisuuden mahdollistaviin henkil6ihin, kohdistuvaa tiedonhankintaa, vaikka
heidén osuudestaan konkreettisiin rikostekoihin ei olisikaan nayttoa.

Huumausaineiden maahantuontiin ja edelleen levittdmiseen liittyva rikollinen toiminta on tyy-
pillisesti jarjestdytyneen rikollisuuden ydintoimialaa. Rikollisjoukot sen sijaan tekevét usein
niin kutsuttua katutason myyntié, jossa varsinaisena kohderyhména ovat huumausaineiden lop-
pukayttdjit. Suomi on kansainvélisesti vertailtuna tietoverkoissa tapahtuvan huumausainekau-
pan kérkimaita, jossa suuri osa huumausainekaupasta tapahtuu tietoverkkoavusteisesti hyodyn-
tden erilaisia salattuja pikaviestisovelluksia, pimedn verkon kauppapaikkoja sekid muita sosiaa-
lisen median alustoja. Kadulla kdytdva huumausainekauppa kytkeytyy kiinteédsti pikaviestiso-
velluksia hyoddyntden tehtdvddn huumausainekauppaan. Katutason myynti ilmenee nimen-
omaan yleisti jarjestysti ja turvallisuutta uhkaavana toimintana, silld myyntié tehdddn padsaéan-
toisesti yleisilld paikoilla.

Yleisilla paikoilla tapahtuva huumausaineiden kauppa ja kayttd heikentévit turvallisuudentun-
netta ja altistavat sivullisia rikoksille. Esimerkiksi viime aikoina merkittévésti lisdéntyneen
muuntohuume alfa-PVP:n kdyton seuraukset liittyvit aineen erittdin vakaviin haittavaikutuksiin
jandistd seuraavaan liitdnnéisrikollisuuden kasvuun. Erityisesti vikivalta- ja henkirikollisuuden
sekd hdiriokayttdytymisen arvioidaan lisdéntyvéin. Alfa-PVP aiheuttaa kiyttéjélle nopeasti erit-
tdin voimakasta riippuvuutta, minkd vuoksi aineen jokapdiviistd kdyttod joudutaan rahoitta-
maan omaisuus- ja rydstorikoksilla, petoksilla ja tekemilld huumausainekauppaa. Toimintaan
liittyy my6s huomattava vikivallan tai silld uhkaamisen riski. Arvioitaessa katutason huumaus-
ainekauppaa ehdotetun rikostiedustelun kohteen ndkdkulmasta edellytettdisiin, ettd huumausai-
nekaupalla itsessdédn tai huumausainekaupalla yhdessa siihen liittyvin rydstorikollisuuden tai
muun vikivallan kanssa on laajamittaista vaikutusta jonkun alueen yleiseen jirjestykseen ja tur-
vallisuuteen.

Uhkaperusteista rikostiedustelua voitaisiin tehdéd esimerkiksi tilanteessa, jossa poliisille tullei-
den tietojen perusteella ruotsalaiseen tunnistettuun paikalliseen katujengiin liittyvit henkilot
kéyvat sadnnollisesti lyhytkestoisesti Suomessa, missé he majoittuvat paakaupunkiseudulla eri
paikoissa ja tapaavat Suomessa vaikuttavia paikallisiin katujengeihin yhdistettyjd henkil®ita.
Poliisilla olevien matkustustietojen perusteella henkilt vaihtuvat joka kerta eikd kyseisilla hen-
kiloilla ole Suomessa kiinteita siteitd. Poliisin tiedossa ei ole, ettd kyseiset ruotsalaiset henkilot
olisivat syyllistyneet Suomessa rikoksiin, eiké poliisilla mydskéain ole tietoa hankkeilla olevista
yksiloidyista rikoksista. Rikostiedustelukeinojen kaytolld seurattaisiin esimerkiksi henkildiden
litkkkumista, tapaamisia, pdivarytmid seké yleisesti toiminnan luonnetta ja titen hankkia selvi-
tystd vakavasti yleistd jérjestystd ja turvallisuutta laajamittaisesti uhkaavasta vakavan rikolli-
suuden toiminnasta. Hankittuja tietoja voidaan kéyttd4 uhkan torjumiseksi ja poliisin toiminnan
suuntaamiseksi.

Ehdotetun poliisilain 5 b luvun mukaiset rikostiedustelukeinot voisivat tulla sovellettavaksi
myos tilanteissa, joissa erilaiset yleisotilaisuuksiin kohdistuvat systemaattiset vakavaa
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rikollisuutta siséltavat jarjestyshdiriot aiheuttaisivat vakavaa uhkaa yleiselle jarjestykselle ja
turvallisuudelle. Vakavilla jérjestyshiirioilld yleisotilaisuuksissa tarkoitetaan téssd yhteydessa
sellaisia tilanteita, joissa yleisotilaisuus tai yleinen kokous héiriintyy olennaisesti osallistujien
tai sivullisten turvallisuutta vakavasti vaarantavan kéyttaytymisen vuoksi. Yleisotilaisuudella
tarkoitetaan kokoontumislain (530/1999) 2 §:n mukaista yleisdlle avoinna olevaa tapahtumaa,
kuten urheiluottelua, konserttia, festivaalia tai muuta vastaavaa tilaisuutta.

Yleisotapahtumiin liittyvét vakavat jarjestyshdiriot voivat saada useita ilmenemismuotoja. Tyy-
pillisid esimerkkejé ovat urheilutapahtumien jilkeiset mellakat, joissa yleison joukosta irtautuu
useita kymmenia henkil6itd aiheuttaen omaisuusvahinkoja ja fyysisid yhteenottoja poliisin tai
muiden ryhmittymien kanssa. Toinen ilmentymé on suurissa musiikkifestivaaleissa esiintyvi
rikollinen héiriokayttdytyminen, joka eskaloituu siind méérin, ettd pelastusreitit tukkeutuvat ja
tapahtumapaikalta poistuminen estyy. Myos liikenneinfrastruktuurin tarkoituksellinen lamaut-
taminen — esimerkiksi rautaticaseman tai padkadun sulkeminen vékivaltaisen joukon toimesta
— voidaan lukea tdmin kohdan piiriin, jos se liittyy yleisotilaisuuteen ja aiheuttaa merkittavai
vaaraa ja hairiota.

Ehdotetun 5 b luvun mukaiset rikostiedustelukeinot tulisivat sovellettavaksi 1dhinné tilanteissa,
joissa mainitut vakavat jarjestyshéiriot ovat osa ennalta sovittua, suunniteltua ja organisoitua
toimintaa. Kyse voisi olla esimerkiksi ennalta sovituista, esimerkiksi urheilutapahtumiin liitty-
vistd yksittdisten ryhmien vélisistd vékivaltaisista yhteenotoista, vaarallisten esineiden, kuten
ilotulitteiden, soihtujen tai muun pyrotekniikan, heittelysta tai késittelystd, jarjestdjien ohjeiden
tai viranomaismaérdysten systemaattisesta noudattamatta jattaimisestd, alueelle luvatta tunkeu-
tumisesta taikka muusta uhkaavasta kayttdytymisesti, joka aiheuttaa vilitontd vakavaa uhkaa
yleiselle jérjestykselle ja turvallisuudelle. Yleisotilaisuuksissa héiridtilanteet voivat nopeasti
laajentua suuremmiksi levottomuuksiksi. Toiminnan seurauksena yleisolle voi syntya perusteltu
pelko osallistua tuleviin tilaisuuksiin.

Kuvatuissa esimerkkitilanteissa ei olisi kyse ideologisesta toiminnasta eikd toiminta tiyttéisi
rikoslain 34 a luvun tarkoittamien terrorististen rikosten tunnusmerkistoa, silla siitd puuttuu ter-
rorismirikosten edellyttdma erityinen tarkoitus, kuten vakavan pelon aiheuttaminen véeston kes-
kuudessa poliittisen tai ideologisen padamaéran saavuttamiseksi. Hairio ei mydskdan ole 1dhto-
kohtaisesti osa jarjestdytyneen rikollisryhmén toimintaa, vaan tyypillisesti kyse on 16yhésti or-
ganisoidusta, mutta kuitenkin suunnitellusta vikivaltaisesta toiminnasta, joka voi vaarantaa
myos sivullisia esimerkiksi katsomavékivaltatilanteissa.

Jotta rikostiedustelun kohde voisi soveltua kuvattuihin tilanteisiin edellytettdisiin, ettd vakavina
jarjestyshairioind ilmeneva laajamittainen yleisen jarjestyksen ja turvallisuuden héiridtila joh-
tuisi vakavasta rikollisuudesta. Ehdotetun kohdan mukaisen vakavan rikollisuuden konkretisoi-
tuessa rikoksiksi keskeisid rikosnimikkeité olisivat rikoslain 16 luvun viranomaisia vastaan koh-
distuvat rikokset, kuten virkamiehen vakivaltainen vastustaminen (rikoslain 16 luvun 1 §), va-
kivaltaisen mellakan johtaminen (rikoslain 17 luvun 4 §), rikoslain 21 luvun henkeen tai tervey-
teen kohdistuvat rikokset, kuten torked pahoinpitely (rikoslain 21 luku 6 §) tai tappeluun osal-
listuminen (rikoslain 21 luvun 12 §) seka rikoslain 34 luvun yleisvaaralliset rikokset, kuten tu-
hotyo (rikoslain 34 luvun 1 §).

Vakavan rikollisuuden torjuntaan tarkoitetun uhkaperusteisen rikostiedustelun kannalta on
olennaista huomata, ettéd jos tekoja tarkastellaan vain yksittiisind rikosoikeudellisina tapahtu-
mina, kokonaiskuva niiden todellisesta uhkasta yleiselle jarjestykselle ja turvallisuudelle jaa
puutteelliseksi. Yksittdiset rikostunnusmerkistét kuvaavat vain osittain hiiriokayttdytymisen
vakavuutta, kun todellisuudessa kyse voi olla jérjestelméllisestd ja organisoidusta toiminnasta,
joka on omiaan vakavasti uhkaamaan yleisGtilaisuuksien turvallista jarjestamista.
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Yleisotilaisuuksiin kohdistuvien vakavien uhkien torjunnassa korostuu yleisotilaisuuksien po-
tentiaalisten uhkien havaitseminen, arviointi ja torjunta ennakoitavasti. Rikostiedustelun néko-
kulmasta uhkaavien tilanteiden ennakointi esimerkiksi aiempien tapahtumien riskiprofiilien, so-
siaalisen median seurannan ja paikallistason tiedon avulla on merkityksellistd, koska uhkien
tunnistaminen mahdollistaa uhkaperusteinen tiedonhankinnan, miké puolestaan tukee laaduk-
kaiden riskiarvioiden tekemistd. Riskiarvion tarkoituksena on tunnistaa tirkeimmat vallitsevat
ja mahdollisesti kehittyméssa olevat turvallisuus- ja rikollisuusuhkat vaikutuksineen, tunnistaa
uhkiin vaikuttavat tausta- ja toimintaympéristotekijit sekd priorisoida riskit torjuntatoimista
paittdmistd varten. Ennakoiva tiedustelu ja rikostiedustelukeinojen kdyttdminen mahdollistavat
tarkoituksenmukaisen resurssien kohdentamisen ja riskienhallinnan ennen tapahtumaa, miké on
keskeinen osa yleiseen jérjestykseen ja turvallisuuteen kohdistuvien vakavien uhkien torjuntaa.

4 §. Rikostiedustelukeinojen kéyton edellytykset. Pykdlan I momentissa sdadettiisiin kaikille
rikostiedustelukeinoille yhteisestd kayttdedellytyksestd. Rikostiedustelukeinon kdyton edelly-
tyksend rikostiedustelussa olisi, ettd sen kdyttdminen on vélttimatonta tirkeiden tietojen saa-
miseksi sellaisesta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta. Uhkaperusteisen rikostiedustelutoiminnan edellytyksené olisi siis yleisesti valt-
tamattomyyttd koskeva edellytys. Vilttaimattomyydelld tarkoitetaan viimesijaisuutta eli sité,
ettd tietojen hankkiminen muulla keinolla olisi mahdotonta tai esimerkiksi vaatisi oleellisesti
enemméin voimavaroja tai viivéstyttiisi tiedonhankintaa kohtuuttomasti tai olisi kohtuuttoman
vaikeaa. Vilttdmattomyydelld viitataan ensinnékin siihen, ettd uhkan torjumisen kannalta tér-
keiden tietojen saaminen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta 3 §:ssd
mainitusta rikostiedustelun kohteesta ei ole mahdollista henkilén perusoikeuksiin vihemmain
puuttuvin keinoin. Térkeiden tietojen hankkiminen ei ole esimerkiksi mahdollista kohdistamalla
johonkin uhkaan liittyvdén henkiloon tiedonhankintaa poliisilain 5 luvun tai pakkokeinolain pe-
rusteella. Vilttdmattdmyyden asettaminen rikostiedustelukeinojen kdyton yleiseksi edelly-
tykseksi ilmentdi rikostiedustelutoimivaltuuksien kdyton oikeasuhtaisuudelle asetettuja vaati-
muksia sekd uhkaperusteisen rikostiedustelun yksilidystd ja konkreettisesta rikosepéilystd ir-
tautunutta luonnetta.

Vilttamattomyys sisdltidisi myOs vaatimuksen siitd, ettd kdytettavan rikostiedustelukeinon ole-
tetaan olevan tehokas. Vilttamattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus rikos-
tiedustelukeinon avulla saatavissa olevista tirkeisté tiedoista yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien térkeiden tietojen
valttdimattomyys tulisi kyetd perustelemaan kussakin yksittiistapauksessa keinokohtaisesti. Ri-
kostiedustelukeinon kayttod harkittaessa tulisi olla perusteltu ennakkokésitys rikostiedustelu-
keinolla saatavien tietojen merkityksellisyydestd. Vaatimus saatavien tietojen tarkeydestd joh-
tuu myos rikostiedustelutoiminnan erityisluonteesta sekd sadntelyn laaja-alaisuudesta. Rikos-
tiedustelukeinon kayttod harkittaessa tulisi esittdd riittdvit perustelut ja osoittaa, ettd tiedon
hankkiminen kussakin yksittdistapauksessa ja siihen liittyvit yksilokohtaiset perusoikeuksien
rajoitukset ovat olettavasti tehokkaita ja valttiméattomié keinoja hankkia tietoja kyseisessé tilan-
teessa. Lisdksi tulisi kyetd perustelemaan rikostiedustelukeinon yhteensopivuus rikostieduste-
luun sovellettavien yleisten poliisioikeudellisten periaatteiden kanssa kussakin yksittdistapauk-
sessa.

Yksilon ja yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden lajit tyhjen-
tyisivat 3 §:ssé tarkoitettuihin rikostiedustelun kohteisiin. Rikostiedustelukeinon kiytoén perus-
teeksi ei kuitenkaan riittdisi pelkkd abstraktin tason uhka, vaan yksittdistapauksellisesti tulisi
pystyd osoittamaan, ettd rikostiedustelun kohteena oleva toiminta jatkuessaan voi muodostaa
uhkan yksilon tai yhteiskunnan turvallisuudelle. Uhkalla tarkoitettaisiin tdssd mahdollisesti to-
teutuvaa poliisin tehtévépiiriin kuuluvaa vaarallista tai vahingollista tapahtumaa tai kehityskul-
kua. Uhka eroaa vaarasta siind, ettd uhka on epdvarmempi kehityskulku ja vaara puolestaan on
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kéytdnnollinen ja riskienhallinnallisin toimenpitein késiteltdva asia. Ei-toivotun tapahtuman tai
kehityskulun todenndkoisyytté arvioitaessa keskidssd on uhkan ldhteen tahto ja kyky edistda
kehityskulkuja, joita pyritdén torjumaan. Rikostiedustelukeinon kdyton edellytyksend on siis,
ettd yksittéisiin hiljaisiin signaaleihin tai tiedustelutietoihin perustuvaan arvioon uhkan kisilld
olosta voidaan liittdd tunnistettuja tai tuntemattomia tahoja, joilla on tahtoa ja kykyi edistda
torjuttavia kehityskulkuja.

Uhkalla viitataan siihen, ettei yksilon tai yhteiskunnan turvallisuuden edellytettiisi olevan vé-
littdmasti vaarantumassa. Toisaalta on myds mahdollista, ettd potentiaalinen uhka voisi konk-
retisoitua hyvinkin lyhyellé aikajénteelld. Vakavan rikollisuuden uhkaa koskeva muotoilu eroaa
5 luvun estdmistoimivaltuuksien edellytyksistd. Rikollisuuden uhkaa koskeva edellytys mah-
dollistaisi siis tiedonhankintaan ryhtymisen estdmistoimivaltuuksia varhaisemmassa vaiheessa
eli muun muassa sellaisissa tilanteissa, joissa ei ole olemassa tietoja, joiden perusteella olisi
muodostunut perusteltu oletus jonkun tietyn henkilon tulevasta syyllistymisesti tiettyyn yksi-
16ityyn rikokseen. Rikostiedustelukeinojen kayttdminen uhkien torjumisessa on perusteltua eri-
tyisesti siksi, ettd vaarallinen tai vahingollinen tapahtuma tai kehityskulku on seurauksiltaan
poikkeuksellisen vakava suhteessa muihin tekoihin, joita torjutaan poliisilain 5 luvussa sdéde-
tyin tai muilla keinoin.

Pykélén 2 momentin mukaan rikostiedustelukeinoa ei saisi kohdistaa pysyviisluonteiseen asu-
miseen kaytettdvidn tilaan. Perustuslain 10 §:n 3 momentin mukaan jokaisen kotirauha on tur-
vattu. Lailla voidaan sditidd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi valtté-
méittomisté kotirauhan piiriin ulottuvista toimenpiteistd. Perustuslakivaliokunta on katsonut ko-
tirauhan piiriin ulottuvan toimen olevan hyvaksyttiava "rikosten selvittdmiseksi", jos toimi sido-
taan siihen, ettd on olemassa konkreettinen ja yksiloity syy epéilld lakia rikotun tai rikottavan
(ks. esim. PeVL 39/2016 vp). Pysyviisluonteiseen asumiseen kéytettivia tiloja koskeva rajaus
on siten tarpeellinen, koska rikostiedustelukeinojen kayttoedellytyksissé ei ole kyse perustus-
lain 10 §:n 3 momentissa tarkoitetusta rikosten selvittimisesta.

Perustuslaissa turvattu kotirauhan piiri kattaa 1dhtokohtaisesti kaikenlaiset pysyvaisluonteiseen
asumiseen kaytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL 40/2010 vp, s. 4, PeVL 18/2010
vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp). Kotirauhan suojaama piiri mééaritelldan kui-
tenkin eri tavoin perustuslaissa kuin esimerkiksi rikoslaissa. Tdémén vuoksi rikostiedustelukei-
non kayttod ei saisi kohdistaa rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan
asuntoon tai muuhun asumiseen tarkoitettuun tilaan, jollei voitaisi osoittaa paikkaa tosiasialli-
sesti kdytettdvan muuhun kuin pysyvaluonteiseen asumiseen (PeVL 36/1998 vp, KKO 2009:54,
KKO 2025:31).

Pykélén 3 momentin mukaan rikostiedustelukeinon kéytto olisi lopetettava ennen paitoksessd
mainitun miirdajan paittymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei enda
ole. Saanndkselld korostettaisiin sité, ettei rikostiedustelukeinoja voida missdén tapauksessa
kéayttdd kauempaa kuin on tarpeen, vaikka lupa olisikin vield voimassa. Kéytdnndssd sdannos
myo0s edellyttdisi keinon kayton edellytysten jatkuvaa seurantaa erityisesti silloin, kun paatok-
sentekohetki ja tiedonhankinnan toteuttaminen eroavat ajallisesti paljon toisistaan. Selvéa on,
ettd rikostiedustelukeinon kéytto on lopetettava viimeistéén silloin, kun luvan voimassaolo pait-
tyy. On mahdollista, ettd yksilon tai yhteiskunnan turvallisuutta uhkaava toiminta osoittautuu-
kin tiedonhankinnan saatujen tietojen analysoinnin perusteella sellaiseksi, ettd se ei vakavuu-
deltaan vastaa 3 §:ssd edellytettyd tasoa tai ilmenee, ettd tiedonhankinnan kohteena oleva hen-
kilo ei liitykdén kohteena olevaan uhkaavaan toimintaan.

Rikostiedustelukeinoja kéytettidessé poliisioikeudellisten periaatteiden merkitys on korostunut.
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen, suhteellisuus, pyrkimys véhimpéin
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haittaan ja tarkoitussidonnaisuus ovat kaikki tarkeitd periaatteita rikostiedustelukeinoja kéytet-
taessd. Naiden periaatteiden noudattaminen uhkaperusteissa rikostiedustelussa varmistaisi osal-
taan rikostiedustelukeinojen kdyton edellytyksid koskevan tulkinnan pysymisen sallituissa ra-
joissa.

Pykélédn 4 momentti sisiltiisi rikostiedustelukeinojen kayton jarjestdmistd koskevan asetuksen-
antovaltuuden. Valtioneuvoston asetuksella voitaisiin antaa tarkempia sdénnoksid esimerkiksi
peitetoiminnan ja valeoston teknisluonteisesta jarjestimisesta tai siitd, kuka paattaa tiedustelu-
valvontavaltuutetulle tehtdvien ilmoitusten toimittamisesta ja toimittajasta. Vastaavanlainen
asetuksenantovaltuus on voimassa olevissa poliisilain 5 luvun 65 §:ssd ja pakkokeinolain 10
luvun 66 §:ssa.

5 §. Rikostiedustelukeinon kohdentaminen. Pykéldssa sdddettiisiin henkilopiiristd, johon voi-
daan kohdistaa tdssd luvussa tarkoitettuja rikostiedustelukeinoja. Pykdldn I momentin mukaan
rikostiedustelukeino voitaisiin kohdentaa henkil66n, jonka voidaan henkilén lausumien, uh-
kausten tai kéyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan. Ehdotetun 5 b lu-
vun 3 §:ssd on kuvattu ne yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavat rikollisuu-
den muodot, joista voidaan 4 §:ssd madriteltyjen edellytysten tdyttyessd hankkia rikostieduste-
lukeinojen avulla tietoa. Ehdotetun 3 §:n mukaiset uhkat muodostuvat tyypillisesti inhimillisen
toiminnan seurauksena ja ehdotetun momentin perusteella tiedonhankintaa voitaisiin kohdentaa
henkil6ihin, joiden teot ja toimet ovat suoranaisesti johtaneet tai edesauttaneet 3 §:n mukaisen
uhkan muodostumista. Momentin perusteella tiedonhankintaa voitaisiin siis kohdistaa henki-
166n, jonka voidaan olettaa osallistuvan vakavaa rikollisuutta ilmentdvaan uhkaavaan toimin-
taan henkilon lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella. Henki-
16n voidaan olettaa osallistuvan uhkaavaan toimintaan monilla eri tavoilla. Kyse voi olla uhkaa-
vasta viestinnésti tietoverkossa tai suullisesti esitetyistd uhkauksista taikka kyse voi olla konk-
reettisista toimista, jotka edistévit kehityskulkuja, joita pyritddn torjumaan. Henkild on voinut
esimerkiksi hankkia tai suunnittelee hankkivansa uhkaavaa toimintaa edistévii tiloja, kulkuneu-
voja, rahoitusta, raaka-aineita, tekovélineita tai erityisosaamista. Toisaalta henkilon rooli uhkan
muodostumisessa voisi liittyd enemmén suunnitteluun, johtamiseen tai koordinointiin. Olosuh-
teilla viitataan esimerkiksi havaintoihin muutoksista uhkaan liittyvan henkilon varallisuudessa
tai varojen kéytossi tilanteessa, jos muutokselle ei ole laillista selitystd. Tiedonhankinnan koh-
teena oleva henkild voisi olla tuntematon rikostiedustelukeinojen kayton aloittamishetkelld. Eh-
dotetun sédéntelyn tavoitteet huomioon ottaen rikostiedustelukeino voitaisiin kohdistaa myds
alle 15-vuotiaaseen henkil6on. Tdmaé olisi perusteltua esimerkiksi tilanteissa, joissa alaikdinen
henkil6 osallistuu uhkaavaan toimintaan jonkun toisen henkilén ohjaamana tai palkkaamana.

Pykélén 2 momentin mukaan suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisti
katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua ldpilaskua ja tietoldhteen oh-
jattua kayttod voitaisiin kohdistaa henkiléryhmaién, jos tiettyd henkildd ei voitaisi yksiloida.
Vastaavasta mahdollisuudesta kohdistaa tiedonhankintaa toissijaisesti ryhmédin on sdidetty si-
viilitiedustelua koskevassa poliisilain 5 a luvun 9 §:n 3 momentissa. Henkildryhmélla tarkoitet-
taisiin ehdotetussa 5 b luvussa véhintién kolmen henkilén muodostamaa yhteenliittyméé, jonka
voidaan olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaa-
vaan toimintaan.

Tiedonhankintaa voitaisiin kohdistaa ryhméaan esimerkiksi tilanteissa, joissa tunnistettuun ryh-
médn kuuluvien henkildiden roolista uhkaavassa toiminnasta ei ole 1 momentissa tarkoitettua
selvyyttd, mutta yksildidyn ryhmén voidaan kuitenkin arvioida osallistuvan uhkaavaan toimin-
taan 1 momentissa tarkoitetulla tavalla. Arvioitaessa rikostiedustelukeinon perusteita timén mo-
mentin nojalla tulisi siis késilld olla riittdvé selvyys olemassa olevasta ryhmésté seké siitd, etté
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ryhmén itsessddn voidaan olettaa osallistuvan uhkaavaan toimintaan 1 momentissa tarkoitetuin
tavoin. Yhteenliittymalld viitataan siihen, ettd ryhmélld on yhteisen tarkoituksen tai pddmééran
lisédksi myds jossakin méérin jasentynytté toimintaa, kuten esimerkiksi yhteinen verkon keskus-
telupalsta. Vastaavasti kuin poliisilain 5 a luvun ryhmémaéritelméssd myos ehdotetun momen-
tin mukaisen ryhmén toiminnassa kysymys olisi erdénlaisesta organisaatiokulttuurista, jota saat-
taa ilmentdi havaittavissa olevat nakyvit rakenteet, kuten késkyvaltasuhteet henkiloryhmain ja-
senten vilill4, tietyt arvot ja normit seka perusoletukset, kuten késitykset ja uskomukset.

Kohdistettaessa rikostiedustelukeino ryhméén ehdotetun momentin perusteella sallittua olisi
kohdistaa tiedonhankintaa henkil6ihin, jotka liittyvit ryhméén sen jdlkeen, kun rikostiedustelu-
keinosta on tehty pédétds. Vastaavasti tiedonhankinta tulisi lopettaa, jos ryhméédn kuuluvan hen-
kilon havaitaan pysyvisti irtautuneen ryhmaistd. Sdannoksen arvioidaan olevan tarpeen erityi-
sesti verkkoympéristdssd toimiviin ryhmiin ja jérjestdytyneisiin rikollisryhmiin kohdistuvassa
tiedonhankinnassa.

Pykélén 3 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa myds muuhun henki-
166n, jos rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun
henkil6on tai henkildryhméén ja keinon kéytolld voidaan henkilon lausumien, kayttdytymisen
tai erityisten olosuhteiden johdosta erittdin patevin perustein olettaa saatavan 3 §:ssé tarkoitettua
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tarkedi tietoa.

Momentin perusteella tiedonhankintaa voitaisiin viimesijaisesti kohdistaa henkilo6n, jonka ei
voida olettaa osallistuvan 1 momentissa tarkoitetulla tavalla 3 §:ssd tarkoitettuun yksilon tai
yhteiskunnan turvallisuutta uhkaavaan toimintaan, mutta jolla voidaan kuitenkin erittdin patevin
perustein olettaa olevan uhkaavaa toimintaa koskevaa tirkeda tietoa. Viimesijaisuuden kannalta
riittdvaa olisi se, ettd muihin henkildihin kohdistettavaa tiedonhankintaa ei voida olettaa tehok-
kaaksi esimerkiksi henkilon olosuhteista johtuvista syistd. Ehdotetun momentin soveltaminen
ei siis edellytd, ettd muuhun henkil66n kohdistuva tiedonhankinta olisi kdytdnndssé todettu te-
hottomaksi. Momentin edellyttdma erittdin piteviin perusteisiin nojaava olettama voisi perustua
henkilon lausumiin, kéyttdytymiseen tai erityisiin olosuhteisiin. [lmaisua erittiin patevin perus-
tein on kiytetty esimerkiksi pakkokeinolain 8 luvussa sellaisten kotietsintojen edellytyksen,
jotka kohdistuvat paikkaan, joka ei ole rikoksesta epaillyn hallinnassa.

Henkilon lausumien osalta kyse voisi esimerkiksi olla siité, ettd henkil6 on kertonut tiedoistaan
peitepoliisille tai tietoldhteeni toimivalle henkildlle taikka jonkin toisen rikosasian yhteydessa
kaytetyn telekuuntelun yhteydessé kyseinen henkil6 on kertonut uhkan torjunnan kannalta olen-
naisia tietoja. Erityisten olosuhteiden osalta kyse voisi esimerkiksi olla siitd, ettd henkilo sdin-
nonmukaisesti oleskelee tilassa tai sellaisten henkilGiden seurassa, ettd mainitun osallisuuden
puuttumisesta huolimatta voidaan pitd lihes tulkoon selvéni, ettd hén on tietoinen merkityk-
sellisistd rikostiedustelun kohteena olevaan uhkaan liittyvistd seikoista. Ehdotetun momentin
nojalla velvollisuus perustella olettama ulottuu myos tiedon tirkeyteen. Rikostiedustelukeinon
kohdistaminen henkil66n timan momentin perusteella edellyttdisi siis sitd, ettd olettavasti saa-
tava tieto olisi uhkan ja sen torjumisen kannalta poikkeuksellisen merkityksellisen. Tiedonhan-
kintaa ei voitaisi tdlld perusteella kohdistaa henkildon, joka on satunnaisesti saanut tietoonsa
yksittdisen uhkaan liittyvin tiedon, koska tillaisissa tilanteissa rikostiedustelukeinon kéytolla ei
voitaisi riittdvalla varmuudella olettaa saatavan tietoja myds tulevaisuudessa.

6 §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittdi-
miseksi. Pykdldssa sdddettiisiin rikostiedustelukeinolla toteutettavan tiedonhankinnan jatkami-
sesta sellaisissa tapauksissa, joissa rikostiedustelun uhkaperuste lakkaisi olemasta, mutta tie-
donhankinnan katkeamaton jatkuvuus olisi turvattava rikoksen estdmiseksi, paljastamiseksi tai
selvittdmiseksi.
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Pykélan I momentin mukaan poliisi saisi jatkaa tiedonhankintaa rikoksen estdmiseksi tai pal-
jastamiseksi tdimdn luvun nojalla annetun luvan voimassaolon ajan, jos uhkaperusteista rikos-
tiedustelua tehtdessd rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilén voidaan perus-
tellusti olettaa syyllistyvédn 5 luvussa kyseisen tiedonhankintakeinon edellytykseni olevaan pe-
rusterikokseen taikka voidaan olettaa, ettd sellainen rikos on tehty eikd rikostiedustelukeinon
kaytolla endd voida olettaa saatavan tietoja luvan tai padtoksen perusteena olevasta yksilon tai
yhteiskunnan turvallisuutta uhkaavasta toiminnasta.

Pykélédssd mahdollistettaisiin uhkaperusteisen rikostiedustelukeinon kayttd annetun luvan tai
paitoksen voimassaoloajan silloin, kun 5 b luvun mukainen peruste rikostiedustelukeinon kiy-
tolle poistuu, mutta tiedonhankintaa olisi tarve jatkaa rikoksen estdmiseksi tai paljastamiseksi.
Edellytyksené olisi, ettd tiedonhankinnan kautta tai muutoin olisi syntynyt oletus henkilon syyl-
listymisestd sellaiseen rikokseen, joka on sdddetty 5 luvussa kyseisen salaisen tiedonhankinta-
keinon erityiseksi edellytykseksi.

Ilman ehdotettavaa pykalda rikostiedustelukeinon kdytto olisi lopetettava heti sellaisessa tilan-
teessa, jossa yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaa toimintaa koskeva
tiedusteluintressi on lakannut esimerkiksi sen johdosta, ettd tiedonhankinnassa saatujen tietojen
perusteella selvida, ettd toiminnassa ei ole kyse 3 §:ssé tarkoitetusta uhkasta. Ehdotetulla sién-
telylld pyritddn siis valttdiméadn tilanne, jossa tiedonhankinnan jatkaminen olisi tarpeellista ri-
koksen estdmiseksi, mutta tiedonhankinta jouduttaisiin lopettamaan ja siihen voisi tulla esimer-
kiksi muutamien piivien katkos ennen kuin sitd paistdisiin jatkamaan 5 luvussa sdddettyjen
edellytysten ja lupamenettelyiden mukaisesti. Kyse voi olla siité, ettd poliisilla on kyseiselld
hetkelld kesken aktiivisessa vaiheessa oleva tiedonhankintaoperaatio tai siitd, ettd rikollisilla
toimijoilla on kdynnissd esimerkiksi joitakin rikoksen tekemiseen tiahtdavid toimia, kuten esi-
neiden kuljettaminen tai henkil6iden tapaaminen, joista olisi tarkoituksenmukaista hankkia tie-
toa. Tiedonhankinnan katkos tillaisessa tilanteessa voisi vaarantaa tiedonhankinnan tavoittei-
den saavuttamisen kyseiselld hetkelld ja siten aiheuttaa tarvetta uusille tiedonhankintaoperaati-
oille tulevaisuudessa. Pahimmassa tapauksessa estettivissd olevaa rikosta ei pystyttdisi esté-
madn.

Niissé tilanteissa, joissa esimerkiksi vain osa rikostiedustelukeinon kdyton perusteina olleista
uhkapotentiaaleista viistyy ja osa sdilyy, poliisi saa jatkaa rikostiedustelukeinon kiytt6d annet-
tujen lupien ja padtosten rajoissa niin kauan kuin téllaisella tiedonhankinnalla voidaan edelleen
olettaa saatavan tietoja yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta. Toisin
sanoen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden perus-
teella toteutettava rikostiedustelukeinon kayttod saa jatkua annettujen lupien ja padtdsten rajoissa
niin kauan kuin tillaisella tiedonhankinnalla voidaan edelleen olettaa saatavan tietoja kyseisesti
uhkaa aiheuttavasta rikollisuudesta.

Sadnnoksen nojalla poliisilain 5 b luvun perusteella aloitettua rikostiedustelukeinon kiyttoé saa-
taisiin jatkaa luvan voimassaolon ajan, enintéédn kuitenkin kuukauden ajan. Pykdlan ensimmai-
sen momentin mukaan asia tulisi saattaa mainitun ajan kuluessa sen viranomaisen ratkaista-
vaksi, joka on toimivaltainen paittimaan kysymyksesséd olevan tiedonhankintakeinon kaytta-
misestd. Jos alkuperdisestd lupa-ajasta olisi jéljelld kaksi pdivad, niin menetelméd saataisiin
kéyttdd kahden pdivén ajan, ja jos alkuperdisté lupa-aikaa olisi jdljelld enemmén kuin kuukausi,
niin menetelméé saataisiin kdyttdd yhden kuukauden ajan. Edelld kerrottujen aikamééreiden
mukaisesti tulisi hakea 5 luvun mukainen lupa tai pddtos taikka lopettaa rikostiedustelukeinon
kaytto. Enintddn kuukauden mittaista jatkoaikaa voidaan pitdd perusteltuna, koska rikostiedus-
telua tehtdessd ei valttdimattd ole mahdollista maarittda tdsmallistd hetked, jolloin on paadytty
sithen analyysiin, ettd rikostiedustelun kohteena ollut uhka on poistunut tai osoittautunut arvi-
oitua vaarattomammaksi. Siirtyminen uhkan torjumisesta rikoksen estdmiseen tai
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paljastamiseen ei myOskdén ole sddntelyn nakokulmasta vastaavalla tavalla tiettyyn ajankohtaan
sijoittuva tapahtuma kuin esitutkintalain 3 luvun 3 §:n 1 momentin mukainen rikoksen selvitti-
miseksi tapahtuvan esitutkinnan toimittamisvelvollisuus. Toisaalta on huomioitava, etti erityi-
sesti rikoksen estdmiseksi tehtidva tiedonhankinta ei ole suoraan kytkoksissi rikosvastuun toteu-
tumiseen, joten oikeudenmukaiseen oikeudenkéyntiin liittyvit seikat eivit ole yhtd keskeisié
kuin 2 momentin mukaisissa tilanteissa.

Pykélén 2 momentissa mahdollistettaisiin rikostiedustelukeinon kiyton jatkaminen tilanteessa,
jossa rikostiedustelukeinon kdyton aikana ilmenee, ettd henkilon on syyté epdilld syyllistyneen
pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tarkoitettuun rikokseen eiké rikostiedustelukei-
non kaytolla endd voida olettaa saatavan tietoja luvan tai pdatoksen perusteena olevasta yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta. Sdédnnoksen mukaan poliisi
saisi jatkaa rikostiedustelukeinon kayttdd rikoksen selvittimiseksi 5 b luvun nojalla annetun
luvan voimassaolon ajan, enintdén kuitenkin kolmen vuorokauden ajan. Momentin tarkoitta-
missa tapauksissa mahdollistettaisiin salaisen tiedonhankintakeinon kdyton jatkaminen silloin,
kun poliisilain 5 b luvun mukainen peruste kiytolle poistuu, mutta olisi tarve jatkaa tiedonhan-
kintaa pakkokeinolain nojalla. Mikdli tietoa olisi edelleen tarpeen hankkia rikoksen selvitta-
miseksi, olisi poliisilla enintdan kolme vuorokautta aikaa hakea pakkokeinolain mukainen lupa
tai padatos. Muussa tapauksessa tiedonhankinta tulisi lopettaa mainitun aikarajan puitteissa. Mo-
mentin on arvioitu olevan tarpeen erityisesti kdynnissa olevien poliisin tiedonhankintaoperaati-
oiden suunnitellun toteuttamisen mahdollistamiseksi. Koska tiedonhankintaa tehtdisiin ndissi
tilanteissa rikoksen selvittdmiseksi, sdéntelyn mahdollistaman kolmen vuorokauden siirtymai-
ajan aikana hankitun tiedon kayttoon rikoksen selvittdmiseksi ei sovellettaisi 14 §:sté ja 15 §:std
ilmenevia rajoituksia.

7 §. Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa. Pyka-
lassd sdddettdisiin tuomioistuimen péadtoksentekotoimivaltaan kuuluvista rikostiedustelukei-
noista. Tuomioistuimen paitoksentekotoimivaltaan ehdotettaisiin kuuluvaksi yksityisyyden
suojaan voimakkaimmin puuttuvien keinojen kiytostd paattdminen. Vaatimuksen késittelysté
tuomioistuimessa ja késittelyjen keskittdmisestd Helsingin kérdjdoikeuteen sdddettiisiin 13
§:ssé.

Pykéldn I momentin mukaan tuomioistuin pééttiisi teknisestid katselusta niissd tapauksissa,
joissa katselu kohdistuisi rikoslain 24 luvun 11 §:ssi tarkoitettuun kotirauhan suojaamaan tilaan
tai muuhun paikkaan. Rikoslain kyseisen mééritelmésdéinnoksen mukaan kotirauhan suojaamia
paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet,
teltat, asuntovaunut ja asuttavat alukset, sekd asuintalojen porraskédytivét ja asukkaiden yksi-
tyisaluetta olevat pihat niihin vélittdmaésti liittyvine rakennuksineen.

Ehdotetussa 4 §:n 3 momentissa rajataan rikostiedustelukeinon kéyttoa siten, ettd rikostieduste-
lukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kéytettdvién tilaan. Selvyyden vuoksi
my0s 7 §:n 1 momentissa todettaisiin, ettd teknistéd katselua ei saa kohdistaa pysyvéisluonteiseen
asumiseen kdytettdvadn tilaan. Pysyviisluonteiseen asumiseen kdytettavalla tilalla tarkoitetaan
perustuslain 10 §:ssd turvatun kotirauhan piiriin kuuluvia paikkoja. Perustuslain 10 §:ssé tar-
koitettu valtiosdéntdoikeudellinen kotirauhan piiri kattaa 1&htokohtaisesti kaikenlaiset pysyvéis-
luonteiseen asumiseen kéytetyt tilat. Olennaista arvioinnissa on se, kéytetédénko tilaa tosiasiassa
pysyviisluonteiseen asumiseen. Myds esimerkiksi loma-asunnot ja niin sanotut kakkosasunnot
kuuluvat valtiosdantdoikeudellisen kotirauhan suojan alaan, vaikka niissd ei ympérivuotisesti
asuttaisikaan. Sen sijaan tilapdiseen asumiseen kdytetyt paikat, kuten hotelli- ja
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matkustajakotihuoneet, jadvit valtiosdéntdoikeudellisen kotirauhan piirin ulkopuolelle, ellei
niitd kiytetd pitempiaikaiseen asumiseen.®!

Korkein oikeus on paikkatiedustelun edellytyksia (poliisilain 5 a luvun 4 §:n 4 mom., 26 ja 27
§:t) koskevassa ennakkopéétoksessddn KKO 2025:31 todennut, ettid asuinhuoneistot 1dhtokoh-
taisesti kuuluvat valtiosdéntSoikeudellisen kotirauhan suojan piiriin ja ettd niitd myds tyypilli-
sesti kdytetddn pysyvdisluonteiseen asumiseen. Ratkaisussa todetaan, ettd on my6s mahdollista,
ettd asuinhuoneistoa ei tosiasiassa kdytetd pysyvdisluonteiseen asumiseen, jolloin se ei ole val-
tiosddntdoikeudellisen kotirauhan suojaama. Korkeimman oikeuden mukaan arvioitaessa, onko
poliisilain 5 a luvussa tarkoitetun paikkatiedustelun kohteena oleva tila pysyvéiisluonteiseen
asumiseen kiytetty, olennaista on sen tosiasiallinen kéytto silloin, kun paikkatiedustelua kos-
keva vaatimus ratkaistaan. Jos vaatimuksessa tarkoitettu paikka on asuinhuoneisto ja siten léh-
tokohtaisesti valtiosddntdoikeudellisen kotirauhan suojaama, hakijan asiana on esittdd selvitys
tdman 1dhtokohdan kumoamiseksi. Kun arvioitavana on paikan tosiasiallinen kaytto, ratkaise-
vaa merkitystd ei ole esimerkiksi viestorekisterimerkinndillé taikka yhtidjarjestysméérayksilla
tilan kéyttotarkoituksesta.

Edelld todetut pysyvéisluonteiseen asumiseen kéytettdvien tilojen arviointia koskevat seikat
ovat merkityksellisid myds rikostiedustelun kayttéedellytyksid arvioitaessa. Pysyvéisluontei-
seen asumiseen kiytettdvien tilojen rajaus tulisi siis maarittda aina tapauskohtaisesti. Lupavaa-
timuksen tekijdlld voidaan katsoa olevan tosiasiallista asumista koskeva arviointi- ja perustelu-
velvollisuus. Jos tila on pysyvéisluonteiseen asumiseen kaytettéva, ei teknistd katselua voitaisi
kohdistaa kyseiseen tilaan. Tdméa ldhtdkohta voitaisiin kumota vastakkaista asiantilaa koske-
valla selvitykselld. Esimerkiksi toimistona kdytettdvad huoneistoa voidaan tosiasiallisesti kéyt-
tad asumiseen (esim. KKO 2009:54) ja toisaalta asuinhuoneistoa voidaan tosiasiallisesti kayttaa
toimistona.

Ensimméiisen momentin mukaan tuomioistuin pééttdisi myds vapautensa menettineeseen hen-
kiloon kohdistuvasta teknisestd katselusta. Vapautensa menettineelld tarkoitettaisiin vangittua,
pidatettya tai muulla lainmukaisella perusteella kiinniotettua ja vapautensa menettanyttd henki-
164. Teknistd katselua koskeva padtoksentekotaso vastaisi 5 luvun 20 §:n 1 momentissa sekd 5
aluvun 12 §:n 1 momentissa sdddettyé.

Pykélén 2 momentin mukaan tuomioistuin paittdisi henkilon teknisesti seurannasta rikostiedus-
telussa. Paatoksentekotaso vastaisi 5 luvun 22 §:n 1 momentissa sekd 5 a luvun 13 §:n 1 mo-
mentissa sdddettya.

Tuomioistuimen paitdksentekotoimivaltaan kuuluvista rikostiedustelukeinoista paéttamisesté
kiiretilanteessa saddettdisiin ehdotetussa 9 §:n 2 momentissa. Kiiretilanteessa kyseisista rikos-
tiedustelukeinoista voisi paattid rikostiedustelutehtdvadn mairétty, rikostiedusteluun perehty-
nyt paéllystoon kuuluva poliisimies, mutta asia tulisi saattaa tuomioistuimen kasiteltidvaksi heti
kun se on mahdollista.

8 §. Rikostiedustelukeinoa koskevan vaatimuksen sisdlto. Pykilassa sdddettaisiin siitd, kuka voi
tehda teknisté katselua tai henkilon teknisti seurantaa koskevan vaatimuksen tuomioistuimelle
sekd vaatimuksen sisdllostd ja kirjallisesta muodosta. Pykdldn mukaan rikostiedustelutehtdvain
madratty rikostiedusteluun perehtynyt paallystoon kuuluva poliisimies tekisi 1 ja 2 momentissa
tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Momentissa tarkoitetuista padllystoon

61'ks. esim. PeVL 12/2019 vp s. 5, PeVL 35/2018 vp s. 32-33, PeVL 65/2010 vp s. 3, PeVL 8/1994 vp,
PeVL 2/1996 vp, PevL 6/1998 vp ja PeVL 17/1998 vp
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kuuluvista poliisimiehistd sdddetéén poliisisista annetun valtioneuvoston asetuksen (1080/2013)
1 §:n 1 momentin 1 kohdassa. Sen mukaan paallystoon kuuluvat keskusrikospoliisissa keskus-
rikospoliisin paillikko ja apulaispééllikko, rikosylitarkastaja, poliisilakimies, rikostarkastaja, ri-
kosylikomisario ja rikoskomisario.

Keskusrikospoliisin paillystoon kuuluvan poliisimiehen tulisi olla rikostiedusteluun perehty-
nyt. Téll4 tarkoitetaan sitd, ettd hdn on esimerkiksi suorittanut salaisia tiedonhankintakeinoja ja
pakkokeinoja koskevan erityiskoulutuksen ja lisdksi perehtynyt nyt ehdotettavaan 5 b luvun
uhkaperusteiseen rikostiedustelusdintelyyn. Perehtyneisyyden lisdksi vaadittaisiin, ettd kysei-
nen poliisimies on mééritty toteuttamaan 5 b luvussa tarkoitettua uhkaperusteista rikostiedus-
telua.

Pykaildssa sdéddettéisiin lisédksi tuomioistuimelle tehtdvin vaatimuksen muodosta ja sisallosta.
Laissa sdddetyt vaatimuksen siséltod koskevat edellytykset korostaisivat poliisin velvollisuutta
esittdd ja perustella tosiseikkoja, joiden perusteella tuomioistuin voi arvioida rikostiedustelukei-
non kiyton edellytysten tayttymisti. Rikostiedustelukeinojen kiyton edellytyksissa ei ole mah-
dollista porrastaa keinojen kdyton edellytyksid seuraamusuhkan tayttdvin rikoksen perusteella,
joten tdma asettaa paitdksentekijille korostuneen tiedonsaantioikeuden luvan ehtojen arvioi-
miseksi. Jotta padtoksentekijilld olisi néissd tapauksissa tosiasiallinen mahdollisuus huolelli-
sesti harkita luvan myontamisen tarvetta ja laajuutta, hdnelld tulee olla kdytossadn riittavét tie-
dot.

Sadnnoksen mukaan vaatimus olisi aina tehtiva kirjallisesti. Vaatimuksesta olisi kdytdva ilmi
rikostiedustelukeino, jota vaatimus koskee sekd 3 §:ssé tarkoitettu yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen hankkimiseksi rikostiedustelu-
keinon kédyttdminen on valttimatonté. Lisdksi vaatimuksessa tulisi yksildidé toimenpiteen koh-
teena oleva henkil6 tai henkiloryhma riittédvisti yksiloityna, jos tiettyd henkil6d ei voida yksi-
16idé ja kyseisen rikostiedustelukeinon kohdentaminen henkiléryhméén on sallittua 5 §:n 2 mo-
mentin nojalla. Mikéli tiedonhankinta ei kohdistu henkild6n tai henkiléryhmaén, tulisi vaati-
muksessa yksildidd toimenpiteen kohteena oleva esine, aine tai omaisuus. Teknisen katselun
osalta tulisi vaatimuksessa yksiloida tila tai paikka, johon tekninen katselu kohdistuu. Vaati-
muksen esittdjan tulisi perustella vaatimuksessa rikostiedustelukeinon kadyton edellytysten seka
kohdentamisen tiyttyminen tosiseikkoihin perustuen. Vaatimuksessa tulisi lisdksi esittdd, milla
ajanjaksolla kellonajan tarkkuudella lupa rikostiedustelukeinon kéyttdmiseksi tulisi olla voi-
massa. Vaatimuksessa tulisi yksiloidd myo0s rikostiedustelukeinon kayttod koskevat mahdolliset
rajoitukset ja ehdot. Lisdksi vaatimuksesta tulisi kdyda ilmi rikostiedustelukeinon kayttoa joh-
tavan ja valvovan sekéd vaatimuksen tehneen rikostiedustelutehtavaan maaratyn rikostieduste-
luun perehtyneen péillystoon kuuluvan poliisimiehen nimi. Vaatimuksen tekijé ja rikostiedus-
telukeinon kdyttda valvova ja johtava poliisimies voivat tilanteen mukaan olla eri henkilGité. .

Ehdotettujen uhkaperusteisten rikostiedustelukeinojen kéyttiminen merkitsee lihes poikkeuk-
setta sen kohteena olevan henkilon perusoikeuksien, kuten yksityiseldmén suojan, rajoittamista.
Perustuslakivaliokunta korosti siviilitiedustelulakiesitystd koskevassa lausunnossaan (PeVL
35/2028 vp., s. 16), ettd uuteen rajoitusperusteeseen vetoavalla on myos velvollisuus esittda
riittdvét perustelut sekd osoitettava, ettid tiedon hankkiminen kussakin yksittdistapauksessa ja
sithen liittyvit yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja vélttiméttomia
keinoja hankkia tietoja kyseisessi tilanteessa (ks. PeVM 4/2018 vp). Liséksi se korosti, ettd
velvollisuus osoittaa siviilitiedustelutoimenpiteen yhteensopivuus tiedusteluun sovellettavien
yleisten periaatteiden kanssa kussakin yksittiistapauksessa on aina siviilitiedusteluviranomai-
silla, joilla on muutoinkin velvollisuus esittad riittdvét perustelut tiedustelutoimenpiteen laki-
sddteisten edellytysten tdyttymisestd. Valiokunta edellytti kyseisid seikkoja koskevasta viran-
omaisen velvollisuudesta osoittaa tiedon hankkimisen tehokkuus ja vélttdméattomyys
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sdadettivan tarkasti laissa. Vastaavien perusteluvelvollisuutta koskevien lahtokohtien voidaan
arvioida soveltuvan my®0s rikostiedustelukeinon kiyttod koskevan vaatimuksen tekemiseen.

9 §. Keskusrikospoliisin pddllikén pdcdtoksenteko rikostiedustelukeinon kdyttod koskevassa asi-
assa. Pykalan I momentissa sédadettéisiin niisté rikostiedustelukeinoista, joita koskeva paatok-
sentekotoimivalta olisi keskusrikospoliisin paéllikolld. Sddnnoksen mukaan keskusrikospoliisin
paallikko paattdisi peitetoiminnasta ja valeostosta rikostiedustelussa seké peitetoiminnan kay-
ton lopettamisesta. Padtoksentekotaso vastaisi pddosin 5 luvun 32 §:n 1 momentissa ja 36 §:n 1
momentissa sdddettyd. My0s siviilitiedustelussa peitetoimintaa ja valeostoa koskeva péatoksen-
tekotoimivaltuus on viraston eli suojelupoliisin paallikolla.

Peitetoiminnalla tarkoitetaan 5 luvun 28 §:n 1 momentin mukaan tiettyyn henkiloon tai hdnen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttimalld soluttautumista, jossa
tiedonhankinnan edellyttdiméan luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estdmiseksi kdytetddn vairid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka val-
mistetaan tai kdytetddn viérid asiakirjoja. Erona 5 luvun 28 §:n 1 momentissa tarkoitettuun pei-
tetoimintaan olisi kdyttoedellytysten lisdksi, ettd tietojen hankkimiseksi yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaavasta toiminnasta toteutettavaa peitetoimintaa olisi mahdol-
lista kohdistaa myds henkiloryhméadn. Uhkaperusteisen rikostiedustelun kontekstissa peitetoi-
minnan tyypillisen soveltamisalan voidaan arvioida liittyvén yhteiskunnan rakenteisiin kiinnit-
tyneen jérjestidytyneen rikollisuuden ja sen osaksi katsottavien rikollisverkostojen muodosta-
mien uhkien torjumisessa taikka tietoverkoissa tapahtuvassa tiedonhankinnassa. Soluttautumi-
nen olisi mahdollista kohdentaa myds sellaiseen henkiléryhméén, jonka taustalla olevasta toi-
minnasta olisi tarkoitus hankkia tietoa. Henkiloryhmaa ei olisi tarpeen nimeta tai yksiloida ul-
koisesti havaittavien tunnusmerkkien avulla, vaan riittdvéa olisi, ettd henkiloryhmé voitaisiin
yksiloida esimerkiksi toiminnan kautta. Kyse voisi esimerkiksi olla verkostomaisesti toimivasta
jarjestdytyneestd rikollisuudesta, joka tuottaisi Suomeen huomattavan vaarallista huumausai-
netta. Talloin tiedonhankintaa voitaisiin kohdistaa verkoston avainhenkil6ihin, jotka yksiloityi-
sivit yhteisen intressin varaan rakentuvan ryhmén ja jossakin maérin vakiintuneen tyonjaon
kautta. Tiedonhankinnan kohteena olevan ryhmén henkilSpiirin muutokset eivét sindnsé vaikut-
taisi tiedonhankinnan jatkamisen edellytyksiin, mikdli ryhmén toiminnan luonne ei muuttuisi
ratkaisevasti toisenlaiseksi henkilopiirin vaihtumisen vuoksi. Toisaalta ryhmaéstd irtaantunee-
seen henkiloon ei voisi endd kohdistaa tiedonhankintaa, jos uhka hianen osaltaan poistuu irtaan-
tumisen myota.

Valeostolla tarkoitetaan 5 luvun 35 §:n 1 momentin mukaan poliisin tekeméa esineen, aineen,
omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estamiseksi saada
poliisin haltuun tai 16ytda estettdvadn rikokseen liittyva esine, aine tai omaisuus. Poliisilain 5
lukuun ehdotetun lisdyksen mukaan valeoston tavoitteena voisi olla myos sen avulla rikoksen
estdmiseksi tarvittavien tietojen saaminen muuten. Erona edelld mainittuun tissa pykaldssa tar-
koitetulla valeostolla olisi tarkoitus hankkia tietoja 3 §:ssé tarkoitetusta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta rikollisuudesta. Kyse voisi olla esimerkiksi sellaisen esi-
neen, palvelun taikka tietojoukon ostamisesta, jolla pystytddn todentamaan uhkan olemassaolo
ja mahdollisesti tarkentamaan sen sisdltdd. Poliisilain 5 lukuun ehdotetulla lisdykselld muista
rikoksen estdmiseksi tai 5 b luvun kéyttotilanteessa muista uhkan torjumiseksi tarvittavista tie-
doista tarkoitetaan esimerkiksi mahdollisuutta tarkentaa uhkaan liittyvien henkildiden piirid
hankkimalla uhkan torjumisen kannalta sinidnsd vihdmerkityksinen esine tai omaisuus.

Pykéléan 2 momentissa sdddettdisiin velvollisuudesta laatia peitetoimintaa seka valeostoa koske-
van paitoksen tekemiseksi esitys ja suunnitelma. Peitetoiminnan osalta pykéaldssa viitattaisiin 5
luvun 31 §:84n. Sen 1 momentin mukaan peitetoimintaa koskevassa esityksessd on mainittava
toimenpiteen esittdjd, tiedonhankinnan kohteena oleva henkilo riittdvasti yksildityna,
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toimenpiteen perusteena oleva rikos riittédvasti yksildityné, peitetoiminnan tavoite, peitetoimin-
nan tarpeellisuus ja muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot. Polii-
silain 5 luvun 31 §:n 2 momentin mukaan peitetoiminnan toteuttamisesta koskevan kirjallisen
suunnitelman tulee sisdltdd peitetoimintaa koskevan péétoksenteon ja peitetoiminnan toteutta-
misen kannalta oleelliset ja riittdvén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden
muuttuessa tarvittaessa tarkistettava. Suunnitelman tarkistamisvelvollisuus merkitsee sekd ope-
ratiiviselle padllystolle ettid paatoksentekijélle jatkuvaa virkamiehen tehtdvien mukaan méaarit-
tyvéa peitetoimintaoperaation seuraamisvelvoitetta.

Kirjallista esitystd voidaan pitdé vélttimattomana padtoksenteon harkinnan kannalta muun mu-
assa sen takia, ettd muu kuin yksinomaan tietoverkossa toteutettava peitetoiminta ja yksinomaan
yleisOn saataville toimitetusta myyntitarjouksesta tehtdva valeosto on Suomessa keskitetty kes-
kusrikospoliisin toteuttamisvastuulle, ja muut poliisiyksikot voivat pyytdad keskusrikospoliisilta
asiantuntija-apua tilanteissa, joissa ne tarvitsevat peitetoimintaa salaisen tiedonhankinnan to-
teuttamiseksi.

Pykélén 3 momentissa sdddettiisiin velvollisuudesta saattaa keskusrikospoliisin pééllikon te-
kemi peitetoimintaa tai valeostoa koskeva pdétds tuomioistuimen ratkaistavaksi sen osalta,
ovatko 3-5 §:ssé tarkoitetut rikostiedustelukeinon kayton edellytykset olemassa. Velvollisuus
ei koskisi peitetoiminnan lopettamista koskevaa paitdstd. Ratkaisulla varmistettaisiin samalla,
ettd kyseisten epdkonventionaalisten tiedonhankintakeinojen osalta riippumattomalla tuomiois-
tuimella olisi toimivalta tarkastaa laissa sdéddettyjen kdyttoedellytysten kisilld olo. Tdma vah-
vistaisi osaltaan ennakollista oikeusturvaa. Tiedonhankinnan edellytysten etdantyessé konkreet-
tisista rikoksista tuomioistuinkontrollia pidetdan perusteluna ehdotetun 5 b luvun mukaisen pei-
tetoiminnan kyseessd ollessa. Tuomioistuinkontrollilla suojattavat kansalaisten oikeusturvan
ulottuvuudet eivit siten valttdmattd ole yhtenevid pakkokeinolain ja ehdotetun poliisilain 5 b
luvun kesken. Peitetoimintaa tai valeostoa ei voitaisi kdynnistdd ennen tuomioistuimen paatosta.
Tamén vuoksi ei ole tarpeen sdétdd aikarajasta, jonka kuluessa paitos tulisi viedd tuomioistui-
men ratkaistavaksi. Pakottavaa aikarajaa ei voida pitdd toiminnalliselta kannalta tarkoituksen-
mukaisena, silld toisinaan ajateltu kdyttdtilanne ja tarve voi muuttua yhtdkkisesti tai nopeasti
siten, ettd operaation kdynnistdmisestd luovutaan, eikd paitoksen alistaminen tuomioistuimen
arvioitavaksi ole endi tarpeen.

Pykélén 4 momentissa sdddettiisiin erdénlaisesta kiiretilannetta koskevasta poikkeuksesta 1 mo-
mentissa sdddettyyn keskusrikospoliisin padtoksentekotoimivaltaan. Séddnnds mahdollistaisi
peitetoimintaa suorittavan poliisimichen laajentavan peitetoimintaansa muuhun kuin kohteena
olevaan henkil66n. Peitetoiminnan laajentaminen koskisi siis sellaista henkildd, joka ei ole al-
kuperédisessa peitetoimintapdatoksessa tiedonhankinnan kohteena. Laajentaminen olisi mahdol-
lista, jos peitetoiminnan aikana ilmenisi, ettd henkilon voidaan olettaa osallistuvan rikostiedus-
telun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan
tai jolta voidaan perustellusti olettaa saatavan sitd koskevaa tarkedd koskevaa tietoa ja peitetoi-
minnan véliton laajentaminen kyseiseen henkiloon olisi vilttimitonté tarkeiden tietojen saa-
miseksi rikostiedustelun kohteena olevasta uhkasta. Kéytdnnossa kyse olisi operaation aikana
yllattavasti esille tulevasta tilanteesta, jossa tulisi kyetd toimimaan nopeasti, tai muutoin riskina
voisi olla, ettd tiedonhankinta ei endd mydhemmin olisi mahdollista. Jos peitehenkild arvioisi,
ettd asiassa padstiisiin myohemmin uudelleen tulokselliseen tiedonhankintaan, ei peitetoimin-
taa saisi valittdmasti laajentaa. Toiminnan laajentaminen olisi viipymattd kirjattava ja saatettava
ilman aiheetonta viivytysté ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloit-
tamisesta keskusrikospoliisin pédllikon ratkaistavaksi. Néissé tilanteissa ei siis tarvittaisi endé
tuomioistuimen ratkaisua.
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Peitetoiminnan laajentamiseen liittyen on huomattava, etté sitd ei tule sekoittaa peitetoimintaan
tyypillisesti kuuluvaan vuorovaikutukseen useiden henkildiden kanssa. Poliisilain esitdissd (HE
224/2010 vp s. 115) peitetoiminnasta todetaan, ettd "peitetoiminnan luonteeseen sindnsa kuiten-
kin kuuluu se, ettd poliisimiehen aseman salaaminen kohdistuu tosiasiallisesti muihinkin hen-
kiloihin. Varsinkin rikollisryhméssé peitetoimintaa suorittava poliisimies ei kdytdnnossd voi
vilttyd vuorovaikutuksesta muiden henkildiden kuin peitetoiminnan kohdehenkilén kanssa.
Peitehenkilon on voitava kayttiytyd téllaisissa tilanteissa luontevasti, jotta hénen turvallisuu-
tensa ei vaarantuisi tai tiedonhankinta paljastuisi. Jos tillaisessa tilanteessa muu kuin peitetoi-
minnan kohde kertoisi peitehenkilolle oma-aloitteisesti omasta rikoksestaan tai toisen henkilon
tekemadsté rikoksesta, voi peitehenkild ottaa tietoja vastaan, vaikka rikoksesta kertonut ei ole
peitetoiminnan kohteena. Mikili uuteen henkil6on olisi perusteltua kohdistaa peitetoimintaa,
meneteltéisiin peitetoiminnan laajentamista koskevan 34 §:n mukaisesti.”

10 §. Rikostiedustelutehtivddn mddrdtyn rikostiedusteluun perehtyneen pddllystoon kuuluvan
poliisimiehen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa. Pykéldssa sda-
dettéisiin rikostiedustelutehtividn méaratyn rikostiedusteluun perehtyneen péillyst6on kuulu-
van poliisimiehen paitoksentekotoimivallasta. Péédtoksentekotoimivaltuus koskisi nimenomaan
keskusrikospoliisin pééllystoon kuuluvaa poliisimiestd, vaikka keskusrikospoliisia ei timén
sddanndksen otsikossa eikd sddnnostekstissd nimenomaisesti mainita. Rajautuminen keskusri-
kospoliisin paallystoon kuuluvaan poliisimieheen seuraa luvun soveltamisalasdénnoksesta.

Pykélén [ momentin mukaan paallystoon kuuluva poliisimies pééttdisi rikostiedustelussa suun-
nitelmallisesta tarkkailusta, teleosoitteen tai telepditelaitteen yksildintitietojen hankkimisesta,
yksinomaan tietoverkossa toteutettavasta peitetoiminnasta, yksinomaan yleisdn saataville toi-
mitetusta myyntitarjouksesta tehtdvastd valeostosta, poliisin suorittamasta valvotusta lépilas-
kusta, peitellystd tiedonhankinnasta seké tietoldhteen ohjatusta kdytostd. Lisdksi padllystoon
kuuluvan poliisimiehen toimivaltaan kuuluisi paatoksenteko muuhun kuin kotirauhan suojaan
kohdistuvasta teknisesté katselusta sekd muuhun kuin henkil66n kohdistuvasta teknisestd seu-
rannasta paattdiminen.

Paatoksentekotaso vastaisi padpiirteissadn 5 ja 5 a luvuissa sdddettya padatoksentekotasoa. Po-
liisilain 5 Iuvun sddnndsten mukaan peitellysté tiedonhankinnasta (16 §), yksinomaan tietover-
kossa toteutettavasta peitetoiminnasta (32 §), tietoldhteen ohjatusta kéytostd (42 §) seki valvo-
tusta ldpilaskusta (44 §) voi paattid keskusrikospoliisin tai poliisilaitoksen péallikko taikka teh-
tdvadn madritty salaiseen tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu po-
liisimies, ja suojelupoliisin osalta joko suojelupoliisin paallikko tai suojelupoliisin padllystoon
kuuluva poliisimies. Poliisilain 5 luvun 25 §:n 3 momentin mukaan teleosoitteen tai telepééte-
laitteen yksildintitietojen hankkimisesta péattad pidattimiseen oikeutettu poliisimies.

Nyt ehdotetussa pykélédssd paatoksentekotoimivaltaa ei osoitettaisi sdédnnoksessd nimenomai-
sesti keskusrikospoliisin paillikon toimivaltaan. Pdatoksentekotoimivaltuus osoitettaisiin paal-
lystotasolle vastaten siten myds 5 luvun osalta tosiasiallisesti noudatettua kaytantod. Paallys-
toon kuuluvan poliisimiehen paatdksentekotoimivallan edellytyksena olisi, ettd hédnet on nimen-
omaisesti maéritty rikostiedustelutehtdviin ja ettd hdn on rikostiedustelutehtévain perehtynyt.
Perehtyneisyytta ja tehtdvdin midrddmistd on selostettu edelld 7 §:n 3 momenttia koskevissa
perusteluissa (s. 123). Poliisista annetun valtioneuvoston asetuksen 1 §:n mukaan myds keskus-
rikospoliisin pédllikko on pééllystoon kuuluva poliisimies.

Pykélédn 2 momentissa sdddettdisiin rikostiedustelutehtdvaan maaratyn, rikostiedusteluun pereh-
tyneen pddllystoon kuuluvan poliisimiehen toimivallasta paattaa erdistd tiedonhankintakeinoista
kiireellisissé tilanteissa. Kiiretilanteita koskeva sddnnds muodostaisi poikkeuksen tuomioistui-
melle 7 §:ssd sdddetystd kotirauhan suojaan kohdistuvasta teknisestd katselusta sekd henkilon
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teknistd seurantaa koskevasta padtoksentekotoimivallasta. Tilanteissa, joissa asia ei siedd viivy-
tystd, voisi kyseisisté tiedonhankintakeinoista paittéda keskusrikospoliisin padllystoon kuuluva
poliisimies. Pykéléssa edellytettiisiin kuitenkin, etti asia tulisi saattaa tuomioistuimen ratkais-
tavaksi heti, kun se on mahdollista. Ehdoton takaraja asian viemiselle olisi 24 tuntia rikostiedus-
telukeinon kdyton aloittamisesta.

11 §. Rikostiedustelukeinon kdyttod koskevan pddtoksen sisdlto. Pykélassa sdadettiisiin kootusti
jokaista rikostiedustelukeinoa koskevasta paétoksen sisiltd- ja muotovaatimuksista. Pykalén /
momentissa edellytettdisiin rikostiedustelukeinon kayttdd koskevalta pdatokseltd kirjallista
muotoa, joka olisi padsdanto. Rikostiedustelutoiminnan valvonnan ja toiminnan selvittdmisen
kannalta dokumentoinnilla on tirked merkitys.

Saannos mahdollistaisi kuitenkin myos padtoksen tekemisen suullisesti, jos se on valttaiméatonta
asian kiireellisyyden vuoksi. Suullinen paétds olisi viipymattd tehtdva myos kirjallisena. Padtos
rikostiedustelukeinon kaytostd olisi tehtdva kirjallisesti heti, kun se olisi mahdollista. Kaytén-
nossd suullisesti tehty pddtos olisi asianmukaista pyrkid tallentamaan luotettavalla tavalla siten,
ettd se voidaan mahdollisimman tdsméllisesti laatia kirjalliseen muotoon jilkikiteen. Muun mu-
assa laillisuusvalvonnan kannalta on tdrkedd myos se, ettd paatoksen tehnyt poliisimies ja paa-
toksen sisélto sekd kaytettdvissd olleet tiedot voidaan jalkikdteen yksildida. Kiiretilanteessa tu-
lisi huolehtia siité, ettd toimenpiteen suorittajalle on kerrottu suullisesti ennen tiedonhankinnan
kéynnistdmisté suoritettavan toimenpiteen seka siihen liittyvien mahdollisten rajoitusten ja eh-
tojen lisdksi suorittajan tydturvallisuuden ja asiaan osallisten oikeusturvan kannalta olennaiset
padtokseen kirjattavat tiedot.

Pykélan 2 momentissa saddettdisiin padtoksen sisdltovaatimuksista. Laissa sdddetyilld sisalto-
vaatimuksilla pyritddn turvaamaan se, ettd rikostiedustelukeinon kéaytosta paitettidessd keinon
kiyton edellytysten arvioinnissa tulisi huomioiduksi kaikki asiaan vaikuttavat seikat ja ettd ne
tulisivat paitoksessa riittdvalla laajuudella perustelluksi. Paitokseltd edellytettévit sisdltovaati-
mukset vastaisivat 1dhtokohtaisesti 5 luvussa tiedonhankintamenetelmékohtaisesti sddnneltyji
sisdltovaatimuksia, mutta 5 b luvussa kaikkia rikostiedustelukeinoja koskevat, paatoksen yleiset
sisdltovaatimukset olisi koottu yhteen pykéaldan.

Péatoksessd tulisi ensinndkin yksiloidé rikostiedustelukeino, jota paitds koskee. Paédtoksestd
olisi lisdksi kdytava ilmi se 3 §:ssid tarkoitettu, yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen hankkimiseksi rikostiedustelukeinon kayttdminen on
valttdimatonta. Toisin sanoen padtdksessad on kuvattava rikostiedustelun kohteena oleva toiminta
ja perusteltava lisaksi, miksi tiedonhankinta toiminnasta on valttimatonta. Paatoksessa tulisi
myos yksiloidé rikostiedustelun henkildllinen kohdentuminen eli toimenpiteen kohteena oleva
henkil6. Tiedonhankinnan kohteena oleva henkil6 tulisikin pystya yksiléiméén vahintdén hinen
roolinsa tai tehtdvénsa kautta, vaikka hin olisikin poliisille vield henkil6llisyydeltddn tuntema-
ton. Talloin jokaisen tiedonhankinnan kohteena olevan henkilon osalta tulisi erikseen arvioida,
onko edellytyksid kohdistaa tiedonhankintaa juuri tdhén henkil6on.

Mikali tiettyd henkil6d ei voida yksiloida ja kdytettdva keino on sellainen, ettd se 5 §:n 2 mo-
mentin nojalla voidaan kohdentaa henkiloryhmaién, tulee paétoksesti kayda ilmi kyseinen hen-
kiloryhmad riittédvasti yksilditynd. Suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu ja seuranta, peitetoiminta, valeosto, valvottu lapilasku ja tietoldhteen ohjattu kéyttd on
mahdollista kohdentaa my6s henkiloryhmaéén.

Jos tiedonhankinta ei suoranaisesti kohdistu henkildon tai henkiloryhméén, tulee paatoksesta
kéyda ilmi toimenpiteen kohteena oleva esine, aine tai omaisuus. Mikali kyseessd on esimer-
kiksi teknistd seurantaa koskeva pditos, tulisi pddtdkseen kirjata esine, aine tai omaisuus, jos
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tekninen seuranta kohdistuisi téllaiseen objektiin. Edelld mainittujen kohdentamista koskevien
tietojen liséksi padtoksestd tulisi ilmetd ne tosiseikat, joihin rikostiedustelukeinon kéyton edel-
lytykset ja kohdistaminen perustuvat.

Liséksi pédatoksestd tulisi ilmetd péatoksen voimassaoloaika kellonajan tarkkuudella, rikos-
tiedustelutehtdvain maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisimies, joka
johtaa ja valvoo rikostiedustelukeinon kayttod, mahdolliset rikostiedustelukeinon kayttoa kos-
kevat rajoitukset ja ehdot, muut mahdolliset rikostiedustelukeinon kéyton edellyttdmét seikat
sekd paatoksen tehnyt viranomainen ja virkamies sekd padtoksen tekemisen ajankohta. Rikos-
tiedustelukeinon kiyttdd koskevat rajoitukset voisivat johtua esimerkiksi suhteellisuusperiaat-
teesta sekd tarkoituksenmukaisuus-, oikeusturva- ja tyoturvallisuusnékokohdista. Rajoitukset
voivat olla johdettavissa suoraan laista, kuten rikoksentekokielto, tai ne voivat liittyd esimer-
kiksi paikkoihin, joissa tiedonhankintaa tehddén, taikka hankittaviin esineisiin tai palveluihin.
Muut mahdolliset seikat voivat liittyd esimerkiksi sellaisiin teknisiin tai taktisiin seikkoihin,
joiden mainitseminen péétoksessd katsotaan edelld mainituista syistd perustelluiksi.

12 §. Erditd rikostiedustelukeinoja koskevien pddtosten erityiset sisdltovaatimukset. Pykalassa
sdddettiisiin erdiden rikostiedustelukeinojen osalta padtoksesséd vaadittavista erityisistd sisdlto-
vaatimuksista. Sééntely vastaisi 1dhtokohtaisesti 5 luvussa kyseisid keinoja koskevien paétdsten
sisdltovaatimuksia. Pykéldn I momenttia sovellettaisiin peitetoimintaa, valeostoa ja tietolahteen
ohjattua kiyttod koskeviin paitoksiin. Niistd tulisi kidydd edelld 10 §:ssd vaadittujen tietojen
liséksi ilmi 1) rikostiedustelukeinon esittédjé; 2) tunnistetiedot peitetoiminnan suorittavista po-
liisimiehista tai tietoldhteestd; 3) tiedonhankinnan tavoite ja toteuttamissuunnitelma; seké 4) se,
mitd toimenpiteitd peitetoiminnassa, valeostossa tai tietoldhteen ohjatussa kdytdssd voidaan
tehdé seké toiminnan mahdolliset rajoitukset ja ehdot.

Paatosharkinta edellyttdd, ettd peitetoiminnasta ja valeostosta on tehty perusteltu esitys ja to-
teuttamissuunnitelma, jotka liitetddn osaksi paédtostd. Padtoksessa tulisi yksildidéd peitetoimin-
nassa ja tietolihteen ohjatussa kaytdssa sallitut toimenpiteet seki niitd koskevat mahdolliset ra-
joitukset. Peitetoiminnassa tehtdvien toimenpiteiden hyvéaksyttavyytta tulisi 1dhtokohtaisesti ja
mahdollisuuksien mukaan arvioida jo ennen toiminnan aloittamista, kun péatdsté tiedonhankin-
takeinon kaytostd valmistellaan. Kaikkia peitetoiminnassa vastaantulevia tilanteita ei voida kui-
tenkaan ennakoida. Momentin 3 kohdassa tarkoitettuja tunnistetietoja olisivat esimerkiksi vir-
kamiehen yksildivit koodit.

Pykéldan 2 momenttia sovellettaisiin valvottua ldpilaskua koskevaan paatdkseen. Saannoksen
mukaan padtoksesta tulisi kdyda edelld 10 §:ssd vaadittujen tietojen lisdksi ilmi tiedonhankinnan
tavoite ja toteuttamissuunnitelma seké toimenpiteen kohteena oleva kuljetus tai muu toimitus.

13 §. Rikostiedustelukeinon kdyttéd koskevan pddtoksen voimassaoloaika. Pykédlan I momen-
tissa sdddettdisiin, ettd suunnitelmallista tarkkailua, peiteltyé tiedonhankintaa, teknistd katselua,
teknistd seurantaa, teleosoitteen tai telepéitelaitteen yksildintitietojen hankkimista, peitetoimin-
taa, valeostoa sekd ohjatun tietoldhdetoiminnan kayttdd koskeva lupa voitaisiin antaa ja paatos
tehdi luvan antopéivésti alkaen kerrallaan enintién kuudeksi kuukaudeksi. On perusteltua, etté
keinojen kdytostéd paittdva toimivaltainen viranomainen arvioisi rikostiedustelukeinojen kayton
edellytyksid véhintddn kuuden kuukauden vélein. Erityisen térkedé on liséksi, etté keinojen kéy-
tostd vastaava poliisi seuraa ja arvioi edellytysten olemassaoloa on muutoinkin jatkuvasti.

Pykélan 2 momentissa saddettaisiin valvottua lapilaskua koskeva pdéatoksen kestosta, joka olisi

muita rikostiedustelukeinoja lyhyempi. Sddnndksen mukaan valvottua ldpilaskua koskeva voi-
taisiin antaa ja pdétos tehda luvan antopdivéstd enintdan kuukaudeksi kerrallaan.
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Rikostiedustelukeinojen kestoa koskeva sddntely vastaisi 5 luvussa sdddettya, lukuunottamatta
valeostoa, jota koskeva péddtos voimassaolevan 5 luvun 36 §:n 2 momentin mukaan voidaan
antaa enintdin kahdeksi kuukaudeksi kerrallaan. Kyseistd 5 luvun sdinnostd ehdotetaan kuiten-
kin muutettavaksi siten, ettd pditds voitaisiin antaa kuudeksi kuukaudeksi kerrallaan, koska
kahden kuukauden aika on osoittautunut kiytdnnossa toiminnallisesti liian lyhyeksi. Valeostoa
koskevan péitoksen kuuden kuukauden voimassaoloaikaa on perusteltu 5 lukuun ehdotetun
muutoksen yhteydessa edelld s. 101-102. Voimassaoloaikaan liittyy samat toiminnalliset tarpeet
my0s uhkaperusteisessa rikostiedustelussa.

14 §. Tuomioistuinmenettely rikostiedustelussa. Pykdlain ehdotetaan koottavaksi rikostieduste-
lukeinojen tuomioistuinmenettelya koskevat sdénnokset.

Pykélén I momentin mukaan rikostiedustelukeinoa koskeva lupa-asia kisiteltdisiin Helsingin
kardjaoikeudessa. Kardjaoikeus olisi padtdsvaltainen, kun siind on yksin puheenjohtaja. Istunto
voitaisiin pitdd myos muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta séé-
detédn.

Vastaavasti kuin siviilitiedustelun ja sotilastiedustelun tiedustelumenetelmid koskevat asiat
my0s rikostiedustelukeinoja koskevat lupa-asiat késiteltdisiin pykdldn 1 momentin mukaan Hel-
singin kérdjdoikeudessa. Valmistelussa on arvioitu, ettd timén luvun mukaisia rikostiedustelu-
keinoja tulee késiteltdviksi lukumaérdisesti siind miirin vihemmén kuin poliisilain 5 luvun ja
pakkokeinolain 10 luvun mukaisia asioita, ettd asioiden keskittdminen Helsingin kdrdjioikeu-
teen on tietojen turvallisen késittelyn, resursoinnin ja osaamisen varmistamisen johdosta perus-
teltua ja tarkoituksenmukaista.

Tuomioistuimen paitosvaltaista kokoonpanoa seké istunnon aikaa ja paikkaa koskeva sddnnos
olisi asiallisesti sama kuin vangitsemisesta péadttdviéd viranomaista koskeva sddnnds pakkokei-
nolain 3 luvun 1 § 2 momentissa.

Momentti vastaisi muutoin poliisilain 5 a luvun 35 §:84, mutta momentissa ei ehdoteta erikseen
saddettavaksi mahdollisuudesta kokoonpanon vahvistamiseen. Siviilitiedustelusidéntelyn valio-
kuntakésittelyssd perustuslakivaliokunta (PeVL 35/2018) kehotti hallintovaliokuntaa harkitse-
maan, ettd hallituksen esityksesti poiketen tiedustelumenetelméd koskevaa lupa-asiaa késitel-
tdisiin ainakin l4htokohtaisesti esimerkiksi oikeudenkdymiskaaren 2 luvun 11 §:n mukaisessa
kahden tuomarin kokoonpanossa. Téll4 arvioitiin olevan merkitystd oikeusturvan toteutumisen
suhteen tiedusteluasioita tuomioistuimessa kasiteltdessa (ks. PeVM 4/2018 vp, s. 8). Toisessa
siviilitiedustelulainsdddidnt6d koskeneessa lausunnossaan perustuslakivaliokunta (PeVL
75/2018 vp s. 3—4) katsoi, ettd lupa-asioita koskevan kokoonpanon vahvistaminen on omiaan
turvaamaan paremmin oikeusturvan toteutumista lupa-asiaa harkittaessa. Valiokunnan néke-
myksen mukaan luvan myontdmista koskeva paitos on aivan ratkaisevassa asemassa oikeustur-
van toteutumisessa. Valiokunnan nikemyksen mukaan sédénngs tulisi muuttaa voimassa olevaan
lakiin siséltyvddn muotoon.

Mietinndssddn hallintovaliokunta (HaVM 36/2018 vp s. 63—64) viittasi lakivaliokunnan (LaVL
32/2018 vp s. 11-13) ndkemykseen, ettd tiedustelumenetelméad koskevan lupa-asian kasittelyssé
ei ole perusteltua eiki tarpeen, ettd tuomioistuin péédttdisi asiasta padsiéntoisesti kahden tuoma-
rin kokoonpanossa, vaan hallituksen esityksessd ehdotettua ldhtokohtaa yhden tuomarin ko-
koonpanosta voidaan pitdd tarkoituksenmukaisena ja riittdvand. Hallintovaliokunnan mukaan
tiedustelumenetelméd koskevaa lupa-asiaa késittelevan tuomioistuimen kokoonpanoa arvioita-
essa oli lisdksi otettava erityisesti huomioon, ettd tiedusteluvalvontavaltuutetulla on oikeus osal-
listua tiedustelumenetelméd koskevan lupa-asian késittelyyn ja kdyttdd késittelyssd puheoi-
keutta. Lakivaliokunnan antamaan lausuntoon viitaten arvioitiin edelleen, ettd ldhtokohta
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kahden tuomarin kokoonpanosta tiedustelumenetelmid koskevan lupa-asian kasittelyssid voi
myos asian laadun ja kiireellisyyden kannalta olla lakivaliokunnan mukaan tarpeettoman raskas,
silld tiedustelumenetelmid on useita erilaisia. Harkinnassa hallintovaliokunta paétyi kuitenkin
ehdottomaan perustuslakivaliokunnan esittdméé voimassa olevan lain muotoilua.

Arvioitaessa sitd, kuinka mahdollisuudesta vahvennetun kokoonpanon kéyttoon sédédetédn ri-
kostiedustelukeinojen osalta laissa, tulee kokonaisarvioinnissa huomioon otettavaksi useita
seikkoja. Yhtadltd vakava rikollisuus rikostiedustelun kohteita yhdistidvana tekijand on epadmaa-
rdisempi kuin yksil6idyt rikokset, joihin salaisen tiedonhankinnan toimivaltuudet on perintei-
sesti kytketty. My6s mahdollisuus kohdistaa rikostiedustelukeinoja ryhmiin ja henkil6ihin, joi-
den ei arvioida osallistuvan rikolliseen toimintaan, puoltaisi vahvennetun kokoonpanon edellyt-
tamistd. Toisaalta tulee otettavaksi huomioon se, etti rikostiedustelukeinot ovat padosin samoja
kuin poliisilain 5 luvussa ja pakkokeinolaissa sdddetyt keinot. My0s keinojen kayton perusteena
olevat uhkat ovat yhteiskunnallisena ilmioné osa vakavaa rikollisuutta aivan samoin kuin estet-
tavit ja selvitettivat rikokset, joihin liittyvid toimivalta-asioita on jo pitkdén ollut tuomioistuin-
ten késiteltdvana. Tassd suhteessa ei ole kyse uudesta tai tuomioistuimen ndkokulmasta erityisen
poikkeavasta tehtdviakentistd. Edelleen, vaikka on katsottu perustelluksi keskittda tuomioistuin-
menettely yhteen kérdjdoikeuteen, kokoonpanon vahvistamisen méérittdminen lainsdddanndssa
padsaannoksi saattaisi olla hallinnollisesti ja resurssien kdyton kannalta perusteettoman raskas
menettely. Oikeusturvan toteutumisen kannalta on myds merkittévas, ettd tiedusteluvalvonta-
valtuutetulle esitetdédn ldsnédolo- ja puheoikeutta rikostiedustelukeinoja koskeviin tuomioistuin-
késittelyihin. Momentissa ei ndin ollen ehdoteta erikseen sdidettdviksi mahdollisuudesta ko-
koonpanon vahvistamiseen. Vahventaminen olisi kuitenkin mahdollista oikeudenkdymiskaaren
2 luvun 11 §:n perusteella, mikali se katsotaan tarpeelliseksi.

Pykélén 2 momentin mukaan rikostiedustelukeinon kayttoa koskeva vaatimus olisi otettava vii-
pymittd tuomioistuimessa kisiteltdviksi vaatimuksen tehneen tai hinen miirddménsé asiaan
perehtyneen virkamiehen 14sné ollessa. Asia olisi my0s ratkaistava kiireellisesti.

Pykélén 3 momentin mukaan késittely voitaisiin pitdd myos kdyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvilitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkoyhteys kes-
kenddn. Sd4dnnos mahdollistaisi asioiden joustavan késittelyn, mité pidetddn perusteltuna, kun
otetaan huomioon, ettd ehdotetun 5 b luvun mukaisten asioiden késittely on keskitetty Helsingin
kérdjaoikeuteen, vaikka laki mahdollistaa luvun mukaisten rikostiedustelukeinojen kayton kai-
kille poliisiyksikdille ympéri maata. Mahdollisuus jirjestdd késittely myos kayttden vi-
deoneuvottelua tai muuta soveltuvaa teknista tiedonvélitystapaa hyodyntden olisi vastaava kuin
pakkokeinolain 10 luvun 43 § 2 momentissa sekd poliisilain 5 luvun 45 § 2 momentissa seka
poliisilain 5 a luvun 3 momentissa.

Pykélén 4 momentin mukaan asiassa annettuun paédtokseen ei saisi hakea muutosta valittamalla.
Péatoksesta saisi ilman méiirdaikaa kannella Helsingin hovioikeudelle. Kantelu olisi késiteltdva
kiireellisend. My0s tiedusteluvalvontavaltuutetulla olisi oikeus kannella lupa-asiassa annetusta
padtoksestd. Ehdotettu sddntelyratkaisu, jonka mukaan paatoksesté ei voida valittaa, vaan muu-
toksenhaku tapahtuu kanteluteitse, vastaisi poliisilain 5 luvun 45 §:n 5 momentissa ja 5 a luvun
35 §:n 6 momentissa sekd pakkokeinolain 10 luvun 43 §:n 5 momentissa omaksuttua sdintelya.
Kantelut ehdotetaan keskitettdviksi Helsingin hovioikeuteen vastaavasti kuin ensivaiheen ké-
sittelyt on keskitetty Helsingin kdrdjdoikeuteen. Myds kantelu olisi késiteltdva kiireellisesti.

Pykilan 5 momentin mukaan asia ratkaistaisiin kuulematta rikostiedustelukeinon kohteena ole-
vaa 5 §:ssé tarkoitettua henkilda taikka katseltavan tilan haltijaa. Késiteltdessa vapautensa me-
nettidneen teknisté katselua koskevaa asiaa, olisi henkildd sdilyttdvén laitoksen edustajalle va-
rattava tilaisuus tulla kuulluksi, jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen
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tarpeetonta. Ehdotettu siéntelyratkaisu vastaisi ldhtdkohtaisesti poliisilain 5 luvun 45 §:n 4 mo-
menttia ja pakkokeinolain 10 luvun 43 §:n 4 momenttia.

Vaikka tdmén luvun rikostiedustelukeinoja koskevat asiat késitelldén ldhtokohtaisesti noudat-
taen poliisilain 5 luvun ja pakkokeinolain 10 luvun salassapitoa koskevia sééntelyratkaisuja, on
pykélén 6 momentissa painotettu erdisiin henkilotiedustelukeinoihin liittyvié korostettuja salas-
sapitotarpeita. Sdannds vastaisi poliisilain 5 luvun 45 §:n 6 momenttia ja pakkokeinolain 10
luvun 43 §:n 6 momenttia sddnndksid ndiden tilanteiden osalta.

15 §. Rikostiedustelukeinolla hankittujen tietojen kéyttdminen. Pykélédssa sddnneltdisiin rikos-
tiedustelukeinolla hankitun tiedon kéytostd Poliisihallituksen alaisessa poliisissa. Pykéldn / mo-
mentin mukaan rikostiedustelukeinolla hankittuja tietoja saisi kayttdd 3 §:ssd tarkoitetun uhkan
torjumiseksi sekd rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Jonkin ehdotetussa 3 §:ssd tarkoitetun uhkan torjumiseksi hankittua rikostiedustelukeinolla han-
kittua tietoa voisi kdyttdd myds muiden 3 §:ssd mainittujen uhkien torjumiseksi. Vaikka tieto
olisi hankittu esimerkiksi jarjestdytyneeseen rikollisuuteen kohdistuvalla rikostiedustelukeino-
jen kaytolla, tietoa voitaisiin hyodyntda esimerkiksi oikeusvaltion perustoimintoihin kohdistu-
van poikkeuksellisen vakavan ja laajamittaisen korruption ja sen muodostaman uhkan torjumi-
sessa. Tiedon kdyttdminen uhkan torjumiseksi sallisi tiedon kéyton 5 b luvun nojalla tehtdvien
rikostiedustelukeinoja koskevien vaatimusten ja paitosten perusteluissa. Tiedon kéyttimiselld
uhkan torjumiseksi viitattaisiin myds muun muassa nékyvaén poliisitoimintaan tai poliisin lu-
pahallinnon toimenpiteisiin siséltden tiedon kéyton lupapaitoksen perusteluissa sekd konkreet-
tisiin uhkan torjumiseen kaytettaviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole poliisitoi-
minnan suuntaamisesta. Tiedon kdyttdmisend suuntaamistarkoituksessa pidettiisiin esimerkiksi
uhkaa koskevaa analyysia ja tilannekuvatyota.

Kaikkien 3 §:ssd mainittujen uhkien arvioidaan olevan vakavaa rikollisuutta ilmentivid uhkia.
Ehdotettu siéntely vastaisi siis perusratkaisultaan poliisilain 5 luvun 54 §:n 1 momenttia ja pak-
kokeinolain 10 luvun 56 §:n 1 momenttia, joiden mukaan ylimaaréista tietoa saa kayttda rikok-
sen selvittimisessé, jos tieto koskee sellaista rikosta, jonka estdmisessé tai tutkinnassa olisi saatu
kéyttad sitd poliisilain 5 luvun mukaista tiedonhankintakeinoa tai pakkokeinoa, jolla tieto on
saatu. Poliisilain 5 luvun 53 §:n ja pakkokeinolain 10 luvun 55 §:n mukaan ylimaéréisella tie-
dolla tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta kuin sité, jonka tutkintaa,
estdmistd tai paljastamista varten lupa tai padtds on annettu.

Vastaavasti kuin mainituissa poliisilain ja pakkokeinolain ylimaaraista tietoa koskevissa sdén-
noksissd, rikostiedustelukeinolla hankittuja tietoja saisi aina kéyttda pykildn ensimmaiisen mo-
mentin nojalla myos rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi. Rikoksen esta-
miselld tarkoitetaan poliisilain 5 luvun 1 §:n 2 momentin mukaan toimenpiteitd, joiden tavoit-
teena on estid rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllistyvén rikokseen,
taikka keskeyttéé jo aloitetun rikoksen tekeminen tai rajoittaa siitd vilittomasti aiheutuvaa va-
hinkoa tai vaaraa. Toiminnan suuntaamista juridisena késitteend on kuvattu 18 §:n sdanndskoh-
taisissa perusteluissa. Rikoksen estdmistd koskevalla perusteella ei voitaisi kdyttda rikostiedus-
telutietoa esimerkiksi ampuma-aseluvan peruuttamisen perusteena. Sen sijaan tietoa voitaisiin
hyddyntdd ampuma-aselupienkin osalta suuntaamiskéytossa.

Ehdotetun 5 b luvun 1 §:n mukaisesti uhkaperusteisen rikostiedustelun tavoitteena on hankkia
tietoa vakavasta rikollisuudesta, jotta vakavan rikollisuuden muodostama uhka pystyttdisiin tor-
jumaan. Mikéli uhka kuitenkin konkretisoituisi yksittdiseksi estettdvéksi 3 §:ssd yksildityd uh-
kaa ilmentdviksi teoksi, on sédédntelyn tavoitteet huomioon ottaen vélttimétontd, ettd
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uhkaperusteisella rikostiedustelulla saatua tietoa voitaisiin kdyttdsd myos konkreettisen estetta-
vén rikoksen estdmiseksi ja toteutumassa olevan uhkan torjumiseen tihtdévéan poliisin toimin-
nan suuntaamiseksi. Vastaavasti kuin viitatuissa poliisilain 5 luvun ja pakkokeinolain 10 luvun
ylimééraisté tietoa koskevissa sddnnoksissa, tietojen kiyttdminen olisi mahdollista my6s mui-
den kuin 3 §:ssé yksiloityihin uhkiin liittyvien rikosten estdmiseksi ja poliisin toiminnan suun-
taamiseksi.

Pykélén 2 momentin mukaan tietoja saisi aina kyttaa syyttomyytti tukevana selvityksend seka
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvéin vaaran taikka huomattavan ympa-
ristd-, omaisuus- tai varallisuusvahingon estdmiseksi. Ndiden kéyttotilanteiden osalta ehdotettu
sddntely vastaisi ylimdéréisen tiedon kayttod sddntelevid poliisilain 5 luvun 54 §:n 4 ja 5 mo-
mentteja sekéd pakkokeinolain 10 luvun 56 §:n 4 ja 5 momentteja. Rikostiedustelukeinolla han-
kittujen tietojen kdyttdminen vaaran ja vahingon torjumiseen voi luonnollisesti limittya joissa-
kin tilanteissa uhkan torjumiseen tdhtiévin tiedon kdyttdmisen kanssa.

Rikostiedustelukeinolla hankitun tiedon kdyttdminen rikoksen estdmiseksi ja vaaran tai vahin-
gon torjumiseksi mahdollistaisi tiedon kayttdmisen myds poliisilain 5 luvun mukaisten rikoksen
estdmiseksi taikka vaaran tai vahingon torjumiseksi kaytettdvien salaisten tiedonhankintakeino-
jen lupavaatimusten ja paitosten perusteluissa. Tétd on pidettdvana valttdmattomana sen var-
mistamiseksi, ettd poliisilain 5 luvun mukaista tiedonhankintaa toteuttavalla taholla on tosiasi-
alliset mahdollisuudet hyddyntdd saamaansa tietoa konkreettisen rikoksen estimiseksi taikka
vaaran tai vahingon torjumiseksi. Muu ratkaisu johtaisi varsin usein siihen tilanteeseen, etti
rikoksen estdmisesté taikka vaaran tai vahingon torjumisesta vastaavilla poliisimiehill4 ei olisi
kaytettdvissddn tehokkaita kdytdnnon toimenpiteitéd tavoitteeseen padsemiseksi.

Pykélan 3 momentissa saddettiisiin rikostiedustelukeinoilla hankitun tiedon kayttdmisesta ri-
koksen selvittdmiseksi ja paljastamiseksi. Momentin mukaan rikostiedustelukeinolla hankittua
tietoa saisi kdyttdd, jos se on valttdiméatonta poliisilain 5 luvun 3 §:ssd tarkoitetun rikoksen pal-
jastamiseksi taikka pakkokeinolain 10 luvun 3 §:n 2—-5 momentissa tarkoitetun rikoksen selvit-
tamiseksi. Lisdksi rikostiedustelutietoa voitaisiin kayttda virkamiehen vikivaltaisen vastustami-
sen, torkedn lahjuksen antamisen kansanedustajalle, vikivaltaisen mellakan johtamisen, torkedn
yleisvaaran tuottamuksen, torkedn lahjuksen ottamisen kansanedustajana tai torkedn luonnon-
suojelurikoksen selvittimiseksi. Padtettdessd rikostiedustelukeinolla hankitun tiedon kéyttami-
sesté rikoksen selvittdmiseksi huomioon ei tarvitsisi ottaa pakkokeinolain 10 luvun 3 §:n 3-5
momentteihin sisdltyvid lisdkriteereja (liitynté liike- tai ammattitoimintaan, tavoiteltu erityisen
suuri hyGty, erityinen suunnitelmallisuus, kohdistuminen kahdeksaatoista vuotta nuorempaan
lapseen). Poliisilain 5 luvun 1 §:n 3 momentissa sdddetédén, ettd rikoksen paljastamisella tarkoi-
tetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkin-
talain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Polii-
silain 5 luvun mukaisia salaisia tiedonhankintakeinoja saadaan 5 luvun 3 §:n nojalla kiyttaa
pykaldssd yksildityjen maanpetosrikosten ja terrorismirikosten paljastamisessa. Téssa esityk-
sessd 3 §:44n ehdotetun lisdyksen mukaisesti salaisia tiedonhankintakeinoja voitaisiin jatkossa
kayttdd myos sellaisten rikosten paljastamisessa, joista sdddetty ankarin rangaistus on vahintdan
kymmenen vuotta vankeutta, seka torkedn kiristyksen paljastamisessa.

Poliisilain 5 a luvun 44 §:n 5 momentin mukaan suojelupoliisi saa aina ilmoittaa toimivaltaiselle
viranomaiselle tiedustelumenetelmén kayton avulla havaitusta jo tehdystd tai vield estettdvissa
olevasta seuraavista rikoksista: tuottamuksellinen turvallisuussalaisuuden paljastaminen, maan-
petoksellinen yhteydenpito, laiton sotilaallinen toiminta, matkustaminen terrorismirikoksen te-
kemistd varten ja terrorismirikoksiin liittyvé julkinen kehottaminen. Edellytyksend on, ettd tie-
don luovuttamisella voidaan olettaa olevan erittdin tirked merkitys rikoksen estéimiselle tai
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selvittamiselle. Tiedon luovutuksen katsotaan téllaisissa tilanteissa olevan yhteensopiva kansal-
lista turvallisuutta ja maanpuolustusta uhkaavien rikosten estimiseen, paljastamiseen tai selvit-
tdmiseen liittyvin tiedon kéyttotarkoituksen kanssa (HE 29/2025 vp s. 15) Vastaavasti myo0s-
kéén rikostiedustelukeinoilla hankittujen tietojen kéyttdd poliisilain 5 luvun 3 §:ssé tarkoitettu-
jen rikosten paljastamiseen ei ole perusteltua rajoittaa, koska kdyton voidaan katsoa olevan yh-
teensopivaa alkuperdisen kéyttotarkoituksen kanssa. Toisaalta rikostiedustelukeinoilla hankit-
tujen tietojen kayttdd 5 luvun 3 §:44n kirjattuja rikoksia laajemmin rikoksen paljastamiseksi ei
ehdoteta, koska esitutkintaa edeltévéén tutkintaan ja erityisesti rikoksen paljastamiseksi tehté-
viin salaiseen tiedonhankintaan tulee oikeusturvasyistd suhtautua erittiin pidéttyvéisesti (HE
224/2010 vp s. 90).

Siitd huolimatta, ettd uhkaperusteissa rikostiedustelussakin on viime kiddessa kyse rikostorjun-
nasta, ehdotetaan tictojen kayttoa rikoksen selvittimisessa rajattavaksi pakkokeinolain 10 luvun
3 §:n 2-5 momentissa mainittuihin telekuuntelun perusterikoksiin seké virkamiehen vékivaltai-
sen vastustamisen, torkeédn lahjuksen antamisen kansanedustajalle, vikivaltaisen mellakan joh-
tamisen, torkedn yleisvaaran tuottamuksen, torkedn lahjuksen ottamisen kansanedustajana ja
torkedn luonnonsuojelurikoksen selvittimiseen. Telekuuntelu on mahdollista 1dhtokohtaisesti
vain torkeiden rikosten selvittaimiseksi (HE 222/2010 vp s. 21) ja viitatussa pakkokeinolain 10
luvun sdidnnoksessé yksildityjen rikosten sekd ehdotetussa kohdassa nimenomaisesti mainittu-
jen rikosten voidaan arvioida ilmentdvén sitd yksilon ja yhteiskunnan turvallisuutta uhkaavaa
vakavaa rikollisuutta, jota ehdotetun 5 b luvun mukaisilla toimivaltuuksilla pyritdén torjumaan.
Poliisilain kokonaisuudistuksen yhteydessé annetun perustuslakivaliokunnan lausunnon (PeVL
67/2010 vp s. 4) mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin
kuuluvat perusoikeusuudistuksen esitdiden mukaan esimerkiksi huumausainerikokset, torkeét
vékivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). My6hemmissi
lausunnoissaan perustuslakivaliokunta on katsonut myos torkedn tietoliikenteen héirinnén, tor-
keén tietojérjestelmén hdirinnin, torked ampuma-aserikoksen seké tiettyjen korruptio- ja virka-
rikosten (HE 217/2022 vp, s. 148 ja 151) olevan perustuslain 10 §:n 4 momentissa tarkoitettuja
yksilon tai yhteiskunnan turvallisuutta vaarantavia rikoksia.

Rikostiedustelukeinoilla hankittujen tietojen kayttd ehdotetaan siis rajattavaksi telekuuntelun
perusterikosten sekd erdiden muiden edelld mainittujen yksildityjen rikosten selvittimiseen.
Saénnos ei siis mahdollista esimerkiksi rikostiedustelukeinona kéytetyn suunnitelmallisen tark-
kailun keinoin saatujen tietojen kéyttoa sellaisen rikoksen selvittimiseksi, jonka selvittdmisessd
ei ole mahdollista hyodyntdd telekuuntelua, vaikka suunnitelmallisen tarkkailun kdyttdminen
kyseisen rikoksen selvittdmiseksi olisikin sindnsd mahdollista. Lahtokohtaisesti mahdollinen on
my®os tilanne, jossa ehdotetun poliisilain 5 b luvun keinoin torjuttava vakava rikollisuus liittyy
salakuljetukseen (ks. PeVL 49/2014 vp s. 3—4), joka ei kuitenkaan ole telekuuntelun perusteri-
kos. Mikadli tillaisessa tilanteessa uhka etenisi toteutuneen salakuljetusrikoksen tasolle, rikos-
tiedustelukeinolla hankittua tietoa ei voisi kdyttda rikoksen selvittdmisessa.

Tietojen kdyttdminen rikoksen selvittimiseksi on vilttimétontd esimerkiksi tilanteissa, joissa
tietoa, joka on hankittu rikostiedustelukeinolla, ei ole hankittavissa muilla keinoin tai tiedon
hankkiminen aiheuttaisi kohtuutonta vaivaa taikka edellyttdisi muihin luonnollisiin tai oikeus-
henkil6ihin kohdistuvien tiedonhankinta- tai pakkokeinojen kayttdd. Kyse voi esimerkiksi olla
siitd, ettd rikostiedustelukeinona kéytettidvissa suunnitelmallisessa tarkkailussa on havaittu hen-
kilon liikkkuvan alueella, josta on 18ydetty tutkittavana olevan henkirikoksen uhri, eiké henkilon
litkkkumista voidaan vahvistaa jalkikateisesti muilla keinoin.

Siltd osin kuin tiedon kdyttdminen olisi mahdollista rikoksen paljastamiseksi tai selvittdmiseksi,
tiedon kdyttdminen olisi mahdollista myds poliisilain mukaisten tiedonhankintakeinojen ja pak-
kokeinolain mukaisten pakkokeinojen vaatimusten ja paitosten perusteluissa (ks. HE 202/2017
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s. 95). Tietojen kéyttiminen rikoksen selvittdmiseksi kattaa siis muunkin kdyton kuin rikosasian
todisteena kdyttdmisen. Toisaalta tietojen kéyttdminen rikoksen selvittdmiseksi tai paljasta-
miseksi on kéyttotarkoituksena osittain paillekkéinen niiden tilanteiden kanssa, joissa tietoa
kéytetdan poliisin toiminnan suuntaamiseksi. Tietojen kéyttimiseen poliisin toiminnan suuntaa-
miseksi ei kuitenkaan liity vastaavia rajoituksia kuin tietojen kdyttdmiseen rikoksen selvitté-
miseksi, joten tietojen kdyttdminen lievempien rikosten esitutkinnan suuntaamiseksi olisi mah-
dollista.

Pykélén 4 momentin mukaan toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla han-
kitun tiedon kdyton rajoituksista sdddettéisiin ehdotetun 5 b luvun 18 §:ssd. Toiminnan suun-
taamiseksi kdytettdvin tiedon kdyttorajoituksista sdddettiisiin erillisesséd pykéldssa, koska kayt-
torajoitukset kattavat myos 15 §:ssd ja 17 §:ssé tarkoitetut tilanteet.

16 §. Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle. Pyka-
lassé sdddettiisiin poliisin oikeudesta luovuttaa rikostiedustelukeinoilla hankittuja tietoja toi-
sille viranomaisille. Toisilla viranomaisilla viitattaisiin I1dhtokohtaisesti kaikkiin viranomaisiin,
jotka eivit ole osa Poliisihallituksen alaista poliisia. Tiedon luovuttaminen olisi harkinnanva-
raista eli poliisilla ei olisi velvollisuutta luovuttaa rikostiedustelukeinoilla hankittuja tietoja
muille viranomaisille, vaikka siihen olisi ehdotetun sddannoksen nojalla oikeus. Syyttdjalld on
syyttdjélaitoksesta annetun lain 22 §:n nojalla oikeus saada salassapitosddnnosten estamétta oi-
keus maksutta viranomaiselta ja julkista tehtivda hoitamaan asetetulta yhteisolta virkatehtévien
suorittamista varten tarpeelliset tiedot ja asiakirjat, jollei sellaisen tiedon tai asiakirjan antamista
syyttdjélle tai tietojen kéyttdmistd todisteena ole laissa kielletty tai rajoitettu. Sdénnoksen pe-
rusteella syyttdjalla olisi oikeus saada esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun
rikoksen selvittdmiseksi, mikéli kyse on sellaisesta rikoksesta, jonka selvittdmiseksi rikos-
tiedustelukeinolla saatuja tietoja voidaan 15 §:n 3 momentin mukaan kéyttaa.

Pykélén I momentin mukaan poliisi saisi salassapitosddnnosten estimattd luovuttaa rikostiedus-
telukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosta sellaiselle viranomaiselle, jolla on
toimivalta uhkan torjumiseksi tarvittavan toimenpiteen toteuttamiseksi, jos se on valttiméatonta
3 §:ssé tarkoitetun uhan torjumiseksi. Ehdotetun poliisilain 5 b luvun mukaisilla toimivaltuuk-
silla edistetdén keskusrikospoliisin mahdollisuuksia hankkia tietoja vakavammista rikollisuu-
den muodostamista tirkeisiin yksityisiin ja yleisiin etuihin kohdistuvista uhkista. Ehdotettu
sddntely edistéisi erityisesti keskusrikospoliisin tiedonhankinta- ja tiedonkasittelymahdolli-
suuksia, mutta ei sisdltdisi sidnnoksid uhkien torjumisessa kdytettivistd vaikuttamiskeinoista.
Uhkien torjumiseksi tarvittavat keinot tulisikin ratkaistavaksi tapauskohtaisesti ja uhkan lahtee-
seen vaikuttamisessa voisi olla tarpeen tukeutua muihin viranomaisiin. Muiden viranomaisten
toimet uhkien torjumiseksi tulisi kuitenkin toteuttaa viranomaisen tehtévien ja niiden hoita-
miseksi sdddettyjen toimivaltuuksien puitteissa.

Uhkien moninaisuuden takia uhkien torjumisessa tarvittavien viranomaisten yksildinti lakita-
solla ei ole mahdollista. Uhkien luonteesta riippuen tietoja tulisi ehdotetun momentin nojalla
luovutettavaksi esimerkiksi maahantuloviranomaisille, maankéyttoviranomaisille, useille eri lu-
paviranomaisille, julkisia avustuksia myontéville viranomaisille, verohallinnolle, sosiaaliviran-
omaisille tai kriittisen infrastruktuurin suojaamiseen osallistuville viranomaisille. Arvioides-
saan tiedon luovutuksen perusteita poliisin tulisi kuitenkin varmistaa, etti tiedon vastaanottavan
viranomaisen kéytettavissé olevat toimivaltuudet mahdollistavat kyseissa tilanteessa uhkan tor-
jumiseen tihtddvien vaikuttamiskeinojen kdyton.

Vastaavasti myoskddn luovutettavien tietojen yksityiskohtainen luettelointi ei ole mahdollista
lakitasolla. Joissakin tilanteissa yleisen tason ilmoitus uhkasta voisi mahdollistaa toisessa
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viranomaisessa riittavit toimet uhkan torjumiseksi, kun taas toisissa tilanteissa tehokkaat vai-
kuttamiskeinot edellyttéisivit esimerkiksi uhkaan liittyvan henkilon tai yrityksen yksildintia.

Momentti mahdollistaisi sekd oma-aloitteisesti ettd pyynndstéd tapahtuvan tietojen luovuttami-
sen. Esimerkiksi jérjestdytyneeseen rikollisuuteen kytkeytyvét uhkat tulevat tyypillisesti ensin
keskusrikospoliisin tietoon, jolloin viranomaisyhteistyd kaynnistyisi keskusrikospoliisin aloit-
teesta, kun taas esimerkiksi ymparistoon kohdistuvien vakavan rikollisuuden muodostamat uh-
kat voivat ilmetd myds muiden viranomaisten ty0ssd, jolloin tietojenvaihto voi perustua toisen
viranomaisen pyyntoon. Mikali tietojen luovuttaminen tapahtuisi toisen viranomaisen pyyn-
nosté, rikostiedustelukeinolla hankittuja tietoja luovuttavan poliisin tulisi kuitenkin ennen tie-
tojen luovuttamista varmistua siité, ett tietojen luovuttamisella edistetdén 3 §:n mainitun uhkan
torjumista.

Tietojen luovuttamisen tulisi olla valttamatontd uhkien torjumiseksi eli tietojen luovuttamisen
mahdollistamien toisen viranomaisen toimien tulisi olla oletettavasti tehokkaita uhkan torju-
miseksi. Toisaalta edellytettiisiin, ettd poliisin omia toimintavaihtoehtoja uhkan torjumiseksi ei
voida pitdé oletettavasti tehokkaina uhkan torjumiseksi. Kynnysté tietojen luovuttamisella ei
tulisi kuitenkaan nostaa liian korkealle, koska mahdollisimman varhaisessa vaiheessa tapahtu-
valla tietojen vaihdolla ja viranomaisyhteistyon kdynnistdmiselld voidaan olettaa merkittavasti
parannettavan mahdollisuuksia késill4 olevan uhkan torjumiseen.

Pykélén 2 momentin mukaan poliisi saisi salassapitosddnnosten estimaéttd luovuttaa rikostiedus-
telukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnostd, jos se on yksittdistapauksessa
valttdimatontd, muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen esta-
miseksi, Puolustusvoimien Pédesikunnalle sen toiminnan suuntaamiseksi ja rikoksen esti-
miseksi, muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tar-
koitetun rikoksen selvittimiseksi, syyttdjille esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa
tarkoitetun rikoksen selvittimiseksi, suojelupoliisille sen estdmis- ja paljastamistoimivaltaan
kuuluvan rikoksen estdmiseksi ja paljastamiseksi seka kansallisen turvallisuuden suojaamiseksi
ja sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle sotilastiedusteluviranomaiselle maan-
puolustuksen ja kansallisen turvallisuuden suojaamiseksi.

Momentin / ja 3 kohtien mukainen oikeus tietojen luovuttamiseen muille esitutkintaviranomai-
sille vastaisi ehdotetun 15 §:n sddntelya siitd, miten rikostiedustelukeinoilla hankittua tietoa voi-
daan kéyttdd rikoksen estdmiseksi ja selvittdimiseksi sekéd esitutkintaviranomaisen toiminnan
suuntaamiseksi. Mainitut 1 ja 3 kohdat eivédt mahdollista tietojen luovuttamista rikoksen paljas-
tamiseksi, koska muilla esitutkintaviranomaisilla ei ole vastaavia mahdollisuuksia toimival-
tuuksien kdyttoon rikoksen paljastamiseksi kuin poliisilla.

Rikostorjunnan yleisviranomaisena poliisin asiallinen toimivalta kattaa kaikki rikokset, mutta
joidenkin rikoslajien kohdalla muut esitutkintaviranomaiset osallistuvat merkittavalld panok-
sella rikostorjuntatyohon. Tietosuojan, tietojen kayttotarkoituksen ja tietojen késittelyn nako-
kulmasta ei arvioida olevan merkitysté silld, miten viranomaisten vilisessd tydnjaossa eri tyyp-
pisten rikosten torjuntavastuut on jaettu. Ehdotetulla sddnndkselld ja sen mahdollistavalla tieto-
jen vaihdolla estettiisiin jossakin miirin my0ds turvallisuusviranomaisten tiedossa jo olevien
seikkojen selvittdmiseen tdhtddvien pakkokeinojen pééllekkéinen kdytt. Ehdotettu sééntely on
yhdenmukainen henkilGtietojen késittelysté poliisitoimessa annetun lain 21 §:n kanssa, jonka
nojalla poliisi saa salassapitosddnndsten estamattd luovuttaa teknisen kayttoyhteyden avulla tai
tietojoukkona mainitun lain 5-9, 11 ja 12 §:ssé tarkoitettuja henkildtietoja suojelupoliisille, Tul-
lille, Rajavartiolaitokselle, Puolustusvoimille, syyttdjille, tuomioistuimille, Oikeusrekisterikes-
kukselle, Rikosseuraamuslaitokselle ja muulle rikosasioiden tietosuojalaissa tarkoitetulle

154



toimivaltaiselle viranomaiselle rikosasioiden tietosuojalain 1 §:ssd tarkoitettua viranomaisen
laissa sdéddettyd tehtdvad varten.

Momentin 2 kohdan mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
Puolustusvoimien Péadesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi. Koh-
dalla viitataan niihin tehtdviin, jotka ilmenevét sotilaskurinpidosta ja rikostorjunnasta Puolus-
tusvoimissa annetun lain 93 §:std. Sen mukaan Padesikunnan tehtdvani on sotilaallisen maan-
puolustuksen alalla havaita, estdi ja paljastaa laitonta sotilaallista tiedustelutoimintaa seka sel-
laisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajérjestysta tai
valtakunnan siséisté tai ulkoista turvallisuutta. Sdanndksen mukaan keskusrikospoliisi huolehtii
1 momentissa tarkoitettujen rikosten selvittdmisestd. Lain 111 §:n 1 momentin mukaan P3i-
esikunnalla on oikeus saada viranomaiselta seki julkista tehtdvdd hoitamaan asetetulta yhtei-
sOltd ja henkiloltd Padesikunnan rikostorjuntatehtidvan suorittamiseksi valttimattomat tiedot ja
asiakirjat maksutta ja salassapitosddnndsten estimattd, jollei tiedon tai asiakirjan antamista Paa-
esikunnalle tai tietojen kayttod todisteena ole laissa kielletty tai rajoitettu. Pddesikunnan tieto-
jensaantioikeuden koskiessa rikostiedustelukeinolla hankittuja tietoja poliisin tulee ennen tieto-
jen luovuttamista arvioida luovutettavien tietojen valttiméattomyys Pédesikunnan rikostorjunta-
tehtdvan kannalta. Pyydetyille tiedoille voidaan myds asettaa 18 §:ssé tarkoitettu harkinnanva-
rainen kayttorajoitus, mikd estdd tietojen luovuttamisen rajoituksen estdessd tiedon kayton to-
disteena. Ehdotetun 18 §:n nojalla asetettu kéyttorajoitus rinnastuu siten laissa asetettuun kiel-
toon tai rajoitukseen.

My6s momentin 1 ja 2 kohtien nojalla tapahtuva rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toisille viranomaisille ndiden toiminnan suuntaamiseksi tulee perustua tapaus-
kohtaiseen vilttdmattomyysarviointiin. Luovutettavien tietojen tulee olla sellaisia, ettd niiden
voidaan perustellusti arvioida liittyvén vastaanottavan viranomaisen yleisiin rikostorjunnallisiin
vastuisiin tai yksittdisen rikosasian hoitamiseen. Tietojen tulee myds olla luonteeltaan sellaisia,
ettd voidaan olettaa, ettd ne eivit ole muutoin vastaanottavan viranomaisen hallussa.

Momentin 4 ja 5 kohtien mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
suojelupoliisille sen estdmis- ja paljastamistoimivaltaan poliisin hallinnosta annetun lain 10 §:n
perusteella kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden
suojaamiseksi ja sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle sotilastiedusteluviran-
omaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Kohdat tdydentavit
muun muassa henkil6tietojen késittelysti poliisitoimessa annetun lain 52 §:sté ja henkil6tietojen
késittelystd Puolustusvoimissa annetun lain 37 §:sti ilmenevii siviili- ja sotilastiedusteluviran-
omaisten laajoja tiedonsaantioikeuksia. Rikostiedustelukeinoilla hankittujen tietojen luovutta-
minen on kuitenkin harkinnanvaraista ja tietojen luovuttaminen on ratkaistava tapauskohtai-
sesti, mitd ilmentdd muun muassa vaatimus tiedon luovuttamisen valttdméttomyydesta.

Pykélén 3 momentin mukaan poliisi saisi salassapitosdéinndsten estimaittd aina luovuttaa rikos-
tiedustelukeinolla hankittuja tietoja esitutkintaviranomaiselle ja syyttdjélle syyttomyytta tuke-
vaksi selvitykseksi. Oikeuteen luovuttaa tietoa syyttomyyttd tukevaksi selvitykseksi ei vaikuta
se, ettd tiedon luovuttaminen vahvistaa jonkun toisen syyllisyyttd (HE 202/2017 vp s. 95). Si-
viilitiedustelua koskevassa lausunnossaan perustuslakivaliokunta (PeVL 35/2018 vp s. 23) on
katsonut, ettd esitetty valiokunnassa arvioitavana ollut sééntely, jossa suojelupoliisi saisi har-
kintansa mukaan luovuttaa tai olla luovuttamatta silld olevaa tietoa, jonka se tietdd olevan syyt-
tomyyttd tukevaa, ei ole aivan asianmukainen oikeudenmukaista oikeudenkéyntia koskevan pe-
rustuslain 21 §:n kannalta. Viranomaisella tulisi 1dhtdkohtaisesti olla velvollisuus luovuttaa
syyttomyyttd tukeva tieto. Perustuslakivaliokunnan késityksen mukaan téllainen velvollisuus
aiheuttaa kuitenkin tarpeen tarkastella laajemminkin asiaan liittyvié saédntelya.
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Ehdotetun momentin mukaan poliisin harkintavalta rikostiedustelukeinolla hankitun syytto-
myyttd tukevan tiedon luovuttamisesta esitutkintaan rajoittuukin 1dhinné sen arviointiin, onko
tiedon luovuttaminen valttimatontd esimerkiksi esitutkinnan lopettamiseksi tai syytteen jatta-
miseksi nostamatta vai tulisiko tédllainen ratkaisu tehtdviksi ilman merkittavaa viivettd, vaikka
tietoa ei luovutettaisikaan. Lisdksi harkinnanvaraista on se, missd muodossa rikostiedustelukei-
nolla hankittu tieto luovutetaan. Joissakin tilanteissa esitutkintaan voidaan toimittaa vain tieto
rikostiedustelukeinoa kéyttdmélla tehdystd havainnosta ilman, etti hankittua tietoa sellaisenaan
luovutetaan esitutkintaan.

17 §. Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen. Pykéldn mukaan poliisi
saisi salassapitosddnnosten estimétti luovuttaa oma-aloitteisesti tai pyynnosta sellaisia rikos-
tiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittdistapauksessa painava syy
hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai huomatta-
van ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen turvallisuuden
suojaamiseksi.

Saidnnods vastaisi poliisilain 7 luvun 2 §:n 2 momenttia. Pykéléssa ei rajattaisi niitd tahoja, ke-
nelle tietoja voidaan sidénnoksessd mainitussa tarkoituksessa luovuttaa. Vaatimuksella paina-
vasta syystd korostetaan sitd, ettd ilmaisukynnyksen on oltava korkea eika tietoja saisi luovuttaa
muissa kuin momentin asettamat edellytykset selvisti tayttavissd tapauksissa (HE 224/2010 vp
s. 147), joissa tiedon luovuttaminen on vaaran tai vahingon torjumisen edellytys taikka koros-
tetun tarpeellista valtion turvallisuuden varmistamiseksi. Toisaalta kun otetaan huomioon tie-
donluovutuksen tavoitteet ndissi tilanteissa eli tirkeimpien oikeushyvien suojaaminen, merkit-
tavien vahinkojen estdminen ja kansallisen turvallisuuden suojaaminen, mitdan lisdedellytyksia
tiedon kaytolle ei ehdoteta asetettavaksi.

Kasitteellisesti tiedon luovuttaminen kansallisen turvallisuuden suojaamiseksi on osin pééllek-
kdinen 16 §:n 2 momentin 2, 4 ja 5 kohtien kanssa.

18 §. Rikostiedustelutiedon kéytélle erikseen asetettavat rajoitukset. Pykélan mukaan keskusri-
kospoliisi voisi paattdd, ettd rikostiedustelukeinolla hankittuja tietoja voi kdyttda ja luovuttaa
ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai poliisimiehen hengen ja
terveyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kdynnissi olevan
rikostiedusteluoperaation suojaamiseksi eiké erittdin térked yleinen etu muuta vaatisi. Syytto-
myyttd tukevaan selvitykseen sisdltyvien tietojen kayttod ei kuitenkaan saa rajoittaa.

Ehdotetun pykélén keskeisend tarkoituksena on varmistaa, etti kiyttorajoituksen alaista rikos-
tiedustelukeinolla hankittua tietoa kédsitellddn niin, ettei se paljastu yleisolle tai asianosaiselle.
Asetetut kayttorajoitukset sitovat poliisin lisdksi myds muita tahoja, joille rikostiedustelukei-
noilla hankittua tietoa voidaan 15 §:n tai 16 §:n nojalla luovuttaa. Kayttorajoitukset asetettaisiin
lahtokohtaisesti sen jélkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin ottaa huo-
mioon seka tiedon lahde ettd sen luonne. Kayttorajoitus voitaisiin poistaa vastaavassa menette-
lyssé kuin se asetetaan.

Ehdotettu saéntely muistuttaa rahanpesun selvittelykeskuksesta annetun (445/2017) lain 4 §:n
5 momenttia, jonka mukaan Rahanpesun selvittelykeskus voi asettaa rajoituksia ja ehtoja luo-
vutettavien tietojen kédytdlle. Momentin perustelujen mukaan mahdollisuus asettaa kéyttorajoi-
tuksia luovutettaville tiedoille vastaa henkilStietojen késittelyn yleisié periaatteita ja sen tarkoi-
tuksena on varmistaa korkea henkil6tietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilistd tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytda oikeusapua vieraan
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valtion viranomaiselta, on noudatettava, mitd Suomen ja vieraan valtion valilld voimassa ole-
vassa sopimuksessa taikka oikeusapua antaneen valtion asettamissa ehdoissa on maarétty salas-
sapidosta, vaitiolovelvollisuudesta, tietojen kdyton rajoituksista taikka luovutetun aineiston pa-
lauttamisesta tai havittdmisestd. Sddnnoksen soveltamista koskee muun muassa korkeimman
oikeuden ratkaisu KKO 2006:11.

Poliisihallinnon siséisesti on asetettu kiyttorajoituksia esimerkiksi henkiltiedustelun keinoin
saaduille tiedoille, mutta rajoitukset eivat ole oikeudellisesti sitovia eikd niitd ole sellaiseksi
mielletty. Myoskéédn yleisemmat poliisihallinnon sisdiset ohjeet ja méédraykset méérattyjen tie-
tojen kéyton rajoittamiseksi eivét ole suojattavien intressien nikokulmasta riittdvid, koska ne
eivit sido esimerkiksi rikosasian syyttdjid, jotka voivat saada kéyttorajoituksen alaisia seikkoja
tietoonsa poliisin ja syyttdjan esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kdyttdoikeusrajoituksia voitai-
siin asettaa pelkéstdin esitydlausumiin perustuen. Epdselvdnd on myds pidetty, miten tillaisen
rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti puuttua. Kéyttorajoituksista ja
suuntaamista koskevista rajoitteista sddtdminen laissa onkin perusteltua rajoitusten oikeudelli-
sen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykélé koskee erityisesti tilanteita, joissa tietoa kdytetddn tai se luovutetaan kéytettdviksi sel-
laisissa olosuhteissa, jossa muukin kdyttd kuin toiminnan suuntaaminen olisi timén luvun séén-
nosten perusteella mahdollista. Mikéli rikostiedustelukeinolla hankittu tieto esimerkiksi luovu-
tetaan 15 §:n 2 momentin 2 kohdan mukaisesti rikoksen selvittimiseksi, 1ahtokohtaisesti tietoa
voitaisiin kéyttdd ndyttond tai pakkokeinon perusteena. Esitetyn pykdldn perusteella tiedon
kaytto voitaisiin kuitenkin tiedon vastaanottajaa velvoittavalla tavalla rajata toiminnan suuntaa-
miseen, jolloin tietoa voitaisiin hyodyntda niissd rajoissa kuin 19 §:ssi sdddetdén. Vastaavasti
rikoksen estdmiseksi luovutettavan tiedon kayttd voitaisiin rajata toiminnan suuntaamiseen,
minka seurauksena tietoa ei voitaisi kdyttdd poliisilain 5 luvun mukaisten salaisten tiedonhan-
kintakeinojen perusteena, vaikka tdma l&dhtokohtaisesti olisi mahdollista. My0s toiselle viran-
omaiselle vaaran torjumiseksi luovutettavan tiedon kédyttda voitaisiin rajata esitetyn pykéldn pe-
rusteella, jolloin vastaanottavan viranomaisen tulisi kdyttia tietoa siten, ettd tiedustelutieto ei
paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa tilanteissa tulee luonnollisesti tehta-
viksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen perusteiden liséksi huomioon torjut-
tava vaara tai vahinko seké olosuhteet muutoinkin. Yleisesti kdyttorajoituksista péétettdessd on
pyrittdva ottamaan huomioon tiedon vastaan ottavan tahon tosiasialliset mahdollisuudet toimia
saamansa tiedon pohjalta siind méarin kuin se on mahdollista sidnnoksen tavoitteiden kannalta.

Pykéldn mukaan kiyttorajoituksesta voidaan paittad, jos se on tarpeen pykélédssd yksildityjen
tavoitteiden saavuttamiseksi. Kayttorajoituksesta paittiisi keskusrikospoliisi. Ehdotus raken-
tuisi nykyisten poliisin salaisen tiedonhankinnan johto- ja valvontarakenteiden varaan, mutta
mahdollistaisi tarkemman paitoksentekotahon méaéarittdmisen joko Poliisihallituksen ohjauk-
sella tai keskusrikospoliisin sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella paétos kayttorajoitusten tavoitteiden kan-
nalta. Kéyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai poliisimie-
hen hengen ja terveyden suojaamiseksi. Sddnnds tulisi sovellettavaksi esimerkiksi tilanteissa,
joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan sellainen,
ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Niissi tilanteissa paljastumi-
sesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestddnselvyys. Poliisilain kokonais-
uudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta kdytinnon osoit-
taneen, ettd tiedonhankinnan kohteet pyrkivét selvittiméién tarkoin eri henkildiden roolit ja
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todellisen henkildllisyyden, kun esitutkintaviranomaisen heihin kohdistavat toimenpiteet ovat
paljastuneet. Taiméa puolestaan mahdollistaa kostotoimenpiteet. Mikéli samassa asiassa on esi-
merkiksi kdytetty tietoldhdettd ja peitehenkil6d, riittdd jo toisen henkilon paljastuminen saatta-
maan molemmat henkil6t ja heiddn ldheisensd hengen ja terveyden vaaraan (HE 224/2010 s.
60). Mahdollisuus velvoittavien kdyttorajoitusten asettamiseen tukee tyOnantajan tydsuojelu-
velvoitteiden toteutumista samoin kuin poliisiin kohdistuvia tietoldhteiden suojaamiseen liitty-
vien velvoitteiden toteutumista.

Erityisesti poliisin henkil6tiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksetto-
masta tiedon paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu my®s poliisin hallin-
nosta annetun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002 vp s. 7, jonka
mukaan valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pit-
kéén jatkuvan vaaran paitsi yksildille myos koko poliisin vakavimman rikollisuuden ja jérjes-
taytyneen rikollisuuden torjuntakyvylle sekd kansallisesti ettd kansainvilisessd yhteisty0ssa.

Tiedon kéyttda olisi esitetyn pykéldn perusteella mahdollista rajata my6s poliisin taktisten tai
teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikd4n hengen ja
terveyden vaaraa. Talld viitattaisiin tilanteisiin, joissa rikostiedustelukeinon kayttod koskevan
tiedon paljastuminen vaikuttaisi merkittévélla tavalla mahdollisuuksiin kayttaa kyseisté tiedon-
hankintakeinoa tai taktista toimintamallia jatkossa. Tdmé heikentéisi poliisin mahdollisuuksia
torjua vakavinta ja jirjestidytynyttd rikollisuutta. Tarve taktisten ja teknisten menetelmien sa-
lassa pitdimiseen on otettu huomioon myds viranomaisten toiminnan julkisuudesta annetussa
laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettidvid ovat muun muassa poliisin
taktisia ja teknisid menetelmid ja suunnitelmia koskevia tietoja sisiltavit asiakirjat, jos tiedon
antaminen niistd vaarantaisi rikosten ehkdisemisti ja selvittdmista tai yleisen jarjestyksen ja tur-
vallisuuden jarjestyksen yllapitdmista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien lisdksi juridisesti
sitovia kayttorajoituksia olisi mahdollista asettaa my0s yksittdisen kdynnissid olevan rikos-
tiedusteluoperaation suojaamiseksi. T4lld viitataan erityisesti tilanteisiin, joissa rikostieduste-
luoperaatioon liittyy pienempid osakokonaisuuksia, jotka etenevit niin sanotun nakyvén esitut-
kinnan vaiheeseen rikostiedusteluoperaation ollessa edelleen kdynnissd. Néissa tilanteissa ri-
kostiedustelukeinon paljastuminen esitutkinnan asianosaiselle ja mahdollisesti laajemmallekin
henkil6joukolle saattaisi paljastaa pitkdaikaisen ja tuloksekkaan rikostiedusteluoperaation. Si-
tovat kayttorajoitukset mahdollistaisivat tiedusteluoperaation ja sen tavoitteiden suojaamisen
(ks. HE 29/2025 s. 27 ja 36).

Ehdotetun pykéldn mukaista harkinnanvaraista kayttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessa rikosvastuun toteutumi-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
kovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). My®s niin sanottujen
poliisirikosten kyseessé ollessa tulisi kdyttorajoituksia harkittaessa arvioida erityisen tarkoin ri-
koksen selvittdmisen térkeys yleisen edun nikokulmasta. Yleinen etu voisi liittyd myds esimer-
kiksi kansalliseen turvallisuuteen. Kdyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei
harkinnassa huomioon otettava yleinen etu olisi erittdin tirked. Kayttorajoitusten asettamiseen
kohdistuville rajauksille asetettaisiin siis varsin korkea kynnys, mitd voidaan pitdé perusteluna,
kun kyse ei olisi esimerkiksi pddtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan
ainoastaan siitd, mité tietoja voidaan hyddyntia rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispaatosta tehtdessd. Luovutettava tieto olisi edelleen hyddynnettivissa eri tavoin rikok-
sen selvittdmisen suuntaamisessa.

158



Pykilan viimeisen lauseen mukaan syyttomyytté tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykdldssd sanotuin tavoin. Taltd osin viitataan ehdotetun 14 §:n 2 momentin peruste-
luihin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi rikostiedustelukeinon kaytosta
vastaava poliisiyksikko. Mikéli esimerkiksi rikosasian tutkinnanjohtaja arvioisi, ettd jokin ha-
nelle luovutettu kéyttorajoitusten alainen tieto onkin tosiasiassa syyttomyyttd tukeva, tulisi ha-
nen saattaa tima nakemys kayttorajoituksesta péadttaneen poliisiyksikon tietoon, jotta timé voisi
arvioida kdyttorajoituksen perusteet uudelleen. Viime kidessa kéyttorajoituksesta pédttdisi joka
tapauksessa rikostiedustelukeinon kiytostd vastaava poliisiyksikko.

19 §. Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa. Pykdlan mukaan ri-
kostiedustelukeinolla hankittuja tietoja, jotka on maéritelty tai luovutettu kéytettdvéksi toimin-
nan suuntaamiseksi, ei saisi kdyttdd poliisilain 6 luvun 1 §:ssé tai esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paétoksen pe-
rusteena taikka nayttona esitutkinnassa, poliisitutkinnassa tai oikeudenkaynnissa.

Kuten ehdotetuilla 17 §:114 ja 18 §:114, pyritddn myos suuntaamisen kayttdrajoitussddnnokselld
varmistamaan, ettd keskeisimmat tiedon kdyttoon liittyvit kédyttorajoitukset perustuvat lakiin
(ks. EOAK/592/2022 s. 10).

Tietojen kéyttiminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myo0s ri-
kostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti rikosvastuun toteuttamiseen, vaan ennem-
minkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmarryksen lisddimiseen ja
viime kddessd uhkien torjumiseen ennakolta. Tiedon kdyttdminen poliisin toiminnan suuntaa-
miseen on myds laajalti kdytetty tapa tietojen hyddyntdmiseen. Vuosittain soveltamistilanteita
voidaan arvioida olevan tuhansia.

Toiminnan suuntaamisesta séédettiin turvallisuusviranomaisten toimivaltasiéntelyssd ensim-
madisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessa. Toiminnan suun-
taamista ei ole tarkemmin mééritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntdmista niin, ettd tietoa ei kdyteta
ndyttond taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estimiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE 224/2010
vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla esimer-
keilld my®s tullin rikostorjuntalain uudistuksen yhteydessa (HE 174/2014 vp s. 72) seké raja-
vartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE 41/2017 vp s. 55-56). Esimerk-
keihin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esitdissa
(HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddéntdd koskeneen lakiuudistuksen hallituksen esityksessd (HE 29/2025
vp) mainitaan esimerkkeind toiminnan suuntaamisesta se, ettd rikostorjuntaviranomaisella jo
kdynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, jo-
hon tiedustelumenetelmén kidyton avulla annettu tieto antaisi aiheen kohdistaa tutkintaresurs-
seja. Toiminnan suuntaamista olisi my0s se, etté poliisi tai muu sdédnnoksessé tarkoitettu rikos-
torjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistettd ja
mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmién kérjistymistd. Samalla tieto voisi
tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voi-
taisiin hyodyntdd operatiivisessa ja strategisessa rikosanalyysissd esimerkiksi erilaisten rikolli-
suusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen liittyy yleenséd rikosten es-
tdmiseen, paljastamiseen ja selvittimiseen téhtddvadn poliisin toimintaan, mutta tiedon
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luovuttaminen esitutkintaviranomaisen toiminnan suuntaamiseksi voisi tapahtua poliisille myds
muiden poliisilain 1 luvun 1 §:ssé sdddettyjen tehtdvien kuten oikeus- ja yhteiskuntajirjestyksen
turvaamisen tai yleisen jérjestyksen ja turvallisuuden ylldpitimisen suuntaamiseksi. Rikosta
koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaavalla tavalla tapahtua, paitsi
rikoksen estdmiseksi, paljastamiseksi tai selvitettdvdksi harjoitettavan toiminnan suuntaa-
miseksi, my0s rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen tehtdviksi sdddetyn raja-
turvallisuuden ylldpitimisen suuntaamiseksi. Koska luovutettu tieto olisi ennen kaikkea toimin-
taa suuntaavaa ja tilannekuvaa rikastavaa, ei sitd saisi kiyttdd henkilon rikosvastuuseen saatta-
miseksi (HE 29/2025 s. 26, samoin s. 35-36).

Edell4 selostetun mukaisesti tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat
hyvin moninaisia kattaen poliisin toiminnan osalta lahtdkohtaisesti kaikki poliisilain 1 luvun 1
§:n mukaiset poliisin tehtdvaalueet. Toisaalta uusia kiyttotilanteita ja kdyttomahdollisuuksia
ilmenee toimintaympariston muuttuessa ja poliisitoiminnan kehittyessd. Ehdotetussa pykaladssa
toiminnan suuntaaminen onkin mééritelty kddnteisesti kuvaamalla ne kéyttotavat, jotka eivét
ole sallittuja, kun tieto on rajattu kéytettdviksi toiminnan suuntaamiseksi. Téllaista avoimempaa
ja jossain méadrin epAmadrdisempid sdintelytapaa voidaan pitdd hyvéksyttidvani ottaen huomi-
oon, ettd voimassa olevassa poliisin ja muiden turvallisuusviranomaisten toimivaltasdantelyssa
tietojen kdyttdimiseen toiminnan suuntaamiseen on suhtauduttu varsin sallivasti.

Hallintovaliokunta on jo mietinndssddn (HaVM 17/2000 s. 9-10) todennut poliisin henkil6-
tiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn oikeus
oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla
saatuja tietoja ei ole kdytetty syyteharkinnan perustana eikd oikeudenkdynnissd, vaan ne ovat
ainoastaan auttaneet poliisin toiminnan suuntaamisessa.

Tietojen kayttdmistd poliisin toiminnan suuntaamiseen koskevat sdédnnokset ovat olleet myds
perustuslakivaliokunnan arvioitavana osana yliméérdisen tiedon kiyttdd koskevaa sddntelyd
(PeVL 35/2018 vp s. 21-22 ja PeVL 32/2013 vp s. 6). Tietojen kéyttd poliisitoiminnan suun-
taamiseksi on myds henkilGtietojen kisittelystd poliisitoimessa annetun lain 13 §:n mukainen
kéyttotarkoitus, joihin henkilGtietoja voidaan kisitelld niiden alkuperiisten kayttotarkoitusten
liséksi. Henkil6tietojen késittelystd poliisitoimessa annetun lain 13 §:n 1 momentin 8 kohdan
perusteella tutkinta- ja valvontatehtdvien hoitamiseksi, rikosten ennalta estdmiseksi ja paljasta-
miseksi seké lupahallinnon tehtivien ja poliisille laissa erikseen sdddettyjen valvontatehtévien
hoitamiseksi késiteltyjd tietoja voidaan kayttdd poliisin toiminnan suuntaamiseksi.

Pykéldan mukaan suuntaamiseksi madriteltya tai luovutettua tietoa ei saa kéyttaa tutkinnan aloit-
tamiseksi, viranomaisen hakemuksen, vaatimuksen tai paatoksen perusteena taikka ndyttona
esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissd. Nami kéyttotilanteet ovat jannittei-
sessd suhteessa 17 §:ssd mainittujen kdyttorajoitusten perusteiden kanssa erityisesti asianosais-
julkisuuden johdosta, joka puolestaan ilmentdd erityisesti perustuslain 21 §:ssd turvattua oi-
keutta oikeudenmukaiseen oikeudenkédyntiin. Kielto kdyttda suuntaamiseen tarkoitettua tietoa
tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 Iuvun 15 §:ssd turvattuun asian-
osaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luo-
vutetun tiedon perusteella ei voida tehdi esitutkintalain 3 luvun 1 §:ssd ilmoituksen kirjaamista,
joten mydskdin esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Kisitteellisesti kielletyt
kéyttotavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimi-
taan. Vaikka luovutettua tietoa ei voitaisi kdyttdd hallintoviranomaisen lupapédéatoksen perus-
teena, tietoa voitaisiin kdyttdd esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaa-
miseksi tai riskianalyysien tekemisessd. Selvad kuitenkin on, etté rikostiedustelukeinoja ei voida
kéyttdd toisen viranomaisen aloitteesta tdméin tehtdvien suorittamiseksi ja toiminnan
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suuntaamiseksi, vaan rikostiedustelukeinojen kéytto tulee aina perustua 3 §:ssé yksildityjen uh-
kien torjumiseen, vaikka heréte uhkan olemassaolosta tulisikin muulta viranomaiselta.

Velvoittavan sdantelyn toteutuminen edellyttdi, ettd sekd suoraan laissa sdddetyt kdyttorajoi-
tukset (15-17 §:t) ettd 18 §:n nojalla asetetut kdyttorajoitukset seuraavat luovutettavaa tietoa
siten, ettd tietoa luovutuksen jilkeen késittelevit tahot ovat tietoisia kdyttorajoituksista. Tama
on olennaisen tirkedd asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten menetel-
mien seki séddettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta. Tdmai tar-
koittaa kéytdnndssa sitd, ettd tiedon kayttdjén tai vastaanottajan tulee huolehtia siitd, ettd toi-
minnan suuntaamiseksi kdytettavéa tietoa ei kirjata esimerkiksi esitutkintapdytékirjaan tai muu-
hunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Kuten edelld 18 §:n sddnndskohtaisissa perusteluissa on todettu, tietojen kdytdn rajaamisella
toiminnan suuntaamiseen pyritdén erityisesti varmistamaan, etti tictoa kiytetddn ja kasitelldan
niin, ettei se paljastu yleisolle tai asianosaiselle. Tastd syystd toiminnan suuntaamiseksi luovu-
tettua tietoa ei tule taktisestikaan kéyttad niin, ettd rikostiedustelukeinolla saatu tiedustelutieto
tai sen ldhde paljastuisi. Mikili esitutkintaviranomainen on esimerkiksi saanut toimintansa
suuntaamiseksi tarkkaa tietoa huumausaineiden kdtkon sijainnista, huumausaineiden etsintia,
haltuunottamista ja takavarikointia ei tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ym-
martdd viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittaessa
tiedon ja sen ldhteen salassa pysymista yleisoltd tai asianosaisilta tulee pyrkid edistiméén myds
esimerkiksi hakemalla tuomioistuimelta lupaa olla ilmoittamatta salaisesta tiedonhankintakei-
nosta tai salaisesta pakkokeinosta taikka hakemalla oikeudenkiynnin julkisuudesta yleisissi
tuomioistuimissa annetun lain 10 §:n mukaista salassapitomaaraysta.

20 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykalan I momentin mukaan
poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssd
sdddetddn henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei olisi oikeutta saada tietoa
téssd luvussa tarkoitetun rikostiedustelukeinon kaytostd, ennen kuin 38 §:ssé tarkoitettu ilmoitus
on tehty. Momentin tarkoituksena on osaltaan varmistaa, etti rikostiedustelukeinon kayton il-
moittamista jattdmistd tai ilmoituksen lykkadmistd koskevalla 38 §:n mukaisella paatoksella
pystytddn tehokkaasti suojaamaan sdaannoksessa tarkoitettuja etuja. Erdistd sanamuotojen poik-
keuksista huolimatta pykédld vastaisi siséllollisesti poliisilain 5 luvun 60 §:ssé, poliisilain 5 a
luvun 49 §:sséd sekd pakkokeinolain 10 luvun 62 §:ssé saddettya.

Tiedustelutoiminnan valvonnassa annetussa laissa sdddetdin mahdollisuudesta tehdd tieduste-
luvalvontavaltuutetulle kantelu (11 §). Kantelumahdollisuus koskee asioita, jotka kuuluvat tie-
dusteluvalvontavaltuutetun valvontavaltaan. Tiedusteluvalvontavaltuutetun laillisuusvalvontaa
ehdotetaan tdmén esityksen 2. lakiehdotuksessa laajennettavaksi koskemaan uhkaperusteista ri-
kostiedustelua. Kantelun voi tehdé jokainen, joka katsoo, ettd tiedustelutoiminnassa on rikottu
hinen oikeuksiaan tai menetelty muutoin lainvastaisesti. Tiedustelutoiminnan kohteena ollut tai
henkilo, joka epiilee, ettd hdneen on kohdistettu rikostiedustelua, voi pyytdi tiedusteluvalvon-
tavaltuutettua tutkimaan héneen kohdistuneen rikostiedustelukeinon kdyton lainmukaisuuden

(12 °9).

Pykilin 2 momentissa viitataan siihen, mité rekisterdidyn tarkastusoikeudesta henkildtietojen
késittelystd poliisitoimessa annetussa laissa sédddetddn. Kyse olisi informatiivisesta viittauksesta
mainitun lain 42 §:n 4 kohtaan, jota ehdotetaan muutettavaksi siten, ettd rikosasioiden tietosuo-
jalain 23 §:ssé tarkoitettua tarkastusoikeutta ei olisi mydskadn henkilGtietoihin, jotka on saatu
poliisilain 5 b luvun mukaisia tiedonhankintamenetelmié kéyttden.

161



21 §. Tiedustelutoiminnan yhteensovittaminen. Pykdlan 1 momentin mukaan ehdotetun 5 b lu-
vun nojalla tehtidviaa rikostiedustelua seka siviili- ja sotilastiedustelua on tarvittaessa yhteen so-
vitettava keskusrikospoliisin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun viranomai-
sen virkamiesten ty6turvallisuuden varmistamiseksi, mainittujen viranomaisten salaisessa tie-
donhankinnassa kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen
estdmiseksi sekd viranomaisten tehtdvien asianmukaisen toteuttamisen turvaamiseksi. Pykdlan
2 momentin nojalla valtioneuvoston asetuksella voitaisiin antaa tarkempia sdénnoksia salaisen
tiedonhankinnan yhteensovittamisen jarjestimisesta.

Ensimmaiisen momentin alkuosaltaan pykild vastaisi keskeisilté osin siviilitiedustelua koskevan
poliisilain 5 a luvun 56 §:44 ja sotilastiedustelusta annetun lain 19 §:44. Sddnndsten perustelui-
den (HE 202/2017 vp s. 227-228, HE 203/2017 vp s. 213) mukaan salaista tiedonhankintaa
suorittavien viranomaisten paéllekkédiset tehtdvit ja erityisesti padllekkdiset operaatiot voivat
muodostaa vakavan tyoturvallisuusriskin, jos viranomaiset toimivat salaisessa tiedonhankinta-
tehtidviassd toisistaan tietimdttd. Kun on useita viranomaisia, joilla on oikeus kdyttda salaista
tiedonhankintaa, niin tdmé saattaa joissain tapauksissa aiheuttaa riskin seké turvallisuusviran-
omaisten yleisten roolien ettd yksittdisten operaatioiden paillekkéisyydestd. Jotta tdménlaiset
tilanteet ja niistd aiheutuvat vaaratilanteet seké taktisten ja teknisten menetelmien tarkoitukseton
paljastuminen pystyttéisiin ennalta estiméén, niin on vélttimétonta, ettd kyseiset viranomaiset
keskendin koordinoivat salaisen tiedonhankinnan kaytt6d. Toisaalta momentin alkuosalla pyri-
tddn myOs varmistamaan, ettd operatiivisen toiminnan niin sanottu dekonfliktointi pystytéén to-
teuttamaan siten, ettd tyo- ja operaatioturvallisuuden tai operaation tavoitteiden saavuttamista
vaarantavaa paillekkéisti salaista tiedonhankintaa ei tapahdu. Momentissa kéytetty ilmaisu sa-
lainen tiedonhankinta” kattaa poliisin salaisten tiedonhankintakeinojen ja salaisten pakkokeino-
jen kdyton seka tiedustelumenetelmien kayton.

Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvéni on hankkia tietoa kan-
sallisen turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia toimintoja, hank-
keita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestysti tai valtakunnan sisdisté tai
ulkoista turvallisuutta. Kansalliseen turvallisuuteen kohdistuvien uhkien ja erityisesti valtiolli-
sen toiminnan muodostamien uhkien osalta tiedusteluvastuu onkin suojelupoliisilla. Rikos-
tiedustelun kohteena olevat vakavan rikollisuuden uhkat voivat kuitenkin limittyd suojelupolii-
sin ja muiden turvallisuusviranomaisten tiedonhankinnan kohteena olevien ilmididen ja tapah-
tumien kanssa ja on mahdollista, ettd rikostiedustelun kohteena oleviin uhkiin saattaa kytkeytyé
henkil6it4, joilla on yhteys valtiollisiin toimijoihin. Téllainen tiedustelutoiminnan eri osa-aluei-
den tietynasteinen limittyneisyys on perusteltua, jotta kokonaisturvallisuuden kannalta vahin-
gollisia katvealueita ei padsisi muodostumaan sen enempéd viranomaisten tehtdvien kuin viran-
omaisten toimivaltuuksienkaan osalta. Tehtdvien limittymisen pitdéd kuitenkin olla hallittua ja
erityisesti ehdotetun sédédnnoksen maininnalla viranomaisten tehtdvien asianmukaisen toteutta-
misen turvaamisesta pyritdén varmistamaan, ettd viranomaiset eivét aiheettomasti toimi tois-
tensa tehtdvakentilla tai tee epatarkoituksenmukaisesti paéllekkaista tyota.

Viittauksella yhteistyon tarpeellisuuteen korostetaan velvoitetta molemminpuoliseen yhteistyo-
hon tunnistetuissa pééllekkéisyyksien tilanteissa. Viranomaisten tehtévien asianmukaisen to-
teuttamisen turvaamiseksi tapahtuva yhteistyo tapahtuisi 1&htokohtaisesti tasolla, joka on yksit-
tdisid tiedonhankintakeinoja ja yksittdisid operaatioita yleisempi. Kyse olisi kuitenkin ensisijai-
sesti virastotason operatiivisten toimijoiden yhteistyosté eikd sellaisesta ministeriotason yhteis-
tyOstd, josta sdddetddn poliisilain 5 a luvun 58 §:ssd ja sotilastiedustelun annetun lain 15 §:ssé.
Ehdotetun sddnndksen mukainen yhteensovittaminen voisi tarkoittaa esimerkiksi tiedonvaihdon
prosessien tarkastelua, operatiivisten vastuiden méarittelyd sekd koordinoitua kohdevalintaa.
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Pykildn 1 momentti ei ole luonteeltaan velvoittava, mutta ilmaisu tarvittaessa edellyttdd kiyn-
nistdmiéin toiminnan yhteensovittamisen matalalla kynnykselld havaittaessa paéllekkdisen toi-
minnan mahdollisuus. Viivytykseton koordinointi korostuu erityisesti yksittiisten operaatioiden
kyseessi ollessa, jolloin dekonfliktoinnissa epdonnistuminen johtaa helposti tyoturvallisuuden
vaarantumiseen. Kéytdnndssé niin sanottu palomuurisééntely tai kansainvilisen tiedonvaihdon
keinoin saatuun tietoon liittyvét kéyttorajoitukset saattavat rajoittaa yhteistyon mahdollisuuksia,
mutta ndissdkin tilanteissa tulee kuitenkin tarkoin arvioida, voidaanko toiminnan koordinointi
kéynnistdd, vaikka kaikkea tietoa ei voitaisikaan luovuttaa toiselle osapuolelle. Velvollisuus
tehdd tarvittavaa yhteistyoté ei siis rajoitu rikostiedustelukeinojen tai tiedustelumenetelmien
kéyttdon tai niilld hankittuun tietoon.

22 §. Rikostiedustelun valvonta sisdasiainhallinnossa. Pykéldssa sdddettdisiin poliisiin kohdis-
tuvasta rikostiedustelun sisédisestd valvonnasta. Pykéldn / momentin mukaan tissé luvussa tar-
koitettua tiedonhankintaa valvoisi keskusrikospoliisin pééllikko sekd Poliisihallitus.

23 §. Rikostiedustelun ulkoinen valvonta. Pykélan I momentin mukaan sisdministerion olisi an-
nettava eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus
tassd luvussa tarkoitettujen rikostiedustelukeinojen kéytosta ja rikostiedustelukeinojen suojaa-
misen kaytostd sekd niiden kdyton valvonnasta. Valvonta kattaisi seké rikostiedustelukeinojen
kayton ettd rikostiedustelun suojaamisen kayton. Jotta sisdministerio voisi toimittaa kertomuk-
sensa eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle, edellyttdisi tima siti,
ettd Poliisihallitus toimittaisi sisiministeriolle kertomuksen laatimiseksi tarvittavat tiedot ase-
tuksessa tarkemmin sééddetylld tavalla.

Pykilan 2 momentissa olisi viittaussddnnds tiedustelutoiminnan valvonnasta annettuun lakiin.
Viittaussddnnoksen lisddminen on perusteltua, koska tiedusteluvaltuutetun harjoittama lailli-
suusvalvonta olisi keskeinen uhkaperusteisen rikostiedustelutoiminnan valvonnan elementti.

Pykélén 3 momentti siséltéisi valtioneuvoston asetuksenantovaltuuden, jonka nojalla voitaisiin
antaa tarkempia sddnnoksii rikostiedustelun valvontaa varten annettavista selvityksista.

24 §. Tiedusteluvalvontavaltuutetulle tehtdvit ilmoitukset. Keskusrikospoliisin on annettava tie-
dusteluvalvontavaltuutetulle tieto timdn luvun nojalla annetusta rikostiedustelukeinoa koske-
vasta luvasta tai pddtoksestd mahdollisimman pian luvan antamisen tai paiatoksen tekemisen
jélkeen. Tiedusteluvalvontavaltuutetulle olisi annettava myos tieto tuomioistuimelle tehdysti
rikostiedustelukeinoa koskevasta vaatimuksesta.

Rikostiedustelutoiminnan valvonnan reaaliaikaisuuden turvaamiseksi on tarkoituksenmukaista,
ettd keskusrikospoliisi tekisi ilmoituksen tiedusteluvalvontavaltuutetulle rikostiedustelukeinoa
koskevasta luvasta tai paétoksestd. [Imoitusvelvollisuus pitdisi siséllddn myos 10 §:n 2 momen-
tissa tarkoitetuista kiirepaitoksistd tuomioistuimen tekemaét kielteiset padtokset. Kéytannossa
tiedonantovelvollisuus tulisi taytettyd toimittamalla jaljennds tuomioistuimen myodntamasta lu-
vasta tai poliisin tekemasté padtoksestd tiedusteluvalvontavaltuutetulle. Tieto tuomioistuimelle
tehdysta rikostiedustelukeinoa koskevasta vaatimuksesta tulisi tehdd viipymatta, jotta tieduste-
luvalvontavaltuutettu voisi esimerkiksi kayttid ldsndolo-oikeuttaan.

Ilmoitus olisi merkittdvassi osassa toteutettaessa rikostiedustelukeinon kéyton ulkoista valvon-
taa. Tiedusteluvalvontavaltuutetulla olisi oltava ajantasainen tieto siitd, minka tyyppisié toimi-
valtuuksia keskusrikospoliisi kdyttdisi uhkaperusteisessa rikostiedustelussa. Tiedusteluvalvon-
tavaltuutettu valvoisi muun muassa, ettd keskusrikospoliisi toimisi tuomioistuimen myontdméan
lupapditoksen edellyttimissé rajoissa.
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Térkedd on, ettd tiedusteluvalvontavaltuutettu saisi tiedon erityisesti muista paatoksistd kuin
tuomioistuimen mydntdmista luvista. Riippumattoman oikeudellisen valvonnan mahdollistami-
nen téllaisissa asioissa on tosiasiallisesti merkittdvad, koska keskusrikospoliisin itse tekemiin
paitoksiin ei ole tehty ulkopuolista objektiivista arviota ennen rikostiedustelukeinon kayttoon-
ottoa — toisin kuin tuomioistuimen ollessa luvan myontdjana.

Pykilan 2 momentissa saddettiisiin tiedusteluvalvontavaltuutetulle tehtévistd muista kuin 1 mo-
mentissa tarkoitetuista ilmoituksista. Keskusrikospoliisin olisi ilman aiheetonta viivytysti il-
moitettava tiedusteluvalvontavaltuutetulle paitoksestd, joka koskee rikostiedustelun suojaa-
mista (28 §), ilmaisukieltoa (30 §) tai 38 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmisté.

Pykélan 3 momentin mukaan pykélassd tarkoitettujen ilmoitusten tekemisessé olisi kiinnitettéva
erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tieto-
jarjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuus-
jarjestelyin.

Rikostiedustelukeinojen kéytto ja niistd tehtivit paédtokset siséltivit tietoja, jotka ovat salassa
pidettdvid ja luonteeltaan erityisen arkaluonteisia. Myds tuomioistuimelle tehtdvit vaatimukset
sekd muut pykaldssa tarkoitetun ilmoitusvelvollisuuden kattamat tiedot ovat yhtd arkaluontoi-
sia. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden varmistamiseen olisi pyké-
lassé tarkoitettujen ilmoitusten tekemisessé kiinnitettdva erityistd huomiota. Tiedusteluvalvon-
tavaltuutetulle tehtdvén ilmoituksen tulisi tapahtua niin, ettei ilmoituksen tekemisestd aiheudu
salassa pidettdvén tiedon paljastumisriskid. [lmoituksen kohteena olevia tietoja tulee késitelld
ainoastaan sellaisissa tiloissa, jotka tayttavat kulloinkin voimassa olevat valtion tila- ja raken-
neturvallisuusvaatimukset ja sallivat tietojen késittelyn ilman paljastumisriskia.

Tarkoituksena on, ettd ilmoitusvelvollisuus toteutetaan ldhtdkohtaisesti automaattisen tietojen-
késittelyn avulla. T4lloin tiedonsiirtoyhteyden tulee olla sellainen, ettei se itsesséén aiheuta ris-
kid salassa pidettdvien tietojen paljastumiselle. Ilmoitus péaédtoksestd voisi tapahtua sellaisen
viestintdlaitteen vilitykselld, joka teknisten ominaisuuksiensa puolesta mahdollistaisi sen, etté
tiedot olisivat ainoastaan tiedusteluvalvontavaltuutetun saatavilla.

Ilmoitusmenettelyn ei itsessdin tulisi muodostua sellaiseksi, ettd siitd aiheutuvat kustannukset
olisivat selvissi epasuhteessa tiedusteluvalvontavaltuutetulle tehtdvén ilmoituksen tarkoituksen
toteutumisen kanssa.

25 §. Poliisilaitoksen avustamistoimivaltuus. Pykélassa sdadettiisiin paikallispoliisina toimivan
poliisilaitoksen toimivaltuudesta avustaa keskusrikospoliisia yksittdisesséd rikostiedusteluope-
raatiossa jonkin rikostiedustelukeinon kdytinnon toteuttamisessa. Avustamistoimivaltuus edel-
lyttdisi rikostiedustelutehtdvdin méadriatyn rikostiedusteluun perehtyneen keskusrikospoliisin
paillystoon kuuluvan poliisimiehen pyyntda toteuttaa 2 §:ssd tarkoitetun rikostiedustelukeinon
kayttoa koskeva yksittdinen toimenpide. Toimenpide tulisi suorittaa keskusrikospoliisin joh-
dolla ja ohjauksessa eli kdytdnnossa keskusrikospoliisin antamien tarkempien ohjeistusten ja
reunachtojen mukaisesti. Johtovastuu operaation toteutuksesta olisi siis tallaisissakin tapauk-
sissa aina keskusrikospoliisilla. Poliisilaitoksessa toimenpiteen suorittamisesta paéttiisi tehta-
védn madratty salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu polii-
simies. Poliisilaitoksen tulisi keskusrikospoliisin pyynndstd ilman aiheetonta viivytysti kes-
keyttdd tdssd pykéalédssa tarkoitettu toimenpide. Avustamistoimivaltuudella turvattaisiin osaltaan
uhkaperusteisten rikostiedusteluoperaatioiden toteuttamisessa maantieteellisesti kattavasti tar-
vittavien resurssien saatavuus yksittédisissa tilanteissa. Kéytdnnossd avustamistoimivaltuuteen
tultaisiin turvautumaan todennikdoisesti tarkkailutoiminnassa tai esimerkiksi 27 §:n mukaisissa
asennustehtivissa.
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Pykélén toisessa momentissa sdddettdisiin mahdollisuudesta sdétad valtioneuvoston tarkemmin
avustamistoimivaltuuden jérjestdmisestd seké toimenpiteiden kirjaamisesta.

26 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
ja tietoldhdetoiminnassa. Pykélédssa saddettdisiin poliisimiehen turvaamiseksi tehtdvésti niin
sanotusta turvaseurannasta, -kuuntelusta ja -katselusta rikostiedustelussa, eiké se koskisi muita
mahdollisia tilanteita, joissa olisi tarvetta seurannan, kuuntelun tai katselun kayttoon. Ehdotettu
saannos vastaisi sisalloltddn poliisilain 5 a luvun 23 §:44. Poliisimiehen turvaamisesta salaisessa
tiedonhankinnassa sdddetddn myds poliisilain 5 luvun 39 §:ssé ja pakkokeinolain 10 luvun 38
§:ssd. Naistd sddnnoksistd poiketen ehdotetussa pykalassd mahdollistettaisiin myos tekniselld
laitteella tehtdvan seurannan kéyttd turvaamistarkoituksessa.

Pykéldan I momentin mukaan rikostiedustelutehtavaan maaratty rikostiedusteluun perehtynyt
padllystoon kuuluva poliisimies saisi paattda, ettd 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan
turvallisuuteen kohdistuvien uhkien torjumiseksi tehtividé peiteltyd tiedonhankintaa, peitetoi-
mintaa tai valeostoa toteuttava ja tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies va-
rustettaisiin seurannan, kuuntelun tai katselun mahdollistavalla tekniselld laitteella, jos varusta-
minen olisi perusteltua hénen turvallisuutensa varmistamiseksi.

Pykéldn 1 momentissa ehdotettu sddntely mahdollistaisi turvaseurannan, -kuuntelun ja —katse-
lun hy6dyntdmisen myos tietoldhdetoiminnassa. Sdanndsté voitaisiin soveltaa esimerkiksi tilan-
teissa, joissa poliisimies selvittdd, onko tietoldhteeksi rekrytoitava henkild henkildkohtaisilta
ominaisuuksilta sopiva tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilén suhtautumi-
sesta hinté ldhestyvadn poliisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdolli-
sia. Lisdksi sdénnos voisi tulla sovellettavaksi muun muassa kisiteltidessa tietoldhteitd, joiden
késittelemiseen siséltyy erityisié turvallisuusriskeja.

Pykélén 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
hévitettdva heti sen jilkeen, kun niité ei tarvita poliisimiehen turvaamiseen. Jos niité olisi kui-
tenkin tarpeen sdilyttda asiaan osallisen oikeusturvaan liittyvistd syisté, tallenteet saataisiin sdi-
lyttéd ja niitd saataisiin kéyttda téssi tarkoituksessa. Talloin tallenteet olisi hévitettdva, kun asia
on lainvoimaisesti ratkaistu tai jitetty sillensd. Momentti vastaisi poliisilain 5 luvun 39 §:n 2
momenttia ja 5 a luvun 23 §:n 2 momenttia sekéd pakkokeinolain 10 luvun 38 §:n 2 momenttia,
mutta edelld todetun mukaisesti Poliisihallituksen alaisen poliisin haltuun voisi tulla myds tie-
tolihdetoiminnan turvaamiseksi tehtyjé tallenteita. Tallenteiden sailyttdmistilanteissa saattaisi
olla kyse esimerkiksi siit4, ettd poliisimieheen on kohdistettu vékivaltaa tai poliisimies on jou-
tunut turvautumaan voimakeinoihin tai hitévarjeluun taikka tiedonhankinnan yhteydessa jolle-
kin on aiheutunut vahinkoa. Momentti voisi tulla sovellettavaksi my0s tilanteissa, joissa tieto-
lahdettd késiteltdessd on tapahtunut jotakin siind méérin poikkeavaa, ettd tallenteiden sdilytté-
minen on perusteltua esimerkiksi rikosprovokaatioviitteiden poissulkemiseksi. Turvaamistar-
koituksessa tehtdvéstd kuuntelusta tai katselusta ei lahtokohtaisesti ilmoiteta tiedonhankinnan
kohdehenkildlle tai muille henkiléille, joihin kuuntelu tai katselu kohdistuu tai on voinut koh-
distua.

27 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykéla vastaisi 14h-
tokohtaisesti poliisilain 5 luvun 26 §:44, poliisilain 5 a luvun 16 §:84 ja pakkokeinolain 10 luvun
26 §:44. Pykdldn mukaan poliisin palveluksessa olevalla virkamiehell4 olisi oikeus sijoittaa tek-
niseen katseluun tai tekniseen seurantaan kdytettdva laite, menetelma tai ohjelmisto toimenpi-
teen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka
tietojarjestelméddn, jos teknisen katselun tai teknisen seurannan toteuttaminen sitd edellyttaa.
Poliisimiehelld olisi télloin oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi, kayttoon
ottamiseksi ja poistamiseksi salaa menné edelld mainittuihin kohteisiin tai tietojérjestelméién
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sekd kiertdd, purkaa tai muulla vastaavalla tavalla tilapéisesti ohittaa kohteen tai tietojérjestel-
méin suojaus tai haitata sitd. Vastaavasti kuin poliisilain 5 a luvun sddnnoksessé, pykaldssa to-
dettaisiin lisdksi nimenomaisesti, ettd laitteen, menetelmén tai ohjelmiston asentaminen tai sen
poisottaminen ei saisi tapahtua pysyvéisluonteiseen asumiseen kéytettivéssa tilassa.

28 §. Rikoksentekokielto. Pykdldssa sdddettiisiin peitetoimintaa suorittavan poliisimiehen rikok-
sentekokiellosta. Pykéld vastaisi poliisilain 5 luvun 29 §:44 ja pakkokeinolain 10 luvun 28 §:44.

Pykélén / momentin mukaan peitetoimintaa suorittava poliisimies ei saisi tehda rikosta eiké
aloitetta rikoksen tekemiseen. Kielletyn aloitteellisuuden kannalta olennaista on, etti viran-
omaiset eivit saa kohdehenkilda tai muuta henkildd tekeméén rikosta, jota tima ei muuten te-
kisi. Poliisimiehen ei katsota tekevén aloitetta rikoksen tekemiseen, jos henkild on jo tehnyt
padtoksen rikolliseen menettelyyn ryhtymisestd, vaikka hén ei vield olisi ryhtynyt rikoksen te-
kemiseen. Viranomaiset eivit mydskéddn saa toimillaan aiheuttaa sité, ettd kdynnissé oleva ri-
kollinen toiminta muuttuu ei-vélillisesti olennaisesti vakavammaksi tai ulottaa vaikutuksensa
laajemmalle kuin muutoin tapahtuisi. Olennaisena muutoksena pidetéén esimerkiksi sitd, ettd
perusmuotoinen tekomuoto muuttuu torkeéksi taikka esimerkiksi huumausaineiden hallussapito
muuttuu levittdmiseksi tai salakuljetukseksi (ks. HE 224/2010 s. 4647, 119 ja 122).

Pykélén 2 momentin mukaan sen estiméttd, mitd 1 momentissa sdddetdén, peitetoimintaa suo-
rittava poliisimies saisi tehdd jérjestysrikkomuksen tai muun siihen rinnastettavan rikoksen,
josta on sdddetty rangaistukseksi rikesakko, tai liikennerikkomuksen, jos teko on ollut vltta-
mitdn peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen esti-
miseksi.

29 §. Rikollisryhmdin toimintaan ja valvottuun ldpilaskuun osallistuminen. Pykéldssa sdddettii-
siin rikoksentekokiellosta tehdyistd poikkeuksista, jotka eivit rajautuisi pelkéstian 28 §:ssd sda-
dettyihin tilanteisiin.

Ehdotetun pykaldn nojalla peitetoimintaa suorittava poliisimies voisi osana peitetoimintaa tehdé
joitakin rikoslain tunnusmerkistdjen mukaisia tekoja. Vaikka 5 b luvun mukaisessa rikostiedus-
telussa etdisyys konkreettisiin estettdviin, tutkittaviin tai paljastettaviin rikoksiin on merkitta-
vasti etdisempi kuin poliisilain 5 lukua tai pakkokeinolain 10 lukua sovellettaessa, saatetaan 5
b luvun mukaisessa peitetoiminnassakin tehdd suunnitellusti toimenpiteitd, jotka jalkikéateisar-
vioinnissa osoittautuisivat esimerkiksi rikoslain 17 luvun 1 a §:ssd kriminalisoiduksi teoksi tai
avunannoksi johonkin rikokseen. Esimerkkind voidaan mainita tilanne, jossa peitepoliisi vuok-
raa tilan johonkin tdsmentyméattomaén tarkoitukseen. Taktisten toimintamallien suojaamiseksi
sekd peitepoliisin turvaamiseksi tulee téllaisissa tilanteissa ratkaisu rikosvastuun ja sen poissul-
kemisen osalta tehdd varhaisemmassa vaiheessa kuin vasta esimerkiksi tietoisuuden perusteella
syyteharkinnassa tai tuomioistuinkésittelyssd. Ehdotetun pykélin mukaan toimittaessa rikos-
vastuu sulkeutuu pois peitepoliisin lisdksi myds muiden operaatioon, sen suunnitteluun ja sitd
koskevaan paitoksentekoon osallistuneiden virkamiesten osalta. Vastaavasti poliisilain 5 b lu-
vussa ehdotetaan sdddettaviksi myds valvotusta lapilaskusta ja poliisimiehen oikeudesta osal-
listua valvottuun l4pilaskuun.

Pykélan I momentti vastaisi ldhtokohtaisesti poliisilain 5 luvun 30 §:84 ja pakkokeinolain 10
luvun 29 §:44 silld erotuksella, ettd ehdotettu momentti ei sisélld viittausta jarjestdytyneen ri-
kollisryhmén toimintaan osallistumiseen. My®s kirjoitusasu on jossain méirin poikkeava. Toi-
saalta sddnnos mahdollistaisi jarjestdytyneen rikollisryhmédn avustamisen liséksi rikollisryh-
médn rinnastettavien rikollisverkostojen sekd 5 b luvun 5 §:n 1 ja 2 momentissa tarkoitetun
henkil6piirin avustamisen. Ehdotettu sdédnnds vastaisi muuttunutta toimintaymparistod mahdol-
listaen tehokkaimpien tiedonhankintakeinojen kohdistamisen vakavimman rikollisuuden
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toimijoihin riippumatta siitd, minké tyyppistd heidén yhteistyonsd on tai miten yhteistoiminta
on rakenteellisesti jirjestetty.

Jarjestaytyneen rikollisryhmin ja rikollisverkostojen méédritelmén osalta viitataan erityisesti
edelld rikostiedustelun kohteiden perusteluissa lausuttuun. Uutta siéntelyé edustavalla rikollis-
verkoston késitteelld tarkoitettaisiin tietyn ajan koossa pysyvéé yhteenliittyméd4, jonka toimin-
taan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka ovat omiaan vaarantamaan yksilon
tai yhteiskunnan turvallisuutta. Rikollisverkostot eivit ole rakenteeltaan samalla tavalla jésen-
tyneitd kuin niin sanotut perinteiset jarjestdytyneet rikollisryhmit eivitké ne varsinaisesti toimi
yhteistuumin rikosten tekemiseksi. Rikollisverkostoille on ominaista, ettd yhteenliittymén puit-
teissa tapahtuva rikollinen toiminta katsotaan rikollisverkoston hyviksymaéksi, se tapahtuu ver-
koston puolesta, hyvéksi tai nimisséd ja on verkoston toimintakokonaisuuden mukainen. Koska
kyse on heikosti jasentyneestd yhteenliittymasta, ei edellytettdisi, ettd yhteenliittymén jasenilla
olisi tietyt tehtdvit taikka ettd verkostolla olisi johtaja tai kdskyvaltasuhteita. Hierakkisempaan
jarjestdytyneeseen rikollisuuteen verrattuna myos ryhmén muodostuminen ja jdsenyyden tdyt-
tyminen ovat epdmaérdisempid. Rikollisverkostona pidettdvélle yhteenliittyméille on ominaista
my0s sithen kuuluvien henkildiden yhteydenpito, joka mahdollistaa verkostoon kuuluvien hen-
kildiden jatkuvan yhteistoiminnan.

Jarjestaytyneen rikollisryhmaén tai rikollisverkoston avustaminen ei edellyté, ettd ryhma taikka
ryhmén tai verkoston kaikki jésenet olisivat tiedonhankinnan kohteena. Ehdotetun momentin
mukaan peitepoliisi voisi avustaa myos 5 §:n 1 tai 2 momentissa tarkoitettua henkil6a tai ryh-
mad, mikd edellyttiisi, ettd avustettava henkild tai ryhmi on rikostiedustelukeinon kohteena.
Naissd tilanteissa olisi siis mahdollista avustaa sellaista ryhmaa, joka ei ole pykaldssa tarkoitettu
jarjestaytynyt rikollisryhma tai rikollisverkosto.

Pykélén 3 momentin mukaan peitetoimintaa suorittava poliisimies saisi osallistua valvotun la-
pilaskun kohteena olevaan toimitukseen, jos osallistuminen edistdisi merkittdvasti 14pilaskun
tavoitteen saavuttamista. Momentti vastaisi poliisilain 5 luvun 30 §:n 2 momenttia ja pakkokei-
nolain 10 luvun 29 §:n 2 momenttia. Osallistuminen valvottuun ldpilaskuun olisi mahdollista
matalammalla kynnykselld kuin 1 ja 2 momentin mukainen osallistuminen rikollisryhmén toi-
mintaan. Valvottuun lépilaskuun osallistuminen edellyttdisi, ettd osallistuminen edistidd merkit-
tavasti lapilaskun tavoitteen saavuttamista, mutta momenttiin ei sisiltyisi muita rikollisryhmén
avustamista koskevia 2 momenttiin siséltyvid lisdkriteerejd. Tdma on perusteltua, koska 1 ja 2
momentin mukaisista tilanteista poiketen valvottu ldpilasku itsessddn tapahtuu poliisin valvon-
nassa (HE 224/2010 s. 119). Pykildn sanamuodosta huolimatta toimitukseen osallistuminen ei
edellyté, ettd osallistumishetkelld kukaan muu henkild osallistuisi valvotun lépilaskun kohteena
toimitukseen.

30 §. Rikostiedustelun suojaaminen. Pykélan I momentin mukaan poliisilla olisi rikostieduste-
lukeinoa kéyttdessddn oikeus siirtdd puuttumista rikokseen, jos puuttumisen siirtiminen on tar-
peellista rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun tavoitteen turvaa-
miseksi. Edellytyksend olisi liséksi, ettd puuttumisen siirtdmisesti ei aiheutuisi merkittivaa vaa-
raa kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvda huomattavan ympéaristo-,
omaisuus- tai varallisuusvahingon vaaraa.

Poliisilla on 1dhtokohtainen velvollisuus puuttua tekeilld olevaan rikokseen. Toisin kuin polii-
silain 5 luvun 46 §:ssd ja pakkokeinolain 10 luvun 47 § 1 momentissa puuttumisen siirtimista
ei ole sidottu vélttamattomyysedellytykseen, vaan siirtdiminen on mahdollista, mikéli se on tar-
peellista rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun tavoitteen turvaa-
miseksi. Ehdotetun 5 b luvun keinoin torjuttavat uhkat ja suojattavat intressit ovat lahtokohtai-
sesti vakavampia kuin poliisilain 5 luvun ja pakkokeinolain 10 luvun sdénndsten nojalla

167



puuttumisen siirtdmisen mahdollistavat intressit. Tdméan johdosta rikostiedustelun paljastumi-
sen estdmiseen ja rikostiedustelun tavoitteen turvaamiseen liittyvét perusteet myos syrjayttavét
helpommin intressit, jotka puoltavat vilitonté rikokseen puuttumista.

Puuttumisen siirtdiminen olisi mahdollista vain, kun siirtdmisesta ei aiheutuisi mainittua merkit-
tdvad vaaraa. Sekddn, ettd siirtimisestd aiheutuisi mainittua merkittdvia vaaraa, ei ehdotuksen
mukaan tarkoita, ettd tiedonhankintaa tekevén poliisimiehen itse tarvitsisi puuttua rikokseen,
vaan hén voisi ilmoittaa asiasta toisille poliisimiehille tai muulle taholle, joka voi torjua vaaran.

Pykélén 2 momentin mukaan poliisi saisi kdyttad viérid, harhauttavia tai peiteltyjé tietoja, tehda
ja kayttda viaria, harhauttavia tai peiteltyjé rekisterimerkint6ja sekd valmistaa ja kéyttaa vaaria
asiakirjoja, kun se on vilttdmétontd jo toteutetun, kdynnissé olevan tai tulevaisuudessa toteutet-
tavan rikostiedustelun suojaamiseksi. Momentti on ldhtokohtaisesti saman siséltéinen kuin po-
liisilain 5 luvun 46 § 2 momentti ja 5 a luvun 36 § 1 momentti sekd pakkokeinolain 10 luvun 47
§ 2 momentti. Momentin mukaiset toimet olisivat mahdollisia rikostiedustelukeinon tai -keino-
jen suojaamista laajemmin rikostiedustelun suojaamiseksi tilanteissa, joihin ei liity salaista tie-
donhankintaa. Ehdotetun 5 b luvun mukaista rikostiedustelua varten tehtyja védaria, harhauttavia
tai peiteltyjd rekisterimerkintoja tai sitd varten valmistettuja asiakirjoja voidaan erillisen kayt-
topaatoksen perusteella hyodyntdd myos poliisin muussa salaisessa tiedonhankinnassa. Kyse
voisi olla asiallisesti 5 b luvun mukaiseen rikostiedusteluun liittyvésti poliisilain 5 luvun tai
pakkokeinolain 10 luvun mukaisesta kaytosti tai kokonaan siité erillisestd kayttotilanteesta.

Pykélén 3 momentti vastaa voimassa olevia poliisilain ja pakkokeinolain sddnnoksid. Sen mu-
kaan rekisterimerkinti olisi oikaistava sen jalkeen, kun momentissa tarkoitettuja edellytyksid ei
enéé ole.

Pykélén 4 momentti siséltdisi valtuuden antaa valtioneuvoston asetuksella tarkempia sdénnoksia
rikostiedustelun suojaamisen jérjestdmisestd. Vastaavantyyppinen asetuksenantovaltuus sisil-
tyy siviilitiedustelua koskevan 5 a luvun 36 §:n 3 momenttiin. Asetuksella voitaisiin antaa tar-
kempia sdénnoksid rekisterinpitdjien kanssa harhauttavien tai peiteltyjen rekisterimerkintdjen
tekemisen sekd niiden oikaisemisen yksityiskohtaisista menettelytavoista.

31 §. Suojaamisesta pddttdminen. Pykélén I ja 2 momenteissa saddettdisiin keskusrikospoliisin
paillikon ja rikostiedustelutehtdvain méarityn rikostiedusteluun perehtyneen pééllyst6on kuu-
luvan poliisimiehen oikeudesta paittdd 30 §:n 2 momentissa tarkoitetuista vadristd, harhautta-
vista tai peitellyistd tiedoista, vaaristd, harhauttavista tai peitellyistd rekisterimerkinngistd ja
védristd asiakirjoista sekd rikostiedusteluun perehtyneen paéllyst6on kuuluvan poliisimiehen
oikeudesta paattda 30 §:n 1 momentin mukaisesta puuttumisen siirtdmisestd. Momentit vastai-
sivat poliisilain 5 luvun 47 §:n 1 momenttia ja pakkokeinolain 10 luvun 48 §:n 1 momenttia.

Pykilén 3 momentissa velvoitettaisiin rekisterimerkint6jen tekemisestd seka asiakirjojen val-
mistamisesta paattinyttd viranomaista pitdmaédn luetteloa merkinndisté ja asiakirjoista, valvo-
maan niiden kdytt6d sekd huolehtimaan merkintdjen oikaisemisesta. Sddnnds olisi saman sisél-
toinen 5 luvun 47 §:n 3 momentin, poliisilain 5 a luvun 37 § 3 momentin ja pakkokeinolain 10
luvun 48 §:n 3 momentin kanssa.

32 §. Rikostiedustelua koskeva ilmaisukielto. Pykalédssi ehdotetaan siéddettévéksi rikostieduste-
lua koskevan ilmaisukiellon antamisesta. Pykéldn tavoitteena on suojata tiedonhankintaoperaa-
tioita, taktisia ja teknisid menetelmid sekd viime kddessd myos menetelmid kayttavia poliisimie-
hia.
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Pykéldn I momentin mukaan rikostiedustelutehtivaan mairatty rikostiedusteluun perehtynyt
padllystoon kuuluva poliisimies saisi kieltdd sivullista ilmaisemasta tdimén tietoon tulleita seik-
koja rikostiedustelukeinon kaytosté, jos se olisi perusteltua rikostiedustelukeinon kéyton suo-
jaamiseksi taikka tdrkedstd rikoksen estdmiseen, paljastamiseen tai selvittimiseen liittyvasté
syystd. Edellytyksena olisi lisdksi, ettd sivullinen on tehtivinsa tai asemansa perusteella avus-
tanut tai hinti on pyydetty avustamaan rikostiedustelukeinon kaytossa. Rikostiedustelukeinoja
kaytettdessd kuten muussakin salaisessa tiedonhankinnassa saatetaan joutua tilanteeseen, joissa
ulkopuolinen apu on vélttdmatontd tiedonhankinnan toteuttamiseksi. Kyse voi olla esimerkiksi
padsysta erilaisiin tiloihin tai valttdméttdmésta asiantuntijatuesta jonkun tiedonhankintaan liit-
tyvédn kysymyksen tai seikan ratkaisemisessa. [lmaisukiellon tulisi olla perusteltu rikostieduste-
lukeinon kéyton suojaamiseksi taikka tarkedstd rikoksen estdmiseen, paljastamiseen tai selvit-
tdmiseen liittyvastd syysta.

Rikoksen estdmiseen ja paljastamiseen liittyvét tarkedt syyt voivat toimia perusteluna poliisilain
5 b luvun mukaisen ilmaisukiellon antamiselle esimerkiksi niissé tilanteissa, kun uhkaperustei-
sessa rikostiedustelussa on konkretisoitunut jokin estettéva rikos, jota ryhdytddn estimain po-
liisilain 5 luvun mukaisin keinoin uhkaperusteisen rikostiedustelun jatkuessa 5 b luvun toimi-
valtuuksin. Kyse voi esimerkiksi olla tilanteesta, jossa ryhméin kolmeen jaseneen kohdistetta-
vasta rikostiedustelukeinosta annetaan ilmaisukielto sivulliselle, jolla suojataan myds ryhmén
neljanteen henkil6on kohdistuvaa poliisilain 5 luvun mukaista tiedonhankintaoperaatiota.

Momentin toisen virkkeen mukaan ilmaisukielto voitaisiin antaa vain taholle, jota on pyydetty
avustamaan tai joka on avustanut rikostiedustelukeinon kéytossd. Sivullisille henkildille, joka
on muutoin tullut tietdméén rikostiedustelukeinon kaytostd, ilmaisukieltoa ei voitaisi antaa.

Pykilan 2 ja 4 momentit olisivat saman sisaltoisid kuin vastaavat sddnnokset pakkokeinolain 10
luvun 49 §:ssd sekd poliisilain 5 luvun 48 §:sséd ja 5 a luvun 38 §:ssé silld poikkeuksella, ettd
ilmaisukielto annettaisiin enintddn viideksi vuodeksi kerrallaan. Mahdollisuus antaa ilmaisu-
kielto jopa viideksi vuodeksi on perusteltua esimerkiksi niissé tilanteissa, joissa tiedonhankinta
on osana pitkékestoista operaatiota kohdistunut yhteiskunnan rakenteisiin paédsseeseen rikollis-
ryhméén. [lmaisukiellon kesto tulisi kuitenkin arvioida tapauskohtaisesti, Kielto olisi annettava
saajalleen kirjallisena ja se olisi annettava todisteellisesti tiedoksi. Siiné olisi yksilditava kiellon
kohteena olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liit-
tyvistd rangaistusuhasta. Pykéldn 4 momentin mukaan rangaistus ilmaisukiellon rikkomisesta
tuomitaan rikoslain salassapitorikosta ja -rikkomusta koskevien 38 luvun 1 tai 2 §:n mukaan,
jollei teosta muualla laissa sdddetd ankarampaa rangaistusta.

Saannos olisi tdydentdva suhteessa viranomaisten toiminnan julkisuudesta annettuun lakiin. I1-
maisukielto voisi kohdistua esimerkiksi sellaiseen henkildon, jolla on salassapitovelvollisuus
viranomaisten toiminnan julkisuudesta annetun 23 §:n 2 momentin toisen virkkeen nojalla. Py-
kélassd tarkoitetut ilmaisukiellon piiriin kuuluvat seikat voivat olla joiltain osin salassapidetta-
vid viranomaisten toiminnan julkisuudesta annetun 24 §:n 1 momentin nojalla. Lisdksi on huo-
mioitava, ettd viranomaisten toiminnan julkisuudesta annetun lain 31 §:n mukaiset pakottavat
salassapitoajat (esimerkiksi yleinen salassapitoaika 25 vuotta) ovat huomattavasti pidempia
kuin pykélidn 2 momentin ilmaisukiellon voimassaoloaika. [Imaisukiellon voimassaolon péétty-
minen tai ilmaisukiellon antamatta jéttdminen ei siten esimerkiksi poistaisi henkilén suoraan
viranomaisten toiminnan julkisuudesta annettuun lakiin perustuvaa salassapitovelvollisuutta.

Pykalan 3 momentissa sdddettéisiin ilmaisukieltoa koskevan paitoksen valituskiellosta. Sen mu-
kaan ilmaisukieltoa koskevaan padatokseen ei saisi hakea muutosta valittamalla. Kiellon saanut
saisi kuitenkin ilman méérdaikaa kannella Helsingin kérdjdoikeudelle. Kantelu olisi késiteltava
kiireellisend. Momentti vastaisi poliisilain 5 a luvun sdannosta.
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Pykélan 5 momentin mukaan ilmaisukiellon saanut saisi 4 momentin estdmaétta ilmoittaa ilmai-
sukiellosta tiedusteluvalvontavaltuutetulle. Ehdotettu sdannds vastaisi sisélloltdéan poliisilain 5
a luvun 38 §:n 5 momentissa sdddettyd. Sadnnokselld pyritddn vahvistamaan ilmaisukiellon saa-
neen henkilon oikeusturvaa. Oikeusturvan toteutumisen kannalta olisi merkityksellisti, etti il-
maisukiellon saaneelle henkil6lle tehdddn selkoa hianen oikeudestaan tehdi kantelu hovioikeu-
delle seki oikeudesta ilmoittaa ilmaisukiellosta tiedusteluvalvontavaltuutetulle.

33 §. Mddrdaikojen laskeminen rikostiedustelussa. Pykélan I momentin mukaan tdssd luvussa
tarkoitettujen maardaikojen laskemiseen ei sovellettaisi sdddettyjen méérdaikain laskemisesta
annettua lakia (150/1930).

Pykélén 2 momentin mukaan aika, joka on médritty kuukausina, padttyisi sind maardkuukauden
paivéani, joka jarjestysnumeroltaan vastaa sanottua paivad. Jos vastaavaa pdivad ei ole siind
kuussa, jona miiriaika paittyy, méiédrdaika pééttyisi kuukauden viimeisend pdivéna.

Pykélé on sisélloltddn sama kuin poliisilain 5 luvun 49 §:n ja poliisilain 5 a luvun 40 §:n ja
pakkokeinolain 10 luvun 51 §:n maérdaikojen laskemista koskevat pykalét.

34 §. Katselukiellot rikostiedustelussa. Pykélan I momentin mukaan teknistd katselua ei saisi
kohdistaa sellaiseen viestintdédn, josta viestinndn osapuoli ei saa todistaa tai josta hidnelld on
oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13 §:n, 14 §:n, 16 §:n, 17 §:n, 20 §:n
tai 22 §:n 2 momentin nojalla. Viestintdé koskeva katselukielto lisittiin poliisilakiin 1.1.2014
voimaan tulleella lailla (872/2011). Muutosta perusteltiin silld, ettd huulilta lukeminen, viitto-
makielen tulkitseminen tai kirjallisen viestin sisillon selvittdminen katselemalla tai kuvatallen-
teelta voi joissakin tapauksissa olla mahdollista. Sddntelyn tarpeeseen vaikutti se, ettd keskus-
telun késite korvattiin ilmaisulla ”viesti” (HE 224/2010 s. 56).

Momenttiin sisdltyvien tiedonhankintakeinojen eroja lukuun ottamatta momentti vastaisi sisil-
161lisesti poliisilain 5 a luvun 41 §:n 1 momenttia. Poliisilain 5 luvun kuuntelu- ja katselukieltoja
saantelevassad 50 §:ssd viitataan pakkokeinolain 10 luvun 52 §:44n, jossa osa kuuntelu- ja katse-
lukielloista on miaritetty rajoitetuiksi eli niitd ei sovelleta niin sanottuihin ylitorkeisiin rikoksiin
(ankarin rangaistus véhintdén kuusi vuotta vankeutta). Ehdotetun 5 b luvun mukaisten rikos-
tiedustelukeinojen kdyton perusteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaava vakava rikollisuus, mistd syystd pakkokeinolain 10 luvun 52 §:n mukainen jaottelu eh-
dottomiin ja rajoitettuihin kuuntelu- ja katselukieltoihin rikosnimikkeeseen kytketyn rangais-
tusmaksimin perusteella ei ole mahdollista. Katselukiellosta ehdotetaankin sddnneltdavéksi vas-
taavasti kuin siviilitiedustelussa.

Katselukiellon piiriin kuuluvien henkil6éiden osalta oikeudenkéymiskaaren 17 luvun 13 §:ssé
sdddetddn oikeudenkiyntiasiamiehen ja -avustajan sekd tulkin velvollisuudesta olla luvattomasti
todistamatta siitd, mitd hin on saanut tietdd hoitaessaan oikeudenkayntiin liittyvéa tehtdvéa, an-
taessaan oikeudellista neuvontaa padmichen oikeudellisesta asemasta esitutkinnassa tai muussa
oikeudenkdyntid edeltdvissa késittelyvaiheessa ja antaessaan oikeudellista neuvontaa oikeuden-
kdynnin kdynnistamiseksi tai sen valttamiseksi. Lisdksi pykaldssd sdddetiddn asianajajista ja lu-
van saaneista oikeudenkdyntiavustajista annetuissa laeissa tarkoitetun oikeudenkiyntiavustajan
sekd julkisen oikeusavustajan velvollisuudesta olla luvattomasti todistamatta yksityisen tai per-
heen salaisuudesta tai liike- tai ammattisalaisuudesta, josta hédn on muussa kuin edellé tarkoite-
tussa tehtdvassddn saanut tiedon. Oikeudenkdymiskaaren 17 luvun 14 §:sséd sdddetddn ladkarin
ja muun terveydenhuollon ammattihenkilon velvollisuudesta olla todistamatta henkilon tai ha-
nen perheensd terveydentilaa koskevasta arkaluonteisesta tiedosta tai muusta henkilon tai per-
heen salaisuudesta, josta hén asemansa tai tehtivinsé perusteella on saanut tiedon, ellei se, jonka
hyviksi salassapitovelvollisuus on séédetty, suostu todistamiseen. Oikeudenkdymiskaaren 17
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luvun 16 §:ssé sdddetddn papin ja muun vastaavassa asemassa olevan henkilon velvollisuudesta
olla todistamatta siitd, mitd hdn on ripissé tai yksityisessd sielunhoidossa saanut tietdd, ellei se,
jonka hyviksi salassapitovelvollisuus on séddetty, suostu todistamiseen. Oikeudenkdymiskaa-
ren 17 luvun 17 § 1 momentissa sdddetddn asianosaisen nykyisen tai entisen aviopuolison, ny-
kyisen avopuolison, sisaruksen, suoraan ylenevii tai alenevaa polvea olevan sukulaisen sekéd
sen, jolla on vastaavanlainen parisuhteeseen tai sukulaisuuteen rinnastuva ldheinen suhde asi-
anosaiseen, oikeudesta kieltiytyé todistamasta.

Oikeudenkdymiskaaren 17 luvun 20 §:sséd sdddetddn sananvapauden kayttdmisestd joukkovies-
tinnédssd annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan sekd julkaisijan
ja ohjelmatoiminnan harjoittajan oikeudesta kieltiytyé todistamasta siitd, kuka on antanut vies-
tin perusteena olevat tiedot tai laatinut yleison saataville toimitetun viestin. Oikeudenkaymis-
kaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen todistelukieltojen ja
oikeuksien olla todistamatta henkildllistd soveltamisalaa. Kyseisen lainkohdan mukaan sillé,
joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1 momentissa taikka
20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa tarkoitetun henkilén palve-
luksessa tai muuten hinen apunaan, on vastaava velvollisuus tai oikeus kieltiytyé todistamasta
kuin vastaavassa lainkohdassa tarkoitetulla henkil5ll4. Oikeudenkédymiskaaren 22 §:n 2 momen-
tin siséltdma viittaus 11 §:n 2 ja 3 momentteihin ei tdssd soveltuisi, koska oikeudenkdymiskaa-
ren 11 §:44n liittyvastd nimenomaisesta kuuntelu- ja katselukiellosta ei muutenkaan esitetd sda-
dettavaksi.

Oikeudenkdymiskaaren 17 luvun 22 §:n 2 momentti siséltdd informatiivisen viittauksen 14hde-
suojan osalta mediapalvelujen yhteisestd kehyksesta sisimarkkinoilla ja direktiivin 2010/13/EU
muuttamisesta annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) 2024/1083 (eu-
rooppalainen medianvapaussidédos). Viittauksella on kiinnitetty lainsoveltajan huomiota siihen,
ettd oikeudenkdymiskaaren 17 luvun 20 ja 22 §:n sdantely ldhdesuojasta ja sen henkil6piiristd
ei ole tyhjentdvd. Asetus on suoraan sovellettavaa oikeutta ja se tulee ottaa huomioon myos
katselukieltoa koskevaa sdédntelyd sovellettaessa. Asetuksen 4 artikla siséltdéd sadntelyd, jonka
mukaan jasenvaltiot eivit saa velvoittaa mediapalvelujen tarjoajia, niiden toimituksellista hen-
kilostod tai henkilGitd, joilla on sddnnollinen tai ammatillinen suhde mediapalvelujen tarjoajaan
tai sen toimitukselliseen henkilostoon, paljastamaan ldhdesuojan alaista tietoa, elleivit artiklan
mukaiset poikkeusedellytykset tdyty. Asetuksen siséltdod on selostettu tarkemmin hallituksen
esityksessd eduskunnalle eurooppalaista medianvapausséadosté tdydentiviksi lainsdddannoksi
(HE 32/2025 vp, s. 44 — 45).

Pykélén 2 momentin mukaan tekninen katselu olisi keskeytettiava ja silld saadut tallenteet ja silld
saatuja tietoja koskevat muistiinpanot olisi heti hdvitettidva, jos teknisen katselun aikana tai
muulloin ilmenee, ettd kyseessd on viesti, jonka katselu on kielletty. Havittdmisvelvollisuus
tdydentdd katselukiellon noudattamista. Momentti vastaisi poliisilain 5 a luvun 41 §:n 2 mo-
menttia sekd poliisilain 5 luvun 50 §:ssé viitattua pakkokeinolain 10 luvun 52 §:n 2 momenttia.

Pykélan 3 momentin mukaan pykéldssa tarkoitettu katselukielto ei koskisi tapauksia, joissa 1
momentissa tarkoitettu henkil6 osallistuu 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavaan toimintaan, ja myds hénen osaltaan on tehty paitos teknisesta kat-
selusta. Sdédnnods kuuntelu- ja katselukieltojen véistymisestd ndissé tilanteissa lisattiin 1.1.2014
voimaan tulleissa poliisitoiminnan sidéntelyd koskeneissa uudistuksissa pakkokeinolakiin, johon
viitataan poliisilain 5 luvussa. Toisin kuin pakkokeinolaissa, jossa viitataan henkilon asemaan
rikoksesta epdiltynd, ehdotetun 3 momentin henkilopiiri méiériteltdisiin samoin kuin poliisilain
5 aluvun 41 §:ssi. Toisin sanoen ehdotetun 5 b luvun 5 §:ssd médritetysta henkilopiiristd timén
momentin soveltamisalaan kuuluisivat vain ne henkil6t, joiden voidaan olettaa osallistuvan 3
§:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan. Katselukielto
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ei siis vaistyisi, vaan olisi voimassa esimerkiksi sellaisen asianajajan osalta, jolla voidaan ehdo-
tetun 5 b luvun 5 §:n 3 momentissa kuvatuin tavoin perustellusti olettaa olevan 3 §:ssi tarkoi-
tettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa térkeéa
tietoa. Téllaiset tapaukset olisivat siis katselukiellon piirissd, vaikka keskustelun molempien
osalta olisikin voimassa asianmukaiset rikostiedustelukeinon kdyton mahdollistavat luvat tai
paétokset.

35 §. Tallenteiden ja asiakirjojen tarkastaminen. Pykalan mukaan rikostiedustelutehtdvaan
madrdtyn rikostiedusteluun perehtyneen paéllystoon kuuluvan poliisimiehen tai hinen mééraa-
ménséd virkamiehen olisi ilman aiheetonta viivytysta tarkastettava rikostiedustelukeinon kéy-
tossé kertyneet tallenteet ja asiakirjat. Ehdotettu sddnnds vastaisi poliisilain 5 luvun 51 §:84, 5
a luvun 42 §:44 ja pakkokeinolain 10 luvun 53 §:84.

Tarkastusvelvollisuus kohdistuisi ensisijaisesti poliisimicheen, joka on perehtynyt rikostiedus-
teluun ja siten kykenevé arvioimaan esimerkiksi katselukiellon toteutumista. Kdytdnnon syistéd
rikostiedusteluun perehtyneelld péallystoon kuuluvalla poliisimiehelld olisi kuitenkin mahdol-
lisuus médritd muu virkamies tarkastamaan tallenteet ja asiakirjat. T4ll6in médardyksen antava
rikostiedusteluun perehtynyt paéllystoon kuuluva poliisimies vastaisi siitd, ettd kyseiselld vir-
kamiehelld on tarvittavat tiedot, taidot ja kokemus tehtévin suorittamiseksi.

Tallenteiden esikisittelyssd voitaisiin hyddyntii erilaisia ohjelmistoja ja muita teknisid apuva-
lineitd esimerkiksi tallenteiden niin sanottujen tyhjien kohtien tunnistamiseksi, jotta nima eivét
tule tarkastamisen kohteeksi.

36 §. Tallenteiden ja asiakirjojen tutkiminen. Pykilan I momentin mukaan rikostiedustelukei-
non kaytossa kertyneitd tallenteita ja asiakirjoja saisi tutkia vain tuomioistuin, paéllystoon kuu-
luva poliisimies, esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa tilanteissa tutkinnanjohtajana toi-
miva syyttdja taikka tiedusteluvalvontavaltuutettu tai hinen médradménsa virkamies. Paillys-
toon kuuluvan poliisimiehen méérayksestd tai tuomioistuimen osoituksen mukaan tallennetta ja
asiakirjaa saisi tutkia my6s muu poliisimies, asiantuntija tai muu henkild, jota kdytetddn apuna
tiedonhankintaa toteutettaessa. Silloin, kun paallystoon kuuluva poliisimies méardisi muun vir-
kamiehen tutkimaan tallenteita ja asiakirjoja, méaardyksen antaja vastaisi siitd, ettd kyseisella
virkamiehelld on tarvittavat tiedot ja taito sekd kokemus tehtdvan suorittamiseksi.

Pykélén 2 momentin mukaan asiantuntijaan tai muuhun henkil6n sovellettaisiin rikosoikeudel-
lista virkavastuuta koskevia sddnnoksid hénen suorittaessaan téssi luvussa tarkoitettuja tehtévia,
jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho. Ehdotetussa sdén-
telyssd kysymys ei ole siité, ettd siviilihenkilolle annettaisiin tiedonhankintatehtévii. Avustavan
henkilon rooli rajoittuisi tyypillisesti poliisin toiminnan tukemiseen poliisin jo hankkiman tie-
totallenteen sisdllon selvittimisessd. Avustavassa toiminnassa voi olla kysymys esimerkiksi
tulkkauksesta, kielen kddntdmisestd, analyysista tai teknisen suojauksen purkamisesta.

Pykélédn 3 momentin mukaan kéytettdessa 2 momentissa tarkoitettua asiantuntijaa tai muuta hen-
kilod olisi tallenteiden ja asiakirjojen tutkiminen tapahduttava poliisimiehen valittdmésséd oh-
jauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil6l114 olisi liséksi oltava tarvittavat tie-
dot ja taito sekd kokemus toimeksiannon suorittamiseen. Tallenteiden ja asiakirjojen tutkimi-
seen liittyvéd salassapitotarvetta voidaan tarvittaessa tehostaa 30 §:ssd sdddetylld ilmaisukiel-
lolla.

Pykaéla vastaisi poliisilain 5 a luvun 43 §:44, mutta selvyyden vuoksi se on laajennettu kattamaan
tallenteiden lisdksi rikostiedustelukeinojen kiytossd kertyneet asiakirjat. Ehdotetussa muodossa
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33 §:ssd sddnnelty tarkastaminen ja 34 §:ssd sddnnelty tutkiminen kattaisivat lahtokohtaisesti
saman tietoaineiston

Pykildn 1 momentin kahdessa ensimmaéisessd lauseessa mééritetty tutkimiseen oikeutettujen
henkil6iden piiri vastaisi keskeiselté sisdlloltdan poliisilain 5 luvun 52 §:44 tiedusteluvalvonta-
valtuutetun ja niin sanottujen poliisirikosasioiden tutkinnanjohtajana toimivan syyttijén roolia
lukuunottamatta. Viimeksi mainitun osalta kyse on ldhinni selventdvésta lisdyksestd suhteessa
poliisilain 5 luvun sddnndkseen, silld esitutkintalain 4 luvun 2 §:n nojalla tutkinnanjohtajana
toimiessaan syyttdjilla on tuossa tehtavissiin samat toimivaltuudet kuin tutkinnanjohtajana toi-
mivalla péaéllystoon kuuluvalla poliisimiehelld.

Poliisilain 5 a luvun 43:44 sdédettiessé perustuslakivaliokunta (PeVL 35/2018 vp s. 28) totesi,
ettd asiantuntijan tai muun henkilon oikeutta tutkia tallenteita ja asiakirjoja on arvioitava perus-
tuslain 124 §:ssé tarkoitettuna julkisen hallintotehtdvan antamisena muulle kuin viranomaiselle.
Aiempiin lausuntoihinsa (PeVL 30/2010 vp, s. 10, PeVL 40/2002 vp, s. 3/II ja PeVL 22/2014
vp) viitaten perustuslakivaliokunta katsoi, ettd annettaessa yksityiselle taholle julkisia hallinto-
tehtdvid korostuu annettavien tehtdvien epéitsendisyys, avustava rooli sekd tehtdvien hoitami-
nen viranomaisen valittoméassd ohjauksessa. Lisdksi perustuslakivaliokunta edellytti sdddetta-
van virkavastuusta, jotta lakiehdotus voitiin késitelld tavallisen lain sddtdmisjarjestyksessi
(PeVL 8/2014 vp, s. 5/1, PeVL 29/2013 vp, s. 2, PeVL 18/2007 vp, s. 7/1, PeVL 20/2006 vp, s.
2, PeVL 33/2004 vp, s. 7/11).) Perustuslakivaliokunta edellytti my0s, ettd sddnndsperustaisesti
varmistutaan siitd, ettd sdfinnoksessd viitatuilla viranomaiskoneiston ulkopuolisilla henkil6illa
on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asianmukaiseksi suorittamiseksi.

37 §. Tietojen sdilyttdminen. Pykilan I momentin mukaan rikostiedustelukeinolla saatu tieto
olisi havitettdva viipymatta sen jalkeen, kun on kéynyt ilmi, ettei tietoa tarvita 15—17 §:ssi tar-
koitettuun késittelytarkoitukseen.

Ehdotetun 15 §:n 1 momentin mukaan rikostiedustelukeinolla hankittua tietoa voitaisiin kdyttaa
pykélésté ilmenevin rajoituksin ehdotetussa 5 b luvussa tarkoitetun uhkan torjumiseksi, rikok-
sen estdmiseksi, rikoksen paljastamiseksi, rikoksen selvittimiseksi seké vaaran ja vahingon tor-
jumiseksi. Lisdksi kyseisen sddnnosehdotuksen mukaan rikostiedustelukeinolla hankittua tietoa
saataisiin aina kéyttdi poliisin toiminnan suuntaamiseksi, miké on asiallisesti laajin tiedon kayt-
tdmisen tilanne. Tietojen kédyttd poliisitoiminnan suuntaamiseksi on myds henkil6tietojen késit-
telystd poliisitoimessa annetun lain 13 §:n mukainen kéyttotarkoitus, joihin henkil6tietoja voi-
daan késitelld niiden alkuperiisten kdyttotarkoitusten liséksi.

Tietoja voidaan kéyttié rikostorjunnallisten tilanteiden lisdksi my6s poliisin muiden toiminto-
jen, kuten valvonta- ja hilytystoiminnan seké poliisin lupahallinnon tehtévien, suuntaamiseksi.
Tiedon hyddyntdminen poliisitoiminnan suuntaamiseksi ja muiden mainittujen poliisin tehta-
vien suorittamiseksi edellytté4, etté tieto voidaan tallentaa ja sdilyttié poliisin tietojirjestelmiin.
Mikali téllaista tallentamis- ja sdilyttimisoikeutta ei olisi, tictojen hyddyntdminen lain sallimin
tavoin ei olisi kdytdnnossd mahdollista. Sdannds ei laajenna poliisin oikeuksia tiedon kerddmi-
seen tai hankkimiseen.

Ehdotetussa sddnnoksessé viitattujen 16 ja 17 §:n perusteella ja niistd ilmenevin rajoituksin tie-
toja voitaisiin luovuttaa my6s muille viranomaisille ja muille tahoille vastaaviin kéyttotarkoi-
tuksiin. Ehdotetussa 16 §:ssd on lisdksi erikseen todettu mahdollisuus luovuttaa rikostieduste-
lukeinolla hankittua tietoa suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan ri-
koksen estdmiseksi ja paljastamiseksi seké kansallisen turvallisuuden suojaamiseksi ja sotilas-
tiedustelusta annetun lain 11 §:ssd tarkoitetulle sotilastiedusteluviranomaiselle maanpuolustuk-
sen ja kansallisen turvallisuuden suojaamiseksi. Ehdotetun sdanndksen perusteella esimerkiksi
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sellaista tietoa, joka voisi tulla luovutettavaksi siviilitoimijalle huomattavan omaisuusvahingon
estamiseksi, ei tarvitse havittad. Toki téllaisen tiedon séilyttdmiselle voi olla myds esimerkiksi
rikoksen estdmiseen liittyvid perusteita.

Kasilld olevan pykaldn 1 momentin mukaan héavitettdvaksi tulisi sellainen tieto, jonka osalta
voidaan todeta, ettd se ei voi tulla hyddynnettéviksi poliisitoiminnassa tai luovutettavaksi ja
olisi siten tarpeeton. Ehdotettu sd&nnds mahdollistaisi lainmukaisesti kerdttyjen tietojen késit-
telyn tarvittaessa my0s automaattisen tietojenkésittelyn keinoin sen selvittimiseksi, onko tiedot
hévitettdva tarpeettomina vai tayttyvitko lakisditeiset edellytykset ehdotetun 1 momentin mu-
kaiselle tietojen sdilyttdmiselle (ks. HaVM 39/2018 s. 31).

Momentissa hévittdmisvelvollisuuden muodostuminen sidottaisiin hetkeen, jolloin on kdynyt
ilmi, ettei tietoa tarvita 15—17 §:ssé tarkoitettuun kasittelytarkoitukseen. Ehdotettu sddntely vas-
taisi taltd osin poliisilain 5 luvun 55 §:n 1 ja 3 momentteja, poliisilain 5 a luvun 45 §:n 1 ja 3
momentteja sekd henkildtietojen kasittelystd poliisitoimessa annetun lain 5 §:n 3 momenttia ja
7 §:n 6 momenttia. HenkilGtietojen kasittelystd poliisitoimesta annetun lain sditdmisen yhtey-
dessa perustuslakivaliokunta (PeVL 51/2018 s. 10) on mainittuihin pykaliin viitaten todennut,
ettd “henkilGtietojen kéasittelyn perusteiden arvioinnista voidaan perustuslain estdmatta sidtaa
esimerkiksi perustuslakivaliokunnan myotiavaikutuksella (PeVL 60/2010 vp, s. 4/ [I-5/) sddde-
tyn poliisilain 5 luvun 55 §:n kaltaisella tiedon hévittaimistd koskevalla saéantelylld (ks. myds
pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6-7).” Sen jélkeen,
kun olisi kdynyt ilmi, ettd tietoa ei tarvita mainittuihin tarkoituksiin, tiedot olisi hdvitettdvi il-
man viivytysta.

Pykélén 2 momentin mukaan siltd osin kuin 1 momentin perusteella séilytettavét tiedot sisaltavat
henkil6tietoja, tieto voitaisiin tallettaa ja sailyttdd henkilotietojen késittelystd poliisitoimessa
annetun lain mukaisesti. Mikili 1 momentin perusteella séilytettdvét tiedot siséltdisivit henki-
l6tietoja, niiden sdilyttdminen ja muu késittely edellyttdisi liséksi, ettd sdilyttiminen ja muu ké-
sittely olisi henkil6tietojen késittelysté poliisitoimessa annetun lain mukaista muun muassa tal-
lennettavien henkildiden, henkildtietojen, kéyttdtarkoituksen ja poistosddntojen osalta. Henki-
16tiedot voisivat tulla tallennettavaksi esimerkiksi ehdotetun 7 §:n 2 momentin 5 kohdan mu-
kaisesti 5 b luvun mukaisten uhkien torjumiseksi, henkilGtietojen késittelystd poliisitoimessa
annetun lain 7 §:n 5 momentin mukaisina havaintotietoina tai 5 §:n mukaisesti tutkinta- tai val-
vontatehtdvid varten. Kayttotarkoitus voisi luonnollisesti myds muuttua ajan kuluessa. Tietojen
tallentamista, sdilyttdmista tai késittelyd ei ole sidottu mihinkdan yksittiiseen rekisteriin tai tal-
lennusalustaan. Ehdotettu sdéntely mahdollistaisi tiedon késittelyn myds samanaikaisesti eri
alustoilla, kunhan késittely olisi johdonmukaista ja tapahtuisi henkilGtietojen kasittelystd polii-
sitoimessa annetun lain mukaisesti.

Niiden rikostiedustelukeinolla hankittujen tietojen, jotka eivét sisélld henkil6tietoja, séilytys
médrdytyisi ehdotetun 1 momentin mukaisesti.

Pykaldn 3 momentin mukaan rikostiedustelukeinolla hankittujen tietojen kiyttimisesté ja luo-
vuttamisesta sdddettdisiin timan luvun 15-19 §:ssd. Momentti olisi luonteeltaan informatiivinen
ja silld halutaan korostaa siti, ettd hyddynnettdessé tai luovutettaessa tietoa, joka on hankittu
rikostiedustelukeinolla ja jota ‘kiisitelld&n 2 momentin mukaisesti siten kuin henkilétietoj en ké-
sittelysté poliisitoimessa on séddetty, tulisi tietojen kdyttdjan varmistua siitd, ettd kdyttd on eh-
dotetun 5 b luvun 15-19 §:ien mukaista. Jarjestelméén tallennettua tietoa ei esimerkiksi voida
kéayttdd ndyttond rikoksen selvittdmiseksi, ellei se ole mainittujen sddnndsten mukaan sallittua
kyttod.
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38 §. Rikostiedustelukeinon kéytostd ilmoittaminen. Pykélan I momentin mukaan teknisesté kat-
selusta, teknisesté seurannasta ja valvotusta lapilaskusta olisi viipyméttd ilmoitettava tiedon-
hankinnan kohteelle kirjallisesti sen jilkeen, kun tiedonhankinnan tarkoitus on saavutettu. Ri-
kostiedustelukeinon kaytosta olisi kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistaan
vuoden kuluttua sen kdytdn lopettamisesta. Momentti vastaisi poliisilain 5 luvun 58 §:n 1 mo-
menttia ja 5 a luvun 47 §:n 1 momenttia.

Tehtévin ilmoituksen tulisi olla riittdvén yksiloity, jotta tiedonhankinnan kohde voi pyrkia sel-
vittdméédn hineen kohdistetun rikostiedustelukeinon kéyton perusteita. [lmoituksessa olisi yksi-
l6itava kaytetty rikostiedustelukeino sekd esimerkiksi tiedonhankinnan aika ja paikka. [lmoitus
voitaisiin tehdd tiedonhankinnan kohteelle esimerkiksi kirjeitse viimeiseen tiedossa olevaan
osoitteeseen. Velvollisuus ilmoittaa rikostiedustelukeinon kéaytosté koskee vain rikostiedustelu-
keinoa koskevan paitoksen mukaista tiedonhankinnan kohdetta eikd muita henkil6it. Jos esi-
merkiksi teknisen katselun piiriin on tullut muita henkilditd kuin rikostiedustelukeinon kohde,
ndille ei tarvitse ilmoittaa tiedonhankinnasta.

Jos rikostiedustelukeinon kéyttd kohdistuisi johonkin tiettyyn henkiléryhmaén ja ryhmasté yk-
siloityisi henkild niin, ettd hdnen henkil6llisyytensé selvidisi, niin rikostiedustelukeinon kéy-
tostd ilmoittamiseen sovellettaisiin ehdotettua sdénnostd samalla tavoin kuin rikostiedustelu-
keino olisi kohdistettu henkil6on.

Tiedonhankinnan tarkoitus katsotaan saavutetuksi esimerkiksi silloin, kun sillé tavoiteltu tieto
on saatu ja tiedon perusteella on ryhdytty vaikuttamistoimiin uhkan torjumiseksi. Vaikka toimia
uhkan torjumiseksi ei olisikaan vield aloitettu eikd uhka muutoinkaan olisi viistynyt, rikos-
tiedustelukeinosta olisi ilmoitettava sen kohteelle viimeistdan vuoden kuluessa rikostiedustelu-
keinon kdyton lopettamisesta. Lisdksi ilmoitus tulisi tehtdvéksi silloin, kun rikostiedustelukei-
non kayttd on lopetettu tuloksettomana eikd keinolla saadun tiedon voida olettaa olevan sen
laatuista, ettd se myohemmin johtaisi jatkotoimenpiteisiin tai toimisi esimerkiksi rikosproses-
sissa todisteena. Ilmaisulla ”viimeistddn” tarkoitettaisiin sitd, ettd ilmoitusta ei saisi aitheetto-
masti viivyttdd. Tilanteissa, joissa rikostiedustelukeinon kéyttdo on arvioitu tuloksettomaksi ja
lopetettu, ilmoitusta voitaisiin ilman tuomioistuimen erillistd paétostd lykdtd enimmilldén vuosi,
mikéli samaan henkil66n kohdistetaan edelleen rikostiedustelukeinoja tai muuta tiedonhankin-
taa. Téllaisissa tilanteissa voidaan arvioida olevan mahdollista, ettd muut kdynnissi olevat kei-
not tuottavat tietoja, jotka vaikuttavat paitetylld keinolla hankittujen tietojen merkityksellisyy-
den arviointiin.

Rikostiedustelukeinon kaytto katsottaisiin lopetetun siind vaiheessa, kun tiedonhankinta on to-
siasiallisesti pdéttynyt riippumatta siitd, paattyikd luvan tai padtdksen voimassaolo tuolla het-
kella. Kuten poliisilain 5 luvunkin osalta, vuoden méiraaika laskettaisiin viimeisen samaa asiaa
koskevan tiedonhankinnan tosiasiallisesta lopettamisesta, jos samaa 3 §:n mukaista uhkaa ja
samaa tiedonhankinnan kohteena olevaa henkildd koskien on tehty uusi pddtés saman rikos-
tiedustelukeinon kaytostd. Péédtosten voimassaolon vililld voidaan hyviksyd muutaman pdivian
katkoksia, jotta tiedonhankintaa voidaan kuvatuin tavoin pitdd yhdenjaksoisena.

Pykéldn mukaista ilmoittamisvelvollisuutta ei ole, jos rikostiedustelukeinoa ei ole kiytetty.
Naissé tilanteissa kohdehenkilon oikeusasemaan ei ole kajottu eiké ilmoittamisvelvollisuuden
varaan rakentuvalle oikeussuojakeinojen kéytolle ole tarvetta.

Pykélén 2 momentin mukaan tuomioistuin voisi paéllystoon kuuluvan poliisimiehen vaatimuk-
sesta padttdd, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan ly-
kétd enintdéin kaksi vuotta kerrallaan, jos se on perusteltua kdynnisséd olevan tiedonhankinnan
turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden
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suojaamiseksi. [lmoitus saadaan tuomioistuimen paatoksella jattda kokonaan tekemaétts, jos se
on valttaimatontd kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaa-
miseksi. Momentti vastaa muotoilultaan poliisilain 5 luvun 58 §:n 2 momenttia ja poliisilain 5
a luvun 47 §:n 2 momenttia silld poikkeuksella, ettd 5 a luvun 47 §:n 2 momentissa ilmoituksen
lykkédminen on sidottu tiedustelumenetelmén kéyton turvaamiseen, kun taas ehdotetussa mo-
mentissa sekd poliisilain 5 luvussa on kéytetty ilmaisua kdynnissd olevan tiedonhankinnan tur-
vaamiseksi.

Ilmoituksen lykkdimisestd tai kokonaan tekeméttd jattamisestd pédttdisi tuomioistuin, vaikka
kysymys olisi sellaisesta rikostiedustelukeinosta, josta on pdittinyt rikostiedustelutehtdvain
madratty rikostiedusteluun perehtynyt paillystoon kuuluva poliisimies. Vaatimuksen tuomiois-
tuimelle ilmoittamisen lykk&dmisestd voisi tehdd muukin péallystoon kuuluva poliisimies kuin
rikostiedustelutehtdvadn mairatty rikostiedusteluun perehtynyt paillystoon kuuluva poliisi-
mies. TAma on tarpeen siitd syystd, ettd rikostiedustelukeinon kéytosta tehtdvaa ilmoitusta voi-
daan ehdotetun momentin perusteella lykétd myos poliisilain 5 luvun ja pakkokeinolain 10 mu-
kaisen salaisen tiedonhankinnan turvaamiseksi. Kyse voisi esimerkiksi olla tilanteista, joissa
rikostiedustelukeinolla on saatu sellaista selvitysté, ettd asiassa on katsottu perustelluksi kidyn-
nistéd poliisilain 5 luvun tai pakkokeinolain mukainen salainen tiedonhankinta ja 5 b luvun mu-
kainen rikostiedustelukeinojen kayttd on lopetettu. Niissa tilanteissa olisi perusteltua, ettd vaa-
timuksen tuomioistuimelle tekee se poliisilain 5 luvun mukaisten tiedonhankintakeinojen tai
pakkokeinolain 10 luvun mukaisten salaisten pakkokeinojen kéytt6d johtava paillystoon kuu-
luva poliisimies, joka on parhaiten perehtynyt johtamansa asian salassapitotarpeisiin. [lmoituk-
sen lykkdédminen tiedonhankinnan turvaamiseksi kattaisi myds tilanteet, joissa jonkun tiedon-
hankinnan kohteen osalta tiedonhankintakeinon kiyttd paitetddn aikaisemmin kuin toisten
osalta ja osaa henkil6istd voi koskea vield tiedonhankintavaihe. Viranomaisten tehtdvien limit-
tyessé lykkddmisen hakeminen voi olla tarpeen my®s poliisilain 5 a luvun tai sotilastiedustelusta
annetun lain mukaisten tiedustelumenetelmien kayton turvaamiseksi. Tiedustelumenetelmien
katsotaan kuuluvan sdénnoksessd mainitun tiedonhankinnan piiriin.

Lykkdidmisen edellytyksend olisi, ettd se on perusteltua kdynnisséd olevan tiedonhankinnan tur-
vaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaa-
miseksi. Uuden lykkdyksen myontdminen olisi mahdollista sddnndksen nojalla, mutta sen tulisi
olla poikkeuksellista, koska viivdstyneelld ilmoituksella ei kiytinnossd ole tiedonhankinnan
kohteen oikeusturvan kannalta tavoiteltua vaikutusta. [Imoittamisen toistuva lykkd&dminen voisi
tulla kyseeseen tilanteissa, joissa tiedonhankintaa kohdistetaan rikollisorganisaatioon, jonka toi-
minnassa tehdadn jatkuvasti vakavia rikoksia, jolloin ilmoittamatta jattdminen olisi perusteltua
siitd syysti, ettd organisaation toiminta on ldhes katkeamatta eri perusteilla tapahtuvan salaisen
tiedonhankinnan kohteena. Lykkéddmisté ja uudelleen lykkddmisté tulisi hakea ennen méirdajan
padttymista.

Kynnys kokonaan ilmoittamatta jattamiselle on korkea. Sen tulee olla vélttdmétonta kansallisen
turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Hengen ja terveyden
vaaran merkitys korostuu erityisesti henkilotiedustelussa, kuten peitetoiminnassa, valeostoissa
tai tietoldhdetoiminnassa.

Riskien hallitsemiseksi ja operatiivisen toiminnan edellyttimédn varmuuden saamiseksi ilmoit-
tamatta jéttdmisen hakeminen on mahdollista jo ennen tiedonhankinnan kdynnistamisté. Mikéli
tiedonhankintaa ei niissi tilanteissa kdynnistetd ollenkaan, rikostiedustelukeinoa ei katsota kéy-
tetyn eiké ilmoittamisvelvollisuutta muodostu, kuten edelld on todettu.
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Mikéli tuomioistuin ei myontéisi lykkaysté tai ei hyviksyisi ilmoituksen kokonaan tekemétté
jattamistd, vaatimuksen esittdja saisi kannella paitoksestd Helsingin hovioikeudelle siten kuin
13 §:n 4 momentissa sdddetdan.

Pykélén 3 momentin ensimmadisen lauseen mukaan, jos tiedonhankinnan kohteen henkil6llisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun midrdajan tai lykkdyksen paittyessa, rikostiedus-
telukeinon kaytosta olisi ilmoitettava kirjallisesti hénelle ilman aiheetonta viivytystd henkil6l-
lisyyden selvittyd. [lmaisu ilman aiheetonta viivytystd” tarkoittaa sitd, ettd ilmoitus tulisi tehdd
heti sen jélkeen, kun tiedonhankinnan kohteen henkil6llisyys ja ilmoituksen tekemisen mahdol-
listavat yhteystiedot ovat selvinneet. Momentin toisen lauseen mukaan kohteelle ilmoittami-
sesta olisi samalla annettava kirjallisesti tieto luvan mydnténeelle tuomioistuimelle. Lause kos-
kee tuomioistuimen lupaan perustuvia rikostiedustelukeinoja, joiden ilmoittamisesta kohteelle
tulisi ilmoittaa myds luvan myonténeelle tuomioistuimelle. Mikali rikostiedustelukeinoa ei lain-
kaan kéytetty, myds tésté tulee ilmoittaa luvan myonténeelle tuomioistuimelle.

Pykélén 4 momentin mukaan, jos poliisi jatkaa tiedonhankintaa 6 §:n nojalla, noudatetaan mité
salaisen tiedonhankintakeinon kéytosti ilmoittamisesta 5 luvun 58 §:ssé sdddetddn. Momentti
koskee tilanteita, joissa rikostiedustelukeinon kéyttoné alkanut tiedonhankinta jatkuu poliisilain
5 luvun mukaisena salaisen tiedonhankintakeinon kayttona. Néissa tilanteissa tehtiviin ilmoi-
tuksiin sovellettaisiin poliisilain 5 luvun 58 §:44. Koska 5 b luvun mukainen rikostiedustelukei-
nojen kaytto saattaa jatkua samassa asiakokonaisuudessa riippumatta siité, etti joltakin osin tie-
donhankintaa on siirrytty tekeméén poliisilain 5 luvun perusteella, 1&htokohtaisesti ndissékin
tilanteissa rikostiedustelukeinosta ilmoittamisesta taikka lykkaysta tai ilmoittamatta jéttdmisté
koskevan vaatimuksen hakemisesta vastaisi rikostiedustelukeinon kaytOstd vastaava rikos-
tiedustelutehtdvadn maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisimies eika
poliisilain 5 luvun mukaista tiedonhankintaa johtanut paillystoon kuuluva poliisimies.

Pykéldn 5 momentin mukaan suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta,
peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta kiytostd ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan,
noudatetaan, mitd pakkokeinolain 10 Iuvun 60 §:n 2—7 momentissa sdddetdén. Jos ilmoitus kir-
jataan ja esitutkinta tosiasiallisesti aloitetaan poliisilain 5 b luvun mukaisella rikostiedustelukei-
nolla hankitun tiedon perusteella taikka niin hankittua tietoa kédytetdin rikoksen selvittaimiseksi
pakkokeinon perusteena tai ndyttond, ilmoitusvelvollisuuteen noudatetaan momentista ilmene-
vin tavoin pakkokeinolain 10 lukua. Mikaili esitutkinta sitd vastoin aloitetaan muun tiedon pe-
rusteella, mutta ehdotetun 5 b luvun mukaisin rikostiedustelukeinoin hankittua tietoa kéytetééan
esitutkinnan suuntaamiseen, ilmoittamisvelvollisuutta ei muodostu. Néihin tilanteisiin ei liity
vastaavia oikeudenmukaiseen oikeudenkéyntiin liittyvid ndkokulmia kuin niyttoni tai pakko-
keinon perusteena kéyttimiseen (HaVM 17/2000 s. 9-10). Niissad korostuu kuitenkin tiedon-
hankintaa tehneiden virkamiesten velvollisuus huolehtia kohdehenkildiden oikeusturvasta esi-
merkiksi mahdollisen rikosprovokaation tapahduttua.

Pykélén 6 momentin mukaan, kun harkitaan ilmoituksen lykkadadmista tai tekemattd jattadmista 2
ja 5 momentissa tarkoitetuissa tapauksissa, arvioinnissa olisi my0s otettava huomioon asian-
osaisen oikeus asianmukaisesti valvoa oikeuttaan. Momentti korostaa oikeudenmukaisen oikeu-
denkdynnin toteutumiseen liittyvén intressipunninnan merkitysté ja se vastaa poliisilain 5 luvun
58 §:n 6 momenttia ja osin myos pakkokeinolain 10 luvun 60 §:n 6 momenttia. Viimeksi mai-
nitussa on korostettu my0s asianosaisen oikeutta puolustautua asianmukaisesti, mika ei ole re-
levanttia rikostiedustelun kyseessa ollessa.

Pykélidn 7 momentin mukaan ilmoitusta koskevan asian késittelyssé tuomioistuimessa nouda-
tettaisiin mitd 13 §:ssd sdédetéén. Tietoldhteen ohjatusta kaytostd ilmoittamista koskevat asiat
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késiteltdisiin noudattaen soveltuvin osin mainitun pykéldn 6 momenttia. Peitetoiminnasta, va-
leostosta sekd timin momentin viittaussddnnoksen nojalla myos tietoldhteen ohjatusta kaytosta
ilmoittamista koskevat asiat késiteltdisiin noudattaen soveltuvin osin mainitun pykélén 6 mo-
menttia. Viittaus 13 §:n 6 momenttiin tarkoittaisi sitd, etti rikostiedustelukeinon kéytosta il-
moittamista koskevissa asioissa olisi tuomioistuimelle vélitettdva vain vilttaméattomét tiedot ja
ettd erityistd huomiota olisi kiinnitettidva salassapitovelvollisuuden toteutumiseen ja tiedon tur-
valliseen kisittelyyn.

Ehdotetussa pykaldsséd sdddettyd ilmoittamisvelvollisuutta tdydentéd tiedustelutoiminnan val-
vonnasta annetun lain 12 §:44n tdssé esityksessd ehdotettava muutos, jonka mukaan jokaisen
oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumattoman tahon tut-
kittavaksi laajennettaisiin kattamaan myos rikostiedustelu. Hallintovaliokunta on mietinndsséén
(HaVM 36/2018 s. 36) katsonut, ettd tiedustelutoiminnan valvonnasta annetun lain 12 §:ssé
sdddetddn sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus riippumatto-
man tahon tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisuissaan.

39 §. Poytdkirja. Pykéldn mukaan rikostiedustelukeinon kéytosti olisi sen lopettamisen jilkeen
laadittava ilman aiheetonta viivytystd poytakirja. Pykala vastaisi poliisilain 5 luvun 59 §:44 ja
poliisilain 5 a luvun 48 §:n 1 momenttia. Rikostiedustelukeinon kéyton dokumentointi on valt-
tdméatontd toiminnan oikeudellisen valvonnan mahdollistamiseksi. Tarkkailun osalta 5 b luvussa
ei ole sddannoksid, joten tarkkailun poytékirjaamisestakaan ei ole tarpeen sditia.

Pykéldn 2 momentti sisdltiisi asetuksenantovaltuuden. Valtioneuvoston asetuksella voitaisiin
antaa tarkempia sddnndksid toimenpiteiden kirjaamisesta valvontaa varten. Toimenpiteilld tar-
koitetaan kaikkia poliisin tekemii rikostiedustelutoimenpiteitd. Tamaé kattaisi muun muassa ri-
kostiedustelukeinojen kdyton kirjaamisen, havittdmisvelvollisuuden alaisen tiedon havittdmisen
kirjaamisen ja arvion rikostiedustelukeinolla saatujen tietojen merkittdvyydesté. Rikostieduste-
lun toimenpiteiden tarkka poytakirjaaminen muodostuu valvonnan ja seurannan kannalta mer-
kittavéksi oikeusturvakysymykseksi. Poytékirjaaminen ei ole merkittdvéa ainoastaan hankittu-
jen tietojen osalta, vaan my0s tietojen havittdmisen osalta. Poytékirjaaminen mahdollistaa muun
muassa tehokkaan laillisuusvalvonnan liséksi sen, etté rikostiedustelua toteuttava poliisi pystyy
itse tilastojen perusteella arvioimaan rikostiedustelun toimenpiteiden kohdentumisen tarkkuutta
ja tehokkuutta sekd ryhtymédan myds itsendisesti tarvittaviin toimenpiteisiin toiminnan kehitta-
miseksi ja parantamiseksi.

40 §. Kansainvdlinen yhteistyo. Pykilan I momentin mukaan keskusrikospoliisi voisi tehdé yh-
teistyotd sekd hankkia tietoja yhdessd ulkomaisten lainvalvonta- ja turvallisuusviranomaisten
kanssa 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uh-
kien torjumiseksi. YhteistyOtd voitaisiin pykéldn sallimin tavoin tehdd Suomeen ja Suomessa
asuviin henkil6ihin kohdistuvien uhkien torjumiseksi. Yhteistyolla tarkoitettaisiin esimerkiksi
tietojen vaihtoa, teknisen tuen antamista ja koulutusyhteistyotd. Yhteistyon muodot vastaavat
muuta poliisitoimintaa, mutta niitd voitaisiin toteuttaa myos 3 §:ssé tarkoitettujen uhkien torju-
miseksi. Tietojen vaihdossa on noudatettava poliisin henkil6tietolakia ja rikosasioiden tietosuo-
jalakia. Poliisin henkilGtietolain 25 §:ssd sdddetddn henkilGtietojen luovuttamisesta Euroopan
unionin jésenvaltion ja Euroopan talousalueen jésenvaltion lainvalvontaviranomaiselle. Poliisi
saa salassapitosddnndsten estdméttd luovuttaa henkildtietoja jasenvaltioiden rikosasioiden tie-
tosuojadirektiivissi tarkoitetuille toimivaltaisille viranomaisille samoilla edellytyksillad kuin po-
liisi saa itse kasitelld kyseisid henkil6tietoja. Muusta henkil6tietojen luovuttamisesta ulkomaille
saddetdan poliisin henkilGtietolain 31 §:ssé, jonka 1 momentin mukaan poliisi saa salassapito-
saannosten estdmattd luovuttaa henkilGtietoja noudattaen rikosasioiden tietosuojalain 7 lukua.
Pykildn 5 momentin mukaan tietojen luovuttamisessa on noudatettava Suomea velvoittavia
kansainvélisid sopimuksia. Kansainvilinen yhteistyd ja tietojen vaihto on kielletty, jos on
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perusteltua aihetta epéilld, ettd jotakin henkil6d tdmén yhteistyon tai tietojen luovuttamisen
vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mieli-
valtainen vapaudenriisto tai epdoikeudenmukainen oikeudenkdynti. Lisdksi poliisin henkilotie-
tolain 20 §:ssé sdddetddin kansainvélisessd yhteistyOssa saatujen henkildtietojen késittelysti. Yh-
teiselld tiedonhankinnalla viitattaisiin erityisesti tiedonhankintaoperaatioihin, joita voitaisiin to-
teuttaa tdssd luvussa sdddetyin tavoin.

Ehdotetun 5 b luvun mukaisten uhkien torjumiseksi keskusrikospoliisi voisi tehda yhteistyota
ulkomaisten lainvalvonta- ja turvallisuusviranomaisten kanssa. Lainvalvontaviranomaisilla vii-
tattaisiin erityisesti viranomaisiin, jotka vastaavat toisessa maassa yleisen jarjestyksen ja turval-
lisuuden yllapitimisestd seka rikosasioiden tutkimisesta ja rikostorjunnasta laajemminkin. Suo-
messa néitd viranomaisia ovat erityisesti poliisi, tulli ja rajavartiolaitos. Turvallisuusviranomai-
silla viitataan tdssid yhteydessé sellaisiin muihin ulkomaisiin viranomaisiin, joiden tehtéviin
kuuluu tdmén luvun 3 §:n mukaisten rikollisuuden muotojen torjuminen. Tehtivien ja toimival-
tuuksien lainmukainen kohdentuminen oikealle viranomaiselle tapahtuu kohdemaan pyynnén
vastaanottavan tahon toimesta.

Keskusrikospoliisin tulisi tehdé sekd timén luvun toimivaltuuksien kayttoon liittyvad yleisem-
main tason tiedonvaihtoa ettd operatiiviseen tiedonhankintayhteistyota ensisijaisesti muiden val-
tioiden lainvalvontaviranomaisten kanssa. Tapauskohtaiseen arviointiin perustuen keskusrikos-
poliisi voisi kuitenkin tehdd yhteistyotd my6s muiden maiden turvallisuuspalvelujen kanssa,
mikdli se on tarpeen yksittdisten rikostiedustelukeinojen toteuttamiseksi tai siitd syysti, ettd jon-
kun Suomen poliisin vastuulla olevan 3 §:ssé tarkoitetun uhkan torjuminen on muussa valtiossa
kyseisen maan muun viranomaisen, esimerkiksi turvallisuuspalvelun vastuulla. Tasta voisi olla
kyse esimerkiksi tilanteissa, joissa uhka liittyy terrorismiin tai kyberrikollisuuteen. Mikali tur-
vallisuuspalvelun kanssa tehtdvin yhteistyon muotona on operatiivinen toiminta Suomessa, tu-
lee toimintaa tarvittaessa koordinoida suojelupoliisin tai sotilastiedusteluviranomaisen kanssa
ehdotetun 20 §:n perusteella. Kansainvilisen yhteistyon kautta saaduista tiedoista informoitai-
siin suojelupoliisia tai sotilastiedusteluviranomaista, mikéli se on perusteltua 20 §:ssé tarkoite-
tun tiedustelutoiminnan yhteensovittamisen kannalta. Ehdotettu sdénnos on tarkoitettu 5 b luvun
mukaisten Suomeen tai Suomessa asuviin henkildihin kohdistuvien rikollisuuden muodosta-
mien uhkien torjumiseen eikd se mahdollista esimerkiksi sitd, ettd poliisi toteuttaisi ulkomaisten
tiedustelu- tai turvallisuuspalvelujen pyynndstd Suomessa toimia, jotka eivét kuulu mainittujen
uhkien piiriin vaan suojelupoliisin tai sotilastiedusteluviranomaisten tehtévikenttdsin. Muutoin-
kin muiden ulkomaisten viranomaisten kuin lainvalvonta- tai rikostorjuntaviranomaisten kanssa
ehdotetun 5 b luvun puitteissa tehtdva yhteisty0 ja tiedonhankinta tulisi 1ahtokohtaisesti tapah-
tua Suomen aloitteesta.

Pykélén 2 momentin mukaan keskusrikospoliisin péallikko pééttéisi rikostiedusteluoperaation
kdynnistdmisesti ja toteutuksesta ulkomailla. Rikostiedustelukeinon kaytté ulkomailla edellyt-
téisi lisdksi timédn luvun mukaista paétostd keinon kéytosti sekd sen valtion suostumusta, jonka
alueella rikostiedustelukeinoa on tarkoitus kayttda. Rikostiedustelukeinon kéytto tulisi toteuttaa
yhteistyOssd kyseisen valtion kanssa ja ulkomailla toimivan suomalaisen poliisimiehen olisi
noudatettava kyseisen valtion rikostiedustelukeinon kaytolle asettamia rajoituksia ja ehtoja.
Momentissa sdddettdisiin keskusrikospoliisin paéllikolle valtuus péittad rikostiedustelukeino-
jen kaytostd ulkomailla. Keskusrikospoliisin pdéllikon péétettavéksi tulisi siis kansainvélisen
yhteistyon tekeminen pykildssd kuvatuin tavoin. Rikostiedustelukeinon kéyttdminen ulko-
mailla edellyttiisi lisdksi aina tdmén luvun 7-9 §:n mukaista péadtostd rikostiedustelukeinon
kaytostd. Keskittamélld paatoksenteko keskusrikospoliisin péillikolle pyritddn varmistamaan
kansainvélisen yhteistyon laatu, laillisuus ja yhteismitallisuus sekd Suomesta ldhtevien pyynto-
jen koordinaatio. Keskittiminen edistdisi tiedustelutoiminnan koordinaatiota ja yhteensovitta-
mista laajemminkin. Rikostiedustelukeinojen kayttd ulkomailla tapahtuisi aina toisen maan
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tieten ja suostumuksella ja siind tulisi noudattaa toisen valtion asettamia rajoituksia ja ehtoja.
Vilttamatonta el kuitenkaan olisi, ettd toisen maan viranomaiset osallistuvat rikostiedustelukei-
non kayttoon. Toisaalta vilttdmatonta ei myoskddn olisi, ettd suomalaiset poliisimiehet osallis-
tuvat rikostiedustelukeinon toteuttamiseen ulkomailla.

Pykélan 3 momentin mukaan vieraan valtion toimivaltaisella virkamiehelld olisi keskusrikospo-
liisin paallikon padtokselld oikeus 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien vakavien uhkien torjumiseksi toimia Suomen alueella yhteistydsséd Suomen polii-
sin kanssa sekéd poliisimiehen ohjauksessa ja valvonnassa kdyttdd niitd rikostiedustelukeinoja
(suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta, valeosto, tietoldhteen oh-
jattu kayttd), joiden kéytostd paittimisestd sdddetddn 7-9 §:ssd. Ulkomainen virkamies olisi
velvollinen noudattamaan keskusrikospoliisin hédnelle antamia maarayksié, rajoituksia ja oh-
jeita. Momentilla mahdollistettaisiin ulkomaisen poliisin henkiléresurssin hyddyntdminen ri-
kostiedustelukeinojen toteuttamisessa Suomessa. Yhteistyotd tehtdisiin Suomen viranomaisten
paitokselld ja pyynnosté rikostiedusteluoperaatioiden tavoitteiden saavuttamiseksi. Vastaavasti
kuin 2 momentin mukaisessa yhteistydssd myos timén momentin mukainen kansainvélinen yh-
teistyd edellyttdisi aina timén luvun 7-9 §:n mukaista padtosta rikostiedustelukeinon kéytosté.

Ehdotetun pykalan 4 momentin mukaan rikoslain 16 luvun 20 §:n 4 momentissa, 21 luvun 18
§:ssd ja 40 luvun 12 §:n 4 momentissa sdddetddn mainittujen lukujen sddnndsten soveltami-
sesta rikostiedustelukeinoa Suomen alueella kéyttavin tai Suomen alueella toimivan ulkomai-
sen virkamiehen tekemién tai hdneen kohdistuneeseen rikokseen.

Rikoslain 21 luvun 18 §:44 ehdotetaan muutettavaksi jaljempéana tissi esityksessd kuvatuin
tavoin. Mainittujen sdénnodsten ilmaus rikosten ennalta estiminen kattaa myos ehdotetun polii-
silain 5 b luvun mukaisen uhkaperusteiden rikostiedustelutoiminnan.

7.2 Laki henkildtietojen kisittelysté poliisitoimessa

7 §. Henkildtietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi. Pykalan 1 mo-
mentin mukaan poliisi saa késitelld rikosten ennalta estdmiseen ja paljastamiseen liittyvan teh-
tdvin suorittamiseksi tarpeellisia henkilétietoja. Pykéldn 2 momentissa sdadetdén henkiloryh-
mistd, joita koskevia henkilGtietoja 1 momentissa sdddettyyn késittelytarkoitukseen saa kasi-
telld. Pykdldn 2 momenttiin ehdotetaan liséttévéksi uudet 4, 5 ja 6 kohdat.

Ehdotetun 4 kohdan nojalla poliisi saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvén tehtdvin suorittamiseksi sellaisten henkiléiden henkilGtietoja, jotka ovat poliisilain 5 b
luvun mukaisen rikostiedustelukeinon kohteena. Ehdotetun 5 b luvun 5 §:n 1 momentin nojalla
rikostiedustelukeino voitaisiin kohdentaa henkiloon, jonka voidaan henkilon lausumien, uh-
kausten tai kéyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan. Pykaldn 2 momen-
tin nojalla, jos tiettyd henkil64 ei voida yksiloid4, voitaisiin suunnitelmallista tarkkailua, peitel-
tyd tiedonhankintaa, teknistd katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua
lapilaskua ja tietoldhteen ohjattua kéytt6d kohdistaa henkildryhméian. Henkiloryhmailla tarkoi-
tettaisiin vahintdén kolmen henkilon muodostamaa yhteenliittyméé, jonka voidaan olettaa osal-
listuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan. Py-
kéldn 3 momentin nojalla rikostiedustelukeino voitaisiin kohdentaa myds muuhun henkildon,
jos rikostiedustelukeinoa ei ole mahdollista kohdentaa pykédlédn 1 tai 2 momentissa tarkoitettuun
henkilodn tai henkiloryhméin ja keinon kdyt6lld voidaan perustellusti olettaa saatavan 3 §:ssé
tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tir-
kedd tietoa. Ehdotettu 7 §:n 4 kohta mahdollistaisi tiedonhankinnan kohteena olevien
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henkil6iden tietojen kisittelyn. Kyse voisi olla tunnistetuista henkildistd, tiedonhankinnan koh-
teena olevaan ryhméén kuuluvista henkilGista tai tuntemattomista, mutta lahtokohtaisesti tun-
nistettavissa olevista henkil6ista.

Ehdotetun 5 kohdan nojalla poliisi saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvén tehtdvan suorittamiseksi sellaisten henkildiden henkil6tietoja, joiden voidaan olettaa
osallistuvan poliisilain 5 b luvun 3 §:ssé tarkoitettuun rikostiedustelun kohteena olevaan yksilon
tai yhteiskunnan turvallisuutta uhkaavaan toimintaan. Kuten 5 b luvun 5 §:n sdddoskohtaisissa
perusteluissa on todettu, henkilon voidaan olettaa osallistuvan uhkaavaan toimintaan monilla
eri tavoilla. Kyse voisi olla esimerkiksi uhkaavasta viestinnésté tietoverkossa, rikollisen toimin-
nan suunnittelusta tai valmistelusta taikka konkreettisista toimista, jotka edistévat rikollista toi-
mintaa, kuten tilojen tai kulkuneuvojen hankkimisesta. Kyse olisi siis sellaisista henkil6ista,
joihin voitaisiin ldhtokohtaisesti kohdistaa rikostiedustelukeinoja ylld kuvattujen sdédnndsten
nojalla, mutta jotka eivit ole tiedonhankinnan kohteena. Téllaisia voivat olla esimerkiksi hen-
kilot, jotka liittyvét kiintedsti torjuttavaan uhkaan, mutta joihin kohdistettavaa tiedonhankintaa
ei ole arvioitu tarkoituksenmukaiseksi esimerkiksi sen johdosta, ettd silld ei oleteta saatavan
uhkan torjumiseksi tarvittavia tietoja.

Ehdotetun 6 kohdan nojalla poliisi saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvan tehtdvan suorittamiseksi sellaisten henkildiden henkilétietoja, joilla voidaan olettaa
olevan tietoa poliisilain 5 b luvun 3 §:ssé tarkoitetusta rikostiedustelun kohteena olevasta yksi-
16n tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta, jos se on valttiméatonta rikosten en-
nalta estdmiseen tai paljastamiseen liittyvin tehtivin suorittamiseksi. Ehdotetulla kohdalla vii-
tataan erityisesti 5 §:n 3 momentissa kuvattuun henkildjoukkoon. Kuten 5 § 3 momentin séa-
doskohtaisissa perusteluissa on todettu, oletus henkil6lla olevasta tiedosta voi perustua esimer-
kiksi jonkin toisen tiedonhankintakeinon yhteydessa saatuun tietoon, henkilén omaan kerto-
maan jollekin kolmannelle osapuolelle tai havaintoihin henkilon toiminnasta. Ehdotetun kohdan
nojalla voisi tulla kasiteltdviksi myds sellaisten henkildiden tietoja, jotka voivat satunnaisesti
tehdé havaintoja rikollisesta toiminnasta, vaikka heilld ei varsinaisesti ole yhteytté rikolliseen
toimintaan. Tiedonkésittelyn tulisi kuitenkin olla valttimétonté tehtédvéin suorittamiseksi. Siltd
osin kuin tdmén kohdan piiriin kuuluvat henkil6t ovat rikostiedustelukeinojen kohteena heidén
henkil6tietojen késittelyyn sovellettaisiin ehdotettua 4 kohtaa.

Pykélén 3 momentin nojalla poliisi voisi késitelld my6s rikoksen mahdollisen uhrin henkil6tie-
toja tilanteissa, joissa se on yksilon turvallisuuteen kohdistuvan vakavan rikollisuuden muodos-
taman uhkan johdosta perusteltua. Koska yksiloon kohdistuvat vakavan rikollisuuden muodos-
tamat uhkat konkretisoituvat poikkeuksetta yksilodn kohdistuvina yksittdisind rikoksina, olisi
momentin perusteella mahdollista késitelld potentiaalisten uhrien henkilGtietoja, vaikka rikolli-
nen hanke ei olisikaan edennyt poliisilain 5 luvun mukaisen konkreettisen ja yksiloidyn rikos-
epdilyn tasolle. Yksiloon kohdistuva uhka voi vaarantaa myos yhteiskunnan turvallisuutta, mi-
kéli uhkaan liittyy esimerkiksi pyrkimys vaikuttaa oikeusvaltion perusrakenteisiin.

Rikostiedustelukeinolla saatujen tietojen kasittelyssd olisi noudatettava ehdotetussa poliisilain
5bluvun 15 §:ssd sdddettyja edellytyksid. Rikostiedustelukeinolla saatujen tietojen luovuttami-
sesta sdddettdisiin ehdotetun poliisilain 5 b luvun 16-17 §:ssé. Rikostiedustelukeinolla saatujen
tietojen sdilyttdmisestd sdddettdisiin ehdotetun 5 b luvun 37 §:ssd, jonka 1 momentin mukaan
rikostiedustelukeinolla saatu tieto on hévitettdva viipyméttd sen jalkeen, kun on kdynyt ilmi,
ettei tietoa tarvita ehdotetun luvun 1517 §:ssé tarkoitettuun kisittelytarkoitukseen. Pykélén 2
momentin mukaan tieto voitaisiin tallettaa ja sdilyttdd henkilotietojen késittelystd poliisitoi-
messa annetun lain mukaisesti, siltd osin kuin 1 momentin perusteella séilytettdvét tiedot sisél-
tavit henkilGtietoja. Rikosten ennalta estimiseen ja paljastamiseen liittyvien henkildtietojen
poistamisesta sdddetddn poliisin henkilotietolain 35 §:ssé. Tiedot poistetaan eriitd poikkeuksia
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lukuun ottamatta viimeistddn kymmenen vuoden kuluttua viimeisen rikosta, rikollista toimintaa
tai tehtdvaa koskevan tiedon merkitsemisestd. Poliisin henkiltietolain 60 §:n mukaan Poliisi-
hallitus toimii lain 2 luvussa tarkoitettujen henkil6tietojen rekisterinpitdjdnd. Néihin tietoihin
kuuluvat myds lain 7 ja 8 §:ssé tarkoitetut rikosten ennalta estimiseksi ja paljastamiseksi kési-
teltdvit henkilotiedot. Kayttdoikeudet poliisin tietojdrjestelmiin mydnnetddn tydtehtdvien pe-
rusteella ja padsy henkilGtietoihin rajataan kayttooikeushallinnan kautta vain niille henkildille,
jotka tarvitsevat tietoja tehtdvissdan.

13 §. Henkilétietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen. Pyka-
lan 1 momentissa sdddetdén tarkoituksista, joihin poliisi voisi késitelld muuhun alkuperéiseen
késittelytarkoitukseen keréttyja tietoja. Sdannostd sovelletaan, jollei muualla laissa sdddeti tiu-
kempia edellytyksid jonkin tiedon késittelylle. Esimerkiksi rikostiedustelukeinolla saatujen tie-
tojen kisittelyssa olisi siten noudatettava poliisilain 5 b luvun 15 §:44. Erityisiin henkil6tieto-
ryhmiin kuuluvien tietojen késittelyssd on liséiksi noudatettava poliisin henkildtietolain 15 §:ssé
sdddettyjd edellytyksia.

Pykélén 1 momentin 1 kohtaa ehdotetaan muutettavaksi siten, ettd késittelytarkoitukseksi maa-
ritettdisiin henkildtietojen késittely rikosten ennalta estdmiseksi tai paljastamiseksi. Muutoksen
jilkeen kohta vastaisi lain 7 §:84, jonka nojalla tietoja saa jo nykyisellddn kasitelld rikosten
ennalta estdmiseksi. Lainkohdan perusteluiden mukaan poliisin tehtéviin kuuluva rikosten en-
nalta estiminen on késitteend laaja-alaisempi kuin poliisilain 5 luvussa tarkoitettu rikoksen es-
tdminen (ks. HE 242/2018 vp, s. 66). Muutoksen myota kohta kattaisi myds niin sanottuun uh-
kaperusteiseen rikostiedusteluun liittyvan henkil6tietojen késittelyn.

Ehdotettua sdintelyd voidaan pitdd hyviksyttdvand myos rikosasioiden tietosuojadirektiivin
kannalta. Direktiivin johdanto-osan 27 kappaleen mukaan “Rikosten ennalta estdminen, tutki-
minen ja niistd syyttdiminen edellyttivét, ettd toimivaltaiset viranomaiset voivat késitella tietty-
jen rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien
yhteydessi kerittyjd henkilotietoja myos muissa yhteyksissd ymmaértédkseen rikollista toimin-
taa ja havaitakseen yhteyksia selvitettdvien rikosten vililld.” My0s yleisen tietosuoja-asetuksen
soveltamisalalla rikosten ennalta estdminen kuuluu tavoitteisiin, joiden turvaamiseksi kaytto-
tarkoitussidonnaisuuden periaatteesta voidaan poiketa tictosuoja-asetuksen 23 artiklassa sddde-
tyin edellytyksin.

Koska henkilétietojen késittelysté poliisitoimessa annetun lain 50 §:n mukaan suojelupoliisi saa
salassapitosddnnosten estiméttd luovuttaa henkilGtietoja muille poliisiyksikdille 13 §:ssd tar-
koitettuihin késittelytarkoituksiin, voisi suojelupoliisi muutoksen jédlkeen luovuttaa tietoja
muulle poliisille laajemmin muun muassa rikollisuuden muodostamien uhkien torjumiseksi. Li-
séksi poliisin oikeus saada tietoja Rajavartiolaitokselta ja Tullilta on 16 §:n 1 momentin 6 koh-
dan viittauksen perusteella kytketty 13 §:84n.

42 §. Tarkastusoikeuden rajoittaminen. Pykéldssa sdddetiddn rikosasioiden tietosuojalakia tiy-
dentévisti poliisin henkildtietojen kisittelyd koskevista yleisistd poikkeuksista rekisterdidyn
tarkastusoikeuteen. Pykdldn 1 momentin 4 kohtaa ehdotetaan muutettavaksi siten, etti siind
mainittaisiin poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisten tiedonhankintamenetel-
mien lisdksi myds ehdotetun 5 b luvun mukaiset tiedonhankintamenetelmat eli rikostiedustelu-
keinot. Vastaavasti kuin muidenkin kohdassa mainittujen menetelmien osalta ehdotetulla muu-
toksella pyrittdisiin varmistamaan edellytykset poliisin tulokselliselle tiedonhankinnalle ja tie-
dustelutoiminnalle yleisemminkin. Rekisterdidyn suoraa tarkastusoikeutta mainituilla menetel-
milld hankittuihin tietoihin on arvoitu valttdmattomaksi rajoittaa rikosten ennalta estamiselle,
paljastamiselle ja selvittdmiselle aiheutuvan haitan vélttdmiseksi. Rekisterdity voisi kuitenkin
ndidenkin tietojen osalta valvoa henkilGtietojensa késittelyd tietosuojavaltuutetun kautta.
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Rekisterdidyn oikeuksien kdyttamisesta tietosuojavaltuutetun vilitykselld sdddetddn rikosasioi-
den tietosuojalain 29 §:ssd. Rekister6idyn on pykélén 2 momentin mukaan jétettdva oikeuksien
kiyttamista koskeva pyyntd joko tietosuojavaltuutetulle taikka poliisille 41 §:n 2 momentin mu-
kaisesti.

Rikosasioiden tietosuojalaissa sdddetédn lisdksi rekisterdidyn tarkastusoikeuden rajoittamisesta
yksittdistapauksessa. Rekisterdidyn tarkastusoikeutta voidaan lykété tai rajoittaa tai se voidaan
evitd lain 24 ja 28 §:n mukaisin edellytyksin, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja vilttdimatontd: 1) rikosten ennalta estimiselle, paljastamiselle, selvittdmiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tiytédntoonpanolle
aiheutuvan haitan vilttdmiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan me-
nettelyn turvaamiseksi; 3)yleisen turvallisuuden suojelemiseksi; 4) kansallisen turvallisuuden
suojelemiseksi; tai 5) muiden henkildiden oikeuksien suojelemiseksi.

7.3 Laki tiedustelutoiminnan valvonnasta

1 §. Lain soveltamisala ja suhde muuhun lainsddddntoon. Pykilan I momenttiin ehdotetaan
muutosta, joka laajentaisi lain soveltamisalan koskemaan téssé lakiesityksessa ehdotettua polii-
silain 5 b luvun rikostiedustelua. Uhkaperusteisen rikostiedustelun toimivaltuuksien merkitta-
vyys ja niiden valvonnan uskottavuus edellyttdvit ulkoisen riippumattoman laillisuusvalvonnan
jarjestamistd. Ulkoinen valvonta voi paljastaa sisdisen valvonnan ohella organisaation jérjestel-
maévirheitd ja oikeudellisesti kestimattomid kayténtojd. Ulkoinen valvonta lisdé valvonnan sekd
valvottavan toiminnan uskottavuutta. Uhkaperusteisen rikostiedustelun ulkoinen valvonta on
tarkoituksenmukaista jérjestéd jo olemassa olevan ulkoisen laillisuusvalvojan eli tiedusteluval-
vontavaltuutetun toiminnan ja lainsdddannén puitteissa.

Rikostiedustelulla tarkoitetaan yleisesti lainvalvontaviranomaisen suorittamaa tiedustelua,
jonka tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittimisen kannalta
merkityksellisti tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista. Rikostiedustelua kos-
keva lisdys on tarpeen muotoilla voimassaolevaa pykaldd tdsméllisemmin eli viittaamalla ni-
menomaisesti poliisilain 5 b Iukuun, silld tiedusteluvalvontavaltuutetun suorittama laillisuus-
valvonta on perusteltua rajata koskemaan ainoastaan kyseisessa luvussa sdddettyd uhkaperus-
teista rikostiedustelua. Lain soveltamisalaan ei siten kuuluisi poliisilain 5 luvussa rikosten esta-
miseksi, keskeyttimiseksi tai paljastamiseksi sdddettyjen salaisten tiedonhankintakeinojen eikéd
pakkokeinolain 10 luvussa rikosten selvittimiseksi sdéddettyjen salaisten pakkokeinojen kéyton
valvominen.

Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen esityk-
sen késittelyn yhteydessé sitd, ettd tiedustelulakien sddtdmiseen liittyvissd toimintaympéris-
tossd erityisen olennaista on huolehtia riittdvistd oikeusturva- ja valvontajérjestelyistd. Se kat-
soi, ettd kysymys tiedustelutoiminnan valvontajarjestelmisté kattaen seké laillisuusvalvonnan
ettd parlamentaarisen valvonnan muodostuisi hyvin tirkeéksi ehdotettujen siviili- ja sotilastie-
dustelun toimivaltuuksien kannalta (PeVM 4/2018 vp, s. 9). Perustuslakivaliokunta korosti
myos tiedustelulakiehdotuksista antamissaan lausunnoissa valvonnan poikkeuksellista merki-
tystd katsoen, ettd seké sotilas- ettd siviilitiedustelua koskevan lainsdédédnnon siddtdminen edel-
lyttéd, ettd samanaikaisesti turvataan tiedustelutoiminnan tehokas valvonta. Valiokunnan néke-
myksen mukaan ilman tehokasta valvontaa viranomaisille ei voida antaa niin pitkélle perusoi-
keuksiin puuttuvia toimivaltuuksia kuin mitéd tiedustelulainsdddidnt6d koskevissa hallituksen
esityksissd oli ehdotettu (PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14).

Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltainen erityisten ulkoisten valvontajér-
jestelyjen tarve. Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat
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yksiloidysté ja konkreettisesta rikosepdilystd kohdentuen ehdotetun 5 b luvun 3 §:ssd méaéritel-
tyihin vakavan rikollisuuden uhkiin. Néin ollen uhkaperusteisen rikostiedustelun tiedonhankin-
nan kohdentuminen olisi niin sanottua perinteisté, poliisilain 5 luvun nojalla tehtévii rikos-
tiedustelua viljempidd, mutta kuitenkin vélillisesti rikoksiin kytkeytyvina siviili- ja sotilastie-
dustelun sallitun kohdentamisen méérittelyd tdsmaéllisempéd. Lisdksi uhkaperusteisen rikos-
tiedustelutoiminnan laaja-alainen salassapidettivyys yleiso- ja asianosaisjulkisuuden osalta
puoltaa osaltaan erityisen ulkoisen laillisuusvalvonnan jérjestdmistd. Koska rikostiedustelutoi-
mivaltuudet olisivat kohteeltaan epaméaardisempid kuin konkreettista ja yksiloitya rikosepdilya
koskevat tutkintatoimivaltuudet, rikostiedustelutoimivaltuuksien kdyttdminen siséltdd suurem-
pia perusoikeusloukkauksia koskevia riskejd sekd myos téllaisten toimivaltuuksien vdarinkéyt-
toon liittyvia suurempia mahdollisuuksia. Erityisesti uhkaperusteisen rikostiedustelun kohden-
tamisen méérittelyn avoimuutta on tarpeen kompensoida ulkoisella erityiselld laillisuusvalvon-
nalla. Edelld mainitut ndkdkohdat perustelevat uhkaperusteisen rikostiedustelun laajempaa val-
vontaa verrattuna poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen ja pakko-
keinolain 10 luvussa tarkoitettujen salaisten pakkokeinojen valvontaan, josta sdddetddn poliisi-
lain 5 luvun 63 §:ssé ja pakkokeinolain 10 luvun 65 §:ssa.

Vastaavasti pykalan 3 momentissa olevaan informatiiviseen viittaukseen esitetdén lisattavaksi
maininta siitd, ettd rikostiedustelun muusta valvonnasta sdddetddn erikseen. Talla tarkoitetaan
sitd, ettd uhkaperusteiseen rikostiedustelutoimintaan kohdistuisi myds hallinnonalan siséisté
valvontaa ja ohjausta. Tiedustelutoiminnan valvonnasta annettu laki ei siis koskisi rikostiedus-
telutoiminnan sisdisté laillisuusvalvontaa tai ohjausta, vaan niiden jarjestdmisessd nojauduttai-
siin erilliseen poliisihallintoa koskevaan sdéntelyyn. Poliisilakiin ehdotettavassa uudessa 5 b
luvussa tarkoitettua tiedonhankintaa valvoisi kyseiseen lukuun ehdotettavan 22 §:n mukaan kes-
kusrikospoliisin pédllikkd sekd Poliisihallitus. Sisdministerion olisi 23 §:n mukaan annettava
eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus poliisi-
lain 5 b luvussa tarkoitettujen rikostiedustelukeinojen ja niiden suojaamisen kaytosti ja valvon-
nasta. Tiedustelutoiminnan ulkoinen ja sisdinen valvonta muodostaisivat yhdessé tehokkaan ja
kattavan valvontakokonaisuuden myds rikostiedustelun osalta.

2 §. Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljastamisen valvonta ja valvontatoimielimet. Pykalan I
momenttia, jossa madritellddn tiedustelutoiminnan valvonnan alaa, ehdotetaan muutettavaksi
siten, ettd tiedustelutoiminnan valvonnalla tarkoitettaisiin siviili- ja sotilastiedustelun parlamen-
taarista valvontaa seka siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa. Tdma tarkoittaisi
sitd, ettd rikostiedustelun osalta tiedustelutoiminnan valvonnasta annetussa laissa sdddetty tie-
dustelutoiminnan valvonta kattaisi ainoastaan tiedusteluvalvontavaltuutetun suorittaman lailli-
suusvalvonnan, johon kuuluisivat lain 3 luvussa tiedusteluvalvontavaltuutetulle sdddetyt tehté-
vit ja toimivaltuudet 1&htokohtaisesti kokonaisuudessaan. Siviili- ja sotilastiedustelun osalta tie-
dustelutoiminnan valvonta kattaisi jatkossakin laillisuusvalvonnan lisiksi parlamentaarisen val-
vonnan.

Tiedusteluvalvontavaltuutetun toimivaltuudet ovat varsin kattavat. Tiedusteluvalvontavaltuute-
tulla on laajat tiedonsaanti- ja tarkastusoikeudet sekd valtuudet méaratd tiedustelumenetelméin
kaytto keskeytettiviksi tai lopetettavaksi, jos hdn katsoo valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa. Valtuutettu voi myos maératd lainvastaisesti hankitut tiedot viipymatta
havitettdviksi. Tiedusteluvalvontavaltuutetulle voidaan tehdd kanteluja ja tutkimispyyntdja.
Tiedusteluvalvontavaltuutetulla on ldsnédolo- ja puheoikeus tuomioistuimessa seké oikeus kan-
nella tuomioistuimen péétoksestd hovioikeudelle.

Tiedusteluvalvontavaltuutetun laillisuusvalvonta poikkeaa intensiivisyydeltdén tavanomaisesta
laillisuusvalvonnasta. Tavanomainen laillisuusvalvonta on yleensd jdlkikéteistd ja
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laillisuusvalvojalle saapuneiden kanteluiden késittelyyn ja otosluontoisten tarkastusten tekemi-
seen perustuvaa. Tiedusteluvalvontavaltuutetun harjoittamassa siviili- ja sotilastiedustelun lail-
lisuusvalvonnassa painottuu siviili- ja sotilastiedustelun tiedustelumenetelmien kiyton kattava
ja reaaliaikainen valvonta.

Uhkaperusteisen rikostiedustelun osalta laillisuusvalvontaa tulisi voida toteuttaa reaaliaikai-
sesti. Keskusrikospoliisille sdadettdisiin poliisilain 5 b luvussa velvollisuus ilmoittaa rikos-
tiedustelukeinoa koskevasta luvasta tai paatoksestd mahdollisimman pian luvan tai paatoksen
tekemisen jdlkeen. Myos tuomioistuimelle tehdysté rikostiedustelukeinoa koskevasta vaatimuk-
sesta tulisi antaa tieto tiedusteluvalvontavaltuutetulle. Lisdksi 5 b luvussa sdddettdisiin keskus-
rikospoliisin velvoitteista ilmoittaa muun muassa rikostiedustelun suojaamista koskevasta paa-
toksestd sekd ilmaisukiellosta tiedusteluvaltuutetulle. Tiedusteluvalvontavaltuutetun tiedon-
saantioikeudet eivit siten kohdistuisi suoraan tuomioistuimiin.

Reaaliaikaiseen ja kattavaan tiedonsaantiin perustuva ulkoinen laillisuusvalvonta edellytténee,
ettd tiedusteluvalvontavaltuutetulla olisi erdin poikkeuksin poliisin henkil6tietolain mukainen
mahdollisuus saada tekninen kéyttoyhteys uhkaperusteista rikostiedustelua harjoittavan keskus-
rikospoliisin kdytossd oleviin jérjestelmiin, jossa késitellddn rikostiedustelukeinoja koskevia
vaatimuksia ja pdétoksid ja muita keinojen kdyttoon liittyvid asiakirjoja.

Suorakdyttdyhteys tietojirjestelmiin mahdollistaisi tiedusteluvalvontavaltuutetun mahdollisim-
man reaaliaikaisen tiedonsaannin rikostiedustelukeinoa koskevista vaatimuksista, luvista ja paa-
toksista.

Esityksen mukaan rikostiedustelun osalta tiedustelutoiminnan valvonta ei kattaisi parlamentaa-
rista valvontaa. Vaikka ehdotettavan uhkaperusteisen rikostiedustelun kohteiden osalta on ole-
massa jonkinasteista limittyneisyyttad suhteessa siviilitiedustelun ja sotilastiedustelun kohteena
oleviin uhkiin, kytkeytyvét rikostiedustelun kohteena olevat uhkat kuitenkin ldhtdkohtaisesti
vakavan rikollisuuden muodostamiin uhkiin, jotka ovat erilaisia kuin kansallisen turvallisuuden
uhkat.

Strategisen tason siviili- ja sotilastiedustelun keskeiseni tarkoituksena on ylimmén valtiojohdon
tukeminen ulko- ja turvallisuuspoliittisessa padtoksenteossa, eivitké tillaiset tiedustelupalvelu-
tehtivit yleensd kytkeydy rikostorjuntaan. Ylin valtionjohto osallistuu strategisen tason siviili-
ja sotilastiedustelun painopisteiden méérittdmiseen. Strategisen tason siviili- ja sotilastieduste-
lun painopisteiden seuranta ja arviointi kuuluvat eduskunnan tiedusteluvalvontavaliokunnan
tehtdviin. Euroopan ihmisoikeustuomioistuimen ratkaisukdytdnnossd parlamentaarisella val-
vonnalla on todettu nimenomaan tiedustelutoimivaltuuksien yhteydessid olevan demokratian
suojelemiseen liittyvad merkitysta.

Uhkaperusteisen rikostiedustelun tarkoituksena ei ole ylimmén valtiojohdon péétoksenteon tu-
keminen. Rikostiedustelu kytkeytyy poliisille sdddettyyn rikosten ennaltaestamisti koskevaan
tehtdvadn, jonka osalta ei ole tarvetta poliittisella tasolla méariteltdviin rikostiedustelun ja ri-
kostorjunnan painopisteisiin. Rikostiedustelutoimivaltuuksien kannalta myoskddn liittyma-
kohta demokratian suojelemiseen ei ole aivan samanlainen kuin siviili- ja sotilastiedustelussa.

Parlamentaarista valvontaa koskevaa 2 momenttia tismennettéisiin niin, ettd sddnnoksen alussa
oleva sana “tiedustelutoiminnan” muutettaisiin muotoon > Siviili- ja sotilastiedustelutoimin-
nan”. Tdsmennys on tarpeen, jotta on selvéi, ettd eduskunnan tiedusteluvalvontavaliokunnan
parlamentaarisen valvonnan piiriin ei sisilly uhkaperusteista rikostiedustelua koskeva valvonta.
Sanamuoto vastaisi eduskunnan tygjarjestyksen 31 b §:n 1 momentin sanamuotoa.
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Pykilan 3 momentin mukaan tiedustelutoiminnan laillisuusvalvontaa harjoittaa tiedusteluval-
vontavaltuutettu. Momentin ensimmaistd virkettd ehdotetaan tismennettdvaksi niin, ettd sen
alussa lueteltaisiin lain soveltamisalaan kuuluvat tiedustelulajit nimenomaisesti. Ehdotettu li-
sdys selkeyttdisi lain 3 luvun soveltamista, kun momentissa todettaisiin, ettd siviili-, sotilas- ja
rikostiedustelun laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu.

7 §. Tehtdvdt. Pykdlin 1 kohtaan esitetddn lisattavaksi rikostiedustelukeinojen kéyton lainmu-
kaisuuden valvominen. Lisdys on tarpeen, koska uhkaperusteista rikostiedustelua koskevassa
poliisilain 5 b luvussa erilaisista salaisen tiedonhankinnan keinoista kiytetddn yleistermina sa-
naa rikostiedustelukeino. Siviili- ja sotilastiedustelua koskevissa sdédnnoksisséd kaytetdén puo-
lestaan tiedustelumenetelmin késitettd. Koska 1 §:44n esitetyn mukaisesti lakia sovellettaisiin
ainoastaan poliisilain 5 b luvun uhkaperusteiseen rikostiedusteluun, ei tiedusteluvalvontaval-
tuutetun tehtdviin kuuluisi poliisin osalta timén pykaldn 1 kohdassa mainittu muun tiedustelu-
toiminnan valvonta.

12 §. Tutkimispyynto. Pykdlain ehdotetaan liséttéviksi sana “rikostiedustelukeinon” vastaavasta
syystd kuin edelld 7 §:n kohdalla on todettu.

14 §. Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella. Pykélan 1 momenttiin
ehdotetaan liséttidviaksi sana “rikostiedustelukeinoa” vastaavasta syystd kuin edelld 7 §:n koh-
dalla on todettu.

15 §. Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen.
Pykélén otsikkoon sekd I ja 2 momentteihin ehdotetaan lisdttdvaksi sana “rikostiedustelukei-
non” vastaavasta syystd kuin edelld 7 §:n kohdalla on todettu.

18 §. Muut toimenpiteet. Pykdlan 2 momenttia ehdotetaan muutettavaksi siten, ettéd tiedustelu-
valvontavaltuutetun velvollisuudesta saattaa merkittivit valvontahavaintonsa eduskunnan tie-
dusteluvalvontavaliokunnan késiteltdviksi rajataan pois uhkaperusteista rikostiedustelua kos-
kevan laillisuusvalvonnan yhteydessa tehdyt havainnot, koska rikostiedustelua ei ehdoteta
edelld 2 §:ssé selostetuilla perusteilla siséllytettdviksi parlamentaarisen valvonnan piiriin. Ra-
jaus ehdotetaan toteutettavaksi siten, ettd sddnnoksessa viitattaisiin 2 §:n 2 momentissa tarkoi-
tettuun toimintaan eli tiedusteluvalvontavaliokunnan parlamentaariseen valvonnan alaan kuu-
luva toimintaan.

7.4 Esitutkintalaki

15 §. Asianosaisjulkisuus esitutkinnassa. Esitutkintalain 4 luvun 15 §:n 5 momenttia ehdotetaan
tdydennettdvéksi siten, ettd salaisen pakkokeinon ja salaisen tiedonhankintakeinon lisiksi rikos-
tiedustelukeinoa koskevan asianosaisen tiedonsaantioikeuden osalta viitattaisiin rikostieduste-
lukeinosta poliisilain 5 b luvun 20 ja 37 §:ssd sdddettyyn. Ehdotetut lisdykset ovat tarpeen, koska
mainituissa pykélissa sdddetddn esitutkintalain kyseistd pykalda tarkemmin yleisesta ja yksityi-
sestd edusta, jonka suojaamiseksi asianosaisjulkisuutta voidaan rajoittaa, sekd tiedonsaannin
ajankohdasta.

Asianosaisen tiedonsaantioikeutta rikostorjunnassa tapahtuvasta poliisin salaisesta tiedonhan-
kinnasta on térkeén yleisen edun vuoksi rajoitettu voimassa olevassa momentissa silté osin kuin
tietoa on hankittu salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla (ks. HE 71/2014
vp s. 25 ). Ehdotuksen mukaan asianosaisen tiedonsaantioikeutta rikostiedustelukeinojen kéy-
tostd rajoitettaisiin vastaavasti. Asianosaisjulkisuuden tarkemmat rajoitukset ja niiden perus-
teena olevat seikat ilmenevit viitatuista poliisilain 5 b lukuun ehdotetuista pykaélista.
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7.5 Laki oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa

5 §. Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta. Momenttia ehdo-
tetaan muutettavaksi siten, ettd siind viitattaisiin myds poliisilain 5 b luvun mukaiseen tiedon-
hankintaan ja rikostiedustelukeinojen kdyttoon. Erddt salassa kohdehenkil6iltd toteutettavat ri-
kostiedustelukeinot edellyttdvit tuomioistuimen lupaa. Mikali oikeudenkdyntia koskevien pe-
rustietojen julkiseksi tuleminen tapahtuisi néissé tilanteissa 4 §:n padsdannon mukaisesti, tieto
rikostiedustelukeinojen kéytosta tulisi operatiivisen toiminnan nédkdkulmasta julki liian aikaisin.
Tama tekisi tiedonhankinnan tavoitteiden saavuttamisen kéytanndssd mahdottomaksi. Ehdotuk-
sen mukaan perustiedot tulisivat julkisiksi vasta, kun rikostiedustelukeinon kéytosti on viimeis-
tddn ilmoitettava rikostiedustelukeinon kohteena olevalle.

12 §. Asianosaisen oikeus tiedonsaantiin. Momenttia ehdotetaan muutettavaksi siten, etti siind
viitattaisiin myds poliisilain 5 b luvun mukaiseen tiedonhankintaan ja rikostiedustelukeinojen
kayttoon. Pykdlan 2 momentin 3 kohtaa ehdotetaan muutettavaksi siten, ettd asianosaisella ei
olisi tiedonsaantioikeutta muun kuin julkisen oikeudenkiyntiasiakirjan siséltoon poliisilain 5 b
luvussa tarkoitettua rikostiedustelukeinon koskevassa asiassa, jossa rikostiedustelukeinon koh-
teena olevaa henkild4 ei vaatimusta késiteltdessé tarvitse kuulla. Ndma asiat rajattaisiin asian-
osaisen tiedonsaantioikeuden ulkopuolelle ajallisesti, kunnes ne tulevat julkiseksi oikeuden-
kéynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n 4 momentin nojalla.

16 §. Pakkokeinoasioiden julkisuus. Momenttia ehdotetaan muutettavaksi siten, ettd siind vii-
tattaisiin myos poliisilain 5 b luvun mukaiseen tiedonhankintaan ja rikostiedustelukeinojen
kéyttoon. Asia, jossa rikostiedustelukeinon kohteena olevaa henkil4 ei vaatimusta késiteltiessé
tarvitsisi kuulla, késiteltdisiin ja ratkaisu siind julistettaisiin yleison ldsnd olematta. Liséksi rat-
kaisun sisdltdvad ja muu oikeudenkdyntiasiakirja tulisivat julkisiksi, kun tiedonhankintakeinon
kiytostd on viimeistddn ilmoitettava tiedonhankintakeinon kohteena olevalle. Koska kyse on
asioista, jotka ratkaistaan kuulematta sen kohteena olevaa henkildd, on vélttimitonts, ettei
myOskéin yleisolld ole padsyd mahdollisiin asian késittelyd koskeviin istuntoihin tai saada tie-
toa istunnoissa annetuista ratkaisuista ja niiden sisdltdmisté asiakirjoista.

7.6 Pakkokeinolaki
10 luku Salaiset pakkokeinot

35 §. Valeostosta pddttdminen. Pykalan 2 momenttia ehdotetaan muutettavaksi siten, ettd vale-
ostoa koskeva p#dtds voitaisiin antaa enintdén kuudeksi kuukaudeksi nykyisen kahden kuukau-
den sijasta. Taktisena toimenpiteend valeosto on soluttautumista edellyttdvaa peitetoimintaa ly-
hytkestoisempi ja pistemdisempi toimenpide. Kaytdnndssd valeostojen tekeminen edellyttia
kuitenkin huolellisia suunnittelu- ja valmistautumistoimia, joiden tekeminen on tarkoituksen-
mukaista vasta, kun tiedonhankinnasta on péétetty. Valeostot saattavat myos kytkeytya peite-
toimintaoperaatioihin. Tdmén seurauksena valeoston toteuttaminen ei useinkaan ole mahdol-
lista voimassa olevassa laissa sdddetyn kahden kuukauden puitteissa. Toimivaltuussdintelyn
kokonaisuuden ndkdkulmasta ei voida pitdéd perusteltuna, ettd uusia paatoksia joudutaan usein
tekemdin siitd syystd, ettd tiedonhankintaa ei ole ollut mahdollista toteuttaa ensimmaéisen paa-
toksen voimassaoloaikana. Léhtokohtaisesti tiedonhankinnan edellyttdmaét toimet tulisivat olla
tehtdvissd pdiatoksen voimassaoloaikana ilman tarvetta uusille samaa asiaa koskeville padtok-
sille. Valeoston voimassaoloajan pidentdminen ei itsessddn heikentdisi kohdehenkildiden oi-
keusasemaa, koska pakkokeinolain 10 luvun 2 §:n 3 momentti joka tapauksessa edellyttda lo-
pettamaan salaisen pakkokeinon kidyton ennen paitdksessd mainitun méiédrdajan padttymisté, jos
kéyton tarkoitus on saavutettu tai sen edellytyksié ei enééd ole. Valeoston osalta on lisdksi
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huomattava, ettd ennen valeoston toteuttamista siitd tulee tehda erillinen padtds, minkd yhtey-
dessa valeoston edellytykset tulevat luonnollisesti arvioitavaksi.

39 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
ja tietoldhdetoiminnassa. Pykéldn 1 momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun
ja katselun mahdollistavien laitteiden liséksi voitaisiin turvaamistarkoituksessa kayttdd myos
seurannan mahdollistavaa teknisti laitetta. Lisdksi momenttia muutettaisiin siten, ettd myds tie-
toldhdetoimintaa valmisteleva tai toteuttava poliisimies voitaisiin pidittimiseen oikeutetun vir-
kamiehen paitdkselld varustaa seurannan, kuuntelun ja katselun mahdollistavalla teknisella lait-
teella, jos varustaminen on perusteltua hinen turvallisuutensa varmistamiseksi.

Tietoldhdetoiminnassa sddnndstd voitaisiin soveltaa esimerkiksi tilanteissa, joissa poliisimies
selvittdd, onko tietoldhteeksi rekrytoitava henkil6 henkilokohtaisilta ominaisuuksilta sopiva tie-
toldhteeksi. Tallaisissa tilanteissa rekrytoitavan henkilon suhtautumisesta hanté lahestyvaan po-
liisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Liséksi sddnnos voisi
tulla sovellettavaksi muun muassa késiteltdessa tietoldhteitd, joiden késittelemiseen sisiltyy eri-
tyisid, jopa poliisimiehen henkeen ja terveyteen kohdistuvia turvallisuusriskejd. Ehdotettu sdén-
nos tulisi sovellettavaksi sekd niin sanotussa perusmuotoisessa tictoldhdetoiminnassa ettd ohja-
tun kdyton tilanteissa.

Turvaamistarkoituksessa tehtdavastid kuuntelusta tai katselusta ei 1dhtokohtaisesti ilmoiteta tie-
donhankinnan kohdehenkil6lle tai muille henkildille, joihin kuuntelu tai katselu kohdistuu tai
on voinut kohdistua.

54 a §. Salaisella pakkokeinolla saadun tiedon kéytolle erikseen asetettavat rajoitukset. Pykilan
mukaan salaisen pakkokeinon kaytdstd vastaava esitutkintaviranomaisen yksikko voisi paattaa,
ettd salaisella pakkokeinolla hankittuja tietoja voi kéyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen tai esitutkintaviranomaisen virkamiehen hengen
ja terveyden suojaamiseksi taikka poliisin, Tullin tai Rajavartiolaitoksen taktisten tai teknisten
menetelmien tai kdynnisséd olevan tiedonhankintaoperaation suojaamiseksi eika erittdin tarked
yleinen etu muuta vaatisi. Syyttomyyttd tukevaan selvitykseen sisdltyvien tietojen kayttod ei
kuitenkaan saisi rajoittaa.

Ehdotetun pykélédn keskeisend tarkoituksena on varmistaa, ettd kayttdrajoituksen alaista salai-
sella pakkokeinolla hankittua tietoa kisitellddn niin, ettei se paljastu yleisolle tai asianosaiselle.
Asetetut kéyttorajoitukset sitovat mainittujen viranomaisten lisdksi my6s muita tahoja, joille
salaisilla pakkokeinoilla hankittua tietoa voidaan luovuttaa. Kayttorajoitukset asetettaisiin ldh-
tokohtaisesti sen jalkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin ottaa huomioon
sekd tiedon ldhde ettd sen luonne. Kéayttdrajoitus voitaisiin poistaa vastaavassa menettelyssa
kuin se asetetaan.

Ehdotettu sddntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sddnndksen perustelujen mukaan mahdollisuus asettaa kayttorajoituksia luovutettaville tie-
doille vastaa henkilGtietojen kisittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa kor-
kea henkil6tietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilistd tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytdd oikeusapua vieraan
valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta, vaitiolovelvolli-
suudesta sekd asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa, mitd Suomen
laissa sdddetddn. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetdin, on noudatettava,
mitd Suomen ja vieraan valtion vélilld voimassa olevassa sopimuksessa taikka oikeusapua
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antaneen valtion asettamissa ehdoissa on maaratty salassapidosta, vaitiolovelvollisuudesta, tie-
tojen kdyton rajoituksista taikka luovutetun aineiston palauttamisesta tai havittdmisestd. Saéan-
noksen soveltamista koskee muun muassa korkeimman oikeuden ratkaisu KKO 2006:11.

Poliisihallinnon siséisesti on asetettu kdyttorajoituksia erdilld tiedonhankintakeinoilla saaduille
tiedoille, mutta rajoitukset eivit ole oikeudellisesti sitovia eikd niitd ole sellaiseksi mielletty.
Myoskéain yleisemmat poliisihallinnon siséiset ohjeet ja médardykset médrittyjen tietojen kdyton
rajoittamiseksi eivét ole suojattavien intressien ndkokulmasta riittavid, koska ne eivit sido esi-
merkiksi rikosasian syyttéjid, jotka voivat saada kédyttorajoituksen alaisia seikkoja tietoonsa po-
liisin ja syyttdjén esitutkintayhteistydn puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kdyttooikeusrajoituksia voitai-
siin asettaa pelkéstddn esitydlausumiin perustuen. Epédselvdnd on myos pidetty, miten tillaisen
rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti puuttua. Kéyttorajoituksista ja
my0s toiminnan suuntaamisen sisdllostd sddtiminen laissa onkin perusteltua rajoitusten oikeu-
dellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykéla koskee erityisesti tilanteita, joissa tictoa kdytetddn tai se luovutetaan kéaytettavéksi sel-
laisissa olosuhteissa, jossa muukin kdyttd kuin toiminnan suuntaaminen olisi mahdollista. Esi-
tetyn pykélén perusteella tiedon kayttd voitaisiin tiedon vastaanottajaa velvoittavalla tavalla ra-
jata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyddyntia niissé rajoissa kuin 57 a §:ssd
sdddetddn.

Pykéldan mukaan kdyttorajoituksesta voitaisiin paattda, jos se on tarpeen pykéldssd yksiloityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta paattdisi salaisen pakkokeinon kaytostd vas-
taava esitutkintaviranomaisen yksikkd. Ehdotus rakentuisi nykyisten salaisen tiedonhankinnan
johto- ja valvontarakenteiden varaan ja mahdollistaisi tarkemman péédtoksentekotahon méaarit-
tdmisen viranomaisten siséiselld ohjauksella.

Tarpeellisuudella viitataan velvollisuuteen perustella paatos kayttorajoitusten tavoitteiden kan-
nalta. Kayton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai mainittujen
viranomaisten palveluksessa olevan virkamiehen hengen ja terveyden suojaamiseksi. S&annos
tulisi sovellettavaksi esimerkiksi tilanteissa, joissa tietoldhdetoiminnan tai peitetoiminnan kei-
noin hankittu tieto on luonteeltaan sellainen, ettd sen ilmaiseminen asianosaisille voisi paljastaa
tiedon lahteen. Néissa tilanteissa paljastumisesta aiheutuvat uhkat hengelle ja terveydelle ovat
lahes notoorisia. Poliisin toimivaltuussdintelyn kokonaisuudistuksen perusteluissa on todettu
hengen ja terveyden suojaamisen osalta kdytdnnon osoittaneen, ettd tiedonhankinnan kohteet
pyrkivit selvittimdin tarkoin eri henkil6éiden roolit ja todellisen henkildllisyyden, kun esitut-
kintaviranomaisen heihin kohdistavat toimenpiteet ovat paljastuneet. Tima puolestaan mahdol-
listaa kostotoimenpiteet. Mikéli samassa asiassa on esimerkiksi kaytetty tietoldhdetti ja peite-
henkil64, riittdd jo toisen henkilon paljastuminen saattamaan molemmat henkil6t ja heidén 14-
heisensd hengen ja terveyden vaaraan (HE 222/2010 s. 145). Mahdollisuus velvoittavien kéyt-
torajoitusten asettamiseen tukee tyOnantajan tydsuojeluvelvoitteiden toteutumista samoin kuin
tietoldhteiden suojaamiseen liittyvien velvoitteiden toteutumista.

Erityisesti henkilotiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksettomasta tie-
don paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu my6s poliisin hallinnosta an-
netun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002 vp s. 7, jonka mukaan
valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pitkdan jatku-
van vaaran paitsi yksildille myds koko poliisin vakavimman rikollisuuden ja jéarjestaytyneen
rikollisuuden torjuntakyvylle sekd kansallisesti ettd kansainvélisessd yhteistyossd. Tiedon
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kayttoa olisikin esitetyn pykilin perusteella mahdollista rajata poliisin, Tullin tai Rajavartiolai-
toksen taktisten tai teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liit-
tyisikddn hengen ja terveyden vaaraa. Télla viitattaisiin tilanteisiin, joissa salaisen tiedonhan-
kintakeinon kayttdad koskevan tiedon paljastuminen vaikuttaisi merkittévilla tavalla mahdolli-
suuksiin kayttdd kyseistd tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tamé hei-
kentiisi esitutkintaviranomaisten mahdollisuuksia torjua vakavinta ja jarjestdytynyttéd rikolli-
suutta. Tarve taktisten ja teknisten menetelmien salassa pitimiseen on otettu huomioon myos
viranomaisten toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan
nojalla salassa pidettdvid ovat muun muassa poliisin, Tullin tai Rajavartiolaitoksen taktisia ja
teknisid menetelmid ja suunnitelmia koskevia tietoja sisdltiavit asiakirjat, jos tiedon antaminen
niistd vaarantaisi rikosten ehkéisemisté ja selvittamista tai yleisen jarjestyksen ja turvallisuuden
jérjestyksen ylldpitamista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa my0s yksittdisen kidynnissi olevan rikostor-
juntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Téll4 viitataan erityisesti ti-
lanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia, jotka etenevit
niin sanotun nakyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa edelleen kdyn-
nissd, mutta kdyttorajoituksia voitaisiin asettaa myds muiden turvallisuusviranomaisten tiedon-
hankintaoperaatioiden suojaamiseksi.

Pykélédn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi
salaisen pakkokeinon kdytostd vastaava esitutkintaviranomaisen yksikkd. Mikéli esimerkiksi
rikosasian tutkinnanjohtaja arvioisi, ettd jokin hianelle luovutettu kayttorajoitusten alainen tieto
onkin tosiasiassa syyttomyytti tukeva, tulisi hdnen saattaa tima nidkemys kéyttorajoituksesta
paittineen esitutkintaviranomaisen yksikon tietoon, jotta tdmé voisi arvioida kdyttorajoituksen
perusteet uudelleen. Viime kiddessd kéyttorajoituksesta padttaisi joka tapauksessa salaisen pak-
kokeinon kéytdstd vastaava esitutkintaviranomaisen yksikko.

Tietojen kédyttdminen rikostorjunnan ja muun poliisin toiminnan suuntaamiseksi on todettu tu-
lokselliseksi ja laajalti hyddynnetyksi tietojen kdyttotavaksi, jolla optimoidaan viranomaisten
resurssien kdyttdd ja parannetaan mahdollisuuksia poliisin tehtdvien menestykselliselle suorit-
tamiselle. Toisaalta toimenpiteiden kohdistaminen tavalla, jonka voidaan olettaa todennikoi-
simmin johtavan tavoiteltuihin tuloksiin, vihentdi kansalaisten oikeusasemaan kajoavien toi-
mivaltuuksien kdytt6d. Toiminnan suuntaamisen avulla voidaan esimerkiksi useiden mahdollis-
ten telekuuntelun kohdehenkildiden joukosta péattad telekuuntelua kohdistettavaksi kohdehen-
kil66n, jonka kuuntelusta tdmén eldméntilanteen tai muun vastaavan seikan takia voidaan olet-
taa saatavan eniten rikostorjunnallista hyotya.

Ehdotetun pykéldn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tarkedd yleistd etua. Yleisen edun liittyessa rikosvastuun toteutumi-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
kovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). My6s pykéldssé mai-
nittujen viranomaisten palveluksessa oleviin virkamieheen kohdistuvien rikosepdilyjen osalta
tulisi kéyttorajoituksia harkittaessa arvioida erityisen tarkoin rikoksen selvittdmisen tirkeys
yleisen edun ndkokulmasta. Yleinen etu voisi liittyd myds esimerkiksi kansalliseen turvallisuu-
teen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei harkinnassa huomioon otettava
yleinen etu olisi erittdin tarked. Kayttorajoitusten asettamiseen kohdistuville rajauksille asetet-
taisiin siis varsin korkea kynnys, mitd voidaan pitéé perusteluna, kun kyse ei olisi esimerkiksi
pdétoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan ainoastaan siité, mité tietoja
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voidaan hyddyntai rikosilmoituksen kirjaamisessa tai esitutkinnan aloittamispéétosté tehtiessa.
Luovutettava tieto olisi edelleen hyddynnettévissé eri tavoin rikoksen selvittdmisen suuntaami-
sessa.

56 §. Ylimddrdisen tiedon kdyttdminen. Pykaldn 4 momenttia ehdotetaan muutettavaksi siten,
ettd 55 §:ssd mainituilla salaisilla pakkokeinoilla saatua yliméérdistd tietoa saisi aina kayttda
saddettiaviksi ehdotetun poliisilain 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi. Tiedon
kéyttdminen uhkan torjumiseksi sallisi tiedon kdyton 5 b luvun nojalla tehtévien rikostieduste-
lukeinoja koskevien vaatimusten ja pdétosten perusteluissa, minké liséksi yliméérdisen tiedon
kédyttdmiselld uhkan torjumiseksi viitattaisiin muun muassa nékyvaén poliisitoimintaan tai po-
liisin lupahallinnon toimenpiteisiin sisdltden tiedon kdyton lupapaédtdksen perusteluissa seké
konkreettisiin uhkan torjumiseen kéytettiviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole
poliisitoiminnan suuntaamisesta. Ylimdérdisen tiedon kéyttdmisend suuntaamistarkoituksessa
pidettéisiin esimerkiksi uhkaa koskevaa analyysii ja tilannekuvatyo6ta.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntdmisté yksilon ja yhteiskunnan tur-
vallisuutta uhkaavien vakavan rikollisuuden muodostamien uhkien torjunnassa ei ole perustel-
tua rajoittaa. Perusoikeuksien ndkokulmasta ylimddrdisen tiedon kdyttiminen rikollisuuden
muodostamien uhkien torjumiseksi rinnastuu rikoksen estdmiseen, vaikkakin kohdistuu konk-
reettisia ja yksiloityja rikosepdilyjd varhaisempaan vaiheeseen.

57 a §. Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa.
Pykéldn mukaan salaisella pakkokeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu
kaytettdviaksi ainoastaan toiminnan suuntaamiseksi, ei saisi kayttidd poliisilain 6 luvun 1 §:ssé
tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1
§:ssd tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuk-
sen, vaatimuksen tai paitoksen perusteena taikka niyttoné esitutkinnassa, poliisitutkinnassa tai
oikeudenkaynnissa.

Vaikka toiminnan suuntaamiseksi kdytettivia tietoja voidaan hankkia rikoksen selvittdmiseksi
kéytetyilld toimivaltuuksilla, tietojen kdyttdminen toiminnan suuntaamiseen on tyypillisti tie-
dustelutoiminnalle ja my0s rikostiedustelutoiminnalle, joka ei tdhtda ensisijaisesti rikosvastuun
toteuttamiseen, vaan ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja
ymmarryksen lisddmiseen ja sen my6td mahdollisuuteen torjua uhkia ja estdd rikoksia ennalta.
Tiedon kéyttiminen toiminnan suuntaamiseen voi olla merkityksellistd myds esimerkiksi rikos-
ten paljastamisessa tehtdvien toimien suuntaamiseksi tilanteessa, jossa on syytd olettaa henkiri-
kos tehdyksi. Tiedon kdyttdminen poliisin toiminnan suuntaamiseen on laajalti kdytetty tapa
tietojen hyodyntédmiseen. Vuosittain soveltamistilanteita voidaan arvioida olevan tuhansia.

Toiminnan suuntaamisesta séédettiin turvallisuusviranomaisten toimivaltasdintelyssd ensim-
madisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessi. Toiminnan suun-
taamista ei ole tarkemmin mééritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon vélillistd hyodyntdmista niin, ettd tietoa ei kdytetd
ndyttond taikka pakkokeinon tai tiedonhankintakeinon kdyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estimiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on my0s esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE
224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla
esimerkeilld myds tullin rikostorjuntalain uudistuksen yhteydessd (HE 174/2014 vp s. 72) seka
rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE 41/2017 vp s. 55-56). Esi-
merkkeihin on viitattu my6s Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esi-
toissd (HE 82/2023 vp s. 160).
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Siviilitiedustelulainsdddéntdd koskevan lakiuudistuksen hallituksen esityksessd on esimerk-
keind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo kdynnissi ole-
vassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, johon tieduste-
lumenetelmin kayton avulla annettu tieto antaisi aiheen kohdistaa tutkintaresursseja. Toimin-
nan suuntaamista olisi myds se, ettd poliisi tai muu sddnnoksessa tarkoitettu rikostorjuntaviran-
omainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistetté ja mahdollisesti
estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymistd. Samalla tieto voisi tdydentdd polii-
sin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voitaisiin hyodyntaa
operatiivisessa ja strategisessa rikosanalyysissd esimerkiksi erilaisten rikollisuusilmididen muo-
dostaman uhkan kartoittamiseksi. Suuntaaminen liittyisi yleensa rikosten estdmiseen, paljasta-
miseen ja selvittdmiseen tdhtddvadn poliisin toimintaan, mutta tiedon luovuttaminen esitutkin-
taviranomaisen toiminnan suuntaamiseksi voisi tapahtua my6s muiden poliisilain 1 luvun 1
§:ssd sdadettyjen tehtdvien kuten oikeus- ja yhteiskuntajirjestyksen turvaamisen tai yleisen jar-
jestyksen ja turvallisuuden ylldpitdmisen suuntaamiseksi. Rikosta koskevan tiedon luovuttami-
nen Rajavartiolaitokselle voisi vastaavalla tavalla tapahtua, paitsi rikoksen estimiseksi, paljas-
tamiseksi tai selvitettdvéksi harjoitettavan toiminnan suuntaamiseksi, myos rajavartiolain 3 §:n
1 momentissa Rajavartiolaitoksen tehtdvéksi sdddetyn rajaturvallisuuden ylldpitdmisen suun-
taamiseksi. Koska luovutettu tieto olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa ri-
kastavaa, ei sité saisi kdyttdéd henkilon rikosvastuuseen saattamiseksi (HE 29/2025 s. 26, samoin
s. 35-36).

Pykélélla pyritdén osaltaan varmistamaan, ettd keskeisimmat tiedon kéyttoon liittyvit kayttora-
joitukset perustuvat lakiin (ks. EOAK/592/2022 s. 10). Kuten edelld olevasta esityokatsauksesta
ilmenee, tilanteet, joissa tietoja kédytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia.
Toisaalta uusia kayttdtilanteita ja kdyttomahdollisuuksia ilmenee toimintaympariston muuttu-
essa ja poliisitoiminnan kehittyessd. Ehdotetussa pykaldsséd toiminnan suuntaaminen onkin maa-
ritelty kdédnteisesti kuvaamalla ne kdyttdtavat, jotka eivit ole sallittuja, kun tieto on rajattu kéy-
tettdviksi toiminnan suuntaamiseksi. Téllaista avoimempaa sdintelytapaa voidaan pitdé hyvak-
syttdvédna ottaen huomioon, ettd voimassa olevassa poliisin ja muiden turvallisuusviranomaisten
toimivaltasddntelyssa tietojen kdyttdmiseen toiminnan suuntaamiseen on suhtauduttu varsin sal-
livasti. Hallintovaliokunta on jo mietinndssaan HaVM 17/2000 s. 9—-10 todennut poliisin henki-
l6tiedustelukeinoihin (peitetoiminta, valeosto, tietolihdetoiminta) viitaten, ettd syytetyn oikeus
oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla
saatuja tietoja ei ole kdytetty syyteharkinnan perustana eikd oikeudenkdynnissd, vaan ne ovat
ainoastaan auttaneet poliisin toiminnan suuntaamisessa. Tietojen kiyttdmisté poliisin toiminnan
suuntaamiseen koskevat sddnnokset ovat olleet myos perustuslakivaliokunnan késiteltdvana
osana ylimédrdisen tiedon kayttod koskevaa sddntelyd (PeVL 35/2018 vp s. 21-22 ja PeVL
32/2013 vp s. 6). Tietojen kédyttd poliisitoiminnan suuntaamiseksi on myos henkildtietojen ké-
sittelystd poliisitoimessa annetun lain 13 §:n mukainen kéyttotarkoitus, joihin henkilétietoja
voidaan kisitelld niiden alkuperidisten kayttotarkoitusten lisiaksi. HenkilStietojen késittelysta po-
liisitoimessa annetun lain 13 §:n 1 momentin 8 kohdan perusteella tutkinta- ja valvontatehtévien
hoitamiseksi, rikosten ennalta estimiseksi ja paljastamiseksi sekd lupahallinnon tehtévien ja po-
liisille laissa erikseen sdddettyjen valvontatehtdvien hoitamiseksi kisiteltyjd tietoja voidaan
kéyttdd poliisin toiminnan suuntaamiseksi.

Pykildn mukaan toiminnan suuntaamista ei olisi tiedon kdyttdminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai péddtoksen perusteena taikka ndyttond esitutkin-
nassa, poliisitutkinnassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat jannitteisessd suh-
teessa 54 a §:ssd mainittujen kédyttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuu-
den johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssé turvattua oikeutta oi-
keudenmukaiseen oikeudenkdyntiin. Kielto kéyttdd suuntaamiseen tarkoitettua tietoa tutkinnan
aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssé turvattuun asianosaisen
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oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun
tiedon perusteella ei voida tehda esitutkintalain 3 luvun 1 §:ssd ilmoituksen kirjaamista, joten
myOskéén esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Késitteellisesti kielletyt kéyt-
totavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimitaan.
Vaikka luovutettua tietoa ei voitaisi kéyttaa hallintoviranomaisen lupapéitoksen perusteena, tie-
toa voitaisiin kéyttdd esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai
riskianalyysien tekemisessa.

Velvoittavan sdintelyn toteutuminen edellyttdd, ettd kdyttdrajoitukset seuraavat luovutettavaa
tietoa siten, ettd tietoa luovutuksen jédlkeen kasittelevit tahot ovat tietoisia kdyttorajoituksista.
Tamaé on olennaisen tirkedd asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten me-
netelmien seké sdédettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta. Taéma
tarkoittaa kdytdnnossa sitd, ettd tiedon kayttdjédn tai vastaanottajan tulee huolehtia siitd, etta toi-
minnan suuntaamiseksi kdytettavaa tietoa ei kirjata esimerkiksi esitutkintapoytékirjaan tai muu-
hunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritddn erityisesti varmistamaan, ettd
tietoa kdytetddn ja kasitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Téstéd syysta toi-
minnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kéyttaa niin, ettd rikostieduste-
lukeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sitd esimerkiksi akuutin
vaaran takia edellytd. Mikéli esitutkintaviranomainen on esimerkiksi saanut toimintansa suun-
taamiseksi tarkkaa tietoa huumausaineiden kétkon sijainnista, huumausaineiden etsintéd, hal-
tuunottoa ja takavarikointia ei tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmartaa
viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon
ja sen ldhteen salassa pysymistd yleisoltd tai asianosaisilta tulee pyrkid edistimédan myos esi-
merkiksi hakemalla tuomioistuimelta lupaa olla ilmoittamatta salaisesta tiedonhankintakeinosta
tai salaisesta pakkokeinosta taikka hakemalla oikeudenkéynnin julkisuudesta yleisissd tuomio-
istuimissa annetun lain 10 §:n mukaista salassapitomaaraysta.

7.7 Rikoslaki
21 luku Henkeen ja terveyteen kohdistuvista rikoksista

18 §. Soveltamisalasddnnos. Pykalda ehdotetaan muutettavaksi siten, ettd sovellettaessa rikos-
lain 21 Iuvun 2 §:n 1 momentin 4 kohtaa rikollisen teon kohteena olevaan virkamieheen rinnas-
tettaisiin myds sellainen ulkomainen virkamies, joka toimii Suomen alueella kansainvilisen so-
pimuksen tai muun kansainvélisen velvoitteen nojalla rikosten ennalta estdmistehtévissa.

Ehdotetun muutoksen mydtd myds rikosten ennalta estdmistehtidvissd Suomessa toimiva ulko-
mainen virkamies rinnastettaisiin rikoslain 21 luvun 2 §:n 1 momentin 4 kohtaa sovellettaessa
kohdassa mainittuun virkamieheen. Vastaavaa ilmaisua on kaytetty myos rikoslain 17 luvun 20
§:ssd ja rikoslain 40 luvun 12 §:ssd, jotka koskevat ndiden lukujen soveltamisalaa. Rikosten
ennalta estiminen ilmaisuna kattaa ehdotetun poliisilain 5 b luvun mukaisen uhkaperusteiden
rikostiedustelutoiminnan.

7.8 Laki henkilotietojen Kisittelysti Tullissa
20 §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle. HenkilGtietojen kasittelystd Tullissa annetun lain 20 §:44 ehdotetaan

muutettavaksi siten, ettd Tulli saisi salassapitosddnndsten estamaéttd luovuttaa rikosasioiden tie-
tosuojalaissa tarkoitetuille toimivaltaisille viranomaisille myds lain 11 §:ssé tarkoitettuja
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tietoldhdetietoja. Ehdotetun toisen momentin nojalla Tulli saisi salassapitosddnnosten estimatta
luovuttaa 12 §:ssé tarkoitettuja tulli- ja verovalvonnan tietoja poliisille.

Lukuiset rikostorjunnan ajankohtaiset uhkat kuuluvat yleisviranomaisena toimivan poliisin
ohella Tullin tehtdvédkenttddn. Tulli on vahvasti ldsna liikenteen solmukohdissa, jotka on uhka-
arvioissa todettu mahdollisiksi rikollisen hybridivaikuttamisen kohteiksi. Toisaalta erityisesti
satamat sekd logistiikka- ja huolinta-ala on todettu kohteiksi, joissa jéarjestaytynyt rikollisuus
pyrkii lisdidmédan vaikutusvaltaansa mahdollistaakseen laittoman esineiden, aineiden ja jopa ih-
misten maahantuonnin. Viime vuosina suurin osa Suomeen salakuljetetuista huumausaineista
on tuotu satamien kautta. Ehdotetun séédntelyn tavoitteet huomioon ottaen Tulli on poliisin tér-
ked yhteistydkumppani yksilon ja yhteiskunnan turvallisuutta uhkaavan vakavan rikollisuuden
torjunnassa sekd uhkien tunnistamisessa etti niiden torjumisessa. Uhkien torjumisen kannalta
keskeistd on, ettd tilannekuva-analyysissd ja viime kddessd uhkien ja konkreettisten rikosten
torjunnassa pystytdin hyodyntdmédn olennaisia eri viranomaisten tietovarantoja.

Nykyisestd 20 §:std tulisi muutoksen jdlkeen pykaldn 1 momentti ja siihen lisattdisiin viittaus
henkil6tietojen kasittelysta tullissa annetun lain tietolédhdetietoja koskevaan 11 §:4én. Tullin tie-
toldhdetoimintaa toteutetaan tullirikostorjuntatehtdvien hoitamiseksi. Vakavan rikollisuuden
torjunnan kannalta voidaan merkityksellisimmiksi arvioida ne tullirikokset, joihin siséltyy
omaisuuden maahantuontia, maastavientid tai Suomen kautta kuljettamista (laki tullin rikostor-
junnasta 2 § 1 kohta d-kohta). Mahdollisuus tietolédhdetietojen luovuttamiseen edistdd myos vi-
ranomaisyhteistyon ja salaisen tiedonhankinnan koordinointia, paillekkéisen ja epatarkoituk-
senmukaisen toiminnan tunnistamista ja vélttimistd seké tietoldhteiden ja viime kaddessa tieto-
lahteitd késittelevien virkamiesten tyoturvallisuutta. Ehdotetun muutoksen mydta Tullin mah-
dollisuus luovuttaa tietoldhdetietoja muun muassa poliisille vastaisi Rajavartiolaitoksen tieto-
lahdetietojen luovuttamisesta saddettya (laki henkilGtietojen késittelystd Rajavartiolaitoksessa
32 §). Ehdotettu muutos edistdd my0s yleisemmin PTR-yhteisty6td erityisesti vakavan rikolli-
suuden torjunnassa.

Tietojen luovutusoikeus ehdotetaan laajennettavaksi kattamaan myds tulli- ja verovalvonnan
tiedot. Vaikka tulli- ja verovalvonnan henkil6tiedot kuuluvat tietosuoja-asetuksen soveltamis-
alalle, on tiedot arvioitu merkityksellisiksi my&s rikostorjunnan kannalta. HenkilGtietojen késit-
telystd Tullissa annetun lain perusteluissa todetaan, ettd ”(t)ullivalvonnan tehtiviin kuuluvalla
kieltojen- ja rajoitusten valvonnalla tdhdétdan tulliverotuksen ja tullivarmuuden lisdksi myds
tullirikosten estimiseen ja paljastamiseen. Tullivalvonnan toimenpiteilla estetddn ja paljastetaan
myos tullirikoksia, vaikka se ei tapahdukaan esimerkiksi rikostiedustelun keinoin vaan tullilain
mukaisin hallinnollisin toimivaltuuksin.” (HE 259/2018 vp s. 46). Hallituksen esityksessd on
liséksi erikseen mainittu tulli- ja verovalvonnan henkildtietojen hyddyntdminen riskianalyysiin
sekd kohdevalinnassa ja rikostorjunnassa. (HE 259/2018 vp s. 47)

Muutoksen mydtéd luovutettavaksi tulevien tietojen liittyessd edelld kuvatuin tavoin yhteen po-
liisin perustehtivista eli rikostorjuntaan ja rikosten ennalta estdmiseen, tietojen luovutusta ei ole
tarpeen sitoa erityiseen kynnykseen.

Tulli- ja verovalvonnan tietojen osalta pykélddn ehdotetaan lisattdviaksi uusi 2 momentti, jonka
mukaan Tulli voisi luovuttaa salassapitosddnndsten estdmaéttd sellaisia lain 12 §:ssd sdddettyja
tulli- ja verovalvonnan tietoja, jotka ovat vélttdméttomid poliisilain 5 b luvun 3 §:n mukaisten
uhkien torjumiseksi tai rikoksen estdmiseksi. Mainitun 12 §:n mukaiset tulli- ja verovalvonnan
tiedot vastaavat pitkilti Verohallinnon verovalvontaa koskevia tietoja. Koska Verohallinnon
tiedonluovutus on kytketty mainittuihin tarkoituksiin ja koska Tullin osalta on kyse samankal-
taisista tiedoista, lain systematiikan takia Tullin ja Verohallinnon tiedonluovutussddanndsten
olisi oltava mahdollisimman identtisid.
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7.9 Laki henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa

30 §. Tietojen luovuttaminen turvallisuustietorekisteristd. Pykalddn ehdotetaan lisattavéksi 2
momentti, jonka mukaan Rikosseuraamuslaitos voisi salassapitosddnnosten estiméttd pyyn-
nostd ja myods oma-aloitteisesti luovuttaa turvallisuustietorekisteristd poliisille sellaisia tietoja,
jotka ovat valttimattomid poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen
estdmiseksi. Nykyisestd 2 momentista tulisi pykéldn 3 momentti.

Henkilétietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain 11 §:n 1 momentin mu-
kaan turvallisuustietorekisteri siséltdd vankeusrangaistuksen aikaisten rikosten estdmiseen tai
laitosturvallisuuden ylldpitimiseen liittyvid tietoja vangeista ja tutkintavangeista, joiden voi-
daan perustellusti epiilld syyllistyvén rikokseen, josta laissa sdddetty ankarin rangaistus on van-
keutta. Pykéldn 2 momentin mukaan rekisteri voi sisdltdd tietoja myos poikkeuksellisista tur-
vallisuutta vaarantavista tapahtumista vankilassa. Pykéldn 4 momentin mukaan Rikosseuraa-
muslaitos saa kasitelld my6s ulkopuolista henkildd koskevia rekisterin kéyttotarkoituksen kan-
nalta valttimattomid tietoja, jos henkilon voidaan perustellusti epdilld syyllistyvan rikokseen,
josta laissa sdddetty ankarin rangaistus on vankeutta tai vaarantavan vankilan turvallisuutta.
Hallituksen esityksessd HE 292/2014 vp s. 20 turvallisuustietorekisterin on todettu siséltdvén
poikkeuksellisia ja vakavia tapahtumia ja niihin liittyvid epdilyjé koskevia tietoja. Kirjaus liittyy
aiemmin voimassa olleeseen sddnnokseen, mutta voimassa olevan pykalan perusteluissa on to-
dettu ehdotetun pykildn vastaavan tuolloin voimassa olleen lain 26 §:44, jota tdydennettiin
muun muassa lisidmalla sithen mahdollisuus oma-aloitteiseen tietojen luovuttamiseen.

Vankiloissa tapahtuvien rikosten osalta on jarjestdytyneen rikollisuuden torjunnan strategiasta
ja toimenpideohjelmasta vuosille 2025-2030 annetussa valtioneuvoston periaatepaatoksessa s.
17 todettu, ettd ”Vankiloissa olevat edelld kuvattujen rikollisryhmien ja -verkostojen seké katu-
jengien toimintaan liittyvit vangit pyrkivét kiyttaméan vankeusaikansa hyodyksi ajamalla ryh-
miensé etuja ja myOs omaa etuansa. He osallistuvat tai johtavat vankilasta késin uusia rikosko-
konaisuuksia, jotka tapahtuvat niin vankilassa kuin vankilan ulkopuolella. Rikollisjengien pyr-
kimys rikosten jatkamiseen vankeudessa vaarantaa vankilaviranomaisten tyoturvallisuutta,
muiden vankien turvallisuutta ja yhteiskuntaturvallisuutta seki jengeihin kuulumattomien van-
kien edellytyksid kuntoutua vankeusaikana. Jarjestdytyneeseen rikollisuuteen liittyvét vangit
rekrytoivat vankeusaikana uusia toimijoita ja pyrkivit myds verkostoitumaan hyodyllisiksi kat-
somiensa ryhmien kanssa. Toisaalta rikollisjengien viliset jannitteet voivat aiheuttaa merkitté-
vid riskejéd vankilaturvallisuudelle. Suomen vankiloissa olevien ulkomaalaisten jérjestdytynee-
seen rikollisuuteen liittyvien vankien méérd on lisdéntynyt, ja he pyrkivit myds vankeusaikana
jatkamaan rikollista toimintaansa ja verkostoitumaan suomalaisten jarjestdytyneen rikollisuu-
den toimijoiden kanssa.”

Turvallisuustietorekisterissé olevilla tiedoilla arvioidaan olevan merkitysti erityisesti jarjestiy-
tyneen rikollisuuden piirissé tapahtuvan vakavan rikollisuuden torjumisessa, mutta tiedoilla voi
olla huomattavaa merkitystd myos oikeusvaltion toimintojen turvaamisessa, erityisesti korrup-
tion ja muun viranomaisiin vaikuttamisen torjunnan kannalta. Tietojen luovutusmahdollisuuden
laajentaminen kattamaan myds rikoksen estdminen on perusteltua, kun otetaan huomioon uhka-
perusteisen rikostiedustelun tavoitteena oleva rikollisuuden torjunta. Tietojen kédyttimiseen ri-
koksen estdmiseen on muutoinkin suhtauduttu sallivammin kuin tietojen kéyttoon esimerkiksi
rikosasian todisteena.

7.10 Laki verotustietojen julkisuudesta ja salassapidosta

18 §. Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen. Pykdlan I momenttiin ehdo-
tetaan lisattdvaksi uusi 16 kohta, jonka mukaan verohallinto voisi salassapitosddnndsten
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estdmatti antaa omasta aloitteestaan verotustietoja verovelvollista koskevine tunnistetietoineen
poliisille sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat valttaméattomia
poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Verotustietojen julkisuudesta ja salassapidosta annetun lain 1 §:n 1 momentin mukaan verotus-
tiedoilla tarkoitetaan Verohallinnolle annettuihin ja Verohallinnossa laadittuihin yksittdista ve-
rovelvollista koskeviin asiakirjoihin (verotusasiakirjat) sisiltyvii tietoja.

Voimassa olevan 18 §:n 1 momentin nojalla verohallinto voi luovuttaa verotustietoja verovel-
vollista koskevine tunnistetietoineen poliisille rikoslain 29 luvun 5-8 §:ssd (avustuspetos, tor-
ked avustuspetos, avustuksen vadrinkdytto, torked avustuksen viirinkayttd) tarkoitettuun rikol-
lisen teon selvittdmiseksi (1 kohta), litketoimintakiellon valvomiseksi (5 kohta), rahankerdys-
lain noudattamisen valvomiseksi (5 a kohta) seké rahanpesun ja terrorismin rahoittamisen tor-
jumiseksi (6 kohta).

Momentin 13 kohdan nojalla verohallinto voi luovuttaa tietoja esitutkintaviranomaiselle vero-
valvonnan yhteydessi havaituista seikoista, joiden voidaan epdilld liittyvén rikoslain 14 luvun
2 §:ssé (vaalilahjonta), 16 luvun 13 §:ssé (lahjuksen antaminen), 14 §:ssé (torked lahjuksen an-
taminen), 14 a §:ssd (lahjuksen antaminen kansanedustajalle) tai 14 b §:ssd (torked lahjuksen
antaminen kansanedustajalle), 30 Iuvun 7 §:ssd (lahjominen elinkeinotoiminnassa), 7 a §:ssé
(torked lahjominen elinkeinotoiminnassa), 8 §:ssé (lahjuksen ottaminen elinkeinotoiminnassa)
tai 8 a §:ssé (torked lahjuksen ottaminen elinkeinotoiminnassa) tai 40 luvun 1-5 tai 7-10 §:ssd
tarkoitettuun virka- tai lahjusrikokseen taikka 36 luvun 5 §:ssé tarkoitettuun luottamusaseman
vaarinkayttoon.

Pykilan 2 momentin nojalla Verohallinto voi salassapitovelvollisuuden estiméttd antaa omasta
aloitteestaan syyttéja- ja esitutkintaviranomaisille Verohallinnosta annetun lain (237/2008) 18
§:ssd mainittujen rikosten esitutkintaa, syytteeseenpanoa ja tuomioistuinkasittelya varten tarvit-
tavat verotustiedot.

Pykélén 3 momentin nojalla 18 §:n nojalla saatuja salassa pidettdvii tietoja voidaan antaa edel-
leen rikosten selvittdmistd ja syytteeseenpanoa varten. Tiedot tulee hdvittda heti, kun niitd ei
tarvita, jos niitd tehtévén erityisen luonteen vuoksi ei tarvitse sdilyttdd pysyvésti.

Poliisin rikostorjunnan ndkdkulmasta Verohallinnon mahdollisuudet luovuttaa tietoja Verohal-
linnon vastuualueeseen liittyvien rikosten selvittdmiseksi sekd rahanpesun ja lahjusrikosten tor-
jumiseksi ovat varsin kattavat. Toisaalta kdytdnnossa on havaittu, ettd Verohallinnolla on hal-
lussaan paljon muutakin eritysesti jarjestdytyneen rikollisuuden torjunnan kannalta merkityk-
sellisti tietoa, joka ei suoraan liity yksittdisten rikosten estdmiseen, paljastamiseen tai selvitté-
miseen. Havainnot yksittdisten henkildiden yhteyksistd, tulon ldhteisti tai omistuksista voivat
olla merkityksellisid jérjestdytynytté rikollisuutta koskevan tilannekuvan muodostamisessa, jér-
jestaytyneen rikollisuuden toimintaedellytysten heikentdmisessa sekd niin sanotun perinteisem-
méin Verohallinnon toimialueen ulkopuolelle jadvén jarjestdytyneen rikollisuuden torjumisessa.
Havaintoa tukee dskettdin julkaistu Harmaan talouden selvitysyksikon selvitys 14/2024 Jéarjes-
taytynyt rikollisuus suomalaisessa yrityskentéssd, jonka mukaan ldhes 2000 jarjestidytyneeseen
rikollisuuteen kytkeytyvélld henkil6lléd oli vastuuasema yrityksessé. Jérjestéytyneeseen rikolli-
suuteen kytkeytyneitd toiminnassa olevia yhtiitd oli noin 2000.

Ehdotetulla sdéntelylla pyritdén erityisesti varmistamaan, ettd Verohallinnolla on ajantasaiset ja
kattavat mahdollisuudet luovuttaa poliisille ehdotetussa 5 b luvussa yksildityjen uhkien torju-
miseksi tarpeellisia tietoja, mutta tiedot voisi luovuttaa myos poliisilain 5 luvussa tarkoitettujen
konkreettisten ja yksildityjen rikosten estdmiseksi.
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8 Lakia alemman asteinen sidintely

Tarkempien sddnnOsten antamisesta ehdotetaan sdddettdvéksi poliisilakiin ehdotetun 5 b luvun
useiden eri pykilien yhteydessd. Asetuksenantovaltuussddnnokset on sijoitettu kunkin asian-
omaisen perussidédnnoksen yhteyteen. Ensimméinen valtuussddnnds olisi 4 §:n 4 momentissa.
Sen mukaan rikostiedustelukeinojen kayton jarjestimisestd voitaisiin antaa tarkempia sdannok-
sid valtioneuvoston asetuksella. Seuraava valtuussdannds siséltyisi 21 §:n 2 momenttiin, jonka
mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia sdédnnoksia tiedustelutoiminnan
yhteensovittamisen jarjestdmisestd. Edelleen 5 b luvun 23 §:n 3 momentin mukaan valtioneu-
voston asetuksella voitaisiin antaa tarkempia sddnnoksié rikostiedustelun valvontaa varten an-
nettavista selvityksistd. Poliisihallituksen alaisen poliisiyksikon avustamistoimivaltuuteen liit-
tyvista jarjestelyistd sekd toimenpiteiden kirjaamisesta voitaisiin antaa 25 §:n 2 momentin no-
jalla tarkempia sdannoksid valtioneuvoston asetuksella. Rikostiedustelun suojaamista koskevan
30 §:n 4 momentti mahdollistaisi rikostiedustelun suojaamisen jarjestamistd koskevien tarkem-
pien sddnndsten antamisen valtioneuvoston asetuksella. Poytikirjaamista koskevan 39 §:n 2
momentissa olisi asetuksenantovaltuus antaa valtioneuvoston asetuksella tarkempia sédénnoksid
toimenpiteiden kirjaamisesta valvontaa varten.

Asetuksella méadriteltdisiin rikostiedustelukeinoja koskevat tarkemmat kirjaamis-, poytakirjaa-
mis-, ja valvontavelvoitteet. Taltd osin ei olisi ndhtdvissd mainittavaa muutosta nykyisiin me-
nettelytapoihin, koska rikostiedustelukeinoja koskien esitettéisiin asetustasolla sdddettéviksi
vastaavalla tavalla kuin salaisia tiedonhankinta- ja pakkokeinoja koskien.

9 Voimaantulo
Lait on tarkoitettu tulemaan voimaan 1.6.2027.

Ehdotuksella pyritdén saattamaan poliisin rikostorjuntatoimivaltuudet toimintaymparistossa jo
tapahtuneiden seké kdynnisséd olevien muutosten edellyttimalle tasolle, mikd puoltaa sddntelyn
voimaantuloa mahdollisimman pian. Toisaalta kyse on uudentyyppisestd toimivaltuusséénte-
lystd, mikd edellyttdd muun muassa uhkaperusteisen rikostiedustelutoiminnan organisointia,
koulutusta seké tietojarjestelmdmuutoksia ennen lain voimaantuloa.

10 Toimeenpano ja seuranta

Useat esitykseen siséltyvat muutokset edustavat uuden tyyppistd poliisin toimivaltuuksia kos-
kevaa sddntelyd ja muutoksilla on myds vaikutuksia tiedonhankinnan kohteena olevien henki-
l6iden oikeusasemaan.

Ehdotetun lainsddddannon soveltamista ja toimivuutta tulee arvioida voimaantulon jélkeen sen
varmistamiseksi, ettd ehdotuksilla on tavoiteltua vaikutusta yksilon ja yhteiskunnan turvalli-
suutta uhkaavaan vakavaan rikollisuuteen ja toisaalta sen varmistamiseksi, ettei muutoksista
aiheudu odottamattomia perus- ja ihmisoikeusvaikutuksia. Muutoksen ollessa varsin merkittava
keskusrikospoliisin rikostiedustelutoiminnan kannalta sddntelyn toimivuuden tarkastelu on pe-
rusteltua vasta joidenkin vuosien kuluttua sdintelyn voimaantulosta. Laajempi kokemus ehdo-
tetun sddntelyn soveltamisesta mahdollistaisi myds lisdresursoinnin tarpeellisuuden arvioinnin.

Sisdministerio seuraa esitetyn sddntelyn toimivuutta muun muassa lakia soveltavilta viranomai-
silta ja muilta keskeisiltd sidosryhmiltd saatavan palautteen seké uusia késittelytarkoituksia kos-
kevien tilastotietojen perusteella. Uuden lainsddddnnon toimivuutta ja oikeusturvan toteutu-
mista sekd muuta soveltamista seurattaisiin liséksi viranomaisvalvonnan avulla. Uhkaperustei-
sen tiedonhankinnan sisdinen valvonta kuuluisi keskusrikospoliisin péillikolle seké
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Poliisihallitukselle. Sisdministerion olisi annettava eduskunnan oikeusasiamiehelle ja tieduste-
luvalvontavaltuutetulle vuosittain kertomus rikostiedustelukeinojen ja niiden suojaamisen kay-
tostd ja valvonnasta. Ulkoisen valvonnan osalta keskidssé olisi tiedusteluvalvontavaltuutetun
harjoittama laillisuusvalvonta. Tiedustelutoiminnan valvonnasta annetun lain mukaan tieduste-
luvalvontavaltuutettu antaa vuosittain eduskunnalle, eduskunnan oikeusasiamiehelle ja valtio-
neuvostolle kertomuksen toiminnastaan. Tehokkaan valvonnan toteuttamiseksi tiedusteluval-
vontavaltuutetulla tulee olla riittdvit resurssit. Valvontalaissa sdddetdén tiedusteluvalvontaval-
tuutetun kattavista tiedonsaantioikeuksista seké erilaisista keinoista puuttua havaitsemiinsa epa-
kohtiin.

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksisti

Eduskunnan késiteltdvané on parhaillaan hallituksen esitys eduskunnalle laiksi poliisilain muut-
tamisesta ja siihen liittyviksi laeiksi (HE 182/2025 vp). Esityksessé ehdotetaan muutoksia muun
muassa poliisilain 4 luvun sdénndksiin, jotka koskevat poliisin tiedonsaantioikeutta yksityiselti
yhteisoltd tai henkildlta. Lisdksi lukuun ehdotetaan kahta uutta pykélda. Edelld mainitut ehdo-
tukset on otettu huomioon tdmén esityksen 4 lukuun esitettdvien avoimien ldhteiden automaat-
tista tiedonkeruuta koskevien pykalien numeroinnissa. Tietojen saantia yksityiseltd yhteisolta
tai henkil6ltd koskeva muutosehdotus olisi tirked myos rikostiedustelun kannalta. Hallituksen
esitys (HE 182/2025 vp) sisdltdd myds ehdotuksen laiksi henkil6tietojen késittelystd Tullissa
annetun lain muuttamisesta. Kyseisesséd esityksessd ehdotetaan muutettavaksi muun muassa
henkil6tietojen luovuttamista toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle
viranomaiselle koskevaa 20 §:44, jota ehdotetaan muutettavaksi myos tissd esityksessa.

Sisdministeridossd on meneillddn myos lainsdédddntohanke jérjestdytyneen rikollisuuden torjun-
taa koskevaksi lainsdddannoksi ja siihen liittyviksi lainsdddédnnoksi (SM008:00/2025). Hank-
keen tehtidvdnd on muun muassa valmistella ehdotukset sdéinnoksiksi keskeisten viranomaisten
oikeudesta saada, luovuttaa, luokitella ja muuten késitelld tietoa jérjestdytyneen rikollisuuden
torjumiseksi. Hankkeessa valmisteltavat muutokset sovitetaan valmisteluvaiheessa yhteen téssé
esityksessd ehdotettujen muutosten kanssa.

Sisdministerion rajavartio-osasto valmistelee Rajavartiolaitoksen rikostiedustelulainsédadantod
(SM030:00/2025). Hankkeen tehtdvéina on valmistella Rajavartiolaitoksen rikostiedustelua kos-
kevat keskeiset sddnnokset ja ndin parantaa Rajavartiolaitoksen mahdollisuuksia saada tehok-
kaammin tietoa Rajavartiolaitoksen tehtdviin liittyvistd sisdisen turvallisuuden uhkista. Hank-
keessa valmistellaan muutoksia myds osin samoihin liitelakeihin, joita ehdotetaan muutetta-
vaksi téssi hallituksen esityksessa.

Valtiovarainministeriossd on kéynnisséd lainsdddéntohanke Tullin rikostiedustelua koskevaksi
lainsdddannoksi ja siihen liittyvaksi lainsdddannoksi (VM159:00/2025). Esityksessé ehdotetaan
muutettavaksi rikostorjunnasta Tullissa annettua lakia siten, ettd luodaan Tullille rikostieduste-
lusddnndkset, jotka mahdollistaisivat tiedonhankintakeinojen kdyton nykyistd varhaisemmassa
vaiheessa uhkaperusteisesti.

Eduskunnassa on vireilld my6s hallituksen esitys eduskunnalle laiksi henkilGtietojen késitte-
lystd Rikosseuraamuslaitoksessa annetun lain muuttamisesta ja siihen liittyviksi laeiksi (HE
198/2025 vp). Esityksen liitelakina ehdotetaan muutettavaksi verotustietojen julkisuudesta ja
salassapidosta annetun lain 18 §:44, johon ehdotetaan lisdttavaksi uudet 16 ja 17 kohdat. Tassa
esityksessd ehdotetaan myds liséttévéksi kyseisen lain samaan pykaldén uusi rikostiedustelua
koskeva 16 kohta. Ehdotukset on sovitettava yhteen eduskuntakasittelyssa. [Lakivaliokunnassa
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mietintdluonnoksesta keskusteltu 6.5., joten esitys hyviksyttdneen ennen kuin rikostieduste-
luHE annetaan eduskunnalle.]

Oikeusministeridssd on kdynnissid pakkokeinolain muutostarpeiden arviointia koskeva hanke
(OMO055:00/2023), jonka ensimmaéisen vaiheen tyéryhmémietinto julkaistiin 21.11.2025. (OM
2025:55, lausuntokierros 21.11.2025 — 16.1.2026). Mietinndn mukaisessa esitysluonnoksessa
ehdotetaan muutettavaksi muun muassa pakkokeinolain 10 luvun 56 §:n 2 momenttia, joka kos-
kee ylimaardisen tiedon kdyton ns. perusterikoksia. Tdssd esityksessd ehdotetaan puolestaan
muutettavaksi pakkokeinolain 56 §:n 4 momenttia. Esitysluonnoksen ehdotukset eivit siten
koske tissé esityksessd ehdotettavia sddnnoksia.

Valtioneuvosto antoi 16.4.2026 hallituksen esityksen eduskunnalle laiksi Suomen perustuslain
10 §:n muuttamisesta (HE 50/2026 vp). Hallituksen esityksen késittely eduskunnassa on kesken.
Esitys valmisteltiin oikeusministerion23.12.2024 asettamassa tyoryhmassa (OM067:00/2024).
Ty6ryhmain tehtdvina oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n muutokset ot-
taen huomioon mm. vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys
sekd tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen kohdistuva rikostiedustelu.
Tyo6ryhmén mietintd oli lausuntokierroksella 4.12.2025 — 22.1.2026.

Hallituksen esityksessd ehdotetaan mm. muutettavaksi perustuslain 10 §:n 3 ja 4 momenttien
kotirauhan suojaa ja luottamuksellisen viestin suojaa koskevia lakivarauksia siten, ettd mahdol-
listettaisiin kyseisten perusoikeuksien valttiméton rajoittaminen tiedon hankkimiseksi yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi. Koska
tassd esityksessé ei ehdoteta luottamuksellisen viestinndn suojaa koskevia uhkaperusteisia ri-
kostiedustelukeinoja eiké valtiosddntoistd kotirauhaa rajoittavia toimivaltuuksia, ei perustuslain
10 §:44 koskeva muutos ei ole téssi esitettyjen lakiehdotusten siédtdmisen edellytyksend. Tar-
koitus on kuitenkin rikostiedusteluhankkeen seuraavassa valmisteluvaiheessa tiydentdd uhka-
perusteista rikostiedustelua koskevaa siintelyé, mikéli perustuslain 10 §:44n esitetyt muutokset
toteutuvat. Téstd johtuen on tarkoituksenmukaista seurata perustuslain 10 §:44 koskevan hank-
keen etenemistd ja ottaa ennakoivasti huomioon sen eduskuntakésittelyssd mahdollisesti esiin
tulevia seikkoja my0s timén esityksen sisdllossa.

11.2 Suhde talousarvioesitykseen

Esitys liittyy esitykseen valtion vuoden 2027 talousarvioksi. Vaikutukset liittyvét valtion me-
noihin.

Esityksessd ehdotetaan, ettd lait tulisivat voimaan 1.6.2027.

Esitettyjen uusien toimivaltuuksien aiheuttamien kulujen kattamiseksi esitetdédn talousarviossa
2027 poliisin toimintamenomomentille 26.10.01 lisdttaviksi 6,62 miljoonaa euroa.

Poliisille uuden lainsdddannon edellyttamistd valttdmattomista tietojarjestelmien muutoksista
aitheutuvien kertaluonteisten kustannusten on arvioitu vuonna 2027 olevan noin 150 000 euroa.

Automaattisten tiedonkerdinten kéyttdd avoimista ldhteistd koskevan esitetyn uuden toimival-
tuuden arvioitu kéyttdonottokustannus poliisille olisi 5,2 miljoonaa euroa. Kayttoonoton jélkei-
nen arvioitu vuosittainen ylldpitokustannus olisi noin 1,7 miljoonaa euroa.

Esitetyn sddntelyn toimeenpaneminen poliisihallinnossa edellyttdd 30 henkilGtydvuoden li-
sdysté keskusrikospoliisille, mikd merkitsisi noin 2,54 miljoonan euron pysyvéd vuosittaista li-
sdkustannusta poliisin toimintamenomomentilta 26.10.01. Ottaen huomioon sééntelyn
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ehdotettu voimaantuloajankohta olisi vuodelle 2027 aiheutuva lisiméérarahatarve henkilotyo-
vuosien osalta 1,27 miljoonaa euroa.

Vuodesta 2028 lukien uusien toimivaltuuksien aiheuttamat pysyvét lisimaérarahatarpeet ovat
vihintddn 4,24 miljoonaa euroa vuodessa. Tdmén lisdrahoituksen tarvetta kasitelldén osana jul-
kisen talouden suunnitelmaa vuosille 2028—2031 ja siitd paétetdan talousarviomenettelyssa.

Automaattisten tiedonkerdinten kayttdd avoimista lahteistd koskevan esitetyn uuden toimival-
tuuden arvioitu kdyttdonottokustannus suojelupoliisille olisi 1,2 miljoonaa euroa. Kédyttoonoton
jélkeinen arvioitu vuosittainen ylldpitokustannus olisi 0,9 miljoonaa euroa. Lisiméadrarahatarve
suojelupoliisin toimintamenomomentille 26.10.02 vuodelle 2027 olisi 1,2 miljoonaa euroa.

Esitetty sddntely edellyttia tehokasta ja asianmukaista valvontaa. Tiedustelutoiminnan valvon-
nasta annetun lain soveltamisalaa ehdotetaan laajennettavaksi niin, ettd tiedusteluvalvontaval-
tuutettu suorittaisi laillisuusvalvontaa poliisin uhkaperusteiseen rikostiedusteluun. Asianmukai-
sen laillisuusvalvonnan arvioidaan edellyttidvin tiedusteluvalvontavaltuutetun toimistoon kah-
den henkil6tydvuoden lisdresurssia, miké tarkoittaa noin 180 000 euron vuosittaista kustannusta
oikeushallinnon erityisviranomaiset -viraston toimintamenomomentille 25.01.03. Ottaen huo-
mioon sééntelyn ehdotettu voimaantuloajankohta olisi vuodelle 2027 aiheutuva lisiméaéréaraha-
tarve 90 000 euroa.

Jaksossa 4.2.3 késitellddn tarkemmin arvioituja taloudellisia vaikutuksia valtion menoihin.
12 Suhde perustuslakiin ja sdfitdmisjirjestys
12.1 Yleiset Liihtokohdat poliisin toimivaltuuksia koskevan lainsiidinnon arvioinnissa

Eduskunnan perustuslakivaliokunnan vakiintuneen lausuntokéytinndn mukaan poliisilaki on
tyypillisesti sellainen sd4ddos, joka voi herkisti joutua ristiriitaan kansalaisten perusoikeuksien,
erityisesti klassisten vapausoikeuksien kanssa (PeVL 15/1994 vp, s. 1; ks. myds esim. PeVL
5/1999 vp, s. 2, PeVL 67/2010 vp, s. 2-3 ja PeVL 99/2022 vp, 1 kohta). Kysymys on keskeisesti
henkilokohtaiseen vapauteen ja ruumiilliseen koskemattomuuteen (perustuslain 7 §), liikkumis-
vapauteen (perustuslain 9 §) ja kotirauhan suojaan (perustuslain 10 §) puuttuvien toimivaltuuk-
sien mahdollistavasta lainsdddédnnostd. Samoin kysymys on usein yksityiseldmén suojaan (pe-
rustuslain 10 §) ja tdsméllisemmin viestin salaisuuteen (perustuslain 10 §:n 2 ja 4 momentti)
puuttuvista toimivaltuuksista (esim. PeVL 5/1999 vp, s. 2 ja PeVL 67/2010 vp, s. 3).

Eduskunnan perustuslakivaliokunta on vakiintuneesti katsonut, ettd poliisilain 1 luvun 1 §:ssé
tarkoitettujen poliisitoiminnan tavoitteiden saavuttaminen on yleisen yhteiskunnallisen intressin
kannalta tirkedd. Perusoikeusjérjestelméssa kysymys on valiokunnan mukaan déritapauksissa
perustuslain 7 §:n mukaisen oikeuden henkilokohtaiseen turvallisuuteen suojaamisesta. Tallai-
sen vahvan intressin olemassaolon on valiokunnan mukaan yleensé katsottu muodostavan sel-
laisen perusoikeusjarjestelmédn kannalta hyvaksyttdvan syyn, joka valtiosddntooikeudellisessa
merkityksessé oikeuttaa perusoikeuden rajoittamisen, jos muutkin yleiset rajoittamisedellytyk-
set ovat kasilld (ks. esim. PeVL 99/2022 vp, 2 kohta, PeVL 67/2010 vp, s. 2/ ja PeVL 5/1999
vp, s. 2/11).

Lahtokohtana onkin, ettd poliisilain mahdollistamia perusoikeuksiin puuttuvia toimivaltuuksia
on arvioitava paitsi perusoikeuksiin mahdollisesti sisdltyvien lakivarausten kannalta myos pe-
rusoikeuksien yleisten rajoitusedellytysten mukaisesti (PeVL 67/2010 vp, s. 3). Rajoittamisen
yleiset edellytykset koskevat vaatimusta sddtéé rajoituksesta lailla, rajoituksen tarkkarajaisuutta
ja  tdsmdllisyyttd, rajoittamisen  perusteena olevien syiden  hyviksyttivyytté,
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suhteellisuusvaatimuksen tdyttymistd perusoikeutta rajoitettaessa, rajoitukseen liittyvien oi-
keusturvajdrjestelyjen riittdvyytta ja rajoituksen ristiriidattomuutta Suomen kansainvélisten ih-
misoikeusvelvoitteiden kanssa (esim. PeVL 67/2010 vp, s. 3 ja PeVL 5/1999 vp, s. 2). Arvioin-
nissa on lisdksi otettava huomioon perusoikeuksia koskevat lakivaraukset. Valtiosdéntoisiin
reunaehtoihin vaikuttavat myds kansainvéliset ihmisoikeusvelvoitteet ja Euroopan unionin pe-
rusoikeuskirja seké niitd koskeva tulkintakaytdntd. Toimivaltuussiddntelyn arvioinnin kannalta
olennaista on myds perustuslain 2 §:n 3 momentti, jonka mukaan julkisen vallan kéyton tulee
perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Liséksi ehdo-
tuksia arvioitaessa merkitystd on perustuslain 21 §:n sdénnoksilla oikeusturvasta.

Perustuslakivaliokunta on siviilitiedustelua koskevasta lakiesityksestd antamassaan lausun-
nossa (PeVL 35/2018 vp, s 3-4) todennut, ettd tiedustelumenetelmien valtiosdantdoikeudelli-
sessa arvioinnissa voidaan osin tukeutua salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja
koskevaan valiokunnan kéytédnto6n (esim. PeVL 32/2013 vp, PeVL 67/2010 vp, PeVL 66/2010
vp, PeVL 5/ 1999 vp). Perustuslakivaliokunnan mukaan samalla on kuitenkin oikeudellisesti
eroteltava ne seikat, jotka oikeuttavat sidéntelyn eroavaisuuden. Salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja koskeva kdytinto ei perustuslakivaliokunnan késityksen mukaan siten
ole sellaisenaan ja varauksitta sovellettavissa tiedustelun tiedonhankintamenetelmié koskevaa
lainséddéantod valtiosddntooikeudellisesti arvioitaessa. Tiedustelumenetelmié on arvioitava me-
netelmékohtaisesti vastaavia salaisia tiedonhankintamenetelmii ja salaisia pakkokeinoja kos-
keva perustuslakivaliokunnan kéytdntd huomioon ottaen siten, ettd tiedustelutoiminnan erityi-
nen luonne otetaan asianmukaisesti huomioon.

Valtiosddntdoikeudellisen arvioinnin kannalta tdmén esityksen merkityksellisimpana ehdotuk-
sena voidaan pitda poliisilakiin ehdotettavaa uutta 5 b lukua, jonka sisaltimalla sdéntelylld mah-
dollistettaisiin poliisin tiedonhankinta ja tietojen kasittely vakavan rikollisuuden uhkista niiden
torjumiseksi jo astetta ennen kuin ketéén voidaan perustellusti epéilld yksiloidystd rikoksesta
tai olettaa syyllistyvén sellaiseen.

12.2 Yksiloidysta ja konkreettisesta rikosepiilysti irtaantuva uhkaperusteinen rikostieduste-
lusédintely

12.2.1 Yksityiseldmén suoja

Esityksessé poliisilakiin ehdotetun 5 b luvun sisdltdimé uhkaperusteinen rikostiedustelusiéntely
on merkityksellistd erityisesti perustuslain 10 §:n 1 momentissa turvatun yksityiseldman, koti-
rauhan ja henkilGtietojen suojan kannalta. Lisdksi toimivaltuuksilla voidaan puuttua jossain
madrin perustuslain 9 §:ssd turvattuun litkkumisvapauteen. Tama merkitsee, ettd ehdotettujen
toimivaltuuksien on tiytettdva perusoikeuksien yleisistd rajoitusedellytyksistd seuraavat vaati-
mukset. Vaatimusten tdyttymistd ehdotettujen toimivaltuuksien kannalta késitelldén seuraavissa
kappaleissa yksityiseldmén suojan ja jaljempéana henkilGtietojen suojan kannalta.

Poliisilain 5 b lukuun ehdotettujen rikostiedustelukeinojen arvioidaan olevan sellaisia, joilla ei
voida puuttua perustuslain 10 §:n 2 momentissa tarkoitettuun luottamuksellisen viestin suojaan.
Luottamuksellisen viestin suojaa koskee perustuslain 10 §:n 4 momentissa saddetty kvalifioitu
lakivaraus, jonka mukaan lailla voidaan sdétdd valttiméattomistd rajoituksista viestin salaisuu-
teen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta.
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Perustuslain tulkintakdytdnnossé rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
saatdd myos rikosten estdmiseen ja paljastamiseen liittyvistd toimivaltuuksista (PeVL 67/2010
vp). Rikoksen tutkintana on tulkintakdytinndssé pidetty myos sellaisia toimenpiteité, joihin ryh-
dytddn jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi ehti-
nyt toteutuneen teon asteelle (PeVM 4/2018 vp, PeVL 5/1999 vp, PeVL 2/1996 vp, vrt. PeVL
11/2005). Tulkintakdytdnndssa rikoksen tutkintana on pidetty myos rikoksen paljastamista, joka
liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi (PeVL 67/2010 vp). Tulkintakdytdn-
ndssé konkreettisella ja yksiloidyllé rikosepdilylld on tarkoitettu tiettyyn henkil66n kohdistuvaa
perusteltua epdilyd tdmin syyllistymisestd tiettyyn toimivaltuussddnnoksessd nimenomaisesti
mainittuun rangaistavaksi saddettyyn tekoon (PeVL 5/1999 vp, PeVL 2/1996 vp).

Kun ehdotettavassa rikostiedustelusédintelyssi on kyse tiedonhankinnan kdynnistdmisen mah-
dollistamisesta varhaisemmassa vaiheessa ilman, ettd késilla olisi vield yksiloity ja konkreetti-
nen rikosepdily ja kun tiedonhankinta voitaisiin kohdentaa myos yksilod laajempaan joukkoon
eli ryhméén (5 b luvun 5 §), on selvéa, ettd luottamuksellisen viestin suojaan puuttuvista tiedon-
hankintakeinoista, kuten telekuuntelusta ja televalvonnasta, ei voimassaolevan perustuslain 10
§:n 4 momentissa olevien lakivarausten mukaisesti voitaisi séétdd kdytettdviksi uhkaperustei-
sesti.

Ehdotetun 5 b luvun 2 §:n mukaan rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepéételaitteen
yksilointitietojen hankkiminen, peitetoiminta, valeosto, valvottu ldpilasku seké ohjattu tietoldh-
detoiminta. Kyseisten keinojen ei arvioida puuttuvan perustuslain 10 §:n 2 momentissa tarkoi-
tettuun luottamuksellisen viestin suojaan, mutta niilld voidaan puuttua keskeisesti perustuslain
10 §:n 1 momentissa turvattuun yksityiseldman suojaan, jonka mukaan jokaisen yksityiselama,
kunnia ja kotirauha on turvattu. Yksityiseldman késite voidaan ymmartad henkilon yksityista
piirid koskevaksi yleiskisitteeksi. Yksityiseldmén suojan ldhtokohtana on, ettd yksil6ll4 on oi-
keus eldd eldméédnsd ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai
aiheetonta puuttumista hdnen yksityiselaméaansa.

Perustuslain 10 §:n 1 momentissa turvatun kotirauhan suojan kannalta merkityksellisia rikos-
tiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu,
peitetoiminta ja valeosto. Kotirauhan suojaa koskevan perustuslain 10 §:n 3 momentin lakiva-
rauksen mukaan lailla voidaan sédtad perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi
valttdimattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Myos kyseisen lakivarauksen tul-
kinnassa on irtauduttu perustuslaissa kdytetyn ilmaisun rikosten selvittimiseksi” sanamuo-
dosta (esim. PeVL 36/2017 vp, s. 45 ja PeVM 4/2018 vp, s. 5—6) vastaavalla tavalla kuin luot-
tamuksellisen viestin suojaa koskevassa lakivarauksessa.

Kotirauhaa koskeva lakivaraus ja sen vakiintunut tulkinta ei mahdollista perustuslaissa turvatun
kotirauhan piiriin puuttuvien tiedonhankintakeinojen sédtamistd uhkaperusteisesti. Siviili- ja so-
tilastiedustelulainsédddédnnon eduskuntakasittelyssd perustuslakivaliokunta arvioi kysymysta ko-
tirauhan suojan rajoittamisesta tiedustelutoimivaltuuksien kaytossa (PeVL 35/2018 vp ja PeVL
36/2018 vp). Perustuslakivaliokunta kiinnitti huomiota siihen, etti perustuslaissa turvattu koti-
rauhan piiri kattaa 14htokohtaisesti kaikenlaiset pysyviisluonteiseen asumiseen kéytetyt tilat ja
edellytti, ettd sddntelyd muutettaisiin sanonnallisesti siten, ettd siind viitataan “vakituiseen asu-
miseen kéytettévin tilan” sijasta ’pysyvéisluonteiseen asumiseen kaytettdvédn tilaan”. Perus-
tuslakivaliokunta arvioi myos tiedustelulainsdddantoon ehdotettuja peitetoiminta- ja valeosto-
toimivaltuuksia, joiden kdytto oli lakichdotuksissa kytketty asuntoa kdyttdvén aktiiviseen myo-
tavaikutukseen. Perustuslakivaliokunnan mukaan ehdotetussa sééntelyssa ei ollut voimassa ole-
vasta poliisilain 5 luvun siintelysti poiketen kyse konkreettisesta ja yksildidysta rikosepdilysta.
Perustuslakivaliokunta katsoi, ettid toimivaltuudessa ei siten ollut kyse perustuslain 10 §:n 3
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momentissa tarkoitetusta rikosten selvittdmisesta eikd sddnnoksestd myodskain kdynyt ilmi, ettd
peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3 momentin tarkoittamassa
mielessd valttimattomia perusoikeuksien turvaamiseksi.

Nyt ehdotettavan 5 b luvun rikostiedustelukeinojen kéyton edellytyksisséd (4 §:n 2 momentti)
esitetidéin sdddettiviksi, etti rikostiedustelukeinoa ei saa kohdistaa pysyvéisluonteiseen asumi-
seen kdytettavadn tilaan. Kuten poliisilain 5 luvussakin, esimerkiksi teknistd katselua olisi kui-
tenkin mahdollista toteuttaa rikoslaissa tarkoitetun kotirauhan niin sanotulla reuna-alueilla, ku-
ten asuintalojen porraskdytivissé, jotka eivit siis kuulu valtiosdéntooikeudellisen kotirauhan
suojan piiriin. Pysyvéisluonteiseen asumiseen kaytettdvén tilan rajoitus koskisi kaikkia rikos-
tiedustelukeinoja. Ehdotettavilla rikostiedustelukeinoilla ei ndin ollen puututtaisi perustuslaissa
tarkoitetun kotirauhan suojan ydinalueelle. Mainittuja rikostiedustelukeinoja ei ndin ollen voida
pitdd ongelmallisina perustuslain 10 §:n 1 momentissa turvatun kotirauhan kannalta.

Perustuslakivaliokunta on arvioinut peitellyn tiedonhankinnan ja teknisen seurannan olevan
luonteeltaan merkittavasti yksityiselimédn suojaan puuttuvia toimivaltuuksia. Peitelty tiedon-
hankinta voi olla merkityksellistd my0s kotirauhan kannalta, joskin esitdissd esitettyjen esi-
merkkien kuten, ldhetyksen toimittaminen perille ldhettind esiintyen, perusteella kajoaminen
olisi kdytdnnossa hyvin vihdistd. Toimiminen asunnoissa olisikin kdytdnnossa varsinkin han-
kalaa, kun mahdollisuus vuorovaikutukseen on hyvin rajattua. Perustuslakivaliokunta on pitdnyt
kotirauhan suojan kannalta valttimattoména, ettd peiteltyd tiedonhankintaa koskeva sddntely
pitda sisdlldén edellytyksen, jonka mukaan peitelty tiedonhankinta ei ole sallittua asunnossa
edes asunnonhaltijan myo6tavaikutuksella (PeVL 66/2010 vp, s. 8 ja PeVL 49/2014 vp, s. 2-3).
Peitellyn tiedonhankinnan luonnetta merkittavasti yksityiseldmén suojaan puuttuvana toimival-
tuutena kuvastaa myos se, ettd se tulee salaisena tiedonhankintakeinona padsaantdisesti kysy-
mykseen vain sellaisten rikosten suhteen, josta sdddetty ankarin rangaistus on vahintdan nelja
vuotta vankeutta. Kysymys on téllgin tyypillisesti torkeista rikoksista. Teknisen seurannan luon-
netta merkittivasti yksityiseldmééin puuttuvana toimivaltuutena ilmentdd muun muassa se, etti
salaisena tiedonhankintamenetelména henkilon tekninen seuranta edellyttdd tuomioistuimen lu-
paa (PeVL 35/2018 vp, s. 28, poliisilain 5 luvun 22 §:n 1 momentti; ks. myds poliisilain 5 a
luvun 13 §).

Peitetoiminnassa ja valeostossa on kysymys niin sanotuista epdsovinnaisista rikostorjunta- ja
rikostutkintamenetelmisti. Eduskunnan perustuslakivaliokunnan kidytinndssa peitetoimintaa on
pidetty perusoikeusnikdkulmasta valeostoa merkittivimpéana toimivaltuutena ja sitd on arvioitu
pitkédlle menevéand puuttumisena yksityiseldmén suojaan. Yleisesti valiokunta on todennut, ettd
téllaisten toimivaltuuksien perusteeksi tulee vaatia perusoikeustarkastelussa erityisen painavia
syitd eivitkd valtuudet saa ulottua laajemmalle kuin perusoikeusjirjestelmén kannalta hyvik-
syttdvien syiden vuoksi on vélttimatontd. Liséksi valiokunta on luonnehtinut episovinnaisia
toimivaltuuksia siten, ettd ne merkitsevit poliisin oikeutta toimia vastoin joitain rikosoikeudel-
lisia kieltoja ilman virkavastuuta, milld on merkitystd perustuslain 2 §:n 3 momentissa tarkoite-
tun hallinnon lainalaisuuden kannalta (PeVL 5/1999 vp, s. 5 ja PeVL 66/2010 vp, s. 9).

Perustuslain 9 §:ssd sdddetian liikkkumisvapaudesta. Sdanndksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja valita asuinpaik-
kansa. Liikkumisvapauden rajoitusten tulee perustua lakiin. Rajoitusten sallittavuutta arvioita-
essa on kiinnitettdvad huomiota myo6s Euroopan ihmisoikeussopimuksen 4 lisdpoytékirjan 2 ar-
tiklaan, jonka 3 kappaleen mukaan liikkumisvapaudelle voidaan asettaa sellaisia rajoituksia,
jotka ovat lainmukaisia ja valttimattomia demokraattisessa yhteiskunnassa (HE 309/1993 vp).
Perustuslain 9 §:n kannalta merkityksellisid rikostiedustelukeinoja olisivat suunnitelmallinen
tarkkailu, tekninen katselu ja tekninen seuranta (PeVL 36/2002 vp, s. 5). Kyseiset keinot mer-
kitsisivit melko véhiistd puuttumista liikkumisvapauteen suhteessa siihen rajoitusperusteen
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valttdimattomyyteen, jota yksilon tai yhteiskunnan turvallisuuden suojaaminen vakavan rikolli-
suuden uhkalta edustaa. Ndin ollen edelld mainittuja rikostiedustelukeinoja koskevan sééntelyn
ei arvioida olevan ongelmallinen liikkumisvapauden kannalta.

Perustuslain 12 §:n 1 momentissa sdddetddin jokaiselle kuuluvasta sananvapaudesta, johon si-
sdltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkdén
ennakolta estamattd. Poliisilain 5 b luvun 30 §:ssd ehdotetaan sdddettdvéksi rikostiedustelua
koskevasta ilmaisukiellosta. Rikostiedustelutehtdvédn maéritty rikostiedusteluun perehtynyt
padllystoon kuuluva poliisimies saisi kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seik-
koja rikostiedustelukeinon kaytdsté, jos se on perusteltua rikostiedustelukeinon kéyton suojaa-
miseksi taikka tdrkedstd rikoksen estdmiseen, paljastamiseen tai selvittdmiseen liittyvasté
syystd. Ehdotetun ilmaisukiellon ei voida katsoa merkittdvasti rajoittavan perustuslain 12 §:n 1
momentissa turvattua sananvapautta ottaen huomioon perusoikeuden yleiset rajoitusedellytyk-
set, erityisesti tismallisyys- ja tarkkarajaisuusvaatimus sekd hyviksyttdvyysvaatimus. [lmaisu-
kiellon mairdédmiselle asetettavat edellytykset yksildityine ja kirjallisine ilmoituksineen mééri-
teltéisiin yksityiskohtaisesti laissa. Ilmaisukiellosta sddtiminen on vélttimatontd, koska rikos-
tiedustelukeinon kéiyton tuleminen sivullisen vilitykselld kohdehenkiln tietoon voisi estdi ri-
kostiedustelukeinon kédyton tai vaarantaa sen tarkoituksen toteutumisen.

12.2.2 Perusoikeuksien yleiset rajoitusedellytykset

Vilttamattomyys

Arvioitaessa ehdotettujen rikostiedustelusddnndsten valttaimattomyyttd on otettava huomioon,
ettd ehdotetuilla rikostiedustelukeinoilla saataisiin hankkia tietoa vain sellaisesta rikostieduste-
lun kohteena olevasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan
turvallisuutta. Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuu-
den torjumiselle on olemassa painava yhteiskunnallinen tarve. Ehdotettu sdéntely mahdollistaisi
tiedonhankinnan vakavasti uhkaavasta vakavasta rikollisuudesta voimassa olevaa poliisilain 5
luvun salaista tiedonhankintaa koskevaa sdéantelya viljemmin edellytyksin uhkaperusteisesti ja
laajempaa henkil6piirid koskien. Sen mahdollistaminen, ettd tietoa yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta voitaisiin hankkia uhkaperusteisesti
ilman yksildityé ja konkreettista rikosepailyé, arvioidaan olevan valttdmétonta vakavan rikolli-
suuden torjumiseksi. Rikollisuuden vékivaltaisten toimintamallien yleistyessd ja muun muassa
huumausaine-, petos-, ampuma-ase- ja rahanpesurikollisuuteen liittyvien uhkien muuttuessa di-
gitalisaation, teknologian kehityksen ja rikollisuuden kansainvélistymisen myoté vakavimmiksi
ja entistd nopeammin eteneviksi ennalta estdvien toimien merkitys korostuu. Ehdotetun siénte-
lyn tavoitteena on mahdollistaa kaikkein vakavimpien rikollisuuden muodostamien uhkien tor-
juminen ennakolta ennen kuin ne kehittyvit konkreettisiksi rikoksiksi.

Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden késitteelld on
yhteys perustuslain 10 §:n 4 momentissa sdddettyyn rajoitusperusteeseen “’yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”. Perustuslain esit6i-
den mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty esimer-
kiksi huumausainerikoksia, torkeitd vikivaltarikoksia ja maan- ja valtionpetosrikoksia (HE
309/1993 vp, s. 54). Késitteen piiriin ei ole 1dhtokohtaisesti sisallytetty muun muassa omaisuus-
rikoksia. Tulkinta on kehittynyt edelleen perustuslakivaliokunnan lausuntokdytanndssa (ks.
esim. PeVL 36/2002 vp, s. 4-5, PeVL 32/2013 vp, s. 3, PeVL 33/2013 vp, s. 3 ja PeVL 49/2014
vp, s. 3—4 ja kokoavasti PeVL 26/2025 vp, kappale 14).
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Ehdotetun rikostiedustelusdéntelyn ja rikostiedustelun kohteiden soveltamisala ei ole kuiten-
kaan sellaisenaan johdettavissa edelld mainitusta tulkintakéytdnndstd, vaan siind on otettava
huomioon muun muassa toiminnan rikollisuudeksi organisoitunut luonne. Rikollisuutta voidaan
pitdd vakavasti uhkaavana myos sen laajamittaisten vaikutusten vuoksi. Ehdotetussa sdéntelyssé
uhkalla tarkoitetaan vakavasta rikollisuudesta seuraavaa haitallista tapahtumaa tai kehityskul-
kua, joka ei kuitenkaan valttdmatta aiheuta vilitontd vaaraa yksilon tai yhteiskunnan turvalli-
suudelle. Uhkan késite viittaa vilitontd vaaraa epdvarmempaan kehityskulkuun ja ajallisesti
etdisempddn haitalliseen tapahtumaan. Edellytys ”vakavasti uhkaava” rajaa uhkaperusteisen ri-
kostiedustelun soveltamisalan uhkiin, joihin liittyvét vahingolliset kehityskulut olisivat rikok-
siksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja joiden torjumiseksi on
valttdmétontd irtaantua poliisilain 5 luvun sddntelyssé olevasta konkreettisen ja yksildidyn ri-
kosepéilyn edellytyksesta.

Rikostiedustelun kohteet méariteltéisiin laissa tyhjentavésti (poliisilain 5 b luku 3 §). Tama vas-
taisi EIT:n ratkaisukdytdnnon vaatimuksia. Rikostiedustelun kohteena olisi ensinnékin yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaava jérjestdytynyt rikollisuus. Jéarjestiaytynyt ri-
kollisuus on yksi vakavimmista sisdisen turvallisuuden uhkista. Jérjestiaytynyt rikollisuus toimii
lahtokohtaisesti kaikilla rikollisuuden aloilla ja sen perimmaiisena tavoitteena rikollisen talou-
dellisen hyddyn maksimointi. Vakavimmillaan jarjestiytynyt rikollisuus ulottuu yhteiskunnan
rakenteisiin ja vaikuttaa laajasti koko yhteiskuntaan. Toisen momentin mukaan rikostiedustelun
kohteena olisi liséksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikolli-
suus, joka muodostaa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja va-
kuutusjarjestelmien toimivuudelle tai kriittiselle infrastruktuurille, uhkaa suuren ihmismaéran
henked tai terveyttd, muodostaa vaikutuksiltaan laajamittaisen uhkan ympéristolle, uhkaa oi-
keusvaltion perustoimintoja tai uhkaa laajamittaisesti yleistd jirjestystd ja turvallisuutta.

Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin (EIT) on pitdnyt Euroopan ih-
misoikeussopimuksen (EIS) yksityiselimin suojaa koskevan 8 artiklan vastaisena sdantelyd,
joka jattaa liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun kohteen ja henki-
16llisen soveltamisalan méarittelyn kannalta. EIT on sinéinsé katsonut, ettd tiedustelun kohteiden
laintasoinen maédrittely ei edellytd tiedustelun kohteena olevien uhkien erityisen yksityiskoh-
taista laintasoista erittelyd vaan esimerkiksi suhteellisen yleinen viittaus terrorismiin on tdssi
suhteessa riittdvia (Szabd ja Vissy v. Unkari, 12.1.2016, 64 kohta). Toisaalta jos lainsdadanto
mahdollistaa tiedustelutoimenpiteiden kohdentamisen kéytdnnossi kehen tahansa eiké viran-
omaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai henkildiden yhteytté tiedus-
telun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta (Szabo ja Vissy
v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvésti toimivaltuu-
desta, perusoikeuksiin puuttuvan siddntelyn ennakoitavuuden vaatimus edellyttda toimivaltuuk-
sien kohteen riittdvin tdsmallistd maarittimistd seké toimivaltuuksien perusterikosten suhteen
riittdvaa vakavuustasoa (Roman Zakharov v. Vendja [GC], 4.12.2015, 244 kohta).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkaisukaytianto
viittaa siihen, ettd lainsdddanndssé tulisi mééritella riittavalla taisméllisyydella ne rikolliseen toi-
mintaan liittyvat uhkat, joiden kasilla ollessa rikostiedustelukeinojen kaytté on mahdollista. Ky-
symyksen tulisi olla vakavaan rikollisuuteen liittyvén uhkan torjumisesta, koska useat ehdote-
tuista rikostiedustelukeinoista merkitsevét pitkédlle menevad puuttumista yksityiseldmén suo-
jaan.

Koska ehdotetun rikostiedustelusdintelyn tarkoituksena on mahdollistaa tiedonhankinnan kadyn-
nistdminen vakavan rikollisuuden uhkista ennen kuin kisilld on yksildity ja konkreettinen ri-
kosepiily, ei tiedonhankinnan edellytyksii ja rikostiedustelun kohteita ole mahdollista eika tar-
koituksenmukaista méadritelld siten, ettd tiedonhankinnan edellytykset kytkettdisiin esimerkiksi
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tiettyihin rikosnimikkeisiin. Rikostiedustelun kohteena olevia vakavan rikollisuuden uhkia ja
niiden mahdollisia toteutumisen muotoja vakavina rikoksina on pyritty kuvailemaan rikos-
tiedustelun kohteita koskevan 5 b luvun 3 §:n yksityiskohtaisissa perusteluissa (s. 95-116).
Lailta edellytettdvén tdsméllisyyden arvioidaan téyttyvén rikostiedustelun kohteita koskevassa
sadannoksessi olevien, rikollisuutta tismentdvien lisimédreiden, kuten yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava” ja vakava” rikollisuus avulla. Lisdksi kohdeluettelon toisen
momentin kohteiden osalta torjuttavalta vakavalta rikollisuudelta edellytetdéin esimerkiksi vai-
kutusten merkittavyyttd (1 kohta) tai laajamittaisuutta (3 ja 5 kohdat).

Rikostiedustelun kohteeksi ehdotetut yksilon tai yhteiskunnan turvallisuutta koskevat uhkat si-
séltdvit jossain médrin limittyneisyyttd kansallisen turvallisuuden uhkiksi siviilitiedustelulain-
sdadanndssa (poliisilain 5 a luvun 3 §) sdddettyjen uhkien kanssa. Keskeisend erona on kuiten-
kin se, etté rikostiedustelun osalta tiedustelua kohdennettaisiin nimenomaan vakavan rikollisuu-
den uhkiin, kun taas siviilitiedustelun osalta kysymys on kansallista turvallisuutta vakavasti uh-
kaavista toiminnoista, jotka eivit vélttdmatta sisélld lainkaan rikollista toimintaa. Siviilitiedus-
telussa on kysymys tiedustelun kohteena olevaan toimintaan kohdistetusta tietojenhankinnasta,
jonka tarkoituksena on saada valttiméattomié ja tédrkeitd tietoja kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta. Rikostiedustelu sen sijaan liittyy rangaistavaksi sdddettyihin te-
koihin liittyvaén toimintaan, joskin varhaisemmassa vaiheessa eli ennen kuin kasilld on konk-
reettinen ja yksiloity rikosepdily. Rikostiedustelu kytkeytyy keskeisesti rikostorjuntaan ja rikos-
ten ennalta estdmiseen, kun taas siviilitiedustelussa keskiossa on tiedon hankkiminen kansalli-
sen turvallisuuden suojaamiseksi sekd ylimmén valtiojohdon paitdksenteon tukemiseksi. Ri-
kostiedustelun ja siviilitiedustelun kohteet ovat jonkinasteisesti limittyneet esimerkiksi terroris-
min torjunnan osalta johtuen poliisin varsin laajoista vastuista terrorismin torjunnassa (ks. tar-
kemmin s. 48). Limittyneisyyden arvioidaan olevan kdytidnnon soveltamistilanteissa kuitenkin
jokseenkin marginaalista. Rikostiedustelua ei kohdennettaisi valtiolliseen toimintaan, joskin on
mahdollista, ettd rikostiedustelun kohteena oleviin uhkiin saattaa kytkeytyé henkil6ita, joilla on
yhteys valtiollisiin toimijoihin. Limittyneisyydelld pyritd4n turvaamaan se, ettd kokonaisturval-
lisuuden kannalta vahingollisia katvealueita ei pddsisi muodostumaan sen enempéé viranomais-
ten tehtdvien kuin viranomaisten toimivaltuuksienkaan osalta. Limittyneisyydestd aiheutuvien
riskien toteutumista pyritdin ennalta estimdin 5 b luvun 20 §:ssd ehdotetulla sdédntelylla tiedus-
telutoiminnan yhteensovittamisesta.

Perustuslain 10 §:n muuttamista koskeneesta esityksestd antamassaan mietinnossd (PeVM
4/2018 vp., s. 8) perustuslakivaliokunta korosti kansallista turvallisuutta koskevan lakivarauk-
sen soveltamisrajoituksista muun muassa sitd, ettd tiedonhankinta kansallista turvallisuutta uh-
kaavasta toiminnasta voitaisiin sddnndksen perusteella osoittaa vain kansallisesta turvallisuu-
desta huolehtivien viranomaisten tehtdviksi. On huomattava, etti edelld mainittu koskee taval-
lisessa lainsdddédnndssd luottamuksellisen viestin suojaa rajoittavien toimivaltuuksien siiti-
mistd kansallista turvallisuutta vakavasti uhkaavalta toiminnalta. Téssd esityksessé esitettdvit
toimivaltuudet eivét edelld selostetun mukaisesti rajoita luottamuksellisen viestin suojaa. Polii-
silain 1 luvun § §:ssd kansallisen turvallisuuden suojaaminen on sdddetty poliisin tehtdavaksi,
joskin poliisiorganisaatiokokonaisuuden sisdlle on kyseisen tehtdvdsddnnoksen pohjalta luotu
tarkempi sddnnosperusteinen tehtdvijako ja suojelupoliisi on muun muassa ainoa poliisiyk-
sikko, joka voi kéyttdd tiedustelumenetelmié tiedon hankkimiseksi kansallista turvallisuutta va-
kavasti uhkaavasta toiminnasta. Perustuslain 10 §:n muuttamisen jilkeen toimintaymparisto on
muuttunut ja tarve uhkaperusteiselle rikostiedustelulle korostunut. Turvallisuusympériston ke-
hitys on osoittanut, ettd eri turvallisuusviranomaisten rajapinnoissa olevien tehtdvien hoita-
miseksi tarvittavien toimivaltuuksien osalta ei tulisi jaddd minkdédnlaisia kapeikkoja ja heik-
kouksia. Esitettyihin rikostiedustelutoimivaltuuksiin ei liity ehdotuksia viranomaisten vilisten
tehtdvien uudelleen jarjestelyistd. Uhkat, joissa on seki kansallisen turvallisuuden uhkiin liitty-
vid elementtejd kuten terrorismia ettd poliisin rikostorjuntavastuulle kuuluvaa vakavaa
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rikollisuutta, edellyttivét poliisin ja tiedusteluviranomaisen tiivistd yhteistyotd ja koordinaa-
tiota. Molemmilla on toimivaltaa ja velvollisuus puuttua tillaisiin uhkiin. Eduskunnan késitte-
lyssd on perustuslain 10 §:n muuttamista koskeva hallituksen esitys (HE 50/2026 vp), jossa
ehdotetaan mahdollistettavaksi kotirauhan suojan ja luottamuksellisen viestin salaisuuden suo-
jan vélttdmaton rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta va-
kavasti uhkaavan vakavan rikollisuuden torjumista varten. .

Rikostiedustelun soveltamisalaa ja kohteita koskevien sédénnosten arvioidaan tdyttivén sdénte-
lyyn kohdistuvat vaatimukset vilttimattomyydesta ja ennakoitavuudesta.

Tasméllisyys ja tarkkarajaisuus

Vilttamattomyysvaatimuksesta seuraa, etti yksityisyyden suojaan puuttuvien toimivaltuuksien
tulisi olla mahdollisimman kohdennettuja ja rajattuja. Tdmé tarkoittaa muun muassa sité, ettd
laissa tulisi yksiloida kéytettdvit tiedonhankintatoimivaltuudet. Edelld todetun mukaisesti po-
liisilakiin esitetyssd 5 b luvun 2 §:ssé yksilditdisiin uhkaperusteisesti kdytettavit tiedonhankin-
tatoimivaltuudet eli rikostiedustelukeinot sekd 3 §:ssé rikostiedustelun kohteet tdsmaéllisesti ja
tarkkarajaisesti.

Koska rajoituksen on oltava valttdiméton, tulisi rikostiedustelun henkildllisestd kohdentamisesta
saataa laissa tarkkarajaisesti. Esitetyn 5 b luvun henkil6llisestd kohdentamisesta ehdotetaan saa-
dettdvéksi 5 §:ssd. Sen 1 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa henki-
166n, jonka voidaan henkilon lausumien, uhkausten tai kayttdytymisen taikka olosuhteiden pe-
rusteella olettaa osallistuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavaan toimintaan. Salaisia tiedonhankintakeinoja rikoksen esté-
miseksi koskevassa poliisilain 5 luvussa on henkil6llinen kohdistamisen osalta esimerkiksi pei-
teltyd tiedonhankintaa koskevassa sddnnoksessi edellytetty, ettd henkilon voidaan hénen lausu-
mien, uhkausten tai kdyttdytymisen perusteella perustellusti olettaa syyllistyvin sdédnnoksessd
mainittuun perusterikokseen. Uhkaperusteisessa rikostiedustelussa oletus voisi perustua myos
olosuhteisiin ja kynnys olisi myos hiukan matalampi, eli ei edellytettéisi perusteltua oletusta.

Pykélén 2 momentissa ehdotetaan, ettd tiettyjd rikostiedustelukeinoja voitaisiin kohdistaa hen-
kiloryhméén, jos tiettyd henkilod ei voida yksiloidd. Henkiloryhméin kohdistamisen toissijai-
suus ilmentda poliisilain 1 luvun 4 §:ssé tarkoitetun vihimmaén haitan periaatetta, jonka voidaan
katsoa tarkoittavan, etti rikostiedustelukeinon kéytto tulisi ensisijaisesti kohdistaa tiettyyn hen-
kiloon. Henkiloryhmalla tarkoitettaisiin vahintddn kolmen henkiléon muodostamaa yhteenliitty-
maid, jonka voidaan olettaa osallistuvan 3 §:ssi tarkoitettuun yksilon tai yhteiskunnan turvalli-
suutta uhkaavaan toimintaan.

Viimesijaisesti rikostiedustelukeino voitaisiin kohdentaa myds muuhun henkil66n, jos keinon
rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkiléon
tai henkiloryhmaén ja kéytolla voidaan henkilon lausumien, kdyttdytymisen tai erityisten olo-
suhteiden johdosta erittdin patevin perustein olettaa saatavan 3 §:ssé tarkoitettua yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tarkeéa tietoa.

Rikostiedustelukeinojen henkildllistd kohdentamista koskevat sdanndksillé sdédettéisiin kohde-
henkilon yhteydesté torjuttavaan rikollisuuteen tarkkarajaisesti. Kohdehenkilon yhteyden rikos-
tiedustelun kohteena olevaan rikolliseen toimintaan tulisi siten olla konkreettinen ja osoitetta-
vissa ja toimivaltuuksien kohdistaminen héneen tulee pystyé perustelemaan.
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Rikostiedustelukeinoa koskevan vaatimuksen (8 §) ja paatoksen (11 §) tietosiséllostd ehdotetaan
sdddettdviaksi tarkasti. Vaatimuksesta ja paétoksestd tulisi kdyda ilmi muun muassa toimenpi-
teen kohteena oleva henkild tai henkiloryhma riittdvasti yksilditynd sekd tosiseikat, joihin ri-
kostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat.

Rikostiedustelun soveltamisedellytyksistd esitetddn sdddettidviksi laissa muiltakin osin tarkka-
rajaisesti. Rikostiedustelua koskevasta sddntelystd kdy edelld todetun mukaisesti ilmi rikos-
tiedustelukeinon kayttod koskevan vaatimuksen tai paitdksen tietosisdltd samoin kuin se, kuka
rikostiedustelusta paattdd sekd rikostiedustelua koskevan luvan, pédédtdksen tai madrdyksen
kesto.

Tasmallisyyttd ja tarkkarajaisuutta koskevat vaatimukset koskevat myos rikostiedustelukeinon
kayton yleisid edellytyksia, jota kisitellddn jaljempana suhteellisuusarviointia koskevassa koh-
dassa.

Hyviksyttivyys ja suhteellisuus

Perusoikeuksien rajoitusedellytyksiin kuuluva suhteellisuusvaatimus edellyttad, ettd perusoi-
keusrajoitus ei saa menné pidemmaélle kuin on perusteltua ottaen huomioon rajoituksen taustalla
olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvéén. Perusoi-
keusrajoitus on lisdksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen vihemman
puuttuvin keinoin (PeVM 25/1994 vp, s. 5). Suhteellisuusvaatimus samoin kuin perusoikeuksiin
puuttuvalta sadntelyltd vaadittava tarkkarajaisuus ja tasmallisyys edellyttavat, ettd toimivaltuuk-
sien kayton yleisistd ja erityisistd edellytyksistd sdddetddn tavalla, jossa toimenpiteiden perus-
oikeuksiin puuttuva luonne otetaan asianmukaisesti huomioon. Mitd kauemmaksi toimivaltuuk-
sien kiytossd irtaannutaan yksiloidysté ja konkreettisesta rikosepdilysti, sitd pidemmaélle mene-
vid vaatimuksia toimivaltuuksien kéytolle on asetettava.

Perustuslakivaliokunta on késitellyt tiedustelutoiminnan yleisid edellytyksii siviilitiedustelula-
kiesityksestd antamassaan lausunnossa (PeVL 35/2018 vp. s 17). Valiokunta korosti 10 §:n 4
momentin lakivaraukseen sisdltyvad valttimattomyysedellytystd ja totesi, ettd luottamukselli-
sen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdol-
lista vihemmain puuttuvin keinoin. Valiokunnan kisityksen mukaan tésti seuraa, etté tieduste-
lutoiminnan edellytykseksi tulee yleisesti asettaa valttimattomyyttd koskeva edellytys. Perus-
tuslakivaliokunnan mukaan valttiméttomyyden asettaminen tiedustelumenetelmien kayton
yleiseksi edellytykseksi ilmensi ndiden toimivaltuuksien kéyton oikeasuhtaisuutta seké rikos-
epéilysté irtautunutta luonnetta (PeVL 35/2018 vp, s. 17 ja PeVL 36/2018 vp, s. 19).

Edelld todetun mukaisesti perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus edel-
lyttaa, ettd toimivaltuuksien kéyton edellytyksistd sdddetddn toimivaltuuksien perus- ja ihmis-
oikeuksiin puuttuva luonne huomioon ottaen. Mitd enemman toimivaltuus puuttuu tiettyyn pe-
rusoikeuteen, sitd tiukemmat edellytykset sille on asetettava. Edelld on kuvattu ehdotettujen ri-
kostiedustelukeinojen merkitsevan puuttumista erityisesti yksityiselamén suojaan. Osan ehdo-
tetuista rikostiedustelukeinoista voidaan arvioida merkitsevén pitkélle menevid puuttumista ky-
seiseen perusoikeuteen. Ehdotettujen toimivaltuuksien muodostaman perusoikeusrajoituksen
hyvéksyttdvyyden kynnystd nostaa se, ettd uhkaperusteisten rikostiedustelutoimivaltuuksien
yksityiselaméan suojalle aiheuttavaa rajoitusta ei ole kytketty konkreettiseen ja yksilGityyn ri-
kosepéilyyn, vaan toimivaltuudet ovat luonteeltaan véljempii ja yksiloiméttomampia.

Koska rikostiedustelun kohde on rikoksen estdmiseksi toteutettua salaista tiedonhankintaa epa-
tasméllisempi sen maédrittyessd osin uhkaperustaisesti ilman kytkentdd yksildityyn ja
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konkreettiseen rikosepdilyyn, on oikeasuhtaisuuden tiyttymisen kannalta perusteltua, etté rikos-
tiedustelutoimivaltuuksia koskisi pidemmaille menevit yleiset edellytykset.

Rikostiedustelukeinojen kéyton yleisistd edellytyksistd sdéddettiisiin poliisilakiin ehdotettavan
5 b luvun 4 §:ssd. Kaikkia rikostiedustelukeinoja koskeva yleinen edellytys olisi, ettd sen kayt-
tdminen on vélttdméatonta tirkeiden tietojen saamiseksi sellaisesta 3 §:ssé tarkoitetusta rikos-
tiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta. Valttdmat-
tomyydelld tarkoitetaan viimesijaisuutta eli sitd, etté tietojen hankkiminen muulla keinolla olisi
mahdotonta tai esimerkiksi vaatisi oleellisesti enemmén voimavaroja tai viivéstyttéisi tiedon-
hankintaa kohtuuttomasti tai olisi kohtuuttoman vaikeaa. Vilttdméttomyydelld viitataan ensin-
nékin siihen, ettd uhkan torjumisen kannalta tirkeiden tietojen saaminen yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaavasta 3 §:ssd mainitusta rikostiedustelun kohteesta ei ole mah-
dollista henkilon perusoikeuksiin vihemmain puuttuvin keinoin. Térkeiden tietojen hankkimi-
nen ei ole esimerkiksi mahdollista kohdistamalla johonkin uhkaan liittyvaén henkil6n tiedon-
hankintaa poliisilain 5 luvun tai pakkokeinolain perusteella. Vilttimattomyyden asettaminen
rikostiedustelukeinojen kéyton yleiseksi edellytykseksi ilmentdd rikostiedustelutoimivaltuuk-
sien kdyton oikeasuhtaisuudelle asetettuja vaatimuksia sekd uhkaperusteisen rikostiedustelun
yksiloidystd ja konkreettisesta rikosepdilysta irtautunutta luonnetta. Valttdimattomyys sisaltda
vaatimuksen siité, ettd kdytettdvan rikostiedustelukeinon oletetaan olevan tehokas. Vilttdmat-
tomyyteen liittyisi siis tietynlainen tuloksellisuusodotus rikostiedustelukeinon avulla saatavissa
olevista tirkeistd tiedoista yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta rikos-
tiedustelun kohteesta. Saatavissa olevien tirkeiden tietojen vilttiméattomyys tulisi kyetd perus-
telemaan kussakin yksittdistapauksessa keinokohtaisesti.

Rikostiedustelukeinojen kéytdssé tulee poliisilain 1 luvun sddnndsten edellyttdmaélla tavalla
kunnioittaa perus- ja ihmisoikeuksia, suhteellisuusperiaatetta, viahimméan haitan periaatetta ja
tarkoitussidonnaisuuden periaatetta. Perus- ja ihmisoikeuksien kunnioittamisen vaatimus mer-
kitsee muun ohella sitd, ettd poliisin olisi rikostiedustelutoimivaltuuksia kdyttidesséédn valittava
perusteltavissa olevista rikostiedustelukeinoista se, joka parhaiten edistéé ndiden oikeuksien to-
teutumista, mutta olisi kuitenkin oletettavissa tehokkaaksi perustuslain kannalta hyviksyttavin
tavoitteen saavuttamiseksi. Suhteellisuusperiaate puolestaan edellyttiisi arvioimaan, onko ri-
kostiedustelukeinon kéytté puolustettavaa suhteessa rikostiedustelutoimeksiannon tarkeyteen,
kiireellisyyteen, tavoiteltavaan padméaaraéin ja muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin. Vdhimmén haitan periaate edellyttdd, ettd poliisin toimenpiteilld ei kenenkéén oi-
keuksiin saisi puuttua enempéé eiké kenellekdén saisi aiheuttaa suurempaa vahinkoa tai haittaa
kuin on vélttdiméatonta rikostiedustelutehtivin suorittamiseksi. Selvdé on, ettd poliisi saisi tar-
koitussidonnaisuuden periaatteen mukaisesti kiyttaa rikostiedustelutoimivaltuuksiaan vain sda-
dettyyn tarkoitukseen. Rikostiedustelutoimivaltuuksia ei saisi kayttdd poliisilain 5 luvun tai pak-
kokeinolain séddnnosten kiertdmiseen. Rikostiedustelukeinon kiytto ei saisi olla syrjivad eiké
sen kohdentaminen saisi perustua esimerkiksi etniseen profilointiin eli siihen, ettd henkildstéd
hankittaisiin tietoa yksinomaan tai padasiallisesti henkilon etnisen taustan, thonvérin tai uskon-
non perusteella.

Oikeusturvajarjestelyt ja valvonta
Valtiosddntooikeudellisesti rikostiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin kuin salaisten pakkokeinojen valvonta on keskeisessd asemassa. Rikostiedustelutoimi-

valtuuksien perusoikeuksiin syville puuttuva luonne korostaa kattavan ja systemaattisen val-
vonnan tarvetta.
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Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman késityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittdvistd oikeusturvajérjestelyistd (PeVM
25/1994 vp, s. 5). Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista
koskeneen esityksen kisittelyn yhteydessd vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta
tiedusteluvaltuuksien kdyton valvontaa seka riittdvid soveltamisrajoituksia, koska kysymys oli
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka
tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida
kohdistaa konkreettista ja yksiloityd rikosepdilyd (PeVM 4/2018 vp, s. 8 sekd PeVL 35/2018
vp, s. 30 ja PeVL 36/2018 vp, s. 35). Se katsoi, ettd kysymys tiedustelutoiminnan valvontajér-
jestelmaistd kattaen sekd laillisuusvalvonnan ettd parlamentaarisen valvonnan muodostuisi hy-
vin tarkedksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta (PeVM 4/2018
vp, s. 9). Perustuslakivaliokunta korosti myos tiedustelulakiehdotuksista antamissaan lausun-
noissa valvonnan poikkeuksellista merkitystd katsoen, ettd sekd sotilas- ettd siviilitiedustelua
koskevan lainsdddannon sddtdminen edellyttds, ettd samanaikaisesti turvataan tiedustelutoimin-
nan tehokas valvonta. Valiokunnan nikemyksen mukaan ilman tehokasta valvontaa viranomai-
sille ei voida antaa niin pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin mité tiedustelu-
lainsdadantda koskevissa hallituksen esityksissé oli ehdotettu (PeVL 35/2018 vp, s. 13 ja PeVL
36/2018 vp, s. 14).

EIT:n ratkaisukdytannossa on korostettu salaisten tiedusteluvaltuuksien tehokasta jarjestamista,
tiedustelutoiminnan seké sisdisen ettd ulkoisen valvonnan jdrjestimisen tdrkeyttd sekd myos
sité, ettd tiedustelutoiminnan parlamentaarinen valvonta on demokratian suojelemisen kannalta
tarkedd. EIT on usein kdytdnnossdin arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta
ja arvioinut ndiden riittdvyyttd kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt
kuningaskunta, 25.3.1992 ja Leander v. Ruotsi, 26.3.1987). EIT on korostanut myos valvonta-
elimen laajaa padsya relevantteihin ja my0s salaisiin asian kannalta merkityksellisiin asiakirjoi-
hin seka sité, ettd valvontaelin on toimivaltainen kasitteleméén kaikenlaisia epdiltyjd perus- ja
ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum for Réttvisa v. Ruotsi,
19.6.2018, 155 kohta).

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat ja riittavit oikeusturvajarjestelyt
seka valvonnan tehokkuus ja asianmukaisuus. Tama johtuu siité, ettd ehdotettu uhkaperusteinen
rikostiedustelusédéntely poikkeaa rikostiedustelutoiminnan erityispiirteistd johtuen kohdentami-
seltaan nykyisistd rikosperusteisista salaisista tiedonhankintakeinoista. My0s ihmisoikeusvel-
voitteet ja Euroopan unionin oikeusjérjestys edellyttavit yksityiseldimin suojaan puuttuvien toi-
mivaltuuksien kiayton valvonnalta tehokkuutta ja riippumattomuutta.

On tirkeaa, ettd rikostiedustelua tekevilld viranomaisella ei ole rajoittamatonta harkintavaltaa
tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa
vakavinta puuttumista perusoikeussuojaan tarkoittava rikostiedustelukeinojen kaytostd paatta-
minen tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan tuo-
mioistuinlupaa edellyttivié rikostiedustelukeinoja olisivat tekninen seuranta seké tekninen kat-
selu, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suo-
jaamaan tilaan tai paikkaan kuin pysyvaisluonteiseen asumiseen kiytettdvain tilaan tai paikkaan
taikka vapautensa menettéineeseen henkil6on. Lupa voitaisiin antaa enintdin kuudeksi kuukau-
deksi kerrallaan.

Peitetoimintaa ja valeostoa koskeva paitoksenteko kuuluisivat ehdotetun sddntelyn mukaan
keskusrikospoliisin pééllikolle, mutta tdmén tekemé paatods olisi ehdotuksen mukaan saatettava
tuomioistuimen ratkaistavaksi sen osalta, ovatko 3-5 §:ssd tarkoitetut rikostiedustelukeinon
kéyton edellytykset olemassa. Sédntelylld annettaisiin riippumattomalle tuomioistuimelle
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toimivalta tarkastaa laissa sdéddettyjen kayttoedellytysten kisilld olo. Tamé vahvistaisi osaltaan
ennakollista oikeusturvaa.

Muista ehdotettavista rikostiedustelukeinoista paéttéisi rikostiedustelutehtdvadn maératty rikos-
tiedusteluun perehtynyt keskusrikospoliisin paillystoon kuuluva poliisimies. Perehtyneisyy-
delld tarkoitettaisiin salaisia tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuk-
sen suorittamisen lisdksi ehdotettavan 5 b luvun uhkaperusteista rikostiedustelusdintelya kos-
kevaa osaamista. Perehtyneisyyden lisdksi vaadittaisiin, ettd kyseinen poliisimies on nimen-
omaisesti miaritty toteuttamaan 5 b luvussa tarkoitettua uhkaperusteista rikostiedustelua.

Edelld todetun mukaisesti keskusrikospoliisi voisi kdyttdd rikostiedustelukeinoina muun mu-
assa peitetoimintaa, valeostoa, peiteltyd tiedonhankintaa ja ohjattua tietolahdetoimintaa. Maari-
telméllisesti kyse olisi samoista keinoista kuin voimassa olevassa poliisilain 5 luvussa. Mainit-
tuihin keinoihin on yleisesti arvioitu sisédltyvéin korostunut riski niin sanotun rikosprovokaation
tapahtumisesta. Rikosprovokaation kielto kohdistuu erityisesti virkamiehiin ja sen kannalta
olennaista on, ettd viranomaiset eivét tee aloitetta rikoksen tekemiseen eli eivit saa tiedonhan-
kinnan kohdehenkil6é tai muuta henkil6éd tekemadn rikosta, jota tima ei muuten tekisi. Kielto
ei edellytd, ettd henkilo olisi ryhtynyt rikolliseen tekemiseen, vaan rikosprovokaation mahdol-
lisuus sulkeutuu pois jo tilanteessa, jossa henkild on tehnyt paédtoksen rikolliseen menettelyyn
ryhtymisestd. Viranomaiset eiviat myoskédn saa toimillaan aiheuttaa sitd, ettd kdynnissi oleva
rikollinen toiminta muuttuu olennaisesti vakavammaksi tai ulottaa vaikutuksensa laajemmaksi
kuin muuten tapahtuisi. Olennaisena muutoksena pidetddn esimerkiksi sité, ettd perusmuotoinen
tekomuoto muuttuu torkeéksi taikka esimerkiksi huumausaineen hallussapito muuttuu levitta-
miseksi tai salakuljetukseksi (ks. HE 224/2010 s. 46 — 47, 119, 122). Rikosprovokaation kiel-
lossa on ensisijaisesti kyse perustuslain 21 §:ssd mainitusta oikeusturvasta ja oikeudenmukaisen
oikeudenkdynnin toteutumisen varmistamiseen liittyvastd vaatimuksesta (7eixeira de Castro v.
Portugali 9.6.1998, Ramanauskas v. Liettua 5.2.2008).

Rikoksentekokiellosta on sddnnelty poliisilain 5 luvun 29 §:ssé ja pakkokeinolain 10 luvun 28
§:ssd. Sddnnosten mukaan peitetoimintaa suorittava poliisimies ei saa tehda rikosta eiké aloitetta
rikoksen tekemiseen. Vastaavaa sddnnostd ehdotetaan poliisilain 5 b lukuun (28 §). My0s polii-
silain 5 luvun 30 §:n ja pakkokeinolain 10 luvun 29 §:n mukaisen jarjestidytyneen rikollisryhmén
toimintaan ja valvottuun ldpilaskuun osallistumisen toimivaltuuden kéyttiminen edellyttas, ettd
tehdyt toimenpiteet ovat sellaisia, ettd ne tehtéisiin ilman peitepoliisin myotavaikutustakin. Vas-
taavaa siinnosti ehdotetaan 5 b lukuun (29 9).

Liséksi ehdotetun 5 b luvun 9 §:n 3 momentin perusteella peitetoimintaa ja valeostoa koskeva
péitds on saatettava tuomioistuimen ratkaistavaksi sen osalta, ovatko ehdotetun 5 b luvun 3-5
§:ssé tarkoitetut rikostiedustelukeinon kiyton edellytykset olemassa. Tuomioistuinkontrolli on
téltd osin korostuneempi kuin poliisilain 5 luvussa, jonka mukaan valeostoa koskevaa pdatosta
ei tarvitse saattaa tuomioistuimen arvioitavaksi ja peitetoimintaa koskeva pditoskin vain, jos
peitetoiminnalla saatua tietoa on tarkoitus kayttda oikeudenkaynnissa syyllisyytta tukevana sel-
vityksené (poliisilaki 5 luku 33 §).

Voimassa olevasta tietoldhdetoimintaa koskevasta sddntelystd ei sdddostekstitasolla nimen-
omaisesti ilmene rikosprovokaatiokielto, mutta poliisilain 5 luvun 40 §:n 3 momentin mukaan
ennen tietoldhteen ohjattua kiyttod tietoldhteelle on tehtévi selkoa hénen oikeuksistaan ja vel-
vollisuuksistaan seké erityisesti hinelle lain mukaan sallitusta ja kielletysté toiminnasta. Rikos-
provokaatiokielto ilmenee lain esitdistd (HE 224/2010 vp s. 126), joissa EIT:n oikeuskdytantoon
viitaten todetaan, ettd rikosprovokaation valttimiseen liittyy se, ettd vélihenkiloitd kdyttdessdan
poliisin on lahtokohtaisesti toimittava passiivisesti niin, ettd tdllainen henkil0 ei tietoldhdetoi-
minnassa syyllisty rikoksiin tai etté tietoldhde ei saa toista henkildd ryhtyméén rikoksiin (ks.
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esim. Vanyan v. Vendjd 15.12.2005 ja Ramanauskas v. Liettua 5.2.2008). Kyse on tietoldhde-
toiminnankin osalta poliisiin kohdistuvasta velvoitteesta, mistd seuraa se, ettd poliisimichen tu-
lee suunnitella ja ohjeistaa tietoldhteen toimintaa tietoldhteen ohjatussa kéytossd siten, ettei
tdma osana keinon kayttod tee aloitetta rikoksen tekemiseen. Ehdotetun 5 b luvun systematiikan
mukaisesti sadnnos tulee sellaisenaan sovellettavaksi myos ehdotetun 5 b luvun mukaisessa tie-
toldhteen ohjatussa kéaytossa.

Oikeusturvajarjestelyt voivat siséltdd myds muita menettelyllisii takeita, kuten velvollisuuden
ilmoittaa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mahdollisuuden erityisten oi-
keussuojakeinojen kdyttoon ja toimivaltuuksien kidyton dokumentointivelvoitteen, samoin kuin
rajoituksia toimivaltuuksilla saadun tiedon kéytolle sekd muiden perusoikeuksien suojaamiseen
palautuvia rajoituksia tiedonhankinnalle esimerkiksi 1dhdesuojan turvaamiseksi. Tuomioistui-
men etukdteen antama lupa ei voi korvata jéalkikéteistd kontrollia sellaisenaan, koska perusoi-
keuden rajoituksen kohde ei voi osallistua etukéteiseen paatoksentekoon (PeVL 35/2018 vp ja
PeVL 36/2018 vp). Siltd osin kuin normaali muutoksenhakumenettely tuomioistuimeen ei tule
kyseeseen asian luonteen vuoksi, on vélttdmatonta luoda uskottavia korvaavia oikeusturvata-
keita (PeVL 36/2018 vp).

Salaisesta tiedonhankinnasta kohdehenkil6lle ilmoittamisen merkitystd kohteen oikeusturvan
kannalta on korostettu johdonmukaisesti EIT:n ratkaisukdytinndssd vuosikymmenien ajan
(Klass ja muut v. Saksa 1978, Roman Zakharov v. Vendjd 2015, Szab6 & Vissy v. Unkari 2016,
Ekimdzhiev ja muut v. Bulgaria 2022, Pietrzak ja Bychawska-Siniarska ja muut v. Puola 2024).
Liahtokohtaisesti EIT:n mukaan yksilolle on joko ilmoitettava suoraan hineen kohdistetusta sa-
laisesta tiedonhankintatoimenpiteestd sen jalkeen, kun sen kdyttd on lopetettu tai vaihtoehtoi-
sesti kanteluoikeus on tullut kansallisessa lainsdddénnossa sddtda niin yleiseksi, ettd kuka hy-
vinsé saa kannella pelkdstddn silld perusteella, ettd epdilee viranomaisten puuttuneen luotta-
muksellisen viestintinsd nauttimaan suojaan. EIT on toisaalta pitdnyt ihmisoikeussopimuksen
kannalta hyviksyttdvénd sdintelyd, jonka mukaan tiedonhankinnan kohteelle on ilmoitettava
heti, kun ilmoittaminen ei endd vaaranna tiedonhankinnan tarkoitusta.

Ilmoitusvelvollisuutta koskevassa pykéldehdotuksessa (38 §) sdddettyd ilmoittamisvelvolli-
suutta tiydentdd tiedustelutoiminnan valvonnasta annetun lain 12 §:44n ehdotettu muutos, jonka
mukaan jokaisen oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumat-
toman tahon tutkittavaksi laajennetaan kattamaan myos rikostiedustelu. Hallintovaliokunta on
mietinndssddn (HaVM 36/2018 s. 36) katsonut, ettd tiedustelutoiminnan valvonnasta annetun
lain 12 §:ssé sdddetddn sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus
riippumattoman tahon tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisuissaan.

Sadnnosehdotuksilla katselukiellosta, rikostiedustelutietojen hévittdmisesti ja rikostiedustelu-
keinon kaytostd ilmoittamisesta turvattaisiin niin ikdén oikeusturvan toteutumista. Oikeus saada
tieto rikostiedustelun kohteeksi joutumisesta on tirkeé4, jotta henkil6lld ylipdatadan olisi mah-
dollisuus hakea oikeussuojaa. Teknisestd katselusta, teknisestd seurannasta ja valvotusta lapi-
laskusta olisi viipymattd ilmoitettava kohteelle kirjallisesti, kun tiedonhankinnan tarkoitus on
saavutettu. Muiden menetelmien kdytostd olisi ilmoitettava, jos asiassa aloitetaan esitutkinta.
Ehdotettu sééntely antaisi mahdollisuuden jokaiselle, joka epiilee joutuneensa yksityiseldmén
suojan loukkauksen kohteeksi, saada asiansa késitellyksi asianmukaisesti tuomioistuimessa tai
muussa viranomaisessa siten kuin perustuslain 21 §:ssd edellytetdan.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tirked oikeusturvatae. Rikostiedus-

telukeinojen kaytto olisi asianosaisjulkista siitd lahtien, kun henkil6 on saanut ilmoituksen kei-
non kéytosta.
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Rikostiedustelutoiminnan valvonnan tehokkuus edellyttié, ettd valvontaelimilld on péadsy kaik-
keen tiedustelussa kertyneeseen aineistoon seki oikeus tarkastaa tietoja ja asiakirjoja. Siksi ri-
kostiedustelukeinoja koskisi viivytykseton poytdkirjaamisvelvoite. Téstd sdddettdisiin tarkem-
min asetuksella vastaavalla tavalla kuin mitd pOytékirjaamisesta sdddetéédn esitutkinnasta, pak-
kokeinoista ja salaisesta tiedonhankinnasta annetussa asetuksessa (122/2014).

Henkilotietojen kisittelyssa rekisterdidyn oikeusturvaa takaavat yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin mukaiset oikeussuojakeinot. Suurin osa esityksesséd ehdote-
tusta henkilotietojen késittelysta kuuluu rikosasioiden tietosuojadirektiivin soveltamisalaan. Di-
rektiivi on pantu kansallisesti tdytdntoon rikosasioiden tietosuojalailla, jossa sdddetddn myds
rekisterdidyn oikeuksista, oikeusturvasta ja seuraamuksista. Lain oikeusturvaa koskevassa 9 lu-
vussa sdddetddn muun muassa rekisterdidyn oikeudesta saattaa asia tietosuojavaltuutetun kési-
teltavaksi, rekisterdidyn oikeudesta tehda valitus hallinto-oikeudelle, jos tietosuojavaltuutettu
laiminlyd toimenpidepyynndille sdédetyn kolmen kuukauden méérdajan noudattamisen, sekd
muutoksenhausta tietosuojavaltuutetun péaidtokseen. Rikosasioiden tietosuojalaissa sdfdetddn
my0s rekisterinpitdjan velvollisuudesta korvata taloudellinen ja muu vahinko, joka on aiheutu-
nut rekisterdidylle tai muulle henkildlle timén lain vastaisesta henkil6tietojen kisittelystd seké
valvontaviranomaisena toimivan tietosuojavaltuutetun tehtavista ja toimivaltuuksista.

Viranomaisia sitoo my0s henkildtietojen késittelyssd hallinnon lainmukaisuusperiaate ja viran-
omaisten on noudatettava hallinnon yleislakeja. Lainmukainen henkildtietojen kasittely kuuluu
viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkavastuu voi toteutua rikosoikeudel-
lisena virkavastuuna, kurinpidollisena virkavastuuna tai vahingonkorvausvastuuna. Viranomai-
sen toiminnasta voidaan tehdd hallintokantelu ylemmalle viranomaiselle. Viranomaisten henki-
l6tietojen késittelyd valvovat myos valtioneuvoston oikeuskansleri ja eduskunnan oi-
keusasiamies, joiden tehtdviin kuuluu yksityiseldmain ja henkil6tietojen suojaa koskevien perus-
ja ihmisoikeuksien toteutumisen valvonta (ks. esim. PeVL 14/2018 vp).

Rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuusvalvojien lisaksi
tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa reaaliaikaisesti. Reaaliai-
kaisen valvonnan mahdollistamiseksi sdddettdisiin velvoitteesta antaa tieto tiedusteluvalvonta-
valtuutetulle rikostiedustelukeinoja koskevista tuomioistuimen paatoksista ja luvista mahdolli-
simman pian niiden antamisen jéilkeen sekd tuomioistuimelle tehdystd rikostiedustelukeinoa
koskevasta vaatimuksesta. Lisdksi poliisin olisi mahdollisimman pian ilmoitettava tiedustelu-
valvontavaltuutetulle paitoksestd, joka koskee muuta kuin tuomioistuimen péaatoksentekotoimi-
valtaan kuuluvaa rikostiedustelukeinoa seka rikostiedustelun suojaamista, ilmaisukieltoa tai ri-
kostiedustelukeinon kéytostd tehtdvén ilmoituksen siirtdmista.

Tiedusteluvalvontavaltuutetulla on laajat tiedonsaantioikeudet ja oikeus saada valvontatehti-
vien hoitamiseksi tarpeellisia selvityksid viranomaisilta ja muilta julkista hallintotehtévai hoi-
tavilta. Valtuutettu voi tehda tarkastuksia rikostiedustelutoiminnan laillisuuden valvomiseksi,
ja silld on oikeus paistd valvonnan kannalta valttdmattomiin tiloihin ja tietojéarjestelmiin. Tie-
dusteluvaltuutettu voi méarata rikostiedustelukeinon kayton keskeytettivéksi tai lopetettavaksi,
jos hin katsoo valvottavan menetelleen lainvastaisesti rikostiedustelutoiminnassa. Tiedustelu-
valvontavaltuutetulla tai hinen médradmallaan virkamiehelld on oikeus olla ldsné kasiteltdessé
rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistuimessa. Tiedusteluvalvontavaltuutetulle
tai hdnen madrddmalleen virkamiehelle on varattava tilaisuus tulla kuulluksi ennen késittelyn
paattymista. Tiedusteluvalvontavaltuutettu saa ilman méérdaikaa kannella hovioikeudelle.

Rikostiedustelun osalta ei ehdoteta sdaddettéviksi eduskunnan tiedusteluvalvontavaliokunnan
harjoittamasta parlamentaarisesta valvonnasta. Vaikka kyse rikostiedustelussa ja siviilitieduste-
lussa on joiltain osin limittyneitd tiedustelun kohteita, on kyse erilaisesta toiminnasta ja
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tavoitteista. Rikostiedustelu kytkeytyy poliisille sdddettyyn rikosten ennaltaestimistid koske-
vaan tehtdvidn, jonka osalta ei ole tarvetta poliittisella tasolla méériteltaviin rikostiedustelun ja
rikostorjunnan painopisteisiin. Rikostiedustelutoimivaltuuksien kannalta myoskéén liittyma-
kohta demokratian suojelemiseen ei ole aivan samanlainen kuin siviili- ja sotilastiedustelussa

Rikostiedustelun tiedonhankinnan valvonnasta sisdasiainhallinnossa huolehtisivat Poliisihalli-
tus ja keskusrikospoliisin paéllikko. Sisdministerion tulisi antaa eduskunnan oikeusasiamiehelle
ja tiedusteluvalvontavaltuutetulle vuosittain kertomus rikostiedustelukeinojen ja niiden suojaa-
misen kiytostd ja valvonnasta.

12.2.3 Rikostiedustelutietojen kéyttd ja luovuttaminen

Ehdotettava uhkaperusteista rikostiedustelua koskeva sidntely mahdollistaisi tiedon hankkimi-
sen yksiloiméattdmammin ja viljemmin perustein kuin poliisilain 5 luvun sééntely salaisten tie-
donhankintakeinojen kiyttdmisesté rikosten estimiseksi ja paljastamiseksi. Ehdotettavassa 5 b
luvussa sddnneltdisiin tdsméillisesti ja tarkkarajaisesti siitd, mihin tarkoituksiin rikostiedustelu-
keinoilla saatuja tietoja voidaan kiyttda ja kenen kiyttoon ja miti tarkoitusta varten tietoja voi-
daan luovuttaa. Sddnnosten valmistelussa on pyritty myos siihen, ettd niistd ilmenisi ehdotetta-
vien rikostiedustelutoimivaltuuksien suhde rikosten estdmista ja paljastamista seki toisaalta ri-
kosten tutkintaa koskeviin sddnndksiin.

Rikostiedustelutietojen kdyttdmisestd poliisin toiminnassa sdidettdisiin poliisilakiin ehdotetun
5 b luvun 15 §:ssd. Sen 1 momentissa sdddettdisiin rikostiedustelutietojen padasiallisesta kayt-
totarkoituksesta. Rikostiedustelukeinoilla hankittuja tietoja saisi kayttaa 3 §:ssé tarkoitetun uh-
kan torjumiseksi seké rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi. Rikostiedus-
telun tarkoituksena on vakavan rikollisuuden torjunta. Rikostiedustelulla saatavien tietojen paa-
asiallinen kéyttotarkoitus kytkeytyisi edelld todetun mukaisesti erityisesti vakavan rikollisuu-
den uhkien ja rikosten ennalta estdmiseen eli rikostorjunnan osa-alueelle. Tiedon kéyttiminen
uhkan torjumiseksi mahdollistaisi rikostiedustelukeinon kaytolld saadun tiedon kdyton myos
toista 5 b luvun 3 §:ssé tarkoitettua uhkaa koskevan vaatimuksen tai paatoksen perusteluissa.
Uhkan torjumista olisi myds esimerkiksi tiedon kdyttdminen nikyvidssé poliisitoiminnassa tai
konkreettisissa vaikuttamiskeinoissa siltd osin kuin kyse ei ole poliisitoiminnan suuntaamisesta.
Toisen momentin mukaan tietoja saisi kdyttdd aina syyttomyyttd tukevana selvityksend seké
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvén vaaran taikka huomattavan ympéa-
ristd-, omaisuus- tai varallisuusvahingon estamiseksi.

Tietoja voitaisiin tietyin edellytyksin ja rajoitetusti kayttdé erdiden rikosten selvittdmiseksi ja
paljastamiseksi. Ehdotetun 3 momentin mukaan, jos se on valttiméatonta, tietoja voitaisiin kéyt-
tad poliisilain 5 luvun 3 §:ssé tarkoitetun rikoksen paljastamiseksi. Téssa esityksessé poliisilain
5 luvun 3 §:44n ehdotetun muutoksen mukaisesti salaisia tiedonhankintakeinoja voitaisiin jat-
kossa kayttdd myds sellaisten rikosten paljastamisessa, joista sdddetty ankarin rangaistus on vi-
hintddn kymmenen vuotta vankeutta, seka torkedn kiristyksen paljastamisessa. Kyse on erittdin
vakavista rikoksista, joiden paljastamiseksi yhteiskunnallinen intressi hyddyntaa uhkaperustei-
sessa rikostiedustelussa saatua tietoa on suuri. Tietojen kdytto olisi 3 momentin mukaan mah-
dollista my6s pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tarkoitetun rikoksen seké erdiden
muiden pykéldssé erikseen mainittujen rikosten selvittdmiseksi, jos se on vélttdméatontd. Pakko-
keinolain kyseisessa sidénnoksesséd on yksiloity rikokset, joiden selvittdmisessd voidaan kéyttié
telekuuntelua. Kyse on ldhtokohtaisesti torkeistd rikoksista, joiden voidaan osaltaan arvioida
ilmentévin sitd yksilon ja yhteiskunnan turvallisuutta uhkaavaa vakavaa rikollisuutta, jota eh-
dotetun 5 b luvun mukaisilla toimivaltuuksilla pyritdén torjumaan.

214



Tiedustelutarkoituksessa hankittujen tietojen kéyttdminen on ollut perustuslakivaliokunnan ar-
vioitavana tiedustelulainsdddannon sddtdmisen yhteydessa (PeVL 35/2018 vp s. 21-2 ja PeVL
26/2025 vp). Perustuslakivaliokunta kiinnitti tiedustelulainsdddéntoa sdddettdessd huomiota tie-
dustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroavaan luonteeseen. Tama tarkoittaa,
ettd kysymys kéyttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista ylim&a-
rdistd tietoa tai sitd muistuttavaa tietoa koskevaa séddntelyd. Kayttotarkoitussidonnaisuuden li-
sdksi korostuu yliméarédisen tiedon kéytto rikoksen selvittdmisessd, esitutkintakynnyksen aloit-
tamisen arvioinnissa sekd rikoksen paljastamisessa. Valiokunta korosti tarvetta varmistua siité,
ettd tietojen luovuttamista koskeva sdédntely ei saa avata mahdollisuuksia kéyttda tiedustelua
poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan
sadntelyn kiertdmiseen (PeVL 36/2018 vp, s. 26, PeVL 35/2018 vp, s. 22). Tamén estamiseksi
siviilitiedusteluun séédettiin palomuurisdénnokset, jotka asettavat rajat sille, kenelle ja millaista
tietoa tiedusteluviranomaiset saavat luovuttaa.

Esitys ei sisélld vastaavantyyppistd palomuurisdédntelyd kuin miti on sdidetty siviilitiedustelua
koskevassa 5 a luvun 44 ja 44 a — c §:ssé siviilitiedustelussa saatujen tietojen luovuttamisesta
rikostorjuntaan. Koska rikostiedustelussa on kyse poliisin rikostorjunnasta, poikkeaa rikos-
tiedustelulla saatujen tietojen kiyttotarkoitus siviilitiedustelumenetelmilld saatujen tietojen
kayttotarkoituksesta. Tietojen siirtdminen uhkaperusteisesta rikostiedustelutoiminnasta muun
rikostorjunnan kayttdon ei merkitse vastaavaa kayttotarkoituksen muutosta kuin tietojen siirté-
minen siviili- ja sotilastiedustelusta rikostorjunnan kéyttoon. Arvioitaessa ehdotettua sdantelyd
perusoikeuksien ndkdkulmasta on myds otettava huomioon, ettd keskusrikospoliisille ei esitetd
mahdollisuutta tietoliikennetiedusteluun.

Sadntelyssa on kuitenkin yhtilaisyyksia siviilitiedusteluun siltd osin, ettd rikostiedustelukeinot
vastaavat salaisia tiedonhankintakeinoja, mutta niitd voitaisiin kdyttda vaiheessa, jossa kasilld
ei ole epdilyd yksiloidystd rikoksesta ja keinot ovat siten poliisilain 5 luvussa sdidettyja salaisia
tiedonhankintakeinoja véljemmin edellytyksin kédytettavissa.

Rikostiedustelun ei kuitenkaan voida katsoa eriytyvin perinteisestd rikostorjunnasta samalla
lailla kuin siviilitiedustelu eroaa, silld tiedonhankinnan tarve kytkeytyy vakavaa rikollisuutta
koskeviin uhkiin ja niiden torjumiseen. Rikostiedustelulla saatujen tietojen hyddyntdmisen
osalta vertailukohtaa voidaankin hakea ylimdaraisen tiedon kayttdd koskevasta, perustuslakiva-
liokunnan mydtavaikutuksella sdddetystd sdantelystd (ks. esim. PeVL 99/2022 vp, PeVL
67/2010 vp, s. 4—5, PeVL 33/2013 vp, s. 5—7). Lahtokohtana voidaan pitdd yhtalta sitd, ettd
rikostiedustelutoimivaltuuksilla ei tule voida kiertda poliisilain 5 luvun tai pakkokeinolain 10
luvun sdédntelyd. Toisaalta sédéntelyn tarkoitus huomioon ottaen rikostiedustelukeinoilla saatua
tietoa tulisi voida kayttdd ja luovuttaa laajemmin kuin esimerkiksi siviilitiedustelumenetelmilla
saatuja tietoja. Siviili- ja sotilastiedustelusta poiketen tietojen siirtdminen uhkaperusteisesta ri-
kostiedustelutoiminnasta muun rikostorjunnan kayttoon ei merkitse vastaavaa kayttotarkoituk-
sen muutosta kuin tietojen siirtdminen siviili- ja sotilastiedustelusta rikostorjunnan kayttoon.

Poliisilain 5 luvun 53 §:n ja pakkokeinolain 10 luvun 55 §:n mukaan yliméaréiselld tiedolla
tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta kuin sitd, jonka tutkintaa, estamista
tai paljastamista varten lupa tai padtds on annettu. Poliisilain nojalla saatua yliméérdista tietoa
saa kéyttdd rikoksen selvittdmisessd, jos tieto koskee sellaista rikosta, jonka estdmisessd olisi
saatu kéyttdd sitd 5 luvun mukaista tiedonhankintakeinoa, jolla tieto on saatu. Seké poliisilain
ettd pakkokeinolain ylimaérdisen tiedon kayttod koskevien sddnndsten perusteella ylimaardista
tietoa saa kdyttdd myds, jos yliméardisen tiedon kdyttdmiselld voidaan olettaa olevan erittdin
tarked merkitys rikoksen selvittdmiselle ja rikoksesta sdddetty ankarin rangaistus on vahintdan
kolme vuotta vankeutta tai kyse on jostakin erikseen sddnnoksessd mainitusta lievemmin sank-
tioidusta rikoksesta. Yliméérdistd tietoa saa lisdksi kdyttdd aina rikoksen estdmiseksi, poliisin
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toiminnan suuntaamiseksi ja syyttomyytté tukevana selvitykseni. Pakkokeinolain nojalla saatua
yliméaéraistd tietoa saa kéyttid rikoksen selvittdmisessd, jos tieto koskee sellaista rikosta, jonka
tutkinnassa olisi saatu kayttai sitd pakkokeinoa, jolla tieto on saatu. Yliméérdisté tietoa saa li-
séksi kdyttda aina rikoksen estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan suun-
taamiseksi ja syyttomyyttd tukevana selvityksend. Ylimédirdiselld tiedolla tarkoitetaan poliisi-
lain 5 luvun 53 §:n mukaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja
tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen tai vaaran torjumiseen taikka joka
koskee muuta rikosta kuin sitd, jonka estdmisti tai paljastamista varten lupa tai padtos on an-
nettu. Perustuslakivaliokunta onkin tarkastellut yliméérdisen tiedon kéytt6d koskevaa sdéntelyé
perustuslain 10 §:ssd turvatun luottamuksellisen viestin salaisuuden ja sitd koskevan lakivarauk-
sen kannalta. Tiedon kdyton kannalta ehdotettu 5 b luku on jossain méirin rajoittavampi, koska
rikostiedustelukeinoilla saatua tietoa saisi kdyttdd vain telekuuntelun perusterikosten selvitté-
misessd, vaikka kéytetty rikostiedustelukeino olisi esimerkiksi suunnitelmallinen tarkkailu,
jonka edellytykseksi on pakkokeinolain 10 luvun 12 §:ssid asetettu, ettd henkil6d on syytd epailla
rikoksesta, josta sdddetty ankarin rangaistus on vdhintdan kaksi vuotta vankeutta, taikka varkau-
desta, kétkemisrikoksesta tai terrorismirikoksen tekemistd varten tapahtuvan matkustamisen
edistdmisesti eli telekuuntelun perusterikoksia lievemmin sanktioiduista rikoksista. Edelld to-
dettujen lisdksi seké poliisilaki ettd pakkokeinolaki mahdollistavat ylimédrdisen tiedon kayton
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympa-
ristd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Ehdotetun 5 b luvun 16 §:ssi sdéddettiisiin poliisin oikeudesta luovuttaa rikostiedustelukeinoilla
hankittuja tietoja toisille viranomaisille. Luovuttaminen olisi lahtkohtaisesti mahdollista niihin
kéyttdtarkoituksiin, joihin poliisi itsekin voisi kdyttda rikostiedustelukeinoilla hankittuja tietoa.
Pykéldn 1 momentissa sdddettiisiin erddnlaisesta luovuttamista koskevasta padsaannosta, jonka
mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai
pyynnosti sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan toimen-
piteen toteuttamiseksi, jos se on valttdmétontd 3 §:sséd tarkoitetun uhan torjumiseksi. Ensimmai-
sen momentin nojalla tapahtuvan tiedon luovuttamisen voidaan katsoa vastaavan rikostieduste-
lutiedon alkuperiista kayttotarkoitusta.

Pykilan toisen momentissa mahdollistettaisiin luovuttaminen erikseen mainittuihin tarkoituk-
siin silloin, kun luovuttaminen on yksittdistapauksessa valttiméatontd. Talloin tieto voitaisiin
luovuttaa: 1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen esté-
miseksi; 2) Puolustusvoimien Péadesikunnalle sen toiminnan suuntaamiseksi ja rikoksen esti-
miseksi; 3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa
tarkoitetun rikoksen selvittdmiseksi; 4) suojelupoliisille sen estdmis- ja paljastamistoimivaltaan
kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden suojaa-
miseksi; 5) sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle sotilastiedusteluviranomai-
selle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Rikostiedustelulla hankit-
tua tietoa voitaisiin siis lahtokohtaisesti luovuttaa niihin kayttdtarkoituksiin, joihin poliisi itse-
kin voisi sitd kayttdd. Edelld mainitusta poikkeuksen muodostaisi kuitenkin osittain muulle vi-
ranomaiselle toiminnan suuntaamiseksi luovutettava tieto seka tiedon luovuttaminen maanpuo-
lustuksen ja kansallisen turvallisuuden suojaamiseksi. Viimeksi mainittujen osalta poikkeamista
pidetdén perusteltuna ottaen huomioon kuvatun toiminnan laajat tiedonsaanti- ja tiedonhankin-
tatoimivaltuudet.

Edelld todetun mukaisesti rikostiedustelukeinoilla hankittuja tietoja olisi mahdollisuus aina
kéyttad poliisin toiminnan suuntaamiseksi sekd luovuttaa muulle esitutkintaviranomaiselle seké
Puolustusvoimien Péadesikunnalle sen toiminnan suuntaamiseksi. Taltd osin ehdotettu sdéntely
muistuttaisi poliisilain 5 luvun 54 §:ssi sdddeltyd ylimédrdisen tiedon kayttod, joka sallii yli-
madrdistd tiedon kdyton aina poliisin toiminnan suuntaamiseksi.
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Toiminnan suuntaamiskayttod koskisi kuitenkin ehdotetun 5 b luvun 19 §:ssé sdadetyt rajoituk-
set. Sen mukaan rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kay-
tettdviksi ainoastaan toiminnan suuntaamiseksi, ei saa kéyttdd poliisilain 6 luvun 1 §:ssi tai
esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé
tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen,
vaatimuksen tai padtoksen perusteena taikka ndyttoni esitutkinnassa, poliisitutkinnassa tai oi-
keudenkéynnissa.

Tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia ja niitd on
kuvattu seikkaperdisesti edelld sddnnodskohtaisissa perusteluissa. Ehdotetussa 19 §:ssd toimin-
nan suuntaaminen onkin méairitelty kdénteisesti kuvaamalla ne kéyttotavat, jotka eivit ole sal-
littuja, kun tieto on rajattu kéytettdvéksi toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla hankittujen tietojen luovuttamista ja suhdetta henkilGtietojen suojaan
késitelladn jaljempana.

Rikostiedustelukeinolla saatujen tietojen sdilyttdmisestd ja hédvittimisvelvollisuudesta saddet-
taisiin 5 b luvun 37 §:ssd. Pykaldssd havittdmisvelvollisuuden muodostuminen sidottaisiin het-
keen, jolloin on kdynyt ilmi, ettei tietoa tarvita 15—17 §:ssé tarkoitettuun késittelytarkoitukseen.
Ehdotettu séédntely vastaisi tiltd osin poliisilain 5 luvun 55 §:n 1 ja 3 momentteja, poliisilain 5
a luvun 45 §:n 1 ja 3 momentteja seké henkil6tietojen kisittelystd poliisitoimessa annetun lain
5 §:n 3 momenttia ja 7 §:n 6 momenttia.

Henkildtietojen késittelysti poliisitoimesta annetun lain séétdmisen yhteydessé perustuslakiva-
liokunta (PeVL 51/2018 s. 10) totesi mainittuihin pykéliin viitaten, ettd “henkilGtietojen késit-
telyn perusteiden arvioinnista voidaan perustuslain estimétta sddtdd esimerkiksi perustuslaki-
valiokunnan myotivaikutuksella (PeVL 60/2010 vp, s. 4/ II—5/I) sdéddetyn poliisilain 5 luvun
55 §:n kaltaisella tiedon havittdmistd koskevalla sdantelylla (ks. myds pakkokeinolain 57 § ja
PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6—7).” Sen jélkeen, kun olisi kdynyt ilmi,
etti tietoa ei tarvita mainittuihin tarkoituksiin, tiedot olisi hivitettdva ilman viivytysti lahtokoh-
taisesti joidenkin péivien kuluessa (ks. KKO 2020:53).

12.2.4 Henkildtietojen suoja ja tietojen luovuttaminen

Perustuslain 10 §:ssé sdddetddn yksityiselimin suojasta. Pykildn ensimmiisen momentin mu-
kaan jokaisen yksityiseldmai, kunnia ja kotirauha on turvattu. Momentin toisen lauseen lakiva-
rauksen mukaan henkilGtietojen suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan
vakiintuneen kdytdnnon mukaan lainsddtdjan lilkkkumavaraa on rajoittanut liséksi se, ettd henki-
l6tietojen suoja osittain sisdltyy samassa momentissa turvatun yksityiselimén suojan piiriin.
Lainséétéjan tulee turvata timaé oikeus tavalla, jota voidaan pitdd hyvéksyttdviana perusoikeus-
jérjestelmén kannalta kokonaisuudessaan (ks. esim. PeVL 48/2018 vp, s. 3 ja PeVL 13/2016 vp,
s. 3-4).

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tietojen késittelyn sallimisen kos-
kevan yksityiseldmaédn kuuluvan henkilStietojen suojan ydintd, minkd vuoksi esimerkiksi til-
laisia tietoja siséltivien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedelly-
tysten, erityisesti rajoitusten hyvaksyttivyyden ja oikeasuhtaisuuden, kannalta (ks. esim. PeVL
48/2018 vp, s. 3 ja siind viitatut lausunnot). My6s EU:n yleisen tietosuoja-asetuksen mukaan
erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden kisittelyn asiayhteys voisi aiheuttaa huomat-
tavia riskejd perusoikeuksille ja -vapauksille. Valiokunta on kiinnittinyt erityistd huomiota
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siihen, ettd arkaluonteisten tietojen késittely on syyté rajata tdsméllisillé ja tarkkarajaisilla séén-
noksilld vain valttdméttdmaén (ks. esim. PeVL 3/2021 vp, s. 3 ja PeVL 14/2018, s. 5).

Perustuslakivaliokunta on my0s painottanut, etti yksityiseldmén ja henkilotietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intressei-
hin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat déritapauksessa palautua
henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2). Valiokunta on katso-
nut, ettd yksityiseldmain ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin néh-
den. Arvioinnissa on kyse kahden tai useamman perusoikeussidinndksen yhteensovittamisesta
ja punninnasta (ks. esim. PeVL 26/2018, s. 4, PeVL 14/2018 vp, s. 8, PeVL 54/2014 vp, s. 2 ja
PeVL 10/2014 vp, s. 4).

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkilGtietojen suojasta lailla sddtdmisen vaatimuksen osalta. Valiokunnan mielesté tietosuoja-
asetuksen yksityiskohtainen sdéntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa tur-
vattujen oikeuksien mukaisesti, muodostaa yleensa riittdvin sddnndspohjan myods perustuslain
10 §:ssd turvatun yksityiseldmédn ja henkiltietojen suojan kannalta. Valiokunnan késityksen
mukaan tietosuoja-asetuksen sddntely vastaa asianmukaisesti tulkittuna ja sovellettuna myos
Euroopan ihmisoikeussopimuksen mukaan maaraytyvad henkildtietojen suojan tasoa. Niin ol-
len erityislainsdddantdon ei ole tietosuoja-asetuksen soveltamisalalla endéd valtiosdédntdisistd
syistd vélttimatonta siséllyttdd kattavaa ja yksityiskohtaista sdéntelyd henkilGtietojen késitte-
lystd (PeVL 14/2018 vp, s. 4). Valiokunta on kuitenkin pitdnyt selvéni, ettd erityislainsdddan-
non tarpeellisuutta on arvioitava my0s tietosuoja-asetuksen edellyttimén riskiperustaisen léhes-
tymistavan mukaisesti kiinnittdméalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskei-
hin. Mité korkeampi riski késittelysté aiheutuu luonnollisen henkildn oikeuksille ja vapauksille,
sitd perustellumpaa on yksityiskohtaisempi sddntely. Talla seikalla on erityistd merkitysté arka-
luonteisten tietojen késittelyn kohdalla (ks. esim. PeVL 51/2018 vp, s. 3 ja PeVL 14/2018 vp,
s. 4-6). Perustuslakivaliokunta on kiinnittinyt my0s erityistd huomiota siintelytarpeeseen sil-
loin, kun henkilGtietoja kisittelee viranomainen (PeVL 14/2018 vp, s. 4-5).

Perustuslakivaliokunta on katsonut, ettd toisin kuin suoraan sovellettava tietosuoja-asetus, ri-
kosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista sdéntelyd, joka muodostaisi
riittdvén sddnndspohjan perustuslain 10 §:ssd turvatun yksityiseldmén ja henkilGtietojen suojan
kannalta. Perustuslakivaliokunnan mielesté henkilotietojen kasittelyd koskevaa sdintelyé on til-
laisissa perusoikeusherkissd sdéntelykonteksteissa edelleen arvioitava valiokunnan aiemman
sddntelyn lakitasoisuutta, tismallisyytté ja kattavuutta korostaneen kdytdnnon pohjalta. Henki-
l6tietojen suojaan liittyvat sddntelyn kattavuuden, tdsmaéllisyyden ja tarkkarajaisuuden vaati-
mukset voidaan kuitenkin joiltain osin tdyttda myos tietosuoja-asetuksen soveltamisalan ulko-
puolella kansalliseen oikeuteen siséltyvélld yleislailla (ks. PeVL 51/2018 vp, s. 3, PeVL
26/2018 vp, s. 3—4, PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunta on tiedonsaantioikeuksia ja tietojen luovuttamista koskevassa lausunto-
kéytdnnossddn kiinnittdnyt huomiota sithen, mihin ja ket koskeviin tietoihin tiedonsaantioikeus
ulottuu ja miten tiedonsaantioikeus sidotaan tietojen vélttdmattomyyteen. Viranomaisen tieto-
jensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liitty4 jonkin tarkoituksen kan-
nalta tarpeellisiin tietoihin, jos tietosiséllot on pyritty luettelemaan laissa tyhjentévésti. Jos taas
tietosisiltdjd ei ole samalla tavoin luetteloitu, sédéntelyyn on valiokunnan mukaan pitdnyt sisél-
lyttdd vaatimus tietojen valttdmattomyydestd jonkin tarkoituksen kannalta. Valiokunta ei toi-
saalta ole pitdnyt hyvin viljid ja yksiloiméattomia tietojensaantioikeuksia perustuslain kannalta
mahdollisina edes silloin, kun ne on sidottu valttimattomyyskriteeriin. Valiokunta on antanut
merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen
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saamista ja luovuttamista koskevaa sdéntelyn kattavuutta, tisméllisyyttd ja sisdltod (ks. esim.
PeVL 48/2018 vp, s. 4-5, PeVL 38/2016 vp, s. 3 ja PeVL 17/2016 vp, s. 2-3).

Perustuslakivaliokunta on pitényt tarkeéna, ettd siltd osin kuin Euroopan unionin lainsdddénto
edellyttad kansallista sdéntelyd tai mahdollistaa sen, titd kansallista liikkkumavaraa kéytettdessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on timén joh-
dosta painottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkityk-
sellisen sddntelyn osalta syytd tehdéd selkoa kansallisen liikkumavaran alasta (ks. esim. PeVL
1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esityksessd ehdotetaan henkil6tietojen kasittelyd koskevaa sdéntelyd, joka annettaisiin osittain
rikosasioiden tietosuojadirektiivin kansallista tdytintoonpanolainsdddantdd tdydentdvéani eri-
tyissdédntelyna ja osittain yleisen tietosuoja-asetuksen kansallisen liikkumavaran puitteissa. Ri-
kostiedustelun tavoitteena on hankkia tietoa sellaisesta vakavasta rikollisuudesta, joka vakavasti
uhkaa yksilon tai yhteiskunnan turvallisuutta yksilon tai yhteiskunnan turvallisuutta. Rikos-
tiedustelukeinoin hankittuja tietoja saisi edelld sddnnoskohtaisissa perusteluissa ja jaksossa
12.2.3 tarkemmin kuvatuin perustein késitelld ja luovuttaa myds erdisiin muihin tarkoituksiin,
kuten rikoksen estédmiseksi ja poliisin toiminnan suuntaamiseksi. Kyse olisi pdéosin rikosasioi-
den tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan kuuluvista kisittelytar-
koituksista. Sddntely mahdollistaisi kuitenkin tietojen kdyttdmisen toiminnan suuntaamiseksi
my0s sellaisissa poliisin lakisééteisissa tehtdvissd, joihin sovelletaan yleistd tietosuoja-asetusta,
eli poliisin lupahallinnossa. Rikostiedustelu kytkeytyy ajallisesti rikoksen estdmist tai keskeyt-
tdmistd edeltdvddn vaiheeseen sekd rikollisuuteen astetta yleisemmin. Rikosasioiden tietosuo-
jadirektiivid sovelletaan sen 2 artiklan 1 kohdan mukaan toimivaltaisten viranomaisten suorit-
tamassa henkildtietojen késittelyssé rikosten ennalta estdmisti, tutkimista, paljastamista tai ri-
koksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytédntdonpanoa varten, mu-
kaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkaisyé
varten. Rikosasioiden tietosuojadirektiivin soveltamisalan tunnusmerkkejéd ovat toimivaltainen
viranomainen ja sen tehtivin yhteys rikokseen tai rikoksen mahdollisuuteen. Molempien edel-
lytysten tulee téyttyd. EUT:n tapauksessa C-175/20 Valsts ienémumu dienests
ECLL:EU:C:2022:124 (kohta 44) tuomioistuin katsoi, ettd verohallinto ei ollut direktiivin tar-
koittama toimivaltainen viranomainen, kun se kisitteli henkilGtietoja mm. veropetosten esta-
miseksi. Tapauksessa C-439/19 Latvijas Republikas Saeima ECLI:EU:C:2021:504 (kohta 71)
litkkenneturvallisuusviranomainen ei ollut direktiivin tarkoittama toimivaltainen viranomainen
sen madratessd litkkennerikkomusta koskevia sanktioita. Kummassakin tapauksessa kysymys on
ollut toimivaltaisen viranomaisen késitteen soveltuvuudesta. Poliisin osalta on poliisilain 1 lu-
vun 1 §:sséd sdddettyjen poliisin tehtdvien valossa yksiselitteistd, ettd kysymys on direktiivin
tarkoittamasta toimivaltaisesta viranomaisesta.

Rikostiedustelu kuuluu poliisin tehtidviné rikosten ennalta estimisen kisitteen alle. Rikosten
ennalta estdmisessd on kysymys rikoksesta tai sen mahdollisuudesta siitd riippumatta, kuinka
akuutti tai etdinen tima yhteys mahdolliseen rikokseen on. Rikosasioiden tietosuojadirektiivin
sanamuoto “yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkaisya
varten” vahvistaa tulkintaa, ettd rikosten ennalta estiminen poliisin tehtdvana kuuluu rikosasi-
oiden tietosuojadirektiivin soveltamisalaan. Direktiivin johdanto-osan 12 kappale niin ikéén tis-
mentéd, ettd soveltamisala koskee “poliisin toimia, jotka koskevat héiriditd, joista ei ennakkoon
tiedetd, onko kyse rikoksesta”. Kappaleessa todetaan: "Mainittuihin toimiin kuuluu my6s lain
ja jarjestyksen ylldpitdminen, joka on annettu poliisiviranomaisten tai muiden lainvalvontavi-
ranomaisten tehtdvéksi silloin, kun se on tarpeen sellaisilta yleiseen turvallisuuteen ja yhteis-
kunnan perustavanlaatuisiin lailla suojattuihin etuihin kohdistuvilta uhkilta suojelua ja niiden
ehkéisyd varten, jotka voivat johtaa rikokseen.” Liséksi on syyté kiinnittdd huomiota direktiivin
tarkoitukseen, eli kuten direktiivin johdanto-osan 10 ja 11 perustelukappaleesta ilmenee,
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unionin lainsdétéjén tarkoituksena on ollut ottaa kayttoon sdéntojé, joissa otetaan huomioon ky-
seisen direktiivin kattaman alan erityisluonne (ks. myds EUT tuomio C-180/21 Inspektor v In-
spektorata kam Visshia sadeben savet ECLI:EU:C:2022:967, kohdat 57-59). Koska poliisin
suorittama henkil6tietojen késittely rikostiedustelussa tiyttad rikosasioiden tietosuojadirektiivin
soveltamisalan edellytykset, se kuuluu kokonaisuudessaan rikosasioiden tietosuojadirektiivin ja
-lain soveltamisalaan. Siten henkil6tietojen kisittelyyn rikostiedustelussa ei sovelleta tieto-
suoja-asetusta.

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdassa sdddetéddn edellytyksistd, jolloin hen-
kilotietojen kisittely on sallittu muihin kuin alkuperiisiin késittelytarkoituksiin. Saman tai toi-
sen rekisterinpitdjdn suorittama késittely muuhun direktiivin 1 artiklan 1 kohdassa sdddettyyn
tarkoitukseen kuin siihen, johon henkil6tiedot kerattiin, sallitaan sikéli kuin rekisterinpitijalla
on oikeus kasitella tillaisia henkilGtietoja téllaista tarkoitusta varten unionin oikeuden tai jasen-
valtion lainsdddédnndn mukaisesti ja késittely titd muuta tarkoitusta varten on tarpeellista ja oi-
keasuhteista unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti. EUT on tarkastellut
kéyttotarkoitussidonnaisuutta rikosasioiden tietosuojadirektiivin kannalta muun muassa edellé
mainitussa tuomiossaan C-180/21 Inspektor v Inspektorata kam Visshia sadeben savet. Tuo-
mioistuin katsoi, ettd rikosten ennalta estdiminen, paljastaminen ja selvittdminen sekd syytetoi-
met ovat kaikki erillisid tarkoituksia, mutta téllaisiin tarkoituksiin keréttyjen tietojen kayttdmi-
nen niihin muihin mainittuihin tarkoituksiin on sallittu, kun noudatetaan rikosasioiden tietosuo-
jadirektiivin 4 artiklan 2 kohdan edellytyksia.

Kun rikostiedustelulla kerittyé tietoa kaytettéisiin lupahallinnon tehtdvien suuntaamiseksi, ky-
symys olisi tilanteesta, jossa rikosasioiden tietosuojadirektiivin soveltamisalalla kerédttyé tietoa
kisiteltdisiin tietosuoja-asetuksen soveltamisalalla. Direktiivin 9 artiklan 1 kohdan mukaan toi-
mivaltaisten viranomaisten 1 artiklan 1 kohdassa séddettyihin tarkoituksiin kerddmié henkil6-
tietoja ei saa kdsitelld muihin kuin 1 artiklan 1 kohdassa sdéddettyihin tarkoituksiin, ellei kyseisti
késittelyd sallita unionin oikeudessa tai jasenvaltion lainsdddédnndssé. Jos henkilGtietoja kasitel-
1a4n mainittuihin muihin tarkoituksiin, sovelletaan asetusta (EU) 2016/679, jollei késittelya suo-
riteta sellaisen toiminnan yhteydessi, joka ei kuulu unionin oikeuden soveltamisalaan.

Rikosasioiden tietosuojalaissa kayttotarkoitussidonnaisuudesta sdddetdan 5 §:ssd. Pykalan 1
momentin mukaan rekisterinpitéjé saa kerdtd henkilGtietoja vain tiettyjd nimenomaisia ja oikeu-
tettuja tarkoituksia varten, eikd se saa kisitelld niitd kyseisten tarkoitusten kanssa yhteensopi-
mattomalla tavalla. Pykildn 2 momentin mukaan rikosasioiden tietosuojalain 1 §:n 1 tai 2 mo-
mentissa sdddettyd tarkoitusta varten keréttyja henkilGtietoja saa késitelld muuhun kuin kysei-
sessd momentissa sdddettyyn tarkoitukseen vain, jos késittelysti sdddetdén laissa. Esitetty sdédn-
tely rikosasioiden tietosuojadirektiivin ja -lain soveltamisalalla kerattyjen henkilGtietojen kayt-
tdmisestd tietosuoja-asetuksen soveltamisalalla tayttdisi tdimén lakisddteisyyden vaatimuksen.
Sadntely tayttdisi myds tarpeellisuusvaatimuksen seké oikeasuhtaisuuden vaatimuksen, koska
tietojen késittelylle toiminnan suuntaamiseksi sdddettéisiin esitetyssd poliisilain 5 b luvun 18 ja
19 §:ssé erityisid rajoituksia.

Yleista tietosuoja-asetusta sovellettaisiin muun muassa silloin, kun rikostiedustelukeinolla saa-
tua tietoa kdytetddn poliisin lupahallintoon liittyvidn toiminnan suuntaamiseksi. Henkil6tietojen
késittely perustuisi tillin tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka mukaan
késittely on lainmukaista, kun se on tarpeen rekisterinpitdjan lakisééteisen velvoitteen noudat-
tamiseksi. Ehdotettu sdédntely perustuisi tdltd osin 6 artiklan 3 ja 4 kohdan mukaiseen kansalli-
seen liikkkumavaraan.

Rikostiedustelukeinoilla saatuihin tietoihin siséltyy myos rikosasioiden tietosuojalain 11 §:ssé
ja yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkilGtietoryhmiin
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kuuluvia tietoja. Rikosasioiden tietosuojalain 11 §:n 2 momentin 1 kohdan mukaan erityisiin
henkil6tietoryhmiin kuuluvien tietojen kisittely on sallittua, jos se on valttimatonté, rekiste-
roidyn oikeuksien turvaamisen edellyttimét suojatoimet on toteutettu ja kasittelystd sdddetasn
laissa. Tietosuoja-asetuksen soveltamisalaan kuuluvien késittelytarkoitusten osalta kisittely pe-
rustuu asetuksen 9 artiklan 2 kohdan g alakohtaan. Alakohdan mukaan erityisid henkil6tieto-
ryhmié voidaan késitell4, kun késittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin
oikeuden tai jasenvaltion lainsddddnndn nojalla, edellyttien ettd se on oikeasuhteinen tavoittee-
seen nahden, siind noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind sddde-
tddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suo-
jaamiseksi. Tietosuojalain 6 §:ssd sdddetddn asianmukaisista ja erityisistd suojatoimenpiteista,
jotka rekisterinpitdjin on toteutettava, kun erityisiin henkilStietoryhmiin kuuluvasta késittelysté
sdddetddn laissa tai késittely johtuu valittomasti rekisterinpitijille laissa sdddetysté tehtavasta.
Erityisten henkil6tietoryhmiin kuuluvien tietojen kasittelyedellytyksistd sdddetdén liséksi polii-
sin henkilGtietolaissa, jonka 15 §:ssé ndiden tietojen késittely on rajattu perustuslakivaliokunnan
edellyttamalla tavalla vain vélttdmattomaan (ks. PeVL 51/2018, s. 6—7). Vilttimattomyysvaa-
timus koskee myos erityisiin henkilGtietoryhmiin kuuluvien tietojen luovuttamista.

Poliisilaissa ja poliisin henkil6tietolaissa sdddettéisiin kattavasti ja yksityiskohtaisesti késitelta-
vistd henkiloryhmistd, kisiteltdvien tietojen sisdllosta ja sallituista kayttdtarkoituksista, henki-
l6tietojen luovuttamisesta ja poistamisesta sekd rekisterdidyn oikeuksien toteuttamisesta ja
poikkeuksista rekisterdidyn oikeuksiin. Esityksessi ei ehdoteta erityissdintelyd sellaisista asia-
kokonaisuuksista, joista sdddetddn kattavasti ja tdsmaillisesti tietosuojan yleislainsdadanndssa.
Yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden tietosuojalaki sisdltiavét yksityiskoh-
taiset saannokset muun muassa rekisterinpitdjan vastuusta ja rekisterdidyn oikeuksista, tietotur-
vallisuudesta ja henkil6tietojen késittelyn valvonnasta seké lainvastaisen henkildtietojen késit-
telyn seuraamuksista. Seka tietosuoja-asetus ettd rikosasioiden tietosuojalaki edellyttiavat rekis-
terinpitdjaltd, ettd sen on kyettdva osoittamaan henkildtietojen késittelyn lainmukaisuus. Osoi-
tusvelvollisuus merkitsee kdytdnndssd dokumentointivelvollisuutta, joka koskee kaikkea késit-
telyd, mukaan lukien luovuttamista. Rikosasioiden tietosuojalaissa dokumentointivelvollisuutta
konkretisoidaan mm. 18 §:n edellyttimalla selosteella sekd 19 §:n lokitietoja koskevalla sdén-
telylld. Tietosuoja-asetuksessa lapindkyvyydestd on sdddetty periaatteena, jota on sovellettava
kaikessa késittelyssé. Tiedonhallintalain tietoturvallisuutta koskeva 4 luku tdydentdd niin ikéan
tietosuojasddntelyyn liittyvid lapindkyvyyden ja luottamuksellisuuden toteuttamisen edellytyk-
sid. Lokitietojen kerddmisen tarkoituksena ja perusteena on toteuttaa viranomaisten tietojérjes-
telmien tietoturvallisuutta siten, ettd lokitietojen perusteella voidaan selvittda virhetilanteita ja
valvoa tietojérjestelmien kiytt6d muun muassa oikeusturvan toteuttamiseksi ja virkavastuun to-
dentamiseksi. Lokitietojen tarkoituksena on muun muassa dokumentoida tietojérjestelmista teh-
tavat luovutukset ja samalla osaltaan varmistaa, ettd luovutuksille on ollut olemassa lainmukai-
nen peruste.

12.3 Rikoksen paljastamisen seki telekuuntelun uudet perusterikokset

Rikosten paljastaminen ja ennalta estiminen ovat perusoikeusjérjestelméan ndkdkulmasta hy-
vaksyttdvid ja painavia yhteiskunnallisia intressejd. Torkeiden rikosten estdmistd ja paljasta-
mista voidaankin pitdd perusoikeusjirjestelmin kannalta hyvéksyttdvind perusteina puuttua pe-
rusoikeutena turvattuun yksityiseldmén suojaan (PeVL 5/1999 s. 5). Perustuslakivaliokunnan
lausuntokdytdnndsséd on vakiintuneesti katsottu, ettd perustuslain 10 §:n 3 ja 4 momenteissa
mainittuina rikoksen selvittimisend ja rikosten tutkintana pidetddn myds sellaisia toimenpiteitd,
joihin ryhdytdén jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta, vaikka rikos ei olisi
vield ehtinyt toteutuneen teon asteelle. (PeVL 2/1996 s. 2, PeVL 37/2002 vp s. 3, PeVL 11/2005
vp s. 3—4, PeVL 36/2017 vp s. 2-3)
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Paljastamistoimivaltuuksien perusterikoksiksi ehdotetut rikokset samoin kuin estdmistarkoituk-
sessa tapahtuvan telekuuntelun perusterikoksiksi ehdotetut rikokset ovat rinnastettavissa sellai-
siin rikoksiin, jotka on perustuslain esitdissd ja perustuslakivaliokunnan aiemmassa lausunto-
kiytannossd katsottu perustuslain 10 §:n 3 ja 4 momentin mukaisiksi yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantaviksi rikoksiksi. Viestin salaisuuteen ulottuvien rajoi-
tusten osalta perustuslakien perusoikeussddnndsten muuttamisesta annetussa hallituksen esityk-
sessé katsottiin esimerkiksi huumausainerikosten, torkeiden vékivaltarikosten sekd maan- ja
valtiopetosrikosten kuuluvan yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaran-
tavien rikosten tutkintaa koskevan rajoitusperusteen piiriin. (HE 309/1993 vp, s. 54) Mydhem-
méssd perustuslakivaliokunnan lausuntokdytdnndssé perustuslain 10 §:n 4 momentissa tarkoi-
tetuiksi vakaviksi rikoksiksi on katsottu myos sotarikokset ja rikokset ihmisyyttéd vastaan, yleis-
vaarallisten rikosten vakavimmat tekomuodot, torked laittoman maahanmuuton jérjestdminen,
torked lapsen seksuaalinen hyvaksikayttd, torked sukupuolisiveellisyyttd loukkaavan lasta esit-
tdvén kuvan levittdminen, vakavimmat vapauteen kohdistuvat rikokset ja eréét terrorismirikok-
set sekd vahingonteon, datavahingonteon, petosrikosten, parituksen ja ympériston turmelemisen
torkedt tekomuodot. Myos erityisesti liike- tai ammattitoimintaan liittyvien, taloudellisiin in-
tresseihin kohdistuvien torkeiden rikosten tutkimiseksi on pidetty mahdollisena sdétéé rajoituk-
sista luottamuksellisen viestin salaisuuteen, mikali rikoksella on tavoiteltu erityisen suurta hyo-
tyd ja rikos on tehty erityisen suunnitelmallisesti. (kootusti PeVL 36/2017 s. 2-3 ja PeVL
26/2025, kappale 14)

Paljastamistoimivaltuuksien perusterikosten alaa ehdotetaan laajennettavaksi kattamaan kaikki
rikokset, joista sdddetty ankarin rangaistus on vahintdfin kymmenen vuotta vankeutta. Liséksi
uudeksi perusterikokseksi ehdotetaan lisattavaksi torked kiristys. Estdmistarkoituksessa tapah-
tuvan telekuuntelun soveltamisalaa ehdotetaan laajennettavaksi kattamaan kaikki rikokset,
joista sdddetty ankarin rangaistus on vahintddn kuusi vuotta vankeutta. Lisdksi estdmistarkoi-
tuksessa tapahtuvan telekuuntelun perusterikoksiksi ehdotetaan liséttaviksi erditd yksittéisia ri-
kosnimikkeitd, joista sdddetty ankarin rangaistus on nelja tai viisi vuotta vankeutta seki torked
tietomurto, josta sdddetty ankarin rangaistus on kolme vuotta vankeutta.

Paljastamistoimivaltuuteen ja estdmistarkoituksessa tapahtuvan telekuuntelun toimivaltuuteen
lisattavaksi ehdotettujen rikosnimikkeiden voidaan arvioida edelld nykytilan kuvauksessa ker-
rotuin perustein edustavan sellaista rikollisuutta, joka on suunnitelmallista ja kehittyy herkasti
luonteeltaan jérjestaytyneeksi (ks. PeVL 5/1999 s. 5). Rikosten tekemisen ollessa suunnitelmal-
lista ja organisoitua kasvaa my®os riski sille, ettd toteutuneet rikokset jadvit niin sanotuksi piilo-
rikollisuudeksi eiké rikosvastuuta pystytd toteuttamaan, mikd korostaa yhtéalta rikoksen esta-
misen tarkeytta ja toisaalta riittdvien paljastamistoimivaltuuksien tarkeyttd. (PeVL 2/1996 vp s.
2). Paljastamistoimivaltuuksien perusterikokseksi esitetty torked kiristys on esimerkki téillai-
sesta jarjestaytyneelle rikollisuudelle ominaisesta piilorikollisuudesta.

Perustuslain 21 ja 22 §:ien nikokulmasta on huomioitava, ettd vakavien rikosten paljastaminen
ja padtyminen rikosprosessiin edesauttaa rikoksen uhrien oikeusturvan toteutumista. Toisaalta
esimerkiksi korruption, vakavien vékivaltarikosten ja tietoverkkorikosten osalta kyse on rikok-
sista, joiden estimiseen on myos painava yhteiskunnallinen intressi niistd seuraavien vakavien
ja jopa peruuttamattomien vahinkojen torjumiseksi. Ehdotukset ovat siten seki yhteiskunnallis-
ten intressien suojaamisen nakokulmasta oikeasuhtaisia ettd suojattavien perusoikeuksien kan-
nalta valttamattomia.

12.4 Muut poliisilain 5 lukuun ehdotetut muutokset

Ehdotuksessa ehdotetaan laajennettavaksi mahdollisuutta poliisimiehen turvaamiseen katta-
maan myo0s tietoldhdetoiminnan. Lisdksi turvaamistarkoituksessa sallittaisiin seurannan
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mahdollistavien teknisten laitteiden kayttd voimassa olevassa sddnndksesséd mainittujen kuun-
telun ja katselun mahdollistavien laitteiden liséksi. Ehdotuksen arvioidaan olevan perustuslain
mukainen. Tietolihdetoimintaa toteuttavien poliisimiesten turvaaminen edistdd poliisimiesten
lisédksi myds tietolédhteiden turvallisuutta. Sddnnoksen tavoite on siten perustuslain 22 §:ssé sda-
detyn perusoikeuksien turvaamisen nidkokulmasta perusteltu. Turvaamisen yhteydesséd saadun
tiedon kayttoon ei ehdoteta muutoksia. Turvaamisessa kéytettivilla teknisilld menetelmillé saa-
tujen tietojen kaytto olisi ldhtokohtaisesti sallittua vain poliisimiehen turvaamiseen eiké toimi-
valtuutta voitaisi siten kdyttdd tiedonhankintatoimivaltuuksien kiertdmiseen. Yksittdisten hen-
kildiden perusoikeuksien lisdksi ehdotettu muutos tukee my06s perustuslain kannalta hyvéksyt-
tavien yhteiskunnallisten intressien toteutumista, koska luottamus tietoldhdetoiminnan turvalli-
seen toteuttamiseen edistéd kyseisen tiedonhankintakeinon kéyttoé yleisesti ja erityisesti vaka-
van rikollisuuden torjunnassa. (PeVL 14/2018 vp s. 8)

Uuden tyyppisté sdédntelyd edustaa ehdotettu poliisilain 5 luvun uusi 52 a §, jonka mukaan sa-
laisella tiedonhankintakeinolla saadun tiedon kdyttda voidaan erilliselld pdédtokselld rajata niin
sanottuun suuntaamiskdyttoon, miké puolestaan ehdotetun 54 a §:n mukaisesti tarkoittaisi sité,
ettd tietoja ei saisi kayttda poliisilain 6 luvun 1 §:ssi tai esitutkintalain 3 luvun 3 §:n tarkoitetun
tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituk-
sen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai padtoksen perusteena
taikka néayttond esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissa.

Rajoittaessaan viranomaisilla olevan tiedon kdyttdd ehdotus vaikuttaa jossain méérin jokaisen
oikeuteen saada asiansa perustuslain 21 §:n 1 momentin mukaisesti késitellyksi asianmukaisesti
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa. Téstd syystid kédyttorajoitusten asettaminen on rajattu tilanteisiin, joissa se on tarpeen
tietoldhteen tai poliisimiehen hengen ja terveyden suojaamiseksi taikka poliisin taktisten tai tek-
nisten menetelmien tai kdynnissi olevan tiedonhankintaoperaation suojaamiseksi, minka lisiksi
kéyttorajoitukset eivit saa olla erittiin tirkedn yleisen edun vastaisia. Syyttdmyyttd tukevien
tietojen kéyttod ei ehdotuksen mukaan saisi rajoittaa. Ehdotetun sddnndksen mukaisten rajoi-
tusperusteiden katsotaan edustavan sellaisia yksilon ja yhteiskunnan kannalta painavia intres-
sejd, ettd mahdolliset vaikutukset henkiléiden oikeusturvaan ovat perustuslain kannalta oikea-
suhtaisia.

Poliisilain 5 luvun 54 §:44n ehdotetaan lisdttavéiksi mahdollisuus kayttié niin sanottua yliméaa-
rdistd tietoa aina myds ehdotetun poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi.
Ylimédraisen tiedon kéyttoon rikoksen estdmiseen, poliisitoiminnan suuntaamiseen seké vaaran
ja vahingon torjumiseen suhtaudutaan seka poliisilaissa ettd pakkokeinolaissa varsin sallivasti.
Kuten edelld on todettu, ylimaérdisen tiedon kéyttdmisestd on séddetty perustuslakivaliokunnan
myotivaikutuksella. Ehdotetun muutoksen arvioidaan olevan perustuslain mukainen, koska uh-
kaperusteisella rikostiedustelulla pyrittéisiin viime kddessd torjumaan vakavimpien rikollisuu-
den muodostama uhkia ennen kuin ne kehittyvit konkreettisiksi rikoksiksi. Kyse on siis viime
kidessd rikoksen estdmisestd tai joissakin tilanteissa my0s konkreettisen vaaran tai vahingon
torjumisesta.

12.5 Tiedonkeraimet avointen lihteiden tiedon hankkimisessa

Poliisilain 4 lukuun ehdotetaan liséttidviksi sddnnokset (6—9 §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kdyton avoimiin ldhteisiin kohdistuvan tiedon haussa ja tal-
lentamisessa. Kerdinten kayttd olisi ehdotetun sddnnoksen mukaan sallittua, mikéli se on tar-
peen poliisille sédddetyn tehtdvén suorittamiseksi. Kerdinten keskeinen kdyttotarve kytkeytyisi
erityisesti huumausaineisiin ja muihin laittomiin aineisiin tai esineisiin liittyvien rikosten en-
nalta estdmiseen, paljastamiseen ja selvittimiseen sekd ilmiGtason tiedon hankkimiseen
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tietoverkkojen erilaisilla keskustelufoorumeilla tai myyntikanavilla. Kerdimen kéytostd tulisi
tehda erillinen péatds, mikéli kerdimen kdyton yhteydesséd kerétddn henkilGtietoja. Pééatoksen
voisi tehda paillystoon kuuluva poliisimies.

Avointen ldhteiden tiedonhankinnassa ei aina ole kyse henkil6tietojen késittelystd. Tyypillisesti
automaattisilla kerdimilld avoimista ldhteistd keréttyyn tietoon kuitenkin siséltyy henkil6tietoja,
jotka liittyvét yleisen tietosuoja-asetuksen 4 artiklassa ja rikosasioiden tietosuojalain 3 §:ssd
tarkoitetulla tavalla tunnistettuun tai tunnistettavissa olevaan henkil66n. Ehdotus on siten mer-
kityksellinen erityisesti perustuslain 10 §:ssd turvatun yksityiseldmén ja henkiltietojen suojan
kannalta.

EIT on tapauksessa Satakunnan Markkinapdrssi Oy and Satamedia Oy v. Finland (kohta 134-
138) todennut, ettd vaikka tieto on julkista, se ei poista yksityiseldmén suojaa. Tamén periaat-
teen mukaan henkilGtietojen kerddmisessd myds julkisista lahteistd on noudatettava tietosuo-
jasdéntelyn periaatteita. Pelkdstddn tietojen sdilyttiminen merkitsee puuttumista ihmisoikeus-
sopimuksen 8 artiklassa turvattuun yksityiseldmén suojaan (Leander v. Sweden, kohta 48). Ar-
vioidessaan viranomaisen tietojen kisittelyn puuttumista tdhidn oikeuteen EIT kiinnittdd huo-
miota asiayhteyteen, jossa tieto on kerétty, tiedon luonteeseen, tiedon kiyttoon ja niihin tulok-
siin, joita tasti kaytosté seuraa (S. and Marper v. The United Kingdom, kohta 67). EIT on pitényt
tarkedna eri yhteyksissd, mm. salaisessa tiedonhankinnassa, ettd on oltava selkeit ja yksityis-
kohtaiset sadnnot, jotka koskevat toimenpiteiden soveltamisalaa ja kéyttod, sekd vihimmaista-
son suojatoimet muun muassa keston, tietojen sdilyttimisen, kéyton, kolmansien osapuolten
paisyn, tietojen eheyden ja luottamuksellisuuden turvaamista koskevien menettelyjen seké tie-
tojen havittamistd koskevien menettelyjen osalta, jotta voidaan tarjota riittdvat takeet véaarin-
kéyton ja mielivallan riskien ehkdisemiseksi (S. and Marper v. The United Kingdom, kohta 99,
ja siind viitatut tapaukset). Esitetyisséd poliisilain 4 luvun 6-9 §:issd sdddettiisiin avointen ldh-
teiden tiedon hankkimista koskevista sdéinndisté, paitoksenteosta ja sen kestosta sekd tietojen
séilyttimisestd. Tdmén sdédntelyn lisdksi sovellettaisiin poliisin henkilGtietolain siéintelyéd seké
tietosuojan yleislainsdddantdd. Tietoturvan osalta sovellettaisiin tietosuojasdéntelyn liséksi tie-
donhallintalain sdantelyd. Keritty tieto olisi salassa pidettdvaa esimerkiksi julkisuuslain 24 §:n
4,23, 25, 26 tai 32 kohdan tai perusteella.

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetdin, ettd henkilGtietojen késittelyn on
tapahduttava tiettya tarkoitusta varten. Tietosuoja-asetuksen kayttdtarkoitussidonnaisuutta kos-
kevan 5 artiklan 1 kohdan b alakohdan mukaan henkil6tiedot on kerdttava tiettyd, nimenomaista
ja laillista tarkoitusta varten. Tietojen minimointia koskevan 5 artiklan 1 kohdan ¢ alakohdan
mukaan henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mika on tar-
peellista suhteessa niihin tarkoituksiin, joita varten niitd kasitelladn. Kéyttotarkoitussidonnai-
suuden ja tietojen minimoinnin periaatteista sdddetédn vastaavasti myos rikosasioiden tietosuo-
jadirektiivin 4 artiklassa seki kansallisesti rikosasioiden tietosuojalain 5 ja 6 §:ssd. Myds perus-
tuslakivaliokunta on arvioidessaan henkildtietojen kisittelyd koskevaa lainsdddéntdd pitdnyt
henkilGtietojen suojan kannalta tirkeiné sdéntelykohteina muun ohella rekisterdinnin tavoitetta,
tietosiséltdja ja sallittuja kayttotarkoituksia (ks. esim. PeVL 51/2018 vp, s. 8 ja PeVL 14/2018
vp, s. 2). Valiokunta on edellyttanyt erityisesti arkaluonteisten tietojen kasittelyn rajoittamista
tasmallisill4 ja tarkkarajaisilla laintasoisilla sdédnndksilld vain vélttimattomaan (ks. esim. PeVL
51/2018 vp, s. 10).

Poliisin suorittama henkildtietojen késittely avointen 14hteiden tiedonhankinnassa osana rikos-
ten ennalta estdmistd, paljastamista tai selvittdmistd kuuluu rikosasioiden tietosuojadirektiivin
ja -lain soveltamisalaan, koska myds téllaisessa henkilotietojen késittelyssé tayttyvét direktiivin
soveltamisalan kriteerit, jotka ovat toimivaltainen viranomainen ja sen suorittaman késittelyn
yhteys rikokseen tai sen mahdollisuuteen (ks. jakso 12.2.4). Tietosuoja-asetus tulisi
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sovellettavaksi hallintomenettelyn yhteydessd, mutta avointen l&hteiden tiedonhankintaa ei
tehda poliisissa hallintomenettelyn yhteydessa.

Tapauksessa C-175/20 Valsts ien@mumu dienests ECLI:EU:C:2022:124 (kohta 83) EUT on
huomioinut, etti tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdassa ilmaistun oikeasuhtei-
suutta koskevan vaatimuksen tayttdmiseksi késittelyn perustana olevassa sddnnostossd on sda-
dettiva selkeistd ja tdsmallisistd kyseessd olevan toimenpiteen ulottuvuutta ja soveltamista kos-
kevista sddnndistd, joissa asetetaan vihimmaisvaatimukset, jotta henkilGilld, joiden henkilGtie-
dot ovat kyseessé, on riittidvit takeet, joiden avulla nditd tietoja voidaan tehokkaasti suojata vai-
rinkdyton vaaroilta. Kyseisen sddnndston on oltava kansallisen oikeuden mukaan laillisesti si-
tova, ja siind on erityisesti mainittava, missi olosuhteissa ja milld edellytyksin téllaisten tietojen
késittelyd koskeva toimenpide voidaan toteuttaa, jotta taataan, ettd puuttuminen rajoittuu tiysin
valttamattomaan. Myos siltd osin kuin esityksessd kysymys on rikosasioiden tietosuojadirektii-
vin soveltamisalasta, EUT:n ylld mainittua oikeuskéytintdd voidaan soveltaa analogisesti,
koska tarpeellisuusperiaatteet ovat molemmissa sdédoksissd saman sisdltoiset. EUT:n tapauk-
sessa ilmaistu vilttiméattomyysedellytys (necessary) on muodostettu tapauksen suomennok-
sessa. Esitetyissé poliisilain 4 luvun 69 §:ssé sdddettéisiin edellytykset avointen ldhteiden au-
tomaattiselle tiedonkerddmiselle. Tietosuojasddntelyn tarpeellisuus- ja minimointiperiaatteen
mukaisesti tiedonkerddmisen olisi oltava tarpeen poliisin lakisditeisten tehtdvien suoritta-
miseksi. Téllainen tiedonkerddminen edellyttiisi paéllystoon kuuluvan poliisimiehen paatok-
sen, jos kerdttiisiin henkil6tietoja. Paatoksen olisi oltava kirjallinen, ja padtoksen sisdltovaati-
muksista sdéddettiisiin 7 §:ssd, miké lisdisi paatoksenteon ldpindkyvyytti. Pddtoksen voimassa-
ololle sdddettéisiin myos kolmen kuukauden enimmaiismaérdaika. Tiedon hévittimisestd sii-
dettdisiin 9 §:ssd. Lisdksi noudatettaisiin poliisin henkildtietolain edellytyksid henkildtietojen
kasittelystd. Tiedot olisi siten muun muassa hivitettdva viipymaéttd, kun on kéynyt ilmi, ettei
tietoja tarvita poliisin henkil6tietolaissa sdddettyihin késittelytarkoituksiin. Tietoja olisi sallittua
tallentaa poliisin rekisteriin ja késitelld pidempiaikaisesti vain, kun kyse olisi poliisin henkil6-
tietolain 2 luvussa sdddetyistd henkiloryhmista ja tietosisalloista.

Kun henkilGtietoja kerédtddn avoimista ldhteistd, kysymys on tiedoista, joita on alun perin kési-
telty tietosuoja-asetuksen soveltamisalalla. Poliisin kisitellessd tillaisia tietoja rikostieduste-
lussa eli rikosten ennalta estimiseksi, tietojen kisittely siirtyy tietosuoja-asetuksen soveltamis-
alalta rikosasioiden tietosuojadirektiivin ja -lain soveltamisalalle. Tédssd yhteydessd merkityk-
sellisid ovat tietosuoja-asetuksessa sdddetyt edellytykset henkilGtietojen kisittelystd muuhun
kuin alkuperdiseen tarkoitukseen. Tietosuoja-asetuksen 23 artiklan mukaan kansallisella lailla
on tiettyjen edellytysten tdyttyessd mahdollista rajoittaa muun muassa 5 artiklassa sdddettya
kayttotarkoitussidonnaisuuden periaatetta. Tdlloin on noudatettava keskeisiltd osin perusoi-
keuksia ja -vapauksia ja rajoituksen on oltava demokraattisessa yhteiskunnassa valttiméaton ja
oikeasuhteinen toimenpide, jotta voidaan taata muun muassa kansallinen turvallisuus, yleinen
turvallisuus, rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvit syytetoi-
met taikka rikosoikeudellisten seuraamusten tdytéintodnpano, mukaan lukien yleiseen turvalli-
suuteen kohdistuvilta uhkilta suojelu tai tdllaisten uhkien ehkéisy seké rekisterdidyn suojelu tai
muille kuuluvat oikeudet ja vapaudet. Esityksen mukainen sdéntely tayttéisi 23 artiklan lakisda-
teisyyden vaatimuksen. Tietosuoja-asetuksen 23 artiklan 2 kohdan mukaisesti esitetty sddntely
sisiltdd kayttotarkoitukset, joihin tietoja voidaan lain mukaan kisitelld sekd padtoksentekoa
koskevia rajoituksia, jotka ovat artiklan tarkoittamia suojatoimia. Lisdksi sdddetéén tietojen sii-
lyttdmisestd. Artiklan tarkoittamia suojatoimia ovat myds poliisin henkilStietolaissa sdddetyt
edellytykset, kuten erityisten henkilotietoryhmien késittelyn valttdmattomyys, seké rikosasioi-
den tietosuojalaissa sdddetyt yleislain edellytykset, kuten tietosuojaperiaatteet. Lisdksi tiedon-
hallintalaissa sdddetyt tietoturvallisuusedellytykset suojaisivat tietojen kisittelya artiklan edel-
lyttdmalla tavalla.
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Kun avoimet léhteet ovat viranomaisen rekistereité ja niissé oleva tieto on julkista, viranomai-
sella on julkisuuslain perusteella oikeus saada julkinen tieto toiselta viranomaiselta. Jos tietoja
pyydetddn kopiona, tulosteena tai sdhkoisesti viranomaisen rekisteristd, tulee sovellettavaksi
julkisuuslain 16 §:n 3 momentti, jonka mukaan viranomaisen henkilorekisteristd saa antaa hen-
kilotietoja sisdltdvan kopion tai tulosteen tai sen tiedot sdhkdisessd muodossa, jollei laissa ole
toisin erikseen sdddetty, jos luovutuksensaajalla on henkilGtietojen suojaa koskevien sddnnosten
mukaan oikeus tallettaa ja kdyttda sellaisia henkilGtietoja. Esitetty sdantely merkitsisi julkisuus-
lain 16 §:n 3 momentissa tarkoitettua tiedon pyytijalta edellytettyé oikeutta kdsitelld pyydettyja
tietoja, ja tilldin viranomaisen rekisteristd voitaisiin luovuttaa kopiona, tulosteena tai sdhkoi-
sesti poliisin pyytdmét tiedot. Jos muissa avoimissa lahteissad on esimerkiksi henkilon itse itses-
tadn julkaisemia erityisid henkilStietoryhmia, tillaiset tiedot voisivat olla viranomaisen niitad
kasitellessd salassa pidettdvid, jos ne tayttdisivit julkisuuslain 24 §:n salassapitoedellytykset.
Salassapidon osalta merkitystd ei ole silld, ettd henkild itse on julkaissut tiedot. Myds salassa-
pitosdintely toimii tietosuojasdéntelyn edellyttimina suojakeinona.

Perustuslakivaliokunta on voimassa olevaa poliisin henkil6tietolakia koskevassa lausunnossaan
arvioinut ehdotusta, joka koski muun muassa julkisista léhteistd rikosanalyysin yhteydessa ke-
rittyjen tietojen kasittelemista tilanteissa, joissa tiedot eivat liity suoraan kasilld olevaan poliisin
yksittdiseen tehtdvain. Ehdotettu sadnnds olisi mahdollistanut tietojen tallettamisen poliisin re-
kisteriin kuuden kuukauden ajaksi niiden merkityksellisyyden arvioimiseksi. Perustuslakivalio-
kunnan késityksen mukaan ehdotetun sdidntelyn perusteella olisi muodostunut laaja, tietosisal-
16iltadn ja késittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka voisi sisél-
tad laajasti myoOs arkaluonteisia tietoja. Sddnndsehdotukset olisivat mahdollistaneet poliisin teh-
tdvien kannalta merkityksettomien tietojen kerddmisen ja tallettamisen rekisteriin jopa kuuden
kuukauden ajaksi. (PeVL 51/2018 vp, s. 9-10.)

Perustuslakivaliokunta piti sdédnndsten poistamista ehdotetussa muodossa edellytyksen lakieh-
dotuksen kisittelemiselle tavallisen lain sddtimisjirjestyksessd. Valiokunta huomautti kuiten-
kin, ettd henkilotietojen kisittelyn perusteiden arvioinnista voidaan perustuslain estdmatta sai-
tdd esimerkiksi perustuslakivaliokunnan myd&tavaikutuksella (PeVL 60/2010 vp, s. 4/ II—5/1)
sdddetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon hévittdmistd koskevalla sdédntelylld (ks.
my0s pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6—7). (PeVL
51/2018 vp, s. 9-10.). Poliisin henkil6tietolain 5 ja 7 §:44n ehdotetut sddnnokset tietojen mer-
kityksellisyyden arvioinnista korvattiin perustuslakivaliokunnan lausunnon johdosta tietojen
havittdmistd koskevilla sddnnoksilld, joiden mukaan poliisin tehtidvien suorittamisen yhteydessi
saadut tiedot on havitettdva viipymatta sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita 5 tai
7 §:n 1 momentissa tai 13 §:n 1 momentissa tarkoitettuun kisittelytarkoitukseen.

Esityksessd ehdotetussa automaattisessa tietojen kerddmisessa olisi sovellettava perustuslakiva-
liokunnan mydtavaikutuksella sdéddettyd poliisin henkildtietolakia, kun kerdttdvaén tietoon si-
séltyisi henkil6tietoja. Automaattisessa tietojen kerddmisessé saadut henkildtiedot olisi siten hé-
vitettdva viipymattd 5 ja 7 §:n mukaisesti, kun on kdynyt ilmi ettei tietoa tarvita laissa sdddettyyn
kasittelytarkoitukseen. Sovellettavaksi tulisi myos muu poliisin henkilGtietolain sddntely, kuten
erityisiin henkilGtietoryhmiin kuuluvien henkil6tietojen kasittelylle lain 15 §:ssé sdddetty valt-
tdmattomyysvaatimus. Henkilotietojen lisdksi myds muu avoimista tietoldhteistd saatu tieto
olisi ehdotetun poliisilain 4 luvun 9 §:n mukaan hévitettava viipymatti sen jidlkeen, kun on kay-
nyt ilmi, ettei tietoa tarvita poliisin tehtdvien suorittamiseksi.

Automaattinen tiedonkerdédminen avoimista tietoldhteistd edellyttdisi ehdotetun poliisilain 4 lu-
vun 7 §:n mukaan pééllystodn kuuluvan poliisimiehen paatosta, jos automaattisen tiedonkeraa-
misen yhteydessa kerdtddn henkilGtietoja. Péatoksessd olisi mainittava muun muassa toimenpi-
teen kohteena oleva avoin ldhde seké tiedon kerddmisen tavoite ja tarpeellisuus. Henkildtietojen
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kerddaminen olisi siten mahdollista ainoastaan kohdennetusti tietystd padtoksessd mainitusta
avoimesta lahteestd ja vain tiettyd padtoksessd madriteltya tarkoitusta varten. Sdédntely ei mah-
dollistaisi laajamittaista henkil6tietojen kerddmisté ja tallettamista ilman niiden tarkoituksen
maédrittelyd (ks. PeVL 51/2018 vp, s. 10).

12.6 Saitimisjirjestyksen arviointi

Téssé esityksessid ehdotettavan lainsddddanndn arvioidaan tdyttavén perustuslakivaliokunnan tul-
kintakdytdnnon ja EIT:n ratkaisukdytinnon asettamat vaatimukset perus- ja ihmisoikeuksien
huomioon ottamisesta. EIT:n ratkaisukdytdntod on tarkemmin kuvattu jaksossa 2.4.

Esitykseen siséltyvit lakiechdotukset voidaan hallituksen késityksen mukaan edelld mainituin
perustein késitelld tavallisessa lainsddtamisjarjestyksessd. Perustuslakivaliokunnan lausunnon
antamista pidetddn kuitenkin suotavana uhkaperusteista rikostiedustelua koskevaa poliisilain 5
b luvun ehdotetun sédéntelyn takia, koska kyse on perusoikeuksiin merkittdvésti puuttuvista,
luonteeltaan salaisista toimivaltuuksista, joiden kédyttdmisestd ehdotetaan sééddettdvin voimas-
saolevaa poliisilain 5 luvun sdéntelya valjemmin edellytyksin.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

poliisilain muuttamisesta

Eduskunnan paatoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 3 ja 5 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti, 54 §:n 4 momentti,

sellaisina kuin niistd ovat 5 luvun 3 § laissa 417/2026, 5 § osaksi laeissa 417/2026, 492/2023
ja 1269/2021, 39 § osaksi laissa 581/2019, 41 §:n momentti laissa 626/2019 sekd 54 §:n 4 mo-
mentti laissa 1168/2013,

lisdtddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 52 a ja 54 b § jauusi 5 b luku, seuraavasti:

4 luku

Tekninen valvonta, tiedonsaantioikeudet ja automaattinen tiedonkerdiminen avoimista
ldhteisti

6§
Automaattinen tiedonkerddminen avoimista ldhteistd

Poliisilla on oikeus kiyttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi, seuraa-
miseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisié laitteita, menetelmié tai ohjel-
mistoja, jos se on tarpeen poliisille sdddetyn tehtévén suorittamiseksi (automaattinen tiedonke-
rddminen).

78
Avointen lihteiden automaattisesta tiedonkerddmisestd pddttiminen

Pééllystoon kuuluva poliisimies paéttédd 6 §:ssé tarkoitetusta automaattisesta tiedonkerddmi-
sestd avoimista ldhteistd, jos automaattisen tiedonkerddmisen yhteydessa kerétddn henkilotie-
toja.

Paitds avointen ldhteiden automaattisesta tiedonkerdémisestd voidaan tehdd enintdén kol-
meksi kuukaudeksi kerrallaan.

Paitos on tehtiva kirjallisesti ja siind on mainittava:

1) paétoksen tehnyt poliisimies ja padtoksen antopdivé;

2) tiedonkerdémisen toteuttava poliisiyksikko;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus poliisilain 1 luvun 1 §:ssé tarkoitetun yksittdisen
tehtdvan suorittamiseksi;

5) paatoksen voimassaoloaika.

Tiedonkerddminen on lopetettava ennen péétoksessd mainitun méiérdajan padttymistd, jos tie-
donhankinnan tarkoitus on saavutettu tai sen edellytyksii ei enéé ole.
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8§
Avointen ldhteiden tiedonhaun suojaaminen ja siitd pddittiminen

Poliisi saa kayttdd 6 §:ssé tarkoitetun automaattisen tiedonkerd&misen suojaamisessa seké
muussa avointen lahteiden tiedonhankinnassa tehtivin salaamiseksi véarié, harhauttavia tai pei-
teltyjé tietoja.

Padllystoon kuuluva poliisimies pddttdd 1 momentissa tarkoitetusta tiedonhankinnan suojaa-
misesta.

98
Tietojen hdvittdminen

Automaattisella tiedonkerddmiselld avoimista l4hteistd saatu tieto on hivitettdva viipymaétta
sen jilkeen, kun on kdynyt ilmi, ettei tietoa tarvita poliisin tehtdvien suorittamiseksi.

Henkilotietojen késittelystd sdddetdéin henkilStietojen késittelystd poliisitoimessa annetussa
laissa (616/2019).

5 luku

Salaiset tiedonhankintakeinot

38
Salainen tiedonhankinta rikoksen paljastamiseksi

Tasséd luvussa sdddettyjd keinoja saadaan kéyttdd sellaisten rikosten paljastamisessa, joista
saddetty ankarin rangaistus on vahintddn kymmenen vuotta vankeutta.

Lisdksi tdssd luvussa sdddettyjd keinoja saadaan kéyttda seuraavien rikosten paljastamisessa:

1) turvallisuussalaisuuden paljastaminen;

2) torked kiristys;

3) luvaton tiedustelutoiminta;

4) kansainvilisessd sopimuksessa tarkoitetun rikoksen rahoittaminen;

5) terroristisessa tarkoituksessa tehty rikos;

6) terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos;

7) terrorismirikoksen valmistelu;

8) terroristiryhmén johtaminen;

9) terroristiryhmén toimintaan osallistuminen;

10) terroristinen koulutuksen antaminen;

11) terroristinen kouluttautuminen;

12) terroristinen varvays;

13) terroristinen rikoksen rahoittaminen;

14) terrorismin rahoittaminen;

15) terroristinen matkustaminen;

16) terroristisen matkustamisen edistdminen; tai

17) terroristinen julkinen kehottaminen, jos teon vakavuus edellyttdisi vankeusrangaistusta.

Tiedonhankinta televerkoista
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58§
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoitteeseen tai telepéételaitteeseen vastaanotettavan taikka
siitd lahetetyn séhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 43 kohdassa tar-
koitetussa yleisessé viestintdverkossa tai siihen liitetyssé viestintdverkossa vélitettdvina olevan
viestin kuuntelua, tallentamista ja muuta késittelyéd viestin siséllon ja siihen liittyvien tdmén
luvun 8 §:sséd tarkoitettujen vélitystietojen selvittimiseksi. Telekuuntelua saadaan kohdistaa
vain siltd henkil6ltd 18ht6isin olevaan tai sellaiselle henkil6lle tarkoitettuun viestiin, jonka voi-
daan perustellusti olettaa syyllistyvén 2 tai 3 momentissa mainittuun rikokseen.

Poliisille voidaan rikoksen estamiseksi antaa lupa kohdistaa telekuuntelua henkilon hallussa
olevaan tai hdnen oletettavasti muuten kdyttimaansa teleosoitteeseen tai telepédtelaitteeseen,
jos henkilon lausumien, uhkausten tai kayttdytymisen perusteella voidaan perustellusti olettaa
hénen syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vihintdin kuusi vuotta van-
keutta.

Liséksi poliisille voidaan rikoksen estimiseksi antaa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hdnen oletettavasti muuten kiyttdmaédnsa teleosoitteeseen tai telepditelait-
teeseen, jos henkilon lausumien, uhkausten tai kayttdytymisen perusteella taikka muutoin voi-
daan perustellusti olettaa hénen syyllistyvén:

1) turvallisuussalaisuuden paljastamiseen;

2) torkedén lahjuksen antamiseen;

3) virkamiehen vékivaltaiseen vastustamiseen;

4) torkeddn lahjuksen antamiseen kansanedustajalle;

5) viakivaltaisen mellakan johtamiseen;

6) torkeddn vapaudenriistoon;

7) torkeédén yleisvaaran tuottamukseen;

8) terroristisessa tarkoituksessa tehtyyn rikokseen;

9) terrorismirikoksen valmisteluun;

10) terroristiseen kouluttautumiseen;

11) terroristiseen matkustamiseen;

12) terroristiseen julkiseen kehottamiseen, jos teon vakavuus edellyttiisi vankeusrangaistusta;

13) térkeddn petokseen;

14) torkedéan tietoliikenteen hdirintdén;

15) torkeddn tietojarjestelmin hiirintdin;

16) torkeddn tietomurtoon;

17) torkeddn lahjuksen ottamiseen;

18) torkeddn lahjuksen ottamiseen kansanedustajana;

19) torkeddn virka-aseman vadrinkdyttimiseen;

20) torkeddn ampuma-aserikokseen; tai

21) térkeddn luonnonsuojelurikokseen.

Poliisille voidaan lisdksi antaa lupa telekuunteluun, jos se on valttimatontd henked tai ter-
veyttd vélittdmasti uhkaavan vakavan vaaran torjumiseksi.

Peitetoiminta ja valeosto
35§

Valeosto ja sen edellytykset
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Valeostolla tarkoitetaan poliisin tekeméé esineen, aineen, omaisuuden tai palvelun ostotar-
jousta tai ostoa, jonka tavoitteena on rikoksen estimiseksi saada poliisin haltuun tai 16yt4a es-
tettdvadn rikokseen liittyvad esine, aine tai omaisuus taikka jonka avulla voidaan muuten saada
rikoksen estdmiseksi tarvittavia tietoja. Muun kuin nédyte-erdn ostaminen edellyttdd, ettd osta-
minen on valttimatonta valeoston toteuttamiseksi.

36§

Valeostosta pddttiminen

39§

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldihdetoiminnassa

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin pééllystoon kuuluva poliisimies saa
paattad, ettd peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava ja tietoldhdetoi-
mintaa valmisteleva tai toteuttava poliisimies varustetaan seurannan, kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettivé heti sen jalkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttda asiaan osal-
lisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttad ja niitd saadaan kdyttda tissa
tarkoituksessa. T4lloin tallenteet on havitettivi, kun asia on lainvoimaisesti ratkaistu tai jatetty
sillensa.

418§
Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallettaa henkilorekisteriin. Tietojen kasittelystd sddde-
tadn henkilGtietojen késittelystd poliisitoimessa annetussa laissa.

52a§
Salaisella tiedonhankintakeinolla saadun tiedon kéytolle erikseen asetettavat rajoitukset

Ellei erittéin tdrked yleinen etu muuta vaadi, salaisen tiedonhankintakeinon kéytdstd vastaava
poliisiyksikko voi paattaa, etté salaisella tiedonhankintakeinolla hankittuja tietoja voi kaytti4 ja
luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai poliisimiehen
hengen ja terveyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kdyn-
nissé olevan tiedonhankintaoperaation suojaamiseksi. Syyttomyytta tukevien tietojen kayttoa ei
kuitenkaan saa rajoittaa.

54 §
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Ylimddrdisen tiedon kdyttiminen

Yliméiréista tietoa saa lisdksi kdyttdd aina 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi,
rikoksen estdmiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tukevana selvityksena.

54a§
Salaisella tiedonhankintakeinolla saadun tiedon kéyton rajoitukset toiminnan suuntaamisessa

Salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytet-
tavaksi ainoastaan toiminnan suuntaamiseksi, ei saa kdyttdd timéin lain 6 luvun 1 §:ssé tai esi-
tutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen,
vaatimuksen tai padtoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai oi-
keudenkéynnissa.

5 b luku

Rikostiedustelu vakavan rikollisuuden torjumiseksi

1§
Soveltamisala

Tassé luvussa sdéddetddn keskusrikospoliisin tiedonhankinnasta sellaisesta vakavasta rikolli-
suudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta seka sellaisen tiedon hyo-
dyntdmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Téssd luvussa tarkoitettuja rikostiedustelukeinoja ovat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepdatelaitteen yksildin-
titietojen hankkiminen, peitetoiminta, valeosto, valvottu lapilasku sekd ohjattu tietoldhdetoi-
minta.

Tassé luvussa sdddetédn siitd, milld edellytyksilld 1 momentissa tarkoitettuja rikostiedustelu-
keinoja kdytetddn rikostiedustelussa.

38
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksildn tai yhteiskunnan turvallisuutta vakavasti uhkaava jér-
jestaytynyt rikollisuus.

Rikostiedustelun kohteena on lisdksi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja vakuutus-
jérjestelmien toimivuudelle tai kriittiselle infrastruktuurille;
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2) uhkaa suuren ihmismééran henked tai terveytté;

3) muodostaa vaikutuksiltaan laajamittaisen uhkan ympéristolle;
4) uhkaa oikeusvaltion perustoimintoja; tai

5) uhkaa laajamittaisesti yleisté jérjestystd ja turvallisuutta.

48
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kéyton yleisend edellytyksené rikostiedustelussa on, ettd sen kédyttdmi-
nen on valttimatonta tirkeiden tietojen saamiseksi sellaisesta 3 §:ssé tarkoitetusta rikostiedus-
telun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa pysyvaisluonteiseen asumiseen kéytettdvaan tilaan.

Rikostiedustelukeinon kiyttd on lopetettava ennen padtoksessd mainitun madrdajan paitty-
mistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksié ei endd ole.

Rikostiedustelukeinojen kédyton jirjestimisestd voidaan antaa tarkempia séddnnoksid valtio-
neuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa henkild6n, jonka voidaan henkilon lausumien, uh-
kausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkild4 ei voida yksildidé, voidaan suunnitelmallista tarkkailua, peiteltyé tiedon-
hankintaa, teknistd katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua lapilaskua
ja tietoldhteen ohjattua kéyttod kohdistaa henkiloryhméan. Henkiloryhmalla téssd luvussa tar-
koitetaan vihintddn kolmen henkilon muodostamaa yhteenliittymaii, jonka voidaan olettaa osal-
listuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa myods muuhun henkil6on, jos rikostiedustelukeinoa
ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkiloon tai henkiloryhmaéén ja
keinon kiytolld voidaan henkilén lausumien, kéyttdytymisen tai erityisten olosuhteiden joh-
dosta erittdin patevin perustein olettaa saatavan 3 §:ssé tarkoitettua yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkeéa tietoa.

6§
Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittimiseksi

Jos rikostiedustelukeinon kdyton aikana ilmenee, ettd henkilon voidaan perustellusti olettaa
syyllistyvin 5 luvussa kyseisen tiedonhankintakeinon edellytykseni olevaan perusterikokseen
taikka voidaan olettaa, ettd sellainen rikos on tehty eikd rikostiedustelukeinon kaytolld endé
voida olettaa saatavan tietoja luvan tai paatoksen perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta toiminnasta, poliisi saa jatkaa rikostiedustelukeinon kayttod
salaisena tiedonhankintana rikoksen estdmiseksi ja paljastamiseksi tdimén luvun nojalla annetun
luvan voimassaolon ajan, enintéén kuitenkin kuukauden ajan. Asia on tdlldin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaistavaksi, joka on toimivaltainen paattiméién kysymyk-
sessd olevan tiedonhankintakeinon kayttdmisesta.

Jos rikostiedustelukeinon kdyton aikana ilmenee, ettd henkilon on syyti epailld syyllistyneen
pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoitettuun rikokseen eiké rikostiedustelukei-
non kéytolld endd voida olettaa saatavan tietoja luvan tai pdétoksen perusteena olevasta yksilon
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tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta, poliisi saa jatkaa rikostiedus-
telukeinon kayttoad rikoksen selvittdmiseksi timén luvun nojalla annetun luvan voimassaolon
ajan, enintdén kuitenkin kolmen vuorokauden ajan.

Pddtoksenteko

78§
Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa

Tuomioistuin péattad teknisestd katselusta rikostiedustelussa, kun katselu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssi tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan kuin pysy-
véisluonteiseen asumiseen kaytettdvadn tilaan tai paikkaan taikka vapautensa menettineeseen
henkiloon. Teknistd katselua ei saa kohdistaa pysyvaisluonteiseen asumiseen kaytettavain ti-
laan.

Tuomioistuin paéttdd henkilon teknisestd seurannasta rikostiedustelussa.

88§
Rikostiedustelukeinoa koskevan vaatimuksen sisdalto

Rikostiedustelutehtivadn maératty rikostiedusteluun perehtynyt paallystoon kuuluva poliisi-
mies tekee 7 §:n 1 ja 2 momentissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Vaati-
mus on tehtiva kirjallisesti ja siitd on kdytava ilmi:

1) rikostiedustelukeino, jota vaatimus koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kéyttiminen on valttimatonta,

3) toimenpiteen kohteena oleva:

a) henkilo; tai

b) henkildryhma riittdvésti yksilditynd, jos tiettyd henkildd ei voida yksil6ida ja rikostiedus-
telukeino voidaan edelld 5 §:n 2 momentin nojalla kohdentaa henkiloryhméén; tai

¢) esine, aine tai omaisuus; tai

d) tila tai muu paikka, johon tekninen katselu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) esitetty voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtidvadn maéritty rikostiedusteluun perehtynyt pallystoon kuuluva polii-
simies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttod koskevat rajoitukset ja ehdot; sekd

8) rikostiedustelutehtdvain maaritty rikostiedusteluun perehtynyt paallystoon kuuluva polii-
simies sekd vaatimuksen tekemisen ajankohta.

9§
Keskusrikospoliisin pddllikon pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Keskusrikospoliisin pééllikko pééttdd peitetoiminnasta ja valeostosta rikostiedustelussa sekéa
peitetoiminnan kayton lopettamisesta.

Peitetoimintaa koskevan péitoksen tekemiseksi on peitetoiminnasta tehtdva 5 luvun 31 §:ssé
tarkoitettu esitys ja suunnitelma. Valeostoa koskevan péétoksen tekemiseksi on valeostosta teh-
tdvé esitys ja suunnitelma.
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Edelld 1 momentissa tarkoitettu paétos, lukuunottamatta peitetoiminnan kéyton lopettamista,
on saatettava tuomioistuimen ratkaistavaksi sen osalta, ovatko 3—5 §:ssd tarkoitetut rikostiedus-
telukeinon kdyton edellytykset olemassa.

Edelld 1 momentista poiketen, jos peitetoiminnan aikana ilmenee, ettd muun kuin peitetoi-
minnan kohteena olevan henkilon voidaan olettaa osallistuvan rikostiedustelun kohteena ole-
vaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan tai jolta voidaan
perustellusti olettaa saatavan sitd koskevaa tirkedd koskevaa tietoa, peitetoimintaa suorittava
poliisimies saa omalla padtoksellddn laajentaa peitetoiminnan koskemaan myos mainittua hen-
kiloa, mikali viliton laajentaminen on vélttdmatonti tarkeiden tietojen saamiseksi rikostiedus-
telun kohteena olevasta uhkasta. Peitetoiminnan laajentaminen on kuitenkin saatettava ilman
aiheetonta viivytystd ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloittami-
sesta keskusrikospoliisin paallikon ratkaistavaksi.

10 §

Rikostiedustelutehtdvddn mddrdtyn rikostiedusteluun perehtyneen pdcdllystoon kuuluvan polii-
simiehen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies padttad rikostiedustelussa tehtdvasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta teknisestd katselusta;

3) muusta kuin henkil6on kohdistuvasta teknisesti seurannasta;

4) teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimisesta;

5) yksinomaan tietoverkossa toteutettavasta peitetoiminnasta;

6) yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtdavésti valeostosta;

7) poliisin suorittamasta valvotusta lapilaskusta;

8) peitellystd tiedonhankinnasta; seké

9) tietoldhteen ohjatusta kaytosta.

Edelld 7 §:n 1 ja 2 momentista poiketen, jos asia ei siedd viivytysta, rikostiedustelutehtavaan
madrdtty rikostiedusteluun perehtynyt padllystoon kuuluva poliisimies saa paattdd teknisesté
katselusta ja teknisestd seurannasta sithen asti, kunnes tuomioistuin on ratkaissut luvan myon-
tamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua rikostiedustelukeinon kéyton aloittami-
sesta.

11§
Rikostiedustelukeinon kdyttod koskevan pddtoksen sisdlté

Rikostiedustelukeinon kayttod koskeva pédtds on tehtéva kirjallisesti. Pa4tds voidaan tehda
suullisesti, jos se on valttimatonta asian kiireellisyyden vuoksi. Suullinen paatds on viipymatta
tehtdva myds kirjallisena.

Paitoksestd on kaytdva ilmi:

1) rikostiedustelukeino, jota paétos koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kéyttdminen on valttimatonts;

3) toimenpiteen kohteena oleva:

a) henkilo; tai

b) henkiloryhma riittavisti yksiloitynd, jos tiettyd henkilda ei voida yksil6idé ja rikostiedus-
telukeino voidaan edelld 5 §:n 2 momentin nojalla kohdentaa henkiléryhméén;

¢) esine, aine, omaisuus tai palvelu; tai
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d) tila tai muu paikka, johon tekninen katselu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon kiyton edellytykset ja kohdistaminen perustuvat;

5) padtoksen voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtdvain madritty rikostiedusteluun perehtynyt paillystoon kuuluva polii-
simies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kéyttod koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon kéyton edellyttdmat seikat; sekd

9) paitoksen tehnyt viranomainen ja virkamies sekd padtoksen tekemisen ajankohta.

12§
Erditd rikostiedustelukeinoja koskevien pddtosten erityiset sisdltovaatimukset

Edelld 11 §:ssd sdddetyn lisdksi, on peitetoimintaa, valeostoa tai tietoldhteen ohjattua kayttoa
koskevasta paitoksestd kdytiava ilmi:

1) rikostiedustelukeinon esittd;ja;

2) tunnistetiedot peitetoiminnan suorittavista poliisimiehisti tai tietoldhteesta;

3) tiedonhankinnan tavoite ja toteuttamissuunnitelma; seki

4) se, mitd toimenpiteitd peitetoiminnassa, valeostossa tai tietoldhteen ohjatussa kaytossa voi-
daan tehdé seka toiminnan mahdolliset rajoitukset ja ehdot.

Edelld 11 §:ssé sdaddetyn lisdksi on valvottua ldpilaskua koskevasta padtoksestd kaytava ilmi
tiedonhankinnan tavoite ja toteuttamissuunnitelma seki toimenpiteen kohteena oleva kuljetus
tai muu toimitus.

13§
Rikostiedustelukeinon kdyttéd koskevan pddtoksen voimassaoloaika

Suunnitelmallista tarkkailua, peiteltya tiedonhankintaa, teknista katselua, teknisti seurantaa,
teleosoitteen tai telepédtelaitteen yksilointitietojen hankkimista, peitetoimintaa, valeostoa sekd
ohjatun tietoldhdetoiminnan kayttdd koskeva lupa voidaan antaa ja paitos tehda luvan antopai-
vastd alkaen kerrallaan enintddn kuudeksi kuukaudeksi.

Valvottua lapilaskua koskeva lupa voidaan antaa ja paétds tehdd luvan antopéiviastd enintdin
kuukaudeksi kerrallaan.

14§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia késitelldéin Helsingin kérédjéoikeudessa. Kérdjioi-
keus on paitosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitd4d myds muuna
aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta séddetédan.

Rikostiedustelukeinon kéyttod koskeva vaatimus on otettava viipymaéttd tuomioistuimessa ké-
siteltdaviaksi vaatimuksen tehneen tai hinen madradmansa asiaan perehtyneen virkamiehen lasna
ollessa. Tiedusteluvalvontavaltuutetulle tai hinen madraamaélleen virkamiehelle on varattava ti-
laisuus tulla kuulluksi ennen késittelyn paéttymistd. Asia on ratkaistava kiireellisesti.

Kasittely voidaan pitdd my0s kdyttden videoneuvottelua tai muuta soveltuvaa teknista tiedon-
vilitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkdyhteys keskenéén.

Lupa-asiassa annettuun paatokseen ei saa hakea muutosta valittamalla. Padtoksestd saa ilman
médriaikaa kannella Helsingin hovioikeudelle. Kantelu on késiteltdvé kiireellisend. My®os tie-
dusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta padtoksesté.
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Asia ratkaistaan kuulematta rikostiedustelukeinon kohteena olevaa 5 §:ssé tarkoitettua henki-
164 taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa menettdneen teknistd katselua kos-
kevaa asiaa, on henkil6d sdilyttdvan laitoksen edustajalle varattava tilaisuus tulla kuulluksi,
jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen tarpeetonta.

Kaisiteltdessd 9 §:n 3 momentin mukaisesti peitetoimintaa tai valeostoa koskevaa asiaa tuo-
mioistuimessa tuomioistuimelle on toimitettava ainoastaan asian késittelemiseksi valttaimatto-
mait tiedot. Asian késittelyssd on kiinnitettava erityistd huomiota salassapitovelvollisuuden to-
teutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin siséltyvien tietojen suoja turvataan
tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Tietojen kdytto, kdsittely ja luovuttaminen

15§
Rikostiedustelukeinolla hankittujen tietojen kdyttiminen

Rikostiedustelukeinolla hankittuja tictoja saa kayttdd 3 §:ssé tarkoitetun uhkan torjumiseksi
sekd rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Tietoja saa aina kayttda syyttomyyttd tukevana selvitykseni sekd hengelle, terveydelle tai va-
paudelle aiheutuvan merkittivén vaaran taikka huomattavan ympéristd-, omaisuus- tai varalli-
suusvahingon estdmiseksi.

Liséksi rikostiedustelukeinolla hankittuja tietoja saa kiyttda, jos se on valttimatonta:

1) tdmén lain 5 luvun 3 §:ssd tarkoitetun rikoksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoitetun rikoksen selvittimiseksi seké
virkamiehen vikivaltaisen vastustamisen, térkeén lahjuksen antamisen kansanedustajalle, véki-
valtaisen mellakan johtamisen, torkeén yleisvaaran tuottamuksen, torkeén lahjuksen ottamisen
kansanedustajana ja torkedn luonnonsuojelurikoksen selvittimiseksi.

Toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla hankitun tiedon kdyton rajoi-
tuksista sdddetddn jaljempand 19 §:ssé.

16 §
Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnndsten estdmattd luovuttaa rikostiedustelukeinolla hankittuja tietoja
oma-aloitteisesti tai pyynndsté sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi
tarvittavan toimenpiteen toteuttamiseksi, jos se on valttdimatonta 3 §:ssé tarkoitetun uhan torju-
miseksi.

Liséksi poliisi saa salassapitosddnndsten estdmétti luovuttaa rikostiedustelukeinolla hankit-
tuja tietoja oma-aloitteisesti tai pyynnost, jos se on yksittdistapauksessa valttimatonta:

1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

2) Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoite-
tun rikoksen selvittdmiseksi;

4) suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan rikoksen estédmiseksi ja
paljastamiseksi seké kansallisen turvallisuuden suojaamiseksi;

5) sotilastiedustelusta annetun lain (590/2019) 11 §:ssé tarkoitetulle sotilastiedusteluviran-
omaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosdénnosten estdméttd aina luovuttaa rikostiedustelukeinolla hankittuja
tietoja esitutkintaviranomaiselle ja syyttéjille syyttomyyttd tukevaksi selvitykseksi.
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17§
Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen

Poliisi saa salassapitosdénndsten estimattd luovuttaa oma-aloitteisesti tai pyynnosté sellaisia
rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittéistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai huo-
mattavan ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen turval-
lisuuden suojaamiseksi.

18§
Rikostiedustelutiedon kéytolle erikseen asetettavat rajoitukset

Ellei erittdin tirkeé yleinen etu muuta vaadi, keskusrikospoliisi voi pééttda, ettd rikostiedus-
telukeinolla hankittuja tietoja voi kéyttii ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos
se on tarpeen tietoldhteen tai poliisimiehen hengen ja terveyden suojaamiseksi taikka poliisin
taktisten tai teknisten menetelmien tai kdynnissd olevan rikostiedusteluoperaation suojaa-
miseksi. Syyttomyyttd tukevien tietojen kayttod ei kuitenkaan saa rajoittaa.

19§
Rikostiedustelutiedon kéyton rajoitukset toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja, jotka on méadritelty tai luovutettu kéytettavéksi ai-
noastaan toiminnan suuntaamiseksi, ei saa kayttda timain lain 6 luvun 1 §:ssi tai esitutkintalain
3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai pditoksen perusteena taikka niyttonéd esitutkinnassa, poliisitutkinnassa tai oikeudenkdyn-
nissé.

20§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssd
saddetdan henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa
tassd luvussa tarkoitetun rikostiedustelukeinon kaytostd, ennen kuin 38 §:ssé tarkoitettu ilmoitus
on tehty.

Rekister6idyn tarkastusoikeudesta sdfddetdan henkilGtietojen késittelystd poliisitoimessa an-
netussa laissa.

21§
Tiedustelutoiminnan yhteensovittaminen

Tamén luvun nojalla tehtévaa rikostiedustelua seké siviili- ja sotilastiedustelua on tarvittaessa
yhteensovitettava keskusrikospoliisin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun
viranomaisen virkamiesten tydturvallisuuden varmistamiseksi, mainittujen viranomaisten salai-
sessa tiedonhankinnassa kdytettdvien taktisten ja teknisten menetelmien ja suunnitelmien pal-
jastumisen estdmiseksi sekd viranomaisten tehtdvien asianmukaisen toteuttamisen turvaa-
miseksi.
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Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksié tiedustelutoiminnan yhteen-
sovittamisen jarjestdmisesta.

Valvonta

22§
Rikostiedustelun valvonta sisdasiainhallinnossa

Téassd luvussa tarkoitettua tiedonhankintaa valvoo keskusrikospoliisin paillikké seka Poliisi-
hallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamichelle ja tiedusteluvalvontavaltuute-
tulle vuosittain kertomus téssd luvussa tarkoitettujen rikostiedustelukeinojen ja niiden suojaa-
misen kaytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdfdetdén tiedustelutoiminnan val-
vonnasta annetussa laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rikostiedustelun valvontaa
varten annettavista selvityksista.

24 §
Tiedusteluvalvontavaltuutetulle tehtdviit ilmoitukset

Keskusrikospoliisin on annettava tiedusteluvalvontavaltuutetulle tieto timén luvun nojalla an-
netusta rikostiedustelukeinoa koskevasta luvasta tai paétoksestd mahdollisimman pian luvan an-
tamisen tai padtoksen tekemisen jilkeen. Tiedusteluvalvontavaltuutetulle on annettava myos
tieto tuomioistuimelle tehdysté rikostiedustelukeinoa koskevasta vaatimuksesta.

Keskusrikospoliisin on mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle
paitoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 38 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tassé pykélassa tarkoitettujen ilmoitusten tekemisessé on kiinnitettéva erityistd huomiota sa-
lassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojarjestelmiin sisdlty-
vien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Yhteiset sddnnokset

25§
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos voi rikostiedustelutehtdvdin médrdtyn rikostiedusteluun perehtyneen keskusri-
kospoliisin pééllystoon kuuluvan poliisimiehen pyynndsté toteuttaa 2 §:ssé tarkoitetun rikos-
tiedustelukeinon kayttod koskevan yksittdisen toimenpiteen keskusrikospoliisin johdolla ja
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ohjauksessa. Poliisiyksikdsséd toimenpiteen suorittamisesta paattad tehtdvaan maaratty salaiseen
tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu poliisimies. Poliisiyksikén on
keskusrikospoliisin pyynndstd ilman aiheetonta viivytysté keskeytettiva tdssd pykélédssa tarkoi-
tettu toimenpide.

Valtioneuvoston asetuksella voidaan tarkemmin sdétdd avustamistoimivaltuuden jarjestimi-
sestd sekd toimenpiteiden kirjaamisesta.

26 §

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies saa paattad, ettd 3 §:ssé tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistu-
vien uhkien torjumiseksi tehtdvai peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteut-
tava ja tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan seurannan, kuun-
telun tai katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettivé heti sen jalkeen, kun
niitd ei tarvita poliisimichen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttda asiaan osal-
lisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttid ja niitd saadaan kdyttda tissa
tarkoituksessa. T4lloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jitetty
sillensé.

27§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Poliisin palveluksessa olevalla virkamiehelld on oikeus sijoittaa tekniseen katseluun tai tek-
niseen seurantaan kéytettava laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esi-
neeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelméén, jos mai-
nitun rikostiedustelukeinon kdyton toteuttaminen sitd edellyttidd. Poliisimiehelld on télldin oi-
keus laitteen, menetelmén tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi
salaa mennd edelld mainittuihin kohteisiin tai tietojérjestelméén sekéd kiertdd, purkaa tai muulla
vastaavalla tavalla tilapéisesti ohittaa kohteen tai tietojarjestelmén suojaus tai haitata siti. Lait-
teen, menetelman tai ohjelmiston asentaminen tai sen poisottaminen ei saa tapahtua pysyvéis-
luonteiseen asumiseen kaytettdvissa tilassa.

28§
Rikoksentekokielto
Peitetoimintaa suorittava poliisimies ei saa tehda rikosta eiki aloitetta rikoksen tekemiseen.
Sen estdmattd, mitd 1 momentissa sdddetddn, peitetoimintaa suorittava poliisimies saa tehda
jarjestysrikkomuksen tai muun siihen rinnastettavan rikoksen, josta on sééddetty rangaistukseksi
rikesakko, tai liikennerikkomuksen, jos teko on ollut vélttdméton peitetoiminnan tavoitteen saa-
vuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

29 §

Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen
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Sen estdmatti, mitd 28 §:n 1 momentissa sdddetddn, peitetoimintaa suorittava poliisimies saa:

1) hankkia toimitiloja tai kulku- tai muita sellaisia vélineité;

2) kuljettaa henkil6ité, esineiti tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla tavoilla jarjestdytynyttd rikollisryhmaai, rikollisver-
kostoa tai 5 §:n 1 tai 2 momentissa tarkoitettua henkilda tai ryhmaéa.

Edelld 1 momentissa tarkoitettu avustaminen on sallittua vain, jos erittdin pétevin perustein
on voitu olettaa, etta:

1) toimenpide tehddédn ilman hinen myo6tivaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenk&én hengelle, terveydelle tai
vapaudelle taikka merkittdvia vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittivisti peitetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa osallistua valvotun ldpilaskun kohteena olevaan toi-
mitukseen, jos osallistuminen edistdd merkittévasti ldpilaskun tavoitteen saavuttamista.

308§
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa kéyttdessaan oikeus siirtdd puuttumista rikokseen, jos puut-
tumisen siirtdiminen on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai rikostieduste-
lun tavoitteen turvaamiseksi. Edellytyksend on lisdksi, ettd puuttumisen siirtdmisesti ei aiheudu
merkittivdd vaaraa kenenkdén hengelle, terveydelle tai vapaudelle eikd merkittdvaa huomatta-
van ympéristo-, omaisuus- tai varallisuusvahingon vaaraa.

Poliisi saa kayttda vadrid, harhauttavia tai peiteltyja tietoja, tehda ja kdyttaa vaarid, harhautta-
via tai peiteltyja rekisterimerkintdja sekd valmistaa ja kayttda vadria asiakirjoja, kun se on valt-
tdmatonta jo toteutetun, kdynnissd olevan tai tulevaisuudessa toteutettavan rikostiedustelun suo-
jaamiseksi.

Edelld 2 momentissa tarkoitettu rekisterimerkinta on oikaistava sen jélkeen, kun momentissa
tarkoitettuja edellytyksid ei endd ole.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdédnnoksié rikostiedustelun suojaami-
sen jarjestamisesta.

318§
Suojaamisesta pddttiminen

Keskusrikospoliisin paéllikko paattad 30 §:n 2 momentissa tarkoitetun rekisterimerkinnén te-
kemisesti sekd asiakirjan valmistamisesta.

Rikostiedustelutehtividn maératty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies padttdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkint6jen tekemisestd seki asiakirjojen valmistamisesta paittineen viranomaisen
on pidettdvi luetteloa merkinndisté ja asiakirjoista, valvottava niiden kayttod seké huolehdittava
merkintdjen oikaisemisesta.

32§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvadn maératty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisi-
mies saa kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seikkoja rikostiedustelukeinon
kéytostd, jos se on perusteltua rikostiedustelukeinon kéyton suojaamiseksi taikka tdrkeésté
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rikoksen estimiseen, paljastamiseen tai selvittdmiseen liittyvastd syystd. Edellytyksend on li-
séksi, ettd sivullinen on tehtdvinsi tai asemansa johdosta avustanut tai hinta on pyydetty avus-
tamaan rikostiedustelukeinon kaytossa.

IImaisukielto annetaan enintdén viideksi vuodeksi kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksilditdva kiellon kohteena ole-
vat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvéstd ran-
gaistusuhasta.

IImaisukieltoa koskevaan pditdkseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman mééréaaikaa kannella Helsingin kiréjaoikeudelle. Kantelu on kisiteltdv kiireel-
lisena.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

[Imaisukiellon saanut saa 4 momentin estimaitti ilmoittaa ilmaisukiellosta tiedusteluvalvon-
tavaltuutetulle.

33§
Mddrdaikojen laskeminen rikostiedustelussa

Téssd luvussa tarkoitettujen méardaikojen laskemiseen ei sovelleta sdddettyjen médrdaikain
laskemisesta annettua lakia (150/1930).

Aika, joka on méadratty kuukausina, pdéttyy sind midrdkuukauden pdivéni, joka jérjestysnu-
meroltaan vastaa sanottua pdivéd. Jos vastaavaa péivia ei ole siind kuussa, jona méariaika paat-
tyy, méérdaika paittyy kuukauden viimeisend paivana.

34§
Katselukiellot rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellaiseen viestintddn, josta viestinndn osapuoli ei saa to-
distaa tai josta hidnelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16,
17 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin ilmenee, ettd kyseessé on viesti, jonka katselu on
kielletty, toimenpide on keskeytettdvé ja silld saadut tallenteet ja silld saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Tassd pykalassa tarkoitettu katselukielto ei koske tapauksia, joissa 1 momentissa tarkoitettu
henkild osallistuu 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toi-
mintaan, ja myds hdnen osaltaan on tehty paétos teknisestd katselusta.

35§
Tallenteiden ja asiakirjojen tarkastaminen
Rikostiedustelutehtdvaan maaratyn rikostiedusteluun perehtyneen paillystoon kuuluvan po-
liisimiehen tai hidnen médrddméansd virkamiehen on ilman aiheetonta viivytysti tarkastettava
rikostiedustelukeinon kéytdssé kertyneet tallenteet ja asiakirjat.

36§

Tallenteiden ja asiakirjojen tutkiminen
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Rikostiedustelukeinon kaytossa kertyneitd tallenteita ja asiakirjoja saa tutkia vain tuomiois-
tuin, paéllystoon kuuluva poliisimies, esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa tilanteissa
tutkinnanjohtajana toimiva syyttéja taikka tiedusteluvalvontavaltuutettu tai hinen maarddménsa
virkamies. Pééllyst6on kuuluvan poliisimiehen méardyksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saa tutkia my6s muu poliisimies, asiantuntija tai muu henkild,
jota kdytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkil6 on yksityinen taho, sovelletaan asi-
antuntijaan tai muuhun henkild6n rikosoikeudellista virkavastuuta koskevia sdénnoksid hénen
suorittaessaan téssd luvussa tarkoitettuja tehtivia.

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6d on tallenteiden ja
asiakirjojen tutkiminen tapahduttava poliisimiehen vilittoméassd ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkil6lld on lisdksi oltava tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

37§
Tietojen sdilyttdminen

Rikostiedustelukeinolla saatu tieto on hévitettdva viipymatta sen jilkeen, kun on kdynyt ilmi,
ettei tietoa tarvita timén luvun 15-17 §:ssé tarkoitettuun késittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella sdilytettiavat tiedot siséltidvit henkildtietoja, tieto voi-
daan tallettaa ja sdilyttdd henkilGtietojen késittelysté poliisitoimessa annetun lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen kayttdmisestd ja luovuttamisesta sédddetéén tdmén
luvun 15-19 §:ssa.

38§
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd seurannasta ja valvotusta ldpilaskusta on viipyméttd ilmoi-
tettava tiedonhankinnan kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Rikostiedustelukeinon kaytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle
viimeistiddn vuoden kuluttua sen kdyton lopettamisesta.

Tuomioistuin voi pééllystoon kuuluvan poliisimiehen vaatimuksesta péattad, ettd 1 momen-
tissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykati enintdin kaksi vuotta ker-
rallaan, jos se on perusteltua kdynnissa olevan tiedonhankinnan turvaamiseksi, kansallisen tur-
vallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. [lmoitus saadaan tuomio-
istuimen paitokselld jattdd kokonaan tekemdtti, jos se on valttimitonta kansallisen turvallisuu-
den suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madrdajan tai lykkdyksen paittyessa, rikostiedustelukeinon kéytosta on ilmoitettava kirjallisesti
hénelle ilman aiheetonta viivytystd henkildllisyyden selvittyd. Kohteelle ilmoittamisesta on sa-
malla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n nojalla, noudatetaan mita salaisen tiedonhankintakei-
non kaytosté ilmoittamisesta sdddetddn poliisilain 5 luvun 58 §:ssi.

Suunnitelmallisesta tarkkailusta, peitellystéd tiedonhankinnasta, peitetoiminnasta, valeostosta
ja tietoldhteen ohjatusta kdytosti ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan, mita pakkokeinolain
10 luvun 60 §:n 2—7 momentissa sdddetadn.

Kun harkitaan ilmoituksen lykkdamista tai tekemaéttd jattdmistd 2 ja 5 momentissa tarkoite-
tuissa tapauksissa, arvioinnissa on my9s otettava huomioon asianosaisen oikeus asianmukaisesti
valvoa oikeuttaan.
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[Imoitusta koskevan asian késittelyssé tuomioistuimessa noudatetaan mitd 14 §:ssé sdddetéddn.
Tietoldhteen ohjatusta kdytostd ilmoittamista koskevat asiat kidsitellddn noudattaen soveltuvin
osin mainitun pykéldn 6 momenttia.

398§
Péytikirja

Rikostiedustelukeinon kiytostd on sen lopettamisen jdlkeen laadittava ilman aiheetonta vii-
vytysté poytékirja.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid toimenpiteiden kirjaami-
sesta valvontaa varten.

40 §
Kansainvilinen yhteistyo

Sen liséksi, mitd poliisilain 9 luvussa sdddetddn, keskusrikospoliisi voi tehda yhteistyotd seka
hankkia tietoja yhdessd ulkomaisten lainvalvonta- ja turvallisuusviranomaisten kanssa 3 §:ssé
tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uhkien torju-
miseksi.

Keskusrikospoliisin paallikko paattda rikostiedusteluoperaation kiynnistdmisesté ja toteutuk-
sesta ulkomailla. Rikostiedustelukeinon kéytt6 ulkomailla edellyttdd timén luvun mukaista paa-
tostd keinon kaytosta sekd sen valtion suostumusta, jonka alueella rikostiedustelukeinoa on tar-
koitus kayttad. Rikostiedustelukeinon kaytto tulee toteuttaa yhteistydssé kyseisen valtion kanssa
ja ulkomailla toimivan suomalaisen poliisimiehen on noudatettava kyseisen valtion rikostiedus-
telukeinon kdytolle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella virkamiehelld on keskusrikospoliisin paillikon pyynnosté oi-
keus 3 §:ssé tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uh-
kien torjumiseksi toimia Suomen alueella yhteistyossd Suomen poliisin kanssa sekd 7—10 §:ssd
tarkoitetun paatoksen nojalla toteuttaa poliisimiehen ohjauksessa ja valvonnassa suunnitelmal-
lista tarkkailua, peiteltyd tiedonhankintaa, peitetoimintaa, valeostoa, valvottu lapilaskua ja tie-
tolédhteen ohjattu kayttod. Ulkomainen virkamies on velvollinen noudattamaan keskusrikospo-
liisin hénelle antamia médrayksii, rajoituksia ja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 3 momentissa
sdddetdan mainittujen lukujen sddnndsten soveltamisesta Suomen alueella rikostiedustelukei-
noja kdyttdvan tai Suomen alueella toimivan ulkomaisen virkamiehen tekeméén tai hdneen koh-
distuneeseen rikokseen.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

henkilotietojen Kisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kasittelystd poliisitoimessa annetun lain (616/2019) 7 §:n 2 mo-
mentti, 13 §:n 1 momentin 1 kohta ja 42 §:n 1 momentin 4 kohta, seuraavasti:

78
Henlkilétietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi

Edellytyksend on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvét henkiloihin:

1) joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvén rikokseen, josta laissa
sdddetty ankarin rangaistus on vankeutta;

2) jotka ovat yhteydessi 1 kohdassa tarkoitettuun henkildon tai jotka tavataan timén seurassa,
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon kayttayty-
misen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n mukaisen tarkkailun tai muun poliisin toimenpiteen
kohteena;

4) jotka ovat poliisilain 5 b luvun mukaisen rikostiedustelukeinon kohteena;

5) joiden voidaan tdmén lausumien, uhkausten tai kayttdytymisen taikka olosuhteiden perus-
teella olettaa osallistuvan 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavaan toimintaan;

6) joilla voidaan olettaa olevan tietoa poliisilain 5 b [uvun 3 §:ssé tarkoitetusta rikostieduste-
lun kohteena olevasta yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta, jos se on
valttdimatonta rikosten ennalta estimiseen tai paljastamiseen liittyvin tehtdvan suorittamiseksi.

13§
Henlkilétietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen
Jollei muualla laissa toisin sééddetd, poliisi saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja hen-

kilétietoja muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen:
1) rikosten ennalta estimiseksi tai paljastamiseksi;

42§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mitd rikosasioiden tietosuojalain 23 §:ssd sdddetddn, tarkastusoikeutta ei ole:
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4) henkildtietoihin, jotka on saatu poliisilain 5 luvun, 5 b luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmii kiyttden seké séhkoisen viestinnén palveluista annetun lain
157 §:n nojalla.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,78§,128, 14 §:n 1 momentti, 15 §:n otsikko, 1 ja 2 momentti ja 18 §:n 2 momentti, sellaisena
kuin niistd ovat 2 §:n 1 ja 2 momentti laissa 96/2025, seuraavasti:

1§
Lain soveltamisala ja suhde muuhun lainsddddntoon

Tatid lakia sovelletaan siviilitiedustelun, sotilastiedustelun ja poliisilain (872/2011) 5 b luvussa
sdddetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta valvonnasta sdddetdén erikseen.

2§

Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen suo-
rittaman rikosten estimisen ja paljastamisen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan siviili- ja sotilastiedustelun parlamentaarista
valvontaa seka siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suojelupoliisin muun toiminnan seké sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:ssé tarkoitetun toimin-
nan parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavaliokunta, jonka teh-
tavistd sdddetddn eduskunnan tyojarjestyksessa (40/2000).

Siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuu-
tettu. Valtuutettu valvoo myds suojelupoliisin muuta toimintaa sekd sotilaskurinpidosta ja ri-
kostorjunnasta Puolustusvoimissa annetun lain 93 §:ssi tarkoitettua toimintaa. Téhin valvon-
taan sovelletaan timén lain 3 luvun sddnndksid soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvéna on tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien, rikostiedustelukeinojen ja tiedustelutiedon kéyton sekéd
muun tiedustelutoiminnan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja siihen liittyvid hyvid kaytantdja tiedustelutoiminnassa;

4) seurata ja arvioida toimialallaan lainsddddnndn toimivuutta ja tehdé tarpeelliseksi katsomi-
aan kehittdmisehdotuksia.
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12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hidneen on kohdistettu tie-
dustelua, voi pyytda tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen tiedustelu-
menetelman tai rikostiedustelukeinon kéyton lainmukaisuuden.

14§
Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hdnen maardamallain virkamiehelld on oikeus olla ldsni
késiteltdessé tiedustelumenetelmédi tai rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistui-
messa.

15§
Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méaéritid tiedustelumenetelmin tai rikostiedustelukeinon
kayton keskeytettiviksi tai lopetettavaksi, jos hin katsoo valvottavan menetelleen lainvastai-
sesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén tai rikostiedustelukeinon kéayton
keskeyttdmisestd tai lopettamisesta tiedusteluvalvontavaltuutettu voi antaa 1 momentissa sii-
detylla perusteella véliaikaisen méaardyksen, joka on viivytyksetti saatettava asianomaisen tuo-
mioistuimen késiteltdviksi. Tuomioistuin voi vahvistaa tai kumota véliaikaisen médrdyksen
taikka muuttaa keskeyttimismaardyksen lopettamismairaykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa merkittavat 2 §:n 2 momentissa tarkoitettua toi-
mintaa koskevat valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan késiteltd-
viaksi.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa
818/2014, seuraavasti:

4 luku

Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon kéytostd sovelletaan lisdksi, mitd pakkokeinolain
10 luvun 60 ja 62 §:ssi sdéddetdén, oikeuteen saada tieto salaisen tiedonhankintakeinon kaytosté
sovelletaan, mité poliisilain (872/2011) 5 luvun 58 ja 60 §:ssé sdddetddn ja oikeuteen saada tieto
rikostiedustelukeinon kaytdstd sovelletaan, mitd poliisilain 5 b luvun 20 ja 37 §:ssd sdddetadn.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

oikeudenkiynnin julkisuudesta yleisiss# tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisena kuin ne ovat
laissa 99/2025, seuraavasti:

58
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa, rikostorjunnasta Tul-
lissa annetun lain (623/2015) 3 luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 3 luvussa tai sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain
(89/2025) 13 luvussa tarkoitettua salaista tiedonhankintakeinoa, poliisilain 5 b luvussa tarkoi-
tettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua haltuunot-
tamisesta ilmoittamisen siirtdmisté tai mainitun luvun 14 §:n 2 momentissa tarkoitettua maara-
ajan pidentdmistd mainitun luvun 9 §:n 2 momentissa tarkoitetuissa tilanteissa, pakkokeinolain
8 luvun 1 §:n 3 momentissa tarkoitettua erityistd kotietsintda taikka poliisilain 5 a luvussa, tie-
toliikennetiedustelusta siviilitiedustelussa annetussa laissa (582/2019) tai sotilastiedustelusta
annetussa laissa (590/2019) tarkoitettua tiedustelumenetelmid koskevassa asiassa, jossa hal-
tuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmén kohteena olevaa henkil6é ei vaatimusta késiteltidessa tarvitse kuulla, pe-
rustiedot tulevat muun kuin erityisen kotietsinnén osalta julkisiksi vasta, kun tiedonhankinta-
keinon, rikostiedustelukeinon tai tiedustelumenetelmén kaytdstd on viimeistddn ilmoitettava ri-
koksesta epdillylle taikka tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetel-
mén kohteena olevalle. Perustiedot tulevat erityisen kotietsinnén osalta julkisiksi, kun erityinen
kotietsintd on toimitettu. Jos rikoksesta epdillylle taikka tiedonhankintakeinon, rikostiedustelu-
keinon tai tiedustelumenetelmén kohteena olevalle ilmoitetaan tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelmén kiytostd myohemmin hénen henkil6llisyytensé sel-
vittyé, perustiedot tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoi-
tuksesta. Tuomioistuin voi paattas, ettd perustiedot tulevat julkisiksi aikaisemmin.

12§

Asianosaisen oikeus tiedonsaantiin

3) pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja

250



rikostorjunnasta Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista tiedonhankin-
takeinoa, poliisilain 5 b luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n
2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtdmisti tai mainitun luvun 14
§:n 2 momentissa tarkoitettua méérdajan pidentdmistd mainitun luvun 9 §:n 2 momentissa tar-
koitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityistd kotiet-
sintdéd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelméaa koskevassa asi-
assa, jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostieduste-
lunkeinon tai tiedustelumenetelmén kohteena olevaa henkilda ei vaatimusta kisiteltdessé tar-
vitse kuulla;

16 §
Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista tiedonhankin-
takeinoa, poliisilain 5 b luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n
2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtdmistd tai mainitun luvun 14
§:n 2 momentissa tarkoitettua méérdajan pidentdmistd mainitun luvun 9 §:n 2 momentissa tar-
koitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityista kotiet-
sintdéd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelméé koskeva asia,
jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelukei-
non tai tiedustelumenetelmén kohteena olevaa henkildd ei vaatimusta kisiteltdesséd tarvitse
kuulla, késitelldén ja ratkaisu siind julistetaan yleison ldsné olematta. Ratkaisun sisdltdvé ja muu
oikeudenkayntiasiakirja tulevat muun kuin erityisen kotietsinnén osalta julkisiksi, kun haltuun-
ottamisesta taikka takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelume-
netelmén kdytdstd on viimeistdédn ilmoitettava rikoksesta epdillylle tai ndiden kohteena olevalle.
Ratkaisun siséltidva ja muu oikeudenkéyntiasiakirja tulevat erityisen kotietsinnin osalta julki-
siksi, kun erityinen kotietsintd on toimitettu. Jos rikoksesta epdillylle tai toimenpiteen kohteena
olevalle ilmoitetaan haltuunottamisesta taikka takavarikon, tiedonhankintakeinon, rikostiedus-
telukeinon tai tiedustelumenetelman kaytdstd mydhemmin hénen henkil6llisyytensd selvittya,
oikeudenkiyntiasiakirjat tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan edelli tarkoitetusta
ilmoituksesta. Tuomioistuin voi erityisesti syysta paattaa, ettd oikeudenkdyntiasiakirja tulee jul-
kiseksi aikaisemmin.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 10ja 11 §, 35 §:n 2 momentti, 38 §:n 1 ja 2
momentti, 56 §:n 4 momentti, sellaisena kuin niistd on 10 luvun 56 §:n 4 momentti laissa
112/2018, seka

lisdtddn 10 lukuun uusi 54 a § ja 57 a §, seuraavasti:

10 luku

Salaiset pakkokeinot

35§

Valeostosta pddittdminen

38§

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Pidattamiseen oikeutettu virkamies saa paittaa, ettd peiteltya tiedonhankintaa, peitetoimintaa
tai valeostoa toteuttava ja tietolahdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan
seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on pe-
rusteltua hénen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettiva heti sen jalkeen, kun
niitd ei tarvita poliisimiechen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttda asiaan osal-
lisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttda ja niitd saadaan kayttda tassa
tarkoituksessa. T4lloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty
sillensa.

54a§
Salaisella pakkokeinolla saadun tiedon kdytélle erikseen asetettavat rajoitukset

Ellei erittdin tarked yleinen etu muuta vaadi, salaisen pakkokeinon kdytostd vastaava esitut-
kintaviranomaisen yksikko voi péattad, ettd salaisella pakkokeinolla hankittuja tietoja voi
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kéyttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoléhteen tai esi-
tutkintaviranomaisen virkamiehen hengen ja terveyden suojaamiseksi taikka poliisin, Tullin tai
Rajavartiolaitoksen taktisten tai teknisten menetelmien tai kdynnissi olevan tiedonhankintaope-
raation suojaamiseksi. Syyttomyyttd tukevien tietojen kéyttod ei kuitenkaan saa rajoittaa.

56§

Ylimddrdisen tiedon kdyttiminen

Yliméiréista tietoa saa liséksi kéyttdd aina poliisilain 5 b luvun 3 §:ssé tarkoitetun uhkan tor-
jumiseksi, rikoksen estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaa-
miseksi ja syyttomyyttd tukevana selvityksena.

57a§
Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja, jotka on méaéritelty tai luovutettu kaytettavaksi ai-
noastaan toiminnan suuntaamiseksi, ei saa kayttai poliisilain 6 luvun 1 §:ssé tai esitutkintalain
3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai pdatoksen perusteena taikka ndyttonad esitutkinnassa, poliisitutkinnassa tai oikeudenkayn-
nissé.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

rikoslain 21 luvun 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rikoslain (39/1891) 21 luvun 18 §, sellaisena kuin se on laissa 586/2019, seuraa-
vasti:

18§
Soveltamisalasddnnos

Sovellettaessa tdimén luvun 2 §:n 1 momentin 4 kohtaa rikollisen teon kohteena olevaan vir-
kamieheen rinnastetaan 40 luvun 11 §:ssé tarkoitettu julkista luottamustehtdvaa hoitava henkilo,
sellainen ulkomainen virkamies, joka toimii Kansainvélisen rikostuomioistuimen palveluksessa
taikka Suomen alueella kansainvélisen sopimuksen tai muun kansainvilisen velvoitteen nojalla
tarkastus-, tarkkailu-, takaa-ajo- tai rikosten ennalta estdmis- ja esitutkintatehtivissa taikka joka
toimii Suomen alueella kansainvélisesté oikeusavusta rikosasioissa annetun lain nojalla Suomen
viranomaisen esittdman tai hyviksymin oikeusapupyynnon perusteella esitutkinta- tai muissa
virkatehtivissd, julkista valtaa kayttdva henkil6 ja 16 luvun 20 §:n 6 momentissa tarkoitettu
henkild ja sellainen ulkomainen virkamies, joka poliisilain 5 a luvun 57 §:n 3 momentissa tai
sotilastiedustelusta annetun lain 20 §:n 3 momentissa tarkoitetulla tavalla toimii tai kdyttaa tie-
dustelumenetelméd Suomen alueella.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen Kisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kasittelystd Tullissa annetun lain (650/2019) 20 §, seuraavasti:

20 §

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnnosten estimattd luovuttaa teknisen kayttoyhteyden avulla tai tieto-
joukkona 7-11§:ssd ja 13 §:ssé tarkoitettuja henkildtietoja poliisille, Rajavartiolaitokselle, Puo-
lustusvoimille, syyttéjélle, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslai-
tokselle ja muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle ri-
kosasioiden tietosuojalain 1 §:ssé tarkoitettua viranomaisen laissa sééddettyé tehtdvaa varten.

Tulli voi luovuttaa poliisille salassapitosddnndsten estimatté sellaisia lain 12 §:ssé sdddettyja
tulli- ja verovalvonnan tietoja, jotka ovat valttdmattomia poliisilain 5 b luvun 3 §:n mukaisten
uhkien torjumiseksi tai rikoksen estdmiseksi.

Tama laki tulee voimaan péivina kuuta 20 .
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Laki

henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)
30 §, seuraavasti:

30§
Tietojen luovuttaminen turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa sda-
detddn, Rikosseuraamuslaitos voi salassapitosddnnosten estiméttd pyynndstd ja myods oma-
aloitteisesti luovuttaa poliisille, pddesikunnalle, Tullille ja Rajavartiolaitokselle turvallisuustie-
torekisterin tietoja, jotka ovat valttdmattomia turvallisuustietorekisterin mukaisiin kayttdtarkoi-
tuksiin. Tietoa luovutettaessa on ilmoitettava, kuinka luotettava tieto on.

Lisdksi Rikosseuraamuslaitos voi salassapitosddnnosten estiméattd pyynnostd ja myds oma-
aloitteisesti luovuttaa turvallisuustietorekisteristé poliisille sellaisia tietoja, jotka ovat valttamét-
tomié poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Tietojen luovuttamisesta paittid rekisterinpitdja tai sen madrddmé Rikosseuraamuslaitoksen
virkamies.

Tama laki tulee voimaan péivana kuuta 20 .
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10.
Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,

lisdtddn verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1 mo-
menttiin, sellaisena kuin se on lacissa 1108/2006, 504/2008, 525/2009, 499/2015, 1146/2015,
529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019, 287/2021 ja 275/2025, uusi 16
kohta,

seuraavasti:

18 §
Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen

Verohallinto voi salassapitosdénndsten estdmétti antaa omasta aloitteestaan verotustietoja ve-
rovelvollista koskevine tunnistetietoineen:

16) Poliisille sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat valtti-
méattomid poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estimiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
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Helsingissd 18.6.2026

Paidministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

poliisilain muuttamisesta

Eduskunnan paitoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 3 ja 5 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti, 54 §:n 4 momentti,

sellaisina kuin niistd ovat 5 luvun 3 § laissa 417/2026, 5 § osaksi laeissa 417/2026, 492/2023
ja 1269/2021, 39 § osaksi laissa 581/2019, 41 §:n momentti laissa 626/2019 sekd 54 §:n 4 mo-

mentti laissa 1168/2013,

lisdtddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 52 a ja 54 b § ja uusi 5 b luku, seuraavasti:

Voimassa oleva laki

4 luku

Tekninen valvonta ja tiedonsaantioikeudet

(uusi)

(uusi)

Ehdotus

4 luku

Tekninen valvonta, tiedonsaantioikeudet
ja automaattinen tiedonkeridminen avoi-
mista lihteistii

68§

Automaattinen tiedonkerddminen avoimista
lihteistd

Poliisilla on oikeus kdyttid avoimeen ldh-
teeseen kohdistuvan tiedon hakemiseksi, seu-
raamiseksi, kerddmiseksi ja tallentamiseksi
automaattisesti teknisid laitteita, menetelmid
tai ohjelmistoja, jos se on tarpeen poliisille
sdddetyn tehtdvin suorittamiseksi (automaat-
tinen tiedonkerdiminen).

78§

Avointen ldhteiden automaattisesta tiedonke-
rddmisestd pddttaminen

Pddllystoon kuuluva poliisimies pddttid 6
$:ssd tarkoitetusta automaattisesta tiedonke-
rddmisestd ~ avoimista lihteistd,  jos
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Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

automaattisen tiedonkerddmisen yhteydessd
kerdtddn henkilotietoja.

Pddtds avointen ldhteiden automaattisesta
tiedonkerddmisestd voidaan tehdd enintddn
kolmeksi kuukaudeksi kerrallaan.

Pddtos on tehtivd kirjallisesti ja siind on
mainittava:

1) pdiitoksen tehnyt poliisimies ja pddtoksen
antopdivd;

2) tiedonkerddmisen toteuttava poliisiyk-
sikko;

3) toimenpiteen kohteena oleva avoin lihde;

4) tiedon kerddmisen tavoite ja tarpeelli-
suus poliisilain 1 luvun 1 §:ssd tarkoitetun yk-
sittdisen tehtavdn suorittamiseksi;

5) pddtoksen voimassaoloaika.

Tiedonkerddminen on lopetettava ennen
pddtoksessd mainitun mddrdajan pddttymistd,
jos tiedonhankinnan tarkoitus on saavutettu
tai sen edellytyksid ei endd ole.

8§

Avointen ldhteiden tiedonhaun suojaaminen
Jja siitd pddttiminen

Poliisi saa kdyttid 6 §:ssd tarkoitetun auto-
maattisen tiedonkerddmisen suojaamisessa
sekd muussa avointen ldhteiden tiedonhankin-
nassa tehtdvin salaamiseksi vddrid, harhaut-
tavia tai peiteltyjd tietoja.

Pddllystoon kuuluva poliisimies pddttid 1
momentissa tarkoitetusta tiedonhankinnan
suojaamisesta.

93§
Tietojen hdvittdminen

Automaattisella tiedonkerddmiselld avoi-
mista ldhteistd saatu tieto on hdvitettdvd vii-
pymdttd sen jilkeen, kun on kdynyt ilmi, ettei
tietoa tarvita poliisin tehtdvien suoritta-
miseksi.

Henkilotietojen kisittelystd sdddetddn hen-
kilotietojen kasittelystd poliisitoimessa anne-

tussa laissa (616/2019).
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Voimassa oleva laki

38

Salainen tiedonhankinta rikoksen paljasta-
miseksi

Tassd luvussa sdddettyjd keinoja saadaan
kayttad seuraavien rikosten paljastamisessa:

1) Suomen itsemddrddmisoikeuden vaaran-
taminen,

2) sotaan yllyttiminen;

3) maanpetos ja torked maanpetos;

4) vakoilu ja torked vakoilu,

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun 1 §:n 1 momentin 2—
8 kohdassa tai 2 momentissa tarkoitettu terro-
ristisessa tarkoituksessa tehty rikos;

8) terroristisessa tarkoituksessa tehty radio-
logista asetta koskeva rikos;

9) terroristisessa tarkoituksessa tehtdvdn ri-
koksen valmistelu;

10) terroristiryhmén johtaminen;

11) terroristiryhmén toimintaan osallistumi-
nen;

12) koulutuksen antaminen terrorismirikok-
sen tekemistd varten,

13) kouluttautuminen terrorismirikoksen te-
kemistd varten, jos teon vakavuus edellyttdisi
vankeusrangaistusta,

14) varvays terrorismirikoksen tekemiseen;

15) terrorismirikoksen rahoittaminen;

16) terroristin rahoittaminen;

17) terroristiryhmdn rahoittaminen;

18) matkustaminen ferrorismirikoksen teke-
mistd varten, jos teon vakavuus edellyttdisi
vankeusrangaistusta,

19) terrorismirikoksiin liittyvd julkinen ke-
hottaminen, jos teon vakavuus edellyttiisi
vankeusrangaistusta.

Tiedonhankinta televerkoista

58§

Ehdotus

5 luku

Salaiset tiedonhankintakeinot

38

Salainen tiedonhankinta rikoksen paljasta-
miseksi

Téssd luvussa sdddettyjd keinoja saadaan
kayttdd sellaisten rikosten paljastamisessa,
joista sdddetty ankarin rangaistus on vihin-
tddn kymmenen vuotta vankeutta.

Lisdksi tdssd luvussa sdddettyjd keinoja
saadaan kdyttdd seuraavien rikosten paljasta-
misessa.

1) turvallisuussalaisuuden paljastaminen;

2) torked kiristys;

3) luvaton tiedustelutoiminta;

4) kansainvilisessd sopimuksessa tarkoite-
tun rikoksen rahoittaminen;

5) terroristisessa tarkoituksessa tehty rikos;

6) terroristisessa tarkoituksessa tehty radio-
logista asetta koskeva rikos;

7) terrorismirikoksen valmistelu;

8) terroristiryhmén johtaminen;

9) terroristiryhmén toimintaan osallistumi-
nen;

10) terroristinen koulutuksen antaminen;

11) terroristinen kouluttautuminen;

12) terroristinen varvays;

13) terroristinen rikoksen rahoittaminen;

14) terrorismin rahoittaminen;

15) terroristinen matkustaminen;

16) terroristisen matkustamisen edistami-
nenm; tai

17) terroristinen julkinen kehottaminen, jos
teon vakavuus edellyttdisi vankeusrangais-
tusta.

Tiedonhankinta televerkoista

5§
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Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoittee-
seen tai telepddtelaitteeseen vastaanotettavan
taikka siitd ldhetetyn s&hkodisen viestinndn
palveluista annetun lain (917/2014) 3 §:n 43
kohdassa tarkoitetussa yleisessd viestintdver-
kossa tai siihen liitetyssé viestintdverkossa vé-
litettdvand olevan viestin kuuntelua, tallenta-
mista ja muuta késittelyd viestin siséllon ja sii-
hen liittyvien timén luvun 8 §:ssi tarkoitettu-
jen vilitystietojen selvittimiseksi. Telekuun-
telua saadaan kohdistaa vain siltd henkildlta
laht6isin olevaan tai sellaiselle henkilolle tar-
koitettuun viestiin, jonka voidaan perustellusti
olettaa syyllistyvén 2 momentissa mainittuun
rikokseen.

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa telekuuntelua henkilon hal-
lussa olevaan tai hinen oletettavasti muuten
kayttdmadnsd teleosoitteeseen tai telepédte-
laitteeseen, jos henkilon lausumien, uhkausten
tai kdyttdytymisen perusteella voidaan perus-
tellusti olettaa hianen syyllistyvén:

1) Suomen itsemddrddmisoikeuden vaaran-
tamiseen,

2) sotaan yllyttimiseen;

3) maanpetokseen tai torkeddn maanpetok-
seen;

4) vakoiluun tai torkeddn vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan,;

7) rikoslain 34 a luvun 1 §:n I momentin 2—
8 kohdassa tai 2 momentissa tarkoitettuun ter-
roristisessa tarkoituksessa tehtyyn rikokseen;

8) terroristisessa tarkoituksessa tehtyyn ra-
diologista asetta koskevaan rikokseen,

Ehdotus

Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoittee-
seen tai telepddtelaitteeseen vastaanotettavan
taikka siitd ldhetetyn sdhkodisen viestinndn
palveluista annetun lain (917/2014) 3 §:n 43
kohdassa tarkoitetussa yleisessd viestintdver-
kossa tai siihen liitetyssé viestintdverkossa vé-
litettdvand olevan viestin kuuntelua, tallenta-
mista ja muuta késittelyd viestin siséllon ja sii-
hen liittyvien timén luvun 8 §:ssé tarkoitettu-
jen vilitystietojen selvittimiseksi. Telekuun-
telua saadaan kohdistaa vain siltd henkildltd
13htoisin olevaan tai sellaiselle henkil6lle tar-
koitettuun viestiin, jonka voidaan perustellusti
olettaa syyllistyvén 2 tai 3 momentissa mai-
nittuun rikokseen.

Poliisille voidaan rikoksen estdmiseksi an-
taa lupa kohdistaa telekuuntelua henkilon hal-
lussa olevaan tai hinen oletettavasti muuten
kayttdmadnsd teleosoitteeseen tai telepédte-
laitteeseen, jos henkilon lausumien, uhkausten
tai kdyttdytymisen perusteella voidaan perus-
tellusti olettaa hidnen syyllistyvan rikokseen,
josta sdddetty ankarin rangaistus on vdihin-
tddn kuusi vuotta vankeutta.

Lisdksi poliisille voidaan rikoksen estd-
miseksi antaa lupa kohdistaa telekuuntelua
henkilén hallussa olevaan tai hénen oletetta-
vasti muuten kdyttdmddnsd teleosoitteeseen
tai telepddtelaitteeseen, jos henkilon lausu-
mien, uhkausten tai kdyttdytymisen perus-
teella taikka muutoin voidaan perustellusti
olettaa hdnen syyllistyvin:

1) turvallisuussalaisuuden paljastamiseen;

2) torkeddn lahjuksen antamiseen;

3) virkamiehen vdkivaltaiseen vastustami-
seen;

4) torkeddn lahjuksen antamiseen kansan-
edustajalle;

5) vdkivaltaisen mellakan johtamiseen;

6) torkeddn vapaudenriistoon,;

7) torkeddn yleisvaaran tuottamukseen;

8) terroristisessa tarkoituksessa tehtyyn ri-
kokseen;

9) terrorismirikoksen valmisteluun;

10) terroristiseen kouluttautumiseen;

11) terroristiseen matkustamiseen;
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9) terroristisessa tarkoituksessa tehtdvdn ri-
koksen valmisteluun;

10) terroristiryhmdn johtamiseen,

11) terroristiryhmdn toimintaan osallistu-
miseen,

12) koulutuksen antamiseen terrorismiri-
koksen tekemistd varten;

13) kouluttautumiseen terrorismirikoksen
tekemistd varten, jos teon vakavuus edellyt-
tdisi vankeusrangaistusta;

14) vdrviykseen terrorismirikoksen tekemi-
seen;

15) terrorismirikoksen rahoittamiseen;

16) terroristin rahoittamiseen;

17) terroristiryhmdn rahoittamiseen;

18) matkustamiseen terrorismirikoksen te-
kemistd varten, jos teon vakavuus edellyttdisi
vankeusrangaistusta; taikka

19) terrorismirikoksiin liittyvdidn julkiseen
kehottamiseen, jos teon vakavuus edellyttéisi
vankeusrangaistusta.

Poliisille voidaan lisdksi antaa lupa tele-
kuunteluun, jos se on vélttdmatonta henked tai
terveyttd vélittdmasti uhkaavan vakavan vaa-
ran torjumiseksi.

Peitetoiminta ja valeosto
35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekemda
esineen, aineen, omaisuuden tai palvelun os-
totarjousta tai ostoa, jonka tavoitteena on ri-
koksen estdmiseksi saada poliisin haltuun tai
16ytdd estettdvddn rikokseen liittyvd esine,
aine tai omaisuus. Muun kuin niyte-erén osta-
minen edellyttéd, ettd ostaminen on vélttdma-
tontd valeoston toteuttamiseksi.

36§

Valeostosta pddttiminen

Ehdotus

12) terroristiseen julkiseen kehottamiseen,
jos teon vakavuus edellyttdisi vankeusrangais-
tusta;

13) torkeddn petokseen;

14) térkeddn tietoliikenteen hdirintddn;

15) torkeddn tietojdrjestelmdn hdirintddn;

16) torkeddn tietomurtoon;

17) torkeddn lahjuksen ottamiseen;

18) torkeddn lahjuksen ottamiseen kansan-
edustajana;

19) torkeddn virka-aseman vddrinkdyttami-
seen;

20) torkeddn ampuma-aserikokseen, tai

21) torkeddn luonnonsuojelurikokseen.

Poliisille voidaan liséksi antaa lupa tele-
kuunteluun, jos se on vélttdmatonta henked tai
terveyttd valittomasti uhkaavan vakavan vaa-
ran torjumiseksi.

Peitetoiminta ja valeosto
35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekeméda
esineen, aineen, omaisuuden tai palvelun os-
totarjousta tai ostoa, jonka tavoitteena on ri-
koksen estdmiseksi saada poliisin haltuun tai
16ytad estettdvddn rikokseen liittyvd esine,
aine tai omaisuus taikka jonka avulla voidaan
muuten saada rikoksen estimiseksi tarvittavia
tietoja. Muun kuin niyte-erén ostaminen edel-
lyttdd, ettd ostaminen on vilttdmétontd vale-
oston toteuttamiseksi.

36§
Valeostosta pddittdminen
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Valeostoa koskeva pddtos voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Pidittimiseen oikeutettu poliisimies tai suo-
jelupoliisin padllystoon kuuluva poliisimies
saa paittdd, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava poliisi-
mies varustetaan kuuntelun ja katselun mah-
dollistavalla teknisellé laitteella, jos varusta-
minen on perusteltua hinen turvallisuutensa
varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on hivitettdva heti sen jilkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttid asiaan
osallisen oikeusturvaan liittyvistd syisti, tal-
lenteet saadaan sdilyttdd ja niitd saadaan kayt-
tad tissd tarkoituksessa. Télloin tallenteet on
havitettdva, kun asia on lainvoimaisesti rat-
kaistu tai jétetty sillensa.

41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallet-
taa henkilorekisteriin. Tietojen késittelysti
sdddetddn henkildtietojen késittelystd poliisi-
toimessa annetussa laissa (616/2019).

Ehdotus

Valeostoa koskeva pddtés voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietolihdetoiminnassa

Pidittamiseen oikeutettu poliisimies tai suo-
jelupoliisin pddllystoon kuuluva poliisimies
saa paittdd, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava ja tie-
toldhdetoimintaa valmisteleva tai toteuttava
poliisimies varustetaan seurannan, kuuntelun
ja katselun mahdollistavalla tekniselld lait-
teella, jos varustaminen on perusteltua hinen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallen-
taa. Tallenteet on hévitettdva heti sen jilkeen,
kun niitd ei tarvita poliisimiehen turvaami-
seen. Jos niitd on kuitenkin tarpeen siilyttda
asiaan osallisen oikeusturvaan liittyvisté
syistd, tallenteet saadaan séilyttdd ja niitd saa-
daan kayttda tdssa tarkoituksessa. Télloin tal-
lenteet on havitettdva, kun asia on lainvoimai-
sesti ratkaistu tai jétetty sillensa.

41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdettad koskevat tiedot voidaan tallet-
taa henkilorekisteriin. Tietojen késittelystd
sdddetddn henkildtietojen késittelystd poliisi-
toimessa annetussa laissa.

52 a§

Salaisella tiedonhankintakeinolla saadun tie-
don kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, salaisen tiedonhankintakeinon kdy-
tostd vastaava poliisiyksikké voi pddittdd, ettd
salaisella tiedonhankintakeinolla hankittuja
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54§

Ylimddrdisen tiedon kdyttidminen

Ylimaardistd tietoa saa lisdksi kdyttdd aina
rikoksen estdmiseksi, poliisin toiminnan
suuntaamiseksi ja syyttomyyttd tukevana sel-
vityksena.

(uusi)

(uusi)

Ehdotus

tietoja voi kdyttdd ja luovuttaa ainoastaan toi-
minnan suuntaamiseksi, jos se on tarpeen tie-
tolihteen tai poliisimiehen hengen ja tervey-
den suojaamiseksi taikka poliisin taktisten tai
teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kdyttod ei kui-
tenkaan saa rajoittaa.

54§

Ylimddrdisen tiedon kdyttiminen

Ylimaaraista tietoa saa lisidksi kdyttaa aina 5
b luvun 3 §:ssa tarkoitetun uhkan torju-
miseksi, rikoksen estdmiseksi, poliisin toimin-
nan suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

54a§

Salaisella tiedonhankintakeinolla saadun tie-
don kdyton rajoitukset toiminnan suuntaami-
sessa

Salaisella tiedonhankintakeinolla hankit-
tuja tietoja, jotka on mddritelty tai luovutettu
kdytettdviksi ainoastaan toiminnan suuntaa-
miseksi, ei saa kdyttdd timdn lain 6 luvun 1
§:ssd tai esitutkintalain 3 luvun 3 §:n tarkoi-
tetun tutkinnan aloittamiseksi, esitutkintalain
3 luvun 1 §:ssd tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viran-
omaisen hakemuksen, vaatimuksen tai pdd-
toksen perusteena taikka ndyttond esitutkin-
nassa, poliisitutkinnassa tai oikeudenkdyn-
nissd.

5 b luku

Rikostiedustelu vakavan rikollisuuden tor-
Jjumiseksi

1§

Soveltamisala
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(uusi)

(uusi)

(uusi)

Ehdotus

Tassd luvussa sdddetddn keskusrikospolii-
sin tiedonhankinnasta sellaisesta vakavasta
rikollisuudesta, joka vakavasti uhkaa yksilon
tai yhteiskunnan turvallisuutta sekd sellaisen
tiedon hyodyntdmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Tdssd luvussa tarkoitettuja rikostiedustelu-
keinoja ovat suunnitelmallinen tarkkailu, pei-
telty tiedonhankinta, tekninen katselu, tekni-
nen seuranta, teleosoitteen tai telepdditelait-
teen yksilGintitietojen hankkiminen, peitetoi-
minta, valeosto, valvottu ldpilasku sekd oh-
Jjattu tietoldhdetoiminta.

Téssd luvussa sdddetddn siitd, milld edelly-
tyksilldi 1 momentissa tarkoitettuja rikos-
tiedustelukeinoja  kdytetddn rikostieduste-
lussa.

338
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaava
Jjdrjestdytynyt rikollisuus.

Rikostiedustelun kohteena on lisdiksi yksilon
tai yhteiskunnan turvallisuutta vakavasti uh-
kaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittdvin
uhkan julkiselle taloudelle, rahoitus- ja va-
kuutusjdrjestelmien toimivuudelle tai kriitti-
selle infrastruktuurille;

2) uhkaa suuren ihmismddrdn henked tai
terveyttd;

3) muodostaa vaikutuksiltaan laajamittai-
sen uhkan ympdristélle;

4) uhkaa oikeusvaltion perustoimintoja; tai

5) uhkaa laajamittaisesti yleistd jdrjestystdi
Jja turvallisuutta.

43§

Rikostiedustelukeinojen kdyton edellytykset
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(uusi)

Ehdotus

Rikostiedustelukeinon kéyton yleisend edel-
Iytyksend rikostiedustelussa on, ettd sen kdyt-
tdminen on vdlttamdtontd tdrkeiden tietojen
saamiseksi sellaisesta 3 §:ssd tarkoitetusta ri-
kostiedustelun kohteesta, joka uhkaa vaka-
vasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa py-
syvdisluonteiseen asumiseen kdytettdvdidn ti-
laan.

Rikostiedustelukeinon kdytto on lopetettava
ennen pddtoksessd mainitun mddrdajan pddt-
tymistd, jos kdyton tarkoitus on saavutettu tai
sen edellytyksid ei endd ole.

Rikostiedustelukeinojen kéyton jdrjestdimi-
sestd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkiléon, jonka voidaan henkilon lausumien,
uhkausten tai kdyttdytymisen taikka olosuhtei-
den perusteella olettaa osallistuvan 3 §:ssd
tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkildd ei voida yksiloidd, voi-
daan suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, teknistd katselua, teknistd
seurantaa, peitetoimintaa, valeostoa, valvot-
tua ldpilaskua ja tietoldhteen ohjattua kiyttod
kohdistaa henkiloryhmddn. Henkiloryhmdlld
tdssd luvussa tarkoitetaan vihintddn kolmen
henkilén muodostamaa yhteenliittymdd, jonka
voidaan olettaa osallistuvan 3 §:ssd tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa
myos muuhun henkiléon, jos rikostiedustelu-
keinoa ei ole mahdollista kohdentaa 1 tai 2
momentissa tarkoitettuun henkiloon tai henki-
loryhmddn ja keinon kéytolld voidaan henki-
lon lausumien, kdyttdytymisen tai erityisten
olosuhteiden johdosta erittdin pdtevin perus-
tein olettaa saatavan 3 §:ssd tarkoitettua yk-
silon tai yhteiskunnan turvallisuutta vakavasti
uhkaavaa toimintaa koskevaa tdrkedd tietoa.
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(uusi)

(uusi)

(uusi)

Ehdotus

68§

Tiedonhankinnan jatkaminen erdiden rikos-
ten estamiseksi, paljastamiseksi ja selvittd-
miseksi

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon voidaan perustellusti
olettaa syyllistyvin 5 luvussa kyseisen tiedon-
hankintakeinon edellytyksend olevaan perus-
terikokseen taikka voidaan olettaa, ettd sellai-
nen rikos on tehty eikd rikostiedustelukeinon
kdytolld endd voida olettaa saatavan tietoja
luvan tai pddtoksen perusteena olevasta yksi-
lon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, poliisi saa jatkaa ri-
kostiedustelukeinon kdyttod salaisena tiedon-
hankintana rikoksen estamiseksi ja paljasta-
miseksi tdmdn luvun nojalla annetun luvan
voimassaolon ajan, enintddn kuitenkin kuu-
kauden ajan. Asia on tdlléin saatettava maini-
tun ajan kuluessa sen viranomaisen ratkaista-
vaksi, joka on toimivaltainen pddttdmdcdn ky-
symyksessd  olevan  tiedonhankintakeinon
kdyttamisestd.

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon on syytd epdilld syyllis-
tyneen pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentissa tarkoitettuun rikokseen eikd rikos-
tiedustelukeinon kdytolld endd voida olettaa
saatavan tietoja luvan tai pddtoksen perus-
teena olevasta yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavasta toiminnasta,
poliisi saa jatkaa rikostiedustelukeinon kdyt-
tod rikoksen selvittimiseksi tdmdn luvun no-
jalla annetun luvan voimassaolon ajan, enin-
tddn kuitenkin kolmen vuorokauden ajan.

Pddtoksenteko

78

Tuomioistuimen pddtoksenteko rikostieduste-
lukeinon kdyttod koskevassa asiassa

Tuomioistuin pddttdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssd tarkoitet-
tuun kotirauhan suojaamaan tilaan tai
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(uusi)

Ehdotus

paikkaan kuin pysyvdisluonteiseen asumiseen
kdytettdvddn tilaan tai paikkaan taikka va-
pautensa menettineeseen henkiloon. Teknistd
katselua ei saa kohdistaa pysyvdisluonteiseen
asumiseen kdytettdvddn tilaan.

Tuomioistuin pddttdd henkilon teknisestd
seurannasta rikostiedustelussa.

8§

Rikostiedustelukeinoa koskevan vaatimuksen
sisdlto

Rikostiedustelutehtdvidn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies tekee 7 §:n I ja 2 momentissa tar-
koitetussa asiassa vaatimuksen tuomioistui-
melle. Vaatimus on tehtdvd kirjallisesti ja siitd
on kdytdvd ilmi.

1) rikostiedustelukeino, jota vaatimus kos-
kee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttiminen on vilttd-
mdtontd;

3) toimenpiteen kohteena oleva:

a) henkilo, tai

b) henkiloryhmd riittdvisti yksiloitynd, jos
tiettyd henkiléd ei voida yksiloidd ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkiloryhmdidn,
tai

¢) esine, aine tai omaisuus, tai

d) tila tai muu paikka, johon tekninen kat-
selu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon
kdyton edellytykset ja kohdistaminen perustu-
vat,

5) esitetty voimassaoloaika kellonajan tark-
kuudella;

6) rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kdyttod;,

7) mahdolliset rikostiedustelukeinon kdyt-
tod koskevat rajoitukset ja ehdot; sekd

8) rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystéon kuuluva
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(uusi)

(uusi)

Ehdotus

poliisimies sekd vaatimuksen tekemisen ajan-
kohta.

9§

Keskusrikospoliisin pddllikon pddtoksenteko
rikostiedustelukeinon kdyttod koskevassa
asiassa

Keskusrikospoliisin pddllikkoé pddittdd peite-
toiminnasta ja valeostosta rikostiedustelussa
sekd peitetoiminnan kdyton lopettamisesta.

Peitetoimintaa koskevan pddtoksen teke-
miseksi on peitetoiminnasta tehtivd 5 luvun
31 §:ssd tarkoitettu esitys ja suunnitelma. Va-
leostoa koskevan pdidtoksen tekemiseksi on
valeostosta tehtdvd esitys ja suunnitelma.

Edelld 1 momentissa tarkoitettu pdcdtos, lu-
kuunottamatta peitetoiminnan kdyton lopetta-
mista, on saatettava tuomioistuimen ratkais-
tavaksi sen osalta, ovatko 3—5 §:ssd tarkoite-
tut rikostiedustelukeinon kdyton edellytykset
olemassa.

Edelld 1 momentista poiketen, jos peitetoi-
minnan aikana ilmenee, ettd muun kuin peite-
toiminnan kohteena olevan henkilén voidaan
olettaa osallistuvan rikostiedustelun kohteena
olevaan yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavaan toimintaan tai
jolta voidaan perustellusti olettaa saatavan
sitd koskevaa tirkedd koskevaa tietoa, peite-
toimintaa suorittava poliisimies saa omalla
pddtoksellddn laajentaa peitetoiminnan kos-
kemaan myés mainittua henkilod, mikdli vili-
ton laajentaminen on vdlttamdtontd tdirkeiden
tietojen saamiseksi rikostiedustelun kohteena
olevasta uhkasta. Peitetoiminnan laajentami-
nen on kuitenkin saatettava ilman aiheetonta
viivytystd ja viimeistddn kolmen vuorokauden
kuluttua tiedonhankinnan aloittamisesta kes-
kusrikospoliisin pddllikon ratkaistavaksi.

10 §

Rikostiedustelutehtdvddn mddrdtyn rikos-
tiedusteluun perehtyneen pddllystoon kuulu-
van poliisimiehen pddtoksenteko rikostiedus-

telukeinon kdyttod koskevassa asiassa
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Rikostiedustelutehtivddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies pddttdd rikostiedustelussa tehtd-
vastd:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan ti-
laan kohdistuvasta teknisestd katselusta;

3) muusta kuin henkiloon kohdistuvasta tek-
nisestd seurannasta;

4) teleosoitteen tai telepddtelaitteen yksi-
lGintitietojen hankkimisesta,

5) yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta;

6) yksinomaan yleisén saataville toimite-
tusta myyntitarjouksesta tehtdvistd valeos-
tosta;

7) poliisin suorittamasta valvotusta ldpilas-
kusta;

8) peitellysti tiedonhankinnasta, sekd

9) tietolihteen ohjatusta kdytostd.

Edelld 7 §:n 1 ja 2 momentista poiketen, jos
asia ei siedd viivytystd, rikostiedustelutehtd-
vddn mddrdtty rikostiedusteluun perehtynyt
pddllystoon kuuluva poliisimies saa pddttdd
teknisestd katselusta ja teknisestd seurannasta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua rikostieduste-
lukeinon kdiyton aloittamisesta.

11§

Rikostiedustelukeinon kdyttéd koskevan pdd-
toksen sisdlto

Rikostiedustelukeinon kdyttod koskeva pdd-
t0s on tehtavd kirjallisesti. Pddtos voidaan
tehdd suullisesti, jos se on vdilttdmdtontd
asian kiireellisyyden vuoksi. Suullinen pdcitos
on viipymdttd tehtivd mydés kirjallisena.

Pdditoksestd on kdytdvd ilmi:

1) rikostiedustelukeino, jota pddtos koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttiminen on vdlttd-
mdtontd;
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3) toimenpiteen kohteena oleva:

a) henkilo, tai

b) henkiloryhmd riittdvdsti yksiloitynd, jos
tiettyd henkiléd ei voida yksiloidd ja rikos-
tiedustelukeino voidaan edelld 5 §:n 2 mo-
mentin nojalla kohdentaa henkiléryhmddn,

¢) esine, aine, omaisuus tai palvelu, tai

d) tila tai muu paikka, johon tekninen kat-
selu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon
kdyton edellytykset ja kohdistaminen perustu-
vat;

5) pddtéksen voimassaoloaika kellonajan
tarkkuudella;

6) rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedus-
telukeinon kayttod;

7) mahdolliset rikostiedustelukeinon kdyt-
tod koskevat rajoitukset ja ehdot,

8) muut mahdolliset rikostiedustelukeinon
kdyton edellyttdmdt seikat; sekd

9) pddtdoksen tehnyt viranomainen ja virka-
mies sekd pddtoksen tekemisen ajankohta.

12§

Erditd rikostiedustelukeinoja koskevien pdid-
tosten erityiset sisdltovaatimukset

Edelld 11 §:ssd sdddetyn lisdksi, on peite-
toimintaa, valeostoa tai tietolihteen ohjattua
kdyttod koskevasta pddtoksestd kdytavd ilmi:

1) rikostiedustelukeinon esittdjd,

2) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehistd tai tietoldhteestd,

3) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma, sekd

4) se, mitd toimenpiteitd peitetoiminnassa,
valeostossa tai tietoldihteen ohjatussa kdy-
tossd voidaan tehdd sekd toiminnan mahdolli-
set rajoitukset ja ehdot.

Edelld 11 §:ssd sdddetyn lisdksi on valvot-
tua ldpilaskua koskevasta pddtoksestd kdy-
tavd ilmi tiedonhankinnan tavoite ja toteutta-
missuunnitelma sekd toimenpiteen kohteena
oleva kuljetus tai muu toimitus.

13§
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Rikostiedustelukeinon kdyttod koskevan pdd-
toksen voimassaoloaika

Suunnitelmallista tarkkailua, peiteltyd tie-
donhankintaa, teknistd katselua, teknistd seu-
rantaa, teleosoitteen tai telepddtelaitteen yk-
sildintitietojen hankkimista, peitetoimintaa,
valeostoa sekd ohjatun tietoldhdetoiminnan
kdyttod koskeva lupa voidaan antaa ja pdcitos
tehdd luvan antopdivistd alkaen kerrallaan
enintddn kuudeksi kuukaudeksi.

Valvottua ldpilaskua koskeva lupa voidaan
antaa ja pddtos tehdd luvan antopdivistd
enintddn kuukaudeksi kerrallaan.

14§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kdsitellddn Helsingin kdrdjdoikeudessa. Kd-
rdjdoikeus on pddtosvaltainen, kun siind on
vksin puheenjohtaja. Istunto voidaan pitdd
myos muuna aikana ja muussa paikassa kuin
yleisen alioikeuden istunnosta sdddetddn.

Rikostiedustelukeinon kéyttod koskeva vaa-
timus on otettava viipymdttd tuomioistuimessa
kdsiteltdviksi vaatimuksen tehneen tai héinen
mddrddmdnsd asiaan perehtyneen virkamie-
hen ldsnd ollessa. Tiedusteluvalvontavaltuu-
tetulle tai hdnen mddrddmdlleen virkamie-
helle on varattava tilaisuus tulla kuulluksi en-
nen kdsittelyn pddttymistd. Asia on ratkais-
tava kiireellisesti.

Kdsittely voidaan pitdd myés kdyttdien vi-
deoneuvottelua tai muuta soveltuvaa teknistd
tiedonvdlitystapaa, jos kisittelyyn osallistu-
villa on puhe- ja nédkéyhteys keskenddn.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pdcdtoksestd saa
ilman mddrdaikaa kannella Helsingin hovioi-
keudelle. Kantelu on kdsiteltdvd kiireellisend.
Myés tiedusteluvalvontavaltuutetulla on oi-
keus kannella lupa-asiassa annetusta pddtok-
sestd.

Asia ratkaistaan kuulematta rikostieduste-
lukeinon kohteena olevaa 5 §:ssd tarkoitettua
henkiléd taikka katseltavan tilan haltijaa.
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Kdsiteltdessd vapautensa menettineen tek-
nistd katselua koskevaa asiaa, on henkilod
sdilyttavdn laitoksen edustajalle varattava ti-
laisuus tulla kuulluksi, jollei se ole hinen ai-
kaisempi kuulemisensa huomioon ottaen tar-
peetonta.

Kdsiteltdessd 9 §:n 3 momentin mukaisesti
peitetoimintaa tai valeostoa koskevaa asiaa
tuomioistuimessa tuomioistuimelle on toimi-
tettava ainoastaan asian kdsittelemiseksi vdilt-
tamdttomdt tiedot. Asian kasittelyssd on kiin-
nitettdvd erityistd huomiota salassapitovel-
vollisuuden toteutumiseen ja siihen, ettd asia-
kirjoihin ja tietojdrjestelmiin sisdltyvien tieto-
jen suoja turvataan tarvittavin menettelyta-
voin ja tietoturvallisuusjdrjestelyin.

Tietojen kiytto, kisittely ja luovuttaminen
15§

Rikostiedustelukeinolla hankittujen tietojen
kéyttdminen

Rikostiedustelukeinolla hankittuja tietoja
saa kdayttdd 3 §:ssd tarkoitetun uhkan torju-
miseksi sekd rikoksen estimiseksi ja poliisin
toiminnan suuntaamiseksi.

Tietoja saa aina kdyttdd syyttomyyttd tuke-
vana selvityksend sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvdin vaaran
taikka huomattavan ympdristo-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Lisdksi rikostiedustelukeinolla hankittuja
tietoja saa kdyttdd, jos se on vilttdmdtontd:

1) tdmdn lain 5 luvun 3 §:ssd tarkoitetun ri-
koksen paljastamiseksi,

2) pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentissa tarkoitetun rikoksen selvittimiseksi
sekd virkamiehen vdikivaltaisen vastustami-
sen, torkedn lahjuksen antamisen kansan-
edustajalle, vikivaltaisen mellakan johtami-
sen, torkedn yleisvaaran tuottamuksen, tor-
kedn lahjuksen ottamisen kansanedustajana
ja torkedn luonnonsuojelurikoksen selvittd-
miseksi.

Toiminnan suuntaamiseksi tarkoitetun ri-
kostiedustelukeinolla hankitun tiedon kdyton
rajoituksista sdddetddn jdljempdnd 18 §.ssd.
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16 §

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnndsten estamdttd
luovuttaa rikostiedustelukeinolla hankittuja
tietoja oma-aloitteisesti tai pyynnéstd sellai-
selle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan toimenpiteen toteut-
tamiseksi, jos se on vdlttamdtontd 3 §:ssd tar-
koitetun uhan torjumiseksi.

Lisdksi poliisi saa salassapitosddnndsten
estamdttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyyn-
nostd, jos se on yksittdistapauksessa vilttamd-
tonta:

1) muulle esitutkintaviranomaiselle sen toi-
minnan suuntaamiseksi ja rikoksen estd-
miseksi;

2) Puolustusvoimien Pddesikunnalle sen
toiminnan suuntaamiseksi ja rikoksen estd-
miseksi;

3) muulle esitutkintaviranomaiselle pakko-
keinolain 10 luvun 3 §:n 2—5 momentissa tar-
koitetun rikoksen selvittimiseksi;

4) suojelupoliisille sen estdmis- ja paljasta-
mistoimivaltaan kuuluvan rikoksen estd-
miseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi,

5)  sotilastiedustelusta  annetun  lain
(590/2019) 11 §:ssd tarkoitetulle sotilastie-
dusteluviranomaiselle maanpuolustuksen ja
kansallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosddnndsten estdmdttd
aina luovuttaa rikostiedustelukeinolla hankit-
tuja tietoja esitutkintaviranomaiselle ja syyt-
tdjdlle syyttomyyttd tukevaksi selvitykseksi.

17 §

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Poliisi saa salassapitosddnnosten estamdttd
luovuttaa oma-aloitteisesti tai pyynndostd sel-
laisia rikostiedustelukeinolla hankittuja tie-
toja, joiden ilmaisemiseen on
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vksittdistapauksessa painava syy hengelle tai
terveydelle vaarallisen tapahtuman, vapau-
teen kohdistuvan rikoksen tai huomattavan
ympdristo-, omaisuus- tai varallisuusvahin-
gon estimiseksi taikka kansallisen turvalli-
suuden suojaamiseksi.

18 §

Rikostiedustelutiedon kdytolle erikseen ase-
tettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, keskusrikospoliisi voi pddttdd, ettd ri-
kostiedustelukeinolla hankittuja tietoja voi
kdyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldihteen
tai poliisimiehen hengen ja terveyden suojaa-
miseksi taikka poliisin taktisten tai teknisten
menetelmien tai kdynnissd olevan rikostiedus-
teluoperaation suojaamiseksi. Syyttomyytti
tukevien tietojen kdyttod ei kuitenkaan saa ra-
Jjoittaa.

19 §

Rikostiedustelutiedon kdyton rajoitukset toi-
minnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
jotka on mddritelty tai luovutettu kdytettd-
viksi ainoastaan toiminnan suuntaamiseksi,
ei saa kdayttdd tamdn lain 6 luvun 1 §:ssd tai
esitutkintalain 3 luvun 3 §:n tarkoitetun tut-
kinnan aloittamiseksi, esitutkintalain 3 luvun
1 §:ssd tarkoitetun rikoksesta tehdyn ilmoituk-
sen kirjaamisen perusteena, viranomaisen ha-
kemuksen, vaatimuksen tai pddtéksen perus-
teena taikka ndyttond esitutkinnassa, poliisi-
tutkinnassa tai oikeudenkdynnissd.

20 §

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Poiketen siitd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11
S:ssd sdddetddn henkil6lld, jonka oikeutta tai
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velvollisuutta asia koskee, ei ole oikeutta
saada tietoa tdssd luvussa tarkoitetun rikos-
tiedustelukeinon kdytostd, ennen kuin 38 §:ssd
tarkoitettu ilmoitus on tehty.

Rekisteroidyn tarkastusoikeudesta sdcdde-
tddan henkilotietojen kdsittelystd  poliisitoi-
messa annetussa laissa.

21§
Tiedustelutoiminnan yhteensovittaminen

Tdmdin luvun nojalla tehtdvdd rikostieduste-
lua sekd siviili- ja sotilastiedustelua on tarvit-
taessa yhteensovitettava keskusrikospoliisin,
suojelupoliisin, sotilastiedusteluviranomaisen
Jja muun viranomaisen virkamiesten tyéturval-
lisuuden varmistamiseksi, mainittujen viran-
omaisten salaisessa tiedonhankinnassa kdy-
tettdvien taktisten ja teknisten menetelmien ja
suunnitelmien paljastumisen estdmiseksi sekd
viranomaisten tehtdvien asianmukaisen to-
teuttamisen turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid  tiedustelutoiminnan
yhteensovittamisen jdrjestamisestd.

Valvonta
22§

Rikostiedustelun valvonta sisdasiainhallin-
nossa

Tdssd luvussa tarkoitettua tiedonhankintaa
valvoo keskusrikospoliisin pddllikko sekd Po-
liisihallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus tdssd luvussa
tarkoitettujen rikostiedustelukeinojen ja nii-
den suojaamisen kdytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun  harjoitta-
masta valvonnasta sdddetddn
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tiedustelutoiminnan valvonnasta annetussa
laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnéksid rikostiedustelun val-
vontaa varten annettavista selvityksistd.

24 §

Tiedusteluvalvontavaltuutetulle tehtdvdt il-
moitukset

Keskusrikospoliisin on annettava tieduste-
luvalvontavaltuutetulle tieto tdmdn luvun no-
jalla annetusta rikostiedustelukeinoa koske-
vasta luvasta tai pddtoksestd mahdollisimman
pian luvan antamisen tai pddtéksen tekemisen
Jjdlkeen. Tiedusteluvalvontavaltuutetulle on
annettava myos tieto tuomioistuimelle teh-
dystd rikostiedustelukeinoa koskevasta vaati-
muksesta.

Keskusrikospoliisin  on  mahdollisimman
pian ilmoitettava tiedusteluvalvontavaltuute-
tulle pddtoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa,

3) 38 §:n 1 momentissa tarkoitetun ilmoituk-
sen Siirtamistd.

Tdssd pykdldssd tarkoitettujen ilmoitusten
tekemisessd on kiinnitettavd erityistd huo-
miota salassapitovelvollisuuden toteutumi-
seen ja siihen, ettd asiakirjoihin ja tietojdrjes-
telmiin sisdltyvien tietojen suoja turvataan
tarvittavin menettelytavoin ja tietoturvalli-
suusjdrjestelyin.

Yhteiset sddnnokset
25§
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos voi rikostiedustelutehtdvdidin
mddrdtyn rikostiedusteluun perehtyneen kes-
kusrikospoliisin pddllystéon kuuluvan poliisi-
miehen pyynndstd toteuttaa 2 §:ssd tarkoite-
tun rikostiedustelukeinon kdayttéd koskevan
vksittdisen toimenpiteen keskusrikospoliisin
johdolla ja ohjauksessa. Poliisiyksikossd toi-
menpiteen suorittamisesta pddttdd tehtdvddn
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mddrdtty salaiseen tiedonhankintaan erityi-
sesti koulutettu piddttimiseen oikeutettu polii-
simies. Poliisiyksikon on keskusrikospoliisin
pyynnostd ilman aiheetonta viivytystd kes-
keytettdiva tdssd pykdldssd tarkoitettu toimen-
pide.

Valtioneuvoston asetuksella voidaan tar-
kemmin sddtdd avustamistoimivaltuuden jdr-
jestamisestd sekd toimenpiteiden kirjaami-
sesta.

26 §

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoldhdetoiminnassa

Rikostiedustelutehtdvddn mddrdtty  rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies saa pddttdd, ettd 3 §:ssd tarkoitet-
tujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien uhkien torjumiseksi tehtdvdd
peiteltyd tiedonhankintaa, peitetoimintaa tai
valeostoa toteuttava ja tietoldhdetoimintaa
valmisteleva tai toteuttava poliisimies varus-
tetaan seurannan, kuuntelun tai katselun mah-
dollistavalla tekniselld laitteella, jos varusta-
minen on perusteltua héinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hdvitettdvd heti sen jdl-
keen, kun niitd ei tarvita poliisimiehen turvaa-
miseen. Jos niitd on kuitenkin tarpeen sdilyt-
tdd asiaan osallisen oikeusturvaan liittyvistd
syistd, tallenteet saadaan sdilyttdd ja niitd
saadaan kdyttdid tdssd tarkoituksessa. Tdlloin
tallenteet on hdvitettdvd, kun asia on lainvoi-
maisesti ratkaistu tai jétetty sillensd.

27§

Laitteen, menetelmdn tai ohjelmiston asenta-
minen ja poisottaminen

Poliisin palveluksessa olevalla virkamie-
helld on oikeus sijoittaa tekniseen katseluun
tai tekniseen seurantaan kdytettdvd laite, me-
netelmd tai ohjelmisto toimenpiteen kohteena
olevaan esineeseen, aineeseen, omaisuuteen,
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tilaan tai muuhun paikkaan taikka tietojdrjes-
telmddn, jos mainitun rikostiedustelukeinon
kdyton toteuttaminen sitd edellyttid. Poliisi-
miehelld on tdlloin oikeus laitteen, menetel-
mdn tai ohjelmiston asentamiseksi, kdyttéon
ottamiseksi ja poistamiseksi salaa mennd
edelld mainittuihin kohteisiin tai tietojdrjes-
telmddn sekd kiertdd, purkaa tai muulla vas-
taavalla tavalla tilapdisesti ohittaa kohteen
tai tietojdrjestelmdn suojaus tai haitata sitd.
Laitteen, menetelmdn tai ohjelmiston asenta-
minen tai sen poisottaminen ei saa tapahtua
pysyvdisluonteiseen asumiseen kdytettdvissd
tilassa.

28 §
Rikoksentekokielto

Peitetoimintaa suorittava poliisimies ei saa
tehdd rikosta eikd aloitetta rikoksen tekemi-
seen.

Sen estdmdttd, mitd 1 momentissa sddde-
tddn, peitetoimintaa suorittava poliisimies
saa tehdd jdarjestysrikkomuksen tai muun sii-
hen rinnastettavan rikoksen, josta on sdddetty
rangaistukseksi rikesakko, tai liikennerikko-
muksen, jos teko on ollut vdilttamdton peitetoi-
minnan tavoitteen saavuttamiseksi tai tiedon-
hankinnan paljastumisen estimiseksi.

29§

Rikollisryhmdn toimintaan ja valvottuun ld-
pilaskuun osallistuminen

Sen estdmdittd, mitd 28 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vdlineitd;

2) kuljettaa henkilditd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla ta-
voilla jérjestdytynyttd rikollisryhmdd, rikol-
lisverkostoa tai 5 §:n 1 tai 2 momentissa tar-
koitettua henkiléd tai ryhmdad.
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(uusi)

Ehdotus

Edelld 1 momentissa tarkoitettu avustami-
nen on sallittua vain, jos erittdin pdtevin pe-
rustein on voitu olettaa, ettd:

1) toimenpide tehdddn ilman héinen myotd-
vaikutustaankin,

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkddn hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvdsti peite-
foiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua valvotun ldpilaskun kohteena ole-
vaan toimitukseen, jos osallistuminen edistdd
merkittdvisti ldpilaskun tavoitteen saavutta-
mista.

30§
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa kdyttdes-
sddn oikeus siirtdd puuttumista rikokseen, jos
puuttumisen siirtdminen on tarpeellista rikos-
tiedustelun paljastumisen estimiseksi tai ri-
kostiedustelun tavoitteen turvaamiseksi. Edel-
Iytyksend on lisdiksi, ettd puuttumisen siirtdmi-
sestd ei aiheudu merkittdvid vaaraa kenen-
kddn hengelle, terveydelle tai vapaudelle eikd
merkittdvdd huomattavan ympdristo-, omai-
suus- tai varallisuusvahingon vaaraa.

Poliisi saa kdyttdd vidrid, harhauttavia tai
peiteltyjd tietoja, tehdd ja kdyttdd védrid, har-
hauttavia tai peiteltyjd rekisterimerkintojd
sekd valmistaa ja kdyttid vddrid asiakirjoja,
kun se on valttimdtontd jo toteutetun, kdyn-
nissd olevan tai tulevaisuudessa toteutettavan
rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisteri-
merkintd on oikaistava sen jdlkeen, kun mo-
mentissa tarkoitettuja edellytyksid ei endd ole.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid rikostiedustelun suo-
Jaamisen jdrjestimisestd.

31§

Suojaamisesta pddittiminen

281



Voimassa oleva laki

(uusi)

Ehdotus

Keskusrikospoliisin pddllikkoé pddttid 30
$:n 2 momentissa tarkoitetun rekisterimerkin-
ndn tekemisestd sekd asiakirjan valmistami-
sesta.

Rikostiedustelutehtdvdidn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies pddttid muusta kuin 1 momentissa
tarkoitetusta suojaamisesta.

Rekisterimerkintojen tekemisestd sekd asia-
kirjojen valmistamisesta pddittineen viran-
omaisen on pidettivi luetteloa merkinnoistd
ja asiakirjoista, valvottava niiden kdyttod
sekd huolehdittava merkintojen oikaisemi-
sesta.

328§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdividn mddrdtty rikos-
tiedusteluun perehtynyt pddllystoon kuuluva
poliisimies saa kieltdd sivullista ilmaisemasta
tdmdn tietoon tulleita seikkoja rikostieduste-
lukeinon kdytdstd, jos se on perusteltua rikos-
tiedustelukeinon kdyton suojaamiseksi taikka
tdarkedstd rikoksen estdmiseen, paljastami-
seen tai selvittdmiseen liittyvistd syystd. Edel-
Iytyksend on lisdksi, ettd sivullinen on tehtd-
vdnsd tai asemansa johdosta avustanut tai
hdntd on pyydetty avustamaan rikostieduste-
lukeinon kdiytéssd.

Ilmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava saa-
Jjalleen kirjallisena ja se on annettava todis-
teellisesti tiedoksi. Siind on yksiloitdvd kiellon
kohteena olevat seikat, mainittava kiellon voi-
massaoloaika ja ilmoitettava sen rikkomiseen
liittyvdistd rangaistusuhasta.

1lmaisukieltoa koskevaan pddtokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman mddrdaikaa kannella
Helsingin kdrdjdoikeudelle. Kantelu on kdsi-
teltdvd kiireellisend.

Rangaistus ilmaisukiellon rikkomisesta tuo-
mitaan rikoslain 38 luvun I tai 2 §:n mukaan,
jollei teosta muualla laissa sdddetd ankaram-
paa rangaistusta.
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(uusi)

(uusi)

(uusi)

Ehdotus

Ilmaisukiellon saanut saa 4 momentin estd-
mdttd ilmoittaa ilmaisukiellosta tiedusteluval-
vontavaltuutetulle.

33§
Mddrdaikojen laskeminen rikostiedustelussa

Téassd luvussa tarkoitettujen mddrdaikojen
laskemiseen ei sovelleta sdddettyjen mddrdai-
kain laskemisesta annettua lakia (150/1930).

Aika, joka on mddrdtty kuukausina, pddttyy
sind mddrdkuukauden pdivind, joka jdrjestys-
numeroltaan vastaa sanottua pdivdd. Jos vas-
taavaa pdivdd ei ole siind kuussa, jona mdd-
rdaika pddttyy, mddrdaika pddttyy kuukauden
viimeisend pdivand.

34§
Katselukiellot rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellai-
Seen viestintddn, josta viestinndn osapuoli ei
saa todistaa tai josta hdnelld on oikeus olla
todistamatta oikeudenkdymiskaaren 17 luvun
13,14, 16, 17 tai 20 §:n tai 22 §:n 2 momentin
nojalla.

Jos teknisen katselun aikana tai muulloin il-
menee, ettd kyseessd on viesti, jonka katselu
on kielletty, toimenpide on keskeytettdvi ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hivitettdvd.

Tdssd pykdldssd tarkoitettu katselukielto ei
koske tapauksia, joissa 1 momentissa tarkoi-
tettu henkilo osallistuu 3 §:ssd tarkoitettuun
vksilon tai yhteiskunnan turvallisuutta uhkaa-
vaan toimintaan, ja myos hdinen osaltaan on
tehty pdditos teknisestd katselusta.

35§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvdiidn mddrdtyn rikos-
tiedusteluun perehtyneen pddllystoon kuulu-
van poliisimiehen tai hdnen mddrddmdnsd
virkamiehen on ilman aiheetonta viivytystd
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(uusi)

(uusi)

Ehdotus

tarkastettava rikostiedustelukeinon kdytossd
kertyneet tallenteet ja asiakirjat.

36 §
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kdytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain tuo-
mioistuin, pddllystoon kuuluva poliisimies,
esitutkintalain 2 luvun 4 §:ssd tarkoitetuissa
tilanteissa tutkinnanjohtajana toimiva syyt-
tdja taikka tiedusteluvalvontavaltuutettu tai
hinen mddrddmdnsd virkamies. Pddllystéon
kuuluvan poliisimiehen mddrdyksestd tai tuo-
mioistuimen osoituksen mukaan tallennetta ja
asiakirjaa saa tutkia myos muu poliisimies,
asiantuntija tai muu henkilo, jota kdytetddn
apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai
muu henkilo on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkiloén rikosoi-
keudellista virkavastuuta koskevia sddnnoksid
hdnen suorittaessaan tissd luvussa tarkoitet-
tuja tehtdvid.

Kdytettiessd 2 momentissa tarkoitettua asi-
antuntijaa tai muuta henkilod on tallenteiden
Jja asiakirjojen tutkiminen tapahduttava polii-
simiehen vidlittomdssd ohjauksessa ja valvon-
nassa. Asiantuntijalla tai muulla henkil6lld on
lisdksi oltava tarvittavat tiedot ja taito sekd
kokemus toimeksiannon suorittamiseen.

37§
Tietojen sdilyttiminen

Rikostiedustelukeinolla saatu tieto on hdvi-
tettdvd viipymadttd sen jdlkeen, kun on kdynyt
ilmi, ettei tietoa tarvita tdmdn luvun 15-17
§:ssd tarkoitettuun kdsittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella sdi-
Wtettdvit tiedot sisdltdvdt henkilotietoja, tieto
voidaan tallettaa ja sdilyttdid henkilétietojen
kdsittelystd poliisitoimessa annetun lain mu-
kaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kdyttamisestd ja luovuttamisesta sdddetddn
tdmdn luvun 15—19 §:ssd.
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(uusi)

Ehdotus

38§
Rikostiedustelukeinon kdytéstd ilmoittaminen

Teknisestd katselusta, teknisestd seuran-
nasta ja valvotusta ldpilaskusta on viipymdttd
ilmoitettava tiedonhankinnan kohteelle kirjal-
lisesti sen jilkeen, kun tiedonhankinnan tar-
koitus on saavutettu. Rikostiedustelukeinon
kdytostd on kuitenkin ilmoitettava tiedonhan-
kinnan kohteelle viimeistddn vuoden kuluttua
sen kdyton lopettamisesta.

Tuomioistuin voi pddllystéon kuuluvan po-
liisimiehen vaatimuksesta pddttdd, ettd 1 mo-
mentissa tarkoitettua ilmoitusta tiedonhankin-
nan kohteelle saadaan lykitd enintdidn kaksi
vuotta kerrallaan, jos se on perusteltua kdyn-
nissd olevan tiedonhankinnan turvaamiseksi,
kansallisen  turvallisuuden  suojaamiseksi
taikka hengen tai terveyden suojaamiseksi. I1-
moitus saadaan tuomioistuimen pddtokselld
jdttdda kokonaan tekemdittd, jos se on vilttd-
mdtontd kansallisen turvallisuuden suojaa-
miseksi taikka hengen tai terveyden suojaa-
miseksi.

Jos tiedonhankinnan kohteen henkilollisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mddrdajan tai lykkdyksen pddttyessd, rikos-
tiedustelukeinon kdytostd on ilmoitettava kir-
Jjallisesti hdinelle ilman aiheetonta viivytystd
henkiléllisyyden selvittyd. Kohteelle ilmoitta-
misesta on samalla annettava kirjallisesti
tieto luvan mydntdneelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n no-
jalla, noudatetaan mitd salaisen tiedonhan-
kintakeinon kéytostd ilmoittamisesta sddde-
tddn poliisilain 5 luvun 58 §:ssd.

Suunnitelmallisesta tarkkailusta, peitellystdi
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta ja tietoldhteen ohjatusta kdytostd ei ole
velvollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos asiassa ei ole aloitettu esitutkintaa.
Jos esitutkinta aloitetaan, noudatetaan, mitd
pakkokeinolain 10 luvun 60 §:n 2—7 momen-
tissa sdddetddn.

Kun harkitaan ilmoituksen lykkddmistd tai
tekemdittd jdttdmistd 2 ja 5 momentissa tarkoi-
tetuissa tapauksissa, arvioinnissa on myos
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(uusi)

(uusi)

Ehdotus

otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

1lmoitusta koskevan asian kdsittelyssd tuo-
mioistuimessa noudatetaan mitd 14 §:ssd sdd-
detddn. Tietoldihteen ohjatusta kdytostd il-
moittamista koskevat asiat kdsitellddn nou-
dattaen soveltuvin osin mainitun pykdldn 6
momenttia.

39§
Poytdikirja

Rikostiedustelukeinon kdytostd on sen lopet-
tamisen jdlkeen laadittava ilman aiheetonta
viivytystd poytdkirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid toimenpiteiden kirjaa-
misesta valvontaa varten.

40 §
Kansainvilinen yhteistyé

Sen liscksi, mitd poliisilain 9 luvussa sddde-
tddn, keskusrikospoliisi voi tehdd yhteistyotd
sekd hankkia tietoja yhdessd ulkomaisten
lainvalvonta- ja turvallisuusviranomaisten
kanssa 3 §:ssd tarkoitettujen yksilon tai yh-
teiskunnan turvallisuuteen kohdistuvien vaka-
vien uhkien torjumiseksi.

Keskusrikospoliisin pddllikké pddttdd rikos-
tiedusteluoperaation kdynnistimisestd ja to-
teutuksesta ulkomailla. Rikostiedustelukeinon
kaytto ulkomailla edellyttdd tamdn luvun mu-
kaista pddtostd keinon kdytostd sekd sen val-
tion suostumusta, jonka alueella rikostiedus-
telukeinoa on tarkoitus kdiyttdd. Rikostiedus-
telukeinon kdytto tulee toteuttaa yhteistydssd
kyseisen valtion kanssa ja ulkomailla toimi-
van suomalaisen poliisimiehen on noudatet-
tava kyseisen valtion rikostiedustelukeinon
kéytolle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella virkamie-
helld on keskusrikospoliisin pddllikon pyyn-
nostd oikeus 3 §:ssd tarkoitettujen yksilon tai
yhteiskunnan turvallisuuteen kohdistuvien va-
kavien uhkien torjumiseksi toimia Suomen
alueella yhteistyéssd Suomen poliisin kanssa
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Ehdotus

sekd 7—10 §:ssd tarkoitetun pddtoksen nojalla
toteuttaa poliisimiehen ohjauksessa ja valvon-
nassa suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, peitetoimintaa, valeostoa,
valvottu ldpilaskua ja tietoldhteen ohjattu
kayttod. Ulkomainen virkamies on velvollinen
noudattamaan keskusrikospoliisin hinelle an-
tamia mddrdyksid, rajoituksia ja ohjeita.
Rikoslain 16 luvun 20 §:n 1-3 momentissa,
21 luvun 18 §:ssd ja 40 luvun 12 §:n 3 mo-
mentissa sdddetddn mainittujen lukujen sddn-
nosten soveltamisesta Suomen alueella rikos-
tiedustelukeinoja kdyttivin tai Suomen alu-
eella toimivan ulkomaisen virkamiehen teke-
mddn tai hdneen kohdistuneeseen rikokseen.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkildtietojen kisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen késittelysti poliisitoimessa annetun lain (616/2019) 7 §:n 2 mo-
mentti, 13 §:n 1 momentin 1 kohta ja 42 §:n 1 momentin 4 kohta, seuraavasti:

Voimassa oleva laki

78

Henlkilétietojen kdsittely rikosten ennalta es-
timiseksi tai paljastamiseksi

Edellytyksend on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvat henkil6ihin:

1) joiden voidaan perustellusti olettaa syyl-
listyneen tai syyllistyvédn rikokseen, josta
laissa sdddetty ankarin rangaistus on van-
keutta;

2) jotka ovat yhteydesséd 1 kohdassa tarkoi-
tettuun henkil66n tai jotka tavataan tidmén
seurassa, ja yhteydenpidolla tai tapaamisella
voidaan toistuvuuden, olosuhteiden tai henki-
16n kdyttaytymisen vuoksi olettaa olevan yh-
teys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n mu-
kaisen tarkkailun tai muun poliisin toimenpi-
teen kohteena.

(uusi)

(uusi)

(uusi)

Ehdotus

78

Henkilétietojen kdsittely rikosten ennalta es-
tamiseksi tai paljastamiseksi

Edellytyksend on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa syyl-
listyneen tai syyllistyvdn rikokseen, josta
laissa sdddetty ankarin rangaistus on van-
keutta;

2) jotka ovat yhteydesséd 1 kohdassa tarkoi-
tettuun henkil66n tai jotka tavataan tdméin
seurassa, ja yhteydenpidolla tai tapaamisella
voidaan toistuvuuden, olosuhteiden tai henki-
16n kdyttdytymisen vuoksi olettaa olevan yh-
teys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n mu-
kaisen tarkkailun tai muun poliisin toimenpi-
teen kohteena,

4) jotka ovat poliisilain 5 b luvun mukaisen
rikostiedustelukeinon kohteena,

5) joiden voidaan tdmdn lausumien, uhkaus-
ten tai kdyttdytymisen taikka olosuhteiden pe-
rusteella olettaa osallistuvan 3 §:ssd tarkoi-
tettuun yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaan toimintaan,

6) joilla voidaan olettaa olevan tietoa polii-
silain 5 b luvun 3 §:ssd tarkoitetusta rikos-
tiedustelun kohteena olevasta yksilon tai yh-
teiskunnan turvallisuutta uhkaavasta toimin-
nasta, jos se on vdlttimdtontd rikosten en-
nalta estimiseen tai paljastamiseen liittyvin
tehtdvdn suorittamiseksi.
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13 §

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdédetd, poliisi
saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja
henkil6tietoja muuhun kuin niiden alkuperii-
seen kasittelytarkoitukseen:

1) rikoksen ennalta estdmiseksi tai paljasta-
miseksi;

42§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mita rikosasioiden tietosuoja-
lain 23 §:ssd sdddetddn, tarkastusoikeutta ei
ole:

4) henkilotietoihin, jotka on saatu poliisilain
5 luvun ja pakkokeinolain 10 luvun mukaisia
tiedonhankintamenetelmid kayttden seké sih-
koisen viestinnédn palveluista annetun lain 157
§:n nojalla.

Ehdotus

13 §

Henkildtietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdédetd, poliisi
saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja
henkil6tietoja muuhun kuin niiden alkuperii-
seen kisittelytarkoitukseen:

1) rikosten ennalta estdmiseksi tai paljasta-
miseksi;

42§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mité rikosasioiden tietosuoja-
lain 23 §:ssd sdddetddn, tarkastusoikeutta ei
ole:

4) henkil6tietoihin, jotka on saatu poliisilain
5 luvun, 5 b luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmid kayttden
sekd sdahkoisen viestinndn palveluista annetun
lain 157 §:n nojalla.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,78§,128, 14 §:n 1 momentti, 15 §:n otsikko, 1 ja 2 momentti ja 18 §:n 2 momentti, sellaisena
kuin niistd ovat 2 §:n 1 ja 2 momentti laissa 96/2025, seuraavasti:

Voimassa oleva laki

1§

Lain soveltamisala ja suhde muuhun lainsdd-
ddntéon

Tatd lakia sovelletaan siviilitiedustelun ja
sotilastiedustelun valvontaan.

Siviili- ja sotilastiedustelun muusta valvon-
nasta séddetddn erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljasta-
misen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoite-
taan seka siviili- ettd sotilastiedustelun parla-
mentaarista valvontaa ja laillisuusvalvontaa.

Tiedustelutoiminnan ja  suojelupoliisin
muun toiminnan seka sotilaskurinpidosta ja ri-
kostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 93 §:ssé tarkoitetun toiminnan
parlamentaarista valvontaa harjoittaa edus-
kunnan tiedusteluvalvontavaliokunta, jonka
tehtavistd sdddetddn eduskunnan tydjarjestyk-
sessé (40/2000).

Tiedustelutoiminnan  laillisuusvalvontaa
harjoittaa tiedusteluvalvontavaltuutettu. Val-
tuutettu valvoo myds suojelupoliisin muuta
toimintaa  sekd  sotilaskurinpidosta  ja

Ehdotus
1§
Lain soveltamisala ja suhde muuhun lainsdd-
ddntéon

Tata lakia sovelletaan siviilitiedustelun, so-
tilastiedustelun ja poliisilain (872/2011) 5 b
luvussa sdddetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta
valvonnasta sdddetddn erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estamisen ja paljasta-
misen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoite-
taan siviili- ja sotilastiedustelun parlamentaa-
rista valvontaa sekd siviili-, sotilas- ja rikos-
tiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suo-
jelupoliisin muun toiminnan seki sotilasku-
rinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 93 §:ssi tarkoi-
tetun toiminnan parlamentaarista valvontaa
harjoittaa eduskunnan tiedusteluvalvontava-
liokunta, jonka tehtdvistd sdddetddn eduskun-
nan tyojérjestyksessé (40/2000).

Siviili-, sotilas- ja rikostiedustelun lailli-
suusvalvontaa harjoittaa tiedusteluvalvonta-
valtuutettu. Valtuutettu valvoo myos suojelu-
poliisin muuta toimintaa seka
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rikostorjunnasta Puolustusvoimissa annetun
lain 93 §:sséd tarkoitettua toimintaa. Tédhén val-
vontaan sovelletaan tdmén lain 3 luvun séén-
noksid soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvana on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien ja tieduste-
lutiedon kéyton sekd muun tiedustelutoimin-
nan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutu-
mista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja sii-
hen liittyvid hyvid kaytidntoja tiedustelutoi-
minnassa;

4) seurata ja arvioida toimialallaan lainséé-
dédnndn toimivuutta ja tehda tarpeelliseksi kat-
somiaan kehittdmisehdotuksia.

12 §
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai hen-
kilo, joka epdilee, ettd hidneen on kohdistettu
tiedustelua, voi pyytaa tiedusteluvalvontaval-
tuutettua tutkimaan héneen kohdistuneen tie-
dustelumenetelmén kiyton lainmukaisuuden.

14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hédnen
madrdamalladn virkamiehelld on oikeus olla
lasnéa kasiteltdessd tiedustelumenetelmada kos-
kevaa lupa-asiaa tuomioistuimessa.

Ehdotus

sotilaskurinpidosta ja rikostorjunnasta Puo-
lustusvoimissa annetun lain 93 §:ssé tarkoitet-
tua toimintaa. Tdhdn valvontaan sovelletaan
tdiméan lain 3 luvun sddnndksid soveltuvin
osin.

738
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvéni on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien, rikos-
tiedustelukeinojen ja tiedustelutiedon kayton
sekd muun tiedustelutoiminnan lainmukai-
suutta;

2) valvoa perus- ja ihmisoikeuksien toteutu-
mista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja sii-
hen liittyvid hyvid kaytint6ja tiedustelutoi-
minnassa;

4) seurata ja arvioida toimialallaan lainséé-
didnndn toimivuutta ja tehda tarpeelliseksi kat-
somiaan kehittdmisehdotuksia.

12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai hen-
kilo, joka epdilee, ettd hidneen on kohdistettu
tiedustelua, voi pyytaa tiedusteluvalvontaval-
tuutettua tutkimaan hidneen kohdistuneen tie-
dustelumenetelmin tai rikostiedustelukeinon
kayton lainmukaisuuden.

14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
madrdamallaan virkamiehelld on oikeus olla
lasnd kasiteltdessd tiedustelumenetelmdi tai
rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa.
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Voimassa oleva laki

Tiedustelumenetelmdn kéyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méiérata
tiedustelumenetelmén kayton keskeytetta-
vaksi tai lopetettavaksi, jos hédn katsoo valvot-
tavan menetelleen lainvastaisesti tiedustelu-
toiminnassa.

Tuomioistuimen lupaan perustuvan tiedus-
telumenetelmédn kéyton keskeyttdmisestd tai
lopettamisesta tiedusteluvalvontavaltuutettu
voi antaa 1 momentissa sdddetylld perusteella
véliaikaisen miérdyksen, joka on viivytyk-
settd saatettava asianomaisen tuomioistuimen
kasiteltavéiksi. Tuomioistuin voi vahvistaa tai
kumota viliaikaisen méérdyksen taikka muut-
taa keskeyttdmismédrdyksen lopettamismai-
raykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittavat valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltdavéaksi.

Ehdotus

Tiedustelumenetelmdn tai rikostiedustelukei-
non kdyton keskeyttdminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maarata
tiedustelumenetelméan tai rikostiedustelukei-
non kayton keskeytettiviksi tai lopetetta-
vaksi, jos hin katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedus-
telumenetelmén tai  rikostiedustelukeinon
kayton keskeyttimisesta tai lopettamisesta tie-
dusteluvalvontavaltuutettu voi antaa 1 mo-
mentissa sdddetylld perusteella viliaikaisen
médrdyksen, joka on viivytyksettd saatettava
asianomaisen tuomioistuimen kasiteltavaksi.
Tuomioistuin voi vahvistaa tai kumota véliai-
kaisen médridyksen taikka muuttaa keskeytta-
mismairdyksen lopettamismaaraykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat 2 §:n 2 momentissa tarkoitettua
toimintaa koskevat valvontahavaintonsa edus-
kunnan tiedusteluvalvontavaliokunnan kési-
teltdvaksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:

Voimassa oleva laki

4 Tuku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kéytosté sovelletaan lisdksi, mitd pakkokeino-
lain 10 luvun 60 ja 62 §:ssd sdddetidn ja oi-
keuteen saada tieto salaisen tiedonhankinta-
keinon kaytostd, mitd poliisilain (872/2011) 5
luvun 58 ja 60 §:ssé sdddetddn.

Ehdotus

4 Tuku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kéaytosté sovelletaan lisdksi, mitd pakkokeino-
lain 10 Iuvun 60 ja 62 §:ssd sdddetddn, oikeu-
teen saada tieto salaisen tiedonhankintakeinon
kaytostd  sovelletaan, mitd  poliisilain
(872/2011) 5 luvun 58 ja 60 §:ssé sdddetddn ja
oikeuteen saada tieto rikostiedustelukeinon
kdytostd sovelletaan, mitd poliisilain 5 b lu-
vun 20 ja 37 §:ssd sdddetadn.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

oikeudenkiynnin julkisuudesta yleisiss# tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisena kuin ne ovat

laissa 99/2025, seuraavasti:

Voimassa oleva laki

58

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, po-
liisilain (872/2011) 5 luvussa, rikostorjun-
nasta Tullissa annetun lain (623/2015) 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) 3 luvussa tai sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 13 luvussa tar-
koitettua salaista tiedonhankintakeinoa, pak-
kokeinolain 7 luvun 9 §:n 2 momentissa tar-
koitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2 mo-
mentissa tarkoitettua madrdajan pidentamista
mainitun luvun 9 §:n 2 momentissa tarkoite-
tuissa tilanteissa, pakkokeinolain 8 luvun 1
§:n 3 momentissa tarkoitettua erityistd kotiet-
sintdd taikka poliisilain 5 a luvussa, tietolii-
kennetiedustelusta siviilitiedustelussa anne-
tussa laissa (582/2019) tai sotilastiedustelusta
annetussa laissa (590/2019) tarkoitettua tie-
dustelumenetelmdi koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavari-
kon, tiedonhankintakeinon tai tiedustelume-
netelmén kohteena olevaa henkildd ei vaati-
musta kisiteltdessa tarvitse kuulla, perustiedot
tulevat muun kuin erityisen kotietsinnin
osalta julkisiksi vasta, kun tiedonhankintakei-
non tai tiedustelumenetelmén kéytostd on vii-
meistddn ilmoitettava rikoksesta epdillylle
taikka tiedonhankintakeinon tai

Ehdotus

58

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, po-
liisilain (872/2011) 5 luvussa, rikostorjun-
nasta Tullissa annetun lain (623/2015) 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) 3 luvussa tai sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 13 luvussa tar-
koitettua salaista tiedonhankintakeinoa, polii-
silain 5 b luvussa tarkoitettua rikostiedustelu-
keinoa, pakkokeinolain 7 luvun 9 §:n 2 mo-
mentissa tarkoitettua haltuunottamisesta il-
moittamisen siirtdmisti tai mainitun luvun 14
§:n 2 momentissa tarkoitettua méérdajan pi-
dentdmistd mainitun luvun 9 §:n 2 momen-
tissa tarkoitetuissa tilanteissa, pakkokeinolain
8 luvun 1 §:n 3 momentissa tarkoitettua eri-
tyistd kotietsintdd taikka poliisilain 5 a lu-
vussa, tietoliikennetiedustelusta siviilitiedus-
telussa annetussa laissa (582/2019) tai sotilas-
tiedustelusta annetussa laissa (590/2019) tar-
koitettua tiedustelumenetelmdd koskevassa
asiassa, jossa haltuunottamisesta ilmoittami-
sen, takavarikon, tiedonhankintakeinon, ri-
kostiedustelukeinon tai tiedustelumenetelmén
kohteena olevaa henkil6d ei vaatimusta kasi-
teltdessd tarvitse kuulla, perustiedot tulevat
muun kuin erityisen kotietsinnén osalta julki-
siksi vasta, kun tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelméin
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Voimassa oleva laki

tiedustelumenetelmén kohteena olevalle. Pe-
rustiedot tulevat erityisen kotietsinnén osalta
julkisiksi, kun erityinen kotietsintd on toimi-
tettu. Jos rikoksesta epdillylle taikka tiedon-
hankintakeinon tai tiedustelumenetelmén
kohteena olevalle ilmoitetaan tiedonhankinta-
keinon tai tiedustelumenetelméin kaytostd
myohemmin hidnen henkil6llisyytensd selvit-
tyd, perustiedot tulevat julkisiksi, kun tuomio-
istuimelle ilmoitetaan edellé tarkoitetusta il-
moituksesta. Tuomioistuin voi paéttis, ettd
perustiedot tulevat julkisiksi aikaisemmin.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7 lu-
vun 9 §:n 2 momentissa tarkoitettua haltuun-
ottamisesta ilmoittamisen siirtdmistd tai mai-
nitun luvun 14 §:n 2 momentissa tarkoitettua
méériajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pak-
kokeinolain 8 luvun 1 §:n 3 momentissa tar-
koitettua erityistd kotietsintdé taikka poliisi-
lain 5 a luvussa, tietoliikennetiedustelusta si-
viilitiedustelussa annetussa laissa tai sotilas-
tiedustelusta annetussa laissa tarkoitettua tie-
dustelumenetelmdd koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavari-
kon, tiedonhankintakeinon tai tiedustelume-
netelmén kohteena olevaa henkil6d ei vaati-
musta kisiteltdessa tarvitse kuulla;

Ehdotus

kaytostd on viimeistddn ilmoitettava rikok-
sesta epdillylle taikka tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetel-
méin kohteena olevalle. Perustiedot tulevat eri-
tyisen kotietsinnén osalta julkisiksi, kun eri-
tyinen kotietsintd on toimitettu. Jos rikoksesta
epdillylle taikka tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelmin
kohteena olevalle ilmoitetaan tiedonhankinta-
keinon, rikostiedustelukeinon tai tiedustelu-
menetelmén kidytostd myohemmin hinen hen-
kilollisyytensd selvittyd, perustiedot tulevat
julkisiksi, kun tuomioistuimelle ilmoitetaan
edelld tarkoitetusta ilmoituksesta. Tuomiois-
tuin voi paattad, ettd perustiedot tulevat julki-
siksi aikaisemmin.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, poliisilain 5 b luvussa
tarkoitettua rikostiedustelukeinoa, pakkokei-
nolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtdmista
tai mainitun luvun 14 §:n 2 momentissa tar-
koitettua madrdajan pidentdmistd mainitun lu-
vun 9 §:n 2 momentissa tarkoitetuissa tilan-
teissa, pakkokeinolain 8 luvun 1 §:n 3 mo-
mentissa tarkoitettua erityistd kotietsintdd
taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa
tarkoitettua tiedustelumenetelméé koskevassa
asiassa, jossa haltuunottamisesta ilmoittami-
sen, takavarikon, tiedonhankintakeinon, ri-
kostiedustelunkeinon tai
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Voimassa oleva laki

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 lu-
vussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7 Ilu-
vun 9 §:n 2 momentissa tarkoitettua haltuun-
ottamisesta ilmoittamisen siirtdmisté tai mai-
nitun luvun 14 §:n 2 momentissa tarkoitettua
médrdajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pak-
kokeinolain 8 luvun 1 §:n 3 momentissa tar-
koitettua erityistd kotietsintdé taikka poliisi-
lain 5 a luvussa, tietoliikennetiedustelusta si-
viilitiedustelussa annetussa laissa tai sotilas-
tiedustelusta annetussa laissa tarkoitettua tie-
dustelumenetelmiéd koskeva asia, jossa hal-
tuunottamisesta ilmoittamisen, takavarikon,
tiedonhankintakeinon tai tiedustelumenetel-
min kohteena olevaa henkiléd ei vaatimusta
kasiteltdessa tarvitse kuulla, késitellddn ja rat-
kaisu siind julistetaan yleison ldsni olematta.
Ratkaisun siséltdvd ja muu oikeudenkéynti-
asiakirja tulevat muun kuin erityisen kotiet-
sinndn osalta julkisiksi, kun haltuunottami-
sesta taikka takavarikon, tiedonhankintakei-
non tai tiedustelumenetelmén kéytdstd on vii-
meistiédn ilmoitettava rikoksesta epdillylle tai
ndiden kohteena olevalle. Ratkaisun sisdltavi
ja muu oikeudenkéyntiasiakirja tulevat erityi-
sen kotietsinnédn osalta julkisiksi, kun erityi-
nen kotietsintd on toimitettu. Jos rikoksesta
epdillylle tai toimenpiteen kohteena olevalle
ilmoitetaan haltuunottamisesta taikka takava-
rikon, tiedonhankintakeinon tai tiedustelume-
netelmén kéytostd mydhemmin hdnen henki-
161lisyytensd selvittyd, oikeudenkéyntiasiakir-
jat tulevat julkisiksi, kun tuomioistuimelle il-
moitetaan edelld tarkoitetusta ilmoituksesta.

Ehdotus

tiedustelumenetelmén kohteena olevaa henki-
164 ei vaatimusta késiteltdessa tarvitse kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 lu-
vussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, poliisilain 5 b luvussa
tarkoitettua rikostiedustelukeinoa, pakkokei-
nolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimisti
tai mainitun luvun 14 §:n 2 momentissa tar-
koitettua midrdajan pidentdmistd mainitun lu-
vun 9 §:n 2 momentissa tarkoitetuissa tilan-
teissa, pakkokeinolain 8 luvun 1 §:n 3 mo-
mentissa tarkoitettua erityistd kotietsintdd
taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa
tarkoitettua tiedustelumenetelmaa koskeva
asia, jossa haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelméin
kohteena olevaa henkil6d ei vaatimusta kisi-
teltdessa tarvitse kuulla, kasitellddn ja ratkaisu
siind julistetaan yleison l4dsnd olematta. Rat-
kaisun siséltivd ja muu oikeudenkiyntiasia-
kirja tulevat muun kuin erityisen kotietsinndn
osalta julkisiksi, kun haltuunottamisesta
taikka takavarikon, tiedonhankintakeinon, ri-
kostiedustelukeinon tai tiedustelumenetelmén
kaytostd on viimeistddn ilmoitettava rikok-
sesta epdillylle tai nididen kohteena olevalle.
Ratkaisun sisdltdivd ja muu oikeudenkiynti-
asiakirja tulevat erityisen kotietsinnin osalta
julkisiksi, kun erityinen kotietsintd on toimi-
tettu. Jos rikoksesta epdillylle tai toimenpiteen
kohteena olevalle ilmoitetaan haltuunottami-
sesta taikka takavarikon, tiedonhankintakei-
non, rikostiedustelukeinon tai tiedustelumene-
telmdn  kdytdostd ~ myOhemmin  hédnen
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Voimassa oleva laki Ehdotus

Tuomioistuin voi erityisestd syystd péattdd, henkilollisyytensd selvittyd, oikeudenkéynti-

ettd oikeudenkédyntiasiakirja tulee julkiseksi asiakirjat tulevat julkisiksi, kun tuomioistui-

aikaisemmin. melle ilmoitetaan edelld tarkoitetusta ilmoi-
tuksesta. Tuomioistuin voi erityisestd syystd
paittia, ettd oikeudenkdyntiasiakirja tulee jul-
kiseksi aikaisemmin.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 10ja 11 §, 35 §:n 2 momentti, 38 §:n 1 ja 2
momentti, 56 §:n 4 momentti, sellaisena kuin niistd on 10 luvun 56 §:n 4 momentti laissa

112/2018, seka

lisdtddn 10 lukuun uusi 54 a § ja 57 a §, seuraavasti:

Voimassa oleva laki

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddttaminen

Valeostoa koskeva pddtds voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Pidittimiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava poliisimies
varustetaan kuuntelun ja katselun mahdollis-
tavalla tekniselld laitteella, jos varustaminen
on perusteltua hénen turvallisuutensa varmis-
tamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on héavitettdvd heti sen jilkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tal-
lenteet saadaan sdilyttda ja niitd saadaan kayt-
tad tissd tarkoituksessa. Télloin tallenteet on

FEhdotus

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddttdminen

Valeostoa koskeva pédtos voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa, valeos-
tossa ja tietoliihdetoiminnassa

Pidittimiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava ja tietoldih-
detoimintaa valmisteleva tai toteuttava polii-
simies varustetaan seurannan, kuuntelun ja
katselun mahdollistavalla tekniselld laitteella,
jos varustaminen on perusteltua hinen turval-
lisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hévitettidva heti sen jél-
keen, kun niiti ei tarvita poliisimiehen turvaa-
miseen. Jos niitd on kuitenkin tarpeen siilyt-
tdd asiaan osallisen oikeusturvaan liittyvistd
syistd, tallenteet saadaan séilyttdd ja niitd saa-
daan kayttdd tdssd tarkoituksessa. Talloin
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Voimassa oleva laki

hévitettdvd, kun asia on lainvoimaisesti rat-
kaistu tai jétetty sillensé.

56§

Ylimddrdisen tiedon kdyttidminen

Yliméardisté tietoa saa lisdksi kdyttdd aina
rikoksen estdmiseksi, poliisin, Tullin tai Raja-
vartiolaitoksen toiminnan suuntaamiseksi ja
syyttomyyttd tukevana selvityksena.

Ehdotus

tallenteet on havitettavd, kun asia on lainvoi-
maisesti ratkaistu tai jitetty sillensa.

54a§

Salaisella pakkokeinolla saadun tiedon kdy-
télle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, salaisen pakkokeinon kdiytostd vas-
taava esitutkintaviranomaisen yksikko voi
pddttdd, ettd salaisella pakkokeinolla hankit-
tuja tietoja voi kdyttdd ja luovuttaa ainoas-
taan toiminnan suuntaamiseksi, jos se on tar-
peen tietoldhteen tai esitutkintaviranomaisen
virkamiehen hengen ja terveyden suojaa-
miseksi taikka poliisin, Tullin tai Rajavartio-
laitoksen taktisten tai teknisten menetelmien
tai kdynnissd olevan tiedonhankintaoperaa-
tion suojaamiseksi. Syyttomyyttd tukevien tie-
tojen kdyttéd ei kuitenkaan saa rajoittaa.

56§

Ylimddrdisen tiedon kdyttiminen

Yliméariistd tietoa saa lisdksi kédyttdd aina
poliisilain 5 b luvun 3 §:ssd tarkoitetun uhkan
torjumiseksi, rikoksen estamiseksi, poliisin,
Tullin tai Rajavartiolaitoksen toiminnan suun-
taamiseksi ja syyttomyytta tukevana selvityk-
send.

57 a§

Salaisella pakkokeinolla saadun tiedon kdy-
ton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,
jotka on mddritelty tai luovutettu kdytettd-
vaksi ainoastaan toiminnan suuntaamiseksi,
ei saa kdyttdd poliisilain 6 luvun 1 §:ssd tai
esitutkintalain 3 luvun 3 §:n tarkoitetun tut-
kinnan aloittamiseksi, esitutkintalain 3 luvun
1 §:ssd tarkoitetun rikoksesta tehdyn ilmoituk-
sen kirjaamisen perusteena, viranomaisen
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Voimassa oleva laki

300

Ehdotus

hakemuksen, vaatimuksen tai pddtoksen pe-
rusteena taikka ndyttond esitutkinnassa, polii-
situtkinnassa tai oikeudenkdynnissd.

Tdmd laki tulee voimaan pdivind kuuta 20



Laki

rikoslain 21 luvun 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rikoslain (39/1891) 21 luvun 18 §,
vasti:

Voimassa oleva laki

18§
Soveltamisalasddnnos

Sovellettaessa timéan luvun 2 §:n 1 momen-
tin 4 kohtaa rikollisen teon kohteena olevaan
virkamieheen rinnastetaan 40 luvun 11 §:ssd
tarkoitettu julkista luottamustehtdvad hoitava
henkild, sellainen ulkomainen virkamies, joka
toimii Kansainvélisen rikostuomioistuimen
palveluksessa taikka Suomen alueella kan-
sainvilisen sopimuksen tai muun kansainvéli-
sen velvoitteen nojalla tarkastus-, tarkkailu-,
takaa-ajo- tai esitutkintatehtivissé taikka joka
toimii Suomen alueella kansainvilisesti oi-
keusavusta rikosasioissa annetun lain nojalla
Suomen viranomaisen esittdmén tai hyvéksy-
min oikeusapupyynnon perusteella esitut-
kinta- tai muissa virkatehtavissd, julkista val-
taa kdyttava henkild ja 16 luvun 20 §:n 6 mo-
mentissa tarkoitettu henkild ja sellainen ulko-
mainen virkamies, joka poliisilain 5 a luvun
57 §:n 3 momentissa tai sotilastiedustelusta
annetun lain 20 §:n 3 momentissa tarkoitetulla
tavalla toimii tai kdyttdd tiedustelumenetel-
méé Suomen alueella.

sellaisena kuin se on laissa 586/2019, seuraa-

Ehdotus

18§
Soveltamisalasddnnos

Sovellettaessa timén luvun 2 §:n 1 momen-
tin 4 kohtaa rikollisen teon kohteena olevaan
virkamieheen rinnastetaan 40 luvun 11 §:ssd
tarkoitettu julkista luottamustehtdvad hoitava
henkild, sellainen ulkomainen virkamies, joka
toimii Kansainvélisen rikostuomioistuimen
palveluksessa taikka Suomen alueella kan-
sainvilisen sopimuksen tai muun kansainvéli-
sen velvoitteen nojalla tarkastus-, tarkkailu-,
takaa-ajo- tai rikosten ennalta estimis- ja esi-
tutkintatehtévissa taikka joka toimii Suomen
alueella kansainvilisestd oikeusavusta rikos-
asioissa annetun lain nojalla Suomen viran-
omaisen esittdmén tai hyvidksymén oikeus-
apupyynndn perusteella esitutkinta- tai muissa
virkatehtivissd, julkista valtaa kdyttdva hen-
kil6 ja 16 luvun 20 §:n 6 momentissa tarkoi-
tettu henkilo ja sellainen ulkomainen virka-
mies, joka poliisilain 5 a luvun 57 §:n 3 mo-
mentissa tai sotilastiedustelusta annetun lain
20 §:n 3 momentissa tarkoitetulla tavalla toi-
mii tai kayttdd tiedustelumenetelméd Suomen
alueella.

Tdmd laki tulee voimaan pdivdnd kuuta 20 .
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Laki

henkilotietojen Kisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen kasittelystd Tullissa annetun lain (650/2019) 20 §, seuraavasti:

Voimassa oleva laki

20 §

Henkilotietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estimattd
luovuttaa teknisen kdyttdyhteyden avulla tai
tietojoukkona 7—/0 ja 13 §:ssd tarkoitettuja
henkil6tietoja poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttéjélle, tuomioistui-
mille, Oikeusrekisterikeskukselle, Rikosseu-
raamuslaitokselle ja muulle rikosasioiden tie-
tosuojalaissa tarkoitetulle toimivaltaiselle vi-
ranomaiselle rikosasioiden tietosuojalain 1
§:ssé tarkoitettua viranomaisen laissa sdddet-
tyd tehtdvéa varten.

(uusi)

Ehdotus

20 §

Henkildtietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estamatta
luovuttaa teknisen kayttdyhteyden avulla tai
tietojoukkona 7—1717§:ssd ja 13 §:ssé tarkoitet-
tuja henkil6tietoja poliisille, Rajavartiolaitok-
selle, Puolustusvoimille, syyttéjélle, tuomio-
istuimille, Oikeusrekisterikeskukselle, Rikos-
seuraamuslaitokselle ja muulle rikosasioiden
tietosuojalaissa tarkoitetulle toimivaltaiselle
viranomaiselle rikosasioiden tietosuojalain 1
§:ssé tarkoitettua viranomaisen laissa sdddet-
tyd tehtdvéa varten.

Tulli voi luovuttaa poliisille salassapito-
sddnnosten estimdttd sellaisia lain 12 §:ssd
sdddettyjd tulli- ja verovalvonnan tietoja,
Jjotka ovat vilttimdttomid poliisilain 5 b luvun
3 §:n mukaisten uhkien torjumiseksi tai rikok-
sen estdmiseksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)

30 §, seuraavasti:

Voimassa oleva laki

30§

Tietojen luovuttaminen turvallisuustietorekis-
teristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi sa-
lassapitosddnndsten estimdttd pyynnostd ja
my0s oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja Rajavartiolaitok-
selle turvallisuustietorekisterin tietoja, jotka
ovat valttdiméattomid turvallisuustietorekiste-
rin mukaisiin kéyttotarkoituksiin. Tietoa luo-
vutettaessa on ilmoitettava, kuinka luotettava
tieto on.

(uusi)

Tietojen luovuttamisesta paattaa rekisterin-
pitdja tai sen méadrddma Rikosseuraamuslai-
toksen virkamies.

Ehdotus

30§

Tietojen luovuttaminen turvallisuustietorekis-
teristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi sa-
lassapitosddnndsten estimdttd pyynnostd ja
myOs oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja Rajavartiolaitok-
selle turvallisuustietorekisterin tietoja, jotka
ovat vilttdimattomid turvallisuustietorekiste-
rin mukaisiin kéyttotarkoituksiin. Tietoa luo-
vutettaessa on ilmoitettava, kuinka luotettava
tieto on.

Lisdksi Rikosseuraamuslaitos voi salassapi-
tosddnnosten estamdttd pyynnostd ja myos
oma-aloitteisesti luovuttaa turvallisuustieto-
rekisteristd poliisille sellaisia tietoja, jotka
ovat vilttdmdttomid poliisilain 5 b luvun 3 §:n
mukaisten uhkien torjumiseksi tai rikoksen es-
tamiseksi.

Tietojen luovuttamisesta paattaa rekisterin-
pitdjd tai sen méadrddma Rikosseuraamuslai-
toksen virkamies.

Tidmd laki tulee voimaan pdivind kuuta 20
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10.

Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,

lisdtddn verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1 mo-
menttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009, 499/2015, 1146/2015,
529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019, 287/2021 ja 275/2025, uusi 16

kohta,
seuraavasti:

Voimassa oleva laki

18§

Verohallinnon oikeus tietojen oma-aloittei-
seen antamiseen

Verohallinto voi salassapitosddnnosten esté-
mittd antaa omasta aloitteestaan verotustie-
toja verovelvollista koskevine tunnistetietoi-
neen:

Ehdotus

18 §

Verohallinnon oikeus tietojen oma-aloittei-
seen antamiseen

Verohallinto voi salassapitosddnnosten esté-
mittd antaa omasta aloitteestaan verotustie-
toja verovelvollista koskevine tunnistetietoi-
neen:

16) Poliisille sellaisista verovalvonnassa tai
muutoin havaituista tiedoista, jotka ovat vilt-
tamdttomid poliisilain 5 b luvun 3 §:n mukais-
ten uhkien torjumiseksi tai rikoksen estd-
miseksi.

Tidmd laki tulee voimaan pdivind kuuta 20
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