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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

1. Yleista

Telia pitda vakavan ja jarjestaytyneen rikollisuuden torjunnan tehostamista tarkeana ja esityk-sen
tavoitteita lahtokohtaisesti perusteltuina.

Saantelyn tulee kuitenkin olla tasmallista, tarkkarajaista, oikeasuhtaista ja teknisesti
toteuttamiskelpoista. Erityisen tarkeda tama on uhkaperusteisessa rikostiedustelussa, jossa
toimivaltuuksia voidaan kadyttaa ilman yksiloitya rikosepailya.

Telia korostaa, etta perustuslain, rikostiedustelua koskevan saantelyn seka poliisilain, pakko-
keinolain, siviilitiedustelulain, sotilastiedustelulain ja muiden tiedonhankintaa koskevien
saadoshankkeiden tulee muodostaa keskendan johdonmukainen, selkea ja ennakoitava kokonaisuus.
Yrityksille asetettavien velvollisuuksien, menettelyjen, vastuiden ja korvausperiaatteiden tulee olla
mahdollisimman yhdenmukaisia eri sdantelykokonaisuuksissa.

Taman lausunnon ohella Telia yhtyy tarkempien perustelujen osalta FiCom ry:n lausunnossa
esitettyihin nakemyksiin ja perusteluihin.

2. Sijaintitiedot ja yhdistymistiedot
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Esityksessa ehdotetut sijainti- ja yhdistymistietoja koskevat toimivaltuudet voivat lisata merkit-
tavasti teleyrityksiin kohdistuvia viranomaispyyntdja. Taman vuoksi toimivaltuuksien kaytén
edellytysten, kohteiden, tietosisdltdjen ja menettelyjen tulee ilmeta laista mahdollisimman
tasmallisesti.

Yrityksille osoitettujen pyyntojen tulee olla yksiloityja, kirjallisia ja teknisesti toteuttamiskelpoisia.
Yrityksille ei saa siirtyd viranomaiselle kuuluvaa harkintaa toimivaltuuksien kohdentamisesta,
laajuudesta tai suhteellisuudesta.

Telia pitaa tarkedna, ettd saantely ei johda yleiseen, kohdentamattomaan tai kaikenkattavaan
tietoliikenteen seurantaan. Toimivaltuuksien tulee kohdistua yksiloityihin tilanteisiin ja niiden kayton
tulee aina perustua valttamattomyyteen ja suhteellisuuteen.

Sijainti- ja yhdistymistiedot voivat muodostaa erittdin yksityiskohtaisen kuvan henkildiden
yksityiselamasta. Telia katsoo, ettd esityksen jatkovalmistelussa tulisi arvioida nykyista
perusteellisemmin ehdotettujen toimivaltuuksien yhteisvaikutuksia yksityiselaman suojaan,
viestinndn luottamuksellisuuteen ja henkilotietojen suojaan sekd varmistaa, ettd sdantely tayttaa
perusoikeuksien rajoituksille asetettavat valttamattomyyden, oikeasuhtaisuuden ja
tarkkarajaisuuden vaatimukset. Erityista huomiota tulisi kiinnittaa tilanteisiin, joissa yksittaiset tiedot
eivat valttamatta ole sellaisenaan arkaluonteisia, mutta niiden yhdistaminen mahdollistaa pitkalle
mene-vien paadtelmien tekemisen henkildiden yksityiselamasta.

Lisaksi Telia pitaa tarkedna, etta sijainti- ja yhdistymistietoja koskevan sadntelyn suhde voimassa
olevaan EU-sdantelyyn arvioidaan ja kuvataan jatkovalmistelussa selkeasti.

3. Viranomaispaatosten perusteleminen ja dokumentointi

Telia pitaa tarkedna, etta teleyrityksiin kohdistuvat tiedonhankinta- ja tietojen luovuttamista
koskevat paatokset ovat asianmukaisesti perusteltuja, yksildityja ja dokumentoituja.

Paatoksesta tai pyynnosta tulee kayda selkeasti ilmi ainakin sen oikeusperusta, toimivaltainen
viranomainen, toimenpiteen kohde, pyydettavat tiedot, toimenpiteen ajallinen rajaus sekd ne
perusteet, joiden nojalla toimenpidettd pidetdan valttamattomana ja suhteellisuusperiaatteen
mukaisena.

Lausuntopalvelu.fi 2/5



Selked dokumentointi on tarkeda seka yritysten oikeusturvan etta toimivaltuuksien asianmukaisen
valvonnan nakdkulmasta. Dokumentoinnin avulla voidaan my0s varmistaa, ettei yrityksille siirry
viranomaiselle kuuluvaa harkintavaltaa eika vastuuta toimivaltuuksien lainmukaisuuden arvioinnista.

4, Yritysvaikutukset seka verkkojen kayttévarmuus ja kyberturvallisuus

Esityksen yritysvaikutusten arviointi jaa teleyritysten nakoékulmasta puutteelliseksi.

Uudet tiedonhankintavaltuudet voivat vaikuttaa teleyritysten jarjestelmiin, prosesseihin, henki-
I6storesursseihin, tietoturvaan, kyberturvallisuuteen ja kdayttévarmuuteen. Vaikutukset tulisi ar-
vioida nykyista huomattavasti yksityiskohtaisemmin ennen lainsaadannon antamista.

Telia korostaa, ettei teleyrityksille tule syntya velvollisuutta rakentaa uusia teknisia kyvykkyyksia,
uusia viranomaisrajapintoja tai kerata uusia tietoryhmia ilman nimenomaista lainsaadantoa,
asianmukaista vaikutusarviointia ja kustannusten taysimaaraista korvaamista. Toimivaltuuksien tulee
lahtokohtaisesti kohdistua ainoastaan tietoihin, jotka ovat yrityksen hallussa osana sen normaalia ja
lainmukaista toimintaa.

Saantelyn toimeenpanossa on huolehdittava siitd, ettei viranomaistoiminta heikenna viestinta-
verkkojen tai -palvelujen kayttovarmuutta, eheytta, kyberturvallisuutta tai asiakkaiden luottamusta.

5. Saantelyn johdonmukaisuus

Telia pitaa tarkeana, ettd valmistelussa varmistetaan perustuslain, eri tiedustelu-, rikostiedustelu-,
tiedonhankinta- ja pakkokeinolainsaadantdjen keskindinen johdonmukaisuus.

Samankaltaisia toimivaltuuksia koskevien menettelyjen, valvontamekanismien, oikeusturvajar-
jestelyjen ja yrityksille asetettavien velvoitteiden tulisi olla mahdollisimman yhdenmukaisia eri
saantelykokonaisuuksissa. Tama parantaa saantelyn ennakoitavuutta seka viranomaisten etta

yritysten nakékulmasta.

Telia pitaa tarkeana, ettd uusien toimivaltuuksien tarvetta ja vaikutuksia arvioidaan osana laa-
jempaa kokonaisuutta eika yksittaisina erillisuudistuksina. Tdma on tarpeen seka oikeusvarmuuden
ettd saantelyn hyvaksyttavyyden kannalta.
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6. Kustannusten taysimaarainen korvaaminen

Viranomaisten avustamisesta teleyritykselle aiheutuvat kustannukset tulisi korvata
investointi ja yllapitokustannusten lisaksi taysimaaraisesti myos henkildtydkustannusten

osalta. Korvauksen tulisi kattaa vahintaan:

- suunnittelu-, testaus- ja kdyttéonotto kustannukset,
- valvonta-, paivystys- ja turvallisuusjarjestelyt,

- verkkomuutokset, hairidselvitykset ja ilmoitukset.

Taysimaaraisesta korvaamisesta tulisi sdatdaa nimenomaisesti laissa. Korvausvelvollisuuden tulee
kattaa my0ds uusien toimivaltuuksien kayttéonotosta ja yllapidosta aiheutuvat kustannukset.

7. Yhteenveto

Telia pitaa esityksen tavoitteita lahtokohtaisesti kannatettavina, mutta katsoo, ettd
jatkovalmistelussa tulee erityisesti:

- varmistaa saantelyn tasmallisyys, tarkkarajaisuus ja toteuttamiskelpoisuus;
- huolehtia siita, ettei sdantely mahdollista yleista tai kohdentamatonta tietoliikenteen seurantaa;

- arvioida perusteellisemmin toimivaltuuksien vaikutukset yksityiselaman suojaan, vies-tinnan
luottamuksellisuuteen ja henkil6tietojen suojaan;

- varmistaa, etta teleyrityksiin kohdistuvat paatokset ja viranomaispyynnot ovat asian-mukaisesti
perusteltuja, yksildityja ja dokumentoituja.

- arvioida yritys-, kayttovarmuus- ja kyberturvallisuusvaikutukset nykyista kattavammin;
- varmistaa eri tiedustelu- ja tiedonhankintasadntelyjen keskindinen johdonmukaisuus; seka

- saataa teleyrityksille aiheutuvien kustannusten taysimaaraisesta korvaamisesta.
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