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Oikeusministerié asetti 27 péivané syyskuuta 2013 tydryhmén, jonka tehtévéksi annet-
tiin valmistella ehdotus tietojérjestelmiin kohdistuvia hyokkayksia ja neuvoston puite-
paatoksen 2005/222/YOS korvaamista koskevan direktiivin 2013/40/EU taytantdonpa-
noa koskevaksi kansalliseksi lainsdadannoksi. Ehdotus oli laadittava hallituksen esi-
tyksen muotoon. Tehtdvassa tydssa oli otettava huomioon myds identiteettivarkautta
koskeva arviomuistio (OM 4/41/2013) ja siitd saatu lausuntopalaute silt& osin kuin se
koskee kysymyksessa olevaa oikeusministerion toimialaan kuuluvaa rikoslainsaadan-
t0a.

Tyéryhman mietintd valmistui 17 paivana huhtikuuta 2014 (Tietoverkkorikosdirektiivin
taytantdonpano, OMML 27/2014). Mietinndssd ehdotetaan tehtavéksi tietoverkkori-
kosdirektiivin edellyttdmat muutokset rikoslakiin. Muutokset koskisivat erityisesti vaa-
ran aiheuttamista tietojenkésittelylle, vahingontekoa, viestintasalaisuuden loukkausta,
tietojdrjestelmén hdirintd4 ja tietomurtoa. Niin sanottu datavahingonteko ja torked da-
tavahingonteko erotettaisiin - perusmuotoisesta vahingonteosta itsendisiksi  kri-
minalisoinneiksi. Datavahingonteon, viestintdsalaisuuden loukkauksen ja tietomurron
enimmaisrangaistus puolestaan nostettaisiin kahteen vuoteen vankeutta. Torkedn
tietomurron enimmaisrangaistus nostettaisiin kolmeen vuoteen vankeutta. Torkedén
datavahingontekoon, térkedan tietoliikenteen héirintdén ja térkedén tietojérjestelmén
hairintadn sisallytettéisiin direktiivin edellyttdmét kvalifiointiperusteet. Torkeiden teko-
muotojen enimmaisrangaistus olisi direktiivin edellyttdmélld tavalla viisi vuotta vanke-
utta.

Direktiivin vaatimusten téyttdmiseksi mietinndssé ehdotetaan myds uutta identi-
teettivarkautta koskevaa kriminalisointia. Sen enimmaisrangaistus olisi sakkoa. Mietin-
t60n sisaltyy eriavé mielipide koskien identiteettivarkauteen liittyvid tutkintavaltuuksia.

Oikeusministerié pyysi ehdotuksesta lausunnon yhteensa 39 eri viranomaiselta, jarjes-
tolté ja asiantuntijalta. Pyydetyisté lausunnoista saapui annettuun madraaikaan men-
nessa yhteensa 18. Tassa lausuntotiivistelmassa selostetaan tydryhman mietinndsté
annettuja lausuntoja.
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straffrétt, informationsnat, strafflagen, identitetsstold

Den 27 september 2013 tillsatte justitieministeriet en arbetsgrupp som fick i
uppdrag att bereda ett forslag till nationell lagstiftning om genomférande av
direktivet 2013/40/EU om angrepp mot informationssystem och om erséttande av
radets rambeslut 2005/222/RIF. Forslaget skulle ha formen av en regerings-
proposition. Arbetsgruppen skulle i sitt arbete dven beakta beddémningsprome-
morian om identitetsstdld (OM 4/41/2013) och remissyttrandena om den, till den del
den galler strafflagstiftningen i frdga som hor till justitieministeriets verksamhetsom-
rade.

Arbetsgruppens beténkande blev klart den 17 april 2014 (Genomférande av
direktivet om it-relaterad brottslighet, OMML 27/2014). | betankandet foreslas sa-
dana andringar av strafflagen som direktivet om it-relaterad brottslighet férutsétter.
Andringarna géller i synnerhet orsakande av fara fér informationsbehandling, skade-
gorelse, krankning av kommunikationshemlighet, systemst6rning och dataintrang.
Sa kallad dataskadegorelse och grov dataskadegorelse avskiljs som sjalvstandiga
kriminaliseringar fran skadegorelse i grundform. Maximistraffet for dataskadego-
relse, krankning av kommunikationshemlighet och dataintrang héjs for sin del till
fangelse i tva &r. Maximistraffet for grovt dataintrang hojs till fangelse i tre ar. Grov
dataskadegorelse, grovt stérande av post- och teletrafik och grov systemstorning
forenas med de kvalificeringsgrunder som direktivet forutsétter. Som maximistraff for
de grova garningsformerna foreslas, pa det sétt som direktivet forutsatter, fangelse i
fem ar.

For att kraven enligt direktivet ska uppfyllas foreslas i betankandet ocksa en ny kri-
minalisering som galler identitetsstdld. Maximistraffet for det brottet &r enligt forsla-
get béter. | betankandet ingar en avvikande mening som géller utredningshefogen-
heterna vid identitetsstold.

Justitieministeriet sande forslaget pa remiss till sammanlagt 39 olika myndigheter,
organisationer och sakkunniga. Sammanlagt kom det in 18 av de begarda utlatan-
dena inom den utsatta tiden. | detta remissammandrag behandlas de utlatanden om
arbetsgruppens betankande som kom in.
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Oikeusministerio asetti 27 paivana syyskuuta 2013 tyoryhman, jonka tehtavaksi annet-
tiin valmistella ehdotus tietojarjestelmiin kohdistuvia hyokkayksia ja neuvoston puite-
paatoksen 2005/222/YOS korvaamista koskevan direktiivin 2013/40/EU taytantoonpa-
noa koskevaksi kansalliseksi lainsaddannoksi. Ehdotus oli laadittava hallituksen esityk-
sen muotoon. Tehtdvassa tyodssa oli otettava huomioon myds identiteettivarkautta kos-
keva arviomuistio (OM 4/41/2013) ja siitd saatu lausuntopalaute siltd osin kuin se kos-
kee kysymyksessa olevaa oikeusministerion toimialaan kuuluvaa rikoslainsaadantoa.
Tydryhman mietintd valmistui 17 péivana huhtikuuta 2014 (Tietoverkkorikosdirektiivin
taytantoonpano, OMML 27/2014).

Mietinndssa ehdotetaan tehtdvaksi tietoverkkorikosdirektiivin edellyttdmét muutokset
rikoslakiin. Vaaran aiheuttamiseen tietojenkasittelylle ehdotetaan lisattdvaksi tekotavak-
si tietoverkkorikosvalineen kayttdon hankkiminen. Lakiin ehdotetaan lisattdvaksi uusi
datavahingontekoa koskeva kriminalisointi seka datavahingonteon torked ja lieva teko-
muoto. Syyteoikeutta, toimenpiteistd luopumista, oikeushenkilon rangaistusvastuuta ja
pakkokeinolakia tarkistettaisiin vastaamaan edell& mainittua muutosta. Viestintasalai-
suuden loukkausta ehdotetaan muutettavaksi niin, ettd se kattaa direktiivin vaatimusten
mukaisesti myos tietojarjestelman sisaisen luottamuksellisen datan siirron. Tietojérjes-
telman hairinnédstad ehdotetaan poistettavaksi toissijaisuuslauseke. Tietomurtoa ehdote-
taan muutettavaksi niin, etta se kattaa direktiivin edellyttdmin tavoin myds paasyn tieto-
jarjestelmassa olevaan dataan ja tiedon hankkimisen siitd. Mietinndssé ehdotetaan myos
uutta saannosta, joka siséltéisi direktiivin velvoitteisiin rajautuen avoimet tietojérjestel-
man ja datan maaritelmat.

Datavahingonteon, viestintasalaisuuden loukkauksen ja tietomurron enimmaisrangaistus
nostettaisiin kahteen vuoteen vankeutta. Torkedn tietomurron enimmaisrangaistus puo-
lestaan nostettaisiin kolmeen vuoteen vankeutta. Torkedan datavahingontekoon, torke-
aan tietoliikenteen hairintdan ja torkedan tietojarjestelmén hairintdan siséllytettaisiin di-
rektiivin edellyttdmat kvalifiointiperusteet, jotka liittyvat ns. bottiverkkoihin, rikollisjar-
jestoon, vakavaan vahinkoon ja elintdrkedédn infrastruktuuriin. Toérkeiden tekomuotojen
enimmaisrangaistus olisi direktiivin edellyttamélla tavalla viisi vuotta vankeutta.

Direktiivin vaatimusten tayttamiseksi mietinndssé ehdotetaan myds uutta identiteetti-
varkautta koskevaa kriminalisointia. Identiteettivarkaus olisi asianomistajarikos ja sen
enimmaisrangaistus olisi sakkoa. Mietintéon sisaltyy Sisdministerion edustajan, poliisi-
tarkastaja Antti Simanaisen eridva mielipide koskien identiteettivarkauteen liittyvia tut-
kintavaltuuksia. Eridvassa mielipiteessa esitetaan, etta ehdotettu identiteettivarkaus lisa-
tdan pakkokeinolain 10 luvun 6 §:n 2 momenttiin uudeksi televalvonnan perusterikok-
seksi, jotta rikoksen tutkinta voidaan mahdollistaa esitutkintaviranomaiselle.



Oikeusministerid pyysi ehdotuksesta lausunnon yhteensa 39 eri viranomaiselta, jérjes-
tolta ja asiantuntijalta. Tiivistelméan liitteend on luettelo lausunnonantajista. Pyydetyista
lausunnoista saapui annettuun méaréaikaan mennessa yhteensa 18. Helsingin kérdjéoi-
keus totesi, ettei se anna lausuntoa mietinngsta.

Tiivistelman jaksossa 2 esitetdan lausunnonantajien arviot mietinnosta yleisella tasolla.
Jaksossa 3 eritellddn lausunnonantajien pykélakohtaisia arvioita ehdotetuista lakiuudis-
tuksista. Jaksossa ei ole mainittu pykélid, joihin mietinndsséd on ehdotettu muutoksia,
mik&li lausunnonantajat eivét ole lausuneet niistd. Jaksossa 4 tuodaan esille lausun-
nonantajien yksittdisia huomioita ja heidan ehdotuksiaan jatkovalmistelua varten. Jos
lausunnonantaja ei ole lausunut yksityiskohtaisesti ehdotuksista, ei lausunnonantajaa
valttamatta endd mainita jaksojen 3 tai 4 yhteydessa.



2.1 Aluksi

Lausunnonantajat yleisesti kannattavat tyéryhmén ehdotuksia rikoslakiin ja pakkokeino-
lakiin tehtdvistd muutoksista tietoverkkorikosdirektiivin taytantdén panemiseksi. Erityi-
sesti identiteettivarkauden kriminalisointia itsendisend rikoksena pidetddn perusteltuna
ja tarpeellisena. Tyéryhman mietintoon siséltyvén eridvan mielipiteen tavoin eraat lau-
sunnonantajat painottavat televalvonnan mahdollistamista identiteettivarkauden selvit-
tdmisessd. Lausuntopalautteessa esitetddn myds tarkennuksia ja muutosehdotuksia eh-
dotettujen sadnndsten sanamuotoihin ja esityksessé kéytettyyn terminologiaan.

2.2 Ylimmét laillisuusvalvojat ja ministeriot

Eduskunnan apulaisoikeusasiamies (EAOA) kiinnittd&d huomiota siihen, ettd nykyisessé
tilanteessa tietorikosten suojeluobjektien maarittely saattaa olla haasteellista. EAOA
toteaa, etta ehdotettu rikosoikeudellinen sdéntely on vain osa tietoyhteiskunnan yll&pi-
tdmiseksi tarkoitettua perusrakennetta; se voi ratkaista vain osan tietoturvallisen toimin-
taympériston ongelmista. EAOA katsoo, ettd esityksestd syntyy teknisen taytantoon-
panouudistuksen kuva ja lakiehdotuksista tulisi hankkia aikanaan eduskunnan perustus-
lakivaliokunnan lausunto. EAOA:n mukaan saanndsehdotukset vaaran aiheuttamisesta
tietojenkasittelylle ja identiteettivarkaudesta siséltavat joitakin tulkinnanvaraisuuksia.
EAOA katsoo, ettd mietinndssa olisi tullut arvioida enemman identiteettivarkautta kos-
kevaa oikeuskéytantdd. Vahingontekoa tietojenkasittelyssa koskevien saédnnosten osalta
valmistelussa olisi tullut perehtya enemman oikeuskirjallisuuteen, mika olisi syventanyt
vaikutusten arviointia. Lisaksi esityksen viittaus pakkokeinolakiin olisi kaivannut ohel-
leen viittauksen ns. esitutkintapakettiin ja arvioinnin sen vaikutuksista tietoverkkoympa-
ristossd. Viestintasalaisuuden loukkauksen osalta ehdotettuja muutoksia tulisi EAOA:n
mukaan arvioida vield Euroopan ihmisoikeussopimuksen maardysten ja ihmisoikeus-
tuomioistuimen oikeuskdytannon valossa. Lisdksi EAOA toteaa, ettd lainvalmistelussa
madritelmasadnnokset voidaan koota lain alkuun omaksi pykaldkseen, ja tdssa yhtey-
dessa se olisi tarpeellista.

Valtioneuvoston oikeuskansleri (OKA) on ilmoittanut, ettd hanella ei ole huomautetta-
vaa esitysluonnoksen yksittéisista sadnndsehdotuksista.

Liikenne- ja viestintdministerio on ilmoittanut, etté sill& ei ole lausuttavaa mietinnosté.
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Puolustusministerio (PM) pitdd tyéryhmén ehdotuksia térkeind ja perusteltuina. PM
kiinnittdd huomiota puolustushallinnon osalta ehdotukseen niiltd osin kuin se koskee
rikoslain 35 ja 38 lukujen muuttamista. PM katsoo, etta viittaus identiteettivarkautta
koskevaan pykaélaan tulisi lisata sotilasoikeudenkéyntilain 2 §:n 2 momentin luetteloon.
Lisédksi PM tuo sotilasrikosoikeudenkayntilain kannalta esiin ndkdkohtia ehdotetuista
syyteoikeutta ja toimenpiteista luopumista koskevista sdédnnoksistd. PM toteaa, ettd pak-
kokeinolain 10 luvun 3 §:n muutoksella ei tulisi olemaan vaikutuksia puolustusvoimien
suorittamaan esitutkintaan, koska telekuuntelu ei sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetun lain (255/2014) mukaan ole esitutkintaa suorittavien paa-
esikunnan virkamiesten kaytettdvissa. Terminologian osalta PM ehdottaa késitteen
“elintarked infrastruktuuri” korvaamista termilld “elintarked toiminto”. Tahan liittyen
ehdotetuissa ja voimassa olevissa saannoksissd "tarkeitd toimintoja” kuvaava esimer-
kinomainen luettelo voitaisiin PM:n ndkemyksen mukaan korvata muotoilulla "yhteis-
kunnan elintarke& toiminto”.

Sisaministerio (SM) toteaa, ettd sen edustaja on ollut mukana asiaa valmistelleessa tyo-
ryhmaéssé, joten SM:n ndkemykset ovat tulleet padsaantoisesti huomioiduksi valmistelun
aikana. SM:n edustaja jatti mietintodn eriavan mielipiteen, joka koski identiteettivarkau-
teen liittyvaa televalvontatietojen kdyttdmahdollisuutta. SM toteaa, ettd poliisilaissa ja
pakkokeinolaissa saddettyjen telepakkokeinojen kaytté on tietoverkkorikollisuuden sel-
vittdmisessa sadnndnmukaista, ei poikkeuksellista. SM pitad poliisin operatiivisen toi-
minnan kannalta kannatettavana, ettd nostettaessa erdiden kriminalisointien rangaistus-
tasoja erddt pakkokeinot tulevat sovellettaviksi ilman pakkokeinolain muuttamista.
Identiteettivarkauden osalta SM kuitenkin toteaa, ettd séannds ei esitetyssa muodossaan
turvaa niitd keinoja, joita tarvitaan kyseisten rikosten torjunnassa. SM esitté, ettd pak-
kokeinolaissa sdadettyja televalvonnan perusteita tdydennetaén siten, ettd televalvonta
olisi mahdollista identiteettivarkauden selvittdmisessa. Muilta osin SM toteaa, etta tie-
toverkkorikosdirektiivin taytdntéonpano vahvistaa osaltaan kyberturvallisuusstrategian
linjausta 8, jossa todetaan, ettd kansallisella lainsd&ddannolla varmistetaan tehokaan ky-
berturvallisuuden toteuttamisen edellytykset. SM toteaa direktiivin pitavén siséllaan pit-
kalti samoja s&annoksid kuin Euroopan neuvoston tietoverkkorikollisuutta koskeva
yleissopimus (CETS 185). SM pitéé tavoiteltavana, ettd yha useampi EU:n ulkopuoli-
nen maa liittyisi yleissopimukseen.

2.3 Tuomioistuimet

Helsingin karajaoikeus on ilmoittanut, ettd se ei anna lausuntoa tyéryhmén mietinnosté.

Pirkanmaan karajaoikeus puoltaa luonnoksen mukaista ehdotusta hallituksen esityksek-
si. Ké&rdjaoikeus pitdd uutta identiteettivarkautta koskevaa saannosté tarpeellisena jo
kunkin henkilén oman yksil6llisyyden suojaamiseksi. On myds hyvé, ettd sadnnds suo-
jaa henkilon identiteettid muutoinkin kuin tietojarjestelmien k&yttssa. Vaaran aiheutta-
mista tietojenkasittelylle koskevaan sadnnokseen ehdotetun lisdyksen osalta esityksen
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perusteluja tulisi kardjaoikeuden ndkemyksen mukaan tdsmentéa niin, ettd teon taytty-
mishetki olisi selkedmmin ilmaistu. Karéjaoikeus katsoo myds, ettd jaa jonkin verran
epéselvaksi, mité késitteill4 data ja tieto tarkoitetaan ehdotetuissa sadnnoksissa.

Varsinais-Suomen karéjaoikeuden mukaan identiteettivarkauden kriminalisointi on to-
teutettu mietinnossd tavalla, joka vastaa kérajaoikeuden aikaisempaa kasitysta kri-
minalisointitarpeesta ja sen perusteista. Kardjaoikeus pitd4 ehdotettua séanndsta lailli-
suusperiaatteen ndkokulmasta riittdvan tarkkana ja arvioi sen kattavan suurimman osan
kriminalisoinnin tarpeen aiheuttavista tilanteista. Karéjaoikeus pitdd hyvéksyttavina
my0s tydéryhman perusteluita 38 luvun 10 §:n mukaisesta syyteoikeudesta. Muista ehdo-
tuksista karéjaoikeudella ei ole huomautettavaa.

2.4 Syyttajanvirastot

Valtakunnansyyttajanvirasto (VKSV) toteaa, ettd sen edustaja on osallistunut jdsenena
tyéryhman toimintaan, joten syyttajalaitoksen ndkemykset ovat padosin tulleet mietin-
ndssa huomioiduksi. VKSV pitéa perusteltuna ja tarpeellisena uutta identiteettivarkau-
den kriminalisointia itsendisend rikoksena. VKSV esittdd identiteettivarkauden lisd&dmis-
t& pakkokeinolakiin televalvonnan perusterikokseksi, jotta viranomaisilla olisi kéytetta-
vissé riittdvat telepakkokeinot tunnistamistietojen saamiseksi ja rikoksen selvittdmisek-
si. VKSV:lla ei ole huomautettavaa syyteoikeutta koskeviin saannoksiin tai mietintdén
muilta osin kuin kvalifioitujen tekomuotojen osalta erditd, l&hinnd teknisia seikkoja.
Ehdotetut torked datavahingonteko, torked tietoliikenteen héirintd, torked tietojarjestel-
man hairinta ja torked tietomurto sisdltavat hyvin samankaltaiset luettelot rikoksen kva-
lifiointiperusteista. VKSV ehdottaa, ettd ndamé kohdat voisivat olla johdonmukaisesti
samassa ja todennakdisessé esiintymisjarjestyksessa.

Helsingin syyttajanvirasto kiinnittdd huomiota erdisiin syyttajan tyon kannalta merki-
tyksellisiin muutosehdotuksiin. Syyttajanvirasto pitéé erittdin kannatettavana tietomur-
toa koskevan sadnnoksen osalta sitd, ettd "murtautumisen” méadritelmad ehdotetaan laa-
jennettavaksi. Syyttajanviraston mukaan kyseessa on usein juuri tietojarjestelmén haa-
voittuvuuden hyvaksi kayttdminen eikd suora murtautuminen tietojarjestelmaan, ja har-
kittavaksi voisi tulla, pitdisiko tietomurtoa vastaava lavennus lisatd myos viestintasalai-
suuden loukkaamisen tunnusmerkistoon. Jarjestaytyneen rikollisryhman mééritelmén
osalta syyttajanvirasto tuo esiin potentiaalisen soveltamisongelman tietoverkkorikoksis-
sa. Identiteettivarkauden osalta syyttajanvirasto katsoo, ettd yleisestavyyden ja tehok-
kaan tutkinnan kannalta televalvonnan kéyttd tulisi mahdollistaa pakkokeinolaissa.
“Elintarkedd infrastruktuuria” koskevan kvalifiointiperusteen osalta syyttajanvirasto
esittad harkittavaksi, tulisiko listauksessa viel& mainita erikseen esimerkiksi elintarvike-
huolto ja finanssipalvelut, vaikka muotoilu ”néihin rinnastettava yhteiskunnan tarke&
toiminto” voitaneen tulkita laajasti.
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Sisa-Suomen syyttajanviraston ndkemyksen mukaan identiteettivarkaus ei ole saanut
mietinndssa ansaitsemaansa huomiota ja asemaa. Syyttdjanvirasto haluaa esityksen pe-
rusteluista poistettavaksi maininnan siité, ett “erehtymisen vaaraa ei esimerkiksi olisi,
jos toiminta on selkedsti tunnistettavissa satiiriksi”. Lisaksi syyttajanvirasto katsoo, etta
rangaistusasteikon olisi vastattava paremmin teon rangaistusarvoa ja riittavien pakko-
keinojen kaytto tulisi mahdollistaa esimerkiksi pakkokeinolakia muuttamalla.

2.5 Muut lausunnonantajat

Viestintavirasto pitadé hallituksen esityksen muotoon laadittua ty6ryhman mietint6a hy-
vin valmisteltuna ja perusteltuna. Viestintavirastolla ei ole mietinndsta erityista lausut-
tavaa.

Dosentti Seppo Virtanen Turun yliopistosta pité4 esitysta kokonaisuutena kattavana ja
hyvané. Virtanen toteaa, ettd esitys ajanmukaistaa asiallisesti aiheeseen liittyvan lain-
sdadannon. Virtasen mukaan identiteettivarkauden tuominen osaksi rikoslainsaadantoa
on tarkeé parannus nykytilanteeseen. Tutkintamenetelmien osalta Virtanen viittaa mie-
tinn0ssé esitettyyn eridvaan mielipiteeseen ja esittdd jatkovalmistelussa pohdittavaksi,
mahdollistaako esitys riittavat tydkalut identiteettivarkauden tutkinnalle itsendisena ri-
koksena. Virtanen katsoo, etté identiteettivarkauksia tulisi voida tutkia myos itsendisiné
rikoksina ja kaytettavissa olevien tutkintamenetelmien tulee talléin olla riittdvéan katta-
vat. Liséksi Virtanen katsoo, ettd esityksen perusteluissa olisi tarkedd tuoda esille myds
identiteettivarkauden uhrin statuksen merkitys seka sédhkdisen danestamisen tilanne tie-
toverkkorikollisuuteen liittyen.

Elinkeinoelaman keskusliitto EK ry:lla (EK) ei ole huomautettavaa ehdotettuihin muu-
toksiin. EK pitda térkeand, etta tietoverkkorikoksiin reagoidaan saattamalla rikoslaki
ldhemmas ilmion vakavuuden vaatimaa tasoa. Identiteettivarkauden kriminalisoimista
EK pitaa erittain tarkeand. EK kuitenkin ehdottaa eridvasséd mielipiteessé esitetyin ta-
voin, ettd identiteettivarkaus lisdtd&dn pakkokeinolakiin uudeksi televalvonnan perusteri-
kokseksi, jotta identiteettivarkauksien tutkinta ylipdataan tulee mahdolliseksi.

Finanssialan Keskusliitto ry (FK) pitdd hyvand mietinndn linjauksia, joilla pyritdan
varmistamaan verkkohyokkaysten kattava kriminalisointi. FK:n mukaan ehdotetut muu-
tokset vaikuttavat keskeiselld tavalla siihen, millaiseksi kansallinen kybertoimintaympé-
ristd muovautuu. FK toteaa, ettd direktiivin jattdessa kansalliseen sédéntelyyn liikkuma-
varaa on huolehdittava siitd, etteivat kansalliset erot muodostu esteeksi rikosten torjun-
ta- ja tutkintayhteistyOlle EU:n alueella eik&d Suomesta puutteellisen s&é&ntelyn vuoksi
muodostu identiteettivarkaiden tai muiden verkkorikollisten turvasatamaa. FK yhtyy
paédosin mietinndn ehdotuksiin ja pitéa erittdin hyvéna ehdotusta identiteettivarkauden
kriminalisoimisesta. ldentiteettivarkauden osalta FK kuitenkin esittad useita pidemmaélle
menevid ehdotuksia, kuten identiteettitietojen oikeudettoman keradmisen ja hallussapi-
don tekotavaksi, vankeusrangaistuksen mahdollisuuden rangaistustyypiksi seka torkeédn
tekomuodon saatamistd. FK pitda tarkednd, etta riittavéat telepakkokeinot sallitaan seka
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identiteettivarkauden ettd muiden tietoverkkorikosten esitutkinnassa. Lisdksi FK pit&a
valttamattomana, ettd térkeddn datavahingontekoon, torkedan tietoliikenteen hairintadn
ja torkedan tietojarjestelman hairintd&n ehdotettu elintarkedan infrastruktuuriin liittyva
kvalifiointiperuste maaritelldédn yhdenmukaiseksi erdissa muissa asiakirjoissa sovellettu-
jen madritelmien kanssa. Tietoverkkorikosdirektiivin kansallisessa tdytantdénpanossa
tulisi my6s huomioida EU:ssa vireilld oleva tietosuoja-asetusta koskeva sédantelyhanke.

Suomen Ammattiliittojen Keskusjarjestd SAK ry:n (SAK) mukaan uusien rikosnimik-
keistOjen sdataminen ja rangaistusmaksimien nostaminen ovat kannatettavia lainsaadén-
tomuutoksia tietoverkkorikosten ennalta ehkaisemiseksi ja niiden selvittamiseksi. Myds
uusi identiteettivarkautta koskeva kriminalisointi on perusteltu lisdys lainsaddantoon.
SAK viittaa mietinndssa esitettyyn eridvaan mielipiteeseen, jossa ehdotetaan identiteet-
tivarkauden lisdédmista pakkokeinolakiin uudeksi televalvonnan perusterikokseksi. Talta
osin olisi SAK:n mukaan hyva viela tarkemmin selvittad, onko varsinainen tydryhmén
esitys riittava.

Suomen Yrittajat ry (Suomen Yritt4jat) kannattaa ehdotettuja muutoksia ja pitéda niitd
tarpeellisina, koska tietoverkkorikokset ja niiden uhka aiheuttavat yritystoiminnalle
kasvavaa haittaa ja vahinkoa. Suomen Yrittdjat pitdé aiheellisena identiteettivarkauden
kriminalisoimista itsendiseksi rikokseksi. Identiteettivarkauden osalta Suomen Yrittajat
esittad lausunnossaan useita tarkennuksia lakiehdotuksen perusteluihin koskien yritysten
asemaa identiteettivarkauden kohteena. Suomen Yrittajat ehdottaa myods kyseisen saan-
noksen sanamuotoa tarkennettavaksi siten, ettd siitd ilmenisi, ettd kyse on nimenomaan
toisena henkiloné oikeudettomasti esiintymisestd, ei pelkastaén tietojen oikeudettomasta
kaytosta.

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry (FiCom) kiinnittdd huomiota eh-
dotettuihin 38 luvun 13 8§:n tietojarjestelmén ja datan mé&éritelmiin. FiCom ei pidé tar-
koituksenmukaisena, ettd lisattdvaksi ehdotetut maaritelmat kattaisivat mietinnon mu-
kaan ainoastaan ne kriminalisoinnit, joiden on tarkoitettu kattavan direktiivin velvoit-
teet. FiCom tuo esiin, ettd kyseiset ké&sitteet 16ytyvat rikoslain muistakin kohdista, ja
ehdottaa, ettd kasitteiden sisaltd ja merkitys yhtendistettaisiin koko lakia koskien. Lisék-
si FiCom tuo esiin, ettd vaaran aiheuttamista tietojenkasittelylle koskevaan sddnnokseen
ehdotettu lisdys sanoilla "hankkii kayttoon” osaltaan laajentaa pakkokeinolain mukaisen
televalvonnan kéayttdmahdollisuuksia, mink& mahdollisia vaikutuksia ei ole otettu huo-
mioon mietinndssa. Muilta osin FiComilla ei ole varsinaista lausuttavaa huolellisesti
valmistellusta mietinndsta.

Tietoturva ry on todennut, etta silld ei ole mietintdon tutustuttuaan kommentoitavaa.
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3.1 Laki rikoslain muuttamisesta

34 luku

Yleisvaarallisista rikoksista

9a8§

Vaaran aiheuttaminen tietojenkasittelylle

Joka aiheuttaakseen haittaa tai vahinkoa tietojenkasittelylle taikka tieto- tai vies-
tintdjarjestelman toiminnalle tai turvallisuudelle

1. tuo maahan, hankkii kdyttéon, valmistaa, myy tai muuten levittéa taikka
asettaa saataville

a sellaisen laitteen tai tietokoneohjelman taikka ohjelmakaskyjen sarjan,
joka on suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan
tietojenkésittelya tai tieto- tai viestintdjarjestelméan toimintaa taikka
murtamaan tai purkamaan sahkaoisen viestinnén teknisen suojauksen tai
tietojarjestelman suojauksen taikka

b tietojarjestelmén toiselle kuuluvan salasanan, péaasykoodin tai muun
vastaavan tiedon taikka

2. levittéa tai asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjel-
man tai ohjelmakéskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa saddetd ankarampaa tai yhta an-
karaa rangaistusta, vaaran aiheuttamisesta tietojenkasittelylle sakkoon tai
vankeuteen enintd&n kahdeksi vuodeksi.

Pirkanmaan karajaoikeuden mukaan ehdotetun hankkii kayttoon” lisdyksen osalta pe-
rusteluista voi olla ymmarrettavissa, etta saannos edellyttaa tayttyakseen sitd, ettd sdén-
noksessa tarkoitettu valine on tullut tekijan hallintaan. Kargjéoikeuden mukaan sdénnos-
t& voisi sanamuodon perusteella tulkita kuitenkin niin, ettd rangaistavaa olisi jo hankki-
minen eli menettely, joka edeltéda valineen saamista hallintaan. Perusteluja tulisi tasmen-
taa niin, etta teon tayttymishetki olisi selkeésti ilmaistu.
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FiCom tuo esiin, ettd tunnusmerkistén tdydennys sanoilla ”hankkii kayttdén” osaltaan
laajentaa pakkokeinolain mukaisen televalvonnan kayttdmahdollisuuksia. Tdman laa-
jennuksen mahdollisia vaikutuksia ei ole tarkastelussa otettu huomioon.

EAOQA toteaa, ettd vaikka sdéannoksen muutos koskien tietoverkkorikosvalineen kayttoon
hankkimista on osin tekninen, ehdotettuun sééntelyyn siséltyy tulkinnanvaraisuuksia.
EAOA:n mukaan rikoksentekoon soveltuvan vélineen yksildinti voi olla k&ytdnndssé
pulmallista.

35 luku

Vahingonteosta

3b§

Torkeéa datavahingonteko
Jos datavahingonteossa

1. aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa,

2. rikos tehd&an osana 17 luvun 1 a 8:n 4 momentissa tarkoitetun jérjestayty-
neen rikollisryhman toimintaa,

3. rikos tehddan osana toimintaa, jossa on vaikutettu merkittdvadn maaraan
tietojarjestelmia kayttaen 34 luvun 9 a §:n 1 kohdan a alakohdassa tarkoi-
tettua laitetta, tietokoneohjelmaa tai ohjelmakéaskyjen sarjaa taikka b ala-
kohdassa tarkoitettua salasanaa, paasykoodia tai muuta vastaavaa tietoa,
tai

4. rikos on kohdistunut tietojarjestelmaan, jonka vahingoittaminen vaarantaisi
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoi-
don taikka muun néihin rinnastettavan yhteiskunnan tarkean toiminnon

ja datavahingonteko on myds kokonaisuutena arvostellen térked, rikoksen-
tekijd on tuomittava térkeasta datavahingonteosta vankeuteen vahintédan
neljaksi kuukaudeksi ja enintaan viideksi vuodeksi.

Yritys on rangaistava.
VKSV tuo esiin, ettd ehdotetun rikoslain 35 luvun 3 b §:n torked datavahingonteko seka
38 luvun 6 §:n torked tietoliikenteen hairint, 7 b §:n torked tietojarjestelmén hairinté ja

8 a 8:n torked tietomurto sisaltdvat hyvin samankaltaiset luettelot rikoksen kvalifiointi-
perusteista. VKSV ehdottaa, ettd kohdat voisivat olla johdonmukaisesti samassa ja
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todennakdisessa esiintymisjarjestyksessa; talloin perusjarjestys olisi torkeén tietojarjes-
telman héirinndssa esitetty. VKSV ehdottaa, etta torkedsséd datavahingonteossa esitetty 2
kohta siirrettaisiin 3 kohdan jélkeen.

PM esittad, ettd pykaldan ehdotettu “tarkeitd toimintoja” kuvaava tekstiosuus jatetaan
pois ja muotoilu rikos on kohdistunut tietojarjestelméaén, jonka vahingoittaminen vaa-
rantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon
taikka muun naihin rinnastettavan yhteiskunnan tarkeén toiminnon” muutetaan muotoon
rikos on kohdistunut tietojarjestelméan, jonka vahingoittaminen vaarantaisi yhteiskun-
nan elintarkedn toiminnon”. PM:n mukaan luettelomainen “energiahuolto, yleinen ter-
veydenhuolto, maanpuolustus, oikeudenhoito tai muu ndihin rinnastettava yhteiskunnan
tarked toiminto” toistuu useissa pykalissé ja edustaa vakiintuneesta kaytdsta jo poistu-
nutta muotoilua. My6sk&an “muu néihin rinnastettava” ei PM:n nakemyksen mukaan
ole riittdvan informatiivinen. PM kuitenkin toteaa, ettd mikali terminologiassa halutaan
séilyttdd esimerkinomainen luettelo térkeistd toiminnoista, voisi muotoilu kuulua
”...vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeuden-
hoidon taikka muun n&ihin rinnastettavan yhteiskunnan elintarkeén toiminnon”.

PM katsoo, ettd tydryhma on ehdotuksen perusteluissa kayttanyt kasitetta “elintdrked
infrastruktuuri” samassa mielessa kuin vakiintunut késite “elintarked toiminto”, joka on
madritelty Yhteiskunnan turvallisuusstrategiassa (valtioneuvoston periaatepaatos
16.12.2010). Periaatepaattksesséd kuvataan, etta elintarkeat toiminnot ovat poikkihallin-
nollisia, yhteiskunnalle vélttdmé&ttomia toimintokokonaisuuksia, jotka on oltava turvat-
tuna kaikissa tilanteissa. Téllaisia toimintoja ovat: valtion johtaminen, kansainvélinen
toiminta, Suomen puolustuskyky, siséinen turvallisuus, talouden ja infrastruktuurin toi-
mivuus, véestdn toimeentuloturva ja toimintakyky sekd henkinen Kriisinkestavyys.
PM:n mukaan Euroopan unionissa ei ole aivan vastaavaa termié kéytdssa. PM toteaa,
ettd kasitteen “elintarked infrastruktuuri” englanninkielinen versio on critical infrast-
ructure”, joka yleisesti kadnnetddn suomenkielisissa teksteissa sanaparilla kriittinen
infrastruktuuri”. ”Critical infrastructure” on kuitenkin kasitteellisesti kotimaassa kaytet-
tya “elintdrke&é toimintoa” suppea-alaisempi. Tyoryhman kayttdma “elintarked infra-
struktuuri” ei myodskéan ole Suomessa yhta laajasti kdytossa kuin “elintarkeét toimin-
not” tai Kriittinen infrastruktuuri”. Asiakirjojen yhtendistdmiseksi “elintarked infra-
struktuuri” tulisi korvata termilla elintarke& toiminto”.

Myos FK esittad lausunnossaan huomion “elintarkeda infrastruktuuria” koskevasta kva-
lifiointiperusteesta. FK toteaa, ettd kvalifiointiperustetta ei ole méaaritelty direktiivissa.
Mietinndssa peruste on muotoiltu seuraavasti: ”... jonka vahingoittaminen vaarantaisi
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen oikeudenhoidon taikka
muun néihin rinnastettavan yhteiskunnan tarkeén toiminnon”. FK:n mukaan mietinnds-
sé& ehdotettu muotoilu poikkeaa selvésti elintarkeén (tai kriittisen) infrastruktuurin kasit-
teestd, jota kaytetddn ainakin Yhteiskunnan turvallisuusstrategiassa (valtioneuvoston
periaatepadtds 16.12.2010), Suomen kyberturvallisuusstrategiassa (valtioneuvoston pe-
riaatepdatos 24.1.2013) ja valtioneuvoston paatoksessd huoltovarmuuden tavoitteista
(5.12.2013). Viimeksi mainitussa on siséllytetty kriittiseen infrastruktuuriin seuraavat
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osa-alueet: energian tuotanto-, siirto- ja jakelujarjestelmét; tieto- ja viestintdjarjestelmat,
-verkot ja -palvelut; finanssialan palvelut; liikenne ja logistiikka; vesihuolto; infrastruk-
tuurin rakentaminen ja kunnossapito seka jatehuolto. FK pitdd vélttdmattomana, etta
elintarkedan infrastruktuuriin liittyva kvalifiointiperuste maaritellaén niin, ettd se on yh-
denmukainen edell&d mainituissa asiakirjoissa sovellettujen mééaritelmien kanssa.

Helsingin syyttajanvirasto toteaa, ettd vaikka kvalifiointiperusteissa mainittu muu ”ndi-
hin rinnastettava yhteiskunnan tarkea toiminto” voitaneen tulkita laajasti, voisi harkitta-
vaksi tulla, tulisiko listauksessa vielé erikseen mainita esimerkiksi elintarvikehuolto ja
finanssipalvelut. Syyttdjanvirasto tarkoittaa esimerkiksi verkossa olevia pankkipalvelui-
ta, joihin kohdistuvat teot voivat vakavasti vaarantaa jarjestelmaa ilman, ettd olisi jo ai-
heutunut erityisen tuntuvaa haittaa tai taloudellista vahinkoa.

Liséksi Helsingin syyttajanvirasto toteaa, ettd ehdotuksessa esitetdan lisattavéksi kvali-
fiointiperusteeksi se, ettd rikos tehdaan osana 17 luvun 1 a 8:n 4 momentissa tarkoitetun
jarjestaytyneen rikollisryhmén toimintaa. Voimassa olevaan térke&én vahingontekoon ja
torkeddn tietomurtoon vastaava kvalifiointiperuste on jo lisdtty. Syyttajanvirasto toteaa,
etta tietoverkkojen rikollisryhmét ovat usein varsin loyhia yhteenliittymid, joissa jarjes-
tdytyminen on erilaista verrattuna ns. perinteiseen rikollisuuteen. Syyttéjanvirasto huo-
mauttaa, ettd oikeuskéytannon perusteella on kaynyt selvéksi, ettd kynnys tuomita hen-
kiloita jarjestaytyneen rikollisryhmén osana on varsin korkea — etenkin tietoverkkori-
koksissa ndyttotaakka voi osoittautua erittdin vaikeaksi tayttdd. Tietoverkkorikoksista
epaillyt henkil6t ovat usein verkostoituneita, mutta jalkien ja ndytdn peittdminen on ri-
kostyypeille ominaista. Esimerkiksi haittaohjelmarikoksissa tekijat toimivat usein ali-
hankinta- ja vérvaysperusteella. Tamén vuoksi perinteiset rikollisryhméan mééritelmat
eivat toimi oikein hyvin. Syyttajanvirasto ei esitd suoranaista ratkaisuehdotusta, mutta
pitéé potentiaalisena soveltamisongelmaa, joka olisi syytd huomioida jatkossa.

68
Syyteoikeus
Jos 1, 3, 3 atai 3 c 8:ssd tarkoitetun rikoksen kohteena on ollut ainoastaan yksi-

tyinen omaisuus, syyttdja saa nostaa syytteen vain, jos asianomistaja ilmoittaa
rikoksen syytteeseen pantavaksi.

PM huomauttaa, etté syyteoikeutta koskeva sdédnnds ei voi koskea sotilasoikeudenkayn-
tiasioita, koska ndma eivat sotilasoikeudenkayntilain 4 8:n 3 momentti huomioon ottaen
ole ns. asianomistajarikoksia; ks. ”Muita huomioita” kasittelevassa jaksossa esitetty.
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78
Toimenpiteista luopuminen

Vahingonteosta, datavahingonteosta, lievasté vahingonteosta ja lievasta datava-
hingonteosta voidaan jattdd ilmoitus tekeméttd, syyte ajamatta tai rangaistus
tuomitsematta, jos rikoksen tekija on korvannut vahingon ja vahingonkorvaus
harkitaan riittdvaksi seuraamukseksi.

PM huomauttaa, etta sotilasoikeudenkayntiasioissa toimenpiteista luopuminen virallisen
syyttdjan toimenpitein ei ole mahdollista vahaisyysperusteella, jos toimivaltainen kurin-
pitoesimies on lahettdnyt asian syyttdjan harkittavaksi; ks. "Muita huomioita” kasittele-
vassa jaksossa esitetty. Lausunnossa todetaan, ettd voimassa olevassa laissa on vastaava
toimenpiteistd luopumista koskeva saannos.

38 luku

Tieto- ja viestintarikoksista
38

Viestintasalaisuuden loukkaus
Joka oikeudettomasti

1. avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen
murtaen hankkii tiedon séhkdisesti tai muulla vastaavalla tekniselld keinolla
tallennetusta, ulkopuoliselta suojatusta viestista taikka

2. hankkii tiedon televerkossa tai tietojarjestelméassa vélitettdvana olevan pu-
helun, sdhkeen, tekstin-, kuvan- tai datasiirron taikka muun vastaavan tele-
viestin sisallosta taikka tallaisen viestin lahettdmisesta tai vastaanottamises-
ta,

on tuomittava viestintasalaisuuden loukkauksesta sakkoon tai vankeuteen
enintadn kahdeksi vuodeksi.

Yritys on rangaistava.

Helsingin syyttajaviraston mukaan harkittavaksi voisi tulla, pitdisikd tietomurtoa vas-
taava lavennus, joka on kirjattu RL 38 luvun 8 8:n 2 momenttiin, lis4td myos viestin-
tasalaisuuden loukkaamisen tunnusmerkistoon, jossa ei ole samanlaista haavoittuvuuden
hyvaksi kayttdmistd. Syyttdjanvirasto huomauttaa, ettd esimerkiksi tietojarjestelman
haavoittuvuutta hyvaksi kayttden saatu tieto sahkoisesti tallennetusta viestista tayttaisi
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todennékdisesti vain tietomurron tunnusmerkiston. Kun viestintasalaisuuden loukkauk-
sen rangaistavuuden edellytyksena on, ettd viesti on sahkoisesti tai muulla vastaavalla
tekniselld keinolla suojattu ulkopuolisilta, olisi loogista, ettd tunnusmerkistoa ei olisi
rajattu pelkastaan suojauksen murtamisen Kkriteeriin.

EAOA toteaa lausunnossaan viestintasalaisuuden loukkauksen osalta, ettd perusoikeuk-
sien valisen oikeudenmukaisen tasapainon I0ytdminen on viime k&dessé riippuvainen
arvostuksista. Ehdotettuja rikoslain muutoksia tulisi viestintasalaisuuden loukkauksen
osalta arvioida vield Euroopan ihmisoikeussopimuksen maardysten ja ihmisoikeustuo-
mioistuimen oikeuskaytdnnon valossa. EAOA viittaa lausunnossaan erityisesti tapauk-
siin K.U. v. Finland (nro 2872/02, EIT 2.12.2008) ja I. v. Finland (nro 40412/98, EIT
17.7.2008).

68
Torkea tietoliikenteen hairinta

Jos tietoliikenteen hairinndssa

3. rikos tehddan osana toimintaa, jossa on vaikutettu merkittdvaan maaraan
tietojarjestelmia kayttden 34 luvun 9 a 8:n 1 kohdan a alakohdassa tarkoi-
tettua laitetta, tietokoneohjelmaa tai ohjelmakéskyjen sarjaa taikka b ala-
kohdassa tarkoitettua salasanaa, padsykoodia tai muuta vastaavaa tietoa,

4. rikos tehd&an osana 17 luvun 1 a 8§:n 4 momentissa tarkoitetun jarjestayty-
neen rikollisryhman toimintaa,

5. rikoksella aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa
tai

6. teko kohdistuu laitteeseen, tietojarjestelmaan tai viestintaan, jonka vahin-
goittaminen vaarantaisi energiahuollon, yleisen terveydenhuollon, maan-
puolustuksen, oikeudenhoidon taikka muun naihin rinnastettavan yhteis-
kunnan térkeén toiminnon

ja tietoliikenteen hairintd on myds kokonaisuutena arvostellen torked, rikoksen-
tekija on tuomittava torkeasta tietoliikenteen hairinnasté vankeuteen vahintaan
neljéksi kuukaudeksi ja enintaan viideksi vuodeksi.

VKSV ehdottaa, etta torkedssa tietoliikenteen hairinndssa 5 kohta siirrettaisiin ehdotetun
3 kohdan paikalle ja muut kohdat seuraisivat sitd esitetyssé jarjestyksessd; ks. torkeda
datavahingontekoa koskevan pykélan yhteydessa esitetty.
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PM esittad, ettd muotoilu "teko kohdistuu laitteeseen, tietojarjestelméén tai viestintaan,
jonka vahingoittaminen vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun ndaihin rinnastettavan yhteiskunnan tarkedn
toiminnon” muutettaisiin muotoon “teko kohdistuu laitteeseen, tietojarjestelméaén tai
viestintddn, jonka vahingoittaminen vaarantaisi yhteiskunnan elintarkeédn toiminnon”.
PM:n perustelut ehdotukselle on avattu térkead datavahingontekoa koskevan pykalan
yhteydessé.

Helsingin syyttajanvirasto ehdottaa harkittavaksi, tulisiko listauksessa vield erikseen
mainita esimerkiksi elintarvikehuolto ja finanssipalvelut. Jarjestaytyneen rikollisryhman
kvalifiointiperusteeseen liittyen syyttdjanvirasto nostaa esiin mahdollisen soveltamison-
gelman. Ks. torkeda datavahingontekoa koskevan pykélan yhteydessé esitetty.
FK esittdd lausunnossaan huomion “elintarkedd infrastruktuuria” koskevasta kvalifioin-
tiperusteesta; ks. torke&a datavahingontekoa koskevan pykalan yhteydessa esitetty.
7b8§
ToOrkea tietojarjestelman hairinta
Jos tietojarjestelmén hairinnassa
1. aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa,
2. rikos tehdaan erityisen suunnitelmallisesti,
3. rikos tehddan osana toimintaa, jossa on vaikutettu merkittdvaan maaraan
tietojarjestelmia kayttaen 34 luvun 9 a §:n 1 kohdan a alakohdassa tarkoi-
tettua laitetta, tietokoneohjelmaa tai ohjelmakéaskyjen sarjaa taikka b ala-

kohdassa tarkoitettua salasanaa, padsykoodia tai muuta vastaavaa tietoa,

4.  rikos tehdaan osana 17 luvun 1 a §:n 4 momentissa tarkoitetun jarjestayty-
neen rikollisryhman toimintaa tai

5. teko kohdistuu tietojarjestelmdan, jonka vahingoittaminen vaarantaisi
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoi-
don taikka muun ndihin rinnastettavan yhteiskunnan tarkean toiminnon

ja tietojarjestelman hairintd on my6s kokonaisuutena arvostellen torked, rikok-

sentekija on tuomittava torkeasta tietojarjestelman hairinnasta vankeuteen vé-

hintdén neljaksi kuukaudeksi ja enintdén viideksi vuodeksi.

Yritys on rangaistava.
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VKSV ehdottaa, ettd mietinndssa ehdotettujen torkeiden tekomuotojen samankaltaisetri-
koksen kvalifiointiperusteet voisivat olla johdonmukaisesti samassa ja todennakdisessa
esiintymisjarjestyksessa — tallgin perusjarjestys olisi torkedn tietojarjestelman hairinnas-
sé esitetty.

PM esittdd, ettd muotoilu “teko kohdistuu tietojarjestelméén, jonka vahingoittaminen
vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuksen oikeudenhoi-
don taikka muun ndihin rinnastettavan yhteiskunnan térkeén toiminnon” muutettaisiin
muotoon “teko kohdistuu tietojarjestelméén, jonka vahingoittaminen vaarantaisi yhteis-
kunnan elintarkean toiminnon”. PM:n perustelut ehdotukselle on avattu térkeda datava-
hingontekoa koskevan pykalan yhteydessa.

Helsingin syyttajanvirasto ehdottaa harkittavaksi, tulisiko listauksessa vield erikseen
mainita esimerkiksi elintarvikehuolto ja finanssipalvelut. Jarjestaytyneen rikollisryhman
kvalifiointiperusteeseen liittyen syyttdjanvirasto nostaa esiin mahdollisen soveltamison-
gelman. Ks. torkedé datavahingontekoa koskevan pykélan yhteydessé esitetty.

FK esittdd lausunnossaan huomion “elintarkead infrastruktuuria” koskevasta kvalifioin-
tiperusteesta; ks. torke&a datavahingontekoa koskevan pykalan yhteydessa esitetty.
88
Tietomurto
Joka kayttdmalla hanelle kuulumatonta kayttajatunnusta taikka turvajarjestelyn
muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmaén, jossa sahkoi-
sesti tai muulla vastaavalla teknisella keinolla kasitellaan, varastoidaan tai siirre-
taén tietoja tai dataa, taikka sellaisen jarjestelman erikseen suojattuun osaan, on

tuomittava tietomurrosta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

Tietomurrosta tuomitaan myos se, joka tietojarjestelméaén tai sen osaan tunkeu-
tumatta

1. teknisen erikoislaitteen avulla tai

2. muuten teknisin keinoin turvajarjestelyn ohittaen, tietojarjestelman haavoit-
tuvuutta hyvaksi kayttaen tai muuten ilmeisen vilpillisin keinoin

oikeudettomasti ottaa selon 1 momentissa tarkoitetussa tietojéarjestelméassa ole-
vasta tiedosta tai datasta.

Yritys on rangaistava.

Tata pykaléé sovelletaan ainoastaan tekoon, josta ei ole muualla laissa sd&detty
ankarampaa tai yhta ankaraa rangaistusta.

22



Helsingin syyttajanvirasto pitaa erittdin kannatettavana sitd, etta sédnndksen 2 momen-
tin 2 kohdassa ehdotetaan laajennettavaksi “murtautumisen” méaaritelmaa. Syyttajanvi-
raston mukaan kyseessa on usein juuri tietojarjestelman haavoittuvuuden hyvaksi kéyt-
tdminen eikd suora murtautuminen tietojarjestelmaan, esimerkkina esityksessakin mai-
nittu SQL-injektiotekniikka.

8asg
Torkea tietomurto

Jos tietomurto tehdaén

1. osana 17 luvun 1 a 8:n 4 momentissa tarkoitetun jarjestaytyneen rikollis-
ryhman toimintaa tai

2. erityisen suunnitelmallisesti
ja tietomurto on myods kokonaisuutena arvostellen torked, rikoksentekija on
tuomittava torkeésta tietomurrosta sakkoon tai vankeuteen enintdén kolmeksi
vuodeksi.
Yritys on rangaistava.
VKSV ehdottaa, etta torkeédssa tietomurrossa 1 ja 2 kohta vaihtaisivat paikkaa; ks. torke-
aa datavahingontekoa koskevan pykalan yhteydessa esitetty.
Helsingin syyttajanvirasto nostaa esiin mahdollisen soveltamisongelman liittyen jarjes-
taytyneen rikollisryhman kvalifiointiperusteeseen; ks. torkeda datavahingontekoa kos-
kevan pykalan yhteydessa esitetty.
9b§
Identiteettivarkaus
Joka erehdyttéddkseen kolmatta osapuolta oikeudettomasti kayttéaa toisen henki-
I6tietoja, tunnistamistietoja tai muuta vastaavaa yksiloivaa tietoa aiheuttaen ta-

loudellista vahinkoa tai vahaista suurempaa haittaa sille, jota tieto koskee, on
tuomittava identiteettivarkaudesta sakkoon.

Pirkanmaan karajaoikeus pitédé ehdotettua identiteettivarkautta koskevaa sdénnosta tar-
peellisena jo kunkin henkilén oman yksilollisyyden suojaamiseksi. On my6s hyva, ettd
sé&annos suojaa henkildn identiteettida muutoinkin kuin tietojarjestelmien kaytossa.

23



Varsinais-Suomen karajaoikeus pitda ehdotettua saanndsté identiteettivarkaudesta riit-
tavan tarkkana laillisuusperiaatteen nakokulmasta ja arvioi pykalan kattavan suurim-
manosan kriminalisoinnin tarpeen aiheuttavista tilanteista. Kriminalisointi on toteutettu
mietinndssa tavalla, joka vastaa kardjaoikeuden aikaisempaa késitysta kriminalisointi-
tarpeesta ja sen perusteista.

SM, VKSV, Helsingin ja Sisd-Suomen syyttajanvirastot, EK, FK, SAK ja dosentti Seppo
Virtanen katsovat mietintdon siséltyvassa eridvassa mielipiteessa esitetyin tavoin, etta
viranomaisilla tulee olla ké&ytettavissa riittavat tutkintamenetelmat identiteettivarkauksi-
en selvittdmisessa. Lausunnonantajat epdilevat nykyisen esityksen riittdvyytta tutkinta-
valtuuksien osalta.

SM toteaa teon rangaistusmaksimin olevan vain sakkoa, mik& ei mahdollistaisi tapaus-
ten selvittdmisessé pakkokeinolain 10 luvun 6 8:ss& saddetyn televalvonnan kéyttamista.
Tilannetta, jossa esitutkintaviranomaisella ei olisi mitddn mahdollisuuksia selvittaa
asianomistajan nimissa tehtyjen verkkoviestien oikean Kirjoittajan henkil6llisyytta, ei
voida SM:n mukaan pitdd oikeudenmukaisena asianomistajan oikeusturvan kannalta.
SM viittaa myds Jyrki Kataisen 22.6.2011 vahvistettuun hallitusohjelmaan, jossa tode-
taan, ettd "Turvataan keinot torjua identiteettivarkauden kaikissa tapauksissa. Huolehdi-
taan kansalaisten oikeusturvan yhdenmukaisesta toteutumisesta digitaalisessa ympaéris-
tossa”. SM:n mukaan s&4nnds ei esitetyssda muodossaan turvaa niité keinoja, joita tarvi-
taan identiteettivarkauden torjunnassa. Mydskaan yleisestavaa vaikutusta ei muodostu
eikd kansalaisten yhdenvertainen oikeusturva toteudu. SM esittéd, ettd pakkokeinolain
10 luvun 6 8:ssd sdédettyja televalvonnan perusteita tdydennetdén siten, ettd televalvon-
ta olisi mahdollista identiteettivarkauden selvittdmisessa.

VKSV pitda perusteltuna ja tarpeellisena uutta identiteettivarkauden kriminalisointia it-
sendisena rikoksena. VKSV yhtyy mietinndssa esitetyn eridvan mielipiteen huoleen sii-
t4, ettd pelkalld rangaistussadnnoksella ei saavuteta mitédan, mikéli viranomaisilla ei ole
aina kaytettavissa riittavia telepakkokeinoja tunnistamistietojen saamiseksi ja rikoksen
selvittdmiseksi. VKSV esittdd eridvassa mielipiteessa esitetyin tavoin identiteettivar-
kauden lisddmist& pakkokeinolain 10 luvun 6 §:n 2 momentin luetteloon, esimerkiksi 3
kohtaan, jotta televalvonta olisi kéytettdvissd myos itsendisissa identiteettivarkauksissa.
Samalla voi olla syyta tarkentaa myds vahingonteko-nimike datavahingonteoksi.

Helsingin syyttajanvirasto arvioi kdytannossa ongelmalliseksi muodostuvan sen, ettéd
jutun tutkinta nykyisten pakkokeinoséanndsten mukaisesti ei olisi riittavaa. Syyttajanvi-
rasto toteaa, ettd todennékaisesti tyypillisin identiteettivarkaus talla hetkelld on valepro-
fiili sosiaalisessa mediassa, ja juttujen tutkiminen vaatii usein aikaa vievié ja niiden va-
kavuuteen nahden raskaita tutkintakeinoja. Jotta tutkinnassa voitaisiin edeta riittavan
tehokkaasti, syyttajanvirasto katsoo, ettd pakkokeinolaissa tulisi mahdollistaa televal-
vonnan kayttd myos identiteettivarkauksissa. Syyttdjanvirasto tuo esiin sen, etta yleises-
tavyyden kannalta olisi valttaméatontd antaa mahdollisille tekijoille viesti siita, ettd kiin-
nijaamisriski on todellinen ja kéytettavissé olevat tutkintakeinot ovat riittdvan tehok-
kaat. Syyttdjanvirasto toteaa olevan vaarana, ettd kynnys lopettaa juttujen tutkinta jo
esitutkinnan aikana saattaa muodostua matalaksi, mikéli identiteettivarkauden tutkintaa
ei tosiasiassa pystyté hoitamaan menestyksekkaasti.
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EK pitéé identiteettivarkauden kriminalisoimista erittdin tarkednd. EK muistuttaa, ettd
identiteettivarkaus olisi sakkouhkainen teko, johon telepakkokeinojen kéyttdala ei ulot-
tuisi. Tietoverkoissa tapahtuvien identiteettivarkausrikosten yhteydessa esitutkintavi-
ranomaisella ei olisi kdytanndssa mahdollisuuksia selvittaa tekijan henkilda eika siten
tutkia asiaa — kriminalisointi jéisi taltd osin hyodyttoméksi. EK esittd eridvassa mielipi-
teessd esitetyin tavoin, ettd identiteettivarkaus lisdtdan pakkokeinolain 10 luvun 6 §:n 2
momenttiin uudeksi televalvonnan perusterikokseksi, jotta identiteettivarkauksien tut-
Kinta ylipaataan tulee mahdolliseksi.

SAK:n mukaan uusi identiteettivarkautta koskeva kriminalisointi on perusteltu lisays
lainsd&dantoon. SAK:n mukaan mietinndssa esitetyn eridvan mielipiteen osalta olisi hy-
va vield tarkemmin selvittdd, onko varsinainen tyéryhmén esitys riittdvd. SAK toteaa,
ettd identiteettivarkauksien tehokas selvittaminen ja rikoksentekijoiden etsiminen edel-
lyttdd viranomaisilta riittavia toimivaltuuksia — muuten voi kdyda niin, ettd ehdotetulla
kriminalisoinnilla ei k&ytdnnossé ole merkitysta.

Dosentti Seppo Virtasen mukaan identiteettivarkauden tuominen osaksi rikoslainsaadan-
toa on tarked parannus nykytilanteeseen. Tutkintamenetelmien osalta Virtanen viittaa
mietinndssa esitettyyn eridvaan mielipiteeseen ja esittad jatkovalmistelussa pohdittavak-
si, mahdollistaako esitys riittavat tyokalut identiteettivarkauden tutkinnalle itsendisena
rikoksena vai vaatiiko kunnollinen tutkinta aina rinnalleen epdilyn vakavammasta ri-
koksesta. Virtanen katsoo, etta identiteettivarkauksia tulisi voida tutkia myos itsendisiné
rikoksina ja kaytettdvissa olevien tutkintamenetelmien tulee tallgin olla riittavan katta-
vat.

Sisa-Suomen syyttajanvirasto katsoo tarpeelliseksi mahdollistaa riittdvien pakkokeino-
jen kayttd esimerkiksi pakkokeinolakia muuttamalla; mietinndssa mainitut keinot eivét
takaa tata tyydyttavasti. Liséksi syyttdjanvirasto katsoo, ettd identiteettivarkaus ei ole
saanut mietinngdssé ansaitsemaansa huomiota ja asemaa. Syyttdjanvirasto toteaa, ettd
verkkoymparistdssa on yleistynyt toisen henkil6llisyyden kayttd taloudellisen hyddyn
tavoittelun lisdksi myds puhtaassa haittaamistarkoituksessa. Mahdollisuuksia on rajat-
tomasti, vaikutukset ovat paljon vahingollisemmat ja teon moitittavuus on huomattavas-
ti suurempi kuin esimerkiksi perinteisessd kunnianloukkausrikoksessa, jossa tekijé toi-
mii omalla henkil6llisyydellaan tai henkil6llisyytensa vain salaten. Esityksen peruste-
luista syyttajanvirasto haluaa poistettavaksi maininnan siité, etta “erehtymisen vaaraa ei
esimerkiksi olisi, jos toiminta on selkedsti tunnistettavissa satiiriksi”, koska kaytannon
soveltamisohjeeksi nouseva lausuma on liian tulkinnan- ja arvostuksenvarainen. Syytta-
janvirasto huomauttaa, etté satiiri pitdé olla mahdollista esittda varastamatta toisen iden-
titeettid, eik& sananvapauden kayttdmiseen yleensak&an saa kuulua oikeus toimia toisen
henkilollisyytta hyvéksi kédyttden. Syyttajanvirasto katsoo myds, ettd rangaistusasteikon
olisi vastattava paremmin teon rangaistusarvoa.

FK pitdé erittdin hyvand, ettd rikoslakiin ehdotetaan otettavaksi identiteettivarkautta
koskeva saannds. Mietintdon sisaltyvan eridavan mielipiteen mukaisesti FK pitéé kuiten-
kin valttdmattomana, ettd esitutkintaviranomaiselle turvataan riittdvat mahdollisuudet
telepakkokeinojen kéayttamiseen myds niissa tilanteissa, joissa identiteettivarkaus esiin-
tyy muista rikoksista erillisend itsendisend rikoksena. FK toteaa, ettd pelkka epaily
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séhkadisen identiteetin joutumisesta vaariin kasiin riittdd usein siihen, ettei identiteettiin
voi endé luottaa vaan sen laillisen omistajan on ryhdyttava yliméaaraisiin toimenpiteisiin
sen vaihtamiseksi tai turvaamiseksi. FK:n mukaan mahdollista on myds, ettd aika identi-
teetin anastamisen ja hyddyntamisen vélilla on pitkd, mika tosiasiallisesti voi estaa esi-
tutkintatoimenpiteiden kaynnistdmisen. Naistd syistd teon rangaistavuutta ei FK:n na-
kemyksen mukaan tulisi kytked identiteettitiedon oikeudettomaan kayttoon taikka ta-
loudellisen vahingon tai haitan aiheuttamiseen vaan jo identiteettitietojen oikeudetto-
man keraamisen ja hallussapidon tulisi olla rangaistavaa. FK pitdd sakkorangaistusta
riittdmattomana seké rangaistuksen ennaltaehkéisevan vaikutuksen etta epailtyjen rikos-
ten tutkinnan kannalta. FK Kkatsoo, ettd rangaistusasteikko tulisi maaritella niin, etta
vankeusrangaistuksenkin maaradminen olisi tarvittaessa mahdollista — tatd FK peruste-
lee silld, ettd verkkotalouden laajetessa identiteetin merkitys ja arvo haltijalleen kasvaa
ja tdhadn aineettomaan henkilokohtaiseen oikeuteen liittyy myos varallisuusoikeudellisia
piirteitd. FK toteaa olevan mahdollista, ettd kaytannon tilanteissa laajamittainen tai am-
mattimainen identiteettien varastaminen voisi tulla rangaistavaksi muidenkin kuin iden-
titeettivarkauden tunnusmerkiston pohjalta. FK kuitenkin katsoo, ettd olisi perusteltua
saataa erikseen torkedstd tekomuodosta niitd tilanteita varten, joissa torke&n rikoksen
tunnusmerkiston téyttdva identiteettivarkaus esiintyy erillisena itsendisena rikoksena.
Tulisi my6s pohtia, onko identiteettivarkauden tutkinnan aloittaminen kaikissa tilanteis-
sa perusteltua jattaa asianomistajan ilmoituksen varaan.

EAOA:n mukaan kriminalisoinnin rajaus tilanteisiin, joissa on aiheutunut taloudellista
vahinkoa tai muuta vahéista suurempaa haittaa, jattaa sijaa tulkinnalle. EAOA pitéa esi-
tyksen puutteena sitd, ettd identiteettivarkautta koskevaa oikeuskaytantda on siteerattu ja
arvioitu varsin rajoitetusti.

Suomen Yrittajat katsoo, ettd tunnusmerkiston sanamuotoa tulisi harkita osin uudelleen
siten, ettd sadnnoksesta tulisi tasméllisempi. Sdannoksesta voisi ilmetd suoraan se, etta
kyse on nimenomaan toisena henkilond oikeudettomasti esiintymisestd, ei pelkéstaan
tietojen oikeudettomasta kaytostd. Suomen Yrittdjat ehdottaa seuraavaa sanamuotoa:
”Joka erehdyttddkseen kolmatta osapuolta oikeudettomasti esiintyy toisena henkilona
kayttamalla taman henkildtietoja, tunnistamistietoja tai muuta vastaavaa yksildivaa tie-
toa ja ndin aiheuttaa taloudellista tai vahdista suurempaa haittaa sille, jota tieto koskee,
on tuomittava identiteettivarkaudesta sakkoon.” Taméa sanamuoto rajaisi pois ne tilan-
teet, joissa kaytetdédn toisen yksiloivaa tietoa sindnsa oikeudettomasti, mutta siten, ettei
sitd hyvaksi kayttden yritetd esiintya toisena henkilond. Sanamuoto merkitsisi myds
identiteettivarkauden selvempda erottamista immateriaalioikeudellisista rikossaannok-
sistd, joissa voi olla kyse yrityksen yksildivien tietojen oikeudettomasta kaytdstd mutta
ei valttdmattd kuitenkaan tilanteesta, jossa esiinnytéan yrityksena.

Suomen Yritt4jat esittdd useita tarkennuksia myos lakiehdotuksen perusteluihin. S&éan-
noksen perusteluissa tulisi huomioida yritysten asema identiteettivarkauden kohteena,
silla “toinen” voi olla my6s oikeushenkild. Yritysten osalta olisi syyté avata myods kési-
tettd "yksiloiva tieto”; Suomen Yrittajat viittaa lausunnossaan esimerkiksi yrityksen ni-
meen, aputoiminimeen, y-tunnukseen tai tavaramerkkiin. Lisdksi huomiota tulisi perus-
teluissa kiinnittaa yritysten osalta siihen, mika on yrityksen yksildivan tiedon ”oikeude-
tonta” kéayttod. Sanamuodon osalta jaa epaselvéksi se, soveltuisiko s&&nnds tilanteeseen,
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jossa yrityksesta levitetddn valheellista tietoa siten, ettd yritykseen viitataan sen nimell&
tai muulla yksiloivalla tiedolla. Esimerkkitilanteena Suomen Yrittdjat mainitsee julki-
suudessa esitetyn valheellisen véitteen siitd, ettd yritys harjoittaa laitonta toimintaa.
Luonnollisten henkildiden osalta kyseeseen voi tulla kunnianloukkaus, mutta yritysten
osalta vastaavaa sadnnosté ei ole. Suomen Yrittdjat toteaa olevan oma kysymyksensa,
pitéisikd rikoslakiin lisata yritysta koskevan valheellisen tiedon levittdmista koskeva
kriminalisointi erityisesti kaikkein raikeimpien tilanteiden varalta.

Suomen Yrittdjat katsoo, ettd lakiehdotuksessa olisi myos syyta selostaa tarkemmin sité,
miten oikeushenkil6on kohdistuva identiteettivarkaus voi toteutua. Esityksessa olisi
my0s hyva pohtia identiteettivarkauden suhdetta muihin sdinnoksiin, jotka koskevat
yrityksen yksildivien tietojen loukkaamista. Suomen Yrittdjat nostaa esiin immateriaali-
oikeusloukkaukset, kuten rikoslain 49 luvun 2 §:n teollisoikeusrikoksen, tavaramerkki-
lain 39 §:n tavaramerkkirikkomuksen tai toiminimilain 22 8:n toiminimen loukkauksen.
Suomen Yritt4jat toteaa, ettd mietinndn mukaan identiteettivarkauden tekija voidaan
tuomita myds muusta kuin identiteettivarkaudesta — tatd koskeva esimerkki olisi sel-
vyyden vuoksi hyva ottaa esille niitd tilanteita varten, jossa identiteettivarkauden koh-
teena on yritys. Liséksi perusteluissa olisi hyva pohtia yhtion edustajan asemaa sellai-
sissa tilanteissa, joissa sdédnnoksen mukaiseen erehdyttdmiseen kaytetadn seka yrityksen
ettd sen edustajana olevan luonnollisen henkilon tietoja — olisiko asianomistaja-asema
talloin seka yrityksen edustajalla ettd yrityksella?

10§

Syyteoikeus

Syyttaja saa nostaa syytteen identiteettivarkaudesta vain, jos asianomistaja il-
moittaa rikoksen syytteeseen pantavaksi.

PM ehdottaa lausunnossaan identiteettivarkautta koskevan pykélaviittauksen lisadmisté
sotilasoikeudenkayntilakiin; ks. ”Muita huomioita” kasittelevéassa jaksossa esitetty. Tas-
t& seuraa, etté syyteoikeutta koskeva saannos ei voisi koskea sotilasoikeudenkayntiasioi-
ta, koska nama eivét sotilasoikeudenkayntilain 4 §8:n 3 momentti huomioon ottaen ole
ns. asianomistajarikoksia.

Varsinais-Suomen karajaoikeus pitdd hyvéksyttavind tyoryhman perusteluita 10 8:n
mukaisesta syyteoikeudesta.
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13§
Maaritelmat

Taman luvun 3, 6, 7 a, 7 b ja 8 §:ssd tietojarjestelmalla tarkoitetaan myos direk-
tiivin 2013/40/EU 2 artiklan a kohdassa tarkoitettua laitetta tai toisiinsa kytket-
tyja tai liitettyja laitteita, joista yksi tai useampi on ohjelmoitu automaattista tie-
tojenkasittelya varten, sekd dataa, jota kyseisessa laitteessa tai toisiinsa kytke-
tyissa tai liitetyissa laitteissa varastoidaan, kasitelladn, haetaan tai valitetdan
sen tai niiden toimintaa, kayttd, suojausta tai huoltoa varten.

Taman luvun 3, 7 a ja 8 §:ssa datalla tarkoitetaan myos direktiivin 2013/40/EU
2 artiklan b kohdassa tarkoitettua sellaisessa muodossa olevien tosiseikkojen,
tietojen, tai kasitteiden esitystd, ettd se soveltuu kasiteltavéksi tietojarjestelmas-
sd, mukaan lukien ohjelmat, joiden avulla tietojarjestelma pystyy suorittamaan
jonkin toiminnon.

Pirkanmaan karajaoikeus toteaa tietojarjestelmien ja datan maaritelmien osalta, etta la-
kiehdotuksen esityksilla on haluttu varmistaa, ettd direktiivin vahimmaisvelvoitteet tu-
levat katetuksi. Lakiehdotuksessa on kuitenkin kdytetty muitakin termeja datan yhtey-
dessé tai rinnalla. Karjéoikeus viittaa 35 luvun 3 a 8:ssé tarkoitettuun datavahingonte-
koon seka 38 luvun 8 §:ssa tarkoitettuun tietomurtoon. Liséksi ké&rdjéoikeus viittaa halli-
tuksen esitykseen (153/2006, s. 68), jossa todetaan datan tarkoittavan tietoa, joka on tie-
tokoneessa tai muussa vastaavassa tietojarjestelmassa taikka sen tallennusalustalla. Ké&-
rajaoikeus edelleen toteaa hallituksen esityksessa (153/2006 s. 16) viitattavan toiseen
hallituksen esitykseen (HE 66/1988). Talt4 osin kargjéoikeuden mukaan todetaan, ettd
rikoslain vahingontekoa koskevan saannoksen esitdiden mukaan tietovélineelle tallen-
netulla tiedolla tarkoitetaan tiedon asiasisaltoa eli informaatiota ja asiasisaltod viestitta-
via merkkeja eli dataa. Kérajaoikeuden ndkemyksen mukaan jaa jonkin verran epéselva
kuva siit4, mitd nyt ehdotetuissa sadnnoksissé tarkoitetaan tiedolla ja datalla. Kasittei-
den sisaltéjen yhdenmukaisuudella on suuri merkitys rikosoikeudessa, ja maaritelmilla
tullee olemaan vield suurempi merkitys tietotekniikan kehittyessé.

FiCom toteaa, ettd tyoryhma ehdottaa maaritelmid, joiden kirjallisen ilmaisun mukaan
ne tarkoittavat myos ko. direktiivin mukaisia tietojérjestelmié ja dataa. FiCom tuo esiin,
ettd voimassa olevassa rikoslaissa tietojarjestelma-kasite 10ytyy muun muassa seuraa-
vista kohdista, jotka eivat kuulu nyt tarkastelussa olevaan asiakokonaisuuteen: yritysva-
koilu (30 luvun 4 §), tuhoty6 (34 luvun 1 8), petos (36 luvun 1 §) ja tekijanoikeusrikos
(49 luvun 1 8). FiCom toteaa, ettd néissé rikoslain kohdissa tietojarjestelmé tarkoittaa
kaanteispadtelman mukaan jotain muuta kuin 38 luvun 13 8:n 1 momentissa méaritel-
tya. Data-késitteen osalta vastaava tarkastelu liittyy rikoslain 36 luvun 1 §:4&n, jossa
kaytetddn sanaa data. FiCom huomauttaa, ettd mietinndn mukaan lisattdvaksi ehdotetut
madritelmat kattaisivat ainoastaan ne kriminalisoinnit, joiden on tarkoitettu kattavan di-
rektiivin velvoitteet. FiCom ei pida tarkoituksenmukaisena sitd, ettd kasitteet maaritel-
la&n tapauskohtaisesti alkuperdisen sovellettavan sopimuksen, direktiivin tai muun
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lahteen mukaan. Kyseisella perusteella valitut, toisistaan poikkeavat maaritelmat mer-
Kitsevat kaytannossa sitd, ettd jopa saman sédadoksen sisalla tietylla termilla saattaa olla
useita eri merkityksia — tdma tekee lainsaddanndstd monimutkaista ja lisad varsinaisen
sdannoksen tulkinnanvaraisuutta. FiCom ehdottaa, ettd késitteiden “tietojérjestelma” ja
”data” sisaltd ja merkitys yhtendistettdisiin koko lakia koskien.

3.2 Laki pakkokeinolain 10 luvun 3 §:n muuttamisesta

10 luku

Salaiset pakkokeinot

38

Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa telekuuntelua rikoksesta

epéillyn hallussa olevan tai hanen oletettavasti muuten k&yttdmaansa teleosoit-
teeseen tai telepaatelaitteeseen, jos epailtyd on syyta epdilla:

PM toteaa, ettd ehdotetulla muutoksella ei tulisi olemaan vaikutuksia puolustusvoimien
suorittamaan esitutkintaan, koska salaisista pakkokeinoista telekuuntelu ei sotilaskurin-
pidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014) mukaan ole esi-
tutkintaa suorittavien padesikunnan virkamiesten kaytettavissa.
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EAOA muistuttaa lausunnossaan, etta direktiivien noudattamisen edellyttdmia toimenpi-
teitd tdytantdon pantaessa viranomaisten ja tuomioistuinten on tulkittava kansallista oi-
keutta direktiivien mukaisesti. Ne eivat mydskaan saa nojautua sellaiseen direktiivien
tulkintaan, joka johtaisi ristiriitaan perusoikeuksien tai EU-oikeuden yleisten periaattei-
den kanssa. Liséksi EAOA tuo esiin, ettd Euroopan Unionin tuomioistuin on 8.4.2014
julistanut pateméattdméksi direktiivin, joka maarittelee oikeuden keraté ja séilyttad kan-
salaisten viestintétietoja rikollisuuden torjuntaa varten. Tuomioistuimen mielesta lain
tulisi rajoittaa enemmaén sitd, millaisia tietoja voidaan kerétd ja samoin viranomaisten
paasya tietoihin.

OKA toteaa teknisend huomiona, ettd mietinnon sivulla 24 on kahteen kertaan viitattu
hallituksen esitykseen HE 156/2014 vp ilmeisesti tarkoitetun hallituksen esityksen HE
153/2014 vp sijasta.

PM tuo lausunnossaan esiin huomion koskien sotilasoikeudenkéyntiasioita. PM toteaa,
ettd sotilasoikeudenkéyntilain 2 §:n 2 momentin mukaan sotilasoikeudenk&yntiasiana
kasitelladn syyte sotilasta vastaan teosta, josta on saadetty rangaistus muun muassa ri-
koslain 35 luvussa ja erdissé 38 luvun pykalissg, jos teko on kohdistunut puolustusvoi-
miin tai toiseen sotilaaseen. PM Katsoo, ettd viittaus ehdotettuun identiteettivarkautta
koskevaan rikoslain 38 luvun 9 b 8§:&&n tulisi lisata sotilasoikeudenkdyntilain 2 8:n 2
momentin luetteloon — identiteettivarkaus edes toiseen sotilaaseen tai puolustusvoimiin
kohdistettuna ei olisi ns. epdvarsinainen sotilasrikos ilman mainitun momentin muutta-
mista. ldentiteettivarkaus voisi tulla tutkittavaksi rikosnimikkeeksi esimerkiksi palve-
lusrikosten tai omaisuus- tai vaarennysrikosten yhteydesséd. PM:n mukaan identiteetti-
varkaus tapahtuu usein osana muuta rangaistavaa kayttaytymistd, jolloin jarkevéna ei
voida pitéé sitd, ettd puolustusvoimat joutuisi siirtdmadn taman rikosnimikkeen osalta
esitutkinnan poliisille.

Torkedd datavahingontekoa koskevan pykéléan yhteydessé esitettyd vastaavasti PM eh-
dottaa, ettd myos rikoslain 34 luvun 1 8:n tuhoty6td koskevassa tekstissd “tarkeitd toi-
mintoja” kuvaava esimerkinomainen luettelo voitaisiin korvata muotoilulla yhteiskun-
nan elintdrked toiminto”. Tuhotyttd koskevaa pykalda ei ole mietinndsséd ehdotettu
muutettavaksi. PM esittad, ettd nykyinen voimassaoleva muotoilu “Tuhotydsté tuomi-
taan my0s se, joka omaisuutta vahingoittamalla tai tuhoamalla taikka tuotanto-, jakelu-
tai tietojarjestelman toimintaan oikeudettomasti puuttumalla aiheuttaa vakavan vaaran
energiahuollolle, yleiselle terveydenhuollolle, maanpuolustukselle, oikeudenhoidolle tai
muulle naihin rinnastettavalle yhteiskunnan tarkeélle toiminnolle” muutettaisiin kuulu-
maan seuraavasti: “Tuhoty0std tuomitaan myos se, joka omaisuutta vahingoittamalla tai
tuhoamalla taikka tuotanto-, jakelu- tai tietojarjestelméan toimintaan oikeudettomasti
puuttumalla aiheuttaa vakavan vaaran yhteiskunnan elintarkealle toiminnolle”.
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SM viittaa lausunnossaan tietoverkkorikosdirektiivin artiklaan 13 koskien jasenvaltioi-
den vélista tiedonvaihtoa ja ympérivuorokautista kansallista yhteyspistettd. Tahan liitty-
en SM toteaa, ettd Suomen kyberturvallisuusstrategian toimeenpano-ohjelmassa on esi-
tetty poliisin operatiivisen tietoverkkorikososaamisen liittdmistd jo olemassa olevaan
poliisin kansalliseen 24/7 yhteyspisteeseen. SM:n lausunnossa todetaan, etté poliisihalli-
tuksen mukaan toiminnan suunnittelu on jo aloitettu. Toiminnan aloittaminen vaatii lisé-
resursseja.

Dosentti Seppo Virtanen tuo esiin, ettd tulevaisuudessa séhkdinen yhteiskunnallinen
vaikuttaminen tulee voimakkaasti lisadntymaan, joten on erityisen tarke&a huolehtia sii-
té4, ettd todennédkoisesti kayttoon tuleva sahkdinen &anestdminen ja sen mahdollistavat
jarjestelmat tulevat huomioiduksi tietoverkkorikoslainsaadanndssa. Virtasen nakemyk-
sen mukaan esitys kattaa myo6s sahkoisen &anestdmisen suojaamisen ja sen hairinnédn
rangaistavuuden, mutta tekstissa olisi kuitenkin hyva tuoda esille myos tahan liittyvat
perustelut esityksen kokonaiskattavuuden kannalta.

Liséksi Virtanen huomauttaa, ettd esitys ei juuri ota kantaa identiteettivarkauden uhrin
mahdollisuuksiin normalisoida eldmans&d mahdollisen mittavan identiteettivarkauden
jalkeen. Virtanen toteaa kuitenkin, ettd tdma ei sindnsd olekaan suoraan osa rikoslain-
sédadantod ja rikoksen selvittdmista vaan jalkihoitoa. Virtanen tuo esiin, ettd henkilon
olisi todennékdisesti huomattavasti helpompaa edistéa identiteettivarkaudesta johtuvien
ongelmiensa ratkomista, jos han saisi identiteettivarkauden uhrin statuksen viranomai-
selta. Virtanen toteaa, ettd viranomaisellekin voitaisiin saada, niin haluttaessa, virallinen
velvoite avustaa identiteettivarkauden uhria. Status voitaisiin antaa henkil6lle, jonka
todetaan joutuneen identiteettivarkauden uhriksi mietinndn maéaritelmien mukaan. Vir-
tanen korostaa, ettd uhrin kannalta on erityisen tarkeaa, ettd rekisterimerkinnat saadaan
mahdollisimman nopeasti palautettua ennalleen ja erilaiset virheelliset rekisterimerkin-
nat poistettua. Virtasen mukaan virheellisen merkinnan syntytilannetta voi olla haasteel-
lista jaljittd4 ja todentaa sen olevan virheellinen usean vuoden jélkeen ja etenkin kan-
sainvalisell4 tasolla.
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