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Asia: Lausunto tietoverkkorikosdirektiivin tdytdntoonpanoa koskevasta mietinnosté

Viite: OM 15/41/2013

Oikeusministeri0 on pyytinyt allekirjoittaneelta lausuntoa asiakohdassa tarkoitetusta ministerion
tyoryhméin mietinnosta.

Kiitdn minua kohtaan esitetystd luottamuksesta.
Lausuntonani esitdn kunnioittaen seuraavan.

Kokonaisuutena arvioiden mietintdd on pidettdva erittdin hyvini, joten lainsdddantdhanke voi-
daan toteuttaa mietinndn pohjalta.

Jatkovalmistelussa olisi suositeltavaa kiinnittdd huomiota erdisiin yksityiskohtiin, joiden osalta
olisi aiheellista harkita muutamien muutosten ja tdydennysten tekemistd. Kasittelen jéljempana
nditd muutoskohtia, jotka olen jaotellut neljdén padryhmaan:

1) Viestintdsalaisuuden loukkaus; tunnusmerkkien “suojauksen murtaen” poistaminen.

2) Identiteettivarkaus; tunnusmerkiston laajuus ja rangaistusarvo.

3) Monipolvinen viittaustekniikka.

4) Eraat yksityiskohdat.

1. Viestintisalaisuuden loukkaus (RL 38:3)

Oikeusministerion tydryhmén mietinndssi on asianmukaisesti kiinnitetty huomiota viestintéisa-
laisuuden loukkausta koskevan RL 38 luvun 3 §:n 1 momentin 1) kohdan tunnusmerkiston puut-
teellisuuksiin, kuten rajoittuneisuuteen. Mietinndssa (s. 30-33) on selvitetty RL 38 luvun 3 §:n
1 momentin 1) ja 2 ) kohtien tunnusmerkistdjen vilisiéd eroja kdyttaytymisen rangaistavuuden
edellytysten suhteen. Sanotun momentin 1) kohdassa sdédetyt rangaistavuuden edellytykset ovat
paljon korkeammat kuin saman momentin 2) kohdan mukaiset edellytykset. Toisin sanoen sama
sdhkdinen viesti saa laajempaa rikosoikeudellista suojaa mainitun 2) kohdan mukaisissa tilan-
teissa kuin 1) kohdassa tarkoitetussa tilanteessa.

Tyoryhmén mietinndssd tukeudutaan hallituksen esityksen HE 153/2006 perusteluissa lausut-
tuun. Tamin mukaisesti mietinndssé (s. 31) todetaan, etti esimerkiksi sdhkopostiviestin saama
suoja perustuu RL 38:3:n sddnndksen eri kohtiin viestin sijaintipaikasta riippuen. Mietinndssa
lausutaan, ettd sdhkdpostiviesti saa a) televerkossa vilitettdvin viestin suojaa silloin, kun se on
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televerkossa, ja b) ulkopuolisilta suojatun viestin suojaa silloin, kun se on osapuolen hallinnassa
esimerkiksi tietokoneeseen tallennettuna.

Mietinndssé (s. 32) todetaan lisdksi hallituksen esityksiin HE 94/1993 ja HE 153/20062.9.2014
tukeutuen, ettd RL 38 luvun 3 §:n 1 momentin 1) kohdan sdéinnds suojaa myos sellaista viestid,
joka sitd mihinkdén siirtdmatté tallennetaan tietokoneen muistiin tietyn henkilon tai henkilopiirin
luettavaksi. Mietinndssé lausutun mukaan rangaistavuuden edellytyksend on télloin kuitenkin se,
a) ettd viesti on teknisin keinoin suojattu ulkopuolisilta ja b) ettd tiedon hankkiminen viestista ta-
pahtuu tima suojaus murtaen. Vastaavia rangaistavuuden edellytyksié ei ole asetettu saman mo-
mentin 2) kohdassa.

Mielenkiintoinen on mietinndssa (s. 32) timin jdlkeen esitetty lausuma siitd, ettd tyoryhma on
tullut sithen tulokseen, ettd edelld mainitut rikoslain sddnnokset eivit taysin kata yleissopimuk-
sen (Euroopan neuvoston tietoverkkorikossopimuksen) tai tietoverkkorikosdirektiivin tavoitteita
ja soveltamisalaa.

Mietinnossé todetaan tissé yhteydessd ensinnikin, ettd direktiivin 6 artiklassa edellytetddn, ettd
viestintdsalaisuuden loukkaus tehdién teknisin keinoin, ja ettd sallittua olisi luonnollisesti saatad
teko rangaistavaksi ilman tétd edellytystd. Mietinndssd mainitun mukaisesti rikoslain 38 luvun
3 §:n 1 kohdassa edellytetdén kuitenkin “suojauksen murtamista”, miké on rajoittavampi kriteeri
kuin "teknisin keinoin”. Mietinndssé esitetty vertailu on monessa suhteessa havahduttava. RL
38:3:n 1 momentin 1) kohdassa tarkoitettu tallennettu viesti saa rikosoikeudellista suojaa vain,
jos tieto on hankittu oikeudettomasti “suojaus murtaen”. Téallaista korotettua rangaistavuuden
edellytystd ei vaadita yleissopimuksessa eikd direktiivissd. Niissd puhutaan “teknisisté keinois-
ta”. Mitddn estettd ei ole mydskadn sille, ettd oikeudettoman tiedon hankkimisen rangaistavuus
ei edellyttiisi “suojauksen murtamista” eikd “teknistd keinoa”. Télloin rangaistavuuden edellytys
olisi sama RL 38:3:n 1 momentin 1) ja 2) kohdassa tarkoitetuissa tilanteissa. Hallituksen esityk-
sessd HE 94/1993 ei aikanaan perusteltu sitd, miksi RL 38 luvun 3 §:n 1 momentin 1) kohdan
rangaistavuuden edellytys on korotettu eli siind vaaditaan tiedon hankkimista ‘““suojaus murtaen”.
Lainkohtien viliseltd erolta puuttuu rationaalinen peruste.

MietinnOssa lausutaan toiseksi, ettd viestintdsalaisuuden loukkausta koskevan RL 38 luvun 3 §:n
tunnusmerkiston osalta on jossain médrin epéselvad, kattaako se kaikki teknisin keinoin” tapah-
tuvat tilanteet, joita direktiivin artiklassa on tarkoitettu. Mietinnon mukaan kaytdnndssa on esiin-
tynyt epédselvyytta siitd, kattaako nykyinen RL 38 luvun 3 § tilanteet, joissa tietoa hankitaan sil-
loin, kun data ei ole vield televerkossa vilitettdvana eikd myoskéén tallennettuna ja tiedon hank-
kiminen tapahtuu esimerkiksi haittaohjelman avulla, jonka kayttdjd on tietdméttdén tai harhaan-
johdettuna itse asentanut koneeseensa taikka asentaminen on tapahtunut muuten vilpillisesti.
Mietinndn mukaan téllGin tietojdrjestelmdén ei valttiméttd ole tunkeuduttu mydskiin tietomur-
tosddnnoksen tarkoittamassa mielessd. Mietinnossé esitetyt epdillyt tunnusmerkiston kattavuu-
desta ovat asianmukaisia, kun kysymys on oikeudettomasta tiedon hankkimisesta tallennetusta
viestistd haittaohjelman avulla. Haittaohjelmien kaytto rikollisiin tarkoituksiin on tavattoman
yleistd ICT-rikollisuudessa. Haittaohjelman ujuttaminen kayttdjan omien toimien avulla (esim.
joltakin kohdesivulta, jossa kéyttdjd vierailee) hdnen tietokoneelleen ei oikein tdytd RL 38 luvun
3 §:n 1 momentin 1) kohdan tekotapatunnusmerkkeja “suojauksen murtaen”.
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Yhteenvetona tyoryhmén mietinndssi mainittujen seikkojen perusteella voidaan todeta, ettd RL
38:3.1:n 1) kohdassa tarkoitettu “tallennettu viesti” ei saa viestintdsalaisuuden loukkaamista kos-
kevan kriminalisoinnin perusteella rikosoikeudellista suojaa, jos oikeudeton tiedon hankkiminen
ei tapahdu “suojaus murtaen”. TAma on paha epikohta lainsddddnndssd. Sen sijaan RL 38:3.1:n
2 kohdan rikossdannds ei sisélld mitddn lisékriteereitd sen liséksi, ettd a) tieto datasiirron sisil-
16std tai b) viestin ldhettdmisesti tai vastaanottamisesta on hankittu oikeudettomasti, kuten on to-
dettu tyoryhmin mietinnossé (sivu 33).

Olen aikanaan toisessa yhteydessé kiinnittdnyt huomiota ns. takaporttien aiheuttamaan tulkinta-
ongelmaan."” Ohjelmoitsijat ovat aikaisemmin usein jéttdneet ohjelmaan ns. takaportin, jota on
voitu kayttdd hitatapauksissa varmistusjdrjestelmien ohittamiseen. Kysymyksenalaisena voidaan
pitaa sitd, kattaako tekotapatunnusmerkki “suojauksen murtaen” tillaisen takaportin oikeudetto-
man kayton. Sama ongelma koskee nykyisin erdiden ohjelma- ja laitevalmistajien tuotteisiinsa
tietoisesti sijoittamia takaportteja tai -ovia (aukkoja) esim. yhdysvaltalaisen vakoiluorganisaatio
NSA:n vaatimuksesta.” Tarkoituksellisesti tehdyn takaportin kidyttd mahtuu huonosti “suojauk-
sen murtaen” tekotapatunnusmerkkien puitteisiin, vaikka sanaa “murtaa” on kdytetty erdénlaise-
na kielikuvana.” Oikeuskirjallisuudessa on katsottu, ettd RL 38:3.1:n 1) kohdan tarkoittamasta
“suojauksen murtamisesta” ei ole kysymys silloin, kun tieto hankitaan sdhkopostiviestista tieto-
jarjestelmin padkayttdjan (ns. jarjestelman yllapitdjan) oikeuksilla eli kayttijatunnuksella ja sala-
sanalla.” Tallennetun viestin osalta on kidytdnndssd monia tilanteita, joissa viestin sisdllon pitiisi
saada rikosoikeudellista suojaa samoilla edellytyksilld kuin viestin tunnistamistiedot saavat RL
38:3.1:n 2) kohdan nojalla.

RL 38 luvun 3 §:n 1 momentin 1) kohdan tekotapatunnusmerkit jakautuvat kahteen osaan. Laki-
esityksen perusteluissa on kutsuttu tekotapatunnusmerkkien alkuosaa perinteiseksi kirjesalaisuu-
den loukkaamiseksi ja loppuosaa sihkdisesti tallennettua viestid koskevaksi lisiykseksi.” Tdméin
1) kohdan loppuosa koskee séhkoisesti tai muulla vastaavalla tekniselld keinolla tallennettua, ul-
kopuoliselta suojattua viestid. Perustelujen mukaan télld on tarkoitettu ldhinni elektronista postia

1) Ks. Lehtonen, Asko (1999). Tietokoneviruksella aiheutettu vahinko ja oikeudellinen vas-
tuu. Teoksessa: Pohjois-Suomen tuomarikoulu. Julkaisuja 3/1999, sivu 172. Lapin yliopisto ja
Rovaniemen hovioikeus. Rovaniemi 1999.

2) Ks. tarkemmin Greenwald, Glenn (2014). No Place to Hide. Edward Snowden and the
USA. Surveillance State. New York: Metropolitan Books. ja Jarvinen, Petteri (2014). Ndin meita
seurataan. Jyviskyld: Docendo Oy.

3) Ks. HE 94/1993 s. 155.

4) Ks. Nyblin, Klaus (2004). Tydeldmén sdahkoposti. 2. painos. Helsinki: Talentum Media Oy
s. 277 ja Lehtonen, Asko (2005). Sdhkopostin rikosoikeudellisen suojan kehitys muutosten pai-
neissa. Teoksessa: Rikos, rangaistus ja prosessi. Juhlajulkaisu Eero Backman 1945-14/5-2005,
sivu 164. Toim. Ari-Matti Nuutila ja Elina Pirjatanniemi. Turun yliopiston oikeustieteellisen tie-
dekunnan julkaisuja. A. Juhlajulkaisut n:o 15. Turku: Turun yliopisto.

5) Ks. HE 94/1993 s. 148.
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(eli sihkdpostia).” Rangaistavuuden edellytykseni on kuitenkin, etti oikeudeton tiedon hankinta
viestistd tapahtuu ““suojaus murtaen”.

RL 38 luvun 3 §:n 1 momentin 1) ja 2) kohdan tekotapatunnusmerkkien véliset erot ovat merkit-
tavid. Edellisessd kohdassa edellytetiddn tiedon hankintaa ulkopuoliselta suojatusta viestisti 14-
paisemdlld turvajérjestely “suojaus murtaen”, kun taas jalkimdisessad kohdassa on riittdvia ran-
gaistavuuden edellytyksend miké tahansa “oikeudeton” tiedonhankintatapa. Tamén 2) kohdan
mukaan tiedon hankinta sdahkdpostiviestin tunnistamistiedoista on aina rangaistavaa viestintésa-
laisuuden loukkauksena, jos se tapahtuu “oikeudettomasti”. Sen sijaan oikeudeton tiedon hank-
kiminen sdhkoisesti tallennetusta “viestistd” on rangaistavaa viestintdsalaisuuden loukkauksena
vain, jos se suoritetaan “suojaus murtaen”. Viestin tunnistamistietojen rikosoikeussuoja on sel-
viisti vahvempi kuin itse “viestin” sisdllon vastaava suoja,” vaikka perusoikeussdannostd on va-
kiintuneesti tulkittu siten, ettd tunnistamistiedot eivét kuuluu perusoikeussuojan ydinalueeseen.
Sama ero koskee televerkossa vilitettdvina olevaa sahkOpostiviestié ja vastaanottajalle saapu-
nutta sdhkdpostia, joka on tallennettu sdahkoisesti ulkopuolisilta suojatulla tavalla. Tiedon han-
kinnan rangaistavuus edellyttda edellisessé tapauksessa vain “oikeudettomuutta”, kun taas jil-
kimmaisessa tilanteessa vaaditaan lisdksi “suojauksen murtamista”.

Sahkopostiviestin sisiltd saa RL 38 luvun 3 §:ssé tarkoitettua rikosoikeussuojaa kaikkea oikeu-
detonta tiedon hankintaa vastaan siné lyhyené aikana, kun viesti on vilitettdvana televerkossa.
Sahkopostiviestin tunnistamistietoja suojataan kaikissa tilanteissa mité tahansa oikeudetonta tie-
don hankintaa vastaan. Perille tulleen sahkdpostiviestin sisdlto saa tété rikosoikeussuojaa vain,
jos tiedon hankkiminen tapahtuu suojaus murtaen. Sama rajoitus koskee sahkdpostiviestin sisél-
tod, kun viesti on tallennettu tulevaa lahettdmistd varten. Saapuneita sdhkopostiviestejd séilyte-
tddn yleisen kdytdnnon mukaan tallennettuina varsinkin silloin, kun sdhkdpostiviesti on merki-
tyksellinen vastaanottajalle tai hdnen edustamalleen taholle. Toisinaan perille tulleet sahkoposti-
viestit joutuvat odottamaan sopivaa ajankohtaa lukemista, tulostamista tai vastaamista varten, jo-
ten sdhkopostiviestien sdilyttiminen ei ole poikkeuksellista. Edelld selostettu oikeustila ja eri ti-
lanteiden viliset erot eivit vaikuta johdonmukaisilta ja asianmukaisilta.

PL 10 §:n 2 momentissa tarkoitettu perusoikeussuoja eli luottamuksellisen viestin salaisuus kos-
kee vakiintuneen kisityksen mukaan ensisijaisesti viestin siséllon suojaa. Viestin sisdltoé kuuluu
perusoikeussuojan ydinalueeseen. Luottamuksellisen viestin suoja on nimenomaisesti suojaa
muun muassa suljetun viestin avaamista vastaan. Tunnistamistiedot eivét kuulu perusoikeuden
ydinalueeseen. Tunnistamistietojen suojaan voidaan lailla puuttua vihidisemmilld edellytyksilla
kuin viestin sisdltoon.” RL 38 luvun 3 §:4én perustuva luottamuksellisen viestin salaisuuden ri-
kosoikeussuoja ndyttdd poikkeavan perusoikeussuojan painotuksista. Viestin siséllon rikosoi-
keussuoja on kapeampaa ja epdselvempid kuin tunnistamistietojen suoja.

6) Ks. HE 94/1993 s. 149.
7) Ks. Nyblin 2004 mt s. 275 ja 279.

8) Ks. PeVL 3/1992, PeVL 47/1996, PeVL 7/1997, PeVL 26/2001 ja PeVL 9/2004.
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Tyoryhmén mietinndssa on katsottu kaikesta huolimatta, ettd mietinndssé mainitut seikat rikos-
lain 38 luvun 3 pykildn 1 kohdan ja tallennetun tiedon osalta eivit ole erityisen merkityksellisid
direktiivin edellyttdmien velvoitteiden kannalta, silld artiklan velvoitteet koskevat tiedon hankki-
mista tietojarjestelmien vélisestd tai sisdisestd datan siirrosta. Asianmukaiselta ei vaikuta yksiloi-
dysti todetun puutteen korjaamatta jattaminen pelkistddn sen vuoksi, ettd sitd ei ole nimenomai-
sesti edellytetty direktiivissd. Direktiivid laadittaessa ei ole otettu huomioon kaikkien jasenval-
tioiden lainsdddannon yksittdisid puutteita, joiden korjaaminen jéa kunkin jisenvaltion omien
toimien varaan.

Tallennetun viestin suojaa koskeva puute voitaisiin yksinkertaisimmillaan korjata poistamalla
RL 38 luvun 3 §:n 1 momentin 1) kohdasta ilmaisu “suojauksen murtaen”. Tama korjaus olisi
suositeltavaa tehdd samassa yhteydessd, kun pannaan tiaytantoon direktiivin edellyttimét muu-
tokset.

2. Identiteettivarkaus

Tyoryhmén mietinndssé on esitetty viisi eri vaihtoehtoa direktiivin vaatimusten tayttdmiseksi.
Mietinndssé ehdotetaan valittavaksi viides toteuttamisvaihtoehto, miké tarkoittaa identiteettivar-
kauden erilliskriminalisointia. Tdmin vaihtoehdon tueksi esitetyt perustelut ovat asianmukaisia
ja vahvoja argumentteja.

Tyoryhmin ehdotuksen erdistd yksityiskohdista olisi aiheellista kdydé kriminaalipoliittista kes-
kustelua.

Lakiehdotuksissa on kysymys tietoverkkorikoksista. Talldin olisi suositeltavaa pitdd 1dhtokohta-
na Internetissé tapahtuvia rikoksia, kun arvioidaan kriminalisoitavaan kayttdytymiseen tyypilli-
sesti liittyvid vahinkoja ja haittoja. Internetin osalta olisi syytd muistaa, ettd Internetissi toimii
kymmenittdin hakupalveluita, joiden hakukoneet kerddvit tietoja kaikkialta verkosta ja jotka tal-
lentavat keréttyja tietoja tietovarastoihinsa mahdollisesti vuosikausiksi. Google on vain yksi ha-
kupalveluista - mahdollisesti eniten kaytetty. Identiteettivarkauteen kuuluvan henkildtiedon
(esim. kuvan) julkistaminen pitkdhkon ajan verkossa tiedon kayttdmisen yhteydessd merkitsee
kéytdnndssa sitd, ettd tiedon poistoa on pyydettdva ainakin kymmenistd hakupalveluista. Téllais-
ten poisto-operaatioiden toteuttaminen on tavalliselle Internetin kayttdjille ldhtokohtaisesti yli-
voimainen tehtdva. Eri puolilla maailmaa olevien hakupalveluiden yhteystietojen 16ytyminen voi
olla todella ty6lastd ammattilaisellekin. Kielelliset seikat voivat myds muodostaa pahan esteen
poistopyynndille. Ndistéd lahtokohdista késin olisi suositeltavaa harkita, tulisiko identiteettivar-
kauden tunnusmerkistostd poistaa tunnusmerkit “vihdistd suurempaa”. Vahingon ja haitan suh-
teen rangaistavuuden edellytykset voisivat olla samat, koska vahingon ja haitan kisitteiden alat
ovat kuitenkin osittain paéllekkaisié ja koska taloudellisilla ja immateriaalisilla arvoilla pitdisi
olla yhtéldinen rikosoikeudellinen suoja varsinkin, kun kysymys on ihmis- ja perusoikeuksien,
kuten yksityisyyden, suojaamisesta. Haitta ja taloudellinen vahinko ovat rinnasteisessa asemassa
esim. RL 38:7a:n tunnusmerkistosséd, mikd koskee tietojdrjestelman hdirintdd. Hyvaksyttdvana
ei voida pitdd edes sosiaalisessa mediassa oikeudetonta “valeprofiilin” muodostamista toisen, to-
dellisen henkilon henkildtiedoilla, koska sellaiseen menettelyyn ei ole mitéén aitoa ja todellista
tarvetta.
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Tietoverkkorikollisuuteen liittyy se merkittiva ongelma, ettd teko voidaan valitettavasti (esim.
automatisoinnilla eli tietokoneohjelman avulla) monissa tapauksissa toteuttaa lukuisissa eri pai-
koissa ympaéri verkkoa tai kohdistaa suureen joukkoon henkilgitd, kuten kymmeniin, satoihin tai
tuhansiin ihmisiin. Téllaisten tekojen osalta ei voitane oikein pitdd riittdvana rangaistuksena pel-
késtaan sakkoa. Internetissd aiheutuvien vahinkojen ja haittojen laajuus ja suuruus huomioon ot-
taen suositeltavaa olisi sisdllyttdd rangaistussdédnnokseen myos vankeusuhka (esim. vankeutta
enintddn 2 vuotta). TAdma rangaistustaso olisi luontevaa pelkdstdin ihmisten suojelemiseksi, mut-
ta sithen on erityistd tarvetta, koska lakiehdotuksen mukaan “toinen” voisi olla my6s oikeushen-
kilo, kuten useassa maassa toimiva yritys tai lukuisista yhtidistd muodostuva kansainvilinen
konserni.

Mietinndssé on lausuttu (sivu 61), ettei henkildtietojen kayttdiminen koskisi valmisteluluonteista
“henkilotietojen késittelyd”. Lausumaa ei ole perusteltu mietinndssé, joten sen hyvéksyttavyys
jaa epaselviksi. Asiassa on kysymys henkildtietolain mukaisista henkildtiedoista. Tamén perus-
teella olisi johdonmukaista ja perusteltua, ettd “henkiltietojen késittely” ymmarrettdisiin henki-
16tietolain 3 §:ssé sdddetylld tavalla, jotta viltyttdisiin tarpeettomilta tulkintaongelmilta ja liian
suppealta tunnusmerkistolta tietoverkkomaailmassa. Sanotun lausuman poistamista olisi suosi-
teltavaa harkita.

3. Monipolvinen viittaustekniikka

Lain esitdilld on vanhastaan ollut merkittivd asema Pohjoismaisessa oikeusldhdeopissa. Lain
esitOitd, erityisesti hallituksen lakiesitystéd ja Eduskunnan valiokunnan mietint6d, hyodynnetdan
lain soveltamisessa niin tuomioistuimien, asianajajien, syyttdjien, poliisin ja muiden valvontavi-
ranomaisten kuin opiskelijoiden ja muiden kansalaisten toimesta. Lain esitdiden loogisuudella
ja helppolukuisuudella on merkittava informaatioarvo lainséatdmistyon aikana kansanedustajille
ja sen jalkeen lain soveltajille.

Tyoryhmén mietinnon 7 luvussa “Lakiehdotuksen perustelut” lausutaan monissa kohdissa, etté
yksityiskohtien osalta viitataan direktiivin “yksityiskohtaisissa perusteluissa” lausuttuun tai esi-
tettyyn (ks. esim. sivut 52-58 ja 60). I[Imeisesti toiston vilttdmiseksi viitataan muualla aikaisem-
min esitettyyn. Tdma viittaustekniikka aiheuttaa huomattavaa vaivaa lakiesityksen lukijalta, kos-
ka hinen taytyy lukea samanaikaisesti lakiechdotuksen perusteluita ja direktiivid koskevia yksi-
tyiskohtaisia perusteluita sekd suorittaa vertailuja niiden vililld. Asianomaisten direktiivin yksi-
tyiskohtaisen perustelun 16ytyminen voi toisinaan olla ty6lésti, joten esim. maallikolle voi tapah-
tua erehdyksidkin. Lakiehdotuksen perustelujen informaatioarvon ja hyddynnettdvyyden paranta-
miseksi olisi suositeltavaa toistaa direktiivid koskevissa yksityiskohtaisissa perusteluissa esitetty-
ja seikkoja lakiehdotuksen asianomaisissa kohdissa.

Tyo6ryhmén mietinndssa valittu viittaustekniikka muuttuu todella monipolviseksi, kun otetaan
huomioon mietinnén 6 luvussa “Direktiivin sisaltd ja sen suhde Suomen lainsdadantoon” esitetyt
uudet viittaukset. Monissa kohdissa (esim. sivulla 24, 28-30 ja 34) viitataan yksityiskohtien osal-
ta yleissopimuksen mairdysten taytintdonpanoa koskevaan hallituksen lakiesitykseen HE
153/2006. Tilanne muodostuu lukijan kannalta erittdin haastavaksi, koska yksityiskohdat on laki-
esityksessd HE 153/2006 hajautettu myos kahteen osaan eli direktiivien artikloiden ja lakiehdo-
tuksen yhteyteen. Téssékin lakiesityksessé on viittauksia lakiehdotuksen perusteluista direktiivin
artikloja koskeviin yksityiskohtaisiin perusteluihin. Oikeiden yksityiskohtaisten perustelujen 16y-
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tyminen voi olla poikkeuksellisen tyolasti, jolloin erehtymisen vaara lisddntyy viittausten moni-
polvisuudesta johtuen. Tyoryhmén laatiman lakiehdotuksen perustelujen informaatioarvon ja
hyddynnettivyyden parantamiseksi olisi suositeltavaa toistaa lakiesityksessd HE 153/2006 esite-
tyt seikat tarpeellisilta osiltaan “Lakiehdotuksen perustelujen” (luvun 7) asianomaisissa kohdis-
sa.

4. Eriita yksityiskohtia
4.1. Viittaukset direktiiviin

Tyoryhmén mietinndssa ehdotetaan, ettd RL 38 luvun 13 §:n midritelmésdédnndksissi viitattai-
siin direktiivin artikloihin. Viittaukset direktiivien artikloihin ovat erittdin epdinformatiivisia ta-
vallisille kansalaisille ja jopa opiskelijoille, koska heilld voi olla ylivoimaisia vaikeuksia selvit-
tad direktiivin sisiltod. Traditionaalisena tavoitteena voidaan pitdad sitd, ettd rikossddnnoksen
keskeinen sisélto pitéisi vaikeuksitta ilmetd myos kansalaisille kotimaisen lain tunnusmerkistos-
td. Informatiivisyyden lisddmiseksi olisi suositeltavaa poistaa viittaukset direktiivin artikloihin.

Rikossdannoksissé olevat viittaukset direktiiviin synnyttdvat myos tarpeettomia tulkintaongel-
mia. Direktiivin mahdollisen muutoksen jilkeen voidaan kysy4, tuleeko direktiivin muutos voi-
maan rikossddnnoksen osalta heti, kun direktiivin muutos on annettu, vai vasta, kun direktiivin
muutos on saatettu voimaan Suomessa asianomaista rikossadnndsta koskevalla lainmuutoksella.
Némakin seikat puoltavat direktiivid koskevien viittausten poistamista rikossddnnoksisti. Rikos-
saannos olisi suositeltavaa kirjoittaa siten, ettd sddnndksen koko sisilto ilmenee tunnusmerkis-
tostd ja sitd tdydentdvistd madritelmasadnnoksista.

4.2. Yleiset lainkonkurrenssiperiaatteet

Tyoryhmén mietinndssd mainitaan muutamissa kohdissa (esim. sivu 25, 27 ja 43) yleiset lain-
konkurrenssia koskevat periaatteet. Mietinndssé ei ole kuitenkaan kattavasti selvitty, mitd ovat
ndmi yleiset periaatteet. Suositeltavaa olisi tdydentdd perusteluja siten, ettd yleiset lainkonkur-
renssia koskevat periaatteet selostettaisiin kattavasti tarpeellisilta osin.

4.3. Avoin tekotapatunnusmerkisto

Tyoryhmén mietinndssé (sivu 28) on todettu, ettd RL 38 luvun 7a §:n tunnusmerkistosti puuttu-
vat tietoverkkorikosdirektiivin 4 artiklassa mainitut tekotavat “tuhoamalla” ja “turmelemalla”.
Mietinndssé katsotaan, ettd RL 38:7a:n avoin tekotapaluettelo “taikka muulla niihin rinnastetta-
valla tavalla” kattaa direktiivin mukaiset tekotavat. Suositeltavaa olisi harkita avoimen tekotavan
poistamista ja sen korvaamista direktiivin mukaisilla tekotavoilla. Rikosoikeudellisen legaliteet-
tiperiaatteen vuoksi olisi toivottaa vélttdd tarpeettomia avoimia tunnusmerkistdja.

4.4. Elintirkei infrastruktuuri
Mietinndssé on kasitelty (sivu 42-43) direktiivin ilmaisua “elintirked infrastruktuuri”, miti ei ole

madritelty direktiivissd. Mietinndsséd haetaan johtoa tuhotydtd koskevasta RL 34 luvun 1 §:n 2
momentin sddnnoksesta.
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RL 34:1.2:n mukaan tuhoty0sti tuomitaan myds se, joka 1) omaisuutta vahingoittamalla tai tu-
hoamalla taikka 2) a) tuotantojirjestelmén, b) jakelujdrjestelmain tai c¢) tietojarjestelman toimin-
taan oikeudettomasti puuttumalla aiheuttaa vakavan vaaran 1) energiahuollolle, 2) yleiselle ter-
veydenhuollolle, 3) maanpuolustukselle, 4) oikeudenhoidolle tai 5) muulle niihin rinnastettaval-
le yhteiskunnan térkeélle toiminnolle.

RL 34:1.2:n tunnusmerkistd edustaa 1990-luvun alkuvuosien tietoverkkokésitystd, joka on ny-
kyisin kovin vanhahtava. Tyoryhmén mietinndssé mainitaan erdénlaisena tdydennyksena julkisen
hallinnon turvallisuusverkko viittaamalla hallituksen lakiesitykseen HE 54/2013. Sanottuun van-
hanaikaiseen nikokulmaan perustuvat seikat ehdotetaan lisdttdviksi uudeksi kvalifiointiperus-
teeksi tietojarjestelmén héirintai, tietolitkenteen hiirintié ja datavahinkoa koskeviin tunnusmer-
kistoihin.

Mietinndssé jai tavallaan huomiotta yksityissektorin tirkedt jarjestelmait, kuten tietoliikennever-
kot (esm. Internet ja matkapuhelinverkot) ja valtakunnalliset pankkijarjestelméat. Esimerkiksi
pankkijarjestelmien rikkoutuminen romahduttaisi rahatalouden.

Julkishallintoa koskevaa ndkokulmaa voisi laajentaa tietoturvallisuuden niakokulmasta esim. seu-
raavilla valtakunnallisilla tietojirjestelmilld: Kelan tietojirjestelmit, verohallinnon valtakunnal-
liset tietojarjestelmét, ulosoton valtakunnalliset atk-jarjestelmat ja poliisin valtakunnalliset tieto-
jarjestelmit. Esimerkkind voidaan mainita verohallinnon jarjestelmait, joiden tuhoaminen lopet-
taisi verotuksen toimittamisen ja verojen maksuunpanemisen eli verotulojen kertymisen.

IImaisu “muu néihin rinnastettava yhteiskunnan térked toiminto” siind méirin avoin, ettd se jat-
tad lainsoveltajalle kovin paljon harkintavaltaa.

Suositeltavaa olisi tdydentdd ja modernisoida uutta kvalifiointiperustetta koskevaa luetteloa ja
vilttda rikosoikeudellisen laillisuusperusteen nimissa liian avoimia tunnusmerkkejé.

Toivon, ettd edelld esitetyistd ndkokohdista olisi apua lakiehdotuksen jatkovalmistelussa.

Vaasassa 31.8.2014

Asko Lehtonen

oikeustieteen professori (emeritus)
rikosoikeuden dosentti
oikeustieteen tohtori, varatuomari



