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Sisaministerion lausunto ns. tietoverkkorikosdirektiivin kansallisista taytan-
téonpanotoimista

Oikeusministerio on pyytanyt sisaministerion lausuntoa ns. tietoverkkorikosdirektiivin
taytantéonpanoa koskevasta oikeusministerion mietinndsta (OM 27/2014). Mietinnés-
sé ehdotetaan tehtévaksi tietoverkkorikosdirektiivin edellyttdméat muutokset rikoslakiin
ja ehdotetaan uutta identiteettivarkautta koskevaa kriminalisointia.

Sisaministerioén edustaja on ollut mukana asiaa valmistelleessa oikeusministerion
asettamassa ty6ryhméassa, joten sisédministerion nakemykset ovat tulleet paéséaantoi-
sesti huomioiduksi valmistelun aikana. Sisdministerion edustaja jatti mietintéon eria-
van mielipiteen, joka koski identiteettivarkauteen liittyvaa televalvontatietojen kaytto-
mahdollisuutta.

Sisaministerid esittad asiassa lausuntonaan seuraavaa.
Yleista

Tyoéryhman ehdotukset koskevat pddasiassa muutoksia olemassa oleviin saadoksiin.
Tyoryhma esittda kuitenkin myds eréita uusia kriminalisointeja. Valtioneuvosto on ky-
berstrategiaa koskevassa periaatepaatoksessaan ilmaissut, ettéd "yhteiskunnan turval-
lisuudesta huolehtiminen on valtiovallan keskeisimpia tehtdvia ja yhteiskuntamme
elintarkeét toiminnot on pystyttava turvaamaan kaikissa tilanteissa. Suomi on tietoyh-
teiskuntana riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta ja nain ollen
my0s erittdin haavoittuvainen niihin kohdistuville héiridille".

Tietoverkkorikosdirektiivin taytadntddnpano vahvistaa osaltaan Suomen kyberturvalli-
suusstrategian linjausta 8, jossa todetaan, ettd kansallisella lainsaadanndlla varmiste-
taan tehokkaan kyberturvallisuuden toteuttamisen edellytykset. Kaytannon toimenpi-
de-ehdotuksena todetaan, ettéd "kartoitetaan kybertoimintaympéaristton ja - turvallisuu-
teen vaikuttava lainsdadanto seka sen kehittamistarpeet hallinnonalojen ja elinkei-
noeldman yhteistyona. Kartoituksen tavoitteena on se, etta lainsdadantd antaisi mah-
dollisuudet, riittdvat keinot ja toimivaltuudet erialojen toimivaltaisille viranomaisille to-
teuttaa yhteiskunnan elintarkeiden toimintojen ja erityisesti valtion turvallisuuden suo-
jaamista kyberuhkia vastaan."

Mietinnén yleisperusteluissa on todettu, etta direktiivi pitéda sisallaan pitkalti samoja
saannoksia kuin neuvoston puitepaatds (2005/222/YOS) ja Euroopan neuvoston tie-
toverkkorikollisuutta koskeva yleissopimus (CETS 185). Edelleen yleisperusteluissa
on arvioitu, etta direktiivin ilimeisena tavoitteena on saattaa kaikkien Euroopan unionin
jasenvaltioiden lainsdadantt vastaamaan tiettyja yleissopimuksen vaatimuksia. Té-
man tavoitteen saavuttaminen vaikuttaisi todennékoisesti puolestaan siihen, ettd yha
useampi EU:n ulkopuolinen maa liittyisi tietoverkkorikollisuutta koskevaan Euroopan
neuvoston yleissopimukseen. Tallaista maailmanlaajuista kehitysta voidaan pitéda
kannatettavana ja tavoiteltavana.
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Poliisin toimintaan vaikuttavia muutoksia

Tietoverkkorikosymparistossa tehtyjen erityyppisten rikosten maarén voidaan arvioida
olevan jatkuvassa kasvussa. Poliisi joutuu nykyisin tydssdén yha useammin tekemi-
siin tietoverkoissa tehtyjen rikosten kanssa. Vakavimpien tietoverkkorikosten taustalla
voivat olla rikosten tekemisté varten jarjestaytyneet ja verkostoituneet rikolliset tai jo-
pa valtiolliset toimijat. Poliisilaissa ja pakkokeinolaissa séaadettyjen telepakkokeinojen
kaytto on tietoverkkorikollisuuden selvittamisessa sddnndnmukaista, ei poikkeuksel-
lista.

Mietinn0ssé todetaan, etta esityksessa ehdotetuilla rikoslain muutoksilla on vaikutuk-
sia joihinkin pakkokeinolaissa tarkoitettuihin toimivaltuuksiin. Nostettaessa erdiden
kriminalisointien enimmaisrangaistuksia tulevat erdat pakkokeinot sovellettaviksi il-
man, etté pakkokeinolakia muutetaan. Talta osin direktiivin edellyttdméat muutokset ri-
koslakiin ovat poliisin operatiivisen toiminnan nakdkulmasta kannatettavia.

Direktiivin artikla 13 koskee jasenvaltioiden valista tietojenvaihtoa. Artiklan mukaan
valtioiden on varmistettava, etté niilla on toimiva kansallinen yhteyspiste, jota on pys-
tyttava hyddyntdmaan ymparivuorokautisesti kaikkina viikonpéivina. Kyberturvalli-
suusstrategian toimeenpano-ohjelmassa on esitetty poliisin operatiivisen tietoverkko-
rikososaamisen liittamista jo olemassa olevaan poliisin kansalliseen 24/7 -
yhteyspisteeseen. Poliisihallituksen mukaan toiminnan toteuttamisen suunnittelu on jo
aloitettu. Toiminnan aloittaminen vaatii lisaresursseja.

Identiteettivarkauden kriminalisointi (rikoslaki 38 luku 9 b 8)

Mietinndssé esitetdan uutta identiteettivarkautta koskevaa kriminalisointia. Mainitun
teon rangaistusmaksimi olisi sakkoa, joka ei mahdollistaisi tapausten selvittamisesséa
pakkokeinolain 10 luvun 6 §:ssé séadetyn televalvonnan kayttamista. Tilannetta, jos-
sa esitutkintaviranomaisella ei olisi mitdan mahdollisuuksia selvittdd asianomistajan
nimissa tehtyjen verkkoviestien oikean kirjoittajan henkildllisyytta, ei voida pitéé oi-
keudenmukaisena asianomistajan oikeusturvan kannalta.

Jyrki Kataisen 22.6.2011 vahvistetussa hallitusohjelmassa on todettu ettda "Turvataan
keinot torjua identiteettivarkaudet kaikissa tapauksissa. Huolehditaan kansalaisten oi-
keusturvan yhdenvertaisesta toteutumisesta digitaalisessa ymparistossd". Ehdotettu
saannos ei esitetyssa muodossaan turvaa niita keinoja, joita tarvitaan identiteettivar-
kauden torjunnassa. Mydskaan rikoksen yleisestavaa vaikutusta ei muodostu eikd
kansalaisten yhdenvertainen oikeusturva toteudu.

Sisaministeri6 esittaakin, etta pakkokeinolain 10 luvun 6 8:ssa sdadettyja televalvon-
nan perusteita tdydennetaan siten, etta televalvonta olisi mahdollista identiteettivar-
kauden selvittamisesséa. Televerkoissa tehtyjen rikosten selvittely ei ole mahdollista
ilman telepakkokeinojen kayttda.

Lisatietoja asiassa antaa sisaministeriossa poliisitarkastaja Antti Simanainen (p. 0295

488 577).
Kansliapaallikkd Paivi Nerg
Neuvotteleva virkamies Henri Helo

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméssa. Siséministerio SM
23.06.2014 klo 10:16. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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