'Z' OIKEUSMINISTERIO ASETTAMISPAATOS

27.9.2013 OM 15/41/2013

Jakelussa mainituille

Tietojérjestelmiin kohdistuvia hyskkiyksié ja neuvoston puitepéitiksen 2005/222/YOS
korvaamista koskevan direktiivin 2013/40/EU kansallisia tiytintoonpanotoimia valmisteleva
tyoryhmai (tietoverkkorikosdirektiivi —tyéryhmi)

Tyoryhmiin asettaminen

Toimikausi

Tausta

Oikeusministerié on tdndédn asettanut tydryhmaén jonka tehtdvand on valmistella ehdotus
tietojérjestelmiin kohdistuvia hyokkdyksid ja neuvoston puitepddtoksen 2005/222/YOS
korvaamista koskevan direktiivin 2013/40/EU téytdnto6npanoa koskevaksi lainsdddan-
ndksi.

1.10.2013 - 30.4.2014

Euroopan parlamentti ja Euroopan unionin neuvosto hyvaksyivét 12 pdivind elokuuta
2013 direktiivin 2013/40/EU tietojdrjestelmiin kohdistuvista hyokkdyksid ja neuvos-
ton puitepaétoksen 2005/222/YOS korvaamisesta.

Direktiivin tavoitteena on ldhentdd tietojérjestelmiin kohdistuvia hyokkéyksid koskevia
jdsenvaltioiden rikosoikeudellisia sddnndksid ja parantaa viranomaisten vélistd yhteistyo-
ta.

Direktiivissd on kysymys nykyisen tietojdrjestelmiin kohdistuvista hyokkéyksistd tehdyn
neuvoston puitepddtoksen 2005/222/YOS kumoamisesta ja uuden direktiivin sddtdmises-
td sen tilalle. Direktiivi sisdltdd nykyisen puitepddtoksen vastaavat sddnnokset pddosin
sellaisenaan. Direktiiviin liséttdisiin my0s erditd kriminalisointivelvoitteita, joita vastaa-
vat ovat Euroopan neuvoston tietoverkkorikollisuutta koskevassa yleissopimuksessa
(SopS 60/2007). Lisdksi direktiivissa on uusia sddnndksid, joiden tarkoituksena on muun
muassa puuttua uusiin uhkakuviin kuten laajamittaisiin tietoverkkohy6kkéyksiin niin sa-
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nottuja bot-verkkoja kiyttdmalld ja tietoverkkorikoksen yhteydessd tapahtuvaan henki-
16llisyyden véirinkdytt3on.

Hankkeella on liityntd myds hallitusohjelmassa olevaan kirjaukseen: Tietoverkkori-
kollisuuden torjuntaan panostetaan osana jérjestdytyneen rikollisuuden torjuntaa.
Turvataan keinot torjua identiteettivarkaudet kaikissa tapauksissa.”

Hankkeeseen liittyy my0s oikeusministeriossid laadittu identiteettivarkautta koskeva
arviomuistio (OM 4/41/2013) joka on ollut lausuntokierroksella.

Tavoitteet ja tehtiviit

Ty6ryhmién tehtdvéind on valmistella ehdotus direktiivin kansallista tiytintdnpanoa
koskevaksi lainsdéidannoksi. Ehdotus on laadittava hallituksen esityksen muotoon. Teh-
tavéssd tyOssd on otettava myds huomioon identiteettivarkautta koskeva arviomuistio ja
siitd saatu lausuntopalaute siltd osin kuin se koskee kysymyksessi olevaa oikeusministe-
rion toimialaan kuuluvaa rikoslainsddd4nt6a.

Organisointi

Puheenjohtaja:
lainséddéntdjohtaja Asko Vilimaa, oikeusministerid

Jasenet:

lainsdddéntoneuvos Mikko Monto, oikeusministerié

tietoturvapaéllikk6, Mika Kuronen, sisdasiainministerio

neuvotteleva virkamies Elina Thorstrém, liikenne- ja viestint&ministeri6

ylitarkastaja Heikki Partanen, tietosuojavaltuutetun toimisto -
asianajaja Eija Warma,(Asianajotoimisto Céstren & Snellman Oy)S’uomen /)9/\"-7“/7“ lee o
ylitarkastaja Kukka-Maaria Kankaala, valtakunnansyyttijinvirasto

Monto toimii myds tydryhmén sihteerini.
Ty6ryhmad voi tarvittaessa kuulla tyonsé aikana sidosryhmii ja intressitahoja.

Kustannukset ja rahoitus

Ty6ryhma hoitaa tehtédvinsa virkaty6na.
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