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Oikeusministerio on 7.5.2014 (OM 15/41/2013) pyytanyt Helsingin
syyttdjanvirastolta lausuntoa otsikon aiheesta. Pyydettyna lausuntona
Helsingin syyttajanvirasto haluaa kiinnittda huomiota muun muassa
seuraaviin syyttajan tyén kannalta merkityksellisiin muutosehdotuksiin:

Rikoslaki 38 luku 8 §; tietomurto seka rikoslaki 38 luku 3 §; vies-
tintasalaisuuden loukkaus

Rikoslain 38 luvun 8 §:n 2 momentin 2) -kohdassa ehdotetaan laven-
nettavaksi "'murtautumisen” maariteimaa tietomurron tunnusmerkistoi-
hin, mik& on erittdin kannatettavaa. Ehdotuksessa olevan lisdyksen
mukaan "tietomurrosta tuomitaan myds se, joka tietojarjestelmaan tai
sen osaan tunkeutumatta muuten teknisin keinoin turvajarjestelyn
ohittaen, tietojarjestelman haavoittuvuutta hyvaksi kayttaen tai muuten
iimeisen vilpillisin keinoin oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojarjestelmasta olevasta tiedosta tai datasta” Ky-
seessd on usein juuri tietojarjestelman haavoittuvuuden hyvaksi kayt-
taminen eika suora murtautuminen tietojarjestelmaan, esimerkkina
esityksessakin mainittu SQL-injektiotekniikka.

Viestintasalaisuuden loukkaamisen tunnusmerkistdéssa ei kuitenkaan
ole samanlaista haavoittuvuuden hyvaksi kayttamista, vaan pykalan 1)
-kohdan mukaan teko edellyttaa suojauksen murtamista. Harkittavaksi
voisi kuitenkin tulla, pitaisikd tietomurtoa vastaava lavennus, joka on
kirjattu RL 38 luvun 2 momenttiin, lisatd myos viestintasalaisuuden
loukkaamisen tunnusmerkistéon. Esimerkiksi tietojarjestelman haa-
voittuvuutta hyvaksi kayttden saatu tieto sahkoisesti tallennetusta
viestista tayttaisi todennakoisesti vain tietomurron tunnusmerkiston,
mika on syyta pitaa mielessa, mikali lainsaataja haluaa varmistaa ni-
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menomaan viestintadsalaisuutta koskevan oikeushyvan suojaamisen.
Kun viestintasalaisuuden loukkauksen rangaistavuuden edellytyksena
on, etta viesti on sahkoisesti tai muulla vastaavalla teknisella keinolla
suojattu ulkopuolisilta, olisi loogista, etta ei oltaisi rajattu pelkastaan
suojauksen murtamisen kriteeriin.

Rikoslaki 38 luku 9 b §; identiteettivarkaus

Pykalassa ehdotetaan uutta kriminalisointia koskien identiteettivar-
kautta, joka olisi sakolla rangaistavaa.

Ongelmalliseksi kuitenkin kaytannossa muodostunee se, etta jutun
tutkinta nykyisilla pakkokeinosaannoksilla ei olisi riittavaa. Todenna-
koisesti tyypillisin identiteettivarkaus télla hetkella on valeprofiili so-
siaalisessa mediassa ja oletettavaa on, ettéd juttujen tutkiminen vaati
usein aikaa vievia ja niiden vakavuuteen nahden raskaita tutkintakei-
noja. Mikali tutkinnassa voitaisiin edeta riittavan tehokkaasti, tulisi
pakkokeinolaissa mahdollistaa televalvonnan kaytté myds identiteetti-
varkauksissa.

Mikali kyse on pelkastaan identiteettivarkaudesta, eikéa esimerkiksi
my0s samalla teolla taytetysta petoksesta, kansalaisen nakokulmasta
voi olla liian paljon odotuksia siitd, ettd viranomaiset alkaisivat tutkia
juttuja herkasti. Tama saattaa myo6s olla hieman ristiridassa siihen
nahden, etta lakiehdotuksen kanssa samaan aikaan esimerkiksi kun-
nianloukkauksen ja yksityiselamaa koskevan tiedon levittamisen ran-
gaistusasteikkoja on lievennetty. Yleisestavyyden kannalta olisikin
valttamaténta antaa mahdollisille tekijoille viesti siita, etta kiinnijaamis-
riski on todellinen ja etta kaytettavissa olevat tutkintakeinot ovat riitta-
van tehokkaat.

Mikali identiteettivarkauden tutkintaa ei tosiasiassa pystyta hoitamaan
menestyksekkaasti, vaarana on, ettéd kynnys lopettaa juttujen tutkinta
jo esitutkinnan aikana saattaa muodostua matalaksi.

Jérjestiytyneen rikollisryhman madaritelmésta tietoverkkorikok-
sissa

Ehdotuksessa esitetdan lisattavaksi rikoslain 35 luvun 3 b § (térkea
datavahingonteko), rikoslain 38 luvun 6 § (torkea tietoliikenteen hairin-
ta) ja rikoslain 38 luvun 7 b § (torkeé tietojarjestelman hairinta), joissa
yhtena kvalifiointiperusteena olisi se, etta rikos tehdaan osana 17 lu-
vun 1 a §n 4 momentissa tarkoitetun jarjestaytyneen rikollisryhman
toimintaa. Voimassa olevaan térkeaan vahingontekoon ja torkeaan
tietomurtoon vastaava kvalifiointiperuste on jo lisatty.

Helsingin syyttajanviraston puolesta halutaan tuoda esille, etta rikqllis-
ryhmat tietoverkossa ovat varsin usein loyhia yhteenliittymia, joissa
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jarjestaytyminen on varsin erilaista verrattuna ns. perinteiseen rikolli-
suuteen. Jo nyt on oikeuskaytannossa kaynyt selvaksi, ettd kynnys
tuomita henkil6ita jarjestaytyneen rikollisryhman osana on varsin kor-
kea tavanomaisissakin rikoksissa, joten odotettavissa on, ettd etenkin
tietoverkkorikoksissa nayttdtaakka voi osoittautua erittdin vaikeaksi
tayttaa.

Tietoverkkorikokseen epaillyt henkilot ovat toki usein verkostoituneita,
mutta myos jalkien ja sitd myota nayton peittdminen on rikostyypeille
ominaista. Talla on suora vaikutus siihen, kuinka hyvin kvalifiointipe-
ruste menestyy tuomioistuimessa. Lisaksi esimerkiksi haittaohjelmari-
koksissa tekijat toimivat usein alihankinta- ja varvaysperusteella. Pro-
sessin eri vaiheissa toimivat eri henkilét omissa rooleissaan (koodaa-
ja, injektoija, komentopalvelimen hallitsija, rahamuulien rekrytoija, itse
rahamuuli jne.) eivatka valttamatta tieda, kuinka suuresta "organisaa-
tiosta” on kyse ja sen vuoksi perinteiset rikollisryhman maaritelmat ei-
vat toimi oikein hyvin. Helsingin syyttajanvirasto ei varsinaisesti esita
suoranaisia ratkaisuehdotuksia, mutta pitaa soveltamisongelmaa po-
tentiaalisena, joka olisi syyta huomioida jatkossa.

Elintarkeasta infrastruktuurista kvalifiointiperusteena

Ehdotuksen mukaan térkean datavahingonteon, toérkean tietoliiken-
teen hairinnan ja térkean tietojarjesteiman hairinnan yhtena kvalifioin-
tiperusteena on se, etta teko kohdistuu laitteeseen /tietojarjestelmaan/
viestintaan, jonka vahingoittaminen vaarantaisi energiahuollon, ylei-
sen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka
muun naihin rinnastettavan yhteiskunnan tarkean toiminnon.

Vaikka muu "naihin rinnastettava yhteiskunnan tarkea toiminto” voinee
tulkita laajasti, harkittavaksi voisi kuitenkin tulla, tulisiko listauksessa
erikseen viela mainita esimerkiksi elintarvikehuolto ja finanssipalvelut.
Viimeksi mainitulla tarkoitamme erityisesti pankkipalveluja verkossa,
joihin kohdistuneet teot voivat vakavasti vaarantaa jarjestelmaa ilman,
etta sille olisi jo aiheutunut erityisen tuntuvaa haittaa tai taloudellista
vahinkoa.
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