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LLAUSUNTO

Oikeusministerid on pyytényt lausuntoani viitekohdassa tarkoitetusta
tydryhman mietinnosta.

Lausuntonani esitén kohteliaimmin seuraavaa.
Yleista

Lainvaimistelussa tehtdvana on oliut ottaa huomioon identiteettivar-
kautta koskeva arviomuistio ja saatu lausuntopalaute siltd osin kuin
se koskee oikeusministerion toimialaan kuuluvaa rikoslainsdadantos.
Hallituksen esitysluonnoksen sisaltava tydryhman mietintdé valmistui
17.4.2014.

Olen antanut 28.4.2011 sis&asiainministerién poliisiosastolle fausun-
toni (Dnro 1339/5/11) ns. identiteettiohjelmasta (SM 092:00/2008).
Oikeusministeritlle annoin  26.3.2013 oman lausuntoni (dnro
1241/5/13) oikeusministeridssd 15.3.2013 erityisesti ns. identiteetti-
varkauksista laaditusta muistiosta. Tassa lausunnossani arvioin oike-
usministeridn tavoin, eitei ainakaan tuossa vaiheessa ollut edellytyk-
sid sdatda erityistd identiteettivarkautta koskevaa yleissdénnosta.
|dentiteettivarkaussdanndksen mukanaan tuoma vyleisestdvyys ja
"habeas data” voisivat puoliaa yleisen sadnnbdksen sdatamista mutta
tulkinnanvaraisuus ja sisailollinen yleisluontoisuus olisivat tallaista
sadntelyé vastaan. Omasta puolestani toivoin silti, ettd yhtelsymmar-
rys linjauksista toisaalta sisdasiainministerion ja toisaalta oikeusminis-
terién valilla olisi kohtuullisessa ajassa saavutettavissa.

Mietinndssdan 27/2014 tietoverkkodirektiivin  taytédntédénpanosta
oikeusministerion tydryhmé ehdottaa nyt direktiivin vaatimusten tayt-
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tamiseksi muun muassa, ety saadettdisiin uusi identiteettivarkautta
koskeva ja sakkoa seuraamukseksi sanktioiva kriminalisointi. Muu-
tokset koskisivat erityisesti vaaran aiheuttamista tietojenkasittelylie
("nykyajan politiarikos”}, vahingontekoa, viestintdsalaisuuden loukka-
usta, tietojarjestelman hairintaa ja tietomurtoa.

Esitysluonnos siséltéé osin uutta, meilla rikosoikeudessa ja yleisem-
minkin ICT-olkeudessa vield vakiintumatonta terminologiaa. Uusi
saantely on kuitenkin ICT-alan arvopohjan kannalta tarkeaa (vrt. Pet-
teri Jarvinen: NSA - Nain meita seurataan 2014). Direktiivilida puutu-
taan uusiin uhkakuviin kuten laajamittaisiin tietoverkkohyékkayksiin
ns. bottiverkkoja ja kaapattuja tietokoneita kayttamalia seka tietoverk-
korikoksen yhteydessé tapahtuvaan henkilollisyyden vaarinkayttéon.

Rikosoikeudelliselta kannalta tullee kyberturvallisuuden nakoékulma
vaikuttamaan puheena olevan uudistustyén ohella rikosoikeuden si-
saltodn. Suomen puolustusvoimat ja poliisikin haluaisi lagjat signaali-
tiedusteluoikeudet.

Tassé tilanteessa tietorikosten suojeluobjektien méaarittely saattaa olia
haasteellista.

Vaaran aiheuttaminen tietojenkisittelylie

Direktiivin 2013/40/EU edellyttamat keskeisimmat muutokset liittyvat
tunnusmerkistdjen enimmaisrangaistustasojen korottamiseen ja erai-
den kvalifiointiperusteiden siséllyttamiseen kansalliseen lainsdadan-
t66n. Vaikka Suomen lainsdadantd vastanneekin jo nykyisin pitkatti
direktiivin vaatimuksia, on esitysluonnoksessa edellytetty joitakin uu-
sia rikoksen tekotapojenkin lisayksia,

Erés naistd uusista tekotavoista olisi rikoslain 34 luvun 9 a §:n saan-
nds vaaran aiheuttamisesta tietojenkasittelylle siten, ettd tekija hank-
kii tietoverkkorikosvélineen kayttéonsa. Vaikka muutos talta osin on
osin tekninen, sisaltyy ehdotettuun saantelyyn nahdakseni tulkinnan-
varaisuuksia. Rikoksentekoon soveltuvan valineen yksildinti voi olla
kaytannodssa pulmallista. Tietoverkkoymparistossa (kuten Tor-verkko)
on tunnetusti helpostikin saatavissa "hakkerointivalineitd” ja ohjelmia
(mm. SQL-injektio ja Key logger), joten tekijan subjektiivinen puoli ja
osaamistasokin vaikuttavat asiaan. Voidaan myds kysya, mika
kussakin tilanteessa on tavanomaisesta poikkeavaa, 'rikollista” tai
“ilmeisen vilpillistd” (esitys s. 58). Tietoverkkoasioinnin kaupallinen
seuranta evéstein, kanta-asiakaskortein ja sahkéisin tunnistein on
joka tapauksessa arkipdivaista.

Vahingonteko tietojenkisittelyssi

Ns. datavahinkojen tekotapoja on maira tdasmentdd "normaaliin va-
hingontekoon” verrattuna. Datavahingonteko ja térke& datavahingon-



teko muuttuisivat omiksi rikosnimikkeikseen aiemman perusmuotoi-
sen vahingonteon sijaan. Térkea datavahingonteko sisaltaisi kvalifio-
intiperusteet, joiden osalta direktiivi edellyttdd datavahingonteon en-
immaisrangaistuksen vahimmaistasoksi véhintadn kolmen ja viiden
vuoden vankeutta.

Téassakin kohtaa korostuvat ndhdakseni yhteiskunnan yleinen turvalli-
suus seka nayttd- ettd tutkintamahdollisuuksien merkitys. Tyéryhman
ehdotuksen mukaan "kriminalisointi on rajattu tilanteisiin joissa on ai-
heutunut taloudellista vahinkoa taikka muuta vahaista suurempaa
haittaa”. Muotoilu j&ttd4 sijaa tulkinnalle. Esimerkiksi nettikiusaaminen
valeprofileja kéyttden el yleensad aiheuta suoranaista taloudeliista
vahinkoa. Mikali kiusaaminen ei ylita "vahaistd suuremman haitan" ra-
jaa — mika se sitten onkaan - valeprofiilien tekeminen jaisi sallituksi.
Esityksen vaikutusten arviointia olisi syventanyt, mikali valmistelussa
olisi perehdytty esityksestd ilmenevaa enemman myots oikeuskir-
jallisuuteen (ks. mm. Anu Jounio: Tieto- ja viestintarikokset rikosiain
38 luvussa. Maisteritutkielma Rovaniemi syksy 2011).

Tieto- ja viestintdsalaisuuden loukkauksista

Esityksen mukaan viestintdsalaisuuden loukkausta koskevan saan-
noksen soveltamisala on jo ennestdan laaja (vrt. HE 94/1993 vp ja
HE 153/2006 vp). Datan muodossa olevan viestin pitaa kuitenkin ofla
ulkopuolisiita suljettu tai televerkossa vilitettavana. Jo aikanaan
vuonna 1995, kun tietomurto (vrt. Ruotsin dataintrang) ns. tietori-
kostyéryhman  tyén pohjaita saadettiin  rangaistavaksi, oli
edellytyksena, ettd rikoksentekijan tulee lépaistd oikeudettomasti
jonkinlainen tietojarjestelméan tekninen/ohjeimallinen péaasykontrolli
(vrt. KKO:2003:36 ja 2003:58 seka Defensor Legis 4/2003).

Ehdotettujen muutosten taustalla on Euroopan ihmisocikeustuomiois-
tuimen oikeuskaytantd, jonka perusteelia voimassa olevan lainsaa-
dantdmme mukaan toimittaessa ei ole aina 16ydetty oikeudenmukais-
ta tasapainoa vaikkapa sananvapauden ja erityisesti yksityiseldman
suojan valilld. Perusoikeuksien valvonnassa ja siis oikeusasiamiehen
laillisuusvalvonnassa muun chella sananvapauden ja yksityiselaman
suojan valinen punninta on tullut usein esille tutkittaessa viranomais-
ten menettelya kiellettdessa kuvaamista erilaisissa tilanteissa.

Perusoikeuksien véiisen oikeudenmukaisen tasapainon IGytdminen
on viime kadessa riippuvainen arvostuksista. Ehdotettuja rikosiain
muutoksia tulisi ndhdakseni viestintdsalaisuudenkin osalta arvioida
vield Euroopan thmisoikeussopimuksen maardyksia ja ihmisoikeus-
tuomioistuimen oikeuskaytantéa kunnioittaen. Viittaan erityisesti ta-
pauksiin K.U. v. Finland, nro 2872/02, EIT 2.12.2008 (Kysymys
yksityiseldman suojan loukkauksesta, kun internetiin alaikaisen
nimelld hanen tietdmattadn seksuaalisluonteisen seuranhakuilmoi-
tuksen faittanutta henkiléd et voitu lainsdadanndn puutteista johtuen
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selvittéds eikd saattaa syytteeseen) ja I. v. Finland, nro 40412/98, EIT
17.7.2008 (Kysymys potilaan yksityisyyden suojan loukkauksesta,
kun ei oflut jarjestetty riittavia takeita sen varmistamiseksi, etta poti-
lasrekisteriin p&ési vain potilasta hoitanut henkilosts).

Euroopan unionin tuomioistuimen kaytanndsté tahdennan, etta jasen-
valtioiden viranomaisten ja tuomioistuinten on lisaksi pannessaan tay-
tantéon mainittujen direktiivien noudattamisen edellyttamia toimenpi-
teita tulkittava kansallista oikeuttaan nsiden samojen direktiivien mu-
kaisesti. Taman lisaksi ne eivat mydskéan saa nojautua sellaiseen
kyseisten direktiivien tulkintaan, joka johtaisi ristiriitaan perusoikeuk-
sien kanssa tai muiden yhteisén oikeuden yleisten periaatteiden, ku-
ten suhteeliisuusperiaatteen, kanssa (tastd LSG-Gesellschaft zur
Wahrnehmung von Leistungsschutzrechten GmbH v. Tele2 Tele-
communication GmbH, C 557/07, EYT 19.2.2009). Euroopan Unionin
tuomioistuin  on  8.4.2014 julistanut pateméattémaksi Euroopan
yhteis¢jen vuoden 2006 direktiivin, joka madrittelee oikeuden kerata
ja sdilyttdd kansalaisten viestintatietoja rikollisuuden, muun muassa
terrorismin torjuntaa varten (Tuomiot C-293/12 ja C-594/12). Tuomi-
oistuimen mielesta lain tulisi rajoittaa enemman sita, millaisia tietoja
voidaan kerdtd ja samoin viranomaisten paasya tietoihin (vrt. Hal-
lintovaliokunnan lausunto 9/2014 vp).

ldentiteettivarkaussdintelysti

Rikoslain 38 lukuun ehdotetaan direktiivin velvoitteiden tayttamiseksi
uutta identiteettivarkautta koskevaa 9 b pykalas, josta lienee nyt siis
saavutettu yhteisymmarrys toisaalta oikeusministerion ja toisaalta si-
saasiainministerion vaiilla. Ehdotuksen mukaan identiteettivarkaudes-
ta tuomittaisiin se, joka erehdyttdakseen kolmatta osapuolta oikeudet-
tomasti kayttaa toisen henkildtietoja, tunnistamistietoja tai muuta vas-
taavaa yksildivas tietoa. Lisaksi teon on tullut aiheuttaa taloudellista
vahinkoa tai "muuta véhaistda suurempaa haittaa” sille, jota tieto
koskee (vrt. Mika Viljanen: Ihmisen identiteetti ja tuottamusarviointi,
|.M 3/2005 s. 426—-451). Haittaa saattaisi joissakin tapauksissa syntya
myds silloin, kun internetin sosiaaliseen mediaan on luotu valeprofiili
toisen henkildtiedoilla (vrt. virtuaalipersoonan kaappaaminen peli-
palvelussa). Joissakin tapauksissa tallaisen vaaran profillin poista-
minen saattaa olla kansainvélisesss tietoverkossa ja palvelimilta
vaikeaa. Lisdksi tilanne saattaa edellyttad yhteydenottoja lukuisiin
henkiléihin, jotka ovat kuvitelleet kommunikoivansa sen henkildn
kanssa, jota vaara identiteettitieto koskee.

Asiattoman hairinnan muodot tietoverkossa voivat olla henkilén me-
nevaa loanheittoa, seksuaalissavytieistd ehdottelua etenkin nuorille,
keskustelua hairitsevia tarkoituksellisen provosoivia kommentteja eli
trollaamista tai roskapostia. Kokemukset Suomesta osoittavat, etta
ns. lapsipornon vastainen toiminta ja poliisin listausten tekeminen
verkkopalveluista voi olla kdytanntssa vaikeata.



RL 38:9 b §:n sdannds merkitsisi uutta kriminalisointia, josta saattaa
aiheutua esityksessakin ( s. 19) mainittuja lisékuluja ja tietenkin polii-
sin ja syyttdjien lisdkoulutustarvetta. Identiteetti varkaus olisi asian-
omistajarikos eli virallinen syyttdja nostaisi syyiteen identiteettivar-
kaudesta vain, jos asianomistaja ilmoittaa rikcksen syytteeseen pan-
tavaksi.

Syytecikeuden sédntelystd

Ehdotetun s&antelyn myoté rikoslain muutoksilla olisi vaikutuksia joi-
hinkin pakkokeinolaissa (806/2011) tarkoitettuihin toimivaltuuksiin.
Mikali erdita enimmaisrangaistuksia, varsinkin tietomurto ja viestin-
tasalaisuuden loukkaus, nostettaisiin, tulisivat jotkin pakkokeinoista
kayttéon ilman pakkokeinolain muutoksia. Pakkokeinotain 10 luvun 56
§:ssa tarkoitetun ylimaaraisen tiedon kayton osalta ofisi jatkossakin
mahdollista kéyttda ylimaaraista tietoa myods térkean tietomurron
tutkintaan, silté esityksen mukaan enimmaisrangaistus olisi jatkossa
kolme vuotta vankeutta (vrt. esitys $.40). Esityksen viittaus pak-
kokeinolakiin (HE 226/2010 ja 806/2011) olisi kaivannut ohelleen
my0s ajankohtaisen viittauksen ns. esitutkintapakettiin ja arvioinnin
sen vaikutuksista tietoverkkoymparistossa.

Silti on tdssd yhteydessa aiheellista kiinnittasd perusoikeusnakokul-
masta lainvalmistelijoiden huomiota siihen, ettd identiteettivarkaudes-
ta on syntynyt jo nykyisenkin sasntelyn puitteissa oikeuskaytantda.
Yieisemminkin pidén kyseisen esityksen puutteena sitd, ettd muun
ohella identiteettivarkautta koskevaa oikeuskayténtéa on siteerattu ja
arvioitu varsin rajoitetusti {vrt.
hitp://www secmeter.com/esitutkinta.html). Lainvalmistelussa
madriteimasaanndkset voidaan koota lain alkuun omaksi pykélakseen
ja tassé yhteydessa siihen on tarvetta.

Muuta

Ehdotettu saantely on vain osa jarjestaytyneen tietoyhteiskunnan viia
pitamiseksi tarkoitettua perusrakennetta, joka edellyttas perustakseen
toimivaa tietoteknista infrastruktuuria. Viime aikoina on s&édetty ja col-
laan sdatdmassa muutakin tahan aihekokonaisuuteen kuuluvaa lain-
sé&adantda, kuten tietoyhteiskuntakaari velvoitteineen (HE 221/2013
vp) seké ns. TUVE-laki. Viestintépalvelujen hairidttomyytta edistetaan
luomaila hairidn hallinnassa tarvittavalle yritysten ja viranomaisten
yhteistydlle entistd parempia edeliytyksia. Keskeisimmat verkonval-
vomot ja muut kriittiset jarjestelmat olisi jatkossa yllapidettava siten,
ettd ne voidaan poikkeusoloissa viipymattd palauttaa Suomeen.
Tietoyhteiskuntakaaren vaatimusten mukaisuuden ohjausta ja val-
vontaa koskevat s&dnnokset ulottunevat vuodesta 2015 lukien seka
yleisiin viestintdverkkoihin ettd viranomaisverkkoihin.



Rikoslainkin saddnndkset voivat ratkaista tahollaan vain osan tietotur-
vallisen toiminta- ja asiointiympéristén ongelmista. Nyt esityksests
syntyy jotenkin teknisen taytantéénpanouudistuksen kuva.

Pidan perusteltuna, ettd lakiehdotuksista hankittaisiin aikanaan edus-
kunnan perustuslakivaliokunnan lausunto.
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