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Tietoverkkorikosdirektiivin taytantéodénpano

Yleista

Oikeusministerié on pyytanyt puolustusministerisita lausuntoa tietoverkkodirektiivin
taytantéonpanoa koskevasta tyéryhman mietinndsta.

Mietinndssa ehdotetaan tehtavaksi tietoverkkodirektiivin edellyttdmat muutokset rikos-
lakiin. Muutokset koskisivat erityisesti vaaran aiheuttamista tietojenkésittelylle;, vahin-
gontekoa, viestintdsalaisuuden loukkausta, tietojdrjestelman hairintééa ja tietomurtoa.
Vahingontekoa koskevaan rikoslain 35 lukuun lisattéisiin itsendisina kriminalisointeina

saanndkset datavahingonteosta ja térkedsta datavahingonteosta. Ehdotukset sisaltavat
myds tietoverkkorikoksien enimmaisrangaistusten nostamisen. Térkeiden tekomuotojen
enimmadisrangaistus olisi viisi vuotta vankeutta, Rikoslain tieto- ja viestintérikoksia kos-

kevaan 38 lukuun ehdotetaan lisdttavaksi uusi identiteettivarkautta koskeva kriminali-
sointi.

Huomioita puolustushallintoon liittyen

Puolustushallinnon kannalta on syyta kiinnittda huomiota tyéryhman ehdotukseen niiltd
osin kuin se koskee rikoslain 35 ja 38 lukujen muuttamista. Sotilasoikeudenkéayntilain 2

§:n 2 momentin mukaan sotilasoikeudenk&yntiasiana késitelldén syyte sotilasta vas-
taan teosta, josta on sdadetty rangaistus muun muassa rikoslain 35 luvussa tai erdissa
rikoslain 38 luvun pykalissa, milloin teko on kohdistunut puolustusvoimiin tai toiseen

sotilaaseen. Ty6ryhmadn ehdotus sisaltda rikoslain 35 lukuun lisdttédvan datavahingonte-

korikoksia koskevan toimenpiteista luopumista koskevan saanndéksen, jonka mukaan
datavahingonteosta ja lievasta datavahingonteosta voitaisiin jattaa ilmoitus tekeméatts,

syyte ajamatta tai rangaistus tuomitsematta, jos rikoksen tekija on korvannut vahingon

ja vahingonkorvaus harkitaan riittavaksi seuraamukseksi. Toimenpiteistd luopuminen
virallisen syyttajan toimenpitein ei ole sotilasrikosasiassa mahdollista vahéisyysperus-
teella, jos toimivaltainen kurinpitoesimies on lahettdnyt asian syyttdjan harkittavaksi.
Voimassa olevassa laissa on vastaava toimenpiteistd luopumista koskeva s&annds.
Myoskaan syyteoikeutta koskeva ehdotuksen 35 luvun 6 § ei voi koskea sotilasrikosasi-
oita, koska sotilasrikokset eivat sotilasoikeudenkdyntilain 4 §:n 3 momentti huomioon
ottaen ole ns. asianomistajarikoksia.

Rikoslain 38 lukuun ehdotettuun sda@anndkseen identiteettivarkaudesta liittyy vastaava
syyteoikeutta koskeva sdaannds. Ndiltd osin todetaan, ettei identiteettivarkaus edes toi-
seen sotilaaseen tai puolustusvoimiin kohdistettuna olisi ns. epdvarsinainen sotilasrikos
ilman sotilasoikeudenkayntilain 2 §:n 2 momentin muuttamista.
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Mietinndn mukaan identiteettivarkaus voisi kohdistua myds oikeushenkil66n. Puolus-
tusministerit katsoo, ettd ehdotettu RL 38 luvun 9 b § tulisi lisata sotilasoikeudenkayn-
tilain 2 §:n 2 momentin luetteloon. Identiteettivarkaus voisi tulla tutkittavaksi rikosni-
mikkeeksi esimerkiksi palvelusrikosten tai omaisuus- tai vddarennysrikosten yhteydessa.
Kuten mietinndssa on todettu, identiteettivarkaus tapahtunee usein osana muuta ran-
gaistavaa kayttaytymista, jolloin ei voida pitaa jarkevana resurssien kaytténa sita, etta
puolustusvoimat joutuisi siirtamaan taman rikosnimikkeen osalta esitutkinnan poliisille.

Ehdotetun pakkokeinolain 3 §:n muutoksella ei tulisi olemaan vaikutuksia puolustus-
voimien suorittamaan esitutkintaan, koska salaisista pakkokeinoista telekuuntelu ei so-
tilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014) mu-
kaan ole esitutkintaa suorittavien padesikunnan virkamiesten kaytettavissa.

Terminologia

Harkittavaksi ehdotetaan, ettad terminologiaan tehtaisiin tarkistuksia. Késitteen "elintar-
kea infrastruktuuri” englanninkielinen versio on “critical infrastructure” , joka yleisesti
kdannetdan suomalaisissa teksteissa sanaparilla "kriittinen infrastruktuuri”.

Tydéryhma on kuitenkin kayttanyt “elintarkeaa infrastruktuuria” samassa mielessa kuin
vakiintunut kdsite "elintdrkea toiminto”. Elintarked toiminto on maaritelty Yhteiskun-
nan turvallisuusstrategiassa (Valtioneuvoston periaatep&aatés 16.12.2010). Eurcopan
Unionissa ei ole aivan vastaavaa termia kaytossa. "Critical infrastructure” on kasitteelli-
sesti kotimaassa kaytettya "elintérke&a toimintoa” suppea-alaisempi kasittden yleensé
teknisluonteisia tai omaisuuseriksi maariteltyja asioita. Tyoryhman kayttdma "elintar-
kea infrastruktuuri” ei ole Suomessa yhtéa laajasti kaytdssa kuin "elintarkeéat toiminnot”
tai “kriittinen infrastruktuuri”. Asiakirjojen yhdenmukaistamiseksi “elintarkea infra-
struktuuri” tulisi korvata termilla "elintarkea toiminto”.

Muutos vaikuttaisi myos lakitekstiin, jossa “tarkeita toimintoja” kuvaava tekstiosuus
voitaisiin jattaa pois. Luettelonomainen “energiahuolto, yleinen terveydenhuolto,
maanpuolustus, oikeudenhoito tai muu naihin rinnastettava yhteiskunnan tarkea toi-
minto” toistuu useissa kohdin tekstia. Selitys “muu néihin rinnastettava” ei ole riittavan
informatiivinen. Liséksi nyt kdytetty luettelo on edustaa vakiintuneesta kaytosta jo
poistunutta muotoilua. Jokainen luettelossa mainittu kuuluu Yhteiskunnan turvallisuus-
strategiassa kuvattuihin yhteiskunnan elintarkeisiin toimintoihin, joten muutos ei vaiku-
ta soveltamisalueeseen.

Harkittaviksi ehdotetaan seuraavia muutoksia:

e Luku kolme, sivu 17, , kpl 3: “elintarkedan infrastruktuuriin” korvataan “elintérkea
toimintoon”.

o Luku kuusi, sivu 40, kpl 2: “elintarkeaan infrastruktuuriin” korvataan “elintarkea toi-
mintoon”.

e Luku kuusi, sivu 42, kpl 2: “elintarkedasta infrastruktuurista” korvataan “elintarkeasta
toiminnosta”.

o Luku kuusi, sivu 42, kpl 2 sekd Lakiehdotukset 35 luku 3 b §, sivu 68: ” jos teko

kohdistuu tietojarjestelmaén, jonka vahingoittaminen vaarantaisi energiahuollon, ylei-
sen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun naihin rinnas-
tettavan yhteiskunnan tarkean toiminnon.” Edellinen korvataan seuraavalla: ” jos teko
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kohdistuu tietojérjestelmaan, jonka vahingoittaminen vaarantaisi yhteiskunnan elintar-
kedn toiminnon. Valtioneuvoston periaatepdatoksessa 16.12.2010 kuvataan, etta elin-
tarkedt toiminnot ovat poikkihallinnollisia, yhteiskunnalle valttamattémia toimintokoko-
naisuuksia, jotka on oltava turvattuna kaikissa tilanteissa. Suomalaisen yhteiskunnan
elintarkeita toimintoja ovat: valtion johtaminen, kansainvalinen toiminta, Suomen puo-
lustuskyky, sisainen turvallisuus, talouden ja infrastruktuurin toimivuus, vaestén toi-
meentuloturva ja toimintakyky, henkinen kriisinkestavyys. ”

e Luku kuusi, sivu 43, kpl 2 seka Lakiehdotukset 38 luku 6 §, sivu 69: "jos teko koh-
distuu laitteeseen, tietojarjestelmaan tai viestintdan, jonka vahingoittaminen vaarantai-
si energiahuollon, yleisen terveydenhuollon, maanpuclustuksen, oikeudenhoidon taikka
muun naihin rinnastettavan yhteiskunnan tédrkedn toiminnon.” Edellinen korvataan seu-
raavalla: ” jos teko kohdistuu laitteeseen, tietojarjestelmaan tai viestintaan, jonka va-
hingoittaminen vaarantaisi yhteiskunnan elintarkean toiminnon. ”

e Luku kuusi, sivu 43, kpl 3 sekd Lakiehdotukset 38 luku 7 b §, sivu 69: “jos datava-
hingonteko on kohdistunut tietojarjestelmdan, jonka vahingoittaminen vaarantaisi
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka
muun naihin rinnastettavan yhteiskunnan tarkeén toiminnon.” .” Edellinen korvataan
seuraavalla: ” jos datavahingonteko on kohdistunut tietojarjestelmaan, jonka vahin-
goittaminen vaarantaisi yhteiskunnan elintédrkean toiminnon”.

o Luku kuusi, sivu 56, kpl 1: “elintarkeita infrastruktuureita” korvataan “elintarkeita
toimintoja”.

» Rinnakkaistekstit, 35 luku 1 § nykyinen teksti, jota ei esiteta muutettavaksi, sisaltaa
seuraavan: "Tuhotydstd tuomitaan myds se, joka omaisuutta vahingoittamalla tai tu-
hoamalla taikka tuotanto-, jakelu- tai tietojarjestelman toimintaan oikeudettomasti
puuttumalla aiheuttaa vakavan vaaran energiahuollolle, yleiselle terveydenhuollolle,
maanpuolustukselle, oikeudenhoidolle tai muulle ndihin rinnastettavalle yhteiskunnan
tarkealle toiminnolle.” Edellinen muutettaisiin kuulumaan seuraavasti: Tuhotydstd
tuomitaan myods se, joka omaisuutta vahingoittamalla tai tuhoamalla taikka tuotanto-,
jakelu- tai tietojarjestelméan toimintaan oikeudettomasti puuttumalla aiheuttaa vakavan
vaaran yhteiskunnan elintérkeélle toiminnolle.”

e Rinnakkaistekstit, 38 luku 3 b § , s.74: " rikos on kohdistunut tietojarjestelmaan,
jonka vahingoittaminen vaarantaisi energiahuollon, yleisen terveydenhuollon, maan-
puolustuksen, oikeudenhoidon taikka muun n&ihin rinnastettavan yhteiskunnan térkeéan
toiminnon” korvataan " rikos on kohdistunut tietojarjestelmaan, jonka vahingoittami-
nen vaarantaisi yhteiskunnan elintarkean toiminnon”

* Rinnakkaistekstit, 38 luku 6 § , s.76: "teko kohdistuu laitteeseen, tietojdrjestelmadn
tai viestintdan, jonka vahingoittaminen vaarantaisi energiahuollon, yleisen terveyden-
huollon, maanpuolustuksen, oikeudenhoidon taikka muun naihin rinnastettavan vyh-
teiskunnan tarkeén toiminnon ja tietojdrjestelman” korvataan ” "teko kohdistuu laittee-
seen, tietojarjestelmaan tai viestintadn, jonka vahingoittaminen vaarantaisi yhteiskun-
nan elintdrkedn toiminnon”

e Rinnakkaistekstit, 38 luku 7 b § , s.77: "teko kohdistuu tietojdrjestelmaén, jonka va-
hingoittaminen vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuk-
sen, oikeudenhoidon taikka muun nédihin rinnastettavan yhteiskunnan tarkean toimin-
non ja tietojarjestelman” korvataan ” “teko kohdistuu tietojarjestelmaan, jonka vahin-
goittaminen vaarantaisi yhteiskunnan elintarkean toiminnon”
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Jos terminologiassa halutaan sailyttda esimerkinomainen luettelo tarkeistéd toiminnois-
ta, voisi muotoilu kuitenkin kuulua, ettd "- - vaarantaisi energiahuollon, yleisen tervey-
denhuollon, maanpuoclustuksen, oikeudenhoidon taikka muun naihin rinnastettavan yh-

teiskunnan elintérkean toiminnon.”

Lopuksi

Tietoverkkojen kaytdn ja merkityksen lisééntyessa on tarke&a, etta tietojarjestelmiin
kohdistuvien rikosten maaritelmat ja rangaistusasteikot saatetaan vastaamaan ajan
vaatimuksia. Puolustusministerid pitaa tydryhman ehdotuksia tarkeina ja perusteltuina.

Hallitusneuvos,
lainsdadantdjohtajana

Hallitussihteeri
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