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Lausunto tietoverkkorikosdirektiivin taytantoonpanoa valmistelleen

tyoryhman mietinnosta

Paadasiallinen sisalto

Tyoryhman mietinndssa ehdotetaan muutoksia rikoslakiin ja pakkokeino-
lakiin, joilla pantaisiin taytantoon tietojarjestelmiin kohdistuvista hyok-
kayksista ja neuvoston puitepaatoksen 2005/222/Y0S korvaamisesta an-
nettu direktiivi 2013/40/EU. Tyoryhman mietinto sisaltaa hallituksen esi-
tysluonnoksen, jonka mukaan rikoslain muutokset koskisivat erityisesti
vaaran aiheuttamista tietojenkasittelylle, vahingontekoa, viestintasalai-
suuden loukkausta, tietojarjestelman hairintaa ja tietomurtoa. Niin sa-
nottu datavahingonteko ja torkea datavahingonteko erotettaisiin perus-
muotoisesta vahingonteosta itsenaisiksi kriminalisoinneiksi. Lisaksi mie-
tinndssa ehdotetaan myds identiteettivarkauden kriminatisointia.

Suomen Yrittajat pitaa tyoryhman mietintoa myonteisena, silla tietoverk-
korikokset ja niiden uhka aiheuttavat yritystoiminnalle kasvavaa haittaa
ja vahinkoa. Tehokkaampi puuttuminen on siten perusteltua. Kiinnitamme
kuitenkin huomiota lakiehdotuksen perusteluihin identiteettivarkauden
osalta, minka vuoksi esitamme myds kyseisen saannoksen sanamuodon
tasmentamista. ldentiteettivarkauden itsenainen kriminalisointi on mie-
lestamme aiheellista, ja olemme tyytyvaisia siita, etta tyoryhma on mie-
tinndssaan paatynyt lukuisista eri toteuttamisvaihtoehdoista juuri identi-
teettivarkauden itsenaiseen kriminalisointiin.

Yrityksen asema identiteettivarkauden kohteena

Ehdotetussa uudessa rikoslain 38 luvun 9 b §:ssa saadettaisiin identiteetti-
varkaudesta omana itsenaisena kriminalisointinaan. Saannoksen sanamuo-
toa tulisi kuitenkin harkita osin uudelleen siten, etta saannoksesta tulisi
tasmallisempi. Lisaksi saannoksen perusteluissa tulisi huomioida yritysten
asema identiteettivarkauden kohteena, silla kuten lakiehdotuksen perus-
teluissa todetaan, "toinen” voi olla myos oikeushenkilo. Identiteettivar-
kauden uhrina voi olla siten myos yritys.

Suomen Yrittajat | Mannerheimintie 76 A, 00250 Helsinki, PL 999, 00101 Helsinki
puhelin 09 229 221 | toimisto®yrittajat.fi | www.yrittajat.fi | Y-tunnus 1030657-2



v

% Yrittajat "

Yrityksen yksiloiva tieto ja identiteettivarkauden suhde muihin rikossaannoksiin

Lakiehdotuksessa olisi syyta selostaa tarkemmin sita, miten identiteetti-
varkaus voi kdytannossa toteutua, kun sen kohteena on oikeushenkilo.
Tassa yhteydessa olisi my0s tarpeen kasitella identiteettivarkauden suh-
detta niihin muihin saannoksiin, jotka koskevat yrityksen yksilgivien tieto-
jen loukkaamista.

Ehdotuksen perusteluissa on todettu "yksiloivan tiedon” tarkoittavan hen-
kilotietojen osalta kaikenlaisia henkilotietoja. Perusteluissa todetaan
myos, ettda mika tahansa irrallinen tieto ei tulisi kyseeseen, vaan oleellis-
ta olisi, etta tiedot olisivat tunnistamiseen liittyvia tai kytkeytyvia ja
mahdollistaisivat henkilon tunnistamisen ja siten erehtymisen. Henkil6tie-
toluonne sinansa ei siis viela riittaisi, vaan sen pitaisi esiintya sellaisessa
yhteydessa, joka mahdollistaisi tunnistamisen. Perusteluissa ei kuitenkaan
kerrota, mitka olisivat tallaisia "yksiloivia tietoja” yrityksen osalta.

Kaytannodssa pelkastaan yrityksen nimen kayttaminen riittaa yrityksen yk-
siloimiseen. Yksildiva tieto voisi olla myos aputoiminimi, jos yritys har-
joittaa osaa lilketoiminnastaan talla nimella. Yrityksen yksiloiva tieto voi
olla myos y-tunnus tai tavaramerkki etenkin silloin, kun tavaramerkki si-
saltad myos yrityksen nimen tai on muuten sellainen, etta se yhdistetaan
nimenomaisesti tiettyyn yritykseen. Ehdotuksen perusteluissa olisi syyta
avata myos yksiloivan tiedon kasitetta yritysten osalta.

Lakiehdotuksessa on todettu, etta identiteettivarkauden tekija voidaan
tuomita myos muusta kuin identiteettivarkaudesta. Ehdotuksessa on pe-
rusteltu tata saannosten eri suojeluobjekteilla ja esimerkkina on mainittu
samanaikainen tunnusmerkiston tayttyminen petoksen (RL 36:1) ja identi-
teettivarkauden osalta.

Vastaavanlainen esimerkki olisi kuitenkin selvyyden vuoksi hyva ottaa esil-
le erityisesti niita tilanteita varten, joissa identiteettivarkaus kohdistuu
yritykseen. Tassa yhteydessa olisi erityisesti syyta pohtia sita, mika on
identiteettivarkauden ilmenemistapa kaytannossa, ja mika on saannoksen
suhde immateriaalioikeusloukkauksiin, kuten rikoslain 49 luvun 2 §:n teol-
lisoikeusrikokseen, tavaramerkkilain 39 §:n tavaramerkkirikkomukseen tai
toiminimilain 22 §:n toiminimen loukkaukseen. Naissa rikoksissa tyypillista
on, etta mainittuja tunnusmerkkeja tai niihin sekoitettavissa olevia merk-
keja kaytetaan vastoin tunnusmerkin haltijan lupaa eli oikeudettomasti.

Yrityksen yksilgivan tiedon oikeudeton kadytto vahingoittamistarkoituksessa

Ehdotetun saannoksen sanamuodon mukaan identiteettivarkauteen syyllis-
tyy se, joka erehdyttadkseen kolmatta osapuolta oikeudettomasti kdyttdd
toisen henkilotietoja, tunnistamistietoja tai muuta vastaavaa yksildivaa
tietoa aiheuttaen taloudellista vahinkoa tai vahaista suurempaa haittaa
sille, jota tieto koskee. Yritysten osalta huomiota tulisi perusteluissa kiin-
nittaa siihen, mika on yrityksen yksiloivan tiedon oikeudetonta kayttoa.
Ehdotetun sanamuodon osalta jaa nimittain epaselvaksi se, soveltuisiko
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saannos sellaiseen tilanteeseen, jossa yrityksesta levitetaan valheellista
tietoa siten, ettd yritykseen viitataan sen nimella tai muulla yksiloivalla
tiedolla, eika kyse selvasti ole esimerkiksi satiirista.

Esimerkkitilanne voisi olla vaikkapa julkisuudessa esitetty valheellinen
tieto siitd, etta yritys harjoittaa laitonta toimintaa. Jos tiedon esittajan
nimenomaisena tarkoituksena talléin on erehdyttaa kolmatta osapuolta si-
ten, etta yritykselle aiheutuu taloudellista vahinkoa tai vahaista suurem-
paa haittaa, ei voitane vaittaa, etta yrityksen nimen mainitseminen (eli
tietojen kaytto) olisi oikeutettua. Kun yrityksen nimen esittaminen val-
heellisen tiedon yhteydessa olisi oikeudetonta kayttoa, on mahdollista
ajatella, etta ehdotettu identiteettivarkauden tunnusmerkisto soveltuisi
tilanteeseen.

Ehdotuksen perusteluissa ei ole kasitelty tallaista tilannetta suhteessa
saannoksen sanamuotoon. Asiaa olisi selvyyden vuoksi syyta kasitella va-
hintaan perusteluissa, vaikka onkin selvaa, etta saannoksen tarkoituksena
on kriminalisoida juuri yrityksen identiteetin varastaminen eika esimer-
kiksi yrityksen toiminnan perusteltu tai perusteeton arvostelu.

Luonnollisten henkilGiden osalta kyseeseen voisi tulla identiteettivarkau-
den lisaksi myds kunnianloukkaus, kuten ehdotuksen perusteluissa on to-
dettu. Yritysten osalta vastaavaa saannosta ei ole, ja onkin oma kysymyk-
sensa, pitaisiko rikoslakiin lisata yritysta koskevan valheellisen tiedon le-
vittamista koskeva kriminalisointi erityisesti kaikkein raikeimpien tilan-
teiden varalta, joissa yritykselle saatetaan aiheuttaa huomattavaakin ta-
loudellista vahinkoa valheellisten tietojen levittamisella.

Vaihtoehtoinen saantelymalli

Identiteetin varastamista koskeva saannos voitaisiin nahdaksemme kirjoit-
taa myos hieman toisella tavalla, jolloin saannoksesta tulisi ehdotettua
tarkkarajaisempi. Saannoksesta voisi ilmeta suoraan se, etta identiteetti-
varkaudessa on kyse nimenomaan toisena henkilona oikeudettomasti
esiintymisestd, ei pelkastaan tietojen oikeudettomasta kaytosta.

Identiteettivarkauden sanamuoto voisi tallgin olla esimerkiksi seuraava:
9b§
Identiteettivarkaus

Joka erehdyttddkseen kolmatta osapuolta oikeudettomasti
esiintyy toisena henkilonad kdyttdmdlld tamadn henkiltieto-
ja, tunnistamistietoja tai muuta vastaavaa yksiloivad tietoa ja
ndin aiheuttaa taloudellista tai vdhdistd suurempaa haittaa
sille, jota tieto koskee, on tuomittava identiteettivarkaudesta
sakkoon.
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Tama sanamuoto rajaisi pois ne tilanteet, joissa kaytetaan toisen yksiloi-
vaa tietoa sinansa oikeudettomasti, mutta siten, ettei niita hyvaksi kayt-
taen yriteta esiintya toisena henkilona. Sanamuoto merkitsisi myos identi-
teettivarkauden selvempaa erottamista immateriaalioikeudellisista rikos-
saannoksista, joissa voi olla kyse yrityksen yksiloivien tietojen (tavara-
merkki, toiminimi) oikeudettomasta kaytosta, mutta ei valttamatta kui-
tenkaan tilanteesta, joissa esiinnytaan yrityksena.

Kasityksemme mukaan sanamuoto vastaisi direktiivin maarayksia, eika
tama myoskaan rajautuisi direktiivin 4 ja 5 artiklassa tarkoitettujen rikos-
ten tilanteisiin.

Yrityksen edustaja identiteettivarkauden kohteena

Lopuksi
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Perusteluissa olisi syyta pohtia lisaksi viela sita, mika on yhtion edustajan
asema sellaisissa tilanteissa, joissa saannoksen mukaiseen erehdyttami-
seen kaytetaan seka yrityksen etta sen edustajana olevan luonnollisen
henkilon tietoja.

Tallaisessa tilanteessa joku voi esimerkiksi esiintya yrityksen toimitusjoh-
tajana ja esittaa yritysta koskevia virheellisia tietoja, jolloin kyse voisi ol-
la yritysta koskevien virheellisten tietojen levittaminen tietoverkon tai
vaikkapa sanomalehden yleisonosastokirjoituksen valityksella. Olisiko tal-
laisessa tilanteessa asianomistaja-asema seka yrityksen edustajalla etta
yrityksella itsellaan? Myos tata olisi hyva kasitella lakiehdotuksen peruste-
luissa.

Tietoverkkorikollisuuden uhreja ovat tyypillisesti yritykset, joiden osalta
rikoksen aiheuttama haitta ja vahinko voi olla merkittava. Ehdotetut
muutokset tehostanevat tietoverkkorikollisuuteen puuttumista, mika on
yritysten toimintaedellytysten kannalta ensiarvoisen tarkeaa. Pidamme si-
ten ehdotettuja muutoksia kannatettavina ja tarpeellisina.
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