Mietint0ja ja lausuntoja
Betankanden och utlatanden

47/2013

|dentiteettivarkaus

Lausuntotiivistelma






Mietintoja ja lausuntoja
Betankanden och utlatanden

47/2013

|dentiteettivarkaus

Lausuntotiivistelma



Oikeusministerio, Helsinki 2013



KUVAILULEHTI . . .

30.9.2013
Julkaisun nimi
Tekija

Oikeusministerion
julkaisu

OSKARI numero
ISSN-L

ISSN (PDF)
ISBN (PDF)

URN
Pysyva osoite

Asia- ja avain-
sanat

Tiivistelma

Identiteettivarkaus
Lausuntotiivistelma

Mikko Monto

47/2013
Mietintdja ja lausuntoja

OM 15/41/2013 HARE numero  OM OM017:00/2013

1798-7105
1798-7105
978-952-259-336-8

URN:ISBN:978-952-259-336-8
http://urn.fil URN:ISBN:978-952-259-336-8

rikosoikeus, tietoverkko, pakkokeino, identiteettivarkaus, rikoslaki

Oikeusministeridssa on laadittu 15.3.2013 muistio koskien sis&asiainministerion
henkildllisyyden luomista koskevan hankkeen (identiteettiohjelma) tyéryhman lop-
puraporttia (sisdasiainministerion julkaisuja 32/2010). Muistiossa arvioidaan loppu-
raportissa esiin nostettuja ns. identiteettivarkauksiin liittyvia seikkoja ja esitetdan
ehdotuksia jatkotoimiksi.

Oikeusministerié pyysi muistiosta lausunnon yhteensa 33 viranomaiselta, jarjestol-
ta ja henkildlta. Lausunnossa pyydettiin kiinnittdmaan huomiota erityisesti muistion
johtopaatoksiin. Pyydetyista lausunnoista saapui yhteensa 21. Tiivistelman liittee-
na on luettelo lausunnonantajista.



PRESENTATIONS-
BLAD

30.9.2013

Publikationens titel  Identitetsstold
Remissammandrag

Forfattare Mikko Monto

Justitieministeriets ~ 47/2013

publikation Beténkanden och utlatanden

OSKARI nummer OM 15/41/2013 HARE nummer OM OM017:00/2013
ISSN-L 1798-7105

ISSN (PDF) 1798-7105

ISBN (PDF) 978-952-259-336-8

URN URN:ISBN:978-952-259-336-8

Permanent adress  http://urn.filURN:ISBN:978-952-259-336-8

Sak- och nyckelord  straffratt, datanat, tvangsmedel, identitetsstold, strafflagen

Referat Vid justitieministeriet utarbetades 15.3.2013 en promemoria om slutrapporten av
inrikesministeriets arbetsgrupp for projektet rérande skapande av identitet, det
s.k. identitetsprogrammet (inrikesministeriets publikationer 32/2010). | promemo-
rian bedoms de omstandigheter i anslutning fill s.k. identitetsstélder som lyfts
fram i slutrapporten och ges forslag till fortsatta atgarder.

Justitieministeriet sdnde promemorian pa remiss till sammanlagt 33 olika myn-
digheter, organisationer och personer. Remissinstanserna ombads fasta sarskild
vikt vid slutsatserna i promemorian. Det kom in sammanlagt 21 av de begarda
utlatandena. En forteckning dver remissinstanserna har bifogats referatet.



SISALLYS

2.1 Viranomaiset

2.2 Jarjestot ja muut lausunnonantajat

3.1 Viranomaiset

3.2 Jarjestot ja muut lausunnonantajat

LIITE: Lausuntopyynnot

10
14

17
26
31



Oikeusministerigssa on laadittu 15.3.2013 muistio koskien sisdasiainministerion henki-
I61lisyyden luomista koskevan hankkeen (identiteettiohjelma) tydryhman loppuraporttia
(sisaasiainministerion julkaisuja 32/2010). Muistiossa arvioidaan loppuraportissa esiin
nostettuja ns. identiteettivarkauksiin liittyvia seikkoja ja esitetddn ehdotuksia jatkotoi-

miksi.

Muistion johtopééatokset olivat seuraavat:

1.

Oleellisimpia seikkoja identiteettivarkauksiin liittyen on niiltd suojautumi-
nen ja ennaltaehkéisy (kuten asianmukainen virustorjunta, ohjelmistopéivi-
tykset, postin ja asiakirjojen sekd henkilGtietojen oikeanlainen kasittely
jne.), sek& valistus, tiedotuskampanjat ja oikeiden toimintamallien omak-
suminen, asiakkaiden tunnistamiseen liittyva koulutus jne. Yhté oleellista
on myos identiteettivarkauksista toipumisen helpottaminen. Néihin liittyen
merkityksellisid ovat mm. tyéryhman esiin nostama ajokorttien, henkilo-
korttien ja passien sulkulistapalvelu sekd toimintaohje henkil6llisyysvar-
kauden uhrin jatkotoimista. (Téllaisilla toimilla on suurempi kéytannon
merkitys kuin pelkilla rikosoikeudellisilla keinoilla, silla se, ettd joku teko
on kriminalisoitu, ei viel& esta sen tekemista.)

Tarked ja konkreettinen seikka, jolla voi reaalimaailmassa olla suuri merki-
tys sille, jonka identieettitietoja on kdytetty, on se, miten rikoksen jalkeen
saadaan korjattua virheet esimerkiksi erilaisissa rekistereissa. Olisi tarkeaa,
etta viranomaisten kaytdnnon apu virheiden korjaamisessa, selvittdmisessé
ja sen ohjeistamisessa olisi riittdvan laajaa.

Identiteettivarkauksiksi katsottavien tilanteiden osalta taloudellisen hyddyn
tavoittelemiseksi tai vahingon aiheuttamiseksi tehdyt teot on jo varsin kat-
tavasti kriminalisoitu. Toisen henkil6tietojen muunlaisen kdyton osalta suo-
jattujen henkil6tietojen hankkiminen ja vaarinkdyttd on myos varsin katta-
vasti kriminalisoitu. Toisen henkilén suojaamattomien henkil6tietojen ke-
raéamisen ja kayttamisen kriminalisointi nykyista laajemmin (yleistasoinen
saantely) olisi paitsi laillisuusperiaatteista johtuvista, myos kaytannollisista
syistd ongelmallista. Kriminalisointien tulee laillisuusperiaatteen mukaisesti
olla tarkkarajaisia ja rikosoikeutta tulee kdyttda vasta viimesijaisena keino-
na (ultima ratio). Kriminalisointien lisdksi s&&ntelyn todelliseen hyotyyn
vaikuttaa myods mahdollisuudet selvittad rikos. Telepakkokeinojen laajen-
tamisen mahdollisuuksia rajoittavat perusoikeudet, kuten perustuslaissa tur-
vattu yksityisyyden suoja.



4. Vaikka yksityiselle henkil6lle toisena esiintymisen kriminalisointia koskeva
ehdotus on eduskunnassa aikaisemmin torjuttu, on varsinkin erityislainséa-
dannon osalta tilannetta syytd seurata. Esimerkiksi liikenne- ja viestintami-
nisterion toimialaan kuuluvaa lakia vahvasta sahkdisesta tunnistamisesta ja
sahkaisistd allekirjoituksista (617/2009, mobiilivarmenteet) ja sen sovelta-
mista on syytd seurata ja tarvittaessa harkita tunnistusvalineen hakijaan
kohdistuvaa rangaistusuhkaa. Siihen liittyv& kriminalisointi saattaisi, tar-
peen niin vaatiessa, olla eduskunnan lakivaliokunnankin edellyttamien peri-
aatteiden (kriminalisointiperiaatteet) mukainen ja riittavén tarkkarajainen.

5. Viestintdsalaisuuden loukkausta koskevan kriminalisoinnin vastaavuus
Suomen kansainvalisten velvoitteiden kanssa arvioidaan EU:n tietoverkko-
rikosdirektiivin kansallisten taytdntéonpanotoimien yhteydessd. Samassa
yhteydessé arvioidaan myds muiden direktiivissa kriminalisoitaviksi edelly-
tettyjen tekojen kriminalisoinnin kattavuus Suomessa.

6. EU:n tietoverkkorikosdirektiivin kansallisten taytantoonpanotoimien yhtey-
dessa arvioidaan myds toisen henkilon identiteettitietojen vaarinkayttoa
saattaen osaksi Suomen kansallista lainsd&ddantod direktiiviin liittyvat asiaa
koskevat méaardykset. Kyseisissa maardyksissd huomioidaan myds sille
henkil6lle aiheutuva vahinko, jota identiteettitieto koskee.

7. Tietoverkoissa tapahtuvien rikosten osalta uusi 1.1.2014 voimaan tuleva
pakkokeinolaki lisdéd mahdollisuuksia tietoverkoissa tehtdvien rikosten sel-
vittdmiseen. Uutta pakkokeinolakia ollaan tietoverkoissa tapahtuvaan rikol-
lisuuteen liittyen viela lisaa taydentaméassa ennen sen voimaantuloa.

8. EU:n tietoverkkorikosdirektiivin kansallisten taytdntéonpanotoimien joh-
dosta mahdollisuudet televalvontaan erédiden tietoverkkorikosten osalta tu-
levat mahdollisesti edelleen laajenemaan direktiivin edellyttamien rangais-
tustasojen nostojen johdosta.

Oikeusministerid pyysi muistiosta lausunnon yhteenséd 33 viranomaiselta, jarjestolta ja
henkil6ltd. Lausunnossa pyydettiin kiinnittdmaan huomiota erityisesti muistion johto-
paatoksiin. Pyydetyisté lausunnoista saapui yhteensa 21. Tiivistelman liitteend on luette-
lo lausunnonantajista.

Lausunnonantajista enemmistd oli muistion johtopaatosten linjoilla tai ei esittanyt lah-
tokohtaista kritiikkia siind esiin nostettujen seikkojen johdosta. Enemmistt ei mydskaan
tuonut esiin tarvetta tai edellyttanyt identiteettivarkauteen liittyvien kriminalisointien ja
lainsd&ddanndn muutosta laajemmin tai muulla etenemistavalla kuin arviomuistissa esite-
taan. Eraat lausunnonantajat kuitenkin toivoivat identiteettivarkauden tai toisen henkil6-
tietojen vaarinkayton kriminalisoimista itsendisend rikoksena.



2.1 Viranomaiset

Eduskunnan apulaisoikeusasiamies viittasi osin jo sisaministerion identiteettiohjelmasta
antamaansa lausuntoon todeten identiteettiohjelmassa ehdotetun tunnistamisongelmien
ratkaisuiksi uusia identiteettivarkauden rangaistussaannoksia ja pakkokeinoja arvioimat-
ta juurikaan kevyempid vaihtoehtoja kuten palvelu- tai toimintaprosessien kehittdmista,
tunnistamisen vaihtelevaa tarvetta eri palveluissa tai kansainvalisia tunnistusratkaisuja.
Lausunnossa todetaan myos lainsdadannon ja rikosoikeuden toimivan suhteellisen huo-
nosti kansainvalisesti avoimessa tietoverkossa. Lausunnossa painotetaan myds, etta mi-
kali identiteettivarkaus tekomuotona haluttaisiin erikseen kriminalisoida, tulisi talloin
pyrkid seuraamaan kansainvélisid mittapuita. Tassd yhteydessd esiin nostetaan tieto-
verkkorikosdirektiivi.

Helsingin karajaoikeus toteaa hyvaksyvansa arviomuistion kananotot ja toteaa esitetty-
jen nékokantojen olevan kannatettavia.

Varsinais-Suomen karajaoikeus toteaa arviomuistiossa esitettyyn yhtyen, etta identiteet-
tivarkauksiksi katsottavien tilanteiden osalta taloudellisen hyddyn tavoittelemiseksi tai
vahingon aiheuttamiseksi tehdyt teot on jo varsin kattavasti kriminalisoitu. Lisaksi so-
vellettavaksi tulevat rikoslain 38 luvun tieto- ja viestintarikokset. Varsinais- Suomen
kardjadoikeuden mukaan yleinen identiteettivarkauden kriminalisointi ei kuitenkaan olisi
tarpeetonta.

Helsingin syyttdjanvirasto (HSY) tukee padosin lausunnossaan muistion nakemyksiéa.
HSY esitti kuitenkin tarkempia kommentteja joistakin yksittaisista kohdista, jotka liitty-
vat lahinnad kdytannon syyttajantydssa ilmenneisiin tilanteisiin.

Valtioneuvoston oikeuskanslerilla ei ollut asiassa lausuttavaa.

Sosiaali- ja terveysministerion (STM) lausuntoon on siséllytetty myés THL:n ja Valvi-
ran kommentit. STM:n mukaan muistion johtopaatokset ovat yleisesti ottaen hyvia ja
perusteellisia. Rikosoikeutta tulisi STM:n mukaan kayttaa vasta viimesijaisena keinona.
Tassd vaiheessa ei ole tarkoituksenmukaista lahted muuttamaan lainsdédantéa. Toimin-
taohjeen laatiminen identiteettivarkauden uhrin jatkotoimista on tallaisessa odottavassa
vaiheessa hyva ratkaisu. Myds viranomaisten k&ytannon apu uhrin tilan palauttamiseksi
on perusteltua. STM korostaa, etta tietoverkkojen kéyttaminen edellyttad vastuuta myos
niiden kayttajilta.
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Kilpailu- ja kuluttajaviraston puolesta lausunnon antanut kuluttaja-asiamies keskittyi
lausunnossaan identiteettinsd menettdneen uhrin asemaan. Lausunnossa tuotiin mm.
esiin kriminalisoinnin merkitys uhrin aseman kannalta.

Ty0- ja elinkeinoministerié (TEM) tukee oikeusministerion nakemyksia oikaisukeinojen
sekd identiteettivarkauksilta suojautumisen ja ennaltaehkaisyn merkityksestd. TEM tuo
esiin merkittdvana henkilttietojen saatavuutta koskevana toimenpiteend tyo- ja elinkei-
noministeriossa vireilla olevan kaupparekisterilain muuttamista koskevan séédoshank-
keen, jolla rajoitetaan tiedon antamista rekisterdidyn henkil0tunnuksesta ja kotiosoit-
teesta. TEM pitad oikeusministerion tavoin tarkednd viranomaisten kaytannon apua vir-
heiden korjaamisessa, selvittdmisessa ja sen ohjeistamisessa. Nykyinen lainsdadanto
sindnsd jo mahdollistaa virheellisen tiedon korjaamisen rekisterissa. TEM pitda jul-
kishallinnossa tarkednd vahvaan séhkdiseen tunnistamiseen perustuvan sahkoisen asi-
oinnin edistdmista.

Sisaasiainministerid (SM) katsoo, ettd oikeusministerion arviomuistiossa on tehty huo-
lellista tyota ja esitetty kritiikki on pd&osin perusteltua ja oikein kohdennettua. SM:n
mukaan osa Kritiikista nayttaisi johtuvan alkuperaisen ID-ohjelmamuistion puutteellisis-
ta tai liian kapeista taustaselvityksistd. Huolimatta siitd, ettd moni ID-ohjelmassa esiin
nostetuista ongelmista on nyt korjattu, SM kiinnittdd huomiota siihen, etté toisena esiin-
tymisen kriminalisointi erityisesti kiusaamistarkoituksessa on edelleen iso kysymys,
jonka vaikutusta yksilon oikeusturvaan on syyta edelleen tarkastella vakavasti. Talou-
dellisen hyddyn tai vahingon aiheuttamiseksi tehtyjen identiteettivarkauksiksi arvioita-
vien tekojen rikosoikeudellisen sadntelyn voidaan arvioida olevan varsin kattavaa, kuten
OM:n arviomuistiossa on esitetty. Lainsdddannossa havaittuihin ja esiin tuotuihin on-
gelmiin on myd@s reagoitu nopeasti. Vuoden 2014 alussa voimaantulevia uutta esitutkin-
talakia ja uutta pakkokeinolakia on jo ehdotettu muutettavaksi ennen kuin laki edes ehti
astua voimaan. SM tuo esiin myds sen, etta poliisilla ei tietyissa tilanteissa ole oikeutta
telekuunteluun haittaohjelman (asianomistajan koneessa olevan) ja sen ohjauslahteen
(rikollisten hallitseman jérjestelmén) véliseen viestintaan.

SM:n mukaan keskeisimméksi ongelmaksi arviomuistiossa jaavét viestintasalaisuuden
loukkauksen tunnusmerkistd sek& oikeudetta, mutta ilman vahingoittamistarkoitusta
luodut valeprofiilit. Ensimméinen ongelma on lakitekninen ja helposti korjattavissa,
kunhan perustelut muutostarpeelle ovat riittdvat. Toinen kysymys on poliittisempi ja
riippuu lainséatajan tahdosta halutaanko erilaiset sosiaalisen median huiputukset saatéa
rangaistaviksi.

SM:n erilliset kommentit johtopaatoksiin: SM pitdd johtopa&toksid péadosin hyvina ja
pohdittuina. Kohdat 1 ja 2 ovat erityisen tarkeitd. Huomion kiinnittdminen siihen, miten
rikoksen jélkeen saadaan korjattua syntyneet virheet erilaisissa rekistereissa, on hyvé ja
kannatettava. Ongelmien ratkaisemiseksi olisi ehké aihetta perustaa erillinen tyoryhma,
johon voisi nimeta jaseniksi eri viranomaisten edustajia seké yksityissektorin edustajia.
Myos kaikki muut kevyemmat toimet kuten valistaminen ovat tarkeitd. Kohdan 3 osalta
SM katsoo, ettd esimerkiksi kiusantekotarkoituksessa tehdyt teot, jotka eivat tayta kun-
nianloukkausta tai yksityiselamad koskevan tiedon levittdmistd ovat sellaisia, joissa
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kansalaisen oikeusturvaa olisi syyta pohtia. Yleinen sdéantely téltad osin on ongelmalli-
nen, mutta voitaisiinko ongelma kohdentaa juuri em. ongelmaan, jossa on tarkoitus va-
hingoittaa kohdetta. Kohdan 4 osalta SM yhtyy esitettyyn kantaan. Kohtien 5 ja 6 osalta
SM pitéa erityisen hyvand, ettd naihin seikkoihin pystytddan puuttumaan ja/tai ottamaan
kasittelyyn kansallisesti kohdissa mainittujen hankkeiden puitteissa. Taltd osin myos
kohtaan 3 voitaneen palata kohdan 6 EU:n tietoverkkorikosdirektiivin kansallisten tay-
tantéonpanotoimien yhteydessd. Kohdat 7 ja 8 ovat hyvia kehitysnakymid. Kokonaisuu-
tena SM pitaa hyvana, ettd suuri joukko ID-ohjelmassa esiin tulleista ongelmakohdista
on jo korjaantunut ja jatkossakin kansallisten taytdntoonpanotoimien yhteydesséd voi-
daan asiallisesti késitella vield jéljella olevien ongelmakohtien korjaamisen mahdolli-
suutta.

Muina yleisind huomioina SM esittad harkittavaksi, ettd nyt kasitellyn liséksi identiteet-
tivarkauksia laajemmin pohdittaessa huomioon otettaisiin myds ns. impostorit eli lait-
toman maahantulon tai maahantulon jarjestamisen (ihmissalakuljetus) yhteydessa toise-
na henkilona esiintyminen.

Valtakunnansyyttajanvirasto (VKSV) toteaa lausunnossaan esitetyin ja sisdasiainminis-
terion tyoryhméamuistiosta ilmenevin perustein, ettd toiselle kuuluvan henkiltiedon
vadrinkayttd on syyta kriminalisoida. Muilta osin VKSV:n lausunnossa todetaan ar-
viomuistiossa esitetyn paaosin perusteltuja ja hyvéksyttavia kannanottoja.

VKSV:n mukaan uusien kriminalisointien tarve on keskeinen seikka nyt kysymyksessa
olevan ongelmakokonaisuuden arvioinnissa. VKSV:n mukaan oikeusministerion kat-
santokantaa leimaa kriminalisointiperiaatteiden korostaminen. Niiden mukaan Kkri-
minalisoinnin olisi perustuttava hyvéksyttavaan perusteeseen, sille tulisi olla painava
yhteiskunnallinen tarve, sen tulisi olla ennaltaehkaiseva, tdsmallinen (laillisuusperiaate)
ja sité eli rikosoikeutta tulisi ultima ratio -periaatteen mukaisesti kayttda vasta vii-
mesijaisena keinona. VKSV Kkritisoi ndiden periaatteiden kdytt0a ja toteaa vaikuttavan
siltd, ettd namé vaalikaudella 2003-2007 esitetyt lakivaliokunnan ohjelmalliset linjauk-
set oikeusministerid on sittemmin omaksunut laajempaan kayttoon. VKSV:n mukaan
ainoastaan laillisuusperiaatetta voidaan pitaa yleisena oikeusperiaatteena ja "ultima ra-
tio” -periaatteen korostamisessa on paljolti kysymys kotimaisesta keksinnostd. VKSV
viittaa myo6s EU:n komission tiedonantoon kriminaalipolitiikan madrittelyssa
(KOM/2011/0573) ja toteaa, ettd vaikka siindkin todetaan, ettd rikosoikeuteen on tur-
vauduttava vasta viimesijaisena keinona, uhrin velvollisuutta suojautua komissio ei
mainitse. VKSV:n mukaan yleisen oikeustajun kannalta on vaikea hyvéksyé sitd, ettd
uhrien suojautumisen ja heidén toipumisensa edistamisen ensisijaisuutta korostetaan.
VKSV:n mukaan voidaan pohtia, eiko riittdvaa olisi, ettd kriminalisointi muiden toi-
menpiteiden ohella vain vahankin ennaltaehkéisee ei-toivottua menettelyd. VKSV arvioi
lausunnossaan myo6s arviomuistiossa esiin tuotuja argumentteja liittyen yksityishenkil6l-
le toisena henkilona esiintymisen kriminalisointiin tuoden esiin mm. vuonna 1999 ku-
motun yksityishenkilon erehdyttamisen ja lakivaliokunnan kannanoton vuodelta 2005,
jossa se torjui yksityishenkilon erehdyttdmiseen liittyvan kriminalisoinnin. VKSV:n
lausunnossa todetaan, ettd tilanteet, joissa henkilGtiedoilla oli merkitysté yksityishenki-
I6iden vélisissé suhteissa, olivat vield 1990-luvulla erilaisia kuin nyt ja tuodaan tasta
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esiin esimerkkeja. VKSV:n mukaan toisen henkil6tietojen kdyttamisessa ei aina ole ky-
se kovin vakavista tapauksista. On silti tarpeetonta vaheksya sita loukkausta, jonka koh-
teeksi esimerkiksi kollega tai naapuri, jonka henkil6tietoja on luvatta kéytetty, joutuu —
riippumatta siitd, onko menettelysta aiheutunut konkreettista vahinkoa.

VKSV esittad lausunnossaan myds ehdotuksen sadnnokseksi, joka VKSV:n mukaan oli-
si laillisuusperiaatteen kannalta hyvéksyttavissa. VKSV toteaa lisaksi, ettd nyt kysy-
myksessd oleva saantely on merkityksellista myds yksityiselaman ja henkil6tietojen
suojaa koskevan perustuslain 10 8:n kannalta. VKSV viittaa tassa yhteydessa myos Eu-
roopan unionin perusoikeuskirjaan, Euroopan neuvoston vuoden 1981 yleissopimuk-
seen yksildiden suojelusta henkilGtietojen automaattisessa tietojenkasittelyssa, seké sii-
hen, ettd Euroopan ihmisoikeustuomioistuimen oikeuskéytannossé yksityiselamaan liit-
tyvat henkil6tiedot kuuluvat yksityiselaman suojan piiriin.

Valtiovarainministeri toteaa, etté silld ei ole huomauttamista arviomuistion paatelmis-
td. Valtiovarainministeri6 huomauttaa, ettd identiteettirikosten ennaltaehkaisemiseksi,
torjumiseksi ja tilanteen korjaamiseksi mahdollisesti tarvittavat toimenpiteet (kuten
muistiossa mainittu ajokorttien, henkilokorttien ja passien sulkulistapalvelu) tulee ra-
hoittaa valtiontalouden méaarérahakehysten puitteissa.

Tietosuojavaltuutettu (TSV) painottaa, ettd jokaisella henkilGtietoja kasittelevalld on
vastuu siita, ettd henkil6tiedot kantavat oikeita merkityksia ja toimivat niin kuin niilta
voidaan oikeutetusti odottaa. TSV:n lausunnossa tuodaan esiin sitd, miten rikosoikeu-
delliset keinot voisivat tukea identiteettivarkaus-nimella esiintyvéan ilmién torjuntaa.
TSV kiinnittdd huomiota identiteettivarkaus-kasitteeseen, joka on TSV:n mukaan, jos ei
harhaanjohtava, niin ainakin sekava. TSV ehdottaa, ettd puhuttaisiin identiteettivarkau-
den sijasta henkildtunnisteiden luvattomasta kaytosté ja kasittelysta.

TSV pitda perusteltuna kantaa, jonka mukaan “puhdas” toisena henkilona esiintyminen
ilman vahingoittamisen tai taloudellisen hyodyn tarkoitusta olisi liian laaja, eiké vastaisi
niitd vaatimuksia, joita eduskunnan lakivaliokunta on mietinnéssdan LavVM 15/2005)
asettanut taméan tyyppiselle rangaistusuhalle. TSV tuo lausunnossaan esiin mygds ns.
’right of publicity” -tyyppisen persoonallisuusoikeuden ja tilanteet, jossa henkilon ni-
melld ilmaistaan sellaista, miké ei vastaa kyseisen henkilon ndkemyksia ko. asioista.
Lausunnossa eritelladn my6s henkilttietoja rikoksentekovélineind ja kohteina ja tuo-
daan esiin myds vahvan tunnistautumisen merkitys etéasioinnissa. Lausunnossa tode-
taan my0Os muistion tavoin, etté tietoverkoissa rikollisuus ylittda helposti maan rajat, jol-
loin tekojen selvittdminen ja tutkinta on haasteellisempaa kuin kotimaassa. Nain ollen
on perusteltua kiinnittdd huomiota tallaisten rikosten ennaltaehkaisyyn.

Lausunnossa todetaan myos TSV:n vuonna 2008 viestintaviraston ja KRP:n tekemassé
selvityksessa selvitetyn erilaisia tietoverkoissa tapahtuvia henkilétietojen ja henkil6tun-
nusteiden laittomia hankinta- ja hyodyntdmistapoja. Sen perusteella paadyttiin seuraa-
vanlaiseen jaotteluun tekojen kohdentumisen mukaan. 1) Tietomurrot verkkokauppoihin
ja verkkoasiointipisteisiin, 2) HenkilGtietojen harhaanjohtaja kerddminen henkil6lta it-
seltdan (Phishing) ja 3) Paatelaitteen salaa tapahtuva seuranta tai vakoilu. Lausunnossa
eritelladn ndihin tilanteisiin liittyvia rikosoikeudellisia haasteita. TSV tuo esiin myos
rekisterinpitajén vastuun tietomurroissa ja sen, etta rekisterinpitdjaa lienee usein pidetty
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enemmankin uhrina, eiké tutkintoja ole avattu henkilorekisteririkoksesta, joka voisi
tayttya silla, ettd henkiltietojen suojaus laiminlyodaén térkeastd huolimattomuudesta.
Phising-tyyppisten tekotapojen osalta todetaan, ettd yleinen kansanvalistus ja mediakas-
vatus koulussa nayttdisi olevan ainoita keinoja, joilla tallaista henkilékohtaiseen vaikut-
tamiseen perustuvaa tekotapaa voidaan torjua. Péaatelaitteiden vakoiluun ja salatarkkai-
luun liittyen TSV ehdottaa uutta paikkariippumatonta tunnusmerkistdd, joka koskisi sa-
laa tapahtuvaa tietokoneen tai muun tieto- ja viestintateknisen péatelaitteen oikeudeton-
ta tarkkailua. Nimike voisi olla paatevakoilu tai paatelaitteen salatarkkailu.

TSV:n lausunnon liitteend on myds vuodelta 2010 oleva toimintaohjelmaluonnos identi-
teettivarkauksien torjumiseksi ja niista selviamiseksi. Kyseisestd toimintaohjelmasta
kay ilmi, etta rikosoikeudelliset keinot ovat vain osa kokonaisuutta ja siina tuodaan esiin
mm. ennaltaehk&isyn merkitys.

2.2 Jérjestot ja muut lausunnonantajat

SAK ry:ll& ei ollut asiasta lausuttavaa.
Akava ry:l1a ei ollut mydskaan huomautettavaa

Dosentti Seppo Virtanen toteaa, ettd muistio on laadittu kattavasti ja asiantuntevasti,
tuoden lainséadannolliset kriteerit, reunaehdot ja kehitysmahdollisuudet selkeasti esiin.
Virtasen mukaan keskeisend ongelmana on, ettd termin “identiteettivarkaus” tarkkaa
méaaritelmaa on vaikea antaa. Virtanen pitaa erittdin kannatettavana sitd, ettd on syyta
seurata vireilla olevien lainsaadantoprosessien ja EU-tason paatdksenteon vaikutuksia
erityisesti identiteettivarkauden kriminalisointiin ennen omien kansallisten lainsé&dan-
toprosessien aloittamista ja muutostarkastelua. Virtasen mukaan keskeisimmét toimen-
pidekohteet liittyvat tall& hetkell& uhrin avustamiseen.

Suomen Lakimiesliitto ndkee, ettei identiteettivarkauksien yleistasoiselle kriminalisoin-
nille ole tall4 hetkelld perustetta. Ongelmaan tulee hakea apua muilla lainsaadannéllisil-
14 keinoilla. Uhrin asema tulee nostaa tarkastelun keskioon.

Suomen tuomariliitto toteaa, ettd identiteettivarkauksia koskeviin tapauksiin on pystytty
olemassa olevan lainsd&ddédnnon avulla vastaamaan kohtuullisesti. Mahdollisten muutos-
ten osalta Suomen tuomariliitto tuo lausunnossaan esiin kuitenkin erditd seikkoja huo-
mioitavaksi. On perusteltua, ettd asiaa selvitetddn EU:n tietoverkkorikosdirektiivin kan-
sallisten taytantdonpanotoimien yhteydessd. Lausunnossa tuodaan lisdksi esiin muutok-
set identiteettivarkauksien luonteessa ja “uhrin” asemassa toimintaympériston muuttu-
essa séhkdiseen muotoon ja tietoverkoissa tapahtuviin tekoihin. Ehdotukset ennaltaeh-
kaisevista ja “uhrin” toipumista helpottavista toimista ovat sindnsa aiheellisia, mutta
“uhrin” suojan kannalta riittaméattomié. Erityistd huomiota olisikin Kiinnitettavéa tieto-
verkossa tapahtuneen identiteettivarkauden “uhrin” asemaan ja suojan tarpeeseen. Uhrin

14



asianosaisasema saattaa jaada epaselvéksi. Lausunnossa tuodaan esiin myds vahingon-
korvauslain soveltamisalan tarkastelu seka ryhméakannelain soveltamisala. Toimival-
tuuksien osalta Tuomariliitto hyvéksyy muistiossa esitetyt johtopé&étokset sellaisenaan.

Suomen Asianajajaliitto katsoo, ettd toisen suojaamattomien henkil6tietojen keradmisen
ja kayttamisen kriminalisointi nykyistd laajemmin ei ole sopusoinnussa yleisten Kri-
minalisointiperiaatteiden kanssa. Erityisesti 1.1.2014 alkaen ns. identiteettivarkauksien
osalta oikeustilaa voidaan pitad rikosoikeudellisen saantelyn sisallén ja tutkinnan tur-
vaavien pakkokeinojen kannalta tyydyttdvand. Tuolloin voimaan tuleva pakkokeinolain
sdannokset antavat riittavat edellytykset tutkia tietoverkoissa tapahtuvia rikoksia Suo-
messa. Muutostarpeita tulisi arvioida uudelleen vasta siiné vaiheessa, kun tietoverkkori-
kosdirektiivin kansallinen voimaansaattaminen tulee ajankohtaiseksi. Taloudellisen
hyodyn tavoittelemisen tai vahingoittamisen tarkoituksessa tehdyt teot on sindnsé taysin
kattavasti kriminalisoitu. Lainsaadannon kehittdmisessa tulee jatkossakin edetd EU-
jasenmaiden kesken tiiviissd yhteistydssa. Suurin ongelma liittyy Asianajajaliiton mu-
kaan rikosten tutkintaan. Huomattavan taloudellisen hyoédyn tavoitteluun tai henkilén
vakavaan vahingoittamiseen liittyvét teot ovat poikkeuksetta hyvin suunnitelmallisia.
Néissa tapauksissa toimitaan yleensa Euroopan ulkopuolella sijaitsevien palvelimien
kautta, joiden kohdemaiden lainsd&dantd on kehittyméaton tai joissa viranomaisyhteis-
tydlle ei ole vield luotu riittavia puitteita. Taman vuoksi Suomen tulisi toimia EU:n pii-
rissa aktiivisesti ndiden ongelmien ratkaisemiseen tahtadvéan kansainvélisen yhteistyon
lisd&miseksi.

Professori Kimmo Nuotion mukaan arviomuistio on perusteellinen ja hyvin laadittu.
Johtopé&éatoksiin voi yleiselld tasolla yhtyd. Varsinaisesti kysymysta identiteettivarkau-
den tarpeesta ja siitd, mitd kriminalisoinnin tulisi kattaa, ei mita ilmeisimmin voi tarkas-
tella vield tdh&nastisen valmistelun pohjalta, vaan ndkokulmaa olisi avarrettava. Nuotio
tuo esiin mm. sen, ettd nykyisessd nettimaailmassa kysymykset identiteeteistd, niilla
leikkimisesta ja niiden lainaamisesta tai varastamisesta ovat hyvin moniulotteisia. Esi-
merkiksi sosiaalisessa mediassa ei ole mitdan yksiselitteistd tapaa tai velvollisuutta
esiintyd omana todellisena itsendén, vaan erilaiset identiteettileikittelyt ja keinotekoisten
profiilien luominen kuuluvat asiaan.

Dosentti Sakari Melander toteaa, ettd lahtokohtaisesti arviomuistio on hyvatasoinen ja
perusteellisesti laadittu. Erityisen positiivista on, ettd arviomuistiossa mahdollista uutta
rikoslainsaadantoa tarkastellaan rangaistavaksi sdatamista rajoittavien kriminalisointipe-
riaatteiden ndkokulmasta. Arviomuistiossa todetaan sinansé perustellusti, ettd identiteet-
tivarkaus-tematiikan alla tarkasteltava toiminta muodostaa varsin heterogeenisen koko-
naisuuden, joka pitdd sisalladdn moitittavuudeltaan varsin eriasteista toimintaa. Tama
vaikeuttaa asian tarkastelua rikosoikeudellisesta nakdkulmasta. Jatkotarkastelussa saat-
taisi kuitenkin olla syyta vield syvallisemmin pohtia identiteettivarkaudeksi mahdolli-
sesti luokiteltavien tekojen suojaama oikeushyvad. Melanderin mukaan yksityisyys ri-
kosoikeudellisen jarjestelman suojaamana oikeushyvénd on kehittynyt tietoverkkojen
nykymuotoisen kéyttamisen seurauksena ja ihmiset esiintyvét tietoverkoissa, esimerkik-
si sosiaalisen median palveluissa ja blogeissa, joko omilla nimill&&n tai laajemminkin
tunnetuksi tulevilla nimimerkeilld. Talla tietoverkoissa tapahtuvalla toiminnalla on
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huomattavaakin merkitysta ihmisten yksityisyyden kannalta, vaikka tallaiseen verkko-
identiteettiin kohdistuvaan loukkaukseen ei valttdméatta kohdistuisikaan esimerkiksi ta-
loudellisen hyddyn tavoittelua. Melander huomauttaa asian liittymékohdista vainoamis-
ta koskevaan kriminalisointiehdotukseen (HE 19/2013 vp) sek& mahdollisiin EU:n to-
teuttamiin rikosoikeudellisiin toimenpiteisiin.

Elinkeinoelaman keskusliitto (EK) muistuttaa paaministeri Kataisen hallituksen ohjel-
maan sisaltyvasta Kirjauksesta Tietoverkkorikollisuuden torjuntaan panostetaan osana
jarjestaytyneen rikollisuuden torjuntaa. Turvataan keinot torjua identiteettivarkaudet
kaikissa tapauksissa.” EK:n lausunnossa painotetaan monin eri tavoin tietoverkkorikol-
lisuuden torjunnan tarkeyttd. EK esittéd, ettd identiteettivarkauden kriminalisointia sel-
vitetddn perusteellisemmin ja myds kaytannon toimijoiden kokemukset huomioidaan.
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3.1 Viranomaiset

Eduskunnan apulaisoikeusasiamies viittaa teeman osalta myds uudistuksiin, joita ollaan
tekemdssé uuteen pakkokeinolakiin jo ennen sen voimaantuloa. Lausunnossa todetaan
mya0s, ettd oikeusasiamiehen ratkaisukaytannossa eivat ole juurikaan tulleet esille iden-
titeetinhallintaan liittyvét tilanteet. Lausunnossa tuodaan esiin myds sisdéministerion
identiteettihankkeen rajauksen epéselvyys ja se, etté identiteettivarkaus kasitteena sisél-
t&a tulkinnanvaraisuuksia. Edelleen lausunnossa kiinnitetddn huomiota kansalaisten in-
formointiin identiteettivarkaustapausten varalta. ldentiteettivarkaussaannoksen muka-
naan tuoma yleisestavyys voisi puoltaa yleisen sadnnoksen sédatamistd, mutta tulkinnan-
varaisuus ja sisalléllinen yleisluontoisuus olisivat tallaista sadntelya vastaan.

Helsingin karajaoikeus toteaa, ettd arviomuistiossa on varsin perinpohjaisesti arvioitu
identiteettivarkauden kriminalisointia ja tuotu seikkaperaisesti ja ansiokkaasti esille on-
gelmakohtia. Helsingin kardjaoikeus hyvaksyy arviomuistion kannanotot ja pitd4 sen
nakokantoja kannatettavina.

Varsinais-Suomen karajaoikeus huomauttaa, ettd identiteettitietojensa véaarinkayton uh-
riksi joutuneen henkilon yksityisoikeudellisten vaatimusten kasittely on useimmiten
turvattu, kun kardjéoikeudessa on kasiteltavana taloudellisen hyddyn tavoittelemiseksi
tai vahingon aiheuttamiseksi tehdyt teot. Niissakin tapauksissa, joissa henkilGtiedon
omistajalla ei ole selkedd rikosoikeudellista asianomistaja-asemaa hén voi esittda vaati-
muksensa oikeudenk&ynnista rikosasioissa annetun lain 3 luvun 1 8:n nojalla. Ongel-
mallisemmaksi muodostuu tilanne, jossa esimerkiksi petosrikoksen “varsinainen” asi-
anomistaja ei ole syysté tai toisesta esittanyt rangaistusvaatimusta. Uhrin oikeusturvan
kannalta olisi perusteltua, ettd néissékin tapauksissa hanella olisi selked asianomistaja-
asema. Tama edellyttaisi toisen henkil6tietojen k&yttdmisen kriminalisointia laajemmin.

Varsinais-Suomen kérgjéoikeus toteaa myds sosiaalisen median valeprofiilien osalta,
ettd taloudellisen hyddyn tavoittelemiseksi tai loukkaavassa tarkoituksessa luotu profiili
on useimmiten rangaistava teko jo olemassa olevien sdénndsten perusteella. Kérdjéoi-
keuden késityksen mukaan varsin tavallinen tekomuoto on kuitenkin sellainen toisen
nimissa kiusaamistarkoituksessa tehty esiintyminen, jossa kunnianloukkauksen tunnus-
merkisto ei kuitenkaan tayty.

Arviomuistiossa esiin tuotujen muiden kuin rikosoikeudellisten keinojen osalta kérdja-
oikeus pitdd uhrien toipumisen helpottamista tdrkednd. Muilla ehdotetuilla ei-
rikosoikeudellisilla toimilla ei kargjaoikeuden kasityksen mukaan ole vahaista suurem-
paa vaikutusta tekojen ennalta ehkaisemiseen. Teon kriminalisointi olisi selked viesti
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menettelyn moitittavuudesta ja mahdolliset tutkinnalliset vaikeudet eivat saa olla kri-
minalisoinnin esteend. Karajaoikeus katsoo, ettd asiassa on tarve harkita uudelleen toi-
sena henkilon& esiintymisen kriminalisointia ilman vahingoittamis- tai hy6tymistarkoi-
tusta.

Helsingin syyttajanvirasto (HSY) toteaa identiteetin kasitteeseen liittyen tukevansa
muistiossa esitettyd kantaa. Madrittelyn tulee olla selked eik& voi sisaltdd kehapaatel-
mia/-analyyseja. HSY:n mukaan identiteettivarkaus kasitteendkin on melko vieras lain
soveltajalle. Toimivampi ilmaisu saattaisi olla "henkil6llisyys” ja varkauden sijaan voi-
taisiin puhua ”luvattomasta kaytosta”. Henkildllisyyden kasite voisi hyvinkin pitéa si-
séllaan kaikki todentamistavat, joilla yksityishenkil voidaan tunnistaa. On toivottavaa,
ettd késitteet varsinkin rikosoikeudellisessa lainsdddannossa ovat tarkkarajaisia ja joh-
donmukaisia.

HSY toteaa, muistiossa esitetyin tavoin, ettd toisena esiintymiseen tulee tyypillisesti
liittyméén paasaantdisesti vahingoittamisen tai taloudellisen hyétymisen tarkoitus. Ka-
tegorisesti pelkan toisena esiintymisen kriminalisointi on ongelmallista rikoslain tarkka-
rajaisuuden ja rikoslain viimesijaisuuden vaatimuksen ldhtékohdista. Asiassa tulee kui-
tenkin ottaa huomioon, ettd toisen henkildn nimissa esiintyminen siséltéa tietoisen riskin
vahingosta tai haitasta sille, jonka nimea tai identiteettia on kaytetty. Oleellista on myds
se, ettd esiintyminen on tapahtunut ilman rikoksen uhrin tietoa tai tietoa siit4 tarkoituk-
sesta, johon nimed tai identiteettid on kaytetty. Toisena esiintymisen kriminalisointia
pohdittaessa tulisi ottaa huomioon tilanteet, joissa jollekin tosiasiallisesti aiheutuu v&a-
ralld identiteetilla esiintymisen johdosta vahinkoa tai haittaa ilman, etté sita olisi suora-
naisesti tarkoitettu (esimerkiksi blogikirjoittelu joissain tapauksissa). Téallaiset tilanteet
saattavat HSY:n mukaan toki tulla nykylainsaddannén mukaan arvioitaviksi kunnian-
loukkauksina, mutta jadvat tekojen tahallisuudessa ilmenevien puutteiden johdosta po-
tentiaalisesti rankaisemattomiksi. Mikéli esimerkiksi pelkka vaaran identiteetin luomi-
nen olisi ongelmallista kriminalisoida, tulisi ainakin sellaiset tilanteet, joissa tekija miel-
taa vaaran identiteetin kayttdmisesta voivan aiheutua todennédkdisesti vahinkoa tai hait-
taa jollekin voida kriminalisoida.

Telepakkokeinojen osalta HSY toteaa, ettd niiden tulee olla laajasti esitutkintaviran-
omaisten kéytettavissé, koska usein muilla keinoin on vaikea jéalkikateisesti osoittaa ta-
man tyyppisessa rikollisuudessa syyllisyytta.

HSY tukee muistiossa esitettyd kantaa, erityisesti johtop&&atoksien kohtaa 3. Kuitenkin
toisena henkilona esiintymisessa tekijan tulisi kantaa ottamastaan riskistd myos rikosoi-
keudellinen vastuu siitg, etta tietoa kaytettdessa tyypillisesti aiheutuu vahinkoa tai hait-
taa rikoksen uhrille tai hanen etupiirilleen.

Sosiaali- ja terveysministerion (STM) lausuntoon on siséllytetty myés THL:n ja Valvi-
ran kommentit. STM:n mukaan tarpeetonta kriminalisointia ei voi pitd4 kannatettavana.
Rikosoikeutta tulisi kayttad ainoastaan viimesijaisena keinona. STM:n mukaan kansa-
laisella on oikeus pysya tuntemattomana tilanteessa, joka ei erityisesti edellyta tunnis-
tautumista. Monet palvelut verkossa edellyttavat jonkinlaista rekisterdintia ja téllaisissa
tilanteissa kansalaisella pitéa olla oikeus luoda itselleen henkil6llisyys. Tallainen henki-
I61lisyys menee joskus sekaisin olemassa olevan henkilon kanssa.
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STM:n mukaan muistion johtopéd&tokset pureutuvat oikeisiin asioihin, eli mm. niihin
kaytannon keinoihin, joilla identiteettivarkauksilta voidaan suojautua ja miten niita voi-
daan ennaltaehkaistd. Internetin kdyton lisadntyessd myos tietoverkoissa tapahtuva ri-
kollisuus lisddntyy. ldentiteettivarkaus kasitteend on kuitenkin niin laaja, ettei se sellai-
senaan taytd vaadittavia kriminalisointiperiaatteita. Liséksi identiteettitietojen vaarin-
kayttod eri muodoissaan on jo nykyisin rangaistavaa useiden rangaistussaannosten nojal-
la. Ennen mahdollista kansallisesti tehtdvaa identiteettivarkauden kriminalisointia on
tarked& huomioida lainsdadantoon tulevat muutokset, kuten 1.1.2014 voimaantuleva uu-
si pakkokeinolaki. Myds valmistumassa oleva Euroopan unionin tietoverkkorikosdirek-
tiivi tulee ottaa huomioon. Samoin komission mahdollinen identiteettivarkauksiin liitty-
va hanke tulee huomioida ennen kansallisia toimenpiteita. Ndin ollen ei ole tarkoituk-
senmukaista lahted muuttamaan lakia tdssa vaiheessa.

STM viittaa my0s johtopaatoksissa mainittuihin suojautumiseen, ennaltaehkaisyyn ja
uhrin toipumisen helpottamiseen. Toimintaohjeen laatiminen uhrin jatkotoimista on
STM:n mukaan odottavassa muutosvaiheessa varsin hyvé ratkaisu. Myds viranomaisten
tarjoama kaytannon apu uhrin tilan palauttamiseksi on perusteltua. STM korostaa lisak-
si, etté tietoverkkojen kéayttaminen edellyttdd vastuuta myos niiden kayttajilta. STM pi-
t&a muistion johtopaatoksié yleisesti ottaen hyvina ja perusteellisina.

Kilpailu- ja kuluttajaviraston puolesta lausunnon antanut kuluttaja-asiamies keskittyi
lausunnossaan identiteettinsa menettdneen uhrin asemaan. Suuri osa muistiossa esiin
nostetuista muutoksista on tulossa voimaan vasta vuoden 2014 alussa, joten viel4 ei ole
mahdollista arvioida niiden vaikuttavuutta.

Identiteettivarkauden kohteena olevalle henkildlle merkitystd on erityisesti silla, miten
teon haitalliset seuraukset minimoidaan. Kuluttaja-asiamiehen mukaan Suomen oikeus-
jarjestyksen systematiikasta seuraa, ettd monilta osin tdssa suhteessa nousee keskeiseksi
kysymys siitd, onko teko kriminalisoitu vai ei. Teon kriminalisointi vaikuttaa uhrin
mahdollisuuksiin saada tutkinta- ja selvitysapua viranomaisilta. Huomion arvoista on
my0s se, ettd kriminalisoinnilla on merkitysta uhrin oikeudelle saada vahingonkorvausta
karsimistdan vahingoista. Vahingonkorvauslain 5 luvun 1 8:n mukaan korvausta talou-
dellisesta vahingosta voi saada vain, jos vahinko on aiheutettu rangaistavaksi saadetylla
teolla. Identiteetin menettdmisestd saattaa kuitenkin aiheutua uhrille raskaitakin seura-
uksia, jotka eivat valttamatta liity rikoslain jo tunnistamiin petos- ym. rikoksiin.

Ennaltaehkdisyn ja esimerkiksi valistuksen ja tiedotuskampanjoiden osalta kuluttaja-
asiamiehen kokemusten mukaan valistus- ja tiedotuskampanjat ovat tarpeellisia, mutta
eivat riittavid keinoja identiteettivarkauksien ennaltaehkdisemisessa. Uhrien asemaa
voidaan parantaa myds tehostamalla viranomaisten toimintamahdollisuuksia identiteet-
tivarkauksien ennaltaehkdisemisessd. Kuluttaja-asiamies nostaa esiin tdmankaltaisena
esimerkkind viestintdmarkkinalain 121 b §:n (8.4.2011/363, tullut voimaan 25.5.2011),
jonka mukaan kuluttaja-asiamies voi sakon uhalla méaréta teleyrityksen viipymatta sul-
kemaan numeron tai muutoin estamaan palvelun kayton, jos on ilmeistd, etta palvelulla
tavoitellaan oikeudetonta taloudellista hyotyd antamalla markkinoinnissa palvelujen
kayttdjien kannalta merkityksellisia totuudenvastaisia tai harhaanjohtavia tietoja, ja jos
kayttajan viestintdpalvelua koskevalle laskulle muodostuu palvelusta aiheutuvia maksu-
ja. Sdannosta ei voida soveltaa identiteettivarkauden ennaltaehkéisemiseen, mutta se on
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yksi esimerkki keinoista, joita viranomaisille voidaan luoda haitallisen toiminnan tor-
jumiseksi. Kuluttaja-asiamiehen mukaan viranomaisten toimintamahdollisuuksien ke-
hittdmiseksi ja koordinoimiseksi eri hallinnonalojen onkin tehtava yhteistyota.

Kuluttaja-asiamies toteaa myds, ettd verkkoymparistossa on piirteitd, jotka reaalimaail-
maan verrattuna lisdavat seka identiteettivarkauksien todennakdisyytta ettd teon haital-
listen vaikutusten laajuutta. Verkkoympadristossa tapahtuvilla identiteettivarkauksilla on
merkitystda kansantaloudelle, silla niiden todennékdisyys heikentdd kuluttajien luotta-
musta verkkoymparistossa toimimiseen. Kuluttaja-asiamies on eri yhteyksissa korosta-
nut tunnistautumisen ja tunnistamismenetelmien kayttdénoton merkitystd. Tietoturval-
taan heikot verkkosivut mahdollistavat identiteettitietojen kopioimisen, mutta ilman
tunnistautumista tai liian heikolla tunnistautumismenetelmalld toimivat verkkokaupat
mahdollistavat kopioitujen identiteettitietojen vaarinkdyton. Kuluttaja-asiamies huo-
mauttaa myos, ettd verkkoymparistdssa kokonaisten henkil6historioiden kopioiminen
saattaa olla mahdollista suhteellisen nopealla ty6lla. Verkkoymparistossa tieto myos
monistuu ja levidd huomattavasti nopeammin kuin reaalimaailmassa. Edelleen kuluttaja-
asiamies huomauttaa, ettd identiteettivarkauksista kaytdvaa keskustelua voitaisiin hyo-
dyntdd myods sananvapausrikosten, vainoamisen ja viestintdrauhan rikkomista koskevan
uudistuksen yhteydessa.

Ty0- ja elinkeinoministerié (TEM) tukee oikeusministerion nakemyksia oikaisukeinojen
seka identiteettivarkauksilta suojautumisen ja ennaltaehkaisyn merkityksestd. TEM tuo
esiin merkittdvana henkilttietojen saatavuutta koskevana toimenpiteend tyo- ja elinkei-
noministeriossa vireilla olevan kaupparekisterilain muuttamista koskevan séédoshank-
keen, jolla rajoitetaan tiedon antamista rekisterdidyn henkil0tunnuksesta ja kotiosoit-
teesta. TEM pitdd oikeusministerion tavoin tarkedna viranomaisten kaytannon apua vir-
heiden korjaamisessa, selvittdmisessa ja sen ohjeistamisessa. Nykyinen lainsdadanto
sinansé jo mahdollistaa virheellisen tiedon korjaamisen rekisterissa. Virheellinen rekis-
teritieto lienee useimmissa tapauksissa korjattavissa esimerkiksi henkil6tietolain
(523/1999) 29 §:n ja 40 §:n mukaisessa menettelyssa. (Ks. myos KHO 13.11.2008 taltio
nro 2861). Liséksi TEM pitad julkishallinnossa térkednd vahvaan séhkoiseen tunnista-
miseen perustuvan sahkdisen asioinnin edistamistd. Yritysten sdhkdisen asioinnin kan-
nalta olisi joissakin tapauksissa tarpeen varmentaa myds asioivan henkilon kelpoisuus
asioida yrityksen nimissa (roolitieto). Tallainen varmennepalvelu sisaltyy esimerkiksi
kaupparekisterin uusiin jarjestelmiin.

Sisaasiainministerio (SM) katsoo, ettd oikeusministerion arviomuistiossa on tehty huo-
lellista tyota ja esitetty kritiikki on pééosin perusteltua ja oikein kohdennettua. SM:n
mukaan osa Kritiikista ndyttaisi johtuvan alkuperdisen ID-ohjelmamuistion puutteellisis-
ta tai liian kapeista taustaselvityksista. Huolimatta siitd, ettd moni ID-ohjelmassa esiin
nostetuista ongelmista on nyt korjattu, SM kiinnittdd huomiota siihen, ettd toisena esiin-
tymisen kriminalisointi erityisesti kiusaamistarkoituksessa on edelleen iso kysymys,
jonka vaikutusta yksilon oikeusturvaan on syyta edelleen tarkastella vakavasti.

Taloudellisen hyddyn tai vahingon aiheuttamiseksi tehtyjen identiteettivarkauksiksi ar-

vioitavien tekojen rikosoikeudellisen sdantelyn voidaan arvioida olevan varsin kattavaa,
kuten OM:n arviomuistiossa on esitetty. Lainsaddanndssa havaittuihin ja esiin tuotuihin
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ongelmiin on myds reagoitu nopeasti. Vuoden 2014 alussa voimaantulevia uutta esitut-
kintalakia ja uutta pakkokeinolakia on jo ehdotettu muutettavaksi ennen kuin laki edes
ehti astua voimaan.

Ongelmana SM tuo kuitenkin esiin kiusaamistarkoituksessa tehdyt teot, yleensa verk-
koon/profiiliin toisena esiintyen Kirjoitetut tekstit. Ne sdilyvat julkisina kéytdnndssa
maaradmattoman ajan. Tdmé myos aikuisten ihmisten kiusaamisen ja pahoinvoinnin
uusi muoto voi saada kohtuuttomia mittasuhteita uudessa toimintaymparistdssa, jossa
tiedon jakaminen on todella helppoa ja tiedon poistaminen uhrin kannalta on taas kay-
tdnndssa usein mahdotonta. Kuten oikeusministerié katsoo, kyse ei voi olla siita, etta
pelkka kadulla toiselle ns. vaaralla nimella esiintyminen kriminalisoidaan. Arviomuisti-
ossa on todettu, ettei pelkka tietoverkoissa tapahtuva toiminta ole riittdva tekeméén
kriminalisoinnista riittdvan tasméllistd. SM katsoo, ettd kyse ei ole pelkastaan toimin-
taympaéristosta vaan lisaksi seurauksista, joita uhri joutuu kokemaan. Uhrin huono ase-
ma on kuitenkin keskeisin argumentti ja t&lt4 osin yhteiskunnan tulisi turvata tata ase-
maa nykyistd paremmin. SM viittaa oikeusministerion muistiossa kommentoituun laki-
valiokunnan mietintéon LaVM 15/2005 ja muistuttaa, ettd lakivaliokunta ei sulkenut
pois mahdollisuutta, etta siind tarkoitetun kaltaiseen kayttdytymiseen voitaisiin puuttua
my0s rikosoikeudellisin keinoin, jos hallitus my6hemmin esittdd tarkoin kohdennettua
tunnusmerkistdd, jonka saatdmiselle olisi osoitettavissa painava yhteiskunnallinen tarve.
SM tuo lausunnossaan esiin pilasoitot ja Facebook-valeprofiilit esimerkkeind teoista,
joiden taustalla ei vélttdmétta ole vahingoittamistarkoitusta tai taloudellisen hyodyn ta-
voittelua. SM pitdd hyvang, ettd asiasta on tehty kansainvélistd vertailua, mutta SM:n
mukaan huomioon on kuitenkin otettava eri maiden téysin erilainen verkkoymparisto
seka kayttoasteen laajuus.

SM tuo pakkokeinoihin ja perusoikeusproblematiikkaan liittyen esiin myds sen, ettd
poliisilla ei tietyissa tilanteissa ole oikeutta telekuunteluun haittaohjelman (asianomista-
jan koneessa olevan) ja sen ohjauslahteen (rikollisten hallitseman jarjestelmén) valiseen
viestintaan.

SM:n mukaan keskeisimméksi ongelmaksi arviomuistiossa jaavét viestintasalaisuuden
loukkauksen tunnusmerkistd sek& oikeudetta, mutta ilman vahingoittamistarkoitusta
luodut valeprofiilit. Ensimméinen ongelma on lakitekninen ja helposti korjattavissa,
kunhan perustelut muutostarpeelle ovat riittdvat. Toinen kysymys on poliittisempi ja
riippuu lainséatajan tahdosta halutaanko erilaiset sosiaalisen median huiputukset saatéa
rangaistaviksi.

Viestintdsalaisuuden loukkauksen osalta SM esittda lausunnossaan tekniset perustelut ja
huomiot RL 38:3 (viestintasalaisuuden loukkaus) korjaustarpeelle ja sille miksi kansal-
lisen lains&&danto ei aivan riittéisi kattamaan Euroopan neuvoston tietoverkkorikolli-
suutta koskevan yleissopimuksen (HE 153/2006) 3 artiklan vaatimuksia. Ongelmat liit-
tyvat SM:n mukaan siihen, ettd yleissopimuksen 3 artikla suojaa datan my®os sill& het-
kelld, kun data on tietojérjestelméssa sisdisesti siirrettavana.
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SM huomauttaa lausunnossaan myds, ettd maksuvélinepetoksen valmistelun tunnus-
merkistd voi osoittautua ongelmalliseksi, kun maksuvélinedatan muoto muuttuu. Lau-
sunnossa perustellaan myos sitd, miksi ID-ohjelmassa tietyt tunnusmerkist6t ohitettiin
eréiden esimerkkien osalta.

SM nostaa esiin lausunnossaan myds RL 34 luvun 9a 8:n (vaaran aiheuttaminen tieto-
jenkasittelylle) ja kasittelee haittaohjelman levittdmisen ja k&yttdmisen eroa. SM:n mu-
kaan kyseisen rikosnimikkeen osalta tunnusmerkistdongelma on tunnistettavissa, mutta
selvésti pienempi kuin viestintasalaisuuden loukkaukseen liittyva ongelma. Kysymys ei
ole mydskéan kunnolla ratkaistavissa kansallisella saantelylld, koska ilmié on tdysin
globaali. Jos tunnusmerkist64 tarkastellaan, sen tulisi mieluummin tapahtua tietoverkko-
rikostorjunnan yleissopimuksen tai vahintdan EU:n tasolla. Huomio on silti paikallaan
nostaa esiin mahdollista tulevaa KV-sééntelya varten. SM:n huomio liittyy siihen, etta
haittaohjelmiin on tullut uusi ihmisen teko, jota voidaan kutsua kayttdmiseksi, komen-
tamiseksi, ohjaamiseksi tms. Haittaohjelman kayttdminen on suoremmassa yhteydessa
haittaohjelmasta syntyvéaan vahinkoon kuin haittaohjelman levittdminen. Lisaksi levitta-
ja ja kayttaja ovat usein eri henkiloitd. SM toteaa erdanéd ongelmana tulevan olemaan
myo6s ylimadréisen tiedon kayttokielto: Jos RL 34:9a -teon perusteella hankitussa tele-
valvonnassa selviéa, ettd koneesta anastetaan henkilo- tai maksuvélinedataa, tietoa ei
voisi henkilorekisteririkoksen tai maksuvalinepetoksen esitutkinnassa kayttaa.

SM:n lausunto sisaltdad myos erilliset kommentit johtopaatoksiin. SM pitaé johtopaatok-
sid pédosin hyvina ja pohdittuina. Kohdat 1 ja 2 ovat erityisen tarkeitd. Huomion kiin-
nittdminen siihen, miten rikoksen jélkeen saadaan korjattua syntyneet virheet erilaisissa
rekistereissd, on hyva ja kannatettava. Ongelmien ratkaisemiseksi olisi ehk& aihetta pe-
rustaa erillinen tydryhma, johon voisi nimeté jaseniksi eri viranomaisten edustajia seké
yksityissektorin edustajia. Myo6s kaikki muut kevyemmat toimet kuten valistaminen
ovat térkeitd. Kohdan 3 osalta SM katsoo, ettd esimerkiksi kiusantekotarkoituksessa
tehdyt teot, jotka eivéat tdytd kunnianloukkausta tai yksityiselamaa koskevan tiedon le-
vittdmistd ovat sellaisia, joissa kansalaisen oikeusturvaa olisi syytd pohtia. Yleinen
séantely télta osin on ongelmallinen, mutta voitaisiinko ongelma kohdentaa juuri em.
ongelmaan, jossa on tarkoitus vahingoittaa kohdetta. Kohdan 4 osalta SM yhtyy esitet-
tyyn kantaan. Kohtien 5 ja 6 osalta SM pitaa erityisen hyvand, ettd néihin seikkoihin
pystytddn puuttumaan ja/tai ottamaan kasittelyyn kansallisesti kohdissa mainittujen
hankkeiden puitteissa. Taltd osin myds kohtaan 3 voitaneen palata kohdan 6 EU:n tieto-
verkkorikosdirektiivin kansallisten taytantdonpanotoimien yhteydessd. Kohdat 7 ja 8
ovat hyvid kehitysndkymid. Kokonaisuutena SM pitad hyvénd, ettd suuri joukko
ID-ohjelmassa esiin tulleista ongelmakohdista on jo korjaantunut ja jatkossakin kansal-
listen taytdntéonpanotoimien yhteydessé voidaan asiallisesti kasitelld vield jaljella ole-
vien ongelmakohtien korjaamisen mahdollisuutta.

Muina yleisind huomioina SM esittad harkittavaksi, ettd nyt kasitellyn liséksi identiteet-
tivarkauksia laajemmin pohdittaessa huomioon otettaisiin myds ns. impostorit eli lait-
toman maahantulon tai maahantulon jérjestamisen (ihmissalakuljetus) yhteydessa toise-
na henkildna esiintyminen.
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Valtakunnansyyttajanvirasto (VKSV) toteaa lausunnossaan esitetyin ja sisdasiainminis-
terion tydryhmamuistiosta ilmenevin perustein, ettd toiselle kuuluvan henkilétiedon
vaarinkayttd on syytd kriminalisoida. Muilta osin arviomuistiossa on p&dosin esitetty
perusteltuja ja hyvéksyttévia kannanottoja.

VKSV:n mukaan uusien kriminalisointien tarve on keskeinen seikka nyt kysymyksessa
olevan ongelmakokonaisuuden arvioinnissa. VKSV:n mukaan oikeusministerion kat-
santokantaa leimaa kriminalisointiperiaatteiden korostaminen. Niiden mukaan Kkri-
minalisoinnin olisi perustuttava hyvéksyttdvadn perusteeseen, sille tulisi olla painava
yhteiskunnallinen tarve, sen tulisi olla ennaltaehkaiseva, tasmallinen (laillisuusperiaate)
ja sité eli rikosoikeutta tulisi ultima ratio -periaatteen mukaisesti kayttdd vasta vii-
mesijaisena keinona. VKSV Kkritisoi ndiden periaatteiden kayttoa ja toteaa vaikuttavan
silté, ettd nama vaalikaudella 2003-2007 esitetyt lakivaliokunnan ohjelmalliset linjauk-
set oikeusministerié on sittemmin omaksunut laajempaan kéayttéon. VKSV:n mukaan
“hyvaksyttava peruste” ja “painava tarve” ovat tavattoman avoimia ilmauksia. VKSV:n
mukaan ainoastaan laillisuusperiaatetta voidaan pitaa yleisena oikeusperiaatteena ja "ul-
tima ratio” periaatteen korostamisessa on paljolti kysymys kotimaisesta keksinnosté.
VKSV viittaa myds EU:n komission tiedonantoon kriminaalipolitiikan madarittelyssa
(KOM/2011/0573) ja toteaa, ettd vaikka siindkin todetaan, etta rikosoikeuteen on tur-
vauduttava vasta viimesijaisena keinona, uhrin velvollisuutta suojautua komissio ei
mainitse. VKSV:n mukaan yleisen oikeustajun kannalta on vaikea hyvéksyé sitd, ettd
uhrien suojautumisen ja heidén toipumisensa edistamisen ensisijaisuutta korostetaan.
VKSV:n mukaan voidaan pohtia, eiko riittavaa olisi, ettd kriminalisointi muiden toi-
menpiteiden ohella vain vahankin ennaltaehkaisee ei-toivottua menettelya.

VKSV arvioi lausunnossaan myds arviomuistiossa esiin tuotuja argumentteja liittyen
yksityishenkil6lle toisena henkilond esiintymisen kriminalisointiin tuoden esiin mm.
vuonna 1999 kumotun yksityishenkilon erehdyttamisen ja lakivaliokunnan kannanoton
vuodelta 2005, jossa se torjui yksityishenkilon erehdyttamiseen liittyvan kriminalisoin-
nin. VKSV:n lausunnossa todetaan, etté tilanteet, joissa henkil6tiedoilla oli merkitysta
yksityishenkildiden vélisissd suhteissa, olivat vield 1990-luvulla erilaisia kuin nyt ja
tuodaan tasta esiin esimerkkeja. Esimerkkeind tuodaan esiin passintarkastukset satamis-
sa ja lentoliikenteessa, laivaliikenteen matkustajalistat, hotellimajoittumisten tiedot, no-
loissa tilanteissa esiintyminen kollegan nimelld, seksivalineiden tilaaminen soluasun-
toon naapurihuoneen asukkaan nimelld, terapiaan osallistuminen, ravintoloiden poytien,
parturiaikojen ja tennisvuorojen varaamisen vaarilla nimilla, vaaralla nimella Kirjoitetut
blogit ja Facebook valeprofiilit. Jos internetisté tilataan toisen nimell& esimerkiksi huu-
meita, voidaan VKSV:n mukaan toki ajatella, ettd syyllinen saa rangaistuksensa, kun
hanet tuomitaan huumausainerikoksesta. Toisen nimen kéyttdminen on kuitenkin saat-
tanut aiheuttaa syyttomaélle henkil6lle huomattavaa haittaa tdimén joutuessa mahdollises-
ti epéillyksi ja viranomaistoimenpiteiden kohteeksi. VKSV:n mukaan toisen henkilGtie-
tojen kayttamisessa ei aina ole kyse kovin vakavista tapauksista. On silti tarpeetonta vé-
heksya sita loukkausta, jonka kohteeksi esimerkiksi kollega tai naapuri, jonka henkil6-
tietoja on luvatta kadytetty, joutuu — riippumatta siitd, onko menettelystad aiheutunut
konkreettista vahinkoa.

23



VKSYV esittad lausunnossaan myds ehdotuksen sadnnokseksi, joka VKSV:n mukaan oli-
si laillisuusperiaatteen kannalta hyvaksyttavissa:

Toiselle kuuluvan henkilGtiedon vaarinkaytto

Joka erehdyttadkseen yksityistéa henkilod ilmoittaa nimensa vaarin tai antaa muutoin
henkil6llisyydestaan vaaran tai harhaanjohtavan tiedon taikka sanotussa tarkoituksessa
kayttaa toisen henkilon henkil6todistusta, passia, ajokorttia tai muuta sen kaltaista vi-
ranomaisen myoéntamaa todistusta, on tuomittava, jollei teosta muualla laissa sdadeta
ankarampaa rangaistusta, toiselle kuuluvan henkil6tiedon vaarinkaytosta sakkoon.”

VKSV:n mukaan ehdotetussa sadnnoksessa henkildlld tarkoitettaisiin sek& luonnollista
ettd oikeushenkildd ja myods henkildiden luomaa ja yll&pitdmaa tietojéarjestelmaa. Tieto-
jarjestelma on jarjestelmd, jossa tietoja késitellaan, varastoidaan tai siirretdan sahkoises-
ti tai muulla vastaavalla tekniselld keinolla. Esimerkiksi teosten luominen tekaistuilla
taiteilijanimilld tai nimimerkeilld olisi kuitenkin edelleen mahdollista, ellei asiaan liit-
tyisi nimenomaista erehdyttdmistarkoitusta.

VKSYV toteaa liséksi, ettd nyt kysymyksessé oleva sadntely on merkityksellistd myds
yksityiselamén ja henkil6tietojen suojaa koskevan perustuslain 10 §:n kannalta. VKSV
viittaa t&ssd yhteydessa myds Euroopan unionin perusoikeuskirjaan, Euroopan neuvos-
ton vuoden 1981 yleissopimukseen yksildiden suojelusta henkil6tietojen automaattises-
sa tietojenkasittelyssd, seka siihen, ettd Euroopan ihmisoikeustuomioistuimen oikeus-
kaytannossa yksityiselamaan liittyvat henkildtiedot kuuluvat yksityiselamén suojan pii-
riin.

Tietosuojavaltuutettu (TSV) painottaa, ettd jokaisella henkilGtietoja kasittelevalld on
vastuu siita, ettd henkil6tiedot kantavat oikeita merkityksia ja toimivat niin kuin niilta
voidaan oikeutetusti odottaa. TSV:n lausunnossa tuodaan esiin sitd, miten rikosoikeu-
delliset keinot voisivat tukea identiteettivarkaus-nimella esiintyvéan ilmién torjuntaa.
TSV kiinnittdd huomiota identiteettivarkaus-kasitteeseen, joka on TSV:n mukaan, jos ei
harhaanjohtava, niin ainakin sekava. Keskustelussa ei nayttaisi TSV:n mukaan olevan
kyse mistéd tahansa henkiloon liitettavésté tiedosta vaan erityisesti sellaisesta henkildtie-
dosta tai sen osasta, joka yksildi ja toisaalta erottelee tiettyd henkild koskeva tiedot. Tal-
laisia tietoja ovat 1) ns. konventionaaliset henkildtunnisteet (kuten nimi, henkilétunnus,
asiakasnumero ja kayttajatunnus), 2) erilaisiin laitteisiin ja palveluihin liittyvat tunnis-
teet (kuten puhelinnumero, pankkitilinumero, luottokorttinumero, ip-numero ja ajoneu-
von rekisterdintinumero) sekd 3) henkilokohtaiset tunnisteet (kuten salasanat, nimimer-
kit). TSV ehdottaa, ettd puhuttaisiin identiteettivarkauden sijasta henkildtunnisteiden
luvattomasta kéytosta ja kasittelysta.

TSV pitaa perusteltuna kantaa, jonka mukaan ”puhdas” toisena henkilona esiintyminen
ilman vahingoittamisen tai taloudellisen hyddyn tarkoitusta olisi liian laaja, eik& vastaisi
niitd vaatimuksia, joita eduskunnan lakivaliokunta on mietinnéssadn LaVM 15/2005)
asettanut tamén tyyppiselle rangaistusuhalle. TSV tuo lausunnossaan esiin mygds ns.
’right of publicity” -tyyppisen persoonallisuusoikeuden ja tilanteet, jossa henkilon ni-
melld ilmaistaan sellaista, mika ei vastaa kyseisen henkilon nakemyksié ko. asioista.
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Lausunnossa eritelladn myds henkil6tietoja rikoksentekovélineind ja kohteina. Perintei-
siin rikostunnusmerkistoihin siséltyy usein luvatonta henkil6tietojen kayttod. Etaasiointi
tietoverkon yli on tuonut tdhan rikollisuuteen uudenlaisia piirteita liittyen henkiltunnis-
teiden hankintaan ja kayttoon, jolloin on perusteltua puhua henkil6tiedoista rikosten
kohteina (hankinta) ja valineina (kayttd). Lausunnossa tuodaan esiin myds vahvan tun-
nistautumisen merkitys etdasioinnissa. Tietojenkasittelyllinen itsepalvelu on johtanut
sithen, suojauksen heikkouksia on helpompi hakea asiakaspéasta kuin rekisterinpitéjan
laitteista. Lausunnossa todetaan myds muistion tavoin, ettd tietoverkoissa rikollisuus
ylittdé helposti maan rajat, jolloin tekojen selvittdminen ja tutkinta on haasteellisempaa
kuin kotimaassa. Nain ollen on perusteltua kiinnittdd huomiota téllaisten rikosten ennal-
taehkaisyyn.

Lausunnossa todetaan my6s TSV:n vuonna 2008 viestintaviraston ja KRP:n tekemassé
selvityksessa selvitetyn erilaisia tietoverkoissa tapahtuvia henkilétietojen ja henkil6tun-
nusteiden laittomia hankinta- ja hyodyntdmistapoja. Sen perusteella paadyttiin seuraa-
vanlaiseen jaotteluun tekojen kohdentumisen mukaan. 1) Tietomurrot verkkokauppoihin
ja verkkoasiointipisteisiin, 2) HenkilGtietojen harhaanjohtaja kerddminen henkil6lta it-
seltdan (Phishing) ja 3) Paatelaitteen salaa tapahtuva seuranta tai vakoilu. Lausunnossa
eritelldan ndihin tilanteisiin liittyvia rikosoikeudellisia haasteita. TSV nostaa esiin mm.
erdan tapauksen, jossa tietomurtoa koskevan kriminalisointi ei katsottu kattaneen ns.
sgl-injektion tyyppista tekotapaa vaan tassé tilanteessa sovellettiin RL 34 luvun 9a 8:n
tunnusmerkistéd. TSV tuo esiin myos rekisterinpitdjan vastuun tietomurroissa ja sen,
etta rekisterinpitdjaa lienee usein pidetty enemmankin uhrina, eika tutkintoja ole avattu
henkilorekisteririkoksesta, joka voisi tayttya silla, ettd henkil6tietojen suojaus laimin-
lyodaén torkeésta huolimattomuudesta. Huolimattomuuden arvioinnissa tulisi olla jon-
kinlaiset mittapuut mihin rekisterinpitdjan menettelya verrataan. Tietosuojavaltuutettu
voi henkil6tietolain 40 §:n 3 momentin mukaan antaa ohjeita siitd, miten henkil6tiedot
on suojattava niiden laitonta kasittelyd vastaan. Tallaisia ohjeita TSV ei ole antanut
vaan nailta osin on tyydytty mm. toimialan suojaus- ja turvamaarityksiin.

Phishing-tyyppisten tekotapojen osalta todetaan, ettd yleinen kansanvalistus ja me-
diakasvatus koulussa nayttdisi olevan ainoita keinoja, joilla téllaista henkilokohtaiseen
vaikuttamiseen perustuvaa tekotapaa voidaan torjua.

Paatelaitteiden vakoiluun ja salatarkkailun osalta TSV erittelee rikosoikeudellisia haas-
teita mm. vakoilutyyppisten haittaohjelmien (keylogger) osalta ja viittaa RL 34 luvun 9a
ja 9b pykalien soveltamistilanteisiin ja henkil6rekisteririkokseen todeten, etteivat ndméa
kovin hyvin sovellu verkon yli tapahtuvaan salaiseen henkilétunnisteiden keraamiseen.
Tehokkain tapa estdd téllaisen haittaohjelman toiminta on sulkea liikenne sellaiseen
osoitteeseen, johon ohjelma lahettad keréttya tietoa. Rikosperusteisena turvaamistoime-
na paatos liikenteen sulkemisesta haittaohjelman osoittamaan tai liikenteestd ilmene-
vaan osoitteeseen edellyttaa, etta talla tavoin yksiloity teko olisi kriminalisoitu. Nykyi-
set salakatselu- ja salakuuntelutunnusmerkistot eivat mydskaéan tule kyseeseen, koska
keréttava tieto ei ole esim. web-kamerakuvaa eiké kuultavissa olevaa, esimerkiksi kes-
kustelua kotirauhan piirissd. TSV:n mukaan viestintasalaisuuden loukkauksen tunnus-
merkistd edellyttdd joko tietomurtotyyppistd suojauksen murtamista tai valitettavana
olevan viestin oikeudetonta hankkimista. Vaikka vakoiluohjelma kerdisi kaikki nap-
painpainallukset ja siten myds luottamuksellisten viestien sisallét, ei voida katsoa, etta
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vakoiluohjelmalla murrettaisiin tunnusmerkistossé tarkoitettu luottamuksellisen viestin-
nan suojaus. Myos toisen tekomuodon osalta voi TSV:n mukaan olla kyseenalaista tayt-
tddko vakoiluohjelma tunnusmerkiston, koska viestit kirjoitetaan ensin ja tulevat key-
loggerilla taltioiduiksi ennen kuin ne lahetetdan. Edelld mainituista syista johtuen TSV
ehdottaa uutta paikkariippumatonta tunnusmerkistod, joka koskisi salaa tapahtuvaa tie-
tokoneen tai muun tieto- ja viestintateknisen paatelaitteen oikeudetonta tarkkailua. Ni-
mike voisi olla paatevakoilu tai paatelaitteen salatarkkailu. TSV:n mukaan téllainen vas-
tine nayttaisi 16ytyvan uudesta pakkokeinolain 10 luvun 23 8:stéd (tekninen laitetarkkai-
lu). Suojattavana oikeushyvané voidaan pitdd henkilokohtaista tietojenkasittelyrauhaa.

TSV:n lausunnon liitteend on myds vuodelta 2010 oleva toimintaohjelmaluonnos identi-
teettivarkauksien torjumiseksi ja niista selviamiseksi. Kyseisestd toimintaohjelmasta
kay ilmi, ettd rikosoikeudelliset keinot ovat vain osa kokonaisuutta ja siind tuodaan esiin
mm. ennaltaehkéisyn merkitys.

3.2 Jérjestot ja muut lausunnonantajat

Dosentti Seppo Virtanen toteaa, ettd muistio on laadittu kattavasti ja asiantuntevasti,
tuoden lainséadénndlliset kriteerit, reunaehdot ja kehitysmahdollisuudet selkeasti esiin.
Virtasen mukaan keskeisend ongelmana on, ettd termin “identiteettivarkaus” tarkkaa
madritelmad on vaikea antaa. Joka tapauksessa maaritelmé& muuttuisi jatkuvasti uuden-
laisten tietoteknisten toimintaympéristGjen kehittyessa. Virtanen pitad erittdin kannatet-
tavana sitd, ettd on syytd seurata vireilla olevien lainsaadantoprosessien ja EU-tason
paatoksenteon vaikutuksia erityisesti identiteettivarkauden kriminalisointiin ennen omi-
en kansallisten lainsaadantoprosessien aloittamista ja muutostarkastelua. Virtasen mu-
kaan keskeisimmét toimenpidekohteet liittyvat tall4 hetkellda uhrin avustamiseen. Olisi
tarpeen linjata periaatteet, joiden mukaan henkilon katsotaan joutuneen identiteettivar-
kauden uhriksi (liittyy muistion johtopaatokseen 1). Miké&li henkil6 saisi identiteettivar-
kauden uhrin statuksen viranomaiselta, olisi hanen todennédkdisesti helpompaa edistéé
identiteettivarkaudesta johtuvien ongelmiensa ratkomista. Virtanen nostaa esiin mygds
viranomaistaholta tulevan avustamisen ja toimintaohjeet. Ohjetta tarvitaan seka uhrille
etta viranomaisille. My6s virheellisten rekisterimerkintdjen poistaminen on Virtasen
mukaan tarkedd. Tama liittyy muistion johtopaatokseen 2. Tallaisten tilanteiden selvit-
tdmisessé todennakoisesti auttaisi, mikali henkil6ll& olisi viranomaisen méérittdma iden-
titeettivarkauden uhrin status.

Suomen Lakimiesliitto ndkee, ettei identiteettivarkauden yleistasoiselle kriminalisoinnil-
le ole t&ll& hetkelld perustetta. Kriminalisoinnilla saavutettavat hyddyt ovat liian pienié
verrattuna siitd mahdollisesti aiheutuvaan haittaan. Rikosoikeutta tulee kayttdd aina
viimesijaisena keinona, eikd kriminalisoinnille 16ydy myodskaan kansainvalisid oikeus-
systemaattisia perusteita. Asiaan liittyvaa kansainvélistd kehitysta on seurattava tiiviisti.
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Suomen Lakimiesliiton mukaan ongelmaan tulee kuitenkin hakea helpotusta muilla
lainsaadannollisilla keinoilla. Olennaisimpia seikkoja on identiteettivarkauksilta suojau-
tuminen ja ennaltaehkaisy. Identiteettitietojen helppo saatavuus altistaa henkil6ité iden-
titeettivarkauksille. ldentiteettivarkauksia on tapahtunut myds viranomaisten julkisia
rekistereitd hyvaksikayttden. Myos ndmé viranomaistiedoissa olevat aukot tulisi tukkia.
Identiteettivarkauden uhrin asema tulee nostaa keskioon. Varkaudesta toipumista edis-
tavat toimet ovat téssa erityisen téarkeitd. Uhrin kannalta ongelmallisena voidaan pitéa
sitd, ettd talla hetkelld vahingonkorvauslaki ei mahdollista uhrille oikeutta ké&rsimyskor-
vaukseen esimerkiksi identiteettivarkauteen liittyvissa petostapauksissa.

Suomen tuomariliitto toteaa, ettd identiteettivarkauksia koskeviin tapauksiin on pystytty
olemassa olevan lainsdadannon avulla vastaamaan kohtuullisesti. Mahdollista lainséa-
dantdmuutostarvetta selvitettéessa tulisi kiinnittdd huomiota siihen, etté identiteettivar-
kauden maaritelmaa tulisi selventdd ja tdsmentda. Identiteettitietoihin liittyvan ei-
hyvaksyttdvan menettelyn kriminalisointitarvetta tulisi arvioida erityisesti verkkoympa-
ristossa tapahtuvana ilmiona ja siten, ettd muuttuneet teko-olosuhteet otetaan huomioon.
Selvittdmisen kohteena tulisi olla, miten voimassaolevat kriminalisoinnit kattavat ni-
menomaan oikeudettoman identiteettitietojen keradmisen ja kayttamisen, missd maarin
oikeutta omiin identiteettitietoihin suojataan, ja pitdisikd tdmén olla nimenomainen kri-
minalisoinnilla suojattava oikeushyva.

Identiteettivarkauden “uhrin” aseman osalta tuomariliito tuo esiin tietoverkon mahdol-
listavan identiteettitietojen vaarink&yton eri mittakaavassa kuin reaalinen ymparisto.
Seurauksena voi olla laaja ja pitkékestoinen rikoskokonaisuus, ja jonka vahingot yksilo-
tasolla saattavat olla kohtuuttomat. Tuomariliitto pitd4d muistion ehdotuksia koskien en-
naltaehkdisevia ja “uhrin” toipumista helpottavista toimista sindnsa aiheellisina, mutta
uhrin suojan kannalta riittdmattominé. Erityistd huomiota mm. kriminalisoinnin riitta-
vyytta selvitettdessa tulisi kiinnittda uhrin asemaan ja suojan tarpeeseen. Identiteettivar-
kauksissa tyypillisesti taloudellisen vahingon karsii muu taho kuin se, jonka identiteetti-
tietoja on kaytetty. Téallaisessa tilanteessa sen tahon, jonka tietoja on kaytetty oikeudet-
ta, asianosaisasema saattaa voimassaolevassa lainsdadédnndssa jaada epaselvaksi. Tuo-
mariliitto tuo esiin myos sen, ettd voimassaolevassa lainsdéddanndssé taho, jonka identi-
teettitietoja on oikeudetta keréatty tai kéytetty ei ole oikeutettu karsimyskorvaukseen ti-
lanteessa, jossa identiteettitietoja vaarinkayttdneet eivat muulla tavoin loukkaa em. ta-
hoa. N&in on esimerkiksi tapauksissa, joissa identiteettivarkaus on tehty vain taloudelli-
sessa hyodtymistarkoituksessa. Vahingonkorvauslain 5 luvun 6 §:n soveltamisalaa tulisi
tarkastella my0s identiteettivarkauden “uhrien” korvausoikeuden kannalta. Tuomariliit-
to tuo esiin myds oikeudenhoidon uudistamisohjelman vuosille 2013-2025 kohdassa 28
esitetyn ryhmékannelain soveltamisalan. Ryhmékannejérjestelmén muuttamista identi-
teettivarkauksiin liittyen tulisi selvittda. Rikosprosessiin liittyen kohdassa 28 on esitetty
esimerkkind asiat ”’joissa tietoverkkoa on kaytetty apuna petosrikosten tekemisessa ja
aiheutettu taloudellista vahinkoa erittain suurelle maaralle ihmisia tai yrityksia”.

Tuomariliitto yhtyy muistion johtopaatoksissa 7 ja 8 esitettyyn toimivaltuuksien riitta-
vyyden osalta.
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Suomen Asianajajaliiton mukaan arviomuistiossa on varsin kattavasti eritelty ns. identi-
teettivarkauden rikosoikeudelliset ulottuvuudet. Asianajajaliitto yhtyy muistiossa esitet-
tyyn ldhtokohtaan, ettd toisen suojaamattomien henkilGtietojen kerdamisen ja kayttami-
sen kriminalisointi nykyista laajemmin ei ole sopusoinnussa yleisten kriminalisointipe-
riaatteiden kanssa. Kysymystd sivuavat eduskunnan perustuslaki- ja lakivaliokunnan
kannanotot ovat Asianajajaliito ndkemyksen mukaan edelleen hyvin perusteltuja.

Asianajajaliiton mukaan erityisesti 1.1.2014 alkaen ns. identiteettivarkauksien osalta
oikeustilaa voidaan pitad rikosoikeudellisen sdéntelyn siséllon ja tutkinnan turvaavien
pakkokeinojen kannalta tyydyttavand. Tuolloin voimaan tuleva pakkokeinolain sain-
nokset antavat riittdvat edellytykset tutkia tietoverkoissa tapahtuvia rikoksia Suomessa.
Muutostarpeita tulisi arvioida uudelleen vasta siind vaiheessa, kun tietoverkkorikosdi-
rektiivin kansallinen voimaansaattaminen tulee ajankohtaiseksi.

Asianajajaliitto toteaa, ettd suojattuihin henkil6tietoihin kohdistuvat identiteettivarkau-
den tapahtuvat lahes poikkeuksetta tietoverkoissa. Taloudellisen hyddyn tavoittelemisen
tai vahingoittamisen tarkoituksessa tehdyt teot on sinansé taysin kattavasti kriminalisoi-
tu. Arviomuistiossa todetuin tavoin lainsdddannon kehittdmisessé tulee jatkossakin ede-
t4 EU-jasenmaiden kesken tiiviissa yhteistydssa. Suurin ongelma liittyy Asianajajaliiton
mukaan rikosten tutkintaan. Huomattavan taloudellisen hyddyn tavoitteluun tai henkilén
vakavaan vahingoittamiseen liittyvét teot ovat poikkeuksetta hyvin suunnitelmallisia.
Néissa tapauksissa toimitaan yleensa Euroopan ulkopuolella sijaitsevien palvelimien
kautta, joiden kohdemaiden lainsd&dantd on kehittyméaton tai joissa viranomaisyhteis-
tydlle ei ole vield luotu riittavia puitteita. Taman vuoksi Suomen tulisi toimia EU:n pii-
rissa aktiivisesti ndiden ongelmien ratkaisemiseen tahtaavan kansainvélisen yhteistyon
lisd&miseksi.

Professori Kimmo Nuotion mukaan arviomuistio on perusteellinen ja hyvin laadittu.
Johtopé&éatoksiin voi yleiselld tasolla yhtyd. Varsinaisesti kysymysta identiteettivarkau-
den tarpeesta ja siitd, mitd kriminalisoinnin tulisi kattaa, ei mita ilmeisimmin voi tarkas-
tella vield tdh&nastisen valmistelun pohjalta, vaan ndkokulmaa olisi avarrettava. Nuotio
tuo esiin mm. sen, ettd nykyisessd nettimaailmassa kysymykset identiteeteistd, niilla
leikkimisesta ja niiden lainaamisesta tai varastamisesta ovat hyvin moniulotteisia. Esi-
merkiksi sosiaalisessa mediassa ei ole mitdan yksiselitteistd tapaa tai velvollisuutta
esiintyd omana todellisena itsendén, vaan erilaiset identiteettileikittelyt ja keinotekoisten
profiilien luominen kuuluvat asiaan. Erityisesti se nuori sukupolvi, joka on varttunut
nettiaikana, kokee aivan eri tavalla netti-identiteetit, kuin sellaiset vanhemmat, joille
netti on enemman véline. Nuoret eldvét aidosti nettimaailmassa ja rakentavat omaku-
vaansa elden télla tavoin. T&sta syystd myos esimerkiksi kiusaaminen ja héirintd netti-
maailmassa saattavat olla monin verroin tehokkaampaa ja ahdistavampaa, koska se tulee
ihmista niin lahelle.

Nuotion mukaan, jos tuonnempana tarkastellaan identiteettivarkaus-kriminalisoinnin
tarvetta, mukaan olisi otettava tdma ndkokulma. Tarkasteluun olisi hyvé ottaa seka kun-
nian ja yksityisyyden suojan rajat ettd hairintd- ja vainoamistyyppiset rikokset samoin
kuin sananvapauskysymykset siihen tapaan kuin hallituksen esityksessdé HE 19/2013.
My®os lahisuhdevékivalta, kuten pahoinpitelyrikoksen soveltuvuus, on asiassa hyva ottaa
huomioon.
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Dosentti Sakari Melander toteaa, ettd lahtokohtaisesti arviomuistio on hyvatasoinen ja
perusteellisesti laadittu. Erityisen positiivista on, ettd arviomuistiossa mahdollista uutta
rikoslainsaadéntoa tarkastellaan rangaistavaksi sdatamista rajoittavien kriminalisointipe-
riaatteiden nakokulmasta. Arviomuistiossa todetaan sinansé perustellusti, ettd identiteet-
tivarkaus-tematiikan alla tarkasteltava toiminta muodostaa varsin heterogeenisen koko-
naisuuden, joka pitaa sisdlladn moitittavuudeltaan varsin eriasteista toimintaa. Tama
vaikeuttaa asian tarkastelua rikosoikeudellisesta nakkulmasta.

Melanderin mukaan jatkotarkastelussa saattaisi kuitenkin olla syyté viela syvéllisemmin
pohtia identiteettivarkaudeksi mahdollisesti luokiteltavien tekojen suojaama oikeushy-
vaa. Etenkin tietoverkkojen nopean kehityksen ja niiden huomattavasti nousseen merki-
tyksen perusteella asiaan liittyvdn mahdollisen rikosoikeudellisen saéntelyn pohjautu-
mista painavaan yhteiskunnalliseen tarpeeseen tai oikeushyvaan olisi syytd pohtia. Me-
landerin mukaan yksityisyys rikosoikeudellisen jarjestelman suojaamana oikeushyvana
on kehittynyt tietoverkkojen nykymuotoisen kéyttdmisen seurauksena ja ihmiset esiin-
tyvét tietoverkoissa, esimerkiksi sosiaalisen median palveluissa ja blogeissa, joko omilla
nimilldén tai laajemminkin tunnetuksi tulevilla nimimerkeilld. Tall4 tietoverkoissa ta-
pahtuvalla toiminnalla on huomattavaakin merkitystd ihmisten yksityisyyden kannalta,
vaikka téllaiseen verkko-identiteettiin kohdistuvaan loukkaukseen ei valttamétta kohdis-
tuisikaan esimerkiksi taloudellisen hyddyn tavoittelua. N&in identiteettivarkauksien
kriminalisointia olisi tarkoituksenmukaista pohtia myds laajemmin oikeushyvien suoje-
lun periaatteen nakokulmasta eika valttdmatta ottaa tarkastelunakokulmaksi vain voi-
massa olevaa lainsaddantoa ja sen kattamaa toimintaa.

Melander huomauttaa myds asian liittymakohdista vainoamista koskevaan Kri-
minalisointiehdotukseen (HE 19/2013 vp) sek& mahdollisiin EU:n toteuttamiin rikosoi-
keudellisiin toimenpiteisiin.

Elinkeinoelaman keskusliitto (EK) muistuttaa paaministeri Kataisen hallituksen ohjel-
maan sisaltyvasta Kirjauksesta “Tietoverkkorikollisuuden torjuntaan panostetaan osana
jarjestaytyneen rikollisuuden torjuntaa. Turvataan keinot torjua identiteettivarkaudet
kaikissa tapauksissa.” EK toteaa keskusrikospoliisin Kiinnittdneen yrityksiin kohdistu-
van petosrikollisuuden tilannekuvassaan huomiota siihen, ettd Suomessa identiteettivar-
kauksien torjuntaa hankaloittaa se, ettei tiedon kaappaamista asioinnin yhteydessa ole
séadetty rangaistavaksi. EK:n mukaan suomalaiseen yritystoimintaan kohdistuvien tie-
toverkkorikosten mééara on lisdantynyt voimakkaasti ja on merkittavin yrityksiin kohdis-
tuva rikosriski. EK viittaa mm. tietojen kaappaamiseen seka haittaohjelmilla etté tieto-
murroilla. Identiteettivarkauksia kaytetadn merkittavasti rikoshyddyn tavoitteluun. EK:n
mukaan ongelma on siing, etta aluetta viestinnén luottamuksellisuutta suojaavien sdan-
nosten ja petosrikoksia tai vahingontekoa koskevien sdédnndsten valilla ei ole nykylain-
sédadannossé katettu. Vaikka laillisuusperiaatteesta johtuu rajoituksia yleistasoisille kri-
minalisoinneille, on késissa vakava ongelma, joka ei ratkea kasuistisilla kriminalisoin-
neilla. Teknologia kehittyy nopeasti ja uudet tekomuodot I0ytévat helposti tiensa lapi
hajanaisen ja auttamatta vanhentuneen lainsaadannén. EK mukaan perustelut, joiden
mukaan identiteettivarkauksista ei vield sindlld&n johtuisi taloudellista vahinkoa tai etté
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kriminalisoinnit eivét esté tekoja, eivét ole kestavid. EK mukaan hallitusohjelmakirjauk-
seen ei vastaa se, ettd todetaan identiteettivarkauksiin liittyvien rikosten olevan monilta
osin kriminalisoituja jo nyt. EK esitta4, ettd identiteettivarkauksien kriminalisointia sel-
vitetddn perusteellisemmin ja myods kéytdnnon toimijoiden kokemukset huomioidaan.
EK tuo esiin erityisesti keskusrikospoliisin.
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