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Mietinndssa ehdotetaan tehtavaksi tietoverkkorikosdirektiivin edellyttdmat muutok-
set rikoslakiin. Muutokset koskisivat erityisesti vaaran aiheuttamista tietojenkésitte-
lylle, vahingontekoa, viestintasalaisuuden loukkausta, tietojarjestelmén hairintaa ja
tietomurtoa. Niin sanottu datavahingonteko ja térked datavahingonteko erotettai-
siin perusmuotoisesta vahingonteosta itsenéisiksi kriminallisoinneiksi. Datavahin-
gonteon, viestintasalaisuuden loukkauksen ja tietomurron enimmaisrangaistus
nostettaisiin kahteen vuoteen vankeutta. Térkeén tietomurron enimmaisrangais-
tus puolestaan nostettaisiin kolmeen vuoteen vankeutta. Térkedan datavahingon-
tekoon, torkeaan tietoliikenteen héirintdan ja torkeéan tietojarjestelman hairintaan
sisallytettisiin direktiivin edellyttdmat kvalifiointiperusteet, jotka liittyvat ns. botti-
verkkoihin, rikollisjarjestoon, vakavaan vahinkoon ja elintarkeaan infrastruktuuriin.
Torkeiden tekomuotojen enimmaisrangaistus olisi direktiivin edellyttdmalla tavalla
viisi vuotta vankeutta.

Direktiivin vaatimusten tayttamiseksi mietinndssa ehdotetaan myos uutta identi-
teettivarkautta koskevaa kriminalisointia. Sen enimmaisrangaistus olisi sakkoa.
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straffratt, informationsnat, strafflagen, identitetsstold

| betdnkandet foreslas sadana andringar av strafflagen som direktivet om it-
relaterad brottslighet forutsétter. Andringarna géller i synnerhet orsakande av
fara for informationsbehandling, skadegérelse, krankning av kommunikations-
hemlighet, systemstorning och dataintrang. Sa kallad dataskadegérelse och grov
dataskadegorelse avskiljs som sjalvstandiga kriminaliseringar fran skadegorelse
i grundform. Det foreslas att maximistraffet for dataskadegorelse, krankning av
kommunikationshemlighet och dataintrang hojs till fangelse i tva ar. Maximistraf-
fet for grovt dataintrang hojs i sin tur till fangelse i tre ar. Grov dataskadegdrelse,
grovt stérande av post- och teletrafik och grov systemstdrning férenas med de
kvalificeringsgrunder som direktivet férutsatter och som hanfor sig till s.k. botnat,
kriminell sammanslutning, allvarlig skada och kritisk infrastruktur. Som maximi-
straff for grova garningsformer foreslas, pa det satt som direktivet forutsatter,
fangelse i fem ar.

For att kraven enligt direktivet ska uppfyllas foreslas i betdnkandet ocksa en ny
kriminalisering som géller identitetsstold. Maximistraffet for detta ar enligt forsla-
get boter.



Oikeusministeriolle

Oikeusministerié asetti 27 pdivind syyskuuta 2013 tyoryhmin, jonka tehtdviksi
annettiin valmistella ehdotus tietojdrjestelmiin kohdistuvia hyokkiyksid ja neuvoston

puitepdatoksen 2005/222/YOS korvaamista koskevan direktiivin  2014/40/EU



tdytdnt6onpanoa koskevaksi kansalliseksi lainsddddnndksi. Ehdotus oli laadittava
hallituksen esityksen muotoon. Tehtdvéssd tyOssd oli otettava huomioon myds
identiteettivarkautta koskeva arviomuistio (OM 4/41/2013) ja siitd saatu lausuntopalaute
siltd osin kuin se koskee kysymyksessé olevaa oikeusministerién toimialaan kuuluvaa

rikoslainsdddantoa.

Ty6ryhmén puheenjohtajana on toiminut ylijohtaja Asko Vilimaa oikeusministeriosti
sekd jdsenind tietoturvapaillikk6 Mika Kuronen sisdministeriostd (22.10.2013 asti),
poliisitarkastaja Antti Simanainen sisdministeriostd (23.10.2013 alkaen), neuvotteleva
virkamies Elina Thorstom liikenne- ja viestintdministeriostd, ylitarkastaja Heikki
Partanen tictosuojavaltuutetun toimistosta, asianajaja Eija Warma Suomen
Asianajajaliiton edustajana, ylitarkastaja Kukka-Maaria Kankaala
valtakunnansyyttijéanvirastosta sekd lainsdddénténeuvos Mikko Monto
oikeusministeriostd. Monto on toiminut my0s ty6ryhmédn varapuheenjohtajana ja
sihteerind. Monton varajdsenend on toiminut erityisasiantuntija Ville Hinkkanen
oikeusministeriostd. Tyoryhmén médrdaika asetettiin paattyméén 30 pdivénd huhtikuuta

2014.

Ty6ryhméd ehdottaa tehtdviksi tietoverkkorikosdirektiivin edellyttimét muutokset
rikoslakiin. Muutokset koskisivat erityisesti vaaran aiheuttamista tietojenkésittelylle,
vahingontekoa, viestintdsalaisuuden loukkausta, tietojdrjestelmén hdirintdd ja
tietomurtoa. Niin sanottu datavahingonteko ja torked datavahingonteko erotettaisiin
perusmuotoisesta vahingonteosta itsendisiksi kriminalisoinneiksi. Datavahingonteon,
viestintdsalaisuuden loukkauksen ja tictomurron enimmaéisrangaistus nostettaisiin
kahteen vuoteen vankeutta. Torkedn tietomurron enimmaéisrangaistus puolestaan
nostettaisiin kolmeen vuoteen vankeutta. Torkeddn datavahingontekoon, térkeéddn
tictoliikenteen hdirintddn ja torkeddn tictojarjestelmédn hdirintddn sisdllytettdisiin
direktiivin  edellyttdmdt kvalifiointiperusteet, jotka liittyvdt bottiverkkoihin,
rikollisjdrjesto0n, vakavaan vahinkoon ja elintdrkeddn infrastruktuuriin. Torkeiden
tekomuotojen enimmadisrangaistus olisi direktiivin edellyttdmalld tavalla viisi vuotta

vankeutta.

Direktiivin vaatimusten téyttdmiseksi mietinndssé ehdotetaan myos identiteettivarkautta

koskevaa uutta kriminalisointia. Sen enimmadisrangaistus olisi sakkoa.



Mietintéon siséltyy eridvad mielipide.

Saatuaan tyonsd valmiiksi tyoryhméd kunnioittavasti luovuttaa mietintonsd

oikeusministeriolle.

Helsingissd 17 pdivina huhtikuuta 2014

Asko Vilimaa
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Hallituksen esitys eduskunnalle
rikoslain eraiden tietoverkkorikoksia koskevien séannésten ja
pakkokeinolain 10 luvun 3 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessé ehdotetaan muutettavaksi rikoslakia koskien eréitd tietoverkkorikoksia.
Ehdotetuilla muutoksilla pantaisiin taytantéon Euroopan parlamentin ja neuvoston di-
rektiivi tietojarjestelmiin kohdistuvista hyokkayksisté ja asianomaisen neuvoston pui-
tepaatoksen korvaamisesta.

Vaaran aiheuttamiseen tietojenkésittelylle ehdotetaan lisattavéksi tekotavaksi tieto-
verkkorikosvalineen kdyttoon hankkiminen.

Lakiin ehdotetaan lisattdvaksi uusi datavahingontekoa koskeva kriminalisointi seka
datavahingonteon torked ja lieva tekomuoto. Datavahingonteon enimmaisrangaistus
olisi kaksi vuotta vankeutta. TOrked datavahingonteko sisaltéisi kvalifiointiperusteet,
joiden osalta direktiivi edellyttdad datavahingonteon osalta vahintaan kolmen ja viiden
vuoden vankeuden saatamistd enimmadisrangaistuksen véhimmaistasoksi. Rikoksen
enimmaisrangaistus olisi viisi vuotta vankeutta. Mainitut kvalifiointiperusteet liittyvat
niin sanottujen bottiverkkojen kayttoon, rikollisjarjestoon, huomattavaan vahinkoon
seka elintarkeaan infrastruktuuriin. Syyteoikeutta, toimenpiteistd luopumista, oikeus-
henkilon rangaistusvastuuta ja pakkokeinolakia tarkistettaisiin vastaamaan edell&d mai-
nittua muutosta.

Viestintésalaisuuden loukkausta ehdotetaan muutettavaksi niin, ettd se kattaa direktii-
vin vaatimusten mukaisesti myos tietojarjestelman sisdisen luottamuksellisen datan
siirron. Viestintasalaisuuden loukkauksen enimmaisrangaistusta ehdotetaan korotetta-
vaksi kahteen vuoteen vankeutta. Tietojarjestelmén hairinnédstd ehdotetaan poistetta-
vaksi toissijaisuuslauseke. Torkeda tietoliikenteen hairintdd ja torkeaa tietojarjestel-
man hairintd4 ehdotetaan myos muutettavaksi siten, ettd ne sisaltaisivat torkeda data-
vahingontekoa vastaavat direktiivin edellyttdmat kvalifiointiperusteet. Mainittujen
torkeiden tekomuotojen enimmadisrangaistusta ehdotetaan nostettavaksi viiteen vuo-
teen vankeutta. Tietomurtoa ehdotetaan muutettavaksi niin, ettd se kattaa direktiivin
edellyttdmin tavoin myds péaasyn tietojarjestelmassé olevaan dataan ja tiedon hankki-
misen siitd Tietomurron enimmaisrangaistusta ehdotetaan nostettavaksi kahteen vuo-
teen vankeutta. Tdmdn johdosta my0s torkedn tietomurron enimmaéisrangaistusta
ehdotetaan korotettavaksi kahdesta vuodesta kolmeen vuotta vankeutta. Lukuun
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ehdotetaan myo6s uutta saannostd, joka sisaltdisi direktiivin velvoitteisiin rajautuen
avoimet tietojarjestelmén ja datan maaritelmat.

Direktiivin vaatimusten tayttdmiseksi lukuun ehdotetaan myds uutta saannosté identi-
teettivarkaudesta. Identiteettivarkaus olisi asianomistajarikos.

Lait on tarkoitettu tulemaan voimaan 4 pdivana syyskuuta 2015, jolloin direktiivi on
pantava jasenvaltioissa taytantoon.
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YLEISPERUSTELUT

Esityksen tarkoituksena on saattaa Suomen lainsaadantd vastaamaan vaatimuksia, jot-
ka johtuvat Euroopan parlamentin ja neuvoston direktiivista 2013/40/EU tietojarjes-
telmiin kohdistuvista hyokkayksisté ja neuvoston puitepdatoksen 2005/222/YOS kor-
vaamisesta, jaljempanéa direktiivi tai tietoverkkorikosdirektiivi. Suomen tietoverkkori-
koksia koskevaa lainsdadantoa on viimeksi merkittavésti uudistettu saatettaessa kan-
sallisesti voimaan Budapestissa 23 paivana marraskuuta 2001 tehty Euroopan neuvos-
ton tietoverkkorikollisuutta koskeva yleissopimus (CETS 185), jaljempana yleissopi-
mus tai tietoverkkorikossopimus (SopS 60/2007, HE 153/2006 vp). Samassa yhtey-
dessd saatettiin lainsdadantd vastaamaan nyt kasiteltavalla direktiivilla korvattavan
Euroopan unionin neuvoston 24 paivana helmikuuta 2005 hyvéksyman puitepaatdksen
(2005/222/YOS, EUVL L 69/67, 16.3.2005) tietojarjestelmiin kohdistuvista hyokka-
yksistd, jaljempand puitepaatds, vaatimuksia. Puitepdatoksessé on saannoksia samoista
asioista kuin yleissopimuksessa.

Direktiivi siséaltédé pitkalti samoja séa@nnoksia kuin yleissopimus ja puitepaatos. Yleis-
sopimus sisaltdd kuitenkin vield kattavammat ja laajemmat maaraykset tietoverkkori-
koksista kuin puitepdatds ja direktiivi. Se siséltdd madrayksia muun muassa oikeudel-
lisesta yhteistyOstd. Erés direktiivin tavoitteista onkin saattaa kaikkien jasenvaltioiden
lainsdadantd vastaamaan tiettyja yleissopimuksen vaatimuksia. Direktiivissa on kui-
tenkin joitakin lisdyksid aiempiin instrumentteihin nahden, sill& se sisaltdéd muun mu-
assa sé&énnoksia liittyen bottiverkoista ja identiteettitiedon vaarinkaytosta. Liséksi di-
rektiivill& harmonisoidaan siind tarkoitetuista rikoksista seuraavien enimmaisvankeus-
rangaistusten vahimmaistasoja laajemmin kuin puitepadtoksessa. Tietoverkkorikoksia
ja monia asiallisesti direktiivia vastaavia kysymyksia on kasitelty laajasti yleissopi-
musta ja puitepédatostd koskevassa hallituksen esityksessd HE 153/2006 vp. Néin ollen
aihealueen yleisesittelyn ja monien sé&nndsten osalta voidaan viitata kyseiseen halli-
tuksen esitykseen, eika toistaminen tassé esityksessa ole tarkoituksenmukaista.

Tassé esityksessé katetaan vain direktiivin edellyttdmat lisdykset voimassaolevaan
lainsaadantoon.

Direktiivin noudattamisen edellyttdmét saadokset on saatettava voimaan viimeistaan
4 paivana syyskuuta 2015.

14



2.1 Lainsaadanto

Suomen kansallinen lainsdddantd on yleissopimuksen voimaansaattamisen ja puite-
paatoksen taytantéonpanotoimien yhteydessé saatettu monilta osin vastaamaan direk-
tiivin vaatimuksia. Direktiivin kannalta merkityksellinen on rikoslain (39/1889)
38 luku tieto- ja viestintarikoksista. Kyseisessd luvussa ovat muun muassa direktiivin
kannalta merkitykselliset saédnnokset viestintasalaisuuden loukkauksesta (3 8§), torkeas-
ta viestintasalaisuuden loukkauksesta (4 8), tietoliikenteen hairinnasté (5 §), torkedsté
tietoliikenteen hairinnasta (6 8), lievasta tietoliikenteen hdirinnasta (7 8), tietojarjes-
telméan hdirinnasta (7 a 8§), torkedsta tietojarjestelman hairinnasta (7 b 8), tietomurrosta
(8 8) ja torkeasta tietomurrosta (8 a §). Direktiivin kannalta olennainen on myds rikos-
lain 34 luku yleisvaarallisista rikoksista, jossa saddetddn muun muassa vaaran aiheut-
tamisesta tietojenkasittelylle (9 a 8) ja tietoverkkorikosvalineen hallussapidosta
(9 b 8). Merkityksellisia ovat myos 35 luvun sd&nnokset vahingonteosta.

2.2 Kansainvélinen kehitys ja EU:n lainsaadanto

Tietoverkkorikoksiin liittyva kansainvalinen lainsdadéantd on ollut suhteellisen inten-
siivisen kehittdmisen kohteena. Keskeisimpéané kansainvélisend instrumenttina voi-
daan pitad edelld mainittua Euroopan neuvoston piirissa laadittua tietoverkkorikosso-
pimusta, joka on esikuvana tassakin esityksessa kéasiteltavalle direktiiville. Tietoverk-
korikollisuuden maailmanlaajuisen ja korostetusti rajat ylittdvan luonteen vuoksi ta-
voitteena on, ettd mahdollisimman moni valtio myos Euroopan neuvoston ulkopuolel-
ta liittyisi siihen. Kaikki EU:n jasenvaltiotkaan eivét ole siihen vield liittyneet, joten
tdman direktiivin voidaan olettaa tukevan myos kyseisten valtioiden liittymista yleis-
sopimukseen.

Toinen keskeinen instrumentti on aiemmin mainittu EU:n puitepdatos, joka korvattiin

tassa esityksessé tarkoitetulla direktiivilla. Puitepdétds sisalsi séannoksia samoista asi-
oista kuin yleissopimus.
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2.3 Nykytilan arviointi

Yleissopimuksen ja puitepaatoksen taytantdonpanotoimien myota Suomen rikoslain-
sé&dantod vastaa jo varsin kattavasti direktiivin vaatimuksia. Direktiivin edellyttdmat
keskeisimmat muutokset liittyvat enimmaisrangaistustasojen korottamiseen ja erdiden
ankaroittamisperusteiden siséllyttdmiseen kansalliseen lainsdadantoon.
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Esityksen tarkoituksena on saattaa Suomen lainsaddantd vastaamaan direktiivin vaa-
timuksia. Esityksessd ehdotetaan, ettd rikoslakiin tehddan direktiivin edellyttdmat
muutokset.

Rikoslain 34 luvun 9 a 8:ssa tarkoitettuun vaaran aiheuttamiseen tietojenkasittelylle
ehdotetaan lisattavéaksi tekotavaksi tietoverkkorikosvélineen kayttdon hankkiminen.
Hallussapito on jo nykyisin rangaistavaa 9 b §:n mukaisesti. Muutos on osin tekninen,
koska hallussapidon enimmaisrangaistusta ei olisi aiheellista direktiivista johtuvista
syistéd korottaa kuuden kuukauden vankeusrangaistuksesta kahteen vuoteen vankeutta.
Lukuun lisattaisiin myods uusi 14 §, jossa 9 a 8:ssa tarkoitetun vaaran aiheuttamisen
tietojenkasittelylle ja 9 b 8:ss& tarkoitetun tietoverkkorikosvélineen hallussapidon
osalta viitattaisiin uuteen ehdotettuun 38 luvun 13 8:adn, joka sisaltéisi tietojarjestel-
man ja datan maaritelmét.

Rikoslain 35 lukuun ehdotetaan lisattavéksi uusi datavahingontekoa koskeva Kkri-
minalisointi (3 a §) seké datavahingonteon torked (3 b 8) ja lieva (3 ¢ §) tekomuoto.
Mainitut muutokset tehdaan lahinné teknisista syista seka sen vuoksi, ettd muun muas-
sa direktiivin edellyttdmad enimmadisrangaistuksen korottamista ei olisi aiheellista
ulottaa perinteiseen vahingontekoon. Tamén johdosta luvun 1 §:ssd tarkoitetun vahin-
gonteon 2 ja 3 momentti sekd torkedd vahingontekoa koskevan 2 §:n 1 momentin
2 kohta ehdotetaan kumottavaksi. My6s datavahingonteon tekotapoja tdsmennettaisiin.
Torked datavahingonteko siséltéisi kvalifiointiperusteet, joiden osalta direktiivi edel-
lyttdd datavahingonteon enimmadisrangaistuksen vdhimmaistasoksi vahintddn kolmen
ja viiden vuoden vankeutta. Mainitut kvalifiointiperusteet liittyvat niin sanottujen bot-
tiverkkojen kayttoon, rikollisjérjestdihin, huomattavaan vahinkoon ja elintarkedan inf-
rastruktuuriin. Datavahingontekojen erottaminen itsendisiksi kriminalisoinneikseen
edellyttdd myo6s syyteoikeutta koskevan 6 8:n, toimenpiteistd luopumista koskevan
7 8:n ja oikeushenkilon rangaistusvastuuta koskevan 8 §:n teknisté tarkistamista vas-
taamaan edelld mainittua muutosta. Lukuun lisattaisiin myds uusi 9 §, jossa 3 a 8:ssd
tarkoitetun datavahingonteon ja 3 b §:ssd tarkoitetun torkedn datavahingonteon osalta
viitattaisiin uuteen ehdotettuun 38 luvun 13 §:44n, joka siséltéisi tietojarjestelmén ja
datan madritelmat.

Rikoslain 38 luvun 3 8§:ss& tarkoitettua viestintasalaisuuden loukkausta ehdotetaan
muutettavaksi niin, ettd se kattaa direktiivin vaatimusten mukaisesti myds tietojarjes-
telmén sisaisen luottamuksellisen datan siirron. Lisaksi viestintasalaisuuden loukkauk-
sen enimmadisrangaistusta ehdotetaan korotetavaksi kahteen vuoteen vankeutta.
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Tietojarjestelman hairintd4 koskevasta 7 a 8:sta ehdotetaan poistettavaksi toissijaisuus-
lauseke, jotta soveltamistilanteissa ei jouduttaisi epatarkoituksenmukaisiin tilanteisiin
direktiivin edellyttdmien muiden rikosten rangaistustasojen muutosten vuoksi. Sovel-
tamistilanteet ratkaistaisiin yleisten konkurrenssia koskevien periaatteiden mukaisesti.
Torkeaa tietoliikenteen hdirintdd (RL 38 luvun 6 8) ja tOrkeéa tietojarjestelman hairin-
t44 (7 b 8) ehdotetaan myds muutettavaksi siten, ettd ne siséltéisivat torkedd datava-
hingontekoa vastaavat direktiivin edellyttdmat kvalifiointiperusteet. Mainittujen tor-
keiden tekomuotojen enimmaisrangaistusta ehdotetaan nostettavaksi viiteen vuoteen
vankeutta direktiivin edellyttdmélla tavalla. Rikoslain 38 luvun 8 8:ssé tarkoitettua
tietomurtoa ehdotetaan myds muutettavaksi niin, ettd se kattaa direktiivin edellyttamin
tavoin my0s péésyn tietojarjestelméssa olevaan dataan ja tiedon hankkimisen siité.
Tietomurron enimmaisrangaistusta ehdotetaan nostettavaksi kahteen vuoteen vankeut-
ta. Tdman johdosta myds torkedn tietomurron (8 a §) enimmaisrangaistusta endotetaan
korotettavaksi kahdesta vuodesta kolmeen vuotta vankeutta. Rikoslain 38 lukuun eh-
dotetaan sisallytettavaksi myos direktiivin velvoitteisiin pohjautuvat avoimet tietojar-
jestelman ja datan méaaritelmat (uusi 13 8).

Rikoslain 38 lukuun ehdotetaan direktiivin velvoitteiden tayttamiseksi uutta identiteet-
tivarkautta koskevaa 9 b pykélaa. Syyteoikeutta koskevan 10 §:n mukaan identiteetti-
varkaus olisi asianomistajarikos.

Pakkokeinolain 10 luvun 3 §:aén tehtéisiin tarkistus, jossa lakiin lisattaisiin maininta
ehdotetusta torkedsta datavahingonteosta.
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Rikoslakiin tehtdvat uudet sadnnokset laajentavat sahkoisessd muodossa olevat tiedon
ja tiedonvalityksen rikosoikeudellista suojaa. Tietoverkkorikollisuuteen liittyvén lain-
sédadannon lahentaminen Euroopan unionin jasenvaltioiden valilla saattaa jossain maa-
rin edesauttaa Suomen viranomaisten mahdollisuuksia selvittéé sellaisia rajat ylittavia
rikoksia, joiden vahingolliset seuraukset ilmenevat Suomessa. Esityksessa tarkoitettu
ymparivuorokautisen paivystyspisteen toiminnan tehostaminen parantaa yhteistyon
edellytyksia rajat ylittavien rikosten selvittamisessa. Paivystyspisteen on edelleen tar-
koitus toimia keskusrikospoliisissa. Esitykselld on télt4 osin vain véhdisia poliisiin
kohdistuvia organisaatio- ja henkilostovaikutuksia, jotka eivét edellytd resurssien li-
sé&amista.

Rikoksista mahdollisesti tuomittavien vankeusrangaistusten enimmaistason nosto saat-
taa aiheuttaa lisdantyvia taytantdonpanokuluja. Koska kyseessa ovat kuitenkin teoreet-
tiset enimmaisrangaistukset, ei ole oletettavaa, ettd kulujen lisdys olisi merkittavaa.
Esityksessa ehdotettava identiteettivarkaus olisi kuitenkin taysin uusi kriminalisointi.
Identiteettivarkaudenkaan osalta ei ole oletettavaa, ettd tdytantddénpanokulujen lisays
olisi merkittava. ldentiteettivarkaus tapahtunee usein osana muuta rangaistavaa kayt-
taytymistd, jolloin tuomittava seuraamus olisi usein osa yhteisté rangaistusta. Itsenéi-
send rikoksena toteutuessaan rangaistuksena olisi sakkorangaistus. ldentiteettivarkaus-
tapaukset eivat todennékaisesti olisi kovin harvinaisia. N&in ollen niiden tutkinta edel-
lyttdnee viranomaisten resurssien kohdentamista myos néihin tapauksiin. Tutkittavien
tapausten maaréan vaikuttaa se, ettd identiteettivarkaus olisi ehdotuksen mukaan asi-
anomistajarikos.

Tietoverkkorikollisuudella yleisesti voi olettaa olevan merkittdvaa vaikutusta koko
yhteiskuntaan, talous mukaan lukien. Nain ollen tehokkaalla tietoverkkorikollisuuteen
puuttumisella kattavien ja toimivien kriminalisointien avulla voidaan olettaa olevan
myo0nteisia yhteiskunnallisia ja taloudellisia vaikutuksia.

Esityksessé ehdotetuilla rikoslain muutoksilla on vaikutuksia myds joihinkin pakko-
keinolaissa (806/2011) tarkoitettuihin toimivaltuuksiin. TAméa johtuu siitd, ettd nostet-
taessa enimmaisrangaistuksia, erddt pakkokeinot tulevat sovellettaviksi ilman, ettd
pakkokeinolakia muutetaan.

Esityksessé ehdotetaan tietomurron ja viestintasalaisuuden loukkauksen enimmaisran-
gaistuksen nostamista kahteen vuoteen vankeutta. Myo6s ehdotetun datavahingonteon
enimmaisrangaistus olisi kaksi vuotta vankeutta. T&ma merkitsee sitd, ettd mainittujen
tekojen osalta ovat sovellettavissa myos pakkokeinolain 10 luvun 12 §:ssa tarkoitettu
suunnitelmallinen tarkkailu, 27 §:n 3 momentissa tarkoitettu tietoverkossa tapahtuva
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peitetoiminta, sekd 34 §:ss& tarkoitettu valeosto silla kyseisid pakkokeinoja on mah-
dollista kayttada, mikali henkil6d on syyta epailla rikoksesta, josta séadetty ankarin
rangaistus on vahintddn kaksi vuotta vankeutta. Luvun 6 8:n 2 momentin 3 kohdan
mukaisesti televalvonta on jo nykyisin mahdollista teleosoitetta tai telepaatelaitetta
kayttden tehdyn vahingonteon, viestintasalaisuuden loukkauksen ja tietomurron osalta
vaikka ne eivét nykyisin sisallakaan kahden vuoden vankeuden enimmaisrangaistusta.
Nain ollen esityksessa ehdotetut kahden vuoden vankeuden késittavat enimmaisran-
gaistukset eivét asiallisesti laajenna 6 §:ssa tarkoitetun televalvonnan kdytén mahdol-
lisuutta. Oikeus luvun 7 §:ssé tarkoitettuun teleosoitteen tai telepdételaitteen haltijan
suostumuksella tapahtuvaan televalvontaan sen sijaan laajenisi enimmaisrangaistuksen
noston johdosta kattamaan myds ne tilanteet, joissa datavahingontekoa, viestintasalai-
suuden loukkausta tai tietomurtoa ei olisi tehty teleosoitetta tai telepaatelaitetta kaytta-
en.

Pakkokeinolain 10 luvun 56 §:ssé tarkoitetun ylimaaraisen tiedon k&yton osalta jatkos-
sa olisi mahdollista pakkokeinolaissa tarkoitetuin edellytyksin kayttda ylimaaraista
tietoa my0s torkeén tietomurron tutkintaan, silla esityksen mukaan sen enimmaisran-
gaistus olisi jatkossa kolme vuotta vankeutta.

Ehdotetuilla rikoslain muutoksilla olisivat pakkokeinolakia vastaavat vaikutukset
my®6s poliisilain (872/2011) toimivaltuuksiin koskien lain 5 luvun 13 pykaldssé tarkoi-
tettua suunnitelmallista tarkkailua, 28 8:n 3 momentissa tarkoitettua tietoverkossa ta-
pahtuvaa peitetoimintaa, 25 §:ssé tarkoitettua valeostoa seka 54 §:ssé tarkoitettua yli-
madrdisen tiedon kayttod. Vaikutukset 8 §:ssd tarkoitettuun televalvontaan ja 9 8:ssé
tapahtuvaan teleosoitteen tai telepééatelaitteen haltijan suostumuksella tapahtuvaan te-
levalvontaan ovat vastaavat kuin edelld pakkokeinolain osalta.

Esityksella pannaan taytdntéon kansallisen kyberturvallisuusstrategian toimeenpano-

ohjelman toimenpide 62. Turvallisuuskomitea hyvaksyi toimenpideohjelman 11 péi-
véanéd maaliskuuta 2014.
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Oikeusministeri6 asetti 27 paivana syyskuuta 2013 tyéryhman, jonka tehtévaksi annet-
tiin valmistella ehdotus tietojarjestelmiin kohdistuvia hyokkayksié ja neuvoston puite-
paatoksen 2005/222/YOS korvaamista koskevan direktiivin 2014/40/EU taytantoon-
panoa koskevaksi kansalliseksi lainsd&ddannoksi. Ehdotus oli laadittava hallituksen esi-
tyksen muotoon. Tehtévassa tyossa oli otettava huomioon myds identiteettivarkautta
koskeva arviomuistio (OM 4/41/2013) ja siitd saatu lausuntopalaute silt4 osin kuin se
koskee kysymyksessé olevaa oikeusministerion toimialaan kuuluvaa rikoslainsaadan-
toa.

Tyoryhmassa oli oikeusministerion liséksi edustus sisaministeriostd, lilkenne- ja vies-
tintdministeriostd, valtakunnansyyttéjanvirastosta, tietosuojavaltuutetun toimistosta ja
Suomen Asianajajaliitosta.

Tyoryhma kuuli tyonsa aikana Tietoturva ry:td, FISC ry:ta (Finnish Information Secu-
rity Cluster), Viestintdvirastoa ja keskusrikospoliisia.
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YKSITYISKOHTAISET PERUSTELUT

1 artikla. Kohde. Artiklan mukaan direktiivissa vahvistetaan vahimmaissdannot, jotka
koskevat rikosten ja seuraamusten madrittelyd tietojarjestelmiin kohdistuvien hyokka-
ysten alalla. Sen tarkoituksena on my6s helpottaa néiden rikosten estamisté ja parantaa
oikeusviranomaisten ja muiden toimivaltaisten viranomaisten valista yhteistyota. Ar-
tikla ei edellyta lainsdddanndn muuttamista.

2 artikla. Maaritelmét. Artikla siséltdd maaritelmat. Direktiivin maaritelmat vastaavat
lahtokohtaisesti asiasisalloltadn yleissopimuksen ja puitepadtoksen vastaavia maari-
telmid, joita on tarkemmin eritelty hallituksen esityksessa 153/2006 vp. Artiklan
a kohdan mukaan tietojérjestelméllé tarkoitetaan laitetta tai toisiinsa kytkettyja tai lii-
tettyja laitteita, joista yksi tai useampi on ohjelmoitu automaattista tietojenkaésittelya
varten, sekd dataa, jota kyseisessé laitteessa tai toisiinsa kytketyissa tai liitetyissa lait-
teissa varastoidaan, kasitellaan, haetaan tai vélitetdan sen tai niiden toimintaa, kayttoa,
suojausta tai huoltoa varten. Data on méaéritelty jaljempéna b kohdassa. Maaritelma
vastaa tietojarjestelman osalta siséllollisesti yleissopimuksen 1 artiklan a kohdassa ja
puitepaatoksen 1 artiklan a kohdassa olevaa tietojérjestelmén maaritelmaa. Direktiivin
ja puitepaatoksen sanamuoto poikkeaa yleissopimuksen vastaavasta maaritelmésté
kuitenkin siten, ettd yleissopimuksessa tietojarjestelmassé olevaa dataa ei ole erikseen
mainittu tietojarjestelman késitteeseen kuuluvana osana. Mainitulla tarkennuksella on
muun muassa merkitysta direktiivin 3 artiklan osalta, joka mééaritelman myota siséltaé
kriminalisointivelvoitteen tietojarjestelmaan tunkeutumisen ohella myds paasyn hank-
kimiseen tietojérjestelméssa olevaan tietoon. Madritelmaa kdytetadnkin 37 artikloissa
rajaamaan rangaistaviksi saadettavien rikosten alaa. Yleissopimuksessa oleva tietojar-
jestelmén méaritelmd on saatettu osaksi Suomen kansallista lainsaddantoa yleissopi-
muksen voimaansaattamislailla. Puitepaatoksen méaritelmia ei ole nimenomaisesti
saatettu osaksi Suomen lainsdadantod. Selvyyden vuoksi esityksessd ehdotetaan, ettd
rikoslain 38 lukuun siséllytettdisiin direktiivin 2 artiklan a kohdassa oleva tietojarjes-
telman maaritelma niiden rikosten osalta, jotka vastaavat tassa direktiivissa tarkoitettu-
ja kriminalisointivelvoitteita. Maaritelmé olisi avoin ja tekniikkaneutraali siten, ettd
tietojarjestelman késitetta ei viitattujen rikoslain sdannosten osaltakaan rajattaisi direk-
tiivissé tarkoitettuun madritelmaén, vaan tietojarjestelmalla tarkoitettaisiin myos sita
mité direktiivissa tarkoitetaan tietojarjestelmélla ja siind olevalla datalla. N&in taytet-
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téisiin direktiivin asettamat vaatimukset. Koska kyseessa on direktiivin velvoitteiden
taytantdonpanon varmistamiseksi sisallytettavd avoin maaritelma, esityksessa ehdote-
taan, ettd se kattaa vain ne kriminalisoinnit, joiden on tarkoitettu kattavan direktiivin
velvoitteet.

Artiklan b kohdan mukaan datalla tarkoitetaan sellaisessa muodossa olevien tosiseik-
kojen, tietojen, tai kasitteiden esitystd, ettd se soveltuu kasiteltavéksi tietojarjestelmés-
s&, mukaan lukien ohjelmat, joiden avulla tietojéarjestelmé pystyy suorittamaan jonkin
toiminnon. Mé&éritelmd vastaa sanatarkasti yleissopimuksen ja puitepaatoksen vastaa-
via madritelmid. Datan kasitetta kaytetaan edellad a kohdassa tietojarjestelmén maari-
telmassa seka 4, 5 ja 6 artikloissa rajaamaan rangaistaviksi saadettavien rikosten alaa.
Yleissopimuksessa oleva datan maaritelma on saatettu osaksi Suomen kansallista lain-
séadantod yleissopimuksen voimaansaattamislailla. Selvyyden vuoksi ja datan maari-
telman ollessa edelld a kohdassa todetun mukaisesti kiintedssé yhteydessa tietojarjes-
telmé&n maaritelmaan, esityksessé ehdotetaan, etta rikoslain 38 lukuun otetaan tietojar-
jestelmén késitteen tavoin direktiivin 2 artiklan b kohdan maaritelmaa vastaava avoin
madritelmd, jonka mukaan datalla tarkoitetaan myds direktiivissd tarkoitettua dataa
niiden rikosten osalta, jotka vastaavat direktiivissa tarkoitettuja kriminalisointivelvoit-
teita. N&in taytettéisiin direktiivin vaatimukset. Koska kyseessé on direktiivin velvoit-
teiden taytantddnpanon varmistamiseksi sisallytettdva avoin maaritelmad, esityksessa
ehdotetaan, ettd se kattaa vain ne kriminalisoinnit, joiden on tarkoitettu kattavan direk-
tiivin velvoitteet.

Artiklan ¢ kohdan mukaan oikeushenkil6lla tarkoitetaan yksikkod, jolla on sovelletta-
van lain mukaan oikeushenkilon asema, lukuun ottamatta valtiota tai julkisia elimia
niiden kayttaessa julkista valtaa, tai julkisoikeudellisia kansainvalisia jarjestja. Kohta
vastaa sanatarkasti puitepdatoksen maaritelmad. Méaéaritelmd on vakiomuotoilu, jota
kaytetdadn yleisesti Euroopan unionin rikosoikeudellisissa sdadoksissa. Méaaritelmasta
seuraa, ettd oikeushenkilon késite maaraytyy kansallisen lainsd&ddannon mukaisesti.
Maaritelman ainoa sisalté on rajaus, jonka mukaan valtio ja muut vastaavat julkiset
elimet jadvat kasitteen ulkopuolelle. Maaritelméé kaytetddn 10 ja 11 artikloissa rajaa-
maan oikeushenkildiden vastuuta koskevien maaraysten soveltamisalaa seka 12 artik-
lan 3 kohdan b alakohdassa, jossa on kyse lainkdyttovaltaa koskevasta erityissaannok-
sestd. Yleissopimuksessa ei ole vastaavaa maaritelméa. Rikoslain 9 luvun 1 §:n 2 mo-
mentin oikeushenkildn rangaistusvastuuta koskevan luvun saannoksié ei sovelleta jul-
kisen vallan kéytossa tehtyyn rikokseen. Kohta ei edellyté lainsdddannon muuttamista.

Artiklan d kohdan mukaan ilmaisulla oikeudettomasti tarkoitetaan direktiivissa tarkoi-
tettua toimintaa, mukaan lukien jarjestelméén tunkeutuminen, sen héirint4 tai tietojen
hankkiminen, johon ei ole jarjestelman tai sen osan omistajan tai muun oikeudenhalti-
jan lupaa tai joka ei ole sallittua kansallisen lain nojalla. Maaritelmaa kaytetdan 3—7
artikloissa rajaamaan omistajan luvalla tai muutoin oikeutetut teot artiklojen sovelta-
misalan ulkopuolelle. Puitepdétoksessa on asiallisesti vastaavankaltainen maaritelma.
Siind ei kuitenkaan mainita laitonta tietojen hankkimista, silla puitepaatos ei sisalla

23



sitd koskevaa artiklaa. Direktiivin mééaritelméassa viitataan lisdksi kaikkeen direktiivis-
sé tarkoitettuun toimintaan, johon ei ole lupaa tai joka ei ole sallittua kansallisen lain-
s&&dannon nojalla. Yleissopimuksessa ei ole vastaavaa méaritelmaa. Rikosoikeuden
yleisten perusperiaatteiden mukaisesti oikeudetonta ei ole sellainen toiminta, johon on
lupa. Oikeudetonta ei luonnollisesti ole mydskéan sellainen toiminta, joka on sallittua
kansallisen lainsdddannon nojalla. Kohta ei edellyta lainsaadannén muuttamista.

3 artikla. Laiton tunkeutuminen tietojarjestelmaan. Artiklan mukaan jasenvaltioiden
on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ett4 tunkeutuminen tieto-
jarjestelmaan tai sen osaan tahallisesti ja oikeudettomasti on rikosoikeudellisesti ran-
gaistava teko, kun tunkeutuminen on tehty murtamalla turvajérjestely, ainakin jos kyse
ei ole vahaisesta tapauksesta. Artikla vastaa asiasisalloltdan puitepaatoksen vastaavaa
artiklaa. Puitepaatoksessa turvajarjestelyn murtamista koskeva edellytys on tosin ollut
valinnainen mahdollisuus kun taas direktiivissé se on siséllytetty itse perustekomuo-
don kuvaukseen. Asiallisesti erolla ei ole Suomen kannalta merkitysta. Myds yleisso-
pimus siséltaa vastaavan artiklan, joskaan siiné ei ole vahaisia tapauksia koskevaa ni-
menomaista poikkeussédannosta. Liséksi yleissopimus sallii rajauksen, jonka mukaan
rikoksen tulee liittya sellaiseen tietojarjestelmaan, joka on kytketty toiseen tietojarjes-
telmé&an. Eroavuuksilla ei ole Suomen kannalta kaytannon merkitysté.

Yleissopimuksen ja puitepddtoksen vastaavaa maérdystd on kasitelty yksityiskohtai-
sesti puitepaatosta ja yleissopimuksen voimaansaattamista koskevassa hallituksen esi-
tyksessa (HE 156/2006 vp), joten sen toistaminen vastaavassa laajuudessa ei ole tar-
koituksenmukaista téssd yhteydessa. Suomessa voimassa olevat sdédnnokset artiklassa
tarkoitetusta laittomasta tunkeutumisesta tietojarjestelmaan sisaltyvat rikoslain tieto-
murtoa koskevaan 38 luvun 8 8:4an. Mainitun lainkohdan mukaan tietomurrosta on
tuomittava se, joka kayttamalla hanelle kuulumatonta kéayttajatunnusta taikka turvajar-
jestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmaan, jossa sah-
koisesti tai muulla vastaavalla tekniselld keinolla ké&sitelladn, varastoidaan tai siirre-
taan tietoja, taikka sellaisen jarjestelman erikseen suojattuun osaan. Saman pykalan 2
momentin mukaan tietomurrosta tuomitaan myos se, joka tietojarjestelméén tai sen
osaan tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1 mo-
mentissa tarkoitetussa tietojarjestelméssa olevasta tiedosta. S&annds kattaa siis myds
”dataan” tunkeutumista, joka on oleellista tietojarjestelman kasitteen maarittelysté joh-
tuen. Pykaldn 3 momentin mukaan tietomurron yritys on rangaistava. Pykalan 4 mo-
mentin mukaan s&annds on toissijainen.

Hallituksen esityksen 156/2006 vp mukaan tuolloin voimassaolevat sadnnokset vasta-
sivat artiklan velvoitteita. Suomi on yleissopimuksen yhteydessa antanut sen salliman
selityksen, jonka mukaan Suomi kéyttad hyvakseen oikeutta asettaa rangaistavuuden
edellytykseksi sen, ettd rikos on tehty turvajérjestelyt murtamalla. Edell 2 artiklan a
kohdan tietojarjestelméan maaritelmén yhteydessa todetuin tavoin tietojarjestelman ka-
site kattaa myos tietojarjestelmassa olevan datan. Nain ollen artiklan kriminalisointi-
velvoite kattaa myds tunkeutumisen tietojarjestelméssé olevaan dataan, kun teko on
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tehty oikeudettomasti ja murtamalla turvajarjestely. Suomenkielisessa direktiivin ver-
siossa oleva kasite "tunkeutuminen” on osin epéselva ja harhaanjohtava, silla talta osin
kyse on asiallisesti rikoslain 38 luvun 8 pykaldn 2 momentin tarkoittamasta selon ot-
tamisesta tietojarjestelméssa olevasta tiedosta. (Direktiivin englanninkielisessa versi-
ossa kadytetddn muotoilua “access t0”). Mainitun 2 momentin mukaan tietomurrosta
tuomitaan myos se, joka tietojarjestelmaén tai sen osaan tunkeutumatta teknisen eri-
koislaitteen avulla oikeudettomasti ottaa selon 1 momentissa tarkoitetussa tietojarjes-
telméssé olevasta tiedosta. Mainitussa sadnnoksessa ei ole teon oikeudettomuutta kos-
kevan kriteerin lisdksi muuta teon rangaistavuuden rajausta kuin se, ettd teko tehdaan
teknisella erikoislaitteella. Tdma on oleellista, silla 2 momentti tayttad yleissopimuk-
sen ja direktiivin 6 artiklan viestintasalaisuuden loukkausta koskevat velvoitteet dataa
sisaltdvasta tietojarjestelméastd lahtevan sdhkomagneettisen séteilyn osalta. Edella to-
detun vuoksi esityksessa ehdotetaan, ettd tietomurtoa koskevan rikoslain 38 luvun 8
pykalan 2 momenttia tdydennettéisiin niin, ettd se Kkattaisi teknisen erikoislaitteen
kayttdmisen lisaksi selon ottamisen tietojérjestelméssd olevasta tiedosta tai datasta
my6s muuten teknisin keinoin turvajarjestelyn ohittaen, tietojarjestelman haavoittu-
vuutta hyvéksikayttaen tai muuten ilmeisen vilpillisin keinoin. IImeisen vilpillinen
keino voi olla esimerkiksi tietokoneohjelman hyvaksikaytto.

Ehdotetun muutoksen myodtd 2 momentissa katettaisiin tekniikkaneutraalisti kaikki
sellaiset tilanteet, joissa tietojarjestelmaan tunkeutumatta oikeudettomasti ja ilmeisen
vilpillisin keinoin otetaan selko tietojarjestelméassé olevasta tiedosta tai datasta. Ehdo-
tetun 2 momentin on siten tarkoitus kattaa muun muassa tilanteet, jossa dataa syo6tta-
malla tietojérjestelmé saadaan toimimaan virheellisesti ja antamaan sen sisaltamaa tie-
toa (esimerkiksi ns. SQL -injektio) seka tilanteet, jossa tietojarjestelmdssa olevasta
tiedosta tai datasta otetaan selko haittaohjelman avulla.

Tietomurtoa koskevan pykélan 1 momenttiin ehdotetaan lisattavéksi sanan “tieto” li-
séksi sana “data”, sill4 datan kasite kuvaa kattavammin pykalassa sadnneltavaksi tar-
koitettua seikkaa. My0s direktiivissa kdytetdadn sanaa data, ja kasite esitetdan direktii-
vissé edellytetyin tavoin méaériteltavéksi.

On syytd huomioida, ettd konkreettisesta tapauksesta riippuen kunkin kriminalisoinnin
luonne erityissddnnoksend, erityinen tekotapa, kriminalisoinnissa tarkoitetun teon
valmisteluluonteisuus suhteessa mahdollisesti muuhun mahdollisesti sovellettavaksi
tulevaan kriminalisointiin ja kriminalisoinnilla suojattava oikeushyvé yleensé ratkai-
sevat sen, mika rikosnimike kulloinkin tulee sovellettavaksi. Soveltamistilanteet tulee
ratkaista tapauskohtaisesti yleisten lainkonkurrenssia koskevien periaatteiden mukai-
sesti eikd ehdottomia tulkintaohjeita voida antaa tapausten moninaisuuden vuoksi.

Jos esimerkiksi tietojarjestelmadn murtautumalla hankittaisiin tieto ulkopuoliselta suo-
jatusta tallennetusta viestistd, tulisi yleensé sovellettavaksi ainoastaan rikoslain 38 lu-
vun 3 pykalassa tarkoitettu viestintdsalaisuuden loukkaus. Teko sindnsa tayttaa tieto-
murron tunnusmerkiston, mutta tietomurtoa voidaan talléin pitda valmisteluluonteise-
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na tekona suhteessa viestintasalaisuuden loukkaukseen. Viestintasalaisuuden loukkaus
voi liséksi olla erityissddnndn asemassa suhteessa tietomurtoon. Vaikka tietomurtoa
koskevan kriminalisoinnin soveltamisala on melko laaja, voivat siten erityinen tekota-
pa, suojattava oikeushyva, saannoksen luonne erityissaannoksena tai valmisteluluon-
teisten tekojen véistymisté koskeva periaate johtaa siihen, ettd muu kriminalisointi tu-
lee sovellettavaksi. Tietomurtoa koskevan pykélan osalta on lisaksi huomattava, etta
se sisélta toissijaisuuslausekkeen, jota ei ehdoteta kumottavaksi.

Yleisten lainkonkurrenssia koskevien periaatteiden ja tietomurron toissijaisuuslausek-
keen tukemana tietomurto voi véistyd, mikéli teko tayttdd myds datavahingonteon, tie-
tojarjestelman héirinndn tai tietoliikenteen héirinnan tunnusmerkistén. Tietomurto on
usein naiden suhteen myos valmisteluluonteinen teko. Rikoslain 35 luvun 5 8:&én si-
séltyvé rajoitussadnnos ei ole tassa tapauksessa merkityksellinen, koska tietomurto ei
edellyta vahingon aiheuttamista.

Tietomurron ja rikoslain 28 luvun 7 §:ss& tarkoitetun perustunnusmerkistén mukaisen
luvattoman kayton vélinen suhde ei enéé ratkeaisi tietomurtoa koskevan toissijaisuus-
lausekkeen perusteella. Luvattoman kaytdon enimmaisrangaistus on vain yksi vuosi
vankeutta ja torkedn tekomuodon kaksi vuotta, kun taas tietomurron enimmaisrangais-
tus on kaksi vuotta vankeutta ja torkedn tekomuodon kolme vuotta vankeutta. Rikos-
ten suhde maaraytyisi yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti,
ja tapauksesta riippuen luvattoman kéytdn lisédksi voitaisiin tuomita myds tieto-
murrosta. T&ma on perusteltua, koska luvattomalla kaytolla suojellaan omaisuuden-
suojan ja taloudellisen intressin kaltaisia oikeushyvida kun taas tietomurtokri-
minalisoinnin suojeluobjektina on ennen kaikkea tietojarjestelman luottamuksellisuus.
Toisaalta on huomattava, etta tietomurto voisi tapauskohtaisesti myds vaistya muiden
lainkonkurrenssia koskevien yleisten periaatteiden myo6ta. Luvatonta kdytt6a koskeva
sé&annos ei esimerkiksi tulisi sovellettavaksi, jos kaytto jaisi niin vahamerkityksellisek-
si, ettd se olisi k&ytdnnossé seurausta tietomurron kattamasta jarjestelmaan tunkeutu-
misesta. Selvyyden vuoksi voidaan myds todeta, ettd 28 luvun 7 8:n 3 momentin mu-
kaisesti luvattomana kayttona ei pidetd suojaamattoman langattoman tietoverkkoyh-
teyden kautta muodostetun internet-yhteyden kayttamista.

Rikoslain 34 luvun 9 b §:ss& tarkoitettu tietoverkkorikosvélineen hallussapito puoles-
taan voi valmisteluluonteisena tekona véistya esimerkiksi tietomurron tieltd. Kun si-
nansa rangaistava esineen hallussapito liittyy johonkin sitd vakavamman rikoksen te-
kemiseen, ei oikeuskaytdnnossa yleensa ole luettu syyksi erillista hallussapitoa. Nain
ollen tietoverkkorikosvélineen hallussapitoa ei yleensa pidettdisi eri rikoksena, jos hal-
lussapitdja on valinettd kéyttdessadn syyllistynyt joko tekijana tai osallisena johonkin
muuhun ankarammin rangaistavaan rikokseen. My®s rikoslain 34 luvun 9 a 8:ssa tar-
koitettu vaaran aiheuttaminen tietojenkasittelylle on joissakin tapauksissa valmistelu-
luonteinen teko ja siten véistyy esimerkiksi datavahingonteon, tietojarjestelman héi-
rinndn ja tietoliikenteen hairinnén tieltd. Mainittu sdidnnos siséltad lisaksi nimenomai-
sen toissijaisuuslausekkeen, jota ei ehdoteta kumottavaksi. Vaaran aiheuttamisen
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tietojenkasittelylle (9 a 8) suhde 28 luvun 7 §:ssé tarkoitettuun luvattomaan kayttoon
sailyisi entiselldan ja sen sekd 28 luvun 7 §:n enimmadisrangaistukset séilyisivat enti-
selld&n. Vaikka vaaran aiheuttaminen tietojenkasittelylle voi tapauskohtaisesti olla
valmisteluluonteinen teko, voidaan siita erdissa tapauksissa rangaista itsendisesti. Tél-
lainen tilanne voisi olla kasilla esimerkiksi silloin, kun 9 a §:ss& tarkoitettu teko koh-
distuu useisiin kohteisiin tai on muuten laajamittainen, ja luvaton kéayttd tapahtuisi
vain esimerkiksi yhdessa tietojarjestelmassa. Talloin on perusteltua, ettd tekija voidaan
tuomita luvattoman kéyton lisdksi myds vaaran aiheuttamisesta tietojenkasittelylle.
Tama on perusteltua, silld luvattoman kayton kriminalisoinnilla suojellaan taloudelli-
sen intressin kaltaisia oikeushyvia ja yksittdisen jarjestelman tietojenkasittelyrauhaa
kun taas 9 a 8§:ss& suojellaan ennen kaikkea yleisesti tietojenkésittelyn ja tietojarjes-
telmien turvallisuutta ja teko voi vaarantaa useita tietojarjestelmia.

Vaaran aiheuttaminen tietojenkasittelylle voi joissain tapauksissa valmisteluluonteise-
na tekona vaistyd myos tietomurron tieltd edelld mainittujen periaatteiden mukaisesti.

Datavahingonteon, tietojarjestelman hairinnén ja tietoliikenteen hairinnan suhde taas
voi tapauskohtaisesti ratketa saannoksen erityisluonteen avulla. Tietoliikenteen hairin-
taa koskevalla kriminalisoinnilla (RL 38 luvun 5 §) suojellaan ennen kaikkea tietolii-
kennettd. Nain ollen se on erityissddnnon asemassa suhteessa tietojarjestelméan hairin-
td&n (RL 38 luvun 7 a 8), jos hairittdva tietojarjestelmé on olennainen erityisesti tieto-
liikenteen kannalta. N&iden kahden rikoksen valinen suhde ei siten muutu, vaikka tek-
nisistd syista tietojarjestelmén hairinnan toissijaisuuslauseke ehdotetaankin kumotta-
vaksi, jotta direktiivin edellyttdmien rangaistustasojen muutokset eivét johtaisi epatar-
koituksenmukaisin soveltamistilanteisiin esimerkiksi datavahingonteon ja tietojarjes-
telman hairinndn valilla niiden enimmaisrangaistusten ollessa jatkossa yhtenevat. Jat-
kossa soveltamistilanteet ratkaistaisiin yleisten lainkonkurrenssia koskevien periaat-
teiden mukaisesti. Tietojarjestelman hairinta olisi erityissddnnon asemassa suhteessa
datavahingontekoon (RL 35 luvun uusi 1 b 8), jos dataa vahingoittamalla esimerkiksi
estetadn tietojarjestelmén toiminta tai aiheutetaan sille vakavaa hairiota. Datavahin-
gonteon soveltamismahdollisuuksien osalta tulee huomioida myds 35 luvun 5 8:ssé
oleva yleinen rajoitussaannas.

Mikali henkilon toiminta tayttdisi viestintdsalaisuuden loukkauksen ohella esimerkiksi
luvattoman kayton, datavahingonteon, tietojarjestelman hairinnén tai tietoliikenteen
hairinnan tunnusmerkiston, on ndista rikoksista tuomitseminen mahdollista myds vies-
tintdsalaisuuden loukkauksen ohella, sill& niiden suojeluobjektin voi katsoa olevan eri
kuin viestintasalaisuuden loukkauksessa.

Luvaton kayttd voi sisaltaa vahdisen maaran datan vahingoittamista, jolloin datava-
hingonteon ei vield voi katsoa tayttyvan.
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Edella kuvatuista syista ehdottomien konkurrenssisaantéjen kuvaaminen ei ole mah-
dollista, ja tilanteet tulee ratkaista kunkin yksittdistapauksen olosuhteet huomioiden
yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti.

4 artikla. Laiton jarjestelman hairinta. Artiklan mukaan jasenvaltioiden on toteutetta-
va tarvittavat toimenpiteet sen varmistamiseksi, etté tietojarjestelman toiminnan vaka-
va estaminen tai keskeyttdminen tahallisesti ja oikeudettomasti dataa syottdmalla, siir-
tdmalla, vahingoittamalla, tuhoamalla, turmelemalla, muuttamalla tai poistamalla taik-
ka saattamalla data kayttokelvottomaksi on rikosoikeudellisesti rangaistava teko, aina-
kin jos kyse ei ole véahdisesta tapauksesta. Artikla vastaa asiallisesti puitepaatdksen
vastaavaa artiklaa. Puitepdatoksessa kaytetdan “vakavan” estamisen ja keskeyttdmisen
sijasta muotoilua "torked” estdminen tai keskeyttdminen. Muotoiluilla ei ole kuiten-
kaan asiallista eroa ja englanninkielisissa versioissa kaytetddnkin samaa kasitetta “se-
rious”. Yleissopimus sisaltaa asiasisalloltaan vastaavan artiklan. Se eroaa direktiivin ja
puitepaatoksen artikloista ainoastaan siing, etta se ei sisalla vahaisia tapauksia koske-
vaa nimenomaista poikkeussédanndsta. Muilta osin artiklojen vaatimukset ovat asialli-
sesti samat. Yleissopimus ei myodskaan sisélld muotoilua "tai saattamalla data kéytto-
kelvottomaksi” toisin kuin direktiivi ja puitepaatds, mutta télla ei ole Suomen kannalta
merkitystd, silla kansallinen lainsdadantomme kattaa myds ndma tilanteet muotoilulla
“taikka muulla niihin rinnastettavalla tavalla”.

Hallituksen esityksestd 153/2006 vp ilmenevin tavoin ennen yleissopimuksen ja puite-
paatoksen edellyttdmia lainsdaddéantémuutoksia artiklassa tarkoitettua laitonta jarjes-
telman héirintdd vastaavat Suomessa voimassa olleet sadnnokset sisaltyivat lahinna
tietoliikenteen héirintdd koskevaan rikoslain 38 luvun 5 8:84n. Kyseisen sadnnoksen
soveltamisala rajautui kuitenkin ainoastaan viestintaan eli viestien siirtdmiseen paikas-
ta toiseen. Taman vuoksi yleissopimuksen ja puitepdatoksen velvoitteiden tayttami-
seksi rikoslain 38 luvun 7 a 8§:8&n liséttiin tietojarjestelmén héirintdd koskeva uusi
kriminalisointi. Sitd ja vastaavia artikloita koskevat perustelut siséltyvat hallituksen
esitykseen 153/2006 vp. Mainitun pykédldn mukaan se, joka aiheuttaakseen toiselle
haittaa tai taloudellista vahinkoa dataa syottamalld, siirtamalld, vahingoittamalla,
muuttamalla tai poistamalla taikka muulla niihin rinnastettavalla tavalla oikeudetto-
masti estad tietojarjestelmén toiminnan tai aiheuttaa sille vakavaa héiriotd, on tuomit-
tava, jollei teosta muualla laissa saadetd ankarampaa tai yhta ankaraa rangaistusta, tie-
tojarjestelman hairinnéstd sakkoon tai vankeuteen enintdén kahdeksi vuodeksi. Maini-
tussa 7 a §:ssd ei tekotapoina mainita erikseen tuhoamista ja turmelemista, kuten yleis-
sopimuksessa, puitepaatoksessa ja direktiivissd, mutta kansallisen lainsaddantomme
avoin tekotapaluettelo "taikka muulla niihin rinnastettavalla tavalla” kattaa myds na-
ma tekotavat.

Pyké&lan toisen momentin mukaan yritys on rangaistava. Rikoslain 38 luvun 7 b 8§ si-
séltaa torkean tietojarjestelmén hairinnan tunnusmerkiston.

Artikla ei edellyté lainsdddannén muuttamista.
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Eri rikosten vélisista konkurrenssitilanteista johtuen tietojarjestelmén héirinnan toissi-
jaisuuslauseke ehdotetaan kuitenkin kumottavaksi. Muussa tapauksessa saatettaisiin
direktiivin edellyttdmien rangaistusasteikkomuutosten myo6té paatya epatarkoituksen-
mukaisiin soveltamistilanteisiin. Toissijaisuus-lausekkeen poiston tarve liittyy muun
muassa siihen, ettd datavahingonteon (RL 35 luvun 3 a 8) enimmaisrangaistus olisi
jatkossa sama kuin tietojarjestelmén hairinnéssa.

5 artikla. Laiton datan vahingoittaminen. Artiklan mukaan jasenvaltioiden on toteu-
tettava tarvittavat toimenpiteet sen varmistamiseksi, ettd tietojarjestelméssé olevan
datan tuhoaminen, vahingoittaminen, turmeleminen, muuttaminen, poistaminen tai
saattaminen kayttokelvottomaksi tahallisesti ja oikeudettomasti on rikosoikeudellisesti
rangaistava teko, ainakin jos kyse ei ole vahaisesté tapauksesta. Artikla vastaa asiasi-
séllollisesti puitepdatoksen vastaavaa artiklaa. Artikla vastaa asiasiséallollisesti myds
yleissopimuksen vastaavaa artiklaa, joskin yleissopimuksessa mainitaan tekotapana
my6s tuhoaminen. Toisaalta yleissopimuksessa ei mainita erikseen tekotapana kaytto-
kelvottomaksi saattamista. Kyseessa ovat kuitenkin vain erilaiset ilmaisut ja tekotapo-
jen voidaan katsoa kattavan samat tilanteet. Yleissopimuksen artikla eroaa asiallisesti
direktiivin ja puitepaatdksen artiklasta ainoastaan siing, ettd yleissopimuksessa ei ole
vahdisia tapauksia koskevaa nimenomaista poikkeussadnnosta. Erolla ei ole Suomen
kannalta kaytannon merkitysta.

Acrtiklassa tarkoitettujen tilanteiden suhdetta Suomen lainsaadéntéon on selostettu laa-
jemmin puitepdétosta ja yleissopimuksen voimaansaattamista koskevassa hallituksen
esityksessa (HE 153/2006 vp). Suomessa voimassa olevat sddnnokset tassa tarkoitettua
datan vahingoittamista vastaavasta rikoksesta sisaltyvat rikoslain vahingontekoa kos-
kevaan 35 luvun 1 8:4&n. Pykalan 2 momentin mukaan vahingonteosta on tuomittava
se, joka toista vahingoittaakseen oikeudettomasti havittaa, turmelee, kétkee tai salaa
tietovélineelle tallennetun tiedon tai muun tallennuksen. Vaikka saannoksen tekotapa-
luettelo ei sanamuodoltaan vastaa artiklassa olevaa luetteloa, on saantelyn piirin todet-
tu edelld mainitussa hallituksen esityksessa olevan kuitenkin sama. Turmelemisella
tarkoitetaan sadnnoksessa datan muuttamista sisélloltdén toiseksi taikka taysin epé-
ymmarrettavaan tai kayttokelvottomaan muotoon. Sdannos kattaa siten kaiken sellai-
sen dataan kajoamisen, jonka seurauksena tallennusalustalla oleva data joko muuttuu
tai haviaa.

Koska pykaldn 2 momentin tekotapaluettelo on kuitenkin tyhjentava, esityksessa eh-
dotetaan, ettd momentissa tarkoitettuun tekotapaluetteloon lisataan tekotavoiksi vahin-
goittaminen, muuttaminen ja kéayttokelvottomaksi saattaminen, silld mainitut tekotavat
eivat valttamatta sisallollisesti tdysin kata nyt momentissa olevia tekotapoja joskin ne
koskevat osin samoja tilanteita.

Artiklan sanamuodon mukaan vahingoittamisen kohde on tietojarjestelméssa oleva

data. Vahingontekoa koskevassa rikoslain 35 luvun 1 pyké&lan 2 momentissa kaytetaan
kuitenkin rajoittuneempaa muotoilua tietovélineelle tallennettu tieto tai muu tallennus.
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Tietojarjestelméssé oleva data voi kuitenkin olla muussakin muodossa kuin pysyvais-
luonteisesti tallennettuna. Se voi olla esimerkiksi tietojarjestelman sisalla siirrettavana.
Taman vuoksi ja direktiivin velvoitteiden tayttdmiseksi esityksessa ehdotetaan, ettd 2
momentissa tarkoitettuun tekotapaluetteloon lisattaisiin vahingoittamisen kohteeksi
tietojarjestelmassa oleva data.

Koska 2 momentissa tarkoitettu datavahingonteko on kdytanndssa itsendinen, peruste-
komuotoisesta 1 momentissa tarkoitetusta vahingonteosta erillinen rikos, esityksessé
ehdotetaan, ettd 2 momentissa tarkoitettu datavahingonteko erotettaisiin itsendiseksi
pykalékseen (uusi 3 a 8). T&mé& mahdollistaa myods selkedmman kirjoitusasun ja saan-
telyn liittyen rangaistusasteikkoihin ja torkeiden tekomuotojen kvalifiointiperusteisiin.
Liséksi datavahingonteon torked tekomuoto ehdotetaan erotettavaksi itsendiseksi py-
kalakseen (uusi 3 b 8) samoin kuin datavahingonteon lieva tekomuoto (uusi 3 c 8).
Edella mainitun johdosta vahingontekoa koskevan 35 luvun 1 8:n 2 ja 3 momentti eh-
dotetaan kumottavaksi.

Suomi ei ole tehnyt yleissopimuksen vastaavan artiklan 2 kohdan mahdollistamaa va-
raumaa, jonka mukaan rangaistavuuden edellytyksena voi olla se, etta yleissopimuk-
sen 1 kohdassa tarkoitettu teko aiheuttaa huomattavaa vahinkoa.

6 artikla. Viestintasalaisuuden loukkaus (tietojen laiton hankkiminen). Artiklan mu-
kaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
teknisin keinoin tapahtuva tietojen hankkiminen tahallisesti ja oikeudettomasti tieto-
jarjestelman sisaisesté tai tietojarjestelmien valisestd luottamuksellisesta datan siirros-
ta, mukaan lukien téllaista dataa sisaltavésta tietojarjestelméasta lahteva séhkdmagneet-
tinen séteily, on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole vahaises-
t& tapauksesta.

Yleissopimuksen vastaava s&annos ei sisalla nimenomaista vahaisia tapauksia koske-
vaa poikkeusta. Muuten maaraykset ovat asiasisalloltadn samanlaiset. Yleissopimus
sallii liséksi sopimuspuolen asettavan rangaistavuuden edellytykseksi sen, ettd rikos
on tehty eparehellisin tarkoituksin tai etta se liittyy sellaiseen tietojarjestelmaan, joka
on kytketty toiseen tietojarjestelmaan. Suomi ei ole asettanut rangaistavuudelle artik-
lassa mainittuja lisaedellytyksia.

Yleissopimuksen voimaansaattamista koskevassa hallituksen esityksessa (HE
153/2006 vp) on selostettu kattavasti tassé tarkoitetun méérdayksen suhdetta Suomen
lainsaadantoon todeten voimassa olevien saannosten vastaavan artiklan velvoitteita.
Suomessa voimassa olevat sdannokset artiklassa tarkoitettua tekoa vastaavasta rikok-
sesta sisaltyvat rikoslain viestintasalaisuuden loukkausta koskevan 38 luvun 3 8:4én ja
torkedn tekomuodon osalta 4 8:44n sekd luvun 8 8:n 2 momenttiin. Mainitun 3 8:n 1
momentin mukaan viestintasalaisuuden loukkauksesta on tuomittava se, joka oi-
keudettomasti avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauk-
sen murtaen hankkii tiedon sahkoisesti tai muulla vastaavalla tekniselld keinolla
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tallennetusta, ulkopuoliselta suojatusta viestisté taikka hankkii tiedon televerkossa vé-
litettdvana olevan puhelun, séahkeen, tekstin-, kuvan-, tai datasiirron taikka muun vas-
taavan televiestin sisallosta taikka tallaisen viestin Idhettdmisesta tai vastaanottamises-
ta. Teon katsominen torkeédksi edellyttadd 4 8:n mukaan erityisen luottamusaseman hy-
vaksikayttod, erityistd suunnitelmallisuutta tai teon kohdistumista erityisen arkaluon-
teisiin tietoihin. Molempien tekomuotojen yritys on rangaistava.

Rikoslain 38 luvun 8 §:n 2 momenttia, joka koskee hajasateilyn sieppaamista, on se-
lostettu 3 artiklan yhteydessé.

Yleissopimuksen voimaansaattamista koskevassa hallituksen esityksessa todetaan, etta
yleissopimuksen selitysmuistion mukaan yleissopimuksen vastaavan artiklan tarkoi-
tuksena on turvata yksityisyyden suojaa missa tahansa sahkoisessa viestinndssa sen
teknisestd toteuttamistavasta riippumatta. Artiklan soveltamisalaan kuuluvat ainoas-
taan teknisell& keinolla tapahtuvat teot. Tekniselld keinolla viitataan laitteiden ja oh-
jelmien lisaksi myos salasanan kéayttamiseen. Luottamuksellinen datan siirto tarkoittaa
kohdeviestintdna tapahtuvaa viestintdd. Ratkaisevaa ei ole kuitenkaan kaytetyn vies-
tintdvélineen luonne vaan itse viestin luottamuksellisuus. Tdman vuoksi myds joukko-
viestintdvalineessa valitetty luottamuksellinen viesti voi kuulua artiklan sovelta-
misalaan. Viestintd voi olla tietokoneiden vélista, yhden tietokoneen eri osien valista
ja myos kayttajan ja tietokoneen vélista. Viestinta voi tapahtua myos radioaaltojen va-
lityksella. Artikla kattaa myds niin sanottua hajaséteilya sieppaamalla tapahtuvat teot.
Artiklassa edellytetdan, ettd rangaistavaksi saddettavé teko tapahtuu oikeudettomasti.
Teon oikeutus voi perustua esimerkiksi toisen osapuolen suostumukseen tai viran-
omaisen oikeuteen tutkia rikoksia. Artikla ei koske internetissd kdytettavien evésteiden
kayttoa kayttajien seurantaan.

Hallituksen esityksen (HE 153/2006 vp) mukaan rikoslain viestintasalaisuuden louk-
kausta koskevan sédannoksen soveltamisala on laaja. S&&nnos kattaa datan muodossa
olevien viestien lisdksi myds muut viestit niiden muodosta riippumatta. Datan muo-
dossa olevan viestin pitéé kuitenkin olla ulkopuoliselta suljettu tai televerkossa valitet-
tavana. Siten esimerkiksi sahkopostiviestin saama suoja perustuu saannoksen eri koh-
tiin viestin sijaintipaikasta riippuen. Sahkopostiviesti saa televerkossa vélitettdvan
viestin suojaa silloin, kun se on televerkossa ja ulkopuolisilta suojatun viestin suojaa
silloin, kun se on osapuolen hallinnassa esimerkiksi tietokoneeseen tallennettuna.

Saman hallituksen esityksen mukaan televerkolla tarkoitetaan sdannoksessa yleisen
televerkon lisaksi myds esimerkiksi yrityksen sisdista televerkkoa. Televiestilla tarkoi-
tetaan mit& hyvansa viestid, joka on sdédnnoksen esimerkkiluettelossa mainitun kaltai-
nen. Vastaavuutta on lain esitdiden mukaan (HE 94/1993 vp) tarkasteltava erityisesti
viestin yksityisyytta silméllé pitden. Esimerkiksi televerkossa vélitettdvaa joukkovies-
tintda sdannos ei koske. Sdannds suojaa viestin siséllon lisaksi myds tietoa viestin la-
hettdmisestd ja vastaanottamisesta. Rangaistavaa on siten esimerkiksi hankkia tieto
siitd, mihin numeroon tietysta puhelimesta on soitettu.
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Hallituksen esityksen (HE 153/2006 vp) mukaan sddnnds suojaa myds sellaista viestid,
joka sitd mihinkéan siirtamatta tallennetaan tietokoneeseen tietyn henkildpiirin luetta-
vaksi. Rangaistavuuden edellytyksend on kuitenkin se, ettd viesti on teknisin keinoin
suojattu ulkopuolisilta ja etta tiedon hankkiminen viestistd tapahtuu tama suojaus mur-
taen. Hallituksen esityksessa viitataan lain esitdihin (HE 94/1993 vp) todeten, ett& suo-
jauksen murtaminen voi tapahtua samalla tavalla kuin tietomurron osalta.

Edelleen samassa esityksessa todetaan, etta teon tulee tapahtua oikeudettomasti. Teon
oikeutus voi perustua esimerkiksi toisen osapuolen suostumukseen tai viranomaisen
oikeuteen tutkia rikoksia. Esityksessa viitataan myds rikoslain 38 luvun 8 §:n 2 mo-
menttiin, jonka todetaan koskevan hajasateilyn sieppaamista. Johtopaatoksena esityk-
sessé todetaan, ettd voimassa olevat sadnnokset vastaavat talt4 osin artiklan velvoittei-
ta.

Edell&d mainitussa hallituksen esityksessé todetusta huolimatta on tyéryhma tullut sii-
hen tulokseen, etta mainitut rikoslain saannokset eivat taysin kata yleissopimuksen, tai
nyt direktiivin, tavoitteita ja soveltamisalaa. Ensinndkin artiklassa edellytetdén, ettd
viestintdsalaisuuden loukkaus tehd&én teknisin keinoin. Sallittua olisi luonnollisesti
séatdd teko rangaistavaksi ilman mainittua edellytystd. Rikoslain 38 luvun 3 8:n 1
kohdassa edellytetaan kuitenkin suojauksen murtamista. Tama on rajoittavampi kritee-
ri kuin “teknisin keinoin”. Teknisilla keinoilla viitataan yleissopimuksen selitysmuis-
tiossa laitteiden, ohjelmien ja esimerkiksi salasanan kayttdmiseen. Kuten edelld on
todettu yleissopimuksen voimaansaattamisen yhteydessa esit0issa todettiin suojauksen
murtamisen voivan lain esitdiden (HE 94/1993 vp) tapahtua vastaavalla tavalla kuin
tietomurron (8 8) osalta. Lisédksi on huomattava, ettd hajasateilyd koskeva 8 8:n 2
momentti jo itsesséan tayttaa artiklassa olevan velvoitteen hajasateilyn hyvaksikayton
osalta. Viestintasalaisuuden loukkausta koskevan 3 8:n osalta on jossain maarin epa-
selvad, kattaako se kaikki teknisin keinoin” tapahtuvat tilanteet, joita artiklassa on
tarkoitettu. Kéytannossa on esiintynyt epaselvyytta siitd, kattaako nykyinen 38 luvun 3
8 tilanteet, joissa tietoa hankitaan silloin, kun data ei ole vield televerkossa valitetté-
vand eikd myoskadn tallennettuna ja tiedon hankkiminen tapahtuu esimerkiksi haitta-
ohjelman avulla, jonka kéyttaja on tietaméattdan tai harhaanjohdettuna itse asentanut
koneeseensa taikka asentaminen on tapahtunut muuten vilpillisesti. TallGin tietojarjes-
telmaén ei valttamatta ole tunkeuduttu mydskaan tietomurtosadnnoksen tarkoittamassa
mielessa.

Edellisessé kappaleessa mainitut seikat rikoslain 38 luvun 3 pykaladn 1 kohdan ja tal-
lennetun tiedon osalta eivat kuitenkaan ole erityisen merkityksellisia direktiivin edel-
Iyttdmien velvoitteiden kannalta, silla artiklan velvoitteet koskevat tiedon hankkimista
tietojarjestelmien vélisesta tai sisdisesta datan siirrosta. Kyseessa ei siten ole lahtékoh-
taisesti tallennettu tieto vaan tiedon hankkiminen silloin kun luottamuksellinen data on
siirrettdvand. Direktiivin englanninkielinen teksti tuo selkedmmin esiin tamén edelly-
tyksen. Siina kaytetddn muotoilua “intercepting non-public transmission of computer
data”.
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Artiklan velvoitteet koskevat seké tietojarjestelmien valistd ettd tietojarjestelman si-
séistd viestintad. Edella esiin nostetut tulkinnanvaraisuudet eivét koske tilanteita, jois-
sa on kyse tietojérjestelmien vélisestd datan siirrosta. TallGin tieto on vélitettavana te-
leverkossa, joten viestintasalaisuuden loukkausta koskeva 38 luvun 3 §:n 2 momentti
tulee sovellettavaksi. Kyseinen 2 momentti ei sisalla mitaéan lisékriteereitd sen lisaksi,
ettd tieto datasiirron siséllostd tai sellaisen lahettdmisestd tai vastaanottamisesta on
hankittu. Epaselvyydet koskevatkin tietojarjestelman siséista datan siirtoa. Luvun 3
8:n 1 momentti ei nimenomaisesti koske tietojérjestelman siséistd datan siirtoa, esi-
merkiksi kayttajan (n&ppdimistd) ja tietojarjestelméan valista tai tietojéarjestelmén eri
osien valistd viestintdd. Luvun 3 8:n 1 momentti koskee nimenomaisesti vain tallen-
nettua viestid, jota artiklan velvoitteiden ei voi katsoa koskevan.

Edella mainittujen epaselvyyksien poistamiseksi esityksessa ehdotetaan viestintdsalai-
suuden loukkausta koskevan 3 8:n 2 momentin laajentamista koskemaan televerkossa
valitettdvana olevan datasiirron lisdksi myds tietojarjestelman siséista datasiirtoa yleis-
sopimuksen ja direktiivin sanamuodon edellyttamalla tavalla. Muutettava rikoslain 38
luvun 3 8:n 2 momentin mukaan viestintdsalaisuuden loukkauksesta tuomittaisiin
myos se, joka oikeudettomasti hankkii tiedon televerkossa tai tietojarjestelmassa vali-
tettdvana olevan puhelun, séhkeen, tekstin-, kuvan-, tai datasiirron tai muun vastaavan
televiestin sisallosté taikka téllaisen viestin lahettdmisestd tai vastaanottamisesta. Da-
tasiirtoa ja muuta vélitettdvana olevaa luottamuksellista viestintdd on perusteltua suo-
jata samanlaisesti riippumatta siitd missa kohtaa viestinvélitysketjua kulloinkin tapah-
tuvasta viestintasalaisuuden loukkauksesta on kyse. Muutos on perusteltu myos sen
vuoksi, ettd esimerkiksi monet verkkopankkien kéyttéon kohdistuvat rikokset tehdaan
nykyisin kohdistamalla toimet verkkopankkiasiakkaan henkilokohtaisen tietokoneen
eli tietojarjestelman siséiseen viestintddn. Télle kehityssuunnalle saattaa olla erédéna
syyna se, ettd itse televerkot ja pankkien tietojarjestelmat ovat nykyisin niin hyvin
suojatut, ettd haavoittuvin kohde 16ytyy asiakaspaasta.

Luottamuksellinen datasiirto voi pykalan 2 kohdassa tarkoitetussa merkityksessa sisél-
t&4&d myos esimerkiksi henkilon hallinnoiman telepaatelaitteen lahettdmaa tietoa laitteen
sijainnista, mikali data on saanndksessé tarkoitetuin tavoin vélitettdvana.

Mainittujen muutosten jalkeen Suomen lainsdadanto vastaisi artiklan vaatimuksia.

7 artikla. Rikosten tekemiseen kaytettavat valineet. Artiklan mukaan jasenvaltioiden
on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd artiklan kohdissa
mainittujen valineiden tuottaminen, myynti, kayttéon hankkiminen, tuonti, levittami-
nen tai muu saataville asettaminen tahallisesti ja oikeudettomasti ja tarkoituksin, etta
niitd kaytetdan 3-6 artiklassa tarkoitettujen rikosten tekemiseen, on rikosoikeudellises-
ti rangaistava teko, ainakin jos kyse ei ole vahaisesta tapauksesta. Mainitut vélineet
ovat artiklan luetelmakohtien mukaan a) tietokoneohjelma, joka on suunniteltu tai
muunnettu ensisijaisesti 3—6 artiklassa tarkoitettujen rikosten tekemistd varten ja
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b) tietojarjestelman salasana, paasykoodi tai muu vastaava tieto, joka mahdollistaa
paasyn tietojarjestelmaan tai sen osaan.

Yleissopimuksen 6 artiklan 1 kappaleen a kohta sisaltdd maaraykset samasta kysy-
myksestd. Asiallisena erona on se, etta direktiivin sd&nnds ei kata muita vélineitd kuin
tietokoneohjelmat ja tiedon. Direktiivissa ei siis ole niin sanottuun ”hardwareen” viit-
taavaa “valineitd” (device) koskevaa mainintaa, toisin kuin yleissopimuksen 6 artiklan
1 kappaleen a kohdan i alakohdassa. Yleissopimus kuitenkin sallii varauman tekemi-
sen kyseisen artiklan 1 kappaleeseen edellyttden kuitenkin, ettd varauma ei koske ar-
tiklan 1 kappaleen a kohdan ii alakohdassa tarkoitettujen tuotteiden myyntia, levitta-
mistd tai muuta saataville asettamista. Kyseinen ii alakohta sisaltdd samat “vélineet”
kuin direktiivin b kohta eli tietojarjestelman salasanan, paasykoodin tai muun vastaa-
van tiedon. Suomi ei ole tehnyt tassa tarkoitettua varaumaa. Yleissopimus siséltaa li-
séksi maarayksia hallussapidon kriminalisoinnista seka selvyyden vuoksi rikosvastuun
poissuljennasta silloin, kun tarkoituksena on tietojérjestelman luvallinen testaus tai
suojelu.

Tassa tarkoitettua sdénndsta on selostettu kattavasti yleissopimuksen voimaansaatta-
mista koskevassa hallituksen esityksessd (HE 153/2006 vp). Yleissopimuksen voi-
maansaattamisen yhteydessa rikoslain 34 luvun 9 a §:84 muutettiin vastaamaan yleis-
sopimuksen vaatimuksia. Suomen voimassaolevassa lainsaddanndssa direktiivissa tar-
koitettuja tilanteita vastaa rikoslain 34 luvun 9 a §:ssd tarkoitettu vaaran aiheuttaminen
tietojenkasittelylle. Sddnnoksen mukaan tuomitaan se, joka aiheuttaakseen haittaa tai
vahinkoa tietojenkaésittelylle taikka tieto- tai viestintdjarjestelmén toiminnalle tai tur-
vallisuudelle 1) tuo maahan, valmistaa, myy tai muuten levitt4a taikka asettaa saatavil-
le a) sellaisen laitteen tai tietokoneohjelman taikka ohjelmakéskyjen sarjan, joka on
suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan tietojenkasittelya tai tie-
to- tai viestintdjarjestelman toimintaa taikka murtamaan tai purkamaan sahkoisen vies-
tinnén teknisen suojauksen tai tietojéarjestelmén suojauksen taikka b) tietojarjestelman
toiselle kuuluvan salasanan, paasykoodin tai muun vastaavan tiedon taikka 2) levittaa
tai asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakaés-
kyjen sarjan valmistamiseksi. Edell& mainitun 9 a §:n tekotavoista puuttuu direktiivin
artiklassa mainittu "kayttoon hankkiminen”. Tietoverkkorikosvalineen hallussapidosta
séadetddn rikoslain 34 luvun 9 b 8:ssé. Yleissopimuksen voimaansaattamista koske-
vassa hallituksen esityksessa (HE 153/2006 vp) todetaan 9 b §:n kattavan artiklan vel-
voitteet siltd osin kuin siind on kyse tietoverkkorikosvalineen hankinnasta siten, etta
vélinettd ei samalla leviteté tai aseteta saataville. Kéytdnngssa hallussa pitamisen ran-
gaistavuus kattaa my6s hankkimisen, koska hankkimisen seurauksena valine paatyy
aina myos hankinnan suorittaneen henkilon haltuun.

Direktiivi edellyttdd kuitenkin myos “kayttoon hankkimisen” osalta kahden vuoden

enimmaisrangaistusta. Tietoverkkorikosvélineen hallussapidon eli rikoslain 34 luvun
9 b §:ss& tarkoitetun teon enimmaisrangaistus on kuusi kuukautta vankeutta. Pelkan
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tietoverkkorikosvélineen hallussapidon ei kuitenkaan voi katsoa olevan yhta moititta-
va rikos kuin 9 a 8:ssd tarkoitettu vaaran aiheuttaminen tietojenkésittelylle. N&in ollen
9 b 8:n enimmaisrangaistuksen nostaminen kahteen vuoteen vankeutta ei olisi perus-
teltua. Kayttodn hankkimisen voidaan katsoa myds olevan moitittavampaa kuin pelkka
hallussapito eiké se tarkoita samaa asiaa vaikkakin hankkimisen seurauksena valine
paatyy hankkijan haltuun. Haittaamis- tai vahingoittamistarkoitusta varten hankkimi-
nen edellyttad aktiivisia toimia vélineen haltuun saamiseksi toisin kuin pelkka hallus-
sapito, jonka osalta tunnusmerkistd voi tayttyd jo sen perusteella, etta henkildlld yk-
sinkertaisesti on valine hallussaan edellyttéden, ettd sddnndksen muut kriteerit kuten
haittaamis- tai vahingoittamistarkoitus tayttyvat. Kayttéon hankkiminen puolestaan
voi edellyttdd muun muassa aktiivista etsimistd, tiedon hankkimista ja sen johdosta
esimerkiksi vélineen tilaamista internetistd. Oleellista on siten aktiivinen toiminta vé-
lineen hankkimiseksi kéytettavéksi haittaamis- tai vahingoittamistarkoituksissa.

Rikoslain 34 luvun 9 a ja 9 b § eivat nykyisell&én taysin vastaa direktiivin vaatimuksia
“kayttoon hankkimisen” osalta. Edella mainitun vuoksi esityksessé ehdotetaan, ettd
luvun 9 a 8§:n 1 momentin 1 kohtaan lisatdin tekotavaksi myo6s “kaytt6on hankkimi-
nen”. Ehdotetun muutoksen jélkeen lainsaadanto vastaa direktiivin velvoitteita. Kayt-
toon hankkimisen kriminalisointi koskisi direktiivin edellyttdmin tavoin myds tietojar-
jestelmén toiselle kuuluvan salasanan, péasykoodin tai muun vastaavan tiedon kayt-
toon hankkimista mikali muut rangaistavuuden edellytykset kuten erityinen haittaa-
mis- tai vahingoittamistarkoitus tayttyisivat.

Niin sanottuja bottiverkkoja koskevat velvoitteet liittyvat direktiivissa jaljempana
9 artiklan yhteydessa selostetuin tavoin 4 ja 5 artiklassa tarkoitettujen tekojen anka-
roittamisperusteisiin. On syyta kuitenkin todeta, ettd bottiverkko voi olla myods 34 lu-
vun 9 a ja 9 b 8:ss4 tarkoitettu laite tai tietokoneohjelma.

8 artikla. Yllytys, avunanto ja yritys. Artiklan 1 kohdan mukaan jasenvaltioiden on
varmistettava, ettd yllytys tai avunanto 3-7 artiklassa tarkoitettuihin rikoksiin on ri-
kosoikeudellisesti rangaistava teko. Vastaavanlainen yllytystd ja avunantoa koskeva
madrays sisaltyy myos yleissopimukseen ja puitepdatokseen. Suomessa sdédnnokset
avunannon ja yllytyksen rangaistavuudesta siséltyvét rikoslain 5 luvun 5 ja 6 §:4an.
Yllyttdja rinnastetaan rangaistusvastuussa tekijaan. Avunantaja tuomitaan lievennetyn
asteikon perusteella.

Voimassaolevat sdéannokset vastaavat talta osin artiklan velvoitteita. Artikla ei edellyta
lainsdddanndn muuttamista.

Artiklan 2 kohdan mukaan jasenvaltioiden on varmistettava, ettd 4 ja 5 artiklassa tar-
koitettujen rikosten yritys on rikosoikeudellisesti rangaistava teko. Kyseiset 4 ja 5 ar-
tiklat koskevat laitonta jarjestelman hairintaa ja laitonta datan vahingoittamista. Puite-
paatos ja yleissopimus siséaltavat myos yrityksen rangaistavuutta koskevat artiklat. Pui-
tepaatoksen velvoitteet yrityksen rangaistavuuden osalta ovat tosin laajemmat, silla
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puitepaatts edellyttdd yrityksen rangaistavuutta myos laitonta tunkeutumista tietojar-
jestelméan koskevan artiklan osalta. Myos yleissopimuksen velvoitteet ovat direktiivin
velvoitteita laajemmat, silla yleissopimuksen velvoitteet yrityksen kriminalisoinnista
kattavat myos viestintasalaisuuden loukkausta koskevan artiklan. Yleissopimus toi-
saalta sallii varauman tekemisen yrityksen rangaistavuutta koskeviin velvoitteisiin.

Direktiivin 4 artiklaa vastaavat rikoslain sddnnokset ovat rikoslain 38 luvun 5 8:ssd
tarkoitettu tietoliikenteen hairintd, 6 8§:ssé tarkoitettu torked tietoliikenteen héirintd,
7 8:ss& tarkoitettu lieva tietoliikenteen hairintd, 7 a 8:ss& tarkoitettu tietojarjestelman
hairintd ja 7 b 8:ss& tarkoitettu torked tietojérjestelmén héirintd. Kaikkien edella mai-
nittujen yritys on rangaistava.

Direktiivin 5 artiklaa vastaava rikoslain s&annds on 35 luvun 1 8:n 2 momentissa tar-
koitettu vahingonteko, jonka yritys on rangaistava. Myo6s 35 luvun 2 8:ssa tarkoitetun
torkedn vahingonteon yritys on rangaistava. Edelld esitetyin tavoin esityksessé ehdote-
taan datavahingontekoa koskevien saanndsten erottamista itsenaisiksi pykalikseen.
Uudet ehdotetut datavahingontekoa (3 a 8) ja torkeda datavahingontekoa (3 b §) kos-
kevat sdannokset vastaisivat taltad osin edelld mainittuja sisaltden yrityksen rangaista-
vuuden. Rikoslain 35 luvun 3 8:ss& tarkoitetun lievan vahingonteon yritys ei ole ran-
gaistava. Myoskaan uuden ehdotetun lievaa datavahingontekoa koskevan 3c §:n yritys
ei olisi rangaistava. Direktiivin 5 artiklan mukaiset velvoitteet eivét kuitenkaan koske
vahaisié tapauksia, joten yrityksen rangaistavuutta ei ole tarpeen ulottaa lievdén data-
vahingontekoon. Vastaavanlainen ratkaisu on omaksuttu puitepaatoksen osalta, jonka
laitonta datan vahingoittamista koskeva artikla ei sisélla vahaisia tapauksia koskevia
velvoitteita. Yleissopimuksen voimaansaattamisen yhteydessa Suomi on myds tehnyt
varauman, jonka mukaan se ei sovella yrityksen kriminalisointiin liittyvaa velvoitetta
lievaan vahingontekoon.

Artikla ei edellytd lainsdddannén muuttamista muilta osin kuin yrityksen rangaista-
vuuden sisallyttdmista uuteen ehdotettuun datavahingontekoon (38 luvun 3 a 8) ja tor-
kedén datavahingontekoon (38 luvun 3 b 8).

9 artikla. Seuraamukset. Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava
tarvittavat toimenpiteet sen varmistamiseksi, ettd 3-8 artiklassa tarkoitetuista rikoksis-
ta voidaan méaaratad tehokkaat, oikeasuhtaiset ja varoittavat seuraamukset. Artikla
1 kohta on standardimuotoinen seuraamussdidnnds eiké edellytéd tiettyjen erityisten
rangaistustasojen saatamista. Kaytdnnossé se kuitenkin kohdistuu vain 8 artiklaan eli
yllytyksen, avunannon ja yrityksen rangaistavuuteen, silla 3-7 artikloiden osalta edel-
lytetdén jaljempéané esitetyin tavoin tiettyja enimmaéisrangaistusten vahimmaistasoja.
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Perustekomuodot

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3—7 artiklassa tarkoitetuista rikoksista saadetaan vankeusrangais-
tus, jonka enimmaiskesto on véhintaan kaksi vuotta, ainakin jos kyse ei ole véhaisesta
tapauksesta. VVahaisia tapauksia koskeva rajaus on tassa lahinna informatiivinen lisays,
silld sama vahdisia tapauksia koskeva rajaus mainitaan itsendisesti kaikissa téssé tar-
koitetuissa artikloissa (3-7 artiklat). Né&in ollen vahimmaistasoa koskeva edellytys
kohdistuu artikloihin 3—7 kokonaisuudessaan.

Edelld 3 artiklan yhteydessé todetuin tavoin 3 artiklassa tarkoitettua tekoa vastaa
Suomessa rikoslain 38 luvun 8 §:ssd tarkoitettu tietomurto. Tietomurron enimmaéisran-
gaistus on enintéén yksi vuosi vankeutta. N&in ollen tietomurron rangaistustaso joudu-
taan korottamaan kahteen vuoteen vankeutta. Tietomurron perustekomuodon rangais-
tustason nostamisella kahteen vuoteen on merkitystd myas rikoslain 38 luvun 8 a 8:ssa
tarkoitetun torkeadn tietomurron osalta. Nykyisin torkedn tietomurron enimmaisran-
gaistus on kaksi vuotta vankeutta. Jotta perustekomuodon ja térkedn tekomuodon
enimmaisrangaistukset eivét olisi identtiset, esityksessd ehdotetaan torkean tietomur-
ron rangaistustason nostamista kolmeen vuoteen vankeutta. Tietomurron torkeén te-
komuodon enimmadisrangaistuksen korottaminen on edella mainitun lisaksi perusteltua
sen vuoksi, ettd tietoverkkorikoksien vakavuuteen suhtauduttaisiin johdonmukaisesti
samalla tavalla kuin muihin direktiivissa tarkoitettuihin rikostyyppeihin. Direktiivin
9 artiklan 2 kohta edellyttadé siten lainsdddannon muuttamista tietomurtoa koskevien
séannosten osalta.

Edella 4 artiklan yhteydessa todetuin tavoin 4 artiklassa tarkoitettua tekoa vastaavat
séd&nnokset sisaltyvét rikoslain 38 luvun 5 8:ssd tarkoitettuun tietoliikenteen héirintédén
ja 38 luvun 7 a 8:ssd tarkoitettuun tietojarjestelman hairintddn. Kyseisten tekojen
enimmaisrangaistus on jo nykyisin kaksi vuotta vankeutta, joten 9 artiklan 2 kohdan
edellyttdma enimmaisrangaistustaso tayttyy. Direktiivin 9 artiklan 2 kohta ei siten
edellytd lainsaddanndn muuttamista tietoliikenteen hairinnén ja tietojarjestelman héi-
rinndn osalta.

Edella 5 artiklan yhteydessa todetuin tavoin 5 artiklassa tarkoitettua tekoa vastaavat
sédénnokset sisaltyvat vahingontekoa koskevaan rikoslain 35 luvun 1 8:n 2 momenttiin
(datavahingonteko). Vahingonteon enimmaisrangaistus on yksi vuosi vankeutta. Di-
rektiivin vaatimusten tayttamiseksi datavahingonteon enimmaisrangaistusta olisi l1&h-
tokohtaisesti nostettava kahteen vuoteen vankeutta. Vahingontekokriminalisoinnin
1 momentissa tarkoitettu yleinen tekomuoto kattaa kuitenkin niin laajan joukon tilan-
teita, ettd ei ole tarkoituksenmukaista korottaa rangaistustasoa laajemmin kuin direk-
tilvi edellyttdd. Datavahingonteko ilmentdd monissa tapauksissa suurempaa tahalli-
suutta eli edellyttad usein tietynasteista suunnitelmallisuutta. T&mén vuoksi on perus-
teltua, ett4 datavahingon osalta on kaytettdvisséd korkeampi enimmaéisrangaistus kuin
perustekomuotoisessa vahingonteossa. Kahden vuoden enimmaisrangaistuksen tulisi
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nain ollen koskea vain 2 momentissa tarkoitettuja datavahingontekoja. Datavahingon-
teko ehdotetaan edelld kuvatulla tavalla erotettavaksi omaksi itsendiseksi pykélékseen
muun muassa kirjoitusteknisen selkeyden vuoksi. Mainitun erottamisen johdosta pe-
rustekomuotoisen rikoslain 35 luvun 1 §:ss& tarkoitetun vahingonteon rangaistusas-
teikkoa ei ole tarpeen korottaa kahteen vuoteen vankeutta, vaan riittdvéa on, etta uu-
den 3 a §:ssd ehdotetun datavahingonteon enimmadisrangaistus on kaksi vuotta vanke-
utta.

Vahingontekoa vastaavasti myos uuden datavahingonteon osalta ehdotetaan uutta lie-
vaé tekomuotoa eli lievad datavahingontekoa (3 ¢ 8), jonka enimmaéisrangaistus olisi
lievaé vahingontekoa vastaavasti sakkoa. Lievan tekomuodon sadtdminen myds uuden
ehdotetun datavahingonteon osalta on perusteltua, jotta suhteellisen ankarasti rangais-
tavaa datavahingonteon perusmuotoa ei olisi tarvetta soveltaa kaikkein lievimpiin ta-
pauksiin. Direktiivin velvoitteet eivat koske vahéisia tapauksia, joten lievdn datava-
hingonteon enimmaisrangaistus voidaan paattada kansallisesti.

Direktiivin 9 artiklan 2 kohta edellyttda siten lainsddddnndn muuttamista vahingonte-
on osalta.

Edella 6 artiklan yhteydessa todetuin tavoin 6 artiklassa tarkoitettua tekoa vastaavat
sdannokset sisdltyvét viestintasalaisuuden loukkausta koskevaan rikoslain 38 luvun
3 §:44n ja tietomurtoa koskevaan 8 §:n 2 momenttiin. Viestintdsalaisuuden loukkauk-
sen enimmaisrangaistus on nykyisin yksi vuotta vankeutta. Edelld todetuin tavoin ny-
kyisin myds tietomurron enimmaisrangaistus on yksi vuosi vankeutta. Direktiivin
9 artiklan 2 kohdan vaatimusten tayttdmiseksi tietomurron enimmaisrangaistuksen li-
séksi myos viestintdsalaisuuden loukkauksen enimmaisrangaistus joudutaan nosta-
maan kahteen vuoteen vankeutta.

Edelld 7 artiklan yhteydessa todetuin tavoin 7 artiklassa tarkoitettua tekoa vastaavat
sdannokset sisaltyvat vaaran aiheuttamista tietojenkasittelylle koskevaan rikoslain
34 luvun 9 a §:84n sekd “kayttoon hankkimisen” osalta rikoslain 34 luvun 9 b 8:ssd
tarkoitettuun tietoverkkorikosvalineen hallussapitoon. Vaaran aiheuttamista tietojen-
késittelylle koskevan kriminalisoinnin enimmaisrangaistus on jo nykyisin kaksi vuotta
vankeutta, joten sen osalta ei ole tarvetta korottaa enimmaisrangaistuksen tasoa. Tie-
toverkkorikosvélineen hallussapidon enimmaéisrangaistus on kuusi kuukautta vankeut-
ta. Esityksessd ehdotetaan kuitenkin “kayttoon hankkimisen” sisallyttdmistd vaaran
aiheuttamista tietojenkasittelylle koskevan kriminalisoinnin alaisuuteen. Nain ollen
Direktiivin 9 artiklan 2 kohdan enimmadisrangaistuksen vahimmadistasoa koskevat vaa-
timukset eivat mainitun muutoksen myota edellytd muutoksia lainsdadantoon.
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Kolmen vuoden enimmaisrangaistus

Artiklan 3 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoitetuista rikoksista sdédetdén vankeusran-
gaistus, jonka enimmadiskesto on véhintddn kolme vuotta vankeutta, kun ne on tehty
tahallisesti ja kun on vaikutettu merkittdvaan méaaraan tietojarjestelmia kayttamalla
7 artiklassa tarkoitettua valinettd, joka on suunniteltu tai muutettu ensisijaisesti tata
tarkoitusta varten.

Artiklan 3 kohdassa on kyse muun muassa tilanteista, joiden on tarkoitettu kattavan
niin sanotut bottiverkkoja koskevat tilanteet. Direktiivin tavoitteena on ollut kattaa
niin bottiverkkojen luominen kuin niiden kayttdminenkin, vaikka esimerkiksi botti-
verkkoa hyoddyntdva palvelunestohyokkéys kohdistuisikin vain yhteen kohteeseen.
Mainitussa 3 kohdassa tarkoitetuissa 4 ja 5 artiklassa on edell& esitetyin tavoin kansal-
lisessa lainsdadannossa kyse rikoslain 38 luvun 5 8:ssd tarkoitetusta tietoliikenteen
hairinndsta ja 38 luvun 7a §:ss& tarkoitetusta tietojarjestelmén héirinnéstd seka rikos-
lain 35 luvun 1 8:n 2 momentissa tarkoitetusta datavahingonteosta tai uudesta tassa
esityksessa ehdotettavasta datavahingonteosta (3 a §). Direktiivin 7 artiklassa tarkoite-
tuilla vélineilla puolestaan tarkoitetaan vélineitd, joita tarkoitetaan rikoslain 34 luvun
9 a 8:n 1 kohdassa.

Joiltain osin 3 kohdan mukaisissa tilanteissa voisi olla kyse torkeaa tietojarjestelman
hairintd4 koskevan rikoslain 38 luvun 7 b §:n 1 momentin 2 kohdassa tarkoitetusta eri-
tyisen suunnitelmallisesti tehdysta rikoksesta. Téllaista erityistd suunnitelmallisuutta
koskevaa kvalifiointiperustetta ei kuitenkaan sisally luvun 6 8:ssé tarkoitettuun torke-
aan tietoliikenteen hairintaan eika 35 luvun 2 §:ssd tarkoitettuun torkedén vahingonte-
koon tai uuteen ehdotettavaan 35 luvun 3 b 8:ssé tarkoitettuun trkeadn datavahingon-
tekoon. Tdmaén vuoksi ja koska torkeiden tekomuotojen kvalifiointiperusteita on lah-
tokohtaisesti tulkittava suppeasti, esityksessd ehdotetaan, etta direktiivin vaatimusten
tayttdmiseksi rikoslain 38 luvun 6 §:ssd tarkoitettuun torkeédan tietoliikenteen hairin-
taén, rikoslain 38 luvun 7 b 8:ssé tarkoitettuun torkedan tietojarjestelman hairintdén ja
rikoslain 35 luvun uudessa 3 b §:ssé tarkoitettuun torke&an datavahingontekoon sisal-
lytettéisiin uusi direktiivin 9 artiklan 3 kohtaa vastaava tekomuoto, joka kvalifioisi ky-
seiset teot torkeiksi. Teko voisi kvalifioitua torkedksi, jos rikos tehdaan osana toimin-
taa, jossa on vaikutettu merkittdvddn maaraan tietojarjestelmia kayttéen 34 luvun
9 a 8:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelma-
kaskyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, paasykoodia tai muuta
vastaavaa tietoa.

Direktiivin 9 artiklan 3 kohdassa edellytetty kolmen vuoden enimmaisrangaistuksen
vahimmaistasoa koskeva vaatimus ei edellytd kansallisen lainsdddannon rangaistus-
tasojen nostamista, silla edelld mainittujen nykyisin voimassa olevien rikosten torkei-
den tekomuotojen enimmaisrangaistus on jo nykyisin Suomen lainsd&ddanndssé neljé
vuotta vankeutta. Torked datavahingonteko (38 luvun 3 b 8) olisi uusi kriminalisointi,
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mutta myo6s térkedn vahingonteon enimmaisrangaistus on jo nykyisin nelja vuotta
vankeutta. Jaljempéana tassa esityksessa selostetuista syista johtuen kyseisten térkeiden
tekomuotojen enimmaéisrangaistuksia joudutaan kuitenkin korottamaan.

Viiden vuoden enimmaisrangaistus

Artiklan 4 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoitetuista rikoksista séadetdan vankeusran-
gaistus, jonka enimmaiskesto on véhintéan viisi vuotta, kun a) ne on tehty rikollisjar-
jeston puitteissa, sellaisena kuin se on madritelty puitepaatoksesséd 2008/841/YOS,
riippumatta siitd, mika on siind séadetty seuraamus; b) ne aiheuttavat vakavaa vahin-
koa, tai c) ne kohdistuvat elintarkedn infrastruktuuriin kuuluvaan tietojarjestelmaan.

Kohdassa tarkoitetuissa 4 ja 5 artiklassa on edelld esitetyin tavoin kansallisessa lain-
s&adannossé kyse rikoslain 38 luvun 5 §:ssé tarkoitetusta tietoliikenteen hairinnasta ja
38 luvun 7 a 8:ssa tarkoitetusta tietojarjestelman hairinnasté seka rikoslain 35 luvun
1 8:n 2 momentissa tarkoitetusta datavahingonteosta tai jatkossa 3 a §:ssé tarkoitetusta
datavahingonteosta. Kohdassa tarkoitetut tekotavat on nykyisin vain osittain katettu
kansallisessa lainsdddannosséa edelld mainittujen rikosten torkeissé tekomuodoissa eli
rikoslain 38 luvun 6 §:ssé tarkoitetussa torkeéssé tietoliikenteen hairinnéssg, 38 luvun
7 b 8:ssé tarkoitetussa torkeassa tietojarjestelman hairinndssa ja 35 luvun 2 §:ssé tar-
koitetussa torkedssé vahingonteossa. Direktiivin vaatimusten tayttdmiseksi esityksessé
ehdotetaan uusien 4 kohtaa vastaavien kvalifiointiperusteiden siséllyttamista edella
mainittujen rikosten torkeisiin tekomuotoihin. Datavahingonteon osalta torked datava-
hingonteko erotettaisiin aiemmin esityksessa tarkoitetuin tavoin itsendiseksi torkeésta
vahingonteosta erilliseksi pykalédkseen (3 b §). Lisaksi mainittujen torkeiden tekomuo-
tojen enimmaisrangaistus kansallisessa lainsdadanndssa on nykyisin nelja vuotta van-
keutta. Direktiivin vaatimusten tayttdmiseksi mainittujen torkeiden tekomuotojen
enimmaisrangaistukseksi ehdotetaan viittd vuotta vankeutta. Koska torkea datavahin-
gonteko erotettaisiin omaksi pykéaldkseen, ei rikoslain 35 luvun 2 8:n torkeédn vahin-
gonteon enimmaisrangaistusta tarvitsisi nostaa.

Rikollisjarjesto

Rikoslain 35 luvun 2 §:n 2 kohta sisaltda nykyisin asiasisalloltdén direktiivin velvoit-
teita vastaavan, nimenomaan datavahingontekoon rajautuvan rikollisjérjestod koske-
van kvalifiointiperusteen. Kyseinen kvalifiointiperuste on sisallytetty sadnnokseen
puitepaatoksen kansallisten téytdntdonpanotoimien yhteydessa. Torkedn datavahin-
gonteon osalta a alakohta ei siten edellyttdisi lainsaddannén muuttamista muuten kuin
enimmaisrangaistuksen osalta, joka olisi nostettava direktiivin edellyttaméén viiteen
vuoteen. Esityksessé kuitenkin edelld mainituin tavoin ehdotetaan uutta tOrke&a
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datavahingontekoa koskevaa 3 b §:n saatdmistd, joka sisaltdisi 2 kohtaa vastaavan kva-
lifiointiperusteen. Uuden ehdotetun 3 b 8:n enimmadisrangaistus olisi viisi vuotta van-
keutta. Nykyisen 35 luvun 2 8:n 2 kohta tulisi vastaavasti kumottavaksi.

Rikoslain 38 luvun 6 8:ssd tarkoitettu torkea tietoliikenteen hairintd ja 7 b §:ssd tarkoi-
tettu torked tietojarjestelman hairinta eivét sisalla vastaavaa rikollisjarjestoon liittyvaa
kvalifiointiperustetta. Direktiivin vaatimusten tayttdmiseksi kyseisiin saannoksiin eh-
dotetaan lisattavéaksi vastaava kvalifiointiperuste, joka nykyisin sisaltyy torkedan data-
vahingontekoon. Néin ollen teko voisi kvalifioitua torkeédksi, jos rikos tehdadn osana
17 luvun 1a 8&:n 4 momentissa tarkoitetun jarjestdytyneen rikollisryhman toimintaa.
Liséksi mainittujen rikosten enimmaisrangaistus ehdotetaan nostettavaksi viiteen vuo-
teen vankeutta.

Vakava vahinko

Direktiivin johdanto-osan 5 kappaleessa todetaan, ettd jasenvaltiot voivat madaritella
vakavan vahingon kansallisen lakinsa ja kdytantonsd mukaisesti.

Torkeda vahingontekoa koskevassa rikoslain 35 luvun 2 §:n 1 kohdassa tarkoitetut ti-
lanteet kattavat laajasti direktiivissa tarkoitetun vakavan vahingon. Vahingonteko voi-
daan kvalifioida torkedksi, jos vahingonteolla aiheutetaan a) erittdin suurta taloudellis-
ta vahinkoa, b) rikoksen uhrille tdman olot huomioon ottaen erityisen tuntuvaa vahin-
koa tai c) historiallisesti tai sivistyksellisesti erityisen arvokkaalle omaisuudelle huo-
mattavaa vahinkoa. Esityksessd ehdotetaan, ettd torked datavahingonteko erotetaan
omaksi itsendiseksi pykalékseen (2 b 8) ja siihen siséllytettéisiin alla mainittu 38 luvun
7 b 8§:44 vastaava kvalifiointiperuste. Uuden ehdotetun tOrke&dn datavahingonteon
enimmaisrangaistus olisi viisi vuotta vankeutta.

Rikoslain 38 luvun 7 b 8:ss& tarkoitetun torkedn tietojarjestelmén hairinnan 1 kohta
sisaltdd jo nykyisin kvalifiointiperusteen, joka kattaa tilanteet, jossa aiheutetaan erityi-
sen tuntuvaa haittaa tai taloudellista vahinkoa. Direktiivi ei siten talta osin edellyta
torkead tietojarjestelman héairintdd koskevan kriminalisoinnin muuttamista lukuun ot-
tamatta enimmaisrangaistuksen nostamista viiteen vuoteen vankeutta.

Rikoslain 38 luvun 6 §:ssa tarkoitettu torkea tietoliikenteen héirinta ei sisalla nykyisin
vakavaa vahinkoa koskevaa kvalifiointiperustetta. Esityksessé ehdotetaan, ettd mainit-
tuun sdannodkseen lisattaisiin, samoin kuin edelld tdrkedn datavahingonteon osalta
(35 luvun 3 b 8), torkeaa tietojarjestelman hairintd4 koskevan 7 b 8:n 1 kohtaa vastaa-
va kvalifiointiperuste, jonka mukaan teko voi kvalifioitua torkeéksi, jos aiheutetaan
erityisen tuntuvaa haittaa tai taloudellista vahinkoa. Tamén lisdksi enimmaisrangais-
tusta ehdotetaan korotettavaksi viiteen vuoteen vankeutta.
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Elintarked infrastruktuuri

Elintarkead infrastruktuuria ei ole direktiivissd méaaritelty, joten tdma jaa jasenvaltioi-
den omaan harkintaan. Johdanto-osan 4 kappaleessa on kuitenkin annettu tdman osalta
harkinnanvaraista osviittaa. Sen mukaan “elintarkednd infrastruktuurina voidaan pitéa
sellaisia jasenvaltioissa sijaitsevia hyddykkeitd ja jarjestelmia tai niiden osia, jotka
ovat keskeisid yhteiskunnan valttdmattémien toimintojen, terveydenhuollon, turvalli-
suuden, turvatoimien seka véeston taloudellisen ja sosiaalisen hyvinvoinnin yllapita-
miseksi, kuten voimalat, liikenneverkot tai julkiset verkot, ja joiden vahingoittumisella
tai tuhoutumisella olisi merkittava vaikutus jasenvaltioon sen vuoksi, ettd néita toimin-
toja ei kyeta yllapitamaan.”.

Artikloissa 4 ja 5 tarkoitettujen rikosten eli k&ytdnnossé tietoliikenteen hairinnan, tie-
tojarjestelman héirinnan ja datavahingonteon kohdistuessa elintarkedan infrastruktuu-
riin kuuluvaan tietojarjestelmaan, saattaa useissa tapauksissa tayttyd myos rikoslain
34 luvun 1 8:ssa tarkoitetun tuhotyén tunnusmerkistd. Kyseisen 1 §:n 2 momentin
mukaan tuhoty6sta tuomitaan myos se, joka omaisuutta vahingoittamalla tai tuhoamal-
la taikka tuotanto-, jakelu- tai tietojarjestelmén toimintaan oikeudettomasti puuttumal-
la aiheuttaa vakavan vaaran energiahuollolle, yleiselle terveydenhuollolle, maanpuo-
lustukselle, oikeudenhoidolle tai muulle ndihin rinnastettavalle yhteiskunnan téarkeélle
toiminnolle. Tuhotyo6td koskeva kriminalisointi ei kuitenkaan riitd tayttamaan direktii-
vin vaatimuksia talta osin. Ensinnakin tuhotydn tunnusmerkistossa edellytetadn vaka-
van vaaran aiheuttamista. Direktiivin sadnnokset eivat tatd rajausta nayttéisi sallivan,
vaan kansallisesti on kriminalisoitava, ettd 4 ja 5 artiklassa tarkoitettu rikos on yli-
padnsa kohdistunut elintarkedan infrastruktuuriin kuuluvaan tietojérjestelmaéan. Toi-
seksi tuhotydn neljan vuoden enimmadisrangaistus ei taytd vaatimusta viiden vuoden
enimmaisrangaistuksen vahimmaistasosta.

Koska direktiivin velvoitteiden tayttamiseksi torkean tietoliikenteen hairinnén, torkean
tietojarjestelman hairinnén ja térkeén datavahingonteon enimmaisrangaistusta ehdote-
taan nostettavaksi viiteen vuoteen vankeutta ja jotta kriminalisoitava toiminta katettai-
siin selkedsti direktiivin vaatimusten ja sen tarkoittamalla tavalla, esityksessa ehdote-
taan, etta edelld mainittujen rikosten torkeisiin tekomuotoihin sisallytettdisiin uusi
kvalifiointiperuste, joka vastaa osin tuhotyon tunnusmerkistoa siltd osin kuin siind on
kyse elintdrkedsta infrastruktuurista. Torkedn tietojarjestelman hairinnén osalta ehdo-
tetaan siten lisattavéaksi uusi kvalifiointiperuste, jonka mukaan teko olisi torked, jos
teko kohdistuu tietojarjestelmaan, jonka vahingoittaminen vaarantaisi energiahuollon,
yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun naihin rin-
nastettavan yhteiskunnan tarkean toiminnon.

Edella mainittu olennainen tietojarjestelma voi olla esimerkiksi ehdotetussa laissa jul-

kisen hallinnon turvallisuusverkkotoiminnasta (HE 54/2013 vp) tarkoitettu turvalli-
suusverkko. Ehdotetun lain mukaan téllaisen turvallisuusverkon kayttvelvoite koskee
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sellaista valtion johtamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen jérjestyk-
seen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoimin-
taan, hatédkeskustoimintaan, maahanmuuttoon ja ensihoitopalveluun liittyvéa viran-
omaisten sisdista, vélistd ja ulkoista yhteistoimintaa ja viestintdd, joissa noudatetaan
korkean varautumisen tai turvallisuuden vaatimuksia. Olennaisia voivat olla myos jar-
jestelmét, jotka liittyvat huoltovarmuuden turvaamiseen.

Torkedan tietoliikenteen hairintddn ehdotetaan puolestaan lisattavaksi tietoliikenteen
hairinndn perustekomuodossa tarkoitetut hairittdvat kohteet kattaen uusi kvalifiointi-
peruste, jonka mukaan teko olisi torkead, jos tietoliikenteen hairinndssa teko kohdistuu
laitteeseen, tietojarjestelmaan tai viestintdén, jonka vahingoittaminen vaarantaisi
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka
muun naihin rinnastettavan yhteiskunnan téarkeén toiminnon.

Edell& selostetun mukaisesti torked&n datavahingontekoon ehdotetaan puolestaan si-
séllytettavaksi peruste, joka kvalifioisi teon torkedksi, jos datavahingonteko on koh-
distunut tietojarjestelmaan, jonka vahingoittaminen vaarantaisi energiahuollon, ylei-
sen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun naihin rinnas-
tettavan yhteiskunnan tarkeéan toiminnon.

Edellda mainittujen rikosten nyt ehdotetut torkedt tekomuodot saattavat joskus olla
paallekkaisia tuhotyotd koskevan kriminalisoinnin kanssa. Joissakin tilanteissa maini-
tut kriminalisoinnit ovat kattavampia kuin tuhotyd ja joissakin tilanteissa puolestaan
tuhotyon tunnusmerkistd voi tayttyd vaikka edellda mainittujen kriminalisointien tun-
nusmerkisto ei tayttyisikaan. Mikali tietojarjestelman toimintaan on tuhotyotd koske-
vassa rikoslain 34 luvun 1 §:n 2 momentissa tarkoitetuin tavoin oikeudettomasti puu-
tuttu aiheuttaen vakavaa vaaraa, ei torkedn datavahingonteon tunnusmerkisto véaltta-
matté tayty, mikali rikoslain 35 luvun 1 b 8:ssé tarkoitettu vahingoittamistarkoitus ei
tayty. Vastaavasti tuhotydn tunnusmerkisto olisi tietyissa tilanteissa osin paallekkéi-
nen torkeaa tietoliikenteen hairintdd ja torkeaa tietojarjestelman héirintdd koskevan
kriminalisoinnin kanssa. Myds voimassa olevassa laissa tuhotyon ja torkeén tietolii-
kenteen hairinndn sekéa torkeén tietojarjestelman hairinndn tunnusmerkistét ovat osin
paallekkaiset. Datavahingonteko, tietojarjestelman hairintd ja tietoliikenteen héirinta
ovat kuitenkin erityissddnnoksid suhteessa tuhotydhon, silla ne edellyttavat erityista
tahallisuutta tai tekotapaa. Ne voivat siten tulla sovellettavaksi tuhotyon sijasta vaikka
vakavaa vaaraa olisi aiheutunutkin. Tuhoty6 puolestaan voi tulla sovellettavaksi tilan-
teissa, joissa edelld mainittu erityinen tahallisuus tai tekotapa ei ole ké&sill4, mutta teos-
ta aiheutuu kuitenkin vakavaa vaaraa. Ehdottomien konkurrenssisdantéjen kuvaami-
nen ei ole mahdollista, ja tilanteet tulee ratkaista kunkin yksittaistapauksen olosuhteet
huomioiden yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti.
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Henkil6tietojen vaarinkaytto

Artiklan 5 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta jos 4 ja 5 artiklassa tarkoitetut teot on tehty kdyttamalla vaarin
toisen henkil6tietoja tarkoituksena voittaa kolmannen osapuolen luottamus ja aiheutta-
en ndin vahinkoa henkil6llisyyden oikealle omistajalle, tata voidaan kansallisen lain ja
sdédnnosten mukaisesti pitadd raskauttavana asianhaarana, jolleivat ndmé asianhaarat jo
kuulu jonkin muun kansallisen lainsdadanndn mukaisesti rangaistavan teon tunnus-
merkistoon.

Suomen kansallisessa lainsd&ddanndssé ei ole sadnnoksid, jotka nimenomaisesti kattai-
sivat 5 kohdassa tarkoitetut tilanteet. Siiné tarkoitetuissa tilanteissa on kyse niin sano-
tuista identiteettivarkauksista tai toisen identiteettitietojen véarinkaytosta silloin kun
on kyse 4 artiklassa (laiton jarjestelman héirintd) tai 5 artiklassa (laiton datan vahin-
goittaminen) tarkoitettujen rikosten tekemisesta. Tyypillisesti tallaisissa tilanteissa voi
olla kyse tekijan tietoteknisten jalkien peittamisestd. Talldin myos tutkintatoimet ja
epéilyt saattavat kohdistua siihen henkil6on, jonka identiteetti- , yksiléimis- tai tunnis-
tamistietoja on kéytetty. Tassa tarkoitettua identiteettitietoa voi olla myos esimerkiksi
henkilon tietokoneen IP-osoite.

Direktiivin velvoitteiden tayttdmiseksi voidaan arvioida useita eri toteuttamisvaihtoeh-
toja. Ensimmainen vaihtoehto olisi tehda 5 kohdassa tarkoitetusta toisen identiteetin
kayttdmisestd kvalifiointiperuste, joka tyypillisesti tekisi ehdotetusta datavahingonte-
osta (RL 35:3 a), tietoliikenteen héirinnasta (RL 38:5) tai tietojarjestelman hairinnésta
(RL 38:7 a) torkeadn. Kyseisen vaihtoehdon ei kuitenkaan voi katsoa olevan optimaali-
nen, silla esimerkiksi jalkien peittdminen tassé tarkoitetulla tavalla lienee hyvin tyypil-
listd edella mainittujen rikosten osalta. Arvioinnissa on merkitystda myos silla, etta
edelld mainittujen rikosten torkeiden tekomuotojen rangaistustasoa ehdotetaan direk-
tiivin velvoitteiden vuoksi nostettavaksi viiteen vuoteen vankeutta. Myosk&én direk-
tiivin mainitussa 5 kohdassa tarkoituksena ei ole ollut, ettd siind tarkoitetuissa tilan-
teissa soveltuisi jokin tietty ankara enimmaisrangaistuksen vahimmadistaso, kuten viisi
vuotta vankeutta.

Rikoslain 6 luvun 5 8:ss& tarkoitetuista yleisistd koventamisperusteista pykalén
1 kohdassa tarkoitettu rikollisen toiminnan suunnitelmallisuus vastaisi lahinnd artiklan
5 kohdassa tarkoitettua toisen identiteettitietojen vaarinkayttéa. Tamé onkin toinen
vaihtoehto tayttdd direktiivin velvoitteet. Itse artiklan 5 kohdassakin todetaan, etta
kohdassa tarkoitettuja tilanteita on voitava “kansallisen lain mukaisesti pitda raskaut-
tavana asianhaarana”. Mainittu kirjaus antaa varsin laajan lilkkkumavaran kansalliselle
taytantdonpanolle. Kansallista liikkumavaraa painotetaan edelleen myds johdanto-
osan kappaleessa 19, jonka mukaan “jasenvaltioiden olisi kansallisessa laissaan s&&-
dettdva raskauttavista asianhaaroista oikeusjarjestelménsa raskauttavia asianhaaroja
koskevien sovellettavien sd&ntdjen mukaisesti. Niiden olisi varmistettava, ettd tuoma-
rit voivat harkita naitd raskauttavia asianhaaroja tuomitessaan rikoksentekijoita.
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Tuomari voi harkita ndita asianhaaroja yhdessé tietyn tapauksen muiden tosiseikkojen
kanssa”. On kuitenkin perusteltua, ettd osin kansallisista tarpeista johtuen identiteetti-
varkauksiin liittyvan 5 kohdan velvoitteet pannaan tastd huolimatta taytant6on otta-
malla aihetta koskevat nimenomaiset sédnnokset kansalliseen lainsaadantoon.

Kolmas toteuttamisvaihtoehto olisi lisatd 5 kohdassa tarkoitetut tilanteet rikoslain
6 luvun 5 8:&3an uudeksi yleiseksi koventamisperusteeksi. Téssa tarkoitetussa 5 koh-
dassa olevan tilanteen voidaan kuitenkin katsoa olevan liian spesifi, eika sen lisdami-
nen uudeksi yleiseksi koventamisperusteeksi olisi perusteltua.

Neljés toteuttamisvaihtoehto olisi se, ettd kyseisen kohdan osalta viitattaisiin rikoslain
6 luvun 4 8:4an jonka mukaan rangaistus on mitattava niin, etta se on oikeudenmukai-
sessa suhteessa rikoksen vahingollisuuteen ja vaarallisuuteen, teon vaikuttimiin seka
rikoksesta ilmenevadn muuhun tekijan syyllisyyteen. Voidaan kuitenkin arvioida, etta
tdmé toteuttamisvaihtoehto ei olisi optimaalinen kansalliset tarpeet huomioon ottaen.

Direktiivin velvoitteet voidaan 5 kohdasta ilmi k&yvin tavoin tayttdd myas siten, etta
kohdassa tarkoitetut tilanteet katetaan jonkin muun rikoksen tunnusmerkistdssa eli
niiden osalta laaditaan itsendinen kriminalisointi (viides toteuttamisvaihtoehto). Esi-
tyksessa ehdotetaankin lisattavéksi rikoslain 38 lukuun uusi 9 b §, joka vastaisi direk-
tilvin maardyksié rajautumatta kuitenkaan direktiivin 4 ja 5 artiklassa tarkoitettujen
rikosten tilanteisiin. Sen mukaan ”Joka erehdyttaakseen kolmatta osapuolta oikeudet-
tomasti kayttaa toisen henkildtietoja, tunnistamistietoja tai muuta vastaavaa yksiloi-
vaa tietoa aiheuttaen taloudellista vahinkoa tai vahaista suurempaa haittaa sille, jota
tieto koskee, on tuomittava identiteettivarkaudesta sakkoon”. Talloin direktiivin
5 kohdassa edellytetyin tavoin rangaistus 4 ja 5 artiklassa tarkoitetuista teoista voisi
tarvittaessa koventua yhteisen rangaistuksen my6td, mikali henkild tuomittaisiin myos
uudessa 9 b §:ssa tarkoitetusta teosta. Uudessa 9 b 8:ssd tarkoitetussa teossa suoje-
luobjektina on identiteetin loukkaamattomuus (sen, jonka henkil6tietoja on kaytetty),
kun taas direktiivin 4 ja 5 artiklassa tarkoitetuissa teoissa ja niita vastaavissa kansalli-
sissa kriminalisoinneissa suojellaan tietojarjestelmaa tai dataa. N&in ollen konkurrens-
siopillisesti molemmista rikoksista tuomitseminen on mahdollista. Toisaalta direktiivi
ei edes edellytd rangaistuksen ankaroitumista, mikéli 5 kohdassa tarkoitettu teko on
katettu jollain kansallisen lain kriminalisoinnilla, jollaista esityksessa nyt ehdotetaan.

Toisen henkil6tietoja hyvaksikayttden on saatettu syyllistyd esimerkiksi rikoslain
36 luvun 1 §:ssd tarkoitettuun petokseen. Tallgin erehdyttdmisen kohteena on henkilg,
joka esimerkiksi méaaraa taloudellisesta edusta ja suojeluobjektina keskeisesti erehdy-
tettdvan henkilén omaisuuden suoja. Nyt ehdotetussa identiteettivarkautta koskevassa
kriminalisoinnissa suojeluobjektina puolestaan on sen henkilon identiteetin loukkaa-
mattomuus, jonka henkilGtietoja on kéytetty petosrikoksen tekemisessd. Nain ollen
tekija voidaan tuomita molemmista rikoksista. Tekija voidaan toisaalta tuomita identi-
teettivarkaudesta, vaikka henkiloa ei tuomittaisikaan petoksesta, mikali identiteetti-
varkaudesta tuomitsemisen edellytykset tayttyvat. Vastaavasti esimerkiksi tietojérjes-
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telman héirinndssa (RL 38:7 a) suojeluobjektina on keskeisesti tietojarjestelman héi-
riéton toiminta. Myos rikoksen uhri on usein eri henkild. N&in ollen myds tietojarjes-
telmén héirinnésté ja identiteettivarkaudesta voitaisiin tuomita samanaikaisesti. Sama
koskee myds esimerkiksi datavahingontekoa (RL 35:3 a), jossa suojeluobjektina on
datan eheys ja uhrina usein eri henkild kuin identiteettivarkaudessa. Ehdotettu uusi
identiteettivarkautta koskeva kriminalisointi selkeyttda esimerkiksi petosrikosten osal-
ta sen henkildn asianomistaja-asemaa, jonka henkilGtietoja on kéytetty.

Direktiivin vaatimusten tayttdmiseksi riittéisi, ett4 edella mainitussa kriminalisoinnissa
rajauduttaisiin vain tilanteisiin, joissa olisi syyllistytty samalla rikoslain 38 luvun
5 8:ss& tarkoitettuun tietoliikenteen hairintdén, 6 §:ssé tarkoitettuun torkeéan tietolii-
kenteen hairintdan, 7 a §:ssé tarkoitettuun tietojarjestelman hairintaéan, 7 b §:ssé tarkoi-
tettuun torkedan tietojarjestelman hairintd&n, 35 luvun 3 a 8:ssé tarkoitettuun datava-
hingontekoon tai sen 35 luvun 3 b §:ssd tarkoitettuun torkedan tekomuotoon taikka
niiden rangaistavaan yritykseen. Téallainen rajaus ei kuitenkaan ole perusteltu, silla
vastaavanlaiseen ja asiallisesti yhta moitittavaan jalkien peittelyyn ja siten haitan aihe-
uttamiseen sille, jota identiteettitieto koskee, voidaan turvautua my6s muissa rikoksis-
sa. Artiklan 5 kohdassa ja nyt ehdotettavassa uudessa 9 b:ssé keskitytdan siihen henki-
160N, jonka identiteettitietoja on kadytetty vaarin. Tallainen henkild on tassa tapaukses-
sa identiteettivarkauden uhri, jonka asemaa ehdotetulla uudella sdanndksellé on tarkoi-
tus parantaa. Mikéli toisen identiteettitietojen vaarinkayttamistd koskeva kriminali-
sointi kytkettdisiin tiettyjen muiden listattujen rikosten téyttyneisiin tekomuotoihin,
Vvoisi tietyissé tapauksissa syntyd ongelmia siitd, ettd kyseisten listarikosten asianomis-
tajat eivat syysté tai toisesta haluaisi syytetta nostettavaksi. Talloin mydskaan ehdote-
tusta 9 b 8:std ei voitaisi nostaa syytetta vaikka sille, jonka henkil6tietoja on kaytetty
vadrin, olisi aiheutunut haittaa. Téllainen tilanne voisi syntyd muun muassa sen vuok-
si, ettd ehdotettu rikoslain 35 luvun 3 a 8:ssé tarkoitettu datavahingonteko ja 38 luvun
7 a 8:ss4 tarkoitettu tietojarjestelmén héirintd ovat asianomistajarikoksia. Ehdotetussa
9 b 8:ssd ei voitaisi direktiivin vaatimusten tayttdmiseksi rajautua myoskaan pelkas-
tdén internet—ympaéristoon tai televerkossa tapahtuvaan viestintaan, silla tietojarjestel-
maa ja tietoliikennettd voidaan hairité4 tai dataa vahingoittaa myos fyysisesti ja reaali-
maailmassa. Uutta ehdotettua 9 b §:84 puoltaa direktiivin vaatimusten tayttamisen li-
séksi myos se, ettd kansallisesti identiteettivarkauden kattavaan kriminalisointiin ja
erityisesti identiteettivarkauksien uhrin, eli sen henkilon asemaan jonka identiteettitie-
toja on kaytetty, on viime aikoina kiinnitetty huomiota (ks. esimerkiksi henkildllisyy-
den luomista koskeva hanke (identiteettiohjelma), tyéryhmén loppuraportti, sisdasi-
ainministerion julkaisuja 32/2010 seka oikeusministerion identiteettivarkauksia kos-
keva arviomuistio OM 4/41/2013 ja sitd koskevista lausunnoista tehty tiivistelma,
Mietint6ja ja lausuntoja 47/2013.).

Ehdotettu uusi kriminalisointi olisi rajattu tilanteisiin joissa on aiheutunut taloudellista

vahinkoa taikka muuta vahaista suurempaa haittaa. Téllainen rajaus on direktiivin sal-
lima, silld direktiivin 4 ja 5 artiklassa tarkoitettu kriminalisointivelvoite koskee vain
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tilanteita, jotka eivét ole vahaisia. Néin ollen direktiivin 9 artiklan 5 kohdassa tarkoi-
tettu toisen identiteettitietojen vaarinkayttda koskeva ankaroittamisperuste voi rajautua
kattamaan tilanteet jotka ovat muita kuin véhaisia.

Artikla 10. Oikeushenkilon vastuu. Artiklan 1 kohdan mukaan jasenvaltioiden on to-
teutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd oikeushenkilét voidaan
saattaa vastuuseen 3-8 artiklassa tarkoitetuista rikoksista, jotka on oikeushenkilén hy-
vaksi tehnyt joko yksin tai oikeushenkilon elimen jasenena toimiva henkild, jonka joh-
tava asema oikeushenkildssa perustuu johonkin seuraavista: a) oikeus edustaa oikeus-
henkil6d, b) valtuus tehdé paatoksia oikeushenkildon puolesta, c) valtuus harjoittaa val-
vontaa oikeushenkilgssa.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkilot voidaan saattaa vastuuseen, jos 1 kohdassa tar-
koitetun henkildn harjoittaman ohjauksen tai valvonnan puutteellisuus on mahdollista-
nut sen, ettd oikeushenkildn alaisuudessa toimiva henkild on tehnyt 3-8 artiklassa tar-
koitettuja rikoksia oikeushenkilon hyvéksi.

Artiklan 3 kohdan mukaan edell& 1 ja 2 kohdassa tarkoitettu oikeushenkilGiden vastuu
ei estd rikosoikeudellista menettelyd sellaisia luonnollisia henkil6itd vastaan, jotka
ovat tekijoind, yllyttajina tai avunantajina 3-8 artiklassa tarkoitetuissa rikoksissa.

Artikla on standardimuotoinen oikeushenkildiden vastuuta koskeva artikla, jollainen
sisdltyy useisiin Euroopan unionin sadadoksiin. Puitepaatds siséltdd asiasisalloltdén
vastaavan artiklan, jota on selostettu yleissopimuksen voimaansaattamista ja puitepéa-
tosta koskevassa hallituksen esityksessa (HE 153/2006 vp), eika oikeushenkilon ran-
gaistusvastuun yleisten edellytysten analysointi tdssé yhteydessa ole tarkoituksenmu-
kaista. Yleissopimus siséltdad myos asiasisélloltaan vastaavankaltaiset méaaraykset.

Suomessa voimassa olevat yleiset sdadnnokset oikeushenkilon rangaistusvastuusta si-
séltyvét rikoslain 9 lukuun. Yksittéisen rikossadnnoksen osalta oikeushenkilon ran-
gaistusvastuun soveltuminen edellyttaa, ettd rikoslaissa on asiaa koskeva rangaistus-
saannos.

Rikoslain 9 luvun 2 8§:n 1 momentin mukaan oikeushenkil® tuomitaan yhteisdsakkoon,
jos sen lakisaateiseen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenki-
10ssé tosiasiallista padtosvaltaa kayttava on ollut osallinen rikokseen tai sallinut rikok-
sen tekemisen taikka, jos sen toiminnassa ei ole noudatettu vaadittavaa huolellisuutta
ja varovaisuutta rikoksen ehkéisemiseksi. Saman pykéaldn 2 momentin mukaan yhtei-
sosakkoon tuomitaan, vaikkei rikoksentekijaa saada selville tai muusta syysta tuomita
rangaistukseen. Luvun 3 §:n mukaan rikos katsotaan oikeushenkilon toiminnassa teh-
dyksi, jos sen tekija on toiminut oikeushenkilén puolesta tai hyvéksi ja han kuuluu oi-
keushenkil6n johtoon tai on virka- tai tyosuhteessa oikeushenkil6on taikka on toiminut
oikeushenkilén edustajalta saamansa toimeksiannon perusteella.
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Oikeushenkilon rangaistusvastuu ulottuu nykyéaén seuraaviin direktiivissa tarkoitettui-
hin rikoksiin:

1. vaaran aiheuttaminen tietojenkasittelylle (RL 34:9 a)

2. (data)vahingonteko (RL 35:1.2) ja ehdotettu uusi datavahingonteko
(RL 35:3 )

3. torked (data)vahingonteko (RL 35:2) ja ehdotettu uusi torked datavahin-

gonteko (RL 35:3 b)

viestintasalaisuuden loukkaus (RL 38:3)

torkea viestintasalaisuuden loukkaus (RL 38:4)

tietoliikenteen hairintd (RL 38:5)

torkea tietoliikenteen hairintd (RL 38:6)

tietojérjestelman hairintd (RL 38:7 a)

. torked tietojérjestelmén hairinta (RL 38:7 b)

10. tietomurto (RL 38:8)

11. torked tietomurto (RL 38:8 a)

©CoNo A

Oikeushenkilon rangaistusvastuu ei kata lievda vahingontekoa, lievaa tietoliikenteen
hairintdd, lievad tietojarjestelmén hairintdd eikd tietoverkkorikosvalineen hallussapi-
toa. Se ei kattaisi mydskaan ehdotettua lievaa datavahingontekoa (RL 35:3 c). Edella
mainittuihin lieviin tekomuotoihin ei ole perusteltua ulottaa oikeushenkilon rangais-
tusvastuuta. Jarjestely on direktiivin mukainen, koska kansainvélinen velvoite ei koske
vahaisid tapauksia. Sen sijaan direktiivin velvoitteiden tayttdmiseksi oikeushenkilon
rangaistusvastuu olisi ulotettava tietoverkkorikosvalineen hallussapitoon (RL 34:9 b)
mikali "kayttoon hankkimista” ei katettaisi tyhjentavéasti RL 34 luvun 9 a 8:ssa nykyi-
sen 9 b 8:n sijaan. Esityksessé ehdotetaan kuitenkin “kayttéon hankkimisen” kattamis-
ta 9 a 8:ssd. Oikeushenkilon rangaistusvastuun ulottaminen tietoverkkorikosvélineen
hallussapitoon ei ollut valttaméatonta vield yleissopimuksen voimaansaattamista ja pui-
tepaatosta koskevan hallituksen esityksen (HE 153/2006 vp, s. 27) yhteydessa, silla
yleissopimuksen mukaan vastuu saattoi olla my6s yksityisoikeudellista vahingonkor-
vausvastuuta. Puitepadtds sen sijaan edellytti rikosoikeudellisia tai muita sakkoja,
mutta sen soveltamisalaan eivét kuuluneet rikosten tekemiseen kaytettavéat vélineet.

Artikla edellyttad oikeushenkildon rangaistusvastuun ulottamista esityksessé ehdotet-
tuihin uusiin datavahingontekoon (RL 35:3 a) ja torkeddn datavahingontekoon
(RL 35:3 b), joiden myota datavahingonteko ja torkeéd datavahingonteko erotetaan pe-
rusmuotoisen vahingonteon tunnusmerkistosta.

Artikla 11. Oikeushenkil6ille maarattavat seuraamukset. Oikeushenkildihin kohdis-
tettavia seuraamuksia koskeva artikla on my6s standardimuotoinen. Se vastaa puite-
paatoksen artiklaa. Artiklan mukaan jasenvaltioiden on toteutettava tarvittavat toi-
menpiteet sen varmistamiseksi, ettd 10 artiklan 1 kohdan mukaisesti vastuulliseksi to-
dettua oikeushenkil6d voidaan rangaista tehokkain, oikeasuhtaisin ja varoittavin seu-
raamuksin, joihin kuuluvat rikosoikeudelliset tai muut sakot. Edellisessa artiklassa
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kuvatuin tavoin Suomessa oikeushenkilén vastuu on direktiivissa tarkoitettujen rikos-
ten osalta katettu ja tarkoitus kattaa oikeushenkilon rikosoikeudellisella vastuulla ja
rikoslain 9 luvun mukaisella yhteisosakolla.

Artiklan 1 kohdassa on myos esimerkkiluettelo vaihtoehtoisista seuraamuksista, joista
osa on Suomen oikeusjarjestelmélle vieraita. Asialla ei kuitenkaan ole merkitysta,
koska sadnnos ei ole télt4 osin velvoittava. Artiklan 2 kohdassa on lisaksi saannos,
jonka mukaan jésenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistami-
seksi, ettd 10 artiklan 2 kohdan mukaisesti vastuulliseksi todettua oikeushenkil6a voi-
daan rangaista seuraamuksilla tai muilla toimenpiteilld, jotka ovat tehokkaita oikea-
suhtaisia ja varoittavia.

Artikla ei edellytd muutoksia lainsaadantoon.

Artikla 12. Laink&ayttovalta. Artiklan 1 kohdan mukaan jasenvaltioiden on ulotettava
lainkéyttovaltansa 3-8 artiklassa tarkoitettuihin rikoksiin, jos a) rikos on tehty koko-
naan tai osittain niiden alueella tai b) rikoksen on tehnyt niiden kansalainen, ainakin
jos teko katsotaan rikokseksi sielld, missa se tehtiin. Artiklan 2 kohdan mukaan 1 koh-
dan a alakohdassa tarkoitetuissa tapauksissa jasenvaltion on varmistettava, ettd silla on
lainkéyttovalta, kun a) rikoksentekija tekee rikoksen olleessaan fyysisesti sen alueella,
riippumatta siitd, kohdistuuko rikos sen alueella sijaitsevaan tietojarjestelméén tai
b) rikos kohdistuu sen alueella sijaitsevaan tietojarjestelmaan, riippumatta siitd, tekee-
ko rikoksentekija rikoksen ollessaan fyysisesti sen alueella.

Artiklan 3 kohdan mukaan jasenvaltion on ilmoitettava komissiolle, jos se p&attaa
ulottaa lainkayttovaltansa alueensa ulkopuolella tehtyyn 3-8 artiklassa tarkoitettuun
rikokseen, mukaan lukien silloin kun a) rikoksentekijan vakinainen asuinpaikka on sen
alueella; tai b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilén hyvaksi.

Myaos yleissopimus ja puitepaatos sisaltdvat madraykset lainkéyttévallasta, joskin nii-
den velvoitteiden laajuus poikkeaa hieman direktiivin velvoitteista.

Suomessa voimassaolevat sdannokset rikoslain soveltamisalasta ovat rikoslain 1 lu-
VUussa.

Artiklan 1 kohdan a alakohtaa vastaava s&éédnnés on luvun 1 §, jonka mukaan Suomes-
sa tehtyyn rikokseen sovelletaan Suomen lakia. Artiklan 2 kohtaa vastaava s&&nnos on
10 &:n 1 momentti, jonka mukaan rikos katsotaan tehdyksi seka siell&, missa rikollinen
teko suoritettiin, etté sielld, missa rikoksen tunnusmerkiston mukainen seuraus ilmeni.

Artiklan 1 kohdan b alakohtaa vastaava s&annés on 6 8, jonka mukaan Suomen kansa-
laisen Suomen ulkopuolella tekemaédn rikokseen sovelletaan Suomen lakia. Luvun
11 § sisaltda lisdedellytyksend myds niin sanotun kaksoisrangaistavuuden vaatimuk-
sen.
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Artiklan 3 kohdalla ei ole vélitontad merkitysté lainsaddannon kannalta, silla se sisaltaa
vain informointivelvoitteen mahdollisten laajempien lainkéyttévaltuuksien osalta.
Kohdan a alakohdan osalta merkityksellinen on kuitenkin rikoslain 1 luvun 6 §:n
3 momentin 1 kohta, jonka mukaan Suomen kansalaiseen rinnastetaan henkil, joka
rikoksen tekohetkelld asui tai oikeudenkaynnin alkaessa asuu pysyvésti Suomessa.
Kyseisestd sddnnoksesta tulisi informoida komissiota taytantdonpanoilmoituksen yh-
teydessd. Artiklan 3 kohdan b alakohdan ja oikeushenkilon hyvéksi tehdyn rikoksen
osalta ei Suomessa ole vastaavaa toimivaltasdadnnosta.

Voimassa olevat sadnnokset vastaavat artiklan velvoitteita. Artikla ei edellyta lainsaa-
dannoén muuttamista.

Artikla 13. Tietojenvaihto. Artiklan 1 kohdan mukaan jasenvaltioiden on varmistetta-
va, ettd niilla on toimiva kansallinen yhteyspiste ja ettd ne hyddyntavét nykyista ym-
parivuorokautisesti ja kaikkina viikonpaivind toimivien yhteyspisteiden verkostoa
3-8 artiklassa tarkoitettuja rikoksia koskevaa tiedonvaihtoa varten. Jasenvaltioiden on
my0s huolehdittava siitd, ettd niilla on kdytettdvissa menettelyt, jotta toimivaltainen
viranomainen voi kiireellisten avunpyyntdjen osalta ilmoittaa kahdeksan tunnin kulu-
essa pyynnon vastaanottamisesta ainakin sen, vastataanko pyynt6on sekd missé muo-
dossa ja milloin tallainen vastaus arviolta toimitetaan.

Artiklan 2 kohdan mukaan jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tar-
koitettu nimetty yhteyspiste. Komissio toimittaa tdmén tiedon muille jasenvaltioille
seka unionin toimivaltaisille erityisvirastoille ja -elimille.

Acrtiklassa tarkoitetusta yhteyspisteesta ja verkostosta on maaraykset jo yleissopimuk-
sen 35 artiklassa ja puitepdatoksen 11 artiklassa. Yleissopimus on saatettu Suomessa
voimaan tasavallan presidentin asetuksella 768/2007. Artiklassa velvoitetaankin vain
varmistamaan téllaisen yhteyspisteen olemassaolo ja se, ettd nykyistd verkostoa hyo-
dynnetdén. Direktiivin artiklan 1 kohta vastaa asiallisesti puitepaatoksen artiklaa. Ai-
noa merkityksellinen lisdys on se, etté direktiivin 1 kohdan mukaan kiireellisissa tapa-
uksissa kontaktipisteiden on pystyttava indikoimaan kahdeksan tunnin sisélla pyynnén
vastaanottamisesta, tullaanko avunpyynt66n vastaamaan samoin kuin vastauksen muo-
to ja arvioitu aika. Yhteyspisteend Suomessa toimii nykyisin keskusrikospoliisi. Di-
rektiivin taytantdonpanoilmoitusten yhteydessa tastd ilmoitetaan komissiolle artiklan
2 kohdan mukaisesti. Artiklassa mainittu kahdeksan tunnin saanto ei edellytd saados-
muutoksia. Poliisin sisdista ohjeistusta paivitetddn niin, ettd kuittaus voidaan antaa
kahdeksan tunnin kuluessa.

Artiklan 3 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd kdytettavissa on asianmukaiset ilmoituskanavat, jotta helpote-
taan sitd, ettd 3-6 artiklassa tarkoitetuista rikoksista voidaan ilmoittaa toimivaltaisille
kansallisille viranomaisille ilman aiheetonta viivytysta.
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Kohta on yleisluonteinen kehotus eikd asianmukaisia ilmoituskanavia maéritelld tar-
kemmin. On kaytanndssa selvaa, etta rikosten ilmoittamista varten on olemassa ilmoi-
tuskanavat. Niiden asianmukaisuus puolestaan maarittyy kansallisesti. Suomessa koh-
dassa tarkoitettuja ilmoituskanavia ovat muun muassa rikosilmoitus, joka joissakin
tapauksissa voidaan tehdd myos séhkoisesti, sahkdposti-ilmoitukset tai puhelinsoitto
viranomaisille, ns. ”’sininen nappi” poliisin verkkosivulla eli nettivinkki seké Viestin-
taviraston kyberturvallisuuskeskukselle (cert-fi) ilmoittaminen, jota varten Viestintavi-
raston verkkosivulla on muun muassa linkki ”ilmoita tietoturvaloukkauksesta”. Kohta
ei edellyta sdéadésmuutoksia.

Artikla 14. Seuranta ja tilastot. Artiklan 1 kohdan mukaan jasenvaltioiden on varmis-
tettavan, ettd niilla on jarjestelma, jonka avulla voidaan kirjata, tuottaa ja antaa tilasto-
tietoja 3—7 artiklassa tarkoitetuista rikoksista. Artiklan 2 kohdan mukaan tilastotietojen
on katettava véhintadn olemassa olevat tiedot 3—7 artiklassa tarkoitettujen jasenvalti-
oiden rekisterdimien rikosten lukumaarasta sekd 37 artiklassa tarkoitetuista rikoksista
syytteeseen asetettujen ja tuomittujen henkildiden lukumaarasta.

Artiklan 3 kohdan mukaan jasenvaltioiden on toimitettava tdman artiklan nojalla keré-
tyt tiedot komissiolle. Komission on varmistettava, etta tilastollisista kertomuksista
julkaistaan konsolidoitu selvitys, joka toimitetaan unionin toimivaltaisille erityisviras-
toille ja -elimille.

Direktiivissa tarkoitetut olemassa olevat tiedot ovat saatavissa ja toimitettavissa direk-
titvin edellyttamalla tavalla ilman sdddosmuutoksia. Tilastointia edesauttaa lisaksi se,
ettd esityksessa ehdotetaan uutta itsendistda datavahingonteon kriminalisointia, eika
kansainvélisten velvoitteiden tayttdminen endé sen myota perustuisi vahingonteon pe-
rustekomuodon 2 momenttiin. Tamé on merkityksellista, silla tilastoinnissa oleellista
on rikosnimike. Mikali datavahingontekoa ei eriytettéisi omaksi rikokseen, tilastoituisi
vahingontekokriminalisoinnin alaisuuteen huomattava maara vahingontekoja, joilla ei
ole liityntaa tietoverkkorikoksiin.

Artiklat 15-19. Artiklat 15-19 siséltavat tavanomaiset loppumé&érdykset aiemman

puitepaatdksen 2005/222/YOS korvaamisesta, direktiivin velvoitteiden saattamisesta
osaksi kansallista lainsd&dantod, raportoinnista, voimaantulosta ja osoituksesta.
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7.1 Laki rikoslain muuttamisesta

7.1.1 34 luku Yleisvaarallisista rikoksista

9 a 8. Vaaran aiheuttaminen tietojenkasittelylle. Edelld yksityiskohtaisissa peruste-
luissa 7 artiklan kohdalla selostetuin tavoin niin sanottuja tietoverkkorikosvalineita
koskevan kriminalisoinnin 1 momentin 1 kohtaan ehdotetaan lisattavaksi uusi kayt-
toon hankkimista koskeva tekotapa. Pykédlan 1 momentin 1 kohdan mukaan vaaran
aiheuttamisesta tietojenkaésittelylle voitaisiin tuomita myds se, joka aiheuttaakseen
haittaa tai vahinkoa tietojenkaésittelylle taikka tieto- tai viestintajarjestelmén toiminnal-
le tai turvallisuudelle

1) tuo maahan, hankkii kayttoon, valmistaa, myy tai muuten levittda taikka asettaa
saataville

a) sellaisen laitteen tai tietokoneohjelman taikka ohjelmakéaskyjen sarjan, joka on
suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan tietojenkasittelya tai tie-
to- tai viestintdjarjestelman toimintaa taikka murtamaan tai purkamaan sahkoisen vies-
tinnén teknisen suojauksen tai tietojarjestelman suojauksen taikka

b) tietojarjestelman toiselle kuuluvan salasanan, paasykoodin tai muun vastaavan tie-
don.

Lisdys on tarpeen direktiivin rikosten tekemiseen kaytettavia valineita koskevan 7 ar-
tiklan, vahintdin kahden vuoden enimmaisrangaistusta edellyttdvan 9 artiklan 2 koh-
dan ja oikeushenkildn vastuuta koskevan 10 artiklan taytdntdonpanemiseksi. Tieto-
verkkorikosvalineen hallussapito on nykyisin kriminalisoitu tietoverkkorikosvalineen
hallussapitoa koskevassa luvun 9 b 8:ss&. Mainittu kriminalisointi ei kuitenkaan taytéa
direktiivin vaatimuksia sen vuoksi, ettd direktiivissa tarkoitettu kdyttoon hankkiminen
ja toisaalta hallussapito ovat yksityiskohtaisissa perusteluissa 7 artiklan osalta ja alla
selostetuin tavoin osin eri tekotapoja ja mainitut tekotavat on myds yleissopimuksessa
erotettu toisistaan. Nykyiseen 9 b §:84n ei luvun 13 §:n mukaisesti sovelleta mydskaan
oikeushenkilon rangaistusvastuuta toisin kuin 9 a 8:ss& tarkoitettuun vaaran aiheutta-
miseen tietojenkasittelylle.
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Direktiivi edellyttad “kayttoon hankkimisen” osalta kahden vuoden enimmadisrangais-
tusta. Tietoverkkorikosvélineen hallussapidon eli rikoslain 34 luvun 9 b 8:ssé tarkoite-
tun teon enimmaisrangaistus on kuusi kuukautta vankeutta. Pelkén tietoverkkorikosvé-
lineen hallussapidon ei kuitenkaan voi katsoa olevan yhtd moitittava rikos kuin
9 a 8:ssé tarkoitettu vaaran aiheuttaminen tietojenkésittelylle. Nain ollen 9 b 8:n
enimmaisrangaistuksen nostaminen kahteen vuoteen vankeutta ei olisi perusteltua.
Kéayttdon hankkimisen voidaan katsoa myds olevan moitittavampaa kuin pelkka hal-
lussapito eika se tarkoita samaa asiaa vaikkakin hankkimisen seurauksena véline pééa-
tyy hankkijan haltuun. Haittaamis- tai vahingoittamistarkoitusta varten hankkiminen
edellyttaa aktiivisia toimia valineen haltuun saamiseksi toisin kuin pelkkéa hallussapito,
jonka osalta tunnusmerkist0 voi tayttyd jo sen perusteella, ettd henkil6lla yksinkertai-
sesti on véline hallussaan, edellyttéen, ettd sadnnoksen muut kriteerit kuten haittaamis-
tai vahingoittamistarkoitus tayttyvat. Kayttdon hankkiminen puolestaan voi edellyttaa
muun muassa aktiivista etsimistd, tiedon hankkimista ja sen johdosta esimerkiksi vali-
neen tilaamista internetista. Oleellista on siten aktiivinen toiminta valineen hankkimi-
seksi kaytettavaksi haittaamis- tai vahingoittamistarkoituksissa.

14 8. Madritelmat. Lukuun ehdotetaan yksityiskohtaisissa perusteluissa 2 artiklan
kohdalla ja jaljempéana 38 luvun 13 8:n perusteluissa selostetuista syisté lisattavaksi
uusi maaritelmésaannds, johon sisaltyy 34 luvun 9 a ja 9 b pykélien osalta viittaus
38 luvun ehdotetussa 13 §:ssé olevaan tietojarjestelman maaritelméaan.

7.1.2 35 luku Vahingonteosta

1 8. Vahingonteko. Vahingontekoa koskevan pykéalan niin sanottua datavahingontekoa
koskevat 2 ja 3 momentti ehdotetaan yksityiskohtaisissa perusteluissa 5 artiklan koh-
dalla esitetyista syistd kumottaviksi. Vastaava séantely siirrettéisiin direktiivin edellyt-
tamilld muutoksilla tarkennettuna itsendiseksi datavahingontekoa koskevaksi 3 a pyka-
ldksi. Néin tavallisen vahingonteon enimmaisrangaistusta ei tarvitse direktiivin 9 artik-
lan 2 kohdan vaatimusten vuoksi korottaa. Ehdotetulla ratkaisulla pyritdan myds sel-
keyttdmaan sadannosten Kirjoitustekniikkaa, sill&4 saantelytavalla on vaikutus myos va-
hingonteon torkeé&a tekomuotoa koskevaan sadntelyyn. Edelleen vahingonteon ja data-
vahingonteon eriyttdmisella mahdollistetaan datavahingontekojen parempi tilastointi
14 artiklan edellyttamalla tavalla.

2 8. Torkea vahingonteko. Torkeda vahingontekoa koskevan pykélan 1 momentin da-
tavahingontekoon liittyva 2 kohta ehdotetaan kumottavaksi. Sitd koskeva sadntely di-
rektiivin edellyttamilla lisdyksilla tdydennettynd ehdotetaan siirrettavéksi yksityiskoh-
taisissa perusteluissa 5 artiklan seké 9 artiklan 3 ja 4 kohdan osalta selostetuin tavoin
uuteen torkeéd datavahingontekoa koskevaan 3 b pykaldan. Ratkaisu vastaa vahingon-
teon perustekomuodon osalta omaksuttua.

53



3 a 8. Datavahingonteko. Lukuun lisattéisiin edelld 1 8:n kohdalla ja yksityiskohtaisis-
sa perusteluissa 5 artiklan kohdalla esitetyista syistd uusi datavahingontekoa koskeva
pykala, jolloin datavahingonteot siirrettéisiin nykyisestd vahingontekoa koskevasta
1 8:st&. Pyk&lan 1 momentin mukaan tietovalineelle tallennetun tiedon tai muun tal-
lennuksen taikka tietojarjestelmdssé olevan datan vahingoittamistarkoituksessa ja oi-
keudettomasti tehty havittdminen, turmeleminen, katkeminen, vahingoittaminen,
muuttaminen, kayttokelvottomaksi saattaminen tai salaaminen olisi kriminalisoitu da-
tavahingontekona.

Asiallisesti uusi pykala olisi lahtdkohtaisesti siséallollisesti sama kuin kumottavat
1 8:n 2 ja 3 momentit. Direktiivin 5 artiklan vaatimusten tayttdmiseksi tekotavoiksi
lisattdisiin kuitenkin vahingoittaminen, muuttaminen ja kayttokelvottomaksi saattami-
nen. Liséksi direktiivin vaatimusten mukaisesti teko voisi kohdistua tietovalineelle
tallennetun tiedon tai muun tallennuksen lisaksi tietojarjestelmassa olevaan dataan.
Edella mainittu lisdys on oleellinen, silla tietojarjestelméssa oleva data voi olla muus-
sakin muodossa kuin pysyvaisluonteisesti tallennettuna. Se voi olla esimerkiksi tieto-
jarjestelman sisélla siirrettdvand. Direktiivin vaatimusten mukaisesti ehdotetun uuden
datavahingonteon rangaistusasteikko olisi sakkoa tai enintdan kaksi vuotta vankeutta.
Datavahingonteko ilment&d& monissa tapauksissa suurempaa tahallisuutta eli edellytt&da
usein tietynasteista suunnitelmallisuutta kuin perustekomuotoinen vahingonteko. Ta-
man vuoksi on perusteltua, ettd datavahingonteossa on kaytettavissa korkeampi enim-
maisrangaistus kuin vahingonteon perustunnusmerkistossa.

Hallituksen esityksen 153/2006 vp yhteydessa 1 §:ssd tarkoitetun vahingonteon perus-
tunnusmerkiston enimmaisrangaistusta ehdotettiin puitepddtoksen vaatimusten taytta-
miseksi nostettavaksi kahteen vuoteen vankeutta. Tuolloin lakivaliokunta totesi mie-
tinndsséan (LavVM 23/2006 vp), ettd puitepaatoksen 7 artiklassa asetettu velvoite saa-
tdd vahintadn kahden vuoden enimmaisrangaistus ei koske muita vahingontekorikok-
sia kuin késilla olevan pykélan 2 momentissa tarkoitettua ns. tietovahingontekoa. Li-
séksi tuolloin puitepaatoksen velvoitteet koskivat vain tapauksia, joissa rikos on tehty
osana jarjestaytyneen rikollisryhmén toimintaa. Valiokunta ei pitdnyt perusteltuna, etta
puitepaattksen alaltaan hyvin suppean velvoitteen taytdntéonpanemiseksi olisi tehty
ehdotetun kaltainen olennainen muutos vahingonteon rangaistusasteikkoon. Valiokun-
nan mukaan ehdotetulla muutoksella olisi saattanut olla ennakoimattomia kriminaali-
poliittisia vaikutuksia, kun otetaan huomioon vahingontekorikosten yleisyys ja se, etta
kysymys on tyypillisesta nuorisorikollisuuden lajista. Valiokunnan mukaan tuolloin
ehdotettua enimmaisrangaistuksen korottamista vastaan puhui myos se, etta sen myota
vahingonteosta tulisi ankarammin rangaistava rikos kuin varkaudesta. Rikoslain koko-
naisuudistuksen ensimmaisessa vaiheessa omaisuusrikoksia koskevaa sédéntelya uudis-
tettaessa on todettu, ettd vahingontekorikokset keskimadrin osoittavat vahaisempaa
syyllisyytta kuin useimmat muut omaisuusrikokset eika niihin ole perusteltua suhtau-
tua yhté ankarasti kuin esimerkiksi varkausrikoksiin (HE 66/1988 vp, s. 22/1). Valio-
kunta piti tata k&sitysta edelleen ajankohtaisena. Edellda mainitut nakokohdat ovat yha
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merkityksellisia myds taméan direktiivin taytdntéonpanotoimien yhteydessa. Taman
vuoksi esityksessa ehdotetaan datavahingonteon erottamista itsendiseksi rikoksekseen.

Pykalan toisen momentin mukaan datavahingonteon yritys olisi rangaistavaa, kuten
nykyisinkin 1 8:n 3 momentissa. T&té edellyttdd myos direktiivin 8 artikla.

3 b 8. Torke& datavahingonteko. Lukuun lisattéisiin edelld 1, 2 ja 3 a pykalien yhtey-
dessa seké yksityiskohtaisissa perusteluissa 5 artiklan sekd 9 artiklan 3 ja 4 kohdan
osalta selostetuin tavoin uusi torkedd datavahingontekoa koskeva pykald. Datavahin-
gonteko kvalifioituisi torkeaksi ensinnékin, jos datavahingonteossa aiheutetaan erityi-
sen tuntuvaa haittaa tai taloudellista vahinkoa. Mainitulla perusteella tdytetdan direk-
tiivin 9 artiklan 4 kohdan b luetelmakohdan vaatimukset liittyen vakavan vahingon
aiheuttamiseen. Kvalifiointiperuste vastaa nykyisen tietojarjestelman hairinnan
(38 luvun 7 b 8) 1 momentin 1 kohdassa olevaa kvalifiointiperustetta. VVastaavaa pe-
rustetta ehdotetaan direktiivin velvoitteiden tayttdmiseksi myos tietoliikenteen héirin-
nan torkeéén tekomuotoon (38 luvun 6 8). Kvalifiointiperuste poikkeaa yksityiskohti-
en osalta hieman nykyisestd 2 8:n 1 kohdassa olevista torke&a vahingontekoa koske-
vista kvalifiointiperusteista, mutta niiden siséltd on pitkalti sama ja nyt ehdotettu ja
nykyisin torkedssé tietojarjestelman hairinndssa olevan muotoilun kanssa yhdenmu-
kaisen kvalifiointiperusteen voi katsoa soveltuvan paremmin datavahingontekoon.
Torkedd datavahingontekoa koskevassa kvalifiointiperusteessa ei nyt mainittaisi ni-
menomaisesti historiallisesti tai sivistyksellisesti erityisen arvokkaalle omaisuudelle
aiheutettua huomattavaa vahinkoa. Kéytanngssa mikali datavahingonteko aiheuttaisi
tallaiselle erityisen arvokkaalle omaisuudelle huomattavaa vahinkoa, tulisi yleensa nyt
ehdotettu erityisen tuntuvaa haittaa tai taloudellista vahinkoa koskeva kvalifiointipe-
ruste sovellettavaksi.

Torkedan datavahingontekoon siséltyisi myos edelld yksityiskohtaisissa perusteluissa
9 artiklan kohdalla ja yksityiskohtaisissa perusteluissa 2 §:n kohdalla selostetuin ta-
voin rikollisjarjestoa koskeva kvalifiointiperuste. Taysin vastaava peruste siséltyy jo
nykyisin kumottavaksi ehdotettuun 2 8:n 2 kohtaan. Sen mukaan rikos voi kvalifioitua
torkeéksi, jos rikos tehd&an osana 17 luvun 1 a 8:n 4 momentissa tarkoitetun jarjestay-
tyneen rikollisryhman toimintaa. Direktiivin vaatimusten tayttdmiseksi vastaava perus-
te ehdotetaan lisattdvaksi myods torkeaan tietoliikenteen hairintdan (38 luvun 6 8) ja
torkeéan tietojarjestelman héirintaan (38 luvun 7 b §).

Torkeédan datavahingontekoon siséltyisi myos yksityiskohtaisissa perusteluissa 9 artik-
lan 3 kohdan osalta esitetyin tavoin niin sanottuja bottiverkkoja koskeva kvalifiointi-
peruste. Sen mukaan teko voisi kvalifioitua torkeaksi, jos rikos tehdaén osana toimin-
taa, jossa on vaikutettu merkittdvadn maaraan tietojarjestelmida kéyttden 34 luvun
9 a 8:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelmakés-
kyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, paasykoodia tai muuta vas-
taavaa tietoa. Vastaava kvalifiointiperuste sisallytettaisiin myos torkedén tietoliiken-
teen hairintaan ja torkeadn tietojarjestelman hairintaan.
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Torkedan datavahingontekoon siséltyisi myos direktiivin vaatimusten mukaisesti ja
yksityiskohtaisissa perusteluissa 9 artiklan kohdalla selostetuin tavoin niin sanottuja
elintarkeitd infrastruktuureita koskeva kvalifiointiperuste. Sen mukaan teko voisi kva-
lifioitua torkeéksi, jos rikos on kohdistunut tietojarjestelméan, jonka vahingoittaminen
vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeuden-
hoidon taikka muun ndihin rinnastettavan yhteiskunnan tarkeén toiminnon. Vastaava
kvalifiointiperuste siséllytettaisiin myds térke&én tietoliikenteen hairintdan ja torkedan
tietojarjestelman hairintaan.

Direktiivin 8 artiklan vaatimusten mukaisesti yritys olisi rangaistava, kuten torkedssa
vahingonteossa nykyisinkin.

3 ¢ 8. Lieva datavahingonteko. Tavallisen vahingonteon kriminalisointia vastaavasti
lukuun ehdotetaan lisattavéksi uusi lievad datavahingontekoa koskeva pykala yksityis-
kohtaisissa perusteluissa 5 artiklan osalta selostetun mukaisesti. Pykéla olisi sisallolli-
sesti yhdenmukainen nykyisen lievéa vahingontekoa koskevan kriminalisoinnin kans-
sa. Se tulisi sovellettavaksi, jos datavahingonteko, huomioon ottaen vahingon vahai-
syys tai muut rikokseen liittyvét seikat, on kokonaisuutena arvostellen vahainen. Seu-
raamuksena olisi sakkorangaistus.

6 8. Syyteoikeus. Pykal4d&n ehdotetaan lisattdvaksi viittaukset uuteen ehdotettuun data-
vahingontekoon (3 a 8) ja lievaan datavahingontekoon (3 ¢ 8). Kyseesséa on tekninen
muutos, joka on seurausta datavahingonteon ja lievan datavahingonteon erottamisesta
itsenaisiksi kriminalisoinneikseen. Myos naiden rikosten osalta, jos rikoksen kohteena
on ollut ainoastaan yksityinen omaisuus, syyttdjé saisi nostaa syytteen vain, jos asian-
omistaja on ilmoittanut rikoksen syytteeseen pantavaksi. Pykéladn teknista Kirjoi-
tusasua korjattaisiin lisdksi vastaamaan nykysuosituksia.

7 8. Toimenpiteistd luopuminen. Pykaldan ehdotetaan lisattavaksi viittaukset uusiin
ehdotettuihin datavahingontekoon (3 a §) ja lievaan datavahingontekoon (3 ¢ 8). Ky-
seessd on tekninen muutos, joka on seurausta datavahingonteon ja lievan datavahin-
gonteon erottamisesta itsendisiksi kriminalisoinneikseen. Myds naiden rikosten osalta
voidaan jattad ilmoitus tekeméttd, syyte ajamatta tai rangaistus tuomitsematta, jos ri-
koksen tekija on korvannut vahingon ja vahingonkorvaus harkintaan riittavéksi seu-
raamukseksi.

8 8. Oikeushenkilon rangaistusvastuu. Oikeushenkilon rangaistusvastuuta koskevaa
pykalda ehdotetaan muutettavaksi teknisesti niin, ettd se vastaa muutosta, jolla datava-
hingonteko ja torked datavahingonteko erotetaan itsendisiksi pykalikseen. Nykyisin
oikeushenkilén rangaistusvastuu liittyy kumottavaksi ehdotettuun 1 8:n 2 momenttiin.
Direktiivin 10 artikla edellyttad yleisperusteluissa selostetuin tavoin oikeushenkilon
rangaistusvastuun ulottamista datavahingontekoon ja térkedan datavahingontekoon.
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9 8. Maaritelmét. Lukuun ehdotetaan yksityiskohtaisissa perusteluissa 2 artiklan osalta
ja jaljempéna 38 luvun 13 8:n perusteluissa selostetuista syista lisattdvéksi uusi maéri-
telmasaannds, johon sisaltyy 35 luvun ehdotetun 3 a ja 3 b pykélien osalta viittaus 38
luvun ehdotetussa uudessa 13 §:ssd oleviin tietojarjestelméan ja datan mééritelmiin.

7.1.3 38 luku Tieto- ja viestintarikoksista

3 8. Viestintasalaisuuden loukkaus. Pykalan 1 momentin 2 kohtaan ehdotetaan direk-
tiivin vaatimusten tayttdmiseksi lisattavaksi yksityiskohtaisissa perusteluissa 6 artiklan
osalta selostetuin tavoin viittaus tietojérjestelméassa valitettavana olevaan datasiirtoon.
Direktiivi edellyttdd kriminalisoimaan teknisin keinoin ja oikeudettomasti tapahtuvan
tahallisen tietojen hankkimisen (interception) tietojérjestelman siséisesta tai tietojar-
jestelmien vélisesta luottamuksellisesta datan siirrosta. Nykyisin pykéaldn 1 momentin
2 kohta kattaa tietojarjestelmien valisen luottamuksellisen datan siirron, mutta ei tieto-
jarjestelman sisaistd luottamuksellista datan siirtoa. Pykélan 1 momentin 1 kohta kat-
taa vain tallennetun viestin ja senkin osalta teon tayttymisen edellytyksend oleva suo-
jauksen murtamista koskeva kriteeri on liian rajaava, jotta direktiivin vaatimukset tayt-
tyisivat. Direktiivin vaatimusten ei kuitenkaan voi katsoa koskevan tallennettua vies-
tid. Ehdotetun muutoksen myo6ta lainsdédéantd vastaisi direktiivin vaatimuksia ja kat-
taisi esimerkiksi tilanteet, jossa hankitaan tieto tietojarjestelméan sisdisesta luottamuk-
sellisesta datan siirrosta, esimerkiksi kayttajan nappaimistolla syottdmasta viestista.

Viestintasalaisuuden loukkauksen enimmaisrangaistus ehdotetaan direktiivin vaati-
musten mukaisesti nostettavaksi kahteen vuoteen vankeutta nykyisestd yhdesta vuo-
desta.

6 8. Torked tietoliikenteen hairintd. Pyk&lain ehdotetaan yksityiskohtaisissa peruste-
luissa 9 artiklan osalta ja edelld térkedn datavahingonteon (35 luvun 3 b 8) peruste-
luissa selostetuin tavoin lisattdvéaksi vastaavat bottiverkkojen kayttod, jarjestaytynytta
rikollisryhma, vakavaa vahinkoa ja elintarkedd infrastruktuuria koskevat kvalifiointi-
perusteet kuin torkedén datavahingontekoon. Tietoliikenteen torkedn hairinnan enim-
maéisrangaistus ehdotetaan direktiivin 9 artiklan vaatimusten mukaisesti nostettavaksi
neljasta viiteen vuoteen vankeutta.

7 a 8. Tietojarjestelman hairinta. Eri rikosten vélisistd konkurrenssitilanteista johtuen
tietojarjestelman hairinnén toissijaisuuslauseke ehdotetaan kumottavaksi. Rangais-
tusasteikkomuutosten myota saatettaisiin muuten paatya epatarkoituksenmukaisiin so-
veltamistilanteisiin. Toissijaisuuslausekkeen poiston tarve liittyy muun muassa siihen,
ettd datavahingonteon (RL 35 luvun 3 a §) enimmadisrangaistus olisi jatkossa sama
kuin tietojarjestelman héirinndssa. Eri rikosten valisia konkurrenssitilanteita on selos-
tettu yksityiskohtaisissa perusteluissa laitonta tunkeutumista tietojarjestelmaan koske-
van 3 artiklan yhteydessa.

57



7 b 8. Torkea tietojarjestelman hairinta. Pykéal&dan ehdotetaan yksityiskohtaisissa pe-
rusteluissa 9 artiklan osalta esitetyin tavoin lisattdvaksi vastaavat bottiverkkoja, jarjes-
taytynytta rikollisryhmaé ja elintarkedd infrastruktuuria koskevat kvalifiointiperusteet
kuin edelld on ehdotettu torkean datavahingonteon (35 luvun 3 b 8) ja torkedn tietolii-
kenteen hdirinnén osalta. Torked tietojarjestelman hairinté siséltadé jo nykyisin vakavaa
vahinkoa koskevan kvalifiointiperusteen (“aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa”), jota vastaavaa kvalifiointiperustetta ehdotetaan torkeddn da-
tavahingontekoon ja torkeaan tietoliikenteen hairintaan.

Direktiivin 9 artiklan vaatimusten mukaisesti enimmaisrangaistus ehdotetaan nostetta-
vaksi neljastd vuodesta viiteen vuoteen vankeutta.

8 8. Tietomurto. Pykalan toista momenttia ehdotetaan yksityiskohtaisissa perusteluissa
3 artiklan osalta selostetuin tavoin muutettavaksi niin, ettd se kattaa teknisin keinoin
hankittavan paasyn tietojarjestelméssé olevaan dataan tai tiedon hankkimisen tallaises-
ta datasta laajemmin kuin nykyisin. Nykyisin pykélédn toinen momentti kattaa selon
ottamisen tietojarjestelméssad olevasta tiedosta vain tilanteissa, joissa se tapahtuu tek-
nisen erikoislaitteen avulla. Mainitulla nykyiselld 2 momentilla on pantu taytantéon
yleissopimuksen 3 artiklan viestintésalaisuuden loukkausta koskeva maarays tietojar-
jestelmésté lahtevastd sdhkomagneettisesta sateilystd. Vastaava velvoite siséltyy myods
direktiivin 6 artiklaan.

Ehdotuksen mukaan tietomurrosta tuomittaisiin nykyisen teknisella erikoislaitteen
avulla tehtdvan tekotavan lisaksi myos tilanteessa, jossa tietojarjestelmaan tai sen
osaan tunkeutumatta muuten teknisin keinoin turvajarjestelyn ohittaen, tietojarjestel-
man haavoittuvuutta hyvaksi kayttaen tai muuten ilmeisen vilpillisin keinoin otettai-
siin oikeudettomasti selko 1 momentissa tarkoitetussa tietojarjestelméssa olevasta tie-
dosta tai datasta.

Ehdotettu 2 momentti on tekniikkaneutraali. Ehdotetun 2 momentin on siten tarkoitus
kattaa muun muassa tilanteet, jossa dataa syottamaélla tietojarjestelmé saadaan toimi-
maan virheellisesti ja antamaan sen sisaltdmaa tietoa (muun muassa SQL-injektio) se-
ké tilanteet, jossa tietojarjestelmassa olevasta tiedosta tai datasta otetaan selko haitta-
ohjelman avulla, joka tietojarjestelmén haltija on esimerkiksi harhautettu asentamaan.
Ehdotetun 2 momentin 2 kohdan tayttymisen kriteerit ja toiminnan ilmeinen vilpilli-
syys tulee arvioitavaksi tapauskohtaisesti. Selvaa on, ettd kéytdanndssé vahingossa ta-
pahtuvaa tiedon saamista s&&dnnos ei kata. Tunnusmerkistd ei myds useinkaan tayttyisi,
mikali dataan paasy ei edellyttaisi erityista tietoteknistd osaamista tai tilanteessa, jossa
dataa ei ole suojattu erityiselld turvajarjestelylla. Vilpillisyyden tulisi myds olla il-
meistd. Nain ollen esimerkiksi tavanomaisen internetissa tapahtuvan asioinnin ja kayt-
tdmisen yhteydessé tapahtuva kokeileminen tai tiedon kysyminen ei kuuluisi kohdan
soveltamisalaan. Kohdassa tarkoitetun vilpillisen toiminnan tulisi tekijdn toimesta
kohdistua suoraan komennettavaan tai kdytettavaan tietojéarjestelmaan. Jos teossa on
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kysymys tietojarjestelmén kayttdmisestd, tulisi vilpillisyyden yleensa ilmeté valitto-
masti tietojarjestelman rajapinnassa. Selvyyden vuoksi voidaan todeta, ettd esimerkik-
si tietojdrjestelman kayttaminen Tor-verkon kautta taikka muiden kayttajan yksityi-
syyden suojaa parantavien menettelyiden tai ohjelmistojen kayttd ei lahtokohtaisesti
merkitsisi vilpillisyytta.

Vilpillisyyden tulisi muutenkin kohdistua yleensd suoraan tietojarjestelmadn taikka
sen haltijaan tai yllapitoon. Tietojarjestelman kayttdjien erehdyttdminen tulisi yleensa
arvioitavaksi muina rikoksina. Esimerkiksi cross site scripting -haavoittuvuuden
(XSS) hyddyntaminen tai cross site request forgery -hyokkays (CSRF) eivit yleensé
myo6skaan merkitsisi selon ottamista tietojarjestelmdssé olevasta tiedosta tai datasta,
joten ne tulisivat arvioitavaksi tietomurron asemesta tapauskohtaisesti esimerkiksi
vaaran aiheuttamisena tietojenkasittelylle, luvattomana kdyttong, datavahingontekona,
petoksena tai maksuvalinepetoksena.

Pykaldn 2 momentissa tarkoitettu oikeudettomuus liittyy tietojarjestelmén kayttoon.
Pelkastédan se, ettd tiedot olisivat jollain muulla tavalla saatavilla, esimerkiksi siksi,
ettd ne ovat julkisia, ei viela tee kéytosta oikeutettua.

Tietomurtoa koskevan pykéldn 1 momenttiin ehdotetaan liséksi lisattavaksi sanan “tie-
to” lisdksi sana “data”, sill& datan ké&site kuvaa kattavimmin pykal&ssa saénneltavaksi
tarkoitettua seikkaa. Myos direktiivissa kaytetdan sanaa data, ja datan kéasite ehdote-
taan direktiivin edellyttdmin tavoin maariteltavéksi. Pykaldn 1 momentti ei tietojarjes-
telman madritelman myo6tad kuitenkaan merkitse yleista salauksen purkamisen kri-
minalisointia. Esimerkiksi salauksen purku ei ole osa mainitun teon tunnusmerkistoa.
Pykalan 1 momentti koskee kuitenkin 13 pykélan maaritelmasadnnoksen nojalla myos
“dataan tunkeutumista” direktiivin teknisten vaatimusten tayttdmiseksi. Pykalan
1 momenttiin siséllytettdvan sanan “data” on tarkoitus selventada myos sité, etta asian-
omistajana voi olla my0s datan haltija eika vain laitteen omistaja.

Tietomurron enimmaisrangaistus ehdotetaan direktiivin 9 artiklan vaatimusten mukai-
sesti nostettavaksi yhdestd vuodesta kahteen vuoteen vankeutta.

8 a §. Torkea tietomurto. Tietomurron enimmadisrangaistus on nykyisin kaksi vuotta
vankeutta. Direktiivin edellyttamalla tavalla tietomurron perustunnusmerkiston enim-
maisrangaistus on nostettava kahdeksi vuodeksi vankeutta. Tasta johtuen myds torke-
an tietomurron enimmaisrangaistusta on korotettava. Esityksessé ehdotetaan uudeksi
enimmaisrangaistukseksi kolmea vuotta vankeutta. Enimmaisrangaistuksen korotta-
minen on muutenkin perusteltua ottaen huomioon muiden vastaavan kaltaisten tieto-
verkkorikosten enimmaisrangaistustasojen ankaroituminen. Enimmaisrangaistuksen
on kuitenkin perusteltua olla alempi kuin esimerkiksi torkedssa datavahingonteossa,
torkedssa tietoliikenteen hairinndssé tai torkedssa tietojarjestelman hairinnassa kuten
nykyisinkin. Lisdksi matalampi enimmaisrangaistus on perusteltu, koska tietomurtoa
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koskeva kriminalisointi kattaa myds niin sanotusti urheilumielessa tehdyt oikeudetto-
mat teot. Mikali tietojarjestelméan tunkeutumisen jélkeen vahingoitetaan dataa, este-
tdén tietojarjestelman toimintaa tai estetddn viestintadd, voivat muut ja mahdollisesti
ankarammin rangaistavat kriminalisoinnit tulla sovellettaviksi.

9 b 8. Identiteettivarkaus. Lukuun ehdotetaan lisattavaksi uusi identiteettivarkautta
koskeva pykéléd. Ehdotusta on selostettu tarkemmin yksityiskohtaisissa perusteluissa
9 artiklan 5 kohdan yhteydessa. Ehdotuksen mukaan identiteettivarkaudesta tuomittai-
siin se, joka erehdyttddkseen kolmatta osapuolta oikeudettomasti kdyttaa toisen henki-
I6tietoja, tunnistamistietoja tai muuta vastaavaa yksiloivaa tietoa aiheuttaen taloudel-
lista vahinkoa tai véhdista suurempaa haittaa sille, jota tieto koskee. Seuraamukseksi
ehdotetaan sakkorangaistusta.

Ehdotettu 9 b 8§ edellyttéisi ensinnékin sitd, ettd identiteettitiedon ké&yton osalta tekijan
tarkoituksena on ollut erehdyttdd kolmatta osapuolta. Kyseinen kriteeri sisaltyy myos
direktiiviin. Erehdytetty voi olla myds henkildiden luoma tai yllapitdma tietojarjestel-
md. Erehdyttdmisen osalta olennaista on, ettd kolmatta erehdytetddn nimenomaan
henkil6llisyyden tai identiteetin osalta. Rangaistavuuden edellytyksena olisi myds se,
ettd henkild toimii oikeudettomasti. Henkild ei toimisi oikeudettomasti, jos hénell& on
esimerkiksi oikeus kayttdd kyseessa olevaa IP-osoitetta, taikka han kayttéisi nimeéan,
joka on myds hanen omansa. Ehdotetussa kriminalisoinnissa edellytetdén toisen henki-
I6tietojen, tunnistamistietojen tai muun vastaavan yksildivéan tiedon kayttéa. Tarkoi-
tuksena on ollut kattaa kaikki tiedot, joiden perusteella kolmas osapuoli voi erehtya
luulemaan tiedon kayttdjaa siksi, jota tieto koskee. Esimerkiksi henkil6tiedolla tarkoi-
tetaan henkil6tietolain (523/1999) 3 8:n 1 kohdan mukaan kaikenlaisia luonnollista
henkiloa taikka hénen taikka hdnen ominaisuuksiaan tai elinolosuhteitaan kuvaavia
merkint6ja, jotka voidaan tunnistaa hénté tai hanen perhettddn tai hanen kanssaan yh-
teisessé taloudessa elévid koskeviksi. Tunnistamistiedoilla tarkoitetaan esimerkiksi
pakkokeinolain (806/2011) 10 luvun 6 8:n mukaan sdhkdisen viestinnan tietosuojalain
(516/2004) 2 8:n 8 kohdassa tarkoitettua tilaajaan tai kayttdjaan yhdistettavissa olevaa
viestid koskevaa tietoa, jota viestintdverkossa késitelladn viestin siirtamiseksi, jakele-
miseksi tai tarjolla pitdamiseksi. Téallaista tietoa on muun muassa IP-osoite. Mitka ta-
hansa irralliset tiedot eivét kuitenkaan tulisi kyseeseen, vaan oleellista on, ettd tiedot
ovat tunnistamiseen liittyvié tai kytkeytyvia ja mahdollistavat henkilén tunnistamisen
ja siten erehtymisen. Vaikka tieto sindnsa olisi henkilGtietoa, se ei kuitenkaan olisi t&s-
sé tarkoitetussa tilanteessa merkityksellinen, ellei se esiintyisi sellaisessa yhteydessa
tai sellaisen muun tiedon kanssa, joka mahdollistaisi tunnistamisen.

Pykélassa tarkoitettu “toinen” voi olla myds oikeushenkild. Vaikka henkil6tiedoilla
tarkoitetaan henkilGtietolaissa tarkoitettua henkil6on tunnistettavissa olevaa luonnolli-
sen henkildn henkilGtietoa, ehdotetussa sdédnnoksessa olevalla kirjauksella muusta yk-
siloivésta tiedosta on tarkoitettu kattaa myds esimerkiksi oikeushenkilon yksiloivat
tiedot.
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Selvéa kuitenkin on, ettd rikos ei tayttyisi, jos toisen tietojen kayttd on niin véahaista tai
koskee kokonaisuudessa niin irrallista seikkaa tai on muuten sellaista, ettei erehtymi-
sen vaaraa tosiasiassa ole. Erehtymisen vaaraa ei esimerkiksi olisi, jos toiminta olisi
selkedsti tunnistettavissa satiiriksi.

Pykalassa tarkoitettu henkildtietojen kéyttaminen ei myoskaan koskisi valmisteluluon-
teista henkilGtietojen kasittelya.

Liséksi teon on tullut aiheuttaa taloudellista vahinkoa tai muuta vé&haista suurempaa
haittaa. Taloudellista vahinkoa voi syntya esimerkiksi selvittelykuluina tilanteen kor-
jaamiseksi. Vahdisia tilanteita koskeva rajoitus koskee vain muita kuin taloudellisen
vahingon tilanteita eli haittaa. Kéytdnnossé haitta on osin péallekkainen taloudellisen
vahingon edellytyksen kanssa, mutta kattaa myds tilanteet, joissa ei olisi syntynyt suo-
ranaista taloudellista vahinkoa. Tallaista haittaa voisi syntyd esimerkiksi tilanteissa,
joissa asian selvittdminen ja oikaiseminen vaatii paljon vaivannakoa tai ei onnistu
lainkaan. Esimerkiksi tilanteessa, jossa toisen henkildtiedoilla on tehty petoksia, saat-
taa tilanteen ja aiheettomien laskujen selvittdminen vaatia huomattavaa vaivannékoa
siltd, jonka henkilGtietoja on kaytetty. Haittaan liittyy my0s sen suojaaminen, etta
henkil6ll& on oikeus omissa nimissdén kayttda sananvapauttaan. Tallainen tilanne saat-
taisi joissakin tapauksissa olla késilla esimerkiksi silloin, kun internetin sosiaaliseen
mediaan on luotu valeprofiili toisen henkil6tiedoilla. Joissakin tapauksissa téllaisen
profiilin poistaminen saattaa olla vaikeaa. Liséksi tilanne saattaa edellyttdd yhteyden-
ottoja lukuisiin henkilGihin, jotka ovat kuvitelleet kommunikoivansa sen henkilon
kanssa, jota identiteettitieto koskee. Nimenomaan internetissa tapahtuvien tekojen
osalta korostuu tilanne, jossa internetiin ladattujen tietojen saaminen poistetuksi on
haasteellista ja aiheuttaa haittaa. Toisaalta yksittaisen ja onnistuneen reklamaatiosah-
kopostin l&dhettdminen ei yleensa aiheuttaisi vahaistd suurempaa haittaa. Jos erehdyt-
tdmiset muodostaisivat motivaatioperustaltaan yhtendisen ajallisen ja asiallisen koko-
naisuuden, jossa on kaytetty saman henkilon identiteettitietoja, teko katsottaisiin vain
yhdeksi identiteettivarkaudeksi, vaikka silla olisikin erehdytetty useita kolmansia osa-
puolia. Tdma merkitsee sit4, ettd vaikka henkil6 joutuisikin esimerkiksi l&hettdméan
vain yhden reklamaatiosédhkdpostin kullekin kolmannelle erehdytetylle taholle, ei kyse
enéé olisi edelld mainitusta yksittaisesta onnistuneesta reklamaatiosta. Yksittainenkin
reklamaatio voi toisaalta olosuhteet huomioiden aiheuttaa vahaista suurempaa haittaa,
jos esimerkiksi henkild joutuu useiden yksittdisten identiteettivarkauksien kohteeksi
useiden tekijoiden toimesta. Asia on néin ollen arvioitava tapauskohtaisesti.

Rikoksen tutkimisessa tulevat sovellettaviksi kulloinkin kyseeseen tulevat tutkinta- ja
pakkokeinot. Esimerkiksi sanavapauden kadyttdmisestd joukkoviestinndssd séadetyn
lain (460/2003) 17 8:n mukaisesti on mahdollisuus selvittdd verkkoviestin tunnista-
mistiedot, jos on todennadkoisia syité epailld viestin olevan sisalloltdén sellainen, ettd
sen toimittaminen yleisdn saataville on saddetty rangaistavaksi. Tallainen tilanne voi
olla kyseessa esimerkiksi silloin, kun ehdotetussa pykaldssa tarkoitettu identiteettivar-
kaus tapahtuisi blogikirjoittelun muodossa. ldentiteettivarkauden tutkinnassa tulee
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sovellettavaksi myds pakkokeinolain 10 luvun 7 §:ss& tarkoitettu teleosoitteen tai tele-
paatelaitteen haltijan suostumuksella tapahtuvaan televalvonta silloin kun teko on teh-
ty teleosoitetta tai telepdatelaitetta kayttden. Myds poliisilain 4 luvun 3 8:ssa tarkoite-
tut tiedonsaantikeinot ovat kaytettavissa identiteettivarkauden tutkinnassa. Mainitun
pykalan 2 momentin mukaan poliisilla on yksittéistapauksessa oikeus pyynnosté saada
teleyritykselté ja yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei maini-
ta julkisessa luettelossa, taikka teleosoitteen tai telepdatelaitteen yksildivat tiedot, jos
tiedot ovat tarpeen poliisille kuuluvan tehtavén suorittamiseksi. On kuitenkin huomat-
tava, ettd teko voi konkreettisesta tekotavasta riippuen tayttada jonkin muun rikoksen,
kuten kunnianloukkauksen tai yksityiselamaa loukkaavan tiedon levittdmisen, jolloin
niihin sovellettavat pakkokeinot tulevat kyseeseen. Edelleen on syytd huomioida, ettd
ehdotetussa pykalédssa tarkoitettu identiteettivarkaus voi usein tapahtua jonkin muun
vakavamman rikoksen kuten petoksen yhteydessa. Tallgin petoksen tutkinnassa ovat
kaytettavissa sen tutkinnassa mahdolliset pakkokeinot. Talta osin merkityksellista on-
kin se ehdotuksen tavoite, jonka mukaan identiteettivarkautta koskevalla Kkri-
minalisoinnilla on tarkoitus selkeyttdd identiteettivarkauden uhrin asianomistaja-
asemaa esimerkiksi petosrikoksissa.

10 §. Syyteoikeus. Pyké&laan lisattaisiin uusi 4 momentti, jonka mukaan syyttdja saa
nostaa syytteen identiteettivarkaudesta vain, jos asianomistaja ilmoittaa rikoksen syyt-
teeseen pantavaksi. Uudessa ehdotetussa identiteettivarkautta koskevassa 9 b 8:ssd
suojataan ennen kaikkea sen henkildn identiteetin loukkaamattomuutta, jonka henkil6-
tietoja on kaytetty. Mikéli asianomistaja ei koe identiteettid&n loukatun tai muusta
syysta ei toivo asian kasittelya ja syytteen nostamista, ei ole perusteltua ryhtya tahén
vastoin asianomistajan tahtoa. On mahdollista, etta suhteellisen vahaisissé tapauksissa
asianomistaja saattaisi myods kokea syyteasian kasittelyn enemman haittaa aiheutta-
vaksi kuin itse rikos.

13 §. Maaritelmat. Lukuun liséttéisiin uusi pykéald, joka siséltaisi yksityiskohtaisissa
perusteluissa 2 artiklan osalta selostetuin tavoin tietojarjestelman ja datan maaritelmat.
Nyt ehdotettuun pyké&laan viitattaisiin myoés 34 ja 35 luvussa edella esitetyin tavoin.

Ehdotetun pykaldn 1 momenttiin siséllytettéisiin direktiivin 2 artiklan a kohdassa ole-
va tietojarjestelman méaaritelma niiden rikosten osalta, jotka vastaavat tassa direktiivis-
s& tarkoitettuja kriminalisointivelvoitteita. M&éaritelmé olisi avoin ja tekniikkaneutraali
siten, ettd tietojarjestelmén kasitettd ei viitattujen rikoslain saanndsten osaltakaan ra-
jattaisi direktiivissa tarkoitettuun méaaritelméan, vaan tietojarjestelmalla tarkoitettaisiin
myo6s sitd mita direktiivissa tarkoitetaan tietojarjestelmélld ja siind olevalla datalla.
Néin taytettdisiin direktiivin vahimmaisvaatimukset. Maaritelman siséllyttdminen py-
kalaan on olennaista, silla direktiivissa tietojarjestelmalla tarkoitetaan myos tietojar-
jestelméssa olevaa dataa. Koska kyseessé on vain direktiivin velvoitteiden taytantoon-
panon varmistamiseksi saddettavd avoin madritelma, esityksessd ehdotetaan, ettd se
kattaa vain ne kriminalisoinnit, joiden on tarkoitettu kattavan direktiivin vahimmais-
velvoitteet.
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Ehdotetun 1 momentin mukaan tdméan luvun 3, 6, 7 a, 7 b ja 8 8:ssd tietojarjestelmélla
tarkoitetaan myos direktiivin 2013/40/EU 2 artiklan a kohdassa tarkoitettua laitetta tai
toisiinsa kytkettyja tai liitettyja laitteita, joista yksi tai useampi on ohjelmoitu auto-
maattista tietojenkasittelyd varten, seka dataa, jota Kyseisessa laitteessa tai toisiinsa
kytketyissa tai liitetyissa laitteissa varastoidaan, ké&sitelladn, haetaan tai vélitetdan sen
tai niiden toimintaa, kayttdd, suojausta tai huoltoa varten.

Selvyyden vuoksi ja datan méaéaritelman ollessa edelld a kohdassa todetun mukaisesti
Kiintedssa yhteydessa tietojarjestelman maéaéaritelmaan, esityksesséd ehdotetaan, ettd
2 momenttiin otetaan tietojarjestelmén késitettd vastaavasti avoin direktiivin 2 artiklan
b kohdan maaritelm&& vastaava madritelma, jonka mukaan datalla tarkoitetaan myds
direktiivissa tarkoitettua dataa niiden rikosten osalta, jotka vastaavat direktiivissa tar-
koitettuja kriminalisointivelvoitteita. N&in taytettéisiin direktiivin vahimmaisvaati-
mukset. Koska kyseessd on vain direktiivin velvoitteiden taytantdonpanon varmista-
miseksi saddettavd avoin madritelmd, esityksessd ehdotetaan, ettd se kattaa vain ne
kriminalisoinnit, joiden on tarkoitettu kattavan direktiivin véhimmadisvelvoitteet.

Ehdotetun 2 momentin mukaan tdman luvun 3, 7 a ja 8 §:ssé datalla tarkoitetaan myos
direktiivin 2013/40/EU 2 artiklan b kohdassa tarkoitettua sellaisessa muodossa olevien
tosiseikkojen, tietojen, tai kasitteiden esitystd, etta se soveltuu késiteltavaksi tietojar-
jestelméssd, mukaan lukien ohjelmat, joiden avulla tietojarjestelmé pystyy suoritta-
maan jonkin toiminnon.

7.2 Laki pakkokeinolain 10 luvun 3 §:n muuttamisesta

Koska torkea datavahingonteko erotettaisiin torkeédsta vahingonteosta erilliseksi rikos-
nimikkeeksi, tulisi telekuuntelua ja sen edellytyksia koskevaan pakkokeinolain 10 lu-
vun 3 8:n 12 kohtaan tehda tata koskeva tarkistus. Kohdassa on aikaisemmin mainittu
torked vahingonteko. S&anndsta tarkistettaisiin siten, etta telekuunteluun voitaisiin an-
taa lupa myas silloin, jos epéiltyd on syyta epdilla torkedsta datavahingonteosta.
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Lait ehdotetaan tulevaksi voimaan 4 péivana syyskuuta 2015, jolloin direktiivi on pan-
tava taytantoon.
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Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldmd, kunnia ja kotirauha
on turvattu. Useat esityksessa tarkoitetut tietoverkkorikoksia koskevat kriminalisoinnit
ovat sadnnoksen kannalta merkityksellisié ja laajentavat valillisesti mainitussa 1 mo-
mentissa tarkoitetun yksityiseldman suojaa.

Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. S&annds on muotoiltu valine- ja tekniikkaneutraa-
liksi, ja sd&dnnoksella turvataan yleisesti kaikenlaisen luottamuksellisen viestinnan sa-
laisuutta (HE 309/1993 vp, s. 53). Esityksesséd ehdotetut muutokset rikoslain 38 luvun
3 §:ssd tarkoitetun viestintasalaisuuden loukkauksen osalta laajentavat luottamukselli-
sen viestinnan suojaa.

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan s&atad vélttamattomista rajoi-
tuksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa. Ehdotettu telekuuntelua koskeva pakkokeinolain
10 luvun 3 &:n 2 momentin 12 kohdan tarkistus ei ole asiallinen muutos. Muutos on
tarpeen sen vuoksi, ettd torkedsta datavahingonteosta saadettaisiin itsendinen rikos ja
se eriytettaisiin nykyisesta torkedstd vahingonteosta, jonka osalta telekuuntelu on
mahdollista jo voimassaolevan lain mukaan. Tietoverkossa tehtyjen vakavien rikosten
tutkinnassa telepakkokeinojen merkitys on korostunut, ja torkedn datavahingonteon
voidaan katsoa olevan vastaavalla tavalla yksilon tai yhteiskunnan turvallisuutta vaa-
rantava rikos kuin torked vahingonteko. Perustuslakivaliokunnan (PeVL 36/2002 vp,
S. 4) mukaan perustuslain 10 §:n 3 momentissa tarkoitetun rajoituksen vélttdmatto-
myyden kannalta on keskeistd, ettd telekuuntelumahdollisuus kytkeytyy ainoastaan
vakaviin rikoksiin. Torkeda datavahingontekoa voidaan pitaa tallaisena vakavana ri-
koksena. Torkeédn datavahingonteon enimmaisrangaistus on viisi vuotta vankeutta, jo-
ten se vakavuustasoltaan vastaa tai on ankarammin rangaistava kuin monet muut ri-
kokset, joiden selvittdmisessé nykyisin voidaan kayttaa telekuuntelua pakkokeinolain
10 luvun 3 §:n 2 momentin mukaisesti.

Tietojarjestelmid ja tietoverkkoja koskevat ehdotetut rangaistussaannokset, erityisesti
rikoslain 38 luvun 6 8:ssé tarkoitettu torked tietoliikenteen hairintd ja 7 b 8:ssd tarkoi-
tettu torkea tietojarjestelmén hairinta turvaavat valillisesti myds perustuslain 12 8:ssa
turvatun sananvapauden toteutumista. S&&nndksen mukaan sananvapauteen sisaltyy
oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja kenen-
k&an ennakolta estamétta. VVerkkoviestinndn teknisten erityispiirteiden vuoksi viestin-
tajarjestelmien hairiétonta toimintaa on tarpeen edistdd myds lainsdadannolla
(PeVL 9/2004 vp).
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Myos ehdotettu uusi rikoslain 38 luvun 9 b 8:ssé tarkoitettu identiteettivarkautta kos-
keva kriminalisointi on merkityksellinen perustuslain 12 8:ssa turvatun sananvapauden
kannalta. Rangaistussaannds kaventaa vahdisessd madrin sananvapautta, mutta kri-
minalisoinnilla suojataan samalla perustuslain 10 8:ssd turvattua oikeutta yksityisela-
maan. Oikeus henkilokohtaiseen identiteettiin liittyy perustuslaissa turvatun yksityis-
elamén suojan piiriin (ks. PeVL 25/2006 vp, s. 2, PeVL 16/2006 vp, s. 3, PeVL
59/2002 vp, s. 3). Ehdotettu kriminalisointi on oikeasuhtainen, se ei kohdistu sananva-
pauden ydinalueeseen eika se merkitse ennakollista puuttumista sanavapauden kéyt-
toon.

Lakiehdotukset voidaan hallituksen kasityksen mukaan hyvéksyé tavallisen lain s&a-
tdmisjarjestyksessa.

Edella esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdo-
tukset.
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LAKIEHDOTUKSET

Laki

rikoslain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan rikoslain (39/1889) 35 luvun 1 8:n 2 ja 3 momentti, sellaisena kuin ne ovat, 35 lu-
vun 1 8:n 2 momentti laissa 769/1990 ja 1 8:n 3 momentti laissa 540/2007,

muutetaan 34 luvun 9 a 8, 35 luvun 2, 6-8 8, 38 luvun 3 §, 6 §8:n 1 momentin loppukappale,
7a,7b,88ja8as§,

sellaisena kuin ne ovat, 34 luvun 9 a § laissa 540/2007, 35 luvun 2 8&:n 1 momentti laissa
540/2007, 35 luvun 2 8§:n 2 momentti laissa 17/2003, 35 luvun 6 § laissa 441/2011, 35 luvun 7
8§ laissa 769/1990, 35 luvun 8 § laissa 540/2007, 38 luvun 3 § laissa 531/2000, 38 luvun 6 &:n
1 momentin loppukappale laissa 578/1995, 38 luvun 7 a § laissa 540/2007, 38 luvun 7 b §
laissa 540/2007, 38 luvun 8 § laissa 578/1995 ja 38 luvun 8 a § laissa 540/2007, seka

lisataan 34 lukuun uusi 14 §, 35 lukuun uusi 3 a-3 ¢ ja 9 §, 38 luvun 6 §:n 1 momenttiin,
sellaisena kuin se on laissa 578/995, uusi 3—6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10 §:a4n,
sellaisena kuin se on laissa 441/2011, uusi 4 momentti, seka 38 lukuun uusi 13 § seuraavasti:

34 luku on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhtd ankaraa rangais-
Yleisvaarallisista rikoksista tusta, vaaran aiheuttamisesta tietojenkasitte-
lylle sakkoon tai vankeuteen enintddn kah-
9a8 deksi vuodeksi.
Vaaran aiheuttaminen tietojenkasittelylle 14 8
Joka aiheuttaakseen haittaa tai vahinkoa Maaritelmét
tietojenkasittelylle taikka tieto- tai viestinta-
jarjestelmén toiminnalle tai turvallisuudelle Tamén luvun 9 a ja 9 b §:ssd sovelletaan

1) tuo maahan, hankkii kayttoon, valmis- tietojarjestelman madritelméan osalta mitd 38
taa, myy tai muuten levittdd taikka asettaa luvun 13 8:n 1 momentissa sdadetaan.
saataville

a) sellaisen laitteen tai tietokoneohjelman 35 luku
taikka ohjelmakéaskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va- Vahingonteosta
hingoittamaan tietojenkésittelya tai tieto- tai
viestintdjarjestelméan toimintaa taikka mur- 28
tamaan tai purkamaan séhkdisen viestinndn
teknisen suojauksen tai tietojarjestelman suo- Torkea vahingonteko
jauksen taikka
b) tietojarjestelman toiselle kuuluvan sa- Jos vahingonteolla aiheutetaan
lasanan, péasykoodin tai muun vastaavan a) erittdin suurta taloudellista vahinkoa,
tiedon taikka b) rikoksen uhrille tdmén olot huomioon
2) levittdd tai asettaa saataville ohjeen 1  ottaen erityisen tuntuvaa vahinkoa tai
kohdassa tarkoitetun tietokoneohjelman tai c) historiallisesti tai sivistyksellisesti erityi-
ohjelmaké&skyjen sarjan valmistamiseksi, sen arvokkaalle omaisuudelle huomattavaa
vahinkoa
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ja vahingonteko on myds kokonaisuutena
arvostellen torked, rikoksentekija on tuomit-
tava torkeastd vahingonteosta vankeuteen
vahintdan neljaksi kuukaudeksi ja enintdan
neljaksi vuodeksi.

Yritys on rangaistava.

3a8
Datavahingonteko

Joka toista vahingoittaakseen oikeudetto-
masti hdvittad, turmelee, kéatkee, vahingoit-
taa, muuttaa, saattaa kéyttokelvottomaksi tai
salaa tietovélineelle tallennetun tiedon tai
muun tallennuksen taikka tietojéarjestelmassé
olevan datan, on tuomittava datavahingonte-
osta sakkoon tai vankeuteen enintddn kah-
deksi vuodeksi.

Yritys on rangaistava.

3b8
Torkea datavahingonteko

Jos datavahingonteossa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehdaén osana 17 luvun 1 a &:n 4
momentissa tarkoitetun jérjestaytyneen rikol-
lisryhmén toimintaa,

3) rikos tehd&an osana toimintaa, jossa on
vaikutettu merkittdvadn maaréan tietojarjes-
telmid kéyttden 34 luvun 9 a 8:n 1 kohdan a
alakohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakaskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, paasy-
koodia tai muuta vastaavaa tietoa, tai

4) rikos on kohdistunut tietojarjestelmaan,
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun néi-
hin rinnastettavan yhteiskunnan térkedn toi-
minnon

ja datavahingonteko on myds kokonaisuu-
tena arvostellen torked, rikoksentekijd on
tuomittava torkeastd datavahingonteosta
vankeuteen vahintdén neljaksi kuukaudeksi
ja enintdan viideksi vuodeksi.

Yritys on rangaistava.
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3c§
Lieva datavahingonteko

Jos datavahingonteko, huomioon ottaen
vahingon vahaisyys tai muut rikokseen liitty-
vét seikat, on kokonaisuutena arvostellen
véahdinen, rikoksentekija on tuomittava lie-
vasta datavahingonteosta sakkoon.

68
Syyteoikeus

Jos 1, 3, 3 a tai 3 ¢ §:ssd tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen
omaisuus, syyttaja saa nostaa syytteen vain,
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi.

78
Toimenpiteista luopuminen

Vahingonteosta, datavahingonteosta, lie-
véstad vahingonteosta ja lievastd datavahin-
gonteosta voidaan jattaa ilmoitus tekematta,
syyte ajamatta tai

rangaistus tuomitsematta, jos rikoksen teki-
ja on korvannut vahingon ja vahingonkorva-
us harkitaan riittdvaksi seuraamukseksi.

88
Oikeushenkilén rangaistusvastuu

Datavahingontekoon ja torkedén datava-
hingontekoon sovelletaan, mitd oikeushenki-
16n rangaistusvastuusta saddetaan.

98
Maaritelmat

Tamaén luvun 3 a ja 3 b 8:ss& sovelletaan
tietojarjestelmén méaéritelmén osalta mitd 38
luvun 13 §:n 1 momentissa saadetaan.

Taméan luvun 3 a §:ssa sovelletaan datan
maaritelmén osalta mitd 38 luvun 13 &:n 2
momentissa saadetaan.



38 luku
Tieto- ja viestintarikoksista
38
Viestintasalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sahkdisesti tai muulla vastaa-
valla teknisella keinolla tallennetusta, ulko-
puoliselta suojatusta viestista taikka

2) hankkii tiedon televerkossa tai tietojar-
jestelmassa valitettdvand olevan puhelun,
sahkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisallosta taik-
ka tallaisen viestin ldhettamisesta tai vas-
taanottamisesta,

on tuomittava viestintasalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.

Yritys on rangaistava.

68
Torkea tietoliikenteen hairinta

Jos tietoliikenteen héirinnassa

3) rikos tehdaan osana toimintaa, jossa on
vaikutettu merkittdvadn maaréan tietojarjes-
telmid kéyttden 34 luvun 9 a 8:n 1 kohdan a
alakohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakaskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, paasy-
koodia tai muuta vastaavaa tietoa,

4) rikos tehddén osana 17 luvun 1 a 8:n 4
momentissa tarkoitetun jarjestaytyneen rikol-
lisryhmén toimintaa,

5) rikoksella aiheutetaan erityisen tuntuvaa
haittaa tai taloudellista vahinkoa tai

6) teko kohdistuu laitteeseen, tietojdrjes-
telmdan tai viestintdan, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-
denhoidon taikka muun ndihin rinnastettavan
yhteiskunnan tarkeén toiminnon

ja tietoliikenteen hdirintd on myods koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava torkeasta tietoliikenteen hai-
rinnasta vankeuteen vahintaan neljaksi kuu-
kaudeksi ja enintdan viideksi vuodeksi.
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7a8
Tietojarjestelmén hairinta

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syottdmalla, siir-
tdmalld, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estéa tietojarjes-
telmén toiminnan tai aiheuttaa sille vakavaa
hairiota, on tuomittava tietojarjestelman hai-
rinnastd sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.

Yritys on rangaistava.

7b8
Torkea tietojarjestelmén hairinta

Jos tietojarjestelman hairinndssa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehdaan erityisen suunnitelmalli-
sesti,

3) rikos tehd&an osana toimintaa, jossa on
vaikutettu merkittdvddn méaardén tietojarjes-
telmid kéyttden 34 luvun 9 a 8:n 1 kohdan a
alakohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakaskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, paasy-
koodia tai muuta vastaavaa tietoa,

4) rikos tehd&an osana 17 luvun 1 a 8:n 4
momentissa tarkoitetun jarjestaytyneen rikol-
lisryhmaén toimintaa tai

5) teko kohdistuu tietojarjestelmaén, jonka
vahingoittaminen vaarantaisi energiahuollon,
yleisen terveydenhuollon, maanpuolustuksen,
oikeudenhoidon taikka muun ndihin rinnas-
tettavan yhteiskunnan tarkeén toiminnon

ja tietojarjestelmén hairintd on myds koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava torkedstd tietojarjestelmén
hairinnastd vankeuteen véhintddn neljaksi
kuukaudeksi ja enintdan viideksi vuodeksi.

Yritys on rangaistava.

88
Tietomurto

Joka kayttdmalla hénelle kuulumatonta
kayttajatunnusta taikka turvajarjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu
tietojdrjestelméaan, jossa sahkoisesti tai muul-
la vastaavalla tekniselld keinolla kasitellaan,
varastoidaan tai siirretddn tietoja tai dataa,



taikka sellaisen jarjestelmén erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sak-
koon tai vankeuteen enintd&n kahdeksi vuo-
deksi.

Tietomurrosta tuomitaan myds se, joka tie-
tojarjestelméaéan tai sen osaan tunkeutumatta

1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajérjestelyn
ohittaen, tietojarjestelmén haavoittuvuutta
hyvéksi kdyttden tai muuten ilmeisen vilpilli-
sin keinoin

oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojarjestelméassé olevasta tie-
dosta tai datasta.

Yritys on rangaistava.

Tatd pykéaldd sovelletaan ainoastaan te-
koon, josta ei ole muualla laissa sdédetty an-
karampaa tai yhtd ankaraa rangaistusta.

8as8§
Torkea tietomurto

Jos tietomurto tehddan

1) osana 17 luvun 1 a 8:n 4 momentissa
tarkoitetun jérjestdytyneen rikollisryhmén
toimintaa tai

2) erityisen suunnitelmallisesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekija on tuomitta-
va torkedsté tietomurrosta sakkoon tai van-
keuteen enintd&n kolmeksi vuodeksi.

Yritys on rangaistava.

9b§
Identiteettivarkaus
Joka erehdyttddkseen kolmatta osapuolta
oikeudettomasti kéyttaa toisen henkilétietoja,

tunnistamistietoja tai muuta vastaavaa yksi-
I6ivéa tietoa aiheuttaen taloudellista vahin-

70

koa tai véhdistd suurempaa haittaa sille, jota
tieto koskee, on tuomittava identiteettivar-
kaudesta sakkoon.

108

Syyteoikeus

Syyttéjé saa nostaa syytteen identiteettivar-
kaudesta vain, jos asianomistaja ilmoittaa
rikoksen syytteeseen pantavaksi.

138§
Maaritelmat

Taman luvun 3, 6, 7 a, 7 b ja 8 §:ss4 tieto-
jarjestelméalld tarkoitetaan myds direktiivin
2013/40/EU 2 artiklan a kohdassa tarkoitet-
tua laitetta tai toisiinsa kytkettyja tai liitettyja
laitteita, joista yksi tai useampi on ohjelmoitu
automaattista tietojenkasittelyd varten, seka
dataa, jota kyseisessd laitteessa tai toisiinsa
kytketyissd tai liitetyissd laitteissa varastoi-
daan, kasitelldén, haetaan tai vélitetddn sen
tai niiden toimintaa, kaytt6d, suojausta tai
huoltoa varten.

Tamén luvun 3, 7 a ja 8 8:ssd datalla tar-
koitetaan myos direktiivin 2013/40/EU 2 ar-
tiklan b kohdassa tarkoitettua sellaisessa
muodossa olevien tosiseikkojen, tietojen, tai
késitteiden esitystd, ettd se soveltuu kasitel-
tavaksi tietojarjestelméssd, mukaan lukien
ohjelmat, joiden avulla tietojarjestelmé pys-
tyy suorittamaan jonkin toiminnon.

Tama laki tulee voimaan paivéna kuu-

ta 201 .



Laki

pakkokeinolain 10 luvun 3 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta, sellaisena kuin

se on laissa 1146/2013, seuraavasti:
10 luku
Salaiset pakkokeinot
38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epail-
lyn hallussa olevan tai hénen oletettavasti
muuten kéyttdmaansa teleosoitteeseen tai
telepéételaitteeseen, jos epdiltyd on syytd
epailla:

12) torkeéstd vahingonteosta tai torkedsta
datavahingonteosta;

Tama laki tulee voimaan péivana kuu-
ta201 .

Helsingissd pdivand  kuuta 201

Paaministeri

JYRKI KATAINEN

"1

Oikeusministeri Anna-Maja Henriksson



RINNAKKAISTEKSTIT

Laki

rikoslain muuttamisesta

Eduskunnan péatoksen mukaisesti

kumotaan rikoslain (39/1889) 35 luvun 1 8:n 2 ja 3 momentti, sellaisena kuin ne ovat, 35 lu-
vun 1 §:n 2 momentti laissa 769/1990 ja 1 §:n 3 momentti laissa 540/2007,

muutetaan 34 luvun 9 a §, 35 luvun 2, 6-8 §, 38 luvun 3 §, 6 §:n 1 momentin loppukappale,
7a,7b,88ja8as,

sellaisena kuin ne ovat, 34 luvun 9 a § laissa 540/2007, 35 luvun 2 8:n 1 momentti laissa
540/2007, 35 luvun 2 §&:n 2 momentti laissa 17/2003, 35 luvun 6 8 laissa 441/2011, 35 luvun 7
§ laissa 769/1990, 35 luvun 8 § laissa 540/2007, 38 luvun 3 § laissa 531/2000, 38 luvun 6 &:n
1 momentin loppukappale laissa 578/1995, 38 luvun 7 a § laissa 540/2007, 38 luvun 7 b §
laissa 540/2007, 38 luvun 8 § laissa 578/1995 ja 38 luvun 8 a § laissa 540/2007, sek&

lisétdan 34 lukuun uusi 14 §, 35 lukuun uusi 3 a-3 ¢ ja 9 §, 38 luvun 6 8:n 1 momenttiin,
sellaisena kuin se on laissa 578/995, uusi 3—-6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10 §:&an,
sellaisena kuin se on laissa 441/2011, uusi 4 momentti, sek& 38 lukuun uusi 13 8§ seuraavasti:

Voimassa oleva laki Ehdotus

34 luku

Yleisvaarallisista rikoksista

9a8§
Vaaran aiheuttaminen tietojenkasittelylle

Joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkaésittelylle taikka tieto- tai viestintajar-
jestelman toiminnalle tai turvallisuudelle

1) tuo maahan, valmistaa, myy tai muuten
levittd4 taikka asettaa saataville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakéskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai vahin-
goittamaan tietojenkasittelyd tai tieto- tai
viestintgjarjestelmén toimintaa taikka murta-
maan tai purkamaan sahkdisen viestinndn
teknisen suojauksen tai tietojarjestelman suo-
jauksen taikka

9a8§
Vaaran aiheuttaminen tietojenkasittelylle

Joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkaésittelylle taikka tieto- tai viestintajar-
jestelman toiminnalle tai turvallisuudelle

1) tuo maahan, hankkii kayttoon, valmistaa,
myy tai muuten levittaa taikka asettaa saata-
ville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakéskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai vahin-
goittamaan tietojenkasittelyd tai tieto- tai
viestintgjarjestelméan toimintaa taikka murta-
maan tai purkamaan s&hkdisen viestinnan
teknisen suojauksen tai tietojarjestelman suo-
jauksen taikka
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b) tietojarjestelman toiselle kuuluvan sa-
lasanan, paésykoodin tai muun vastaavan tie-
don taikka

2) levittdd tai asettaa saataville ohjeen 1
kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakéskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa
séédetd ankarampaa tai yht4 ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkéasitte-
lylle sakkoon tai vankeuteen enintdan kah-
deksi vuodeksi.

(uusi)

Voimassa oleva laki

b) tietojarjestelman toiselle kuuluvan sa-
lasanan, paasykoodin tai muun vastaavan tie-
don taikka

2) levittdd tai asettaa saataville ohjeen 1
kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakéskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa
séadetd ankarampaa tai yht4 ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkasitte-
lylle sakkoon tai vankeuteen enintdén kah-
deksi vuodeksi.

14 8
Madritelmét
Téamén luvun 9 a ja 9 b 8:ss& sovelletaan

tietojarjestelman maéaritelman osalta mité 38
luvun 13 8:n 1 momentissa sdadetaan.

Ehdotus

35 luku

Vahingonteosta

18
Vahingonteko

Vahingonteosta tuomitaan myds se, joka
toista vahingoittaakseen oikeudettomasti ha-
Vvittaa, turmelee, kétkee tai salaa tietovélineel-
le tallennetun tiedon tai muun tallennuksen.

Edelld 2 momentissa tarkoitetun vahingon-
teon yritys on rangaistava.

28
Torkea vahingonteko

Jos

1) vahingonteolla aiheutetaan

a) erittéin suurta taloudellista vahinkoa,

b) rikoksen uhrille tdmén olot huomioon ot-
taen erityisen tuntuvaa vahinkoa,

c) historiallisesti tai sivistyksellisesti erityi-
sen arvokkaalle omaisuudelle huomattavaa
vahinkoa taikka

2) edelld 1 &:n 2 momentissa tarkoitettu va-
hingonteko tehdaan osana 17 luvun 1 a §:n 4
momentissa tarkoitetun jarjestaytyneen rikol-
lisryhmén toimintaa

18
Vahingonteko

(2 mom. kumotaan)

(3 mom. kumotaan)

28
Torkea vahingonteko

Jos

vahingonteolla aiheutetaan

a) erittdin suurta taloudellista vahinkoa,

b) rikoksen uhrille tdmén olot huomioon
ottaen erityisen tuntuvaa vahinkoa tai

c) historiallisesti tai sivistyksellisesti erityi-
sen arvokkaalle omaisuudelle huomattavaa
vahinkoa
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ja vahingonteko on myds kokonaisuutena
arvostellen torked, rikoksentekija on tuomit-
tava torkedstd vahingonteosta vankeuteen
vahintddn neljéksi kuukaudeksi ja enintaan
neljaksi vuodeksi.

Yritys on rangaistava.

Voimassa oleva laki

(uusi)

(uusi)

ja vahingonteko on myds kokonaisuutena
arvostellen torked, rikoksentekija on tuomit-
tava torkeastda vahingonteosta vankeuteen
vahintdan neljaksi kuukaudeksi ja enintdéan
neljaksi vuodeksi.

Yritys on rangaistava.

Ehdotus
3a8
Datavahingonteko

Joka toista vahingoittaakseen oikeudetto-
masti havittda, turmelee, kéatkee, vahingoit-
taa, muuttaa, saattaa kayttokelvottomaksi tai
salaa tietovalineelle tallennetun tiedon tai
muun tallennuksen taikka tietojarjestelméssa
olevan datan, on tuomittava datavahingon-
teosta sakkoon tai vankeuteen enintédan kah-
deksi vuodeksi.

Yritys on rangaistava.

3b§
Torkeé& datavahingonteko

Jos datavahingonteossa

1) aiheutetaan erityisen tuntuvaa haittaa
tai taloudellista vahinkoa,

2) rikos tehdaén osana 17 luvun 1 a 8:n 4
momentissa tarkoitetun jarjestaytyneen rikol-
lisryhmén toimintaa,

3) rikos tehddén osana toimintaa, jossa on
vaikutettu merkittdvaan maaraan tietojarjes-
telmid kayttéen 34 luvun 9 a 8:n 1 kohdan a
alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakaskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa,
paasykoodia tai muuta vastaavaa tietoa, tai

4) rikos on kohdistunut tietojarjestelmaan,
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun nai-
hin rinnastettavan yhteiskunnan tarkeén toi-
minnon

ja datavahingonteko on myds kokonaisuu-
tena arvostellen torked, rikoksentekija on
tuomittava torkedstd datavahingonteosta
vankeuteen vahintdan neljaksi kuukaudeksi
ja enintaan viideksi vuodeksi.

Yritys on rangaistava.
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Voimassa oleva laki

(uusi)

68
Syyteoikeus

Jos 1 tai 3 §:ssd tarkoitetun rikoksen koh-
teena on ollut ainoastaan yksityinen omai-
suus, syyttdja ei saa nostaa syytettd, ellei asi-
anomistaja ilmoita rikosta syytteeseen panta-
vaksi.

78
Toimenpiteisté luopuminen

Vahingonteosta ja lievastd vahingonteosta
voidaan jattaa ilmoitus tekemattd, syyte aja-
matta tai rangaistus tuomitsematta, jos rikok-
sen tekija on korvannut vahingon ja vahin-
gonkorvaus harkitaan riittdvéksi seuraamuk-
seksi.

88
Oikeushenkilon rangaistusvastuu

Edelld 1 §8:n 2 momentissa tarkoitettuun va-
hingontekoon sek&d 2 §:ssa tarkoitettuun tor-
keddn vahingontekoon, silloin kuin se on teh-
ty 1 8:n 2 momentissa séédetylla tavalla, so-
velletaan, mitd oikeushenkilon rangaistusvas-
tuusta saadetaan.

(uusi)

Ehdotus
3c§
Lieva datavahingonteko

Jos datavahingonteko, huomioon ottaen
vahingon véhaisyys tai muut rikokseen liitty-
vat seikat, on kokonaisuutena arvostellen
vahainen, rikoksentekija on tuomittava lie-
vasta datavahingonteosta sakkoon.

68
Syyteoikeus

Jos 1, 3, 3 atai 3 ¢ §:ssa tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen
omaisuus, syyttija saa nostaa syytteen vain,
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi.

78
Toimenpiteistd luopuminen

Vahingonteosta, datavahingonteosta, lie-
vastd vahingonteosta ja lievastd datavahin-
gonteosta voidaan jattad ilmoitus tekematta,
syyte ajamatta tai rangaistus tuomitsematta,
jos rikoksen tekija on korvannut vahingon ja
vahingonkorvaus harkitaan riittavaksi seu-
raamukseksi.

88
Oikeushenkilén rangaistusvastuu

Datavahingontekoon ja tdrkedan datava-
hingontekoon sovelletaan, mitd oikeushenki-
16n rangaistusvastuusta saddetdan.

98§
Maaritelmat

Té&mén luvun 3 a ja 3 b 8:ss& sovelletaan
tietojarjestelman maaritelmén osalta mita 38
luvun 13 8:n 1 momentissa saadetaan.

Taman luvun 3 a §:ssé sovelletaan datan
maaritelman osalta mita 38 luvun 13 &:n 2
momentissa saadetaan.

75



Voimassa oleva laki

Ehdotus

38 luku
Tieto- ja viestintarikoksista

38
Viestintasalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun Kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sahkdisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestista taikka

2) hankkii tiedon televerkossa valitettavana
olevan puhelun, sdhkeen, tekstin-, kuvan- tai
datasiirron taikka muun vastaavan televiestin
sisallosta taikka tallaisen viestin lahettamises-
td tai vastaanottamisesta,

on tuomittava viestintasalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintédéan yh-
deksi vuodeksi.

Yritys on rangaistava.

68
Torkea tietoliikenteen hairinta

Jos tietoliikenteen hairinnassa

(3-6 kohdat uusi)

ja tietoliikenteen hairintd on myds kokonai-
suutena arvostellen torked, rikoksentekija on
tuomittava torkedsta tietoliikenteen hairin-
nastd vankeuteen vahintdén neljaksi kuukau-
deksi ja enintéén neljaksi vuodeksi.

38
Viestintasalaisuuden loukkaus

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sahkdoisesti tai muulla vastaa-
valla tekniselld keinolla tallennetusta, ulko-
puoliselta suojatusta viestista taikka

2) hankkii tiedon televerkossa tai tietojar-
jestelmassa vélitettavand olevan puhelun,
sahkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisallosta taik-
ka tallaisen viestin l&hettdmisesta tai vas-
taanottamisesta,

on tuomittava viestintasalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.

Yritys on rangaistava.

68
Torkea tietoliikenteen hairinta

Jos tietoliikenteen héirinnassa

3) rikos tehdaan osana toimintaa, jossa on
vaikutettu merkittdvaan maaraan tietojarjes-
telmid kayttéen 34 luvun 9 a 8:n 1 kohdan a
alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmaké&skyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa,
paasykoodia tai muuta vastaavaa tietoa,

4) rikos tehdéaan osana 17 luvun 1 a 8:n 4
momentissa tarkoitetun jarjestaytyneen rikol-
lisryhméan toimintaa,

5) rikoksella aiheutetaan erityisen tuntuvaa
haittaa tai taloudellista vahinkoa tai

6) teko kohdistuu laitteeseen, tietojarjes-
telméan tai viestintaan, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-
denhoidon taikka muun néihin rinnastettavan
yhteiskunnan tarkeén toiminnon

ja tietoliikenteen héirinta on myds kokonai-
suutena arvostellen torked, rikoksentekija on
tuomittava torkeastad tietoliikenteen hairin-
nasta vankeuteen vahintaan neljaksi kuukau-
deksi ja enintdén viideksi vuodeksi.
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Voimassa oleva laki
7a8
Tietojarjestelmén hairinta

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syottamalla, siir-
tamalla, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estédé tietojarjes-
telmén toiminnan tai aiheuttaa sille vakavaa
hairiota, on tuomittava, jollei teosta muualla
laissa sédddetd ankarampaa tai yhtd ankaraa
rangaistusta, tietojarjestelmén hairinnasta
sakkoon tai vankeuteen enintddn kahdeksi
vuodeksi.

Yritys on rangaistava.

7b8
Torked tietojarjestelmén hairinta

Jos tietojarjestelman hairinndssa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa tai

2) rikos tehdaan erityisen suunnitelmallises-
ti

(3-5 kohdat uusi)

ja tietojérjestelman héirintd on myo6s koko-
naisuutena arvostellen torked, rikoksentekijé
on tuomittava torkeasta tietojarjestelman hai-
rinnasta vankeuteen vahintaan neljaksi kuu-
kaudeksi ja enintéan neljaksi vuodeksi.

Yritys on rangaistava.

Ehdotus
7a8
Tietojarjestelmén hairinta

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syottdmaélla, siir-
tdmalla, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estéa tietojarjes-
telman toiminnan tai aiheuttaa sille vakavaa
hairiot4, on tuomittava tietojarjestelman hai-
rinnastd sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.

Yritys on rangaistava.
7b8
Torked tietojarjestelmén hairinta

Jos tietojarjestelmén hairinndssa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa,

2) rikos tehddan erityisen suunnitelmalli-
sesti,

3) rikos tehdaan osana toimintaa, jossa on
vaikutettu merkittdvaadn maaraan tietojarjes-
telmid kayttéen 34 luvun 9 a 8:n 1 kohdan a
alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakaskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa,
paasykoodia tai muuta vastaavaa tietoa,

4) rikos tehdéan osana 17 luvun 1 a §:n 4
momentissa tarkoitetun jarjestaytyneen rikol-
lisryhméan toimintaa tai

5) teko kohdistuu tietojarjestelmaén, jonka
vahingoittaminen vaarantaisi energiahuol-
lon, yleisen terveydenhuollon, maanpuolus-
tuksen, oikeudenhoidon taikka muun ndihin
rinnastettavan yhteiskunnan téarkeén toimin-
non

ja tietojarjestelmén hdairintd on myds koko-
naisuutena arvostellen torked, rikoksentekijé
on tuomittava tOrkedstd tietojarjestelman
hairinnastd vankeuteen vahintadn neljaksi
kuukaudeksi ja enintaan viideksi vuodeksi.

Yritys on rangaistava.
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Voimassa oleva laki
8§
Tietomurto

Joka kayttamalla hénelle kuulumatonta
kayttajatunnusta taikka turvajarjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu
tietojdrjestelmaan, jossa sahkdisesti tai muul-
la vastaavalla tekniselld keinolla késitellaan,
varastoidaan tai siirretddn tietoja, taikka sel-
laisen jarjestelman erikseen suojattuun osaan,
on tuomittava tietomurrosta sakkoon tai van-
keuteen enintédén yhdeksi vuodeksi.

Tietomurrosta tuomitaan myos se, joka tie-
tojarjestelméén tai sen osaan tunkeutumatta
teknisen erikoislaitteen avulla oikeudettomas-
ti ottaa selon 1 momentissa tarkoitetussa tie-
tojarjestelméssé olevasta tiedosta.

Yritys on rangaistava.

Tata pykalaa sovelletaan ainoastaan tekoon,
josta ei ole muualla laissa sdadetty ankaram-
paa tai yhtd ankaraa rangaistusta.

8a8§
Torkea tietomurto

Jos tietomurto tehddén

1) osana 17 luvun 1 a §:n 4 momentissa tar-
koitetun jarjestaytyneen rikollisryhmén toi-
mintaa tai

2) erityisen suunnitelmallisesti

ja tietomurto on myo6s kokonaisuutena ar-
vostellen torked, rikoksentekija on tuomittava
torkedsta tietomurrosta sakkoon tai vankeu-
teen enintdén kahdeksi vuodeksi.

Yritys on rangaistava.

Ehdotus
88
Tietomurto

Joka kayttdmé&lla hanelle kuulumatonta
kayttajatunnusta taikka turvajarjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu
tietojérjestelmadn, jossa sahkoisesti tai muul-
la vastaavalla teknisella keinolla kasitellaan,
varastoidaan tai siirretdén tietoja tai dataa,
taikka sellaisen jarjestelmén erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sak-
koon tai vankeuteen enintd&n kahdeksi vuo-
deksi.

Tietomurrosta tuomitaan myds se, joka tie-
tojarjestelm&éan tai sen osaan tunkeutumatta

1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajarjestelyn
ohittaen, tietojarjestelmén haavoittuvuutta
hyvéaksi kayttéaen tai muuten ilmeisen vilpilli-
sin keinoin

oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojarjestelméssé olevasta tie-
dosta tai datasta.

Yritys on rangaistava.

Tatd pykélaa sovelletaan ainoastaan te-
koon, josta ei ole muualla laissa saadetty an-
karampaa tai yhtd ankaraa rangaistusta.

8a8§
Torkea tietomurto

Jos tietomurto tehddén

1) osana 17 luvun 1 a §:n 4 momentissa
tarkoitetun jarjestaytyneen rikollisryhmén
toimintaa tai

2) erityisen suunnitelmallisesti

ja tietomurto on myds kokonaisuutena ar-
vostellen torked, rikoksentekija on tuomittava
torkeasta tietomurrosta sakkoon tai vankeu-
teen enintdén kolmeksi vuodeksi.

Yritys on rangaistava.
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Voimassa oleva laki

(uusi)
108
Syyteoikeus
@mom.uwusiy
(uusi)

Ehdotus

9b 8§
ldentiteettivarkaus

Joka erehdyttddkseen kolmatta osapuolta
oikeudettomasti kayttaa toisen henkildétietoja,
tunnistamistietoja tai muuta vastaavaa yksi-
16ivaa tietoa aiheuttaen taloudellista vahin-
koa tai vahaista suurempaa haittaa sille, jota
tieto koskee, on tuomittava identiteettivar-
kaudesta sakkoon.

10§

Syyteoikeus

Syyttdja saa nostaa syytteen identiteetti-
varkaudesta vain, jos asianomistaja ilmoittaa
rikoksen syytteeseen pantavaksi.

13§
Maaritelméat

Taman luvun 3, 6, 7 a, 7 b ja 8 §:ssé tieto-
jarjestelmalla tarkoitetaan myos direktiivin
2013/40/EU 2 artiklan a kohdassa tarkoitet-
tua laitetta tai toisiinsa kytkettyja tai liitettyja
laitteita, joista yksi tai useampi on ohjelmoitu
automaattista tietojenkasittelya varten, sekd
dataa, jota kyseisessa laitteessa tai toisiinsa
kytketyissa tai liitetyissa laitteissa varastoi-
daan, kasitellaan, haetaan tai vélitetddn sen
tai niiden toimintaa, kayttda, suojausta tai
huoltoa varten.

Taman luvun 3, 7 a ja 8 §:ssé datalla tar-
koitetaan myos direktiivin 2013/40/EU 2 ar-
tiklan b kohdassa tarkoitettua sellaisessa
muodossa olevien tosiseikkojen, tietojen, tai
kasitteiden esitysta, ettd se soveltuu kasitel-
tavaksi tietojarjestelmassd, mukaan lukien
ohjelmat, joiden avulla tietojéarjestelma pys-
tyy suorittamaan jonkin toiminnon.

Tama laki tulee voimaan paivana
kuuta 201 .
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Laki

pakkokeinolain 10 luvun 3 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta, sellaisena kuin

se on laissa 1146/2013, seuraavasti:

Voimassa oleva laki

Ehdotus

10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epéil-
lyn hallussa olevan tai hénen oletettavasti
muuten kdyttdmaansé teleosoitteeseen tai
telepaatelaitteeseen, jos epailtyd on syyta
epdilla:

38
Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epail-
Ilyn hallussa olevan tai hénen oletettavasti
muuten kayttdmaansd teleosoitteeseen tai
telepaatelaitteeseen, jos epdiltyd on syyta
epdilla:

12) torkeéstd vahingonteosta tai torkeésta
datavahingonteosta;

Tama laki tulee voimaan paivana  kuu-

ta 201 .
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LAGFORSLAG

Lag
om andring av strafflagen

I enlighet med riksdagens beslut

upphavs i strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sadana de lyder, 35 kap. 1 § 2
mom. i lag 769/1990 och 1 § 3 mom. i lag 540/2007,

andras 34 kap. 9 a 8, 35 kap. 2 och 6-8 8§ och 38 kap. 3 §, 6 8 1 mom. sista stycket samt 7 a,
7b,80ch8as§,

sadana de lyder, 34 kap. 9 a § i lag 540/2007, 35 kap. 2 § 1 mom. i lag 540/2007, 35 kap. 2 §
2 mom. i lag 17/2003, 35 kap. 6 § i lag 441/2011, 35 kap 7 § i lag 769/1990, 35 kap. 8 § i lag
540/2007, 38 kap. 3 8 i lag 531/2000, 38 kap. 6 § 1 mom. sista stycket i lag 578/1995, 38 kap.
7 a §ilag 540/2007, 38 kap. 7 b § i lag 540/2007, 38 kap. 8 § i lag 578/1995 och 38 kap. 8 a §
i lag 540/2007, samt

fogas till 34 kap. en ny 14 8§, till 35 kap. nya 3 a-3 ¢ och 9 §, till 38 kap. 6 § 1 mom., sadant
det lyder i lag 578/995, nya 3-6 punkter, till 38 kap. en ny 9 b §, till 38 kap.10 §, sddan den
lyder i lag 441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som foljer:

34 kap. 2) sprider eller stéller till forfogande anvis-

ningar for tillverkning av sadana datorpro-

Om allmanfarliga brott gram eller programinstruktioner som avses i
1 punkten,

9a8§ ska, om inte strangare eller lika stréangt

straff foreskrivs for garningen nagon annan-
Orsakande av fara for informationsbehand- stans i lag, for orsakande av fara for inform-
ling ationsbehandling démas till boter eller fang-
else i hogst tva ar.
Den som for att orsaka olégenhet eller

skada for informationsbehandling eller for ett 14 §
informations- eller kommunikationssystems
funktion eller sédkerhet Definitioner
1) for in i landet, anskaffar i syfte att an-
véanda, tillverkar, saljer eller annars sprider I 9aoch9b §i detta kapitel tillampas i
eller stéller till forfogande fraga om definitionen av informationssystem

a) sadana apparater, datorprogram eller vad som foreskrivs i 38 kap. 13 § 1 mom.
programinstruktioner som har skapats eller

anpassats for att dventyra eller skada inform- 35 kap.
ationsbehandling eller ett informations- eller
kommunikationssystems funktion eller for att Om skadegorelse
bryta eller avkoda det tekniska skyddet vid
elektronisk kommunikation eller skyddet for 28
ett informationssystem, eller

b) andra personers I6senord eller atkomst- Grov skadegorelse
koder eller andra motsvarande uppgifter om
informationssystem, eller Om skadegorelsen vallar

a) synnerligen stor ekonomisk skada,
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b) synnerligen kénnbar skada for den drab-
bade, med beaktande av dennes forhallanden,
eller

c) avsevard skada pa egendom som &r syn-
nerligen vardefull i historiskt eller kulturellt
hanseende,

och skadegorelsen &ven beddmd som en
helhet &r grov, ska garningsmannen for grov
skadegorelse doémas till fangelse i minst fyra
manader och hogst fyra ar.

Forsok ar straffbart.

3a8§
Dataskadegorelse

Den som for att skada nagon annan obeho-
rigen forstor, forsamrar, doljer, skadar, for-
andrar, gor det omgjligt att komma at eller
hemlighaller information som har upptagits
pa ett datamedium eller ndgon annan upptag-
ning eller data i ett informationssystem, ska
for dataskadegorelse démas till boter eller
fangelse i hogst tva ar.

Forsok &r straffbart.

3b8
Grov dataskadegorelse

Om vid dataskadegorelse

1) vallas synnerligen kannbar olagenhet el-
ler ekonomisk skada,

2) brottet begas som ett led i eni 17 kap. 1
a 8 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

3) brottet begas som ett led i verksamhet
dar ett betydande antal informationssystem
har paverkats genom anvandning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sadana losenord, atkomstkoder
eller andra motsvarande uppgifter som avses
i 9 a 81 b-punkten, eller

4) brottet har riktats mot ett informations-
system vars skadande &ventyrar energifor-
sorjningen, den allmanna halso- och sjukvar-
den, forsvaret, rattsvarden eller nagon annan
med dessa jdmforbar viktig samhéllsfunkt-
ion,

och dataskadegorelsen &ven bedémd som
en helhet &r grov, ska garningsmannen for
grov dataskadegorelse démas till fangelse i
minst fyra manader och hogst fem ar.

Forsok &r straffbart.

82

3c§
Lindrig dataskadegorelse

Om dataskadegorelsen, med beaktande av
att skadan é&r liten eller andra omstandigheter
vid brottet, beddmd som en helhet &r ringa,
ska gérningsmannen for lindrig dataskadego-
relse démas till boter.

68
Atalsratt

Ar enbart enskild egendom foremal for ett
brott som avses i 1, 3, 3 a eller 3 ¢ §, far
aklagaren vacka atal endast om malséaganden
anmaler brottet till atal.

78
Atgardseftergift

Vid skadegorelse, dataskadegorelse, lindrig
skadegorelse och lindrig dataskadegdrelse far
eftergift ske i frdga om anmalan, atal eller
straff, om garningsmannen har ersatt skadan
och skadestand provas vara en tillracklig pa-
foljd.

88
Straffansvar for juridiska personer

Pa dataskadegdrelse och grov dataskadego-
relse tillampas vad som féreskrivs om
straffansvar for juridiska personer.

98
Definitioner

I 3aoch 3b §idetta kapitel tillampas i
fraga om definitionen av informationssystem
vad som foreskrivs i 38 kap. 13 8 1 mom.

| 3 a§ i detta kapitel tillampas i frdga om
definitionen av data vad som foreskrivs i 38
kap. 13 § 2 mom.



38 kap.

Om informations- och kommunikations-
brott

38
Krankning av kommunikationshemlighet

Den som obehdrigen

1) Oppnar ett brev eller ett annat tillslutet
meddelande som &r adresserat till ndgon an-
nan eller genom att bryta ett sakerhetsar-
rangemang skaffar uppgifter om ett med-
delande som har upptagits elektroniskt eller
med nagon annan sadan teknisk metod och
som &r skyddat mot utomstaende, eller

2) skaffar uppgifter om innehallet i samtal,
telegram, text-, bild- eller datadverforing el-
ler nagot annat motsvarande telemeddelande
som formedlas genom telenét eller informat-
ionssystem eller om avsandande eller motta-
gande av ett sadant meddelande,

ska for krankning av kommunikationshem-
lighet domas till boter eller fangelse i hégst
tva ar.

Forsok &r straffbart.

68
Grovt storande av post- och teletrafik

Om vid storande av post- och teletrafik

3) brottet begas som ett led i verksamhet
dar ett betydande antal informationssystem
har paverkats genom anvéandning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sadana I6senord, atkomstkoder
eller andra motsvarande uppgifter som avses
i 9a81b-punkten,

4) brottet begas som ett led i en i 17 kap. 1
a 8 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

5) genom brottet vallas synnerligen kann-
bar olagenhet eller ekonomisk skada, eller

6) gdrningen riktar sig mot en apparat, ett
informationssystem eller kommunikation
vars skadande &ventyrar energiforsorjningen,
den allméanna hélso- och sjukvarden, forsva-
ret, rattsvarden eller nagon annan med dessa
jamforbar viktig samhallsfunktion,

och stérandet av post- och teletrafiken aven
beddmt som en helhet & grovt, ska gar-
ningsmannen for grovt stdrande av post- och
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teletrafik domas till fangelse i minst fyra ma-
nader och hogst fem ar.

7a8
Systemstorning

Den som i syfte att orsaka nagon annan
olagenhet eller ekonomisk skada genom att
mata in, 6verfora, skada, andra eller under-
trycka data eller pa nagot annat med dessa
jamforbart satt obehdrigen hindrar ett in-
formationssystems funktion eller orsakar all-
varliga storningar i det, ska for systemstor-
ning domas till boter eller fangelse i hogst
tvaar.

Forsok ar straffbart.

7b§
Grov systemstorning

Om vid systemstorning

1) vallas synnerligen kannbar olagenhet el-
ler ekonomisk skada,

2) brottet begas sarskilt planmassigt,

3) brottet begas som ett led i verksamhet
dar ett betydande antal informationssystem
har paverkats genom anvandning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sadana losenord, atkomstkoder
eller andra motsvarande uppgifter som avses
i 9a81b-punkten,

4) brottet begas som ett led i eni 17 kap. 1
a 8 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet, eller

5) garningen riktar sig mot ett informat-
ionssystem vars skadande &ventyrar energi-
forsorjningen, den allménna héalso- och sjuk-
varden, forsvaret, rattsvarden eller nagon
annan med dessa jamforbar viktig samhélls-
funktion,

och systemstdrningen &ven bedémd som en
helhet &r grov, ska garningsmannen for grov
systemstorning démas till fangelse i minst
fyra manader och hogst fem ar.

Forsok ar straffbart.

88
Dataintrang
Den som genom att géra bruk av en anvan-

daridentifikation som han eller hon inte har
ratt till eller genom att annars bryta saker-



hetsarrangemang obehdrigen tranger in i ett
informationssystem dér information eller
data behandlas, Iagras eller dverfors elektro-
niskt eller med nagon annan sadan teknisk
metod eller i en sarskilt skyddad del av ett
sadant system, ska for dataintrang domas till
boter eller fangelse i hogst tva ar.

For dataintrang doms ocksa den som utan
att trdnga in i informationssystemet eller en
del av detta

1) med tekniska specialanordningar, eller

2) annars med tekniska metoder tar sig
forbi sakerhetsarrangemangen, utnyttjar in-
formationssystemets sarbarhet eller annars
med uppenbart svikliga medel

obehorigen tar reda pa information eller
data som finns i ett sadant informationssy-
stem som avses i 1 mom.

Forsok &r straffbart.

Denna paragraf tillampas endast pa gar-
ningar for vilka inte foreskrivs strangare eller
lika strangt straff pa nagot annat stalle i lag.

8a§
Grovt dataintrang

Om dataintrang gors

1) somett led i eni 17 kap. 1 a § 4 mom.
avsedd organiserad kriminell sammanslut-
nings verksamhet, eller

2) sarskilt planmassigt,

och dataintranget daven bedémt som en hel-
het &r grovt, ska garningsmannen for grovt
dataintrang domas till boter eller fangelse i
hogst tre ar.

Forsok &r straffbart.
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9b §
Identitetsstold

Den som i syfte att vilseleda en tredje part
obehdrigen anvander nagon annans person-
uppgifter eller identifieringsuppgifter eller
andra motsvarande uppgifter som identifierar
personen, och orsakar ekonomisk skada eller
mer &n ringa oldgenhet for den som uppgif-
terna galler, ska for identitetsstold domas till
boter.

108

Atalsratt

Aklagaren far vacka atal for identitetsstold
endast om malsaganden anmaler brottet till
atal.

13§
Definitioner

13,6,7a, 7boch8 §idetta kapitel avses
med informationssystem ocksa i artikel 2 a i
direktiv 2013/40/EU avsedda apparater eller
grupper av sammankopplade apparater eller
apparater som hdr samman med varandra, av
vilka en eller flera genom ett program auto-
matiskt behandlar data, samt data som lagras,
behandlas, hdmtas eller dverférs med hjalp
av en apparat eller en grupp av apparater for
att de ska kunna drivas, anvandas, skyddas
och underhallas.

I 3, 7 aoch 8 § i detta kapitel avses med
data ocksa i artikel 2 b i direktiv 2013/40/EU
avsedd framstéllning av fakta, information
eller begrepp i en form som lampar sig for
behandling i ett informationssystem, inklu-
sive program som lampar sig for att fa ett
informationssystem att utfora en viss uppgift.

Denna lag trader i kraft 201 .



Lag

om andring av 10 kap. 3 § i tvangsmedelslagen

I enlighet med riksdagens beslut

andras i tvangsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten, sadan den lyder i lag

1146/2013, som foljer:
10 kap.
Hemliga tvangsmedel
38
Teleavlyssning och dess férutsattningar
Forundersokningsmyndigheten kan ges
tillstand att rikta teleavlyssning mot en tele-

adress eller teleterminalutrustning som en
misstankt innehar eller annars kan antas

Helsingfors den 201 .

anvanda, om den misstdnkte &r skaligen
misstankt for

12) grov skadegorelse eller grov dataska-
degorelse,

Denna lag trader i kraft den 201 .

Statsminister

JYRKI KATAINEN
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Justitieminister Anna-Maja Henriksson



PARALLELLTEXTER

Lag
om andring av strafflagen

upphavs i strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sddana de lyder, 35 kap. 1 § 2
mom. i lag 769/1990 och 1 § 3 mom. i lag 540/2007,

andras 34 kap. 9 a §, 35 kap. 2 och 6-8 § och 38 kap. 3 §, 6 § 1 mom. sista stycket samt 7 a, 7
b,80och8as§,

sadana de lyder, 34 kap. 9 a § i lag 540/2007, 35 kap. 2 § 1 mom. i lag 540/2007, 35 kap. 2 § 2
mom. i lag 17/2003, 35 kap. 6 § i lag 441/2011, 35 kap 7 § i lag 769/1990, 35 kap. 8 § i lag
540/2007, 38 kap. 3 § i lag 531/2000, 38 kap. 6 8 1 mom. sista stycket i lag 578/1995, 38 kap. 7
a 8§ i lag 540/2007, 38 kap. 7 b § i lag 540/2007, 38 kap. 8 § i lag 578/1995 och 38 kap. 8 a § i
lag 540/2007, samt

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a-3 ¢ och 9 §, till 38 kap. 6 § 1 mom., sadant
det lyder i lag 578/995, nya 3-6 punkter, till 38 kap. en ny 9 b §, till 38 kap.10 §, sadan den ly-
der i lag 441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som foljer:

Géllande lydelse Foreslagen lydelse

34 kap.

Om allmanfarliga brott

9a8§

Orsakande av fara for informations-
behandling

Den som for att orsaka olégenhet eller
skada for informationsbehandling eller for ett
informations- eller kommunikationssystems
funktion eller sdkerhet

1) for in i landet, tillverkar, saljer eller an-
nars sprider eller stéller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att aventyra eller skada inform-
ationsbehandling eller ett informations- eller
kommunikationssystems funktion eller for att
bryta eller avkoda det tekniska skyddet vid
elektronisk kommunikation eller skyddet for
ett informationssystem, eller

b) andra personers losenord eller atkomst-
koder eller andra motsvarande uppgifter om
informationssystem, eller

2) sprider eller stéller till forfogande anvis-
ningar for tillverkning av sadana datorpro-
gram eller programinstruktioner som avses i 1

9a8§

Orsakande av fara for informations-
behandling

Den som for att orsaka oldgenhet eller
skada for informationsbehandling eller for ett
informations- eller kommunikationssystems
funktion eller sdkerhet

1) for in i landet, anskaffar i syfte att an-
vanda, tillverkar, saljer eller annars sprider
eller staller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att aventyra eller skada inform-
ationsbehandling eller ett informations- eller
kommunikationssystems funktion eller for att
bryta eller avkoda det tekniska skyddet vid
elektronisk kommunikation eller skyddet for
ett informationssystem, eller

b) andra personers l6senord eller atkomst-
koder eller andra motsvarande uppgifter om
informationssystem, eller

2) sprider eller stéller till forfogande anvis-
ningar for tillverkning av sddana datorpro-
gram eller programinstruktioner som avses i
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punkten,

skall, om inte strangare eller lika strangt
straff foreskrivs for garningen nagon annan-
stans i lag, for orsakande av fara for inform-
ationsbehandling domas till boter eller fang-
else i hogst tva ar.

(ny)

Gallande lydelse

1 punkten,

ska om inte strdngare eller lika strangt
straff foreskrivs for garningen nagon annan-
stans i lag, for orsakande av fara for inform-
ationsbehandling doémas till béter eller fang-
else i hogst tva ar.

14§
Definitioner
| 9 aoch 9 b §i detta kapitel tillampas i

fraga om definitionen av informationssystem
vad som foreskrivs i 38 kap. 13 § 1 mom.

Foreslagen lydelse

35 kap.

Om skadegorelse

18

Skadegorelse

For skadegorelse doms ocksa den som for
att skada nagon orattmatigt forstor, skadar,
doljer eller hemlighaller information som har
upptagits pa ett datamedium eller nagon an-
nan upptagning.

Forsok till skadegorelse enligt 2 mom. &r
straffbart.

28
Grov skadegorelse

Om

1) skadegdrelsen vallar

a) synnerligen stor ekonomisk skada,

b) synnerligen kannbar skada for den drab-
bade, med beaktande av dennes forhallanden,

c) avsevard skada pa egendom som &r syn-
nerligen véardefull i historiskt eller kulturellt
hanseende, eller

2) skadegdrelse enligt 1 § 2 mom. begas
som ett led i en i 17 kap. 1 a 8§ 4 mom. avsedd
organiserad kriminell sammanslutnings verk-
samhet,

och skadegorelsen aven bedémd som en
helhet &r grov, skall garningsmannen for grov
skadegorelse domas till fangelse i minst fyra
manader och hogst fyra ar.

Forsok &r straffbart.

18

Skadegdrelse

(2 mom. upphavs)

(3 mom. upphévs)

28
Grov skadegorelse

Om

skadegdrelsen vallar

a) synnerligen stor ekonomisk skada,

b) synnerligen kénnbar skada for den drab-
bade, med beaktande av dennes forhallanden,
eller

c) avsevard skada pa egendom som ar syn-
nerligen vardefull i historiskt eller kulturellt
hanseende,

och skadegorelsen éven beddémd som en
helhet &r grov, ska garningsmannen fér grov
skadegorelse domas till fangelse i minst fyra
manader och hogst fyra ar.

Forsok &r straffbart.
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Gallande lydelse

(ny)

(ny)

(ny)

Foreslagen lydelse
3as
Dataskadegorelse

Den som for att skada ndgon annan obehd-
rigen forstor, forsamrar, doljer, skadar, for-
andrar, gor det omojligt att komma at eller
hemlighaller information som har upptagits
pa ett datamedium eller ndgon annan upp-
tagning eller data i ett informationssystem,
ska for dataskadegorelse domas till boter
eller fangelse i hogst tva ar.

Forsok ar straffbart.

3b§
Grov dataskadegorelse

Om vid dataskadegdrelse

1) vallas synnerligen kannbar olagenhet el-
ler ekonomisk skada,

2) brottet begas som ett led i en'i 17 kap. 1
a 8 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

3) brottet begas som ett led i verksamhet
dar ett betydande antal informationssystem
har paverkats genom anvandning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a 8§ 1 a-
punkten eller sddana lésenord, atkomstkoder
eller andra motsvarande uppgifter som avses
i 9 a 81 b-punkten, eller

4) brottet har riktats mot ett informations-
system vars skadande &aventyrar energifor-
sorjningen, den allmanna halso- och sjuk-
varden, forsvaret, rattsvarden eller nagon
annan med dessa jamforbar viktig samhalls-
funktion,

och dataskadegdrelsen aven beddmd som
en helhet ar grov, ska garningsmannen for
grov dataskadegorelse domas till fangelse i
minst fyra manader och hogst fem ar.

Forsok ar straffbart.

3c§
Lindrig dataskadegorelse

Om dataskadegdrelsen, med beaktande av
att skadan ar liten eller andra omstandighet-
er vid brottet, beddmd som en helhet &r
ringa, ska garningsmannen for lindrig data-
skadegorelse domas till boter.
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Gallande lydelse
68
Atalsratt

Ar enbart enskild egendom foremal for ett
brott som avses i 1 eller 3 §, far aklagaren
vacka atal endast om malsaganden anmaler
brottet till atal.

78
Atgardseftergift

Vid skadegorelse och lindrig skadegoérelse
far eftergift ske i fraga om anmalan, atal eller
straff, om géarningsmannen har ersatt skadan
och skadestand provas vara en tillracklig pa-
foljd.

88
Straffansvar for juridiska personer
Pa skadegorelse som avses i 1 § 2 mom.
samt pa grov skadegdrelse som avses i 2 §,
nar den har skett pa det satt som avsesi 1§ 2

mom., tillimpas vad som foreskrivs om
straffansvar for juridiska personer.

(ny)

Foreslagen lydelse
68
Atalsratt

Ar enbart enskild egendom foremal for ett
brott som avses i 1, 3, 3 a eller 3 ¢ §, far
aklagaren vacka atal endast om malsaganden
anmaler brottet till atal.

78
Atgardseftergift

Vid skadegorelse, dataskadegdrelse, lind-
rig skadegorelse och lindrig dataskadego-
relse far eftergift ske i fraga om anmalan, atal
eller straff, om gérningsmannen har ersatt
skadan och skadestand prévas vara en till-
racklig pafoljd.

88§
Straffansvar for juridiska personer

P4 dataskadegorelse och grov dataskade-
gorelse tillampas vad som féreskrivs om
straffansvar for juridiska personer.

98
Definitioner

| 3 aoch3b §idetta kapitel tillampas i
frdga om definitionen av informationssystem
vad som foreskrivs i 38 kap. 13 § 1 mom.

| 3 a § i detta kapitel tillampas i fraga om
definitionen av data vad som foreskrivs i 38
kap. 13 § 2 mom.
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Gallande lydelse

Foreslagen lydelse

38 kap.

Om informations- och kommunikationsbrott

38
Kréankning av kommunikationshemlighet

Den som obehdrigen

1) Oppnar ett brev eller ett annat tillslutet
meddelande som &r adresserat till nagon an-
nan eller genom att bryta ett sékerhetsar-
rangemang skaffar uppgifter om ett med-
delande som har upptagits elektroniskt eller
med ndgon annan sadan teknisk metod och
som ar skyddat mot utomstaende, eller

2) skaffar uppgifter om innehallet i samtal,
telegram, text-, bild-, eller datadverféring
eller nagot annat motsvarande telemed-
delande som férmedlas genom telenat eller
om avséandande eller mottagande av ett sadant
meddelande,

skall for krankning av kommunikationshem-
lighet démas till boter eller fangelse i hogst
ett ar.

Forsok ar straffbart.

68
Grovt stdrande av post- och teletrafik
Om vid stérande av post- och teletrafik

(nya 3-6 punkter)

38
Krankning av kommunikationshemlighet

Den som obehdrigen

1) Gppnar ett brev eller ett annat tillslutet
meddelande som &r adresserat till ndgon an-
nan eller genom att bryta ett sékerhetsar-
rangemang skaffar uppgifter om ett med-
delande som har upptagits elektroniskt eller
med nagon annan sadan teknisk metod och
som ar skyddat mot utomstaende, eller

2) skaffar uppgifter om innehallet i samtal,
telegram, text-, bild- eller datadverforing el-
ler ndgot annat motsvarande telemeddelande
som formedlas genom telenét eller informat-
ionssystem eller om avséndande eller motta-
gande av ett sadant meddelande,

ska for krankning av kommunikationshem-
lighet domas till boter eller fangelse i hogst
tva ar.

Forsok ar straffbart.

68
Grovt storande av post- och teletrafik

Om vid stérande av post- och teletrafik

3) brottet begas som ett led i verksamhet
dar ett betydande antal informationssystem
har paverkats genom anvandning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sddana I6senord, atkomstkoder
eller andra motsvarande uppgifter som avses
i 9 a§1b-punkten,

4) brottet begas som ett led i en i 17 kap
1 a 8 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

5) genom brottet vallas synnerligen kann-
bar olégenhet eller ekonomisk skada, eller

6) garningen riktar sig mot en apparat, ett
informationssystem eller kommunikation vars
skadande aventyrar energiférsorjningen, den
allménna halso- och sjukvarden, forsvaret,
rattsvarden eller ndgon annan med dessa
jamforbar viktig samhallsfunktion,
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och stérandet av post- och teletrafiken &ven
beddmt som en helhet &r grovt, skall géar-
ningsmannen for grovt stérande av post- och
teletrafik domas till fangelse i minst fyra ma-
nader och hogst fyra ar.

Gallande lydelse
7a8
Systemstorning

Den som i syfte att orsaka ndgon annan
olagenhet eller ekonomisk skada genom att
mata in, dverfora, skada, &ndra eller under-
trycka data eller pa nagot annat med dessa
jamforbart satt obehorigen hindrar ett inform-
ationssystems funktion eller orsakar allvarliga
stdrningar i det skall, om inte strangare eller
lika strangt straff foreskrivs fér garningen
nagon annanstans i lag, for systemstdrning
domas till boter eller fangelse i hogst tva ar.

Forsok ar straffbart.

7b8
Grov systemstdrning

Om vid systemstorning

1) vallas synnerligen kannbar olagenhet el-
ler ekonomisk skada, eller

2) brottet begas sarskilt planméssigt,

(nya 3-5 punkter)

och systemstdrningen dven bedémd som en
helhet ar grov, skall garningsmannen for grov
systemstorning domas till fangelse i minst
fyra manader och hogst fyra ar.

Forsok ar straffbart.

och stérandet av post- och teletrafiken aven
beddmt som en helhet &r grovt, ska gér-
ningsmannen for grovt stérande av post- och
teletrafik domas till fangelse i minst fyra ma-
nader och hogst fem ar.

Foreslagen lydelse
7a8
Systemstdrning

Den som i syfte att orsaka nagon annan
oldgenhet eller ekonomisk skada genom att
mata in, Overfora, skada, &ndra eller under-
trycka data eller pa nagot annat med dessa
jamforbart sétt obehdrigen hindrar ett in-
formationssystems funktion eller orsakar all-
varliga stérningar i det, ska for systemstor-
ning domas till boter eller fangelse i hogst
tva ar.

Forsok &r straffbart.
7b8
Grov systemstérning

Om vid systemstdrning

1) vallas synnerligen kannbar olagenhet el-
ler ekonomisk skada,

2) brottet begas sérskilt planmassigt,

3) brottet begas som ett led i verksamhet
dar ett betydande antal informationssystem
har paverkats genom anvandning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sadana losenord, atkomstkoder
eller andra motsvarande uppgifter som avses
i 9a 81 b-punkten,

4) brottet begas som ett led i eni 17 kap. 1
a 8§ 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet, eller

5) garningen riktar sig mot ett informat-
ionssystem vars skadande aventyrar energi-
forsorjningen, den allménna hélso- och sjuk-
varden, forsvaret, rattsvarden eller nagon
annan med dessa jamforbar viktig samhalls-
funktion,

och systemstorningen aven bedémd som en
helhet ar grov, ska garningsmannen for grov
systemstorning doémas till fangelse i minst
fyra manader och hogst fem ar.

Forsok &r straffbart.
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Gallande lydelse
88
Dataintrang

Den som genom att géra bruk av en anvan-
daridentifikation som han inte har ratt till el-
ler genom att annars bryta sdkerhetsarrange-
mang obehdrigen trénger in i ett datasystem
dar data behandlas, lagras eller oOverfors
elektroniskt eller med nagon annan sadan
teknisk metod eller i en sérskilt skyddad del
av ett sadant system, skall for dataintrang
domas till boter eller fangelse i hogst ett ar.

For dataintrang doms ocksa den som utan
att tranga in i datasystemet eller en del av
detta med tekniska specialanordningar obeho-
rigen tar reda pa information som finns i ett
sadant datasystem som avses i 1 mom.

Forsok ar straffbart.

Denna paragraf tillampas endast pa gar-
ningar for vilka inte stadgas strangare eller
lika strangt straff pa ndgot annat stélle i lag.

8asg
Grovt dataintrang

Om dataintrang gors

1) somett led i eni 17 kap. 1 a § 4 mom.
avsedd organiserad kriminell sammanslut-
nings verksamhet, eller

2) sarskilt planmassigt,

och dataintranget aven bedomt som en hel-
het &r grovt, skall garningsmannen for grovt
dataintrang domas till boter eller fangelse i
hogst tva ar.

Forsok ar straffbart.

Foreslagen lydelse
88
Dataintrang

Den som genom att gora bruk av en anvan-
daridentifikation som han eller hon inte har
ratt till eller genom att annars bryta saker-
hetsarrangemang obehdrigen tréanger in i ett
informationssystem dar information eller
data behandlas, lagras eller dverfors elektro-
niskt eller med nagon annan sadan teknisk
metod eller i en sdrskilt skyddad del av ett
sadant system, ska for dataintrang domas till
boter eller fangelse i hogst tva ar.

For dataintrang doms ocksa den som utan
att tranga in i informationssystemet eller en
del av detta

1) med tekniska specialanordningar, eller

2) annars med tekniska metoder tar sig
forbi sékerhetsarrangemangen, utnyttjar in-
formationssystemets sarbarhet eller annars
med uppenbart svikliga medel

obehdrigen tar reda pa information eller
data som finns i ett sadant informationssy-
stem som avses i 1 mom.

Forsok &r straffbart.

Denna paragraf tillampas endast pa gar-
ningar for vilka inte foreskrivs strangare eller
lika strangt straff pa nagot annat stalle i lag.

8asg
Grovt dataintrang

Om dataintrang gors

1) som ett led i en i 17 kap. 1 a § 4 mom.
avsedd organiserad kriminell sammanslut-
nings verksamhet, eller

2) sarskilt planméssigt,

och dataintranget aven bedémt som en hel-
het &r grovt, ska gérningsmannen for grovt
dataintrang démas till boter eller fangelse i
hogst tre ar.

Forsok ar straffbart.
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Gallande lydelse

(ny)

108

Atalsratt

(nytt 4 mom.)

(ny)

Foreslagen lydelse

9b§
Identitetsstold

Den som i syfte att vilseleda en tredje part
obehdrigen anvander ndgon annans person-
uppgifter eller identifieringsuppgifter eller
andra motsvarande uppgifter som identifie-
rar personen, och orsakar ekonomisk skada
eller mer &n ringa oldagenhet for den som
uppgifterna galler, ska for identitetsstold
domas till boter.

108

Atalsratt

Aklagaren féar vécka atal for identitetsstold
endast om malsdganden anmaler brottet till
atal.

13§
Definitioner

13,6, 7a,7boch8 §i detta kapitel avses
med informationssystem ocksa i artikel 2 a i
direktiv 2013/40/EU avsedda apparater eller
grupper av sammankopplade apparater eller
apparater som hér samman med varandra,
av vilka en eller flera genom ett program
automatiskt behandlar data, samt data som
lagras, behandlas, hdmtas eller éverférs med
hjalp av en apparat eller en grupp av appa-
rater for att de ska kunna drivas, anvandas,
skyddas och underhallas.

| 3, 7 a och 8 8§ i detta kapitel avses med
data ocksa i artikel 2 b i direktiv 2013/40/EU
avsedd framstéllning av fakta, information
eller begrepp i en form som lampar sig for
behandling i ett informationssystem, inklu-
sive program som lampar sig for att fa ett
informationssystem att utféra en viss uppgift.

Denna lag trader i kraft 201 .
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Lag
om andring av 10 kap. 3 § i tvangsmedelslagen
I enlighet med riksdagens beslut
andras i tvangsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten, sadan den lyder i lag
1146/2013, som foljer:
Gallande lydelse Foreslagen lydelse

10 kap.

Hemliga tvangsmedel

38 38
Teleavlyssning och dess forutsattningar Teleavlyssning och dess forutsattningar
Forundersokningsmyndigheten kan ges till-  Forundersékningsmyndigheten kan ges till-

stand att rikta teleavlyssning mot en teleadress stand att rikta teleavlyssning mot en teleadress
eller teleterminalutrustning som en misstankt eller teleterminalutrustning som en misstankt
innehar eller annars kan antas anvanda, om innehar eller annars kan antas anvanda, om

den misstankte ar skaligen misstankt for den misstankte ar skéligen missténkt fér
12) grov skadegdrelse 12) grov skadegorelse eller grov dataskade-
gorelse,

Denna lag trader i kraft den 201 .
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Euroopan unionin virallinen lehti

14.8.2013

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2013/40/EU,

annettu 12 piivini elokuuta 2013,

tietojirjestelmiin kohdistuvista hyokkiyksisti ja neuvoston puitepditoksen 2005/222/YOS

korvaamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,

jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 83 artiklan 1 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsadtamisjirjestyksessd hyviksyttavaksi
sdddokseksi on toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausun-
non (1),

noudattavat tavallista lainsdatamisjarjestysta (3),

seki katsovat seuraavaa:

1

Tamin direktiivin tavoitteina on ldhentdd tietojdrjestel-
miin kohdistuvia hyokkédyksid koskevaa jdsenvaltioiden
rikosoikeutta vahvistamalla vihimmadissadnnot rikosten
médrittelylle ja sovellettaville seuraamuksille sekd paran-
taa yhteistyotd toimivaltaisten viranomaisten valilld, ja-
senvaltioiden poliisi- ja muut erikoistuneet lainvalvonta-
viranomaiset mukaan luettuina, ja unionin toimivaltaisten
erityisvirastojen ja -elinten, kuten Eurojust, Europol ja sen
Euroopan  verkkorikostorjuntakeskus, sekd Euroopan
verkko- ja tietoturvaviraston (ENISA) valilla.

Tietojdrjestelmdt ovat tirked osa poliittista, sosiaalista ja
taloudellista vuorovaikutusta unionissa. Yhteiskunta on
yhd enemmin riippuvainen tillaisista jarjestelmistd. Sisi-
markkinoiden sekéd kilpailukykyisen ja innovoivan talou-
den kehittimisen kannalta on erittdin tirkedi, ettd nima
jarjestelmit toimivat sujuvasti ja turvallisesti unionissa.
Tietojirjestelmien asianmukaisen suojelun tason varmis-
tamisen olisi oltava osa tehokkaita ja kattavia puitteita
ehkiisytoimille, jotka littyvat tietoverkkorikollisuuden
vastaisiin rikosoikeudellisiin toimiin.

Tietojdrjestelmid vastaan tehdyt hyokkaykset ja erityisesti
jarjestdytyneeseen rikollisuuteen liittyvdt hyokkaykset
ovat kasvava uhka unionissa ja maailmanlaajuisesti, ja
samalla tietojdrjestelmiin kohdistuvien terrorihyokkaysten
tai poliittisista syistd tapahtuvien hyokkaysten mahdolli-
suus herdttdd lisddntyvdd huolta, silld tietojdrjestelmat
ovat osa jasenvaltioiden ja unionin elintdrkedd infrastruk-
tuuria. Koska hyokkéykset uhkaavat turvallisemman tieto-
yhteiskunnan sekd vapauteen, turvallisuuteen ja oikeuteen

() EUVL C 218, 23.7.2011, s. 130.

(%) Euroopan parlamentin kanta, vahvistettu 4. heindkuuta 2013 (ei
vield julkaistu virallisessa lehdessd), ja neuvoston péitds, tehty
22. heindkuuta 2013.
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perustuvan alueen toteuttamista, niihin on varauduttava
unionin tasolla ja ne edellyttivit tehokkaampaa kansain-
vilistd yhteistyotd ja yhteensovittamista.

Unionissa on useita elintdrkeitd infrastruktuureja, joiden
vahingoittumisella tai tuhoutumisella olisi huomattava ra-
jatylittavd vaikutus. Elintdrkeiden infrastruktuurien suo-
jaamisvalmiuksia on lisittdvd unionissa, joten toimenpi-
teitd verkkohyokkdysten torjumiseksi olisi tdstd syystd
taydennettava ankarilla rikosoikeudellisilla seuraamuksilla,
jotka kuvastavat tillaisten hyokkdysten vakavuutta. Elin-
tarkedna infrastruktuurina voidaan pitad sellaisia jasenval-
tioissa sijaitsevia hyodykkeitd ja jirjestelmid tai niiden
osia, jotka ovat keskeisid yhteiskunnan valttimédttomien
toimintojen, terveydenhuollon, turvallisuuden, turvatoi-
mien sekd vieston taloudellisen tai sosiaalisen hyvinvoin-
nin yllapitdmiseksi, kuten voimalat, lifkenneverkot tai jul-
kiset verkot, ja joiden vahingoittumisella tai tuhoutumi-
sella olisi merkittivd vaikutus jisenvaltioon sen vuoksi,
ettd nditd toimintoja ei kyetd yllapitimaan.

On todisteita siitd, ettd jdsenvaltioiden tai julkisen tai
yksityisen sektorin tiettyjen toimintojen kannalta elintir-
keitd tietojdrjestelmid vastaan pyritddn tekemddn entistd
vaarallisempia ja toistuvia laajamittaisia hyokkayksid. Ta-
hian suuntaukseen liittyvit entistd pidemmalle kehitetyt
menetelmdt, kuten niin kutsuttujen bottiverkkojen luomi-
nen ja kdyttd, mihin liittyy rikoksen useita eri vaiheita,
joista jokainen yksin voi olla vakava riski yleiselle edulle.
Talla direktiivilld pyritdan muun muassa ottamaan kiyt-
toon rikosoikeudellisia seuraamuksia, jotka koskevat bot-
tiverkkojen luomista eli sitd, ettd perustetaan etdhallinta
merkittiville maarille tietokoneita tartuttamalla ne hait-
taohjelmilla kohdennettujen verkkohyokkiysten kautta.
Kun bottiverkko on luotu, bottiverkon muodostavat tar-
tunnan saaneet tietokoneet on mahdollista aktivoida tie-
tokoneiden kayttdjien tietdimattd sellaisen tdssd direktii-
vissd tarkoitetun laajamittaisen verkkohyokkidyksen kayn-
nistimiseksi, joka yleensd kykenee aiheuttamaan vakavaa
vahinkoa. Jasenvaltiot voivat médritelld vakavan vahingon
kansallisen lakinsa ja kdytantonsd mukaisesti, ja sithen voi
kuulua yleiseltd merkitykseltddn huomattavien jdrjestel-
mipalvelujen vahingoittaminen tai huomattavien talou-
dellisten menetysten taikka henkilotietojen tai arkaluon-
teisten tietojen hidvidmisen aiheuttaminen.

Laajamittaiset verkkohyokkaykset voivat aiheuttaa merkit-
tavid taloudellisia vahinkoja keskeyttimilld tietojdrjestel-
mit ja viestinndn sekd aiheuttamalla kaupallisesti tdrkei-
den luottamuksellisten tietojen tai muun datan menetyk-
sen tai muuttumisen. Erityisesti olisi kiinnitettdvd huo-
miota innovatiivisten pienten ja keskisuurten yritysten
tietoisuuden lisddmiseen tillaisista uhkista ja niiden haa-
voittuvaisuudesta tallaisten hyokkédysten osalta, koska ne
ovat entistd riippuvaisempia tietojirjestelmien moitteetto-
masta toiminnasta ja saatavuudesta ja niilli on usein ra-
joitetut voimavarat tietoturvallisuutta varten.
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(7 Alan yhteiset maaritelmit ovat tirkeitd sen varmistami- tarkoituksenmukaista sddtdd ankarammista seuraamuk-
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(13)

seksi, ettd jasenvaltioilla on yhdenmukainen linja timéin
direktiivin soveltamisessa.

Rikostunnusmerkistojen osalta on tarpeen omaksua yh-
teinen linja ottamalla kdyttoon yhteinen rikosmaaritelma
laittomista tunkeutumisista tietojarjestelmédn, laittomasta
jarjestelmdn hairinnéstd, laittomasta datan vahingoittami-
sesta ja viestintdsalaisuuden loukkaamisesta (tietojen lai-
ton hankkiminen).

Viestintdsalaisuuden loukkaamiseen (tietojen laiton hank-
kiminen) kuuluvat viestin sisdllon kuunteleminen, seur-
anta tai valvonta ja tietosisdllon hankkiminen joko suo-
raan tunkeutumalla tietojirjestelmadn ja kayttimalld sitd
tai epdsuorasti teknisin keinoin kiyttamailld elektronista
salakuuntelua tai salakuuntelulaitteita, mutta se ei véltta-
mattd rajoitu ndihin.

Jasenvaltioiden olisi sdddettava tietojirjestelmiin kohdis-
tuvista hyokkayksistd médrattavistd seuraamuksista. Néi-
den seuraamusten olisi oltava tehokkaita, oikeasuhteisia
ja varoittavia, ja nithin olisi kuuluttava vankeusrangaistus
ja/tai sakko.

Tassd direktiivissa sdddetddn rikosoikeudellisista seur-
aamuksista ainakin niiden tapausten osalta, jotka eivit
ole vahiisid. Jasenvaltiot voivat kansallisen lakinsa ja kiy-
tantonsd mukaisesti madritelld, mikd on vdhdinen tapaus.
Tapausta voidaan pitdd vihiisend esimerkiksi silloin, kun
rikoksen aiheuttama yleiseen tai yksityiseen etuun, esi-
merkiksi tietokonejdrjestelmén tai datan eheyteen taikka
henkilon koskemattomuuteen, oikeuksiin tai muihin etui-
hin, kohdistuva vahinko ja/tai riski on merkitykseton tai
luonteeltaan sellainen, ettd rikosoikeudellisen seuraamuk-
sen madraaminen lakisdateisissd rajoissa tai rikosoikeudel-
liseen vastuuseen asettaminen ei ole tarpeen.

Verkkohyokkaysten aiheuttamien uhkien ja riskien tun-
nistamisella ja niistd raportoimisella sekd tdhan liittyvalla
tietojdrjestelmien haavoittuvuudella on merkitystd verk-
kohyokkaysten tehokkaan estimisen ja niihin puuttumi-
sen sekd tietojdrjestelmien turvallisuuden parantamisen
kannalta. Kannustimien tarjoaminen voisi lisitd turvalli-
suuspuutteista raportoimista. Jasenvaltioiden olisi pyrit-
tivd tarjoamaan mahdollisuuksia turvallisuuspuutteiden
oikeudelliselle toteamiselle ja niistd raportoimiselle.

On tarkoituksenmukaista sddtdd ankarammista seur-
aamuksista silloin, kun tietojdrjestelmddn kohdistuvan
hyokkayksen toteuttaa rikollisjarjestd, sellaisena kuin se
on middritelty jirjestaytyneen rikollisuuden torjunnasta
24 piivind lokakuuta 2008 tehdyssd neuvoston puite-
padtoksessd 2008/841/YOS (1), kun verkkohyokkdys on
laajamittainen ja vaikuttaa merkittdvddn madrddn tietojar-
jestelmid, mukaan lukien silloin, kun hyokkayksen tarkoi-
tuksena on luoda bottiverkko, tai kun verkkohyokkiys
aiheuttaa vakavaa vahinkoa, mukaan lukien silloin, kun
hyokkays toteutetaan bottiverkon kautta. On myos

() EUVL L 300, 11.11.2008, s. 42.
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(14)

(15)
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sista silloin, kun hyokkdys kohdistuu jisenvaltioiden tai
unionin elintdrkeddn infrastruktuuriin.

Toinen tirked seikka pyrittdessd yhdennettyyn lahestymis-
tapaan tietoverkkorikollisuuden torjunnassa on tehokkai-
den toimenpiteiden ottaminen kiytto6n henkilollisyysvar-
kauden ja muiden henkil6llisyyteen liittyvien rikosten es-
timiseksi. Mahdollista tarvetta unionin toimiin tillaisen
rikollisen kayttdytymisen torjumiseksi voitaisiin myos
harkita arvioitaessa kattavan horisontaalisen unionin vé-
lineen tarvetta.

Neuvoston 27 ja 28 pdivind marraskuuta 2008 antamien
pditelmien mukaan jisenvaltioiden ja komission kanssa
olisi luotava uusi strategia ottaen huomioon Euroopan
neuvoston vuonna 2001 tekemin tietoverkkorikollisuutta
koskevan yleissopimuksen sisilto. Kyseinen yleissopimus
on oikeudellinen viitekehys torjuttaessa tietoverkkorikol-
lisuutta, tietojdrjestelmiin kohdistuvat hyokkaykset mu-
kaan luettuina. Tdma direktiivi pohjautuu mainittuun
yleissopimukseen. Olisi pidettdvd ensisijaisena sitd, ettd
kaikki jasenvaltiot saattavat yleissopimuksen ratifiointi-
menettelyt paatokseen mahdollisimman pian.

Koska hyokkayksid voidaan toteuttaa erilaisin tavoin ja
koska laitteistot ja ohjelmistot kehittyvit nopeasti, tissd
direktiivissd viitataan vilineisiin, joita voidaan kéyttdd
tassd direktiivissd sdddettyjen rikosten tekemiseen. Tallai-
sia vilineitd voivat olla haittaohjelmat, mukaan lukien
haittaohjelmat, joilla voidaan luoda bottiverkkoja, joita
kiytetddn verkkohyokkdysten tekemiseen. Vaikka tillai-
nen viline olisi sopiva tai erityisen sopiva jonkin tissd
direktiivissd sdddetyn rikoksen tekemiseen, on mahdollis-
ta, ettd se on valmistettu laillisia tarkoituksia varten.
Koska kriminalisointia on viltettdvi siltd osin kuin téllai-
set vilineet on valmistettu ja saatettu markkinoille laillisia
tarkoituksia varten, kuten tietotekniikkatuotteiden luotet-
tavuuden tai tietojdrjestelmien turvallisuuden testaamisek-
si, yleisen tahallisuusedellytyksen lisiksi on edellytettava
my0s vilitontd tahallisuutta kdyttdd naitd valineitd yhden
tai useamman téssd direktiivissa saddetyn rikoksen teke-
miseen.

Tassd direktiivissd ei madritd rikosoikeudellista vastuuta
silloin, kun téssa direktiivissd sdadettyja rikoksia koskevat
objektiiviset kriteerit tdyttyvit mutta teot on tehty ilman
tahallisuutta, esimerkiksi kun henkilo ei tiedd, ettd jarjes-
telmadn padsyyn ei ollut lupaa, tai kun on kyse tietojir-
jestelmien luvallisesta testauksesta tai suojauksesta, kuten
silloin, kun yritys tai myyja antaa henkilolle tehtaviksi
testata turvallisuusjarjestelminsd vahvuutta. Sopimusvel-
voitteet tai sopimukset tietojirjestelmiin padsyn rajoitta-
miseksi kdyttdjapolitiikalla tai palveluehdoilla sekd tyon-
antajan tietojdrjestelmiin pddsyd ja niiden kdyttod henki-
lokohtaisiin tarkoituksiin koskevat tyoriidat eivit saisi ai-
heuttaa rikosoikeudellista vastuuta timén direktiivin puit-
teissa, jos jarjestelmiin padsya pidettdisiin ndissd olosuh-
teissa luvattomana ja se muodostaisi ainoan perusteen
rikosoikeudelliselle menettelylle. Tama direktiivi ei rajoita
kansallisessa ja unionin oikeudessa sdddettyd tietojensaan-
tioikeutta, mutta se ei myoskddn saa olla laittoman tai
mielivaltaisen tietojensaannin peruste.
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(22)

mistd; tekijalld voi esimerkiksi tyonsd puolesta olla kayt-
tooikeus verkkohyokkiyksen kohteeksi joutuneiden tieto-
jarjestelmien turvajdrjestelmiin. Tallaiset olosuhteet olisi
kansallisen lain puitteissa otettava asianmukaisesti huomi-
oon rikosoikeudellisten menettelyjen aikana.

Jasenvaltioiden olisi kansallisessa laissaan sdddettdvd ras-
kauttavista asianhaaroista oikeusjirjestelmansa raskautta-
via asianhaaroja koskevien sovellettavien sdintdjen mu-
kaisesti. Niiden olisi varmistettava, ettdi tuomarit voivat
harkita nditd raskauttavia asianhaaroja tuomitessaan ri-
koksentekij6itd. Tuomari voi harkita niitd asianhaaroja
yhdessd tietyn tapauksen muiden tosiseikkojen kanssa.

Tassd direktiivissd ei sdddetd edellytyksistd, joiden olisi
taytyttavd lainkdyttovallan kayttimiseksi jonkin tdssd di-
rektiivissd tarkoitetun rikoksen osalta, kuten ettd uhri on
tehnyt ilmoituksen rikoksen tekopaikassa tai ettd se val-
tio, jossa rikos tehtiin, on tehnyt ilmiannon tai ettd teki-
jddn ei ole kohdistettu syytetoimia rikoksen tekopaikassa.

Valtioiden ja julkisten elinten on tdmdan direktiivin yhtey-
dessd tdysimadrdisesti taattava ihmisoikeuksien ja perus-
vapauksien kunnioittaminen voimassa olevien kansainvé-
listen velvoitteiden mukaisesti.

Talla direktiivilla vahvistetaan G8:n tai Euroopan neuvos-
ton ymparivuorokautisen ja kaikkina viikonpdivind toimi-
van yhteyspisteverkoston kaltaisten verkkojen merkitysta.
Niiden yhteyspisteiden olisi voitava antaa tehokasta apua
ja siten esimerkiksi helpottaa saatavilla olevien tietojen
vaihtoa sekd teknisten neuvojen tai oikeudellisten tietojen
antamista tutkimuksissa tai menettelyissd, jotka koskevat
tietojdrjestelmiin ja dataan liittyvid rikoksia ja joissa pyyn-
non esittanyt jasenvaltio on osallisena. Verkkojen sujuvan
toimimisen varmistamiseksi kullakin yhteyspisteelld olisi
oltava valmiudet viestid nopeasti toisen jdsenvaltion yh-
teyspisteen kanssa, ja niiden olisi saatava tukea muun
muassa koulutetulta ja valmiudet omaavalta henkilostolta.
Kun otetaan huomioon, miten nopeasti laajamittaisia
verkkohyokkdyksid voidaan toteuttaa, jasenvaltioiden olisi
voitava vastata ripedsti yhteyspisteverkoston esittimiin
kiireellisiin pyyntoihin. Tallaisissa tapauksissa voi olla asi-
anmukaista, ettd tietopyyntdon liittyy yhteydenotto puhe-
limitse sen varmistamiseksi, ettd pyynnon vastaanottanut
jasenvaltio kisittelee pyynnon nopeasti ja antaa palautetta
kahdeksan tunnin kuluessa.

Yhtailtd viranomaisten ja toisaalta yksityissektorin ja kan-
salaisyhteiskunnan vilinen yhteistyd on hyvin tirkedd
ehkiistdessd ja torjuttaessa tietojdrjestelmiin kohdistuvia
hyokkéyksid. Palveluntarjoajien, tuottajien, lainvalvonta-
elinten ja oikeusviranomaisten vélistd yhteistyotd on edis-
tettdvd ja parannettava kunnioittaen samalla tdysimédardi-
sesti oikeusvaltioperiaatetta. Tallaiseen yhteistyohon voi
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disteiden silyttimisessd ja rikoksentekijoiden tunnis-
tamista auttavien tietojen tarjoamisessa sekd viimeisend
keinona sellaisten tietojdrjestelmien tai toimintojen, jotka
on kaapattu tai joita on kidytetty laittomiin tarkoituksiin,
sulkeminen kansallisen lain ja kdytannon mukaisesti osit-
tain tai kokonaan. Jasenvaltioiden olisi myos harkittava
yhteisty6- ja kumppanuusverkostojen perustamista palve-
luntarjoajien ja tuottajien kanssa tietojen vaihtamiseksi
timdn direktiivin soveltamisalaan kuuluvien rikosten
osalta.

Tassd direktiivissa sdddetyistd rikoksista on tarpeen keritd
vertailukelpoista tietoa. Merkitykselliset tiedot olisi saatet-
tava unionin toimivaltaisten erityisvirastojen ja -elinten
kuten Europolin ja ENISAn saataville niiden tehtavien ja
tiedonsaantitarpeiden mukaisesti, jotta tietoverkkorikolli-
suutta sekd verkko- ja tietoturvallisuutta koskevasta on-
gelmasta saataisiin parempi kisitys unionin tasolla, milld
edistettdisiin tehokkaampien vastatoimenpiteiden laa-
timista. Jasenvaltioiden olisi toimitettava tietoja rikoksen-
tekijoiden toimintatavasta Europolille ja sen Euroopan
verkkorikostorjuntakeskukselle  tietoverkkorikollisuutta
koskevan uhka-arvioinnin ja sitd koskevien strategisten
analyysien tekemiseksi Euroopan poliisiviraston (Europol)
perustamisesta 6 paivand huhtikuuta 2009 tehdyn neu-
voston padtoksen 2009/371/YOS (') mukaisesti. Tietojen
toimittamisella voidaan helpottaa nykyisten ja tulevien
uhkien parempaa ymmartdmistd ja edistdd ndin asianmu-
kaisempaa ja kohdistetumpaa paitoksentekoa tietojirjes-
telmiin kohdistuvien hyokkéysten torjumiseksi ja ehkii-
semiseksi.

Komission olisi annettava kertomus tdmdan direktiivin so-
veltamisesta ja tehtdvé tarpeelliset lainsaddantoehdotuk-
set, joilla mahdollisesti laajennettaisiin sen soveltamisalaa
ottaen huomioon tietoverkkorikollisuuden alalla tapah-
tuva kehitys. Tallainen kehitys voisi sisdltdd teknologisen
kehityksen, esimerkiksi sellaisen teknologisen kehityksen,
jonka ansiosta voidaan tehokkaammin valvoa tietojirjes-
telmiin kohdistuvia hyokkayksia tai jolla helpotetaan tdl-
laisten hyokkaysten ehkdisemistd tai niiden vaikutusten
minimoimista. Komission olisi tdtd tarkoitusta varten
otettava huomioon saatavilla olevat asiaan kuuluvien toi-
mijoiden ja erityisesti Europolin ja ENISAn laatimat ana-
lyysit ja raportit.

Jotta tietoverkkorikollisuutta voidaan torjua tehokkaasti,
on tarpeen vahvistaa tietojirjestelmien kestavyyttd toteut-
tamalla asianmukaisia toimia niiden suojaamiseksi tehok-
kaammin verkkohyokkayksiltd. Jasenvaltioiden olisi to-
teutettava tarpeelliset toimenpiteet suojatakseen niiden
elintarkedt infrastruktuurit verkkohyokkayksiltd, ja osana
tdtd niiden olisi tarkasteltava tietojirjestelmiensi ja niihin
liittyvien tietojen suojaamista. Yksi olennainen osa katta-
vaa lihestymistapaa tietoverkkorikollisuuden torjumiseksi
tehokkaasti on se, ettd oikeushenkil6t varmistavat tieto-
jarjestelmien suojaamisen ja turvallisuuden asianmukaisen
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tason esimerkiksi julkisesti saatavilla olevien sihkoisten
viestintdpalvelujen tarjoamisen yhteydessd yksityisyytta,
sihkoistd viestintdd ja tietosuojaa koskevan unionin voi-
massa olevan lainsddddnnon mukaisesti. Sellaisia uhkia ja
haavoittuvaisuuksia vastaan, joiden voidaan kohtuudella
katsoa olevan tunnistettavissa, olisi tarjottava asianmukai-
nen suojan taso erityisalojen uusimpien keinojen ja eri-
tyisten tietojenkisittelytilanteiden mukaisesti. Tallaisesta
suojasta aiheutuvien kustannusten ja rasitteen olisi oltava
oikeassa suhteessa verkkohyokkiyksen kohteiksi joutu-
neille aiheutuvaan todennikoiseen vahinkoon nihden. Ji-
senvaltioita kannustetaan asiaankuuluviin toimiin kansal-
lisen lakinsa puitteissa vastuun toteuttamiseksi tapauksis-
sa, joissa oikeushenkilo ei selvisti ole tarjonnut asianmu-
kaista suojaa verkkohyokkayksid vastaan.

Merkittdvit puutteet ja eroavuudet jasenvaltioiden lainsda-
dinnoissd ja rikosoikeudellisissa menettelyissd tietojarjes-
telmiin kohdistuvien hyokkaysten osalta saattavat vaike-
uttaa jarjestdytyneen rikollisuuden ja terrorismin torjun-
taa sekd hankaloittaa tehokasta poliisi- ja oikeudellista
yhteistyotd talld alalla. Koska nykyaikaiset tietojarjestel-
mit eivit tunne maantieteellisid rajoja, niihin kohdis-
tuvilla hyokkayksilli on rajat ylittivd ulottuvuus, mikd
korostaa pikaista tarvetta lihentdd edelleen jdsenvaltioi-
den rikosoikeutta talld alalla. Lisdksi rikosoikeudenkiyn-
teja koskevien toimivaltaristiriitojen ehkaisemisestd ja rat-
kaisemisesta 30 paivind marraskuuta 2009 annetun neu-
voston puitepddtoksen 2009/948/YOS (!) asianmukaisen
taytantoonpanon ja soveltamisen pitdisi helpottaa tieto-
jarjestelmiin kohdistuvia hyokkéyksid koskevien syytetoi-
mien yhteensovittamista. Jasenvaltioiden olisi yhteistyossa
unionin kanssa myos pyrittdvd parantamaan tietojirjes-
telmien, tietokoneverkkojen ja datan turvallisuuteen liit-
tyvad kansainvilistd yhteistyotd. Kaikissa tietojenvaihtoa
koskevissa kansainvilisissd sopimuksissa olisi otettava
asianmukaisesti huomioon tietojen siirron ja varastoimi-
sen turvallisuus.

Toimivaltaisten lainvalvonta- ja oikeusviranomaisten pa-
rempi yhteistyd unionissa on olennaisen tirkeda tieto-
verkkorikollisuuden tehokkaassa torjunnassa. Tdssd yh-
teydessd olisi kannustettava tehostamaan toimia asianmu-
kaisen koulutuksen tarjoamiseksi viranomaisille, jotta li-
sdttdisiin  ymmirrystd tietoverkkorikollisuudesta ja sen
vaikutuksista ja edistettdisiin yhteistyotd ja parhaiden kay-
tantojen vaihtoa esimerkiksi unionin toimivaltaisten eri-
tyisvirastojen ja -elimien valitykselld. Tallaisella koulutuk-
sella olisi pyrittdvd muun muassa lisidmain tietoisuutta
erilaisista kansallisista oikeusjirjestelmistd, rikostutkinnan
mahdollisista oikeudellisista ja teknisistd haasteista sekd
toimivallan jaosta kansallisten viranomaisten vililla.

Tassd direktiivissd kunnioitetaan ihmisoikeuksia ja perus-
vapauksia sekd noudatetaan erityisesti Euroopan unionin
perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyssd yleissopimuksessa tunnustettuja
periaatteita, mukaan lukien henkilotietojen suoja, oikeus

() EUVL L 328, 15.12.2009, s. 42.
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yksityisyyteen, sananvapaus ja tiedonvilityksen vapaus,
oikeus oikeudenmukaiseen oikeudenkdyntiin, syyttomyy-
solettama ja puolustautumisoikeus sekd laillisuusperiaate
ja rikoksista médrattavien rangaistusten oikeasuhteisuu-
den periaate. Tdssd direktiivissd pyritddn erityisesti var-
mistamaan ndiden oikeuksien ja periaatteiden noudatta-
minen tdysimadrdisesti, ja se on pantava taytantoon ta-
min mukaisesti.

Henkilotietojen suoja on Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklan 1 kohdan sekd Euroopan
unionin perusoikeuskirjan 8 artiklan mukaisesti perus-
oikeus. Sen vuoksi henkilotietojen kasittelyssd tamin di-
rektiivin tdytantoonpanon yhteydessd olisi tdysimadrai-
sesti noudatettava asiaan kuuluvaa unionin tietosuojalain-
sdddantod.

Euroopan unionista tehtyyn sopimukseen ja Euroopan
unionin toiminnasta tehtyyn sopimukseen liitetyn, Yhdis-
tyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyn poytakir-
jan 3 artiklan mukaisesti ndmd jdsenvaltiot ovat ilmoitta-
neet haluavansa osallistua tdiman direktiivin hyviaksymi-
seen ja soveltamiseen.

Euroopan unionista tehtyyn sopimukseen ja Euroopan
unionin toiminnasta tehtyyn sopimukseen liitetyn, Tans-
kan asemasta tehdyn péytikirjan 1 ja 2 artiklan mukai-
sesti Tanska ei osallistu tdman direktiivin hyvaksymiseen,
direktiivi ei sido Tanskaa eikd sitd sovelleta Tanskaan.

Jasenvaltiot eivit voi riittavalld tavalla saavuttaa timin
direktiivin tavoitteita eli sitd, ettd tietojirjestelmiin koh-
distuvista hyokkayksistd maaratdaan kaikissa jasenvalti-
oissa tehokkaat, oikeasuhteiset ja varoittavat rikosoike-
udelliset seuraamukset ja ettd oikeusviranomaisten ja
muiden toimivaltaisten viranomaisten vilistd yhteistyotd
tehostetaan ja sithen kannustetaan, vaan ne voidaan nii-
den laajuuden tai vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimen-
piteitd Euroopan unionista tehdyn sopimuksen 5 artik-
lassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mai-
nitussa artiklassa vahvistetun suhteellisuusperiaatteen mu-
kaisesti tassd direktiivissd ei ylitetd sitd, mikd on niiden
tavoitteiden saavuttamiseksi tarpeen.

Taman direktiivin tarkoituksena on muuttaa tietojirjes-
telmiin kohdistuvista hyokkdyksistd 24 paivind helmi-
kuuta 2005 tehdyn neuvoston  puitepddtoksen
2005/222[YOS (?) sddnnoksid ja laajentaa niiden sovelta-
misalaa. Koska muutokset ovat maaraltddn ja sisilloltadn
merkittdvid, puitepditos 2005/222/YOS olisi selkeyden
vuoksi korvattava kokonaisuudessaan timdn direktiivin
hyvaksymiseen osallistuvien jdsenvaltioiden osalta,

() EUVL L 69, 16.3.2005, s. 67.
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OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:
1 artikla
Kohde

Tassd direktiivissd vahvistetaan vihimmadissdannot, jotka kos-
kevat rikosten ja seuraamusten mddrittelyd tietojirjestelmiin
kohdistuvien hyokkdysten alalla. Sen tarkoituksena on myds
helpottaa ndiden rikosten estimistd ja parantaa oikeusviran-
omaisten ja muiden toimivaltaisten viranomaisten valistd yhteis-
tyota.

2 artikla
Miiritelmit
Tassi direktiivissd tarkoitetaan:

a) ‘tietojdrjestelmilld’ laitetta tai toisiinsa kytkettyja tai liitettyjd
laitteita, joista yksi tai useampi on ohjelmoitu automaattista
tietojenkisittelyd varten, sekd dataa, jota kyseisessi laitteessa
tai toisiinsa kytketyissd tai liitetyissd laitteissa varastoidaan,
kisitellddn, haetaan tai vilitetddn sen tai niiden toimintaa,
kiyttod, suojausta tai huoltoa varten;

=

'datalla’ sellaisessa muodossa olevien tosiseikkojen, tietojen
tai ksitteiden esitystd, ettd se soveltuu kasiteltavaksi tietojir-
jestelmissd, mukaan lukien ohjelmat, joiden avulla tietojarjes-
telma pystyy suorittamaan jonkin toiminnon;

¢) 'oikeushenkilolld’ yksikkod, jolla on sovellettavan lain mu-
kaan oikeushenkilon asema, lukuun ottamatta valtioita tai
julkisia elimid niiden kdyttdessd julkista valtaa, tai julkisoike-
udellisia kansainvalisid jarjestoja;

d) ilmaisulla 'oikeudettomasti’ tdssd direktiivissd tarkoitettua toi-
mintaa, mukaan lukien jirjestelmddn tunkeutuminen, sen
hdirintd tai tietojen hankkiminen, johon ei ole jirjestelmin
tai sen osan omistajan tai muun oikeudenhaltijan lupaa tai
joka ei ole sallittua kansallisen lain nojalla.

3 artikla
Laiton tunkeutuminen tietojirjestelmiin

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd tunkeutuminen tietojirjestelmddn tai sen
osaan tahallisesti ja oikeudettomasti on rikosoikeudellisesti ran-
gaistava teko, kun tunkeutuminen on tehty murtamalla turva-
jarjestely, ainakin jos kyse ei ole vihiisestd tapauksesta.

4 artikla
Laiton jirjestelmin hdirintd

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd tietojirjestelman toiminnan vakava estiminen
tai keskeyttiminen tahallisesti ja oikeudettomasti dataa syotti-
milld, siirtimailld, vahingoittamalla, tuhoamalla, turmelemalla,
muuttamalla tai poistamalla taikka saattamalla data kéyttokel-
vottomaksi on rikosoikeudellisesti rangaistava teko, ainakin jos
kyse ei ole vahiisestd tapauksesta.

5 artikla
Laiton datan vahingoittaminen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd tietojirjestelmdssd olevan datan tuhoaminen,
vahingoittaminen, turmeleminen, muuttaminen, poistaminen tai
saattaminen kayttokelvottomaksi tahallisesti ja oikeudettomasti
on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole
vihiisestd tapauksesta.
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6 artikla
Viestintisalaisuuden loukkaus (tietojen laiton hankkiminen)

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd teknisin keinoin tapahtuva tietojen hankkimi-
nen tahallisesti ja oikeudettomasti tietojarjestelman sisdisestd tai
tietojdrjestelmien vilisestd luottamuksellisesta datan siirrosta,
mukaan lukien tillaista dataa sisdltdvastd tietojarjestelmastd 1ah-
tevd sihkomagneettinen siteily, on rikosoikeudellisesti rangais-
tava teko, ainakin jos kyse ei ole vahiisestd tapauksesta.

7 artikla
Rikosten tekemiseen kiytettivit vilineet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd seuraavien vilineiden tuottaminen, myynti,
kdyttoon hankkiminen, tuonti, levittiminen tai muu saataville
asettaminen tahallisesti ja oikeudettomasti ja tarkoituksin, ettd
niitd kdytetddn 3—6 artiklassa tarkoitettujen rikosten tekemiseen,
on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole
vihdisestd tapauksesta:

a) tietokoneohjelma, joka on suunniteltu tai muutettu ensisijai-
sesti 3—6 artiklassa tarkoitettujen rikosten tekemistd varten;

b) tietojirjestelmin salasana, padsykoodi tai muu vastaava tieto,
joka mahdollistaa pddsyn tietojirjestelmdin tai sen osaan.

8 artikla
Yllytys, avunanto ja yritys

1.  Jasenvaltioiden on varmistettava, ettd yllytys tai avunanto
3-7 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti
rangaistava teko.

2. Jasenvaltioiden on varmistettava, ettd 4 ja 5 artiklassa
tarkoitettujen rikosten yritys on rikosoikeudellisesti rangaistava
teko.

9 artikla
Seuraamukset

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3-8 artiklassa tarkoitetuista rikoksista voi-
daan madratd tehokkaat, oikeasuhteiset ja varoittavat rikosoike-
udelliset seuraamukset.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3—7 artiklassa tarkoitetuista rikoksista sidi-
detddn vankeusrangaistus, jonka enimmadiskesto on vihintddn
kaksi vuotta, ainakin jos kyse ei ole vahdisestd tapauksesta.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoitetuista rikoksista
sdddetddn vankeusrangaistus, jonka enimmadiskesto on vihintddn
kolme vuotta, kun ne on tehty tahallisesti ja kun on vaikutettu



14.8.2013

Euroopan unionin virallinen lehti

L 218/13

merkittivddn mddrdin tietojdrjestelmid kdyttamalld 7 artiklassa
tarkoitettua vélinettd, joka on suunniteltu tai muutettu ensisijai-
sesti tdtd tarkoitusta varten.

4. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoitetuista rikoksista
sdddetddn vankeusrangaistus, jonka enimmaiskesto on vdhintddn
viisi vuotta, kun

a) ne on tehty rikollisjarjeston puitteissa, sellaisena kuin se on
madritelty puitepaitoksessd 2008/841/YOS, riippumatta siitd,
mikd on siind sdddetty seuraamus;

ne aiheuttavat vakavaa vahinkoa; tai

ne kohdistuvat elintirkedin infrastruktuuriin kuuluvaan tie-
tojarjestelmain.

5.  Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd jos 4 ja 5 artiklassa tarkoitetut rikokset on
tehty kayttimilld védrin toisen henkilon henkilotietoja tarkoi-
tuksena voittaa kolmannen osapuolen luottamus ja aiheuttaen
ndin vahinkoa henkil6llisyyden oikealle omistajalle, titd voidaan
kansallisen lain mukaisesti pitdd raskauttavana asianhaarana, jol-
leivdt ndmd asianhaarat jo kuulu jonkin muun kansallisen lain
mukaisesti rangaistavan rikoksen tunnusmerkistoon.

10 artikla
Oikeushenkiléiden vastuu

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkilot voidaan saattaa vastuuseen
3-8 artiklassa tarkoitetuista rikoksista, jotka on oikeushenkilon
hyvaksi tehnyt joko yksin tai oikeushenkilon elimen jisenend
toimiva henkild, jonka johtava asema oikeushenkilossd perustuu
johonkin seuraavista:

a) oikeus edustaa oikeushenkil9d;
b) valtuus tehdd péddtoksid oikeushenkilén puolesta;
¢) valtuus harjoittaa valvontaa oikeushenkilossa.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkil6t voidaan saattaa vastuuseen,
jos 1 kohdassa tarkoitetun henkilon harjoittaman ohjauksen tai
valvonnan puutteellisuus on mahdollistanut sen, ettd oikeushen-
kilon alaisuudessa toimiva henkil on tehnyt 3-8 artiklassa tar-
koitettuja rikoksia kyseisen oikeushenkilon hyvaksi.

3. Edelld 1 ja 2 kohdassa tarkoitettu oikeushenkil6iden vas-
tuu ei estd rikosoikeudellista menettelyd sellaisia luonnollisia
henkiloitd vastaan, jotka ovat tekijoind, yllyttdjind tai avunanta-
jina 3-8 artiklassa tarkoitetuissa rikoksissa.

11 artikla
Oikeushenkilbille méirittivit seuraamukset

1. Jadsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 10 artiklan 1 kohdan mukaisesti vastuul-
liseksi todettua oikeushenkil6d voidaan rangaista tehokkain, oi-
keasuhteisin ja varoittavin seuraamuksin, joihin kuuluvat rikos-
oikeudelliset tai muut sakot ja joihin voi kuulua muita seur-
aamuksia, kuten:
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oikeuden menettdminen julkisista varoista myo6nnettiviin
etuuksiin tai tukiin;

viliaikainen tai pysyvé kielto harjoittaa liiketoimintaa;
tuomioistuimen valvontaan asettaminen;
tuomioistuimen maardys purkaa oikeushenkild;

rikoksen tekemiseen kaytettyjen tilojen sulkeminen viliaikai-
sesti tai pysyvasti.

2. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 10 artiklan 2 kohdan mukaisesti vastuul-
liseksi todettua oikeushenkilod voidaan rangaista seuraamuksilla
tai muilla toimenpiteilld, jotka ovat tehokkaita, oikeasuhteisia ja
varoittavia.

12 artikla
Lainkiyttovalta

1. Jasenvaltioiden on ulotettava lainkéyttovaltansa 3-8 artik-
lassa tarkoitettuihin rikoksiin, jos

a) rikos on tehty kokonaan tai osittain niiden alueella; tai

b) rikoksen on tehnyt niiden kansalainen, ainakin jos teko kat-
sotaan rikokseksi sielld, missd se tehtiin.

2. Ulottaessaan lainkdyttovaltansa 1 kohdan a alakohdan
mukaisesti jasenvaltion on varmistettava, ettd silld on lainkayt-
tovalta, kun

a) rikoksentekiji tekee rikoksen ollessaan fyysisesti sen alueella,
riippumatta siitd, kohdistuuko rikos sen alueella sijaitsevaan
tietojrjestelmain; tai

b) rikos kohdistuu sen alueella sijaitsevaan tietojdrjestelmédn,
riippumatta siitd, tekeekd rikoksentekiji rikoksen ollessaan
fyysisesti sen alueella.

3. Jasenvaltion on ilmoitettava komissiolle, jos se paittdd
ulottaa lainkdyttovaltansa alueensa ulkopuolella tehtyyn 3-8 ar-
tiklassa tarkoitettuun rikokseen, mukaan lukien silloin, kun

a) rikoksentekijin vakinainen asuinpaikka on sen alueella; tai

b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilon
hyviksi.

13 artikla
Tietojenvaihto

1. Jisenvaltioiden on varmistettava, ettd niilli on toimiva
kansallinen yhteyspiste ja ettd ne hyodyntivat nykyistd ympdri-
vuorokautisesti ja kaikkina viikonpaivind toimivien yhteyspistei-
den verkostoa 3-8 artiklassa tarkoitettuja rikoksia koskevaa tie-
tojenvaihtoa varten. Jasenvaltioiden on myos huolehdittava siita,
ettd niilld on kaytettdvissd menettelyt, jotta toimivaltainen viran-
omainen voi kiireellisten avunpyyntojen osalta ilmoittaa 8 tun-
nin kuluessa pyynnon vastaanottamisesta ainakin sen, vas-
tataanko pyyntoon sekd missd muodossa ja arviolta milloin tal-
lainen vastaus toimitetaan.
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2. Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tar-
koitettu nimetty yhteyspiste. Komissio toimittaa timén tiedon
muille jisenvaltioille sekd unionin toimivaltaisille erityisviras-
toille ja -elimille.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd kaytettdvissd on asianmukaiset ilmoitus-
kanavat, jotta helpotetaan sitd, ettd 3—6 artiklassa tarkoitetuista
rikoksista voidaan ilmoittaa toimivaltaisille kansallisille viran-
omaisille ilman aiheetonta viivytysti.

14 artikla
Seuranta ja tilastot

1.  Jasenvaltioiden on varmistettava, ettd niilld on jarjestelma,
jonka avulla voidaan kirjata, tuottaa ja antaa tilastotietoja 3-7 ar-
tiklassa tarkoitetuista rikoksista.

2. Edelld 1 kohdassa tarkoitettujen tilastotietojen on katettava
vihintddn olemassa olevat tiedot 3-7 artiklassa tarkoitettujen,
jasenvaltioiden rekisterdimien rikosten lukumaéirastd sekd 3-7 ar-
tiklassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuo-
mittujen henkil6iden lukuméarasta.

3. Jdsenvaltioiden on toimitettava timdan artiklan nojalla ke-
rityt tiedot komissiolle. Komission on varmistettava, ettd tilas-
tollisista kertomuksista julkaistaan konsolidoitu selvitys, joka
toimitetaan unionin toimivaltaisille erityisvirastoille ja -elimille.

15 artikla
Puitepaitéksen 2005/222/YOS korvaaminen

Korvataan puitepddtos 2005/222/YOS timin direktiivin hyvak-
symiseen osallistuvien jisenvaltioiden osalta rajoittamatta kui-
tenkaan nédiden jisenvaltioiden velvollisuutta noudattaa maraai-
kaa, johon mennessi puitepddtds on saatettava osaksi kansallista
lainsdadantoa.

Tamén direktiivin hyvaksymiseen osallistuvien jdsenvaltioiden
osalta viittauksia puitepaitokseen 2005/222[YOS pidetddn viit-
tauksina tahdn direktiiviin.

16 artikla
Saattaminen osaksi kansallista lainsdddiant6d

1.  Jasenvaltioiden on saatettava timin direktiivin noudatta-
misen edellyttimit lait, asetukset ja hallinnolliset maaraykset
voimaan viimeistddn 4 piivand syyskuuta 2015.

2. Jasenvaltioiden on toimitettava komissiolle kirjallisina ne
saannokset, joilla jasenvaltioiden tdstd direktiivistd aiheutuvat
velvoitteet saatetaan osaksi kansallista lainsdddintoa.

3. Niissd jasenvaltioiden antamissa sdddoksissd on viitattava
tihin direktiiviin tai niihin on liitettidvi tillainen viittaus, kun ne
virallisesti julkaistaan. Jasenvaltioiden on sdddettdva siitd, miten
viittaukset tehddan.

17 artikla
Raportointi

Komissio toimittaa viimeistddn 4 pdivind syyskuuta 2017 Eu-
roopan parlamentille ja neuvostolle kertomuksen, jossa arvioi-
daan, missd mairin jdsenvaltiot ovat toteuttaneet timén direktii-
vin noudattamisen edellyttdmit toimenpiteet, ja johon liitetadn
tarvittaessa lainsdddintoehdotuksia. Komissio ottaa huomioon
myos tietoverkkorikollisuuden alalla tapahtuneen teknisen ja oi-
keudellisen kehityksen erityisesti tdmin direktiivin soveltamis-
alalla.

18 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend pii-
vind sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdess.

19 artikla

Osoitus

Tdmad direktiivi on osoitettu jasenvaltioille perussopimusten mu-
kaisesti.

Tehty Brysselissd 12 piivind elokuuta 2013.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies

M. SCHULZ

Puheenjohtaja
L. LINKEVICIUS
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Eridv4 mielipide hallituksen esitykseen eduskunnalle rikoslain erdiden tietoverkkori-
koksia koskevan sdinndsten ja pakkokeinolain 10 luvun 6 §:n muuttamisesta

Ehdotuksen uusi 9 b §, Identiteettivarkaus

TySryhman mietinndssé ehdotetaan rikoslain 38 lukuun uutta identiteettivar-
kautta koskevaa kriminalisointia (9 b §), josta voisi seurata sakkorangaistus.

Uudessa esitetyssa saadoksessa todetaan, etta "joka erehdyttdékseen kolmat-
ta osapuolta oikeudettomasti kéyttéé toisen henkilétietoja, tunnistamistietoja tai
muuta vastaavaa yksil6ivéé tietoa, aiheuttaen taloudellista vahinkoa tai vdhéis-
ta suurempaa haittaa sille, jota tieto koskee, on tuomittava identiteettivarkau-
desta sakkoon. "

Mielestani tapausten selvittamiseksi tarvittavien tunnistamistietojen hankinta
saattaa osoittautua ongelmalliseksi. Tietoverkkoympéristossa tehtyjen rikosten
selvittamiseksi, rikosten rangaistusasteikosta riippumatta, televalvonta on ainoa
kaytettavissa oleva pakkokeino, jota kautta asian selvittelyssa paastaan eteen-
pain.

Mielestani silloin kun identiteettivarkaus esiintyy muista rikoksista kuten data-
vahingonteosta, tietojarjestelman hairinnasta ja petosrikoksista erillisena itse-
naisenda rikoksena, tulee olla kaytettavissa riittavat telepakkokeinot tunnistamis-
tiedon saamiseksi. Talla hetkella kéytettavissa olevat sananvapauden kaytta-
misesta joukkoviestinnadssa 17 §:n, pakkokeinolain 10 luvun 7 §:n ja poliisilain 4
luvun 3 §:n saannokset eivat mahdollista riittavassa maarin tunnistamistietojen
saamista esitutkintaviranomaiselle. Mm. hallituksen esityksessa 14/2013 on
kuvattu pakkokeinolain 10 luvun 7 §:&an littyvd ongelma silloin kun rikos on
tehty useamman péaatelaitteen kautta.

Mielestani tilannetta, jossa esitutkintaviranomaisella ei olisi mitdédn mahdolli-
suuksia selvittaa asianomistajan nimissa tehtyjen verkkoviestien oikean kirjoit-
tajan henkildllisyytta, ei voida pitdd oikeudenmukaisena. Uusi esitetty rangais-
tussaados identiteettivarkaudeksi ei mahdollista televalvontaa pakkokeinona

Esitan, ettd ehdotettu identiteettivarkaus lisataén pakkokeinolain 10 luvun 6 §&n

2 momenttiin uudeksi televalvonnan perusterikokseksi, jotta rikoksen tutkinta
voidaan mahdollistaa esitutkintaviranomaiselle.

Helsinki 17.4.2014

Poliisitarkastaja
Sisaministerié
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