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Tiivistelmä Mietinnössä ehdotetaan tehtäväksi tietoverkkorikosdirektiivin edellyttämät muutok-
set rikoslakiin. Muutokset koskisivat erityisesti vaaran aiheuttamista tietojenkäsitte-
lylle, vahingontekoa, viestintäsalaisuuden loukkausta, tietojärjestelmän häirintää ja 
tietomurtoa. Niin sanottu datavahingonteko ja törkeä datavahingonteko erotettai-
siin perusmuotoisesta vahingonteosta itsenäisiksi kriminallisoinneiksi. Datavahin-
gonteon, viestintäsalaisuuden loukkauksen ja tietomurron enimmäisrangaistus 
nostettaisiin kahteen vuoteen vankeutta.  Törkeän tietomurron enimmäisrangais-
tus puolestaan nostettaisiin kolmeen vuoteen vankeutta. Törkeään datavahingon-
tekoon, törkeään tietoliikenteen häirintään ja törkeään tietojärjestelmän häirintään 
sisällytettäisiin direktiivin edellyttämät kvalifiointiperusteet, jotka liittyvät ns. botti-
verkkoihin, rikollisjärjestöön, vakavaan vahinkoon ja elintärkeään infrastruktuuriin. 
Törkeiden tekomuotojen enimmäisrangaistus olisi direktiivin edellyttämällä tavalla 
viisi vuotta vankeutta. 
 
Direktiivin vaatimusten täyttämiseksi mietinnössä ehdotetaan myös uutta identi-
teettivarkautta koskevaa kriminalisointia. Sen enimmäisrangaistus olisi sakkoa. 
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Referat I betänkandet föreslås sådana ändringar av strafflagen som direktivet om it-
relaterad brottslighet förutsätter. Ändringarna gäller i synnerhet orsakande av 
fara för informationsbehandling, skadegörelse, kränkning av kommunikations-
hemlighet, systemstörning och dataintrång. Så kallad dataskadegörelse och grov 
dataskadegörelse avskiljs som självständiga kriminaliseringar från skadegörelse 
i grundform. Det föreslås att maximistraffet för dataskadegörelse, kränkning av 
kommunikationshemlighet och dataintrång höjs till fängelse i två år. Maximistraf-
fet för grovt dataintrång höjs i sin tur till fängelse i tre år. Grov dataskadegörelse, 
grovt störande av post- och teletrafik och grov systemstörning förenas med de 
kvalificeringsgrunder som direktivet förutsätter och som hänför sig till s.k. botnät, 
kriminell sammanslutning, allvarlig skada och kritisk infrastruktur.  Som maximi-
straff för grova gärningsformer föreslås, på det sätt som direktivet förutsätter, 
fängelse i fem år. 
 
För att kraven enligt direktivet ska uppfyllas föreslås i betänkandet också en ny 
kriminalisering som gäller identitetsstöld. Maximistraffet för detta är enligt försla-
get böter. 
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Hallituksen esitys eduskunnalle 
rikoslain eräiden tietoverkkorikoksia koskevien säännösten ja 

pakkokeinolain 10 luvun 3 §:n muuttamisesta 
 
 

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

 
 
Esityksessä ehdotetaan muutettavaksi rikoslakia koskien eräitä tietoverkkorikoksia. 
Ehdotetuilla muutoksilla pantaisiin täytäntöön Euroopan parlamentin ja neuvoston di-
rektiivi tietojärjestelmiin kohdistuvista hyökkäyksistä ja asianomaisen neuvoston pui-
tepäätöksen korvaamisesta. 
 
Vaaran aiheuttamiseen tietojenkäsittelylle ehdotetaan lisättäväksi tekotavaksi tieto-
verkkorikosvälineen käyttöön hankkiminen. 
 
Lakiin ehdotetaan lisättäväksi uusi datavahingontekoa koskeva kriminalisointi sekä 
datavahingonteon törkeä ja lievä tekomuoto. Datavahingonteon enimmäisrangaistus 
olisi kaksi vuotta vankeutta. Törkeä datavahingonteko sisältäisi kvalifiointiperusteet, 
joiden osalta direktiivi edellyttää datavahingonteon osalta vähintään kolmen ja viiden 
vuoden vankeuden säätämistä enimmäisrangaistuksen vähimmäistasoksi. Rikoksen 
enimmäisrangaistus olisi viisi vuotta vankeutta. Mainitut kvalifiointiperusteet liittyvät 
niin sanottujen bottiverkkojen käyttöön, rikollisjärjestöön, huomattavaan vahinkoon 
sekä elintärkeään infrastruktuuriin. Syyteoikeutta, toimenpiteistä luopumista, oikeus-
henkilön rangaistusvastuuta ja pakkokeinolakia tarkistettaisiin vastaamaan edellä mai-
nittua muutosta. 
 
Viestintäsalaisuuden loukkausta ehdotetaan muutettavaksi niin, että se kattaa direktii-
vin vaatimusten mukaisesti myös tietojärjestelmän sisäisen luottamuksellisen datan 
siirron. Viestintäsalaisuuden loukkauksen enimmäisrangaistusta ehdotetaan korotetta-
vaksi kahteen vuoteen vankeutta. Tietojärjestelmän häirinnästä ehdotetaan poistetta-
vaksi toissijaisuuslauseke. Törkeää tietoliikenteen häirintää ja törkeää tietojärjestel-
män häirintää ehdotetaan myös muutettavaksi siten, että ne sisältäisivät törkeää data-
vahingontekoa vastaavat direktiivin edellyttämät kvalifiointiperusteet. Mainittujen 
törkeiden tekomuotojen enimmäisrangaistusta ehdotetaan nostettavaksi viiteen vuo-
teen vankeutta. Tietomurtoa ehdotetaan muutettavaksi niin, että se kattaa direktiivin 
edellyttämin tavoin myös pääsyn tietojärjestelmässä olevaan dataan ja tiedon hankki-
misen siitä Tietomurron enimmäisrangaistusta ehdotetaan nostettavaksi kahteen vuo-
teen vankeutta. Tämän johdosta myös törkeän tietomurron enimmäisrangaistusta 
ehdotetaan korotettavaksi kahdesta vuodesta kolmeen vuotta vankeutta. Lukuun 



13 
 

ehdotetaan myös uutta säännöstä, joka sisältäisi direktiivin velvoitteisiin rajautuen 
avoimet tietojärjestelmän ja datan määritelmät.  
 
Direktiivin vaatimusten täyttämiseksi lukuun ehdotetaan myös uutta säännöstä identi-
teettivarkaudesta. Identiteettivarkaus olisi asianomistajarikos. 
 
Lait on tarkoitettu tulemaan voimaan 4 päivänä syyskuuta 2015, jolloin direktiivi on 
pantava jäsenvaltioissa täytäntöön. 
 

————— 
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YLEISPERUSTELUT 

1 Johdanto 
 
 
 
 
Esityksen tarkoituksena on saattaa Suomen lainsäädäntö vastaamaan vaatimuksia, jot-
ka johtuvat Euroopan parlamentin ja neuvoston direktiivistä 2013/40/EU tietojärjes-
telmiin kohdistuvista hyökkäyksistä ja neuvoston puitepäätöksen 2005/222/YOS kor-
vaamisesta, jäljempänä direktiivi tai tietoverkkorikosdirektiivi. Suomen tietoverkkori-
koksia koskevaa lainsäädäntöä on viimeksi merkittävästi uudistettu saatettaessa kan-
sallisesti voimaan Budapestissa 23 päivänä marraskuuta 2001 tehty Euroopan neuvos-
ton tietoverkkorikollisuutta koskeva yleissopimus (CETS 185), jäljempänä yleissopi-
mus tai tietoverkkorikossopimus (SopS 60/2007, HE 153/2006 vp). Samassa yhtey-
dessä saatettiin lainsäädäntö vastaamaan nyt käsiteltävällä direktiivillä korvattavan 
Euroopan unionin neuvoston 24 päivänä helmikuuta 2005 hyväksymän puitepäätöksen 
(2005/222/YOS, EUVL L 69/67, 16.3.2005) tietojärjestelmiin kohdistuvista hyökkä-
yksistä, jäljempänä puitepäätös, vaatimuksia. Puitepäätöksessä on säännöksiä samoista 
asioista kuin yleissopimuksessa. 
 
Direktiivi sisältää pitkälti samoja säännöksiä kuin yleissopimus ja puitepäätös. Yleis-
sopimus sisältää kuitenkin vielä kattavammat ja laajemmat määräykset tietoverkkori-
koksista kuin puitepäätös ja direktiivi. Se sisältää määräyksiä muun muassa oikeudel-
lisesta yhteistyöstä. Eräs direktiivin tavoitteista onkin saattaa kaikkien jäsenvaltioiden 
lainsäädäntö vastaamaan tiettyjä yleissopimuksen vaatimuksia. Direktiivissä on kui-
tenkin joitakin lisäyksiä aiempiin instrumentteihin nähden, sillä se sisältää muun mu-
assa säännöksiä liittyen bottiverkoista ja identiteettitiedon väärinkäytöstä. Lisäksi di-
rektiivillä harmonisoidaan siinä tarkoitetuista rikoksista seuraavien enimmäisvankeus-
rangaistusten vähimmäistasoja laajemmin kuin puitepäätöksessä. Tietoverkkorikoksia 
ja monia asiallisesti direktiiviä vastaavia kysymyksiä on käsitelty laajasti yleissopi-
musta ja puitepäätöstä koskevassa hallituksen esityksessä HE 153/2006 vp. Näin ollen 
aihealueen yleisesittelyn ja monien säännösten osalta voidaan viitata kyseiseen halli-
tuksen esitykseen, eikä toistaminen tässä esityksessä ole tarkoituksenmukaista. 
 
Tässä esityksessä katetaan vain direktiivin edellyttämät lisäykset voimassaolevaan 
lainsäädäntöön. 
 
Direktiivin noudattamisen edellyttämät säädökset on saatettava voimaan viimeistään 
4 päivänä syyskuuta 2015. 
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2 Nykytila 
 
 
 
 
2.1 Lainsäädäntö 
 
 
Suomen kansallinen lainsäädäntö on yleissopimuksen voimaansaattamisen ja puite-
päätöksen täytäntöönpanotoimien yhteydessä saatettu monilta osin vastaamaan direk-
tiivin vaatimuksia. Direktiivin kannalta merkityksellinen on rikoslain (39/1889) 
38 luku tieto- ja viestintärikoksista. Kyseisessä luvussa ovat muun muassa direktiivin 
kannalta merkitykselliset säännökset viestintäsalaisuuden loukkauksesta (3 §), törkeäs-
tä viestintäsalaisuuden loukkauksesta (4 §), tietoliikenteen häirinnästä (5 §), törkeästä 
tietoliikenteen häirinnästä (6 §), lievästä tietoliikenteen häirinnästä (7 §), tietojärjes-
telmän häirinnästä (7 a §), törkeästä tietojärjestelmän häirinnästä (7 b §), tietomurrosta 
(8 §) ja törkeästä tietomurrosta (8 a §). Direktiivin kannalta olennainen on myös rikos-
lain 34 luku yleisvaarallisista rikoksista, jossa säädetään muun muassa vaaran aiheut-
tamisesta tietojenkäsittelylle (9 a §) ja tietoverkkorikosvälineen hallussapidosta 
(9 b §). Merkityksellisiä ovat myös 35 luvun säännökset vahingonteosta.  
 
 
 
2.2 Kansainvälinen kehitys ja EU:n lainsäädäntö 
 
 
Tietoverkkorikoksiin liittyvä kansainvälinen lainsäädäntö on ollut suhteellisen inten-
siivisen kehittämisen kohteena. Keskeisimpänä kansainvälisenä instrumenttina voi-
daan pitää edellä mainittua Euroopan neuvoston piirissä laadittua tietoverkkorikosso-
pimusta, joka on esikuvana tässäkin esityksessä käsiteltävälle direktiiville. Tietoverk-
korikollisuuden maailmanlaajuisen ja korostetusti rajat ylittävän luonteen vuoksi ta-
voitteena on, että mahdollisimman moni valtio myös Euroopan neuvoston ulkopuolel-
ta liittyisi siihen. Kaikki EU:n jäsenvaltiotkaan eivät ole siihen vielä liittyneet, joten 
tämän direktiivin voidaan olettaa tukevan myös kyseisten valtioiden liittymistä yleis-
sopimukseen. 
 
Toinen keskeinen instrumentti on aiemmin mainittu EU:n puitepäätös, joka korvattiin 
tässä esityksessä tarkoitetulla direktiivillä. Puitepäätös sisälsi säännöksiä samoista asi-
oista kuin yleissopimus. 
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2.3 Nykytilan arviointi 
 
 
Yleissopimuksen ja puitepäätöksen täytäntöönpanotoimien myötä Suomen rikoslain-
säädäntö vastaa jo varsin kattavasti direktiivin vaatimuksia. Direktiivin edellyttämät 
keskeisimmät muutokset liittyvät enimmäisrangaistustasojen korottamiseen ja eräiden 
ankaroittamisperusteiden sisällyttämiseen kansalliseen lainsäädäntöön. 
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3 Esityksen tavoitteet ja keskeiset 
ehdotukset 

 
 
 
 
Esityksen tarkoituksena on saattaa Suomen lainsäädäntö vastaamaan direktiivin vaa-
timuksia. Esityksessä ehdotetaan, että rikoslakiin tehdään direktiivin edellyttämät 
muutokset. 
 
Rikoslain 34 luvun 9 a §:ssä tarkoitettuun vaaran aiheuttamiseen tietojenkäsittelylle 
ehdotetaan lisättäväksi tekotavaksi tietoverkkorikosvälineen käyttöön hankkiminen. 
Hallussapito on jo nykyisin rangaistavaa 9 b §:n mukaisesti. Muutos on osin tekninen, 
koska hallussapidon enimmäisrangaistusta ei olisi aiheellista direktiivistä johtuvista 
syistä korottaa kuuden kuukauden vankeusrangaistuksesta kahteen vuoteen vankeutta. 
Lukuun lisättäisiin myös uusi 14 §, jossa 9 a §:ssä tarkoitetun vaaran aiheuttamisen 
tietojenkäsittelylle ja 9 b §:ssä tarkoitetun tietoverkkorikosvälineen hallussapidon 
osalta viitattaisiin uuteen ehdotettuun 38 luvun 13 §:ään, joka sisältäisi tietojärjestel-
män ja datan määritelmät. 
 
Rikoslain 35 lukuun ehdotetaan lisättäväksi uusi datavahingontekoa koskeva kri-
minalisointi (3 a §) sekä datavahingonteon törkeä (3 b §) ja lievä (3 c §) tekomuoto. 
Mainitut muutokset tehdään lähinnä teknisistä syistä sekä sen vuoksi, että muun muas-
sa direktiivin edellyttämää enimmäisrangaistuksen korottamista ei olisi aiheellista 
ulottaa perinteiseen vahingontekoon. Tämän johdosta luvun 1 §:ssä tarkoitetun vahin-
gonteon 2 ja 3 momentti sekä törkeää vahingontekoa koskevan 2 §:n 1 momentin 
2 kohta ehdotetaan kumottavaksi. Myös datavahingonteon tekotapoja täsmennettäisiin. 
Törkeä datavahingonteko sisältäisi kvalifiointiperusteet, joiden osalta direktiivi edel-
lyttää datavahingonteon enimmäisrangaistuksen vähimmäistasoksi vähintään kolmen 
ja viiden vuoden vankeutta. Mainitut kvalifiointiperusteet liittyvät niin sanottujen bot-
tiverkkojen käyttöön, rikollisjärjestöihin, huomattavaan vahinkoon ja elintärkeään inf-
rastruktuuriin. Datavahingontekojen erottaminen itsenäisiksi kriminalisoinneikseen 
edellyttää myös syyteoikeutta koskevan 6 §:n, toimenpiteistä luopumista koskevan 
7 §:n ja oikeushenkilön rangaistusvastuuta koskevan 8 §:n teknistä tarkistamista vas-
taamaan edellä mainittua muutosta. Lukuun lisättäisiin myös uusi 9 §, jossa 3 a §:ssä 
tarkoitetun datavahingonteon ja 3 b §:ssä tarkoitetun törkeän datavahingonteon osalta 
viitattaisiin uuteen ehdotettuun 38 luvun 13 §:ään, joka sisältäisi tietojärjestelmän ja 
datan määritelmät. 
 
Rikoslain 38 luvun 3 §:ssä tarkoitettua viestintäsalaisuuden loukkausta ehdotetaan 
muutettavaksi niin, että se kattaa direktiivin vaatimusten mukaisesti myös tietojärjes-
telmän sisäisen luottamuksellisen datan siirron. Lisäksi viestintäsalaisuuden loukkauk-
sen enimmäisrangaistusta ehdotetaan korotetavaksi kahteen vuoteen vankeutta. 
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Tietojärjestelmän häirintää koskevasta 7 a §:stä ehdotetaan poistettavaksi toissijaisuus-
lauseke, jotta soveltamistilanteissa ei jouduttaisi epätarkoituksenmukaisiin tilanteisiin 
direktiivin edellyttämien muiden rikosten rangaistustasojen muutosten vuoksi. Sovel-
tamistilanteet ratkaistaisiin yleisten konkurrenssia koskevien periaatteiden mukaisesti. 
Törkeää tietoliikenteen häirintää (RL 38 luvun 6 §) ja törkeää tietojärjestelmän häirin-
tää (7 b §) ehdotetaan myös muutettavaksi siten, että ne sisältäisivät törkeää datava-
hingontekoa vastaavat direktiivin edellyttämät kvalifiointiperusteet. Mainittujen tör-
keiden tekomuotojen enimmäisrangaistusta ehdotetaan nostettavaksi viiteen vuoteen 
vankeutta direktiivin edellyttämällä tavalla. Rikoslain 38 luvun 8 §:ssä tarkoitettua 
tietomurtoa ehdotetaan myös muutettavaksi niin, että se kattaa direktiivin edellyttämin 
tavoin myös pääsyn tietojärjestelmässä olevaan dataan ja tiedon hankkimisen siitä. 
Tietomurron enimmäisrangaistusta ehdotetaan nostettavaksi kahteen vuoteen vankeut-
ta. Tämän johdosta myös törkeän tietomurron (8 a §) enimmäisrangaistusta ehdotetaan 
korotettavaksi kahdesta vuodesta kolmeen vuotta vankeutta. Rikoslain 38 lukuun eh-
dotetaan sisällytettäväksi myös direktiivin velvoitteisiin pohjautuvat avoimet tietojär-
jestelmän ja datan määritelmät (uusi 13 §).  
 
Rikoslain 38 lukuun ehdotetaan direktiivin velvoitteiden täyttämiseksi uutta identiteet-
tivarkautta koskevaa 9 b pykälää. Syyteoikeutta koskevan 10 §:n mukaan identiteetti-
varkaus olisi asianomistajarikos. 
 
Pakkokeinolain 10 luvun 3 §:ään tehtäisiin tarkistus, jossa lakiin lisättäisiin maininta 
ehdotetusta törkeästä datavahingonteosta. 
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4 Esityksen vaikutukset 
 
 
 
 
Rikoslakiin tehtävät uudet säännökset laajentavat sähköisessä muodossa olevat tiedon 
ja tiedonvälityksen rikosoikeudellista suojaa. Tietoverkkorikollisuuteen liittyvän lain-
säädännön lähentäminen Euroopan unionin jäsenvaltioiden välillä saattaa jossain mää-
rin edesauttaa Suomen viranomaisten mahdollisuuksia selvittää sellaisia rajat ylittäviä 
rikoksia, joiden vahingolliset seuraukset ilmenevät Suomessa. Esityksessä tarkoitettu 
ympärivuorokautisen päivystyspisteen toiminnan tehostaminen parantaa yhteistyön 
edellytyksiä rajat ylittävien rikosten selvittämisessä. Päivystyspisteen on edelleen tar-
koitus toimia keskusrikospoliisissa. Esityksellä on tältä osin vain vähäisiä poliisiin 
kohdistuvia organisaatio- ja henkilöstövaikutuksia, jotka eivät edellytä resurssien li-
säämistä. 
 
Rikoksista mahdollisesti tuomittavien vankeusrangaistusten enimmäistason nosto saat-
taa aiheuttaa lisääntyviä täytäntöönpanokuluja. Koska kyseessä ovat kuitenkin teoreet-
tiset enimmäisrangaistukset, ei ole oletettavaa, että kulujen lisäys olisi merkittävää. 
Esityksessä ehdotettava identiteettivarkaus olisi kuitenkin täysin uusi kriminalisointi. 
Identiteettivarkaudenkaan osalta ei ole oletettavaa, että täytäntöönpanokulujen lisäys 
olisi merkittävä. Identiteettivarkaus tapahtunee usein osana muuta rangaistavaa käyt-
täytymistä, jolloin tuomittava seuraamus olisi usein osa yhteistä rangaistusta. Itsenäi-
senä rikoksena toteutuessaan rangaistuksena olisi sakkorangaistus. Identiteettivarkaus-
tapaukset eivät todennäköisesti olisi kovin harvinaisia. Näin ollen niiden tutkinta edel-
lyttänee viranomaisten resurssien kohdentamista myös näihin tapauksiin. Tutkittavien 
tapausten määrään vaikuttaa se, että identiteettivarkaus olisi ehdotuksen mukaan asi-
anomistajarikos. 
 
Tietoverkkorikollisuudella yleisesti voi olettaa olevan merkittävää vaikutusta koko 
yhteiskuntaan, talous mukaan lukien. Näin ollen tehokkaalla tietoverkkorikollisuuteen 
puuttumisella kattavien ja toimivien kriminalisointien avulla voidaan olettaa olevan 
myönteisiä yhteiskunnallisia ja taloudellisia vaikutuksia. 
 
Esityksessä ehdotetuilla rikoslain muutoksilla on vaikutuksia myös joihinkin pakko-
keinolaissa (806/2011) tarkoitettuihin toimivaltuuksiin. Tämä johtuu siitä, että nostet-
taessa enimmäisrangaistuksia, eräät pakkokeinot tulevat sovellettaviksi ilman, että 
pakkokeinolakia muutetaan. 
 
Esityksessä ehdotetaan tietomurron ja viestintäsalaisuuden loukkauksen enimmäisran-
gaistuksen nostamista kahteen vuoteen vankeutta. Myös ehdotetun datavahingonteon 
enimmäisrangaistus olisi kaksi vuotta vankeutta. Tämä merkitsee sitä, että mainittujen 
tekojen osalta ovat sovellettavissa myös pakkokeinolain 10 luvun 12 §:ssä tarkoitettu 
suunnitelmallinen tarkkailu, 27 §:n 3 momentissa tarkoitettu tietoverkossa tapahtuva 
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peitetoiminta, sekä 34 §:ssä tarkoitettu valeosto sillä kyseisiä pakkokeinoja on mah-
dollista käyttää, mikäli henkilöä on syytä epäillä rikoksesta, josta säädetty ankarin 
rangaistus on vähintään kaksi vuotta vankeutta. Luvun 6 §:n 2 momentin 3 kohdan 
mukaisesti televalvonta on jo nykyisin mahdollista teleosoitetta tai telepäätelaitetta 
käyttäen tehdyn vahingonteon, viestintäsalaisuuden loukkauksen ja tietomurron osalta 
vaikka ne eivät nykyisin sisälläkään kahden vuoden vankeuden enimmäisrangaistusta. 
Näin ollen esityksessä ehdotetut kahden vuoden vankeuden käsittävät enimmäisran-
gaistukset eivät asiallisesti laajenna 6 §:ssä tarkoitetun televalvonnan käytön mahdol-
lisuutta. Oikeus luvun 7 §:ssä tarkoitettuun teleosoitteen tai telepäätelaitteen haltijan 
suostumuksella tapahtuvaan televalvontaan sen sijaan laajenisi enimmäisrangaistuksen 
noston johdosta kattamaan myös ne tilanteet, joissa datavahingontekoa, viestintäsalai-
suuden loukkausta tai tietomurtoa ei olisi tehty teleosoitetta tai telepäätelaitetta käyttä-
en. 
 
Pakkokeinolain 10 luvun 56 §:ssä tarkoitetun ylimääräisen tiedon käytön osalta jatkos-
sa olisi mahdollista pakkokeinolaissa tarkoitetuin edellytyksin käyttää ylimääräistä 
tietoa myös törkeän tietomurron tutkintaan, sillä esityksen mukaan sen enimmäisran-
gaistus olisi jatkossa kolme vuotta vankeutta. 
 
Ehdotetuilla rikoslain muutoksilla olisivat pakkokeinolakia vastaavat vaikutukset 
myös poliisilain (872/2011) toimivaltuuksiin koskien lain 5 luvun 13 pykälässä tarkoi-
tettua suunnitelmallista tarkkailua, 28 §:n 3 momentissa tarkoitettua tietoverkossa ta-
pahtuvaa peitetoimintaa, 25 §:ssä tarkoitettua valeostoa sekä 54 §:ssä tarkoitettua yli-
määräisen tiedon käyttöä. Vaikutukset 8 §:ssä tarkoitettuun televalvontaan ja 9 §:ssä 
tapahtuvaan teleosoitteen tai telepäätelaitteen haltijan suostumuksella tapahtuvaan te-
levalvontaan ovat vastaavat kuin edellä pakkokeinolain osalta. 
 
Esityksellä pannaan täytäntöön kansallisen kyberturvallisuusstrategian toimeenpano-
ohjelman toimenpide 62. Turvallisuuskomitea hyväksyi toimenpideohjelman 11 päi-
vänä maaliskuuta 2014. 
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5 Asian valmistelu 
 
 
 
 
Oikeusministeriö asetti 27 päivänä syyskuuta 2013 työryhmän, jonka tehtäväksi annet-
tiin valmistella ehdotus tietojärjestelmiin kohdistuvia hyökkäyksiä ja neuvoston puite-
päätöksen 2005/222/YOS korvaamista koskevan direktiivin 2014/40/EU täytäntöön-
panoa koskevaksi kansalliseksi lainsäädännöksi. Ehdotus oli laadittava hallituksen esi-
tyksen muotoon. Tehtävässä työssä oli otettava huomioon myös identiteettivarkautta 
koskeva arviomuistio (OM 4/41/2013) ja siitä saatu lausuntopalaute siltä osin kuin se 
koskee kysymyksessä olevaa oikeusministeriön toimialaan kuuluvaa rikoslainsäädän-
töä. 
 
Työryhmässä oli oikeusministeriön lisäksi edustus sisäministeriöstä, liikenne- ja vies-
tintäministeriöstä, valtakunnansyyttäjänvirastosta, tietosuojavaltuutetun toimistosta ja 
Suomen Asianajajaliitosta. 
 
Työryhmä kuuli työnsä aikana Tietoturva ry:tä, FISC ry:tä (Finnish Information Secu-
rity Cluster), Viestintävirastoa ja keskusrikospoliisia. 
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YKSITYISKOHTAISET PERUSTELUT 

6 Direktiivin sisältö ja sen suhde Suomen 
lainsäädäntöön 

 
 
 
 
1 artikla. Kohde. Artiklan mukaan direktiivissä vahvistetaan vähimmäissäännöt, jotka 
koskevat rikosten ja seuraamusten määrittelyä tietojärjestelmiin kohdistuvien hyökkä-
ysten alalla. Sen tarkoituksena on myös helpottaa näiden rikosten estämistä ja parantaa 
oikeusviranomaisten ja muiden toimivaltaisten viranomaisten välistä yhteistyötä. Ar-
tikla ei edellytä lainsäädännön muuttamista. 
 
2 artikla. Määritelmät. Artikla sisältää määritelmät. Direktiivin määritelmät vastaavat 
lähtökohtaisesti asiasisällöltään yleissopimuksen ja puitepäätöksen vastaavia määri-
telmiä, joita on tarkemmin eritelty hallituksen esityksessä 153/2006 vp. Artiklan 
a kohdan mukaan tietojärjestelmällä tarkoitetaan laitetta tai toisiinsa kytkettyjä tai lii-
tettyjä laitteita, joista yksi tai useampi on ohjelmoitu automaattista tietojenkäsittelyä 
varten, sekä dataa, jota kyseisessä laitteessa tai toisiinsa kytketyissä tai liitetyissä lait-
teissa varastoidaan, käsitellään, haetaan tai välitetään sen tai niiden toimintaa, käyttöä, 
suojausta tai huoltoa varten. Data on määritelty jäljempänä b kohdassa. Määritelmä 
vastaa tietojärjestelmän osalta sisällöllisesti yleissopimuksen 1 artiklan a kohdassa ja 
puitepäätöksen 1 artiklan a kohdassa olevaa tietojärjestelmän määritelmää. Direktiivin 
ja puitepäätöksen sanamuoto poikkeaa yleissopimuksen vastaavasta määritelmästä 
kuitenkin siten, että yleissopimuksessa tietojärjestelmässä olevaa dataa ei ole erikseen 
mainittu tietojärjestelmän käsitteeseen kuuluvana osana. Mainitulla tarkennuksella on 
muun muassa merkitystä direktiivin 3 artiklan osalta, joka määritelmän myötä sisältää 
kriminalisointivelvoitteen tietojärjestelmään tunkeutumisen ohella myös pääsyn hank-
kimiseen tietojärjestelmässä olevaan tietoon. Määritelmää käytetäänkin 3–7 artikloissa 
rajaamaan rangaistaviksi säädettävien rikosten alaa. Yleissopimuksessa oleva tietojär-
jestelmän määritelmä on saatettu osaksi Suomen kansallista lainsäädäntöä yleissopi-
muksen voimaansaattamislailla. Puitepäätöksen määritelmiä ei ole nimenomaisesti 
saatettu osaksi Suomen lainsäädäntöä. Selvyyden vuoksi esityksessä ehdotetaan, että 
rikoslain 38 lukuun sisällytettäisiin direktiivin 2 artiklan a kohdassa oleva tietojärjes-
telmän määritelmä niiden rikosten osalta, jotka vastaavat tässä direktiivissä tarkoitettu-
ja kriminalisointivelvoitteita. Määritelmä olisi avoin ja tekniikkaneutraali siten, että 
tietojärjestelmän käsitettä ei viitattujen rikoslain säännösten osaltakaan rajattaisi direk-
tiivissä tarkoitettuun määritelmään, vaan tietojärjestelmällä tarkoitettaisiin myös sitä 
mitä direktiivissä tarkoitetaan tietojärjestelmällä ja siinä olevalla datalla. Näin täytet-
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täisiin direktiivin asettamat vaatimukset. Koska kyseessä on direktiivin velvoitteiden 
täytäntöönpanon varmistamiseksi sisällytettävä avoin määritelmä, esityksessä ehdote-
taan, että se kattaa vain ne kriminalisoinnit, joiden on tarkoitettu kattavan direktiivin 
velvoitteet.  
 
Artiklan b kohdan mukaan datalla tarkoitetaan sellaisessa muodossa olevien tosiseik-
kojen, tietojen, tai käsitteiden esitystä, että se soveltuu käsiteltäväksi tietojärjestelmäs-
sä, mukaan lukien ohjelmat, joiden avulla tietojärjestelmä pystyy suorittamaan jonkin 
toiminnon. Määritelmä vastaa sanatarkasti yleissopimuksen ja puitepäätöksen vastaa-
via määritelmiä. Datan käsitettä käytetään edellä a kohdassa tietojärjestelmän määri-
telmässä sekä 4, 5 ja 6 artikloissa rajaamaan rangaistaviksi säädettävien rikosten alaa. 
Yleissopimuksessa oleva datan määritelmä on saatettu osaksi Suomen kansallista lain-
säädäntöä yleissopimuksen voimaansaattamislailla. Selvyyden vuoksi ja datan määri-
telmän ollessa edellä a kohdassa todetun mukaisesti kiinteässä yhteydessä tietojärjes-
telmän määritelmään, esityksessä ehdotetaan, että rikoslain 38 lukuun otetaan tietojär-
jestelmän käsitteen tavoin direktiivin 2 artiklan b kohdan määritelmää vastaava avoin 
määritelmä, jonka mukaan datalla tarkoitetaan myös direktiivissä tarkoitettua dataa 
niiden rikosten osalta, jotka vastaavat direktiivissä tarkoitettuja kriminalisointivelvoit-
teita. Näin täytettäisiin direktiivin vaatimukset. Koska kyseessä on direktiivin velvoit-
teiden täytäntöönpanon varmistamiseksi sisällytettävä avoin määritelmä, esityksessä 
ehdotetaan, että se kattaa vain ne kriminalisoinnit, joiden on tarkoitettu kattavan direk-
tiivin velvoitteet.   
 
Artiklan c kohdan mukaan oikeushenkilöllä tarkoitetaan yksikköä, jolla on sovelletta-
van lain mukaan oikeushenkilön asema, lukuun ottamatta valtiota tai julkisia elimiä 
niiden käyttäessä julkista valtaa, tai julkisoikeudellisia kansainvälisiä järjestöjä. Kohta 
vastaa sanatarkasti puitepäätöksen määritelmää. Määritelmä on vakiomuotoilu, jota 
käytetään yleisesti Euroopan unionin rikosoikeudellisissa säädöksissä. Määritelmästä 
seuraa, että oikeushenkilön käsite määräytyy kansallisen lainsäädännön mukaisesti. 
Määritelmän ainoa sisältö on rajaus, jonka mukaan valtio ja muut vastaavat julkiset 
elimet jäävät käsitteen ulkopuolelle. Määritelmää käytetään 10 ja 11 artikloissa rajaa-
maan oikeushenkilöiden vastuuta koskevien määräysten soveltamisalaa sekä 12 artik-
lan 3 kohdan b alakohdassa, jossa on kyse lainkäyttövaltaa koskevasta erityissäännök-
sestä. Yleissopimuksessa ei ole vastaavaa määritelmää. Rikoslain 9 luvun 1 §:n 2 mo-
mentin oikeushenkilön rangaistusvastuuta koskevan luvun säännöksiä ei sovelleta jul-
kisen vallan käytössä tehtyyn rikokseen. Kohta ei edellytä lainsäädännön muuttamista.  
 
Artiklan d kohdan mukaan ilmaisulla oikeudettomasti tarkoitetaan direktiivissä tarkoi-
tettua toimintaa, mukaan lukien järjestelmään tunkeutuminen, sen häirintä tai tietojen 
hankkiminen, johon ei ole järjestelmän tai sen osan omistajan tai muun oikeudenhalti-
jan lupaa tai joka ei ole sallittua kansallisen lain nojalla. Määritelmää käytetään 3–7 
artikloissa rajaamaan omistajan luvalla tai muutoin oikeutetut teot artiklojen sovelta-
misalan ulkopuolelle. Puitepäätöksessä on asiallisesti vastaavankaltainen määritelmä. 
Siinä ei kuitenkaan mainita laitonta tietojen hankkimista, sillä puitepäätös ei sisällä 
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sitä koskevaa artiklaa. Direktiivin määritelmässä viitataan lisäksi kaikkeen direktiivis-
sä tarkoitettuun toimintaan, johon ei ole lupaa tai joka ei ole sallittua kansallisen lain-
säädännön nojalla. Yleissopimuksessa ei ole vastaavaa määritelmää. Rikosoikeuden 
yleisten perusperiaatteiden mukaisesti oikeudetonta ei ole sellainen toiminta, johon on 
lupa. Oikeudetonta ei luonnollisesti ole myöskään sellainen toiminta, joka on sallittua 
kansallisen lainsäädännön nojalla. Kohta ei edellytä lainsäädännön muuttamista. 
 
3 artikla. Laiton tunkeutuminen tietojärjestelmään. Artiklan mukaan jäsenvaltioiden 
on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, että tunkeutuminen tieto-
järjestelmään tai sen osaan tahallisesti ja oikeudettomasti on rikosoikeudellisesti ran-
gaistava teko, kun tunkeutuminen on tehty murtamalla turvajärjestely, ainakin jos kyse 
ei ole vähäisestä tapauksesta. Artikla vastaa asiasisällöltään puitepäätöksen vastaavaa 
artiklaa. Puitepäätöksessä turvajärjestelyn murtamista koskeva edellytys on tosin ollut 
valinnainen mahdollisuus kun taas direktiivissä se on sisällytetty itse perustekomuo-
don kuvaukseen. Asiallisesti erolla ei ole Suomen kannalta merkitystä. Myös yleisso-
pimus sisältää vastaavan artiklan, joskaan siinä ei ole vähäisiä tapauksia koskevaa ni-
menomaista poikkeussäännöstä. Lisäksi yleissopimus sallii rajauksen, jonka mukaan 
rikoksen tulee liittyä sellaiseen tietojärjestelmään, joka on kytketty toiseen tietojärjes-
telmään. Eroavuuksilla ei ole Suomen kannalta käytännön merkitystä. 
 
Yleissopimuksen ja puitepäätöksen vastaavaa määräystä on käsitelty yksityiskohtai-
sesti puitepäätöstä ja yleissopimuksen voimaansaattamista koskevassa hallituksen esi-
tyksessä (HE 156/2006 vp), joten sen toistaminen vastaavassa laajuudessa ei ole tar-
koituksenmukaista tässä yhteydessä. Suomessa voimassa olevat säännökset artiklassa 
tarkoitetusta laittomasta tunkeutumisesta tietojärjestelmään sisältyvät rikoslain tieto-
murtoa koskevaan 38 luvun 8 §:ään. Mainitun lainkohdan mukaan tietomurrosta on 
tuomittava se, joka käyttämällä hänelle kuulumatonta käyttäjätunnusta taikka turvajär-
jestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojärjestelmään, jossa säh-
köisesti tai muulla vastaavalla teknisellä keinolla käsitellään, varastoidaan tai siirre-
tään tietoja, taikka sellaisen järjestelmän erikseen suojattuun osaan. Saman pykälän 2 
momentin mukaan tietomurrosta tuomitaan myös se, joka tietojärjestelmään tai sen 
osaan tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1 mo-
mentissa tarkoitetussa tietojärjestelmässä olevasta tiedosta. Säännös kattaa siis myös 
”dataan” tunkeutumista, joka on oleellista tietojärjestelmän käsitteen määrittelystä joh-
tuen. Pykälän 3 momentin mukaan tietomurron yritys on rangaistava. Pykälän 4 mo-
mentin mukaan säännös on toissijainen.  
 
Hallituksen esityksen 156/2006 vp mukaan tuolloin voimassaolevat säännökset vasta-
sivat artiklan velvoitteita. Suomi on yleissopimuksen yhteydessä antanut sen salliman 
selityksen, jonka mukaan Suomi käyttää hyväkseen oikeutta asettaa rangaistavuuden 
edellytykseksi sen, että rikos on tehty turvajärjestelyt murtamalla. Edellä 2 artiklan a 
kohdan tietojärjestelmän määritelmän yhteydessä todetuin tavoin tietojärjestelmän kä-
site kattaa myös tietojärjestelmässä olevan datan. Näin ollen artiklan kriminalisointi-
velvoite kattaa myös tunkeutumisen tietojärjestelmässä olevaan dataan, kun teko on 
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tehty oikeudettomasti ja murtamalla turvajärjestely. Suomenkielisessä direktiivin ver-
siossa oleva käsite ”tunkeutuminen” on osin epäselvä ja harhaanjohtava, sillä tältä osin 
kyse on asiallisesti rikoslain 38 luvun 8 pykälän 2 momentin tarkoittamasta selon ot-
tamisesta tietojärjestelmässä olevasta tiedosta. (Direktiivin englanninkielisessä versi-
ossa käytetään muotoilua ”access to”). Mainitun 2 momentin mukaan tietomurrosta 
tuomitaan myös se, joka tietojärjestelmään tai sen osaan tunkeutumatta teknisen eri-
koislaitteen avulla oikeudettomasti ottaa selon 1 momentissa tarkoitetussa tietojärjes-
telmässä olevasta tiedosta. Mainitussa säännöksessä ei ole teon oikeudettomuutta kos-
kevan kriteerin lisäksi muuta teon rangaistavuuden rajausta kuin se, että teko tehdään 
teknisellä erikoislaitteella. Tämä on oleellista, sillä 2 momentti täyttää yleissopimuk-
sen ja direktiivin 6 artiklan viestintäsalaisuuden loukkausta koskevat velvoitteet dataa 
sisältävästä tietojärjestelmästä lähtevän sähkömagneettisen säteilyn osalta. Edellä to-
detun vuoksi esityksessä ehdotetaan, että tietomurtoa koskevan rikoslain 38 luvun 8 
pykälän 2 momenttia täydennettäisiin niin, että se kattaisi teknisen erikoislaitteen 
käyttämisen lisäksi selon ottamisen tietojärjestelmässä olevasta tiedosta tai datasta 
myös muuten teknisin keinoin turvajärjestelyn ohittaen, tietojärjestelmän haavoittu-
vuutta hyväksikäyttäen tai muuten ilmeisen vilpillisin keinoin. Ilmeisen vilpillinen 
keino voi olla esimerkiksi tietokoneohjelman hyväksikäyttö. 
 
Ehdotetun muutoksen myötä 2 momentissa katettaisiin tekniikkaneutraalisti kaikki 
sellaiset tilanteet, joissa tietojärjestelmään tunkeutumatta oikeudettomasti ja ilmeisen 
vilpillisin keinoin otetaan selko tietojärjestelmässä olevasta tiedosta tai datasta. Ehdo-
tetun 2 momentin on siten tarkoitus kattaa muun muassa tilanteet, jossa dataa syöttä-
mällä tietojärjestelmä saadaan toimimaan virheellisesti ja antamaan sen sisältämää tie-
toa (esimerkiksi ns. SQL -injektio) sekä tilanteet, jossa tietojärjestelmässä olevasta 
tiedosta tai datasta otetaan selko haittaohjelman avulla.  
 
Tietomurtoa koskevan pykälän 1 momenttiin ehdotetaan lisättäväksi sanan ”tieto” li-
säksi sana ”data”, sillä datan käsite kuvaa kattavammin pykälässä säänneltäväksi tar-
koitettua seikkaa. Myös direktiivissä käytetään sanaa data, ja käsite esitetään direktii-
vissä edellytetyin tavoin määriteltäväksi. 
 
On syytä huomioida, että konkreettisesta tapauksesta riippuen kunkin kriminalisoinnin 
luonne erityissäännöksenä, erityinen tekotapa, kriminalisoinnissa tarkoitetun teon 
valmisteluluonteisuus suhteessa mahdollisesti muuhun mahdollisesti sovellettavaksi 
tulevaan kriminalisointiin ja kriminalisoinnilla suojattava oikeushyvä yleensä ratkai-
sevat sen, mikä rikosnimike kulloinkin tulee sovellettavaksi. Soveltamistilanteet tulee 
ratkaista tapauskohtaisesti yleisten lainkonkurrenssia koskevien periaatteiden mukai-
sesti eikä ehdottomia tulkintaohjeita voida antaa tapausten moninaisuuden vuoksi.  
 
Jos esimerkiksi tietojärjestelmään murtautumalla hankittaisiin tieto ulkopuoliselta suo-
jatusta tallennetusta viestistä, tulisi yleensä sovellettavaksi ainoastaan rikoslain 38 lu-
vun 3 pykälässä tarkoitettu viestintäsalaisuuden loukkaus. Teko sinänsä täyttää tieto-
murron tunnusmerkistön, mutta tietomurtoa voidaan tällöin pitää valmisteluluonteise-
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na tekona suhteessa viestintäsalaisuuden loukkaukseen. Viestintäsalaisuuden loukkaus 
voi lisäksi olla erityissäännön asemassa suhteessa tietomurtoon. Vaikka tietomurtoa 
koskevan kriminalisoinnin soveltamisala on melko laaja, voivat siten erityinen tekota-
pa, suojattava oikeushyvä, säännöksen luonne erityissäännöksenä tai valmisteluluon-
teisten tekojen väistymistä koskeva periaate johtaa siihen, että muu kriminalisointi tu-
lee sovellettavaksi. Tietomurtoa koskevan pykälän osalta on lisäksi huomattava, että 
se sisältää toissijaisuuslausekkeen, jota ei ehdoteta kumottavaksi.  
 
Yleisten lainkonkurrenssia koskevien periaatteiden ja tietomurron toissijaisuuslausek-
keen tukemana tietomurto voi väistyä, mikäli teko täyttää myös datavahingonteon, tie-
tojärjestelmän häirinnän tai tietoliikenteen häirinnän tunnusmerkistön. Tietomurto on 
usein näiden suhteen myös valmisteluluonteinen teko. Rikoslain 35 luvun 5 §:ään si-
sältyvä rajoitussäännös ei ole tässä tapauksessa merkityksellinen, koska tietomurto ei 
edellytä vahingon aiheuttamista.  
 
Tietomurron ja rikoslain 28 luvun 7 §:ssä tarkoitetun perustunnusmerkistön mukaisen 
luvattoman käytön välinen suhde ei enää ratkeaisi tietomurtoa koskevan toissijaisuus-
lausekkeen perusteella. Luvattoman käytön enimmäisrangaistus on vain yksi vuosi 
vankeutta ja törkeän tekomuodon kaksi vuotta, kun taas tietomurron enimmäisrangais-
tus on kaksi vuotta vankeutta ja törkeän tekomuodon kolme vuotta vankeutta. Rikos-
ten suhde määräytyisi yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti, 
ja tapauksesta riippuen luvattoman käytön lisäksi voitaisiin tuomita myös tieto-
murrosta. Tämä on perusteltua, koska luvattomalla käytöllä suojellaan omaisuuden-
suojan ja taloudellisen intressin kaltaisia oikeushyviä kun taas tietomurtokri-
minalisoinnin suojeluobjektina on ennen kaikkea tietojärjestelmän luottamuksellisuus. 
Toisaalta on huomattava, että tietomurto voisi tapauskohtaisesti myös väistyä muiden 
lainkonkurrenssia koskevien yleisten periaatteiden myötä. Luvatonta käyttöä koskeva 
säännös ei esimerkiksi tulisi sovellettavaksi, jos käyttö jäisi niin vähämerkityksellisek-
si, että se olisi käytännössä seurausta tietomurron kattamasta järjestelmään tunkeutu-
misesta. Selvyyden vuoksi voidaan myös todeta, että 28 luvun 7 §:n 3 momentin mu-
kaisesti luvattomana käyttönä ei pidetä suojaamattoman langattoman tietoverkkoyh-
teyden kautta muodostetun internet-yhteyden käyttämistä. 
 
Rikoslain 34 luvun 9 b §:ssä tarkoitettu tietoverkkorikosvälineen hallussapito puoles-
taan voi valmisteluluonteisena tekona väistyä esimerkiksi tietomurron tieltä. Kun si-
nänsä rangaistava esineen hallussapito liittyy johonkin sitä vakavamman rikoksen te-
kemiseen, ei oikeuskäytännössä yleensä ole luettu syyksi erillistä hallussapitoa. Näin 
ollen tietoverkkorikosvälineen hallussapitoa ei yleensä pidettäisi eri rikoksena, jos hal-
lussapitäjä on välinettä käyttäessään syyllistynyt joko tekijänä tai osallisena johonkin 
muuhun ankarammin rangaistavaan rikokseen. Myös rikoslain 34 luvun 9 a §:ssä tar-
koitettu vaaran aiheuttaminen tietojenkäsittelylle on joissakin tapauksissa valmistelu-
luonteinen teko ja siten väistyy esimerkiksi datavahingonteon, tietojärjestelmän häi-
rinnän ja tietoliikenteen häirinnän tieltä. Mainittu säännös sisältää lisäksi nimenomai-
sen toissijaisuuslausekkeen, jota ei ehdoteta kumottavaksi. Vaaran aiheuttamisen 
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tietojenkäsittelylle (9 a §) suhde 28 luvun 7 §:ssä tarkoitettuun luvattomaan käyttöön 
säilyisi entisellään ja sen sekä 28 luvun 7 §:n enimmäisrangaistukset säilyisivät enti-
sellään. Vaikka vaaran aiheuttaminen tietojenkäsittelylle voi tapauskohtaisesti olla 
valmisteluluonteinen teko, voidaan siitä eräissä tapauksissa rangaista itsenäisesti. Täl-
lainen tilanne voisi olla käsillä esimerkiksi silloin, kun 9 a §:ssä tarkoitettu teko koh-
distuu useisiin kohteisiin tai on muuten laajamittainen, ja luvaton käyttö tapahtuisi 
vain esimerkiksi yhdessä tietojärjestelmässä. Tällöin on perusteltua, että tekijä voidaan 
tuomita luvattoman käytön lisäksi myös vaaran aiheuttamisesta tietojenkäsittelylle. 
Tämä on perusteltua, sillä luvattoman käytön kriminalisoinnilla suojellaan taloudelli-
sen intressin kaltaisia oikeushyviä ja yksittäisen järjestelmän tietojenkäsittelyrauhaa 
kun taas 9 a §:ssä suojellaan ennen kaikkea yleisesti tietojenkäsittelyn ja tietojärjes-
telmien turvallisuutta ja teko voi vaarantaa useita tietojärjestelmiä.  
 
Vaaran aiheuttaminen tietojenkäsittelylle voi joissain tapauksissa valmisteluluonteise-
na tekona väistyä myös tietomurron tieltä edellä mainittujen periaatteiden mukaisesti. 
  
Datavahingonteon, tietojärjestelmän häirinnän ja tietoliikenteen häirinnän suhde taas 
voi tapauskohtaisesti ratketa säännöksen erityisluonteen avulla. Tietoliikenteen häirin-
tää koskevalla kriminalisoinnilla (RL 38 luvun 5 §) suojellaan ennen kaikkea tietolii-
kennettä. Näin ollen se on erityissäännön asemassa suhteessa tietojärjestelmän häirin-
tään (RL 38 luvun 7 a §), jos häirittävä tietojärjestelmä on olennainen erityisesti tieto-
liikenteen kannalta. Näiden kahden rikoksen välinen suhde ei siten muutu, vaikka tek-
nisistä syistä tietojärjestelmän häirinnän toissijaisuuslauseke ehdotetaankin kumotta-
vaksi, jotta direktiivin edellyttämien rangaistustasojen muutokset eivät johtaisi epätar-
koituksenmukaisin soveltamistilanteisiin esimerkiksi datavahingonteon ja tietojärjes-
telmän häirinnän välillä niiden enimmäisrangaistusten ollessa jatkossa yhtenevät. Jat-
kossa soveltamistilanteet ratkaistaisiin yleisten lainkonkurrenssia koskevien periaat-
teiden mukaisesti. Tietojärjestelmän häirintä olisi erityissäännön asemassa suhteessa 
datavahingontekoon (RL 35 luvun uusi 1 b §), jos dataa vahingoittamalla esimerkiksi 
estetään tietojärjestelmän toiminta tai aiheutetaan sille vakavaa häiriötä. Datavahin-
gonteon soveltamismahdollisuuksien osalta tulee huomioida myös 35 luvun 5 §:ssä 
oleva yleinen rajoitussäännös. 
 
Mikäli henkilön toiminta täyttäisi viestintäsalaisuuden loukkauksen ohella esimerkiksi 
luvattoman käytön, datavahingonteon, tietojärjestelmän häirinnän tai tietoliikenteen 
häirinnän tunnusmerkistön, on näistä rikoksista tuomitseminen mahdollista myös vies-
tintäsalaisuuden loukkauksen ohella, sillä niiden suojeluobjektin voi katsoa olevan eri 
kuin viestintäsalaisuuden loukkauksessa.  
 
Luvaton käyttö voi sisältää vähäisen määrän datan vahingoittamista, jolloin datava-
hingonteon ei vielä voi katsoa täyttyvän. 
 



28 
 

Edellä kuvatuista syistä ehdottomien konkurrenssisääntöjen kuvaaminen ei ole mah-
dollista, ja tilanteet tulee ratkaista kunkin yksittäistapauksen olosuhteet huomioiden 
yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti. 
 
4 artikla. Laiton järjestelmän häirintä. Artiklan mukaan jäsenvaltioiden on toteutetta-
va tarvittavat toimenpiteet sen varmistamiseksi, että tietojärjestelmän toiminnan vaka-
va estäminen tai keskeyttäminen tahallisesti ja oikeudettomasti dataa syöttämällä, siir-
tämällä, vahingoittamalla, tuhoamalla, turmelemalla, muuttamalla tai poistamalla taik-
ka saattamalla data käyttökelvottomaksi on rikosoikeudellisesti rangaistava teko, aina-
kin jos kyse ei ole vähäisestä tapauksesta. Artikla vastaa asiallisesti puitepäätöksen 
vastaavaa artiklaa. Puitepäätöksessä käytetään ”vakavan” estämisen ja keskeyttämisen 
sijasta muotoilua ”törkeä” estäminen tai keskeyttäminen. Muotoiluilla ei ole kuiten-
kaan asiallista eroa ja englanninkielisissä versioissa käytetäänkin samaa käsitettä ”se-
rious”. Yleissopimus sisältää asiasisällöltään vastaavan artiklan. Se eroaa direktiivin ja 
puitepäätöksen artikloista ainoastaan siinä, että se ei sisällä vähäisiä tapauksia koske-
vaa nimenomaista poikkeussäännöstä. Muilta osin artiklojen vaatimukset ovat asialli-
sesti samat. Yleissopimus ei myöskään sisällä muotoilua ”tai saattamalla data käyttö-
kelvottomaksi” toisin kuin direktiivi ja puitepäätös, mutta tällä ei ole Suomen kannalta 
merkitystä, sillä kansallinen lainsäädäntömme kattaa myös nämä tilanteet muotoilulla 
”taikka muulla niihin rinnastettavalla tavalla”. 
 
Hallituksen esityksestä 153/2006 vp ilmenevin tavoin ennen yleissopimuksen ja puite-
päätöksen edellyttämiä lainsäädäntömuutoksia artiklassa tarkoitettua laitonta järjes-
telmän häirintää vastaavat Suomessa voimassa olleet säännökset sisältyivät lähinnä 
tietoliikenteen häirintää koskevaan rikoslain 38 luvun 5 §:ään. Kyseisen säännöksen 
soveltamisala rajautui kuitenkin ainoastaan viestintään eli viestien siirtämiseen paikas-
ta toiseen. Tämän vuoksi yleissopimuksen ja puitepäätöksen velvoitteiden täyttämi-
seksi rikoslain 38 luvun 7 a §:ään lisättiin tietojärjestelmän häirintää koskeva uusi 
kriminalisointi. Sitä ja vastaavia artikloita koskevat perustelut sisältyvät hallituksen 
esitykseen 153/2006 vp. Mainitun pykälän mukaan se, joka aiheuttaakseen toiselle 
haittaa tai taloudellista vahinkoa dataa syöttämällä, siirtämällä, vahingoittamalla, 
muuttamalla tai poistamalla taikka muulla niihin rinnastettavalla tavalla oikeudetto-
masti estää tietojärjestelmän toiminnan tai aiheuttaa sille vakavaa häiriötä, on tuomit-
tava, jollei teosta muualla laissa säädetä ankarampaa tai yhtä ankaraa rangaistusta, tie-
tojärjestelmän häirinnästä sakkoon tai vankeuteen enintään kahdeksi vuodeksi. Maini-
tussa 7 a §:ssä ei tekotapoina mainita erikseen tuhoamista ja turmelemista, kuten yleis-
sopimuksessa, puitepäätöksessä ja direktiivissä, mutta kansallisen lainsäädäntömme 
avoin tekotapaluettelo ”taikka muulla niihin rinnastettavalla tavalla” kattaa myös nä-
mä tekotavat. 
 
Pykälän toisen momentin mukaan yritys on rangaistava. Rikoslain 38 luvun 7 b § si-
sältää törkeän tietojärjestelmän häirinnän tunnusmerkistön.  
 
Artikla ei edellytä lainsäädännön muuttamista. 



29 
 

Eri rikosten välisistä konkurrenssitilanteista johtuen tietojärjestelmän häirinnän toissi-
jaisuuslauseke ehdotetaan kuitenkin kumottavaksi. Muussa tapauksessa saatettaisiin 
direktiivin edellyttämien rangaistusasteikkomuutosten myötä päätyä epätarkoituksen-
mukaisiin soveltamistilanteisiin. Toissijaisuus-lausekkeen poiston tarve liittyy muun 
muassa siihen, että datavahingonteon  (RL 35 luvun 3 a §) enimmäisrangaistus olisi 
jatkossa sama kuin tietojärjestelmän häirinnässä. 
 
5 artikla. Laiton datan vahingoittaminen. Artiklan mukaan jäsenvaltioiden on toteu-
tettava tarvittavat toimenpiteet sen varmistamiseksi, että tietojärjestelmässä olevan 
datan tuhoaminen, vahingoittaminen, turmeleminen, muuttaminen, poistaminen tai 
saattaminen käyttökelvottomaksi tahallisesti ja oikeudettomasti on rikosoikeudellisesti 
rangaistava teko, ainakin jos kyse ei ole vähäisestä tapauksesta. Artikla vastaa asiasi-
sällöllisesti puitepäätöksen vastaavaa artiklaa. Artikla vastaa asiasisällöllisesti myös 
yleissopimuksen vastaavaa artiklaa, joskin yleissopimuksessa mainitaan tekotapana 
myös tuhoaminen. Toisaalta yleissopimuksessa ei mainita erikseen tekotapana käyttö-
kelvottomaksi saattamista. Kyseessä ovat kuitenkin vain erilaiset ilmaisut ja tekotapo-
jen voidaan katsoa kattavan samat tilanteet. Yleissopimuksen artikla eroaa asiallisesti 
direktiivin ja puitepäätöksen artiklasta ainoastaan siinä, että yleissopimuksessa ei ole 
vähäisiä tapauksia koskevaa nimenomaista poikkeussäännöstä. Erolla ei ole Suomen 
kannalta käytännön merkitystä. 
 
Artiklassa tarkoitettujen tilanteiden suhdetta Suomen lainsäädäntöön on selostettu laa-
jemmin puitepäätöstä ja yleissopimuksen voimaansaattamista koskevassa hallituksen 
esityksessä (HE 153/2006 vp). Suomessa voimassa olevat säännökset tässä tarkoitettua 
datan vahingoittamista vastaavasta rikoksesta sisältyvät rikoslain vahingontekoa kos-
kevaan 35 luvun 1 §:ään. Pykälän 2 momentin mukaan vahingonteosta on tuomittava 
se, joka toista vahingoittaakseen oikeudettomasti hävittää, turmelee, kätkee tai salaa 
tietovälineelle tallennetun tiedon tai muun tallennuksen. Vaikka säännöksen tekotapa-
luettelo ei sanamuodoltaan vastaa artiklassa olevaa luetteloa, on sääntelyn piirin todet-
tu edellä mainitussa hallituksen esityksessä olevan kuitenkin sama. Turmelemisella 
tarkoitetaan säännöksessä datan muuttamista sisällöltään toiseksi taikka täysin epä-
ymmärrettävään tai käyttökelvottomaan muotoon. Säännös kattaa siten kaiken sellai-
sen dataan kajoamisen, jonka seurauksena tallennusalustalla oleva data joko muuttuu 
tai häviää. 
 
Koska pykälän 2 momentin tekotapaluettelo on kuitenkin tyhjentävä, esityksessä eh-
dotetaan, että momentissa tarkoitettuun tekotapaluetteloon lisätään tekotavoiksi vahin-
goittaminen, muuttaminen ja käyttökelvottomaksi saattaminen, sillä mainitut tekotavat 
eivät välttämättä sisällöllisesti täysin kata nyt momentissa olevia tekotapoja joskin ne 
koskevat osin samoja tilanteita. 
 
Artiklan sanamuodon mukaan vahingoittamisen kohde on tietojärjestelmässä oleva 
data. Vahingontekoa koskevassa rikoslain 35 luvun 1 pykälän 2 momentissa käytetään 
kuitenkin rajoittuneempaa muotoilua tietovälineelle tallennettu tieto tai muu tallennus. 
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Tietojärjestelmässä oleva data voi kuitenkin olla muussakin muodossa kuin pysyväis-
luonteisesti tallennettuna. Se voi olla esimerkiksi tietojärjestelmän sisällä siirrettävänä. 
Tämän vuoksi ja direktiivin velvoitteiden täyttämiseksi esityksessä ehdotetaan, että 2 
momentissa tarkoitettuun tekotapaluetteloon lisättäisiin vahingoittamisen kohteeksi 
tietojärjestelmässä oleva data. 
 
Koska 2 momentissa tarkoitettu datavahingonteko on käytännössä itsenäinen, peruste-
komuotoisesta 1 momentissa tarkoitetusta vahingonteosta erillinen rikos, esityksessä 
ehdotetaan, että 2 momentissa tarkoitettu datavahingonteko erotettaisiin itsenäiseksi 
pykäläkseen (uusi 3 a §). Tämä mahdollistaa myös selkeämmän kirjoitusasun ja sään-
telyn liittyen rangaistusasteikkoihin ja törkeiden tekomuotojen kvalifiointiperusteisiin. 
Lisäksi datavahingonteon törkeä tekomuoto ehdotetaan erotettavaksi itsenäiseksi py-
käläkseen (uusi 3 b §) samoin kuin datavahingonteon lievä tekomuoto (uusi 3 c §). 
Edellä mainitun johdosta vahingontekoa koskevan 35 luvun 1 §:n 2 ja 3 momentti eh-
dotetaan kumottavaksi.  
 
Suomi ei ole tehnyt yleissopimuksen vastaavan artiklan 2 kohdan mahdollistamaa va-
raumaa, jonka mukaan rangaistavuuden edellytyksenä voi olla se, että yleissopimuk-
sen 1 kohdassa tarkoitettu teko aiheuttaa huomattavaa vahinkoa. 
 
6 artikla. Viestintäsalaisuuden loukkaus (tietojen laiton hankkiminen). Artiklan mu-
kaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, että 
teknisin keinoin tapahtuva tietojen hankkiminen tahallisesti ja oikeudettomasti tieto-
järjestelmän sisäisestä tai tietojärjestelmien välisestä luottamuksellisesta datan siirros-
ta, mukaan lukien tällaista dataa sisältävästä tietojärjestelmästä lähtevä sähkömagneet-
tinen säteily, on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole vähäises-
tä tapauksesta. 
 
Yleissopimuksen vastaava säännös ei sisällä nimenomaista vähäisiä tapauksia koske-
vaa poikkeusta. Muuten määräykset ovat asiasisällöltään samanlaiset. Yleissopimus 
sallii lisäksi sopimuspuolen asettavan rangaistavuuden edellytykseksi sen, että rikos 
on tehty epärehellisin tarkoituksin tai että se liittyy sellaiseen tietojärjestelmään, joka 
on kytketty toiseen tietojärjestelmään. Suomi ei ole asettanut rangaistavuudelle artik-
lassa mainittuja lisäedellytyksiä. 
 
Yleissopimuksen voimaansaattamista koskevassa hallituksen esityksessä (HE 
153/2006 vp) on selostettu kattavasti tässä tarkoitetun määräyksen suhdetta Suomen 
lainsäädäntöön todeten voimassa olevien säännösten vastaavan artiklan velvoitteita. 
Suomessa voimassa olevat säännökset artiklassa tarkoitettua tekoa vastaavasta rikok-
sesta sisältyvät rikoslain viestintäsalaisuuden loukkausta koskevan 38 luvun 3 §:ään ja 
törkeän tekomuodon osalta 4 §:ään sekä luvun 8 §:n 2 momenttiin. Mainitun 3 §:n 1 
momentin mukaan viestintäsalaisuuden loukkauksesta on tuomittava se, joka oi-
keudettomasti avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauk-
sen murtaen hankkii tiedon sähköisesti tai muulla vastaavalla teknisellä keinolla 
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tallennetusta, ulkopuoliselta suojatusta viestistä taikka hankkii tiedon televerkossa vä-
litettävänä olevan puhelun, sähkeen, tekstin-, kuvan-, tai datasiirron taikka muun vas-
taavan televiestin sisällöstä taikka tällaisen viestin lähettämisestä tai vastaanottamises-
ta. Teon katsominen törkeäksi edellyttää 4 §:n mukaan erityisen luottamusaseman hy-
väksikäyttöä, erityistä suunnitelmallisuutta tai teon kohdistumista erityisen arkaluon-
teisiin tietoihin. Molempien tekomuotojen yritys on rangaistava.  
 
Rikoslain 38 luvun 8 §:n 2 momenttia, joka koskee hajasäteilyn sieppaamista, on se-
lostettu 3 artiklan yhteydessä.  
 
Yleissopimuksen voimaansaattamista koskevassa hallituksen esityksessä todetaan, että 
yleissopimuksen selitysmuistion mukaan yleissopimuksen vastaavan artiklan tarkoi-
tuksena on turvata yksityisyyden suojaa missä tahansa sähköisessä viestinnässä sen 
teknisestä toteuttamistavasta riippumatta. Artiklan soveltamisalaan kuuluvat ainoas-
taan teknisellä keinolla tapahtuvat teot. Teknisellä keinolla viitataan laitteiden ja oh-
jelmien lisäksi myös salasanan käyttämiseen. Luottamuksellinen datan siirto tarkoittaa 
kohdeviestintänä tapahtuvaa viestintää. Ratkaisevaa ei ole kuitenkaan käytetyn vies-
tintävälineen luonne vaan itse viestin luottamuksellisuus. Tämän vuoksi myös joukko-
viestintävälineessä välitetty luottamuksellinen viesti voi kuulua artiklan sovelta-
misalaan. Viestintä voi olla tietokoneiden välistä, yhden tietokoneen eri osien välistä 
ja myös käyttäjän ja tietokoneen välistä. Viestintä voi tapahtua myös radioaaltojen vä-
lityksellä. Artikla kattaa myös niin sanottua hajasäteilyä sieppaamalla tapahtuvat teot. 
Artiklassa edellytetään, että rangaistavaksi säädettävä teko tapahtuu oikeudettomasti. 
Teon oikeutus voi perustua esimerkiksi toisen osapuolen suostumukseen tai viran-
omaisen oikeuteen tutkia rikoksia. Artikla ei koske internetissä käytettävien evästeiden 
käyttöä käyttäjien seurantaan.  
 
Hallituksen esityksen (HE 153/2006 vp) mukaan rikoslain viestintäsalaisuuden louk-
kausta koskevan säännöksen soveltamisala on laaja. Säännös kattaa datan muodossa 
olevien viestien lisäksi myös muut viestit niiden muodosta riippumatta. Datan muo-
dossa olevan viestin pitää kuitenkin olla ulkopuoliselta suljettu tai televerkossa välitet-
tävänä. Siten esimerkiksi sähköpostiviestin saama suoja perustuu säännöksen eri koh-
tiin viestin sijaintipaikasta riippuen. Sähköpostiviesti saa televerkossa välitettävän 
viestin suojaa silloin, kun se on televerkossa ja ulkopuolisilta suojatun viestin suojaa 
silloin, kun se on osapuolen hallinnassa esimerkiksi tietokoneeseen tallennettuna. 
 
Saman hallituksen esityksen mukaan televerkolla tarkoitetaan säännöksessä yleisen 
televerkon lisäksi myös esimerkiksi yrityksen sisäistä televerkkoa. Televiestillä tarkoi-
tetaan mitä hyvänsä viestiä, joka on säännöksen esimerkkiluettelossa mainitun kaltai-
nen. Vastaavuutta on lain esitöiden mukaan (HE 94/1993 vp) tarkasteltava erityisesti 
viestin yksityisyyttä silmällä pitäen. Esimerkiksi televerkossa välitettävää joukkovies-
tintää säännös ei koske. Säännös suojaa viestin sisällön lisäksi myös tietoa viestin lä-
hettämisestä ja vastaanottamisesta. Rangaistavaa on siten esimerkiksi hankkia tieto 
siitä, mihin numeroon tietystä puhelimesta on soitettu.  
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Hallituksen esityksen (HE 153/2006 vp) mukaan säännös suojaa myös sellaista viestiä, 
joka sitä mihinkään siirtämättä tallennetaan tietokoneeseen tietyn henkilöpiirin luetta-
vaksi. Rangaistavuuden edellytyksenä on kuitenkin se, että viesti on teknisin keinoin 
suojattu ulkopuolisilta ja että tiedon hankkiminen viestistä tapahtuu tämä suojaus mur-
taen. Hallituksen esityksessä viitataan lain esitöihin (HE 94/1993 vp) todeten, että suo-
jauksen murtaminen voi tapahtua samalla tavalla kuin tietomurron osalta.  
 
Edelleen samassa esityksessä todetaan, että teon tulee tapahtua oikeudettomasti. Teon 
oikeutus voi perustua esimerkiksi toisen osapuolen suostumukseen tai viranomaisen 
oikeuteen tutkia rikoksia.  Esityksessä viitataan myös rikoslain 38 luvun 8 §:n 2 mo-
menttiin, jonka todetaan koskevan hajasäteilyn sieppaamista. Johtopäätöksenä esityk-
sessä todetaan, että voimassa olevat säännökset vastaavat tältä osin artiklan velvoittei-
ta. 
 
Edellä mainitussa hallituksen esityksessä todetusta huolimatta on työryhmä tullut sii-
hen tulokseen, että mainitut rikoslain säännökset eivät täysin kata yleissopimuksen, tai 
nyt direktiivin, tavoitteita ja soveltamisalaa. Ensinnäkin artiklassa edellytetään, että 
viestintäsalaisuuden loukkaus tehdään teknisin keinoin. Sallittua olisi luonnollisesti 
säätää teko rangaistavaksi ilman mainittua edellytystä. Rikoslain 38 luvun 3 §:n 1 
kohdassa edellytetään kuitenkin suojauksen murtamista. Tämä on rajoittavampi kritee-
ri kuin ”teknisin keinoin”. Teknisillä keinoilla viitataan yleissopimuksen selitysmuis-
tiossa laitteiden, ohjelmien ja esimerkiksi salasanan käyttämiseen.  Kuten edellä on 
todettu yleissopimuksen voimaansaattamisen yhteydessä esitöissä todettiin suojauksen 
murtamisen voivan lain esitöiden (HE 94/1993 vp) tapahtua vastaavalla tavalla kuin 
tietomurron (8 §) osalta. Lisäksi on huomattava, että hajasäteilyä koskeva 8 §:n 2 
momentti jo itsessään täyttää artiklassa olevan velvoitteen hajasäteilyn hyväksikäytön 
osalta. Viestintäsalaisuuden loukkausta koskevan 3 §:n osalta on jossain määrin epä-
selvää, kattaako se kaikki ”teknisin keinoin” tapahtuvat tilanteet, joita artiklassa on 
tarkoitettu. Käytännössä on esiintynyt epäselvyyttä siitä, kattaako nykyinen 38 luvun 3 
§  tilanteet, joissa tietoa hankitaan silloin, kun data ei ole vielä televerkossa välitettä-
vänä eikä myöskään tallennettuna ja tiedon hankkiminen tapahtuu esimerkiksi haitta-
ohjelman avulla, jonka käyttäjä on tietämättään tai harhaanjohdettuna itse asentanut 
koneeseensa taikka asentaminen on tapahtunut muuten vilpillisesti. Tällöin tietojärjes-
telmään ei välttämättä ole tunkeuduttu myöskään tietomurtosäännöksen tarkoittamassa 
mielessä. 
 
Edellisessä kappaleessa mainitut seikat rikoslain 38 luvun 3 pykälän 1 kohdan ja tal-
lennetun tiedon osalta eivät kuitenkaan ole erityisen merkityksellisiä direktiivin edel-
lyttämien velvoitteiden kannalta, sillä artiklan velvoitteet koskevat tiedon hankkimista 
tietojärjestelmien välisestä tai sisäisestä datan siirrosta. Kyseessä ei siten ole lähtökoh-
taisesti tallennettu tieto vaan tiedon hankkiminen silloin kun luottamuksellinen data on 
siirrettävänä. Direktiivin englanninkielinen teksti tuo selkeämmin esiin tämän edelly-
tyksen. Siinä käytetään muotoilua ”intercepting non-public transmission of computer 
data”. 
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Artiklan velvoitteet koskevat sekä tietojärjestelmien välistä että tietojärjestelmän si-
säistä viestintää. Edellä esiin nostetut tulkinnanvaraisuudet eivät koske tilanteita, jois-
sa on kyse tietojärjestelmien välisestä datan siirrosta. Tällöin tieto on välitettävänä te-
leverkossa, joten viestintäsalaisuuden loukkausta koskeva 38 luvun 3 §:n 2 momentti 
tulee sovellettavaksi. Kyseinen 2 momentti ei sisällä mitään lisäkriteereitä sen lisäksi, 
että tieto datasiirron sisällöstä tai sellaisen lähettämisestä tai vastaanottamisesta on 
hankittu. Epäselvyydet koskevatkin tietojärjestelmän sisäistä datan siirtoa. Luvun 3 
§:n 1 momentti ei nimenomaisesti koske tietojärjestelmän sisäistä datan siirtoa, esi-
merkiksi käyttäjän (näppäimistö) ja tietojärjestelmän välistä tai tietojärjestelmän eri 
osien välistä viestintää. Luvun 3 §:n 1 momentti koskee nimenomaisesti vain tallen-
nettua viestiä, jota artiklan velvoitteiden ei voi katsoa koskevan. 
 
Edellä mainittujen epäselvyyksien poistamiseksi esityksessä ehdotetaan viestintäsalai-
suuden loukkausta koskevan 3 §:n 2 momentin laajentamista koskemaan televerkossa 
välitettävänä olevan datasiirron lisäksi myös tietojärjestelmän sisäistä datasiirtoa yleis-
sopimuksen ja direktiivin sanamuodon edellyttämällä tavalla. Muutettava rikoslain 38 
luvun 3 §:n 2 momentin mukaan viestintäsalaisuuden loukkauksesta tuomittaisiin 
myös se, joka oikeudettomasti hankkii tiedon televerkossa tai tietojärjestelmässä väli-
tettävänä olevan puhelun, sähkeen, tekstin-, kuvan-, tai datasiirron tai muun vastaavan 
televiestin sisällöstä taikka tällaisen viestin lähettämisestä tai vastaanottamisesta. Da-
tasiirtoa ja muuta välitettävänä olevaa luottamuksellista viestintää on perusteltua suo-
jata samanlaisesti riippumatta siitä missä kohtaa viestinvälitysketjua kulloinkin tapah-
tuvasta viestintäsalaisuuden loukkauksesta on kyse. Muutos on perusteltu myös sen 
vuoksi, että esimerkiksi monet verkkopankkien käyttöön kohdistuvat rikokset tehdään 
nykyisin kohdistamalla toimet verkkopankkiasiakkaan henkilökohtaisen tietokoneen 
eli tietojärjestelmän sisäiseen viestintään. Tälle kehityssuunnalle saattaa olla eräänä 
syynä se, että itse televerkot ja pankkien tietojärjestelmät ovat nykyisin niin hyvin 
suojatut, että haavoittuvin kohde löytyy asiakaspäästä. 
 
Luottamuksellinen datasiirto voi pykälän 2 kohdassa tarkoitetussa merkityksessä sisäl-
tää myös esimerkiksi henkilön hallinnoiman telepäätelaitteen lähettämää tietoa laitteen 
sijainnista, mikäli data on säännöksessä tarkoitetuin tavoin välitettävänä. 
 
Mainittujen muutosten jälkeen Suomen lainsäädäntö vastaisi artiklan vaatimuksia. 
 
7 artikla. Rikosten tekemiseen käytettävät välineet. Artiklan mukaan jäsenvaltioiden 
on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, että artiklan kohdissa 
mainittujen välineiden tuottaminen, myynti, käyttöön hankkiminen, tuonti, levittämi-
nen tai muu saataville asettaminen tahallisesti ja oikeudettomasti ja tarkoituksin, että 
niitä käytetään 3–6 artiklassa tarkoitettujen rikosten tekemiseen, on rikosoikeudellises-
ti rangaistava teko, ainakin jos kyse ei ole vähäisestä tapauksesta. Mainitut välineet 
ovat artiklan luetelmakohtien mukaan a) tietokoneohjelma, joka on suunniteltu tai 
muunnettu ensisijaisesti 3–6 artiklassa tarkoitettujen rikosten tekemistä varten ja 
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b) tietojärjestelmän salasana, pääsykoodi tai muu vastaava tieto, joka mahdollistaa 
pääsyn tietojärjestelmään tai sen osaan. 
 
Yleissopimuksen 6 artiklan 1 kappaleen a kohta sisältää määräykset samasta kysy-
myksestä. Asiallisena erona on se, että direktiivin säännös ei kata muita välineitä kuin 
tietokoneohjelmat ja tiedon. Direktiivissä ei siis ole niin sanottuun ”hardwareen” viit-
taavaa ”välineitä” (device) koskevaa mainintaa, toisin kuin yleissopimuksen 6 artiklan 
1 kappaleen a kohdan i alakohdassa. Yleissopimus kuitenkin sallii varauman tekemi-
sen kyseisen artiklan 1 kappaleeseen edellyttäen kuitenkin, että varauma ei koske ar-
tiklan 1 kappaleen a kohdan ii alakohdassa tarkoitettujen tuotteiden myyntiä, levittä-
mistä tai muuta saataville asettamista. Kyseinen ii alakohta sisältää samat ”välineet” 
kuin direktiivin b kohta eli tietojärjestelmän salasanan, pääsykoodin tai muun vastaa-
van tiedon. Suomi ei ole tehnyt tässä tarkoitettua varaumaa. Yleissopimus sisältää li-
säksi määräyksiä hallussapidon kriminalisoinnista sekä selvyyden vuoksi rikosvastuun 
poissuljennasta silloin, kun tarkoituksena on tietojärjestelmän luvallinen testaus tai 
suojelu.  
 
Tässä tarkoitettua säännöstä on selostettu kattavasti yleissopimuksen voimaansaatta-
mista koskevassa hallituksen esityksessä (HE 153/2006 vp). Yleissopimuksen voi-
maansaattamisen yhteydessä rikoslain 34 luvun 9 a §:ää muutettiin vastaamaan yleis-
sopimuksen vaatimuksia. Suomen voimassaolevassa lainsäädännössä direktiivissä tar-
koitettuja tilanteita vastaa rikoslain 34 luvun 9 a §:ssä tarkoitettu vaaran aiheuttaminen 
tietojenkäsittelylle. Säännöksen mukaan tuomitaan se, joka aiheuttaakseen haittaa tai 
vahinkoa tietojenkäsittelylle taikka tieto- tai viestintäjärjestelmän toiminnalle tai tur-
vallisuudelle 1) tuo maahan, valmistaa, myy tai muuten levittää taikka asettaa saatavil-
le a) sellaisen laitteen tai tietokoneohjelman taikka ohjelmakäskyjen sarjan, joka on 
suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan tietojenkäsittelyä tai tie-
to- tai viestintäjärjestelmän toimintaa taikka murtamaan tai purkamaan sähköisen vies-
tinnän teknisen suojauksen tai tietojärjestelmän suojauksen taikka b) tietojärjestelmän 
toiselle kuuluvan salasanan, pääsykoodin tai muun vastaavan tiedon taikka 2) levittää 
tai asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakäs-
kyjen sarjan valmistamiseksi. Edellä mainitun 9 a §:n tekotavoista puuttuu direktiivin 
artiklassa mainittu ”käyttöön hankkiminen”. Tietoverkkorikosvälineen hallussapidosta 
säädetään rikoslain 34 luvun 9 b §:ssä. Yleissopimuksen voimaansaattamista koske-
vassa hallituksen esityksessä (HE 153/2006 vp) todetaan 9 b §:n kattavan artiklan vel-
voitteet siltä osin kuin siinä on kyse tietoverkkorikosvälineen hankinnasta siten, että 
välinettä ei samalla levitetä tai aseteta saataville. Käytännössä hallussa pitämisen ran-
gaistavuus kattaa myös hankkimisen, koska hankkimisen seurauksena väline päätyy 
aina myös hankinnan suorittaneen henkilön haltuun.  
 
Direktiivi edellyttää kuitenkin myös ”käyttöön hankkimisen” osalta kahden vuoden 
enimmäisrangaistusta. Tietoverkkorikosvälineen hallussapidon eli rikoslain 34 luvun 
9 b §:ssä tarkoitetun teon enimmäisrangaistus on kuusi kuukautta vankeutta. Pelkän 
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tietoverkkorikosvälineen hallussapidon ei kuitenkaan voi katsoa olevan yhtä moititta-
va rikos kuin 9 a §:ssä tarkoitettu vaaran aiheuttaminen tietojenkäsittelylle. Näin ollen 
9 b §:n enimmäisrangaistuksen nostaminen kahteen vuoteen vankeutta ei olisi perus-
teltua. Käyttöön hankkimisen voidaan katsoa myös olevan moitittavampaa kuin pelkkä 
hallussapito eikä se tarkoita samaa asiaa vaikkakin hankkimisen seurauksena väline 
päätyy hankkijan haltuun. Haittaamis- tai vahingoittamistarkoitusta varten hankkimi-
nen edellyttää aktiivisia toimia välineen haltuun saamiseksi toisin kuin pelkkä hallus-
sapito, jonka osalta tunnusmerkistö voi täyttyä jo sen perusteella, että henkilöllä yk-
sinkertaisesti on väline hallussaan edellyttäen, että säännöksen muut kriteerit kuten 
haittaamis- tai vahingoittamistarkoitus täyttyvät. Käyttöön hankkiminen puolestaan 
voi edellyttää muun muassa aktiivista etsimistä, tiedon hankkimista ja sen johdosta 
esimerkiksi välineen tilaamista internetistä. Oleellista on siten aktiivinen toiminta vä-
lineen hankkimiseksi käytettäväksi haittaamis- tai vahingoittamistarkoituksissa.  
 
Rikoslain 34 luvun 9 a ja 9 b § eivät nykyisellään täysin vastaa direktiivin vaatimuksia 
”käyttöön hankkimisen” osalta. Edellä mainitun vuoksi esityksessä ehdotetaan, että 
luvun 9 a §:n 1 momentin 1 kohtaan lisätään tekotavaksi myös ”käyttöön hankkimi-
nen”. Ehdotetun muutoksen jälkeen lainsäädäntö vastaa direktiivin velvoitteita. Käyt-
töön hankkimisen kriminalisointi koskisi direktiivin edellyttämin tavoin myös tietojär-
jestelmän toiselle kuuluvan salasanan, pääsykoodin tai muun vastaavan tiedon käyt-
töön hankkimista mikäli muut rangaistavuuden edellytykset kuten erityinen haittaa-
mis- tai vahingoittamistarkoitus täyttyisivät.  
 
Niin sanottuja bottiverkkoja koskevat velvoitteet liittyvät direktiivissä jäljempänä 
9 artiklan yhteydessä selostetuin tavoin 4 ja 5 artiklassa tarkoitettujen tekojen anka-
roittamisperusteisiin. On syytä kuitenkin todeta, että bottiverkko voi olla myös 34 lu-
vun 9 a ja 9 b §:ssä tarkoitettu laite tai tietokoneohjelma. 
 
8 artikla. Yllytys, avunanto ja yritys. Artiklan 1 kohdan mukaan jäsenvaltioiden on 
varmistettava, että yllytys tai avunanto 3–7 artiklassa tarkoitettuihin rikoksiin on ri-
kosoikeudellisesti rangaistava teko. Vastaavanlainen yllytystä ja avunantoa koskeva 
määräys sisältyy myös yleissopimukseen ja puitepäätökseen. Suomessa säännökset 
avunannon ja yllytyksen rangaistavuudesta sisältyvät rikoslain 5 luvun 5 ja 6 §:ään. 
Yllyttäjä rinnastetaan rangaistusvastuussa tekijään. Avunantaja tuomitaan lievennetyn 
asteikon perusteella.  
 
Voimassaolevat säännökset vastaavat tältä osin artiklan velvoitteita. Artikla ei edellytä 
lainsäädännön muuttamista. 
 
Artiklan 2 kohdan mukaan jäsenvaltioiden on varmistettava, että 4 ja 5 artiklassa tar-
koitettujen rikosten yritys on rikosoikeudellisesti rangaistava teko. Kyseiset 4 ja 5 ar-
tiklat koskevat laitonta järjestelmän häirintää ja laitonta datan vahingoittamista. Puite-
päätös ja yleissopimus sisältävät myös yrityksen rangaistavuutta koskevat artiklat. Pui-
tepäätöksen velvoitteet yrityksen rangaistavuuden osalta ovat tosin laajemmat, sillä 
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puitepäätös edellyttää yrityksen rangaistavuutta myös laitonta tunkeutumista tietojär-
jestelmään koskevan artiklan osalta. Myös yleissopimuksen velvoitteet ovat direktiivin 
velvoitteita laajemmat, sillä yleissopimuksen velvoitteet yrityksen kriminalisoinnista 
kattavat myös viestintäsalaisuuden loukkausta koskevan artiklan. Yleissopimus toi-
saalta sallii varauman tekemisen yrityksen rangaistavuutta koskeviin velvoitteisiin. 
 
Direktiivin 4 artiklaa vastaavat rikoslain säännökset ovat rikoslain 38 luvun 5 §:ssä 
tarkoitettu tietoliikenteen häirintä, 6 §:ssä tarkoitettu törkeä tietoliikenteen häirintä, 
7 §:ssä tarkoitettu lievä tietoliikenteen häirintä, 7 a §:ssä tarkoitettu tietojärjestelmän 
häirintä ja 7 b §:ssä tarkoitettu törkeä tietojärjestelmän häirintä. Kaikkien edellä mai-
nittujen yritys on rangaistava. 
 
Direktiivin 5 artiklaa vastaava rikoslain säännös on 35 luvun 1 §:n 2 momentissa tar-
koitettu vahingonteko, jonka yritys on rangaistava. Myös 35 luvun 2 §:ssä tarkoitetun 
törkeän vahingonteon yritys on rangaistava. Edellä esitetyin tavoin esityksessä ehdote-
taan datavahingontekoa koskevien säännösten erottamista itsenäisiksi pykälikseen. 
Uudet ehdotetut datavahingontekoa (3 a §) ja törkeää datavahingontekoa (3 b §) kos-
kevat säännökset vastaisivat tältä osin edellä mainittuja sisältäen yrityksen rangaista-
vuuden. Rikoslain 35 luvun 3 §:ssä tarkoitetun lievän vahingonteon yritys ei ole ran-
gaistava. Myöskään uuden ehdotetun lievää datavahingontekoa koskevan 3c §:n yritys 
ei olisi rangaistava. Direktiivin 5 artiklan mukaiset velvoitteet eivät kuitenkaan koske 
vähäisiä tapauksia, joten yrityksen rangaistavuutta ei ole tarpeen ulottaa lievään data-
vahingontekoon. Vastaavanlainen ratkaisu on omaksuttu puitepäätöksen osalta, jonka 
laitonta datan vahingoittamista koskeva artikla ei sisällä vähäisiä tapauksia koskevia 
velvoitteita. Yleissopimuksen voimaansaattamisen yhteydessä Suomi on myös tehnyt 
varauman, jonka mukaan se ei sovella yrityksen kriminalisointiin liittyvää velvoitetta 
lievään vahingontekoon.  
 
Artikla ei edellytä lainsäädännön muuttamista muilta osin kuin yrityksen rangaista-
vuuden sisällyttämistä uuteen ehdotettuun datavahingontekoon (38 luvun 3 a §) ja tör-
keään datavahingontekoon (38 luvun 3 b §). 
 
9 artikla. Seuraamukset. Artiklan 1 kohdan mukaan jäsenvaltioiden on toteutettava 
tarvittavat toimenpiteet sen varmistamiseksi, että 3–8 artiklassa tarkoitetuista rikoksis-
ta voidaan määrätä tehokkaat, oikeasuhtaiset ja varoittavat seuraamukset. Artikla 
1 kohta on standardimuotoinen seuraamussäännös eikä edellytä tiettyjen erityisten 
rangaistustasojen säätämistä. Käytännössä se kuitenkin kohdistuu vain 8 artiklaan eli 
yllytyksen, avunannon ja yrityksen rangaistavuuteen, sillä 3–7 artikloiden osalta edel-
lytetään jäljempänä esitetyin tavoin tiettyjä enimmäisrangaistusten vähimmäistasoja. 
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Perustekomuodot 
 
Artiklan 2 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 3–7 artiklassa tarkoitetuista rikoksista säädetään vankeusrangais-
tus, jonka enimmäiskesto on vähintään kaksi vuotta, ainakin jos kyse ei ole vähäisestä 
tapauksesta. Vähäisiä tapauksia koskeva rajaus on tässä lähinnä informatiivinen lisäys, 
sillä sama vähäisiä tapauksia koskeva rajaus mainitaan itsenäisesti kaikissa tässä tar-
koitetuissa artikloissa (3–7 artiklat). Näin ollen vähimmäistasoa koskeva edellytys 
kohdistuu artikloihin 3–7 kokonaisuudessaan. 
 
Edellä 3 artiklan yhteydessä todetuin tavoin 3 artiklassa tarkoitettua tekoa vastaa 
Suomessa rikoslain 38 luvun 8 §:ssä tarkoitettu tietomurto. Tietomurron enimmäisran-
gaistus on enintään yksi vuosi vankeutta. Näin ollen tietomurron rangaistustaso joudu-
taan korottamaan kahteen vuoteen vankeutta. Tietomurron perustekomuodon rangais-
tustason nostamisella kahteen vuoteen on merkitystä myös rikoslain 38 luvun 8 a §:ssä 
tarkoitetun törkeän tietomurron osalta. Nykyisin törkeän tietomurron enimmäisran-
gaistus on kaksi vuotta vankeutta. Jotta perustekomuodon ja törkeän tekomuodon 
enimmäisrangaistukset eivät olisi identtiset, esityksessä ehdotetaan törkeän tietomur-
ron rangaistustason nostamista kolmeen vuoteen vankeutta. Tietomurron törkeän te-
komuodon enimmäisrangaistuksen korottaminen on edellä mainitun lisäksi perusteltua 
sen vuoksi, että tietoverkkorikoksien vakavuuteen suhtauduttaisiin johdonmukaisesti 
samalla tavalla kuin muihin direktiivissä tarkoitettuihin rikostyyppeihin. Direktiivin 
9 artiklan 2 kohta edellyttää siten lainsäädännön muuttamista tietomurtoa koskevien 
säännösten osalta. 
 
Edellä 4 artiklan yhteydessä todetuin tavoin 4 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät rikoslain 38 luvun 5 §:ssä tarkoitettuun tietoliikenteen häirintään 
ja 38 luvun 7 a §:ssä tarkoitettuun tietojärjestelmän häirintään. Kyseisten tekojen 
enimmäisrangaistus on jo nykyisin kaksi vuotta vankeutta, joten 9 artiklan 2 kohdan 
edellyttämä enimmäisrangaistustaso täyttyy. Direktiivin 9 artiklan 2 kohta ei siten 
edellytä lainsäädännön muuttamista tietoliikenteen häirinnän ja tietojärjestelmän häi-
rinnän osalta. 
 
Edellä 5 artiklan yhteydessä todetuin tavoin 5 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät vahingontekoa koskevaan rikoslain 35 luvun 1 §:n 2 momenttiin 
(datavahingonteko). Vahingonteon enimmäisrangaistus on yksi vuosi vankeutta. Di-
rektiivin vaatimusten täyttämiseksi datavahingonteon enimmäisrangaistusta olisi läh-
tökohtaisesti nostettava kahteen vuoteen vankeutta. Vahingontekokriminalisoinnin 
1 momentissa tarkoitettu yleinen tekomuoto kattaa kuitenkin niin laajan joukon tilan-
teita, että ei ole tarkoituksenmukaista korottaa rangaistustasoa laajemmin kuin direk-
tiivi edellyttää. Datavahingonteko ilmentää monissa tapauksissa suurempaa tahalli-
suutta eli edellyttää usein tietynasteista suunnitelmallisuutta. Tämän vuoksi on perus-
teltua, että datavahingon osalta on käytettävissä korkeampi enimmäisrangaistus kuin 
perustekomuotoisessa vahingonteossa. Kahden vuoden enimmäisrangaistuksen tulisi 
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näin ollen koskea vain 2 momentissa tarkoitettuja datavahingontekoja. Datavahingon-
teko ehdotetaan edellä kuvatulla tavalla erotettavaksi omaksi itsenäiseksi pykäläkseen 
muun muassa kirjoitusteknisen selkeyden vuoksi. Mainitun erottamisen johdosta pe-
rustekomuotoisen rikoslain 35 luvun 1 §:ssä tarkoitetun vahingonteon rangaistusas-
teikkoa ei ole tarpeen korottaa kahteen vuoteen vankeutta, vaan riittävää on, että uu-
den 3 a §:ssä ehdotetun datavahingonteon enimmäisrangaistus on kaksi vuotta vanke-
utta.  
 
Vahingontekoa vastaavasti myös uuden datavahingonteon osalta ehdotetaan uutta lie-
vää tekomuotoa eli lievää datavahingontekoa (3 c §), jonka enimmäisrangaistus olisi 
lievää vahingontekoa vastaavasti sakkoa. Lievän tekomuodon säätäminen myös uuden 
ehdotetun datavahingonteon osalta on perusteltua, jotta suhteellisen ankarasti rangais-
tavaa datavahingonteon perusmuotoa ei olisi tarvetta soveltaa kaikkein lievimpiin ta-
pauksiin. Direktiivin velvoitteet eivät koske vähäisiä tapauksia, joten lievän datava-
hingonteon enimmäisrangaistus voidaan päättää kansallisesti.  
 
Direktiivin 9 artiklan 2 kohta edellyttää siten lainsäädännön muuttamista vahingonte-
on osalta. 
 
Edellä 6 artiklan yhteydessä todetuin tavoin 6 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät viestintäsalaisuuden loukkausta koskevaan rikoslain 38 luvun 
3 §:ään ja tietomurtoa koskevaan 8 §:n 2 momenttiin. Viestintäsalaisuuden loukkauk-
sen enimmäisrangaistus on nykyisin yksi vuotta vankeutta. Edellä todetuin tavoin ny-
kyisin myös tietomurron enimmäisrangaistus on yksi vuosi vankeutta. Direktiivin 
9 artiklan 2 kohdan vaatimusten täyttämiseksi tietomurron enimmäisrangaistuksen li-
säksi myös viestintäsalaisuuden loukkauksen enimmäisrangaistus joudutaan nosta-
maan kahteen vuoteen vankeutta. 
 
Edellä 7 artiklan yhteydessä todetuin tavoin 7 artiklassa tarkoitettua tekoa vastaavat 
säännökset sisältyvät vaaran aiheuttamista tietojenkäsittelylle koskevaan rikoslain 
34 luvun 9 a §:ään sekä ”käyttöön hankkimisen” osalta rikoslain 34 luvun 9 b §:ssä 
tarkoitettuun tietoverkkorikosvälineen hallussapitoon. Vaaran aiheuttamista tietojen-
käsittelylle koskevan kriminalisoinnin enimmäisrangaistus on jo nykyisin kaksi vuotta 
vankeutta, joten sen osalta ei ole tarvetta korottaa enimmäisrangaistuksen tasoa. Tie-
toverkkorikosvälineen hallussapidon enimmäisrangaistus on kuusi kuukautta vankeut-
ta. Esityksessä ehdotetaan kuitenkin ”käyttöön hankkimisen” sisällyttämistä vaaran 
aiheuttamista tietojenkäsittelylle koskevan kriminalisoinnin alaisuuteen. Näin ollen 
Direktiivin 9 artiklan 2 kohdan enimmäisrangaistuksen vähimmäistasoa koskevat vaa-
timukset eivät mainitun muutoksen myötä edellytä muutoksia lainsäädäntöön.  
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Kolmen vuoden enimmäisrangaistus 
 
Artiklan 3 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 4 ja 5 artiklassa tarkoitetuista rikoksista säädetään vankeusran-
gaistus, jonka enimmäiskesto on vähintään kolme vuotta vankeutta, kun ne on tehty 
tahallisesti ja kun on vaikutettu merkittävään määrään tietojärjestelmiä käyttämällä 
7 artiklassa tarkoitettua välinettä, joka on suunniteltu tai muutettu ensisijaisesti tätä 
tarkoitusta varten. 
 
Artiklan 3 kohdassa on kyse muun muassa tilanteista, joiden on tarkoitettu kattavan 
niin sanotut bottiverkkoja koskevat tilanteet. Direktiivin tavoitteena on ollut kattaa 
niin bottiverkkojen luominen kuin niiden käyttäminenkin, vaikka esimerkiksi botti-
verkkoa hyödyntävä palvelunestohyökkäys kohdistuisikin vain yhteen kohteeseen. 
Mainitussa 3 kohdassa tarkoitetuissa 4 ja 5 artiklassa on edellä esitetyin tavoin kansal-
lisessa lainsäädännössä kyse rikoslain 38 luvun 5 §:ssä tarkoitetusta tietoliikenteen 
häirinnästä ja 38 luvun 7a §:ssä tarkoitetusta tietojärjestelmän häirinnästä sekä rikos-
lain 35 luvun 1 §:n 2 momentissa tarkoitetusta datavahingonteosta tai uudesta tässä 
esityksessä ehdotettavasta datavahingonteosta (3 a §). Direktiivin 7 artiklassa tarkoite-
tuilla välineillä puolestaan tarkoitetaan välineitä, joita tarkoitetaan rikoslain 34 luvun 
9 a §:n 1 kohdassa. 
 
Joiltain osin 3 kohdan mukaisissa tilanteissa voisi olla kyse törkeää tietojärjestelmän 
häirintää koskevan rikoslain 38 luvun 7 b §:n 1 momentin 2 kohdassa tarkoitetusta eri-
tyisen suunnitelmallisesti tehdystä rikoksesta. Tällaista erityistä suunnitelmallisuutta 
koskevaa kvalifiointiperustetta ei kuitenkaan sisälly luvun 6 §:ssä tarkoitettuun törke-
ään tietoliikenteen häirintään eikä 35 luvun 2 §:ssä tarkoitettuun törkeään vahingonte-
koon tai uuteen ehdotettavaan 35 luvun 3 b §:ssä tarkoitettuun törkeään datavahingon-
tekoon. Tämän vuoksi ja koska törkeiden tekomuotojen kvalifiointiperusteita on läh-
tökohtaisesti tulkittava suppeasti, esityksessä ehdotetaan, että direktiivin vaatimusten 
täyttämiseksi rikoslain 38 luvun 6 §:ssä tarkoitettuun törkeään tietoliikenteen häirin-
tään, rikoslain 38 luvun 7 b §:ssä tarkoitettuun törkeään tietojärjestelmän häirintään ja 
rikoslain 35 luvun uudessa 3 b §:ssä tarkoitettuun törkeään datavahingontekoon sisäl-
lytettäisiin uusi direktiivin 9 artiklan 3 kohtaa vastaava tekomuoto, joka kvalifioisi ky-
seiset teot törkeiksi. Teko voisi kvalifioitua törkeäksi, jos rikos tehdään osana toimin-
taa, jossa on vaikutettu merkittävään määrään tietojärjestelmiä käyttäen 34 luvun 
9 a §:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelma-
käskyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, pääsykoodia tai muuta 
vastaavaa tietoa. 
 
Direktiivin 9 artiklan 3 kohdassa edellytetty kolmen vuoden enimmäisrangaistuksen 
vähimmäistasoa koskeva vaatimus ei edellytä kansallisen lainsäädännön rangaistus-
tasojen nostamista, sillä edellä mainittujen nykyisin voimassa olevien rikosten törkei-
den tekomuotojen enimmäisrangaistus on jo nykyisin Suomen lainsäädännössä neljä 
vuotta vankeutta. Törkeä datavahingonteko (38 luvun 3 b §) olisi uusi kriminalisointi, 
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mutta myös törkeän vahingonteon enimmäisrangaistus on jo nykyisin neljä vuotta 
vankeutta. Jäljempänä tässä esityksessä selostetuista syistä johtuen kyseisten törkeiden 
tekomuotojen enimmäisrangaistuksia joudutaan kuitenkin korottamaan.  
 
 
Viiden vuoden enimmäisrangaistus 
 
Artiklan 4 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 4 ja 5 artiklassa tarkoitetuista rikoksista säädetään vankeusran-
gaistus, jonka enimmäiskesto on vähintään viisi vuotta, kun a) ne on tehty rikollisjär-
jestön puitteissa, sellaisena kuin se on määritelty puitepäätöksessä 2008/841/YOS, 
riippumatta siitä, mikä on siinä säädetty seuraamus; b) ne aiheuttavat vakavaa vahin-
koa, tai c) ne kohdistuvat elintärkeään infrastruktuuriin kuuluvaan tietojärjestelmään. 
 
Kohdassa tarkoitetuissa 4 ja 5 artiklassa on edellä esitetyin tavoin kansallisessa lain-
säädännössä kyse rikoslain 38 luvun 5 §:ssä tarkoitetusta tietoliikenteen häirinnästä ja 
38 luvun 7 a §:ssä tarkoitetusta tietojärjestelmän häirinnästä sekä rikoslain 35 luvun 
1 §:n 2 momentissa tarkoitetusta datavahingonteosta tai jatkossa 3 a §:ssä tarkoitetusta 
datavahingonteosta. Kohdassa tarkoitetut tekotavat on nykyisin vain osittain katettu 
kansallisessa lainsäädännössä edellä mainittujen rikosten törkeissä tekomuodoissa eli 
rikoslain 38 luvun 6 §:ssä tarkoitetussa törkeässä tietoliikenteen häirinnässä, 38 luvun 
7 b §:ssä tarkoitetussa törkeässä tietojärjestelmän häirinnässä ja 35 luvun 2 §:ssä tar-
koitetussa törkeässä vahingonteossa. Direktiivin vaatimusten täyttämiseksi esityksessä 
ehdotetaan uusien 4 kohtaa vastaavien kvalifiointiperusteiden sisällyttämistä edellä 
mainittujen rikosten törkeisiin tekomuotoihin. Datavahingonteon osalta törkeä datava-
hingonteko erotettaisiin aiemmin esityksessä tarkoitetuin tavoin itsenäiseksi törkeästä 
vahingonteosta erilliseksi pykäläkseen (3 b §). Lisäksi mainittujen törkeiden tekomuo-
tojen enimmäisrangaistus kansallisessa lainsäädännössä on nykyisin neljä vuotta van-
keutta. Direktiivin vaatimusten täyttämiseksi mainittujen törkeiden tekomuotojen 
enimmäisrangaistukseksi ehdotetaan viittä vuotta vankeutta. Koska törkeä datavahin-
gonteko erotettaisiin omaksi pykäläkseen, ei rikoslain 35 luvun 2 §:n törkeän vahin-
gonteon enimmäisrangaistusta tarvitsisi nostaa.  
 
 
Rikollisjärjestö 
 
Rikoslain 35 luvun 2 §:n 2 kohta sisältää nykyisin asiasisällöltään direktiivin velvoit-
teita vastaavan, nimenomaan datavahingontekoon rajautuvan rikollisjärjestöä koske-
van kvalifiointiperusteen. Kyseinen kvalifiointiperuste on sisällytetty säännökseen 
puitepäätöksen kansallisten täytäntöönpanotoimien yhteydessä. Törkeän datavahin-
gonteon osalta a alakohta ei siten edellyttäisi lainsäädännön muuttamista muuten kuin 
enimmäisrangaistuksen osalta, joka olisi nostettava direktiivin edellyttämään viiteen 
vuoteen. Esityksessä kuitenkin edellä mainituin tavoin ehdotetaan uutta törkeää 
 



41 
 

datavahingontekoa koskevaa 3 b §:n säätämistä, joka sisältäisi 2 kohtaa vastaavan kva-
lifiointiperusteen. Uuden ehdotetun 3 b §:n enimmäisrangaistus olisi viisi vuotta van-
keutta. Nykyisen 35 luvun 2 §:n 2 kohta tulisi vastaavasti kumottavaksi. 
 
Rikoslain 38 luvun 6 §:ssä tarkoitettu törkeä tietoliikenteen häirintä ja 7 b §:ssä tarkoi-
tettu törkeä tietojärjestelmän häirintä eivät sisällä vastaavaa rikollisjärjestöön liittyvää 
kvalifiointiperustetta. Direktiivin vaatimusten täyttämiseksi kyseisiin säännöksiin eh-
dotetaan lisättäväksi vastaava kvalifiointiperuste, joka nykyisin sisältyy törkeään data-
vahingontekoon. Näin ollen teko voisi kvalifioitua törkeäksi, jos rikos tehdään osana 
17 luvun 1a §:n 4 momentissa tarkoitetun järjestäytyneen rikollisryhmän toimintaa. 
Lisäksi mainittujen rikosten enimmäisrangaistus ehdotetaan nostettavaksi viiteen vuo-
teen vankeutta. 
 
 
Vakava vahinko 
 
Direktiivin johdanto-osan 5 kappaleessa todetaan, että jäsenvaltiot voivat määritellä 
vakavan vahingon kansallisen lakinsa ja käytäntönsä mukaisesti. 
 
Törkeää vahingontekoa koskevassa rikoslain 35 luvun 2 §:n 1 kohdassa tarkoitetut ti-
lanteet kattavat laajasti direktiivissä tarkoitetun vakavan vahingon. Vahingonteko voi-
daan kvalifioida törkeäksi, jos vahingonteolla aiheutetaan a) erittäin suurta taloudellis-
ta vahinkoa, b) rikoksen uhrille tämän olot huomioon ottaen erityisen tuntuvaa vahin-
koa tai c) historiallisesti tai sivistyksellisesti erityisen arvokkaalle omaisuudelle huo-
mattavaa vahinkoa. Esityksessä ehdotetaan, että törkeä datavahingonteko erotetaan 
omaksi itsenäiseksi pykäläkseen (2 b §) ja siihen sisällytettäisiin alla mainittu 38 luvun 
7 b §:ää vastaava kvalifiointiperuste. Uuden ehdotetun törkeän datavahingonteon 
enimmäisrangaistus olisi viisi vuotta vankeutta. 
 
Rikoslain 38 luvun 7 b §:ssä tarkoitetun törkeän tietojärjestelmän häirinnän 1 kohta 
sisältää jo nykyisin kvalifiointiperusteen, joka kattaa tilanteet, jossa aiheutetaan erityi-
sen tuntuvaa haittaa tai taloudellista vahinkoa. Direktiivi ei siten tältä osin edellytä 
törkeää tietojärjestelmän häirintää koskevan kriminalisoinnin muuttamista lukuun ot-
tamatta enimmäisrangaistuksen nostamista viiteen vuoteen vankeutta.  
 
Rikoslain 38 luvun 6 §:ssä tarkoitettu törkeä tietoliikenteen häirintä ei sisällä nykyisin 
vakavaa vahinkoa koskevaa kvalifiointiperustetta. Esityksessä ehdotetaan, että mainit-
tuun säännökseen lisättäisiin, samoin kuin edellä törkeän datavahingonteon osalta 
(35 luvun 3 b §), törkeää tietojärjestelmän häirintää koskevan 7 b §:n 1 kohtaa vastaa-
va kvalifiointiperuste, jonka mukaan teko voi kvalifioitua törkeäksi, jos aiheutetaan 
erityisen tuntuvaa haittaa tai taloudellista vahinkoa. Tämän lisäksi enimmäisrangais-
tusta ehdotetaan korotettavaksi viiteen vuoteen vankeutta. 
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Elintärkeä infrastruktuuri 
 
Elintärkeää infrastruktuuria ei ole direktiivissä määritelty, joten tämä jää jäsenvaltioi-
den omaan harkintaan. Johdanto-osan 4 kappaleessa on kuitenkin annettu tämän osalta 
harkinnanvaraista osviittaa. Sen mukaan ”elintärkeänä infrastruktuurina voidaan pitää 
sellaisia jäsenvaltioissa sijaitsevia hyödykkeitä ja järjestelmiä tai niiden osia, jotka 
ovat keskeisiä yhteiskunnan välttämättömien toimintojen, terveydenhuollon, turvalli-
suuden, turvatoimien sekä väestön taloudellisen ja sosiaalisen hyvinvoinnin ylläpitä-
miseksi, kuten voimalat, liikenneverkot tai julkiset verkot, ja joiden vahingoittumisella 
tai tuhoutumisella olisi merkittävä vaikutus jäsenvaltioon sen vuoksi, että näitä toimin-
toja ei kyetä ylläpitämään.”.  
 
Artikloissa 4 ja 5 tarkoitettujen rikosten eli käytännössä tietoliikenteen häirinnän, tie-
tojärjestelmän häirinnän ja datavahingonteon kohdistuessa elintärkeään infrastruktuu-
riin kuuluvaan tietojärjestelmään, saattaa useissa tapauksissa täyttyä myös rikoslain 
34 luvun 1 §:ssä tarkoitetun tuhotyön tunnusmerkistö. Kyseisen 1 §:n 2 momentin 
mukaan tuhotyöstä tuomitaan myös se, joka omaisuutta vahingoittamalla tai tuhoamal-
la taikka tuotanto-, jakelu- tai tietojärjestelmän toimintaan oikeudettomasti puuttumal-
la aiheuttaa vakavan vaaran energiahuollolle, yleiselle terveydenhuollolle, maanpuo-
lustukselle, oikeudenhoidolle tai muulle näihin rinnastettavalle yhteiskunnan tärkeälle 
toiminnolle. Tuhotyötä koskeva kriminalisointi ei kuitenkaan riitä täyttämään direktii-
vin vaatimuksia tältä osin. Ensinnäkin tuhotyön tunnusmerkistössä edellytetään vaka-
van vaaran aiheuttamista. Direktiivin säännökset eivät tätä rajausta näyttäisi sallivan, 
vaan kansallisesti on kriminalisoitava, että 4 ja 5 artiklassa tarkoitettu rikos on yli-
päänsä kohdistunut elintärkeään infrastruktuuriin kuuluvaan tietojärjestelmään. Toi-
seksi tuhotyön neljän vuoden enimmäisrangaistus ei täytä vaatimusta viiden vuoden 
enimmäisrangaistuksen vähimmäistasosta. 
 
Koska direktiivin velvoitteiden täyttämiseksi törkeän tietoliikenteen häirinnän, törkeän 
tietojärjestelmän häirinnän ja törkeän datavahingonteon enimmäisrangaistusta ehdote-
taan nostettavaksi viiteen vuoteen vankeutta ja jotta kriminalisoitava toiminta katettai-
siin selkeästi direktiivin vaatimusten ja sen tarkoittamalla tavalla, esityksessä ehdote-
taan, että edellä mainittujen rikosten törkeisiin tekomuotoihin sisällytettäisiin uusi 
kvalifiointiperuste, joka vastaa osin tuhotyön tunnusmerkistöä siltä osin kuin siinä on 
kyse elintärkeästä infrastruktuurista. Törkeän tietojärjestelmän häirinnän osalta ehdo-
tetaan siten lisättäväksi uusi kvalifiointiperuste, jonka mukaan teko olisi törkeä, jos 
teko kohdistuu tietojärjestelmään, jonka vahingoittaminen vaarantaisi energiahuollon, 
yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun näihin rin-
nastettavan yhteiskunnan tärkeän toiminnon. 
 
Edellä mainittu olennainen tietojärjestelmä voi olla esimerkiksi ehdotetussa laissa jul-
kisen hallinnon turvallisuusverkkotoiminnasta (HE 54/2013 vp) tarkoitettu turvalli-
suusverkko. Ehdotetun lain mukaan tällaisen turvallisuusverkon käyttövelvoite koskee 
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sellaista valtion johtamiseen ja turvallisuuteen, maanpuolustukseen, yleiseen järjestyk-
seen ja turvallisuuteen, rajaturvallisuuteen, pelastustoimintaan, meripelastustoimin-
taan, hätäkeskustoimintaan, maahanmuuttoon ja ensihoitopalveluun liittyvää viran-
omaisten sisäistä, välistä ja ulkoista yhteistoimintaa ja viestintää, joissa noudatetaan 
korkean varautumisen tai turvallisuuden vaatimuksia. Olennaisia voivat olla myös jär-
jestelmät, jotka liittyvät huoltovarmuuden turvaamiseen. 
 
Törkeään tietoliikenteen häirintään ehdotetaan puolestaan lisättäväksi tietoliikenteen 
häirinnän perustekomuodossa tarkoitetut häirittävät kohteet kattaen uusi kvalifiointi-
peruste, jonka mukaan teko olisi törkeä, jos tietoliikenteen häirinnässä teko kohdistuu 
laitteeseen, tietojärjestelmään tai viestintään, jonka vahingoittaminen vaarantaisi 
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka 
muun näihin rinnastettavan yhteiskunnan tärkeän toiminnon.  
 
Edellä selostetun mukaisesti törkeään datavahingontekoon ehdotetaan puolestaan si-
sällytettäväksi peruste, joka kvalifioisi teon törkeäksi, jos datavahingonteko on koh-
distunut tietojärjestelmään, jonka vahingoittaminen vaarantaisi energiahuollon, ylei-
sen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun näihin rinnas-
tettavan yhteiskunnan tärkeän toiminnon. 
 
Edellä mainittujen rikosten nyt ehdotetut törkeät tekomuodot saattavat joskus olla 
päällekkäisiä tuhotyötä koskevan kriminalisoinnin kanssa. Joissakin tilanteissa maini-
tut kriminalisoinnit ovat kattavampia kuin tuhotyö ja joissakin tilanteissa puolestaan 
tuhotyön tunnusmerkistö voi täyttyä vaikka edellä mainittujen kriminalisointien tun-
nusmerkistö ei täyttyisikään. Mikäli tietojärjestelmän toimintaan on tuhotyötä koske-
vassa rikoslain 34 luvun 1 §:n 2 momentissa tarkoitetuin tavoin oikeudettomasti puu-
tuttu aiheuttaen vakavaa vaaraa, ei törkeän datavahingonteon tunnusmerkistö välttä-
mättä täyty, mikäli rikoslain 35 luvun 1 b §:ssä tarkoitettu vahingoittamistarkoitus ei 
täyty. Vastaavasti tuhotyön tunnusmerkistö olisi tietyissä tilanteissa osin päällekkäi-
nen törkeää tietoliikenteen häirintää ja törkeää tietojärjestelmän häirintää koskevan 
kriminalisoinnin kanssa. Myös voimassa olevassa laissa tuhotyön ja törkeän tietolii-
kenteen häirinnän sekä törkeän tietojärjestelmän häirinnän tunnusmerkistöt ovat osin 
päällekkäiset. Datavahingonteko, tietojärjestelmän häirintä ja tietoliikenteen häirintä 
ovat kuitenkin erityissäännöksiä suhteessa tuhotyöhön, sillä ne edellyttävät erityistä 
tahallisuutta tai tekotapaa. Ne voivat siten tulla sovellettavaksi tuhotyön sijasta vaikka 
vakavaa vaaraa olisi aiheutunutkin. Tuhotyö puolestaan voi tulla sovellettavaksi tilan-
teissa, joissa edellä mainittu erityinen tahallisuus tai tekotapa ei ole käsillä, mutta teos-
ta aiheutuu kuitenkin vakavaa vaaraa. Ehdottomien konkurrenssisääntöjen kuvaami-
nen ei ole mahdollista, ja tilanteet tulee ratkaista kunkin yksittäistapauksen olosuhteet 
huomioiden yleisten lainkonkurrenssia koskevien periaatteiden mukaisesti. 
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Henkilötietojen väärinkäyttö 
 
Artiklan 5 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että jos 4 ja 5 artiklassa tarkoitetut teot on tehty käyttämällä väärin 
toisen henkilötietoja tarkoituksena voittaa kolmannen osapuolen luottamus ja aiheutta-
en näin vahinkoa henkilöllisyyden oikealle omistajalle, tätä voidaan kansallisen lain ja 
säännösten mukaisesti pitää raskauttavana asianhaarana, jolleivät nämä asianhaarat jo 
kuulu jonkin muun kansallisen lainsäädännön mukaisesti rangaistavan teon tunnus-
merkistöön.  
 
Suomen kansallisessa lainsäädännössä ei ole säännöksiä, jotka nimenomaisesti kattai-
sivat 5 kohdassa tarkoitetut tilanteet. Siinä tarkoitetuissa tilanteissa on kyse niin sano-
tuista identiteettivarkauksista tai toisen identiteettitietojen väärinkäytöstä silloin kun 
on kyse 4 artiklassa (laiton järjestelmän häirintä) tai 5 artiklassa (laiton datan vahin-
goittaminen) tarkoitettujen rikosten tekemisestä. Tyypillisesti tällaisissa tilanteissa voi 
olla kyse tekijän tietoteknisten jälkien peittämisestä. Tällöin myös tutkintatoimet ja 
epäilyt saattavat kohdistua siihen henkilöön, jonka identiteetti- , yksilöimis- tai tunnis-
tamistietoja on käytetty. Tässä tarkoitettua identiteettitietoa voi olla myös esimerkiksi 
henkilön tietokoneen IP-osoite.  
 
Direktiivin velvoitteiden täyttämiseksi voidaan arvioida useita eri toteuttamisvaihtoeh-
toja. Ensimmäinen vaihtoehto olisi tehdä 5 kohdassa tarkoitetusta toisen identiteetin 
käyttämisestä kvalifiointiperuste, joka tyypillisesti tekisi ehdotetusta datavahingonte-
osta (RL 35:3 a), tietoliikenteen häirinnästä (RL 38:5) tai tietojärjestelmän häirinnästä 
(RL 38:7 a) törkeän. Kyseisen vaihtoehdon ei kuitenkaan voi katsoa olevan optimaali-
nen, sillä esimerkiksi jälkien peittäminen tässä tarkoitetulla tavalla lienee hyvin tyypil-
listä edellä mainittujen rikosten osalta. Arvioinnissa on merkitystä myös sillä, että 
edellä mainittujen rikosten törkeiden tekomuotojen rangaistustasoa ehdotetaan direk-
tiivin velvoitteiden vuoksi nostettavaksi viiteen vuoteen vankeutta. Myöskään direk-
tiivin mainitussa 5 kohdassa tarkoituksena ei ole ollut, että siinä tarkoitetuissa tilan-
teissa soveltuisi jokin tietty ankara enimmäisrangaistuksen vähimmäistaso, kuten viisi 
vuotta vankeutta. 
 
 Rikoslain 6 luvun 5 §:ssä tarkoitetuista yleisistä koventamisperusteista pykälän 
1 kohdassa tarkoitettu rikollisen toiminnan suunnitelmallisuus vastaisi lähinnä artiklan 
5 kohdassa tarkoitettua toisen identiteettitietojen väärinkäyttöä. Tämä onkin toinen 
vaihtoehto täyttää direktiivin velvoitteet. Itse artiklan 5 kohdassakin todetaan, että 
kohdassa tarkoitettuja tilanteita on voitava ”kansallisen lain mukaisesti pitää raskaut-
tavana asianhaarana”. Mainittu kirjaus antaa varsin laajan liikkumavaran kansalliselle 
täytäntöönpanolle. Kansallista liikkumavaraa painotetaan edelleen myös johdanto-
osan kappaleessa 19, jonka mukaan ”jäsenvaltioiden olisi kansallisessa laissaan sää-
dettävä raskauttavista asianhaaroista oikeusjärjestelmänsä raskauttavia asianhaaroja 
koskevien sovellettavien sääntöjen mukaisesti. Niiden olisi varmistettava, että tuoma-
rit voivat harkita näitä raskauttavia asianhaaroja tuomitessaan rikoksentekijöitä. 
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Tuomari voi harkita näitä asianhaaroja yhdessä tietyn tapauksen muiden tosiseikkojen 
kanssa”. On kuitenkin perusteltua, että osin kansallisista tarpeista johtuen identiteetti-
varkauksiin liittyvän 5 kohdan velvoitteet pannaan tästä huolimatta täytäntöön otta-
malla aihetta koskevat nimenomaiset säännökset kansalliseen lainsäädäntöön.  
 
Kolmas toteuttamisvaihtoehto olisi lisätä 5 kohdassa tarkoitetut tilanteet rikoslain 
6 luvun 5 §:ään uudeksi yleiseksi koventamisperusteeksi. Tässä tarkoitetussa 5 koh-
dassa olevan tilanteen voidaan kuitenkin katsoa olevan liian spesifi, eikä sen lisäämi-
nen uudeksi yleiseksi koventamisperusteeksi olisi perusteltua. 
 
Neljäs toteuttamisvaihtoehto olisi se, että kyseisen kohdan osalta viitattaisiin rikoslain 
6 luvun 4 §:ään jonka mukaan rangaistus on mitattava niin, että se on oikeudenmukai-
sessa suhteessa rikoksen vahingollisuuteen ja vaarallisuuteen, teon vaikuttimiin sekä 
rikoksesta ilmenevään muuhun tekijän syyllisyyteen. Voidaan kuitenkin arvioida, että 
tämä toteuttamisvaihtoehto ei olisi optimaalinen kansalliset tarpeet huomioon ottaen. 
  
Direktiivin velvoitteet voidaan 5 kohdasta ilmi käyvin tavoin täyttää myös siten, että 
kohdassa tarkoitetut tilanteet katetaan jonkin muun rikoksen tunnusmerkistössä eli 
niiden osalta laaditaan itsenäinen kriminalisointi (viides toteuttamisvaihtoehto). Esi-
tyksessä ehdotetaankin lisättäväksi rikoslain 38 lukuun uusi 9 b §, joka vastaisi direk-
tiivin määräyksiä rajautumatta kuitenkaan direktiivin 4 ja 5 artiklassa tarkoitettujen 
rikosten tilanteisiin. Sen mukaan ”Joka erehdyttääkseen kolmatta osapuolta oikeudet-
tomasti käyttää toisen henkilötietoja, tunnistamistietoja tai muuta vastaavaa yksilöi-
vää tietoa aiheuttaen taloudellista vahinkoa tai vähäistä suurempaa haittaa sille, jota 
tieto koskee, on tuomittava identiteettivarkaudesta sakkoon”. Tällöin direktiivin 
5 kohdassa edellytetyin tavoin rangaistus 4 ja 5 artiklassa tarkoitetuista teoista voisi 
tarvittaessa koventua yhteisen rangaistuksen myötä, mikäli henkilö tuomittaisiin myös 
uudessa 9 b §:ssä tarkoitetusta teosta. Uudessa 9 b §:ssä tarkoitetussa teossa suoje-
luobjektina on identiteetin loukkaamattomuus (sen, jonka henkilötietoja on käytetty), 
kun taas direktiivin 4 ja 5 artiklassa tarkoitetuissa teoissa ja niitä vastaavissa kansalli-
sissa kriminalisoinneissa suojellaan tietojärjestelmää tai dataa. Näin ollen konkurrens-
siopillisesti molemmista rikoksista tuomitseminen on mahdollista. Toisaalta direktiivi 
ei edes edellytä rangaistuksen ankaroitumista, mikäli 5 kohdassa tarkoitettu teko on 
katettu jollain kansallisen lain kriminalisoinnilla, jollaista esityksessä nyt ehdotetaan.  
 
Toisen henkilötietoja hyväksikäyttäen on saatettu syyllistyä esimerkiksi rikoslain 
36 luvun 1 §:ssä tarkoitettuun petokseen. Tällöin erehdyttämisen kohteena on henkilö, 
joka esimerkiksi määrää taloudellisesta edusta ja suojeluobjektina keskeisesti erehdy-
tettävän henkilön omaisuuden suoja. Nyt ehdotetussa identiteettivarkautta koskevassa 
kriminalisoinnissa suojeluobjektina puolestaan on sen henkilön identiteetin loukkaa-
mattomuus, jonka henkilötietoja on käytetty petosrikoksen tekemisessä. Näin ollen 
tekijä voidaan tuomita molemmista rikoksista. Tekijä voidaan toisaalta tuomita identi-
teettivarkaudesta, vaikka henkilöä ei tuomittaisikaan petoksesta, mikäli identiteetti-
varkaudesta tuomitsemisen edellytykset täyttyvät. Vastaavasti esimerkiksi tietojärjes-
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telmän häirinnässä (RL 38:7 a) suojeluobjektina on keskeisesti tietojärjestelmän häi-
riötön toiminta. Myös rikoksen uhri on usein eri henkilö. Näin ollen myös tietojärjes-
telmän häirinnästä ja identiteettivarkaudesta voitaisiin tuomita samanaikaisesti. Sama 
koskee myös esimerkiksi datavahingontekoa (RL 35:3 a), jossa suojeluobjektina on 
datan eheys ja uhrina usein eri henkilö kuin identiteettivarkaudessa. Ehdotettu uusi 
identiteettivarkautta koskeva kriminalisointi selkeyttää esimerkiksi petosrikosten osal-
ta sen henkilön asianomistaja-asemaa, jonka henkilötietoja on käytetty. 
 
Direktiivin vaatimusten täyttämiseksi riittäisi, että edellä mainitussa kriminalisoinnissa 
rajauduttaisiin vain tilanteisiin, joissa olisi syyllistytty samalla rikoslain 38 luvun 
5 §:ssä tarkoitettuun tietoliikenteen häirintään, 6 §:ssä tarkoitettuun törkeään tietolii-
kenteen häirintään, 7 a §:ssä tarkoitettuun tietojärjestelmän häirintään, 7 b §:ssä tarkoi-
tettuun törkeään tietojärjestelmän häirintään, 35 luvun 3 a §:ssä tarkoitettuun datava-
hingontekoon tai sen 35 luvun 3 b §:ssä tarkoitettuun törkeään tekomuotoon taikka 
niiden rangaistavaan yritykseen. Tällainen rajaus ei kuitenkaan ole perusteltu, sillä 
vastaavanlaiseen ja asiallisesti yhtä moitittavaan jälkien peittelyyn ja siten haitan aihe-
uttamiseen sille, jota identiteettitieto koskee, voidaan turvautua myös muissa rikoksis-
sa. Artiklan 5 kohdassa ja nyt ehdotettavassa uudessa 9 b:ssä keskitytään siihen henki-
löön, jonka identiteettitietoja on käytetty väärin. Tällainen henkilö on tässä tapaukses-
sa identiteettivarkauden uhri, jonka asemaa ehdotetulla uudella säännöksellä on tarkoi-
tus parantaa. Mikäli toisen identiteettitietojen väärinkäyttämistä koskeva kriminali-
sointi kytkettäisiin tiettyjen muiden listattujen rikosten täyttyneisiin tekomuotoihin, 
voisi tietyissä tapauksissa syntyä ongelmia siitä, että kyseisten listarikosten asianomis-
tajat eivät syystä tai toisesta haluaisi syytettä nostettavaksi. Tällöin myöskään ehdote-
tusta 9 b §:stä ei voitaisi nostaa syytettä vaikka sille, jonka henkilötietoja on käytetty 
väärin, olisi aiheutunut haittaa. Tällainen tilanne voisi syntyä muun muassa sen vuok-
si, että ehdotettu rikoslain 35 luvun 3 a §:ssä tarkoitettu datavahingonteko ja 38 luvun 
7 a §:ssä tarkoitettu tietojärjestelmän häirintä ovat asianomistajarikoksia. Ehdotetussa 
9 b §:ssä ei voitaisi direktiivin vaatimusten täyttämiseksi rajautua myöskään pelkäs-
tään internet–ympäristöön tai televerkossa tapahtuvaan viestintään, sillä tietojärjestel-
mää ja tietoliikennettä voidaan häiritä tai dataa vahingoittaa myös fyysisesti ja reaali-
maailmassa. Uutta ehdotettua 9 b §:ää puoltaa direktiivin vaatimusten täyttämisen li-
säksi myös se, että kansallisesti identiteettivarkauden kattavaan kriminalisointiin ja 
erityisesti identiteettivarkauksien uhrin, eli sen henkilön asemaan jonka identiteettitie-
toja on käytetty, on viime aikoina kiinnitetty huomiota (ks. esimerkiksi henkilöllisyy-
den luomista koskeva hanke (identiteettiohjelma), työryhmän loppuraportti, sisäasi-
ainministeriön julkaisuja 32/2010 sekä oikeusministeriön identiteettivarkauksia kos-
keva arviomuistio OM 4/41/2013 ja sitä koskevista lausunnoista tehty tiivistelmä, 
Mietintöjä ja lausuntoja 47/2013.). 
 
Ehdotettu uusi kriminalisointi olisi rajattu tilanteisiin joissa on aiheutunut taloudellista 
vahinkoa taikka muuta vähäistä suurempaa haittaa. Tällainen rajaus on direktiivin sal-
lima, sillä direktiivin 4 ja 5 artiklassa tarkoitettu kriminalisointivelvoite koskee vain 
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tilanteita, jotka eivät ole vähäisiä. Näin ollen direktiivin 9 artiklan 5 kohdassa tarkoi-
tettu toisen identiteettitietojen väärinkäyttöä koskeva ankaroittamisperuste voi rajautua 
kattamaan tilanteet jotka ovat muita kuin vähäisiä. 
 
Artikla 10. Oikeushenkilön vastuu. Artiklan 1 kohdan mukaan jäsenvaltioiden on to-
teutettava tarvittavat toimenpiteet sen varmistamiseksi, että oikeushenkilöt voidaan 
saattaa vastuuseen 3–8 artiklassa tarkoitetuista rikoksista, jotka on oikeushenkilön hy-
väksi tehnyt joko yksin tai oikeushenkilön elimen jäsenenä toimiva henkilö, jonka joh-
tava asema oikeushenkilössä perustuu johonkin seuraavista: a) oikeus edustaa oikeus-
henkilöä, b) valtuus tehdä päätöksiä oikeushenkilön puolesta, c) valtuus harjoittaa val-
vontaa oikeushenkilössä.  
 
Artiklan 2 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että oikeushenkilöt voidaan saattaa vastuuseen, jos 1 kohdassa tar-
koitetun henkilön harjoittaman ohjauksen tai valvonnan puutteellisuus on mahdollista-
nut sen, että oikeushenkilön alaisuudessa toimiva henkilö on tehnyt 3–8 artiklassa tar-
koitettuja rikoksia oikeushenkilön hyväksi. 
 
Artiklan 3 kohdan mukaan edellä 1 ja 2 kohdassa tarkoitettu oikeushenkilöiden vastuu 
ei estä rikosoikeudellista menettelyä sellaisia luonnollisia henkilöitä vastaan, jotka 
ovat tekijöinä, yllyttäjinä tai avunantajina 3–8 artiklassa tarkoitetuissa rikoksissa. 
 
Artikla on standardimuotoinen oikeushenkilöiden vastuuta koskeva artikla, jollainen 
sisältyy useisiin Euroopan unionin säädöksiin. Puitepäätös sisältää asiasisällöltään 
vastaavan artiklan, jota on selostettu yleissopimuksen voimaansaattamista ja puitepää-
töstä koskevassa hallituksen esityksessä (HE 153/2006 vp), eikä oikeushenkilön ran-
gaistusvastuun yleisten edellytysten analysointi tässä yhteydessä ole tarkoituksenmu-
kaista. Yleissopimus sisältää myös asiasisällöltään vastaavankaltaiset määräykset. 
 
Suomessa voimassa olevat yleiset säännökset oikeushenkilön rangaistusvastuusta si-
sältyvät rikoslain 9 lukuun. Yksittäisen rikossäännöksen osalta oikeushenkilön ran-
gaistusvastuun soveltuminen edellyttää, että rikoslaissa on asiaa koskeva rangaistus-
säännös. 
 
Rikoslain 9 luvun 2 §:n 1 momentin mukaan oikeushenkilö tuomitaan yhteisösakkoon, 
jos sen lakisääteiseen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenki-
lössä tosiasiallista päätösvaltaa käyttävä on ollut osallinen rikokseen tai sallinut rikok-
sen tekemisen taikka, jos sen toiminnassa ei ole noudatettu vaadittavaa huolellisuutta 
ja varovaisuutta rikoksen ehkäisemiseksi. Saman pykälän 2 momentin mukaan yhtei-
sösakkoon tuomitaan, vaikkei rikoksentekijää saada selville tai muusta syystä tuomita 
rangaistukseen. Luvun 3 §:n mukaan rikos katsotaan oikeushenkilön toiminnassa teh-
dyksi, jos sen tekijä on toiminut oikeushenkilön puolesta tai hyväksi ja hän kuuluu oi-
keushenkilön johtoon tai on virka- tai työsuhteessa oikeushenkilöön taikka on toiminut 
oikeushenkilön edustajalta saamansa toimeksiannon perusteella.  
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Oikeushenkilön rangaistusvastuu ulottuu nykyään seuraaviin direktiivissä tarkoitettui-
hin rikoksiin: 
 

1. vaaran aiheuttaminen tietojenkäsittelylle (RL 34:9 a) 
2. (data)vahingonteko (RL 35:1.2) ja ehdotettu uusi datavahingonteko 

(RL 35:3 a) 
3. törkeä (data)vahingonteko (RL 35:2) ja ehdotettu uusi törkeä datavahin-

gonteko (RL 35:3 b) 
4. viestintäsalaisuuden loukkaus (RL 38:3) 
5. törkeä viestintäsalaisuuden loukkaus (RL 38:4) 
6. tietoliikenteen häirintä (RL 38:5) 
7. törkeä tietoliikenteen häirintä (RL 38:6) 
8. tietojärjestelmän häirintä (RL 38:7 a) 
9. törkeä tietojärjestelmän häirintä (RL 38:7 b) 
10. tietomurto (RL 38:8) 
11. törkeä tietomurto (RL 38:8 a) 

 
Oikeushenkilön rangaistusvastuu ei kata lievää vahingontekoa, lievää tietoliikenteen 
häirintää, lievää tietojärjestelmän häirintää eikä tietoverkkorikosvälineen hallussapi-
toa. Se ei kattaisi myöskään ehdotettua lievää datavahingontekoa (RL 35:3 c). Edellä 
mainittuihin lieviin tekomuotoihin ei ole perusteltua ulottaa oikeushenkilön rangais-
tusvastuuta. Järjestely on direktiivin mukainen, koska kansainvälinen velvoite ei koske 
vähäisiä tapauksia. Sen sijaan direktiivin velvoitteiden täyttämiseksi oikeushenkilön 
rangaistusvastuu olisi ulotettava tietoverkkorikosvälineen hallussapitoon (RL 34:9 b) 
mikäli ”käyttöön hankkimista” ei katettaisi tyhjentävästi RL 34 luvun 9 a §:ssä nykyi-
sen 9 b §:n sijaan. Esityksessä ehdotetaan kuitenkin ”käyttöön hankkimisen” kattamis-
ta 9 a §:ssä. Oikeushenkilön rangaistusvastuun ulottaminen tietoverkkorikosvälineen 
hallussapitoon ei ollut välttämätöntä vielä yleissopimuksen voimaansaattamista ja pui-
tepäätöstä koskevan hallituksen esityksen (HE 153/2006 vp, s. 27) yhteydessä, sillä 
yleissopimuksen mukaan vastuu saattoi olla myös yksityisoikeudellista vahingonkor-
vausvastuuta. Puitepäätös sen sijaan edellytti rikosoikeudellisia tai muita sakkoja, 
mutta sen soveltamisalaan eivät kuuluneet rikosten tekemiseen käytettävät välineet. 
 
Artikla edellyttää oikeushenkilön rangaistusvastuun ulottamista esityksessä ehdotet-
tuihin uusiin datavahingontekoon (RL 35:3 a) ja törkeään datavahingontekoon 
(RL 35:3 b), joiden myötä datavahingonteko ja törkeä datavahingonteko erotetaan pe-
rusmuotoisen vahingonteon tunnusmerkistöstä.  
 
Artikla 11. Oikeushenkilöille määrättävät seuraamukset. Oikeushenkilöihin kohdis-
tettavia seuraamuksia koskeva artikla on myös standardimuotoinen. Se vastaa puite-
päätöksen artiklaa. Artiklan mukaan jäsenvaltioiden on toteutettava tarvittavat toi-
menpiteet sen varmistamiseksi, että 10 artiklan 1 kohdan mukaisesti vastuulliseksi to-
dettua oikeushenkilöä voidaan rangaista tehokkain, oikeasuhtaisin ja varoittavin seu-
raamuksin, joihin kuuluvat rikosoikeudelliset tai muut sakot. Edellisessä artiklassa 
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kuvatuin tavoin Suomessa oikeushenkilön vastuu on direktiivissä tarkoitettujen rikos-
ten osalta katettu ja tarkoitus kattaa oikeushenkilön rikosoikeudellisella vastuulla ja 
rikoslain 9 luvun mukaisella yhteisösakolla.  
 
Artiklan 1 kohdassa on myös esimerkkiluettelo vaihtoehtoisista seuraamuksista, joista 
osa on Suomen oikeusjärjestelmälle vieraita. Asialla ei kuitenkaan ole merkitystä, 
koska säännös ei ole tältä osin velvoittava. Artiklan 2 kohdassa on lisäksi säännös, 
jonka mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistami-
seksi, että 10 artiklan 2 kohdan mukaisesti vastuulliseksi todettua oikeushenkilöä voi-
daan rangaista seuraamuksilla tai muilla toimenpiteillä, jotka ovat tehokkaita oikea-
suhtaisia ja varoittavia.  
 
Artikla ei edellytä muutoksia lainsäädäntöön. 
 
Artikla 12. Lainkäyttövalta. Artiklan 1 kohdan mukaan jäsenvaltioiden on ulotettava 
lainkäyttövaltansa 3–8 artiklassa tarkoitettuihin rikoksiin, jos a) rikos on tehty koko-
naan tai osittain niiden alueella tai b) rikoksen on tehnyt niiden kansalainen, ainakin 
jos teko katsotaan rikokseksi siellä, missä se tehtiin. Artiklan 2 kohdan mukaan 1 koh-
dan a alakohdassa tarkoitetuissa tapauksissa jäsenvaltion on varmistettava, että sillä on 
lainkäyttövalta, kun a) rikoksentekijä tekee rikoksen olleessaan fyysisesti sen alueella, 
riippumatta siitä, kohdistuuko rikos sen alueella sijaitsevaan tietojärjestelmään tai 
b) rikos kohdistuu sen alueella sijaitsevaan tietojärjestelmään, riippumatta siitä, tekee-
kö rikoksentekijä rikoksen ollessaan fyysisesti sen alueella. 
 
Artiklan 3 kohdan mukaan jäsenvaltion on ilmoitettava komissiolle, jos se päättää 
ulottaa lainkäyttövaltansa alueensa ulkopuolella tehtyyn 3–8 artiklassa tarkoitettuun 
rikokseen, mukaan lukien silloin kun a) rikoksentekijän vakinainen asuinpaikka on sen 
alueella; tai b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilön hyväksi. 
 
Myös yleissopimus ja puitepäätös sisältävät määräykset lainkäyttövallasta, joskin nii-
den velvoitteiden laajuus poikkeaa hieman direktiivin velvoitteista.  
 
Suomessa voimassaolevat säännökset rikoslain soveltamisalasta ovat rikoslain 1 lu-
vussa.  
 
Artiklan 1 kohdan a alakohtaa vastaava säännös on luvun 1 §, jonka mukaan Suomes-
sa tehtyyn rikokseen sovelletaan Suomen lakia. Artiklan 2 kohtaa vastaava säännös on 
10 §:n 1 momentti, jonka mukaan rikos katsotaan tehdyksi sekä siellä, missä rikollinen 
teko suoritettiin, että siellä, missä rikoksen tunnusmerkistön mukainen seuraus ilmeni. 
 
Artiklan 1 kohdan b alakohtaa vastaava säännös on 6 §, jonka mukaan Suomen kansa-
laisen Suomen ulkopuolella tekemään rikokseen sovelletaan Suomen lakia. Luvun 
11 § sisältää lisäedellytyksenä myös niin sanotun kaksoisrangaistavuuden vaatimuk-
sen. 
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Artiklan 3 kohdalla ei ole välitöntä merkitystä lainsäädännön kannalta, sillä se sisältää 
vain informointivelvoitteen mahdollisten laajempien lainkäyttövaltuuksien osalta. 
Kohdan a alakohdan osalta merkityksellinen on kuitenkin rikoslain 1 luvun 6 §:n 
3 momentin 1 kohta, jonka mukaan Suomen kansalaiseen rinnastetaan henkilö, joka 
rikoksen tekohetkellä asui tai oikeudenkäynnin alkaessa asuu pysyvästi Suomessa. 
Kyseisestä säännöksestä tulisi informoida komissiota täytäntöönpanoilmoituksen yh-
teydessä. Artiklan 3 kohdan b alakohdan ja oikeushenkilön hyväksi tehdyn rikoksen 
osalta ei Suomessa ole vastaavaa toimivaltasäännöstä. 
 
Voimassa olevat säännökset vastaavat artiklan velvoitteita. Artikla ei edellytä lainsää-
dännön muuttamista. 
 
Artikla 13. Tietojenvaihto. Artiklan 1 kohdan mukaan jäsenvaltioiden on varmistetta-
va, että niillä on toimiva kansallinen yhteyspiste ja että ne hyödyntävät nykyistä ym-
pärivuorokautisesti ja kaikkina viikonpäivinä toimivien yhteyspisteiden verkostoa 
3–8 artiklassa tarkoitettuja rikoksia koskevaa tiedonvaihtoa varten. Jäsenvaltioiden on 
myös huolehdittava siitä, että niillä on käytettävissä menettelyt, jotta toimivaltainen 
viranomainen voi kiireellisten avunpyyntöjen osalta ilmoittaa kahdeksan tunnin kulu-
essa pyynnön vastaanottamisesta ainakin sen, vastataanko pyyntöön sekä missä muo-
dossa ja milloin tällainen vastaus arviolta toimitetaan. 
 
Artiklan 2 kohdan mukaan jäsenvaltioiden on ilmoitettava komissiolle 1 kohdassa tar-
koitettu nimetty yhteyspiste. Komissio toimittaa tämän tiedon muille jäsenvaltioille 
sekä unionin toimivaltaisille erityisvirastoille ja -elimille. 
 
Artiklassa tarkoitetusta yhteyspisteestä ja verkostosta on määräykset jo yleissopimuk-
sen 35 artiklassa ja puitepäätöksen 11 artiklassa. Yleissopimus on saatettu Suomessa 
voimaan tasavallan presidentin asetuksella 768/2007. Artiklassa velvoitetaankin vain 
varmistamaan tällaisen yhteyspisteen olemassaolo ja se, että nykyistä verkostoa hyö-
dynnetään. Direktiivin artiklan 1 kohta vastaa asiallisesti puitepäätöksen artiklaa. Ai-
noa merkityksellinen lisäys on se, että direktiivin 1 kohdan mukaan kiireellisissä tapa-
uksissa kontaktipisteiden on pystyttävä indikoimaan kahdeksan tunnin sisällä pyynnön 
vastaanottamisesta, tullaanko avunpyyntöön vastaamaan samoin kuin vastauksen muo-
to ja arvioitu aika. Yhteyspisteenä Suomessa toimii nykyisin keskusrikospoliisi. Di-
rektiivin täytäntöönpanoilmoitusten yhteydessä tästä ilmoitetaan komissiolle artiklan 
2 kohdan mukaisesti. Artiklassa mainittu kahdeksan tunnin sääntö ei edellytä säädös-
muutoksia. Poliisin sisäistä ohjeistusta päivitetään niin, että kuittaus voidaan antaa 
kahdeksan tunnin kuluessa.  
 
Artiklan 3 kohdan mukaan jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että käytettävissä on asianmukaiset ilmoituskanavat, jotta helpote-
taan sitä, että 3–6 artiklassa tarkoitetuista rikoksista voidaan ilmoittaa toimivaltaisille 
kansallisille viranomaisille ilman aiheetonta viivytystä. 
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Kohta on yleisluonteinen kehotus eikä asianmukaisia ilmoituskanavia määritellä tar-
kemmin. On käytännössä selvää, että rikosten ilmoittamista varten on olemassa ilmoi-
tuskanavat. Niiden asianmukaisuus puolestaan määrittyy kansallisesti. Suomessa koh-
dassa tarkoitettuja ilmoituskanavia ovat muun muassa rikosilmoitus, joka joissakin 
tapauksissa voidaan tehdä myös sähköisesti, sähköposti-ilmoitukset tai puhelinsoitto 
viranomaisille, ns. ”sininen nappi” poliisin verkkosivulla eli nettivinkki sekä Viestin-
täviraston kyberturvallisuuskeskukselle (cert-fi) ilmoittaminen, jota varten Viestintävi-
raston verkkosivulla on muun muassa linkki ”ilmoita tietoturvaloukkauksesta”. Kohta 
ei edellytä säädösmuutoksia.  
 
Artikla 14. Seuranta ja tilastot. Artiklan 1 kohdan mukaan jäsenvaltioiden on varmis-
tettavan, että niillä on järjestelmä, jonka avulla voidaan kirjata, tuottaa ja antaa tilasto-
tietoja 3–7 artiklassa tarkoitetuista rikoksista. Artiklan 2 kohdan mukaan tilastotietojen 
on katettava vähintään olemassa olevat tiedot 3–7 artiklassa tarkoitettujen jäsenvalti-
oiden rekisteröimien rikosten lukumäärästä sekä 3–7 artiklassa tarkoitetuista rikoksista 
syytteeseen asetettujen ja tuomittujen henkilöiden lukumäärästä. 
 
 
Artiklan 3 kohdan mukaan jäsenvaltioiden on toimitettava tämän artiklan nojalla kerä-
tyt tiedot komissiolle. Komission on varmistettava, että tilastollisista kertomuksista 
julkaistaan konsolidoitu selvitys, joka toimitetaan unionin toimivaltaisille erityisviras-
toille ja -elimille. 
 
Direktiivissä tarkoitetut olemassa olevat tiedot ovat saatavissa ja toimitettavissa direk-
tiivin edellyttämällä tavalla ilman säädösmuutoksia. Tilastointia edesauttaa lisäksi se, 
että esityksessä ehdotetaan uutta itsenäistä datavahingonteon kriminalisointia, eikä 
kansainvälisten velvoitteiden täyttäminen enää sen myötä perustuisi vahingonteon pe-
rustekomuodon 2 momenttiin. Tämä on merkityksellistä, sillä tilastoinnissa oleellista 
on rikosnimike. Mikäli datavahingontekoa ei eriytettäisi omaksi rikokseen, tilastoituisi 
vahingontekokriminalisoinnin alaisuuteen huomattava määrä vahingontekoja, joilla ei 
ole liityntää tietoverkkorikoksiin.  
 
Artiklat 15–19. Artiklat 15–19 sisältävät tavanomaiset loppumääräykset aiemman 
puitepäätöksen 2005/222/YOS korvaamisesta, direktiivin velvoitteiden saattamisesta 
osaksi kansallista lainsäädäntöä, raportoinnista, voimaantulosta ja osoituksesta. 
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7 Lakiehdotusten perustelut 
 
 
 
 
7.1 Laki rikoslain muuttamisesta 
 
 
7.1.1 34 luku Yleisvaarallisista rikoksista 
 
9 a §. Vaaran aiheuttaminen tietojenkäsittelylle. Edellä yksityiskohtaisissa peruste-
luissa 7 artiklan kohdalla selostetuin tavoin niin sanottuja tietoverkkorikosvälineitä 
koskevan kriminalisoinnin 1 momentin 1 kohtaan ehdotetaan lisättäväksi uusi käyt-
töön hankkimista koskeva tekotapa. Pykälän 1 momentin 1 kohdan mukaan vaaran 
aiheuttamisesta tietojenkäsittelylle voitaisiin tuomita myös se, joka aiheuttaakseen 
haittaa tai vahinkoa tietojenkäsittelylle taikka tieto- tai viestintäjärjestelmän toiminnal-
le tai turvallisuudelle 
 
1) tuo maahan, hankkii käyttöön, valmistaa, myy tai muuten levittää taikka asettaa 
saataville 
 
a) sellaisen laitteen tai tietokoneohjelman taikka ohjelmakäskyjen sarjan, joka on 
suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan tietojenkäsittelyä tai tie-
to- tai viestintäjärjestelmän toimintaa taikka murtamaan tai purkamaan sähköisen vies-
tinnän teknisen suojauksen tai tietojärjestelmän suojauksen taikka 
 
b) tietojärjestelmän toiselle kuuluvan salasanan, pääsykoodin tai muun vastaavan tie-
don. 
 
Lisäys on tarpeen direktiivin rikosten tekemiseen käytettäviä välineitä koskevan 7 ar-
tiklan, vähintään kahden vuoden enimmäisrangaistusta edellyttävän 9 artiklan 2 koh-
dan ja oikeushenkilön vastuuta koskevan 10 artiklan täytäntöönpanemiseksi. Tieto-
verkkorikosvälineen hallussapito on nykyisin kriminalisoitu tietoverkkorikosvälineen 
hallussapitoa koskevassa luvun 9 b §:ssä. Mainittu kriminalisointi ei kuitenkaan täytä 
direktiivin vaatimuksia sen vuoksi, että direktiivissä tarkoitettu käyttöön hankkiminen 
ja toisaalta hallussapito ovat yksityiskohtaisissa perusteluissa 7 artiklan osalta ja alla 
selostetuin tavoin osin eri tekotapoja ja mainitut tekotavat on myös yleissopimuksessa 
erotettu toisistaan. Nykyiseen 9 b §:ään ei luvun 13 §:n mukaisesti sovelleta myöskään 
oikeushenkilön rangaistusvastuuta toisin kuin 9 a §:ssä tarkoitettuun vaaran aiheutta-
miseen tietojenkäsittelylle. 
 



53 
 

Direktiivi edellyttää ”käyttöön hankkimisen” osalta kahden vuoden enimmäisrangais-
tusta. Tietoverkkorikosvälineen hallussapidon eli rikoslain 34 luvun 9 b §:ssä tarkoite-
tun teon enimmäisrangaistus on kuusi kuukautta vankeutta. Pelkän tietoverkkorikosvä-
lineen hallussapidon ei kuitenkaan voi katsoa olevan yhtä moitittava rikos kuin 
9 a §:ssä tarkoitettu vaaran aiheuttaminen tietojenkäsittelylle. Näin ollen 9 b §:n 
enimmäisrangaistuksen nostaminen kahteen vuoteen vankeutta ei olisi perusteltua. 
Käyttöön hankkimisen voidaan katsoa myös olevan moitittavampaa kuin pelkkä hal-
lussapito eikä se tarkoita samaa asiaa vaikkakin hankkimisen seurauksena väline pää-
tyy hankkijan haltuun. Haittaamis- tai vahingoittamistarkoitusta varten hankkiminen 
edellyttää aktiivisia toimia välineen haltuun saamiseksi toisin kuin pelkkä hallussapito, 
jonka osalta tunnusmerkistö voi täyttyä jo sen perusteella, että henkilöllä yksinkertai-
sesti on väline hallussaan, edellyttäen, että säännöksen muut kriteerit kuten haittaamis- 
tai vahingoittamistarkoitus täyttyvät. Käyttöön hankkiminen puolestaan voi edellyttää 
muun muassa aktiivista etsimistä, tiedon hankkimista ja sen johdosta esimerkiksi väli-
neen tilaamista internetistä. Oleellista on siten aktiivinen toiminta välineen hankkimi-
seksi käytettäväksi haittaamis- tai vahingoittamistarkoituksissa.  
 
14 §. Määritelmät. Lukuun ehdotetaan yksityiskohtaisissa perusteluissa 2 artiklan 
kohdalla ja jäljempänä 38 luvun 13 §:n perusteluissa selostetuista syistä lisättäväksi 
uusi määritelmäsäännös, johon sisältyy 34 luvun 9 a ja 9 b pykälien osalta viittaus 
38 luvun ehdotetussa 13 §:ssä olevaan tietojärjestelmän määritelmään. 
 
 
 
7.1.2 35 luku Vahingonteosta 
 
1 §. Vahingonteko. Vahingontekoa koskevan pykälän niin sanottua datavahingontekoa 
koskevat 2 ja 3 momentti ehdotetaan yksityiskohtaisissa perusteluissa 5 artiklan koh-
dalla esitetyistä syistä kumottaviksi. Vastaava sääntely siirrettäisiin direktiivin edellyt-
tämillä muutoksilla tarkennettuna itsenäiseksi datavahingontekoa koskevaksi 3 a pykä-
läksi. Näin tavallisen vahingonteon enimmäisrangaistusta ei tarvitse direktiivin 9 artik-
lan 2 kohdan vaatimusten vuoksi korottaa. Ehdotetulla ratkaisulla pyritään myös sel-
keyttämään säännösten kirjoitustekniikkaa, sillä sääntelytavalla on vaikutus myös va-
hingonteon törkeää tekomuotoa koskevaan sääntelyyn. Edelleen vahingonteon ja data-
vahingonteon eriyttämisellä mahdollistetaan datavahingontekojen parempi tilastointi 
14 artiklan edellyttämällä tavalla. 
 
2 §. Törkeä vahingonteko. Törkeää vahingontekoa koskevan pykälän 1 momentin da-
tavahingontekoon liittyvä 2 kohta ehdotetaan kumottavaksi. Sitä koskeva sääntely di-
rektiivin edellyttämillä lisäyksillä täydennettynä ehdotetaan siirrettäväksi yksityiskoh-
taisissa perusteluissa 5 artiklan sekä 9 artiklan 3 ja 4 kohdan osalta selostetuin tavoin 
uuteen törkeää datavahingontekoa koskevaan 3 b pykälään. Ratkaisu vastaa vahingon-
teon perustekomuodon osalta omaksuttua.  
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3 a §. Datavahingonteko. Lukuun lisättäisiin edellä 1 §:n kohdalla ja yksityiskohtaisis-
sa perusteluissa 5 artiklan kohdalla esitetyistä syistä uusi datavahingontekoa koskeva 
pykälä, jolloin datavahingonteot siirrettäisiin nykyisestä vahingontekoa koskevasta 
1 §:stä. Pykälän 1 momentin mukaan tietovälineelle tallennetun tiedon tai muun tal-
lennuksen taikka tietojärjestelmässä olevan datan vahingoittamistarkoituksessa ja oi-
keudettomasti tehty hävittäminen, turmeleminen, kätkeminen, vahingoittaminen, 
muuttaminen, käyttökelvottomaksi saattaminen tai salaaminen olisi kriminalisoitu da-
tavahingontekona.  
 
Asiallisesti uusi pykälä olisi lähtökohtaisesti sisällöllisesti sama kuin kumottavat 
1 §:n 2 ja 3 momentit. Direktiivin 5 artiklan vaatimusten täyttämiseksi tekotavoiksi 
lisättäisiin kuitenkin vahingoittaminen, muuttaminen ja käyttökelvottomaksi saattami-
nen. Lisäksi direktiivin vaatimusten mukaisesti teko voisi kohdistua tietovälineelle 
tallennetun tiedon tai muun tallennuksen lisäksi tietojärjestelmässä olevaan dataan. 
Edellä mainittu lisäys on oleellinen, sillä tietojärjestelmässä oleva data voi olla muus-
sakin muodossa kuin pysyväisluonteisesti tallennettuna. Se voi olla esimerkiksi tieto-
järjestelmän sisällä siirrettävänä. Direktiivin vaatimusten mukaisesti ehdotetun uuden 
datavahingonteon rangaistusasteikko olisi sakkoa tai enintään kaksi vuotta vankeutta. 
Datavahingonteko ilmentää monissa tapauksissa suurempaa tahallisuutta eli edellyttää 
usein tietynasteista suunnitelmallisuutta kuin perustekomuotoinen vahingonteko. Tä-
män vuoksi on perusteltua, että datavahingonteossa on käytettävissä korkeampi enim-
mäisrangaistus kuin vahingonteon perustunnusmerkistössä.  
 
Hallituksen esityksen 153/2006 vp yhteydessä 1 §:ssä tarkoitetun vahingonteon perus-
tunnusmerkistön enimmäisrangaistusta ehdotettiin puitepäätöksen vaatimusten täyttä-
miseksi nostettavaksi kahteen vuoteen vankeutta. Tuolloin lakivaliokunta totesi mie-
tinnössään (LaVM 23/2006 vp), että puitepäätöksen 7 artiklassa asetettu velvoite sää-
tää vähintään kahden vuoden enimmäisrangaistus ei koske muita vahingontekorikok-
sia kuin käsillä olevan pykälän 2 momentissa tarkoitettua ns. tietovahingontekoa. Li-
säksi tuolloin puitepäätöksen velvoitteet koskivat vain tapauksia, joissa rikos on tehty 
osana järjestäytyneen rikollisryhmän toimintaa. Valiokunta ei pitänyt perusteltuna, että 
puitepäätöksen alaltaan hyvin suppean velvoitteen täytäntöönpanemiseksi olisi tehty 
ehdotetun kaltainen olennainen muutos vahingonteon rangaistusasteikkoon. Valiokun-
nan mukaan ehdotetulla muutoksella olisi saattanut olla ennakoimattomia kriminaali-
poliittisia vaikutuksia, kun otetaan huomioon vahingontekorikosten yleisyys ja se, että 
kysymys on tyypillisestä nuorisorikollisuuden lajista. Valiokunnan mukaan tuolloin 
ehdotettua enimmäisrangaistuksen korottamista vastaan puhui myös se, että sen myötä 
vahingonteosta tulisi ankarammin rangaistava rikos kuin varkaudesta. Rikoslain koko-
naisuudistuksen ensimmäisessä vaiheessa omaisuusrikoksia koskevaa sääntelyä uudis-
tettaessa on todettu, että vahingontekorikokset keskimäärin osoittavat vähäisempää 
syyllisyyttä kuin useimmat muut omaisuusrikokset eikä niihin ole perusteltua suhtau-
tua yhtä ankarasti kuin esimerkiksi varkausrikoksiin (HE 66/1988 vp, s. 22/I). Valio-
kunta piti tätä käsitystä edelleen ajankohtaisena. Edellä mainitut näkökohdat ovat yhä 
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merkityksellisiä myös tämän direktiivin täytäntöönpanotoimien yhteydessä. Tämän 
vuoksi esityksessä ehdotetaan datavahingonteon erottamista itsenäiseksi rikoksekseen. 
 
Pykälän toisen momentin mukaan datavahingonteon yritys olisi rangaistavaa, kuten 
nykyisinkin 1 §:n 3 momentissa. Tätä edellyttää myös direktiivin 8 artikla. 
 
3 b §. Törkeä datavahingonteko. Lukuun lisättäisiin edellä 1, 2 ja 3 a pykälien yhtey-
dessä sekä yksityiskohtaisissa perusteluissa 5 artiklan sekä 9 artiklan 3 ja 4 kohdan 
osalta selostetuin tavoin uusi törkeää datavahingontekoa koskeva pykälä. Datavahin-
gonteko kvalifioituisi törkeäksi ensinnäkin, jos datavahingonteossa aiheutetaan erityi-
sen tuntuvaa haittaa tai taloudellista vahinkoa. Mainitulla perusteella täytetään direk-
tiivin 9 artiklan 4 kohdan b luetelmakohdan vaatimukset liittyen vakavan vahingon 
aiheuttamiseen. Kvalifiointiperuste vastaa nykyisen tietojärjestelmän häirinnän 
(38 luvun 7 b §) 1 momentin 1 kohdassa olevaa kvalifiointiperustetta. Vastaavaa pe-
rustetta ehdotetaan direktiivin velvoitteiden täyttämiseksi myös tietoliikenteen häirin-
nän törkeään tekomuotoon (38 luvun 6 §). Kvalifiointiperuste poikkeaa yksityiskohti-
en osalta hieman nykyisestä 2 §:n 1 kohdassa olevista törkeää vahingontekoa koske-
vista kvalifiointiperusteista, mutta niiden sisältö on pitkälti sama ja nyt ehdotettu ja 
nykyisin törkeässä tietojärjestelmän häirinnässä olevan muotoilun kanssa yhdenmu-
kaisen kvalifiointiperusteen voi katsoa soveltuvan paremmin datavahingontekoon. 
Törkeää datavahingontekoa koskevassa kvalifiointiperusteessa ei nyt mainittaisi ni-
menomaisesti historiallisesti tai sivistyksellisesti erityisen arvokkaalle omaisuudelle 
aiheutettua huomattavaa vahinkoa. Käytännössä mikäli datavahingonteko aiheuttaisi 
tällaiselle erityisen arvokkaalle omaisuudelle huomattavaa vahinkoa, tulisi yleensä nyt 
ehdotettu erityisen tuntuvaa haittaa tai taloudellista vahinkoa koskeva kvalifiointipe-
ruste sovellettavaksi. 
 
Törkeään datavahingontekoon sisältyisi myös edellä yksityiskohtaisissa perusteluissa 
9 artiklan kohdalla ja yksityiskohtaisissa perusteluissa 2 §:n kohdalla selostetuin ta-
voin rikollisjärjestöä koskeva kvalifiointiperuste. Täysin vastaava peruste sisältyy jo 
nykyisin kumottavaksi ehdotettuun 2 §:n 2 kohtaan. Sen mukaan rikos voi kvalifioitua 
törkeäksi, jos rikos tehdään osana 17 luvun 1 a §:n 4 momentissa tarkoitetun järjestäy-
tyneen rikollisryhmän toimintaa. Direktiivin vaatimusten täyttämiseksi vastaava perus-
te ehdotetaan lisättäväksi myös törkeään tietoliikenteen häirintään (38 luvun 6 §) ja 
törkeään tietojärjestelmän häirintään (38 luvun 7 b §). 
 
Törkeään datavahingontekoon sisältyisi myös yksityiskohtaisissa perusteluissa 9 artik-
lan 3 kohdan osalta esitetyin tavoin niin sanottuja bottiverkkoja koskeva kvalifiointi-
peruste. Sen mukaan teko voisi kvalifioitua törkeäksi, jos rikos tehdään osana toimin-
taa, jossa on vaikutettu merkittävään määrään tietojärjestelmiä käyttäen 34 luvun 
9 a §:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelmakäs-
kyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, pääsykoodia tai muuta vas-
taavaa tietoa. Vastaava kvalifiointiperuste sisällytettäisiin myös törkeään tietoliiken-
teen häirintään ja törkeään tietojärjestelmän häirintään. 
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Törkeään datavahingontekoon sisältyisi myös direktiivin vaatimusten mukaisesti ja 
yksityiskohtaisissa perusteluissa 9 artiklan kohdalla selostetuin tavoin niin sanottuja 
elintärkeitä infrastruktuureita koskeva kvalifiointiperuste. Sen mukaan teko voisi kva-
lifioitua törkeäksi, jos rikos on kohdistunut tietojärjestelmään, jonka vahingoittaminen 
vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeuden-
hoidon taikka muun näihin rinnastettavan yhteiskunnan tärkeän toiminnon. Vastaava 
kvalifiointiperuste sisällytettäisiin myös törkeään tietoliikenteen häirintään ja törkeään 
tietojärjestelmän häirintään. 
 
Direktiivin 8 artiklan vaatimusten mukaisesti yritys olisi rangaistava, kuten törkeässä 
vahingonteossa nykyisinkin. 
 
3 c §. Lievä datavahingonteko. Tavallisen vahingonteon kriminalisointia vastaavasti 
lukuun ehdotetaan lisättäväksi uusi lievää datavahingontekoa koskeva pykälä yksityis-
kohtaisissa perusteluissa 5 artiklan osalta selostetun mukaisesti. Pykälä olisi sisällölli-
sesti yhdenmukainen nykyisen lievää vahingontekoa koskevan kriminalisoinnin kans-
sa. Se tulisi sovellettavaksi, jos datavahingonteko, huomioon ottaen vahingon vähäi-
syys tai muut rikokseen liittyvät seikat, on kokonaisuutena arvostellen vähäinen. Seu-
raamuksena olisi sakkorangaistus. 
 
6 §. Syyteoikeus. Pykälään ehdotetaan lisättäväksi viittaukset uuteen ehdotettuun data-
vahingontekoon (3 a §) ja lievään datavahingontekoon (3 c §). Kyseessä on tekninen 
muutos, joka on seurausta datavahingonteon ja lievän datavahingonteon erottamisesta 
itsenäisiksi kriminalisoinneikseen. Myös näiden rikosten osalta, jos rikoksen kohteena 
on ollut ainoastaan yksityinen omaisuus, syyttäjä saisi nostaa syytteen vain, jos asian-
omistaja on ilmoittanut rikoksen syytteeseen pantavaksi. Pykälän teknistä kirjoi-
tusasua korjattaisiin lisäksi vastaamaan nykysuosituksia.  
 
7 §. Toimenpiteistä luopuminen. Pykälään ehdotetaan lisättäväksi viittaukset uusiin 
ehdotettuihin datavahingontekoon (3 a §) ja lievään datavahingontekoon (3 c §). Ky-
seessä on tekninen muutos, joka on seurausta datavahingonteon ja lievän datavahin-
gonteon erottamisesta itsenäisiksi kriminalisoinneikseen. Myös näiden rikosten osalta 
voidaan jättää ilmoitus tekemättä, syyte ajamatta tai rangaistus tuomitsematta, jos ri-
koksen tekijä on korvannut vahingon ja vahingonkorvaus harkintaan riittäväksi seu-
raamukseksi.  
 
8 §. Oikeushenkilön rangaistusvastuu. Oikeushenkilön rangaistusvastuuta koskevaa 
pykälää ehdotetaan muutettavaksi teknisesti niin, että se vastaa muutosta, jolla datava-
hingonteko ja törkeä datavahingonteko erotetaan itsenäisiksi pykälikseen. Nykyisin 
oikeushenkilön rangaistusvastuu liittyy kumottavaksi ehdotettuun 1 §:n 2 momenttiin. 
Direktiivin 10 artikla edellyttää yleisperusteluissa selostetuin tavoin oikeushenkilön 
rangaistusvastuun ulottamista datavahingontekoon ja törkeään datavahingontekoon. 
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9 §. Määritelmät. Lukuun ehdotetaan yksityiskohtaisissa perusteluissa 2 artiklan osalta 
ja jäljempänä 38 luvun 13 §:n perusteluissa selostetuista syistä lisättäväksi uusi määri-
telmäsäännös, johon sisältyy 35 luvun ehdotetun 3 a ja 3 b pykälien osalta viittaus 38 
luvun ehdotetussa uudessa 13 §:ssä oleviin tietojärjestelmän ja datan määritelmiin. 
 
 
 
7.1.3 38 luku Tieto- ja viestintärikoksista 
 
3 §. Viestintäsalaisuuden loukkaus. Pykälän 1 momentin 2 kohtaan ehdotetaan direk-
tiivin vaatimusten täyttämiseksi lisättäväksi yksityiskohtaisissa perusteluissa 6 artiklan 
osalta selostetuin tavoin viittaus tietojärjestelmässä välitettävänä olevaan datasiirtoon. 
Direktiivi edellyttää kriminalisoimaan teknisin keinoin ja oikeudettomasti tapahtuvan 
tahallisen tietojen hankkimisen (interception) tietojärjestelmän sisäisestä tai tietojär-
jestelmien välisestä luottamuksellisesta datan siirrosta. Nykyisin pykälän 1 momentin 
2 kohta kattaa tietojärjestelmien välisen luottamuksellisen datan siirron, mutta ei tieto-
järjestelmän sisäistä luottamuksellista datan siirtoa. Pykälän 1 momentin 1 kohta kat-
taa vain tallennetun viestin ja senkin osalta teon täyttymisen edellytyksenä oleva suo-
jauksen murtamista koskeva kriteeri on liian rajaava, jotta direktiivin vaatimukset täyt-
tyisivät. Direktiivin vaatimusten ei kuitenkaan voi katsoa koskevan tallennettua vies-
tiä. Ehdotetun muutoksen myötä lainsäädäntö vastaisi direktiivin vaatimuksia ja kat-
taisi esimerkiksi tilanteet, jossa hankitaan tieto tietojärjestelmän sisäisestä luottamuk-
sellisesta datan siirrosta, esimerkiksi käyttäjän näppäimistöllä syöttämästä viestistä. 
  
Viestintäsalaisuuden loukkauksen enimmäisrangaistus ehdotetaan direktiivin vaati-
musten mukaisesti nostettavaksi kahteen vuoteen vankeutta nykyisestä yhdestä vuo-
desta. 
 
6 §. Törkeä tietoliikenteen häirintä. Pykälään ehdotetaan yksityiskohtaisissa peruste-
luissa 9 artiklan osalta ja edellä törkeän datavahingonteon (35 luvun 3 b §) peruste-
luissa selostetuin tavoin lisättäväksi vastaavat bottiverkkojen käyttöä, järjestäytynyttä 
rikollisryhmää, vakavaa vahinkoa ja elintärkeää infrastruktuuria koskevat kvalifiointi-
perusteet kuin törkeään datavahingontekoon. Tietoliikenteen törkeän häirinnän enim-
mäisrangaistus ehdotetaan direktiivin 9 artiklan vaatimusten mukaisesti nostettavaksi 
neljästä viiteen vuoteen vankeutta. 
 
7 a §. Tietojärjestelmän häirintä. Eri rikosten välisistä konkurrenssitilanteista johtuen 
tietojärjestelmän häirinnän toissijaisuuslauseke ehdotetaan kumottavaksi. Rangais-
tusasteikkomuutosten myötä saatettaisiin muuten päätyä epätarkoituksenmukaisiin so-
veltamistilanteisiin. Toissijaisuuslausekkeen poiston tarve liittyy muun muassa siihen, 
että datavahingonteon (RL 35 luvun 3 a §) enimmäisrangaistus olisi jatkossa sama 
kuin tietojärjestelmän häirinnässä. Eri rikosten välisiä konkurrenssitilanteita on selos-
tettu yksityiskohtaisissa perusteluissa laitonta tunkeutumista tietojärjestelmään koske-
van 3 artiklan yhteydessä.  
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7 b §. Törkeä tietojärjestelmän häirintä. Pykälään ehdotetaan yksityiskohtaisissa pe-
rusteluissa 9 artiklan osalta esitetyin tavoin lisättäväksi vastaavat bottiverkkoja, järjes-
täytynyttä rikollisryhmää ja elintärkeää infrastruktuuria koskevat kvalifiointiperusteet 
kuin edellä on ehdotettu törkeän datavahingonteon (35 luvun 3 b §) ja törkeän tietolii-
kenteen häirinnän osalta. Törkeä tietojärjestelmän häirintä sisältää jo nykyisin vakavaa 
vahinkoa koskevan kvalifiointiperusteen (”aiheutetaan erityisen tuntuvaa haittaa tai 
taloudellista vahinkoa”), jota vastaavaa kvalifiointiperustetta ehdotetaan törkeään da-
tavahingontekoon ja törkeään tietoliikenteen häirintään. 
 
Direktiivin 9 artiklan vaatimusten mukaisesti enimmäisrangaistus ehdotetaan nostetta-
vaksi neljästä vuodesta viiteen vuoteen vankeutta. 
 
8 §. Tietomurto. Pykälän toista momenttia ehdotetaan yksityiskohtaisissa perusteluissa 
3 artiklan osalta selostetuin tavoin muutettavaksi niin, että se kattaa teknisin keinoin 
hankittavan pääsyn tietojärjestelmässä olevaan dataan tai tiedon hankkimisen tällaises-
ta datasta laajemmin kuin nykyisin. Nykyisin pykälän toinen momentti kattaa selon 
ottamisen tietojärjestelmässä olevasta tiedosta vain tilanteissa, joissa se tapahtuu tek-
nisen erikoislaitteen avulla. Mainitulla nykyisellä 2 momentilla on pantu täytäntöön 
yleissopimuksen 3 artiklan viestintäsalaisuuden loukkausta koskeva määräys tietojär-
jestelmästä lähtevästä sähkömagneettisesta säteilystä. Vastaava velvoite sisältyy myös 
direktiivin 6 artiklaan. 
 
Ehdotuksen mukaan tietomurrosta tuomittaisiin nykyisen teknisellä erikoislaitteen 
avulla tehtävän tekotavan lisäksi myös tilanteessa, jossa tietojärjestelmään tai sen 
osaan tunkeutumatta muuten teknisin keinoin turvajärjestelyn ohittaen, tietojärjestel-
män haavoittuvuutta hyväksi käyttäen tai muuten ilmeisen vilpillisin keinoin otettai-
siin oikeudettomasti selko 1 momentissa tarkoitetussa tietojärjestelmässä olevasta tie-
dosta tai datasta.  
 
Ehdotettu 2 momentti on tekniikkaneutraali. Ehdotetun 2 momentin on siten tarkoitus 
kattaa muun muassa tilanteet, jossa dataa syöttämällä tietojärjestelmä saadaan toimi-
maan virheellisesti ja antamaan sen sisältämää tietoa (muun muassa SQL-injektio) se-
kä tilanteet, jossa tietojärjestelmässä olevasta tiedosta tai datasta otetaan selko haitta-
ohjelman avulla, joka tietojärjestelmän haltija on esimerkiksi harhautettu asentamaan. 
Ehdotetun 2 momentin 2 kohdan täyttymisen kriteerit ja toiminnan ilmeinen vilpilli-
syys tulee arvioitavaksi tapauskohtaisesti. Selvää on, että käytännössä vahingossa ta-
pahtuvaa tiedon saamista säännös ei kata. Tunnusmerkistö ei myös useinkaan täyttyisi, 
mikäli dataan pääsy ei edellyttäisi erityistä tietoteknistä osaamista tai tilanteessa, jossa 
dataa ei ole suojattu erityisellä turvajärjestelyllä. Vilpillisyyden tulisi myös olla il-
meistä. Näin ollen esimerkiksi tavanomaisen internetissä tapahtuvan asioinnin ja käyt-
tämisen yhteydessä tapahtuva kokeileminen tai tiedon kysyminen ei kuuluisi kohdan 
soveltamisalaan. Kohdassa tarkoitetun vilpillisen toiminnan tulisi tekijän toimesta 
kohdistua suoraan komennettavaan tai käytettävään tietojärjestelmään. Jos teossa on 
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kysymys tietojärjestelmän käyttämisestä, tulisi vilpillisyyden yleensä ilmetä välittö-
mästi tietojärjestelmän rajapinnassa. Selvyyden vuoksi voidaan todeta, että esimerkik-
si tietojärjestelmän käyttäminen Tor-verkon kautta taikka muiden käyttäjän yksityi-
syyden suojaa parantavien menettelyiden tai ohjelmistojen käyttö ei lähtökohtaisesti 
merkitsisi vilpillisyyttä. 
 
Vilpillisyyden tulisi muutenkin kohdistua yleensä suoraan tietojärjestelmään taikka 
sen haltijaan tai ylläpitoon. Tietojärjestelmän käyttäjien erehdyttäminen tulisi yleensä 
arvioitavaksi muina rikoksina. Esimerkiksi cross site scripting -haavoittuvuuden 
(XSS) hyödyntäminen tai cross site request forgery -hyökkäys (CSRF) eivät yleensä 
myöskään merkitsisi selon ottamista tietojärjestelmässä olevasta tiedosta tai datasta, 
joten ne tulisivat arvioitavaksi tietomurron asemesta tapauskohtaisesti esimerkiksi 
vaaran aiheuttamisena tietojenkäsittelylle, luvattomana käyttönä, datavahingontekona, 
petoksena tai maksuvälinepetoksena.  
 
Pykälän 2 momentissa tarkoitettu oikeudettomuus liittyy tietojärjestelmän käyttöön. 
Pelkästään se, että tiedot olisivat jollain muulla tavalla saatavilla, esimerkiksi siksi, 
että ne ovat julkisia, ei vielä tee käytöstä oikeutettua.  
 
Tietomurtoa koskevan pykälän 1 momenttiin ehdotetaan lisäksi lisättäväksi sanan ”tie-
to” lisäksi sana ”data”, sillä datan käsite kuvaa kattavimmin pykälässä säänneltäväksi 
tarkoitettua seikkaa. Myös direktiivissä käytetään sanaa data, ja datan käsite ehdote-
taan direktiivin edellyttämin tavoin määriteltäväksi. Pykälän 1 momentti ei tietojärjes-
telmän määritelmän myötä kuitenkaan merkitse yleistä salauksen purkamisen kri-
minalisointia. Esimerkiksi salauksen purku ei ole osa mainitun teon tunnusmerkistöä. 
Pykälän 1 momentti koskee kuitenkin 13 pykälän määritelmäsäännöksen nojalla myös 
”dataan tunkeutumista” direktiivin teknisten vaatimusten täyttämiseksi. Pykälän 
1 momenttiin sisällytettävän sanan ”data” on tarkoitus selventää myös sitä, että asian-
omistajana voi olla myös datan haltija eikä vain laitteen omistaja. 
 
Tietomurron enimmäisrangaistus ehdotetaan direktiivin 9 artiklan vaatimusten mukai-
sesti nostettavaksi yhdestä vuodesta kahteen vuoteen vankeutta. 
 
8 a §. Törkeä tietomurto. Tietomurron enimmäisrangaistus on nykyisin kaksi vuotta 
vankeutta. Direktiivin edellyttämällä tavalla tietomurron perustunnusmerkistön enim-
mäisrangaistus on nostettava kahdeksi vuodeksi vankeutta. Tästä johtuen myös törke-
än tietomurron enimmäisrangaistusta on korotettava. Esityksessä ehdotetaan uudeksi 
enimmäisrangaistukseksi kolmea vuotta vankeutta. Enimmäisrangaistuksen korotta-
minen on muutenkin perusteltua ottaen huomioon muiden vastaavan kaltaisten tieto-
verkkorikosten enimmäisrangaistustasojen ankaroituminen. Enimmäisrangaistuksen 
on kuitenkin perusteltua olla alempi kuin esimerkiksi törkeässä datavahingonteossa, 
törkeässä tietoliikenteen häirinnässä tai törkeässä tietojärjestelmän häirinnässä kuten 
nykyisinkin. Lisäksi matalampi enimmäisrangaistus on perusteltu, koska tietomurtoa 
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koskeva kriminalisointi kattaa myös niin sanotusti urheilumielessä tehdyt oikeudetto-
mat teot. Mikäli tietojärjestelmään tunkeutumisen jälkeen vahingoitetaan dataa, este-
tään tietojärjestelmän toimintaa tai estetään viestintää, voivat muut ja mahdollisesti 
ankarammin rangaistavat kriminalisoinnit tulla sovellettaviksi. 
 
9 b §. Identiteettivarkaus. Lukuun ehdotetaan lisättäväksi uusi identiteettivarkautta 
koskeva pykälä. Ehdotusta on selostettu tarkemmin yksityiskohtaisissa perusteluissa 
9 artiklan 5 kohdan yhteydessä. Ehdotuksen mukaan identiteettivarkaudesta tuomittai-
siin se, joka erehdyttääkseen kolmatta osapuolta oikeudettomasti käyttää toisen henki-
lötietoja, tunnistamistietoja tai muuta vastaavaa yksilöivää tietoa aiheuttaen taloudel-
lista vahinkoa tai vähäistä suurempaa haittaa sille, jota tieto koskee. Seuraamukseksi 
ehdotetaan sakkorangaistusta. 
 
Ehdotettu 9 b § edellyttäisi ensinnäkin sitä, että identiteettitiedon käytön osalta tekijän 
tarkoituksena on ollut erehdyttää kolmatta osapuolta. Kyseinen kriteeri sisältyy myös 
direktiiviin. Erehdytetty voi olla myös henkilöiden luoma tai ylläpitämä tietojärjestel-
mä. Erehdyttämisen osalta olennaista on, että kolmatta erehdytetään nimenomaan 
henkilöllisyyden tai identiteetin osalta. Rangaistavuuden edellytyksenä olisi myös se, 
että henkilö toimii oikeudettomasti. Henkilö ei toimisi oikeudettomasti, jos hänellä on 
esimerkiksi oikeus käyttää kyseessä olevaa IP-osoitetta, taikka hän käyttäisi nimeään, 
joka on myös hänen omansa. Ehdotetussa kriminalisoinnissa edellytetään toisen henki-
lötietojen, tunnistamistietojen tai muun vastaavan yksilöivän tiedon käyttöä. Tarkoi-
tuksena on ollut kattaa kaikki tiedot, joiden perusteella kolmas osapuoli voi erehtyä 
luulemaan tiedon käyttäjää siksi, jota tieto koskee. Esimerkiksi henkilötiedolla tarkoi-
tetaan henkilötietolain (523/1999) 3 §:n 1 kohdan mukaan kaikenlaisia luonnollista 
henkilöä taikka hänen taikka hänen ominaisuuksiaan tai elinolosuhteitaan kuvaavia 
merkintöjä, jotka voidaan tunnistaa häntä tai hänen perhettään tai hänen kanssaan yh-
teisessä taloudessa eläviä koskeviksi. Tunnistamistiedoilla tarkoitetaan esimerkiksi 
pakkokeinolain (806/2011) 10 luvun 6 §:n mukaan sähköisen viestinnän tietosuojalain 
(516/2004) 2 §:n 8 kohdassa tarkoitettua tilaajaan tai käyttäjään yhdistettävissä olevaa 
viestiä koskevaa tietoa, jota viestintäverkossa käsitellään viestin siirtämiseksi, jakele-
miseksi tai tarjolla pitämiseksi. Tällaista tietoa on muun muassa IP-osoite. Mitkä ta-
hansa irralliset tiedot eivät kuitenkaan tulisi kyseeseen, vaan oleellista on, että tiedot 
ovat tunnistamiseen liittyviä tai kytkeytyviä ja mahdollistavat henkilön tunnistamisen 
ja siten erehtymisen. Vaikka tieto sinänsä olisi henkilötietoa, se ei kuitenkaan olisi täs-
sä tarkoitetussa tilanteessa merkityksellinen, ellei se esiintyisi sellaisessa yhteydessä 
tai sellaisen muun tiedon kanssa, joka mahdollistaisi tunnistamisen. 
 
Pykälässä tarkoitettu ”toinen” voi olla myös oikeushenkilö. Vaikka henkilötiedoilla 
tarkoitetaan henkilötietolaissa tarkoitettua henkilöön tunnistettavissa olevaa luonnolli-
sen henkilön henkilötietoa, ehdotetussa säännöksessä olevalla kirjauksella muusta yk-
silöivästä tiedosta on tarkoitettu kattaa myös esimerkiksi oikeushenkilön yksilöivät 
tiedot. 
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Selvää kuitenkin on, että rikos ei täyttyisi, jos toisen tietojen käyttö on niin vähäistä tai 
koskee kokonaisuudessa niin irrallista seikkaa tai on muuten sellaista, ettei erehtymi-
sen vaaraa tosiasiassa ole. Erehtymisen vaaraa ei esimerkiksi olisi, jos toiminta olisi 
selkeästi tunnistettavissa satiiriksi. 
 
Pykälässä tarkoitettu henkilötietojen käyttäminen ei myöskään koskisi valmisteluluon-
teista henkilötietojen käsittelyä. 
 
Lisäksi teon on tullut aiheuttaa taloudellista vahinkoa tai muuta vähäistä suurempaa 
haittaa. Taloudellista vahinkoa voi syntyä esimerkiksi selvittelykuluina tilanteen kor-
jaamiseksi. Vähäisiä tilanteita koskeva rajoitus koskee vain muita kuin taloudellisen 
vahingon tilanteita eli haittaa. Käytännössä haitta on osin päällekkäinen taloudellisen 
vahingon edellytyksen kanssa, mutta kattaa myös tilanteet, joissa ei olisi syntynyt suo-
ranaista taloudellista vahinkoa. Tällaista haittaa voisi syntyä esimerkiksi tilanteissa, 
joissa asian selvittäminen ja oikaiseminen vaatii paljon vaivannäköä tai ei onnistu 
lainkaan. Esimerkiksi tilanteessa, jossa toisen henkilötiedoilla on tehty petoksia, saat-
taa tilanteen ja aiheettomien laskujen selvittäminen vaatia huomattavaa vaivannäköä 
siltä, jonka henkilötietoja on käytetty. Haittaan liittyy myös sen suojaaminen, että 
henkilöllä on oikeus omissa nimissään käyttää sananvapauttaan. Tällainen tilanne saat-
taisi joissakin tapauksissa olla käsillä esimerkiksi silloin, kun internetin sosiaaliseen 
mediaan on luotu valeprofiili toisen henkilötiedoilla. Joissakin tapauksissa tällaisen 
profiilin poistaminen saattaa olla vaikeaa. Lisäksi tilanne saattaa edellyttää yhteyden-
ottoja lukuisiin henkilöihin, jotka ovat kuvitelleet kommunikoivansa sen henkilön 
kanssa, jota identiteettitieto koskee. Nimenomaan internetissä tapahtuvien tekojen 
osalta korostuu tilanne, jossa internetiin ladattujen tietojen saaminen poistetuksi on 
haasteellista ja aiheuttaa haittaa. Toisaalta yksittäisen ja onnistuneen reklamaatiosäh-
köpostin lähettäminen ei yleensä aiheuttaisi vähäistä suurempaa haittaa. Jos erehdyt-
tämiset muodostaisivat motivaatioperustaltaan yhtenäisen ajallisen ja asiallisen koko-
naisuuden, jossa on käytetty saman henkilön identiteettitietoja, teko katsottaisiin vain 
yhdeksi identiteettivarkaudeksi, vaikka sillä olisikin erehdytetty useita kolmansia osa-
puolia. Tämä merkitsee sitä, että vaikka henkilö joutuisikin esimerkiksi lähettämään 
vain yhden reklamaatiosähköpostin kullekin kolmannelle erehdytetylle taholle, ei kyse 
enää olisi edellä mainitusta yksittäisestä onnistuneesta reklamaatiosta. Yksittäinenkin 
reklamaatio voi toisaalta olosuhteet huomioiden aiheuttaa vähäistä suurempaa haittaa, 
jos esimerkiksi henkilö joutuu useiden yksittäisten identiteettivarkauksien kohteeksi 
useiden tekijöiden toimesta. Asia on näin ollen arvioitava tapauskohtaisesti. 
 
Rikoksen tutkimisessa tulevat sovellettaviksi kulloinkin kyseeseen tulevat tutkinta- ja 
pakkokeinot. Esimerkiksi sanavapauden käyttämisestä joukkoviestinnässä säädetyn 
lain (460/2003) 17 §:n mukaisesti on mahdollisuus selvittää verkkoviestin tunnista-
mistiedot, jos on todennäköisiä syitä epäillä viestin olevan sisällöltään sellainen, että 
sen toimittaminen yleisön saataville on säädetty rangaistavaksi. Tällainen tilanne voi 
olla kyseessä esimerkiksi silloin, kun ehdotetussa pykälässä tarkoitettu identiteettivar-
kaus tapahtuisi blogikirjoittelun muodossa. Identiteettivarkauden tutkinnassa tulee 
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sovellettavaksi myös pakkokeinolain 10 luvun 7 §:ssä tarkoitettu teleosoitteen tai tele-
päätelaitteen haltijan suostumuksella tapahtuvaan televalvonta silloin kun teko on teh-
ty teleosoitetta tai telepäätelaitetta käyttäen. Myös poliisilain 4 luvun 3 §:ssä tarkoite-
tut tiedonsaantikeinot ovat käytettävissä identiteettivarkauden tutkinnassa. Mainitun 
pykälän 2 momentin mukaan poliisilla on yksittäistapauksessa oikeus pyynnöstä saada 
teleyritykseltä ja yhteisötilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei maini-
ta julkisessa luettelossa, taikka teleosoitteen tai telepäätelaitteen yksilöivät tiedot, jos 
tiedot ovat tarpeen poliisille kuuluvan tehtävän suorittamiseksi. On kuitenkin huomat-
tava, että teko voi konkreettisesta tekotavasta riippuen täyttää jonkin muun rikoksen, 
kuten kunnianloukkauksen tai yksityiselämää loukkaavan tiedon levittämisen, jolloin 
niihin sovellettavat pakkokeinot tulevat kyseeseen. Edelleen on syytä huomioida, että 
ehdotetussa pykälässä tarkoitettu identiteettivarkaus voi usein tapahtua jonkin muun 
vakavamman rikoksen kuten petoksen yhteydessä. Tällöin petoksen tutkinnassa ovat 
käytettävissä sen tutkinnassa mahdolliset pakkokeinot. Tältä osin merkityksellistä on-
kin se ehdotuksen tavoite, jonka mukaan identiteettivarkautta koskevalla kri-
minalisoinnilla on tarkoitus selkeyttää identiteettivarkauden uhrin asianomistaja-
asemaa esimerkiksi petosrikoksissa. 
 
10 §. Syyteoikeus. Pykälään lisättäisiin uusi 4 momentti, jonka mukaan syyttäjä saa 
nostaa syytteen identiteettivarkaudesta vain, jos asianomistaja ilmoittaa rikoksen syyt-
teeseen pantavaksi. Uudessa ehdotetussa identiteettivarkautta koskevassa 9 b §:ssä 
suojataan ennen kaikkea sen henkilön identiteetin loukkaamattomuutta, jonka henkilö-
tietoja on käytetty. Mikäli asianomistaja ei koe identiteettiään loukatun tai muusta 
syystä ei toivo asian käsittelyä ja syytteen nostamista, ei ole perusteltua ryhtyä tähän 
vastoin asianomistajan tahtoa. On mahdollista, että suhteellisen vähäisissä tapauksissa 
asianomistaja saattaisi myös kokea syyteasian käsittelyn enemmän haittaa aiheutta-
vaksi kuin itse rikos. 
 
13 §. Määritelmät. Lukuun lisättäisiin uusi pykälä, joka sisältäisi yksityiskohtaisissa 
perusteluissa 2 artiklan osalta selostetuin tavoin tietojärjestelmän ja datan määritelmät. 
Nyt ehdotettuun pykälään viitattaisiin myös 34 ja 35 luvussa edellä esitetyin tavoin. 
 
Ehdotetun pykälän 1 momenttiin sisällytettäisiin direktiivin 2 artiklan a kohdassa ole-
va tietojärjestelmän määritelmä niiden rikosten osalta, jotka vastaavat tässä direktiivis-
sä tarkoitettuja kriminalisointivelvoitteita. Määritelmä olisi avoin ja tekniikkaneutraali 
siten, että tietojärjestelmän käsitettä ei viitattujen rikoslain säännösten osaltakaan ra-
jattaisi direktiivissä tarkoitettuun määritelmään, vaan tietojärjestelmällä tarkoitettaisiin 
myös sitä mitä direktiivissä tarkoitetaan tietojärjestelmällä ja siinä olevalla datalla. 
Näin täytettäisiin direktiivin vähimmäisvaatimukset. Määritelmän sisällyttäminen py-
kälään on olennaista, sillä direktiivissä tietojärjestelmällä tarkoitetaan myös tietojär-
jestelmässä olevaa dataa. Koska kyseessä on vain direktiivin velvoitteiden täytäntöön-
panon varmistamiseksi säädettävä avoin määritelmä, esityksessä ehdotetaan, että se 
kattaa vain ne kriminalisoinnit, joiden on tarkoitettu kattavan direktiivin vähimmäis-
velvoitteet. 
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Ehdotetun 1 momentin mukaan tämän luvun 3, 6, 7 a, 7 b ja 8 §:ssä tietojärjestelmällä 
tarkoitetaan myös direktiivin 2013/40/EU 2 artiklan a kohdassa tarkoitettua laitetta tai 
toisiinsa kytkettyjä tai liitettyjä laitteita, joista yksi tai useampi on ohjelmoitu auto-
maattista tietojenkäsittelyä varten, sekä dataa, jota kyseisessä laitteessa tai toisiinsa 
kytketyissä tai liitetyissä laitteissa varastoidaan, käsitellään, haetaan tai välitetään sen 
tai niiden toimintaa, käyttöä, suojausta tai huoltoa varten. 
 
Selvyyden vuoksi ja datan määritelmän ollessa edellä a kohdassa todetun mukaisesti 
kiinteässä yhteydessä tietojärjestelmän määritelmään, esityksessä ehdotetaan, että 
2 momenttiin otetaan tietojärjestelmän käsitettä vastaavasti avoin direktiivin 2 artiklan 
b kohdan määritelmää vastaava määritelmä, jonka mukaan datalla tarkoitetaan myös 
direktiivissä tarkoitettua dataa niiden rikosten osalta, jotka vastaavat direktiivissä tar-
koitettuja kriminalisointivelvoitteita. Näin täytettäisiin direktiivin vähimmäisvaati-
mukset. Koska kyseessä on vain direktiivin velvoitteiden täytäntöönpanon varmista-
miseksi säädettävä avoin määritelmä, esityksessä ehdotetaan, että se kattaa vain ne 
kriminalisoinnit, joiden on tarkoitettu kattavan direktiivin vähimmäisvelvoitteet. 
 
Ehdotetun 2 momentin mukaan tämän luvun 3, 7 a ja 8 §:ssä datalla tarkoitetaan myös 
direktiivin 2013/40/EU 2 artiklan b kohdassa tarkoitettua sellaisessa muodossa olevien 
tosiseikkojen, tietojen, tai käsitteiden esitystä, että se soveltuu käsiteltäväksi tietojär-
jestelmässä, mukaan lukien ohjelmat, joiden avulla tietojärjestelmä pystyy suoritta-
maan jonkin toiminnon. 
 
 
 
7.2 Laki pakkokeinolain 10 luvun 3 §:n muuttamisesta 
 
 
Koska törkeä datavahingonteko erotettaisiin törkeästä vahingonteosta erilliseksi rikos-
nimikkeeksi, tulisi telekuuntelua ja sen edellytyksiä koskevaan pakkokeinolain 10 lu-
vun 3 §:n 12 kohtaan tehdä tätä koskeva tarkistus. Kohdassa on aikaisemmin mainittu 
törkeä vahingonteko. Säännöstä tarkistettaisiin siten, että telekuunteluun voitaisiin an-
taa lupa myös silloin, jos epäiltyä on syytä epäillä törkeästä datavahingonteosta. 
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8 Voimaantulo 
 
 
 
 
Lait ehdotetaan tulevaksi voimaan 4 päivänä syyskuuta 2015, jolloin direktiivi on pan-
tava täytäntöön. 
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9 Suhde perustuslakiin ja säätämisjärjestys 
 
 
 
 
Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselämä, kunnia ja kotirauha 
on turvattu. Useat esityksessä tarkoitetut tietoverkkorikoksia koskevat kriminalisoinnit 
ovat säännöksen kannalta merkityksellisiä ja laajentavat välillisesti mainitussa 1 mo-
mentissa tarkoitetun yksityiselämän suojaa. 
 
Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen 
viestin salaisuus on loukkaamaton. Säännös on muotoiltu väline- ja tekniikkaneutraa-
liksi, ja säännöksellä turvataan yleisesti kaikenlaisen luottamuksellisen viestinnän sa-
laisuutta (HE 309/1993 vp, s. 53). Esityksessä ehdotetut muutokset rikoslain 38 luvun 
3 §:ssä tarkoitetun viestintäsalaisuuden loukkauksen osalta laajentavat luottamukselli-
sen viestinnän suojaa. 
 
Perustuslain 10 §:n 3 momentin mukaan lailla voidaan säätää välttämättömistä rajoi-
tuksista viestin salaisuuteen yksilön tai yhteiskunnan turvallisuutta taikka kotirauhaa 
vaarantavien rikosten tutkinnassa. Ehdotettu telekuuntelua koskeva pakkokeinolain 
10 luvun 3 §:n 2 momentin 12 kohdan tarkistus ei ole asiallinen muutos. Muutos on 
tarpeen sen vuoksi, että törkeästä datavahingonteosta säädettäisiin itsenäinen rikos ja 
se eriytettäisiin nykyisestä törkeästä vahingonteosta, jonka osalta telekuuntelu on 
mahdollista jo voimassaolevan lain mukaan. Tietoverkossa tehtyjen vakavien rikosten 
tutkinnassa telepakkokeinojen merkitys on korostunut, ja törkeän datavahingonteon 
voidaan katsoa olevan vastaavalla tavalla yksilön tai yhteiskunnan turvallisuutta vaa-
rantava rikos kuin törkeä vahingonteko. Perustuslakivaliokunnan (PeVL 36/2002 vp, 
s. 4) mukaan perustuslain 10 §:n 3 momentissa tarkoitetun rajoituksen välttämättö-
myyden kannalta on keskeistä, että telekuuntelumahdollisuus kytkeytyy ainoastaan 
vakaviin rikoksiin. Törkeää datavahingontekoa voidaan pitää tällaisena vakavana ri-
koksena. Törkeän datavahingonteon enimmäisrangaistus on viisi vuotta vankeutta, jo-
ten se vakavuustasoltaan vastaa tai on ankarammin rangaistava kuin monet muut ri-
kokset, joiden selvittämisessä nykyisin voidaan käyttää telekuuntelua pakkokeinolain 
10 luvun 3 §:n 2 momentin mukaisesti. 
 
Tietojärjestelmiä ja tietoverkkoja koskevat ehdotetut rangaistussäännökset, erityisesti 
rikoslain 38 luvun 6 §:ssä tarkoitettu törkeä tietoliikenteen häirintä ja 7 b §:ssä tarkoi-
tettu törkeä tietojärjestelmän häirintä turvaavat välillisesti myös perustuslain 12 §:ssä 
turvatun sananvapauden toteutumista. Säännöksen mukaan sananvapauteen sisältyy 
oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitä ja muita viestejä kenen-
kään ennakolta estämättä. Verkkoviestinnän teknisten erityispiirteiden vuoksi viestin-
täjärjestelmien häiriötöntä toimintaa on tarpeen edistää myös lainsäädännöllä 
(PeVL 9/2004 vp). 



66 
 

Myös ehdotettu uusi rikoslain 38 luvun 9 b §:ssä tarkoitettu identiteettivarkautta kos-
keva kriminalisointi on merkityksellinen perustuslain 12 §:ssä turvatun sananvapauden 
kannalta. Rangaistussäännös kaventaa vähäisessä määrin sananvapautta, mutta kri-
minalisoinnilla suojataan samalla perustuslain 10 §:ssä turvattua oikeutta yksityiselä-
mään. Oikeus henkilökohtaiseen identiteettiin liittyy perustuslaissa turvatun yksityis-
elämän suojan piiriin (ks. PeVL 25/2006 vp, s. 2, PeVL 16/2006 vp, s. 3, PeVL 
59/2002 vp, s. 3). Ehdotettu kriminalisointi on oikeasuhtainen, se ei kohdistu sananva-
pauden ydinalueeseen eikä se merkitse ennakollista puuttumista sanavapauden käyt-
töön. 
 
Lakiehdotukset voidaan hallituksen käsityksen mukaan hyväksyä tavallisen lain sää-
tämisjärjestyksessä. 
 
Edellä esitetyn perusteella annetaan eduskunnan hyväksyttäviksi seuraavat lakiehdo-
tukset. 
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LAKIEHDOTUKSET 

1. 

Laki 

rikoslain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
kumotaan rikoslain (39/1889) 35 luvun 1 §:n 2 ja 3 momentti, sellaisena kuin ne ovat, 35 lu-

vun 1 §:n 2 momentti laissa 769/1990 ja 1 §:n 3 momentti laissa 540/2007, 
muutetaan 34 luvun 9 a §, 35 luvun 2, 6–8 §, 38 luvun 3 §, 6 §:n 1 momentin loppukappale, 

7 a, 7 b, 8 § ja 8 a §, 
sellaisena kuin ne ovat, 34 luvun 9 a § laissa 540/2007, 35 luvun 2 §:n 1 momentti laissa 

540/2007, 35 luvun 2 §:n 2 momentti laissa 17/2003, 35 luvun 6 § laissa 441/2011, 35 luvun 7 
§ laissa 769/1990, 35 luvun 8 § laissa 540/2007, 38 luvun 3 § laissa 531/2000, 38 luvun 6 §:n 
1 momentin loppukappale laissa 578/1995, 38 luvun 7 a § laissa 540/2007, 38 luvun 7 b § 
laissa 540/2007, 38 luvun 8 § laissa 578/1995 ja 38 luvun 8 a § laissa 540/2007, sekä 

lisätään 34 lukuun uusi 14 §, 35 lukuun uusi 3 a–3 c ja 9 §, 38 luvun 6 §:n 1 momenttiin, 
sellaisena kuin se on laissa 578/995, uusi 3–6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10 §:ään, 
sellaisena kuin se on laissa 441/2011, uusi 4 momentti, sekä 38 lukuun uusi 13 § seuraavasti: 

 
34 luku 

Yleisvaarallisista rikoksista 

9 a §  

Vaaran aiheuttaminen tietojenkäsittelylle 

Joka aiheuttaakseen haittaa tai vahinkoa 
tietojenkäsittelylle taikka tieto- tai viestintä-
järjestelmän toiminnalle tai turvallisuudelle  

1) tuo maahan, hankkii käyttöön, valmis-
taa, myy tai muuten levittää taikka asettaa 
saataville 

a) sellaisen laitteen tai tietokoneohjelman 
taikka ohjelmakäskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkäsittelyä tai tieto- tai 
viestintäjärjestelmän toimintaa taikka mur-
tamaan tai purkamaan sähköisen viestinnän 
teknisen suojauksen tai tietojärjestelmän suo-
jauksen taikka 

b) tietojärjestelmän toiselle kuuluvan sa-
lasanan, pääsykoodin tai muun vastaavan 
tiedon taikka 

2) levittää tai asettaa saataville ohjeen 1 
kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseksi, 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa tai yhtä ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkäsitte-
lylle sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 

 
14 § 

Määritelmät 

Tämän luvun 9 a ja 9 b §:ssä sovelletaan 
tietojärjestelmän määritelmän osalta mitä 38 
luvun 13 §:n 1 momentissa säädetään.  

 
35 luku 

Vahingonteosta 

2 §  

Törkeä vahingonteko 

Jos vahingonteolla aiheutetaan 
a) erittäin suurta taloudellista vahinkoa, 
b) rikoksen uhrille tämän olot huomioon 

ottaen erityisen tuntuvaa vahinkoa tai 
c) historiallisesti tai sivistyksellisesti erityi-

sen arvokkaalle omaisuudelle huomattavaa 
vahinkoa 
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ja vahingonteko on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä vahingonteosta vankeuteen 
vähintään neljäksi kuukaudeksi ja enintään 
neljäksi vuodeksi. 

Yritys on rangaistava.  
 

3 a § 

Datavahingonteko 

Joka toista vahingoittaakseen oikeudetto-
masti hävittää, turmelee, kätkee, vahingoit-
taa, muuttaa, saattaa käyttökelvottomaksi tai 
salaa tietovälineelle tallennetun tiedon tai 
muun tallennuksen taikka tietojärjestelmässä 
olevan datan, on tuomittava datavahingonte-
osta sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 

Yritys on rangaistava. 
 

3 b § 

Törkeä datavahingonteko 

Jos datavahingonteossa 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa, 
2) rikos tehdään osana 17 luvun 1 a §:n 4 

momentissa tarkoitetun järjestäytyneen rikol-
lisryhmän toimintaa, 

3) rikos tehdään osana toimintaa, jossa on 
vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan a 
alakohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakäskyjen sarjaa taikka b 
alakohdassa tarkoitettua salasanaa, pääsy-
koodia tai muuta vastaavaa tietoa, tai 

4) rikos on kohdistunut tietojärjestelmään, 
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun näi-
hin rinnastettavan yhteiskunnan tärkeän toi-
minnon 

ja datavahingonteko on myös kokonaisuu-
tena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä datavahingonteosta 
vankeuteen vähintään neljäksi kuukaudeksi 
ja enintään viideksi vuodeksi. 

Yritys on rangaistava. 
 
 
 
 
 
 

3 c § 

Lievä datavahingonteko 

Jos datavahingonteko, huomioon ottaen 
vahingon vähäisyys tai muut rikokseen liitty-
vät seikat, on kokonaisuutena arvostellen 
vähäinen, rikoksentekijä on tuomittava lie-
västä datavahingonteosta sakkoon. 

 
6 § 

Syyteoikeus 

Jos 1, 3, 3 a tai 3 c §:ssä tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen 
omaisuus, syyttäjä saa nostaa syytteen vain, 
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi. 

 
7 § 

Toimenpiteistä luopuminen 

Vahingonteosta, datavahingonteosta, lie-
västä vahingonteosta ja lievästä datavahin-
gonteosta voidaan jättää ilmoitus tekemättä, 
syyte ajamatta tai  

rangaistus tuomitsematta, jos rikoksen teki-
jä on korvannut vahingon ja vahingonkorva-
us harkitaan riittäväksi seuraamukseksi. 

 
8 § 

Oikeushenkilön rangaistusvastuu 

Datavahingontekoon ja törkeään datava-
hingontekoon sovelletaan, mitä oikeushenki-
lön rangaistusvastuusta säädetään. 

 
 9 § 

Määritelmät 

Tämän luvun 3 a ja 3 b §:ssä sovelletaan 
tietojärjestelmän määritelmän osalta mitä 38 
luvun 13 §:n 1 momentissa säädetään.  

Tämän luvun 3 a §:ssä sovelletaan datan 
määritelmän osalta mitä 38 luvun 13 §:n 2 
momentissa säädetään.  
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38 luku  

Tieto- ja viestintärikoksista 

3 §  

Viestintäsalaisuuden loukkaus 

Joka oikeudettomasti 
1) avaa toiselle osoitetun kirjeen tai muun 

suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä taikka 

2) hankkii tiedon televerkossa tai tietojär-
jestelmässä välitettävänä olevan puhelun, 
sähkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisällöstä taik-
ka tällaisen viestin lähettämisestä tai vas-
taanottamisesta, 

on tuomittava viestintäsalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

Yritys on rangaistava. 
 

6 §  

Törkeä tietoliikenteen häirintä 

Jos tietoliikenteen häirinnässä 
— — — — — — — — — — — — — —  

3) rikos tehdään osana toimintaa, jossa on 
vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan a 
alakohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakäskyjen sarjaa taikka b 
alakohdassa tarkoitettua salasanaa, pääsy-
koodia tai muuta vastaavaa tietoa, 

4) rikos tehdään osana 17 luvun 1 a §:n 4 
momentissa tarkoitetun järjestäytyneen rikol-
lisryhmän toimintaa, 

5) rikoksella aiheutetaan erityisen tuntuvaa 
haittaa tai taloudellista vahinkoa tai 

6) teko kohdistuu laitteeseen, tietojärjes-
telmään tai viestintään, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-
denhoidon taikka muun näihin rinnastettavan 
yhteiskunnan tärkeän toiminnon 

ja tietoliikenteen häirintä on myös koko-
naisuutena arvostellen törkeä, rikoksentekijä 
on tuomittava törkeästä tietoliikenteen häi-
rinnästä vankeuteen vähintään neljäksi kuu-
kaudeksi ja enintään viideksi vuodeksi. 

 

7 a §  

Tietojärjestelmän häirintä 

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syöttämällä, siir-
tämällä, vahingoittamalla, muuttamalla tai 
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estää tietojärjes-
telmän toiminnan tai aiheuttaa sille vakavaa 
häiriötä, on tuomittava tietojärjestelmän häi-
rinnästä sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

Yritys on rangaistava. 
 

7 b §  

Törkeä tietojärjestelmän häirintä 

Jos tietojärjestelmän häirinnässä 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa, 
2) rikos tehdään erityisen suunnitelmalli-

sesti, 
3) rikos tehdään osana toimintaa, jossa on 

vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan a 
alakohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakäskyjen sarjaa taikka b 
alakohdassa tarkoitettua salasanaa, pääsy-
koodia tai muuta vastaavaa tietoa, 

4) rikos tehdään osana 17 luvun 1 a §:n 4 
momentissa tarkoitetun järjestäytyneen rikol-
lisryhmän toimintaa tai 

5) teko kohdistuu tietojärjestelmään, jonka 
vahingoittaminen vaarantaisi energiahuollon, 
yleisen terveydenhuollon, maanpuolustuksen, 
oikeudenhoidon taikka muun näihin rinnas-
tettavan yhteiskunnan tärkeän toiminnon 

ja tietojärjestelmän häirintä on myös koko-
naisuutena arvostellen törkeä, rikoksentekijä 
on tuomittava törkeästä tietojärjestelmän 
häirinnästä vankeuteen vähintään neljäksi 
kuukaudeksi ja enintään viideksi vuodeksi. 

Yritys on rangaistava. 
 

8 §  

Tietomurto 

Joka käyttämällä hänelle kuulumatonta 
käyttäjätunnusta taikka turvajärjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu 
tietojärjestelmään, jossa sähköisesti tai muul-
la vastaavalla teknisellä keinolla käsitellään, 
varastoidaan tai siirretään tietoja tai dataa, 
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taikka sellaisen järjestelmän erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sak-
koon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Tietomurrosta tuomitaan myös se, joka tie-
tojärjestelmään tai sen osaan tunkeutumatta 

1) teknisen erikoislaitteen avulla tai  
2) muuten teknisin keinoin turvajärjestelyn 

ohittaen, tietojärjestelmän haavoittuvuutta 
hyväksi käyttäen tai muuten ilmeisen vilpilli-
sin keinoin  

oikeudettomasti ottaa selon 1 momentissa 
tarkoitetussa tietojärjestelmässä olevasta tie-
dosta tai datasta. 

Yritys on rangaistava. 
Tätä pykälää sovelletaan ainoastaan te-

koon, josta ei ole muualla laissa säädetty an-
karampaa tai yhtä ankaraa rangaistusta. 

 
8 a §  

Törkeä tietomurto 

Jos tietomurto tehdään 
1) osana 17 luvun 1 a §:n 4 momentissa 

tarkoitetun järjestäytyneen rikollisryhmän 
toimintaa tai 

2) erityisen suunnitelmallisesti 
ja tietomurto on myös kokonaisuutena ar-

vostellen törkeä, rikoksentekijä on tuomitta-
va törkeästä tietomurrosta sakkoon tai van-
keuteen enintään kolmeksi vuodeksi. 

Yritys on rangaistava. 
 

9 b § 

Identiteettivarkaus 

Joka erehdyttääkseen kolmatta osapuolta 
oikeudettomasti käyttää toisen henkilötietoja, 
tunnistamistietoja tai muuta vastaavaa yksi-
löivää tietoa aiheuttaen taloudellista vahin-

koa tai vähäistä suurempaa haittaa sille, jota 
tieto koskee, on tuomittava identiteettivar-
kaudesta sakkoon. 

 
10 §  

Syyteoikeus 

— — — — — — — — — — — — — —  
Syyttäjä saa nostaa syytteen identiteettivar-

kaudesta vain, jos asianomistaja ilmoittaa 
rikoksen syytteeseen pantavaksi. 

 
13 § 

Määritelmät 

Tämän luvun 3, 6, 7 a, 7 b ja 8 §:ssä tieto-
järjestelmällä tarkoitetaan myös direktiivin 
2013/40/EU 2 artiklan a kohdassa tarkoitet-
tua laitetta tai toisiinsa kytkettyjä tai liitettyjä 
laitteita, joista yksi tai useampi on ohjelmoitu 
automaattista tietojenkäsittelyä varten, sekä 
dataa, jota kyseisessä laitteessa tai toisiinsa 
kytketyissä tai liitetyissä laitteissa varastoi-
daan, käsitellään, haetaan tai välitetään sen 
tai niiden toimintaa, käyttöä, suojausta tai 
huoltoa varten. 

Tämän luvun 3, 7 a ja 8 §:ssä datalla tar-
koitetaan myös direktiivin 2013/40/EU 2 ar-
tiklan b kohdassa tarkoitettua sellaisessa 
muodossa olevien tosiseikkojen, tietojen, tai 
käsitteiden esitystä, että se soveltuu käsitel-
täväksi tietojärjestelmässä, mukaan lukien 
ohjelmat, joiden avulla tietojärjestelmä pys-
tyy suorittamaan jonkin toiminnon. 

 
——— 

 
Tämä laki tulee voimaan   päivänä       kuu-

ta 201  . 
——— 
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2. 

Laki 

pakkokeinolain 10 luvun 3 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta, sellaisena kuin 

se on laissa 1146/2013, seuraavasti: 
 

10 luku 

Salaiset pakkokeinot 

3 § 

Telekuuntelu ja sen edellytykset 

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epäil-
lyn hallussa olevan tai hänen oletettavasti 
muuten käyttämäänsä teleosoitteeseen tai 
telepäätelaitteeseen, jos epäiltyä on syytä 
epäillä: 

— — — — — — — — — — — — — — 
12) törkeästä vahingonteosta tai törkeästä 

datavahingonteosta; 
— — — — — — — — — — — — — — 
 

——— 
 
Tämä laki tulee voimaan   päivänä       kuu-

ta 201  . 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

————— 
 
 

Helsingissä    päivänä       kuuta 201 

 
 

Pääministeri 

JYRKI KATAINEN 

 
 

Oikeusministeri Anna-Maja Henriksson 
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RINNAKKAISTEKSTIT 

 
 

1. 

Laki 

rikoslain muuttamisesta 

Eduskunnan päätöksen mukaisesti 
kumotaan rikoslain (39/1889) 35 luvun 1 §:n 2 ja 3 momentti, sellaisena kuin ne ovat, 35 lu-

vun 1 §:n 2 momentti laissa 769/1990 ja 1 §:n 3 momentti laissa 540/2007, 
muutetaan 34 luvun 9 a §, 35 luvun 2, 6–8 §, 38 luvun 3 §, 6 §:n 1 momentin loppukappale, 

7 a, 7 b, 8 § ja 8 a §, 
sellaisena kuin ne ovat, 34 luvun 9 a § laissa 540/2007, 35 luvun 2 §:n 1 momentti laissa 

540/2007, 35 luvun 2 §:n 2 momentti laissa 17/2003, 35 luvun 6 § laissa 441/2011, 35 luvun 7 
§ laissa 769/1990, 35 luvun 8 § laissa 540/2007, 38 luvun 3 § laissa 531/2000, 38 luvun 6 §:n 
1 momentin loppukappale laissa 578/1995, 38 luvun 7 a § laissa 540/2007, 38 luvun 7 b § 
laissa 540/2007, 38 luvun 8 § laissa 578/1995 ja 38 luvun 8 a § laissa 540/2007, sekä 

lisätään 34 lukuun uusi 14 §, 35 lukuun uusi 3 a–3 c ja 9 §, 38 luvun 6 §:n 1 momenttiin, 
sellaisena kuin se on laissa 578/995, uusi 3–6 kohta, 38 lukuun uusi 9 b §, 38 luvun 10 §:ään, 
sellaisena kuin se on laissa 441/2011, uusi 4 momentti, sekä 38 lukuun uusi 13 § seuraavasti: 

 
Voimassa oleva laki Ehdotus

 
34 luku 

Yleisvaarallisista rikoksista 

9 a §  

Vaaran aiheuttaminen tietojenkäsittelylle 

Joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkäsittelylle taikka tieto- tai viestintäjär-
jestelmän toiminnalle tai turvallisuudelle  

1) tuo maahan, valmistaa, myy tai muuten 
levittää taikka asettaa saataville 

 
a) sellaisen laitteen tai tietokoneohjelman 

taikka ohjelmakäskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai vahin-
goittamaan tietojenkäsittelyä tai tieto- tai 
viestintäjärjestelmän toimintaa taikka murta-
maan tai purkamaan sähköisen viestinnän 
teknisen suojauksen tai tietojärjestelmän suo-
jauksen taikka 

 
 

9 a § 

Vaaran aiheuttaminen tietojenkäsittelylle 

Joka aiheuttaakseen haittaa tai vahinkoa tie-
tojenkäsittelylle taikka tieto- tai viestintäjär-
jestelmän toiminnalle tai turvallisuudelle  

1) tuo maahan, hankkii käyttöön, valmistaa, 
myy tai muuten levittää taikka asettaa saata-
ville 

a) sellaisen laitteen tai tietokoneohjelman 
taikka ohjelmakäskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai vahin-
goittamaan tietojenkäsittelyä tai tieto- tai 
viestintäjärjestelmän toimintaa taikka murta-
maan tai purkamaan sähköisen viestinnän 
teknisen suojauksen tai tietojärjestelmän suo-
jauksen taikka 
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b) tietojärjestelmän toiselle kuuluvan sa-
lasanan, pääsykoodin tai muun vastaavan tie-
don taikka 

2) levittää tai asettaa saataville ohjeen 1 
kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseksi, 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa tai yhtä ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkäsitte-
lylle sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 

b) tietojärjestelmän toiselle kuuluvan sa-
lasanan, pääsykoodin tai muun vastaavan tie-
don taikka 

2) levittää tai asettaa saataville ohjeen 1 
kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseksi, 

on tuomittava, jollei teosta muualla laissa 
säädetä ankarampaa tai yhtä ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkäsitte-
lylle sakkoon tai vankeuteen enintään kah-
deksi vuodeksi.

 
 
 
 
 
(uusi) 
 

14 §

Määritelmät 

Tämän luvun 9 a ja 9 b §:ssä sovelletaan 
tietojärjestelmän määritelmän osalta mitä 38 
luvun 13 §:n 1 momentissa säädetään. 

 
 
Voimassa oleva laki Ehdotus
 

35 luku 

Vahingonteosta 

1 § 

Vahingonteko 

— — — — — — — — — — — — — — 
Vahingonteosta tuomitaan myös se, joka 

toista vahingoittaakseen oikeudettomasti hä-
vittää, turmelee, kätkee tai salaa tietovälineel-
le tallennetun tiedon tai muun tallennuksen. 

Edellä 2 momentissa tarkoitetun vahingon-
teon yritys on rangaistava. 

 

1 §

Vahingonteko 

— — — — — — — — — — — — — — 
(2 mom. kumotaan)  
 
 
 
(3 mom. kumotaan) 
 

2 §  

Törkeä vahingonteko 

Jos 
1) vahingonteolla aiheutetaan 
a) erittäin suurta taloudellista vahinkoa, 
b) rikoksen uhrille tämän olot huomioon ot-

taen erityisen tuntuvaa vahinkoa, 
c) historiallisesti tai sivistyksellisesti erityi-

sen arvokkaalle omaisuudelle huomattavaa 
vahinkoa taikka 

2) edellä 1 §:n 2 momentissa tarkoitettu va-
hingonteko tehdään osana 17 luvun 1 a §:n 4 
momentissa tarkoitetun järjestäytyneen rikol-
lisryhmän toimintaa 

 

2 § 

Törkeä vahingonteko 

Jos 
vahingonteolla aiheutetaan 
a) erittäin suurta taloudellista vahinkoa, 
b) rikoksen uhrille tämän olot huomioon 

ottaen erityisen tuntuvaa vahinkoa tai 
c) historiallisesti tai sivistyksellisesti erityi-

sen arvokkaalle omaisuudelle huomattavaa 
vahinkoa  
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ja vahingonteko on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä vahingonteosta vankeuteen 
vähintään neljäksi kuukaudeksi ja enintään 
neljäksi vuodeksi. 

Yritys on rangaistava. 

ja vahingonteko on myös kokonaisuutena 
arvostellen törkeä, rikoksentekijä on tuomit-
tava törkeästä vahingonteosta vankeuteen 
vähintään neljäksi kuukaudeksi ja enintään 
neljäksi vuodeksi. 

Yritys on rangaistava.  

Voimassa oleva laki Ehdotus

 
 
 
 
(uusi) 

3 a §

Datavahingonteko 

Joka toista vahingoittaakseen oikeudetto-
masti hävittää, turmelee, kätkee, vahingoit-
taa, muuttaa, saattaa käyttökelvottomaksi tai 
salaa tietovälineelle tallennetun tiedon tai 
muun tallennuksen taikka tietojärjestelmässä 
olevan datan, on tuomittava datavahingon-
teosta sakkoon tai vankeuteen enintään kah-
deksi vuodeksi. 

Yritys on rangaistava.
 
 
 
 
 
(uusi) 

3 b §

Törkeä datavahingonteko 

Jos datavahingonteossa 
1) aiheutetaan erityisen tuntuvaa haittaa 

tai taloudellista vahinkoa, 
2) rikos tehdään osana 17 luvun 1 a §:n 4 

momentissa tarkoitetun järjestäytyneen rikol-
lisryhmän toimintaa, 

3) rikos tehdään osana toimintaa, jossa on 
vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan a 
alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa, 
pääsykoodia tai muuta vastaavaa tietoa, tai 

4) rikos on kohdistunut tietojärjestelmään, 
jonka vahingoittaminen vaarantaisi energia-
huollon, yleisen terveydenhuollon, maanpuo-
lustuksen, oikeudenhoidon taikka muun näi-
hin rinnastettavan yhteiskunnan tärkeän toi-
minnon 

ja datavahingonteko on myös kokonaisuu-
tena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä datavahingonteosta 
vankeuteen vähintään neljäksi kuukaudeksi 
ja enintään viideksi vuodeksi. 

Yritys on rangaistava.
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Voimassa oleva laki Ehdotus

 
 
 
 
(uusi) 

3 c §

Lievä datavahingonteko 

Jos datavahingonteko, huomioon ottaen 
vahingon vähäisyys tai muut rikokseen liitty-
vät seikat, on kokonaisuutena arvostellen 
vähäinen, rikoksentekijä on tuomittava lie-
västä datavahingonteosta sakkoon. 

 
6 § 

Syyteoikeus 

Jos 1 tai 3 §:ssä tarkoitetun rikoksen koh-
teena on ollut ainoastaan yksityinen omai-
suus, syyttäjä ei saa nostaa syytettä, ellei asi-
anomistaja ilmoita rikosta syytteeseen panta-
vaksi. 

6 §

Syyteoikeus 

Jos 1, 3, 3 a tai 3 c §:ssä tarkoitetun rikok-
sen kohteena on ollut ainoastaan yksityinen 
omaisuus, syyttäjä saa nostaa syytteen vain, 
jos asianomistaja ilmoittaa rikoksen syyttee-
seen pantavaksi.

 
7 § 

Toimenpiteistä luopuminen 

Vahingonteosta ja lievästä vahingonteosta 
voidaan jättää ilmoitus tekemättä, syyte aja-
matta tai rangaistus tuomitsematta, jos rikok-
sen tekijä on korvannut vahingon ja vahin-
gonkorvaus harkitaan riittäväksi seuraamuk-
seksi. 

7 §

Toimenpiteistä luopuminen 

Vahingonteosta, datavahingonteosta, lie-
västä vahingonteosta ja lievästä datavahin-
gonteosta voidaan jättää ilmoitus tekemättä, 
syyte ajamatta tai rangaistus tuomitsematta, 
jos rikoksen tekijä on korvannut vahingon ja 
vahingonkorvaus harkitaan riittäväksi seu-
raamukseksi.

 
8 § 

Oikeushenkilön rangaistusvastuu 

Edellä 1 §:n 2 momentissa tarkoitettuun va-
hingontekoon sekä 2 §:ssä tarkoitettuun tör-
keään vahingontekoon, silloin kuin se on teh-
ty 1 §:n 2 momentissa säädetyllä tavalla, so-
velletaan, mitä oikeushenkilön rangaistusvas-
tuusta säädetään. 

8 §

Oikeushenkilön rangaistusvastuu 

Datavahingontekoon ja törkeään datava-
hingontekoon sovelletaan, mitä oikeushenki-
lön rangaistusvastuusta säädetään. 

 
 
 
 
 
(uusi) 

9 §

Määritelmät 

Tämän luvun 3 a ja 3 b §:ssä sovelletaan 
tietojärjestelmän määritelmän osalta mitä 38 
luvun 13 §:n 1 momentissa säädetään. 

Tämän luvun 3 a §:ssä sovelletaan datan 
määritelmän osalta mitä 38 luvun 13 §:n 2 
momentissa säädetään.
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Voimassa oleva laki Ehdotus
 

38 luku 
Tieto- ja viestintärikoksista 

3 §  

Viestintäsalaisuuden loukkaus 

Joka oikeudettomasti 
1) avaa toiselle osoitetun kirjeen tai muun 

suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä taikka 

2) hankkii tiedon televerkossa välitettävänä 
olevan puhelun, sähkeen, tekstin-, kuvan- tai 
datasiirron taikka muun vastaavan televiestin 
sisällöstä taikka tällaisen viestin lähettämises-
tä tai vastaanottamisesta, 

 
on tuomittava viestintäsalaisuuden loukka-

uksesta sakkoon tai vankeuteen enintään yh-
deksi vuodeksi.  

Yritys on rangaistava. 

3 §

Viestintäsalaisuuden loukkaus 

Joka oikeudettomasti 
1) avaa toiselle osoitetun kirjeen tai muun 

suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä taikka 

2) hankkii tiedon televerkossa tai tietojär-
jestelmässä välitettävänä olevan puhelun, 
sähkeen, tekstin-, kuvan- tai datasiirron taik-
ka muun vastaavan televiestin sisällöstä taik-
ka tällaisen viestin lähettämisestä tai vas-
taanottamisesta, 

on tuomittava viestintäsalaisuuden loukka-
uksesta sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

Yritys on rangaistava.
 

6 §  

Törkeä tietoliikenteen häirintä 

Jos tietoliikenteen häirinnässä 
— — — — — — — — — — — — — — 
 (3–6 kohdat uusi) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ja tietoliikenteen häirintä on myös kokonai-

suutena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä tietoliikenteen häirin-
nästä vankeuteen vähintään neljäksi kuukau-
deksi ja enintään neljäksi vuodeksi. 

— — — — — — — — — — — — — —

6 § 

Törkeä tietoliikenteen häirintä 

Jos tietoliikenteen häirinnässä 
— — — — — — — — — — — — — — 
3) rikos tehdään osana toimintaa, jossa on 

vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan a 
alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa, 
pääsykoodia tai muuta vastaavaa tietoa, 

4) rikos tehdään osana 17 luvun 1 a §:n 4 
momentissa tarkoitetun järjestäytyneen rikol-
lisryhmän toimintaa, 

5) rikoksella aiheutetaan erityisen tuntuvaa 
haittaa tai taloudellista vahinkoa tai 

6) teko kohdistuu laitteeseen, tietojärjes-
telmään tai viestintään, jonka vahingoittami-
nen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeu-
denhoidon taikka muun näihin rinnastettavan 
yhteiskunnan tärkeän toiminnon 

ja tietoliikenteen häirintä on myös kokonai-
suutena arvostellen törkeä, rikoksentekijä on 
tuomittava törkeästä tietoliikenteen häirin-
nästä vankeuteen vähintään neljäksi kuukau-
deksi ja enintään viideksi vuodeksi. 

— — — — — — — — — — — — — —
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Voimassa oleva laki 
 

Ehdotus

7 a § 

Tietojärjestelmän häirintä 

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syöttämällä, siir-
tämällä, vahingoittamalla, muuttamalla tai 
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estää tietojärjes-
telmän toiminnan tai aiheuttaa sille vakavaa 
häiriötä, on tuomittava, jollei teosta muualla 
laissa säädetä ankarampaa tai yhtä ankaraa 
rangaistusta, tietojärjestelmän häirinnästä 
sakkoon tai vankeuteen enintään kahdeksi 
vuodeksi. 

Yritys on rangaistava. 

7 a §

Tietojärjestelmän häirintä 

Joka aiheuttaakseen toiselle haittaa tai ta-
loudellista vahinkoa dataa syöttämällä, siir-
tämällä, vahingoittamalla, muuttamalla tai 
poistamalla taikka muulla niihin rinnastetta-
valla tavalla oikeudettomasti estää tietojärjes-
telmän toiminnan tai aiheuttaa sille vakavaa 
häiriötä, on tuomittava tietojärjestelmän häi-
rinnästä sakkoon tai vankeuteen enintään 
kahdeksi vuodeksi. 

 
 
Yritys on rangaistava.

 
7 b § 

Törkeä tietojärjestelmän häirintä 

Jos tietojärjestelmän häirinnässä 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa tai 
2) rikos tehdään erityisen suunnitelmallises-

ti 
 (3–5 kohdat uusi) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ja tietojärjestelmän häirintä on myös koko-

naisuutena arvostellen törkeä, rikoksentekijä 
on tuomittava törkeästä tietojärjestelmän häi-
rinnästä vankeuteen vähintään neljäksi kuu-
kaudeksi ja enintään neljäksi vuodeksi. 

Yritys on rangaistava. 

7 b §

Törkeä tietojärjestelmän häirintä 

Jos tietojärjestelmän häirinnässä 
1) aiheutetaan erityisen tuntuvaa haittaa tai 

taloudellista vahinkoa, 
2) rikos tehdään erityisen suunnitelmalli-

sesti, 
3) rikos tehdään osana toimintaa, jossa on 

vaikutettu merkittävään määrään tietojärjes-
telmiä käyttäen 34 luvun 9 a §:n 1 kohdan a 
alakohdassa tarkoitettua laitetta, tietoko-
neohjelmaa tai ohjelmakäskyjen sarjaa taik-
ka b alakohdassa tarkoitettua salasanaa, 
pääsykoodia tai muuta vastaavaa tietoa, 

4) rikos tehdään osana 17 luvun 1 a §:n 4 
momentissa tarkoitetun järjestäytyneen rikol-
lisryhmän toimintaa tai 

5) teko kohdistuu tietojärjestelmään, jonka 
vahingoittaminen vaarantaisi energiahuol-
lon, yleisen terveydenhuollon, maanpuolus-
tuksen, oikeudenhoidon taikka muun näihin 
rinnastettavan yhteiskunnan tärkeän toimin-
non 

ja tietojärjestelmän häirintä on myös koko-
naisuutena arvostellen törkeä, rikoksentekijä 
on tuomittava törkeästä tietojärjestelmän 
häirinnästä vankeuteen vähintään neljäksi 
kuukaudeksi ja enintään viideksi vuodeksi. 

Yritys on rangaistava.



78 
 

 

Voimassa oleva laki Ehdotus
 

8 § 

Tietomurto 

Joka käyttämällä hänelle kuulumatonta 
käyttäjätunnusta taikka turvajärjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu 
tietojärjestelmään, jossa sähköisesti tai muul-
la vastaavalla teknisellä keinolla käsitellään, 
varastoidaan tai siirretään tietoja, taikka sel-
laisen järjestelmän erikseen suojattuun osaan, 
on tuomittava tietomurrosta sakkoon tai van-
keuteen enintään yhdeksi vuodeksi. 

 
Tietomurrosta tuomitaan myös se, joka tie-

tojärjestelmään tai sen osaan tunkeutumatta 
teknisen erikoislaitteen avulla oikeudettomas-
ti ottaa selon 1 momentissa tarkoitetussa tie-
tojärjestelmässä olevasta tiedosta. 

 
 
 
 
 
Yritys on rangaistava. 
Tätä pykälää sovelletaan ainoastaan tekoon, 

josta ei ole muualla laissa säädetty ankaram-
paa tai yhtä ankaraa rangaistusta. 

8 §

Tietomurto 

Joka käyttämällä hänelle kuulumatonta 
käyttäjätunnusta taikka turvajärjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu 
tietojärjestelmään, jossa sähköisesti tai muul-
la vastaavalla teknisellä keinolla käsitellään, 
varastoidaan tai siirretään tietoja tai dataa, 
taikka sellaisen järjestelmän erikseen suojat-
tuun osaan, on tuomittava tietomurrosta sak-
koon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Tietomurrosta tuomitaan myös se, joka tie-
tojärjestelmään tai sen osaan tunkeutumatta 

1) teknisen erikoislaitteen avulla tai  
2) muuten teknisin keinoin turvajärjestelyn 

ohittaen, tietojärjestelmän haavoittuvuutta 
hyväksi käyttäen tai muuten ilmeisen vilpilli-
sin keinoin  

oikeudettomasti ottaa selon 1 momentissa 
tarkoitetussa tietojärjestelmässä olevasta tie-
dosta tai datasta. 

Yritys on rangaistava. 
Tätä pykälää sovelletaan ainoastaan te-

koon, josta ei ole muualla laissa säädetty an-
karampaa tai yhtä ankaraa rangaistusta. 

 
8 a § 

Törkeä tietomurto 

Jos tietomurto tehdään 
1) osana 17 luvun 1 a §:n 4 momentissa tar-

koitetun järjestäytyneen rikollisryhmän toi-
mintaa tai 

2) erityisen suunnitelmallisesti 
ja tietomurto on myös kokonaisuutena ar-

vostellen törkeä, rikoksentekijä on tuomittava 
törkeästä tietomurrosta sakkoon tai vankeu-
teen enintään kahdeksi vuodeksi. 

Yritys on rangaistava. 

8 a §

Törkeä tietomurto 

Jos tietomurto tehdään 
1) osana 17 luvun 1 a §:n 4 momentissa 

tarkoitetun järjestäytyneen rikollisryhmän 
toimintaa tai 

2) erityisen suunnitelmallisesti 
ja tietomurto on myös kokonaisuutena ar-

vostellen törkeä, rikoksentekijä on tuomittava 
törkeästä tietomurrosta sakkoon tai vankeu-
teen enintään kolmeksi vuodeksi. 

Yritys on rangaistava.
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(uusi) 

 
9 b § 

Identiteettivarkaus 

Joka erehdyttääkseen kolmatta osapuolta 
oikeudettomasti käyttää toisen henkilötietoja, 
tunnistamistietoja tai muuta vastaavaa yksi-
löivää tietoa aiheuttaen taloudellista vahin-
koa tai vähäistä suurempaa haittaa sille, jota 
tieto koskee, on tuomittava identiteettivar-
kaudesta sakkoon.

 
10 § 

Syyteoikeus 

— — — — — — — — — — — — — — 
(4 mom. uusi) 

10 §

Syyteoikeus 

— — — — — — — — — — — — — — 
Syyttäjä saa nostaa syytteen identiteetti-

varkaudesta vain, jos asianomistaja ilmoittaa 
rikoksen syytteeseen pantavaksi. 

 
 
 
 
 
(uusi) 

13 §

Määritelmät 

Tämän luvun 3, 6, 7 a, 7 b ja 8 §:ssä tieto-
järjestelmällä tarkoitetaan myös direktiivin 
2013/40/EU 2 artiklan a kohdassa tarkoitet-
tua laitetta tai toisiinsa kytkettyjä tai liitettyjä 
laitteita, joista yksi tai useampi on ohjelmoitu 
automaattista tietojenkäsittelyä varten, sekä 
dataa, jota kyseisessä laitteessa tai toisiinsa 
kytketyissä tai liitetyissä laitteissa varastoi-
daan, käsitellään, haetaan tai välitetään sen 
tai niiden toimintaa, käyttöä, suojausta tai 
huoltoa varten. 

Tämän luvun 3, 7 a ja 8 §:ssä datalla tar-
koitetaan myös direktiivin 2013/40/EU 2 ar-
tiklan b kohdassa tarkoitettua sellaisessa 
muodossa olevien tosiseikkojen, tietojen, tai 
käsitteiden esitystä, että se soveltuu käsitel-
täväksi tietojärjestelmässä, mukaan lukien 
ohjelmat, joiden avulla tietojärjestelmä pys-
tyy suorittamaan jonkin toiminnon. 

 ———
 

Tämä laki tulee voimaan      päivänä  
kuuta 201  . 

——— 
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2. 

Laki 

pakkokeinolain 10 luvun 3 §:n muuttamisesta 

Eduskunnan päätöksen mukaisesti 
muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentin 12 kohta, sellaisena kuin 

se on laissa 1146/2013, seuraavasti: 
 
Voimassa oleva laki Ehdotus
 

10 luku 

Salaiset pakkokeinot 

3 § 

Telekuuntelu ja sen edellytykset 

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epäil-
lyn hallussa olevan tai hänen oletettavasti 
muuten käyttämäänsä teleosoitteeseen tai 
telepäätelaitteeseen, jos epäiltyä on syytä 
epäillä: 

— — — — — — — — — — — — — — 
12) törkeästä vahingonteosta; 
 
— — — — — — — — — — — — — — 

 

3 §

Telekuuntelu ja sen edellytykset 

Esitutkintaviranomaiselle voidaan antaa lu-
pa kohdistaa telekuuntelua rikoksesta epäil-
lyn hallussa olevan tai hänen oletettavasti 
muuten käyttämäänsä teleosoitteeseen tai 
telepäätelaitteeseen, jos epäiltyä on syytä 
epäillä: 

— — — — — — — — — — — — — — 
12) törkeästä vahingonteosta tai törkeästä 

datavahingonteosta; 
— — — — — — — — — — — — — — 

 
 ———

 
Tämä laki tulee voimaan   päivänä       kuu-

ta 201  . 
——— 
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LAGFÖRSLAG 

1. 

Lag 

om ändring av strafflagen 

I enlighet med riksdagens beslut 
upphävs i strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sådana de lyder, 35 kap. 1 § 2 

mom. i lag 769/1990 och 1 § 3 mom. i lag 540/2007, 
ändras 34 kap. 9 a §, 35 kap. 2 och 6–8 § och 38 kap. 3 §, 6 § 1 mom. sista stycket samt 7 a, 

7 b, 8 och 8 a §, 
sådana de lyder, 34 kap. 9 a § i lag 540/2007, 35 kap. 2 § 1 mom. i lag 540/2007, 35 kap. 2 § 

2 mom. i lag 17/2003, 35 kap. 6 § i lag 441/2011, 35 kap 7 § i lag 769/1990, 35 kap. 8 § i lag 
540/2007, 38 kap. 3 § i lag 531/2000, 38 kap. 6 § 1 mom. sista stycket i lag 578/1995, 38 kap. 
7 a § i lag 540/2007, 38 kap. 7 b § i lag 540/2007, 38 kap. 8 § i lag 578/1995 och 38 kap. 8 a § 
i lag 540/2007, samt 

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a–3 c och 9 §, till 38 kap. 6 § 1 mom., sådant 
det lyder i lag 578/995, nya 3–6 punkter, till 38 kap. en ny 9 b §, till 38 kap.10 §, sådan den 
lyder i lag 441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som följer: 

 
 

34 kap. 

Om allmänfarliga brott 

9 a §  

Orsakande av fara för informationsbehand-
ling 

Den som för att orsaka olägenhet eller 
skada för informationsbehandling eller för ett 
informations- eller kommunikationssystems 
funktion eller säkerhet  

1) för in i landet, anskaffar i syfte att an-
vända, tillverkar, säljer eller annars sprider 
eller ställer till förfogande 

a) sådana apparater, datorprogram eller 
programinstruktioner som har skapats eller 
anpassats för att äventyra eller skada inform-
ationsbehandling eller ett informations- eller 
kommunikationssystems funktion eller för att 
bryta eller avkoda det tekniska skyddet vid 
elektronisk kommunikation eller skyddet för 
ett informationssystem, eller 

b) andra personers lösenord eller åtkomst-
koder eller andra motsvarande uppgifter om 
informationssystem, eller 

2) sprider eller ställer till förfogande anvis-
ningar för tillverkning av sådana datorpro-
gram eller programinstruktioner som avses i 
1 punkten, 

ska, om inte strängare eller lika strängt 
straff föreskrivs för gärningen någon annan-
stans i lag, för orsakande av fara för inform-
ationsbehandling dömas till böter eller fäng-
else i högst två år. 

 
14 § 

Definitioner 

I 9 a och 9 b § i detta kapitel tillämpas i 
fråga om definitionen av informationssystem 
vad som föreskrivs i 38 kap. 13 § 1 mom. 

 
35 kap. 

Om skadegörelse 

2 §  

Grov skadegörelse 

Om skadegörelsen vållar 
a) synnerligen stor ekonomisk skada, 



82 
 

b) synnerligen kännbar skada för den drab-
bade, med beaktande av dennes förhållanden, 
eller 

c) avsevärd skada på egendom som är syn-
nerligen värdefull i historiskt eller kulturellt 
hänseende, 

och skadegörelsen även bedömd som en 
helhet är grov, ska gärningsmannen för grov 
skadegörelse dömas till fängelse i minst fyra 
månader och högst fyra år. 

Försök är straffbart.  
 

3 a § 

Dataskadegörelse 

Den som för att skada någon annan obehö-
rigen förstör, försämrar, döljer, skadar, för-
ändrar, gör det omöjligt att komma åt eller 
hemlighåller information som har upptagits 
på ett datamedium eller någon annan upptag-
ning eller data i ett informationssystem, ska 
för dataskadegörelse dömas till böter eller 
fängelse i högst två år. 

Försök är straffbart. 
 

3 b § 

Grov dataskadegörelse 

Om vid dataskadegörelse 
1) vållas synnerligen kännbar olägenhet el-

ler ekonomisk skada, 
2) brottet begås som ett led i en i 17 kap. 1 

a § 4 mom. avsedd organiserad kriminell 
sammanslutnings verksamhet, 

3) brottet begås som ett led i verksamhet 
där ett betydande antal informationssystem 
har påverkats genom användning av sådana 
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sådana lösenord, åtkomstkoder 
eller andra motsvarande uppgifter som avses 
i 9 a § 1 b-punkten, eller 

4) brottet har riktats mot ett informations-
system vars skadande äventyrar energiför-
sörjningen, den allmänna hälso- och sjukvår-
den, försvaret, rättsvården eller någon annan 
med dessa jämförbar viktig samhällsfunkt-
ion, 

och dataskadegörelsen även bedömd som 
en helhet är grov, ska gärningsmannen för 
grov dataskadegörelse dömas till fängelse i 
minst fyra månader och högst fem år. 

Försök är straffbart. 
 

3 c § 

Lindrig dataskadegörelse 

Om dataskadegörelsen, med beaktande av 
att skadan är liten eller andra omständigheter 
vid brottet, bedömd som en helhet är ringa, 
ska gärningsmannen för lindrig dataskadegö-
relse dömas till böter. 

 
6 § 

Åtalsrätt 

Är enbart enskild egendom föremål för ett 
brott som avses i 1, 3, 3 a eller 3 c §, får 
åklagaren väcka åtal endast om målsäganden 
anmäler brottet till åtal. 

 
7 § 

Åtgärdseftergift 

Vid skadegörelse, dataskadegörelse, lindrig 
skadegörelse och lindrig dataskadegörelse får 
eftergift ske i fråga om anmälan, åtal eller 
straff, om gärningsmannen har ersatt skadan 
och skadestånd prövas vara en tillräcklig på-
följd. 

 
8 § 

Straffansvar för juridiska personer 

På dataskadegörelse och grov dataskadegö-
relse tillämpas vad som föreskrivs om 
straffansvar för juridiska personer. 

 
 9 § 

Definitioner 

I 3 a och 3 b § i detta kapitel tillämpas i 
fråga om definitionen av informationssystem 
vad som föreskrivs i 38 kap. 13 § 1 mom. 

I 3 a § i detta kapitel tillämpas i fråga om 
definitionen av data vad som föreskrivs i 38 
kap. 13 § 2 mom. 
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38 kap.  

Om informations- och kommunikations-
brott 

3 §  

Kränkning av kommunikationshemlighet 

Den som obehörigen 
1) öppnar ett brev eller ett annat tillslutet 

meddelande som är adresserat till någon an-
nan eller genom att bryta ett säkerhetsar-
rangemang skaffar uppgifter om ett med-
delande som har upptagits elektroniskt eller 
med någon annan sådan teknisk metod och 
som är skyddat mot utomstående, eller 

2) skaffar uppgifter om innehållet i samtal, 
telegram, text-, bild- eller dataöverföring el-
ler något annat motsvarande telemeddelande 
som förmedlas genom telenät eller informat-
ionssystem eller om avsändande eller motta-
gande av ett sådant meddelande, 

ska för kränkning av kommunikationshem-
lighet dömas till böter eller fängelse i högst 
två år. 

Försök är straffbart. 
 

6 §  

Grovt störande av post- och teletrafik 

Om vid störande av post- och teletrafik 
— — — — — — — — — — — — — —  

3) brottet begås som ett led i verksamhet 
där ett betydande antal informationssystem 
har påverkats genom användning av sådana 
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sådana lösenord, åtkomstkoder 
eller andra motsvarande uppgifter som avses 
i 9 a § 1 b-punkten, 

4) brottet begås som ett led i en i 17 kap. 1 
a § 4 mom. avsedd organiserad kriminell 
sammanslutnings verksamhet, 

5) genom brottet vållas synnerligen känn-
bar olägenhet eller ekonomisk skada, eller 

6) gärningen riktar sig mot en apparat, ett 
informationssystem eller kommunikation 
vars skadande äventyrar energiförsörjningen, 
den allmänna hälso- och sjukvården, försva-
ret, rättsvården eller någon annan med dessa 
jämförbar viktig samhällsfunktion, 

och störandet av post- och teletrafiken även 
bedömt som en helhet är grovt, ska gär-
ningsmannen för grovt störande av post- och 

teletrafik dömas till fängelse i minst fyra må-
nader och högst fem år. 

 
7 a §  

Systemstörning 

Den som i syfte att orsaka någon annan 
olägenhet eller ekonomisk skada genom att 
mata in, överföra, skada, ändra eller under-
trycka data eller på något annat med dessa 
jämförbart sätt obehörigen hindrar ett in-
formationssystems funktion eller orsakar all-
varliga störningar i det, ska för systemstör-
ning dömas till böter eller fängelse i högst 
två år. 

Försök är straffbart. 
 

7 b §  

Grov systemstörning 

Om vid systemstörning 
1) vållas synnerligen kännbar olägenhet el-

ler ekonomisk skada, 
2) brottet begås särskilt planmässigt, 
3) brottet begås som ett led i verksamhet 

där ett betydande antal informationssystem 
har påverkats genom användning av sådana 
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sådana lösenord, åtkomstkoder 
eller andra motsvarande uppgifter som avses 
i 9 a § 1 b-punkten, 

4) brottet begås som ett led i en i 17 kap. 1 
a § 4 mom. avsedd organiserad kriminell 
sammanslutnings verksamhet, eller 

5) gärningen riktar sig mot ett informat-
ionssystem vars skadande äventyrar energi-
försörjningen, den allmänna hälso- och sjuk-
vården, försvaret, rättsvården eller någon 
annan med dessa jämförbar viktig samhälls-
funktion, 

och systemstörningen även bedömd som en 
helhet är grov, ska gärningsmannen för grov 
systemstörning dömas till fängelse i minst 
fyra månader och högst fem år. 

Försök är straffbart. 
 

8 §  

Dataintrång 

Den som genom att göra bruk av en använ-
daridentifikation som han eller hon inte har 
rätt till eller genom att annars bryta säker-
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hetsarrangemang obehörigen tränger in i ett 
informationssystem där information eller 
data behandlas, lagras eller överförs elektro-
niskt eller med någon annan sådan teknisk 
metod eller i en särskilt skyddad del av ett 
sådant system, ska för dataintrång dömas till 
böter eller fängelse i högst två år. 

För dataintrång döms också den som utan 
att tränga in i informationssystemet eller en 
del av detta 

1) med tekniska specialanordningar, eller  
2) annars med tekniska metoder tar sig 

förbi säkerhetsarrangemangen, utnyttjar in-
formationssystemets sårbarhet eller annars 
med uppenbart svikliga medel  

obehörigen tar reda på information eller 
data som finns i ett sådant informationssy-
stem som avses i 1 mom. 

Försök är straffbart. 
Denna paragraf tillämpas endast på gär-

ningar för vilka inte föreskrivs strängare eller 
lika strängt straff på något annat ställe i lag. 

 
8 a §  

Grovt dataintrång 

Om dataintrång görs 
1) som ett led i en i 17 kap. 1 a § 4 mom. 

avsedd organiserad kriminell sammanslut-
nings verksamhet, eller 

2) särskilt planmässigt, 
och dataintrånget även bedömt som en hel-

het är grovt, ska gärningsmannen för grovt 
dataintrång dömas till böter eller fängelse i 
högst tre år. 

Försök är straffbart. 
 

9 b § 

Identitetsstöld 

Den som i syfte att vilseleda en tredje part 
obehörigen använder någon annans person-
uppgifter eller identifieringsuppgifter eller 
andra motsvarande uppgifter som identifierar 
personen, och orsakar ekonomisk skada eller 
mer än ringa olägenhet för den som uppgif-
terna gäller, ska för identitetsstöld dömas till 
böter. 

 
10 §  

Åtalsrätt 

— — — — — — — — — — — — — —  
Åklagaren får väcka åtal för identitetsstöld 

endast om målsäganden anmäler brottet till 
åtal. 

 
13 § 

Definitioner 

I 3, 6, 7 a, 7 b och 8 § i detta kapitel avses 
med informationssystem också i artikel 2 a i 
direktiv 2013/40/EU avsedda apparater eller 
grupper av sammankopplade apparater eller 
apparater som hör samman med varandra, av 
vilka en eller flera genom ett program auto-
matiskt behandlar data, samt data som lagras, 
behandlas, hämtas eller överförs med hjälp 
av en apparat eller en grupp av apparater för 
att de ska kunna drivas, användas, skyddas 
och underhållas. 

I 3, 7 a och 8 § i detta kapitel avses med 
data också i artikel 2 b i direktiv 2013/40/EU 
avsedd framställning av fakta, information 
eller begrepp i en form som lämpar sig för 
behandling i ett informationssystem, inklu-
sive program som lämpar sig för att få ett 
informationssystem att utföra en viss uppgift. 

 
——— 

 
Denna lag träder i kraft    201 . 
 

——— 
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2. 

Lag 

om ändring av 10 kap. 3 § i tvångsmedelslagen 

I enlighet med riksdagens beslut 
ändras i tvångsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten, sådan den lyder i lag 

1146/2013, som följer: 
 

10 kap. 

Hemliga tvångsmedel 

3 § 

Teleavlyssning och dess förutsättningar 

Förundersökningsmyndigheten kan ges 
tillstånd att rikta teleavlyssning mot en tele-
adress eller teleterminalutrustning som en 
misstänkt innehar eller annars kan antas 

använda, om den misstänkte är skäligen 
misstänkt för 

— — — — — — — — — — — — —  
12) grov skadegörelse eller grov dataska-

degörelse, 
— — — — — — — — — — — — —  

 
——— 

 
Denna lag träder i kraft den    201 . 
 

 
 
 

————— 
 
 

Helsingfors den    201 . 

 
 

Statsminister 

JYRKI KATAINEN 

 
 
 
 

Justitieminister Anna-Maja Henriksson 
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PARALLELLTEXTER 

1. 

Lag 

om ändring av strafflagen 

upphävs i strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sådana de lyder, 35 kap. 1 § 2 
mom. i lag 769/1990 och 1 § 3 mom. i lag 540/2007, 

ändras 34 kap. 9 a §, 35 kap. 2 och 6–8 § och 38 kap. 3 §, 6 § 1 mom. sista stycket samt 7 a, 7 
b, 8 och 8 a §, 

sådana de lyder, 34 kap. 9 a § i lag 540/2007, 35 kap. 2 § 1 mom. i lag 540/2007, 35 kap. 2 § 2 
mom. i lag 17/2003, 35 kap. 6 § i lag 441/2011, 35 kap 7 § i lag 769/1990, 35 kap. 8 § i lag 
540/2007, 38 kap. 3 § i lag 531/2000, 38 kap. 6 § 1 mom. sista stycket i lag 578/1995, 38 kap. 7 
a § i lag 540/2007, 38 kap. 7 b § i lag 540/2007, 38 kap. 8 § i lag 578/1995 och 38 kap. 8 a § i 
lag 540/2007, samt 

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a–3 c och 9 §, till 38 kap. 6 § 1 mom., sådant 
det lyder i lag 578/995, nya 3–6 punkter, till 38 kap. en ny 9 b §, till 38 kap.10 §, sådan den ly-
der i lag 441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som följer: 

 
Gällande lydelse Föreslagen lydelse
 

34 kap. 

Om allmänfarliga brott 

9 a §  

Orsakande av fara för informations-
behandling 

Den som för att orsaka olägenhet eller 
skada för informationsbehandling eller för ett 
informations- eller kommunikationssystems 
funktion eller säkerhet  

1) för in i landet, tillverkar, säljer eller an-
nars sprider eller ställer till förfogande 

 
a) sådana apparater, datorprogram eller 

programinstruktioner som har skapats eller 
anpassats för att äventyra eller skada inform-
ationsbehandling eller ett informations- eller 
kommunikationssystems funktion eller för att 
bryta eller avkoda det tekniska skyddet vid 
elektronisk kommunikation eller skyddet för 
ett informationssystem, eller 

b) andra personers lösenord eller åtkomst-
koder eller andra motsvarande uppgifter om 
informationssystem, eller 

2) sprider eller ställer till förfogande anvis-
ningar för tillverkning av sådana datorpro-
gram eller programinstruktioner som avses i 1 

9 a § 

Orsakande av fara för informations-
behandling 

Den som för att orsaka olägenhet eller 
skada för informationsbehandling eller för ett 
informations- eller kommunikationssystems 
funktion eller säkerhet  

1) för in i landet, anskaffar i syfte att an-
vända, tillverkar, säljer eller annars sprider 
eller ställer till förfogande 

a) sådana apparater, datorprogram eller 
programinstruktioner som har skapats eller 
anpassats för att äventyra eller skada inform-
ationsbehandling eller ett informations- eller 
kommunikationssystems funktion eller för att 
bryta eller avkoda det tekniska skyddet vid 
elektronisk kommunikation eller skyddet för 
ett informationssystem, eller 

b) andra personers lösenord eller åtkomst-
koder eller andra motsvarande uppgifter om 
informationssystem, eller 

2) sprider eller ställer till förfogande anvis-
ningar för tillverkning av sådana datorpro-
gram eller programinstruktioner som avses i 
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punkten, 
skall, om inte strängare eller lika strängt 

straff föreskrivs för gärningen någon annan-
stans i lag, för orsakande av fara för inform-
ationsbehandling dömas till böter eller fäng-
else i högst två år. 

1 punkten,
ska om inte strängare eller lika strängt 

straff föreskrivs för gärningen någon annan-
stans i lag, för orsakande av fara för inform-
ationsbehandling dömas till böter eller fäng-
else i högst två år.

 
 
 
 
 
(ny) 

14 §

Definitioner 

I 9 a och 9 b § i detta kapitel tillämpas i 
fråga om definitionen av informationssystem 
vad som föreskrivs i 38 kap. 13 § 1 mom. 

 
Gällande lydelse Föreslagen lydelse
 

35 kap. 

Om skadegörelse 

1 § 

Skadegörelse 

— — — — — — — — — — — — — — 
För skadegörelse döms också den som för 

att skada någon orättmätigt förstör, skadar, 
döljer eller hemlighåller information som har 
upptagits på ett datamedium eller någon an-
nan upptagning. 

Försök till skadegörelse enligt 2 mom. är 
straffbart. 

1 §

Skadegörelse 

— — — — — — — — — — — — — — 
(2 mom. upphävs)  
 
 
 
 
(3 mom. upphävs)  

 
2 § 

Grov skadegörelse 

Om 
1) skadegörelsen vållar 
a) synnerligen stor ekonomisk skada, 
b) synnerligen kännbar skada för den drab-

bade, med beaktande av dennes förhållanden, 
 
c) avsevärd skada på egendom som är syn-

nerligen värdefull i historiskt eller kulturellt 
hänseende, eller 

2) skadegörelse enligt 1 § 2 mom. begås 
som ett led i en i 17 kap. 1 a § 4 mom. avsedd 
organiserad kriminell sammanslutnings verk-
samhet, 

och skadegörelsen även bedömd som en 
helhet är grov, skall gärningsmannen för grov 
skadegörelse dömas till fängelse i minst fyra 
månader och högst fyra år. 

Försök är straffbart.

2 §

Grov skadegörelse 

Om 
skadegörelsen vållar 
a) synnerligen stor ekonomisk skada, 
b) synnerligen kännbar skada för den drab-

bade, med beaktande av dennes förhållanden, 
eller 

c) avsevärd skada på egendom som är syn-
nerligen värdefull i historiskt eller kulturellt 
hänseende, 

 
 
 
 
och skadegörelsen även bedömd som en 

helhet är grov, ska gärningsmannen för grov 
skadegörelse dömas till fängelse i minst fyra 
månader och högst fyra år. 

Försök är straffbart.
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Gällande lydelse Föreslagen lydelse
 
 
 
 
 
(ny) 

3 a §

Dataskadegörelse 

Den som för att skada någon annan obehö-
rigen förstör, försämrar, döljer, skadar, för-
ändrar, gör det omöjligt att komma åt eller 
hemlighåller information som har upptagits 
på ett datamedium eller någon annan upp-
tagning eller data i ett informationssystem, 
ska för dataskadegörelse dömas till böter 
eller fängelse i högst två år. 

Försök är straffbart.
 
 
 
 
 
(ny) 

3 b §

Grov dataskadegörelse 

Om vid dataskadegörelse 
1) vållas synnerligen kännbar olägenhet el-

ler ekonomisk skada, 
2) brottet begås som ett led i en i 17 kap. 1 

a § 4 mom. avsedd organiserad kriminell 
sammanslutnings verksamhet, 

3) brottet begås som ett led i verksamhet 
där ett betydande antal informationssystem 
har påverkats genom användning av sådana 
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sådana lösenord, åtkomstkoder 
eller andra motsvarande uppgifter som avses 
i 9 a § 1 b-punkten, eller 

4) brottet har riktats mot ett informations-
system vars skadande äventyrar energiför-
sörjningen, den allmänna hälso- och sjuk-
vården, försvaret, rättsvården eller någon 
annan med dessa jämförbar viktig samhälls-
funktion, 

och dataskadegörelsen även bedömd som 
en helhet är grov, ska gärningsmannen för 
grov dataskadegörelse dömas till fängelse i 
minst fyra månader och högst fem år. 

Försök är straffbart.
 
 
 
 
 
 
(ny) 

3 c §

Lindrig dataskadegörelse 

Om dataskadegörelsen, med beaktande av 
att skadan är liten eller andra omständighet-
er vid brottet, bedömd som en helhet är 
ringa, ska gärningsmannen för lindrig data-
skadegörelse dömas till böter. 
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Gällande lydelse Föreslagen lydelse
 

6 § 

Åtalsrätt 

Är enbart enskild egendom föremål för ett 
brott som avses i 1 eller 3 §, får åklagaren 
väcka åtal endast om målsäganden anmäler 
brottet till åtal. 

6 §

Åtalsrätt 

Är enbart enskild egendom föremål för ett 
brott som avses i 1, 3, 3 a eller 3 c §, får 
åklagaren väcka åtal endast om målsäganden 
anmäler brottet till åtal.

 
7 § 

Åtgärdseftergift 

Vid skadegörelse och lindrig skadegörelse 
får eftergift ske i fråga om anmälan, åtal eller 
straff, om gärningsmannen har ersatt skadan 
och skadestånd prövas vara en tillräcklig på-
följd. 

7 §

Åtgärdseftergift 

Vid skadegörelse, dataskadegörelse, lind-
rig skadegörelse och lindrig dataskadegö-
relse får eftergift ske i fråga om anmälan, åtal 
eller straff, om gärningsmannen har ersatt 
skadan och skadestånd prövas vara en till-
räcklig påföljd.

 
8 § 

Straffansvar för juridiska personer 

På skadegörelse som avses i 1 § 2 mom. 
samt på grov skadegörelse som avses i 2 §, 
när den har skett på det sätt som avses i 1 § 2 
mom., tillämpas vad som föreskrivs om 
straffansvar för juridiska personer. 

8 §

Straffansvar för juridiska personer 

På dataskadegörelse och grov dataskade-
görelse tillämpas vad som föreskrivs om 
straffansvar för juridiska personer. 

 
 
 
 
 
(ny) 
 

9 §

Definitioner 

I 3 a och 3 b § i detta kapitel tillämpas i 
fråga om definitionen av informationssystem 
vad som föreskrivs i 38 kap. 13 § 1 mom.    

I 3 a § i detta kapitel tillämpas i fråga om 
definitionen av data vad som föreskrivs i 38 
kap. 13 § 2 mom.
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Gällande lydelse Föreslagen lydelse
 

38 kap.  

Om informations- och kommunikationsbrott 

3 §  

Kränkning av kommunikationshemlighet 

Den som obehörigen 
1) öppnar ett brev eller ett annat tillslutet 

meddelande som är adresserat till någon an-
nan eller genom att bryta ett säkerhetsar-
rangemang skaffar uppgifter om ett med-
delande som har upptagits elektroniskt eller 
med någon annan sådan teknisk metod och 
som är skyddat mot utomstående, eller 

2) skaffar uppgifter om innehållet i samtal, 
telegram, text-, bild-, eller dataöverföring 
eller något annat motsvarande telemed-
delande som förmedlas genom telenät eller 
om avsändande eller mottagande av ett sådant 
meddelande, 

skall för kränkning av kommunikationshem-
lighet dömas till böter eller fängelse i högst 
ett år. 

Försök är straffbart.

3 §

Kränkning av kommunikationshemlighet 

Den som obehörigen 
1) öppnar ett brev eller ett annat tillslutet 

meddelande som är adresserat till någon an-
nan eller genom att bryta ett säkerhetsar-
rangemang skaffar uppgifter om ett med-
delande som har upptagits elektroniskt eller 
med någon annan sådan teknisk metod och 
som är skyddat mot utomstående, eller 

2) skaffar uppgifter om innehållet i samtal, 
telegram, text-, bild- eller dataöverföring el-
ler något annat motsvarande telemeddelande 
som förmedlas genom telenät eller informat-
ionssystem eller om avsändande eller motta-
gande av ett sådant meddelande, 

ska för kränkning av kommunikationshem-
lighet dömas till böter eller fängelse i högst 
två år. 

Försök är straffbart.
 

6 §  

Grovt störande av post- och teletrafik 

Om vid störande av post- och teletrafik 
— — — — — — — — — — — — — — 
 (nya 3–6 punkter) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

6 §

Grovt störande av post- och teletrafik 

Om vid störande av post- och teletrafik 
— — — — — — — — — — — — — — 
3) brottet begås som ett led i verksamhet 

där ett betydande antal informationssystem 
har påverkats genom användning av sådana 
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sådana lösenord, åtkomstkoder 
eller andra motsvarande uppgifter som avses 
i 9 a § 1 b-punkten, 

4) brottet begås som ett led i en i 17 kap
1 a § 4 mom. avsedd organiserad kriminell 
sammanslutnings verksamhet, 

5) genom brottet vållas synnerligen känn-
bar olägenhet eller ekonomisk skada, eller 

6) gärningen riktar sig mot en apparat, ett 
informationssystem eller kommunikation vars 
skadande äventyrar energiförsörjningen, den 
allmänna hälso- och sjukvården, försvaret, 
rättsvården eller någon annan med dessa 
jämförbar viktig samhällsfunktion,  
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och störandet av post- och teletrafiken även 
bedömt som en helhet är grovt, skall gär-
ningsmannen för grovt störande av post- och 
teletrafik dömas till fängelse i minst fyra må-
nader och högst fyra år. 

— — — — — — — — — — — — — — 
 

och störandet av post- och teletrafiken även 
bedömt som en helhet är grovt, ska gär-
ningsmannen för grovt störande av post- och 
teletrafik dömas till fängelse i minst fyra må-
nader och högst fem år. 

— — — — — — — — — — — — — — 

 

Gällande lydelse Föreslagen lydelse
 

7 a § 

Systemstörning 

Den som i syfte att orsaka någon annan 
olägenhet eller ekonomisk skada genom att 
mata in, överföra, skada, ändra eller under-
trycka data eller på något annat med dessa 
jämförbart sätt obehörigen hindrar ett inform-
ationssystems funktion eller orsakar allvarliga 
störningar i det skall, om inte strängare eller 
lika strängt straff föreskrivs för gärningen 
någon annanstans i lag, för systemstörning 
dömas till böter eller fängelse i högst två år. 

Försök är straffbart.

7 a §

Systemstörning 

Den som i syfte att orsaka någon annan 
olägenhet eller ekonomisk skada genom att 
mata in, överföra, skada, ändra eller under-
trycka data eller på något annat med dessa 
jämförbart sätt obehörigen hindrar ett in-
formationssystems funktion eller orsakar all-
varliga störningar i det, ska för systemstör-
ning dömas till böter eller fängelse i högst 
två år. 

 
Försök är straffbart.

 
7 b § 

Grov systemstörning 

Om vid systemstörning 
1) vållas synnerligen kännbar olägenhet el-

ler ekonomisk skada, eller 
2) brottet begås särskilt planmässigt, 
(nya 3–5 punkter) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
och systemstörningen även bedömd som en 

helhet är grov, skall gärningsmannen för grov 
systemstörning dömas till fängelse i minst 
fyra månader och högst fyra år. 

Försök är straffbart. 

7 b §

Grov systemstörning 

Om vid systemstörning 
1) vållas synnerligen kännbar olägenhet el-

ler ekonomisk skada, 
2) brottet begås särskilt planmässigt, 
3) brottet begås som ett led i verksamhet 

där ett betydande antal informationssystem 
har påverkats genom användning av sådana 
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 a-
punkten eller sådana lösenord, åtkomstkoder 
eller andra motsvarande uppgifter som avses 
i 9 a § 1 b-punkten, 

4) brottet begås som ett led i en i 17 kap. 1 
a § 4 mom. avsedd organiserad kriminell 
sammanslutnings verksamhet, eller 

5) gärningen riktar sig mot ett informat-
ionssystem vars skadande äventyrar energi-
försörjningen, den allmänna hälso- och sjuk-
vården, försvaret, rättsvården eller någon 
annan med dessa jämförbar viktig samhälls-
funktion, 

och systemstörningen även bedömd som en 
helhet är grov, ska gärningsmannen för grov 
systemstörning dömas till fängelse i minst 
fyra månader och högst fem år. 

Försök är straffbart. 
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Gällande lydelse Föreslagen lydelse
 

8 § 

Dataintrång 

Den som genom att göra bruk av en använ-
daridentifikation som han inte har rätt till el-
ler genom att annars bryta säkerhetsarrange-
mang obehörigen tränger in i ett datasystem 
där data behandlas, lagras eller överförs 
elektroniskt eller med någon annan sådan 
teknisk metod eller i en särskilt skyddad del 
av ett sådant system, skall för dataintrång 
dömas till böter eller fängelse i högst ett år. 

 
För dataintrång döms också den som utan 

att tränga in i datasystemet eller en del av 
detta med tekniska specialanordningar obehö-
rigen tar reda på information som finns i ett 
sådant datasystem som avses i 1 mom. 

 
 
 
 
 
 
Försök är straffbart. 
Denna paragraf tillämpas endast på gär-

ningar för vilka inte stadgas strängare eller 
lika strängt straff på något annat ställe i lag.

8 §

Dataintrång 

Den som genom att göra bruk av en använ-
daridentifikation som han eller hon inte har 
rätt till eller genom att annars bryta säker-
hetsarrangemang obehörigen tränger in i ett 
informationssystem där information eller 
data behandlas, lagras eller överförs elektro-
niskt eller med någon annan sådan teknisk 
metod eller i en särskilt skyddad del av ett 
sådant system, ska för dataintrång dömas till 
böter eller fängelse i högst två år. 

För dataintrång döms också den som utan 
att tränga in i informationssystemet eller en 
del av detta 

1) med tekniska specialanordningar, eller  
2) annars med tekniska metoder tar sig 

förbi säkerhetsarrangemangen, utnyttjar in-
formationssystemets sårbarhet eller annars 
med uppenbart svikliga medel 

obehörigen tar reda på information eller 
data som finns i ett sådant informationssy-
stem som avses i 1 mom. 

Försök är straffbart. 
Denna paragraf tillämpas endast på gär-

ningar för vilka inte föreskrivs strängare eller 
lika strängt straff på något annat ställe i lag.

 
8 a § 

Grovt dataintrång 

Om dataintrång görs 
1) som ett led i en i 17 kap. 1 a § 4 mom. 

avsedd organiserad kriminell sammanslut-
nings verksamhet, eller 

2) särskilt planmässigt, 
och dataintrånget även bedömt som en hel-

het är grovt, skall gärningsmannen för grovt 
dataintrång dömas till böter eller fängelse i 
högst två år. 

Försök är straffbart.

8 a §

Grovt dataintrång 

Om dataintrång görs 
1) som ett led i en i 17 kap. 1 a § 4 mom. 

avsedd organiserad kriminell sammanslut-
nings verksamhet, eller 

2) särskilt planmässigt, 
och dataintrånget även bedömt som en hel-

het är grovt, ska gärningsmannen för grovt 
dataintrång dömas till böter eller fängelse i 
högst tre år. 

Försök är straffbart.
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Gällande lydelse Föreslagen lydelse
 

 
 
 
 
 (ny) 
 

9 b §

Identitetsstöld 

Den som i syfte att vilseleda en tredje part 
obehörigen använder någon annans person-
uppgifter eller identifieringsuppgifter eller 
andra motsvarande uppgifter som identifie-
rar personen, och orsakar ekonomisk skada 
eller mer än ringa olägenhet för den som 
uppgifterna gäller, ska för identitetsstöld 
dömas till böter.

 
10 § 

Åtalsrätt 

— — — — — — — — — — — — — — 
 (nytt 4 mom.) 
 

10 §

Åtalsrätt 

— — — — — — — — — — — — — — 
Åklagaren får väcka åtal för identitetsstöld 

endast om målsäganden anmäler brottet till 
åtal.

 
 
 
 
 
(ny) 
 

13 §

Definitioner 

I 3, 6, 7 a, 7 b och 8 § i detta kapitel avses 
med informationssystem också i artikel 2 a i 
direktiv 2013/40/EU avsedda apparater eller 
grupper av sammankopplade apparater eller 
apparater som hör samman med varandra, 
av vilka en eller flera genom ett program 
automatiskt behandlar data, samt data som 
lagras, behandlas, hämtas eller överförs med 
hjälp av en apparat eller en grupp av appa-
rater för att de ska kunna drivas, användas, 
skyddas och underhållas. 

I 3, 7 a och 8 § i detta kapitel avses med 
data också i artikel 2 b i direktiv 2013/40/EU 
avsedd framställning av fakta, information 
eller begrepp i en form som lämpar sig för 
behandling i ett informationssystem, inklu-
sive program som lämpar sig för att få ett 
informationssystem att utföra en viss uppgift.

 
 ———

 
Denna lag träder i kraft    201 . 
 

———
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2. 

Lag 

om ändring av 10 kap. 3 § i tvångsmedelslagen 

I enlighet med riksdagens beslut 
ändras i tvångsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten, sådan den lyder i lag 

1146/2013, som följer: 
 
Gällande lydelse Föreslagen lydelse
 

10 kap. 

Hemliga tvångsmedel 

3 § 

Teleavlyssning och dess förutsättningar 

Förundersökningsmyndigheten kan ges till-
stånd att rikta teleavlyssning mot en teleadress 
eller teleterminalutrustning som en misstänkt 
innehar eller annars kan antas använda, om 
den misstänkte är skäligen misstänkt för 

— — — — — — — — — — — — — — 
12) grov skadegörelse 
 
— — — — — — — — — — — — — — 

 

3 §

Teleavlyssning och dess förutsättningar 

Förundersökningsmyndigheten kan ges till-
stånd att rikta teleavlyssning mot en teleadress 
eller teleterminalutrustning som en misstänkt 
innehar eller annars kan antas använda, om 
den misstänkte är skäligen misstänkt för 

— — — — — — — — — — — — — — 
12) grov skadegörelse eller grov dataskade-

görelse, 
— — — — — — — — — — — — — — 

 ———
 

Denna lag träder i kraft den    201 . 
 

——— 
 

 



EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2013/40/EU, 

annettu 12 päivänä elokuuta 2013, 

tietojärjestelmiin kohdistuvista hyökkäyksistä ja neuvoston puitepäätöksen 2005/222/YOS 
korvaamisesta 

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, 
jotka 

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopi
muksen ja erityisesti sen 83 artiklan 1 kohdan, 

ottavat huomioon Euroopan komission ehdotuksen, 

sen jälkeen kun esitys lainsäätämisjärjestyksessä hyväksyttäväksi 
säädökseksi on toimitettu kansallisille parlamenteille, 

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausun
non ( 1 ), 

noudattavat tavallista lainsäätämisjärjestystä ( 2 ), 

sekä katsovat seuraavaa: 

(1) Tämän direktiivin tavoitteina on lähentää tietojärjestel
miin kohdistuvia hyökkäyksiä koskevaa jäsenvaltioiden 
rikosoikeutta vahvistamalla vähimmäissäännöt rikosten 
määrittelylle ja sovellettaville seuraamuksille sekä paran
taa yhteistyötä toimivaltaisten viranomaisten välillä, jä
senvaltioiden poliisi- ja muut erikoistuneet lainvalvonta
viranomaiset mukaan luettuina, ja unionin toimivaltaisten 
erityisvirastojen ja -elinten, kuten Eurojust, Europol ja sen 
Euroopan verkkorikostorjuntakeskus, sekä Euroopan 
verkko- ja tietoturvaviraston (ENISA) välillä. 

(2) Tietojärjestelmät ovat tärkeä osa poliittista, sosiaalista ja 
taloudellista vuorovaikutusta unionissa. Yhteiskunta on 
yhä enemmän riippuvainen tällaisista järjestelmistä. Sisä
markkinoiden sekä kilpailukykyisen ja innovoivan talou
den kehittämisen kannalta on erittäin tärkeää, että nämä 
järjestelmät toimivat sujuvasti ja turvallisesti unionissa. 
Tietojärjestelmien asianmukaisen suojelun tason varmis
tamisen olisi oltava osa tehokkaita ja kattavia puitteita 
ehkäisytoimille, jotka liittyvät tietoverkkorikollisuuden 
vastaisiin rikosoikeudellisiin toimiin. 

(3) Tietojärjestelmiä vastaan tehdyt hyökkäykset ja erityisesti 
järjestäytyneeseen rikollisuuteen liittyvät hyökkäykset 
ovat kasvava uhka unionissa ja maailmanlaajuisesti, ja 
samalla tietojärjestelmiin kohdistuvien terrorihyökkäysten 
tai poliittisista syistä tapahtuvien hyökkäysten mahdolli
suus herättää lisääntyvää huolta, sillä tietojärjestelmät 
ovat osa jäsenvaltioiden ja unionin elintärkeää infrastruk
tuuria. Koska hyökkäykset uhkaavat turvallisemman tieto
yhteiskunnan sekä vapauteen, turvallisuuteen ja oikeuteen 

perustuvan alueen toteuttamista, niihin on varauduttava 
unionin tasolla ja ne edellyttävät tehokkaampaa kansain
välistä yhteistyötä ja yhteensovittamista. 

(4) Unionissa on useita elintärkeitä infrastruktuureja, joiden 
vahingoittumisella tai tuhoutumisella olisi huomattava ra
jatylittävä vaikutus. Elintärkeiden infrastruktuurien suo
jaamisvalmiuksia on lisättävä unionissa, joten toimenpi
teitä verkkohyökkäysten torjumiseksi olisi tästä syystä 
täydennettävä ankarilla rikosoikeudellisilla seuraamuksilla, 
jotka kuvastavat tällaisten hyökkäysten vakavuutta. Elin
tärkeänä infrastruktuurina voidaan pitää sellaisia jäsenval
tioissa sijaitsevia hyödykkeitä ja järjestelmiä tai niiden 
osia, jotka ovat keskeisiä yhteiskunnan välttämättömien 
toimintojen, terveydenhuollon, turvallisuuden, turvatoi
mien sekä väestön taloudellisen tai sosiaalisen hyvinvoin
nin ylläpitämiseksi, kuten voimalat, liikenneverkot tai jul
kiset verkot, ja joiden vahingoittumisella tai tuhoutumi
sella olisi merkittävä vaikutus jäsenvaltioon sen vuoksi, 
että näitä toimintoja ei kyetä ylläpitämään. 

(5) On todisteita siitä, että jäsenvaltioiden tai julkisen tai 
yksityisen sektorin tiettyjen toimintojen kannalta elintär
keitä tietojärjestelmiä vastaan pyritään tekemään entistä 
vaarallisempia ja toistuvia laajamittaisia hyökkäyksiä. Tä
hän suuntaukseen liittyvät entistä pidemmälle kehitetyt 
menetelmät, kuten niin kutsuttujen bottiverkkojen luomi
nen ja käyttö, mihin liittyy rikoksen useita eri vaiheita, 
joista jokainen yksin voi olla vakava riski yleiselle edulle. 
Tällä direktiivillä pyritään muun muassa ottamaan käyt
töön rikosoikeudellisia seuraamuksia, jotka koskevat bot
tiverkkojen luomista eli sitä, että perustetaan etähallinta 
merkittävälle määrälle tietokoneita tartuttamalla ne hait
taohjelmilla kohdennettujen verkkohyökkäysten kautta. 
Kun bottiverkko on luotu, bottiverkon muodostavat tar
tunnan saaneet tietokoneet on mahdollista aktivoida tie
tokoneiden käyttäjien tietämättä sellaisen tässä direktii
vissä tarkoitetun laajamittaisen verkkohyökkäyksen käyn
nistämiseksi, joka yleensä kykenee aiheuttamaan vakavaa 
vahinkoa. Jäsenvaltiot voivat määritellä vakavan vahingon 
kansallisen lakinsa ja käytäntönsä mukaisesti, ja siihen voi 
kuulua yleiseltä merkitykseltään huomattavien järjestel
mäpalvelujen vahingoittaminen tai huomattavien talou
dellisten menetysten taikka henkilötietojen tai arkaluon
teisten tietojen häviämisen aiheuttaminen. 

(6) Laajamittaiset verkkohyökkäykset voivat aiheuttaa merkit
täviä taloudellisia vahinkoja keskeyttämällä tietojärjestel
mät ja viestinnän sekä aiheuttamalla kaupallisesti tärkei
den luottamuksellisten tietojen tai muun datan menetyk
sen tai muuttumisen. Erityisesti olisi kiinnitettävä huo
miota innovatiivisten pienten ja keskisuurten yritysten 
tietoisuuden lisäämiseen tällaisista uhkista ja niiden haa
voittuvaisuudesta tällaisten hyökkäysten osalta, koska ne 
ovat entistä riippuvaisempia tietojärjestelmien moitteetto
masta toiminnasta ja saatavuudesta ja niillä on usein ra
joitetut voimavarat tietoturvallisuutta varten.

FI L 218/8 Euroopan unionin virallinen lehti 14.8.2013 

( 1 ) EUVL C 218, 23.7.2011, s. 130. 
( 2 ) Euroopan parlamentin kanta, vahvistettu 4. heinäkuuta 2013 (ei 

vielä julkaistu virallisessa lehdessä), ja neuvoston päätös, tehty 
22. heinäkuuta 2013.
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(7) Alan yhteiset määritelmät ovat tärkeitä sen varmistami
seksi, että jäsenvaltioilla on yhdenmukainen linja tämän 
direktiivin soveltamisessa. 

(8) Rikostunnusmerkistöjen osalta on tarpeen omaksua yh
teinen linja ottamalla käyttöön yhteinen rikosmääritelmä 
laittomista tunkeutumisista tietojärjestelmään, laittomasta 
järjestelmän häirinnästä, laittomasta datan vahingoittami
sesta ja viestintäsalaisuuden loukkaamisesta (tietojen lai
ton hankkiminen). 

(9) Viestintäsalaisuuden loukkaamiseen (tietojen laiton hank
kiminen) kuuluvat viestin sisällön kuunteleminen, seur
anta tai valvonta ja tietosisällön hankkiminen joko suo
raan tunkeutumalla tietojärjestelmään ja käyttämällä sitä 
tai epäsuorasti teknisin keinoin käyttämällä elektronista 
salakuuntelua tai salakuuntelulaitteita, mutta se ei välttä
mättä rajoitu näihin. 

(10) Jäsenvaltioiden olisi säädettävä tietojärjestelmiin kohdis
tuvista hyökkäyksistä määrättävistä seuraamuksista. Näi
den seuraamusten olisi oltava tehokkaita, oikeasuhteisia 
ja varoittavia, ja niihin olisi kuuluttava vankeusrangaistus 
ja/tai sakko. 

(11) Tässä direktiivissä säädetään rikosoikeudellisista seur
aamuksista ainakin niiden tapausten osalta, jotka eivät 
ole vähäisiä. Jäsenvaltiot voivat kansallisen lakinsa ja käy
täntönsä mukaisesti määritellä, mikä on vähäinen tapaus. 
Tapausta voidaan pitää vähäisenä esimerkiksi silloin, kun 
rikoksen aiheuttama yleiseen tai yksityiseen etuun, esi
merkiksi tietokonejärjestelmän tai datan eheyteen taikka 
henkilön koskemattomuuteen, oikeuksiin tai muihin etui
hin, kohdistuva vahinko ja/tai riski on merkityksetön tai 
luonteeltaan sellainen, että rikosoikeudellisen seuraamuk
sen määrääminen lakisääteisissä rajoissa tai rikosoikeudel
liseen vastuuseen asettaminen ei ole tarpeen. 

(12) Verkkohyökkäysten aiheuttamien uhkien ja riskien tun
nistamisella ja niistä raportoimisella sekä tähän liittyvällä 
tietojärjestelmien haavoittuvuudella on merkitystä verk
kohyökkäysten tehokkaan estämisen ja niihin puuttumi
sen sekä tietojärjestelmien turvallisuuden parantamisen 
kannalta. Kannustimien tarjoaminen voisi lisätä turvalli
suuspuutteista raportoimista. Jäsenvaltioiden olisi pyrit
tävä tarjoamaan mahdollisuuksia turvallisuuspuutteiden 
oikeudelliselle toteamiselle ja niistä raportoimiselle. 

(13) On tarkoituksenmukaista säätää ankarammista seur
aamuksista silloin, kun tietojärjestelmään kohdistuvan 
hyökkäyksen toteuttaa rikollisjärjestö, sellaisena kuin se 
on määritelty järjestäytyneen rikollisuuden torjunnasta 
24 päivänä lokakuuta 2008 tehdyssä neuvoston puite
päätöksessä 2008/841/YOS ( 1 ), kun verkkohyökkäys on 
laajamittainen ja vaikuttaa merkittävään määrään tietojär
jestelmiä, mukaan lukien silloin, kun hyökkäyksen tarkoi
tuksena on luoda bottiverkko, tai kun verkkohyökkäys 
aiheuttaa vakavaa vahinkoa, mukaan lukien silloin, kun 
hyökkäys toteutetaan bottiverkon kautta. On myös 

tarkoituksenmukaista säätää ankarammista seuraamuk
sista silloin, kun hyökkäys kohdistuu jäsenvaltioiden tai 
unionin elintärkeään infrastruktuuriin. 

(14) Toinen tärkeä seikka pyrittäessä yhdennettyyn lähestymis
tapaan tietoverkkorikollisuuden torjunnassa on tehokkai
den toimenpiteiden ottaminen käyttöön henkilöllisyysvar
kauden ja muiden henkilöllisyyteen liittyvien rikosten es
tämiseksi. Mahdollista tarvetta unionin toimiin tällaisen 
rikollisen käyttäytymisen torjumiseksi voitaisiin myös 
harkita arvioitaessa kattavan horisontaalisen unionin vä
lineen tarvetta. 

(15) Neuvoston 27 ja 28 päivänä marraskuuta 2008 antamien 
päätelmien mukaan jäsenvaltioiden ja komission kanssa 
olisi luotava uusi strategia ottaen huomioon Euroopan 
neuvoston vuonna 2001 tekemän tietoverkkorikollisuutta 
koskevan yleissopimuksen sisältö. Kyseinen yleissopimus 
on oikeudellinen viitekehys torjuttaessa tietoverkkorikol
lisuutta, tietojärjestelmiin kohdistuvat hyökkäykset mu
kaan luettuina. Tämä direktiivi pohjautuu mainittuun 
yleissopimukseen. Olisi pidettävä ensisijaisena sitä, että 
kaikki jäsenvaltiot saattavat yleissopimuksen ratifiointi
menettelyt päätökseen mahdollisimman pian. 

(16) Koska hyökkäyksiä voidaan toteuttaa erilaisin tavoin ja 
koska laitteistot ja ohjelmistot kehittyvät nopeasti, tässä 
direktiivissä viitataan välineisiin, joita voidaan käyttää 
tässä direktiivissä säädettyjen rikosten tekemiseen. Tällai
sia välineitä voivat olla haittaohjelmat, mukaan lukien 
haittaohjelmat, joilla voidaan luoda bottiverkkoja, joita 
käytetään verkkohyökkäysten tekemiseen. Vaikka tällai
nen väline olisi sopiva tai erityisen sopiva jonkin tässä 
direktiivissä säädetyn rikoksen tekemiseen, on mahdollis
ta, että se on valmistettu laillisia tarkoituksia varten. 
Koska kriminalisointia on vältettävä siltä osin kuin tällai
set välineet on valmistettu ja saatettu markkinoille laillisia 
tarkoituksia varten, kuten tietotekniikkatuotteiden luotet
tavuuden tai tietojärjestelmien turvallisuuden testaamisek
si, yleisen tahallisuusedellytyksen lisäksi on edellytettävä 
myös välitöntä tahallisuutta käyttää näitä välineitä yhden 
tai useamman tässä direktiivissä säädetyn rikoksen teke
miseen. 

(17) Tässä direktiivissä ei määrätä rikosoikeudellista vastuuta 
silloin, kun tässä direktiivissä säädettyjä rikoksia koskevat 
objektiiviset kriteerit täyttyvät mutta teot on tehty ilman 
tahallisuutta, esimerkiksi kun henkilö ei tiedä, että järjes
telmään pääsyyn ei ollut lupaa, tai kun on kyse tietojär
jestelmien luvallisesta testauksesta tai suojauksesta, kuten 
silloin, kun yritys tai myyjä antaa henkilölle tehtäväksi 
testata turvallisuusjärjestelmänsä vahvuutta. Sopimusvel
voitteet tai sopimukset tietojärjestelmiin pääsyn rajoitta
miseksi käyttäjäpolitiikalla tai palveluehdoilla sekä työn
antajan tietojärjestelmiin pääsyä ja niiden käyttöä henki
lökohtaisiin tarkoituksiin koskevat työriidat eivät saisi ai
heuttaa rikosoikeudellista vastuuta tämän direktiivin puit
teissa, jos järjestelmiin pääsyä pidettäisiin näissä olosuh
teissa luvattomana ja se muodostaisi ainoan perusteen 
rikosoikeudelliselle menettelylle. Tämä direktiivi ei rajoita 
kansallisessa ja unionin oikeudessa säädettyä tietojensaan
tioikeutta, mutta se ei myöskään saa olla laittoman tai 
mielivaltaisen tietojensaannin peruste.
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(18) Eri olosuhteet voivat helpottaa verkkohyökkäysten teke
mistä; tekijällä voi esimerkiksi työnsä puolesta olla käyt
töoikeus verkkohyökkäyksen kohteeksi joutuneiden tieto
järjestelmien turvajärjestelmiin. Tällaiset olosuhteet olisi 
kansallisen lain puitteissa otettava asianmukaisesti huomi
oon rikosoikeudellisten menettelyjen aikana. 

(19) Jäsenvaltioiden olisi kansallisessa laissaan säädettävä ras
kauttavista asianhaaroista oikeusjärjestelmänsä raskautta
via asianhaaroja koskevien sovellettavien sääntöjen mu
kaisesti. Niiden olisi varmistettava, että tuomarit voivat 
harkita näitä raskauttavia asianhaaroja tuomitessaan ri
koksentekijöitä. Tuomari voi harkita näitä asianhaaroja 
yhdessä tietyn tapauksen muiden tosiseikkojen kanssa. 

(20) Tässä direktiivissä ei säädetä edellytyksistä, joiden olisi 
täytyttävä lainkäyttövallan käyttämiseksi jonkin tässä di
rektiivissä tarkoitetun rikoksen osalta, kuten että uhri on 
tehnyt ilmoituksen rikoksen tekopaikassa tai että se val
tio, jossa rikos tehtiin, on tehnyt ilmiannon tai että teki
jään ei ole kohdistettu syytetoimia rikoksen tekopaikassa. 

(21) Valtioiden ja julkisten elinten on tämän direktiivin yhtey
dessä täysimääräisesti taattava ihmisoikeuksien ja perus
vapauksien kunnioittaminen voimassa olevien kansainvä
listen velvoitteiden mukaisesti. 

(22) Tällä direktiivillä vahvistetaan G8:n tai Euroopan neuvos
ton ympärivuorokautisen ja kaikkina viikonpäivinä toimi
van yhteyspisteverkoston kaltaisten verkkojen merkitystä. 
Näiden yhteyspisteiden olisi voitava antaa tehokasta apua 
ja siten esimerkiksi helpottaa saatavilla olevien tietojen 
vaihtoa sekä teknisten neuvojen tai oikeudellisten tietojen 
antamista tutkimuksissa tai menettelyissä, jotka koskevat 
tietojärjestelmiin ja dataan liittyviä rikoksia ja joissa pyyn
nön esittänyt jäsenvaltio on osallisena. Verkkojen sujuvan 
toimimisen varmistamiseksi kullakin yhteyspisteellä olisi 
oltava valmiudet viestiä nopeasti toisen jäsenvaltion yh
teyspisteen kanssa, ja niiden olisi saatava tukea muun 
muassa koulutetulta ja valmiudet omaavalta henkilöstöltä. 
Kun otetaan huomioon, miten nopeasti laajamittaisia 
verkkohyökkäyksiä voidaan toteuttaa, jäsenvaltioiden olisi 
voitava vastata ripeästi yhteyspisteverkoston esittämiin 
kiireellisiin pyyntöihin. Tällaisissa tapauksissa voi olla asi
anmukaista, että tietopyyntöön liittyy yhteydenotto puhe
limitse sen varmistamiseksi, että pyynnön vastaanottanut 
jäsenvaltio käsittelee pyynnön nopeasti ja antaa palautetta 
kahdeksan tunnin kuluessa. 

(23) Yhtäältä viranomaisten ja toisaalta yksityissektorin ja kan
salaisyhteiskunnan välinen yhteistyö on hyvin tärkeää 
ehkäistäessä ja torjuttaessa tietojärjestelmiin kohdistuvia 
hyökkäyksiä. Palveluntarjoajien, tuottajien, lainvalvonta
elinten ja oikeusviranomaisten välistä yhteistyötä on edis
tettävä ja parannettava kunnioittaen samalla täysimääräi
sesti oikeusvaltioperiaatetta. Tällaiseen yhteistyöhön voi 

sisältyä palveluntarjoajien antama tuki mahdollisten to
disteiden säilyttämisessä ja rikoksentekijöiden tunnis
tamista auttavien tietojen tarjoamisessa sekä viimeisenä 
keinona sellaisten tietojärjestelmien tai toimintojen, jotka 
on kaapattu tai joita on käytetty laittomiin tarkoituksiin, 
sulkeminen kansallisen lain ja käytännön mukaisesti osit
tain tai kokonaan. Jäsenvaltioiden olisi myös harkittava 
yhteistyö- ja kumppanuusverkostojen perustamista palve
luntarjoajien ja tuottajien kanssa tietojen vaihtamiseksi 
tämän direktiivin soveltamisalaan kuuluvien rikosten 
osalta. 

(24) Tässä direktiivissä säädetyistä rikoksista on tarpeen kerätä 
vertailukelpoista tietoa. Merkitykselliset tiedot olisi saatet
tava unionin toimivaltaisten erityisvirastojen ja -elinten 
kuten Europolin ja ENISAn saataville niiden tehtävien ja 
tiedonsaantitarpeiden mukaisesti, jotta tietoverkkorikolli
suutta sekä verkko- ja tietoturvallisuutta koskevasta on
gelmasta saataisiin parempi käsitys unionin tasolla, millä 
edistettäisiin tehokkaampien vastatoimenpiteiden laa
timista. Jäsenvaltioiden olisi toimitettava tietoja rikoksen
tekijöiden toimintatavasta Europolille ja sen Euroopan 
verkkorikostorjuntakeskukselle tietoverkkorikollisuutta 
koskevan uhka-arvioinnin ja sitä koskevien strategisten 
analyysien tekemiseksi Euroopan poliisiviraston (Europol) 
perustamisesta 6 päivänä huhtikuuta 2009 tehdyn neu
voston päätöksen 2009/371/YOS ( 1 ) mukaisesti. Tietojen 
toimittamisella voidaan helpottaa nykyisten ja tulevien 
uhkien parempaa ymmärtämistä ja edistää näin asianmu
kaisempaa ja kohdistetumpaa päätöksentekoa tietojärjes
telmiin kohdistuvien hyökkäysten torjumiseksi ja ehkäi
semiseksi. 

(25) Komission olisi annettava kertomus tämän direktiivin so
veltamisesta ja tehtävä tarpeelliset lainsäädäntöehdotuk
set, joilla mahdollisesti laajennettaisiin sen soveltamisalaa 
ottaen huomioon tietoverkkorikollisuuden alalla tapah
tuva kehitys. Tällainen kehitys voisi sisältää teknologisen 
kehityksen, esimerkiksi sellaisen teknologisen kehityksen, 
jonka ansiosta voidaan tehokkaammin valvoa tietojärjes
telmiin kohdistuvia hyökkäyksiä tai jolla helpotetaan täl
laisten hyökkäysten ehkäisemistä tai niiden vaikutusten 
minimoimista. Komission olisi tätä tarkoitusta varten 
otettava huomioon saatavilla olevat asiaan kuuluvien toi
mijoiden ja erityisesti Europolin ja ENISAn laatimat ana
lyysit ja raportit. 

(26) Jotta tietoverkkorikollisuutta voidaan torjua tehokkaasti, 
on tarpeen vahvistaa tietojärjestelmien kestävyyttä toteut
tamalla asianmukaisia toimia niiden suojaamiseksi tehok
kaammin verkkohyökkäyksiltä. Jäsenvaltioiden olisi to
teutettava tarpeelliset toimenpiteet suojatakseen niiden 
elintärkeät infrastruktuurit verkkohyökkäyksiltä, ja osana 
tätä niiden olisi tarkasteltava tietojärjestelmiensä ja niihin 
liittyvien tietojen suojaamista. Yksi olennainen osa katta
vaa lähestymistapaa tietoverkkorikollisuuden torjumiseksi 
tehokkaasti on se, että oikeushenkilöt varmistavat tieto
järjestelmien suojaamisen ja turvallisuuden asianmukaisen
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tason esimerkiksi julkisesti saatavilla olevien sähköisten 
viestintäpalvelujen tarjoamisen yhteydessä yksityisyyttä, 
sähköistä viestintää ja tietosuojaa koskevan unionin voi
massa olevan lainsäädännön mukaisesti. Sellaisia uhkia ja 
haavoittuvaisuuksia vastaan, joiden voidaan kohtuudella 
katsoa olevan tunnistettavissa, olisi tarjottava asianmukai
nen suojan taso erityisalojen uusimpien keinojen ja eri
tyisten tietojenkäsittelytilanteiden mukaisesti. Tällaisesta 
suojasta aiheutuvien kustannusten ja rasitteen olisi oltava 
oikeassa suhteessa verkkohyökkäyksen kohteiksi joutu
neille aiheutuvaan todennäköiseen vahinkoon nähden. Jä
senvaltioita kannustetaan asiaankuuluviin toimiin kansal
lisen lakinsa puitteissa vastuun toteuttamiseksi tapauksis
sa, joissa oikeushenkilö ei selvästi ole tarjonnut asianmu
kaista suojaa verkkohyökkäyksiä vastaan. 

(27) Merkittävät puutteet ja eroavuudet jäsenvaltioiden lainsää
dännöissä ja rikosoikeudellisissa menettelyissä tietojärjes
telmiin kohdistuvien hyökkäysten osalta saattavat vaike
uttaa järjestäytyneen rikollisuuden ja terrorismin torjun
taa sekä hankaloittaa tehokasta poliisi- ja oikeudellista 
yhteistyötä tällä alalla. Koska nykyaikaiset tietojärjestel
mät eivät tunne maantieteellisiä rajoja, niihin kohdis
tuvilla hyökkäyksillä on rajat ylittävä ulottuvuus, mikä 
korostaa pikaista tarvetta lähentää edelleen jäsenvaltioi
den rikosoikeutta tällä alalla. Lisäksi rikosoikeudenkäyn
tejä koskevien toimivaltaristiriitojen ehkäisemisestä ja rat
kaisemisesta 30 päivänä marraskuuta 2009 annetun neu
voston puitepäätöksen 2009/948/YOS ( 1 ) asianmukaisen 
täytäntöönpanon ja soveltamisen pitäisi helpottaa tieto
järjestelmiin kohdistuvia hyökkäyksiä koskevien syytetoi
mien yhteensovittamista. Jäsenvaltioiden olisi yhteistyössä 
unionin kanssa myös pyrittävä parantamaan tietojärjes
telmien, tietokoneverkkojen ja datan turvallisuuteen liit
tyvää kansainvälistä yhteistyötä. Kaikissa tietojenvaihtoa 
koskevissa kansainvälisissä sopimuksissa olisi otettava 
asianmukaisesti huomioon tietojen siirron ja varastoimi
sen turvallisuus. 

(28) Toimivaltaisten lainvalvonta- ja oikeusviranomaisten pa
rempi yhteistyö unionissa on olennaisen tärkeää tieto
verkkorikollisuuden tehokkaassa torjunnassa. Tässä yh
teydessä olisi kannustettava tehostamaan toimia asianmu
kaisen koulutuksen tarjoamiseksi viranomaisille, jotta li
sättäisiin ymmärrystä tietoverkkorikollisuudesta ja sen 
vaikutuksista ja edistettäisiin yhteistyötä ja parhaiden käy
täntöjen vaihtoa esimerkiksi unionin toimivaltaisten eri
tyisvirastojen ja -elimien välityksellä. Tällaisella koulutuk
sella olisi pyrittävä muun muassa lisäämään tietoisuutta 
erilaisista kansallisista oikeusjärjestelmistä, rikostutkinnan 
mahdollisista oikeudellisista ja teknisistä haasteista sekä 
toimivallan jaosta kansallisten viranomaisten välillä. 

(29) Tässä direktiivissä kunnioitetaan ihmisoikeuksia ja perus
vapauksia sekä noudatetaan erityisesti Euroopan unionin 
perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien 
suojaamiseksi tehdyssä yleissopimuksessa tunnustettuja 
periaatteita, mukaan lukien henkilötietojen suoja, oikeus 

yksityisyyteen, sananvapaus ja tiedonvälityksen vapaus, 
oikeus oikeudenmukaiseen oikeudenkäyntiin, syyttömyy
solettama ja puolustautumisoikeus sekä laillisuusperiaate 
ja rikoksista määrättävien rangaistusten oikeasuhteisuu
den periaate. Tässä direktiivissä pyritään erityisesti var
mistamaan näiden oikeuksien ja periaatteiden noudatta
minen täysimääräisesti, ja se on pantava täytäntöön tä
män mukaisesti. 

(30) Henkilötietojen suoja on Euroopan unionin toiminnasta 
tehdyn sopimuksen 16 artiklan 1 kohdan sekä Euroopan 
unionin perusoikeuskirjan 8 artiklan mukaisesti perus
oikeus. Sen vuoksi henkilötietojen käsittelyssä tämän di
rektiivin täytäntöönpanon yhteydessä olisi täysimääräi
sesti noudatettava asiaan kuuluvaa unionin tietosuojalain
säädäntöä. 

(31) Euroopan unionista tehtyyn sopimukseen ja Euroopan 
unionin toiminnasta tehtyyn sopimukseen liitetyn, Yhdis
tyneen kuningaskunnan ja Irlannin asemasta vapauden, 
turvallisuuden ja oikeuden alueen osalta tehdyn pöytäkir
jan 3 artiklan mukaisesti nämä jäsenvaltiot ovat ilmoitta
neet haluavansa osallistua tämän direktiivin hyväksymi
seen ja soveltamiseen. 

(32) Euroopan unionista tehtyyn sopimukseen ja Euroopan 
unionin toiminnasta tehtyyn sopimukseen liitetyn, Tans
kan asemasta tehdyn pöytäkirjan 1 ja 2 artiklan mukai
sesti Tanska ei osallistu tämän direktiivin hyväksymiseen, 
direktiivi ei sido Tanskaa eikä sitä sovelleta Tanskaan. 

(33) Jäsenvaltiot eivät voi riittävällä tavalla saavuttaa tämän 
direktiivin tavoitteita eli sitä, että tietojärjestelmiin koh
distuvista hyökkäyksistä määrätään kaikissa jäsenvalti
oissa tehokkaat, oikeasuhteiset ja varoittavat rikosoike
udelliset seuraamukset ja että oikeusviranomaisten ja 
muiden toimivaltaisten viranomaisten välistä yhteistyötä 
tehostetaan ja siihen kannustetaan, vaan ne voidaan nii
den laajuuden tai vaikutusten vuoksi saavuttaa paremmin 
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimen
piteitä Euroopan unionista tehdyn sopimuksen 5 artik
lassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mai
nitussa artiklassa vahvistetun suhteellisuusperiaatteen mu
kaisesti tässä direktiivissä ei ylitetä sitä, mikä on näiden 
tavoitteiden saavuttamiseksi tarpeen. 

(34) Tämän direktiivin tarkoituksena on muuttaa tietojärjes
telmiin kohdistuvista hyökkäyksistä 24 päivänä helmi
kuuta 2005 tehdyn neuvoston puitepäätöksen 
2005/222/YOS ( 2 ) säännöksiä ja laajentaa niiden sovelta
misalaa. Koska muutokset ovat määrältään ja sisällöltään 
merkittäviä, puitepäätös 2005/222/YOS olisi selkeyden 
vuoksi korvattava kokonaisuudessaan tämän direktiivin 
hyväksymiseen osallistuvien jäsenvaltioiden osalta,
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OVAT HYVÄKSYNEET TÄMÄN DIREKTIIVIN: 

1 artikla 

Kohde 

Tässä direktiivissä vahvistetaan vähimmäissäännöt, jotka kos
kevat rikosten ja seuraamusten määrittelyä tietojärjestelmiin 
kohdistuvien hyökkäysten alalla. Sen tarkoituksena on myös 
helpottaa näiden rikosten estämistä ja parantaa oikeusviran
omaisten ja muiden toimivaltaisten viranomaisten välistä yhteis
työtä. 

2 artikla 

Määritelmät 

Tässä direktiivissä tarkoitetaan: 

a) ’tietojärjestelmällä’ laitetta tai toisiinsa kytkettyjä tai liitettyjä 
laitteita, joista yksi tai useampi on ohjelmoitu automaattista 
tietojenkäsittelyä varten, sekä dataa, jota kyseisessä laitteessa 
tai toisiinsa kytketyissä tai liitetyissä laitteissa varastoidaan, 
käsitellään, haetaan tai välitetään sen tai niiden toimintaa, 
käyttöä, suojausta tai huoltoa varten; 

b) ’datalla’ sellaisessa muodossa olevien tosiseikkojen, tietojen 
tai käsitteiden esitystä, että se soveltuu käsiteltäväksi tietojär
jestelmässä, mukaan lukien ohjelmat, joiden avulla tietojärjes
telmä pystyy suorittamaan jonkin toiminnon; 

c) ’oikeushenkilöllä’ yksikköä, jolla on sovellettavan lain mu
kaan oikeushenkilön asema, lukuun ottamatta valtioita tai 
julkisia elimiä niiden käyttäessä julkista valtaa, tai julkisoike
udellisia kansainvälisiä järjestöjä; 

d) ilmaisulla ’oikeudettomasti’ tässä direktiivissä tarkoitettua toi
mintaa, mukaan lukien järjestelmään tunkeutuminen, sen 
häirintä tai tietojen hankkiminen, johon ei ole järjestelmän 
tai sen osan omistajan tai muun oikeudenhaltijan lupaa tai 
joka ei ole sallittua kansallisen lain nojalla. 

3 artikla 

Laiton tunkeutuminen tietojärjestelmään 

Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen var
mistamiseksi, että tunkeutuminen tietojärjestelmään tai sen 
osaan tahallisesti ja oikeudettomasti on rikosoikeudellisesti ran
gaistava teko, kun tunkeutuminen on tehty murtamalla turva
järjestely, ainakin jos kyse ei ole vähäisestä tapauksesta. 

4 artikla 

Laiton järjestelmän häirintä 

Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen var
mistamiseksi, että tietojärjestelmän toiminnan vakava estäminen 
tai keskeyttäminen tahallisesti ja oikeudettomasti dataa syöttä
mällä, siirtämällä, vahingoittamalla, tuhoamalla, turmelemalla, 
muuttamalla tai poistamalla taikka saattamalla data käyttökel
vottomaksi on rikosoikeudellisesti rangaistava teko, ainakin jos 
kyse ei ole vähäisestä tapauksesta. 

5 artikla 

Laiton datan vahingoittaminen 

Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen var
mistamiseksi, että tietojärjestelmässä olevan datan tuhoaminen, 
vahingoittaminen, turmeleminen, muuttaminen, poistaminen tai 
saattaminen käyttökelvottomaksi tahallisesti ja oikeudettomasti 
on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole 
vähäisestä tapauksesta. 

6 artikla 

Viestintäsalaisuuden loukkaus (tietojen laiton hankkiminen) 

Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen var
mistamiseksi, että teknisin keinoin tapahtuva tietojen hankkimi
nen tahallisesti ja oikeudettomasti tietojärjestelmän sisäisestä tai 
tietojärjestelmien välisestä luottamuksellisesta datan siirrosta, 
mukaan lukien tällaista dataa sisältävästä tietojärjestelmästä läh
tevä sähkömagneettinen säteily, on rikosoikeudellisesti rangais
tava teko, ainakin jos kyse ei ole vähäisestä tapauksesta. 

7 artikla 

Rikosten tekemiseen käytettävät välineet 

Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen var
mistamiseksi, että seuraavien välineiden tuottaminen, myynti, 
käyttöön hankkiminen, tuonti, levittäminen tai muu saataville 
asettaminen tahallisesti ja oikeudettomasti ja tarkoituksin, että 
niitä käytetään 3–6 artiklassa tarkoitettujen rikosten tekemiseen, 
on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole 
vähäisestä tapauksesta: 

a) tietokoneohjelma, joka on suunniteltu tai muutettu ensisijai
sesti 3–6 artiklassa tarkoitettujen rikosten tekemistä varten; 

b) tietojärjestelmän salasana, pääsykoodi tai muu vastaava tieto, 
joka mahdollistaa pääsyn tietojärjestelmään tai sen osaan. 

8 artikla 

Yllytys, avunanto ja yritys 

1. Jäsenvaltioiden on varmistettava, että yllytys tai avunanto 
3–7 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti 
rangaistava teko. 

2. Jäsenvaltioiden on varmistettava, että 4 ja 5 artiklassa 
tarkoitettujen rikosten yritys on rikosoikeudellisesti rangaistava 
teko. 

9 artikla 

Seuraamukset 

1. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 3–8 artiklassa tarkoitetuista rikoksista voi
daan määrätä tehokkaat, oikeasuhteiset ja varoittavat rikosoike
udelliset seuraamukset. 

2. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 3–7 artiklassa tarkoitetuista rikoksista sää
detään vankeusrangaistus, jonka enimmäiskesto on vähintään 
kaksi vuotta, ainakin jos kyse ei ole vähäisestä tapauksesta. 

3. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 4 ja 5 artiklassa tarkoitetuista rikoksista 
säädetään vankeusrangaistus, jonka enimmäiskesto on vähintään 
kolme vuotta, kun ne on tehty tahallisesti ja kun on vaikutettu
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merkittävään määrään tietojärjestelmiä käyttämällä 7 artiklassa 
tarkoitettua välinettä, joka on suunniteltu tai muutettu ensisijai
sesti tätä tarkoitusta varten. 

4. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 4 ja 5 artiklassa tarkoitetuista rikoksista 
säädetään vankeusrangaistus, jonka enimmäiskesto on vähintään 
viisi vuotta, kun 

a) ne on tehty rikollisjärjestön puitteissa, sellaisena kuin se on 
määritelty puitepäätöksessä 2008/841/YOS, riippumatta siitä, 
mikä on siinä säädetty seuraamus; 

b) ne aiheuttavat vakavaa vahinkoa; tai 

c) ne kohdistuvat elintärkeään infrastruktuuriin kuuluvaan tie
tojärjestelmään. 

5. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että jos 4 ja 5 artiklassa tarkoitetut rikokset on 
tehty käyttämällä väärin toisen henkilön henkilötietoja tarkoi
tuksena voittaa kolmannen osapuolen luottamus ja aiheuttaen 
näin vahinkoa henkilöllisyyden oikealle omistajalle, tätä voidaan 
kansallisen lain mukaisesti pitää raskauttavana asianhaarana, jol
leivät nämä asianhaarat jo kuulu jonkin muun kansallisen lain 
mukaisesti rangaistavan rikoksen tunnusmerkistöön. 

10 artikla 

Oikeushenkilöiden vastuu 

1. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että oikeushenkilöt voidaan saattaa vastuuseen 
3–8 artiklassa tarkoitetuista rikoksista, jotka on oikeushenkilön 
hyväksi tehnyt joko yksin tai oikeushenkilön elimen jäsenenä 
toimiva henkilö, jonka johtava asema oikeushenkilössä perustuu 
johonkin seuraavista: 

a) oikeus edustaa oikeushenkilöä; 

b) valtuus tehdä päätöksiä oikeushenkilön puolesta; 

c) valtuus harjoittaa valvontaa oikeushenkilössä. 

2. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että oikeushenkilöt voidaan saattaa vastuuseen, 
jos 1 kohdassa tarkoitetun henkilön harjoittaman ohjauksen tai 
valvonnan puutteellisuus on mahdollistanut sen, että oikeushen
kilön alaisuudessa toimiva henkilö on tehnyt 3–8 artiklassa tar
koitettuja rikoksia kyseisen oikeushenkilön hyväksi. 

3. Edellä 1 ja 2 kohdassa tarkoitettu oikeushenkilöiden vas
tuu ei estä rikosoikeudellista menettelyä sellaisia luonnollisia 
henkilöitä vastaan, jotka ovat tekijöinä, yllyttäjinä tai avunanta
jina 3–8 artiklassa tarkoitetuissa rikoksissa. 

11 artikla 

Oikeushenkilöille määrättävät seuraamukset 

1. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 10 artiklan 1 kohdan mukaisesti vastuul
liseksi todettua oikeushenkilöä voidaan rangaista tehokkain, oi
keasuhteisin ja varoittavin seuraamuksin, joihin kuuluvat rikos
oikeudelliset tai muut sakot ja joihin voi kuulua muita seur
aamuksia, kuten: 

a) oikeuden menettäminen julkisista varoista myönnettäviin 
etuuksiin tai tukiin; 

b) väliaikainen tai pysyvä kielto harjoittaa liiketoimintaa; 

c) tuomioistuimen valvontaan asettaminen; 

d) tuomioistuimen määräys purkaa oikeushenkilö; 

e) rikoksen tekemiseen käytettyjen tilojen sulkeminen väliaikai
sesti tai pysyvästi. 

2. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että 10 artiklan 2 kohdan mukaisesti vastuul
liseksi todettua oikeushenkilöä voidaan rangaista seuraamuksilla 
tai muilla toimenpiteillä, jotka ovat tehokkaita, oikeasuhteisia ja 
varoittavia. 

12 artikla 

Lainkäyttövalta 

1. Jäsenvaltioiden on ulotettava lainkäyttövaltansa 3–8 artik
lassa tarkoitettuihin rikoksiin, jos 

a) rikos on tehty kokonaan tai osittain niiden alueella; tai 

b) rikoksen on tehnyt niiden kansalainen, ainakin jos teko kat
sotaan rikokseksi siellä, missä se tehtiin. 

2. Ulottaessaan lainkäyttövaltansa 1 kohdan a alakohdan 
mukaisesti jäsenvaltion on varmistettava, että sillä on lainkäyt
tövalta, kun 

a) rikoksentekijä tekee rikoksen ollessaan fyysisesti sen alueella, 
riippumatta siitä, kohdistuuko rikos sen alueella sijaitsevaan 
tietojärjestelmään; tai 

b) rikos kohdistuu sen alueella sijaitsevaan tietojärjestelmään, 
riippumatta siitä, tekeekö rikoksentekijä rikoksen ollessaan 
fyysisesti sen alueella. 

3. Jäsenvaltion on ilmoitettava komissiolle, jos se päättää 
ulottaa lainkäyttövaltansa alueensa ulkopuolella tehtyyn 3–8 ar
tiklassa tarkoitettuun rikokseen, mukaan lukien silloin, kun 

a) rikoksentekijän vakinainen asuinpaikka on sen alueella; tai 

b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilön 
hyväksi. 

13 artikla 

Tietojenvaihto 

1. Jäsenvaltioiden on varmistettava, että niillä on toimiva 
kansallinen yhteyspiste ja että ne hyödyntävät nykyistä ympäri
vuorokautisesti ja kaikkina viikonpäivinä toimivien yhteyspistei
den verkostoa 3–8 artiklassa tarkoitettuja rikoksia koskevaa tie
tojenvaihtoa varten. Jäsenvaltioiden on myös huolehdittava siitä, 
että niillä on käytettävissä menettelyt, jotta toimivaltainen viran
omainen voi kiireellisten avunpyyntöjen osalta ilmoittaa 8 tun
nin kuluessa pyynnön vastaanottamisesta ainakin sen, vas
tataanko pyyntöön sekä missä muodossa ja arviolta milloin täl
lainen vastaus toimitetaan.
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2. Jäsenvaltioiden on ilmoitettava komissiolle 1 kohdassa tar
koitettu nimetty yhteyspiste. Komissio toimittaa tämän tiedon 
muille jäsenvaltioille sekä unionin toimivaltaisille erityisviras
toille ja -elimille. 

3. Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että käytettävissä on asianmukaiset ilmoitus
kanavat, jotta helpotetaan sitä, että 3–6 artiklassa tarkoitetuista 
rikoksista voidaan ilmoittaa toimivaltaisille kansallisille viran
omaisille ilman aiheetonta viivytystä. 

14 artikla 

Seuranta ja tilastot 

1. Jäsenvaltioiden on varmistettava, että niillä on järjestelmä, 
jonka avulla voidaan kirjata, tuottaa ja antaa tilastotietoja 3–7 ar
tiklassa tarkoitetuista rikoksista. 

2. Edellä 1 kohdassa tarkoitettujen tilastotietojen on katettava 
vähintään olemassa olevat tiedot 3–7 artiklassa tarkoitettujen, 
jäsenvaltioiden rekisteröimien rikosten lukumäärästä sekä 3–7 ar
tiklassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuo
mittujen henkilöiden lukumäärästä. 

3. Jäsenvaltioiden on toimitettava tämän artiklan nojalla ke
rätyt tiedot komissiolle. Komission on varmistettava, että tilas
tollisista kertomuksista julkaistaan konsolidoitu selvitys, joka 
toimitetaan unionin toimivaltaisille erityisvirastoille ja -elimille. 

15 artikla 

Puitepäätöksen 2005/222/YOS korvaaminen 

Korvataan puitepäätös 2005/222/YOS tämän direktiivin hyväk
symiseen osallistuvien jäsenvaltioiden osalta rajoittamatta kui
tenkaan näiden jäsenvaltioiden velvollisuutta noudattaa määräai
kaa, johon mennessä puitepäätös on saatettava osaksi kansallista 
lainsäädäntöä. 

Tämän direktiivin hyväksymiseen osallistuvien jäsenvaltioiden 
osalta viittauksia puitepäätökseen 2005/222/YOS pidetään viit
tauksina tähän direktiiviin. 

16 artikla 

Saattaminen osaksi kansallista lainsäädäntöä 

1. Jäsenvaltioiden on saatettava tämän direktiivin noudatta
misen edellyttämät lait, asetukset ja hallinnolliset määräykset 
voimaan viimeistään 4 päivänä syyskuuta 2015. 

2. Jäsenvaltioiden on toimitettava komissiolle kirjallisina ne 
säännökset, joilla jäsenvaltioiden tästä direktiivistä aiheutuvat 
velvoitteet saatetaan osaksi kansallista lainsäädäntöä. 

3. Näissä jäsenvaltioiden antamissa säädöksissä on viitattava 
tähän direktiiviin tai niihin on liitettävä tällainen viittaus, kun ne 
virallisesti julkaistaan. Jäsenvaltioiden on säädettävä siitä, miten 
viittaukset tehdään. 

17 artikla 

Raportointi 

Komissio toimittaa viimeistään 4 päivänä syyskuuta 2017 Eu
roopan parlamentille ja neuvostolle kertomuksen, jossa arvioi
daan, missä määrin jäsenvaltiot ovat toteuttaneet tämän direktii
vin noudattamisen edellyttämät toimenpiteet, ja johon liitetään 
tarvittaessa lainsäädäntöehdotuksia. Komissio ottaa huomioon 
myös tietoverkkorikollisuuden alalla tapahtuneen teknisen ja oi
keudellisen kehityksen erityisesti tämän direktiivin soveltamis
alalla. 

18 artikla 

Voimaantulo 

Tämä direktiivi tulee voimaan kahdentenakymmenentenä päi
vänä sen jälkeen, kun se on julkaistu Euroopan unionin virallisessa 
lehdessä. 

19 artikla 

Osoitus 

Tämä direktiivi on osoitettu jäsenvaltioille perussopimusten mu
kaisesti. 

Tehty Brysselissä 12 päivänä elokuuta 2013. 

Euroopan parlamentin puolesta 
Puhemies 

M. SCHULZ 

Neuvoston puolesta 
Puheenjohtaja 

L. LINKEVIČIUS
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