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VALTAKUNNANSYYTTAJANVIRASTO

Oikeusministerio
Lainvalmisteluosasto

4.8.2014 Dnro 60/62/14

Kirjeenne 7.5.2014, OM 15/41/2013

Tietojarjestelmiin kohdistuvia hyékkiyksia koskevan EU:n direktiivin (2013/40/EU) kan-
salliset tiytantdonpanotoimet (ns. tietoverkkodirektiivi)

1 Taustaa

Oikeusministerié on pyytanyt Valtakunnansyyttajanvirastolta lausuntoa
tietoverkkodirektiivin taytantéonpanoa kasitelleen tydryhman mietinnos-
ta, joka on laadittu hallituksen esityksen muotoon. Syyttajalaitoksen tie-
totekniikka- ja sananvapausrikosten seka rasististen ja muiden vihari-
kosten avainsyyttdja, ylitarkastaja Kukka-Maaria Kankaala on osallistu-
nut jasenena tyéryhman toimintaan, jolloin syyttajalaitoksen nakemyk-
set ovat paaosin tulleet mietinnéssa huomioiduksi.

Valtakunnansyyttajanvirasto on aikaisemmin antanut lausuntonsa myos
tyoryhman toimeksiantoon sisaltyvasta identiteettivarkautta koskevasta
arviomuistiosta (OM 4/41/2013). Tyéryhma on ehdotusta valmistelles-
saan ottanut huomioon lausunnossamme esitettyja seikkoja kuten toi-
selle kuuluvan henkildtiedon vaarinkaytén (identiteettivarkauden) krimi-
nalisointitarpeen.

Pyydettynd lausuntonaan Valtakunnansyyttijénvirasto esittda seuraa-
vaa.

2 Identiteettivarkaudesta

3 Pakkokeinoista
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Valtakunnansyyttajanvirasto pitda uutta identiteettivarkauden kriminali-
sointia itsenaisena rikoksena perusteltuna ja tarpeellisena.

Ty6ryhman mietintéon siséltyy poliisin edustajan eridva mielipide, joka
kasittelee identiteettivarkauden esitutkinnassa tarvittavia pakkokeinoja.
Valtakunnansyyttajanvirasto yhtyy poliisin huoleen siita, etta pelkalla
rangaistussaannoksella ei saavuteta mitaan, mikali viranomaisilla ei ole
aina kaytettavissaan riittavia telepakkokeinoja tunnistamistietojen saa-
miseksi ja rikoksen selvittdmiseksi.

Valtakunnansyyttajanvirasto esittaa, ettd eridvdssa mielipiteessa esite-
tyin tavoin identiteettivarkaus lisattéisiin pakkokeinolain 10 luvun 6 §:n
2 momentin, esimerkiksi 3-kohdan, luetteloon, jotta televalvonta olisi
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kaytettavissd myos itsenaisissd identiteettivarkauksissa. Samalla voi
olla syyta tarkentaa myos vahingonteko-nimike datavahingonteoksi.

Mietinndssa ja siihen sisaltyvissa lakiehdotuksissa on tarkennettu aikai-
sempia rikosnimikkeita, tunnusmerkistoja, tekotapoja ja rangaistusas-
teikkoja. Naiden osalta Valtakunnansyyttajanvirastolla ei ole muuta
huomautettavaa kuin kvalifioitujen tekomuotojen osalta eréita, lahinna
teknisia seikkoja.

Ehdotetun rikoslain 35 luvun 3 b §:n Torked datavahingonteko, 38 lu-
vun 6 §:n Torkea tietoliikenteen hairinta, 38 luvun 7 b §:n Torkea tieto-
jarjestelman hairinta ja 38 luvun 8 a §:n Torkea tietomurto sisaltavat ku-
kin hyvin samankaltaiset luettelot rikoksen kvalifiointiperusteista. Koh-
dat voisivat olla johdonmukaisesti samassa ja todennakodisessa esiinty-
misjarjestyksessa. Tall6in perusjarjestys olisi torkedn tietojarjestelman
hairinndssa esitetty. Torkedassa datavahingonteossa esitetty 2-kohta
siirrettaisiin 3-kohdan jalkeen, torkedssa tietoliikenteen hairinndssad 5-
kohta siirrettaisiin ehdotetun 3-kohdan paikalle ja muut kohdat seuraisi-
vat sita esitetyssa jarjestyksessa seka torkeassa tietomurrossa 1- ja 2-
kohta vaihtaisivat paikkaansa.

5 Syyteoikeuden jarjestelysta
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Valtakunnansyyttajanvirastolla ei ole huomautettavaa syyteoikeutta

koskeviin sdannoksiin.
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