Tietosuojavaltuutetun toimisto

Lausunto

29.08.2019 5834/96/2019

Asia: VM/1229/00.01.00.01/2017

Avoimen hallinnon 4. toimintaohjelman luonnos 2019-2023

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Lausuntopyyntd

Pyysitte tietosuojavaltuutetun toimiston lausuntoa Avoimen hallinnon toiminta-
ohjelmaluonnoksesta 2019-2023.

TIETOSUOJAVALTUUTETUN LAUSUNTO

Vaikuttaa silta, ettd avoimen hallinnon toimintaohjelmaluonnoksessa esitettyihin toimenpide-
ehdotuksiin liittyy henkilotietojen kasittelyyn liittyvia asioita. Lausuntoni keskittyy siihen.

Henkilotietojen kasittely

Henkilotietojen kasittelyyn sovelletaan EU:n yleista tietosuoja-asetusta (EU) 2016/679. HenkilGtieto
on madritelty tietosuoja-asetuksen 4 artiklan 1 kohdassa ja erityiset henkilotietoryhmat 9 artiklan 1
kohdassa. Lisdksi henkilotietojen kasittelyyn on sovellettu 1.1.2019 Idhtien tietosuojalakia
(1050/2018), joka taydentaa ja tasmentaad tietosuoja-asetusta.

Henkilotietojen kasittelyyn voi vaikuttaa myds muu toimialalla sovellettava lainsaadanto. Esimerkiksi
viranomaisten toiminnan julkisuudesta annetussa laissa (julkisuuslaki) on henkil6tietojen kasittelyyn
vaikuttavia saanndksia, kuten salassapitoa koskeva 24 §. Unionin oikeuden etusijaperiaatteen
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mukaisesti kansallista lainsdaadantoa ei voi soveltaa siten, etta se olisi ristiriidassa tietosuoja-
asetuksen kanssa.

Tietosuoja-asetuksessa on myos madritelty seka rekisterinpitdja etta henkilotietojen kasittelija (kts.
mm. asetuksen 4 artiklan 7 ja 8 kohdat). Rekisterinpitdjan vastuusta saddetaan yleisella tasolla
asetuksen 24 artiklassa, jota tulkitaan yhdessa muiden rekisterinpitdjan velvollisuuksia koskevien
saannosten kanssa. Kasittelijan asemasta ja kasittelijan suorittamaa kasittelya koskevasta
rekisterinpitdjan ja kasittelijan valisestd sopimuksesta sadadetdan tietosuoja-asetuksen 28 artiklassa.
Asetuksen 29 artikla huomioon ottaen rekisterinpitdjan tulee ohjeistaa mm. alaisuudessaan toimivia
henkil6ita, joilla on paasy tietoihin. Viranomaisten on myos tullut nimittda tietosuojalainsaadantoa
ja alan kaytdntoja tunteva tietosuojavastaava organisaatioonsa (tietosuoja-asetuksen 37-39
artiklat).

Kasittelyperusteet ilmenevat tietosuoja-asetuksesta, jota tietosuojalaki tdsmentaa ja tdydentaa
(mm. tietosuoja-asetuksen 6 ja 9 artiklat seka tietosuojalain 4 ja 6 §) seka maaritelladn suostumus ja
sen edellytykset (tietosuoja-asetuksen 7 artikla ja 4 artiklan 11 kohta). HenkilGtietojen kasittelyn
periaatteita ovat muun muassa kdyttotarkoitussidonnaisuuden, tietojen minimoinnin,
tasmallisyyden, sailytyksen rajoittamisen sekd eheyden ja luottamuksellisuuden periaatteet
(tietosuoja-asetuksen 5 artikla, kts. myos 32 artikla). Tietosuoja-asetus velvoittaa myos ilmoittamaan
henkilotietojen tietoturvaloukkauksista (asetuksen 33-34 artiklat). Henkilotietojen luovutuksiin tulee
olla lain mukainen peruste (kts. tietosuojalain 28 §). Esimerkiksi henkilotietojen vieminen yleiseen
tietoverkkoon on tietosuojavaltuutetun aikaisemmassa henkil6tietolain soveltamisaikaisessa
ratkaisukdytannossa katsottu niiden sahkoiseksi luovuttamiseksi. Tietoja luovuttava rekisterinpitaja
vastaa luovutusten lainmukaisuudesta.

Lisaksi tietosuoja-asetuksessa saadetaan rekisterdidyn oikeuksista (11l luku), kuten lapindkyvasta
informoinnista. Rekisterinpitaja velvoitetaan esimeriksi arvioimaan, onko heiddan antamansa
informaatio kielen ja johdonmukaisuuden kannalta ymmarrettavaa. Arvio tulisi tehda potentiaalisen
kohderyhman kannalta. Tarkoituksena on, ettd kohderyhmaan kuuluva keskivertohenkilo saa
kattavan ja selkedn kuvan henkilotietojen kasittelyn kokonaisuudesta. Henkil6tietoja on kasiteltava
rekisteroidyn kannalta lapindkyvasti.

Tietosuoja-asetuksen yhtena periaatteena on riskiperusteinen lahestymistapa ja riskiarvio tehdaan
rekisteréidyn nakdkulmasta. Arviossa huomioidaan henkil6tietojen kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset. Samoin osoitusvelvollisuus on yksi tietosuoja-asetuksen keskeisista
periaatteista (5 artiklan 2 kohta, 24 artiklan 2 kohta, 25 artikla ja 30 artikla). Rekisterinpitdjan on
pystyttava osoittamaan noudattavansa tietosuojalainsaadantod, mika tarkoittaa myos
dokumentointivelvollisuutta. Dokumentointi kattaa mm. informointikaytannot, riskiarvioita
koskevan dokumentaation, toteutetut tekniset ja organisatoriset suojatoimenpiteet seka sisdiset ja
ulkoiset ohjeet rekisterdidyn oikeuksien toteuttamiseksi. Seloste kasittelytoimista (30 artikla) ja
vaikutustenarviointi (35-36 artiklat) auttavat rekisterinpitdjaa tietosuojalainsdddannon vaatimusten
noudattamisessa, sen dokumentoinnissa ja osoittamisessa.

Lausuntopalvelu.fi 2/4



Henkilotietojen kasittelysta l10ytyy lisatietoja tietosuojavaltuutetun toimiston verkkosivuilta
www.tietosuoja.fi.

Avoimen hallinnon toimintaohjelmaluonnosta koskevat yksityiskohtaiset huomiot

Toimintaohjelmaluonnoksen mukaan julkisuuslain noudattamista vahvistetaan tiukentamalla
viranomaisten velvollisuutta julkisuuslain noudattamiseen ja sita koskevan oikeuskaytannon
julkisuusmyonteiseen noudattamiseen seka selvittamalla nykyista selkedmmat seuraamukset lain
rikkomisesta. Samassa yhteydessa on tarpeellista ottaa huomioon, etta henkilotietojen suojasta
saadetdan EU:n yleisessa tietosuoja-asetuksessa ja etta yksityiselaman suoja on hallitusmuodossa
vahvistettu perusoikeus (10 §).

Hallitusohjelman mukaan tarkoituksena on selvittda tarve ajantasaistaa julkisuuslaki koskemaan
asiakirjakohtaisuuden lisdksi tietoa laajemmin (s.84). Hallitusohjelman tavoitteissa on myds
varmistaa, etta yksityisyyden suojaa, tietosuojaa ja tietojen julkisuutta koskevat lait toimivat
kokonaisuutena tietosuoja-asetuksen rajoissa (s. 107). Julkisuuslain soveltamisesta ja siihen
liittyvasta muusta lainsdddanndsta voisi olla tarpeen jarjestda helposti saatavilla olevaa
verkkokoulutusta esimerkiksi eOppivassa. Tarvetta voitaisiin kuitenkin tarkastella uudelleen
toimintaohjelman valiarvioinnissa ottaen huomioon mahdolliset lainsaadantémuutokset.

Tietosuojaan liittyvat vaatimukset ja tietojen salassapitosdaanndkset on huomioitava, kun
suunnitellaan julkisen sektorin datan avaamista. Tietosuojan huomioiminen samalla lisaa myds
kansalaisten luottamusta hallintoon.

Yhtena toimenpide-ehdotuksena toimintaohjelmaluonnoksessa esitetdan avoimuusrekisterin
perustamista. Ehdotetussa avoimuusrekisteria koskevan lainsadadannon valmistelussa on
huomioitava luonnollisten henkiléiden perusoikeudet ja -vapaudet ja erityisesti heidan oikeutensa
henkil6tietojen suojaan.

Tekodlyn eettisen ohjeistuksen luominen on kannatettavaa. Tekodlyn eettisessa ohjeistuksessa on
huomioitava tietosuojakysymykset, kuten automaattista paatoksentekoa ja profilointia koskeva
sddntely tietosuoja-asetuksessa. Rekisterdidylla on oikeus olla joutumatta kohteeksi sellaisessa
padtdksessad, joka perustuu pelkdstadan automaattiseen kasittelyyn, ja jolla on hanta koskevia
oikeusvaikutuksia tai joka vaikuttaa hdaneen vastaavalla tavalla merkittavasti. Kieltoon on kuitenkin
poikkeuksia.
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