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Liikenne- ja viestintaministerio
Lausuntopalvelu

Digitaaliset keinot koronaviruskriisin jalkihoidossa -tyéryhman valiraportti ja
toimenpideohjelma

o STTK katsoo, ettd tydéryhma on tehnyt tarpeellisen kartoituksen
koronapandemian vaikutuksista digitalisaatioon etenemiseen
suomalaisessa yhteiskunnassa.

o Kartoitus ei ole toimialojen osalta kattava. Esimerkiksi sote-
sektori kokonaan seka palvelusektori on kuvattu vain osittain.
Muiden muassa nama alat ovat kansantuotteen ja digitalisaation
edistymisen ndkodkulmasta entistd keskeisempia avainaloja.

¢ Digiloikassa on kyse systeemisestda muutoksesta. Digiloikan
vakiinnuttamisen nakdékulmasta olisi tarkeda kuvata myds
sektorien ja toimialojen valista yhteisty6ta, ei vain sektoreiden
sisaista digiloikkaa tai toimialan sisaista digiloikkaa.

¢ Digitalisaation edistamisessa on kiinnitettava erityistd huomiota
vaikutuksien yhdenvertaisuuteen ja saavutettavuuteen.
Valiraportissa esitetty vaara heikoimmassa asemassa olevien
putoamisesta digipalveluiden ulkopuolelle seka eriarvoisuuden
vahvistuminen tata kautta, tulee ennaltaehkaista jo palveluiden
suunnitteluvaiheessa, osana kayttoonottoa.

e Tybryhman valiraportti ja sen toimenpideohjelma ottavat vain
kursorisesti kantaa tietoturvaan ja siihen liittyviin haasteisiin.
Tietoturvakysymykset (GDBR) ovat kuitenkin tiiviisti EU-tasolla
saadeltyja seka kekskeisia kysymyksia myds digiloikan
vahvistamisen nakokulmasta.

Viliraportissa on kuvattu koronaviruskriisin aikaista digiloikkaa laajasti eri sektoreilla.
Katsotteko, ettd eri sektorien kehitystyota on kuvattu riittavalla tavalla?

STTK kiittdd mahdollisuudesta lausua nakemyksistaan tyéryhman valiraportin ja siihen liittyvan
toimenpideohjelman osalta. Raportti kuvaa laajasti julkisen ja yksityisen sektorin [ahtdtilannetta
seka koronakriisin aikaansaamaa digiloikkaa. Kokonaisuus on kiinnostava dokumentti
koronakevaan digitaalisesta kulusta ja toimialojen keskeisista haasteista. Tarkasteluaika on
kuitenkin kohtuullisen lyhyt ja siksi on tarkeaa jatkaa hyvin alkanutta seurantaa seka esitettyjen
toimenpiteiden toteutumista arvioiden niiden toivottuja vaikutuksia myos pidemmalla aikavalilla.
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Valiraportissa on ensisijaisesti kuvattu digiloikkaa sektoreittain. Sektoreiden valista yhteisty6ta
seka rajapintojen kuvausta on tarpeen selkiyttdd. Samoin on tarkeaa vahvistaa konkreettisemmin
digiloikan yhteytta koronakriisin jalkihoitoon

Erityista huomiota on kiinnitettdva vaikutuksiin yhdenvertaisuuden ja saavutettavuuteen, jotta
valiraportissa esitetty vaara heikoimmassa asemassa olevien putoamisesta digipalveluiden
ulkopuolelle ei toteudu ja lisda eriarvoisuutta entisestaan.

Terveys- ja sosiaalipalveluiden kuvauksessa, terveyspalveluiden osuus on kuvattu huomioiden
Iahtétilanne, mutta sosiaalipalveluiden osuutta on tadydennettava ikdihmisten hoidossa jo kaytdssa
olevilla, seka kehitteilla olevilla teknologisilla ja digitaalisilla ratkaisuilla. Ikdihmisten terveyden
edistdminen ja kotona asumisen tukeminen digitaalisin keinoin lisda tutkitusti elinvuosia vahentaen
samalla hoivasta aiheutuvia kustannuksia.

Myo6skaan palvelualojen kuvaus ei ole kattava, vaikkakin se on kansantuotteen ja digitalisaation
edistymisen ndkokulmasta tulevaisuudessa hyvin keskeinen avainsektori. Palvelusektori on myds
palveluiden kayttajien yhdenvertaisuuden ja tietoturvan nakékulmasta keskeisia.

Katsotteko, etta toimet, joita véliraportissa esitetaan, riittdvassa maarin edistavat
tavoitteita? Jos ette, miten toimenpiteita tulisi tiaydentaa?

Toimet, joita on esitetty edistamaan tavoitteita ovat paaosin riittavia ja hyvia. Konkreettiset
esimerkit selkiyttavat niitd. Konkreettisia esimerkkeja koronakriisin jalkihoidon ndkdékulmasta voisi
kuitenkin olla enemman. Esimerkiksi kansallisten terveyspalveluiden osalta, valtakunnalliseen
tietojarjestelmapalveluun pohjautuvaan (Kanta- palvelut) laakityslistan toteutumista tulee edistaa
nykyistd tehokkaammin. Ajantasaisten laakitystietojen puuttuminen aiheuttaa huomattavia
kustannuksia ja haittaa terveydenhuollolle seka yksiléille itselleen.

Valiraportin mukaan Suomi.fi-palvelussa tehtiin 22 000 sahkoista valtuutusta toisen henkilon
puolesta tehtdvaa apteekkiasiointia varten. Viitaten valiraporttiin, valtaosa yli 75-vuotiasta
suomalaisista, joista suurin osa reseptiladkkeiden kayttajia, ei ollut kayttanyt internetia kyselya
edeltaneen kolmen kuukauden aikana. Puutteellista osaamista tulee edistaa ja parantaa niin etta
reseptilddkkeiden kayttajat pystyvat hyddyntdamaan paremmin verkkoapteekin palveluita
reseptiladkkeiden tilaamisessa suoraan kotiin.

Mitka toimenpide-ehdotukset tulisi priorisoida? Milla perusteella?

STTK katsoo, etta toimenpide-ehdotusten osalta tulisi painottaa lainsdadannén
kokonaistarkastelua ja mahdollistavuutta. Lainsdadanndn on tuettava toimenpiteiden toteutumista.

Tietoturvallisuus ja tietosuoja, seka toimivat, turvalliset ja luotettavat viestintayhteydet tulee
varmistaa ajasta ja paikasta riippumattomasti. Yhteyksien alueellinen kattavuus on kayttajien
yhdenvertaisuuden ja liiketoimintaedellytyksien vahvistamiseksi aivan valttdmatén toimenpide.

Raportista iimenee, ettd Koronapandemian aikana, maaliskuussa puutteellisesti suojattujen
etatydyhteyksien ja -paatelaitteiden maara kasvoi noin neljanneksen, samoin ilmeni
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huijausviesteja, haittaohjelmia ja kyberhyokkayksia.

Digitalisaation tuomat uudet toimintamuodot- ja palvelut voidaan hyddyntaa toivotusti paikka- ja
aikariippumattomasti vain, jos yritysten ja organisaatioiden tydntekijat seka kansalaisten osaamista
kehitetdan yhdenvertaisesti. Digiloikan varmistamiseksi kaikkien ottaminen mukaan
digitalisaatioon, pitda varmistaa. Tietojarjestelmien yhteen toimivuus yli sektori- ja toiminta-
aluerajojen on niin ikdan varmistettava.

STTK:n nakdkulmasta toimenpidekokonaisuudessa tulisi painottaa erityisesti kokonaisuudet
paikka- ja aikariippumattoman arjen mahdollistaminen (1,2,3,4); digitaalisten valmiuksien
turvaaminen — verkot, yhteydet, turvallisuus, teknologiat (9,10,12,14); digiosallisuus —
osaaminen ja yhdenvertaisuus (16,18,19,20,21). Lisasi hallinnon keventaminen on tarkeaa
erityisesti yhdenluukun periaatteen vakiinnuttamisen (26) nakékulmasta. Jaljityssovelluksen
kehittdmisen (30) ndkdkulmasta tiedolla johtamista tulee edistaa ja parantaa tekoalyn
kayttdonottoa (35) seka tietosuojaa.

Mita toimenpide-ehdotusten toteutuksessa tulee huomioida?

STTK:n katsoo, etta toimenpide-ehdotusten toteutuksessa tulee huomioida toimintavarmuus ja
turvallisuus seka tietosuoja lahtdkohtana, joka vahvistaa luottamusta digitaalisiin palveluihin.
Suomen kilpailukyky ja hyvinvointi ovat riippuvaisia yhteiskunnan osaamisesta ja koulutuksesta.
Euroopan tasolla vaestomme ikdantyminen on suurinta, tdma on huomioitava toimenpide-
ehdotusten priorisoinnissa. Digitalisaatio mahdollistaa taysin uudenlaisia toimintamalleja ja nopean
tiedon kulun kustannustehokkaasti laajasti kaikille vaestéryhmille yhdenvertaisesti. Toteutuksessa
tulee huomioida erityisesti lahtdkohdat alueellisessa ja vaestollisessa eriarvoisuudessa
osaamisessa, seka verkkoyhteyksissa, jotta toimenpiteilla ei lisata kansalaisten eriarvoisuutta ja
syrjaytymista.

Kriittisten sisaltdjen tulee olla kaytettavissa ja palveluiden yhteen toimivuuden kunnossa
paikkariippumattomassa tydssa. Yhdenvertaisuuden nakdkulmasta tulisi arvioida myos kayttajan
osaamisen, halun seka laitteiden saatavuuden lisdksi esimerkiksi digitaalisen palvelun kayton
estava tai sitd hankaloittava sairaus tai vamma. Palvelujen digitaalisen saavutettavuuden rinnalle
seka digitaalista kayttéa tukevan digituen rinnalle tullaan tarvitsemaan viela pitkaan myds
mahdollisuus saada henkilokohtaista palvelua saavutettavasti ja helposti. Ongelmaa on kuvattu
hyvin kohdassa 4.5. julkinen hallinto seka luvussa 6.1. vaikutukset yhdenvertaisuuteen ja
saavutettavuuteen. Erityisesti sosiaali- ja terveyssektorilla on tarve ratkaisuille, jotka soveltuvat
digitaaliseen toimintaymparistddn: tarvitaan etapalveluja, yhteen toimivuutta ja palvelualustoja seka
mahdollistava lainsdadanto.

Luvussa 5.1. Tiedon hyédyntaminen ja tietovarannot on kuvattu ongelmakentta liittyen yritysten
osaamiseen tiedon jakamisen hydtyjen kasvattamisesta seka data- ja alustatalouden
liketoimintaosaamisen vahvistamisesta. Kysymyksen osalta on huomioitava myds, etta yrityksen
liketoiminnan perustuessa dataan ja osaaminen, on sen hyddyntadminen usein liikesalaisuus seka
vahva kilpailutekija.

Luvussa 5.2. kuvauksessa EU:n roolista puuttuvat kokonaan viittaukset mm. GDPR:N
vaatimuksista tietosuojan seka tietojen kasittelyn seka tallentamisen osalta. Digi- ja
datastratregioiden keskeisten periaatteiden avaaminen erityisesti kansalaisten nakokulmasta
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palvelisi valiraportin kokonaisuutta ja vahvistaisi kokonaiskasitysta saantelykehyksesta.

Toimenpide-ehdotuksissa on viitattu jo kdynnissa oleviin hankkeisiin, joiden osana
toimenpiteita voidaan edistaa. Tunnistatteko muita hankkeita, joihin toimenpiteet tulisi
kytkea?

Esimerkiksi sosiaali- ja terveysalan nakdkulmasta asiakas- ja potilasturvallisuuden keskeinen
elementti on paivittdin syntyva suuri maara uutta tietoa. Toimialalla on ollut kdynnissa jo
pidempéaan erilaisia tiedon hallintaan ja yhteentoimivuuteen liittyvia kehittdmishankkeita. Lisaksi
kaytdssa on erilaisia, eri-ikaisia ja eritasoisia tietojarjestelmia mm. asiakas- ja potilastietojen
kasittelyyn ja sailyttdmiseen. Eri palveluntuottajien 1ahtékohdat hallita tietojarjestelmiin liittyvia
suuria uudistuksia vaihtelevat paljon. Pelkastdan padkaupunkiseudun terveydenhuollon
organisaatioissa on kaytdssa satoja erilaisia tietojarjestelmia seka niiden valisia integraatioita.

Keita toimenpiteissa ja niiden toteutuksessa/mahdollisissa tulevissa hankkeissa tulisi olla
mukana ja miten hankkeet tulisi resursoida? Olisitteko itse halukas osallistumaan
toteutukseen?

Erityisen tarkeaa on, etta toimenpiteiden toteutuksessa ja mahdollisissa hankkeissa ovat mukana
loppukayttdjat, eli tydntekijat, henkildkunta seka julkisten palveluiden osalta eri asiakasryhmat.
Kehittamistydssa henkilostdon ndkemyksella ja osaamisella on suuri merkitys esimerkiksi
palveluiden kaytettavyyden ja integroinnin osalta. Toisaalta esimerkiksi sosiaali- ja terveysalalla
erityisesti hoito- ja kuntoutushenkildsto voivat tuoda kehittamiseen myds niiden asiakkaiden
nakemyksen, jotka ovat haavoittuvassa asemassa tai eivat muutoin heikentyneen toimintakykynsa
vuoksi kykene tuomaan nakemystaan esiin.

Toimenpiteiden toteutuksessa on tarkea huomioida sidosryhmat, joihin vaikutukset kohdistuvat.
Tybeldamalla on paljon olemassa olevaa tietoa ja kokemusta, joka on hyédynnettava.

STTK ja sen jasenliitot ovat halukkaita osallistumaan digitalisaation edistamiseen seka
digiosaamisen kehittdmiseen laajasti kaikilla edustamillaan sektoreilla.

Vapaamuotoinen lausunto

Digitalisaation ja teknologisen kehityksen edistaminen ovat keskeisia edellytyksia suomalaisen
yhteiskunnan kehittdmiselle, avoimuuden lisddmiselle, kansalaisten osallistamiselle, tyon ja
toiminnan tuottavuuden parantamiselle ja kansallisen kilpailukyvyn kehittamiselle.

Tyoéryhman kokoama raportti ja siihen liittyvat toimenpide-ehdotukset ovat hyva lahtékohta
vakiinnuttaa koronapandemian aikana kayttédn otettuja toimivia kaytantoja. Tiedon saatavuus ja
yhteen toimivuus on varmistettava, jotta se on hyédynnettavissa yli sektori- ja toimialarajojen.
Samoin yhdenvertaisten palvelujen toteutuminen, eriarvoisuuden vahentaminen ja syrjaytymisen
ehkaisy ovat tulee huomioida toimenpide-ehdotusten toteutuksessa.

STTK pitaa tarkeana raportissa esitettya "yhden luukun periaatetta” ja sen toteutumista kaikissa
julkisissa palveluissa. Kansalaisille palveluiden kayton tulisi olla mahdollisimman selkeaa ja
vaivatonta. Digitalisaation laajamittainen toteutuminen edellyttda uudenlaisia osaamista niin
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tydntekijoilta kuin palveluiden kayttajilta. Siihen tarvitaan julkista ja yksityista sektoria, eri
toimijoiden valista yhteistyota seka koordinaatiota.

STTK suhtautuu varauksellisesti tyéryhman toimenpideohjelmaan sisaltyvaan esitykseen edistaa
koronaviruspandemian seurantaan ja hallintaan kehitettyjen teknologia- ja sovelluskehityksen
vientimahdollisuuksia seka koronapandemian jaljityssovelluksen kehittamiseen seko
kayttddnottoon tukemaan altistuneiden jaljittamista ja tartuntaketjujen katkaisemista. Koronan
jaljitykseen liittyvien pilottihankkeiden tuloksissa olennaisia ovat esimerkiksi sovelluksen
vaikuttavuus verrattuna ihmistyon luotettavuuteen. Ennen sovelluksen viestimahdollisuuksien
edistamista tulisi tehda laaja ja kattava arvio sovelluksen tietoturvariskeista, esimerkiksi keratyn
tiedon sailytyksesta seka kayton hallinnasta jatkossa.

Tartuntaketjuja jaljittava sovellus voi tuottaa ongelmia esimerkiksi Bluetooth-tekniikan osalta, jota
hyodyntavat myos useimmat muut mobiilisovellukset kayttavat. Esimerkiksi vaarien halytysten,
toimimattomien yhteyksien tai hakkeroinnin kohteeksi joutuvat signaalit, voivat tuottaa epakelpoa
dataa, joka pahimmillaan tuottaa vaaristyneen turvallisuuden tunteen. Kun arkaluonteista tietoa
keraavia sovelluksia luodaan kiireessa, voi myos tietomurtojen maara kasvaa. Tietoja ihmisten
likkeista ja digitaalisesta kayttaytymisesta hallinnoivat talla hetkelld teleoperaattorit ja
teknologiayhtiét, kun taas tiedot koronatartunnoista ovat toistaiseksi kattavasti vain viranomaisien
hallussa. Euroopan maista kuitenkin esimerkiksi Slovakia on heikentanyt tietosuojasaantéjaan ja
sallii kansalaistensa digitaalisen valvonnan yleisen turvallisuuden nimissa. Vastaavasti Kiina on
ottanut kayttdon edistynytta valvontateknologiaa.

Valtioneuvoston huhtikuun alussa tekema periaatepaatos julkisen hallinnon digitaalisesta
turvallisuudesta kasittelee digitaalisen turvallisuuden periaatteita. Siihen sisaltyvat esimerkiksi
johtaminen ja riskiarvio, turvallisuuden vaikuttavuus ja kustannukset, kansalaisten ja henkiléston
ymmarryksen kehittdminen riskeista ja vastuista seka turvallisuuden edellyttdminen teknologioilta
ja palvelutuotannolta. Kansalaisten, yritysten ja yhteisojen tulee valtioneuvoston mielesta voida
luottaa eettisesti kestaviin, avointa ja lapindkyvaa toimintaa tukeviin ja turvallisiin julkisen hallinnon
palveluihin. Naiden periaatteiden tulisi sisaltya myos koronaviruksen osalta kayttéonotettaviin
sovelluksiin seka valmisteilla olevaan lainsaadantéon.

Kansalaisten valvonnan lisddmisen seka tiedon keskittamiseen sisaltyy merkittavia riskeja niin
Suomessa kuin viennin kohdemaissa. Arkaluonteisten terveystietojen ei tulisi paatya
markkinatavaraksi tai kansalaisten valvontavalineeksi mydskaan Suomen ulkopuolella. Tietoturva
ja kansalaisten tietosuoja ovat ensiarvoisen tarkeita, kun kehitetddn mita tahansa digitaalista
palvelua ja tastd Suomen tulisi edistaa eettista seka tietoturvallista datan keraamista ja hallintaa
myos globaalisti.

STTKry
Lisatietoja Taina Vallander, johtaja

taina.vallander@sttk.fi
p. +358 40 1841 464
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