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Puolustusministerion lausunto ”Digiloikasta uusi normaali — Selvitys koronaviruskriisin aikaisten
digitalisaatioon tukeutuvien toimintamallien vakiinnuttamiseksi” —valiraportista
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Puolustusministerio toteaa lausuntonaan seuraavaa.

Paikka- ja aikariippumattomuuden vakiinnuttaminen

Valiraporttiin sisaltyy paljon positiivista nakemysta etatydsta ja monipaikkaisesta tydoskentelysta,
mika nahdaan mahdollisuutena laajasti. Uusien toimintatapojen vakiinnuttamiselle (digiloikalle) on
nyt mahdollisuus ja tilaus, johon tulee tarttua. Tama edellyttda yhteista ja selkeaa tahtotilaa, riittavaa
resursointia seka yhteisia toimenpiteita julkisen hallinnon ja valtionhallinnon sisalla. Eri hankkeita
tulisi vieda hallitusti ja koordinoidusti eteenpain.

Toimenpiteena (nro 1) on tuotu esille:

"Paikka- ja aikariippumattomuuden vakiinnuttaminen lainsaadantéa (ml.
tyblainsaadanto) ja ohjeistusta paivittdamalla seka kehittamalla henkiléstén osaamista,
tydoloja ja johtamista. Julkisen sektorin etatydn ja joustotydn toimintamalleja
yhtenaistetdan pysyvaksi toimintamalliksi pysyvan tydpaikkatydskentelyn rinnalle.
Valtionhallinnossa vauhditetaan ja vahvistetaan paikkariippumattoman tyén
edistamista ja osaamista osana VM:n asettamaa monipaikkaisen ja
paikkariippumattoman tyon edistaminen valtionhallinnossa — projektia. (VM, OM,
TEM, valtionhallinto laajasti, kunnat, tydnantajat, tydmarkkinajarjestét, TTL) ”

Esitetyt toimenpiteet ovat yleiselld tasolla kannatettavia. Puolustusministerion nakemyksen mukaan
jatkotydssa tulee kiinnittdd huomiota seuraaviin asioihin:

Etatydn, paikkariippumattoman tyén ja monipaikkaisen tyon kasitteet: VM:n asettamassa
hankkeessa pyritaan edistamaan monipaikkaista ja paikkariippumatonta ty6ta. Hankkeessa on jo
keratty tietoja virastojen nykytilasta ja miten tilannetta on mahdollista kehittaa. Kokonaiskuvan
kokoamisessa yhdeksi haasteeksi on noussut kasitteet (etatyd, paikkariippumaton tyo,
monipaikkainen tyd) ja miten ne ymmarretaan. Nykytilan kuvausta ja kehittdmistoimenpiteita on
haasteellista laatia, jos em. kokonaisuudet kasitetaan eri tavalla.

Etatydn tietoturvallisuus: toimiva etatyd edellyttaa tietoturvaltaan riittévia jarjestelmid mukaan lukien
joillekin toimijoille erittdin tarkeat kansainvaliset tietoturvallisuusvelvoitteet tayttavat ratkaisut.
Puuttuvat ratkaisut vaikeuttavat yhteisty6td kansainvalisten yhteistytahojen kanssa. Valtion
yhteisten palvelujen kehittdminen on tarkeda esimerkiksi niin, etta olisi mahdollisuus tehda TL Ill —
tason ty6ta myos etédna. Naiden kehittdmiseen, toimivuuteen ja yllapitoon on kiinnitettava erityista
huomiota. Tarkeaa olisi etsia ja 16ytaa turvalliset ohjelmat tai alustat, joilla tyd tehdaan.
Koronaviruskriisin aikana eri toimijat kayttivat paljion mm. Zoomia ja Teamsia, joita valtionhallinnossa
ei nahda tietoturvallisina vaihtoehtoina. Koronaviruskriisin jo hellittdessa pitaisi panostaa turvallisten
vaihtoehtojen etsimiseen ja auditoimiseen, jotta valmius etatydhon mahdollisen uuden kriisin aikana
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olisi entistakin parempi. Etatydpaikan fyysiseen turvallisuuteen tyénantajan on vaikea puuttua mutta
laitteet ja kaytettavat ohjelmat verkkoineen on mahdollista saada turvallisemmiksi.

Muut havainnot

Valiraportissa ja sen toimenpide-ehdotuksissa on melko hyvin nostettu esille
(tieto)turvallisuusvaatimukset, esimerkiksi ehdotuksen numero 10 maininta sisdanrakennetusta
tietoturvallisuudesta ja tietosuojasta. Turvallisuus on raportissa kasitelty 1ahinna verkkojen
turvallisuuden kannalta ja sekin omalla tavallaan toimintavarmuuden kontekstissa. Tiedon
hyédyntamisen ja tietovarantojen osalta on otettu huomioon yksityisyyden ja liikesalaisuuksien
suoja, mutta voisi olla hyva mainita myods se, etta julkisin varoin kerattyyn tietoon voi liittya
tietoturvallisuusriskeja, vaikkei yksittaiset tiedot olisikaan salassa pidettavia. Toimenpide-
ehdotuksissa taman tyyppinen riski on kuitenkin otettu huomioon avoimen datan yhdistelemisen
osalta.

Liikenteen ja logistiikan reaaliaikaisen tilannekuvan osalta voisi yksittdishuomiona todeta, etta esim.
vaarallisten aineiden kuljetusta koskevien tietojen tallentaminen kaikille saatavilla olevaan alustaan
ei ole tarkoituksenmukaista, saati riskitonta.

Digiloikkaan liittyvan kansalaisten, virkamiesten ja palveluiden kehittdjien tietoturva- ja
tietosuojaosaamisen varmistaminen tulisi lisata toimenpide-ehdotuksiin.
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