From: Sillanpaa Antti PLM

Sent: 17. kesakuuta 2020 9:13

To: Kirjaamo LVM

Cc: Pakanen Aulikki (PLM); Hyytia Jaana (PLM); Erkkila Merita (LVM); Mantyniemi
Maaria (LVM); TK

Subject: Puolustusministerion ja Turvallisuuskomitean sihteeriston lausunnot digiloikka-
asiasta

Attachments: 2020611_TK sihteeriston lausunto Digitaaliset keinot koronaviruksen

jalkihoidossa valiraportista.docx; TKsihtlausunto Digitaaliset keinot
koronaviruskriisin jalkihoidossa.pdf

Hei!

Meillad on ollut hieman ongelmia lausuntopalvelun kanssa.

Puolustusministerio on lahettamassa ministeriokohtaisen lausunnon, asiaa valmistelee Aulikki Pakanen.
Puolustusministerion yhteydessa toimiva, kaikkia hallinnonaloja tukeva Turvallisuuskomitean sihteeristo
yritti antaa omansa. lImeisesti en osannut painella kaikkia nappuloita oikein tms. Asken Aulikki ei vield
paassyt avaamaan itselleen PLM:n lausuntoa, vaan ohjelma oli virheellisesti liittdmassa PLM:a
Turvallisuuskomitean sihteeriston lausuntoon. Pystytteko vaikuttamaan tahan vai tulisiko PLM:n ldhettaa
tama sahkopostitse?

Liitteessa on viela kerran Turvallisuuskomitean lausunto allekirjoituksineen perinteisena pdf:na (ja sitten
valmistelijoiden tyén helpottamiseksi wordina).

terveisin

Antti Sillanpaa

Erikoistutkija| Senior Researcher

Turvallisuuskomitean sihteeristo | Secretariat of the Security Committee
Eteldinen Makasiinikatu 8

PL31 | P.O.Box 31

00131 Helsinki | FI-00131 Helsinki

Puh. +358 295 140012 | Tel. +358 295 140012
antti.sillanpaa@turvallisuuskomitea.fi
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Turvallisuuskomitean sihteeriston lausunto “Digitaaliset keinot koronaviruskriisin
jalkihoidossa” -tyoryhman valiraportista

Postiosoite
Postadress
Postal Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinki
Finland

Turvallisuuskomitean sihteeristd kiittda mahdollisuudesta lausua liikenne- ja viestinta-
ministeridn laatimasta "Digitaaliset keinot koronaviruskriisin jalkihoidossa” -tyéryhman
valiraportista

Valiraportissa liikenne- ja viestintaministerién asettama tyéryhma pyrkii erinomaisella
tavalla kehittdmadan yhteiskuntamme digitaalista toimintaymparistéa. Suomalaisten ko-
kema pakotettu digiloikka on my6s mahdollisuus, jonka turvallinen ja tehokas toteutta-
minen edellyttda laajoja yhteiskunnallisia toimia. Valiraportti kaipaa viela jotain selkeyt-
tamistd seka priorisointeja.

Digitaalisten palveluiden turvaamista koskevat toimenpiteet (9-15) ovat yleisluontoisia.
Kuitenkin esimerkiksi tietoturvalliset ja tehokkaat etdkokouskaytdanndét tarkoittavat eri
asiaa turvallisuusviranomaiselle, sairaalalle, kuluttajakauppaa tekevalle yritykselle tai
tavalliselle kansalaiselle. Turvaluokitellun aineiston kasittelyssa on poikkeusaikana to-
dennakdisesti tapahtunut poikkeamia, mutta tdma ongelma koskettaa vain pienta osaa
kayttdjista. Sihteeristd esittaa harkittavaksi tulisiko tekstissa huomioida eri toimijoiden
erilaiset tarpeet.

Merkittdva osa ongelmista tapahtuu kuntatasolla, jossa suojautuminen on hyvinkin kir-
javaa. Toimenpiteessa 9 ei huomioida kuntien erilaista taloudellista ja muuta kykya toi-
mittaa luotettavia digitaalisia palveluja. Uudessa tai tdydennetyssa toimenpiteessa voisi
pohtia, tulisiko valtion olla vahvemmin mukana tukemassa kuntia ehka tarjoamalla
maaraysten lisaksi enemman yhteisia ratkaisuja, palveluja ja alustoja.

Kayntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet

Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea. fi
00130 Helsinki Internat. +358 295 16001 Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
Finland
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FI-00131 Helsinki
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Teksti jattaa huomiotta jarjestaytyneen rikollisuuden ja valtiollisten toimijoiden tuoman
uhkan. Emme tiedd, kuinka ulkopuoliset tahot ovat pystyneet hyédyntamaan toiminta-
tapoihimme tulleita muutoksia. Hybridiuhkiin tehokkaasti vastaaminen on mahdollista
vain kokonaisturvallisuuden periaattein, niita kehittden ja laajasti harjoittaen. Uusi ti-
lanne on laajentanut niiden toimijoiden joukkoa, joiden tulisi sdanndllisesti harjoitella
kyberuhkien varalta. Sihteeristd ehdottaa arvioitavaksi, etta kyberturvallisuuden harjoi-
tustoiminta (kunnat, aluetaso, keskushallinto seka yritykset ja jarjestét) tulisi omaksi
toimenpiteekseen.

Paasihteeri Vesa Valtonen

Erikoistutkija Antti Sillanpaa

PLM kansliapaallikk®

Kayntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet

Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea. fi
00130 Helsinki Internat. +358 295 16001 Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
Finland
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Turvallisuuskomitean sihteeriston lausunto “"Digitaaliset keinot koronaviruskriisin
jalkihoidossa” -tyoryhman valiraportista

Turvallisuuskomitean sihteeristd kiittdd mahdollisuudesta lausua liikenne- ja viestinta-
ministerion laatimasta “Digitaaliset keinot koronaviruskriisin jalkihoidossa” -ty6ryhman
véliraportista

Véliraportissa lilkenne- ja viestintdministerién asettama tyéryhma pyrkii erinomaisella
tavalla kehittdmaan yhteiskuntamme digitaalista toimintaympéristéd. Suomalaisten ko-
kema pakotettu digiloikka on my®s mahdollisuus, jonka turvallinen ja tehokas toteutta-
minen edellyttdad laajoja yhteiskunnallisia toimia. Véliraportti kaipaa vield jotain selkeyt-
tamista seka priorisointeja.

Digitaalisten palveluiden turvaamista koskevat toimenpiteet (9-15) ovat yleisluontoisia.
Kuitenkin esimerkiksi tietoturvalliset ja tehokkaat etdkokouskaytdannot tarkoittavat eri
asiaa turvallisuusviranomaiselle, sairaalalle, kuluttajakauppaa tekevélle yritykselle tai
tavalliselle kansalaiselle. Turvaluokitellun aineiston kéasittelysséd on poikkeusaikana to-
dennakdisesti tapahtunut poikkeamia, mutta tdma ongelma koskettaa vain pientd osaa
kayttajista. Sihteeristd esittdad harkittavaksi tulisiko tekstissd huomioida eri toimijoiden
erilaiset tarpeet.

Merkittdva osa ongelmista tapahtuu kuntatasolla, jossa suojautuminen on hyvinkin Kkir-
javaa. Toimenpiteessa 9 ei huomioida kuntien erilaista taloudellista ja muuta kykya toi-
mittaa luotettavia digitaalisia palveluja. Uudessa tai tdydennetysséa toimenpiteessé voisi
pohtia, tulisiko valtion olla vahvemmin mukana tukemassa kuntia ehké tarjoamalla
maadrdysten lisdksi enemman yhteisid ratkaisuja, palveluja ja alustoja.

Postiosoite Kdyntiosoite Puhelin Faksi s-posti, internet
Postadress Besbksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet
Turvallisuuskomitea Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi

PL 31
FI-00131 Helsinki
Finland

00130 Helsinki
Finland

Internat. +358 295 16001

Internat. +358 9 160 88244

www.turvallisuuskomitea.fi
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Teksti jattad huomiotta jérjestdytyneen rikollisuuden ja valtiollisten toimijoiden tuoman
uhkan. Emme tiedd, kuinka ulkopuoliset tahot ovat pystyneet hyddyntédmaan toiminta-
tapoihimme tulleita muutoksia. Hybridiuhkiin tehokkaasti vastaaminen on mahdollista
vain kokonaisturvallisuuden periaattein, niitd kehittden ja laajasti harjoittaen. Uusi ti-
lanne on laajentanut niiden toimijoiden joukkoa, joiden tulisi sdannéllisesti harjoitella
kyberuhkien varalta. Sihteeristé ehdottaa arvioitavaksi, ettd kyberturvallisuuden harjoi-
tustoiminta (kunnat, aluetaso, keskushallinto seka yritykset ja jarjestot) tulisi omaksi
toimenpiteekseen.
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P&ésihteeri Vesa Valtonen

Erikoistutkija Antti Sillanp&a
Tiedoksi PLM kansliapaéallikké
Postiosoite Kéyntiosoite Puhelin Faksi s-posti, internet
Postadress Besdksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet
Turvallisuuskomitea Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fi
PL 31 00130 Helsinki Internat. +358 295 16001 Internat. +358 9 160 88244 www.turvallisuuskomitea.fi
FI-00131 Helsinki Finland

Finland
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