
From: Sillanpää Antti PLM
Sent: 17. kesäkuuta 2020 9:13
To: Kirjaamo LVM
Cc: Pakanen Aulikki (PLM); Hyytiä Jaana (PLM); Erkkilä Merita (LVM); Mäntyniemi

Maaria (LVM); TK
Subject: Puolustusministeriön ja Turvallisuuskomitean sihteeristön lausunnot digiloikka-

asiasta
Attachments: 2020611_TK sihteeristön lausunto Digitaaliset keinot koronaviruksen

jälkihoidossa väliraportista.docx; TKsihtlausunto Digitaaliset keinot
koronaviruskriisin jälkihoidossa.pdf

Hei!
Meillä on ollut hieman ongelmia lausuntopalvelun kanssa.
Puolustusministeriö on lähettämässä ministeriökohtaisen lausunnon, asiaa valmistelee Aulikki Pakanen.
Puolustusministeriön yhteydessä toimiva, kaikkia hallinnonaloja tukeva Turvallisuuskomitean sihteeristö
yritti antaa omansa. Ilmeisesti en osannut painella kaikkia nappuloita oikein tms. Äsken Aulikki ei vielä
päässyt avaamaan itselleen PLM:n lausuntoa, vaan ohjelma oli virheellisesti liittämässä PLM:ä
Turvallisuuskomitean sihteeristön lausuntoon. Pystyttekö vaikuttamaan tähän vai tulisiko PLM:n lähettää
tämä sähköpostitse?

Liitteessä on vielä kerran Turvallisuuskomitean lausunto allekirjoituksineen perinteisenä pdf:nä (ja sitten
valmistelijoiden työn helpottamiseksi wordina).

terveisin

Antti Sillanpää
Erikoistutkija| Senior Researcher
Turvallisuuskomitean sihteeristö | Secretariat of the Security Committee
Eteläinen Makasiinikatu 8
PL 31 | P.O.Box 31
00131 Helsinki | FI-00131 Helsinki
Puh. +358 295 140012 | Tel. +358 295 140012
antti.sillanpaa@turvallisuuskomitea.fi
www.turvallisuuskomitea.fi
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Liikenne- ja viestintäministeriö

VN/10633/2020

Turvallisuuskomitean sihteeristön lausunto ”Digitaaliset keinot koronaviruskriisin
jälkihoidossa” -työryhmän väliraportista

Turvallisuuskomitean sihteeristö kiittää mahdollisuudesta lausua liikenne- ja viestintä-
ministeriön laatimasta ”Digitaaliset keinot koronaviruskriisin jälkihoidossa” -työryhmän
väliraportista

Väliraportissa liikenne- ja viestintäministeriön asettama työryhmä pyrkii erinomaisella
tavalla kehittämään yhteiskuntamme digitaalista toimintaympäristöä. Suomalaisten ko-
kema pakotettu digiloikka on myös mahdollisuus, jonka turvallinen ja tehokas toteutta-
minen edellyttää laajoja yhteiskunnallisia toimia. Väliraportti kaipaa vielä jotain selkeyt-
tämistä sekä priorisointeja.

Digitaalisten palveluiden turvaamista koskevat toimenpiteet (9-15) ovat yleisluontoisia.
Kuitenkin esimerkiksi tietoturvalliset ja tehokkaat etäkokouskäytännöt tarkoittavat eri
asiaa turvallisuusviranomaiselle, sairaalalle, kuluttajakauppaa tekevälle yritykselle tai
tavalliselle kansalaiselle. Turvaluokitellun aineiston käsittelyssä on poikkeusaikana to-
dennäköisesti tapahtunut poikkeamia, mutta tämä ongelma koskettaa vain pientä osaa
käyttäjistä. Sihteeristö esittää harkittavaksi tulisiko tekstissä huomioida eri toimijoiden
erilaiset tarpeet.

Merkittävä osa ongelmista tapahtuu kuntatasolla, jossa suojautuminen on hyvinkin kir-
javaa. Toimenpiteessä 9 ei huomioida kuntien erilaista taloudellista ja muuta kykyä toi-
mittaa luotettavia digitaalisia palveluja. Uudessa tai täydennetyssä toimenpiteessä voisi
pohtia, tulisiko valtion olla vahvemmin mukana tukemassa kuntia ehkä tarjoamalla
määräysten lisäksi enemmän yhteisiä ratkaisuja, palveluja ja alustoja.
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Teksti jättää huomiotta järjestäytyneen rikollisuuden ja valtiollisten toimijoiden tuoman
uhkan. Emme tiedä, kuinka ulkopuoliset tahot ovat pystyneet hyödyntämään toiminta-
tapoihimme tulleita muutoksia. Hybridiuhkiin tehokkaasti vastaaminen on mahdollista
vain kokonaisturvallisuuden periaattein, niitä kehittäen ja laajasti harjoittaen. Uusi ti-
lanne on laajentanut niiden toimijoiden joukkoa, joiden tulisi säännöllisesti harjoitella
kyberuhkien varalta. Sihteeristö ehdottaa arvioitavaksi, että kyberturvallisuuden harjoi-
tustoiminta (kunnat, aluetaso, keskushallinto sekä yritykset ja järjestöt) tulisi omaksi
toimenpiteekseen.

Pääsihteeri Vesa Valtonen

Erikoistutkija Antti Sillanpää

Tiedoksi PLM kansliapäällikkö
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Liikenne- ja viestint&ministerid

VN/10633/2020

Turvallisuuskomitean sihteeriston lausunto "Digitaaliset keinot koronaviruskriisin
jilkihoidossa" -tyryhmin vliraportista

Turvallisuuskomitean sihteerist kiitt mahdollisuudesta lausua liikenne- ja viestintå-
ministerion laatimasta "Digitaaliset keinot koronaviruskriisin jålkihoidossa" -tyoryhmån
våliraportista

Våliraportissa liikenne- ja viestintåministerion asettama tyoryhmå pyrkii erinomaisella
tavalla kehittåmåån yhteiskuntamme digitaalista toimintaymparistoa. Suomalaisten ko-
kema pakotettu digiloikka on mys mahdollisuus, jonka turvallinen ja tehokas toteutta-
minen edellyttåå laajoja yhteiskunnallisia toimia. Våliraportti kaipaa vielå jotain selkeyt-
tmist% sek% priorisointeja.

Digitaalisten palveluiden turvaamista koskevat toimenpiteet (9-15) ovat yleisluontoisia.
Kuitenkin esimerkiksi tietoturvalliset ja tehokkaat etakokouskaytannot tarkoittavat eri
asiaa turvallisuusviranomaiselle, sairaalalle, kuluttajakauppaa tekevålle yritykselle tai
tavalliselle kansalaiselle. Turvaluokitellun aineiston kasittelyssa on poikkeusaikana to-
dennåkoisesti tapahtunut poikkeamia, mutta tårna ongelma koskettaa vain pienta osaa
kåyttajistå. Sihteeristo esittåa harkittavaksi tulisiko tekstiss huomioida eri toimijoiden
erilaiset tarpeet.

Merkittåvå osa ongelmista tapahtuu kuntatasolla, jassa suojautuminen on hyvinkin kir-
javaa. Toimenpiteesså 9 ei huomioida kuntien erilaista taloudellista ja muuta kykya toi-
mittaa luotettavia digitaalisia palveluja. Uudessa tai taydennetysså toimenpiteesså voisi
pohtia, tulisiko valtion olla vahvemmin mukana tukemassa kuntia ehkå tarjoamalla
maaraysten lisåksi enemman yhteisiå ratkaisuja, palveluja ja alustoja.
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Teksti jåttåå huomiotta jårjestaytyneen rikollisuuden ja valtiollisten toimijoiden tuoman
uhkan. Emme tiedå, kuinka ulkopuoliset tahot ovat pystyneet hyodyntåmåån toiminta-
tapoihimme tulleita muutoksia. Hybridiuhkiin tehokkaasti vastaaminen on mahdollista
vain kokonaisturvallisuuden periaattein, niitå kehittåen ja laajasti harjoittaen. Uusi ti-
lanne on laajentanut niiden toimijoiden joukkoa, joiden tulisi såånnollisesti harjoitella
kyberuhkien varalta. Sihteerist6 ehdottaa arvioitavaksi, ettå kyberturvallisuuden harjoi-
tustoiminta (kunnat, aluetaso, keskushallinto sekå yritykset ja jarjestt) tulisi omaksi
tai menpiteekseen.
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