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Kommentit ja huomiot - Johdanto

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Tiivistaisin alkuun jatkuvuuden maaritelman esim. seuraavasti:

Jatkuvuudella tarkoitetaan organisaation toimintojen jatkuvuutta erilaisissa hairio- ja
kriisitilanteissa, joilla voidaan tarkoittaa:

- uhkaa tai odottamatonta tapahtumaa, joka vaarantaa organisaation toimintakykya ja jolla voi
olla negatiivinen tai tuhoisa vaikutus organisaation henkilostoon, maineeseen, tietojarjestelmiin,
tuotteisiin tai palveluihin

* - uhkaa, joka vaarantaa yhteiskunnan turvallisuutta, toimintakykya tai vaeston
elinmahdollisuuksia ja jonka hallinta edellyttd& viranomaisten ja muiden toimijoiden tavanomaista
laajempaa tai tiiviimpaa yhteistoimintaa ja viestintaa.

Kommentit ja huomiot - luku 1

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

"Ohje ei korvaa muita olemassa olevia ohjeita tai hallinnonalojen vaatimuksia (esim.
valmiussuunnitteluun liittyen)."

Kaipaisin tarkemman viittaukseni naihin "muihin olemassa oleviin ohjeisiin". Eli jos tdmé& ohje toimii
tyokaluna niin pitda viitata tarkemmin mita tdma korvaa ja mita ei.
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Kommentit ja huomiot - luku 2

Opetushallitus, Esa Keranen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Aloittaisin kappaleen ministeridille ja viranomaisille osoitettujen velvollisuuksien mainitsemisella.
Taman jalkeen viittaus yleisiin sdadoksiin ja niiden velvoittavuuteen. Kaytannon tyossa virastoilla
voi olla haastetta tunnistaa velvoitteita.

"Yhteiskunnan turvallisuusstrategiassa (2010) ministeriot seka muut yhteiskunnan elintarkeiden
toimintojen turvaamisen kannalta tarkeéat viranomaiset velvoitetaan varmistamaan toimintojen-sa
jatkuvuus kaikissa oloissa hallinnollisilla, rakenteellisilla ja teknisilla toimenpiteilld. Lisaksi siind
maaritetdan yhteiskunnan elintéarkeat toiminnot, jotka tulee varmistaa niin normaaliajan
hairiotilanteissa kuin poikkeusoloissa. Niiden hoitamiseksi hallinnonaloille on maaritetty stra-tegiset
tehtavat. Kullakin organisaatiolla voi naiden liséksi olla myds muita oman toimintansa kannalta
kriittisia palveluja ja tehtavia."

Kommentit ja huomiot - luku 3

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

3.1 Varautuminen:
- lilan monimutkaisesti kirjoitettu. Varautumisessahan on kyse ennaltaehkéisevasta toiminnasta
jolla pyritdan valttamaan hairion toteutumista ja valmistautumaan toiminaan sen aikana.

Sen voisi kirjoittaa esimerkiksi seuraavasti:

"Varautumisella ymmarretéaan" --> Varautumisella tarkoitetaan toimintaa, jolla varmistetaan
tehtavien mahdollisimman hairiétén hoitaminen kaikissa tilanteissa. Varautumistoimenpiteité ovat
esimerkiksi valmiussuunnittelu, tekniset ja rakenteelliset etukéateis -valmistelut, koulutus,
valmiusharjoitukset seka tilojen ja kriittisten resurssien varaukset

3.2 toipumissuunnitelma on hyvin kuvattu.

3.7 Hairidtilanne

"hairiolla tassa ohjeessa tarkoitetaan normaalioloissa palvelussa tai toiminnassa tapahtuvaa
merkittéavaa tai vakavaa hairiota, joka voi johtaa toiminnan keskeytymiseen tai merkittavaan

alenemiseen”

--> Kentalla tarvitaan hairiotilanteiden luokitteluun tukea. Kaytannossa tilanteiden luokittelu on
erittain vaikeaa.
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Kommentit ja huomiot - luku 4

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

"4.1 Organisaation ja sen toimintaympariston tunteminen

Jokaisen valtionhallinnon organisaation tulee kuvata oma toimintaymparistonsa riittavalla tasolla,
jotta jatkuvuutta voidaan suunnitella ja toteuttaa kattavasti ja onnistuneesti. Organisaatioiden
tulee kuvata ja dokumentoida toimintonsa, palvelunsa ja prosessinsa sekd maaritella niiden
keskinaiset riippuvuudet ja kriittisyys jatkuvuussuunnittelun pohjaksi. Jatkuvuuden hallinnan tulee
tukea organisaation paatehtavien ja strategian toteuttamista”

Onko suositusta miten? Onko talla liittymaa kansalliseen palvelutietovarantoon PTV:hen?
https://esuomi.fi/palvelunakymat/palvelutietovaranto/

Kommentit ja huomiot - luku 5

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Kappale kuvattu hyvin. 5.3.3 Tietohallinnon rooliin kaipaisin lisdyksen, ettéa myos tukee
toimintojen ja prosessien omistajia vaatimuksenmukaisuuden kuvaamisessa ja tuottamisessa

Kommentit ja huomiot - luku 6

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

"Jatkuvuuden hallinnan suunnittelussa on erityisesti huomioitava palvelujen riippuvuus muista

palveluista ja toimijoista seka nain muodostuvasta toimintaketjusta ja -verkostosta."

--> liian yleisell& tasolla. Tahan kappaleeseen tarvitaan konkreettiset stepit vaikka ranskalaisilla
viivoilla miten hallinta suunnitellaan. Lisaksi liitteeksi voisi maéaritella dokumentin minka avulla
asioita voidaan kuvata vaikka oheisen mallin mukaisesti:

1 JATKUVUUSSUUNNITELMAN TARKOITUS JA PERIAATTEET 3/7



2 YHTEYSTIEDOT, ROOLIT JA VASTUUT

3 TOIMINTA HAIRIO- JA KRIISITILANTEESSA

3.1 TUNNISTETUT HAIRIO- JA KRIISITILANTEET

3.2 YLEINEN TOIMINTAJARJESTYS HAIRIO- JA KRIISITILANTEISSA

4 YKSITYISKOHTAISET TOIMINTASUUNNITELMAT HAIRIOTILANTEISSA

4.1 TALOUDELLISET HAIRIOTILAT (RESURSSIPULA, PALVELUIDEN YLLAPITO)
4.2 TOIMINTAJARJESTYS TILOJEN KAYTTOKIELTOTILANTEISSA

5 HAIRIO- KRIISITILANTEIDEN AIKAINEN VIESTINTA
JATKUVUUSSUUNNITELMAN KOULUTUS

JATKUVUUSSUUNNITELMAN YLLAPITO, TESTAUS JA PAIVITYS KAYTANNOSSA
RAPORTOINTI

VOIMASSAOLEVAT OHJEET JA MAARAYKSET

© 00 N O

Lisaksi kannattaa mainita, etta organisaatiotason jatkuvuussuunnitelma voi olla eri kuin
yksittaisten palveluiden tai prosessien jatkuvuussuunnitelma.

"6.2 Jatkuvuussuunnittelun tavoitteet. Jatkuvuussuunnittelun tavoitteena on varmistaa
organisaation ydintoimintojen mahdollisimman héiriéton toiminta."

--> Tama on tdman dokumentin ydinsanoma jonka pitaisi olla heti alussa.

Kommentit ja huomiot - luku 7

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

"7.1 Henkilosto ja osaaminen. Kriittisista tehtavista vastuulliset avainhenkilot koulutetaan
toimimaan hairidtilanteissa”

--> onko ohjetta tai suositusta mink& mukaan koulutus tulisi jarjestdd? Kentalla ongelmana on
miettid miten koulutetaan

Kommentit ja huomiot - luku 8

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Tama on hyva kappale ja dokumentin parasta antia.




Kommentit ja huomiot - luku 9

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Hyvin kuvattu

Kommentit ja huomiot - luku 10

Opetushallitus, Esa Keranen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Ohjeessa voisi viela korostaa, ettd menettelyt tulee sovittaa organisaation omiin tarpeisiin ja
erityisvaatimuksiin. Ts- turha kuvata sellaista mista ei ole kaytannén hyotya

Liitteet1-5 Lausunnonantajia: 0
Miten arvioisit kyseisia laatikoita:
» Erittdin hyvia, jatkossa muihin ohjeisiin mukaan
# Tarpeellisia, hyva tiivistys

J En nae naista olevan merkittavaa lisaarvoa

3 Ei tarvita, pois

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Erittain hyvid, jatkossa muihin ohjeisiin mukaan

Voit halutessasi perustella edellista vastaustasi:

Opetushallitus, Esa Keranen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Muistilistasta voisi tehdéa power pointtisetin johtoa tai asian muuta esittelyd varten, jossa homman
ydinsanoma tulisi selville.
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Kuinka tarpeellisena naet ohjeen omalle organisaatiolle
3 Erittain tarpeellinen
& Tarpeellinen
» Ei ole tarvetta
Opetushallitus, Esa Keréanen, 16.3.2016

Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Erittdin tarpeellinen

Voit halutessasi perustella edellista vastausta

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Organisaatiossani on jatkuvuuteen panostettu huomattavasti, mutta tdma vielé selkiyttaa siihen
liittyvaa tyota

Kommentit, huomiot ja kehittamisehdotukset tyokaluun

Opetushallitus, Esa Keréanen, 16.3.2016
Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Tunnin verran taytin testimielessa vaikutusanalyysia. Napparad dataa tuottaa palvelusta arvioinnin
tueksi.

Kuinka tarpeellisena néaet vaikutusanalyysityokalun omalle organisaatiolle

» Erittéin tarpeellisena
3 Tarpeellisena

1§ Ei ole tarvetta

Opetushallitus, Esa Keréanen, 16.3.2016

Erityisasiantuntija, 6/7



Tietoturvavastaava. Tietohallinto.

Tarpeellisena

Voit halutessasi perustella edellista vastausta
Opetushallitus, Esa Keréanen, 16.3.2016

Erityisasiantuntija,
Tietoturvavastaava. Tietohallinto.

Todellista hyotya pitaa arvioida vield erikseen. Suurimmasta osasta palveluista voidaan arvioida jo
nyt katkojen vaikutukset, mutta epavarmoissa tapauksissa tasta saattaa olla hyotya.

Muu palaute ohjeesta ja/tai tyokalusta Lausunnonantajia: 0 ¥

Mene edelliselle sivulle
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