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Lausuntopyynnon taustatiedot

Johdanto, tausta, tavoitteet

Johdanto

Hyvin toteutettu tieto- ja kyberturvallisuus on yhteiskunnan toimivuuden edellytys kaikissa
olosuhteissa. Tieto- ja kyberturvallisuus on olennainen osa hallinnon toimintaa ja riskien
hallintaa sek& toiminnan luotettavuuden, laadun, jatkuvuuden ja sujuvuuden varmistamista.
Kokonaisuuden avulla voidaan varmistaa toiminnan menestyksekas, tavoitteiden mukainen
toteuttaminen. Tieto- ja kyberturvallisuus tulisi ndhda toiminnan mahdollistajana.

Valtiovarainministerio (VM) ohjaa ja yhteensovittaa julkishallinnon ja erityisesti
valtionhallinnon tieto- ja kyberturvallisuuden kehittamista. Ministerio on asettanut
Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman (VAHTI) hallinnon tieto- ja
kyberturvallisuuden yhteistyon, ohjauksen ja kehittdmisen elimeksi. VAHTI k&sittelee kaikki
merkittavat valtionhallinnon kyberturvallisuuden ja tieto- ja kyberturvallisuuden linjaukset.
VAHTIssa ovat edustettuina eri hallinnonalat ja -tasot seka kuntien edustus.

Tieto- ja kyberturvallisuuden kehittamisessa toiminnan digitalisaation my6ta toiminnan
jatkuvuuden merkitys tulee korostumaan. Tdméan johdosta VAHTI on asettanut tyéryhman
laatimaan VAHTI-ohjeen toiminnan jatkuvuuden turvaamiseksi. Se tdydentda VAHTI-ohjeita
2/2009 ICT-toiminnan varautuminen hairio- ja erityistilanteisiin sekd 2/20121CT-varautumisen
vaatimukset.

Tausta

Tydryhman tehtavana ovat olleet:

e Uudistaa VAHTIn jatkuvuuden hallintaa koskevat ohjeet

e Valmistella suunnitelma uuden ohjeen jalkauttamiseksi ja kdynnistaa tarvittavat
toimenpiteet

» Edistad hyvia kaytantoja jatkuvuuden hallinnassa ja tarvittavassa yhteistyossa
« Valmistella VAHTIlle ja valtiovarainministeridlle esitys jatkuvuuden hallinnan
kehittamiseksi

Tyoryhma on laatinut ohjeesta luonnoksen, joka on hyvaksytty VAHTI-johtoryhméan
kokouksessa 2.2.2016 tarvittavien korjausten jalkeen lahetettavaksi lausunnoille.
Tavoitteet

Jatkuvuuden hallinnan tyéryhma tukee toiminnallaan valtiovarainministeriota, VAHTIa seka
ministeridita, virastoja, laitoksia ja kuntia jatkuvuuden hallinnan, ICT-varautumisen ja
riskienhallinnan kehittdmisessa ja sen valmistelussa.

Jatkuvuuden hallinnan tydéryhman yleisena tavoitteena on jatkuvuuden hallintaa ja ICT- .



varautumista kehittdmalla parantaa toimintojen, tietojarjestelmien ja verkkojen
luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista. Tavoitteena on liséksi
edistaa jatkuvuuden hallinnan seka ICT-varautumisen saattamista kiintedksi osaksi julkisen
hallinnon toimintaa, johtamista, palveluja seka tietojarjestelmien, tietoverkkojen ja tieto-
ja viestintateknisten palvelujen kehittamista, yllapitoa ja kayttoa.

Tyoryhma edistaa hallitusohjelman, yhteiskunnan turvallisuusstrategian ja Suomen
kyberturvallisuusstrategian seké hallituksen muiden keskeisten linjausten toimeenpanoa
kehittamalla julkisen hallinnon tieto- ja viestintateknista jatkuvuuden hallintaa ja ICT-
varautumista seka niihin liittyvaad yhteistyota.

Ohjeen ja sen yhteydessa julkaistavan BIA-tyokalun (toiminnan vaikutusanalyysi) avulla
pyritaan:

- kehittamaan organisaatioiden kykya suojautua erilaisilta hairidtilanteilta, joista tieto- ja
kyberturvallisuuteen liittyvat hairiot ovat vain yksi osajoukko

- tarjomaan tyokalu organisaation toimintaan liittyvien palveluiden kriittisyyden
yhdenmukaiseksi arvioimiseksi seka palveluihin liittyvien hairididen vaikutusten
arvioimiseksi

Ohje ja tyokalut ovat osa VAHTIn vuosisuunnitelman mukaista toimintaa .
Linkit
http://valtioneuvosto.fi/hanke?selectedProjectld=7403 - Valtioneuvoston hanketiedot

Liitteet:

VAHTI_Toiminnan_jatkuvuuden_hallinta_luonnos_1502 2016.pdf - Luonnosversio VAHTI 2/2016
Toiminnan jatkuvuuden hallinta

Liite_1 Vaikutusanalyysi-BIA-tyokalu-ver20160122-TYHJA.XLSX - Vaikutusanalyysityokalu (BIA)
- Excel

Liite 1 Vaikutusanalyysi-BIA-tyokalu-OHJE-v20160122.pdf - Vaikutusanalyysityokalu (BIA) -
ohje

Aikataulu, vastausohjeet, valmistelijat

Aikataulu

Lausunto tulee antaa viimeistaan keskiviikkoon 16.3.2016. Lausuntojen perusteella tydéryhma
paivittad ohjeen seka tyokalun. Nama on tarkoitus julkaista toukokuun 2016 aikana VAHTI-
johtoryhman hyvéaksyttya kokonaisuuden.

Vastausohjeet vastaanottajille
Lausunnot pyydetdan antamaan taman lausuntopalvelun kautta. Lausunnon antaminen vaatii
rekisterditymisen. Lausunnon voi antaa kuka tahansa asiasta kiinnostunut.

Lausuntoa pyydetaan PDF-tiedostona olevaan asiakirjaan seka Excel-tyokaluun, jotka
Ioytyvat kohdassa "Asiasanat, linkit, liitteet". Lausunnon voi antaa molemmista eli ohjeesta
ja tyokalusta tai erikseen vain toisesta.

Lausunto annetaan tdman sivun alareunan valilehden "Lausuntoni” kunkin vihrean valiotsikon 2/14



alle. Vastauskentat aukeavat klikkamalla otsikon perassa olevaa kolmiota. Muita annettuja
lausuntoja voi selailla valilehdelld "Lausunnonantajien lausunnot”.

Valmistelijat

VAHTI-péasihteeri Kimmo Rousku, kimmo.rousku@vm.fi
Ohjety6ryhman puheenjohtaja, tietoturvapaallikké Riitta Grohn, riitta.grohn@aalto.fi

Jakelu:

Ahvenanmaan valtionvirasto
Akaa
Alajarvi
Alavieska
Alavus
Asikkala
Askola
Asumisen rahoitus- ja kehittamiskeskus
Aura
Eduskunta
Elintarviketurvallisuusvirasto Evira
ELY-keskusten ja TE-toimistojen kehittamis- ja hallintokeskus
Energiavirasto
Enonkoski
Enontekid
Espoo
Etela-Suomen aluehallintovirasto
Eura
Eurajoki
Evijarvi
Forssa
Geologian tutkimuskeskus
Haapajarvi
Haapavesi
Hailuoto
Hallinnon tietotekniikkakeskus
Halsua
Hamina
Hankasalmi
Hanko
Harjavalta
Hartola
Hattula
Hausjarvi
Heinola
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Heinavesi
Helsinki
Hirvensalmi
Hollola
Honkajoki
Huittinen
Humppila
Hyrynsalmi
Hyvinkaa
Hameenkoski
Hameenkyro
Hameenlinna
Hatakeskuslaitos
li

lisalmi

litti

Ikaalinen
[Imajoki
[Imatieteen laitos
[lomantsi
Imatra

Inari

Inkoo
Innovaatiorahoituskeskus Tekes
Isojoki
Isokyrd
Jalasjarvi
Janakkala
Joensuu
Jokioinen
Joroinen
Joutsa
Juankoski
Juuka
Juupajoki
Juva
Jyvaskyla

Jyvaskylan ammattikorkeakoulun opiskelijakunta JAMKO

Jyvaskylan kaupunki
Jyvéaskylan kaupunki
Jyvaskylan kaupunki
Jyvaskylan kaupunki
Jyvaskylan kaupunki
Jyvéaskylan kaupunki
Jyvéaskylan kaupunki
Jyvéaskylan kaupunki
Jvvéaskvlan kauounki
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Jyvaskylan kaupunki
Jyvaskylan kaupunki
Jyvaskylan kaupunki
Jyvéaskylan kaupunki
Jyvaskylan kaupunki
Jyvéaskylan kaupunki, Kaupunginvaltuusto / valtuustoryhmat, ps

Jyvéaskylan kaupunki, Kaupunkirakenteen toimiala, Kaupunkisuunnittelu ja
maankaytto

Jyvaskylan kaupunki, konsernihallinto
Jyvéaskylan kaupunki, Kulttuuripalvelut
Jyvéaskylan kaupunki, Kylan Kattaus -liikelaitos
Jyvaskylan kaupunki, Perheiden ennaltaehkaisevat sosiaali- ja terveyspalvelut
Jyvaskylan kaupunki, Sivistyksen toimiala, varhaiskasvatus ja perusopetus
Jyvaskylan Kristillisdemokraatit

Jyvaskylan Nuorisovaltuusto

Jyvaskylan yhteistoiminta-alueen terveyskeskus
Jyvaskylan yliopisto

Jyvaskylan yliopiston ylioppilaskunta

Jamijarvi

Jamsa

Jarvenpaa

Kaarina

Kaavi

Kajaani

Kalajoki

Kangasala

Kangasniemi

Kankaanpaa

Kannonkoski

Kannus

Kansainvalisen liikkuvuuden ja yhteistyon keskus CIMO
Kansallisarkisto

Karijoki

Karkkila

Karstula

Karvia

Kaskinen

Kauhajoki

Kauhava

Kauniainen

Kaustinen

Keitele

Kemi

Kemijarvi

Keminmaa

Kemidnsaari
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Kempele
Kerava

Keski-Suomen Kylat ry

Keuruu
Kihnio

Kilpailu- ja kuluttajavirasto

Kinnula
Kirkkonummi
Kitee
Kittila
Kiuruvesi
Kivijarvi
Kokemaki
Kokkola
Kolari
Konnevesi
Kontiolahti
Korsnas
Koski Tl
Kotka
Kouvola
Kristiinankaupunki
Kruunupyy
Kuhmo
Kuhmoinen
Kuopio
Kuortane
Kurikka
Kustavi
Kuusamo
Kyyjarvi
Karkola
Karsamaki
Koylio
Lahti
Laihia
Laitila
Lapinjarvi
Lapinlahti
Lappajarvi
Lappeenranta
Lapua
Laukaa
Lemi
Lempé&ala
Leppéavirta
Lestiiarvi
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Lieksa

Lieto

Liikenne- ja viestintdministerio
Liikennevirasto
Liikenteen turvallisuusvirasto Trafi
Liminka

Liperi

Lohja

Loimaa

Loppi

Loviisa

Luhanka

Lumijoki
Luonnonvarakeskus
Luoto

Luumaki

Luvia

Laakealan turvallisuus- ja kehittamiskeskus Fimea
Maa- ja metsatalousministerit
Maahanmuuttovirasto
Maalahti
Maanmittauslaitos
Maaseutuvirasto
Marttila

Masku

Merijarvi

Merikarvia
Miehikkala

Mikkeli

Muhos

Multia

Muonio

Museovirasto
Mustasaari

Muurame

Mynamaki

Myrskyla

Méantsala
Mantta-Vilppula
Mantyharju

Naantali

Nakkila

Nastola

Nivala

Nokia

Nousiainen
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Nurmes

Nurmijarvi

Narpio

Oikeusministerio

Opetus- ja kulttuuriministerio
Opetushallitus

Oravasaaren kylayhdistys r.y.
Orimattila

Oripaa

Orivesi

Oulainen

Oulu

Outokumpu

Padasjoki

Paimio

Paltamo

Parainen

Parikkala

Parkano

Patentti- ja rekisterihallitus
Pedersore

Pelastusopisto
Pelkosenniemi

Pello

Perho

Pertunmaa

Petajavesi

Pieksamaki

Pielavesi

Pietarsaari

Pihtipudas

Pirkkala

Poliisihallitus

Polvijarvi

Pomarkku

Pori

Pornainen

Porvoo

Posio

Pudasjarvi

Pukkila

Punkalaidun

Puolanka

Puolustushallinnon rakennuslaitos
Puolustusministerid
Puumala
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Pyhajoki
Pyh&ajarvi
Pyhanta
Pyharanta
Palkane
Padesikunta
Poytya

Raahe
Raasepori
Rahoitusvakausvirasto
Raisio
Rajavartiolaitos
Rantasalmi
Ranua

Rauma
Rautalampi
Rautavaara
Rautjarvi
Reisjarvi
Riihimaki
Rikosseuraamuslaitos
Ristijarvi
Rovaniemi
Ruokolahti
Ruovesi

Rusko

Raakkyla
Raakkylan kunta
Raakkylan kunta
Saarijarvi

Salla

Salo

Sastamala
Sauvo
Savitaipale
Savonlinna
Savukoski
Sein&joki

Sievi

Siikainen
Siikajoki
Siikalatva
Siilinjarvi

Simo

Sipoo
Sisdministeri6
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Siuntio

Sodankyla

Soini

Somero

Sonkajarvi

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
Sosiaali- ja terveysministerio
Sotkamo

Sulkava

Suomen Akatemia

Suomen ymparistokeskus
Suomenlinnan hoitokunta
Suomussalmi

Suonenjoki

Sysma

Sakylan kunta

Sakylan kunta
Sateilyturvakeskus
Taipalsaari

Taivalkoski

Taivassalo

Tammela

Tampere

Tasavallan presidentin kanslia
Terveyden ja hyvinvoinnin laitos
Tervo

Tervola

Teuva

Tilastokeskus

Tohmajérvi

Toholampi

Toivakka

Tornio

Tulli

Turku

Turvallisuus- ja kemikaalivirasto
Tuusniemi

Tuusula

Tyrnava

Ty0- ja elinkeinoministerio
Ulkoasiainministerio
Ulkopoliittinen instituutti
Ulvila

Urjala

Utajarvi

Utsjoki

Uurainen
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Uusikaarlepyy

Uusikaupunki

Vaala

Vaasa

Valkeakoski

Valtimo

Valtiokonttori

Valtion taloudellinen tutkimuskeskus
Valtion talous- ja henkilostohallinnon palvelukeskus
Valtion tieto- ja viestintatekniikkakeskus Valtori
Valtioneuvoston kanslia
Valtioneuvoston kanslia
Valtiontalouden tarkastusvirasto
Valtiovarainministeri®

Vantaa

Varkaus

Vehmaa

Verohallinto

Vesanto

Vesilahti

Veteli

Vierema

Viestintavirasto

Vihti

Viitasaari

Vimpeli

Virolahti

Virrat

Véaestorekisterikeskus

Voyri

Ylitornio

Ylivieska

Yl6jarvi

Ymparistoministerio

Ypaja

Anhtéri

Aanekoski

Asiasanat -

Asiasanat

VAHTI, jatkuvuuden hallinta, varautuminen, tietoturva, kyberturvallisuus



Lausuntopyynto Kaikki lausunnonantajat .

Johdanto

Kommentit ja huomiot - Johdanto

1 Ohjeen soveltamisala, tavoitteet ja rajaukset

Kommentit ja huomiot - luku 1

2 Jatkuvuuden hallinnan sdaddésympaéristo

Kommentit ja huomiot - luku 2

3 Jatkuvuussuunnittelun kasitteet ja maaritelmat

Kommentit ja huomiot - luku 3

4 Organisaation toimintaymparisto

Kommentit ja huomiot - luku 4

5 Jatkuvuuden hallinnan johtaminen

Kommentit ja huomiot - luku 5

6 Jatkuvuuden hallinnan suunnittelu

Kommentit ja huomiot - luku 6

7 Jatkuvuuden hallinnan tukitoiminnot

Kommentit ja huomiot - luku 7

8 Toiminnan jatkuvuus kaytannoéssa

Kommentit ja huomiot - luku 8

9 Jatkuvuuden hallinnan mittaaminen ja arviointi




Kommentit ja huomiot - luku 9

10 Jatkuvuuden hallinnan kehittadminen

Kommentit ja huomiot - luku 10

Liitteet1 -5

Kommentit ja huomiot liitteisiin 1-5

Palaute "Muistilista onnistumiseen" -laatikoista

Miten arvioisit kyseisia laatikoita:

& Erittain hyvia, jatkossa muihin ohjeisiin mukaan

» Tarpeellisia, hyva tiivistys

# En nae naista olevan merkittavaa lisdarvoa

» Ei tarvita, pois

Voit halutessasi perustella edellista vastaustasi:

Arvio ohjeen tarpeellisuudesta organisaatiolle

Kuinka tarpeellisena ndet ohjeen omalle organisaatiolle

» Erittéin tarpeellinen
& Tarpeellinen

1§ Ei ole tarvetta

Voit halutessasi perustella edellisté vastausta

Vaikutusanalyysitydkalu (BIA)

Kommentit, huomiot ja kehittdmisehdotukset tytkaluun

Arvio  vaikutustanalyysitybkalun  tarpeellisuudesta

organisaatiolle

Kuinka tarpeellisena naet vaikutusanalyysitykalun omalle organisaatiolle

& Erittéin tarpeellisena
& Tarpeellisena

1§ Ei ole tarvetta
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Voit halutessasi perustella edellisté vastausta

Muu palaute ohjeesta ja/tai tyOkalusta

Klikkaa ja liséa otsikko avoimelle kysymykselle

00O0Mm
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