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Sisaisen valvonnan ja riskienhallinnan neuvottelukunnan kokous

Aika
Paikka

Osallistujat

torstai 4.5.2023 klo 10:30-11:55
nh Innostamo, Meritullinkatu 8 + Teams
valtioneuvoston controller Jaana Kuusisto, valtiovarain controller -toiminto (puheenjohtaja)

valtioneuvoston apulaiscontroller Esko Mustonen, valtiovarain controller -toiminto (varapu-
heenjohtaja)

johtava asiantuntija Pasi Ovaska, valtioneuvoston kanslia

tarkastusjohtaja Kaisa Sistonen, oikeusministerié (Teams)

turvallisuuspdaallikkd Kari Santalahti, sisaministerit

erityisasiantuntija Sanni Hocksell, puolustusministerio (Kristiina Olssonin sijaisena)
talouspaallikké Jan Holmerg, valtiovarainministerié (budjettineuvos Juha Halosen sijai-
sena)

neuvotteleva virkamies Heli lirola, valtiovarainministerio

tarkastusneuvos Tiina Hallberg, opetus- ja kulttuuriministerioé (Teams)

erityisasiantuntija Tuija Laukkanen, maa- ja metsatalousministerié (Matti Hyytisen sijai-
sena)

hallitusneuvos Veera Kojo, liikenne- ja viestintaministerio

johtava asiantuntija Ville Autero, ty6- ja elinkeinoministerio

talousjohtaja Mikko Staff, sosiaali- ja terveysministerit

talouspaallikkd Tuula Pietila, ymparistoministerio

oppimiskeskuksen johtaja Riitta-Liisa Heikkila, Valtiontalouden tarkastusvirasto (Vaino Vi-
herkosken sijaisena)

johtava riskienhallinnan asiantuntija Heikki Launiemi, Kansanelakelaitos

johtava asiantuntija, VAHTI-paasihteeri Kimmo Rousku, Digi- ja vaestotietovirasto / VAHTI-
johtoryhma

assistentti Taru Makela, valtiovarain controller -toiminto, sihteeri

Kutsuttuina asiantuntijoina

Poissa

erityisasiantuntija Juho Reivo, Digi- ja vaestotietovirasto

erityisasiantuntija Terhi Saaskilahti, valtiovarainministerit

talousjohtaja Risto Hakoila, ulkoministeri®

talousjohtaja Kristiina Olsson, puolustusministerio
budjettineuvos Juha Halonen, valtiovarainministerio
talousjohtaja Matti Hyytinen, maa- ja metsatalousministerio
apulaisjohtaja Vaino Viherkoski, Valtiontalouden tarkastusvirasto
apulaisjohtaja Tanja Wistbacka, Valtiokonttori
tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio
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1 Kokouksen avaus ja asialistan hyvaksyminen

Paattsehdotus: Hyvaksytaan asialista.
Asialista hyvaksyttiin sellaisenaan.

2 Julkisen hallinnon digitaalisen turvallisuuden strateginen riskienhallinta
Erityisasiantuntija Juho Reivo, Digi- ja vaestotietovirasto

Paatdsehdotus: Todetaan tiedoksi.

Juho Reivo esitteli julkisen hallinnon digitaalisen turvallisuuden strategista riskienhallintaa
(JHDTSRH); mallia, erityisyyksia ja tuoreen kyselyn tuloksia seka kustannus-vaikuttavuus-
mallia. Han alusti aihetta kertomalla digiturvallisuuden ja kyberturvallisuuden méaéritelmien
eroista.

JHDTSRH-malli on julkisen hallinnon digitaalisen turvallisuuden riskienhallintaa ja sen ke-
hitysta hahmotteleva malli, jossa kuvattu esiselvityksen tavoin, miten hajautettu julkishal-
linto voi toteuttaa riskienhallintaa yhdella rajatulla asia-alueella ja miten sité voidaan tukea.
Reivo kertoi mallin taustasta ja tarkoituksesta. Mallin tarkoituksena on tuottaa riskipohjaista
tietoa tietopohjaisen paatoksenteon tueksi.

Reivo esitteli digitaalisen turvallisuuden riskikyselya ja sen alustavia tuloksia ja huomioita
kyselyistda mallin suhteen. Han kertoi myos kyselyn haasteista ja puutteista seka esitteli
lyhyesti kyselyn taustajarjestelmaa ja metodologiaa. Han esitteli alustavia muistiinpanoja
tuloksista ja vertaili niitd syksyyn 2022. Uudistettu ja laajennettu kysely auttaa seuraamaan
nykyisia ja tulevia tavoitteita.

3 Julkisen hallinnon digitaalisen turvallisuuden, digiriskien ja luottamuksen kokonaiskuva
Johtava asiantuntija, VAHTI-paasihteeri Kimmo Rousku, Digi- ja vaestotietovirasto / VAHTI-johtoryhma

Paatosehdotus: Todetaan tiedoksi.

VM:n rahoittama JUDO-hanke kéynnistyi vuonna 2018 ja paéattyy 2023. Se on julkisen hal-
linnon digitaalisen turvallisuuden kehittdmisohjelma. Vuosina 2019-2023 se on ollut DVV:n
hanke. Yksi JUDO-hankkeen alkuperaisista projekteista on digiturvallisuuden tilan seuran-
tapalvelu.

Digiturvan kokonaiskuvaan liittyen Kimmo Rousku kertoi, ettd helmi-maaliskuussa 2023
jarjestettiin kyselykierros tietojen paivittamiseksi. Kysely jakautui eri osioihin ja kysymykset
perustuivat paéosin 1ISO-standardeihin ja TSV tietosuojan itsearviointiin. Vastanneet orga-
nisaatiot saavat vertailutietoa koko julkiseen hallintoon seka saman toimialan ja kokoluo-
kan organisaatioihin ja voivat seurata omaa kehittymistdan. Rousku sanoi, etté organisaa-
tioiden kannattaisi sijoittaa kysely osaksi vuosikelloaan.

Digiturvan kokonaiskuvasta saatiin vajaa 200 vastausta. Rousku esitteli vuosittaiset kes-
kiarvot kyselyn eri osa-alueista. Palvelu tulisi saada mahdollisimman monelle julkishallin-
non organisaatiolle jatkuvaan kayttoon. Talldin tulokset ovat luotettavampia.
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4 Kansalaisten digiturvabarometrin nostot

Johtava asiantuntija, VAHTI-paasihteeri Kimmo Rousku, Digi- ja vaestotietovirasto / VAHTI-johtoryhma
Paattsehdotus: Todetaan tiedoksi.

Kimmo Rousku esitteli DVV:n kokonaiskuvapalvelua, jonka avulla kehitetédén julkisen hal-
linnon digitaalisen turvallisuuden tilannekuvaa. Kokonaiskuva muodostuu kansalais-
ten/henkiléston digiturvabarometrista, organisaation digitaalisen turvallisuuden riskiky-
selysta ja organisaation digitaalisen turvallisuuden kokonaiskuvasta. Sen taustalla on van-
hat, organisaatiokohtaiset VAHTI-kyselyt, jotka toteutettiin 2016-2017.

DVV halusi kehittad aiemmin toteuttamaansa pelkastaan netissé toteutettua Digiturvabaro-
metrid. Myos sen kohderyhm@é haluttiin laajentaa. Ensimmainen digiturvabarometritutki-
mus toteutettiin syyskuussa 2022 ja sen tavoitteena oli selvittaa digitaalisen turvallisuuden
nykytilaa Suomessa kartoittamalla suomalaisten digiturvaosaamista ja asenteita. Tutkimus
toteutettiin uudelleen huhtikuussa 2023. Tutkimusmenetelmana hyddynnettiin paneeliky-
selya.

Rousku esitteli tutkimuksen tuloksia eri osa-alueittain. Uutena kysymyksena oli luottamuk-
sen kehittyminen. Kyselyn avulla on mahdollista seurata pitkan aikavalin trendeja ja voi-
daan tunnistaa, mihin suuntaan digimaailman luottamus on Suomessa menossa. Viron ja
Ruotsin osalta tullaan saamaan vertailutietoja tiettyjen kysymysten osalta.

5 Edellisen kokouksen poytékirjan hyvaksyminen (liite 1)
Paatosehdotus: Hyvaksytaan poytakirja.

Poytakirja hyvaksyttiin sellaisenaan.

6 Riskienhallinnan jaoston ajankohtaiset asiat ja muu valtioneuvoston riskienhallinnan kehittami-
sen tilannekatsaus (liite 2)

Valtioneuvoston apulaiscontroller Esko Mustonen, valtiovarainministerio
Erityisasiantuntija Terhi Saaskilahti, valtiovarainministerio

Paatosehdotus: Kuullaan esitys, kaydaan keskustelu ja todetaan esittely ja keskustelu tie-
doksi.

Esko Mustonen kertoi jaoston edellisesta kokouksesta, jossa Mikko Saarinen VM:n valtion-
hallinnon kehittdmisosastolta oli esitteleméassa tulosohjausmalleja. Mallipohjissa oli otettu
huomioon riskienhallinnan kytkeminen perusprosesseihin.

Riskienhallinnan kasikirja on lahtenyt lausunnoille ja lausuntoaikaa on 19.5. asti. Kasikirja
julkaistaan ennen kesalomia. My6s riskienhallinnan taloussanastotyd on lahddssé lausun-
nolle tydryhman kommenttien jalkeen.

TSI-hankkeeseen on saatu projektisuunnitelma OECD:lta. OECD:n Public Integrity Indica-
tors P10 -kyselyn vastaukset (n. 320 kpl) on lahetetty eteenpéin.

Hallituksen vuosikertomuksesta ja siihen liittyvasta riskiraportoinnin kehittdmisesta ollaan
keskusteltu ja VNK:n kanssa on sovittu, etta jaosto kommentoi seuraavan vuosikertomuk-
sen ohjetta, ennen kuin se lahetetdéan eteenpain.
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VTV:lle on annettu selvitys tarkastusviraston antamaan tuloksellisuuskertomukseen Valti-
onhallinnon riskienhallinta ja toimintojen jatkuvuus (20/2018).

7 Siséisen tarkastuksen jaoston ajankohtaiset asiat (liite 3)
Neuvotteleva virkamies Heli lirola, valtiovarainministerio

Paatosehdotus: Kuullaan esitys, kdydaan keskustelu ja todetaan esittely ja keskustelu tie-
doksi.

Heli lirola kertoi siséisen tarkastuksen jaoston ajankohtaisista asioista. Jaoston toiminta-
suunnitelmaan on kirjattu VTV:n ja sisaisten tarkastajien yhteistytn edistaminen. Pasi Ter-
vasmaki ja Jani Leinonen VTV:sta olivat jaoston edellisessa kokouksessa keskustele-
massa yhteistyosta ja toiveista sen suhteen. Keskustelua jatketaan syksylla.

Pienryhmien hankkeet alkavat tulla paatokseen, tuloksia esitelladn neuvottelukunnan syk-
syn kokouksessa.

8 Muut asiat
TSI-hanke kaynnistyy syyskuussa.

Esko Mustonen kertoi, etta riskienhallintaa on pidetty esilla hallitusohjelmaa varten tehta-
vissa papereissa.

9 Seuraavat kokoukset

28.9.2023 klo 10.30-12.15 (alustava)
30.11.2023 klo 10.30-12.15 (alustava)

10 Kokouksen paattaminen
Puheenjohtaja kiitti osallistujia ja paatti kokouksen klo 11:55.
Liitteet Liite 1. Poytakirjaluonnos 23.3.2023

Liite 2. Riskienhallinnan jaoston ajankohtaiset asiat
Liite 3. Sisaisen tarkastuksen jaoston ajankohtaiset asiat



