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Sisaisen valvonnan ja riskienhallinnan neuvottelukunnan kokous

Aika
Paikka

Osallistujat

torstai 2.6.2022 klo 9.00-10.38
Microsoft Teams
valtioneuvoston controller Jaana Kuusisto, valtiovarain controller -toiminto (puheenjohtaja)

valtioneuvoston apulaiscontroller Esko Mustonen, valtiovarain controller -toiminto (varapuheen-
johtaja)

yksikon paallikkd Meri-Tuulia Pitk&nen, valtioneuvoston kanslia

talousjohtaja Risto Hakoila, ulkoministerio

tarkastusjohtaja Kaisa Sistonen, oikeusministerio

talous- ja suunnittelujohtaja Kati Korpi, sisaministerié (Kari Santalahden varajasenend)
talousjohtaja Kristiina Olsson, puolustusministeri

budjettineuvos Juha Halonen, valtiovarainministerio

neuvotteleva virkamies Heli lirola, valtiovarainministerit

talousjohtaja Jukka Nummikoski, maa- ja metsatalousministerid

hallitusneuvos Veera Kojo, likenne- ja viestintaministerio (Pasi Ovaskan varajdsenend)
johtava asiantuntija Ville Autero, ty6- ja elinkeinoministerio

talouspaallikkd Taina Vahimaa, tyo- ja elinkeinoministerio (osan kokouksesta Ville Auteron va-
rajasenend)

tarkastusneuvos Jorma Partanen, ymparistoministerio (Timo Jaakkolan varajasenend)
apulaisjohtaja Vaino Viherkoski, Valtiontalouden tarkastusvirasto

apulaisjohtaja Tanja Wistbacka, Valtiokonttori

johtava riskienhallinnan asiantuntija Heikki Launiemi

tietohallintoneuvos Tuija Kuusisto, valtiovarainministerit

johtava asiantuntija, VAHTI-paasihteeri Kimmo Rousku, Digi- ja vaestotietovirasto / VAHTI-joh-
toryhma)

assistentti Taru Makela, valtiovarain controller -toiminto, sihteeri

Kutsuttuina asiantuntijoina

erityisasiantuntija Terhi Saaskilahti, valtiovarainministerio
johtava asiantuntija Johanna Jarvinen, oikeusministerio
kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintdministerio

Poissa turvallisuuspaallikko Kari Santalahti, sisaministerio

tarkastusneuvos Sari Korpimies, opetus- ja kulttuuriministerit

hallitusneuvos Pasi Ovaska, likenne- ja viestintaministerit

talousjohtaja Mikko Staff, sosiaali- ja terveysministerio
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1 Kokouksen avaus ja asialistan hyvaksyminen

Puheenjohtaja toivotti osallistujat tervetulleiksi ja avasi kokouksen. Asialista hyvéaksyttiin sellai-
senaan.

2 Kyberturvallisuuden ajankohtaiset asiat
Kyberturvallisuusjohtaja Rauli Paananen, likenne- ja viestintaministerit

Rauli Paananen esitteli Suomen kyberturvallisuusstrategiaa. Viimeisin, vuonna 2019 tehty
strategia tdydentaa vuonna 2013 laadittua strategiaa. Kyberturvallisuusstrategian tavoitteena
on kansainvalisen yhteistyon kehittdminen, kyberturvallisuuden johtamisen, suunnittelun ja
varautumisen parempi koordinaatio ja kyberturvallisuuden osaamisen kehittaminen.

Kyberturvallisuuden kehittdmisohjelma toteuttaa kyberturvallisuusstrategiaa. Se on konkreetti-
nen toimeenpanosuunnitelma, joka pitkalla aikavalilla ja toimialat ylittdvasti kehittaa kybertur-
vallisuutta. Ohjelmaa arvioidaan ja paivitetdén vuosittain. Ohjelman toimenpiteet ovat yli halli-
tuskautisia ja sen teemat ovat huippuluokan osaaminen, kiintea yhteistyd, vahva kotimainen
kyberturvateollisuus ja tehokkaat kansalliset kyberturvakyvykkyydet. Kehittdmisohjelman toi-
meenpanoon on osoitettu 2,2 miljoonan euron rahoitus vuodelle 2022. Liséksi erilliset ohjel-
mat, mm. Haukka, Titukiri ja Digitaalinen turvallisuus 2030 taydentavat kyberturvallisuuden
kehittdmisohjelmaa. Nama hankkeet vastaavat omasta rahoituksestaan. EU:n elvytyspaketista
osoitetaan lisdksi RRF-rahoitusta 10 milj. euroa hankkeille, joita toteutetaan vuosina
2021-2025.

Paananen kertoi tilannekuvasta liittyen Ukrainan tilanteeseen. Ukraina on ollut kyberhyokkays-
ten kohteena viimeiset 10 vuotta. Suomessa on myods koettu kyberhyokkayksia, jotka on pys-
tytty torjumaan. Han kertoi myds Suomen ennakoinnista liittyen kyberhydkkayksiin — Suomen
Nato-ilmoitus saattaa altistaa kyberhyokkayksille.

Lopuksi Paananen kertoi kyberturvallisuuden koordinaatiosta ja julkisen hallinnon varautumi-
sesta. Keskeinen toimija on digitalisaation, datatalouden ja julkisen hallinnon kehittdmisen mi-
nisteriryhma. Myo6s ministeriétasolla yhteistyota tiivistetdan ja kyberturvallisuutta kehitetaan.

3 Pilvipalveluiden tietoturva ja —suoja
Johtava asiantuntija Johanna Jarvinen, oikeusministerit

Johanna Jarvinen kertoi globaalien pilvipalvelujen tietoturvasta ja tietosuojasta ja niihin liittyvista
riskeista. Globaalit pilvipalvelut ovat globaaleja ja toistaiseksi tiedonkasittelya ei voi rajata EU-
lainsdaadannon piiriin. Valtori on mm. selvittanyt, missd maissa Microsoft kasittelee henkilotie-
toja kuten myds sitéd missa maissa Microsoftin alikasittelijat kasittelevat henkilttietoja.

Globaalien pilvipalveluiden tietoturvaan ja tietosuojaan liittyvat riskit voidaan jakaa kolmeen ka-

tegoriaan:

1. Palvelun kayttd vaarantaa ihmisten perusoikeudet, eika ole tietosuojalainsdadannon mu-
kaista

2. Viranomaisten toiminnan ja yhteiskuntamme tietoturvallisuus ja tiedollinen huoltovarmuus
vaarantuvat

3. Euromaéaraisesti suuria hankintoja tehdaan kilpailuttamatta ja julkisten varojen kaytto on
puutteellisesti suunniteltua.
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Pilvipalveluiden tietoturvaan ja tietosuojaan liittyvien riskien ratkaisemiseksi on mm. seuraavia
kehitysaihioita:

- Tietosuojalainsaadanndn mukaiset sopimusehdot

- Sopimuskumppanin palvelu- ja sopimusmuutosten ja menettelytapojen jat-
kuva seuranta ja valvonta

- Kahden avaimen salaus, jolla voidaan salata jonkin osan tiedosta jopa Micro-
softilta omalla salausavaimellamme

- Microsoft on esittéanyt, ettd tamén vuoden loppuun mennessa silta voisi ostaa
puhtaasti EU-alueelta toteutettua tiedonkasittelya

4 Edellisen kokouksen pdytakirjan hyvaksyminen (liite 1)

Poytakirja hyvéksyttiin sellaisenaan.

5 Valtioneuvostotasoisen riskienhallinnan kehittamisen tilannekatsaus (liite 2)
Valtioneuvoston controller Jaana Kuusisto, valtiovarainministerié

Jaana Kuusisto kertoi valtioneuvostasoisen riskienhallinnan kehittamisen tilanteesta. Asiasta on
pidetty tilannekeskusteluja eri tahojen kanssa. My6s toimia riskienhallinnan kehittdmisen edista-
miseksi on suunniteltu ja kaynnistetty, mm. koulutus, sanastotyo ja viestintdsuunnitelma.

6 Riskienhallinnan jaoston ajankohtaiset asiat
Valtioneuvoston apulaiscontroller Esko Mustonen, valtiovarainministerio

Riskienhallinnan jaoston puheenjohtaja Esko Mustonen kertoi riskienhallinnan jaoston ajankoh-
taisista asioista. Han kertoi tapaamisista poliittisen johdon ja virkamiesjohdon kanssa. Edessa
on vield tapaaminen VNK:n ennakoinnista vastaavien ihmisten kanssa.

Taustakeskustelujen ja jaoston oman tydskentelyn pohjalta jaoston toimintasuunnitelma tiivistyy
neljaén asiaan: konsolidoitu opas riskienhallinnasta, riskienhallinnan kytkeminen keskeisiin pro-
sesseihin, tilannekuva (riskienhallinnan ja riskitilannekuva) ja riskitietoisuuden lisdaminen.

7 Sisaisen tarkastuksen jaoston ajankohtaiset asiat (liite 3)
Neuvotteleva virkamies Heli lirola, valtiovarainministerio

Sisaisen tarkastuksen jaoston puheenjohtaja Heli lirola kertoi sisdisen tarkastuksen jaoston
ajankohtaisista asioista. Toukokuun kokouksessa Mikko Helkio kertoi valtioneuvoston Whist-
leblower -tydryhman ajankohtaisista asioista ja jaoston kokouksessa kéaytiin keskustelua siita,
miten ministeridissa on alustavasti valmistauduttu kanavan kayttéénottoon.

Korruptiovastaiseen toimenpideohjelmaan liittyen jaostolla on kolme tehtéavaa. Korruptioriskei-
hin liittyvien ohjeiden laadinnasta sisaisille tarkastajille on tehty tarjouspyyntd, jonka maaraaika
on 10.6.2022.

Valtionhallinnon siséisille tarkastajille 1ahetettiin kyselyn sisédisen tarkastuksen riippumattomuu-
desta ja tiedonsaannista. Kyselyn vastausaika paattyi toukokuun loppuun. Tuloksia kasitellaan
pienryhmassa.
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Jaoston kokouksessa keskusteltiin my&ds ministerididen ja valtionhallinnon sisdisten tarkastus-
ten toimintatapojen ja kaytanteiden yhtenaistamisesta seka yhteisten koulutustilaisuuksien jar-
jestamisesta. Asialle perustetaan pienryhma vuoden 2023 alussa.

8 Muut asiat
Ei muita asioita.

9 Seuraavat kokoukset (alustava)

6.10.2022 klo 9.00-11.00
24.11.2022 klo 9.00-10.30

10 Kokouksen paattaminen

Puheenjohtaja kiitti osallistujia ja paatti kokouksen klo 10.38.

Liitteet Liite 1. Poytakirjaluonnos 17.3.2022
Liite 2. Valtioneuvostotasoisen riskienhallinnan kehittamisen tilannekatsaus
Liite 3. Sisaisen tarkastuksen jaoston ajankohtaiset asiat



