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Digipalvelulaki

— saannokset digitaalisten palvelujen
jarjestamisesta viranomaistoiminnassa




S

aantely viranomaisten digipalveluissa

DIGITAALISTEN PALVELUJEN YHTEENSOPIVUUDEN VARMISTAMINEN:
SUUNNITTELUVAATIMUKSET: tietoturvallisuus, yleisesti kaytetyt 0hje|mi5t0t ja
tietosuoja, loydettavyys, helppokayttdisyys tietoliikenneyhteydet

Digitaalisten palvelujen saatavuuden varmistaminen ja kayttokatkot

Viranomaisen velvollisuus
tarjota mahdollisuus asiakirjojen
toimittamiseen sahkaisesti

Viranomaisen velvollisuus Velvollisuus tiedottaa
tarjota mahdollisuus saada palveluista ja kaytdn tuen
asiakirja sahkoisessa muodossa mahdollisuudesta

Viranomaisen mahdollisuus rajoittaa valiaikaisesti palvelun kayttoa
palvelun kehittdmiseksi tai testaamiseksi kayttajaryhman tai alueen perusteella

Palvelun kayttajan tunnistamisen edellytykset Vahvan sahkdisen tunnistamisen kayttd viranomaisen

digitaalisissa palveluissa
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Saann0k3|a Sove”etaan, lain luku 2 soveltamisala

— valtion viranomaisiin
— valtion liikelaitoksiin

— kunnallisiin viranomaisiin
(ml. kunnallisiin liikelaitoksiin)

— eduskunnan virastoihin
— tasavallan presidentin kansliaan

— itsendisiin julkisoikeudellisiin
laitoksiin.

yliopistolain (558/2009) 1§:ssa
tarkoitettuihin yliopistoihin

ammattikorkeakoululaissa
(932/2014) saadettyihin
ammattikorkeakouluihin

ortodoksiseen kirkkoon sekéa niiden
seurakuntiin

muuhun julkista hallintotehtavaa
hoitavaan organisaatioon siltd osin
kuin sen tarjoama yleisoélle
tarkoitettu digitaalinen palvelu liittyy
tehtavan hoitamiseen.

Lue lisda; https://vm.fi/velvollisuus-tarjota-digipalveluja
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https://vm.fi/velvollisuus-tarjota-digipalveluja

Digitaalisten palvelujen

suunnittelu ja yllapito




Digitaalisten palvelujen suunnittelu ja yllapito
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Yhteentoimivuus / Tietosuoja / Tietoturvallisuus / Loydettdvyys / Helppokdyttdisyys

Vaatimukset (Lainsdadantd, standardit, JHS, VAHTI)
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Ohjeistukset ja suositukset

JHS-suositukset

- JHS 190 Julkisten verkkopalvelujen suunnittelu ja kehittaminen

— JHS 198 Kokonaisarkkitehtuurin peruskuvaukset

- Kaikki JHS-suositukset

Tietoturvallisuus

- VAHTI, Sahkoisen asioinnin tietoturvallisuusohje

Tietosuoja

—  Arjen tietosuojaa -videokoulutukset

- Tietosuoja-asetuksen huomioinen Kilpailuttaessa julkisia hankintoja

Kehittdmisen periaatteita

—  Valtiovarainministerid, Digitalisoinnin periaatteet

—  Valtiovarainministerid, Sahkoisen asioinnin kehittdmisen periaatteet

VALTIOVARAINMINISTERIO
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http://jhs-suositukset.fi/suomi/jhs190
http://www.jhs-suositukset.fi/suomi/jhs198
http://www.jhs-suositukset.fi/web/guest/jhs/recommendations
http://urn.fi/URN:ISBN:978-952-251-868-2
https://arjentietosuoja.fi/fi/#/front
https://www.hansel.fi/media/filer_public/1d/2c/1d2c32ab-bb9a-49c0-b75c-da64871d1df9/tietosuojaohje.pdf
https://vm.fi/digitalisoinnin-periaatteet
https://vm.fi/documents/10623/307677/S%C3%A4hk%C3%B6isen+asioinnin+kehitt%C3%A4misen+periaatteet/c0fd5356-3f04-47d3-8000-9a3ead4b17b5

Yhteensopivuus

— Digitaalisten palvelujen yhteensopivuus yleisesti kaytettyjen
ohjelmistojen ja tietoliikenneyhteyksien kanssa

— Digitaalisia palveluja on testattava esimerkiksi erilaisilla
selainohjelmistoilla ja niiden eri versioilla

— Digitaalisten palvelujen pitaa olla kaytettavissa myos hitailla
yhteysnopeuksilla
— Vahimmaisnopeus saapuvassa liikenteessa on 1 Mbit/s

— Internetyhteyden keskimaarainen vahimmaisnopeus saapuvassa
liikenteessa on 750 Kbit/s 24 tunnin mittausjakson aikana ja 500 Kbit/s
minka tahansa 4 tunnin mittausjakson aikana

B 4.1 §
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Kayton rajoittaminen valiaikaisesti

— Viranomainen voi rajoittaa valiaikaisesti digitaalisen palvelun
kayttoa kayttajaryhmien tai alueellisen saatavuuden

perusteella, jos se on valttaméatonta palvelun kehittamiseksi
tai testaamiseksi

— Rajoittamista ei voida tehda kielellisin perustein, vaan kielelliset
oikeudet on turvattava yhdenmukaisella tai korvaavalla tavalla

— Palvelun saatavuus on turvattava vaihtoehtoisilla tavoilla — myGs
erityisrynmille

B 53§ VALTIOVARAINMINISTERIO 10



Saatavuuden varmistaminen

— Viranomaisen on huolehdittava sen vastuulla olevien
digitaalisten palvelujen ja muiden sen kaytosséa olevien
sahkoisten tiedonsiirtomenetelmien saatavuudesta
muulloinkin kuin asiointipisteiden aukioloaikoina

— Digitaalisten palvelujen ja muiden séhkdisten
tiedonsiirtomenetelmien kayttokatkot on ajoitettava
ajankohtaan, jolloin niiden kayttd on vahaista

— Kayttokatkoista on tiedotettava ennalta

— Viranomaisen on julkaistava ohjeet, miten jokainen saa kayttokatkon
aikana hoidetuksi asiansa vaihtoehtoisella tavalla

B 42 § VALTIOVARAINMINISTERIO 11



Yhteensopivuus tukipalvelujen ja muiden viranomaisten
digipalvelujen kanssa

— Viranomaisen on varmistettava digitaalisten palvelujensa
riittdva yhteensopivuus hallinnon yhteisista sahkoisen
asioinnin tukipalveluista annetun lain 3 §:ssa tarkoitettujen

tukipalvelujen sekd muiden viranomaisten digitaalisten
palvelujen kanssa
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Viestinta ja neuvonta




Tiedottamis- ja neuvontavelvollisuus

— Digitaalisissa palveluissa on tiedotettava selkeasti, miten
jokainen voi hoitaa asiansa viranomaisen kanssa sahkoisesti

— Hallintolain 7.1 8: Asiointi ja asian kasittely viranomaisessa on pyrittava jarjestamaan siten,
ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi
suorittaa tehtavansa tuloksellisesti.

— Julkisuuslain 20.2 8: Viranomaisen on tiedotettava toiminnastaan ja palveluistaan seka
yksildiden ja yhteisdjen oikeuksista ja velvollisuuksista toimialaansa liittyvissa asioissa.

— Digitaalisissa palveluissa on julkaistava yhteystieto, josta
jokaisella on mahdollisuus saada neuvoja palvelun kayttamiseen,

— Hallintolain 8 8: Viranomaisen on toimivaltansa rajoissa annettava asiakkailleen tarpeen
mukaan hallintoasian hoitamiseen liittyvd& neuvontaa seka vastattava asiointia koskeviin
kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta.

B 5.2 §
VALTIOVARAINMINISTERIO

14



Panostetaan digitaalisen asioinnin tukeen ja neuvontaan

Viranomaiset varmistavat seka uusien etta vanhojen

einotoimintaa harjoittaville.

Ensisijaisia neuvontakanavia ovat chat, chattibotti tai
puhelinnumero — toissijaisia somekanavat, sahkoposti ja
verkkolomakkeet.

Luodaan tarvittaessa kokeiluymparistot

Viranomainen etsii yhdessa digiosaamista tarvitsevan
asiakkaan kanssa lahimman digituen tarjoajan, jos asiakas
tarvitsee digiosaamista kasvattavaa tukea.

Valtakunnallinen digituen toimintamalli (https://vm.fi/digituki) takaa muun
digiosaamista kasvattavan tuen.

digiﬁalveluiden kayttoon riittdvan ja laadukkaan tuen — myds
elin

VALTIOVARAINMINISTERIO
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https://vm.fi/digituki

Viestien lahettaminen ja vastaanotto




Asiakkaalle lahetettavat viestit

— Jokaiselle tulee tarjota mahdollisuus kayttaa viranomaisten
sahkdisten viestien ja asiakirjojen vastaanottamiseen

— hallinnon yhteisista sahkdisen asioinnin tukipalveluista annetussa laissa
tarkoitettua viestinvalityspalvelua (Suomi.fi-viestit) tai

— muuta riittdvan tietoturvallista sahkoista tiedonsiirtomenetelmaa, jos
viranomainen voi toimittaa viestin tai asiakirjan sahkoisessa muodossa.

— Saantelyyn ja viestintatapaan vaikuttavat

— viestin sisalto
— yleinen neuvonta, henkilokohtainen neuvonta
— viestin kayttotarkoitus
— tiedoksiannot voidaan toteuttaa siten kuin sahkoisesta asioinnista
viranomaistoiminnassa annetussa laissa tai muussa laissa on saadetty

B 5.1 §
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Viestien vastaanotto

— Jokaiselle tulee tarjota mahdollisuus toimittaa asiointiinsa
liittyvat sdhkadiset viestit ja asiakirjat kayttaen digitaalisia
palveluita tai muita sahkoisia tiedonsiirtomenetelmia,
esimerkiksi

—  Suomi.fi-viestit-palvelua
— sahkopostia
— turvasdhkopostia

— digitaalisten palvelujen muita sisaltgja, kuten lomakkeita.

ST .
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Suomi.fi-viestit

Tavoite on, etta vuosien 2018-2019 aikana julkishallinnon
toimijat ovat ottaneet Suomi.fi-viestit-palvelun kayttdonsa ja
viestivat sen avulla kansalaisille ensi sijassa sahkoisesti

— Palvelu mahdollistaa viranomaisten sahkoisen viestinnan
riippumatta siita, haluaako asiakas viestinsa digitaalisesti vai
perinteisena kirjeena

Lue lisda: https://esuomi.fi/palveluntarjoajille/viestit/
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https://esuomi.fi/palveluntarjoajille/viestit/

Sahkoinen tunnistaminen




Milloin kayttajien tunnistaminen on sallittua?

Viranomainen voi vaatia digitaalisessa palvelussa kayttajalta
sahkoista tunnistamista vain, jos se on tarpeen

— palvelun tai sen tietosisaltoon liittyvien kayttooikeuksien
varmistamiseksi tai

— palvelussa tehtavaan toimeen liittyvien oikeusvaikutusten
vuoksi

B 61 § VALTIOVARAINMINISTERIO 21



Milloin tunnistautumista pitaa vaatia?

Jos digitaalisesta palvelusta on mahdollista saada salassa
pidettavia tietosisaltoja nahtavaksi ja kaytettavaksi, palvelun
kayttaja on tunnistettava kayttamalla

— luonnollisen henkilon tunnistuspalvelua (Suomi.fi-tunnistus),
— vahvaa sahkdista tunnistamista tai

— painavasta perustellusta syysta muuta vastaavaa
tietoturvallista tunnistuspalvelua.
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Suomi.fi-tunnistus

Suomen ja EU:n kansalaisten sdhkoinen tunnistaminen
tietoturvallisesti hyodyntaen erilaisia tunnistusvalineita, kuten
pankkitunnistusta ja mobiilivarmennetta

— Suomi.fi-tunnistus on valtion hallintoviranomaisten,
virastojen ja laitosten, liikelaitoksien, kunnallisten
viranomaisten, tuomioistuinten ja muiden lainkayttoelinten
kaytettavissa

Lue lisaa: https://esuomi.fi/palveluntarjoajille/tunnistus/
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https://esuomi.fi/palveluntarjoajille/tunnistus/

Siirtymaajat ja valvonta




Soveltamisaika

— Laki tulee voimaan 1.4.2019

— 2.luvun osalta soveltaminen alkaa 6kk lain voimaan tulon
jalkeen eli 1.10.2019

Huomioitavaa:

Poikkeuksena lain muihin lukuihin, joiden soveltaminen alkaa
porrastetusti 23.9.2019
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Valvonta kuuluu yleiseen laillisuusvalvontaan

Toimivaltaisia valvontaviranomaisia ovat
— eduskunnan oikeusasiamies
— Valtioneuvoston oikeuskansleri.

Huomioitavaa:

Poikkeuksena lain muihin lukuihin — saannosten noudattamista
el valvo Etela-Suomen aluehallintovirasto
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Lain toimeenpanosta




Lain toimeenpano

— Seurantaryhma asetettu 15.4.2019 — 31.12.2020
— ministeridita, VRK, jarjesttja, kuntia, Kuntaliitto
— lakiin liittyvat seuranta-, arviointi- ja tukitehtavéat
— selvitysten tekeminen, muutostarpeiden arvioiminen

— ehdotukset ja suositukset vastuuviranomaisille
— eOppiva-koulutus 2. luvun sisallosta, julkaistaan 9/2019
— Muuta, mita?
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VALTIOVARAINMINISTERIO

Marjukka Saarijarvi
Neuvotteleva virkamies

p. 02955 30208
@MarjukkaSaari
Sahkdpostit: etunimi.sukunimi@vm.fi
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