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Lausunto rahanpesulainsaadannon uudistamistyoryhman muistiosta

Valtiovarainministerio pyysi 12.11.2015 lausuntoa rahanpesulainsaadannon
uudistamistydryhman muistiosta (VM:n julkaisuja 41/2015). Lainsaadannon
muutosesityksella saatetaan kansallisesti voimaan EU:n ns. neljas rahanpesu-
direktiivi (2015/849/EU) ja toinen maksajan tiedot asetus (2015/847/EU).

Lausuntonani esitan kunnioittavasti seuraavan.
1. Oikeudellisen arvioinnin kriteereista

Kyse on EU:n direktiivin taytantddnpanosta, joka koskee vapauden, turvallisuu-
den ja oikeuden alueella tapahtuvaa lainvalvontaa. Kun yleista henkilGtietodi-
rektiivia (95/46/EY) ei tallaiseen toimintaan monelta osin sovelleta, on esitettyja
henkilotietojen kasittelyyn liittyvia ratkaisuja arvioitava Euroopan ihmisoikeus-
sopimuksen 8 artiklan ja Euroopan ihmisoikeustuomioistuimen oikeuskaytan-
non valossa. Yksityiskohtaisemmin nama kriteerit on julkaistu em. direktiivin
29. artiklassa tarkoitettu yhteistydryhman lausunnossa 1/2014, joka 16ytyy si-
vulta http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp211_fi.pdf

Ihmisoikeussopimuksen 8 artiklan 2 kohdassa tarkoitettuja edellytyksia ovat
ensinnakin se, etta puuttumisesta on laissa saadetty, toiseksi se, etta silla pyri-
taan saavuttamaan jokin kyseisessa kohdassa vahvistettu laillinen tarkoitus
(kuten rikollisuuden estaminen) ja kolmanneksi se, ettd puuttuminen on valtta-
matonta demokraattisessa yhteiskunnassa. Ensimmainen edellytys vastaa
kansallisen perusoikeuden vaatimusta (perustuslain 10 §:n 1 momentti). Olen-
naisin vaatimus, joka tulee ihmisoikeussopimuksesta, liittyy yksityiselaman ja
henkildtietojen suojaan puuttuvien toimien valttamattomyyteen demokraattises-
sa yhteiskunnassa.

Tama vaatimus on em. lausunnossa EIT:n oikeuskaytannon perusteella jaettu
viela kolmeen nakokulmaan. Ensinnakin puuttuminen tulee perustua pakotta-
vaan yhteiskunnalliseen tarpeeseen. Toiseksi puuttuminen ei saa menna pi-
demmalle kuin on tarpeen tavoitellun laillisen paamaaran saavuttamiseksi ts.
puuttumisen pitaa olla oikeasuhteinen. Kolmanneksi kyse on viela siita, etta
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voidaan nayttoon esimerkiksi tutkimustuloksiin vedoten vakuuttua siita, etta esi-
tetyt toimenpiteet toimivat keinoina kyseisten tavoitteiden saavuttamiseen ei-
vatkd mene pidemmalle kuin naiden tavoitteiden saavuttaminen on tarpeen.

2. Tietojenkasittelyn lailliset paamaarat ja torjuntajarjestelman tietojenkasittelyllinen perusta

Rahanpesulainsaadannossa on kyse rahoitusjarjestelman vaarinkayton estami-
sesta ja selvittamisesta. Vaarinkaytolla tarkoitetaan seka rikoslain 32 luvun 6
-10 luvussa tarkoitettua toimintaan (rahanpesu) ettéa rikoslain 34 a luvun 5 ja 5
a §:ssa tarkoitettua toimintaan (terrorismin rahoittaminen). Rahanpesulla tarkoi-
tetaan yleisesti rikoksella hankitun omaisuuden laittoman alkuperan peittamista
tai haivyttamista, jolloin selvittdmisen tiedollinen intressi liittyy siihen, mista
omaisuus on tullut. Terrorismin rahoitus liittyy taas varojen keraamiseen tai an-
tamiseen tunnusmerkistdéssa maariteltyjen tekojen rahoittamiseen, jolloin tiedol-
linen intressi kohdistuu siihen, mihin varat menevat. Nain ollen on kyse myos
niin tapahtuneiden tekojen (esirikokset) selvittamisesta kuin tulevaisuudessa
mahdollisesti tapahtuvien tekojen (jalkitekojen) torjumisesta. Kyse ei siis ole
vain edella mainituista rikoksista vaan myds muista osittain myos térkeammista
rikoksista. Muistion perusteella nayttaisi tekotavat jatkuvasti muuttuvan ja siirty-
van tietoverkkoihin kuten rahanpesun ja terrorismin rahoittamisen keinoina ilmi-
tulleet massamarkkinointi- ja sijoitushuijaukset ja virtuaalivaluuttoihin liittyvia ta-
paukset. Taman perusteella katson, etta tallaisen moniulotteisen ja usein kan-
sainvalisesti organisoidun rikollisuuden torjuntaan ja selvittamiseen on pakotta-
va yhteiskunnallinen tarve. Kun rikosten estaminen ja selvittaminen kuten myos
rahoituspalvelut ovat kummatkin hyvin tieto- ja tietotekniikkaintensiivisia toimin-
toja, on selvaa, etta torjuntajarjestelma perustuu pitkalti eriasteiseen henkilotie -
tojen kasittelyyn.

Kansallisen torjuntajarjestelman tietojenkasittelyllisena perustana tai runkona
(backbone) voidaan pitaa ilmoitusvelvollisten tekemia ilmoituksia rahanpesun
selvittelykeskukselle (4. luku) ja kasittelya, jota rahanpesun selvittelykeskus
suorittaa saamiensa ilmoitusten ja muuten saamiensa tai hankkimiensa tietojen
perusteella (7. luku). Jarjestelman tiedonvaihto perustuu siihen, etta ilmoitus-
velvolliset tekevat epailyttavista liiketoimista tai terrorismin rahoittamisen epai-
lyista ilmoituksen rahanpesun selvittelykeskukselle. Taman kasittelyalustan toi-
mivuuden ja tehokkuuden edellytys on se, etta rahanpesun selvittamiskeskus
saa ilmoituksia ja kykenee niita kasittelemaan tarkoitetulla tavalla. Viime kades-
sa jarjestelma perustuu ilmoitusvelvollisten liiketoiminnassa tapahtuvaan asiak-
kaiden ja heidan toimiensa tuntemiseen ja toimenpiteiden jatkuvaan seuran-
taan poikkeavuuksien havaitsemiseksi. Muistion mukaan rahanpesuilmoitusten
maarat ovat vaihdelleet 20000-28000 valilla ja ilmoituksista otetaan tarkem-
paan selvittelyyn noin 10 prosenttia. Muistiossa ei sinansa arvioida taman pe-
rusjarjestelman sisaista tehokkuutta esimerkiksi siita nakokulmasta tehdaanko
ilmoituksia liilan herkasti ja kyetaanko ilmoitukset tapahtumatietoineen (vuonna
2013 ilmoitukset sisalsivat noin puoli miljoonaa tapahtumatietoa) kasittelemaan
tarkoituksenmukaisella tavalla ja minkalaista naytt6a on tallaisen ilmoitusmaa-
ran hyodyista tai haitoista pyrittaessa toiminnan lailliseen paamaaraan.

Muistiossa viitataan Poliisiammattikorkeakoulussa vuonna 2015 laadittuun kan-
salliseen riskiarvioon, jossa pyritdan arvioimaan yhteiskunnan eri sektoreiden
ja rahoitusjarjestelman haavoittuvuutta ja rikollisuuden ilmenemismuotojen yh-
teyksia rahanpesutilanteisiin ja terrorismin rahoittamisen menetelmiin. Vaikka
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raportin tarkoituksena ei ole ollut varsinaisesti olemassa olevan tietojenkasitte-
lyllisen perustan arviointi suhteessa tavoiteltaviin paamaariin ja puuttumisen oi-
keasuhteisuuteen, ilmenee raportista joitakin tahan liittyvia johtopaatoksia ku-
ten analyysitoimintaa olisi tarpeen lisata ja resurssoida nykyista vahvemmin
seka ilmoitusvelvollisille annetun palautteen tasmentamisesta, jotta voitaisiin
puhua uuden rahanpesudirektiivin edellyttamasta riskiperusteisesta rikostorjun-
nasta.

Keskeinen muutos mita neljas rahanpesudirektiivi nayttaisi edellyttavan kansal-
liselta torjuntajarjestelmalta on kaikkien torjuntatoimien suhteuttaminen ajanta-
saisen riskiarvion mukaan niin kansallisesti kuin ilmoitusvelvolliskohtaisesti (ar-
tiklat 6-8). Riskiperusteista ilmoitusvelvollisuutta voidaan tietosuojallisesti pitaa
siina mielessa parempana, etta rikostorjuntaa suunnataan ja tietoja kerataan
ajantasaisen ja toimialakohtaisen riskiarvioinnin perusteella, jolloin tehdyt ilmoi-
tukset ovat todennakaisesti rikostorjunnan kannalta relevantimpia kuin yleisin
ja kaavamaisin kriteerein tehdyt ilmoitukset. Jotta riskiarvio olisi toimialakohtai-
nen tai ilmoitusvelvolliskohtainen, tulisi rahanpesun selvittamiskeskukselta saa-
da palautetta tehdyista ilmoituksista ja siita, miten tallainen rikollisuus nayttaa
kehittyvan, jotta uusiin tekotapoihin kyettaisiin vastaavasti puuttumaan oikea-
aikaisesti. Tydryhman muistiossa tallaista "feedback” -toimintoa ei kovin sel-
keasti kasitella vaan se on ilmeisesti ajateltu toteutuvan ilmoitusvelvollisten
kanssa tehtavan yhteistyon nimissa. Kun rikollisuuden tilanne- tai ilmidtietoon,
vaikka se ei olisikaan henkildtietoa, voi liittya julkisuuslain 24 §:n 5 kohdassa
tarkoitettuja salassa pidettavia seikkoja, olisi asia hyva nostaa esille esimerkik-
si hallituksen esityksessa sellaisten kaytantojen kehittamiseksi, joissa suojatta-
va salassapitointressi ei vaarannu, kun kyse ei ole ehdottomasta salassapito-
velvollisuudesta.

Muut keskeiset muutokset nykyiseen torjuntajarjestelmaan nayttaisivat liittyvan
ensinnakin ilmoitusvelvollisten parempaan viranomaishaltuunottoon saatamalla
aluehallintoviraston yllapitdamasta rahanpesun valvontarekisterista (5. luku) ja
toiseksi rakentamalla lakisaateinen tietopalvelu yritysten ja yhteisojen ns. edun-
saajista (6. luku). Kolmantena henkilétietojen kasittelyn kannalta relevanttina
muutoksena voidaan pitaa ns. poliittisesti vaikutusvaltaisiin henkildihin liittyvan
saantelyn ulottamista myds kotimaan poliittisesti vaikutusvaltaisiin henkildihin
ja heidan perheenjaseniinsa ja yhtickumppaneihinsa (3. luku 13 §).

Lisaksi esitykseen sisaltyy saanndkset ns. whistle blowing — jarjestelysta ja
vastaavat valvontaviranomaisen yllapitamat jarjestelyt, joiden perusteella val-
vottavan tyontekijat voivat ilmoittaa rahanpesurikkomuksista seka saannokset
rikemaksun, julkisen varoituksen ja seuraamusmaksun julkistamisesta ja pita-
misesta valvontaviranomaisen internetsivulla viiden vuoden ajan.

3. Aluehallintoviraston rahanpesun valvontarekisteri

Kyseessa olisi uusi rekisteri, johon kerattaisiin kaikki tiedot niista elinkeinonhar-
joittajista, jotka ovat rahanpesulain mukaan ilmoitusvelvollisia, mutta joita ei ole
toimilupavalvonnan perusteella ole saadetty toisen viranomaisen valvottavaksi.
Naita ilmoitusvelvollisia olisi lakiehdotuksen 1 luvun 2 §:n 1 momentin 11-22
§:ssa tarkoitetut ilmoitusvelvolliset. Naihin ilmoitusvelvollisiin kuuluu muun
muassa muut kuin Finanssivalvonnan valvomat luotonanto- ja rahoitustoiminta,
maksupalvelujen tarjonta ja valuutanvaihto seka sijoituspalvelut. Lisaksi naita
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ilmoitusvelvollisia ovat muun muassa kiinteistonvalitys, perintatoimen harjoitta-
minen, yrityspalveluiden tarjonta.

Ideana koota yhteen viranomaisen valvontaan kuuluvien elinkeinonharjoittajien
tiedot vaikuttaa sinansa jarkevalta. Valvontaviranomainen voi ottaa yhteytta ja
toteuttaa laissa saadettya tehtavaansa. Tallaiseen ei yleensa ole tarvittu mi-
taan erityissaannoksia ja henkilotietojenkin osalta voidaan katsoa, etta kysees-
sa olisi elinkeinonharjoittajan edustajana toimivan henkilon tietojen kasittelysta
henkildtietolain 8 §:n 1 momentin 4 kohdan (viranomaiselle saadetysta tehta-
vasta johtuva tarve) tai 8 kohdan (elinkeinoelamassa yleisesti saatavilla oleva
tieto) perusteella. Nain ollen ehdotettu tietojarjestelma ei naytakaan kovin ta-
vanomaiselta viranomaisen "valvontarekisterilta”.

Esityksen mukaan rekisterin tarkoituksena on rahanpesun ja terrorismin rahoit-
tamisen estamisen valvonta. Rekisteriin ei kuitenkaan hyvaksyttaisi kaikkia
vaan ainoastaan sellaiset hakijat, jotka tayttaisivat esityksen 5 luvun 3 §:n edel-
lytykset. Rekisterdinnin edellytyksista kohdat 2 (liiketoimintakielto) ja 4 (luotet-
tavuusarviointi) ovat selvasti henkildllisia siten, etta tietyista henkildista tehdaan
saannosten perusteella muun muassa rikosrekisteritarkistus. Usein tallaista
elinkeino-oikeudellista rajoitusta perustellaan esim. luottolaitoslain 3 luvun 24 a
§:ssa (HE 32/2012 vp) silla, etta voitaisiin yllapitaa asiakkaiden ja yleison luot-
tamusta finanssimarkkinoiden toimintaan. Se, ettei hakijaa rekisteroéida tai tul-
taisi rekisterdimaan nailla perusteilla, ei kuitenkaan voi tarkoita sita, etta tallai-
nen elinkeinoharjoittaja olisi iimoitusvelvollisuuden ulkopuolella, jos han saa jat-
kaa elinkeinotoimintaa yleisen elinkeinovapauden perusteella. Voidaan jopa
sanoa, etta ne, joita ei rekisterdida tai jotka eivat edes hakeudu rekisteriin, voi-
sivat muodostaa viranomaisen varsinaisen valvontarekisterin ja tata rekisteroi-
tyjen luetteloa voitaisiin kutsua osittain taustatarkistetuksi rahanpesun ilmoitus-
velvollisiksi ilmoittautuneiden rekisteriksi.

Kyseisen tietojarjestelman laajempi vaikutus on ilmeisesti ajateltu liittyvan sen
erityisesti saadettyyn julkisuuteen, jossa poiketaan julkisuuslain 16 §:n 3 mo-
mentin paasaannosta. Tama mahdollistaa henkilotietojen osalta luovuttamisen
siten, ettei rekisterinpitajan tarvitse selvittaa kyselijan oikeutta kasitella pyyta-
miaan tietoja. Kun otetaan huomioon, ettei kyse ole vain yksildinti- ja yhteystie-
tojen jakamisesta vaan myos 9 luvussa tarkoitettujen kieltojen, kehotusten ja
hallinnollisten seuraamusten jakelusta, tulisi myos nailta osin arvioida sita, mi-
ten naiden tietojen julkisuus palvelee torjuntajarjestelman paamaaria eli rahan-
pesun ja terrorismin rahoittamisen selvittamista ja torjuntaa. Julkisuus voi antaa
esimerkiksi kilpailijalle aiheen ilmoittaa toisesta saman alan toimijasta, mika
voisi palvella nimenomaan tassa tarkoitettua valvontaa. Mutta jos julkisuuden
tarkoitus on vaikuttaa nimenomaan elinkeinonharjoittajan maineeseen markki-
noilla, tulee esimerkiksi hallinnolliseen seuraamukseen johtaneen teon olla si-
ten yksiloity, ettei julkisuuden kautta synny epaselvyytta mihin elinkeinonhar-
joittaja on syyllistynyt erotuksena varsinaisista rahanpesun ja terrorismin rahoit-
tamisen rikoksista. Tallaiseen torjuntajarjestelmaan liittyvien velvoitteiden lai-
minlydnnista annettujen sanktioiden vaikutuksia ja julkisuutta tulisi myds suh-
teuttaa niihin vaikutuksiin ja julkisuuteen, jotka liittyvat varsinaisiin rahanpesun
ja terrorismin rahoittamisen rikostuomioihin.

Ehdotetun valvontarekisterin paivittamisesta saadetaan lakiesityksen 5 luvun 8
§:ssa. Esitetyssa muodossa saannds vaikuttaa tarpeettomalta, koska henkilo-
tietolain 9 §:n 2 momentin mukaan rekisterinpitajalla on suorastaan velvollisuus
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huolehtia tietojen oikeellisuudesta ja vaestotietojarjestelman, kaupparekisterin
ja yritys- ja yhteisorekisterien sdannokset nayttaisivat jo sellaisenaan mahdol-
listavan tallaisen paivittdmisen. Sen sijaan esitan harkittavaksi sita, etta luotet-
tavuusarviointi ei tapahtuisi vain rekisteroitdessa hakijaa vaan valvontaviran-
omainen saisi 5 luvun 5 §:ssa tarkoitetuista tietojarjestelmista valvontaimpuls-
sin kun rekisteroitymisen estetta tarkoittava tieto rekisterdidaan naihin jarjestel-
miin jolloin valvontaviranomainen voisi ryhtya toimiin 6 §:n perusteella.

4. Edunsaajarekisterin toteuttaminen hajautetun mallin mukaan

Tyoryhma ehdottaa uuden ns. edunsaajarekisterin perustamista Patentti- ja re-
kisterihallitukseen. Esityksen mukaan edunsaajatiedot kerattaisiin kaupparekis-
terin ja muiden yhteisoOrekisterien ilmoitusten yhteydessa. Edunsaajalla tarkoi-
tetaan lakiesityksen 1 luvun 5 §:n mukaan luonnollista henkild3, jolla on enem-
man kuin 25 %:a oikeushenkildn kaikkien osakkeiden tuottamasta danimaaras-
ta tai muu vastaava paatosvalta, joka perustuu omistukseen, jasenyyteen, yh-
tiojarjestykseen tai sopimukseen. Esityksen mukaan kantarekistereihin lisattai-
siin uusina tietoina yritysten, yhdistysten saatididen ilmoittamat tiedot siita, kei-
ta ovat niiden omistajat ja tosiasialliset edunsaajat. lImoitettujen tietojen julki-
suus maaraytyisi kantarekisterien mukaan eli ne olisi julkisia siten kuin esimer-
kiksi kaupparekisterin tiedot.

Voimassa olevassa rahanpesulaissa (503/2008) on sdanndkset tosiasiallisen
edunsaajan tunnistamisesta, mika on kaytannossa ilmeisesti jaanyt sen va-
raan, miten ilmoitusvelvolliset kykenevat asiakassuhteessa saamaan tietoa to-
siasiallisista edunsaajista. Direktiivin vaatimus keskitetysta edunsaajarekisteris
ta nayttaisi resitaalien 12-17 kohtien perusteella liittyvan siihen, ettei ilmoitus-
velvollisten omia keinoja asiakassuhteessa ole enaa pidetty riittdvina vaan
edunsaajista tulisi yllapitaa keskitettya rekisteria, josta nimenomaan ilmoitus-
velvollinen voisi tarkistaa tietoja ja jopa taydentaa niitd. Resitaalissa 14 tode-
taan, etta jasenvaltiot voivat paattaa, etta ilmoitusvelvolliset olisivat jopa vas-
tuussa rekisterin tayttamisesta. Nain ollen ajatuksena on voinut olla se, etta il-
moitusvelvollisilla ja viranomaisilla on kaytossaan tallainen yhteinen tietokanta,
joita he voivat taydentaa konkreettisten tapausten myota.

Tyoéryhma on vaihtoehtoja arvioidessaan katsonut, ettei jarjestelmaa voida pe-
rustaa verohallinnon omistajatietojen varaan niiden puutteellisuuden takia ja
paatynyt uuden erillisrekisterin sijaan esittamaan hajautettua mallia, jossa
edunsaajatietoja hallinnoitaisiin osana perusrekistereitda. Nama perusrekisterit
ovat yhteisorekistereita, jotka olennaisesti poikkeavat oikeudelliselta luonteel-
taan henkilorekistereista, joita yllapidetaan ulkopuolisten toimesta tosiasialli-
suuden perusteella. Yhteisorekisterit ovat kyseisia oikeushenkildita konstituoi-
via ja nilden merkinnat perustuvat kyseisten yhtioiden ja niiden edustajien il-
moituksiin ja viranomaispaatoksiin. Toimiakseen oikeushenkildllisyys edellyttaa
sita, etta sita edustaa ja sen puolesta toimii siihen valtuutettu luonnollinen hen-
kilo. Tasta syysta oikeushenkilon rekisteritietoihin on liitettava tiedot yhtion oi-
keutetuista edustajista, jotka kaupparekisteriin merkittyina saavat ns. positiivi-
nen julkisuusvaikutus eli merkinnan katsotaan olevan yleisessa tiedossa ja ul-
kopuolinen voi lahtokohtaisesti luottaa rekisterimerkintoihin esimerkiksi niilta
osin, ketka voivat edustaa yhtiota.
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Mielestani kaupparekisteri ja muut yhteisdoikeudelliset rekisterit eivat oikeudel-
lisen luonteensa vuoksi sovellu tassa tarkoitettujen omistajatietojen ns. kanta-
rekistereiksi. Ensinnakin esityksessa on jaanyt epaselvaksi se, voiko omistaja-
ja edunsaajatiedot saada samanlaiset oikeusvaikutukset kuin muut kauppare-
kisteritiedot ts. ulkopuolinen voisi lahtokohtaisesti luottaa naihin tietoihin. Direk-
tiivin 30 artikla 8 kohdassa kiinnitetdan huomiota siihen, ettei ilmoitusvelvolliset
ainakaan yksinomaan luottaisi tassa tarkoituksessa merkittyihin tietoihin. Enta
muut kuin ilmoitusvelvolliset ? Toisaalta omistajuuden perusteella maaraysval-
lan kirjaaminen luotettavasti voi edellyttaa muutakin kuin yksinkertaista ilmoi-
tusta eika tassa rahanpesun torjunnan tarkoituksessa ole edellytetty varalli-
suusoikeudellisen kirjaamisjarjestelman perustamista (vrt. arvo-osuusjarjestel-
ma tai kiinteistdjen kirjaamisjarjestelma). Kolmanneksi jos kaupparekisterin tie-
dot poikkeavat tosiasioista, nayttaisi vaaran tiedon poistaminen edellyttavan
tuomioistuimen lainvoimaista ratkaisua kaupparekisterilain 23 §:n mukaan eika
tietoja voisi taydentaa esim. rahanpesun selvittamiskeskus tai ilmoitusvelvolli-
set kaytannodn havaintojen tai todisteiden eli tosiasiallisuuden perusteella. Nel-
jaksi kaupparekisterissa omistajatiedot johtavat julkisuuteen, jota mielestani di-
rektiivi ei edellyta.

5. Edunsaajarekisterin julkisuus

Vaikka direktiivin 30 artiklan 3 kohdassa viitataan kaupparekisteriin mahdollise-
na toteutustapana, on saman artiklan 5 kohdassa todettu, etta tata kohtaa so-
vellettaessa on noudettava tietosuojasaantoja. Keskeinen henkilétietojen suo-
jaa koskeva periaate on ns. tarkoitussidonnaisuuden periaate, joka ilmenee
kansallisesti henkilGtietolain 7 §:sta ja henkildtietodirektiivin 6 artiklan 1 b ala-
kohdasta seka EU:n perusoikeuskirjan 8 artikla 2 kohdasta ja myos taman ra-
hanpesudirektiivin 41 artiklan 2 kohdasta. Rahanpesun ja terrorismin torjunnan
tarkoituksissa kerattyja tietoja ei saa kasitella naiden tarkoitusten kannalta yh-
teensopimattomalla tavalla.

Tyoryhma ehdottaa, etta tassa tarkoituksessa kerattyjen tietojen julkisuus maa-
raytyy kunkin kantarekisterin mukaan. Kaupparekisterilakia koskevassa esityk-
sessa (1 a §:n 2 momentti) ehdotetaan poikkeamista julkisuuslain 16 §:n 3 mo-
mentin vaatimuksista jopa siten, etta tiedot voidaan saattaa yleisesti saataville
sahkoisen tietoverkon kautta. Tallainen julkisuus ei kykene takaamaan sita,
etta tietoja kasiteltaisi tarkoitussidonnaisuuden kannalta yhteensopivalla taval-
la.

Rahanpesudirektiivissa tallaista kayttdtarkoitukseen sidottua kasittelya edustaa
30 artiklan 5 kohdassa esitetty luettelo, jossa on yksiloity kolme kayttajaryhmaa
ja heidan erilaiset kayttdoikeutensa kyseessa oleviin tietoihin. Sen mukaan to-
siasiallista omistajaa ja edunsaajaa koskevat tiedot on oltava 1) toimivaltaisten
viranomaisten ja rahanpesun selvittelykeskusten kaytdssa rajoituksetta 2) il-
moitusvelvollisten kaytdssa asiakkaan tuntemisvelvollisuuden puitteissa ja 3)
sellaisten henkildiden tai jarjestojen kaytdssa, jotka pystyvat osoittamaan tieto-
jen koskevan heidan oikeutettua etua.

Kun on kysymys yrityksia, yhdistyksia ja saatioita koskevista tiedoista ja erityi-
sesti naita yhteis6ja muodostaneista luonnollisista henkildista, ei tiedon kohtee-
na ole viranomaistoiminta, johon sovellettaisiin yleisesti julkisuuslakia ja sen
periaatteita. Kun myos perustuslain 12 §:n 2 momentissa tarkoitetun asiakirja-
ja tallennejulkisuuden ideana on nimenomaan julkisen vallan kayton ja viran-
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maisten toiminnan avoimuuden turvaaminen, ei kyseessa ole myoskaan siita,
etta perustuslaillinen julkisuusperiaate syrjayttaisi tassa yksityisyyden suojan ja
henkildtietojen suojan perusoikeudet.

Ensimmaisessa luvussa esitellyn ihmisoikeussopimukseen perustuvan arvioin-
nin nakdkulmasta on ratkaistava se, onko kyseessa oleva tieto omistajista ja
edunsaajista sellainen tieto, jonka voisi katsoa kuuluvan ylipaansa yksityisela-
man suojan alaan. EIT on paatoksessa Campagnano v. ltaly 23.3.2006 koh-
dassa 53 esitellyt tuomioistuimen oikeustapauskaytantoa ja toteaa, etta yksi-
tyiselamaan kuuluu oikeus muodostaa ja kehittaa suhteita muihin ihmisiin mu-
kaan lukien myos ammatilliset ja liiketoiminnalliset suhteet eika yksityiselama
siten periaatteessa sulje ulkopuolelle ammatillisia tai liikesuhteita. Taman pe-
rusteella voidaan katsoa, etta yksityiselaman suojaan kuuluu myds tiedot hen-
kildiden suhteista ammatillisissa ja liikkesuhteissa ja siten tassa kerattavaksi eh-
dotettujen tietojen keraamista tulee arvioida puuttumisena nain ymmarrettyyn
yksityiselamaan.

Ensimmaisessa luvussa esitettyjen kriteerien perusteella katson ensinnakin,
etta toisessa luvussa esitetyilla perusteilla rahanpesun ja terrorismin rahoitta-
misen torjuntaan on painava yhteiskunnallinen syy. Sen sijaan tyéryhman eh-
dottama hajautettu toteuttamismalli johtaa tietojen kasittelyyn, jota ei voi pitaa
tarkoitussidonnaisuuden kannalta yhteensopivana ja joka ei ole oikeasuhteinen
tavoitellun paamaaran kannalta eika ole siten valttamatonta demokraattisessa
yhteiskunnassa. Taman perusteella esitan, ettd edunsaajarekisteri olisi erillinen
rahanpesun selvittdamiskeskuksen ja ilmoitusvelvollisten kayttoon tarkoitettu tie-
tojarjestelma, jota patentti- ja rekisterihallitus voisi yllapitaa ja paivittaa, mutta
johon viranomaiset ja ilmoitusvelvolliset voisivat taydentaa tosiasiallisia omista-
jia ja edunsaajia koskevia tietoja siten kuin konkreettisissa tapauksissa on voitu
todentaa. Luovutuksista niissa tilanteissa, joissa esitetaan oikeutettu intressi tu-
lisi saataa erikseen. Henkildtunnuksen kasittelya pidan valttamattomana naissa
tilanteissa jo siita syysta, etta keskitetyssa tietojarjestelmassa, jota yllapidetaan
rahanpesun ja terrorismin rahoittamisen torjumiseksi, on tiedon oikeellisuuden
ja samannimisten oikeusturvan kannalta tarpeellista kasitella henkilotunnusta,
sikali kun se on luotettavasti saatavilla.

Muistiossa ei ole tarkemmin arvioitu suhdetta luottotietolakiin (527/2007), jonka
22 §:ssa saadetaan yrityksen vastuuhenkiléa koskevien tietojen taydentami-
sesta. Kun luottotietotoiminnan harjoittaja ei ole ilmoitusvelvollinen, ei silla olisi
oikeutta saada tietoja 22 §:ssa tarkoitettua rekisterinpitoa varten vaan ainoas-
taan silloin kun se voi toimia ns. kolmantena osapuolena esityksen 3 luvun 7
§:n mukaan.

6. Poliittisesti vaikutusvaltaiset henkilot ja naiden tietojen saatavuuden ja oikeellisuuden
varmistaminen

Muistion mukaan soveltamisala laajenee siten, etta poliittisesti vaikutusvaltaisil-
la henkildilla tarkoitettaisiin ulkomaisten poliittisesti vaikutusvaltaisia henkilGi-
den lisaksi myos kotimaisia poliittisesti vaikutusvaltaisia henkildita. limoitusvel-
vollisen selonottovelvollisuus laajenisi naiden lakiesityksen 1 luvun 4 §:n 12
kohdassa tarkoitettuihin julkisen tehtavan hoitajiin, mutta myds heidan per-
heenjaseniin ja yhtiokumppaneihin. Jotta ilmoitusvelvolliset voisivat tallaisen
laissa saadetyn riskin tunnistaa, heidan tulee tallaiset henkilot erityisesti tunnis-



8 (9)

taa ja toimia siten kuin esityksen 3 luvun 13 §:ssa edellytetaan. Jotta tama olisi
tehokasta tulisi ilmoitusvelvollisten tiedossa olla se, keita vaatimukset tehoste-
tusta tuntemisvelvollisuudesta koskevat.

Talla hetkella nayttaisi kaytantona olevan se, etta henkildlta itseltaan kysytaan,
onko han poliittisesti vaikutusvaltainen henkilo tai tallaisen henkilon lahisukulai-
nen tai yhtiokumppani. limeisesti EU:ssa ei ole pidetty tarpeellisena ottaa kayt-
toon tehokkaampaa toteuttamistapaa esim. vastaava kuin edella edunsaajien
osalta. Muistiossa ei myoskaan esiteta kansallista ratkaisua, jolla voitaisiin hel-
pottaa ilmoitusvelvollisten toimia eli vahentaa hallinnollista taakka ja todenna-
koisesti tehostaa ilmoitusvelvollisille asetettuja tuntemisvelvoitteita. Mydskaan
henkildtietolain 8 §:n 1 momentin 8 kohta ei sellaisenaan sovellu tallaisten hen-
kilotietojen yllapitamiseen, koska sen perusteella ei voida ainakaan perheenja-
senia koskevia tietoja kattavasti yllapitaa ilmoitusvelvollisten toimesta. Tasta
syysta esitan harkittavaksi vastaavan keskitetyn tietojarjestelman perustamista
kansallisesti poliittisesti vaikutusvaltaisista henkiloista ja heidan saannoksissa
tarkoitetuista perheenjasenistaan ja yhtiokumppaneistaan, joita tehostettu tun-
temisvelvollisuus koskee. Keskitetty tietojarjestelma parantaisi myds naiden tie-
tojen ajantasaisuutta siten, etta tallaisen julkisen tehtavan paattymisen jalkeen
kyseeseen henkildon liittyvat tiedot voidaan poistaa kaytdssa olevasta tietojar-
jestelmasta lakiesityksen 3 luvun 13 §:n 3 momentissa tarkoitetun ajan paat-
tyessa. Torjuntajarjestelman hajautetun mallin mukaisesti tallaisen listan muo-
dostaminen voisi parhaiten onnistua tai olla kytkettavissa Vaestorekisterikes-
kuksen tehtaviin.

7. llmoituskanava tyontekijoille ja ilmoituksiin sisaltyvien henkilGtietojen kasittely

Rahanpesudirektiivin 61 artiklassa jasenmailta edellytetaan jarjestelyja, jotka
kannustaisivat ilmoitusvelvollisten tyontekijoita ilmoittamaan toimivaltaiselle vi-
ranomaisille ja sisaisesti naiden saanndsten mahdollisesta tai todellisesta rik-
komisesta. Naita jarjestelyja kutsutaan ns. whistle blowing -jarjestelyiksi, joissa
on ensisijaisesti kyse riittdvan suojatun jopa nimettdman viestintakanavan ylla-
pitamisesta mahdollisia ilmoituksia varten. Henkilotietojen kasittelysta on kyse,
jos ilmoitus sisaltaa tiettya luonnollista henkiléa koskevan vaarinkaytdsepailyn.

Suomessa ei nayttaisi olevan kansallisia erityissdanndksia nimenomaan tallai-
sista whistle blowing -jarjestelyista. Tietosuojavaltuutetun toimiston oppaassa

on pyritty soveltamaan henkil6tietolakia ottaen huomioon artikla 29 tydéryhman
raportti WP 117 tilanteissa, joissa yhdysvaltalaista ns. Sarbanes-Oxley Actia

on sovellettu myds Suomessa toimiviin yrityksiin.

lImoituskanavan osalta tydryhma ei esita, etta ilmoitus olisi voitava tehda ni-
mettdmana vaan ainoastaan sisaisesti riippumattoman kanavan kautta. Lisaksi
esitetaan, etta ilmoituksen tekijan ja sen kohteen henkildtiedot olisivat salassa
pidettavia, jollei laissa toisin sdadeta. Jotta salassapitovelvollisuus olisi tehokas
olisi se kohdistuttava henkildihin, jotka olisivat vaitiolovelvollisia ja tasmentaa il-
moitusvelvollisen sisaista salassapitoa siten, etta sivullisia ovat myos muut il-
moitusvelvollisen tyontekijat ja edustajat paitsi ne, joiden tehtaviin kuuluu nai-
den ilmoitusten vastaanotto ja niiden johdosta tapahtuva kasittely (ks. esim.
tydelaman tietosuojalain 759/2004 5 §:n 2 momentti).

lImoitukset voivat sisaltaa tiettyyn henkiloon kohdistuneen vaarinkaytdsepailyn,
jolloin kyse on siita, mita toimenpiteita ilmoitusten vastaanottajilta edellytetaan
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ja mihin tallaiset jatkotoimenpiteet (61 art. 2 kohdan a) alakohta) oikeudellisesti
perustuvat. limoitusten sisallosta riippuen niilla nayttaisi olevan kolmenlaisia
jatkotoimenpiteita eli iimoitusvelvolliset voisivat puuttua tydoikeudellisesti anta-
miensa rahanpesun toimintaohjeiden/maarayksien laiminlydnteihin yksittaisten
tyontekijoiden osalta, jolloin kasittelyperuste on henkildtietolain 12 §:n 4 koh-
dassa tarkoitettu oikeudellisten vaatimusten esittaminen, jotka voitaneen johtaa
ilmoitusvelvolliseen kohdistuvista taman lain mukaisista vaatimuksista. Tassa
tarkoitetut valvontaviranomaiset voisivat puuttua yksittaisten ilmoitusvelvollisten
rikkomuksiin ja kolmantena vaihtoehtona nayttaisi olevan rikosoikeudellisesti
relevantti vaarinkaytosepaily, jolloin tulisi harkita tutkintapyyntoa poliisille tai il-
moitusta rahanpesun selvityskeskukselle.

8. Hallinnollisia seuraamuksia koskevien tietojen julkistaminen ja pitkaaikainen yllapito
viranomaisen internetsivulla

Lakiesityksen 9 luvun 8 §:ssa edellytetaan, ettad valvontaviranomaisten maa-
raamat hallinnollisia seuraamuksia koskevat tiedot julkistetaan ja niita on yllapi-
dettava valvontaviranomaisen internetsivulla viiden vuoden ajan. Sadannokseen
sisaltyy joitakin kohtuullistamisperusteita, mitka voivat johtaa siihen, etta luon-
nollisten henkildiden tietoja ei tarvitse kaikissa tapauksissa julkistaa ja yllapitaa
viittd vuotta internet -sivulla.

Kun henkildtietoja paadytaan julkistamaan ja yllapitamaan internet -sivulla, tuli-
si valvontaviranomaisten huolehtia my0s siita, etta kyseessa olevat tiedot pois-

tetaan internetin hakukoneista ja niiden valimuisteista kun viiden vuoden maa-
raaika paattyy.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Partanen
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