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Tiivistelma

Yksityiselaman, henkilotietojen suoja seka viestinnan luottamuksellisuus on taattu
EU:n perusoikeuskirjassa ja perustuslaissa. Sahkdisen viestinnan palveluista annetun
lain (917/2014) 157 §:ss& on séadetty nimetyille teleyrityksille velvollisuus sailyttaa
séhkdisen viestinnan valitystietoja viranomaistarpeisiin. Valitystietojen sailyttamisen ja
kaytén viranomaistarpeisiin on arvioitu olevan merkittava rajoitus niin viestinnén luot-
tamuksellisuuteen kuin yksityiselaman ja henkil6tietojen suojaan. Rajoitukset perusoi-
keuksiin ovat mahdollisia ainoastaan silté osin kuin ne perustuvat jonkin yleiseen
etuun liittyvan tavoitteen varmistamiseen, ne rajoitetaan valttaméattdmaén ja niissa
kunnioitetaan perusoikeuksien keskeista sisaltéa. Sahkoisen viestinnan valitystietojen
sailyttdminen on arvioitu valttamattdmaksi esitutkinta- ja tiedusteluviranomaisille muun
muassa rikosten selvittamiseksi ja kansallisen turvallisuuden varmistamiseksi.

Sahkaoisen viestinnan valitystiedoilla tarkoitetaan teleoperaattorille tallentuvia tietoja
viestinnan valittdmisesta, eli esimerkiksi kédnnykképuheluiden osalta tietoja kuten pu-
helinnumero, liittyman tilaajan nimi seka viestinnan aika ja paikka. Teleoperaattoreilla
on tarve kasitella viestinnan valitystietoja esimerkiksi palvelun toteuttamiseksi ja siitéa
laskuttamiseksi. Tietojen kasittely on sallittua vain siind laajuudessa kuin laissa on
saadetty.

EU:n tuomioistuin on edellisten vuosien aikana antanut useita ennakkoratkaisuja,
joissa se on arvioinut valitystietojen sailyttamista ja kayttéa edelleen rikollisuuden tor-
juntaan seka yleisen ja kansallisen turvallisuuden varmistamiseksi. Unionin tuomiois-
tuimen oikeuskaytannon aiheuttamaa muutostarvetta kansalliseen lainsdadantdon on
arvioitu lilkkenne- ja viestintaministeriéssa vuosina 2017, 2021 ja 2023. Arviointien ja
erityisesti oikeuskanslerilta saadun lausunnon johdosta on paadytty tarpeeseen tas-
mentéa kansallista lainsaadant6a unionin tuomioistuimen linjausten mukaisesti.

Unionin tuomioistuimen oikeuskaytannén mukaan valitystietojen sailytysvelvollisuu-
den tulee perustua obijektiivisiin ja syrjimattomiin kriteereihin. Tuomioistuin on linjan-
nut, etta valitystietojen sailyttdmisesta on mahdollista sdataa vakavan rikollisuuden
torjumiseksi seka yleisen ja kansallisen turvallisuuden suojaamiseksi. Tuomioistuin on
asettanut sailyttamiselle tiukempia reunaehtoja silloin, kun vélitystietoja sailytetdén
vakavan rikollisuuden torjuntaan ja yleisen turvallisuuden suojaamiseen, ja pitanyt
paasaantoisesti yleista ja erotuksetonta sailytysvelvollisuutta nditd tarkoituksia varten
unionin oikeuden vastaisena. Kansallisen turvallisuuden takaamiseksi unionin tuomio-
istuin on pitdnyt mahdollisena sailyttaa valitystietoja yleisesti ja erotuksetta tilanteissa,
joissa asianomaisen jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka,
joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi.



Unionin tuomioistuin on kasitellyt eraita sailyttamistoimenpiteita, jotka tayttaisivat pe-
rusoikeuskirjasta johtuvat perusoikeuden rajoitusedellytykset. Tuomioistuin on muun
muassa arvioinut, ettei unionin oikeus ole esteena lainsdadanndllisille toimenpiteille,
joissa saadetaan kansallisen turvallisuuden suojaamiseksi, rikollisuuden torjumiseksi
ja yleisen turvallisuuden suojaamiseksi sahkdisten viestintavélineiden kayttajien hen-
kilollisyytta koskevien tietojen yleisesté ja erotuksetta tapahtuvasta sailyttamise sta.
Vastaavasti se on sallinut valitystietojen kohdennetun sailyttamisen, liittyman lahteelle
annettujen IP-osoitteiden yleisen ja erotuksettoman sailyttdmisen seka niin kutsutut
quick freeze -maaraykset, siltd osin kuin ne ovat valttamattémia kansallisen turvalli-
suuden takaamiseksi, vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkaisemiseksi. Tuomioistuin on liséksi edellyttanyt,
etté jasenvaltioiden on varmistettava riittavat ja tehokkaat aineelliset ja menettelylliset
takeet vaarinkaytbn vaaroja vastaan.

Osa EU-jasenmaista, esimerkiksi Tanska, Irlanti ja Belgia, on muuttanut kansallista
lainsdadantdaan tuomioistuimen oikeuskaytannodssa arvioimien sailyttémistoimenpitei-
den mukaiseksi. My6s Ruotsissa on laadittu ehdotus vastaavaksi sdéntelyksi. Osassa
jasenmaista, kuten Alankomaissa ja Portugalissa, ei ole voimassa olevaa séaantelya
valitystietojen silyttamisvelvollisuudesta. Vertailun perusteella voidaan todeta, etta
jasenvaltiot ovat ottaneet kayttéon erityyppisia velvoitteita. Jasenvaltioiden nakemyk-
set sdilytyksen kohdentamisesta ja valttamattomyydesta nayttavat eroavan toisistaan.
Tama voi osin selittya poliittisella tahdolla tai lainmuutosprosessin hitaudella, osin ja-
senvaltiokohtaisilla erityispiirteilld, joita vasten esimerkiksi toimenpiteen valttmatto-
myytta kansallisesti arvioidaan.

Sahkoisen viestinnan palveluista annetun lain 157 8:n mukaan sisaministerio nimeaa
paatoksellaan teleyritykset (sailytysvelvollinen yritys), joilla on velvollisuus sailyttaa
tarjoamaansa matkaviestinverkon puhelinpalveluun tai tekstiviestipalveluun, internet-
puhelinpalveluun seka internetyhteyspalveluun liittyvat laissa tasmennetyt tiedot. Tie-
tojen sdilytysajat on porrastettu kuuden, yhdekséan ja 12 kuukauden pituisiksi jaksoiksi
palvelutyypeittéain. Kyseisen pykalan mukaan sailytettavia tietoja saa kayttaa ainoas-
taan pakkokeinolain (806/2011) 10 luvun 6 8:n 2 momentissa tarkoitettujen rikosten
selvittdmiseksi ja syyteharkintaan saattamiseksi. Valitystietojen kayttdtarkoituksia on
liséksi laajennettu vuonna 2019 saadetyilla siviili- ja sotilastiedustelulaeilla myés kan-
sallisen turvallisuuden tarkoituksiin.

Arviomuistiossa kasitellaan sdhkoéisen viestinnan tietosuojadirektiivin 2002/58/EY (niin
kutsutun ePrivacy-direkiivin) sallimaa kansallista likkumavaraa saatéa valitystietojen
sdilyttamisesta ja kaytdsta rikollisuuden torjumiseksi seka yleisen ja kansallisen tur-
vallisuuden varmistamiseksi. Arviomuistiossa nostetaan esiin eri vaihtoehtoja valitys-
tietojen sailyttamiselle ja niiden mybhemmalle kaytolle sen varmistamiseksi, etté kan-
sallinen sadantely tayttda seka EU:n perusoikeuskirjan, siten kuin unionin tuomioistuin
on niita tulkinnut, etté perustulain mukaiset reunaehdot. Yksi vaihtoehto varmistaa,



etté kansallinen lainsdadantd on unionin oikeuden mukaista, olisi tarvittaessa tdsmen-
tdd ja muokata kansallista sdéntelya perustuslain ja unionin oikeuden mukaiseksi,
huomioiden erityisesti unionin tuomioistuimen oikeuskaytantt koskien sahkdgisen vies-
tinnan tietosuojadirektiivin tulkintaa EU:n perusoikeuskirjan valossa. Toinen mahdolli-
suus saattaa Suomen lainsdadantd unionin oikeuden mukaiseksi on kumota sailytys-
velvollisuutta koskeva saantely kokonaisuudessaan. Vaikka sailytysvelvollisuuden ku-
moaminen parantaisi yksityiselamén ja henkilotietojen suojaa seka turvaisi luottamuk-
sellista viestintaa, sailytysvelvollisuuden kumoamista ei kuitenkaan voida pitaa realis-
tisena vaihtoehtona, silla se voisi vaarantaa toimivaltaisten viranomaisten mahdolli-
suuksia saada valttamattomia tietoja esimerkiksi rikollisuuden selvittdmiseen seka
yleisen ja kansallisen turvallisuuden varmistamiseen. Mikali valitystietoja ei sailytet-
taisi erikseen viranomaistarpeita varten, viranomaisten mahdollisuus saada vélitystie-
toja riippuisi siitd, miten ja kuinka kauan teleyritykset sailyttavat valitystietoja omia tar-
koituksiaan varten.

Arviomuistiossa on selvitetty liséksi erdita kysymyksia ja vaihtoehtoja, jotka eivéat suo-
raan seuraa unionin tuomioistuimen oikeuskaytanndsta, mutta jotka voisivat parantaa
toimivaltaisten viranomaisten mahdollisuuksia torjua rikollisuutta. Talta osin arviomuis-
tiossa kasitelladn mahdollisuutta ulottaa sailytysvelvollisuus myds internetin paalla tar-
jottavien eli over-the-top- viestintdpalveluiden tietoihin ja IP-osoitteiden sailytysvelvolli-
suuden laajentamiseen.

Unionin tuomioistuimen oikeuskaytanto kehittyy edelleen, silla tuomioistuimessa on
edelleen vireilla ennakkoratkaisupyyntdja, joilla saattaa olla vaikutusta kansalliseen
valmisteluun. Vélitystietojen sailyttdmiseen ja saatavuuteen liittyvat ongelmat ovat
osin jaettuja koko unionin tasolla, ja niiden ratkaiseminen saattaa edellyttaa unionin
tasoisia toimia. Siten unionin tason keskustelua tietojen sailyttamisvelvollisuudesta tu-
lee seurata jatkossa tarkasti myos kansallista séaéntelya arvioitaessa.



1. Johdanto

Velvollisuudesta séilyttdd sahkoisen viestinnan valitystietoja viranomaistarpeita varten
sdadetadn séhkdisen viestinnan palveluista annetun lain (917/2014, jaljempana
SVPL) 157 8:ssa. Pykalassa saadetty valitystietojen sailytysvelvollisuus perustuu séh-
koisen viestinnan tietosuojadirektiiviin®. Direktiivin 15(1) artiklan nojalla jasenvaltioiden
on mahdollista rajoittaa erdiden direktiivin mukaisten oikeuksien ja velvollisuuksien
soveltamista.

SVPL 157 8:n sdilytysvelvollisuus on poikkeus sahkoéisen viestinnan tietosuojadirektii-
vin padsaantéon. Direktiivin lahtdkohtana on, etté viestinnan valitystiedot (niin sanotut
likenne- ja paikkatiedot) on poistettava tai tehtéva nimettdmiksi, kun niitéa ei enda tar-
vita viestinnan valittdmiseen. Tdman taustalla on perusoikeuksien suojaaminen. Vies-
tinnan luottamuksellisuus, yksityiselaman suoja, henkilétietojen suoja ja sananvapaus
ovat perusoikeuksia, jotka koskettavat myds viestin sisallon liséksi viestinnan valitys-

tietoja.

Poikkeuksen tekeminen direktiivin 1ahtékohtaan on kuitenkin katsottu kansallisesti
valttamattomaksi esitutkinta- ja turvallisuusviranomaisille esimerkiksi useiden rikosten
selvittamiseksi, syyteharkintaan saattamiseksi ja kansallisen turvallisuuden turvaa-
miseksi. Tietojen sailyttdmiselle on siis hyvaksyttava yleisen edun mukainen tavoite,
joka palautuu viime kadessa valtion velvollisuuteen turvata oikeus elamaan. Hyvak-
syttavan tavoitteen ohella tulee varmistaa, etta rajoitukset perusoikeuksiin tehdaan ta-
valla, jota voidaan pitda hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa.
Arviointia tulee tehda seké EU:n perusoikeuskirjan etta perustuslain nakdkulmasta.

Naiden oikeuksien, erityisesti yksityiselaman ja henkilétietojen suojan tasapainottami-
nen yleisen edun mukaisen tavoitteen, eli rikollisuuden torjunnan ja yleisen turvalli-
suuden varmistamisen tavoitteen kanssa, on osoittautunut vaikeaksi. Kysymysta saily-
tysvelvollisuuden saatamisen perusteista, rajoista ja sailytettavien tietojen kayttotar-
koituksista on vuosien varrella kasitelty useissa unionin tuomioistuimen ennakkorat-
kaisuissa. Sailytysvelvollisuutta koskeva kansallinen lainsaadanté uudistettiin sahkoi-
sen viestinnén palveluista annetun lain? sdatamisen yhteydessa.

1 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heina-
kuuta 2002, henkil6tietojen kasittelysta ja yksityisyyden suojasta séhkdisen viestinnan
alalla (sahkdisen viestinnan tietosuojadirektiivi, jaljiempéana myos ePrivacy-direktiivi).

2 Alun perin tietoyhteiskuntakaarena tunnetun lain nimi muutettiin lailla 68/2018 nykyi-
seen muotoonsa.



Sen jalkeen sailytysvelvollisuutta koskevaa kansallisen lainséadannén EU-oikeuden
mukaisuutta on arvioitu kolmesti. Ensimmainen selvitys? tehtiin vuonna 2017 unionin
tuomioistuimen annettua joulukuussa 2016 ratkaisunsa niin sanotussa Tele2 ja Wat-
son ym. -asiassa?®. Kevaalla 2021 liikenne- ja viestintaministeridéssa laadittiin ar-
viomuistio unionin tuomioistuimen kehittyneen oikeuskaytannon valossa. Silloin tar-
kasteltiin erityisesti Ministerio Fiscal-®, Privacy International-é, La Quadrature du Net-’
ja Prokuratuur-tapauksissa® annettujen ennakkoratkaisuiden aiheuttamia muutostar-
peita sédhkdisen viestinnan valitystietojen sailyttamisvelvollisuudelle ja viranomaiskay-
tolle.® Kummassakaan selvityksessa ei nahty valitonta lainsdadannoén muutostarvetta.
Niissé& kuitenkin tunnistettiin eréité seikkoja, joita jatkossa olisi syyta arvioida tarkem-
min. Vuoden 2017 selvityksessa nostettiin esiin sailytysvelvollisuuden soveltamiskay-
tantoon liittyva epaselvyys, jonka mukaan esitutkintaviranomaiset saavat sailytysvel-
vollisuuden nojalla sailytettyja tietoja muun lainsdadannon nojalla myos rikosten esta-
misen tarkoituksiin. Vuoden 2021 selvityksessa puolestaan todettiin, etta tietojen ar-
kaluonteisuudesta, tietojen automaattisesta kasittelysta ja tietopyynttjen rajaamisesta
ei ole nimenomaisia saannoksia laissa, mutta naihin liittyvat vaatimukset on mahdol-
lista huomioida muun séantelyn nojalla.

Kolmas selvitys laadittiin maaliskuussa 2023 jatkoselvitykseksi vuoden 2021 ar-
viomuistiolle.1° Kyseisessa selvityksessa arvioaitiin erityisesti unionin tuomioistuimen
vuonna 2022 antamia ratkaisuja tapauksissa SpaceNet ja Telekom Deutschland!?; G.

3 Liikenne- ja viestintaministerio, Selvitys séhkoisen viestinnan valitystietojen sailytys-
velvollisuudesta, 22.6.2017, Raportit ja selvitykset 9/2017, jatkossa LVM 9/2017. Tieto-
yhteiskuntakaaren séatamisen yhteydessa eduskunta edellytti laajapohjaisen tyoryh-
man perustamista, ja jonka tehtavana oli laatia kattava selvitys viranomaisten tarpeista,
tietojen sailyttdmisesta seka sailyttdmisen yksityisyyden suojaan liittyvista kysymyk-
sista. Tyon pohjalta tuli tehda arvio kyseisen sdéntelyn mahdollisista muutostarpeista.
EV 106/2014 vp.

4 Yhdistetyt asiat C-203/15 ja C-698/15, Tele2 Sverige AB vastaan Post- och telestyrel-
sen ja Secretary of State for the Home Department vastaan Tom Watson ym.,
21.12.2016, ECLI:EU:C:2016:970, jatkossa Tele2.

5 Asia C-207/16, Ministerio Fiscal, 2.10.2018, ECLI:EU:C:2018:788.

6 Asia C-623/17, Privacy International vastaan Secretary of State for Foreign and Com-
monwealth Affairs ym., 6.10.2020, ECLI:EU:C:2020:790, jatkossa Privacy Interna-
tional.

7 Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym. vastaan
Premier ministre ym., 6.10.2020, ECLI:EU:C:2020:791, jatkossa QdN.

8 Asia C-746/18 Rikosoikeudenkaynti Prokuratuur, 2.3.2021, ECLI:EU:C:2021:152.

9 Liikenne- ja viestintaministerio, Unionin tuomioistuimen oikeuskaytannén aiheuttamat
muutostarpeet sdhkodisen viestinnan valitystietojen sailyttdmisvelvollisuudelle ja viran-
omaiskaytolle, Arviomuistio, 24.3.2021, VN/7266/2021.

10 Liikenne- ja viestintaministeri®, Jatkoselvitys Unionin oikeuskaytannon aiheuttamista
muutostarpeista Suomen kansalliseen lainsaadantdon sahkdisen viestinnan valitystie-
tojen sailyttamisvelvollisuudesta ja viranomaiskaytosta, 29.3.2023. VN/25156/2023

11 Yhdistetyt asiat C-793/19 ja C-794/19, Saksan liittotasavalta vastaan SpaceNet AG
ja Telekom Deutschland GmbH, 20.9.2022, ECLI:EU:C:2022:702, jatkossa SpaceNet.



D. vastaan Commissioner of An Garda Siochanal?; VD ja SR seka Spetsializirana
prokuratura (Bulgaria)'*. Selvityksen johtopaatoksena on, ettd Suomen lainsaadannon
mukainen sailyttdmisvelvollisuus vastaa keskeisiltéa osin SpaceNet-ratkaisussa kasi-
teltya tiedon sailyttamisen laajuutta. Unionin tuomioistuin katsoi kyseisen sailyttami-
sen lilan laajaksi, joten se ei tayttényt séhkoisen viestinndn tietosuojadirektiivin ja pe-
rusoikeuskirjan edellytyksia.1>

Unionin tuomioistuimen oikeuskaytanto kehittyy edelleen. Jatkoselvityksen laatimisen
jalkeen unionin tuomioistuin on antanut ratkaisunsa asiassa A. G. ja Lietuvos Respub-
likos generaliné prokurattral®, asiassa La Quadrature du Net ym. (niin sanottu Ha-
dopi-ratkasu)'’ ja asiassa Procura della Repubblica presso il Tribunale di Bolzano®®,
Unionin tuomioistuimessa on mya@s vireilla ennakkoratkaisupyyntdja, joilla saattaa olla
vaikutusta Suomen kansalliseen valitystietojen sailyttdmisvelvollisuutta kasittelevaan
lainsaadantéon. 19

Hankkeella on myds yhteys erdaisiin muihin kéynnissa oleviin lainsdddantéhankkeisiin.
Ensinnékin sdhkdisen viestinnan tietosuojadirektiivin korvaavan asetusehdotuksen
(COM/2017/010, niin sanottu ePrivacy-asetusehdotus) neuvottelut ovat olleet kayn-
nissa EU:n lainsaadantdmenettelyssa vuodesta 2017 alkaen. Talla asetusehdotuk-
sella olisi tarkoitus péivittdd sahkdisen viestinnan tietojen késittelyn sdantséja koko
EU:n laajuisesti. Neuvotteluissa on ollut esilla tarve mahdollistaa myds jatkossa vies-
tinnan tietojen kasittely kansallisella lainsaadanndolla ePrivacy-direktiivin 15 artiklan
kaltaisella sdantelylla. Vastikdan hyvaksytyn niin sanotun E-evidence-saantelyn ase-
tuksen ((EU) 2023/1543) edellyttamaa taydentavaa lainsaadantoda ja direktiivin ((EU)
2023/1544) edellyttavaa taytantddnpanoa koskevaa lainsaadantda valmistelevan tyo-
ryhmén (OM099:00/2023) tyd on kaynnistynyt syksylla 2023. Lisaksi sisaministeriossa
on meneillaén lainsdadantéhanke poliisin tiedonvaihtoa koskevan saantelyn muutta-
miseksi (SM046:00/2023). Hankkeen tehtéavana on arvioida poliisilain 4 ja 7 luvun ja
poliisin henkilétietolain 3 ja 4 luvun kansallista tiedonvaihtoa koskevien saanndsten
muutostarpeet suhteessa voimassa olevaan yleislainsaadantoon ja poliisin nykyisen

12 Asia C-140/20, G. D. vastaan Commissioner of An Garda Siochana, Minister for
Communications, Energy and Natural Resources ja Attorney General, 5.4.2022,
ECLI:EU:C:2022:258, jatkossa G. D..

13 Yhdistetyt asiat C-339/20 ja C-397/20 VD ja SR, 20.9.2022, ECLI:EU:C:2022:703.
14 Asia C-350/21, Spetsializirana prokuratura (Bulgaria), 17.11.2022,
ECLI:EU:C:2022:896.

15 Vuoden 2023 jatkoselvitys, s. 17-18 ja sen liite 1.

16 Asia C-162/22 A. G. ja Lietuvos Respublikos generaliné prokuratira, 7.9.2023,
ECLI:EU:C:2023:631, jatkossa A. G..

17 Asia C-470/21 La Quadrature du Net ym. vastaan Premier ministre ja Ministre de la
Culture, 30.4.2024, ECLI:EU:C:2024:370, jatkossa Hadopi.

18 Asia C-178/22 tuntemattomat henkil6t ja Procura della Repubblica presso il Tribu-
nale di Bolzano, 30.4.2024, ECLI:EU:C:2024:371, jatkossa Tribunale di Bolzano.

19 Esim. asia C-241/22, jossa on kyse viranomaisten oikeudesta saada muita kuin sai-
Iytysvelvollisuuden nojalla sailytettyja tietoja.
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toimintaymparistén vaatimuksiin ja valmistella arvion pohjalta ehdotukset tarvittaviksi
lainsdaadantomuutoksiksi. Kansallisesti oikeusministeridssa on vireilla myds perustus-
lain 10 8:n 3 ja 4 momenttien muutostarpeiden arviointia koskeva selvitystyo.

Arviomuistiossa keskitytaan rikollisuuden torjunnan, yleisen turvallisuuden ja kansalli-
sen turvallisuuden turvaamisen tavoitteen vuoksi sdadettyyn sailytysvelvollisuuteen
sahkdisen viestinnan tietosuojadirektiivin nakdkulmasta. Siiné ei siten kasitella esi-
merkiksi tekijanoikeusdirektiiviin liittyvia kysymyksia tai sellaisia unionin tuomioistui-
men ratkaisuissa kasiteltyja kysymyksid, jotka eivat valittémasti liity sailytysvelvolli-
suuteen?.

Liikenne- ja viestintaministerié on 26.10.2023 asettanut séhkdisen viestinnan sailytys-
velvollisuutta koskevan lainsaéadannon tdsmentéamista tukevan tydryhman. Tyoryh-
massa on liikenne- ja viestintaministerion lisdksi edustajat oikeusministeriosta, sisami-
nisteriosta ja puolustusministeriéssa. Tyoryhman tehtavana on kerata tietopohja tule-
van lainsdadanndn muutoksen tueksi. Erityisesti tyéryhmén tehtdvana on selvittaa
unionin tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen oikeuskaytannén
sekd Suomen perustuslain asettamat reunaehdot ja keinot yhteensovittaa ndma viran-
omaisten oikeutettujen tietotarpeiden kanssa.

Tassa arviomuistiossa arvioidaan alustavasti eri vaihtoehtoja, miten vélitystietojen séi-
lyttamista ja viranomaisten paasya kyseisiin tietoihin koskeva kansallinen lainsaa-
danto voitaisiin jarjestaa, jotta lainsdadanto olisi Suomen perustuslain ja EU:n perus-
oikeuskirjan, siten kuin unionin tuomioistuin on sita tulkinnut, mukainen. Tarkoituk-
sena on varmistaa, etté sailytysvelvollisuus ja tietoihin paasy rajoittuu yksityiselaman,
henkil6tietojen ja luottamuksellisen viestinnén suojan kannalta valttamattomaan, tur-
vaten kuitenkin samalla toimivaltaisille viranomaisille oikeasuhtaisen paasyn tietoihin.
Lisaksi asiassa tulee tarkastella yleisesta tietosuoja-asetuksesta?: mahdollisesti seu-
raavia rajoituksia ja edellytyksia tietojen kasittelylle. Arviomuistiossa tarkasteltuja vaih-
toehtoja sailyttdmisvelvollisuuden jarjestamiseksi selvitettaisiin tarkemmin valmistele-
malla luonnos hallituksen esitykseksi.

Arviomuistion laatimisen aikana on kuultu sailytysvelvollisia yrityksia, tietoja hyédynta-
vid viranomaisia, Liikenne- ja viestintavirasto Traficomia sek& valtiovarainministeriota.
Lisaksi arviomuistioluonnoksesta jarjestettiin lausuntokierros 22.2.—28.3.2024.22

20 Siten esimerkiksi tuomion vaikutusten ajallisten vaikutusten rajaamista ei tarkastella
arviomuistiossa.

21 Luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettu Euroopan parla-
mentin ja neuvoston asetus (EU) 2016/679 (yleinen tietosuoja-asetus, jaljempana
myds TSA).

22 Lausuntoyhteenveto on arviomuistion liitteena.
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2. Nykytila

2.1 Sailytysvelvollisten yritysten velvollisuus
sailyttaa sahkoisen viestinnan
valitystietoja

Kansallinen sailytysvelvollisuutta koskeva lainsaadantt uudistettiin, kun sédédettiin laki
sahkoisen viestinnan palveluista (917/2014, jaliempana myds SVPL). Laki sdadettiin
perustuslakivaliokunnan myoétavaikutuksella.?® Lain 136 8:n 3 momentin mukaan muu
kuin viestinnan osapuoli saa kasitella muuta kuin yleisesti vastaanotettavaksi tarkoi-
tettua viestintaa ja sen valitystietoja ilman viestinn&n osapuolen suostumusta vain, jos
laissa niin sdadetaan. Tallainen sddnnds on SVPL 157 8:ssd. Mainitun pykalan mu-
kaan sisaministerié nimeaa paatoksellaan2 teleyritykset (sailytysvelvollinen yritys),
joilla on velvollisuus séilyttaa tarjoamaansa matkaviestinverkon puhelinpalveluun tai
tekstiviestipalveluun (jatkossa matkaviestinverkon palvelut), internetpuhelinpalveluun
seka internetyhteyspalveluun liittyvat tiedot.

SVPL 157 §:n 3 momentissa sdadetaan tarkemmin niista tiedoista, jotka tulee sailyt-
taa. Sailytettavat tiedot madritelldén palvelutyypeittdin.2® Kaikkien palvelutyyppien
osalta tulee sailyttaa tieto, jonka avulla voidaan yksil6ida viestintapalvelun kayttaja;
tilaajan ja rekisterdidyn kayttédjan nimi ja osoite; liittyméan tunniste seké viestintatapah-
tumien tai viestintdpalvelun kaytdn ajankohta ja kesto. Matkaviestinverkon palveluiden
sekd internetpuhelinpalvelun osalta tulee myos yksildida viestintatyyppi, viestinnén
vastaanottaja ja viestintatapahtumat. Matkaviestinverkon palveluiden osalta sailytys-
velvollisen yrityksen tulee myo6s sailyttaa tieto viestintaan kaytetyn laitteen sijainnista.
Sailytettaviin tietoihin siséltyy internetyhteyspalvelun osalta littyméan asennusosoite
seka matkaviestinverkon palveluiden osalta tieto viestintaan kaytetyn laitteen sijain-
nista viestinnan alkaessa. Pykalan 5 momentin mukaan sailytysvelvollisuus ei koske
viestin siséltoad eikd verkkosivustojen selaamisesta kertyvia valitystietoja.

Tietojen sdilytysvelvollisuuden kesto on viestintadtapahtuman ajankohdasta alkaen
matkaviestinverkon palveluiden osalta 12 kuukautta, internetpuhelinpalvelun osalta 9
kuukautta ja internetyhteyspalvelun osalta 6 kuukautta (SVPL 157.3 §).

23 PeVL 18/2014 vp, s. 4-9.

24 Sisaministerion paatés SM1523258, 27.02.2015. SMDno-2014-3051.

25 Liikenne- ja viestintavirasto voi SVPL 157 §:n 8 momentin nojalla antaa tarkentavia
maarayksia sailytettavista tiedoista. Sailytettavista tiedoista on maaratty 17.12.2014
annetulla Viestintaviraston maarayksella 53 B/2014 M.
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Sailytysvelvollisuutta on rajoitettu paaosin palvelutyyppien, néille eriteltyjen sailytetta-
vien tietoluokkien ja sailytyksen ajallisen keston perusteella.?® Periaatteessa sailytys-
velvollisten yritysten maaraaminen erikseen kohdentaa silytysvelvollisuutta. Kuiten-

kin sailytysvelvollisten yritysten maantieteellisen kattavuuden ja huomattavan markki-
naosuuden vuoksi on riski siitd, ettd unionin tuomioistuimen oikeuskaytadnnén valossa
kyse ei olisi niin olennaisesta kohdentamisesta, etta se tayttaisi unionioikeuden vaati-
mukset.?’

Tydryhman saaman selvityksen mukaan sailytysvelvollisilla yrityksilla on talla hetkella
toisistaan eroavia kaytantéja siitd, miten tiedot kaytannéssa sailytetdén. Tiedot saily-
tetdan kunkin teleoperaattorin omissa jarjestelmissa. Yritysten velvollisuudesta var-
mistaa tietojen korkea suojan ja turvan taso kasitellaan tarkemmin myéhemmin jak-
sossa 5.5. Kullakin teleoperaattorilla on sopimus KRP:n kanssa tietopyynt6ihin vas-
taamisesta, ja kaikilla sailytysvelvollisilla teleoperaattoreilla on rajapinnat pyyntéjen
vastaanottamiseksi sahkoisessd muodossa seka rajapintoja vastausten toimitta-
miseksi maaramuotoisena esitutkintaviranomaisten omiin jarjestelmiin. Esitutkinta- ja
tiedusteluviranomaisilla ei siten ole suoraa paasya teleoperaattorien hallussa olevaan
dataan, vaan tiedot toimitetaan erillisen jarjestelmén kautta.

2.2 Sahkoisen viestinnan valitystietojen
saanti viranomaistarpeisiin

2.2.1 SVPL 157 §:n perusteella sailytettavien tietojen
saanti rikosten selvittamiseksi

Takautuvilla televalvontatiedoilla on tarked merkitys vakavien rikosten torjunnassa ja
tutkinnassa. Rikokset eivat tule poliisin tietoon ja tutkittavaksi aina reaaliajassa. Tele-
valvonnan lisaksi kayttajan tunnistamiseksi tehdyt tiedonsaantipyynnét ovat poliisitoi-
minnassa keskeisesti kaytetty toimivaltuus. Viestintamuotojen kehittymisesté ja sa-
lauksesta huolimatta viestintaan liittyvilla valitystiedoilla on edelleen tarkea merkitys
rikosten selvittamisessa. Sijaintitiedot ovat erittéin tarkea keino yhdistaa henkil6ita toi-
siinsa, tekopaikkoihin tai rikoksen selvittamisen kannalta merkityksellisiin sijainteihin.

26 Vastaavasti LVM 9/2017, s. 22.

27 Sailytysvelvollisia yrityksia Suomessa ovat 27.2.2015 annetun paatoksen mukaan
DNA Oyj, Elisa Oyj, Telia Finland Oyj ja Alands Telekommunikation Ab. Siséministe-
rion paatoksen perusteluiden mukaan nimetyt yritykset on valittu merkittavan yhteen-
lasketun markkinaosuuden sekd maantieteellisen kattavuuden perusteella. Unionin
tuomioistuimen tuoreen oikeuskaytannon merkitysta kansallisen lainséaddannon kan-
nalta on arvioitu yksityiskohtaisemmin vuoden 2023 jatkoselvityksessa. Nykytilan arvi-
oinnista ks. tarkemmin tdmé&n arviomuistion 6.2 jakso.
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Kayttajan tunnistamiseksi tarvittavat tiedot voivat olla ainoa keino rikoksesta epaillyn
tunnistamisessa. Sahkoinen todistusaineisto on keskeinen osa lahes kaikkea rikostut-
kintaa. Mikali tietoja ei ole tosiasiallisesti saatavilla viranomaisille saadetyt toimivaltuu-
det ovat tarpeettomia ja tulevat tyhjiksi. Takautuvan televalvonnan tiedot ovat esitut-
kinnassa usein yksi luotettavimmista seikoista, joilla voidaan pitkankin ajan kuluttua
osoittaa, etta henkild liittyy tai ei liity rikokseen. Kun rikoksen tapahtuma-ajankohdasta
on kulunut pitkaan, moni todisteista voi olla havinnyt tai niiden luotettavuus on merkit-
tavasti karsinyt.

SVPL 157 §:ssa saadetaan edella kuvatulla tavalla tietojen sailytysvelvollisuudesta.
Taman lisaksi pykalassa sdadetaan niista tarkoituksista, joita varten viranomaiset voi-
vat kayttaa tietoja. Mainitun pykalan mukaan sdilytettavia tietoja saa kéyttaa ainoas-
taan pakkokeinolain (806/2011, jaljempana PKL) 10 luvun 6 8:n 2 momentissa tarkoi-
tettujen rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi.28

Tietojensaantioikeudesta sdadetdan puolestaan muualla laissa. SVPL 322 8:n mu-
kaan viranomaisten oikeudesta saada valitystietoja rikosten ennalta estamiseksi, pal-
jastamiseksi ja selvittdmiseksi saadetaan poliisilaissa, rikostorjunnasta Rajavartiolai-
toksessa annetussa laissa (108/2018), henkilttietojen kasittelystd Rajavartiolaitok-
sessa annetussa laissa (639/2019), rikostorjunnasta Tullissa annetussa laissa
(623/2015), henkildtietojen kasittelysta Tullissa annetussa laissa (650/2019) ja pakko-
keinolaissa. Pykalan 2 momentin mukaan viranomaistarkoituksia varten SVPL 157 8:n
perusteella sdilytettavia tietoja voivat saada sailytysvelvollisilta yrityksilta ainoastaan
ne viranomaiset, joilla on lain perusteella oikeus saada tiedot.2°

SVPL 157 §:n mukaisen séilytysvelvollisuuden alaan kuuluvien sahkdisen viestinnén
valitystietojen saanti tapahtuu esitutkinnassa, siviilitiedustelussa seka sotilastieduste-
lussa (takautuvan) televalvonnan avulla. Kaikki esitutkintalain (805/2011) mukaiset
esitutkintaviranomaiset eli poliisi®?, Tulli, Rajavartiolaitos ja puolustusvoimat voivat tie-
tyissa tilanteissa saada esitutkinnassa tutkittavana olevien rikosten selvittdmiseksi ja
syyteharkintaan saattamiseksi SVPL 157 §:n perusteella sailytettavia tietoja, silla kun-
kin esitutkintaviranomaisen vastuulla on ainakin joidenkin sellaisten rikosten esitut-
kinta, jotka tayttavat PKL 10:6.2:n edellytykset. Lisdksi viranomaiskohtaisissa laeissa

28 Ks. kuitenkin 2.2.2 jakso tiedustelutoiminnan lisadmisesta tarkoituksiin, joita varten
tietoja voi saada. Lisaksi on syyta ottaa huomioon, etta teleyritykset sailyttavat viestin-
nan valitystietoja jonkin aikaan myds omia tarkoituksiansa varten (esimerkiksi edellisen
kuukauden tiedot liittyman kayton laskutusta varten). SVPL 157 § saadetyt rajaukset
eivat sovellu silloin, kun poliisi pyytaa teleyrityksen omia tarpeita varten sailyttamiaan
tietoja esimerkiksi poliisilain 4:3.1 ja 4:3.2 nojalla.

29 Taman on oikeuskaytannossa katsottu estavan tietojen luovuttamisen tekijanoikeus-
lain 60 a §:n nojalla (KKO:2017:85). Tekijanoikeusdirektiiviin liittyvien kysymysten
osalta ks. asia C-597/19 Mircom International Content Management & Consulting
(M.1.C.M.) Limited vastaan Telenet BVBA ym. (17.6.2021, ECLI:EU:C:2021:492).

30 Lukuun ottamatta suojelupoliisia.
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sdadetaan salaisten tiedonhankintakeinojen kaytosta rikosten rikoksen estamiseen,
paljastamiseen tai vaaran torjumiseen.

Rikoksen selvittdmiseen kaytettévista salaisista pakkokeinoista sdadetdan kattavasti
pakkokeinolain 10 luvussa. Rikoksen estéamiseen, paljastamiseen ja vaaran torjumi-
seen kaytettavista salaisista tiedonhankintakeinoista saadetaan pakkokeinolain
kanssa mahdollisimman yhtenevdisesti poliisilain 5 luvussa. Koska salaisten pakko-
keinojen kaytdsta sdadetadn yhdenmukaisesti eri esitutkintaviranomaisia koskevissa
laeissa, seuraavaksi kuvataan vain pakkokeinolain ja poliisilain séaéntelya.

Pakkokeinolain 1 luvussa sadadetdan pakkokeinojen kayttdd koskevista yleisista rajoi-
tusperiaatteista. Esimerkiksi suhteellisuusperiaatteen mukaan pakkokeinoja saadaan
kayttaa vain, jos pakkokeinon kayttéa voidaan pitaa puolustettavana ottaen huomioon
tutkittavana olevan rikoksen torkeys, rikoksen selvittamisen tarkeys seka rikoksesta
epéillylle tai muille pakkokeinon kaytdsta aiheutuva oikeuksien loukkaaminen ja muut
asiaan vaikuttavat seikat. Vahimman haitan periaatteen mukaan pakkokeinon kaytélla
ei kenenkdan oikeuksiin saa puuttua enempaa kuin on valttamatonta kaytén tarkoituk-
sen saavuttamiseksi, ja pakkokeinon kéayt6lla ei saa aiheuttaa kenellek&éan tarpeetto-
masti vahinkoa tai haittaa. Lisaksi hienotunteisuusperiaatteen mukaan pakkokeinoja
kaytettdessa on véltettéva aiheettoman huomion heréattdmista ja toimittava muutenkin
hienotunteisesti.

Lisaksi on tarpeen ottaa huomioon, ettd pakkokeinon kayton sitominen tietyn vaka-
vuustason rikokseen liittyy edella mainittuun pakkokeinolain 1 luvun 2 8:ssa ilmais-
tuun suhteellisuusperiaatteeseen, jonka keskeisena sisaltond on oikeasuhtaisuus kay-
tettavan pakkokeinon ja selvitettdvana olevan rikoksen vakavuuden valilla. Suhteelli-
suusperiaate on otettava huomioon paitsi pakkokeinoa konkreettisessa tilanteessa
kaytettdessd, myos jo arvioitaessa tarvetta lainsaadanndlla mahdollistaa pakkokeinon
kaytto tietyn rikoksen selvittdmisesséa. Vaikka rikoksen rangaistusasteikko sellaise-
naan mahdollistaisi pakkokeinon kayton tietysséa tapauksessa, erityisesti rikoksen lie-
vempien ilmenemismuotojen osalta tilanne on konkreettisessa soveltamistilanteessa
viela lisaksi arvioitava suhteellisuusperiaatteen valossa.3!

Poliisilain 1 luvussa sdadetaan niin ikdan suhteellisuusperiaatteesta seka vahimman
haitan periaatteesta.

Edelleen pakkokeinolain 10 luvun 2 §:ssa sdddetaan salaisten pakkokeinojen kaytén
edellytyksista. Kaikkien salaisten pakkokeinojen kayton yleisena perusedellytyksena
on, etta niilla voidaan olettaa saatavan rikoksen selvittdmiseksi tarvittavia tietoja (PKL

81 HE 217/2022 vp, s. 9.
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10:2.1). Saantely on kolmiportainen ottaen huomioon viimeksi mainittu tuloksellisuus-
odotus, mutta osassa keinoja kéayton edellytyksena on lisaksi erittiin tarke&d merkitys
rikoksen selvittdmiselle ja muutaman keinon osalta edellytetdan jo mainittujen liséksi
myods valttamattémyytta.32 Tama ei kuitenkaan ole vaatimus kaikissa tilanteissa. Esi-
merkiksi jaljiempéna selostettavan televalvonnan (PKL 10:6) osalta sen kaytén edelly-
tyksena ei pakkokeinolain (PKL10:2.2) mukaan ole, etta sen kayttamiselle olisi erittain
tarke&a merkitys rikoksen selvittdémiseksi tai etta keinon kayton tulee olla valttAmaténta
rikoksen selvittamiseksi.

Salaisten tiedonhankintakeinojen kaytdon edellytyksista sdadetaan vastaavasti poliisi-
lain 5:2:ssa.

PKL 10:6.1:n ja poliisilain 5:8.1:n mukaan televalvonnalla hankittavat tiedot koskevat
joko televalvonnan kohteena olevaan teleosoitteeseen tai telepaatelaitteeseen lahe-
tettyyn tai vastaanotettuun viestiin liittyvid viestinnan valittdjan hallussa olevia valitys-
tietoja taikka teleosoitteen tai telepaatelaitteen sijaintitietoa. 32 Televalvontaa koskevaa
saantelya on uudistettu lokakuussa 2023 voimaan tulleella muutoksella.34 Lailla on
muutettu televalvonnalla hankittavien tietojen maaritelmad, mutta talla ei ole tarkoitus
muuttaa televalvonnan kayttdalaa.3> Edella mainituissa televalvontaa koskevissa lain-
kohdissa ei nimenomaisesti sdadeta paasysta juuri SVPL 157 8§:n perusteella sailytet-
taviin tietoihin.

Televalvonnan kaytdstéa esitutkinnassa paattaa tuomioistuin pidattamiseen oikeutetun
virkamiehen vaatimuksesta. Jos asia ei sieda viivytysta, pidattamiseen oikeutettu vir-
kamies saa paattaa televalvonnasta ja sijaintitietojen hankkimisesta siihen asti, kun-
nes tuomioistuin on ratkaissut luvan myoéntamista koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin vii-
meistaan vuorokauden aikana. Jos tuomioistuin ei téallaisessa tilanteessa anna lupaa

32 Esitutkinta ja pakkokeinot (Fredman, Kanerva, Tolvanen, Viitanen, 2020) s. 1068-
1069.

33 Rikostorjunnasta Tullissa annetun lain 3 luvun 4 §:n 1 momentissa seka rikostorjun-
nasta Rajavartiolaitoksessa annetun lain 16 8:ssd sdadetdadn myos televalvonnasta.
Lainkohdat vastaavat pitkalti esimerkiksi edellda mainitussa poliisilain lainkohdassa aiem-
min kaytettya ilmaisua. Sen sijaan laissa sotilaskurinpidosta ja rikostorjunnasta puolus-
tusvoimissa (255/2014) ei saadeta oikeudesta televalvontaan.

34 Pakkokeinolain osalta HE 217/2022 vp ja EV 305/2022 vp, poliisilain osalta HE
275/2022 vp ja EV 316/2022 vp seké Rajavartiolaitoksen rikostorjuntalain salaisia tie-
donhankintakeinoja koskevaan 3 lukuun on tehty osin samanlaiset muutokset HE
712023 vp ja EV 9/2023 vp. Kaynnissa on myds vastaava muutosty® Tullin osalta lakiin
rikostorjunnasta Tullissa.

35 Poliisilain 5 luvun 8 §:n 1 momentin osalta ks. HE 275/2022 vp, s. 35. PKL 10 luvun
6 8:n 1 momentin osalta ks. HE 217/2022 vp, s. 123.
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televalvontaan, kiireellisessa tilanteessa saatu tieto on heti havitettava. (PKL 10 luku
98ja588§)

Vastaavasti myos poliisilain 5 luvun 10 8:n mukaan tuomioistuin p&attda 8 8:n 2 ja 5
momentissa seka 9 8:n 1 ja 4-6 kohdassa tarkoitetusta televalvonnasta seka televal-
vonnasta 3 §:ssa tarkoitetuissa tapauksissa pidattdmiseen oikeutetun poliisimiehen tai
suojelupoliisin paallyst6on kuuluvan poliisimiehen vaatimuksesta. Samoin kiireelli-
sisséa asioissa pidattamiseen oikeutettu poliisimies tai suojelupoliisin paallystédn kuu-
luva poliisimies saa paattaa televalvonnasta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myontamista koskevan vaatimuksen.

Pakkokeinolain 10 luvun 9 &:n 3 momentin ja poliisilain 5 luvun 10 §8:n 5 momentin
mukaan televalvonnasta voidaan paattad myos takautuvasti.3® Saannoksen mukaan
televalvontaa koskeva lupa tai paatos voi koskea myods luvan antamista tai paatoksen
tekemisté edeltavaa maarattya aikaa, joka voi olla kuukautta pidempi. Takautuvaa lu-
paa tai paatosta televalvonnasta ei ole rajoitettu ajalliselta ulottuvuudeltaan laissa. Ta-
karaja tulee kuitenkin siita, milta ajalta sailytysvelvollisella yritykselld on tallennettuja
kyseisia tietoja.

Pakkokeinolain 10 luvun 9 &:ssé ja poliisilain 5 luvun 10 §:ssé sdadetéén televalvon-
taa koskevan vaatimuksen ja paatoksen sisallosta. Siina ei erikseen vaadita rajaa-
maan niita viestinnan valitystietoja, joihin tietopyyntt kohdistuu, mutta vaatimuksessa
on esitettava mahdolliset televalvonnan rajoitukset. Pakkokeinolakiin ja poliisilakiin lo-
kakuussa 2023 voimaan tulleen muutoksen myo6ta vaatimuksessa ja tuomioistuimen
paatdksessa ei enaa eritella toimenpiteen kohteena olevan teleosoitetta ja telepaate-
laitetta, vaan jatkossa lupa myodnnettaisiin henkilosidonnaisesti. Epaillyn ollessa tunte-
maton kohdistetaan lupa yha teleosoite- ja telepaatelaitekohtaisesti. Vaikka muutok-
sen jalkeen tuomioistuimen paatoksessa ei yksildida valvonnan kohteena olevia tele-
paatelaitteita tai teleosoitteita, tulee televalvonnasta paattavan pidattamiseen oikeute-
tun virkamiehen kuitenkin tehd& perusteltu paatds televalvonnan kohdentamisesta
tiettyihin telepaatelaitteisiin tai teleosoitteisiin. (PKL 10:9.5; poliisilaki 5:10)

Pakkokeinolain 10 luvun 50 8:n mukaan salaisten pakkokeinojen kaytdssa noudate-
taan, mité lain 8 luvun 23-26 §:ssd sdadetdén tietojarjestelman haltijan tietojenanto-
velvollisuudesta ja datan sailyttamismaarayksesta. Pakkokeinolain 8 luvun 24 8§:n mu-
kaan pidattamiseen oikeutettu virkamies voi antaa datan sailyttémismaarayksen, jolla
maarataan dataa hallussaan tai maaraysvallassaan pitava sailyttamaan se muuttu-
mattomana. Maarayksesta on pyynnosta annettava kirjallinen todistus, jossa yksildi-
daan maarayksen kohteena oleva data. Se voi koskea my6s dataa, jonka voidaan

36 Lokakuussa voimaan tulleilla pakkokeinolain ja poliisilain kyseisiin lainkohtiin teh-
dyilla muutoksilla tdsmennettiin lain sanamuotoa siten, ettei lupaa voida myontaa tule-
maan voimaan mybhempéana ajankohtana. HE 275/2022 vp, s. 25 ja HE 217/2022 vp,
s. 122 ja 125.
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olettaa tulevan laitteeseen tai tietojarjestelméaéan maarayksen antamista seuraavan
kuukauden aikana. Sailyttamismaarays annetaan kolmeksi kuukaudeksi kerrallaan,
mutta se voidaan uusia ja se tulee kumota niin pian kuin se ei enaé ole tarpeen. (PKL
8:25 §)

Nykykaytannossa on havaittu tulkintaerimielisyys sailytysvelvollisuuden alaisten tieto-
jen kaytossa rikosten ennaltaehkaisemisen osalta.3” Sahkoéisen viestinnan palveluista
annetun lain 157 8:n mukaan sailytettévia tietoja saa kayttaa ainoastaan pakkokeino-
lain 10 luvun 6 8:n 2 momentissa tarkoitettujen rikosten selvittdmiseksi ja syyteharkin-
taan asettamiseksi. Tamén lisaksi tietoja kuitenkin kaytetddn myos rikosten ennalta
ehkaisemisen tarkoitusta varten muun lainsdadéannon, kuten poliisilain perusteella.

Tulkitaerimielisyyden on esitetty juontuvan SVPL 157 8:n ja 322 8:n keskindisesta viit-
taussuhteesta. SVPL 157 8:n saatamisen yhteydessé tietojen kayttétarkoituksista, joi-
den mainitsemista lain tasolla perustuslakivaliokunta on aiemmin edellyttéanyt, on ja-
tetty pois maininta tietojen kaytosta rikosten tutkimiseksi. Asiaa ei kuitenkaan ole val-
misteluasiakirjoissa avattu. Voimassa olevan lain sanamuodon mukaan tietojen kaytto
on siis rajattu ainoastaan tiettyjen rikosten selvittdmiseksi ja syyteharkintaan asetta-
miseksi. Vuoden 2017 selvityksessa kavi ilmi, etta tietoyhteiskuntakaaren (nyk. laki
sahkdisen viestinndn palveluista) 157 §:88 on kaytannossa tulkittu koskevan myas ri-
kosten estamista. Tama perustuu SVPL 322 8:n 1 momentin sanamuotoon, jossa
mainitaan myds rikosten estaminen. Tyoryhmassa esitetyn selvityksen perusteella
sdilytysvelvollisuuden alaisia tietoja hyddynnetéan rikosten ennaltaehkaisemisesséa
muun lainsaadannon, kuten poliisilain perusteella.38

Talta osin on huomattava, etta ePrivacy-direktiivin 15 artikla sanamuodon mukaan
sallisi tietojen kayton kansallista lainsaadantda laajemminkin, silla sen mukaan sallit-
tua olisivat rajoitukset, jotka ovat valttamattomia, asianmukaisia ja oikeasuhtaisia ri-
kosten torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi. Direktii-
vin ohella asiaa olisi arvioitava myds perustuslain ndkdkulmasta. Perustuslain 10 §:n
4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista viestin salai-
suuteen yksildn tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnisséa, turvallisuustarkastuksessa ja vapaudenmenetyksen
aikana.

87 Ks. my6s LVM 9/2017, s. 24 ja siihen jatetyt eriavat mielipiteet.

38 LVM 9/2017, s. 16. SVPL:n 157 &:n ja 322 8:n keskinaisen suhteen tulkintaepasel-
vyydesta ks. sisaministerion eriava mielipide (SMDno-2017-1066), jonka se jatti kysei-
seen selvitykseen.
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2.2.2 SVPL 157 §:n perusteella sailytettavien tietojen
saanti kansallisen turvallisuuden suojaamiseksi
ja maanpuolustuksen turvaamiseen

SVPL 157 8§:n perusteella séilytettavien valitystietojen kéyttdtarkoitus on vuonna 2019
saadetyilla siviili- ja sotilastiedustelulaeilla laajennettu kansallisen turvallisuuden tar-
koituksiin. Sailytettavien tietojen kayttamisesta kansallisen turvallisuuden perusteella
saadetaan poliisilain 5 a luvussa ja sotilastiedustelusta annetussa laissa (SotTiedL,
590/2019).3°

Edellytyksistéa tietojen saannille on saadetty pitkélti samoin kuin pakkokeinolaissa.
Tuomioistuin paattaa televalvonnasta sotilastiedustelussa tehtavaan maaratyn tiedus-
telumenetelmien kayttdon erityisesti perehtyneen sotilaslakimiehen tai muun virkamie-
hen vaatimuksesta ja siviilitiedustelussa suojelupoliisin p&allyst6on kuuluvan poliisi-
miehen vaatimuksesta. Jos televalvontaa koskeva asia ei sieda viivytysta, em. vaati-
muksen esittdva virkamies saa paattaa televalvonnasta siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan myéntamista koskevan vaatimuksen. Siviilitiedustelussa tasta
kuitenkin paattédé suojelupoliisin paallikko tai tehtavaén maaratty tiedustelumenetel-
mien kayttéon perehtynyt suojelupoliisin paéllystéon kuuluva poliisimies. Asia on saa-
tettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeis-
tdan 24 tunnin kuluttua keinon kaytén aloittamisesta. Jos tuomioistuin ei téllaisessa
tilanteessa anna lupaa televalvontaan, kiireellisessa tilanteessa saatu tieto on heti ha-
vitettdva.4? Lupa tai paatds voidaan antaa myos takautuvasti koskien luvan antamista
tai paatdksen tekemista edeltanytta maarattya aikaa, joka voi olla kuutta kuukautta pi-
dempi.*! Takautuvaa lupaa tai paatosta televalvonnasta ei ole rajoitettu ajalliselta ulot-
tuvuudeltaan laissa.

Tiedustelulaeissa on saadetty nimenomaisesti valttamattomyysedellytyksesta. Poliisi-
lain 5 a luvun 4 &:n 1 momentin mukaan tiedustelumenetelman“? kaytén yleisena
edellytyksena siviilitiedustelussa on, etté sen kayttaminen on valttamatonta tarkeiden
tietojen saamiseksi sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Sotilastiedustelusta annetun lain 12 8:n 1
momentin mukaan televalvonnan kayttamisen sotilastiedustelussa tulee tayttaa tie-
dustelumenetelman kayton yleisena edellytyksena oleva valttamattomyyden kriteeri. 43
Taman lisaksi lupa muun kuin valtiollisen toimijan hallussa olevaan tai hdanen muuten

39 Tassa yhteydessa huomioon otettavaa on, etta tietoliikennetiedustelu jaa SVPL 157
8:n rajoitusten ulkopuolelle, silla tietoliikennetiedustelussa ei aseteta teleyrityksiin koh-
distuvaa tallennusvaatimusta (ks. QdN kohdat 101-103).

40 Poliisilaki 5 a luku 7 § ja 46 §; SotTiedL 38 ja 87 8.

41 Poliisilaki 5 a luku 7 §; SotTiedL 38 8.

42 Kuten televalvonta, tukiasematietojen ja teleosoitteen tai telepéatelaitteen yksil6inti-
tietojen hankkiminen (Poliisilaki 5 a:2.1).

43 Tama koskee tiedustelumenetelman kayttéa muuhun kuin valtiolliseen toimijaan.
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kayttaman teleosoitteen tai telepaatelaitteen televalvontaan voidaan kuitenkin myon-
taa vain, jos silla voidaan perustellusti olettaa olevan erittain tarke& merkitys tietojen
saamiseksi tiedustelutehtdvan kannalta (37.3 §8).

SVPL 157 8:n perusteella sailytettavia tietoja saa kayttaa poliisilain 5 a luvun 53 §:n
mukaan siviilitiedustelussa, jos niilla voidaan perustellusti olettaa olevan erittain tar-
ke& merkitys tietojen saamiseksi sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta. Sotilastiedustelussa taas
naita tietoja voidaan kayttaéa sotilastiedustelusta annetun lain 103 8:n mukaan tietojen
hankkimiseksi sotilastiedustelun kohteena olevasta lain 4 §:ssé& tarkoitetusta toimin-
nasta.

Tiedustelutoimintaan kohdistuu erikseen saadetty hallinnonalan siséinen valvonta (po-
liisilaki 5 a luvun 59 §; SotTiedL 105 § ja 106 8). Tiedustelun asianmukaisuutta valvoo
uusi viranomainen, tiedusteluvalvontavaltuutettu, ja tiedusteluun kohdistuu myés par-
lamentaarinen valvonta (laki tiedustelutoiminnan valvonnasta). Tiedusteluvalvontaval-
tuutetulle on tehtava ilmoitus tiedustelumenetelmien kaytésta (poliisilaki 5 a:61; Sot-
TiedL 108 8).

Sahkdisen viestinnan tietosuojadirektiivissa kansallinen turvallisuus (valtion turvalli-
suus) ja puolustus ovat niin ikdan mainittu 15 artiklan 1 kohdassa. Taltakin osin on
otettava huomioon mydés perustuslaki. Perustuslain 10 §:n 4 momentin mukaan lailla
voidaan saataa valttamattomista rajoituksista tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista tur-
vallisuutta.

2.2.3 Tietojen saanti teleyrityksen omia tarkoituksia
varten sailyttamista tiedoista

Poliisilla on oikeus saada vélitystietoja rikosten ennalta estamiseksi, paljastamiseksi,
selvittdmiseksi, vaaran torjumiseksi seka eraissa poliisitutkinnoissa, kuten kuoleman-
syyn selvittamisessa, kadonneen henkilon etsinndssa tai liiketoimintakiellon maaraa-
misté tai pidentamista koskevassa tutkinnassa.** Televalvonta tai tiedonsaantipyynto
voi siten kohdistua myds muihin kuin sailytysvelvollisuuden nojalla sailytettyihin tietoi-
hin eli tietoihin, joita viestinnan valittaja kasittelee jonkin toisen perusteen nojalla.

Esitutkintaviranomaisilla voi olla tarve tunnistaa kayttaja ennen televalvonnan kaytta-
mista. Tallaisia tunnistamispyyntdja tehdaan poliisilain 4:3.1 ja 4:3.2 nojalla (ks. my6s

44 Ks. vastaavasti LVM 9/2017, s. 15.
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jakso 5.1.3).45 Poliisilain 4:3.1 mukaan poliisilla on paallystoon kuuluvan poliisimiehen
pyynnosta oikeus saada rikoksen estéamiseksi tai selvittdmiseksi tarvittavia tietoja yh-
teison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenté tai tyontekijaa vel-
voittavan yritys-, pankki- tai vakuutussalaisuuden estamatta. Poliisilla on sama oikeus
saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tarkea yleinen
tai yksityinen etu sita vaatii. Poliisilain 4:3.2 mukaan poliisilla on yksittéistapauksessa
oikeus pyynnosta saada teleyritykseltd ja yhteisottilaajalta yhteystiedot sellaisesta tele-
osoitteesta, jota ei mainita julkisessa luettelossa, taikka teleosoitteen tai telepaatelait-
teen yksildivat tiedot, jos tiedot ovat tarpeen poliisille kuuluvan tehtavan suoritta-
miseksi. Poliisilla on vastaava oikeus saada postitoimintaa harjoittavalta yhteisolté ja-
keluosoitetietoja.

Kyseinen pykéala vastaa pakkokeinolain 10:25 8§:n mukaista teleosoitteen tai telepaa-
telaitteen yksildintitietojen hankkimista. Yksilointiin tarvittavat tiedot hankittaisiin ni-
menomaan sen takia, etta niiden perusteella voitaisiin hankkia tuomioistuimelta lupa
televalvontaan tai telekuunteluun.4®

Poliisilain 4.3:1 ja 4.3.2 mukaiset pyynnot kohdistuvat teleyrityksen asiakastietoihin tai
sen omia tarkoituksia varten sailyttamiin tietoihin. Kayttajan tunnistamiseksi tarvittavat
tiedot ovat usein valttamattomia telepakkokeinojen kohdistamiseksi tiettyyn henkiléon.
Tietopyyntdd ei voida kohdistaa sdilytysvelvollisuuden alaisiin tietoihin, ellei tutkitta-
vana oleva rikos tayta televalvonnan edellytyksia. Sailytysvelvollisuuden alaisiin tietoi-
hin tehtavia hakuja rajoittaa sahkoisen viestinnéan palveluista annetun lain 157 8:n 1
momentti, jossa viitataan pakkokeinolain 10 luvun 6 8:n 2 momentissa tarkoitettuihin
rikoksiin. Tilanteessa, jossa tietopyyntda ei voida kohdistaa sailytysvelvollisuuden
alaisiin tietoihin, pyynt6 kohdistetaan tietoihin, joita teleyritys kasittelee jonkin toisen
perusteen nojalla.

Unionin tuomioistuin ei ole asettanut erityisia rajoituksia kayttajan henkiléllisyytta kos-
kevien tietojen sailyttdmiseen. Niita voi kayttaa rikosten torjuntaa, tutkintaa, selvitta-
mista ja syyteharkintaa seka yleisen turvallisuuden takaamista varten. (QdN 157-159
kohta.) Unionin tuomioistuimessa on kuitenkin vireilla ennakkoratkaisupyyntd asiassa
C-241/22 DX, jossa kasiteltavanéa on kysymys siitd viranomaisten oikeudesta saada
liikenne- ja paikkatietoja muun perusteen kuin tietojen sailytysvelvollisuuden nojalla
teleyrityksen kasittelemiin tietoihin. Oikeustila saattaa viela talta osin siis kehittya.

45 Vastaavasti laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa 44 ja 93 §,
laki henkilttietojen kasittelysté Rajavartiolaitoksessa 20 §, laki sotilastiedustelusta 104
§ ja laki rikostorjunnasta Tullissa 14 8.

46 HE 224/2020 vp; HE 266/2004 vp.

21



2.3 Sailytettavien tietojen suojaaminen

Sahkoisen viestinnan tietosuojadirektiivin 4 artiklan 1 kohdassa seké 4 artiklan 1 a
kohdassa edellytetaan, etté palveluntarjoajat toteuttavat asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla voidaan varmistaa sdilytettyjen tietojen tehokas suoja
vaarinkaytén vaaraa vastaan seka naiden tietojen kaikenlaista laitonta saantia vas-
taan. Unionin tuomioistuin on tulkinnut naita vaatimuksia.4” Kun otetaan huomioon
séilytettyjen tietojen maara, niiden arkaluonteisuus seka niiden lainvastaista saantia
koskeva vaara, séhkdisten viestintapalvelujen tarjoajien on mainittujen tietojen tayden
koskemattomuuden ja luottamuksellisuuden takaamiseksi varmistettava erityisen kor-
kea suojan ja turvan taso turvautumalla asianmukaisiin teknisiin ja organisatorisiin toi-
miin. Kansallisessa saannostdssa on erityisesti sdadettava tietojen sailyttamisesta
unionin alueella ja tietojen lopullisesta havittamisesta, kun niiden sailyttdmisaika paat-

tyy_48

Lisaksi sdhkdisen viestinnan tietosuojadirektiivin 4 artiklan mukaan nailla toimenpi-
teillda on vahintaan varmistettava, etta henkilttietoja paasee kasitteleméaan vain siihen
luvan saanut henkildsto oikeudellisesti perustelluissa tapauksissa, suojattava tallen-
netut tai siirretyt henkildtiedot tahattomalta tai laittomalta tuhoamiselta, tahattomalta
kadottamiselta tai muuttamiselta taikka luvattomalta tai laittomalta sailyttamiselta, ka-
sittelylta, kaytolta tai luovuttamiselta, ja varmistettava henkilttietojen kasittelya koske-
van turvapolitiikan toteuttaminen.

Kyseinen 4 artikla on toimeenpantu kansallisesti sdhkdisen viestinnan palveluista an-
netun lain 247 8:114, jonka mukaan viestinnan valittdjan on huolehdittava palvelujensa,
viestien, valitystietojen ja sijaintitietojen tietoturvasta.4® Toimenpiteet, joilla huolehdi-
taan tietoturvasta, on suhteutettava uhan vakavuuteen, toimenpiteista aiheutuviin kus-
tannuksiin seka kaytettévissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Sailytysvelvollinen yritys paattaa tietojen sailyttamisen teknisesta toteuttamisesta. Tie-
dot on séailytettava kustannustehokkaasti. Liséksi on otettava huomioon sailytysvelvol-
lisen yrityksen liilketoiminnan tarpeet ja jarjestelmien tekniset ominaispiirteet seka
maksuvelvollisen viranomaisen tarpeet.>°

47 On kuitenkin huomattava, ettd kansallisessa lainsaadanndssa asetetuilla takeilla,
joilla sailytettyja tietoja pyritddn suojaamaan vaarinkaytolta ja lainvastaiselta saannilta,
ei voida rajoittaa tai korjata sailyttamisestéa johtuvaa vakavaa puuttumista kayttajan pe-
rusoikeuksiin. SpaceNet kohta 91; G. D. kohta 47.

48 Tele2 kohta 122. Ks. analogisesti kumotun direktiivin 2006/24 osalta tuomio asiassa
Digital Rights Ireland, kohta 66—68.

49 HE 221/2013 vp, s. 189.

50 Sahkoisen viestinnan palveluista annettu laki 158 § 1 mom.
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Sahkdisen viestinnén palveluista annetun lain 158 §:n 3 momentin mukaan sailytys-
velvollisen yrityksen on nimettéava henkilot, joilla on oikeus kasitella sailytettavia tietoja
tai tehtavat, joissa niit saa kasitella. Sailytysvelvollisen yrityksen on huolehdittava,
etta tilaajan saatavilla on tietoa tietojen sailyttamisesta ja sen tarkoituksesta. Sailytys-
velvollisuuden teknisen toteutuksen ja tietoturvallisuuden vaatimusta on tarkennettu
sahkoisen viestinnan palveluista annetun lain 158 §:n 6 momentin nojalla annetussa
viestintaviraston maarayksessa.5!

SVPL:ssé ei ole nimenomaisesti séadetty SVPL 157 §:n nojalla séilytettyjen tietojen
erityisen korkeasta suojan ja turvan tasosta eika tietojen poistamisesta. Siina ei
myodskaan nimenomaisesti séédeté vaatimusta sailyttaa tietoja unionin alueella. Tyo-
ryhméan saaman selvityksen mukaan talla hetkelld kaikkien sailytysvelvollisten yritys-
ten tietokannat sijaitsevat Suomessa. SVPL 158 §:n 2 momentin mukaista sailytysvel-
vollisuuden piiriin kuuluvien tietojen kasittelya varten perustetun jarjestelman kaytt6a
koskevassa sopimuksessa edellytetaan, etta sailytysvelvollisen yrityksen tulee var-
mistaa, mikali tietosisaltda tallennetaan ulkomailla sijaitseviin jarjestelmiin, etté itse
tietosisaltd on vain suomalaisten turvallisuusmaaraysten mukaisesti tarkastettujen
henkildiden kaytettavissa. Vuoden 2021 arviomuistion laatimisen yhteydessa saatujen
tietojen mukaan tietojen suojan ja turvan taso olisi erityisen korkea ja tiedot poistettai-
siin sailytysajan paatyttya. Kyseiset vaatimukset eivéat kuitenkaan nimenomaisesti kay
nykyiselldén ilmi laista.

51 Maarays teleyritysten tietojen sailytysvelvollisuudesta viranomaistarpeita varten, 53
B/2014 M 17.12.2014. Sen mukaan sdilytysvelvollisen yrityksen on suojattava sailytys-
velvollisuuden piiriin kuuluvat tiedot oikeudettomalta kasittelyltd seka sailytyksen aikana
etté niitd viranomaiselle siirrettdessa. Sailytysvelvollisen yrityksen on tarkistettava asi-
anmukaisesti viranomaiselta tulevan, sailytysvelvollisuuden piiriin kuuluviin tietoihin koh-
distuvan tietopyynnon laillisen perusteen olemassaolo. Sailytysvelvollisen yrityksen on
tallennettava viranomaiselta tulevan, séilytysvelvollisuuden piiriin kuuluviin tietoihin koh-
distuvan tietopyynnon toteuttamisesta 2 vuodeksi tiedot siitd, mité tietoja on haettu ja
mitk& tiedot on luovutettu, tietojen hakemisen ajankohta, tietojen hakija seka tietojen
hakemisen laillinen peruste.

23



3. EU-oikeuden ja valtiosaantoiset
reunaehdot

3.1 Perus-jaihmisoikeuksista seuraavien
vaatimusten huomioiminen

Sahkoisen viestinnan valitystietojen sailytyksessa on kyse perus- ja ihmisoikeuksien
rajoituksesta. Viestinnan luottamuksellisuus, yksityiselamé&n suoja, henkilttietojen
suoja ja sananvapaus ovat perusoikeuksia, jotka koskettavat myds viestin sisallon li-
saksi viestinndn valitystietoja. Naiden tietojen sdilyttamiseen liittyvia velvoitteita on ar-
vioitu unionin tuomioistuimen oikeuskaytannossa erityisesti perusoikeuskirjan 7, 8 ja
11 artikloiden seké 52 artiklan valossa. Siten unionin oikeudesta seuraa rajoituksia sii-
hen, miten tietojen sailytysvelvollisuudesta tai niiden kaytdsta voidaan kansallisesti
saataa. Samoin myos ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn
yleissopimuksen (SopS 18 ja 19/1990; sellaisena kuin se on myéhemmin muutettuna
SopS 71 ja 72/1994, SopS 85 ja 86/1998, SopS 8 ja 9/2005, SopS 6 ja 7/2005 seka
SopS 50 ja 51/2010, jaliempéana Euroopan ihmisoikeussopimus) 8 artiklasta seuraa
rajoituksia sille, miten asiasta voidaan saatédé. Euroopan ihmisoikeustuomioistuin on
oikeuskaynndssaan arvioinut tasta artiklasta seuraavia rajoituksia suhteessa teleyri-
tyksiin kohdistuvaan sailytysvelvollisuuteen. Liséksi kansallisesti asiaa on arvioitu pe-
rustuslakivaliokunnan lausuntokaytanndssa.

Tassa arviomuistiossa esitelldaén eri vaihtoehtoja, miten valitystietojen sailyttamista ja
viranomaisten paasya kyseisiin tietoihin koskeva kansallinen lainséadanto voitaisiin
jarjestaa, jotta lainsaadanto olisi Suomen perustuslain ja EU:n perusoikeuskirjan, si-
ten kuin unionin tuomioistuin sité oikeuskaytanndéssaan on tulkinnut, mukainen, rajoit-
tuu yksityiselaman, henkildtietojen ja viestinnan luottamuksellisuuden suojan kannalta
valttamattomaan ja samalla turvaa viranomaisille oikeutetun ja oikeasuhtaisen paasyn
tietoihin tehokkaan rikostorjunnan varmistamiseksi. Tarkasteluun vaikuttaa siis vah-
vasti unionin tuomioistuimen oikeuskaytanto, josta seuraa rajoituksia kansalliselle
lainsdadanndlle.

Keskeiset reunaehdot sdhkoéisen viestinnan valitystietojen sailyttdmisesté tulevat unio-
nin tuomioistuimen oikeuskaytanngdstd. Ne muodostavat myos keskeiset perusoikeu-
delliset reunaehdot, sill& unionin tuomioistuin on tulkinnut s&hkdisen viestinnan tieto-
jen kasittelya EU:n perusoikeuskirjan 7 (yksityis- ja perhe-eldamén kunnioittaminen), 8
(henkilttietojen suoja), 11 (sananvapaus ja tiedonvalityksen vapaus) ja 52(1) (oikeuk-
sien ja periaatteiden ulottuvuus ja tulkinta) artiklan valossa. Taman liséksi tulee kui-
tenkin arvioida, tuleeko muista perusoikeuskirjan méaarayksista, Suomen perustus-
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laista, Euroopan ihmisoikeussopimuksesta tai kansalaisoikeuksiaja poliittisia oikeuk-
sia koskevasta kansainvélisesta yleissopimuksesta (SopS 7 ja 8/1976, jaljempéna
KP-sopimus) muita perus- ja ihmisoikeudellisia reunaehtoja.

3.2 Perusoikeuskirjan,
ihmisoikeusvelvoitteiden ja perustuslain
reunaehdot

3.21 Perusoikeuskirja

Perusoikeuskirjan maaraysten osalta on otettava huomioon niiden soveltamisala. Pe-
rusoikeuskirjan 51(1) artiklan mukaan perusoikeuskirjan maaraykset koskevat unionin
toimielimia, elimia ja laitoksia toissijaisuusperiaatteen mukaisesti seka jasenvaltioita
ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. T&méan vuoksi ne
kunnioittavat tdman perusoikeuskirjan mukaisia oikeuksia, noudattavat sen siséltamia
periaatteita ja edistavat niiden soveltamista kukin toimivaltansa mukaisesti ja unionille
perussopimuksissa annetun toimivallan rajoja houdattaen.

Unionin tuomioistuin on tulkinnut EU-oikeuden soveltamisalaa sailytysvelvollisuuden
kontekstissa erityisesti QdN-ratkaisussaan. Unionin tuomioistuimen mukaan kansalli-
nen saannosto, jonka mukaan sahkoisten viestintapalvelujen tarjoajien on sailytettava
liikenne- ja paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torju-
miseksi, kuuluu direktiivin 2002/58 soveltamisalaan. (QdN kohdat 100-104 ja Lietuvos
Respublikos generaliné prokuratira kohta 28)

Perusoikeuskirjan 7, 8 ja 11 artikla

Kun arvioidaan sdilytysvelvollisuutta EU:n perusoikeuskirjan kannalta, asiassa ovat
relevantteja erityisesti yksityiselaman suojaa (7 artikla) ja henkildtietojen suojaa (8 ar-
tikla) koskevat maéaraykset. Liséksi unionin tuomioistuin on kiinnittanyt huomiota séily-
tysvelvollisuuden vaikutuksiin suhteessa perusoikeuskirjan 11 artiklassa taattuun sa-
nanvapauteen. Perusoikeuskirjan 52(1) artiklan mukaan perusoikeuskirjassa tunnus-
tettujen oikeuksien ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla seka
kyseisten oikeuksien ja vapauksien keskeista sisalt6d kunnioittaen. Suhteellisuusperi-
aatteen mukaisesti rajoituksia voidaan saataa ainoastaan, jos ne ovat valttamattémia
ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai
tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.
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Unionin tuomioistuin on ratkaisukaytanndssaan arvioinut sailytysvelvollisuutta suh-
teessa perusoikeuskirjaan. Naissa ratkaisuissaan unionin tuomioistuin on arvioinut
eraat sailyttmistoimenpiteet unionin oikeuden mukaisiksi. Siten unionin tuomioistui-
men oikeuskaytanto tarjoaa ohjeistusta siihen, millaiset ratkaisut ovat sahkdisen vies-
tinnén tietosuojadirektiivin ja perusoikeuskirjan valossa mahdollisia.

Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd héanen yksityis- ja
perhe-elamaansa, kotiaan seka viestejaan kunnioitetaan.

Unionin tuomioistuin on arvioinut yksityselaman suojaan puuttumista merkitsevaa
saantelya perusoikeuskirjan valossa ja katsonut muun muassa, ettd merkitysta ei ole
silla, ovatko kyseiset yksityiselamaan liittyvat tiedot arkaluonteisia vai eivat tai onko
asianomaisille mahdollisesti aiheutunut haittaa tasta puuttumisesta (Digital Rights Ire-
land, kohta 33, ks. vastaavasti tuomio Osterreichischer Rundfunk ym., C-465/00, C-
138/01 ja C-139/01, EU:C:2003:294, 75 kohta). Unionin tuomioistuin on myds katso-
nut, etté velvollisuus sailyttaa tietyn ajan tietoja henkilon yksityiselamasta ja hanen
viestinnastaan merkitsee sellaisenaan puuttumista perusoikeuskirjan 7 artiklassa taat-
tuihin oikeuksiin. Lisaksi toimivaltaisten kansallisten viranomaisten oikeus saada tie-
toja merkitsee my6s puuttumista tahan perusoikeuteen (Digital Rights Ireland, kohdat
34-35).

Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkildtietojensa suojaan.
Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya
tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa séédetyn
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita ha-
nesta on keratty.

Henkilttietojen suoja liittyy Kiintedsti perusoikeuskirjan 7 artiklassa vahvistettuun yksi-
tyiselaman suojaan. (Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09,
EU:C:2010:662, 47 kohta) Unionin tuomioistuin on katsonut, etta liikenne- ja paikka-
tietojen sailyttdminen kuuluu perusoikeuskirjan 8 artiklan soveltamisalaan, silla se
merkitsee kyseisessa artiklassa tarkoitettua henkiltietojen kasittelya. Sailyttamisen
on siten taytettava kyseisesta artiklasta johtuvat tietojen suojan vaatimukset. (Digital
Rights Ireland kohta 29)

Perusoikeuskirjan 11 artiklan mukaan jokaisella on oikeus sananvapauteen. Tama oi-
keus siséaltda mielipiteenvapauden seka vapauden vastaanottaa ja levittaa tietoja tai
ajatuksia viranomaisten siihen puuttumatta ja alueellisista rajoista riippumatta.

Unionin tuomioistuin on kiinnittanyt ratkaisuissaan huomiota my®os lilkkenne- ja paikka-
tietojen sailytysvelvollisuuden vaikutuksista perusoikeuskirjan 11 artiklassa taatun sa-
nanvapauden harjoittamiseen. (ks. esim. Digital Rights kohdat 25 ja 70; Tele2 kohdat
92 ja 101) Unionin tuomioistuimen mukaan myds sananvapaus tulee ottaa huomioon
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direktiivin 2002/58 15 artiklan 1 kohtaa tulkittaessa, kun otetaan huomioon sen erityi-
nen merkitys demokraattisissa yhteiskunnissa. Perusoikeuskirjan 11 artiklassa taattu
perusoikeus on erds demokraattiseen ja moniarvoiseen yhteiskuntaan liittyvé olennai-
nen perusta ja kuuluu arvoihin, joille unioni Euroopan unionista tehdyn sopimuksen
(SEU) 2 artiklan mukaisesti perustuu. (Tele2 kohta 93 ja siiné viitattu oikeuskaytanto)

Liikenne- ja paikkatietojen sailyttdminen viranomaisten kayttéé varten on unionin tuo-
mioistuimen mukaan omiaan vaikuttamaan ennalta ehkaisevasti siihen, miten séh-

koisten viestintavalineiden kayttajat kayttavat perusoikeuskirjan 11 artiklassa taattua
sananvapauttaan. (Digital Rights kohta 28, Tele 2 kohta 101) Nama vaikutukset ovat
sitd vakavampia, mitd enemmaén tietoja sailytetaén ja mitd moninaisempia ne ovat.

(QdN kohta 118) Samoin kuin yksityiselamén suojaa ja tietosuojaa koskevat perusoi-
keudet, mydskaan sananvapaus ei ole ehdoton, vaan se on suhteutettava siihen teh-
tavaan, joka niilla on yhteiskunnassa. (QdN kohta 120 oikeuskaytantdviittauksineen).

Perusoikeuskirjan muut maaraykset

Perusoikeuskirjan 16 artiklassa sdadetaan elinkeinovapauden periaatteesta. Elinkei-
novapaus tunnustetaan unionin oikeuden seka kansallisten lainsdadéantojen ja kaytan-
tbjen mukaisesti.

Perusoikeuskirjan 17 artiklassa sdadetdan omistusoikeudesta. Jokaisella on oikeus
nauttia laillisesti hankkimastaan omaisuudesta seka kayttaa, luovuttaa ja testamen-
tata sitd. Keneltakaan ei saa riistdé hanen omaisuuttaan muutoin kuin yleisen edun
sitd vaatiessa laissa saadetyissa tapauksissa ja laissa sdédettyjen ehtojen mukaisesti
ja siten, etta hanelle suoritetaan kohtuullisessa ajassa oikeudenmukainen korvaus
omaisuuden menetyksesta. Omaisuuden kayttéa voidaan saannelld lailla siind maarin
kuin se on yleisen edun mukaan valttamatonta.

Perusoikeuskirjan 21 artiklassa saadetaan syrjintakiellosta. Artiklan 1 kohdan mukaan
kielletdan kaikenlainen syrjinta, joka perustuu sukupuoleen, rotuun, ihonvariin tai etni-
seen taikka yhteiskunnalliseen alkuperaan, geneettisiin ominaisuuksiin, kieleen, us-
kontoon tai vakaumukseen, poliittisiin tai muihin mielipiteisiin, kansalliseen véhemmis-
t6on kuulumiseen, varallisuuteen, syntyperaan, vammaisuuteen, ikaan tai sukupuoli-
seen suuntautumiseen tai muuhun sellaiseen seikkaan.

Perusoikeuskirjan 47 artiklassa sdadetaan oikeudesta tehokkaisiin oikeussuojakeinoi-
hin ja puolueettomaan tuomioistuimeen. Artiklan 1 kohdan mukaan jokaisella, jonka
unionin oikeudessa taattuja oikeuksia ja vapauksia on loukattu, on oltava tassa artik-
lassa maarattyjen edellytysten mukaisesti kaytettavissaan tehokkaat oikeussuojakei-
not tuomioistuimessa.
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Perusoikeuskirjan 48 artiklan 1 kohdan mukaan jokaista syytettya on pidettéava syytto-
mand, kunnes héanen syyllisyytensa on laillisesti naytetty toteen.

Unionin tuomioistuimen oikeuskaytanngssé kasittelemien ratkaisuiden voidaan katsoa
tayttavan myos nama perusoikeuskirjan maaraykset. Unionin tuomioistuin ei ole erik-
seen nostanut elinkeinovapautta tai omaisuudensuojaa ongelmalliseksi seikaksi saily-
tysvelvollisuutta koskevassa oikeuskaytannéssaan. Mydbhemmin jaksossa 6.3.3.2 ka-
siteltavan sailytysvelvollisuuden henkiléllisen kohdentamisen osalta unionin tuomiois-
tuin ei ole pitényt tallaista henkildpiirin perusteella méaériteltavaa kriteeria itsesséan
syrjivana, joskin tuomioistuin edellyttaa, etta tallaisen toimenpiteen kohteiksi valikoitu-
misen pitaa perustua kansallisessa oikeudessa méaériteltyihin objektiivisiin ja syrjiméat-
tdmiin seikkoihin. (G.D. kohdat 75-78) Maantieteellistd kohdentaminen ei unionin tuo-
mioistuimen mukaan lahtokohtaisesti ole omiaan johtamaan syrjintdan. (G.D. kohta
80) Unionin tuomioistuin on nimenomaisesti todennut, ettei kohdennettu sailyttéminen
ole syyttbmyysolettaman vastaista (Spetsializirana prokuratura (Bulgaria) kohta 46).
Kohdennettu sailyttdminen ei mydskaan ole vastoin uhrien yhdenvertaisen kohtelun
vaatimusta (Spetsializirana prokuratura (Bulgaria) kohta 44). Oikeussuojakeinoihin liit-
tyvét perusoikeuskirjan vaatimukset ovat merkityksellisia (HYA e.a. kohta 43 ja 44).
Perusoikeuskirjan ja direktiivin 15(1) artiklan vaatimukset ovat osin paallekkaisia. Pe-
rusoikeuskirjan vaatimukset ulevat katetuksi unionin tuomioistuimen oikeuskaytannos-
saéan konkretisoimien direktiivin 15(1) artiklan yleisten valttaméattdmyyden, asianmu-
kaisuuden ja oikeasuhtaisuuden edellytysten kautta.

3.2.2 Euroopan ihmisoikeussopimus ja KP-sopimus

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksi-
tyis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Vi-
ranomaiset eivat saa puuttua tdméan oikeuden kayttamiseen, paitsi silloin kun laki sen
sallii ja se on demokraattisessa yhteiskunnassa valttamatonta kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen ja rikolli-
suuden estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkiléiden oi-
keuksien ja vapauksien turvaamiseksi.

Kuten EU:n perusoikeuskirjan osalta, myds Euroopan ihmisoikeussopimuksen nako-
kulmasta viranomaisen ei tarvitse tosiasiassa kasitella tietoja, jotta kyse olisi yksityis-
elamaan puuttumisesta, vaan puuttumiseksi on katsottava jo se, etta viranomainen
keraa ja tallentaa niitd mydhempéaa kayttéa varten (S. and Marper v. the United King-
dom, 4.12.2008, kohta 85). Pelkka sellaisen lainsdaddéannén olemassaolo, joka mah-
dollistaa viestintayhteyksien salaisen tarkkailun, puuttuu viestinnan osapuolten ja
myds potentiaalisten osapuolten ihmisoikeussopimuksen 8 artiklassa taattuihin oi-
keuksiin (Klass v. Saksa 6.9.1978 seka Liberty ja muut v. Yhdistynyt Kuningaskunta
1.10.2008).
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Euroopan ihmisoikeustuomioistuimen oikeuskaytant6 koskee pitkalti viranomaisten
toimintaa. Ihmisoikeustuomioistuin on kuitenkin katsonut, etta artikla soveltuu teleyri-
tyksiin kohdistuvaan sailytysvelvollisuuteen. Tuomioistuin on katsonut, ettd yleiseen
séilytysvelvollisuuteen sovelletaan vastaavia suojakeinoja, joita ihmisoikeustuomiois-
tuin on asettanut salaisille valvontatoimenpiteille ja tietoliikennetiedustelulle (Ekimd-
zhiev and Others v. Bulgaria, 2022, §§ 291 ja 394—-395). Suojakeinot voidaan tiivistaa
seuraavasti:

o sdilyttamista koskevan sdantelyn on oltava julkisesti saatavilla
e laissa on saadettava, miten sailytettava tieto suojataan

o laissa on maariteltava perusteet, joiden nojalla tietoja voidaan sailyttaa ja
paasy tietoihin antaa

o laissa on méaariteltdva menettely sille, miten tietoihin saadaan antaa paasy ml.
suojatoimenpiteet

o tietojen saanti vaatii tuomioistuimen antaman luvan (kiireellisissa ta-
pauksissa jalkikateisen)

o tietojensaantia koskevassa hakemuksessa on méariteltava, mita tar-
koitusta varten tietoja haetaan ja miksi pyydetty tieto on valttamatonta

o tuomioistuimelle on toimitettava kaikki sen harkinnan kannalta merki-
tykselliset tiedot

o tuomioistuimen on perusteltava ratkaisunsa

o laissa on méaariteltdva ajanjakso, jonka viranomaiset saavat sailyttaa ja kayt-
taad dataa

o laissa on maariteltdva menettely sille, miten saatua tietoa sdilytetaan, tarkas-
tellaan, kaytetaan, valitetdan eteenpéin ja tuhotaan

¢ laissa on maariteltdva menettelyt ja toimintatavat riippumattoman viranomai-
sen suorittamaan valvontaan ml. korjaavat toimivaltuudet

¢ laissa on sdadettava tehokkaasta ilmoitusmenettelysta kohteelle
e laissa on saadettava tehokkaista oikeussuojakeinoista

(Ekimdzhiev and Others v. Bulgaria, 2022, 88 291 ja 396-418).

Kyseiset vaatimukset ovat kaytannéssa pitkalti yhtenevia unionin tuomioistuimen
asettamien vaatimusten kanssa. Toisaalta ihmisoikeustuomioistuin ei ole tiedustelu-
ratkaisuissaan ehdottomasti torjunut massavalvontaa, vaan tuonut esille kansallisen
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harkintamarginaalin (Centrum for Rattvisa v. Ruotsi (19.6.2018), § 112)%2. Ihmisoi-
keustuomioistuimen vaatimukset nousevatkin kaytannossa merkitykselliseksi erikseen
ja erityisesti silloin, kun kansallinen sédéntely ei ole EU-oikeuden soveltamisalassa.
Edella todetusti teleoperaattoreihin kohdistuva sailytysvelvollisuus on kuitenkin EU-
oikeuden soveltamisalassa.

Euroopan ihmisoikeussopimus suojaa myds omaisuutta ja elinkeinovapautta (1. poy-

takirjan 1 artikla), syrjimattomyytta (14 artikla), oikeutta tehokkaaseen oikeussuojakei-
noon (13 artikla) seka syyttomyysolettamaa (6(2) artikla). N&ité ei kuitenkaan ole arvi-
oitu erikseen sailyttamisvelvollisuutta koskevassa ihmisoikeustuomioistuimen oikeus-

kaytannossa.

KP-sopimuksen 17 artiklan mukaan kenenkaan yksityiselamaan, perheeseen, kotiin
tai kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eikd suorittaa hanen
kunniaansa ja mainettaan loukkaavia hyokkéayksia. Jokaisella on oikeus lain suojaan
tallaista puuttumista tai tallaisia hydkkayksia vastaan. KP-sopimuksen vaatimukset
vaikuttavat olevan sisalloltaan yhtenevaisia Euroopan ihmisoikeussopimuksen ja pe-
rusoikeuskirjan kanssa.

YK:n ihmisoikeusneuvostossa on hyvaksytty useita raportteja yksityiselaman suojasta
digitalisaation aikakaudella.® Niissa todetaan, etta sailytysvelvollisuudella puututaan
yksityiseldaméan suojaan. Toimenpiteen valttamattomyyteen ja suhteellisuuteen on kiin-
nitetty tassakin yhteydessa huomiota samoin kuin oikeussuojakeinoihin.>* Tassakin
yhteydessa on nostettu esille systemaattisen tarkkailun mahdollinen uhka sananva-
paudelle, kokoontumisvapaudelle, osallistumiselle ja demokratialle.55

3.2.3 Perustuslaki

Nykyinen voimassa oleva vdlitystietojen sailyttamisvelvollisuutta koskeva lainsaa-
danto on saadetty perustuslakivaliokunnan myoétavaikutuksella (PeVL 18/2014 vp).
Perustuslakivaliokunta piti unionin tuomioistuimen silloin vastikdan antaneen Tele2-
ratkaisun huomioita pohjana kansallisen sailytysvelvollisuutta koskevan saatelyn val-
tiosdantdisessa tarkastelussa. Vaikka unionin tuomioistuimen tuomio ei suoranaisesti
koskenut Suomen kansallista taytantdonpanolainsaadantdd, tuli kansallisen saantelyn

52 perustuslakivaliokunnan mielesta EIT:n linjaus massavalvonnan kuulumista kansalli-
sen harkintamarginaalin piiriin korostava kayténtt ei muodosta EUT:n oikeuskéaytanto-
kin huomioon ottaen perustetta arvioida massavalvonnan sallittavuutta toisin (PeVL
36/2018 vp s. 12).

53 A/HRC/27/37 (2014), A/IHRC/39/29 (2018), A/HRC/48/31 (2021) ja A/IHRC/51/17
(2022).

54 Ks. esim. AIHRC/27/37, 20, 24-27 ja 37-41 kappale. Mybhemmissa raporteissa tuo-
daan esille samoja huomioita.

5 A/HRC/51/17, 43 kappale.
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perustuslakivaliokunnan mukaan tayttaa tuomiossa mainitut edellytykset. Perustusla-
kivaliokunta piti talloin selvand, ettd myods kansallista sééntelyé on syyté arvioida
paitsi kansallisten perusoikeussdannésten myds unionin tuomioistuimen tuomiossa
kasiteltyjen EU:n perusoikeuskirjan yksityiselamén suojaa ja henkilétietojen suojaa
koskevien maaraysten valossa. (PeVL 18/2014 vp, s. 4-5)

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoi-
keuksien toteutuminen. Valittavina olevien toimenpiteiden arviointiin vaikuttaa perus-
tuslaissa turvattu luottamuksellisen viestin salaisuuden suoja. Tamé&n oikeuden rajoit-
tamista asiassa puoltavat vakavien rikosten selvittamisintressiin ja rikosoikeudellisen
jarjestelman uskottavuuteen liittyvat hyvaksyttavat ja yhteiskunnallisesti painavat pe-
rusteet. Perustuslakivaliokunta on painottanut, etté yksityiselaman ja henkildtietojen
suoja tulee suhteuttaa toisiin perus- ja ihnmisoikeuksiin seka muihin painaviin yhteis-
kunnallisiin intresseihin (PeVL 35/2018 vp, s. 4, PeVL 14/2018 vp, s. 6 ja PeVL
5/1999 vp, s. 2) tai esimerkiksi vakavien rikosten selvittamisintressiin ja rikosoikeudel-
lisen jarjestelman uskottavuuteen liittyviin hyvaksyttaviin ja yhteiskunnallisesti paina-
viin perusteisiin (PeVL 32/2013 vp, s. 7).

Perustuslakivaliokunnan valtios&éntgisiin tehtaviin ei lahtékohtaisesti kuulu EU-oikeu-
den kansallisen taytantdonpanoséaéntelyn arviointi EU:n aineellisen lainsdéadannén
kannalta (ks. esim. PeVL 14/2018 vp, s. 7). Perustuslakivaliokunnan mukaan perus-
tuslain 10 8:n 4 momentin rajoissa sdadettavien valtuuksien, esimerkiksi siviili- ja soti-
lastiedustelua koskevissa hallituksen esityksissa tiedusteluviranomaisille ehdotetta-
vien toimivaltuuksien, on oltava sopusoinnussa myés Suomen kansainvalisten ihmis-
oikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen, ja EU-oikeuden
kanssa. Valiokunta korosti tarvetta seurata EIT:n ja EUT:n kaytantoa tiedustelutoimin-
nan alalla. Valiokunta katsoi, ettd taman oikeuskaytannén mukaisesti on arvioitava
ehdotettuja uusia rajoitusperusteita kansallista lainsdadantéa valmisteltaessa ja saa-
dettdessa samoin kuin sovellettaessa niitd viranomaisissa ja tuomioistuimissa (PeVM
4/2018 vp, s. 9).

Perustuslakivaliokunnan mukaan on sindnsa selvaa, etta Euroopan unionin tuomiois-
tuimen vakiintuneen oikeuskaytannén mukaan unionin lainsaadanté on ensisijaista
suhteessa kansallisiin sdannoksiin oikeuskaytannéssa maariteltyjen edellytysten mu-
kaisesti (ks. PeVL 20/2017 vp, s. 6 ja PeVL 51/2014 vp, s. 2/1l), eikd suomalaisessa
lainsaadannodssa ole syyta pyrkia EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin
(esim. PeVL 19/2021 vp, kappale 14 ja siind mainittu lausuntokaytant®), vaikka valio-
kunnan valtiosdéntoisiin tehtaviin ei lahtokohtaisesti kuulukaan kansallisen taytan-
téonpanosaantelyn arviointi EU:n aineellisen lainsdadannon kannalta (esim. PeVL
32/2021 vp, kappale 3). (PeVL 81/2022 vp, kappale 8)

Perustuslakivaliokunta on arvioinut EU-oikeudellisia lainsaadantéhankkeita perus- ja
ihmisoikeuksien kannalta kiinnittamalla huomiota myés merkitykselliseen tuomioistuin-
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kaytantéon (ks. myds. PeVL 28/2016 vp, s. 5—6, PeVL 20/2016 vp, s. 4—5). Valio-
kunta on katsonut myos EU-oikeuteen perustuvan yksityiselaméan ja henkilttietojen
suojan kannalta merkityksellisen kansallisen sdantelyn valmistelussa olevan syyta
kiinnittdd huomiota erityisesti EU-tuomioistuimen asioissa Digital Rights Ireland (C-
293/12 ja C-594/12), Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-
203/15) antamiin ratkaisuihin (PeVL 13/2017 vp, s. 4—5, PeVL 9/2017 vp, s. 5).

Perustuslakivaliokunta on arvioinut laajasti kansallisen tietoyhteiskuntakaariehdotuk-
sen (nyk. laki sdhkdisen viestinnén palveluista) sééntelya teleyritysten velvollisuu-
desta sailyttaa tietoja viranomaistarpeita varten EU-tuomioistuimen asiassa Digital
Rights Ireland antaman tuomion valossa. Valiokunta piti selvéna, ettd myos kansal-
lista sdantelya oli tuolloisessa sddntelyasetelmassa syyta arvioida paitsi kansallisten
perusoikeussaanndsten myds unionin tuomioistuimen tuomiossa kasiteltyjen EU:n pe-
rusoikeuskirjan yksityiselamén suojaa ja henkilttietojen suojaa koskevien maaraysten
valossa (PeVL 18/2014 vp, s. 4/lI—7/11). Valiokunta on katsonut myds, etta lainsaata-
jan toimivaltaan ei voi kuulua yksityiselaman suojan kannalta keskeisten arkaluonteis-
ten tietojen kasittelysta sdataminen vastoin EU:n oikeuteen kuuluvan yleisen tieto-
suoja-asetuksen saantelya (PeVL 15/2018 vp, s. 45). Valiokunta on arvioinut myos
EU-oikeuden eri tulkintavaihtoehtojen tuottaman epéavarmuuden valtiosaantoista mer-
kitysta (PeVL 15/2018 vp, s. 53). (PeVL 36/2018 vp, s. 6ja 7)

Perustuslakivaliokunta on arvioidessaan hallituksen esityksia, joiden tarkoitus on EU:n
oikeuden taytantdonpano, kiinnittdnyt huomiota siihen, ettd vaikka perustuslakivalio-
kunnan valtiosaantoisiin tehtaviin ei lahtokohtaisesti kuulu kansallisen taytantéonpa-
nosaéntelyn arviointi EU:n aineellisen lainsdadannon kannalta (ks. esim. PeVL
10/2022 vp, kappale 13, PeVL 13/2019 vp, s. 2, PeVL 31/2017 vp, s. 4) siltd osin kuin
Euroopan unionin lainsaadanto edellyttaa kansallista sdantelya tai mahdollistaa sen,
tata kansallista likkumavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuk-
sista seuraavat vaatimukset (ks. esim. PeVL 1/2018 vp, PeVL 25/2005 vp). Valiokunta
on naissa yhteyksissa painottanut, etté hallituksen esityksessa on erityisesti perusoi-
keuksien kannalta merkityksellisen saantelyn osalta syyta tehda selkoa kansallisen
likkumavaran alasta (ks. esim. PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42). Valio-
kunta on arvioinut myos jo ehdotuksia EU-séantelyksi kiinnittden huomiota kansallisen
likkumavaran alaan erityisesti perusoikeusherkissa kysymyksissa (ks. esim. PeVL
37/2021 vp, kappale 25 ja PeVL 39/2021 vp, kappale 10 ja 11). (PeVL 11/2022 vp, 7
kohta.)

Henkiltietojen suoja ja luottamuksellisen viestin salaisuuden suoja

Perustuslain 10 §8:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha
on turvattu. Henkilttietojen suojasta saadetaan tarkemmin lailla. Pykalan 2 momentin
mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaama-
ton. Pykalan 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista
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viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaranta-
vien rikosten tutkinnassa, oikeudenkaynnissé, turvallisuustarkastuksessa ja vapau-
denmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Valitystietojen sailytysvelvollisuuden saantely on merkityksellisté perustuslain 10
8:ssd turvattujen yksityiselaman, henkildtietojen suojan seka luottamuksellisen viestin
salaisuuden suojan kannalta. Perustuslain 10 §:n arvioinnin osalta tarke&ksi muodos-
tuu erityisesti perustuslain 10 §:n 4 momentin muutokseen ja siihen liittyva perustusla-
kivaliokunnan kaytantd, jossa on keskeisesti arvioitu luottamuksellisen viestin salai-
suuden rajoittamisen edellytyksia.

Perustuslain 10 §:ssé turvatun yksityiselaméan suojan lahtékohta on yksilén oikeus
elad omaa elaméaansa ilman viranomaisten ja ulkopuolisten tahojen mielivaltaista tai
aiheetonta puuttumista siihen. (PeVL 53/2005 vp, s. 2, PeVL 36/2002 vp, s. 5/1, PeVL
9/2004 vp, s. 5/11). Perustuslakivaliokunta on pitanyt valtiosaantdoikeudellisesti ongel-
mallisena ja oikeasuhtaisuusvaatimuksen vastaisena sellaista saantelya, joka merkit-
see laajamittaista, erittelematdntd, pitkaikaista ja rajoittamatonta tietojen sailytta-
mista yhdistettyna viranomaisten erittelemattémaan ja rajoittamattomaan paasyyn néai-
hin tietoihin. (PeVL 20/2016 vp, s. 5, PeVL 18/2014 vp, s. 6). Perustuslakivaltiokunta
on katsonut, ettd perustuslain 10 §:n 4 momentin séédnnoksesta ja lisaksi yleisiin rajoi-
tusedellytyksiin kuuluvasta valttamattomyysvaatimuksesta johtuu, etté luottamukselli-
sen viestin salaisuuden suojaan puuttumisen tulee olla kohdennettua ja rajattua
(PeVL 35/2018 vp, s. 12) ja nostanut esille, ettéd mainittu sdannds ei mahdollista
yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa (PeVM 4/2018
vp, S. 8).

Viestin sisallon liséksi perustuslain saannoksilla suojataan myds viestin lahettdjan ja
vastaanottajan tunnistamistietoja seka muita tietoja, joilla voi olla merkitysta viestin
luottamuksellisuuden sailymiselle. Perustuslakivaliokunta aikaisemmin vakiintuneesti
katsoi, etta viestin tunnistamistiedot jaavat luottamuksellisen viestin salaisuutta suo-
jaavan perusoikeuden ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, s. 3/I,
PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/1l ja PeVL 3/2008 vp, s. 2/1). Kuiten-
kin unionin tuomioistuimen Digital Rights Ireland —tuomion jalkeen perustuslakivalio-
kunta katsoi, etta tuomio antaa perusteita arvioida taté oppia uudelleen. Taméan seu-
rauksena perustuslakivaliokunta totesi, etta kaytannossa sahkoisen viestinnan kayt-
toon liittyvat tunnistamistiedot sek& mahdollisuus niiden kokoamiseen ja yhdistami-
seen voivat kuitenkin olla yksityiselaméan suojan ndktkulmasta siind maérin ongelmal-
lisia, ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua,
vaan huomiota on yleisemmin kiinnitettdva myos rajoitusten merkittavyyteen. (PeVL
18/2014 vp, s. 6/Il)

Perusoikeusrajoituksen hyvaksyttavyytta arvioitaessa on merkitysta rajoitustoimien
tarkoituksella. Mitk&a tahansa viranomaistarpeet eivat kuitenkaan oikeuta asettamaan
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yrityksille timan kaltaista sailytysvelvollisuutta. Tama ei ole asianmukaista velvoitteen
tdsmallisyyden ja tarkkarajaisuuden vaatimuksen kannalta. (PeVL 3/2008 vp, s. 2/1)
Valitystietojen sailyttdamisvelvoitetta puoltaa vakavan rikollisuuden torjuntaan liittyva
hyvéksyttava peruste. (PeVL 18/2014 vp, s. 7/1) Ylla kasitellysti sailytysvelvollisuus on
unionin tuomioistuimen oikeuskaytannéssa katsottu olevan mahdollista rikollisuuden
ja yleiseen turvallisuuteen kohdistuvien uhkien torjumiseksi ja kansallisen turvallisuu-
den suojaamiseksi.

Nykyisen lain sdatémisen yhteydessa perustuslakivaliokunta arvioi, etta unionin tuo-
mioistuimen Digital Rights Ireland -tuomion valossa nayttaisi olevan perusteltua pyrkia
rajaamaan sailyttdmisvelvollisuutta seka henkildpiirin etté viestinnan sisallén osalta.
Liséksi perustuslakivaliokunta katsoi, ettei tuomioista johdu suoranaista estetta sellai-
selle sadéantelylle, jossa oikeasuhtaisuuden vaatimukset toteutetaan muilla tavoin.
(PeVL 18/2014 vp, s. 6-7)

Saadettdessa nykyisen sahkoisen viestinnan palvelulain 19 lukua, perustuslakivalio-
kunta edellytti, etta sailytettavat tiedot on yksilditava laissa, ja etta likenne- ja viestin-
tavaliokunnan tuli tasmentéaé, mitkd ehdotetun sdannoksen perusteella sailytettavat
tiedot ovat valttamattomia saantelyn taustalla olevan tarkoituksen kannalta. Sellaisia
tietoja, jotka eivat ole tarkoituksen kannalta valttamattomia, ei voi vaatia sailytetta-
vaksi. (PeVL 18/2014 vp, s. 7) Perustuslakivaliokunta on myds aikaisemmin pitéanyt
suhteellisuusperiaatteen kannalta tarkeana, ettei palveluntarjoajaa velvoiteta erikseen
tuottamaan tai hankkimaan tietoja, vaan ainoastaan sailyttémaan tarjoajan saatavilla
muutenkin olevat tiedot. (PevL 3/2003, s. 2/1l, PeVL 3/2006 vp, s. 3/l, PeVL 35/2004
vp, s. 3/ll) Sailyttdmisvelvollisuuden vahimmaissisallon kannalta perustuslakivalio-
kunta on pitanyt aivan olennaisena, mihin tietoihin tai tietotyyppeihin velvollisuus ulot-
tuu. Tallaisten, sdantelyn kannalta olennaisten seikkojen ja rajausten tulee kayda
saannoksista ilmi tasmallisesti. (PeVL 3/2006 vp, s. 3/Il, PeVL 35/2004 vp, s. 3/Il)

Perustuslakivaliokunta on kiinnittdnyt huomiota perusoikeuden rajoituksen valttamat-
tomyytta arvioitaessa myds siihen, etta tiettyja rikoksia ei kaytannossa pystyta selvit-
tamaan tai estamaan ilman televalvontaa. (PeVL 32/2013 vp, s. 456) Myds unionin tuo-
mioistuin on erityisesti IP-osoitteiden sailyttamisvelvollisuuden oikeasuhtaisuutta arvi-
oidessaan kiinnittanyt huomiota siihen, etta ilman tietojen sailyttdmisvelvollisuutta
verkkorikosten paljastaminen voi osoittautua mahdottomaksi. (QdN kohta 154) Talta
osin on kuitenkin huomattava, ettéa vaikka séhkdisen viestinnan tietojen sailytysvelvol-
lisuus voi olla valttaméatonté joidenkin rikosten selvittémiseksi, ndin ei automaattisesti
ole kaikkien rikosten osalta eiké kaikkien teleyritysten kasittelemien ja sailyttamien tie-
tojen osalta.

56 Kyseisessa lausunnossa valiokunta arvioi tunnistamistietojen hankkimista automaat-
tiseen tietojenkasittelyjarjestelmaan kohdistuneiden rikosten tapauksissa.
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Perustuslakivaliokunnan mukaan tunnistamistietojen sailyttamiseen liittyy aina riskeja
yhté& hyvin luottamuksellisen viestin salaisuuden kuin henkil6tietojen suojan kannalta.
Riskit kasvavat, mita kauemmin tietoja sailytetdéan (PeVL 3/2008 vp, s. 2/I; PeVL
3/2006 vp, s. 3/Il). Perustuslakivaliokunta on lausuntokaytanndéssaan peraankuulutta-
nut tietojen séilytysajan porrastamisen arvioimista suhteutettuna siihen hyotyyn, joka
tiedoilla voi olla hyvaksyttavien tavoitteiden saavuttamisen kannalta. Valiokunnan mie-
lestd arvio on tehtava ennen kaikkea henkilotietojen kasittelyn paaasiallisen kayttotar-
koituksen nakékulmasta. (PeVL 28/2016 vp, s. 7, ks. myds PeVL 9/2017 vp, s. 4)

Mitd pidemmaksi tietojen sailytysaika muodostuu, sitéd olennaisempaa on huolehtia
tietoturvasta, tietojen kayton valvonnasta ja rekisterdidyn oikeusturvasta. (PeVL
13/2017 vp ja PeVL 28/2016 vp, s. 7) Perustuslakivaliokunta on edellyttédnyt unionin
tuomioistuimen ratkaisukaytannén huomioimista myos sailytysaikojen arvioinnissa.
(PeVL 13/2017 vp, s. 6, PeVL 9/2017 vp, s. 5) Sailytysajan osalta perustuslakivalio-
kunta on aiemmin pitdnyt 12 kuukauden oikeasuhtaisuuden kannalta hyvaksyttavana
ja riittdvana vastaamaan viranomaisten tarpeita (PeVL 3/2008 vp, s. 2/Il), mutta unio-
nin tuomioistuimen ratkaisun valossa piti arveluttavana, ettei sailyttamisaikaa oltu eri-
telty suhteessa siihen mahdolliseen hy6tyyn, joka tiedoista voi vakavan rikollisuuden
torjumisen tavoitteen kannalta olla. (PeVL 18/2014 vp, s. 7) Liikenne- ja viestintavalio-
kunta porrasti nykylainsaadannon mukaiset sailytysajat 6—12 kuukauteen perustusla-
kivaliokunnan edellyttaména. (LiVM 10/2014 vp)

Kuten tdméan arviomuistion unionin tuomioistuimen oikeuskaytantta erittelevassa jak-
sossa tarkemmin kasitellaan, unionin tuomioistuin on tasmentanyt myéhemmassa oi-
keuskaytanndssaan niitd perusteita, joita perusoikeuskirja ja sahkdisen viestinnan tie-
tosuojadirektiivin 15 artiklan 1 kohdassa mainittu unionin oikeuden oikeasuhtaisuuden
vaatimus edellyttédd. Lisaksi unionin tuomioistuin on vahvistanut, etta kansallinen lain-
saatdja voi asettaa myds muita erottavia kriteereita liikenne- ja paikkatietojen kohden-
netun sailyttamisen toteuttamiseksi, kunhan ne ovat objektiivisia ja syrjimattomia, ja
joilla varmistetaan, ettd kohdennetun sailyttamistoimenpiteen ulottuvuus rajoittuu tay-
sin valttamattdmaan ja etta vakavien rikosten ja henkildiden, joiden tiedot sailytetaan,
valilla on ainakin vélillinen yhteys. (G. D. kohta 83) Perustuslain vaatimukset sellaisina
kuin perustuslakivaliokunta on niita tulkinnut, ovat pitkalti yhtenevéat EU-oikeudesta tu-
levien vaatimusten kanssa. Joitakin aste-eroja kuitenkin on esimerkiksi sailytysajan
pituudessa, joissa EU-oikeuden vaatimukset vaikuttavat olevan hieman tiukempia.
Vaikuttaisi silta, etta sdatamalla valitystietojen sailyttdamisvelvollisudesta unioninoikeu-
den vaatimukset tayttavalla tavalla taytetdan lahtokohtaisesti samalla perustuslain
saantelylle asettamat edellytykset.>”

57 Perustuslakivaliokunta on myds todennut, etta sailyttamisvelvollisuutta koskevaa
saantelya on syyta arvioida EU:n perusoikeuskirjan 7 ja 8 artiklan maaraysten valossa,
ja perustuslakivaliokunta on my®s unionin tuomioistuimen oikeuskaytannon johdosta
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Perustuslaki vaikuttaisi kuitenkin ainakin yhdessa suhteessa asettavan tdsmallisem-
pid vaatimuksia kuin unionin oikeus. Perustuslain 10 8§:n 4 momentissa sdadetaan
kvalifioiduista lakivarauksista, jotka maarittavat tarkemmin sitd, mill& perusteilla luotta-
muksellisen viestin salaisuutta voidaan rajoittaa. Perustuslain 10 8:n 4 momentin mu-
kaan lailla voidaan s&ataa valttdmattomisté rajoituksista viestin salaisuuteen yksilon
tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oi-
keudenkéaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta.58

Perustuslakivaliokunta painottanut, ettd yksityiselamén ja henkilttietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sek& muihin painaviin yhteiskunnallisiin in-
tresseihin (PeVL 35/2018 vp, s. 4, PeVL 14/2018 vp, s. 6 ja PeVL 5/1999 vp, s. 2) tai
esimerkiksi vakavien rikosten selvittdmisintressiin ja rikosoikeudellisen jérjestelmén
uskottavuuteen liittyviin hyvaksyttaviin ja yhteiskunnallisesti painaviin perusteisiin
(PeVL 32/2013 vp, s. 7). Perustuslain esitdiden mukaan yksilon tai yhteiskunnan tur-
vallisuutta vaarantavien rikosten piiriin kuuluvat esimerkiksi huumausainerikokset, tor-
keat vakivaltarikokset seka maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). Pe-
rustuslakivaliokunnan kéytanndssé edelld mainittuihin rikoksiin on rinnastettu muun
muassa térkea lapsen seksuaalinen hyvaksikaytté (PeVL 26/2014 vp, s. 4). Perustus-
lakivaliokunta on my6s katsonut mahdolliseksi tehda rajoituksia luottamuksellisen
viestin salaisuuden suojaan henkilén henkea tai terveyttda uhkaavan valittdman vaaran
torjumiseksi tietyin reunaehdoin (PeVL 6/2018 vp).

Valttamattomia rajoituksia viestin salaisuuteen voi sdataa yksilon tai yhteiskunnan tur-
vallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa. Perusoikeusrajoituk-
sen hyvaksyttavat perusteet on siis maaritelty eri tavalla kuin unionioikeudessa. Pe-
rusteet vaikuttavat suppeammilta kuin sahkéisen viestinnan tietosuojadirektiivissa. Li-
saksi tietojen kayttotarkoitus rajautuu perustuslain sanamuodon mukaan rikosten tut-

osin arvioinut uudestaan perustuslain 10 §:4& koskevaa kaytantdéa (PeVL 18/2014 vp,
s. 3jad).

58 Perustuslain 10 8:n 4 momenttiin on sisallytetty erityisia rajoituslausekkeita, joissa
annetaan tavallisen lain saatajalle valtuus perusoikeuden rajoittamiseen ja toisaalta
asetetaan lainsaatajan harkintavaltaa rajoittavia lisékriteereja. Perustuslain 10 §:n 4
momentin lakivarauksessa mainitaan osin samoja edellytyksia kuin perusoikeuksien
yleisissa rajoitusedellytyksissa. Naita ovat lailla saatamisen vaatimus ja rajoituksen
valttamattomyys. Perusoikeuksien yleisia rajoitusedellytyksia sovelletaan lakivarausta
taydentavasti. Tallaisten kvalifioitujen lakivarausten tarkoituksena on maéarittaa tavalli-
sen lain sdatéjan rajoitusmahdollisuus mahdollisimman tasmallisesti ja tiukasti siten,
ettei perustuslain tekstissa anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin
valttamatta on tarpeen (PeVM 25/1994 vp, s. 5). Toisaalta perustuslakivaliokunta on
pitanyt selvana, ettei tallaisesta rajoituslausekkeesta sdadettdessa ole voitu ennakoida
kaikkia, esimerkiksi tekniikan kehityksesta aiheutuvia, myéhempia sééntelytarpeita.
(ks. PeVM 4/2018 vp, s. 6, PeVL 36/2017 vp, s. 5, PeVL 30/2010 vp, s. 6/1)
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kintaan, kun sahkoéisen viestinnan tietosuojadirektiivissa sdadetaan torjunnasta, tut-
kinnasta, selvittdmisesta ja syyteharkinnan varmistamisesta. Lisaksi unionin tuomiois-
tuin on torjunnan osalta viitannut myos rikosten ehkaisemiseen.5°

Perustuslakivaliokunta on lausuntokaytanndssaan katsonut, etta kaytannéssa ei ole
mahdollista vetaa tasmallista rajaa rikoksen tekohetken mukaan, ja monien rikosten
luonteesta johtuen niiden selvittdminen ei ole mahdollista, mikali rikoksen tekeminen
ei ylipdataan paljastu, mika puolestaan saattaa vaatia ennakollista varautumista rikok-
sen tapahtumiseen. (PeVL 2/1996 vp) Perustuslain 10 §:n 3 momentin rajoituslause-
ketta on jo ennen uuden perustuslain voimaantuloa (ks. esim. PeVL 2/1996 vp, PeVL
5/1999 vp) tulkittu varsin johdonmukaisesti siten, ettd rikoksen tutkintana pidetaan sel-
laisia toimenpiteitd, joihin ryhdytdén jonkin konkreettisen ja yksildidyn rikosepdilyn joh-
dosta, vaikka rikos ei olisi viela edennyt toteutuneen teon asteelle. Talta osin tulkinta
on vakiintunut eika siitd ole epéselvyytta. N&illa perustein valiokunta torjui ehdotuksen
tutkinnassa-sanan korvaamisen torjunnassa-sanalla. Se katsoi, etta rikosten torjun-
nan kasite muuttaisi siten rajoituslausekkeen painopisteen rikosten selvittdmisesta nii-
den ennalta estdmiseen. Perustuslakivaliokunnan mukaan ehdotettu rikosten torjun-
nan kasite saattaa myohemmassa tulkintakaytannossa johtaa myos luottamuksellisen
viestin salaisuuden rajoitusmahdollisuuksien laajentumiseen nykysaantelyyn verrat-
tuna, vaikka sita hallituksen esityksen perustelujen mukaan ei oltu tarkoitettu. Myos-
k&an tulkinta, jossa edellytetédén rajoituksilta vahintaén konkreettista ja yksiloitya ri-
kosepadilya, ei ole vastaavalla tavalla kiinnitettavissa rikoksen torjunnan kuin rikoksen
tutkinnan kasitteeseen. (PeVM 4/2018 vp, s. 5 ja 6.) Valiokunta on pitanyt tarkeana,
etté toimenpiteen valtioséantdoikeudellisen sallittavuuden edellytyksené oleva konk-
reettinen ja yksiloity rikosepéily tuodaan selvasti esille myds sddnntksen sanamuo-
dossa. (PeVL 5/1999 vp)

Vaikka siis seka perustuslaissa etta sahkdisen viestinnan tietosuojadirektiivissa kayte-
taan tutkinta-kasitetta, perustuslain kasitteen ei voida katsoa rajoittuvan vain samaan
kuin direktiivin vastaava kasite, vaan se kattaa mytds muita direktiivissa erikseen lue-
teltuja kayttotarkoituksia.®°

59 Ks. esim. QdN 140 kohta. Siten terminologisista eroista huolimatta sahkoisen vies-
tinnan tietosuojadirektiivin 15(1) artiklan perusteita voinee tulkinta pitkalti yndenmukai-
sesti tietosuoja-asetuksen 2(2(d)) artiklan ja rikosasioiden tietosuojadirektiivin 1(1) ar-
tiklan kanssa (ensimmaista ei sovelleta ja toista sovelletaan henkilGtietojen kasittelyyn,
jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estamista, tutkintaa, paljas-
tamista tai rikoksiin liittyvia syytetoimia varten tai rikosoikeudellisten seuraamusten téay-
tantdonpanoa varten) kanssa.

60 Toisaalta terminologisesti on syyta huomata, etta unionin tuomioistuin séannénmu-
kaisesti viittaa sailytysvelvollisuutta koskevassa oikeuskaytanndssaan rikollisuuden tor-
juntaan yleisen edun mukaisena tavoitteena, jolla puuttuminen viestinnan luottamuk-
sellisuuteen voidaan oikeuttaa.
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Perustuslain 10.48:n kvalifioitu lakivaraus sisaltdad myos erityisen rajoitusedellytyksen,
joka mahdollistaa viestin salaisuuden valttdmattomista rajoituksista séatadmisen tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Perustuslakivaliokunta arvioi kansallista tur-
vallisuutta ja siihen kohdistuvaa vakavaa uhkaa perustuslain 10 §:n muutoksen yhtey-
dessa. (PeVM 4/2018 vp)

Perustuslakivaliokunnan kasityksen mukaan kansallinen turvallisuus ja vakava uhka
ovat sisalloltédan varsin laaja-alaisia kasitteitd. Niiden soveltamisessa korostuu tarve
ottaa huomioon ja noudattaa eurooppalaisessa oikeuskaytanndssa tiedonhankintame-
netelmia maarittelevalle lainsaadanndlle asetettavia perusvaatimuksia. Tallaisia vaati-
muksia ovat muun muassa viranomaisten toimivaltuuksien kaytt6on kohdistuva tuo-
mioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oikeusturvan toteutta-
minen tuomioistuimessa ja tietosuojan perusteiden noudattaminen. Perustuslakivalio-
kunta korostaa erityisesti vahvoja oikeusturvatakeita seké laaja-alaista ja tehokasta
tiedusteluvaltuuksien kayton valvontaa ja riittavia soveltamisrajoituksia myos, koska
kyse on poikkeuksellisesta rajoitusperusteesta, jossa irrottauduttaisiin rikosperustei-
sesta toiminnasta ja joka niin ollen tulisi sovellettavaksi myds tilanteissa, joissa ei tie-
donhankintavaiheessa eika valttamatta muutoinkaan voitaisi kohdistaa konkreettista
ja yksiloitya rikosepailya. (PeVM 4/2018 vp, s. 8) Tama on merkityksellista siitakin
syystd, etté perustuslain uusi 10 §:n 4 momentti ei vastaisuudessa koskisi ainoastaan
tiedusteluvaltuuksia, vaan kaikkia tulevaisuudessa mahdollisesti ehdotettavia uusia
luottamuksellisen viestinnan rajoitusvaltuuksia. (PeVM 4/2018 vp, s. 8)

Liséksi perustuslakivaliokunta on painottanut, ettéd perustuslain 10 §:n 4 momentin ra-
joissa saadettavien valtuuksien on oltava sopusoinnussa myds Suomen kansainvalis-
ten ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen, ja EU-0i-
keuden kanssa. Valiokunta on korostanut myos, etté perustuslaissa turvattu perusoi-
keussuojan taso voi olla korkeampi kuin suojan vahimmaistason asettavista ihmisoi-
keusvelvoitteista johtuu. (PeVM 4/2018 vp, PeVL 59/2017 vp, PeVL 43/2016 vp, PeVL
24/2016 vp, PeVL 59/2014 vp)

Kansallista turvallisuutta ei ole lain tasolla yksiselitteisesti maaritelty (ks. PuvM
6/2022 vp — HE 222/2022 vp). Puolustusvaliokunnan mietinnésséa on katsottu, etté
kansallinen turvallisuus on monisyinen kasite, jonka ytimessa on kansakunnan turval-
lisuus ja olemassaolo. Yhta lailla puolustusvaliokunta on todennut, ettd mahdollisim-
man laaja kansallisen turvallisuuden maaritelmé on valiokunnan mielesta valttdmaton
edellytys sille, ettd lainsdadanndn suomia valtuuksia voidaan taysimaaraisesti hyo-
dynta& esimerkiksi kriittisen infrastruktuurin tehokkaassa suojaamisessa. Toisaalta
kansallisen turvallisuuden kasitettd on kasitelty varsin laajasti Euroopan ihmisoikeus-
tuomioistuimen ratkaisukaytanndssé, jonka mukaan ainakin sotilaallinen maanpuolus-
tus, terrorismintorjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kasitteen pii-
riin (muun muassa Weber & Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa).
Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on
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vaikea ennakoida tai maaritella etukateen. Tasta seuraa, ettd kasitteen selventdminen
on ensisijaisesti jatettéava kansallisen kéytanndn varaan (Kennedy v. Yhdistynyt Ku-
ningaskunta, 18.5.2010).

Unionin tuomioistuin on puolestaan katsonut, ettd kansallisen turvallisuuden sailytta-
minen vastaa ensisijaisen tarkeaa intressia suojella valtion keskeisia tehtavia ja yh-
teiskunnan perustavanlaatuisia etuja, ja silhen kuuluu sellaisten terrorismin kaltaisten
toimien torjuminen ja niisté rankaiseminen, jotka ovat omiaan horjuttamaan vakavasti
tietyn maan perustavanlaatuisia perustuslaillisia, poliittisia, taloudellisia tai yhteiskun-
nallisia rakenteita ja erityisesti uhkaamaan suoraan yhteiskuntaa, vaestoa tai valtiota
sellaisenaan. Kansalliseen turvallisuuteen kohdistuva uhka eroaa luonteeltaan, vaka-
vuudeltaan ja uhan muodostavien erityisten olosuhteiden vuoksi siité yleisesta ja py-
syvasta vaarasta, jonka muodostavat jannitteiden tai hairididen, jopa vakavien, iime-
neminen, tai vakavat rikokset. (G. D. kohdat 61 ja 62)

Perustuslaista johtuu tarve yhtaalta tulkita kansallisen turvallisuuden kasitetta suppe-
asti seka toisaalta asettaa uhan vakavuusaste korkealle. Rajoitusperusteeseen vetoa-
valla on myds velvollisuus esittaa riittdvat perustelut sille, etté jokin toiminta voi muo-
dostua vakavaksi uhaksi kansalliselle turvallisuudelle. ValttdAméattomyysvaatimuksen
tayttymiseksi ei perustuslakivaliokunnan mielesta riita, etté tiedon hankkimisen luotta-
muksellisista viesteistéd voidaan yleisesti katsoa edistavan kansallista turvallisuutta.
Sen sijaan on osoitettava, ettd tiedon hankkiminen kussakin yksittaistapauksessa ja
siihen liittyvat yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja valttamét-
témia keinoja hankkia tietoja kyseisessa tilanteessa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta. (PeVM 4/2018 vp, s. 8-9)

Kansallisen turvallisuuden késitesisaltéa on arvioitu siviili- ja sotilastiedustelusta saa-
tdmisen yhteydessa. Perustuslain 10 §:44 muutettiin tuolloin niin, ettd sen 4 momentti
sallii sdataa lailla valttamattomista rajoituksista viestin salaisuuteen tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta. Kansallista turvallisuutta vakavasti uhkaavalla
toiminnalla tarkoitetaan perustuslain sddnndksessa kansanvaltaista valtio- ja yhteis-
kuntajarjestysta, yhteiskunnan perustoimintoja, suuren ihmismaaran henkea tai ter-
veytta taikka kansainvalista rauhaa ja turvallisuutta uhkaavaa toimintaa. limaisu "kan-
sallinen turvallisuus” tarkoittaa sita, ettei saannoksessa tarkoitettu uhkaava toiminta
kohdistuisi ensisijaisesti kehenk&an yksilona vaan yleisemmin yhteiskuntaan ja sen
ihmisyhteis66n (HE 198/2017 vp, s. 36).

Perustuslakivaliokunnan mukaan poliisilain siviilitiedustelua koskevan 5 a luvun luotta-
muksellisen viestinn&n suojaan puuttuvissa toimivaltuuksissa on kyse tiedon hankki-
misesta perustuslain 10 8:n 4 momentissa tarkoitetusta sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta. Kyse on perustuslakivaliokun-
nan mukaan poikkeuksellisesta rajoitusperusteesta, jossa irrottauduttaisiin rikosperus-
teisesta toiminnasta ja joka néin ollen tulisi sovellettavaksi myds tilanteissa, joissa ei
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tiedonhankintavaiheessa eika valttamattad muutoinkaan voitaisi kohdistaa konkreet-
tista ja yksiloitya rikosepailya (PeVL 98/2022 vp, s. 4, PeVM 4/2018 vp, s. 8).

Perustuslakivaliokunnan mielesté kansallisen turvallisuuden suojaamiseen voi si-
nansa sisaltya erittain painavia perusteita rajoittaa henkilétietojen suojan ja yksityis-
elaman suojan perusoikeuksia. Tassa yhteydessa perustuslakivaliokunta on viitannut
siihen, ettd kansallisella turvallisuudella voidaan myds EU-oikeudessa perustella toi-
menpiteitd, joilla puututaan perusoikeuksiin vakavammin kuin toimenpiteilld, joita pe-
rusteltaisiin jollain muulla tavoitteella (ks. myos esim. tuomio 6.10.2020, La Quadra-
ture du Net ym., C-511/18, C-512/18 ja C520/18, 136 kohta). (PeVL 48/2022 vp, s. 4)

Syrjintakielto

Perustuslakivaliokunta on tiedustelulakien yhteydesséa nostanut esille myés syrjinta-
kiellon merkityksen. Ottaen huomioon, etta tiedustelutoiminnan salaisiin tiedonhankin-
takeinoihin saattaa liittya merkittavia profiloinnin riskeja, on saantelyssa perustuslaki-
valiokunnan mielesta varmistuttava myds siitd, ettei se johda perustuslain 6 §:ssa tar-
koitettuun kiellettyyn syrjintaan (PeVL 35/2018 vp, s. 5).

Perustuslakivaliokunta on myds tiedustelulakien yhteydessa kasitellyt toiminnan koh-
distamista henkilorynmaan. Perustuslakivaliokunta katsoi, etté laissa on syyta tasmal-
lisemmin maaritellda, mitd siind henkiloryhmalla tarkoitetaan ja mita edellytyksia use-
amman henkilén pitdmiselle henkildoryhmana asetetaan. Esityksen perusteluissa mai-
nitut edellytykset muistuttavat rikoslain 6 luvun 5 8§:n 2 momentissa tarkoitettuja jarjes-
taytyneelle rikollisryhmalle asetettuja edellytyksia. Poliisilain 5 a lukuun on tarkkara-
jaisuuden ja tdsmallisyyden turvaamiseksi perusteltua sisallyttaa vastaavan kaltainen
henkiléoryhman maaritelma. (PeVL 35/2018 vp, s. 18.)

Syrjintakieltoa sailytysvelvollisuuden osalta on kasitelty nimenomaisesti EU-oikeu-
dessa. Tata oikeuskéaytantoa on kasitelty tarkemmin ylla jaksossa 3.2.1.

Sananvapaus

Perustuslain 12 §:ssd turvattu sananvapaus sisaltaa oikeuden ilmaista, julkistaa ja
vastaanottaa tietoja, mielipiteita ja muita viesteja kenenkéén ennakolta estamatta. Pe-
rustuslain sananvapaussaannoksen keskeisena tarkoituksena on sen esitdiden mu-
kaan taata kansanvaltaisen yhteiskunnan edellytyksené oleva vapaa mielipiteenmuo-
dostus, avoin julkinen keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoisuus
seké@ mahdollisuus vallankayton julkiseen kritiikkiin (HE 309/1993 vp, s. 56/11). Ydin-
ajatukseltaan sananvapautta on perinteisesti pidetty ennen muuta poliittisena perusoi-
keutena (PeVL 19/1998 vp, s. 5/1). Julkistamisella tarkoitetaan kaikenlaista viestien
julkaisemista, levittamista ja valittamista. Sadnnoksesta ilmenevia sananvapauden
ulottuvuuksia ei tulekaan tulkita liian kapeasti (ks. esim. PeVL 52/2010 vp, s. 2).
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Sananvapautta sailytysvelvollisuuden osalta on kasitelty EU-oikeudessa. Tata oikeus-
kaytantoa on kasitelty tarkemmin ylla jaksossa 3.2.1.

Oikeus elamaan seka henkilokohtaiseen vapauteen ja koskemattomuuteen

Perustuslain 7 §:n mukaan jokaisella on oikeus elam&an seka henkilokohtaiseen va-
pauteen, koskemattomuuteen ja turvallisuuteen. Oikeudella henkilékohtaiseen turvalli-
suuteen korostetaan julkisen vallan positiivisia toimintavelvoitteita ihmisten suojaa-
miseksi rikoksilta ja muilta heihin kohdistuvilta oikeudenvastaisilta teoilta. Silla edelly-
tetddn toimia myos rikosten uhrien oikeuksien turvaamiseksi ja aseman paranta-
miseksi. (PeVL 44/1998 vp, s. 2-3) Vaikka tietojen séilytysvelvollisuudella puututaan
perusoikeuksiin, voidaan arvioinnissa ottaa huomioon myds saantelyn taustalla oleva
hyvaksyttavana pidettava yleisen edun mukainen tavoite, joka palautuu viime k&desséa
valtion velvollisuuteen turvata oikeus elamaan.

Omaisuudensuoja

Perustuslain 15 §:n mukaan jokaisen omaisuus on turvattu. Omaisuudensuoja sisal-
taa paitsi omistajalle lahtokohtaisesti kuuluvan vallan hallita, kayttaa ja hyédyntaa
omaisuuttaan haluamallaan tavalla myds vallan méaarata siita. (PeVL 41/2006 vp, s. 2)
Jos omistusoikeuteen kuuluvia oikeuksia vahennetdan tai rajoitetaan, puututaan sa-
malla omaisuudensuojaan, vaikka omistusoikeuden kohteena oleva esine sindnsa sai-
lyisikin koskemattomana haltijallaan. (HE 309/1993 vp, s. 62) Kumottuun séahkdisen
viestinnan tietosuojalakiin ehdotettua sopimuspakkoa sailytysvelvollisuudesta perus-
tuslakivaliokunta piti jossain maarin ongelmallisena perustuslain 15 §:n turvaamaan
omaisuudensuojaan liittyvan sopimusvapauden ja perustuslain 21 §:n 2 momentin
mukaisen hyvan hallinnon takeiden kannalta. Tallaisten velvollisuuksien perusteista
tulee perustuslain 80 8:n 1 momentin nojalla saataa lailla. (PeVL 3/2008 vp, s. 3/I)

Omistajan oikeuksia voidaan rajoittaa lailla esimerkiksi omaisuuden kaytté6n kohdis-
tuvin erilaisin kielloin, rajoituksin ja velvoittein, kunhan sééntely tayttaa perusoikeutta
rajoittavalta lailta vaaditut yleiset edellytykset. Lisdksi perustuslakivaliokunnan kaytan-
ndssa on katsottu, etté laissa asetettavien velvollisuuksien koskiessa porssiyhtidita tai
muita varallisuusmassaltaan huomattavia oikeushenkil6ita lainsaatajan likkumavara
on omaisuudensuojan nakdkulmasta lahtokohtaisesti suurempi kuin silloin, kun séén-
telyn vaikutukset muodostuisivat hyvin valittdmiksi oikeushenkilon taustalla olevien
luonnollisten henkildiden asemalle. Valiokunta on niin ikdan katsonut, ettd mita
etddmpana oikeushenkild on yksildista ja mita vahaisempia ja valillisempia ovat ehdo-
tettujen toimenpiteiden vaikutukset yksildiden konkreettisiin taloudellisiin etuihin, sita
epatodennakdisemmin oikeushenkiléon kohdistuvat toimenpiteet voivat olla ristirii-
dassa perustuslaissa turvatun omaisuudensuojan kanssa. (PeVL 9/2008 vp, s. 4)
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Perustuslain 15 §:n 1 momentin yleislausekkeesta ei johdu vaatimusta korvata omis-
tajalle mité tahansa kayttorajoitusta eika tayden korvauksen vaatimusta korvauksia
myonnettdessa. Omaisuuden kayttorajoituksen korvaaminen on yksi kokonaisarvioin-
tiin vaikuttava osatekija, joka otetaan huomioon selvitettaessé, onko kayttéoikeuden
rajoitus omaisuuden perustuslainsuojan kannalta sallittu (PeVL 10/2014 vp, s. 5). Pe-
rustuslaista ei toisaalta seuraa estettakaan siind edellytettyd paremmalle korvaus-
saéantelylle.

Vélitystietojen sailytysvelvollisuus saattaa siis rajoittaa teleyritysten omaisuudensuo-
jaa. Rajoituksena tata tulee arvioida perustulain nakdkulmasta perusoikeuksien yleis-
ten rajoitusedellytysten valossa. Unionioikeudessa omaisuudensuojan rajoitusten arvi-
ointi on ollut ylla todetusti suppeaa.

Liikkumisvapaus

Perustuslain 9 §:n 1 momentin mukaan Suomen kansalaisella ja maassa laillisesti
oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja valita asuinpaikkansa.
Maantieteellisesti kohdennetulla sailyttamisvelvollisuudella voi olla yhteys liikkumisva-
pauden kayttamiseen. Perustuslakivaliokunnan kaytanndssa teleosoitteen ja telepaa-
telaitteen sijaintitietoa koskevan sééntelyn ja tukiasematietojen saamisen yhteys liik-
kumisvapauteen on tunnistettu, mutta sita ei ole pidemmalti problematisoitu.! Oikeus-
kirjallisuudessa on kuitenkin kiinnitetty huomiota myds liikkumisvapauteen. 2

Oikeusturva

Perustuslakivaliokunta on tiedustelulakien yhteydessa nostanut esille myds oikeustur-
van merkityksen. Saantelyn arvioinnissa on huolehdittava siita, etta asianosaisilla on
oikeus Euroopan ihmisoikeussopimuksen 13 artiklassa tarkoitettuihin tehokkaisiin oi-
keussuojakeinoihin, joiden merkitys on perustuslain 21 §:n oikeudenmukaisen oikeu-
denkaynnin takeiden tavoin korostunut. (PeVL 35/2018 vp, s. 5)

Oikeusturvaa sdilytysvelvollisuuden osalta on késitelty EU-oikeudessa. Tata oikeus-
kaytantoa on kasitelty tarkemmin ylla jaksossa 3.2.1.

Lainsdadantovallan delegointi

Perustuslain 80 §:n 2 momentin mukaan myds muu viranomainen voidaan lailla val-
tuuttaa antamaan oikeussaantdja maaratyista asioista, jos siihen on séantelyn koh-
teeseen liittyvia erityisia syita eika sdéntelyn asiallinen merkitys edellytd, etta asiasta

61 PeVL 36/2002 vp, s. 5/11, PeVL 9/2004, s. 5-6 ja PeVL 11/2005 vp, s. 5/Il.
62 Niklas Vainio, Viestinnan yksityisyyden suojan turvallisuusperusteinen rajoittaminen
perustuslakivaliokunnan kaytannéssa. Lakimies 6/2017 s. 813-837, 825-826 ja 830.
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sdadetaan lailla tai asetuksella. Valitystietojen sailytysvelvollisuuden on aikaisemmin
katsottu liittyvan hyvin teknillisessa ympéristésséa toimivaan toimialaa, mistéa johtuen
erityiset syyt oikeussééntdjen antamiseen nayttavat tayttyvan. Laista tulee tasmalli-
sesti kdyda ilmi, mista asioista saadetdan asetuksella ja mista viranomaisen maarayk-
silla. (PeVL 3/2008 vp, s. 3/ll)

Liséksi perustuslakivaliokunta on katsonut, etté toimivaltaperusteiden tdsmaéllinen ja
ennakoitava maarittely merkitsee vaatimusta laintasoisesta saéntelystd, sen tasmalli-
syydesta ja tarkkarajaisuudesta. Sdéntelyn oikeusvaikutusten tulee olla ennakoita-
vissa. Henkilon tulee, tarvittaessa oikeudellista apua kayttaen, kyetad ennakoimaan
laista hanelle johtuvat seuraukset. Esimerkiksi julkistamattomat sisédiset viranomais-
maaraykset eivat taytd ennakoitavuusvaatimusta. (PeVL 35/2018 vp, s. 7)

Perustuslain 80 § asettaa edellytykset lainsdadantdvallan delegoinnille. N&ita edelly-
tyksia tulee arvioida ja ne tulee ottaa huomioon, kun saantelyratkaisua ja tarvetta
alemmanasteiselle sdantelylle arvioidaan.

3.3 Sahkoisen viestinnan tietosuojadirektiivin
reunaehdot

Sahkoisen viestinnan valitystietojen sailyttamista koskeva saantely kuuluu EU-oikeu-
den soveltamisalaan. Kansallinen liikkumavara saatéaa valitystietojen sailyttamisvelvol-
lisuudesta perustuu séhkoisen viestinnan tietosuojadirektiivin 15 artiklaan. Sen mu-
kaan jasenvaltiot voivat toteuttaa lainsaadanndllisia toimenpiteita, joilla rajoitetaan ky-
seisessa direktiivissa saadettyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos
tallaiset rajoitukset ovat valttamattémia, asianmukaisia ja oikeasuhteisia demokraatti-
sen yhteiskunnan toimenpiteita kansallisen turvallisuuden (valtion turvallisuus) seka
puolustuksen, yleisen turvallisuuden tai rikosten tai sahkodisen viestintgjarjestelman lu-
vattoman kayton torjunnan, tutkinnan, selvittémisen ja syyteharkinnan varmista-
miseksi. Tata varten jasenvaltiot voivat muun muassa hyvaksya lainsaadanndéllisia toi-
menpiteitd, joissa sdadetaan tietojen sailyttdmisesta sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tassa kohdassa séaadetyista syista.

Sallittujen perusteiden luettelo on tyhjentava. Tietojen saannin on vastattava tosiasial-
lisesti ja tAysin jotakin ndista tavoitteista, ja séannoksen tavoitteella on liséksi oltava
yhteys sen perusoikeuksiin puuttumisen vakavuuteen, jota tama tietojen saanti merkit-
see. (Tele2 kohta 90 ja 115) Merkitysta ei ole sill&, ovatko kyseessé olevat yksityisela-
maan liittyvat tiedot arkaluonteisia tai onko asianomaisille mahdollisesti aiheutunut
haittaa tastad puuttumisesta. (Ministerio Fiscal kohta 51; Privacy International kohta
70; QdN kohta 115) Merkitysta ei ole mytskaan silla, kaytetdanko sailytettyja tietoja
my6hemmin. (QdN kohta 116)
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Unionin tuomioistuin on antanut useita ratkaisuja tietosuojadirektiivin 15 artiklan tulkin-
nasta luettuna yhdessa perusoikeuskirjan kanssa. Taman perusteella tuomioistuin on
maaritellyt sallittuja sailytysvelvollisuuksia perustuen puuttumisen vakavuuden arvioin-
tiin (ks. Tele2 kohta 115). Taustalla on ajatus siita, etta valitystietojen sailyttdmisessa
kyse on suppeasti tulkittavasta poikkeuksesta paasaantoon. (Tele2 kohta 89) Sailytta-
misesta ei saa muodostua paasaantda, silla muutoin tehtaisiin viimeksi mainitun
saéannoksen sisalto laajalti tyhjaksi (Tele2 kohta 89) ja koska sailytysvelvollisuus vai-
kuttaa ehkaisevasti perusoikeuksien kayttéén (G. D. kohta 65).

Unionin tuomioistuimen mukaan unionin oikeus ei ole esteena lainsdadanndllisille toi-
menpiteille, joissa

- sallitaan kansallisen turvallisuuden takaamiseksi se, ettéd sahkoisten viestinta-
palvelujen tarjoajat maarataan sailyttamaan liikenne- ja paikkatiedot yleisesti ja
erotuksetta tilanteissa, joissa asianomaisen jasenvaltion kansalliseen turvalli-
suuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi
tai ennakoitavissa olevaksi, ja joko tuomioistuin tai riippumaton hallinnollinen elin,
jonka ratkaisu on sitova, voi kohdistaa paatdkseen, jolla téllainen maarays annetaan,
tehokasta valvontaa, jolla pyritdan tarkastamaan, etta kyseessa on jokin naista tilan-
teista ja etta niitd edellytyksia ja takeita, joista on sdadettava, noudatetaan; mainittu
maarays voidaan antaa ainoastaan ajanjaksoksi, joka on rajoitettu taysin valttamatto-
maan mutta jota voidaan jatkaa, jos kyseinen uhka on edelleen olemassa,;

- saadetaan kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torju-
miseksi ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkaisemiseksi lii-
kenne- ja paikkatietojen kohdennetusta séilyttamisestd, joka on objektiivisten ja
syrjimattomien seikkojen perusteella rajattu asianomaisten henkildiden ryhmien
mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu taysin
valttamattomaan mutta jota voidaan jatkaa;

- saadetaan kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torju-
miseksi ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkaisemiseksi liitty-
man lahteelle annettujen IP-osoitteiden yleisestd ja erotuksettomasta sailyttami-
sesté ajanjaksoksi, joka on rajoitettu taysin valttamattomaan;

- saadetaan kansallisen turvallisuuden suojaamiseksi, rikollisuuden torjumiseksi
ja yleisen turvallisuuden suojaamiseksi sahkdisten viestintavalineiden kayttajien
henkildllisyytté koskevien tietojen yleisesta ja erotuksetta tapahtuvasta sailytta-
misestd; ja

- sallitaan vakavan rikollisuuden torjumiseksi ja varsinkin kansallisen turvallisuu-
den takaamiseksi se, ettd séhkdisten viestintdpalvelujen tarjoajat maarataéan toi-
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mivaltaisen viranomaisen paatoksella, johon kohdistuu tehokas tuomioistuinval-
vonta, varmistamaan nopeasti kyseisten palveluntarjoajien kaytéssa olevien lii-
kenne- ja paikkatietojen sailyttdminen tietyn ajan,

jos néilla toimenpiteilla varmistetaan selvin ja tasmallisin sd&nndin, etta kyseessa ole-
vien tietojen sailyttdmisen ehtona on, etté naihin toimenpiteisiin liittyvia aineellisia ja
menettelyllisia edellytyksid noudatetaan, ja ettd asianomaisilla henkil6illa on tehokkaat
takeet vaarinkaytén vaaroja vastaan. (QdN tuomiolauselma)

Unionin tuomioistuimen esittdma jako perustuu siihen, etté tavoitteen tarkeyden on ol-
tava oikeassa suhteessa toimenpiteesta aiheutuvan puuttumisen vakavuuteen néh-
den. (G. D. kohta 56) Tuomioistuimen oikeuskaytannén mukaan oikeus saada saily-
tysvelvollisuuden perusteella séilytettyja tietoja voidaan lahtokohtaisesti perustella ai-
noastaan silla yleisen edun mukaisella tavoitteella, jonka tdhden kyseisille palvelun-
tarjoajille on asetettu tama sailyttamisvelvollisuus. Tasté voidaan poiketa vain silloin,
jos tietojen saannin tarkoitus on merkitykseltddn suurempi kuin sailyttdamisen perus-
tana ollut tavoite. (QdN kohta 165-166) Esimerkiksi vakavan rikollisuuden torjumiseksi
sdilytettavia tietoja voi kayttaa myds kansallisen turvallisuuden tavoitteen vuoksi.
(QdN kohta 166) Sailytettyjen tietojen saaminen painvastaisessa tilanteessa olisi vas-
toin yleista etua koskevien tavoitteiden hierarkiaa. (G. D. kohta 99)

QdN-ratkaisussaan unionin tuomioistuin on siis vahvistanut yleisen edun mukaisten
tavoitteiden (rikollisuuden torjunta, yleiseen turvallisuuteen kohdistuvien uhkien tor-
junta ja kansallinen turvallisuus) vélille suhteellisuusperiaatteen mukaisen hierarkian.
Erityisesti kansallisen turvallisuuden takaamista koskeva tavoite on tarkedmpi kuin
nama muut séhkdisen viestinnan tietosuojadirektiivin 15 artiklassa tarkoitetut muut ta-
voitteet. Kansallisen turvallisuuden takaamista koskevalla tavoitteella voidaan néin ol-
len oikeuttaa toimenpiteitd, joilla puututaan perusoikeuksiin vakavammin kuin toimen-
piteilld, jotka voitaisiin oikeuttaa ndilla muilla tavoitteilla. (QdN kohdat 135-136) Erityi-
sen vakavaakaan rikollisuutta ei voida rinnastaa kansallista turvallisuutta koskevaan
uhkaan. (G. D. kohta 63) Liikenne- ja paikkatietojen laillinen sailyttaminen kansallisen
turvallisuuden varmistamiseksi ei vaikuta niiden vakavan rikollisuuden ehkaisemiseksi
tapahtuvan sailyttamisen laillisuuteen. (G. D. kohta 64) Vastaavasti taas vakavan ri-
kollisuuden torjunta ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkaise-
minen ovat yleisen edun mukaisten tavoitteiden hierarkiassa tarkedmpia kuin rikosten
torjuminen yleensa ja yleiseen turvallisuuteen kohdistuvien muiden kuin vakavien uh-
kien ehkaiseminen. (A. G. kohta 38) Vain sellaiset puuttumiset mainittuihin perusoi-
keuksiin, jotka eivat ole vakavia, voidaan oikeuttaa rikosten torjuntaa, tutkintaa, selvit-
tamista ja syyteharkintaa yleisesti koskevalla tavoitteella. (G. D. kohta 59)

Unionin tuomioistuin on katsonut, etta direktiivin 15 artiklan soveltamisalaan kuuluu
paitsi lainsdadanndllinen toimenpide, jossa sahkdisten viestintdpalvelujen tarjoajat
velvoitetaan sailyttamaéan liikenne- ja paikkatiedot, myds lainsaadanndllinen toimen-
pide, jossa ne velvoitetaan antamaan toimivaltaisille kansallisille viranomaisille oikeus
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saada néita tietoja. (Tele2 kohta 76; Privacy International kohta 39) Ylla esitetty ylei-
sen edun mukaisten tavoitteiden hierarkiasta soveltuu soveltuvin osin sellaisten lii-
kenne- ja paikkatietojen myohempaan kayttoon, joita sahkdisten viestintédpalvelujen
tarjoajat ovat sailyttaneet vakavan rikollisuuden torjumiseksi toteutetun toimenpiteen
perusteella. Téllaisia tietoja ei nimittain voida sen jalkeen, kun niité on silytetty ja an-
nettu toimivaltaisten viranomaisten kaytt66n vakavan rikollisuuden torjumiseksi, valit-
tdd muille viranomaisille eiké kayttaa korruptiota muistuttavien virkavirheiden torjumi-
sen kaltaisten sellaisten tavoitteiden saavuttamiseksi, jotka ovat yleisen edun mukais-
ten tavoitteiden hierarkiassa alempana kuin vakavan rikollisuuden torjunta ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkaiseminen. (A. G. kohta 41) Saatujen
tietojen kayttd kuuluu rikosasioiden tietosuojadirektiivin 2016/680 soveltamisalaan.
(Spetsializirana prokuratura (Bulgaria) kohta 68)

Kun séailytysvelvollisuudesta sdadetaan, on yleisten edun mukaisten tavoitteiden li-
saksi otettava huomioon 15(1) artiklan yleiset edellytykset valttaméattomyydesta, asi-
anmukaisuudesta ja oikeasuhtaisuudesta®. Niiden on unionin tuomioistuimen oi-
keuskaytannéssa katsottu sisaltdvan seuraava ehdot ja takeet:

1. Yleisen edun mukainen tavoite on tasapainotettava kyseessé olevien oi-
keuksien kanssa. Yksityiselaman kunnioittamista koskevan perusoikeuden suoja
edellyttad, etta poikkeukset henkilétietojen suojaan ja sita koskevat rajoitukset
toteutetaan taysin valttamattéman rajoissa.

1.1. Rajoittaminen on arvioitava mittaamalla tallaiseen rajoittamiseen sisaltyvan
puuttumisen vakavuus ja tarkastamalla, etté kyseisen rajoituksen yleisen
edun mukaisen tavoitteen tarkeys on oikeassa suhteessa tahan vakavuu-
teen. (QdN 130 ja 131 kohta)

1.2. Yleisen edun mukaisten tavoitteiden valilla vallitsee niiden tarkeyteen perus-
tuva hierarkia. (G. D. kohta 56)

2. Kun saadetaan sailyttamisvelvollisuudesta, kansallisessa sddnndstossa on
saadettava selvista ja tdsmallisista toimenpiteen laajuutta ja soveltamista koske-
vista sdanndista.

2.1. Kyseisen saannodston on oltava kansallisen oikeuden mukaan laillisesti si-
tova. (Tele2 kohta 117)

63 Lisaksi on otettava huomioon perusoikeuksien yleiset rajoitusedellytykset, joita on
kasitelty edelld, vaikka téassa esitetyt vaatimukset ovat osittain sisakkaisia niiden
kanssa.
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2.2. Saannostbssa on asetettava vahimmaisvaatimukset, jotta henkiléilla joiden
henkilotiedoista on kyse, on riittdvat takeet, joiden avulla heidén henkil6tieto-
jaan voidaan tehokkaasti suojata vaarinkaytdn vaaroilta. (Tele2 kohta 109)

2.2.1. Saannostdssa on erityisesti mainittava, missa olosuhteissa ja milla
edellytyksin tallaisten tietojen kasittelya koskeva toimenpide voidaan to-
teuttaa. (Tele2 kohta 109)

2.2.2. Tarve tallaisista takeista on tarkeda varsinkin silloin, kun henkil6tietoja
kasitelladn automaattisesti, etenkin, kun on olemassa huomattava nai-
den tietojen lainvastaista saantia koskeva vaara. Naméa nakoékohdat pé-
tevat erityisesti silloin, kun on suojattava kyseista henkil6tietojen erityis-
ryhmaa eli arkaluonteisia tietoja. (QdN kohta 132)

2.3. Tietojen sailyttdmisen on aina oltava sellaisten objektiivisten perusteiden mu-
kaista, joilla luodaan yhteys séilytettavien tietojen ja asetetun tavoitteen va-
lille. (Tele2 kohta 110)

2.3.1. Erityisesti vakavan rikollisuuden torjunnan osalta tietojen, joiden séi-
Iyttdmisesta sdadetaan, on oltava omiaan edistamééan vakavien rikosten
torjuntaa tai selvittdmista tai syyteharkintaa. (G. D. kohta 55)

2.4. Aineellisten edellytysten on erityisesti oltava kaytdnndssé sellaisia, etta
niissa rajataan tehokkaasti toimenpiteen laajuus ja tata kautta asianomainen
yleisd. (Tele2 kohta 110)

2.4.1. Asianosaisen yleisdn toiminnan on voitava olla edes epasuorasti tai
kaukaisesti yhteydessa asetettuun tavoitteeseen. (Tele2 kohta 105,
QdN kohta 137)

2.4.2. Aineelliset edellytykset voivat vaihdella vakavan rikollisuuden ehkai-
semistd, tutkintaa, selvittdmista ja syyteharkintaa koskevien toimenpitei-
den mukaan. (Tele2 kohta 110)
2.5. Kohdennettu sailytysvelvollisuus ei saa olla syrjiva. (QdN kohta 150)
2.5.1. Nama nakokohdat patevat erityisesti silloin, kun on suojattava ky-
seista henkilétietojen erityisryhmaa eli arkaluonteisia tietoja. (QdN kohta

132)

3. Kun saadetdan viranomaisen oikeudesta saada valitystietoja, on myds saadet-
tava aineellisista ja menettelyllisistéa kyseista kayttoa koskevista edellytyksista.
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3.1. Kyseisen saanndston on oltava kansallisen oikeuden mukaan sitova. (Tele2
kohta 117)

3.2. S&énnostossa ei voida tyytya vaatimaan, etté viranomaisten oikeus saada
tietoja vastaa kyseisen saanndston tarkoitusta, vaan kansallisessa saannos-
tbssa on sdadettava myos aineellisista ja menettelyllisista edellytyksista,
joilla toimivaltaiset kansalliset viranomaiset voivat saada séilytettyja tietoja.
(Tele2 kohta 118, Privacy International kohta 77)

3.2.1. Saantelyssa on oltava selkeat ja tasmalliset saannét, joissa ilmais-
taan, missé olosuhteissa ja milla edellytyksilla sdhkoisten viestintéapalve-
lujen tarjoajien on annettava toimivaltaisille kansallisille viranomaisille
oikeus saada tietoja. (Tele2 kohta 117)

3.2.2. Naiden on perustuttava objektiivisille kriteereille niiden olosuhteiden ja
edellytysten maarittelemiseksi, joilla toimivaltaisille kansallisille viran-
omaisille on annettava oikeus saada kyseessa olevia tietoja (Pl kohta
78). Oikeus saada valitystietoja voidaan lahtdkohtaisesti myodntaa rikolli-
suuden torjumisen tavoitteen yhteydessa vain sellaisten henkildiden tie-
toihin, joiden epaillaan suunnittelevan, tekevan tai tehneen vakavan ri-
koksen tai olevan jollakin tavalla mukana téllaisessa rikoksessa. Erityi-
sissa tilanteissa, kuten niissa, joissa kansallisen turvallisuuden, maan-
puolustuksen tai yleisen turvallisuuden elintéarkeitd intresseja uhkaa ter-
rorismi, oikeus saada muiden henkiléiden tietoja voidaan kuitenkin
myontad myds, jos olemassa on objektiivisia seikkoja, joiden perusteella
voidaan katsoa, etta ndilla tiedoilla voidaan konkreettisessa tapauk-
sessa tosiasiallisesti mydtavaikuttaa téllaisen toiminnan torjumiseen.
(Tele2 kohta 119)

3.2.3. Tarve téllaisista takeista on tarkea varsinkin silloin, kun henkilétietoja
kasitelladn automaattisesti, etenkin, kun on olemassa huomattava nai-
den tietojen lainvastaista saantia koskeva vaara. (Privacy International
kohta 68)

3.2.4. Silloin kun taustalla on (sallittu) yleinen ja erotukseton sdilyttdminen,
hyddyntamistd (muun muassa jaljittaminen) koskevien takeiden ja edel-
Iytysten on oltava tiukkoja. (QdN kohta 156)

3.3. Tietojen saannin edellytyksena on tuomioistuimen tai riippumattoman hallin-
toviranomaisten suorittama ennakkovalvonta.®* (Tele2 kohta 120)

64 Kiireellisissa tapauksissa jalkikateinen valvonta on sallittu.
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3.3.1. Kyseisen tuomioistuimen tai elimen ratkaisu annetaan perustellusta
pyynnosta, jonka viranomaiset esittévat rikoksen estéamis-, selvittdmis-
tai syyteharkintamenettelyssa. (Tele2 kohta 120)

3.3.2. Etukateisvalvonta edellyttdd muun muassa sité, ettd sen suorittami-
sesta vastaavalla tuomioistuimella tai riippumattomalla hallintoelimella
on kaikki valtuudet ja kaikki takeet, jotka ovat valttaméttdmia sen var-
mistamiseksi, etta kyseessa olevat eri legitiimit intressit ja oikeudet sovi-
tetaan yhteen. Tarkemmin ottaen rikostutkinnan osalta tallainen val-
vonta edellyttaa sitd, etté kyseinen tuomioistuin tai elin pystyy turvaa-
maan oikeudenmukaisen tasapainon yhtaalta rikollisuuden torjumiseksi
tehtévan tutkinnan tarpeisiin liittyvien legitiimien intressien ja toisaalta
henkildiden, joita tietojensaanti koskee, yksityiselaman kunnioittamista
ja henkilétietojen suojelua koskevien perusoikeuksien valilla. (Prokura-
tuur kohta 52)

3.3.3. Siina tapauksessa, etta kyseisen valvonnan suorittaa tuomioistuimen
sijaan riippumaton hallinnollinen elin, kyseisella elimella on oltava
asema, jossa se voi suorittaa tehtadvansa objektiivisesti ja puolueetto-
masti, ja sen on tata varten oltava suojattu kaikelta ulkopuoliselta vaikut-
tamiselta. Niinpa riippumattomuutta koskeva vaatimus, joka etukateis-
valvonnasta vastaavan viranomaisen on taytettava, edellyttaa sita, etta
kyseinen viranomainen on ulkopuolinen siihen viranomaiseen nahden,
joka pyytaa kyseisten tietojen saantia, jotta ensiksi mainittu voi suorittaa
valvonnan objektiivisesti ja puolueettomasti suojattuna kaikelta ulkopuo-
liselta vaikuttamiselta. Erityisesti rikosasioissa riippumattomuuden vaati-
mus tarkoittaa, ettd tasté etukateisvalvonnasta vastaava viranomainen
ei yhtaalta osallistu kyseisen rikostutkinnan suorittamiseen ja toisaalta
on neutraalissa asemassa rikosprosessin asianosaisiin nahden. (Proku-
ratuur kohdat 53 ja 54)65

65 Unionin tuomioistuin on katsonut muun muassa, etta tutkintaa johtavaa syyttajaviran-
omaista, joka tarvittaessa ajaa syytetta, ei voida pitaa ulkopuolisena kyseesséa oleviin
legitiimeihin intresseihin nahden, koska taman tehtavana ei nimittain ole ratkaista asiaa
taysin riippumattomasti vaan saattaa se tarvittaessa toimivaltaisen tuomioistuimen kéa-
siteltavaksi syytetta ajavana asianosaisena oikeudenkaynnissa. Nain ollen téllainen
syyttajaviranomainen ei voi suorittaa sdilytettyjen tietojen saantia koskevien pyyntéjen
ennakkovalvontaa (Prokuratuur 55 ja 57 kohta). Unionin oikeus on myds esteena kan-
salliselle lainsaadanndolle, jonka nojalla poliisin vakavien rikosten tutkinnan ja syytetoi-
mien yhteydessa esittdmien, sdhkoisten viestintéapalvelujen tarjoajien sailyttamien tieto-
jen saantia koskevien pyyntdjen keskitetty kasittely kuuluu poliisivirkamiehelle, jota
avustaa poliisin siséinen yksikkd, jolla on tietty itsenaisyys tehtavaansa suorittaessaan,
ja jonka paatokset voivat myohemmin olla tuomioistuinvalvonnan kohteena. (G.D. 114
kohta)
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3.3.4. Kansallisen saantelyn on taytettava perusoikeuskirjan 47 artiklan vaa-
timukset eli tuomioistuimen tai riippumattoman viranomaisen p&atds on
esimerkiksi perusteltava. (HYA e.a. kohta 43, 44 ja 46)

3.4. Tietojen saannin on tapahduttava taysin valttamattéman rajoissa (Tele2
kohta 116) suhteessa sailytyksen tarkoitukseen, mika on varmistettava kan-
sallisessa lainséddannossa selvin ja tasmallisin sdannoksin. (Spetsializirana
prokuratura (Bulgaria) kohta 65) Toimivaltaisten kansallisten viranomaisten
on varmistettava jokaisessa yksittdistapauksessa, etté seka kyseessa ole-
vien tietojen luokka tai luokat ettd ajanjakso, jolta kyseisten tietojen saantia
pyydetaan, ovat asian olosuhteet huomioon ottaen rajattu kyseessé olevan
tutkinnan kannalta taysin valttamattomaan. (Prokuratuur kohta 38)

3.5. On my0s tarkeaa, etta toimivaltaiset kansalliset viranomaiset, joille on an-
nettu oikeus saada sailytettyja tietoja, tiedottavat tasta asianomaisille henki-
I6ille sovellettavien kansallisten menettelyjen mukaisesti heti, kun tama tie-
doksianto ei vaaranna kyseisten viranomaisten suorittamia tutkimuksia.
(Tele2 kohta 121)

3.5.1. Unionin oikeus on esteend sellaiselle kansalliselle lainsaadanndlle,
jossa rekisteroidyille ei turvata tietojensaantioikeutta unionin lainsaadan-
nén mukaisesti ja ilman etta rekisterdidyilla on valitustie lainvastaista
paasya vastaan. (Spetsializirana prokuratura (Bulgaria) kohta 76)

3.5.2. Séilytettavien tietojen kaytto rikostutkinnassa kuuluu rikosasioiden tie-
tosuojadirektiivin®® soveltamisalaan, jonka 13 artiklan mukaisesti jasen-
valtiot voivat saataa rekisterdidyn informoinnista. Unionin tuomioistuin
kuitenkin toteaa, ettd kyseinen lainkohta ei mahdollista tietojensaantioi-
keuden rajaamista kokonaan pois. (Spetsializirana prokuratura (Bulga-
ria) kohdat 68—71)

3.5.3. Oikeudesta tehokkaisiin oikeussuojakeinoihin on saadettava rikosasi-
oiden tietosuojadirektiivin 54 artiklan mukaisesti. Tarkemman sééntelyn
antaminen kuuluu kansallisen prosessiautonomian piiriin, kunhan vas-
taavuus- ja tehokkuusperiaatteita noudatetaan. Unionin tuomioistuin kui-
tenkin katsoo, etta riittdvaa ei ole, mikali oikeussuojakeinona on ainoas-

66 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana
huhtikuuta 2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkildtietojen kasittelyssa rikosten ennalta estéamista, tutkimista, paljas-
tamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytéan-
téonpanoa varten seka naiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepaa-
toksen 2008/977/YOS kumoamisesta.
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3.6.

3.7.

taan se, ettd tuomioistuin myontaa paasyn sailytettaviin tietoihin yksin-
omaan toimivaltaisten viranomaisten hakemuksen perusteella ilman,
etté asianosaisia henkil6itd on kuultu ja ilman ettd tuomioistuimen on
mahdollista ottaa huomioon naiden henkildiden mahdollista vastustusta.
(Spetsializirana prokuratura (Bulgaria) kohdat 72—-75)

Oikeus saada tietoja voidaan myontéé ainoastaan, jos palveluntarjoajat ovat
séilyttaneet kyseisia tietoja tavalla, joka on yhteensopiva séhkdisen viestin-
nan tietosuojadirektiivin 15 artiklan 1 kohdan kanssa. (Prokuratuur kohta 29)

Sailytysvelvollisuuden nojalla sailytettyjen tietojen myohempi kaytto vakavan
rikollisuuden torjumiseksi on mahdollista ainoastaan silla edellytyksella, etta
teleyritykset ovat sdilyttaneet tietoja sahkoisen viestinnan tietosuojadirektiivin
15 artiklan 1 kohdan kanssa yhteensopivalla tavalla ja ettd viranomaisille
mydnnetty paasy naihin tietoihin on mys kyseisen saannoksen mukainen. (A.
G. kohta 30)

4. Sailytettéavan tiedon asiamukainen suojaaminen ja sailytyksen rajoittaminen

4.1.

4.2.

4.3.

Sahkaoisten viestintapalvelujen tarjoajien on mainittujen tietojen tayden kos-
kemattomuuden ja luottamuksellisuuden takaamiseksi varmistettava erityisen
korkea suojan ja turvan taso turvautumalla asianmukaisiin teknisiin ja organi-
satorisiin toimiin. (Tele2 kohta 122)

Kansallisessa saanndstdssa on erityisesti sdadettava tietojen sailyttdmisesta
unionin alueella ja tietojen lopullisesta havittdmisesta, kun niiden sailyttamis-
aika paattyy. (Tele2 kohta 122)

Tietojen saannille asetetut rajoitukset eivat voi rajoittaa tai korjata tietojen
yleisesta sailyttamisesta johtuvaa vakavaa puuttumista yksilén oikeuksiin. (G.
D. kohta 47)

4.3.1. Tama koskee myds kansallisessa lainsaadannossa asetettuja takeita,
joilla sailytettyja tietoja pyritdan suojaamaan tietojen vaarinkayttéa ja
lainvastaista saantia koskevilta vaaroilta. (SpaceNet kohta 91)

4.3.2. Tietosuojaviranomaisen tai parlamentaarisen elimen suorittama sailyt-
tdmiseen kohdistuva valvonta, vaikkakin vahentaé luvattoman paasyn
riskia, ei poista itse sailyttdmisesta aiheutuvaa riskia yksilén perusoi-
keuksiin. (Spetsializirana prokuratura (Bulgaria) kohta 59)
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5. Jasenvaltioiden on taattava, etta rippumaton viranomainen valvoo unionin oikeu-
dessa taatun suojan tason noudattamista luonnollisten henkildiden henkil6tietojen
kasittelyssa. (Tele2 kohta 123)

6. Sahkdisen viestinnan tietosuojadirektiivi ja unionin tuomioistuimen sitéa koskeva
oikeuskaytantd tulee ottaa huomioon my®s silloin, kun muualla lainsdéadannéssa
saadetadn séhkoisten viestintapalvelujen tarjoajien hallussa olevien tietoliikenne-
tietojen kasittelysta. (VD ja SR kohdat 79 ja 82)

3.4 Yleisen tietosuoja-asetuksen reunaehdot

Séahkaoisen viestinnan tietosuojadirektiivin tismentaa ja taydentaa EU:n yleista tieto-
suoja-asetusta.®” Henkil6tietojen kasittelyyn sovelletaan yleista tietosuoja-asetusta
silté osin kuin séhkodisen viestinnan tietosuojadirektiivi ei sisdlla asetusta tdsmentavaa
erityissaantelya. Oikeuskirjallisuudessa on todettu, etta henkilttietoina pidettavien va-
litystietojen kasittelyn on oltava séhkoisen viestinnan tietosuojadirektiivin mukaista,
jotta se olisi myos tietosuoja-asetuksen mukaista.®®

Kaikki yritykset, joille sailytysvelvollisuus voitaisiin asettaa, eivat valttamatta kuulu
sahkdisen viestinnan tietosuojadirektiivin soveltamisalaan, vaan niiden kasittelyyn so-
vellettaisiin yleista tietosuoja-asetusta. Tallaisia yrityksia voivat olla esimerkiksi tietyt
hosting-palvelut. Yleisen tietosuoja-asetuksen soveltamisalalla henkil6tietojen kasitte-
lyyn sovelletaan suoraan asetuksen sddnnoksia. Asetus jattéaa kuitenkin erdissa asi-
oissa lainsaatgjalle likkumavaraa antaa asetusta taydentavaa ja tdsmentavaa saante-
lya. Liikkumavaraa sisaltavat sdannokset eivat joitakin poikkeuksia lukuun ottamatta
velvoita jasenvaltioita sdatamaan tietosuoja-asetusta taydentavaa lainsaadantoa,
vaan asia on yleensa jatetty kansallisen lainsaatajan harkintaan. Koska asetus on
suoraan sovellettava ja yksityiskohtainen sdados, kansallisen liikkumavaran kayttoon
on suhtauduttava pidattyvasti.

Perustuslakivaliokunnan mukaan tietosuoja-asetuksen yksityiskohtainen saéantely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti,
muodostaa yleensa riittavan sddnnéspohjan myos perustuslain 10 8:ssa turvatun yksi-
tyiselaman ja henkildtietojen suojan kannalta. Henkilttietojen suoja tulee turvata ensi-
sijaisesti EU:n yleisen tietosuoja-asetuksen ja kansallisen yleislainsdadannon nojalla.

67 Direktiivin 1(2) artikla, ks. EU:n tietosuojaneuvoston lausunto 5/2019 sahkdisen vies-
tinnén tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vuorovaikutuksesta erityi-
sesti tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien osalta.

68 Marko Priiki, Sahkoisen viestinnan valitystietojen ja henkilétietojen kasittelyperustei-
den suhteesta — kansallinen lainséadantd suoraan sovellettavan tietosuoja-asetuksen
aikana. Oikeustiede - Jurisprudentia LVI1:2023 s. 213-303, 261.
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https://edpb.europa.eu/sites/default/files/files/file1/201905_edpb_opinion_eprivacydir_gdpr_interplay_fi.pdf

Kansallisen erityislainsaadanndn saatamiseen tulee siten suhtautua pidattyvasti ja ra-
jata sellainen vain vélttamattomaan tietosuoja-asetuksen salliman kansallisen liikku-
mavaran puitteissa. (ks. PeVL 14/2018 vp, s. 4-5 ja PeVL 52/2022 vp, 4 kohta) Pe-
rustuslakivaliokunnan mukaan on kuitenkin selvaa, etta erityislainsdadannon tarpeelli-
suutta on arvioitava myos tietosuoja-asetuksenkin edellyttamén riskiperustaisen I&-
hestymistavan mukaisesti kiinnittamalla huomiota tietojen kasittelyn aiheuttamiin uh-
kiin ja riskeihin. Mit& suurempi riski kasittelysta aiheutuu luonnollisen henkilon oikeuk-
sille ja vapauksille, sita perustellumpaa on yksityiskohtaisempi sdéntely. Talla seikalla
on erityistd merkitysta arkaluonteisten tietojen kasittelyn osalta. (ks. PeVL 14/2018 vp,
s. 5) Perustuslakivaliokunnan mielesté arkaluonteisten tietojen késittelya koskevaa
saantelya on sanotun johdosta, tietosuoja-asetuksen mahdollistamissa puitteissa,
edelleen syyta arvioida myds aiemman sééntelyn lakitasoisuutta koskevan kaytannon
pohjalta. (ks. PeVL 14/2018 vp, s. 6) Arkaluonteisten tietojen kasittelyn on oltava valt-
tamatonta ja saantelyn tasmallista ja tarkkarajaista. (ks. PeVL 52/2022 vp, 7 kohta)

Tietosuoja-asetuksen soveltamisalalla saantelylikkumavaraa sisaltyy ennen muuta ti-
lanteisiin, joissa henkilttietojen kasittely perustuu yleisen tietosuoja-asetuksen 6 artik-
lan 1 kohdan c tai e alakonhtiin, eli kasittely perustuu rekisterinpitgjan lakisaateisen vel-
voitteen noudattamiseen tai on tarpeen yleista etua koskevan tehtavan suoritta-
miseksi tai rekisterinpitgjalle kuuluvan julkisen vallan kayttamiseksi. Jasenvaltioilla on
talléin 6 artiklan 2 ja 3 kohdassa tarkoitettua saantelylikkumavaraa antaa asetusta
taydentavaa saantelya edellyttden, etta se on yleisen edun tavoitteen mukaista seka
oikeasuhteista silla tavoiteltuun oikeutettuun paamaaraan nahden. Tietosuoja-ase-
tusta tismentéva sééntely voi koskea muun muassa kasiteltéavia henkildtietoja ja nii-
den kayttotarkoituksia, henkilotietojen sailyttamista ja poistamista seka tietojen luovut-
tamisesta. Tietosuoja-asetuksen 6 artiklan ohella sdantelylikkumavaraa liittyy myés
asetuksen 10 artiklaan, jossa saadetaan rikoksiin, rikostuomioihin ja niihin liittyviin tur-
vaamistoimiin liittyvien tietojen kasittelysté ja kasittelya koskevista reunaehdoista. Tie-
tosuoja-asetuksen 10 artiklan mukaan kyseisten henkilotietojen kasittely on sallittua
ainoastaan asetuksen 6 artiklan 1 kohdan perusteella viranomaisen valvonnassa tai
silloin, kun se sallitaan unionin oikeudessa tai jAsenvaltion lainsdadanndssa, jossa
saadetaan asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauksien suo-
jelemiseksi. Kattavaa rikosrekisteria pidetaén vain julkisen viranomaisen valvonnassa.

Tietosuoja-asetuksen 23 artikla mahdollistaa liséksi, ettéd unionin oikeudessa tai ja-
senvaltion lainsaadanndssa voidaan tietyin reunaehdoin lainsdadantétoimenpiteella
rajoittaa niiden velvollisuuksien ja oikeuksien soveltamisalaa, joista sdadetaan 12—-22
artiklassa ja 34 artiklassa seka 5 artiklassa, siltd osin kuin sen sddnnokset vastaavat
12-22 artiklassa sédédettyja oikeuksia ja velvollisuuksia, jos kyseisessa rajoituksessa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja rajoitus on demokraatti-
sessa yhteiskunnassa valttdmaton ja oikeasuhteinen toimenpide. Rajoituksista saata-
minen ovat mahdollista ainoastaan asetuksessa maariteltyjen tavoitteiden (kuten kan-
sallinen turvallisuus, puolustus, yleinen turvallisuus tai rikostorjunta) turvaamiseksi.
Tietosuoja-asetuksen 23 artikla edellyttaa lisaksi, etta jasenvaltion lainsdadanndssa
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sdadetaan tarpeellisista erityisista sdannoksista koskien muun muassa kasiteltavia
henkildtietoja, niiden kayttotarkoituksia, rajoitusten soveltamisalaa, séilytysaikoja seké
suojatoimia, joilla estetddn vaarinkaytto tai lainvastainen paasy tietoihin.

Hosting-palveluiden osalta sailytysvelvollisuudesta ja tietosuoja-asetuksen 12—-22, 34
tai 5 artiklassa sdadettyjen oikeuksien ja velvollisuuksien rajoittamisesta voitaisiin
saataa asetuksen 6 ja 23 artiklan nojalla, mikali asetuksessa saadetyt reunaehdot
tayttyvat. Kansallisen liikkumavaran reunaehdot vaikuttavat vastaavanlaisilta kuin
sahkoisen viestinnan tietosuojadirektiivin nojalla. Vastaavasti kuin séhkoisen viestin-
nan tietosuojadirektiivin 15 artiklassa, tietosuoja-asetuksen 23 artiklan mahdollistamat
rajoitukset ovat mahdollisia vain tiettyjen ennalta méaériteltyjen tavoitteiden takaa-
miseksi ja vain siltd osin kuin ne ovat valttaméattdmia ja oikeasuhteisia, edellyttaen,
ettd niissa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia. Unionin tuomio-
istuin on katsonut, ettd sen sahkoisen viestinnan tietosuojadirektiivista esittamia to-
teamuksia ja arviointeja sovelletaan soveltuvin osin tietosuoja-asetuksen 2016/679 23
artiklaan. (QdN kohta 211-212) Tadma perustuu siihen, etté unionin tuomioistuimen
kaytanté ankkuroituu perusoikeuskirjaan. (QdN kohta 210)
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4. Kansainvalinen vertailu

Valitystietojen sailyttdmisvelvollisuutta ei ole harmonisoitu EU-tasolla sen jalkeen, kun
unionin tuomioistuin kumosi vuonna 2006 annetun direktiivin® silla perusteella, ettei
se ollut suhteellisuusperiaatteen mukainen vaan silla puututtiin likaa Euroopan unio-
nin perusoikeuskirjassa turvattuihin yksityiselaméan suojaan ja henkilétietojen suo-
jaan.”

Unionin tuomioistuimen oikeuskaytannon seurauksena useat jAsenmaat ovat muutta-
neet kansallista lainsdadantda. Esimerkiksi Belgia, Irlanti ja Tanska ovat sdataneet
kansallisissa lainsdadannoéissdan mahdollisuudesta toteuttaa sailytystoimenpiteita,
joita unionin tuomioistuin on ratkaisuissaan kasitellyt. Lisdksi Ruotsissa on valmistu-
nut kesalla 2023 selvitys valitystietojen sailyttamisvelvollisuudesta. Ruotsin selvitys
siséltda ehdotuksia kansallisen lainsaadannodn uudistamiseksi unionin tuomioistuimen
ratkaisuiden perusteella. Lisdksi on huomattava, ettd kaikissa EU-jasenmaissa, kuten
Portugalissa ja Alankomaissa, ei ole voimassa olevaa lainsdadéantoa valitystietojen
sailyttamisvelvollisuudesta.

Edellisten vuosien aikana keskusteluun on noussut mahdollisuus ja tarve harmoni-
soida jalleen sailytysvelvollisuutta EU-tasolla. Komission tiedonannossa jarjestayty-
neen rikollisuuden torjunnan strategiaksi 2021-2025 (COM(2021) 170 final) mukaan
komissio aikoo analysoida ja hahmotella mahdollisia tietojen sailyttdmisen toiminta-
malleja arvioituaan EU-tuomioistuimen oikeuskaytantta ja konsultoituaan jasenvalti-
oita asiassa. Toistaiseksi ei ole tiedossa, millaisia toimenpiteita komission hahmottele-
mat ratkaisut voisivat sisaltaa ja voisivatko ne tarkoittaa uutta EU-tasoista saantelya
sdilytysvelvollisuuksien harmonisoimiseksi. EU-tason keskustelut aiheesta ovat siirty-
neet alkuvuonna 2023 perustettuun korkean tason ryhmaan, jonka tehtavana on tar-
kastella lainvalvontaviranomaisten kohtaamia haasteita paasyssa digitaalisiin ja séh-
koisiin tietoihin (niin sanottu High-Level Group on Access to Data for Effective Law
Enforcement). Kyseisen ryhman tehtavana on tunnistaa viranomaisten kohtaamat
haasteet ja kehittdd ehdotuksia nédiden haasteiden ratkaisemiseksi. Suomi osallistuu
korkean tason ryhmaan, ja tydryhméassa kaydyissa keskusteluissa tarve EU-tason
saantelylle sailytysvelvollisuuden harmonisoimiseksi on ollut vahvasti esilla. Ryhman
johtopaatokset kootaan loppuraportiksi, joka valmistuu aikaisintaan kesalla 2024.
Kansallisessa valmistelussa on syyta seurata ryhman johtopaatoésten valmistumista ja

69 Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 paivdna maa-
liskuuta 2006, yleisesti saatavilla olevien séhkdisten viestintapalvelujen tai yleisten
viestintaverkkojen yhteydessa tuotettavien tai kasiteltéavien tietojen sailyttamisesta ja
direktiivin 2002/58/EY muuttamisesta.

70 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland, 8.4.2014,
ECLI:EU:C:2014:238.
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erityisesti, mikali ryhnman suositukset johtavat mydbhemmassé vaiheessa EU-tason
saéntelyyn.

Seuraavaksi kasitellaan Ruotsin ehdotusta seké Belgian, Irlannin ja Tanskan kansal-
lista sdantelya, jolla unionin tuomioistuimen ratkaisukaytannossaan erittelemia saily-
tystoimenpiteitd on otettu kayttéon. Lisaksi alla kuvataan muiden Pohjoismaiden ja
Saksan kansallisen lainsdadannon ja sen mahdollisen tarkastelun tilanne.

Vertailun perusteella voidaan todeta, ettd jAsenvaltiot ovat ottaneet kayttdon erityyppi-
sia velvoitteita. Jasenvaltioiden nakemykset sailytyksen kohdentamisesta ja valttamat-
tdmyydesta nayttavat eroavan toisistaan. Tama voi osin selittyd poliittisella tahdolla tai
lainmuutosprosessin hitaudella, osin jasenvaltiokohtaisilla erityispiirteilld, joita vasten
esimerkiksi toimenpiteen valttamattomyytté kansallisesti arvioidaan.

Ruotsi

Ruotsin kansalliseen lainsdadantéon on tehty muutoksia Tele2-tuomion jalkeen. Unio-
nin tuomioistuimen mukaan liikenne- ja paikkatietojen yleinen ja erotukseton sailytta-
minen ennakoivasti sallittuja perusteita varten on kielletty (TS kohta 112). Ratkaisussa
unionin tuomioistuin katsoi, etta Ruotsin silloisen lainsdddanndén mukainen sailytta-
misvelvollisuus oli yleisté ja erotuksetonta, silla se kattoi kaikkien perinteisten teleope-
raattoreiden tarjoamat puhelin-, viestinta- ja laajakaistapalvelut, ja siten siis unionin
oikeuden vastaista. Ratkaisun jalkeen uusi lainsaadanto astui voimaan lokakuussa
2019. Talléin lainsaadantda muutettiin siten, etté esimerkiksi sailytysvelvollisuutta ra-
jattiin tuomioistuimen ratkaisun perusteella ja sailytysaikoja eriytettiin. Sailytysvelvolli-
suudesta on saadetty laissa séhkdisesta viestinnasta (Lagen (2022:482) om elektro-
nisk kommunikation).

Tele2-tuomion jalkeista unionin oikeuskaytantda ja sen vaikutuksia on arvioitu touko-
kuussa 2023 valmistuneessa selvityksessa Datalagring och atkomst till elektronisk in-
formation (SOU 2023:22)71. Selvityksessa ehdotetaan uutta lainsaadantda tietojen
sailytysvelvollisuudeksi kansallisen turvallisuuden turvaamiseksi seka niin sanottua
kohdennettua sailyttdamistéa vakavan rikollisuuden torjumiseksi.

Kansallisen turvallisuuden takaamiseksi ehdotus siséltéisi mahdollisuuden méaarata
yleinen ja erotukseton tietojen sailyttdmisvelvollisuus. Suojelupoliisi (Sékerhetspoli-
sen, S&po) voisi vahvistaa kansalliseen turvallisuuteen kohdistuvan uhan ja tallaisen
uhan ollessa paalla paattaa yleisesta ja erotuksettomasta tietojen sailyttdamisvelvolli-
suudesta. Kansalliseen turvallisuuteen perustuva sailyttdmisvelvollisuus olisi nykyista

71 Statens offentliga utredgningar 2023:22, saatavilla https://www.riksdagen.se/sv/do-
kument-och-lagar/dokument/statens-offentliga-utredningar/sou-2023-22-_hbb322
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lainsaadantda laajempi seka sailytettavien tietojen etta sailytysaikojen osalta. Saily-
tysmaarayksen kesto olisi rajoitettu uhan olemassa oloon, mutta se olisi rajoitettu kor-
keintaan vuoteen. Sdilytysaika olisi kaksi vuotta, paasaantdisesti alkaen viestinnén
ajankohdasta.

Sapon paatoksia valvomaan perustettaisiin turvallisuus- ja tietosuojaviranomaiseen
(Sékerhets- och integritetsskyddsnamnden, SIN) uusi erillinen elin (Datalagringsdele-
gationen). Paasy kansallisen turvallisuuden perusteella séilytettaviin tietoihin rajattai-
siin koskemaan sellaisen rikollisuuden torjumista, johon liittyy vakava uhka Ruotsin
turvallisuudelle. Paatés kansalliseen turvallisuuteen perustuvasta sailyttamisvelvolli-
suudesta on salassapidettava (omfattas av sekretess) ja palveluntarjoajia koskee vai-
tiolovelvollisuus.

Vakavan rikollisuuden torjumiseksi ehdotettaisiin uutta sdéntelya, johon kuuluisi
maantieteellisesti kohdennettu ja niin sanottu laajennettu sailyttaminen. Maantieteelli-
sesti kohdennettu sailyttdminen toteutettaisiin alueella, jossa objektiivisten kriteerien
perusteella todetaan olevan korkeampi todennakoisyys vakavaan rikollisuuteen kuin
muilla alueilla. Maantieteellinen kohdentaminen perustuisi virallisiin tilastoihin ilmoite-
tuista rikoksista. Sailytyskohteen alueellisia yksikoita olisivat kunnat. Ruotsin posti- ja
televiranomainen Post- och telestryrelsen maaraisi vuosittain ne kunnat, joiden alu-
eella sailytysvelvollisuus on voimassa.

Selvityksessa on arvioitu vuosien 2020—-2022 mukaisten tilastojen mahdollista sailytta-
misvelvollisuuden laajuutta. Selvityksessa ehdotettavan laskutavan mukaan maantie-
teellisesti kohdennettu sailytysvelvollisuus kattaisi 132 kuntaa maan 290 kunnasta,
mika kattaisi noin 7,3 miljoonan asukkaan tiedot koko maan noin 10,4 miljoonasta
asukkaasta.” Vakavan rikollisuuden todennakdoisyys tarkasteltavalla alueella lasket-
taisiin tietyssa kunnassa ilmoitettujen rikosten lukuméaaran aritmeettisena keskiarvona
kolmen edeltavan vuoden ajalta, jolta tilastot ovat saatavissa. Kuntien vaihtelevat asu-
kasmaarat otettaisiin huomioon siten, etta rikosten lukumaéra suhteutettaisiin tuhan-
teen asukkaaseen.”

Laajennettu sailyttdminen taydentéisi maantieteellisesti kohdennettua sailyttamista.
Tama koskisi rajattua maantieteellista aluetta, jolla on tapahtunut vakava rikos tai
jossa todenndakdisesti tapahtuu vakavaa rikollisuutta seka suojeltavia paikkoja. Liséksi
se voitaisiin kohdistaa henkilddn, joka on tuomittu vakavasta rikoksesta tai joka on ol-
lut salaisten pakkokeinojen kohteena, seka laitteeseen tai tilaajatietoon, jota on kay-
tetty tai jota voidaan kohtuudella olettaa kaytettavan vakavaan rikokseen.

72 S0U 2023:22 s. 261. Selvityksen mukaan siind ehdotetut raja-arvot eivat olisi ongel-
mallisia suhteellisuusperiaatteen ndkokulmasta, silla sailytysvelvollisuus kattaisi alle
puolet maan pinta-alasta, ks. s. 260.

73 SOU 2023:22 s. 259-260.
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Laajennetusta tietojen sailyttdmisesta paattaisi poliisi, Sapo tai tulliviranomainen. So-
veltamisen valvonnasta vastaisi SIN. Maantieteellisesti kohdennettu sailyttaminen kat-
taisi vahemman tietoja kuin nyt voimassa oleva sailytysvelvollisuus. My6s laajennet-
tua sailyttamista koskevat paatokset olisivat luottamuksellisia ja palveluntarjoajia kos-
kee vaitiolovelvollisuus.

Vakavan rikollisuuden torjumiseen tarkoitettujen kohdennettujen sailytysvelvollisuuk-
sien mukainen tietojen sailytysaika olisi yksi vuosi, paasaantoisesti laskien viestinta-
ajankohdasta. Sailytysaikaa pidennettaisiin nykyisista kaytanndista. Pidempéaa saily-
tysaikaa on perusteltu silla, ettd vaikka nykyisia sailytysaikoja valmisteltaessa tunnis-
tettiin, etta suurin osa tietopyynnoista kohdistuu alle viiden kuukauden ikisiin tietoi-
hin, niin kokonaiskuvan muodostamiseksi tietoja tarvitaan pidemmalta ajalta. Taus-
talla vaikuttaa esimerkiksi vakavan rikollisuuden maaran lisaantyminen seka viestin-
nan siirtyminen perinteisistéa viestintdkanavista internetiin. N&ita rikoksia voi olla vai-
kea havaita, tutkinta on monimutkaista ja niihin osallistuu monia toimijoita. Rikosten
kansainvalinen ulottuvuus lisda myds tarvetta pidemmalle tutkinta-ajalle. Joissakin ta-
pauksissa voi kestaa pitkaan, ennen kuin lainvalvontaviranomaiset saavat paasyn tie-
toihin.™

Liséksi selvitykseen siséltyy ehdotus sailytysvelvollisuuden ulottamisesta yleisten nu-
meroista riippumattomien henkildiden vélisten viestintédpalveluiden tarjoajiin (niin sa-
notut Over-the-Top-palvelut, OTT-palvelut). Sailytysvelvollisuus koskisi viestintaa,
joka jossain maarin tapahtuu Ruotsissa. Tama tarkoittaisi esimerkiksi viestintaa, joka
lahetetdan tai vastaanotetaan Ruotsissa sijaitsevan IP-osoitteen kautta. Sailytysvel-
vollisuus vastaisi kestoltaan ja laajuudeltaan muille sailytysvelvollisille ehdotettuja toi-
menpiteita.

Tanska

Tanskan valitystietojen sailyttamisvelvollisuutta sdéntelevaa kansallista lainsaadantta
on muutettu QdN-ratkaisun jalkeen. Uudistuksella muutettiin Tanskan oikeudenkay-
miskaarta (Lov om rettens pleje tai retsplejeloven) ja televiestintédlakia (Teleloven).
Uudistettu lainsaadanto tuli voimaan 30.3.2022. Uusi lainsaadanté mahdollistaa 1)
yleisen ja erotuksettoman sailyttdmisen kansallisen turvallisuuden tarpeisiin; 2) maan-
tieteellisten ja henkildpiirin perusteella kohdennetun sailyttamisen vakavan rikollisuu-
den torjumiseksi; sekéd 3) yleisen ja erotuksettoman IP-osoitteiden sailyttamisen. Tie-
toja sailytetdédn vuoden ajan.

Yleinen ja erotukseton sailyttdminen on mahdollista, mikali riittdvan konkreettiset sei-
kat osoittavat, ettd on olemassa vakava uhka Tanskan kansalliselle turvallisuudelle ja

74 SOU 2023:22 s. 310-311.
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se osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi (vastaa-
vasti ks. QdN tuomio kohta 137). Uhan olemassa olon vahvistaa oikeusministeri pe-
rustuen turvallisuus- ja tiedusteluviranomaisten tietoihin, viranomaisjulkaisuihin sek&a
tietoihin tietyista rikoksista, kuten vakoilu ja terrorismi. Tietojen tallentamisen velvoite
on korkeintaan yksi vuosi, ja tietoja tulee sdilyttdd vuoden ajan viestintdajankohdasta.
Sailyttamisvelvollisuus tuli sovellettavaksi ensimmaista kertaa samaan aikaan, kun
uudistettu laki tuli voimaan vuonna 2022.

Tanskan poliisi (Rigspolitiet) voi maarata teleyritykset sailyttamaan tietyn henkilon tai
tiettyyn viestintavalineeseen liittyvat viestinnan valitystiedot. Tietyn henkildn tietojen
sailytysmaarayksen edellytyksena on, etté toimenpiteen kohde on tuomittu vakavasta
rikoksesta eli rikoksesta, joista on mahdollista tuomita yli 3 vuotta vankeutta, tai
muista laissa erikseen nimetyista vakavista rikoksista. Henkiléon kohdistuvan sailytys-
maérayksen kesto on porrastettu kolmeen, viiteen tai kymmeneen vuoteen ja se riip-
puu tuomioon johtaneelle rikokselle sdadetystd maksimirangaistuksesta. Sailytysaika
on yksi vuosi. Sailytysvelvollisuus alkaa, kun henkilé vapautetaan vankilasta tai ehdol-
lisen rangaistuksen tultua lainvoimaiseksi. Toimenpiteen kohdetta ei tiedoteta asiasta.

Sailytysmaarays voidaan myos kohdistaa laitteeseen, johon liittyvia tietoja on hankittu
televalvonnalla (teleoplysning) tai henkilo6n, jolla on ollut hallussaan téllainen laite.
Myos sellaisen laitteen, johon on oltu yhteydessa telekuuntelun kohteena olleesta lait-
teesta, tiedot voidaan séailyttaa. Talloin edellytyksena ei ole, ettéa henkilda olisi syytetty
tai tuomittu rikoksesta. Tietoja tallennetaan vuoden ajan telekuuntelun paattymisesta,
ja sdilytysaika on vuosi tallennushetkesta.

Lisaksi Tanskan poliisi voi maarata teleyritykset sailyttamaan viestinnan valitystietoja
tietyilla maantieteellisilla alueilla, joilla on yhteys vakavaan rikollisuuteen. Kiinteiden
puhelinlinjojen ja palveluntarjoajien omien internetpuhelinpalveluiden tietoja ei tallen-
neta. Rikollisuutta tarkastellaan tietyn nelidkilometrin perusteella jaoteltujen alueiden
perusteella. Alueella katsotaan olevan yhteys vakavaan rikollisuuteen, mikali alueella
on kansalliseen keskiarvoon verrattuna 1,5 kertainen maara rikosilmoituksia vakavista
rikoksista tai alueen asukkaista on tuomittu vakavasta rikoksesta. Kansallinen kes-
kiarvo lasketaan kolmen edellisen vuoden perusteella. Maarays voidaan kohdistaa
myds sensitiivista infrastruktuuria ymparoivaan alueeseen tai erityisen turvallisuuskriit-
tiseen alueeseen. Téllaisia alueita ovat esimerkiksi lentokentat, rautatie- ja metroase-
mat, ja vankilat, tai suurlahetystdjen, armeijan tai kuninkaallisten ja paaministerin asu-
tusten alueet. S&4adoksessa ei ole maaritelty tallennusajan rajoitusta. Tiedot tulee sai-
lyttdé vuoden ajan viestintdajankohdasta.

Teleyritykset voidaan maarata konkreettisissa tapauksissa sailyttamaan tiettyjen vies-
tintélaitteiden, henkildiden ja maantieteellisten alueiden tiedot, mikali on syyta uskoa,
ettd niilla on yhteys vakavaan rikollisuuteen. Maarays taydentaa ylla esiteltya sailytys-
maaraysta, silla tdma sailyttdmisperuste edellyttda jonkin “tietyn syyn” (bestemte

grunde), jonka perusteella voidaan olettaa, etta tiedot ovat valttamattémia tutkinnalle.
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Kynnys on kuitenkin alempi kuin telekuuntelussa, silla poliisi ei saa talla maarayksella
suoraan paasya tietoihin. Sailytysmaarays voidaan antaa, mikali poliisilla on syyté us-
koa, etta silla on yhteys vakavan rikollisuuden suunnitteluun. Sailyttamismaarayksen
antaa tuomioistuin. Tallennusajan tulee olla mahdollisimman lyhyt eikd se saa ylittda
kuutta kuukautta. M&@érays voidaan kuitenkin uusia aina kuudeksi kuukaudeksi kerral-
laan. Tiedot sailytetddn vuoden ajan. Maarayksessa tulee nimeta kohdehenkild, vies-
tintdvaline tai maantieteellinen alue. Toimenpiteen kohteilla on kaytettavissaan tele-
kuuntelua vastaavat oikeussuojakeinot.

Teleyritysten tulee sailyttaa yleisesti ja erotuksetta tiedot internetyhteyden kayttajista.
Sailytysvelvollisuus ei koske tietoja viestinn&sta, vaan kyse on kayttajan henkil6lli-
syytta koskevista tiedoista. Sailytysaika on yksi vuosi.

Norja

Norjan sailytysvelvollisuutta koskeva laki (Datalagrinsloven) annettiin vuonna 2011,
mutta Digital Rights Ireland —ratkaisun antamisen seurauksena kyseinen laki ei tullut
koskaan voimaan. Norjassa ei siis ole sovellettu sailyttamisvelvollisuutta koskevaa
lainsdadantod, mutta kyseista sdddosta ei myoskaan ole kumottu.

Vuonna 2022 Norjassa tuli voimaan laki IP-osoitteiden sailyttdmisesté (Lov om lagring
av IP-adresser mv). Laissa sdadetaan velvollisuudesta rekisteroida ja tallentaa IP-
osoitteita sek& menettelystd, jolla poliisi voi saada paasyn naihin tietoihin. Lisaksi
siind saadetdan velvoitteesta poistaa tiedot sailytysajan paatyttya. Sailytysaika on 12
kuukautta viestintatapahtuman paattymisesta. Sailytysvelvollisuus koskee tietoja, joka
on tarpeen tilaajan tunnistamiseksi joko a) julkisen IP-osoitteen ja viestintdajankohdan
tai b) usean kéayttajan jakaessa saman julkisen IP-osoitteen, my6s lahdeportin ja vies-
tintdajankohdan perusteella. Sailytysvelvollisuus koskee lahtevaa viestintaa, kohdetie-
toja ei sailytetd. Palveluntarjoajalla on siis velvollisuus yllapitaa rekisteria henkildista,
joille tietty IP-osoite (kiinted tai dynaaminen) on osoitettu tiettyna aikana. Sailytysvel-
vollisia ovat julkisesti saatavilla olevien sahkdisten viestintdpalveluiden tarjoajat seka
kaytettyjen viestintaverkkojen tarjoajat. Sailytysvelvollisuuteen ei ole tehty rajoituksia
esimerkiksi palveluntarjoajan markkinaosuuden tai koon perusteella.

Islanti

Islannin laissa sahkadisista viestintapalveluista sdadetaan, etta teleyritysten tulee ri-
kosten selvittdmisen ja yleisen turvallisuuden perusteella sailyttéda tiedot kayttajien
sahkdisen viestinndn valitystiedoista kuuden kuukauden ajan. Sailytysvelvollisuus
koskee vahintaan tietoja, jotka ovat tarpeen sen selvittdmiseksi, mika yrityksen asiak-
kaista on tietyn puhelinnumeron, IP-osoitteen tai kayttajanimen kayttaja. Liséksi tulee
sailyttaa tiedot kayttajan yhteyksista, niiden paivamaarat, kehen on oltu yhteydessa ja
siirretyn datan maara.
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Saksa

Vuoden 2023 jatkoselvityksessé analysoitiin erityisesti Saksan kansallista tietojen sai-
lytysvelvollisuutta koskevaa lainsdadantda siten kuin unionin tuomioistuin oli sité kasi-
tellyt SpaceNet-ratkaisussaan.” Sailytysvelvollisuudesta on saadetty televiestinta-
laissa (Telekommunikationsgesetz). Sittemmin Saksan liittovaltion hallintotuomioistuin
(Bundesverwaltungsgericht) on vahvistanut SpaceNet-ratkaisussa kasitellyn lainsaa-
dannoén unionin oikeuden vastaiseksi.”® Sailytysvelvollisuutta koskevaa lainsaadantoa
ei ole sovellettu vuonna 2017 annetun kieltomaarayksen jalkeen. Toistaiseksi Sak-
sassa ei ole tehty paatosta siitd, miten lainsaadantda tulisi muuttaa. Poliittisessa kes-
kustelussa on ollut esilla quick freeze -mé&arayksen ottaminen kaytt6on seka IP-osoit-
teiden laaja tallentaminen lapsiin kohdistuvien seksuaalivékivaltarikosten ja lapsipor-
norikosten selvittamiseksi.

Irlanti””

Irlanti on muuttanut kansallista lainsdadantéaan G. D. -ratkaisun (C-140/20) jalkeen.
Uudistuksella muutettiin viestintalakia (Communications (Retention of Data)
(Amendment) Act). Uudessa laissa sallitaan yleinen ja erotukseton séilyttdminen kan-
sallisen turvallisuuden tarpeisiin, edellyttden tuomioistuimen ennakkovalvontaa. Li-
saksi siina sdadetaan sailyttamis- ja esittamismaarayksista, jotka edellyttavat tuomio-
istuimen ennakkovalvontaa. Tietojen saanti vakavan rikollisuuden ja kansallisen tur-
vallisuuden perusteella edellyttdd tuomioistuimen hyvaksynnan.

Kayttajatietoja koskee yleinen ja erotukseton sailytysvelvollisuus. Kyseisten tietojen
saanti ei edellytd tuomioistuimen ennakkovalvontaa, eika niiden kayttda ole rajattu
vain vakavaan rikollisuuteen. IP-osoitteita koskee myds yleinen ja erotukseton saily-
tysvelvollisuus, mutta ndiden saanti edellyttdd tuomioistuimen ennakkovalvonta ja se
on mahdollista vain vakavan rikollisuuden tapauksissa.

Liséksi Irlannin lainsdadantd sisaltdd mahdollisuuden antaa liikenne- ja paikkatietojen
sailytysmaarays seka kansallisen turvallisuuden ettd vakavan rikollisuuden tapauk-
sissa. Vakavan rikollisuuden perusteella annettavaa sailytysmaéaraysta ei voida koh-
distaa kansallisen turvallisuuden perusteella sailytettyihin tietoihin. Maarayksia on

75 Liikkenne- ja viestintaministerio, Jatkoselvitys Unionin oikeuskaytdnnon aiheuttamista
muutostarpeista Suomen kansalliseen lainsaadantoon sahkdisen viestinnan valitystie-
tojen sailyttdmisvelvollisuudesta ja viranomaiskaytostd, 29.3.2023. VN/25156/2023,
jakso 3.3.

76 BVerwG 6 C 6.22 — 14.8.2023 annettu tuomio. ks.
https://www.bverwg.de/de/pm/2023/66

77 Kuvaus perustuu neuvoston tyéryhmassa (COPEN DR) 30.11.2022 pidettyyn esityk-
seen ja siis esityshetken tilanteeseen. Irlannin kansallista sdantelya uudistettiin nope-
asti G. D. -ratkaisun antamisen jalkeen. Vuonna 2022 pidetyssa esityksessa kuitenkin
tunnistettiin mahdollinen tarve lainsaadéannon tarkemmalle tarkastelulle jatkossa.
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mahdollista kohdentaa maantieteellisen, henkildperusteisen tai muun kriteerin perus-
teella. EsittAmismaarayksella velvoitetaan palveluntarjoaja valittdmaan tiettyja tietoja
toimivaltaisille viranomaisille vakavan rikollisuuden tai kansallisen turvallisuuden pe-
rusteella.

Liséksi Irlannin lainsdadanndssa on erillista sddntelya koskien paasya sijaintitietoihin
tietyissé tilanteissa (vakava uhka elamaélle tai henkilokohtaiseen turvallisuuteen, ka-
donneet ihmiset).

Belgia™

Belgian uusi kansallinen lainsdadanto (Loi du 20 juillet 2022 relative a la collecte et a
la conservation des données d'identification et des métadonnées dans le secteur des
communications électroniques et a la fourniture de ces données aux autorités) on tul-
lut voimaan heindkuussa 2022. Laissa on 24 kuukauden siirtymaaika, jotta teleyrityk-
set voivat toteuttaa ja selvittda tarvittavat tekniset ja operatiiviset toimet velvoitteiden
noudattamiseksi. Lainsaadanto velvoittaa yleiseen ja erotuksettomaan tietojen sdilyt-
tamiseen koskien 1) tietoja kayttajan, paatelaitteen tai viestintapalvelun (ml. IP-osoite)
tunnistamiseksi, mutta ei viestintatietoja; 2) vakavien, todellisten ja ajankohtaisten
kansalliseen turvallisuuteen kohdistuvien uhkien tapauksissa. Yleinen sailyttdminen
on mahdollista, kun uhkataso on arvioitu joko neliportaisen asteikon toiseksi korkeim-
maksi tai korkeimmaksi kansallisten turvallisuusviranomaisten mukaan.

Kohdennettu sailyttdminen perustuu maantieteelliseen kriteeriin. Tiedot sailytetaan,
jos kayttaja on viestinnan aikana jollain hetkella kyseisella alueella. Myos henkilope-
rusteisesti tietoja sailytetaan silloin, kun havaitaan viestintayhteyden vaarinkaytto.

Maantieteellinen kriteeri koskee kahdenlaisia alueita. Yhtaalta strategisia paikkoja,
jotka ovat haavoittuvia vakavan rikollisuuden tai kansalliseen turvallisuuden kohdistu-
van uhan vuoksi, ja toisaalta alueita, joilla esiintyy merkittdva maara vakavaa rikolli-
suutta perustuen tilastotietoon. Vakavan rikollisuuden esiintymista arvioidaan abso-
luuttisesti tilastojen perusteella (maaritelty rikostyypeittain: 3—4 kpl / 1 000 asukasta /
kolmen vuoden keskiarvolla). Sailytysaika maaraytyy rikosten esiintyvyyden perus-
teella 6—12 kuukauden valilla.

Uudistettu lainsaddant® on kansallisen perustuslakituomioistuimen kasittelyssa. Use-
ammassa saantelya koskevassa valituksessa on haastettu se, onko uudet sailyttdmis-
saannot perustuslain ja EU:n perusoikeuskirjan mukaisia. Valitusten mukaan uudessa

78 Kuvaus perustuu neuvoston tyéryhmassa (COPEN DR) 30.11.2022 pidettyyn esityk-
seen ja siis esityshetken tilanteeseen.
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lainsaadanndssa on kyse jarjestelmallisesta tietojen sailyttamisesté eika siind tehda
erottelua sailyttdmisen suhteen.
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5. Tietojen sailyttamisen arvioinnin
yleiset kysymykset

5.1 Sailyttamismaarayksen antamiseen
toimivaltainen viranomainen

Unionin tuomioistuin on oikeuskaytanndssaéan sallinut sellaiset lainsaadanndélliset toi-
menpiteet, joissa saadetdaan IP-osoitteiden ja henkildllisyyttd koskevien tietojen enna-
koivasta sailyttamisesta rikollisuuden torjumiseksi ja yleisen turvallisuuden takaa-
miseksi. Nama kyseiset sailytystoimenpiteet voidaan siis jarjestaa siten, ettd yleinen
ja erotukseton sailytysvelvollisuus seuraa suoraan lainsaadannosta ilman erillistéa paa-
tosta tai maaraysta. Sen sijaan unionin tuomioistuimen muut sailyttamistoimenpiteet
edellyttavat pddasiassa jonkinlaista paatosta tai ratkaisua siita, etta laissa asetetut kri-
teerit tayttyvat, ja jolla sailytysvelvollisuus realisoituu.

Unionin tuomioistuin on kansallisen turvallisuuden takaamiseksi tapahtuvan ennakoi-
van sailyttdmisen ja tietojen nopean varmistamisen osalta arvioinut, etta unionin lain-
saadanto ei ole esteena lainsaadanndlliselle toimenpiteelle, jonka mukaan toimivaltai-
set viranomaiset voivat maarata palveluntarjoajat sailyttaméaén maarayksen mukai-
sesti kayttajien liikenne- ja paikkatiedot. (QdN kohdat 137 ja 163) Tuomioistuimen tai
riippumattoman hallinnollisen elimen, jonka ratkaisu on sitova, tulee voida kohdistaa
tallaiseen maaraykseen tehokasta valvonta. (QdN kohdat 139 ja 163) Toisin kuin tie-
tojen saantia koskevaan pyyntoon, tietojen sailyttdmismaarayksen edellytyksena ei
ole tuomioistuimen ennakkovalvonta.

Kohdennetun sdilyttdmisen osalta tuomioistuin ei ole yhta selkeasti nimennyt tahoa,
jonka paatoksella sailyttamisvelvollisuus voisi realisoitua. Henkiloperusteisen sailytta-
misen osalta unionin tuomioistuimen mukaan kohteeksi voidaan valikoida henkil6t, joi-
den tiedot voivat paljastaa ainakin valillisen yhteyden vakaviin rikoksiin, myoétéavaikut-
taa vakavan rikollisuuden torjumiseen tai ehkéaista yleista turvallisuutta koskevan va-
kavan uhan taikka kansallista turvallisuutta koskevan uhan. (Tele2 kohta 111 ja QdN
kohta 148) Kohteeksi valitut henkil6t voivat olla henkil6itd, jotka on etukéteen tunnis-
tettu sovellettavien kansallisten menettelyjen yhteydessa objektiivisten ja syrjimatto-
mien seikkojen perusteella henkildiksi, jotka aiheuttavat uhan yleiselle turvallisuudelle
tai kansalliselle turvallisuudelle. Tama voi tarkoittaa siis sailyttdmistoimenpidetta, joka
kohdistuu henkildihin, jotka téllaisen tunnistamisen perusteella ovat parhaillaan tutkin-
nan tai muiden valvontatoimenpiteiden kohteena tai joilla on kansallisessa rikosrekis-
terissad merkinté vakavista rikoksista, mika voi merkita suurta rikosten uusimisvaaraa.
(G. D. kohdat 77-78)
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Unionin tuomioistuimen kasittelemat vaihtoehdot mahdollisiksi séilytystoimenpiteiksi
olisivat pitkélti Suomessa uudenlaista sdantelyd. Viranomaisen antamaan maarayk-
seen perustuva sdilytysvelvollisuus ei vaikuta suoraan istuvan suomalaiseen pakko-
keinojarjestelmaan. Esimerkiksi henkildsidonnainen sailytysmaarays saattaisi luoda
uuden toimenpideluokan niin sanotusti ennakollisena pakkokeinona, jolla viranomai-
set voisivat osoittaa henkilditd mahdollisen tulevan telepakkokeinon kohteeksi. Varsi-
nainen pakkokeino, eli kyseisten tietojen saanti televalvonnalla, toteutettaisiin vasta
my6hemmin tuomioistuimen lupaan perustuen. Henkiléperusteisella sailyttamismaa-
rayksella kuitenkin rajattaisiin henkildiden piiri&, mihin kyseista pakkokeinoa voitaisiin
my6hemmin kayttaa.

Nykyisin pakkokeinolain 8 luvun 24 §:n mukainen datan sailyttAmismaarays on I&-
hinn& unionin tuomioistuimen kasittelemia sailytystoimenpiteita. Pakkokeinolain datan
sailyttamismaarays ei arvion mukaan ole itsessdan kovin kayttokelpoinen valitystieto-
jen sdilytysvelvollisuuden kannalta, silla kyseinen maarays on sidottu tarpeeseen var-
mistaa data muuttumattomana ennen laite-etsinnan toimittamista. Sen kayton edelly-
tyksena on siis 1) aikomus toimittaa laite-etsinta seké 2) riski siita, etta data, jolla voi
olla merkitysta tutkittavana olevan rikoksen selvittdmiselle, haviaa tai sitd muutetaan.
Pakkokeinolain 10:50 §:n mukaan salaisten pakkokeinojen kaytdsséa noudatetaan,
mitd 8 luvun 23-26 §:ssd sdadetdan tietojarjestelméan haltijan tietojenantovelvollisuu-
desta ja datan sdilyttAmismaarayksesta. Tietoja hyddyntavien viranomaisten mukaan
tarve taman soveltamiseen teletietoihin on ollut vahaista, silla kyseiset tiedot ovat
muutoin olleet tallessa.

Maantieteellisen kriteerin perusteella kohdennettu sdilyttdminen on unionin tuomiois-
tuimen ratkaisuissa sidottu selvasti toimivaltaisen kansallisen viranomaisen arvioon
siita, etta yhdella tai useammalla maantieteellisella alueella vallitsee tilanne, johon liit-
tyy vakavien rikosten valmistelun tai toteuttamisen korkea riski. Taméan arvion tulee
perustua objektiivisiin ja syrjimattomiin kriteereihin. (QdN kohta 150 ja siina viitattu oi-
keuskaytantd) Toisin kuin kansallisen turvallisuuden mukaiseen yleiseen séilyttdmisen
maaraykseen tai tietojen nopean varmistamisen maaraykseen, téllaiseen toimivaltais-
ten viranomaisten arvioon ei unionin tuomioistuin vaikuta edellyttavan kohdistettavan
tehokasta tuomioistuinvalvontaa. (ks. esim. QdN-ratkaisun tuomiolauselma)

Unionin tuomioistuimen mukaan direktiivin 2002/58 soveltamisalaan kuuluu myés kan-
sallinen sdannosto, jonka mukaan valtion viranomainen voi velvoittaa séahkdisen vies-
tintapalveluiden tarjoajat antamaan toimivaltaisille viranomaisille paésy naihin tietoi-
hin. (Privacy International kohta 39) Unionin tuomioistuin on oikeuskaytanndssaan ko-
rostanut, etté liikenne- ja paikkatietojen sailyttdminen merkitsee sinansa yhtaalta poik-
keusta direktiivin 2002/58 5 artiklan 1 kohdassa sdadetysté kiellosta, jonka mukaan
muut henkildt kuin kayttajat eivat saa tallentaa naita tietoja, ja toisaalta puuttumista
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin yksityiselaman kunnioittamista ja
henkildtietojen suojaa koskeviin perusoikeuksiin. Silla ei ole merkitysta, ovatko ky-
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seessa olevat yksityiselamaan liittyvat tiedot arkaluonteisia, onko asianomaisille mah-
dollisesti aiheutunut haittaa tasta puuttumisesta tai kaytetaanko sailytettyja tietoja
my6hemmin. Oikeus saada naita tietoja merkitsee mydhemmasté katosta riippumatta
sailyttamisesta erillistd puuttumista kyseisiin perusoikeuksiin. (QdN kohdat 115-116 ja
siind viitattu oikeuskaytanto)

Unionin tuomioistuin on siis katsonut, etté kansallinen lainséadanto, jolla taataan nii-
den edellytysten taysimaarainen noudattaminen, jotka johtuvat sdhkéisen viestinnan
tietosuojadirektiivin tulkintaa koskevasta oikeuskaytannésta tietojen saannin alalla, ei
voi luonteensa vuoksi rajoittaa tai edes korjata naiden tietojen yleisesta sailyttami-
sesta johtuvaa vakavaa puuttumista yksilon oikeuksiin. (G. D. kohta 47) Taméa koskee
my06s kansallisessa lainsaadénndssa asetettuja takeita, joilla sailytettyja tietoja pyri-
tdan suojaamaan tietojen vaarinkayttoa ja lainvastaista saantia koskevilta vaaroilta.
(SpaceNet kohta 91)

Estettd ei kuitenkaan ole sille, ettd kansallisesti saadettaisiin sailyttdmismaarayksen
antamisen edellytyksista unionin tuomioistuimen oikeuskaytantda tiukemmin. Enna-
kollinen tuomioistuinvalvonta parantaisi seka viestintapalveluiden kayttéjien etta sailyt-
tamismaarayksen toimeenpanosta vastaavien yritysten oikeusturvaa. Toisaalta tuo-
mioistuimen ennakkovalvonnan liséaminen tietojen sailyttdmisvaiheeseen tietojen
saannin lisaksi lisdisi hallinnollista taakkaa ja todennédkdisesti kuormittaisi tuomioistui-
mia. Tunnistamismaarayksen antamiseen toimivaltaista viranomaista asetettaessa tu-
lisi siis pyrkia tasapainoon viranomaisten toiminnan tarkoituksenmukaisen jarjestami-
sen ja sailyttamisvelvollisuuden toimeenpanosta vastaavien ja sen kohteena olevien
kannalta.

SVPL 157 §:n mukaisesti sisdministerid nimead erikseen paatdksellaan sailytysvelvol-
liset yritykset. Lain esitdiden mukaan yhteiskunnan varojen kaytén kannalta on perus-
teltua, ettd sisdasiainministerio, jonka hallinnonalaa tietojen tallentaminen palvelee ja
jonka budjetista tallentaminen kustannetaan, voi maaritella ne teleyritykset, joille on
rikoksen estamisen ja selvittamisen tarpeiden valossa tarkoituksenmukaista kustantaa
tietojen tallentamisen edellyttamat laitteet ja ohjelmistot.”

Lahes kaikki unionin tuomioistuimen oikeuskaytdénnossa kasittelemat sailyttamistoi-
menpiteet edellyttavat muutoksia sailytysvelvollisten yritysten jarjestelmiin ja kaytan-
toihin. N&in on erityisesti maantieteelliseen kriteeriin perustuvan maantieteellisen séi-
Iyttdmisen kohdalla, silld tietoja ei nykyisten kaytantéjen mukaan voida eritella sailytet-
tavaksi tietyilta alueilta.

79 HE 221/2014 vp, s. 155.
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SVPL 299 §:n mukaan teleyrityksella on oikeus saada valtion varoista korvaus yksin-
omaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmis-
tojen investoinneista ja yllapidosta aiheutuneista valittémisté kustannuksista. Kustan-
nusten korvaamisesta paattaa tarvittaessa Liikenne- ja viestintavirasto.

SVPL 158 §:n mukaan sisaministeriolla on oikeus hankkia ulkopuoliselta palveluntar-
joajalta jarjestelma, johon séilytysvelvollisuuden piiriin kuuluvat tiedot voidaan siirtaa.
Talla hetkella tallaista jarjestelmaa ei kuitenkaan ole kaytdssa, vaan tietopyyntojen ja
niihin vastausten toimittaminen on jérjestetty SALPA-jarjestelman kautta.

Ottaen huomioon potentiaalisten séilytysvelvollisten yritysten laaja ja monipuolinen
joukko, tulisi tarvetta erilliseen nimeamispaattkseen tarkastella myods niissa sailytta-
mistoimenpiteissa, joihin ei unionin tuomioistuimen oike uskaytdnndsta tai muualta
seuraa erillista velvoitetta alistaa sailyttamista viranomaisen harkintaan. Tallaisia séi-
Iyttdmistoimenpiteité ovat erityisesti IP-osoitteiden ja henkildllisyyttd koskevien tietojen
sailyttamisvelvollisuus. Erillinen nimeéamispéétds voisi olla jatkossakin nykytilaa vas-
taavasti sisaministerion tehtavana. Liséksi voitaisiin selvittdd Puolustusvoimien vas-
tuulle kuuluvan tiedonhankinnan osalta nimeamispéatoksen osoittamista puolustusmi-
nisteridlle. Toisaalta lausuntokierroksella tuotiin myos esiin, ettd maarayksen antami-
nen voitaisiin osoittaa tuomioistuimelle.

Vaihtoehtoisesti sailytysvelvollisten yritysten piiria voitaisiin tismentaa lain tasolla.8!
Talléinkin kuitenkin riskina on, etta sailytysvelvollisten yritysten piiri laaje nisi nykyises-
taan merkittavasti, jolloin sailyttamisvelvollisuuden jarjestamiseksi tarpeellisten jarjes-
telmien, laitteistojen ja ohjelmistojen investoinneista ja yllapidosta johtuvat, valtion va-
roista korvattavat kulut saattavat nousta kohtuuttomasti.

Muutoksenhausta 157 8:n nojalla annettuun paatokseen on saadetty SVPL 342 §:ssa.
Sen mukaan sailytysvelvollinen yritys voi 157 §:ssa tarkoitettuun tietojen sailytysvel-
vollisuutta koskevaan paattkseen vaatia oikaisua sisaministeriolta. Oikaisuvaatimus-
menettelysta sdadetadan hallintolain 7 a luvussa (581/2010). Mikéali toimivalta antaa
sailyttamismaarays annettaisiin muillekin toimijoille kuin sisdministeridlle, tulisi myos
muutoksenhakua tarkastella yksityiskohtaisemmin. Tama tulisi tehda jatkovalmistelun
yhteydessa.

80 Kansallisen turvallisuuden torjumiseksi annettavan yleisen ja erotuksettoman saily-
tysmaarayksen osalta maarayksen antamisen osoittamista ministeriétason sijaan tuo-
mioistuimelle on kasitelty tarkemmin alempana jaksossa 6.3.4.

81 Ks. mahdollisten sailytysvelvollisten yritysten kasittelysta jakso 5.2.
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5.2 Sailytysvelvolliset yritykset

Sahkdisen viestinnan palveluista annetun lain 157 8:n mukaan séilytysvelvollisuus
koskee sisaministerion paatdksella erikseen nimeamia teleyrityksia. Sailytysvelvollisia
yrityksid Suomessa ovat 27.2.2015 annetun paatoksen mukaan DNA Oyj, Elisa Oyj,
Telia Finland Oyj ja Alands Telekommunikation Ab. Sisaministerién pa&tdksen perus-
teluiden mukaan nimetyt yritykset on valittu merkittédvéan yhteenlasketun markkina-
osuuden seka maantieteellisen kattavuuden perusteella.

Sahkoisen viestinnan palveluista annetussa laissa ei ole teleyrityksen maaritelmaa
tarkemmin asetettu erillisia vaatimuksia siihen, mika yritys voidaan maarata sailytys-
velvolliseksi yritykseksi.8? Sailytysvelvollisuus ei kuitenkaan koske merkitykseltdan va-
haisté teletoimintaa. Sahkoisen viestinnan palveluista annetun lain 3 8:n 27 kohdan
mukaan teleyrityksella tarkoitetaan sitd, joka tarjoaa verkkopalvelua tai viestintapalve-
lua ennalta rajaamattomalle kayttajapiirille eli harjoittaa yleista teletoimintaa.

Teleyrityksen maaritelma on laaja ja kattaa monenlaisia palveluntarjoajia. Teleyrityk-
sid ovat perinteisten teleoperaattorien liséksi esimerkiksi numeroista riippumattomien
henkildiden valisten viestintapalveluiden tarjoajat, kuten verkon paalla tarjottavien niin
sanottujen Over-the-top -viestintdpalveluiden tarjoajat (OTT-viestintdpalveluiden tarjo-
ajat). Teletoiminnan saantely on teknologianeutraalia. Se koskee kohdeviestintaa ku-
ten puhelin-, tekstiviesti-, laajakaista- ja sahkdpostipalveluita ja joukkoviestintaa kuten
kaapelitelevisio-, IPTV-, antennitelevisio- ja radiopalveluita.

Nykyisen lain ratkaisua, jonka mukaan sailytysvelvollisia yrityksi& ovat siséministerion
erikseen paatokselladn nimeamat teleyritykset, on perusteltu muun muassa silla, etta
valitystietojen tallentamisvelvollisuuden edellyttamat laitteet ja ohjelmistot korvataan
teleyrityksille valtion varoista SVPL 299 §:n mukaisesti. Esitdiden perusteella sisami-
nisterion arvioinnissa voidaan painottaa esimerkiksi erilaisia rikostutkinnallisia tekijoita
ja kustannushyotysuhteita. Lain valmistelun yhteydessa taman arvioitiin tarkoittavan,
etta ensisijaisesti suuret ja kayttgjien suosimat palveluntarjoajat sailyttaisivat tietoja,
mutta myds sellaiset pienemmat toimijat, jotka ovat useimmiten kriittisia rikostutkinnan
kannalta.8

82 Sailytysvelvollisen yrityksen madritelmaa on muutettu vuonna 2020, jolloin pykalan 1
momentista on poistettu viittaus sailytysvelvollisten yritysten yhteydesta teletoimintail-
moitukseen. Samalla pykalaan lisattiin tdsmennys, ettei séilytysvelvollisuus koske mer-
kitykseltaan vahaista teletoimintaa. Kyseisilla muutoksilla ei ollut tarkoitus muuttaa sil-
loista nykytilaa, vaan muutokset tehtiin silloisen nykytilan sailyttdmiseksi. HE 98/2020
vp, S. 248.

83 HE 221/2013 vp, s. 155-156.
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Arviomuistion laatimisen yhteydessa tietoja hyédyntavat viranomaiset ovat tuoneet
esiin tarpeen velvoittaa laajemmin teleyrityksié tietojen sailyttdmiseen. Nykyinen lain-
saadanto ei kuitenkaan aseta nimenomaisia rajoitteita sille, millainen yritys sailytysvel-
volliseksi yritykseksi voidaan nimeta eika siten juurikaan rajoita mahdollisten sailytys-
velvollisten yritysten piiria.

Liikenne- ja viestintavirasto Traficom yllapitaa teletoimintarekisterid yleisen teletoimin-
nan harjoittamisesta ilmoituksen tehneista yrityksista. Teletoimintarekisterissa on talla
hetkelld noin 350 ilmoituksen tehnytté teleyritysta.8* limoituksen tehneet yritykset ovat
toiminnaltaan ja kooltaan varsin erilaisia. Jotta sailytysvelvollisuus kohdistuu sellaisiin
toimijoihin, joiden tiedot ovat valttaméttdmia sailytysvelvollisuuden tavoitteiden turvaa-
miseksi, olisi jatkossakin syyté rajata niiden yritysten piiri, joille velvoite asetetaan.
Tama voitaisiin jatkossakin tehdéa sisaministerion tai muun toimivaltaisen viranomai-
sen paatoksella.®s

Y& jaksossa 5.1 kasitellysti tietojen sailyttdmisen toteutusvaihtoehdot edellyttavéat
unionin tuomioistuimen oikeuskaytannén mukaan paasaantoéisesti viranomaisen maa-
rayksen ennen sdilyttdmisen alkamista. Poikkeuksena tasté on IP-littyméan lahteelle
annettujen IP-osoitteiden yleinen ja erotukseton sailyttaminen seka sahkdisten viestin-
tavalineiden kayttajien henkilollisyyttda koskevien tietojen sailyttdminen. Niiltd osin kuin
teleyritykseen kohdistettaisiin sailyttémismaarays, olisi sailytysvelvollinen yritys osoi-
tettava maarayksessa. Taten sailytysvelvollisten yritysten piiri tulisi arvioitavaksi ja ra-
jattavaksi viimeistadn maarayksen antohetkella.

5.3  Sailytysajan rajaaminen valttamattomaan

Unionin tuomioistuin on oikeuskaytanndssaan kasitellyt seka sailyttdmistoimenpiteen
etta tietopyynnon rajaamista ajallisesti valttamattomaan. Sahkoisen viestinnan tieto-
suojadirektiivin 15 artiklan toisen virkkeen mukaan jasenvaltioiden hyvaksymat lain-
saadannolliset toimenpiteet tietojen sailyttdmiseksi tulee olla rajoitettu ajaksi, joka on
perusteltua kyseisessa artiklassa listattujen syiden eli yleisen edun mukaisten tavoit-
teiden syista. Sailytysaika on siis merkityksellinen tekija muiden joukossa sen maérit-
tamiseksi, onko unionin oikeus esteena tallaiselle toimenpiteelle. (SpaceNet kohta 85)

8 Huom. limoitusvelvollisuus ei koske toimijaa, joka tarjoaa ainoastaan henkildiden va-
listd numeroista riippumatonta viestintdpalvelua. Numeroista riippumattomia henkildi-
den valisia viestintépalveluja ovat esimerkiksi internetin kautta kaytettavéat pikaviestin-
palvelut seka sahkopostipalvelut. Siten esimerkiksi keskeiset OTT-viestintapalvelut ei-
vat sisélly teletoimintarekisteriin.

85 Ylempana jaksossa 5.2 on kasitelty tarkemmin sailyttdmismaarayksen antamiseen
toimivaltaisen viranomaisen kasitetta.
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Unionin tuomioistuimen aikaisemman oikeuskaytannén mukaan puuttumisen vaka-
vuus johtuu siité vaarasta, etta sailytetyt tiedot — niiden maaré ja moninaisuus huomi-
oon ottaen — mahdollistavat yhdessa tarkasteltuina hyvin tarkkojen p&atelmien teke-
misen niiden henkildiden, joiden tietoja on sdilytetty, yksityiselamasta ja etta niiden
avulla voidaan erityisesti laatia asianomaisen henkilén tai asianomaisten henkildiden
profiili, joka on yksityisyyden suojaa koskevan oikeuden kannalta aivan yhta arkaluon-
teista tietoa kuin itse viestinndn sisaltd. Jopa rajoitetun liikenne- ja paikkatietojen maa-
rén sailyttaminen tai tietojen sailyttdminen lyhyen aikaa saattaa antaa tasmallisia tie-
toja henkildn yksityiselamasta. (SpaceNet kohdat 87-89; Spetsializirana prokuratura
(Bulgaria) kohta 52)

Digital Rights Ireland -ratkaisussa unionin tuomioistuin katsoi, ettéd kumotussa direktii-
vissa saadettiin tietojen sailytysajasta (6-24 kuukautta) tekematta tietojen hyodyllisyy-
teen perustuvaa erottelua eri tietoluokkien valilla. Liséksi sailyttdmisen keston maarit-
taminen ei perustunut objektiivisiin perusteisiin sen takaamiseksi, etta sailyttaminen
rajoittuu taysin valttamattomaan. (Digital Rights Ireland kohdat 63—64) Unionin tuo-
mioistuin ei kuitenkaan ole antanut selvaa vastausta siihen, mika on katsottava taysin
valttamattomaan rajatuksi ajanjaksoksi. Edes lyhyella sailytysajalla, kuten neljaan tai
kymmeneen viikkoon rajatulla sailyttdémisell, ei voida kuitenkaan estaa sita, etté puut-
tuminen olisi vakavaa.8 Myos kansallisesti perustuslakivaliokunta on katsonut, etta
viestinnan valitystietojen sailyttamiseen liittyy aina riskeja luottamuksellisen viestin sa-
laisuuden seka henkildtietojen suojan kannalta, ja nama riskit kasvavat, mitd kauem-
min tietoja sailytetdan. (PeVL 3/2008 vp, s. 2; PeVL 3/2006 vp, s. 3/11)

Sahkoisen viestinnan palveluista annetun lain 157 8:n 4 momentissa asetetut sailytys-
ajat perustuvat Digital Rights Ireland -ratkaisun jalkeen suoritettuun valttamattomyys-
arviointiin.8” Perustuslakivaliokunta on aikaisemmin pitanyt 12 kuukauden sailytysai-
kaa oikeasuhtaisuuden kanalta hyvaksyttavana ja riittdvana vastaamaan viranomais-
ten tarpeita. (PeVL 3/2008 vp, s. 2/11) Digital Rights Ireland -ratkaisun jalkeen perus-
tuslakivaliokunta kuitenkin edellytti, etta tietojen sailytysaikoja on arvioitava tavoitteen
toteutumisen kannalta ja sailytysajat tulisi taman mukaisesti porrastaa joko 12 kuu-
kaudeksi tai taté lyhyemmaksi ajaksi. (PeVL 18/2014 vp, s. 7) Sahkoisen viestinnan
palveluista annetussa laissa sdilytysajat on porrastettu sailytettavien palvelutyyppien
kategorioiden mukaan siten, ettd matkaviestinverkon puhelin- ja tekstiviestipalveluihin
liittyvat tiedot tulee sailyttda 12 kuukautta, internetyhteyspalvelun tarjoamiseen liittyvat

86 Ks. vastaavasti jatkoselvitys 2023 VN/25156/2023 s. 8. SpaceNet-ratkaisussa unio-
nin tuomioistuin arvioi Saksan kansallista lainsaadantta, jossa sailytysajat oli asetettu
varsin lyhyiksi. Paikkatietoja tuli sailyttd& 4 viikkoa ja muita tietoja 10 viikkoa. N&in lyhy-
een rajattu sailytysaika ei itsessaan riittdnyt vaikuttamaan siihen, etteiko kyseisten tie-
tojen yleinen ja erotukseton sailyttdminen voisi olla vakava puuttuminen kayttéjien pe-
rusoikeuksiin.

87 LiVM 10/2014 vp.
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tiedot yhdeksan kuukautta ja internetpuhelinpalvelun tarjoamiseen liittyvat tiedot kuusi
kuukautta.

Perustuslakivaliokunta on lausuntokéaytanndsséaan peraankuuluttanut tietojen sailytys-
ajan porrastamisen arvioimista suhteutettuna siihen hyétyyn, joka tiedoilla voi olla hy-
vaksyttavien tavoitteiden saavuttamisen kannalta. Valiokunnan mielesta arvio on teh-
tava ennen kaikkea henkildtietojen kasittelyn paéasiallisen kayttdtarkoituksen nako-
kulmasta. (PeVL 28/2016 vp, s. 7, ks. myds PeVL 9/2017 vp, s. 4) Mitad pidemmaksi
tietojen séilytysaika muodostuu, sitd olennaisempaa on huolehtia tietoturvasta, tieto-
jen kaytdn valvonnasta ja rekisterdidyn oikeusturvasta. (PeVL 13/2017 vp ja PeVL
28/2016 vp, s. 7) Perustuslakivaliokunta on edellyttanyt unionin tuomioistuimen ratkai-
sukaytanndn huomioimista myos sdilytysaikojen arvioinnissa. (PeVL 13/2017 vp, s. 6,
PeVL 9/2017 vp, s. 5)

Sahkoisen viestinnan palveluista annetun lain 157 8:n mukaan tietojen sailyttamisaika
alkaa viestintdtapahtuman ajankohdasta. Omaa tarvetta varten tapahtuva tietojen ka-
sittelyaika riippuu kyseisesta tiedosta ja teleyrityksilla on toisistaan poikkeavia kaytan-
toja siita, kuinka pitkaan tallaisia tietoja sailytetdan. Esimerkiksi internetliittymille an-
nettujen IP-osoitteiden sailytysajat vaihtelevat operaattoreiden kesken muutamasta
viikosta muutamaan kuukauteen. Kaikkia palvelun toteuttamiseen liittyvia tietoja ei
palveluntarjoajalla ole tarvetta sailyttaa ja kasitella lainkaan palvelun toteuttamisen jal-
keen. liman erillista sailytysvelvollisuutta merkittavaa osaa tiedoista ei sailytettaisi,
esimerkiksi vastaamattomiin puheluihin liittyvia tietoja ei olisi tarpeen sailyttaa.

Tydryhmén saaman selvityksen mukaan telepakkokeinoihin liittyvia tiedonsaantipyyn-
t6ja tehdaan eniten alle kolme kuukautta vanhaan tietoon. Tiedonsaantipyynnét vahe-
nevat, mita pidemmalta ajalta niitd haetaan. Tiedonsaantipyyntdjen vahenemista saat-
taa myoOs selittéa tieto siita, ettda SVPL 157 8:n mukainen sdilytysaika saattaa paattya
jo lyhyimmillaan kuuden kuukauden jélkeen, jolloin tarvittavaa tietoa ei enaa sailytys-
velvollisuuden nojalla ole kaytettéavissa. Merkittavin ero on kuitenkin alle kolmen kuu-
kauden ja kolmesta kuuteen kuukauteen sailytettyihin tietoihin kohdistuvissa tieto-
pyynndisséd, jolloin ensimmaisen kohdalla tietopyyntdja tehddan noin nelinkertaisesti
verrattuna jalkimmaiseen. Vuosittain tehdaan myos tiedonsaantipyyntéja tietoihin,
jotka ovat syntyneet yli 12 kuukautta sitten. Tarve voi siis kohdistua my®@s tietoihin pi-
demmalta aikavaliltd kuin mitd SVPL 157 §:ssa saadetty sailytysvelvollisuus kattaa.

71



9000 kpl
8000 kpl
7000 kpl
6000 kpl
5000 kpl
4000 kpl
3000 kpl
2000 kpl m Alle 3 kuukautta
1008 tg: 3-6 kuukautta
PolL PolL ® 6-9 kuukautta
PolL PolL 4318 | 43.28
4318 | 4328 | (vain | (vain 9-12 kuukautta
(kaikki) | (kaikki) | tallenn | tallenn m VYl 12 kuukautta
us) us)
m Alle 3 kuukautta| 1986 kpl | 7966 kpl | 1253 kpl | 5399 kpl
3-6 kuukautta 888 kpl | 1398 kpl | 580 kpl | 998 kpl
m 6-9 kuukautta 525 kpl | 1045 kpl | 374 kpl | 733 kpl
m9-12 kuukautta | 463 kpl | 562 kpl | 344 kpl | 433 kpl
mYli 12 kuukautta | 1102 kpl | 1262 kpl | 871 kpl | 925 kpl

Taulukko 1: Kaikki tiedonsaanti- seka tiedon tallentamisvelvollisuuden alaiset pyynnt®8

Kaiken kaikkiaan rikoksen tutkimiseksi tehtyja tiedonsaantipyyntéja oli 4 964 vuonna
2022 (4 785 kappaletta edellisend vuonna 2021). Tiedon tallennusvelvollisuuden alai-
seen tietoon on ollut mahdollisuus paastéa kasiksi 2 551 tapauksessa, silla 871 pyyn-
tda on kohdistunut sellaiseen tietoon, jota ei ole enda saatavilla. Liittymén omistajan
tai kayttajan tunnistamiseksi tehtyja tiedonsaantipyyntoja oli 12 233 kappaletta
vuonna 2022.Tilaston perusteella 62 % tiedonsaantipyynndista on toteutettu liittyman
omistajan tai kayttajan selvittamiseksi televalvontarikoksissa. 8

88 Lahde: Poliisihallituksen kertomus sisaministeridlle poliisin salaisesta tiedonhankin-
nasta ja sen valvonnasta vuonna 2022. POL-2022-159162. 09.03.2023, s. 22. Saata-
villa: https://intermin.fi/documents/1410869/4113506/poliisin-salaiset-tiedonhankinta-
keinot-ja-valvonta-2022.pdf/23elea9a-1a56-c134-6549-ba01lbde33bf4/poliisin-salaiset-
tiedonhankintakeinot-ja-valvonta-2022.pdf?t=1696321151971

89 Poliisihallituksen kertomus, s. 21.
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Taulukko 2: Takautuvat telepakkokeinot, tiedon tallennusvelvollisuus, haetun tiedon ika (PKL)%

Edella kasiteltyjen tilastojen valossa tietopyyntoja tehdaan selvéasti eniten enintdan
kolmen kuukauden ikaisiin tietoihin. Tietopyyntdjen maara paasaantoisesti laskee,
mitd vanhemmista tiedoista on kyse. Sailytysajalla on suora yhteys siihen, miten pit-
kalta ajalta tiedot ovat saatavissa, ja siis miten pitkalta ajalta viranomaisilla on kaytet-
tavissa tietoja takautuvasti.

Unionin tuomioistuimen oikeuskaytannén mukaan my®os erittéin lyhytkin sailytysaika,
kuten nelja tai kymmenen viikkoa, saattaa tarkoittaa vakavaa puuttumista kayttajan
perusoikeuksiin, silla naiden tietojen yhdistelman perusteella voidaan tehda hyvin tés-
mallisia johtopaatoksia niiden henkildiden yksityiselamasta, joiden tietoja on sailytetty.
(SpaceNet kohdat 88—90) Useiden tietojen osalta ensimmaisen ja toisen ryhman el
alle kolmen kuukauden ja kolmesta kuuteen kuukauden ikéisten tietojen valilla tieto-
pyynnot moninkertaistuvat. Muiden ryhmien valilla ei ole yhta merkittavaa eroa. Tilas-
tojen perusteella vaikuttaisi silté, ettd ehdottoman valttamattomana sailytysaikana voi-
daan perustellusti pitda ainakin kolmea kuukautta. Tama olisi pidempi sailytysaika
kuin SpaceNet-ratkaisussa, mutta tata sailytysaikaa voi perustella valttamattémyyden
nakokulmasta juuri Suomen tilastotietojen valossa.

Toisaalta tietopyyntdjen maaraa ensimmaisen kolmen kuukauden ajalta selittéda osin
se, etté suurin osa rikoksista tulee poliisin selvitettéavaksi varsin pian. Koska rikoksista
ilmoitetaan hyvin nopeasti, on luonnollista, etté alle kolmen kuukauden ik&isten tieto-
jen tietopyynnot korostuvat. Tietopyyntdjen mé&éra on ylla viitatuissa tilastoissa jaoteltu
kolmen kuukauden pituisiin jaksoihin. Siten tilastoista ei kay ilmi, miten tietopyyntdjen

% Poliisihallituksen kertomus, s. 20.
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maarat jakautuisivat kolmea kuukautta lyhyemmalla ajanjaksolla esimerkiksi viikkota-
solla tarkasteltuna.

Vanhemman tiedon merkitys korostuu, mité vakavammista ja vaikeammin selvitetta-
vista rikoksista on kyse. Viranomainen saattaa tulla tietoiseksi rikoksesta vasta varsin
my6haan tapahtuneeseen verrattuna. Esimerkiksi vainajan |6ytyessa ja henkirikosta
tutkittaessa on valttamatonta saada tiedot pidemmaltd ajalta kuin kolmelta kuukau-
delta. Niin sanotusti pimeana tutkittavaksi tulleen henkirikoksen, eli kun rikoksesta
epdilty henkil6 ei ole tiedossa, selvittdminen voi olla kdytdnnéssad mahdotonta, mikali
televalvontaa ei voida hyddyntaa. Tallaisissa tilanteissa tarve pidemmalle sailytys-
ajalle korostuu. Mitéa pidemmalta ajalta tiedot ovat saatavissa, sitd paremmin pysty-
tdan turvaamaan poliisin kyky torjua ja tutkia rikoksia.

On selvaa, etta viranomaisilla on tarve saada tietoja eri tilanteissa eri ajalta, ja tarve
voi kohdistua myos yli 12 kuukauden takaisiin tietoihin. Torkeimpien rikosten, erityi-
sesti henkirikokset, vakavat vakivaltarikokset, térkeat huumausainerikokset, osalta
myo6s vanhemmilla tiedoilla on keskeinen merkitys. On myds huomattava, etté piilori-
kollisuuden, esimerkiksi huumausainerikosten, osalta tietopyynnon ajallinen kohdistu-
minen riippuu keskeisesti siitd, milloin poliisi on tullut tietoiseksi rikoksesta ja voi kayn-
nistéda tiedonhankinnan. Rikosten selvittamiseksi kokonaiskuvan muodostaminen
saattaa edellyttaa tietojen saantia myds pidemmalta ajalta. Takautuvilla televalvonta-
tiedoilla on usein keskeinen merkitys eri osatekoihin osallisten henkildiden osallisuu-
den ja keskindisten yhteyksien selvittémisen kannalta. Samanaikaisesti on kuitenkin
selvaa, ettei sailytysvelvollisuutta voida asettaa maarittelemattomaksi tai suhteetto-
man pitkéksi ajaksi, vaikka se johtaisikin joissakin tapauksissa siihen, etta tietoja ei
olisi saatavissa.

Vakavien rikosten pitkien tutkinta-aikojen vuoksi pidempéaa sdilytysaikaa voidaan pitaa
tarpeellisena. Samassa kokonaisuudessa henkildita voisi jadda tuomitsematta, jos
nayttda ei olisi liilan lyhyen sailytysajan vuoksi saatavilla. Myds rikossarjojen osalta te-
kojen vakavuus saattaa selvita vasta myohemmin, jolloin tutkinnan alkuvaiheessa te-
levalvontakynnys ei valttamatta ole ylittynyt, mutta ylittyisi mydhemmin. Rajat ylitta-
vissa tutkinnoissa myos tarve pidemmille sailytysajoille korostuu. Jatkovalmistelussa
voitaisiin kuitenkin selvittdd, missd maarin lyhyemmasta sailytysajasta aiheutuvia on-
gelmia voitaisiin hallita esimerkiksi quick freeze- tai henkiléperusteisella sailyttami-
sella. Lyhyt sailytysaika saattaa johtaa myos muiden, mahdollisesti yksityiselaméan
suojaan yksittisen henkilon tasolla vakavammin puuttuvien pakkokeinojen kayton li-
saantymiseen, jos rikostutkinnan kannalta tarpeellisia tietoja jouduttaisiin hankkia
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vaihtoehtoisin menetelmin siksi, etta tietopyynt® kohdistuisi tietoihin, joita ei ole enda
saatavilla.®!

Nykyisen lain sdatémisen yhteydessa perustuslakivaliokunta piti Digital Rights Ireland
-ratkaisun valossa arveluttavana, etta sailytysaikaa ei saanndksessa ole lainkaan eri-
telty suhteessa siihen mahdolliseen hyétyyn, joka tiedoista voi vakavan rikollisuuden
torjumisen tavoitteen kannalta olla. Perustuslakivaliokunta ei kuitenkaan yksiselittei-
sesti edellyttanyt sailytysaikojen porrastamista kansallisessa laissa, vaan olennaista
oli sailytysaikojen arviointi tavoitteen toteutumisen kannalta. (PeVL 18/2014 vp, s. 7)
Unionin tuomioistuimen uudemmassa oikeuskaytannossa ei ole sittemmin kasitelty Di-
gital Rights Ireland -ratkaisua yksityiskohtaisemmin mahdollista séilytysaikojen por-
rastamista. Jatkovalmistelussa tulisi arvioida tarkemmin kunkin sdilytystoimenpiteen
osalta valttamaton sailytysaika, joka voi vaihdella sailytystoimenpiteiden kesken.

Sailytysaikoja voitaisiin porrastaa myds sen perusteella, onko kyse tiedoista, jotka il-
maisevat liittyman tai paatelaitteen sijainnin tietylla hetkelld vai muista valitystie-
doista.9? Kayttajan sijainnin ilmaisevat tiedot kertovat viestinnan luottamuksellisuuden
suojan piiriin kuuluvien tietojen lisdksi myds henkilén toiminnasta fyysisessa maail-
massa, silla niiden perusteella voidaan tehda paatelmia henkilon elamésta esimerkiksi
usein vierailtujen sijaintien perusteella.

SPVL 157 8:n mukaan sailytettaviin tietoihin sisdltyy myo6s kayttajan sijainnin ilmaise-
via tietoja. SVPL:ss& on myds erillistd saantelya sijaintitietojen kasittelysta (20 luku).
SVPL 157 §:ssé ei ole tehty erottelua valitys- ja sijaintitietojen valilla, vaan tietoihin vii-
tataan SVPL 157 8:n nojalla silytettavina tietoina. Se, pidetaanko sijainnin ilmaisevaa
tietoa laissa valitystietona vai sijaintitietona, ratkeaa tiedon kayttotarkoituksen perus-
teella. Jos sijainnin iimaisevaa tietoa kaytetaan viestinnan toteuttamisessa, kysymyk-
sessa on valitystieto. Talloin littyman tai paatelaitteen sijainnin ilmaiseva tieto on valt-
tamaton viestinnan toteuttamiseksi. (HE 221/2013 vp, s. 88)

Tietojen sdilyttdmistoimenpide voidaan tuomioistuimen mukaan toteuttaa "ajanjak-
soksi, joka on rajoitettu taysin valttdmattdomaan”. Kansallista turvallisuutta vaaranta-
van uhan torjumiseksi annettu yleinen ja erotukseton sailyttamismaarays seka tietojen
kohdennettu sailyttamismaarayksen osalta kyseista ajanjaksoa voidaan jatkaa. (QdN
tuomiolauselma) Palveluntarjoajien hallussa olevien tietojen sailyttdmisen nopea var-
mistaminen ei ole nimenomaisesti sidottu samanlaiseen aikamaéreeseen. Mytdskaan

91 Naita toimenpiteita ei kuitenkaan ole mielekasta verrata keskenaan, silla ennakolli-
nen ja tiettyyn rikosepailyyn kiinnittymatdn tietojen sailyttdminen on luonteeltaan varsin
erilainen kuin tiettyyn rikostutkinaan liittyva pakkokeinojen kayttd. Naista ensimmainen
kohdistuu laajaan joukkoon ihmisia, joita ei ole syyta epdilla rikoksesta. Myds toimenpi-
teiden oikeussuojakeinot eroavat toisistaan.

92 Tallaiseen ratkaisuun oli esimerkiksi paadytty Saksan sailytysvelvollisuutta koske-
vassa lainsaadannossa, jota kasiteltiin SpaceNet-ratkaisussa. Sijaintitietojen sailytys-
aika oli laissa rajattu vain neljaén viikkoon ja muiden tietojen sailytysaika oli 10 viikkoa.
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kayttajien henkildllisyytta koskevien tietojen yleista ja erotuksetta tapahtuvaa sailytta-
mist& unionin tuomioistuin ei ole edellyttanyt rajattavan vastaavasti valttamattémaan.
(QdN tuomiolauselma)

Pakkokeinolain mukainen datan sailyttamismaérays voidaan antaa korkeintaan kol-
meksi kuukaudeksi kerrallaan. Maarays voidaan kuitenkin uudistaa rikoksen tutkinnan
sitd edellyttdessa, ja se on kumottava niin pian kuin se ei enda ole tarpeen. (Pakko-
keinolaki 8:25 §)

Esimerkiksi Belgiassa tietojen sailytysaika on porrastettu kuuden ja 12 kuukauden va-
lille, riippuen vakavan rikollisuuden esiintymisesta tietylla alueella. Tanskan kansalli-
sessa lainsdadanndssa rikollisuuden torjumiseksi sailytettavien tietojen sailytysajaksi
on asetettu yksi vuosi, ja vastaavaa sailytysaikaa on ehdotettu myds Ruotsin selvityk-
sessa. Vuoden sailytysaika on myds kansallisesti perustuslakivaliokunnan arvion mu-
kaan oikeasuhtaisuuden kannalta hyvaksyttava enimmaissailytysaika. (PeVL 18/2014
vp, s. 7/1l) Sailytysvelvollisuuden ajallisen keston oikeasuhtaisuuden arvioinnissa voi-
taisiin ottaa huomioon myds se, kauanko viestintapalveluntarjoajat sailyttavat tietoja
omia tarkoituksiaan varten. Toisaalta tyéryhman saamien tietojen mukaan naissa sai-
Iytysajoissa on eroavaisuuksia yritysten valilla, eik& niiden lainmukaisuutta ole tois-
taiseksi arvioitu.

5.4  Sailytettavien tietojen yksiloiminen

Nykyisin sailytettavat tietokategoriat on yksildity SVPL 157 §:ssé. Sailytysvelvollisuu-
den perusteella sailytettavien tietojen teknisista yksityiskohdista on maaratty Viestinta-
viraston (nyk. Liikenne- ja viestintavirasto Traficom) maarayksessa.? Sailytysvelvolli-
suus on ulotettu sellaisiin tietoihin, joita sailytysvelvolliset yritykset kasittelevat joka ta-
pauksessa. Suhteellisuusperiaatteen kannalta perustuslakivaliokunta on pitanyt tar-
keana, ettei palvelun tarjoajaa velvoiteta erikseen tuottamaan tai hankkimaan tietoja,
vaan ainoastaan sailyttdmaan tarjoajan saatavilla muutenkin olevat tiedot (PeVL
3/2008 vp, s. 2/1l, PeVL 3/2006 vp, s. 3/l, PeVL 35/2004 vp, s. 3/Il). Jatkossakin tulisi
kiinnitta& huomiota siihen, ettei sailytysvelvollisuudella luoda velvoitetta kerata sellai-
sia tietoja, jotka eivat ole valttamattomia palvelun toteuttamisen kannalta. SVPL 157
8:n 3 momentin mukaan sailytettavat tiedot tulee rajata vain siihen, mika on palvelun
tekninen toteutus huomioon ottaen valttAmatonta laissa méaariteltyjen seikkojen yksi-
I6imiseksi. Jatkossakin tulee ottaa huomioon perustuslain 80 §:n saantely lainsaadan-
tovallan siirtdmisesta.

98 Viestintaviraston maarays teleyritysten tietojen sailytysvelvollisuudesta viranomais-
tarpeita varten. Viestintavirasto 53 B/2014 M.
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Tietoja hyddyntavien viranomaisten nakokulmasta nykyiset SVPL 157 §:ssa sdilytetta-
vaksi maaratyt tietokategoriat ovat edelleen tarpeellisia. Ainoa selvityksen laatimisen
aikana viranomaisten puolelta esiin tuotu tarve tarkastella séilytettavien tietokategori-
oiden laajentamista koskee IP-0soite- ja porttitietojen sailyttamista. %

Nykyisen lain sdatamisen yhteydessa perustuslakivaliokunta edellytti, ettd liikenne- ja
viestintavaliokunnan oli tdismennettéva, mitk& ehdotetun séanndksen perusteella séi-
lytettévat tiedot ovat valttamattomia sdéntelyn taustalla olevan tarkoituksen eli vaka-
vien rikosten tutkimisen, selvittdmisen ja syyteharkintaan asettamisen kannalta. Sel-
laisia tietoja, jotka eivét ole taman tarkoituksen kannalta valttamattémia, ei voi vaatia
sdilytettaviksi. (PeVL 18/2014 vp, s. 7) Sailyttdmisvelvollisuuden vahimmaissisallon
kannalta perustuslakivaliokunta on pitéanyt aivan olennaisena, mihin tietoihin tai tieto-
tyyppeihin velvollisuus ulottuu. Tallaisten, saantelyn kannalta olennaisten seikkojen ja
rajausten tulee kdyda saannoksista ilmi tasmaéllisesti. (PeVL 3/2006 vp, s. 3/1l, PeVL
35/2004 vp, s. 3/11)

SVPL 157 §:ssa sailytettavat tietokategoriat on méaritelty palvelukohtaisesti. Sailytta-
misvelvollisuuden piiriin kuuluvia palveluita ovat matkaviestinverkon puhelinpalveluun
tai tekstiviestipalveluun, internetpuhelinpalveluun tai internetyhteyspalveluun liittyvat
yksiloidyt tiedot. Lain sdatadmisen yhteydessa liikenne- ja viestintavaliokunta arvioi pe-
rustuslakivaliokunnan edellyttamalla tavalla tietojen sailyttamisen valttamattomyytta.
Talléin valiokunta rajoitti sailytysvelvollisuuden edella SVPL 157 §:ssa lueteltuihin pal-
veluihin, ja hallituksen esityksestéa poiketen sailytysvelvollisuuden piirista poistettiin
tietyt palvelut®, joiden tietoja ei sen hetkisen arvion perusteella voitu katsoa olevan
valttamatonta sailyttaa vakavien rikosten selvittdmista ja syyteharkintaa asettamista
varten. (LiVM 10/2014 vp, s. 24-25)

Tyéryhman saaman selvityksen mukaan tietopyyntdja tehddén matkaviestinverkon
palveluiden tietoihin noin yhdeksankertaisesti verrattuna internetpalveluihin liittyviin
tietopyyntoihin. Esimerkiksi liittyméan omistajan tai kayttajan tunnistamiseksi tehtyja
tiedonsaantipyyntoja oli 12 233 kappaletta vuonna 2022. Tilaston perusteella 62 %
tiedonsaantipyynndisté on toteutettu littyman omistajan tai kayttajan selvittdmiseksi
televalvontarikoksissa.% Vaikka viestintatavat ja —palvelut ovat muuttuneet, niin mat-
kaviestinverkon palveluiden tiedot ovat edelleen viranomaisten tehtéavien kannalta tar-
peellisia.

94 |P-osoitteisiin liittyvien tietojen sailyttamisen laajentamista kasitellaan tarkemmin
alempana jaksossa 7.3.

% Tietoja ei enaa sailyteta viranomaistarpeita varten lainkaan sailytysvelvollisen yrityk-
sen kiintedn verkon puhelinpalveluista (niin sanottulankapuhelin), sdahkdpostipalve-
luista, lisépalveluista, EMS-palveluista ja multimediapalveluista.

9% Poliisihallituksen kertomus, s. 21.
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Sinansa perustuslakivaliokunnan tai unionin tuomioistuimen oikeuskaytannosta ei
seuraa velvoitetta méaaritella sailytettavia tietoja nykyisen kaltaisen jarjestelméan mu-
kaan, jossa sailytettéavat tiedot on rajattu tiettyihin palveluihin liittyviin tietoihin, jos
muutoin voidaan varmistaa, etta sailytettavat tiedot voidaan yksiléida ja ne on rajattu
valttamattdmaéan sééntelyn taustalla olevan tarkoituksen kannalta. Ottaen huomioon
teleyritysten tarjoamien palveluiden monipuolisuus ja niissa kasiteltyjen tietojen koko-
naismaara, johtaisi palveluluokkien poistaminen kaytannossa silytysvelvollisuuden
laajenemiseen. Tama olisi myos erikoista ottaen huomioon vuonna 2014 tehty palve-
luluokkien rajoitus. Talléin sailytysvelvollisuuden piiriin saattaisi tulla esimerkiksi sellai-
sia palveluita, kuten kiinte&n puhelinverkon palvelut eli niin sanotut lankapuhelimet,
joita ei pidetty rikostorjunnan kannalta valttaméattdmina vuonna 2014 ja joiden merki-
tys sittemmin on entisestaan laskenut.

Jatkovalmistelun aikana tulisi arvioida yksityiskohtaisemmin tarve sdéataa jatkossakin
nykyista lainsaadantéa vastaavasti sailytettavat tiedot palveluluokittain.®” Vaihtoehtoi-
sesti jatkovalmistelussa voitaisiin tarkastella mahdollisuutta méadrittaa sailyttamisvel-
vollisuuden palveluluokat erillisen sailyttdmismaarayksen yhteydessa tai lakia alem-
mantasoisella saantelylla. Tallaisella ratkaisulla voitaisiin mahdollistaa hopeampi rea-
gointi muuttuviin viestintatapoihin. Tama ei kuitenkaan vaikuta ensisijaiselta ratkai-
sulta, silla lain tasolla tulisi saataa sailytettavista tiedoista riittavan tarkasti ylla maini-
tut rajoitukset huomioon ottaen. Mahdollista voisi myds olla tasmentaa sisaministerion
paatoksessa, mité laissa sdadettyja palveluluokkia sailyttdmismaarays koskee, silla
sailyttamisen valttamattomyys voi periaatteessa vaihdella yrityksittain etenkin, jos pal-
veluluokkia laajennettaisiin.

5.5 Sailytysvelvollisten yritysten
organisatoriset ja tekniset toimet tietojen
suojaamiseksi

Tele2 ja Watson -ratkaisussa unionin tuomioistuin arvioi kriteereja sdhkdisen viestin-
nan liikkenne- ja paikkatietojen sailyttamiselle ja viranomaisten paasylle likenne- ja
paikkatietoihin sdhkdisen viestinnén tietosuojadirektiivin ja Euroopan unionin perusoi-
keuskirjan nakdkulmasta. Direktiivin 2002/58 4 artiklan 1 kohdassa seka 4 artiklan 1 a
kohdassa edellytetaan, etta palveluntarjoajat toteuttavat asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla voidaan varmistaa séilytettyjen tietojen tehokas suoja
vaarinkayton vaaraa vastaan seka naiden tietojen kaikenlaista laitonta saantia vas-
taan. Unionin tuomioistuin on oikeuskaytdnnéssaan kiinnittdnyt huomiota siihen, etta

97 Tarvetta palveluluokkien yksityiskohtaisempaan tarkasteluun ja paivittdamiseen kasi-
tellaén yksityiskohtaisemmin jaljempéana OTT-viestintédpalveluihin ulotettavan sailytys-
velvollisuuden arvioinnin yhteydessa.
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direktiivin 2002/58 15 artiklan 1 alakohdassa ei sallita jasenmaita poikkeamaan kysei-
sistd 4 artiklan alakohdista. Sen sijaan unionin tuomioistuin on kiinnittdnyt huomiota
siihen, ettd sailytettyjen tietojen maéra, niiden arkaluonteisuus seka niiden lainvas-
taista saantia koskeva vaara huomioiden on sahkdisten viestintapalvelujen tarjoajien
sdilytettavien tietojen tdyden koskemattomuuden ja luottamuksellisuuden takaa-
miseksi varmistettava erityisen korkea suojan ja turvan taso turvautumalla asianmu-
kaisiin teknisiin ja organisatorisiin toimiin. Kansallisessa sd&nndstdssa on erityisesti
sédadettava tietojen sailyttamisesta unionin alueella ja tietojen lopullisesta havittami-
sestd, kun niiden sailyttamisaika paattyy. (Tele2 kohta 122; analogisesti my6s Digital
Rights Ireland, kohdat 66—68)

Sahkdisen viestinnan tietosuojadirektiivin 4 artiklan mukaan néilla toimenpiteilla on
vahintaan varmistettava, etta henkildtietoja paésee kasitteleméaéan vain siihen luvan
saanut henkildsto oikeudellisesti perustelluissa tapauksissa, suojattava tallennetut tai
siirretyt henkil6tiedot tahattomalta tai laittomalta tuhoamiselta, tahattomalta kadottami-
selta tai muuttamiselta taikka luvattomalta tai laittomalta sailyttamiselt, kasittelylta,
kaytolta tai luovuttamiselta, ja varmistettava henkiltietojen kasittelya koskevan turva-
politiikan toteuttaminen.

Kyseinen 4 artikla on toimeenpantu kansallisesti sahkdisen viestinnan palveluista an-
netun lain 247 8:114, jonka mukaan viestinnén valittdjan on huolehdittava palvelujensa,
viestien, valitystietojen ja sijaintitietojen tietoturvasta.® Toimenpiteet, joilla huolehdi-
taan tietoturvasta, on suhteutettava uhan vakavuuteen, toimenpiteista aiheutuviin kus-
tannuksiin seka kaytettavissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Sailytysvelvollinen yritys paattaa tietojen sailyttdmisen teknisesta toteuttamisesta. Tie-
dot on sailytettava kustannustehokkaasti. Liséksi on otettava huomioon sailytysvelvol-
lisen yrityksen liiketoiminnan tarpeet ja jarjestelmien tekniset ominaispiirteet seka
maksuvelvollisen viranomaisen tarpeet.®® Sahkodisen viestinnan palveluista annetun
lain 158 8:n 3 momentin mukaan sailytysvelvollisen yrityksen velvollisuuteen huolehtia
tietoturvasta sovelletaan 247 §:44, ja sen on nimettava henkilot, joilla on oikeus kasi-
tella sailytettavia tietoja tai tehtavat, joissa niitd saa kasitella. Sailytysvelvollisen yrityk-
sen on huolehdittava, etta tilaajan saatavilla on tietoa tietojen sailyttamisesté ja sen
tarkoituksesta.

Sailytysvelvollisuuden teknisen toteutuksen ja tietoturvallisuuden vaatimusta on tar-
kennettu séhkoisen viestinnan palveluista annetun lain 158 §:n 6 momentin nojalla
annetussa viestintaviraston maarayksessa.% Sen mukaan sailytysvelvollisen yrityk-

98 HE 221/2013 vp, s. 189.

99 Sahkoisen viestinnan palveluista annettu laki 158 § 1 mom.

100 Madrays teleyritysten tietojen sailytysvelvollisuudesta viranomaistarpeita varten, 53
B/2014 M 17.12.2014.
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sen on suojattava sailytysvelvollisuuden piiriin kuuluvat tiedot oikeudettomalta kasitte-
lylté seka sailytyksen aikana etté niita viranomaiselle siirrettédesséa. Sailytysvelvollisen
yrityksen on tarkistettava asianmukaisesti viranomaiselta tulevan, séilytysvelvollisuu-
den piiriin kuuluviin tietoihin kohdistuvan tietopyynnén laillisen perusteen olemassa-
olo. Sailytysvelvollisen yrityksen on tallennettava viranomaiselta tulevan, sailytysvel-
vollisuuden piiriin kuuluviin tietoihin kohdistuvan tietopyynnén toteuttamisesta 2 vuo-
deksi tiedot siitd, mita tietoja on haettu ja mitka tiedot on luovutettu, tietojen hakemi-
sen ajankohta, tietojen hakija seka tietojen hakemisen laillinen peruste.

Myds yleisen tietosuoja-asetuksen 32 artiklassa sdadetaan kasittelyn turvallisuudesta.
Kyseisen artiklan mukaan rekisterinpitajéan ja késittelijan on toteutettava riskia vastaa-
van turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toi-
menpiteet. Tallaisina toimenpiteina mainitaan esimerkiksi henkilttietojen pseu-
donymisointi ja salaus, kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luotta-
muksellisuus, eheys, kaytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tie-
tojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa.

Na&in ollen voidaan pitééa tarkoituksenmukaisena, etté sailytysvelvollinen yritys jatkos-
sakin paattaa tietojen sailyttdmisen teknisesta toteuttamisesta siten, etta tietopyyntoi-
hin voidaan vastata ilman tarpeetonta viivastysta. Saantelylla tulee varmistaa, etta
sdilytysvelvollisilta yrityksiltd edellytetdan jatkossakin riittavia teknisia ja organisatori-
sia toimia, jotta voidaan varmistaa tietojen sailytettavien tietojen korkea suojan ja tur-
van taso. Organisatoristen toimien vahvistamiseksi saantelyd muutettaessa tulisi har-
kita, mikéali silloisen Viestintaviraston vuoden 2014 maaraykseen sisaltyva velvoite tal-
lentaa kahden vuoden ajan viranomaiselta tulevien tietopyyntdjen kasittelyyn liittyvat
tiedot tulisi nostaa lain tasolle samaan yhteyteen, jossa sdadetaan sailytysvelvollisen
yrityksen velvoitteesta nimeta henkilot, jotka tietoja voivat kéasitelld, tai tehtavat, joiden
yhteydessa tietojen kasittely on sallittua. Teknisten velvoitteiden osalta nykytilaa voi-
daan pitaa riittdvana, mutta valmistelussa tulisi harkita, mikali lakiin on tarpeen ottaa
nimenomainen velvoite varmistaa sailytysvelvollisuuden nojalla séilytettyjen tietojen
tekninen turvaaminen. Velvoite organisatoristen ja teknisten toimien toteuttamiseksi
tulisi jatkossakin seurata laintasoisesta saantelysta. Tata velvoitetta voitaisiin jatkos-
sakin taydentad ja selkeyttaa yksityiskohtaisemmin Liikenne- ja viestintaviraston méaa-
rayksella.

Tele2-ratkaisussaan unionin tuomioistuin liitti korkean suojan ja turvan tason varmis-
taviin asianmukaisiin teknisiin ja organisatorisiin toimiin velvoitteen s&&taa nimen-
omaisesti tietojen sailyttamisesta EU:n alueella seka tietojen poistamisesta. Sahkai-
sen viestinnan palvelulain 158 8:ssé asetetaan edellytykset sailytysvelvollisuuden pii-
riin kuuluvien tietojen sailyttamisesta kustannustehokkaasti seka sailytysvelvollisen
yrityksen vaatimuksesta huolehtia tietoturvasta. Séahkoisen viestinnéan palvelulain 137
§:n 3 momenttiin sisaltyy yleinen velvoite kasittelyn jalkeen havittda tai tehda valitys-
tiedot sellaisiksi, ettei niitd voi yhdistaa tilaajaan tai kayttajaan, jollei laissa toisin saa-
detd. Tydryhmén saaman selvityksen mukaan sailytysvelvollisten yritysten tietokannat
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sijaitsevat Suomessa. Sahkoéisen viestinnan palveluista annetussa laissa ei kuiten-
kaan sdadetd nimenomaisesti 157 §:n nojalla sailytettyjen tietojen poistamisesta eika
siind aseteta nimenomaista edellytystd, etta tiedot tulisi sailyttdéd Euroopan unionin
alueella.

Jatkovalmistelussa tulisi kiinnittd& huomiota siihen, etta lain tasolla varmistettaisiin mi-
nimisséan Tele2-ratkaisun edellytys, etta tiedot tulisi sailyttda unionin alueella. Kir-
jauksella ei pyrittaisi muuttamaan nykytilaa eikéa silla odoteta olevan valittémia muu-
toksia nykyisten sailytysvelvollisten yritysten kaytantéihin. Ylla kasiteltyja sailytysméaa-
rayksia voitaisiin kuitenkin jatkossa kohdistaa mahdollisesti laajempaan joukkoon te-
leyrityksid. Edellytys tietojen sailyttamisesta unionin alueella olisi selventéva kirjaus,
jolla varmistettaisiin yksiselitteisesti lain tasolla, etta sailytysvelvollisuuden nojalla séi-
Iytettyja tietoja ei tule sailyttdd kolmansissa maissa.
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6. Tietojen sailyttamisvelvollisuuden
toteutusvaihtoehtojen arviointi

6.1 Kansallisen sailytysvelvollisuuden
kumoaminen

Sahkoisen viestinnan tietosuojadirektiivi mahdollistaa sailytysvelvollisuuden asettami-
sen. Se ei kuitenkaan velvoita siihen. Yksi mahdollisuus saattaa Suomen lainsaa-
dantd EU-oikeuden mukaiseksi olisi siten kumota sailytysvelvollisuutta koskeva saan-
tely. Oikeuskirjallisuudessa on huomautettu, etté sailytysvelvollisuus tuli Suomen lain-
saadantton vasta (kumotun) sailytysvelvollisuutta koskeneen direktiivin taytantéonpa-
non mygta. 10t

Tama ratkaisu parantaisi yksityiselaméan suojaa ja luottamuksellisen viestin salaisuu-
den suojaa. Tasta nékdkulmasta kumoaminen olisi my6s perustuslain 22 §:n mu-
kaista. Unionin tuomioistuin on todennut sahkoisen viestinnan tietosuojadirektiivin sa-
namuodon perusteella, ettd sdhkoisten viestintavalineiden kayttajilla on oikeus odot-
taa lahtbkohtaisesti, etta heidan viestintansa ja siihen liittyvat tiedot sailyvat nimett6-
min& eika niité voida tallentaa, jos he eivat ole antaneet siihen suostumustaan. (G. D.
kohta 37) Ylla kuvatusti sailytysvelvollisuus on vakava puutuminen sellaisiin perusoi-
keuksiin, jotka ovat demokraattiseen ja moniarvoiseen yhteiskuntaan liittyvia olennai-
sia perustoja.

Sailytysvelvollisuuden kumoaminen poistaisi myds puuttumisen teleyritysten omaisuu-
densuojaan.

Kumoaminen ei kuitenkaan vaikuta ensisijaiselta vaihtoehdolta. Vaikka kumoaminen
parantaisi yksien perusoikeuksien toteutumista, se johtaisi toisten perusoikeuksien,
erityisesti oikeuden elaméén ja henkilokohtaiseen vapauteen ja koskemattomuuteen,
seka valtion keskeisten tehtévien suorittamisen heikentymiseen. Pakkokeinolakipe-
rusteista telekuuntelua ja televalvontaa tehdaan vuosittain noin 500 tapauksessa,
pelkkaa televalvontaa vajaassa 2 000 tapauksessa ja tukiasematietojen keraamista
noin 600 tapauksessa. Poliisilakiperusteisten telepakkokeinojen kayttd on edelleen
pakkokeinolain mukaisiin vastaaviin keinoihin verrattuna vahaista, mutta niiden kay-
tossa tapahtui vuonna 2022 selked& nousua. Poliisilakiperusteista televalvontaa on

101 Riitta Ollila, Teletunnistetietojen sailytysvelvollisuus — Euroopan unionin tuomioistui-
men Tele2-tuomio. Lakimies 3—-4/2017 s. 494-504, 500.
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ollut vuosittain vajaassa 200 tapauksessa seka telekuuntelua ja valvontaa muuta-
massa kymmenessa.1%? Tydryhméan saamien tietojen mukaan yli puolessa tapauk-
sissa nain saaduilla tiedoilla on ratkaiseva tai tarked merkitys. Vain noin 10-20 % ta-
pauksissa telepakkokeinoilla hankituilla tiedoilla ei ole ollut merkitysta. Valtaosassa
tapauksista kaytetyilla telepakkokeinoilla on arvioitu olleen jonkin asteista merkitysté
rikoksen selvittamisessa.103

Toisaalta viranomaistarpeisiin sdadetyn sailytysvelvollisuuden kumoaminen ei myos-
kaan tarkoittaisi sitd, etta naita tietoja ei sailytettaisi lainkaan. Talldin suuren maaran
rikoksia selvittaminen riippuisi siita, onko teleyrityksella tiedot viela tallella omia tarkoi-
tuksiaan varten. Tydryhméan saaman selvityksen mukaan tietojen sdilytysajoissa on
operaattorikohtaisia eroa. Liséksi osaa tietoja, kuten IP-osoitteita tai tietoja vastaamat-
tomista puheluista, sailytetdan vain lyhyen aikaa. Erot teleyritysten valilla niiden saily-
tyspolitikassa on tunnistettu kumoamisen riskiksi myos oikeuskirjallisuudessa.%* Tal-
I6in tietojen saatavuus olisi sattumanvaraista ja saannin ennakoitavuus heikkoa. Mi-
kali viestinnan valitystietoja ei ole saatavilla, joutuvat viranomaiset turvautumaan mui-
hin tiedonhankintakeinoihin tietotarpeen tayttamiseksi. Talléin kyseeseen voi tulla toi-
menpiteet, joista johtuu vakavampi perusoikeusrajoitus, kuten telekuunteluun.

Unionin tuomioistuin onkin todennut, etta sahkdisen viestinnan tietosuojadirektiivin

15 artiklan 1 kohta ilment&aa sita, etta perusoikeuskirjan 7, 8 ja 11 artiklassa vahviste-
tut oikeudet eivat ole ehdottomia vaan ne on suhteutettava siihen tehtavaan, joka
niilla on yhteiskunnassa. Siten on otettava huomioon myds perusoikeuskirjan 3, 4, 6
ja 7 artiklassa vahvistettujen oikeuksien tarkeys seka kansallisen turvallisuuden suoje-
lua ja vakavan rikollisuuden torjuntaa koskevien tavoitteiden tarkeys, milla myotavai-
kutetaan muiden henkildiden oikeuksien ja vapauksien suojeluun. Silta osin kuin on
kyse erityisesti sellaisten rikosten tehokkaasta torjunnasta, joiden uhreja ovat etenkin
alaikaiset ja muut haavoittuvaisessa asemassa olevat henkildt, on otettava huomioon,
etta perusoikeuskirjan 7 artiklasta voi seurata viranomaisia koskevia toimintavelvolli-
suuksia sellaisten oikeudellisten toimenpiteiden toteuttamiseksi, joilla suojataan yksi-
tyis- ja perhe-elamaa. Tallaiset velvollisuudet voivat perustua myds mainittuun 7 ar-
tiklaan kodin ja viestien suojaamisen osalta seka 3 ja 4 artiklaan jokaisen ruumiillisen
ja henkisen koskemattomuuden suojaamisen osalta seka kidutuksen seka epainhimil-
lisen tai halventavan kohtelun kiellon osalta. (G. D. kohta 49)

Unionin tuomioistuin on liséksi todennut, ettd kun otetaan huomioon nama erilaiset
toimintavelvollisuudet, kyseessa olevat legitiimit intressit ja oikeudet on valttamatta

102 pgliisihallituksen kertomus sisaministeridlle poliisin salaisesta tiedonhankinnasta ja
sen valvonnasta vuonna 2022, s. 4 ja 14-15.

103 poliisihallituksen kertomus, s. 13.

104 Riitta Ollila, Teletunnistetietojen sailytysvelvollisuus — Euroopan unionin tuomioistui-
men Tele2-tuomio. Lakimies 3—4/2017 s. 494-504, 503.
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sovitettava yhteen. Euroopan ihmisoikeustuomioistuin on néet katsonut, etta ihmisoi-
keuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen 3 ja 8 artiklasta
johtuvat toimintavelvollisuudet, joita vastaavat takeet siséltyvat perusoikeuskirjan 4 ja
7 artiklaan, edellyttavat muun muassa sellaisten aineellisten ja menettelyllisten saan-
nosten antamista seka sellaisten kaytannon toimenpiteiden toteuttamista, joilla voi-
daan tehokkaasti torjua henkildihin kohdistuvia rikoksia tehokkaalla tutkinnalla ja syyt-
teeseenpanolla, ja tdma velvollisuus on sitéakin tarke&dmpi, kun lapsen fyysinen ja hen-
kinen hyvinvointi ovat uhattuina. Niiden toimenpiteiden osalta, jotka toimivaltaisten vi-
ranomaisten on toteutettava, on kuitenkin noudatettava taysimaaraisesti lain maaraa-
maa jarjestysta ja muita takeita, joilla voidaan rajoittaa rikostutkintavaltuuksien laa-
juutta, seka muita vapauksia ja oikeuksia. Kyseisen tuomioistuimen mukaan on erityi-
sesti luotava oikeudellinen kehys, jonka avulla voidaan sovittaa yhteen legitiimit in-
tressit ja suojeltavat oikeudet. (G. D. kohta 50) Kun otetaan huomioon nama erilaiset
toimintavelvollisuudet, kyseessa olevat legitiimit intressit ja oikeudet on valttamatta
sovitettava yhteen, ja on erityisesti luotava oikeudellinen kehys tata yhteensovitta-
mista varten. (SpaceNet kohta 65)

Sailytysvelvollisuus on aikaisemmin arvioitu valttaméattomaksi. Myods perustuslakivalio-
kunta on aikanaan pitanyt sééantelyd perustuslain yleisten rajoitusedellytysten valossa
mabhdollisena. Sailytysvelvollisuutta koskevaa saantelya puoltaa perustuslakivaliokun-
nan mukaan vakavan rikollisuuden torjuntaan liittyva hyvaksyttava peruste.105

Suomi on ratifioinut 23.11.2001 tehdyn Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen (Euroopan sopimussarja — nro 185, "Budapestin sopi-
mus”). Lisaksi Suomi on myds allekirjoittanut, mutta ei viela ratifioinut, Budapestin so-
pimuksen 2. lisapoytéakirjan (CETS No. 224). Unionin tuomioistuin on huomauttanut
(QdN kohta 162), ettd sopimuksen 14 artiklassa maarataan, ettd sopimuspuolet ryhty-
vat yksittaista rikostutkintaa tai rikosoikeudenkéayntia varten jo tallennettujen liikenne-
tietojen osalta tiettyihin sailyttamisen nopean varmistamisen kaltaisiin toimenpiteisiin.
Kyseisen yleissopimuksen 16 artiklan 1 kappaleessa maarataan erityisesti, etta sopi-
muspuolet ryhtyvat tarvittaviin lainsdadanndallisiin toimenpiteisiin antaakseen toimival-
taisille viranomaisilleen valtuudet maaréata tai muutoin varmistaa nopeasti sellaisten
likennetietojen sailyttaminen, jotka on tallennettu tietojarjestelman avulla, erityisesti
silloin kun on syyté uskoa, etté naiden tietojen haviaminen tai muuttaminen on erityi-
sen todennédkoista. Kyseisen yleissopimuksen 20 artiklassa maaratéaan, ettd kukin so-
pimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin antaakseen
toimivaltaisille viranomaisilleen valtuudet: a) hankkia tai tallentaa kyseisen sopimus-
puolen alueella teknisin keinoin, ja b) velvoittaa palveluntarjoaja sen olemassa olevan
teknisen valmiuden puitteissa: i) hankkimaan tai tallentamaan kyseisen sopimuspuo-
len alueella teknisin keinoin; tai ii) toimimaan yhteistydssa toimivaltaisten viranomais-

105 Ks. PeVL 18/2014 vp, s. 7.
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ten kanssa ja avustamaan niitda, kun ndma hankkivat tai tallentavat, reaaliajassa tie-
toja liikennetiedoista, jotka liittyvéat yksildityjen viestien siirtimiseen tietojarjestelméan
avulla kyseisen sopimusvaltion alueella. Budapestin yleissopimus ei kuitenkaan edel-
lytd SVPL 157 8:n kaltaisesta sdilytysvelvollisuudesta saatamista.106

Liséksi voidaan ottaa huomioon viime aikainen eurooppalainen kehitys varmistaa lain-
valvontaviranomaisten riittdva tietojen saanti. Unionissa on esimerkiksi vastikaan hy-
vaksytty E-evidence-saantely, jonka tavoitteena on parantaa sahkdoisten todisteiden
turvaamista ja hankkimista yli rajojen. E-evidence-asetuksella ((EU) 2023/1543) ja e-
evidence-direktiivilla ((EU) 2023/1544) saadetdan sahkoista todistusaineistoa rikos-
asioissa koskevista eurooppalaisesta esittdmismaarayksesta ja sailyttamismaéarayk-
sesta ja laillisten edustajien nimittdmisesta séahkdisen todistusaineiston kerdédmiseksi
rikosasioissa. Asetuksessa saannelladn, miten ja milla edellytyksilla jasenvaltion lain-
valvontaviranomainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tar-
joavan palveluntarjoajan toimittamaan tai sailyttdméaan tietyn palveluntarjoajan hal-
lussa olevan sahkdisessa muodossa olevan tiedon kaytettavaksi todistusaineistona
kaynnissa olevassa rikosoikeudellisessa menettelyssa. Kysymys voisi olla esimerkiksi
sahkopostia koskevista sisalto- tai lahetystiedoista. Asetuksella ei ole tarkoitettu vai-
kutettavan jasenvaltioiden sisdisiin menettelyihin, joissa on kysymys lainvalvontavi-
ranomaisen oikeuksista velvoittaa samassa jasenvaltiossa toimivaa palveluntarjoajaa
luovuttamaan tietoja. Mahdollisessa kansallisessa sdantelyssé ei kuitenkaan voida
saataa asetuksen saantelyn vastaisesti. Direktiivissa saannellaan palveluntarjoajien
laillisten edustajien nimittdmista todistusaineiston kerdamisen helpottamiseksi rikos-
asioissa. Kyseisten saadosten edellyttdama kansallisen lainsdadannodn valmistelu on
aloitettu syksylla 2023.

Edelld mainitut seikat puoltavat sita, etta sailytysvelvollisuudesta saadettaisiin jatkos-
sakin, eikd kumoaminen vaikuta realistiselta vaihtoehdolta.

6.2 Nykyisen sailytysvelvollisuuden
sailyttamisen riskit

Sahkoisen viestinnan tietosuojadirektiivin jattamaa kansallista likkumavaraa on kéasi-

telty ylla jaksossa 3. Nykyinen kansallinen sailytysvelvollisuutta koskeva lainsaadéanto
on saadetty perustuslakivaliokunnan myoétavaikutuksella Digital Rights Ireland -ratkai-
sun antamisen jalkeen. Talléin perustuslakivaliokunta katsoi, etté kyseisen tuomion

106 Data retention in the States Parties to the Budapest Convention on Cybercrime Sur-
vey report 2020, https://rm.coe.int/2088-32-data-retention-report-2020/1680a1f305,
luku 1.2 ja Explanatory Report to the Convention on Cybercrime, https://rm.coe.int/Co-
ERMPublicCommonSearchServices/DisplayDCTMContent?documen-
tld=09000016800cce5b, kappale 151.
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valossa nayttaisi olevan perusteltua pyrkia rajaamaan sailyttamisvelvollisuutta seka
henkildpiirin etté viestinnan osalta. TAman katsottiin kuitenkin olevan seka asiallisesti
ettd teknisesti erittéin vaikea toteuttaa. Perustuslakivaliokunta katsoi, ettei tuomiosta
johtunut suoranaista estetta sellaiselle saantelylle, jossa oikeasuhtaisuuden vaatimuk-
set toteutetaan muilla tavoin. Sdantelylla on myds hyvéksyttava peruste. (PeVL
18/2014 vp, s. 6-7)

Nykyista lainsdadant6a on arvioitu yksityiskohtaisesti vuonna 2017197, Sittemmin unio-
nin tuomioistuin on monilta osin kehittanyt edelleen ja tdsmentanyt Digital Rights Ire-
land -ratkaisulla luomaansa viestinnan valitystietojen yleiseen ja erotuksettomaan séi-
lytysvelvollisuuteen liittyvaa tulkintakéytédntddan. Taman jalkeen asiassa on laadittu
arviomuistio vuonna 2021 seka sita taydentava jatkoselvitys vuonna 2023.

Vuoden 2017 selvityksessé on eritelty Suomen vélitystietojen sailyttamista. Selvityk-
sen johtopaatoksena on, etta kansallinen lainsaadanto sisaltaa rajoituksia sailytysvel-
vollisuuteen, padasiassa seuraavastile:;

Sailytysvelvollisuus on rajattu tiettyihin teleyrityksiin sisdministerion paatok-
sella, mika rajaa maantieteellista kattavuutta;

@)

o Sailytysvelvollisuus on rajattu tiettyihin palveluihin ja niiden sisélla tiettyihin
tietoluokkiin;

o Sailytyksen kestoa on rajattu kansallisessa lainsdadanndssa palveluluokittain
6, 9 ja 12 kk sdilytysaikoihin;

o Sailytettyja tietoja saavien viranomaisten henkil6piiria on rajattu;

o Laissa edellytetdan, ettd ne henkilot, jotka edella mainituissa viranomaisissa
saavat tutkia televalvonnalla saatuja tietoja, maarataan erikseen.

Suomessa olevaa sailytysvelvollisuutta ei ole valtioneuvoston piirissa tehdyissa arvi-
oissa pidetty yleisena ja erotuksettomana vaan rajattunal®. Unionin tuomioistuimen
linjausten perusteella ei kuitenkaan voida sulkea pois sité vaihtoehtoa, etta unionin
tuomioistuimen arvioinnissa suomalaista sailyttamisvelvollisuutta paadyttaisiin pita-
maan yleisena ja erotuksettomana.11°

107 | jikenne- ja viestintaministerid, Selvitys séhkdisen viestinnén valitystietojen sailytys-
velvollisuudesta, 22.6.2017, Raportit ja selvitykset 9/2017 (LVM 9/2017).

108 Ks, LVM 9/2017, s. 22.

109 Ks. LVM 9/2017, s. 22.

110 Ks. jatkoselvitys 2023, s. 19.
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My06s oikeuskirjallisuudessa suomalaisen sailytysvelvollisuuden on katsottu olevan
yleista ja erotuksetonta.!!! Toisaalta myOs vastakkainen ndkemys on esitetty.1*? Oi-
keuskirjallisuudessa ei kuitenkaan ole kéasitelty unionin tuomioistuimen viimeaikaista
oikeuskaytantda eika kansallisen sadantelyn suhdetta siihen.

Vuoden 2017 selvityksessa tunnistettujen sailytysvelvollisuutta padasiassa rajaavia
tekijoita on arvioitu yksityiskohtaisemmin vuoden 2023 jatkoselvityksessa. Tiivistetysti
paaasialliset sailytysvelvollisuuden rajoitukset nayttaytyvat unionin tuomioistuimen uu-

demman oikeuskaytdnnén valossa seuraavasti:

2017 esitetyt paaasialliset rajoitukset
sailyttdmisvelvollisuuteen

Kasittely SpaceNet-
ratkaisussa

FI rajoitusten arviointi
SpaceNet-ratkaisun valossa

Sailytysvelvolliset yritykset rajattu
tiettyihin teleyrityksiin SM:n paatoksella

SpaceNet kohdan 83
mukaan DE
lainsaadanndssa
saadetty
sailyttdminen "koskee
lahes kaikkia
vaestoon kuuluvia
henkil6ita”

FI sailytysvelvolliset yritykset
kattaa 87 %
laajakaistaliittymista ja 99 %
matkapuhelinliittymista (ks. s.
16)

Sailytysvelvollisuus on rajattu
tiettyihin palveluihin ja tiettyihin
tietoluokkiin

DE lainsaadannossa
lahes vastaavat''3

Fl sailytettavien tietojen
laajuus vaikuttaa vastaavan
olennaisin osin SpaceNet-
ratkaisussa kasiteltya tietojen
sailyttdmisen laajuutta (ks.
alla tarkemmin)

Sailytyksen kestoa on rajattu
palveluluokittain 6, 9 ja 12 kk
sailytysaikoihin

DE tietojen sailytys
on rajattu 4 vk
paikkatietojen ja 10
vk muiden tietojen
osalta

Lyhytkaan sailytysaika ei
estd puuttumisen vakavuutta

Séilytettyja tietoja saavien
viranomaisten henkilépiiria on rajattu

Laissa edellytetdan, etta tietoja
tutkivat henkilot maarataan erikseen

Vastaava kirjaus
siséltyy DE
lainsaadantoon; EUT
ei kuitenkaan
arvioinut tata

EUT:n mukaan
sdilyttamisesta johtuvaa
perusoikeuksiin puuttumista
ei voida rajoittaa tai korjata

111 pekka Savola, Séhkoisen viestinnan luottamuksellisuuden rajoitusten oikeasuhtai-
suuden arvioimisesta. Oikeus, tieto ja viesti — Viestintdoikeuden vuosikirja 2015, s. 50—
89, 74; Riitta Ollila, Teletunnistetietojen sailytysvelvollisuus — Euroopan unionin tuo-
mioistuimen Tele2-tuomio. Lakimies 3—-4/2017, s. 494-504, 495.

112 Mikael Lohse, Sahkdoisen viestinnan valitystietojen sailyttdminen ja kayttaminen. De-
fensor Legis 5/2017, s. 745-753, 750-752.
113 Ks. tarkemman erittelyn osalta vuoden 2023 jatkoselvityksen liite 1.
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erikseen (SpaceNet  péasya koskevien
kohta 91) rajoituksien noudattamisella

Yhtena vaihtoehtona voidaan pitda nykytilan sailyttdmista. Kuten vuoden 2023 jatko-
selvityksessa on arvioitu, nykyisen saéntelyn osalta ei kuitenkaan voida sulkea pois
sité vaihtoehtoa, ettd suomalaista sailyttamisvelvollisuutta pidettaisiin yleisena ja ero-
tuksettomana. Unionin tuomioistuin on korostanut, etté kansallinen lainsdadanto,
jossa sdadetdan liikenne- ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta sailyt-
tdmisestd, kattaa lahes koko vaestdon sahkoisen viestinnan ilman, etta tehtaisiin mi-
taan erottelua, rajoituksia tai poikkeuksia tavoitteen perusteella. Tallainen s&&anndsto
koskee yleisella tavalla kaikkia sahkoisia viestintapalveluja kayttavia henkildita, vaikka
kyseiset henkiltt eivat ole edes vélillisesti tilanteessa, joka voisi johtaa rikosoikeudelli-
sen menettelyn vireillepanoon. (QdN kohta 143 ja siina viitattu oikeuskaytanto) Tar-
kastellessaan Saksan sailyttdmisvelvollisuutta koskevaa lainsdadantda unionin tuo-
mioistuin kiinnitti huomiota siihen, ettd lainsdadanndssa saadetty sailyttamisvelvolli-
suus ulottuu hyvin laajaan liikenne- ja paikkatietojen kokonaisuuteen, joka vastaa
olennaisin osin tietoja, jotka unionin tuomioistuin on katsonut unionin oikeuden vas-
taiseksi. Saksan kansallisessa lainsaadannosséa saadetty liikenne- ja paikkatietojen
sailyttdminen koskee lahes kaikkia vaestoon kuuluvia henkil6ita, vaikka he eivat ole
edes vdlillisesti tilanteessa, joka voisi johtaa rikosoikeudellisen menettelyn vireillepa-
noon. Siina sdadetaan samoin liikkenne- ja paikkatiedoista olennaisen osan sellaisesta
sdilyttamisesta, joka on perustetta edellyttaméatonta, yleista ja henkildllisesti, ajallisesti
ja maantieteellisesti erottelematonta. (SpaceNet kohdat 81-83)

LVM:n arvion mukaan Suomen kansallinen valitystietojen sailyttamisvelvollisuus vai-
kuttaa vastaavan olennaisin osin sellaista tietojen sailyttdmisen laajuutta, jonka unio-
nin tuomioistuin on todennut unionin oikeuden vastaiseksi. Mikali sahkdisen viestin-
nan palveluista annetun lain 157 § riitautettaisiin ja tulevaisuudessa todettaisiin unio-
nin oikeuden vastaiseksi, sita ei voisi EU-oikeuden etusijan takia soveltaa. Kuten
unionin tuomioistuin on muistuttanut esimerkiksi G. D. -ratkaisussaan, unionin oikeu-
den ensisijaisuuden periaatteella vahvistetaan unionin oikeuden etusija jasenvaltioi-
den oikeuteen nédhden. Kyseisen periaatteen mukaan on niin, etta jos kansallinen tuo-
mioistuin, jonka tehtavana on toimivaltansa puitteissa soveltaa unionin oikeuden
saannoksia ja maarayksia, ei voi tulkita kansallista sddnnéstéa unionin oikeuden vaa-
timusten mukaisesti, silla on velvollisuus varmistaa kyseisten saanndsten ja maarays-
ten taysi vaikutus ja jattaa tarvittaessa omasta aloitteestaan soveltamatta kaikkia
unionin oikeuden kanssa ristiriidassa olevia, myds my6hemmin annettuja kansallisen
lainsdaadanndn saanndksia ilman, etta sen olisi pyydettava tai odotettava, etta tallai-
nen sdannds ensin poistetaan lainsdadéntoteitse tai jollakin muulla perustuslain mu-
kaisella keinolla. (G. D. kohta 118 ja siina viitattu oikeuskaytanto)
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Lainsdadannoén nykytilasta ja EU-oikeuden tulkinnan kehittymisesta voi seurata, etta
tuomioistuimet eivat myontaisi takautuvaa televalvontaa sailytysvelvollisuuden nojalla
sdilytettyihin tietoihin, koska séilytysvelvollisuutta voidaan pitdd EU-oikeuden vastai-
sena. Talla voisi myos olla vaikutus nykykaytannon mukaan sailytettyihin tietoihin. Te-
leyritykset voisivat lopettaa tietojen sailyttamisen tai poistaa sdilyttdméansa tiedot. Jo
todistusaineeksi saatujen tietojen voitaisiin vaittaa olevan lainvastaisesti saatuja.

Sahkoisen viestinnan tietosuojadirektiivin 15 artiklan vastaisen sailyttamisen kautta
hankittujen todisteiden hyvaksyttavyys kuuluu jasenvaltioiden menettelyllista itsemé&a-
raamisoikeutta koskevan periaatteen mukaisesti kansallisen oikeuden alaan, edellyt-
téen, ettd muun muassa vastaavuus- ja tehokkuusperiaatteita noudatetaan. (ks. esim.
G. D. kohta 128) Suomessa on sééntelya lainvastaisesti saatujen todisteiden hyddyn-
tamisesta (ks. KKO:2023:14 seka oikeudenkaymiskaaren 17 luvun 25 8).

Talla hetkella ei ole tiedossa, ettéa komissio olisi valmistelemassa saantelya sailytys-
velvollisuuden harmonisoimiseksi. Tarve sdantelyn harmonisoinnille on kuitenkin tun-
nistettu esimerkiksi komission digi-infran valkoisessa kirjassa White Paper — How to
master Europe’s digital infrastructure needs4. Liséksi kulujen korvaamiseen on erityi-
sesti kiinnitetty huomiota Enrico Lettan sisdmarkkinoiden tulevaisuutta kasittelevassa
raportissa Much more than a market — speed, security, solidarity!!5. Raportissa esite-
taan harmonisoinnin edellytysten selvittamista.

Taman lisaksi odotettavissa on myds, etta lainvalvontaviranomaisten kohtaamia haas-
teita paasyssa digitaalisiin ja séahkadisiin tietoihin kasittelevan niin sanotun High-Level
Group on Access to Data for Effective Law Enforcement -ryhmén laatimassa asian-
tuntijoiden raportissa suositellaan politikkatoimena sailytysvelvollisuuden harmoni-
sointia. Asiantuntijoiden ndkemyksia esittelevan loppuraportin on tarkoitus valmistua
kesalla 2024. Mahdollisella EU-tason harmonisoinnilla olisi vaikutusta myoés kansalli-
seen saantelyyn. Jatkovalmistelussa on syyta seurata ryhman johtopaatdsten valmis-
tumista ja erityisesti, mikali ryhméan suositukset johtavat myohemmaéssé vaiheessa
EU-tason saantelyyn.

Mikali nykyinen kansallinen lainsaadanto sailytettaisiin muuttamattomana, tahan liittyy
riski siitd, ettd kansallisen séaantelyn suhde unionin oikeuteen saatettaisiin tuomioistui-
men arvioitavaksi. Talléin on olemassa myos mahdollinen riski siita, etta valitystietoja

114 White Paper - How to master Europe’s digital infrastructure needs? COM(2024) 81
final. 21.2.2024 Saatavilla https://digital-strategy.ec.europa.eu/en/library/white-paper-
how-master-europes-digital-infrastructure-needs.

115 Enrico Letta - Much more than a market — speed, security, solidarity. Empowering
the Single Market to deliver a sustainable future and prosperity for all EU Citizens. April
2024. Saatavilla https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-
market-report-by-enrico-letta.pdf.
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ei olisi saatavissa takautuvan televalvonnan keinoin tai saatujen tietojen hyédynnetta-
vyys todistusaineistona systemaattisesti kyseenalaistettaisiin, kunnes kansallista lain-
saadantda muutettaisiin. Talla hetkelld ei ole tiedossa, etta tallaista asiaa olisi vireilla
tuomioistuimessa.

Havaittujen epéselvyyksien ennakollisella tismentamisella voitaisiin varmistaa, etta
viranomaisilla on oikeasuhtainen ja oikeutettu paasy sahkoisen viestinnén valitystie-
toihin perusoikeuksia kunnioittavalla tavalla myos tulevaisuudessa. Kansallista lain-
saadantoa olisi tarpeen tdsmentééd, jotta varmistetaan sen olevan Suomen perustus-
lain ja EU:n perusoikeuskirjan, siten kuin unionin tuomioistuin on sita oikeuskaytan-
néssaan tulkinnut, mukainen, rajoittuvan yksityiselamén suojan kannalta valttAmatto-
maén ja samalla turvataan viranomaisille oikeutetun ja oikeasuhtaisen paasyn tietoi-
hin tehokkaan rikostorjunnan ja kansallisen turvallisuuden varmistamiseksi.

6.3 Sailytysvelvollisuuden tasmentaminen
unionin tuomioistuimen oikeuskaytannon
linjausten mukaisesti

6.3.1  Unionin tuomioistuimen oikeuskaytannosta
johtuvat sailytystoimenpiteet

Unionin tuomioistuin on edella jaksossa 3 tarkasteltujen reunaehtojen liséksi kasitellyt
oikeuskaytannossaan eraita sailyttdmistoimenpiteitd, jotka eivat tuomioistuimen mu-
kaan olisi unionin oikeuden vastaisia. Unionin tuomioistuimen mukaan unionin oikeus
ei ole esteena lainsdadanndllisille toimenpiteille, joissa

- sallitaan kansallisen turvallisuuden takaamiseksi se, ettéd sahkodisten viestinta-
palvelujen tarjoajat maarataan sailyttamaan liikenne- ja paikkatiedot yleisesti ja
erotuksetta tilanteissa, joissa asianomaisen jasenvaltion kansalliseen turvalli-
suuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi
tai ennakoitavissa olevaksi, ja joko tuomioistuin tai riippumaton hallinnollinen elin,
jonka ratkaisu on sitova, voi kohdistaa paatokseen, jolla tallainen maarays annetaan,
tehokasta valvontaa, jolla pyritd&n tarkastamaan, ettd kyseessa on jokin naista tilan-
teista ja etta niitd edellytyksia ja takeita, joista on sdadettava, noudatetaan; mainittu
maarays voidaan antaa ainoastaan ajanjaksoksi, joka on rajoitettu taysin valttdmatto-
maan mutta jota voidaan jatkaa, jos kyseinen uhka on edelleen olemassa,;
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- saadetaan kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torju-
miseksi ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkaisemiseksi lii-
kenne- ja paikkatietojen kohdennetusta sailyttamisesta, joka on objektiivisten ja
syrjiméttémien seikkojen perusteella rajattu asianomaisten henkiléiden ryhmien
mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu taysin
valttamattdomaan mutta jota voidaan jatkaa;

- saadetaan kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torju-
miseksi ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkaisemiseksi liitty-
man lahteelle annettujen IP-osoitteiden yleisesté ja erotuksettomasta séilyttami-
sesté ajanjaksoksi, joka on rajoitettu taysin valttamattémaan;

- saadetdan kansallisen turvallisuuden suojaamiseksi, rikollisuuden torjumiseksi
ja yleisen turvallisuuden suojaamiseksi sahkdisten viestintavélineiden kayttajien
henkildllisyytta koskevien tietojen yleisesta ja erotuksetta tapahtuvasta sailytta-
misestq; ja

- sallitaan vakavan rikollisuuden torjumiseksi ja varsinkin kansallisen turvallisuu-
den takaamiseksi se, ettd séahkdisten viestintapalvelujen tarjoajat maarataan toi-
mivaltaisen viranomaisen paatdksella, johon kohdistuu tehokas tuomioistuinval-
vonta, varmistamaan nopeasti kyseisten palveluntarjoajien kaytdssa olevien lii-
kenne- ja paikkatietojen sailyttaminen tietyn ajan,

jos néilla toimenpiteillda varmistetaan selvin ja tdsmallisin sdanndin, ettad kyseessa ole-
vien tietojen sailyttdmisen ehtona on, etta naihin toimenpiteisiin liittyvia aineellisia ja
menettelyllisi edellytyksid noudatetaan, ja ettd asianomaisilla henkil6illa on tehokkaat
takeet vaarinkaytdn vaaroja vastaan. (QdN tuomiolauselma)

Sittemmin unionin tuomioistuin on tasmentanyt tulkintaansa aikaisemmasta ratkaisu-
kaytannostaan ja erityisesti rikollisuuden torjunnan tavoitteen nakdkulmasta (ks. G. D.
kohta 67 ja SpaceNet kohta 75). Unionin tuomioistuin on tdsmentényt kyseisten lii-
kenne- ja paikkatietojen sailyttamista koskevien toimenpiteiden moninaisuudesta, etta
naita eri toimenpiteitd voidaan kansallisen lainsaatajan valinnan mukaan ja taysin valt-
tamattoman rajoja noudattaen soveltaa yhdessa. Siten unionin oikeus ei ole esteena
naiden toimenpiteiden yhdistamiselle. (G. D. kohta 92) Unionin tuomioistuin on kuiten-
kin muistuttanut, etta se, ettd on mahdollisesti vaikea maarittda tarkasti niita tilanteita
ja edellytyksia, joiden toteutuessa kohdennettu sailyttdminen voidaan toteuttaa, ei voi
oikeuttaa jasenvaltioita muuttamaan poikkeusta saanndksi siten, ettd ne saatavat lii-
kenne- ja paikkatietojen yleisesté ja erotuksetta tapahtuvasta sailyttamisesta. (G. D.
kohta 84)

Naissa sailyttdmisperusteissa unionin tuomioistuin on arvioinut mahdollisia séilytta-
mistoimenpiteitd suhteutettuna perusoikeuksiin puuttumisen vakavuuteen. (Tele2
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kohta 115) Sailyttamistoimenpiteiden tulee paasaantdisesti olla luonteeltaan poik-
keuksellisia. (G. D. kohta 75 ja 40 seka siind viitattu oikeuskaytéanto)

Unionin tuomioistuimen ratkaisuissa jatetdan kuitenkin kansallisen lainsaéatajéan har-
kintavaltaan monia seikkoja. Seuraavaksi kasitellaan yksityiskohtaisemmin eri seik-
koja, joita sailyttamistoimenpiteiden toteuttamiseksi tulisi kansallisessa lainsaadan-
ndssé ottaa huomioon ja ratkaista. Taman arviomuistion tarkoituksena on arvioida eri-
laisia vaihtoehtoja, miten kansallinen sailytysvelvollisuutta koskeva lainsdadanté voi-
taisiin tulevaisuudessa jarjestad. Kaikkiin sailytystoimenpiteisiin liittyviin kysymyksiin
ei ole ollut mahdolilista saada arviomuistion laatimisen aikana vastauksia. Arviointia
tdydennetéén jatkovalmistelun aikana.

6.3.2 Sailytysperusteiden eriyttaminen ja yleisen edun
mukaisten tavoitteiden hierarkia

Sahkoisen viestinnan palveluista annetun lain 157 8:n mukaan kyseisesta pykalasta
seuraavan sdilytysvelvollisuuden perusteella sailytettyja tietoja saa kayttaa ainoas-
taan pakkokeinolain 10 luvun 6 8:n 2 momentissa méaariteltyjen rikosten selvitta-
miseksi ja syyteharkintaan saattamiseksi. Sittemmin kayttéa on laajennettu tiedustelu-
laeilla myos siviili- ja sotilastiedustelun tarkoituksiin. SVPL 157 §:ssa ei kuitenkaan ole
nimenomaisesti mainittu sailyttdmisperustetta, eika tietojen kayttda ole jaoteltu naiden
sailyttamisperusteiden mukaisesti. S&hkdisen viestinnan palveluista annetun lain 322
§:n mukaan viranomaisten oikeudesta saada valitystietoja rikosten ennalta esta-
miseksi, paljastamiseksi ja selvittamiseksi sdadetaan poliisilaissa, rikostorjunnasta
Rajavartiolaitoksessa annetussa laissa, henkilttietojen kasittelystd Rajavartiolaitok-
sessa annetussa laissa, rikostorjunnasta Tullissa annetussa laissa, henkil6tietojen ké-
sittelysta Tullissa annetussa laissa ja pakkokeinolaissa. Saman lain 157 §:n perus-
teella sailytettavia tietoja voivat saada sailytysvelvollisilta yrityksiltd ainoastaan ne vi-
ranomaiset, joilla on lain perusteella oikeus saada tiedot.116

QdN-ratkaisussaan unionin tuomioistuin on vahvistanut yleisen edun mukaisten ta-
voitteiden (rikollisuuden torjunta, yleiseen turvallisuuteen kohdistuvien uhkien torjunta
ja kansallinen turvallisuus) valille suhteellisuusperiaatteen mukaisen hierarkian. Ta-
voitteen tarkeyden on oltava oikeassa suhteessa toimenpiteesta aiheutuvan puuttumi-
sen vakavuuteen nahden. (G. D. kohta 56) Erityisen vakavaakaan rikollisuutta ei
voida rinnastaa kansallista turvallisuutta koskevaan uhkaan. (G. D. kohta 63) Lii-

116 Ks. tarkemmin SVPL 322 §:n muutostarpeiden arvioinnista jaljempana jakso 7.5.
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kenne- ja paikkatietojen laillinen sailyttdminen kansallisen turvallisuuden varmista-
miseksi ei vaikuta niiden vakavan rikollisuuden ehkéisemiseksi tapahtuvan sailyttami-
sen laillisuuteen. (G. D. kohta 64)

Unionin tuomioistuin on oikeuskaytanndssaan korostanut, etta liikenne- ja paikkatieto-
jen séilyttaminen ja kyseisten tietojen saanti merkitsevat erillisia puuttumisia perusoi-
keuskirjassa taattuihin perusoikeuksiin, mika edellyttdd perusoikeuskirjan 52 artiklan 1
kohdan nojalla erillisté oikeuttamisperustetta. (G. D. kohta 47) Seka tietojen sailytta-
misvelvollisuutta etta tietojen saantia tulee siis tarkastella erillisin& kokonaisuuksina.

Tuomioistuimen oikeuskaytanndn mukaan oikeus saada sailytysvelvollisuuden perus-
teella sailytettyja tietoja voidaan lahtdkohtaisesti perustella ainoastaan silla yleisen
edun mukaisella tavoitteella, jonka tahden kyseisille palveluntarjoajille on asetettu
tama sailyttamisvelvollisuus. Tasta voidaan poiketa vain silloin, jos tietojen saannin
tarkoitus on merkitykseltd&n suurempi kuin sailyttdmisen perustana ollut tavoite. (QdN
kohta 165-166) Sita vastoin sdilytettyjen tietojen saaminen painvastaisessa tilan-
teessa olisi vastoin yleista etua koskevien tavoitteiden hierarkiaa. (G. D. kohta 99)

Unionin tuomioistuin on tunnistanut yleisen edun tavoitteiden mukaisessa hierarkiassa
seuraavan jaottelun:

1) rikollisuuden torjunta yleensa ja yleisen turvallisuuden suojaaminen;

2) vakavan rikollisuuden torjunta ja yleistéa turvallisuutta koskevan vakavan uhan
torjuminen;

3) kansallisen turvallisuuden takaaminen.

Nykyisin Suomen kansallisessa lainsaadannossa ei tehda vastaavaa erottelua saily-
tysperusteiden valilla. Sailytysperuste ei kdy nimenomaisesti ilmi SVPL 157 8:ss4,
vaan siina viitataan tietojen kayttoon. Lisdksi SVPL 157 §:sséa viitataan pakkokeinolain
televalvonnan perusterikoksiin. Kyseinen lista ei kuitenkaan ole identtinen niiden ri-
kosten kanssa, joihin televalvontaa voidaan kayttaa rikoksen estadmiseen, paljastami-
seen tai vaaran torjumiseen muun lainsdadannon nojalla.

Nain ollen kayttotarkoituksia ei ole eritelty tiettyihin sailytysperusteisiin ndhden. Kan-
sallista lainsaadantoa voisi olla tarpeen talta osin tasmentaa. Sailytysvelvollisuutta
koskevasta saantelysta tulisi kayda selvasti ilmi, mihin yleisen edun tavoitteeseen sai-
lytysvelvollisuus perustuu. Muutos kohdistuisi sdhkdisen viestinnan palveluista anne-
tun lain 157 §:4an. Sailytysvelvollisuuden alaisten tietojen kayttotarkoitus voitaisiin
tdydentaa vastaamaan kaytantda tietojen kaytdstd myods rikosten ennalta estamiseen.
Tarkkaa sanamuotoa on kuitenkin arvioitava vield PL 10.4 8:n ja sdhkoisen viestinnan
tietosuojadirektiivin 15(1) artiklan termeja vasten.
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Liséksi on huomattava, etta poliisilla on oikeus saada viestinnan valitystietoja eraissa
poliisitutkinnoissa ja erdissa muissa poliisitehtévissa. Poliisitutkinnalla tarkoitetaan
muuta poliisin toimitettavaksi laissa saédettya tutkintaa kuin rikoksen johdosta toimi-
tettavaa esitutkintaa. Sahkoéisen viestinnan palvelulain 157 §:ssa ei ole erikseen séa-
detty sailyttamisvelvollisuudesta naihin poliisitehtaviin. Vastaavia kayttotarkoituksia ei
ole mainittu séhkdisen viestinnan tietosuojadirektiivin 15(1) artiklassa, mutta ne voisi
mahdollisesti kiinnittaa joko yleiseen turvallisuuteen!!’ tai rikosten torjuntaan, tutkin-
taan ja selvittdmiseen. Perustuslain 10 8:n 4 momentin kayttotarkoituksista voitaisiin
puolestaan kiinnittyd yksilon turvallisuutta vaarantavien rikosten tutkintaan. Taman
sdilytysvelvollisuuden tulisi olla valttamatonta.

Unionin tuomioistuin ei ole oikeuskaytanndssaan kasitellyt erikseen ylla kuvattujen po-
liisitutkintojen kaltaisten tilanteiden asettumista sahkéisen viestinnan luottamukselli-
suutta koskevaan oikeuskaytannén kehykseen. Sailytysperusteen ja kayttétarkoituk-
sen symmetriaa tulee arvioida yleisen edun mukaisten tavoitteiden hierarkian valossa.
Tietojen sdilyttdmista ja saantia poliisitutkintoihin on kasitelty tarkemmin jaljempana
jaksossa 7.6.

Kaytannossa sama tieto saattaisi kuitenkin tulla sailytettavaksi usealla eri perusteella.
Nain olisi esimerkiksi sellaisissa tilanteissa, joissa tietyn alueen tai tietyn kayttajan
viestintaan liittyvia tietoja voitaisiin vaatia sailytettavéksi seké kansallisen turvallisuu-
den suojaamiseksi ettéa vakavan rikollisuuden torjumiseksi. Tietojen eriytetty sailytta-
minen eri kayttotarkoituksia varten voisi aiheuttaa merkittavia lisdkustannuksia ja mo-
ninkertaista sailyttdmista, jos tietojen sailyttaminen tulisi teknisesti toteuttaa siten, etta
eri sailytysperusteen tiedot sailytettaisiin erillaan toisistaan. Tydoryhman saaman selvi-
tyksen perusteella vaikuttaa kuitenkin silta, etta eri perusteilla sailytettavéat tiedot voi-
taisiin tallentaa yhteen jarjestelméaan, jolloin valtyttaisiin samalle yritykselle aiheutu-
vista kustannuksista, joka johtuisi saman tiedon tallentamisesta moneen kertaan.
Saantelyssa tulisi pyrkia siihen, ettd sama tietotyyppi sailytettaisiin vain kertaalleen.

Tyoryhman saamien tietojen mukaan teknisesti olisi mahdollista tiedon tallentamisen
yhteydessa méaaritelld sille tietyt arvot, milla perusteella kyseista tietoa sailytetéaan, jol-
loin tietoon paasyn yhteydessa voidaan varmistua siitd, ettei paasya myonneta sellai-
seen tietoon, jonka sdilyttdmisperuste ei ole unionin tuomioistuimen edellyttdmalla ta-
valla symmetrinen tiedon kayttotarkoituksen kanssa. Téallaisten arvojen asettamisesta
aiheutuu kuitenkin etenkin kaytannon kayttoonoton yhteydessa kustannuksia. Talla

117 Tallgin tosin mentaisiin perinteisesta turvallisuuskasityksesta (suoja vakivallalta)
kohti laajaa turvallisuuskasitystd (myds muun muassa muun muassa kdyhyyteen, ter-
veyteen, ympéaristdon ja henkilokohtaiseen koskemattomuuteen liittyvat uhat). Tallai-
nen laajentuminen olisi kuitenkin hyvaksytty perustuslakivaliokunnan kaytannossa.
(Niklas Vainio, Viestinnan yksityisyyden suojan turvallisuusperusteinen rajoittaminen
perustuslakivaliokunnan kaytannéssa. Lakimies 6/2017 s. 813-837, 815-817.)
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hetkella teleyritysten jarjestelmissa olevien viestintatietojen luokittelu eri sailytysperus-
teisiin edellyttéisi manuaalista tyota, mika olisi ilmeisen aikaa vievaa ja vaivalloista, ja
tasta aiheutuisi yrityksille merkittavia henkilostokustannuksia. Ottaen huomioon saily-
tetyn tiedon maara, tasta voisi mahdollisesti seurata, ettd ennen saantelyn voimaantu-
loa syntyneille tiedoille ei ole mahdollista maarittaa erillisté sailytysperustetta. Siten
saantelyssa tulisi varmistaa tarpeellinen siirtymaaika, jotta sailyttamisperusteiden
eriyttdminen voitaisiin toteuttaa automaattisesti tiedon syntymisen ja tallentamisen
hetkella.

Nykykaytannén mukaan kukin sailytysvelvollinen yritys vastaa itse tietojen sailyttami-
sestd. Tietojen saantipyynnot toimitetaan yrityksille Salpa-jarjestelmén avulla. Sailytta-
misperusteiden eriyttdminen johtaisi siihen, etté palveluntarjoajien tulisi jatkossa tar-
kistaa tietopyyntoihin vastattaessa kayttoperusteen lisdksi sen sopivuus suhteessa
sdilytysperusteeseen. Jatkovalmistelussa on viel&a arvioitava sdilytysperusteiden eriyt-
tamisen perusoikeusvaikutuksia.

6.3.3 Sailytysvelvollisuuden asettaminen rikollisuuden
torjumiseksi ja yleisen turvallisuuden
takaamiseksi

6.3.3.1  Kohdennettu sailyttaminen maantieteellisen kriteerin perusteella

Unionin tuomioistuin on oikeuskaytannossaan edellyttéanyt, ettéa toimenpiteen kohteet
ovat objektiivisten ja syrjiméattémien seikkojen perusteella rajattu. Maantieteellinen sai-
lyttamiskriteeri voi koskea erityisesti sellaisia paikkoja, joilla on yhteys vakavan rikolli-
suuden esiintymiseen tai erityinen alttius tallaisiin rikoksiin. Maantieteellisesti kohden-
nettu sailyttAmistoimenpide voidaan toteuttaa joko tilastotiedon valossa (paikat, joilla
tehdaan lukuisia vakavia rikoksia) tai tiettyyn paikkaan liittyvan uhkan perusteella (pai-
kat, jotka ovat erityisen alttiita vakavien rikosten tekemiselle, kuten paikat ja infrastruk-
tuurit, joissa kay saanndllisesti hyvin suuri maara henkildita taikka strategiset paikat).
Strategisia paikkoja voivat olla esimerkiksi lentoasemia, rautatieasemia, merisatamia
tai tietullialueita. (G. D. kohta 79 oikeuskaytantéviittauksineen) Sailyttdminen voi pe-
rustua maantieteelliseen kriteeriin, kuten rikollisuuden keskimaaraiseen maaraan jol-
lakin maantieteellisella alueella, ilman etta niilla valttamatta olisi konkreettisia indi-
sioita vakavan rikoksen valmistelusta tai tekemisesta asianomaisilla alueilla. (G. D.
kohta 80)

Unionin tuomioistuimen oikeuskaytanndsta on tunnistettavissa kaksi erillistéd vakavan
rikollisuuden uhkaan liittyvaa maantieteellisen kriteerin mahdollisuutta: rikollisuuden
maara tai esiintyminen tilastojen valossa seka kriittisen infrastruktuurin tai muutoin
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korkeariskiset alueet ja paikat. Tuomioistuimen oikeuskaytanto jattaa kuitenkin huo-
mattavasti liikkumavaraa siihen, miten ndma alueet méaaritellaan.

Maantieteellisen sailyttdmistoimenpiteen kriteeristdssa voidaan ottaa huomioon esi-
merkiksi yleiseen turvallisuuteen kohdistuvien uhkien todennakoisyys tai vakavien ri-
kosten mé&éra suhteessa asukaslukuun tietylla maantieteellisella alueella.

Maantieteellisen alueen yksikoité voi olla esimerkiksi kunnat, kuten Ruotsin selvityk-
sessé on ehdotettu. Isompana tarkasteltavana yksikkéna voisi olla my6s maakunnat.
Tanskan ja Belgian malleissa maa on jaettu tietyn nelidkilometrimaaran kokoisiin alu-
eisiin. Alustavien arvioiden mukaan Suomessa kunta- tai maakuntaperusteinen aluei-
den tarkastelu olisi nelibkilometriin perustuvaa rajaa kayttokelpoisempi ainakin tietoja
tarvitsevien viranomaisten nakdkulmasta.

Strategisina ja rikoksille alttiina paikkoina tulisi arvioida kansallisen turvallisuuden ja
maanpuolustuksen kannalta keskeisten kohteiden sijaintia seka yhteiskunnan kan-
nalta elintarkeiden toimintojen sijaintia ja naihin liittyvaa uhkaa. Tallaisia alueita voisi-
vat olla esimerkiksi kunnat, joissa sijaitsevat isoimmat rajanylityspaikat tai kriittista inf-
rastruktuuria. Kriittisen infrastruktuurin alueiden maarittelyssa voitaisiin huomioida esi-
merkiksi CER-direktiivit'®, huoltovarmuuskeskuksen tiedot tai valtioneuvoston asetus
kriittisistd sahkonkayttopaikoista (981/2022). Muita alueita voisivat olla esimerkiksi
suuret juna-asemat, vankilat, lentokentét tai poliisiasemat.

Esimerkiksi CER-direktiivin mukaan kriittisella infrastruktuurilla tarkoitetaan hyddy-
kettd, tilaa, laitteistoa, verkostoa tai jarjestelmaa tai osaa hyodykkeestq, tilasta, lait-
teistosta, verkostosta tai jarjestelmasta, joka on valttamaton sellaisen palvelun, joka
on olennainen valttamattdmien yhteiskunnan toimintojen, taloudellisen toiminnan,
kansanterveyden, yleisen turvallisuuden tai ympariston yllapitamiseksi, tarjoa-
miseksi.t® Sahkonkayttdpaikka-asetuksen 2 §:ssa on maaritelty kriittiset sahkdnkayt-
topaikat, joita ovat esimerkiksi yhdyskuntien vesihuoltopalveluiden keskeiset kohteet,
joilla on erityista terveydensuojelullista tai ympéaristonsuojelullista merkitystd, hairiotto-
man sahkontoimituksen jatkumisen tai palauttamisen kannalta valttamattomat kanta-
verkonhaltijan, sdhkdnjakeluverkonhaltijoiden ja s&dhkdntuottajien valvomot, sédhko-
asemat, merkittavat sdhkovarastot ja sdhkdntuotantolaitokset sek& naiden kayttamat
viestintaverkot tai kaasun siirtoverkon keskeiset kohteet.

Rikollisuuden maaraan perustuva sailyttamiskriteeri olisi mahdollista asettaa joko suh-
teelliseen rajaan perustuen (keskiméaaraista korkeampi rikollisuus tietylla alueella joh-

118 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 paivana
joulukuuta 2022, kriittisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY
kumoamisesta. CER sanoista Critical Entities Resilience.

119 CER-direktiivin 2 artiklan 4 ja 5 alakohdat.
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taisi alueelliseen kohdennettuun sailyttamismaaraykseen) tai kiintedan rajaan perus-
tuen (kaikki tietyn raja-arvon ylittavat alueet tulisivat sailytysvelvollisuuden piiriin. Esi-
merkiksi Tanskan kansallinen lainsdadanto perustuu téllaiseen suhteelliseen rajaan,

kun taas Belgian mallissa rikollisuuden esiintyvyytta tarkastellaan kiinteédn raja-arvon
perusteella.

Kiintea raja saattaa johtaa siihen, ettéd merkittava rikollisuuden lasku voisi tarkoittaa
suurten alueiden tippumista sailytysvelvollisuuden ulkopuolelle, mutta toisaalta kiinte-
alla rajalla voidaan kéaytdénndssé mahdollistaa lahes koko Suomen kattava séilytysvel-
vollisuus. Tama riippuisi pitkalti siitd, mille tasolle sailytysvelvollisuuden laukaiseva
kynnys asettuisi. Vaikka sdilyttdmisvelvollisuus kattaisi valtaosan tai kaytannoéllisesti
katsoen koko maan, olisi se kuitenkin nykytilaan verrattuna oikeudellisesti kestavam-
malla perustalla, silla sailyttdmisperuste olisi asetettu unionin tuomioistuimen oikeus-
kaytannon mukaisesti objektiivisen kriteerin eli vakavan rikollisuuden maéaran perus-
teella. Mikali sen seurauksena tietojen sailyttdminen olisi kuitenkin edelleen tosiasi-
assa yleista ja erotuksetonta, ei silla voitaisi kuitenkaan poistaa kokonaan ylla jak-
sossa 6.2 kasiteltyja riskeja.

Tallainen laajamittainen sailyttdminen voisi olla jossain maarin rikosten uhrien yhden-
vertaisen kohtelun kannalta kannatettavaa, kun taas suhteelliseen rajaan perustuva
sailyttdminen saattaisi asettaa ihmiset eriarvoiseen asemaan. Talta osin EUT on kui-
tenkin todennut, etta kohdennettu (eli rajatumpi) sailyttdminen ei ole vastoin uhrien
yhdenvertaisen kohtelun vaatimusta (Spetsializirana prokuratura (Bulgaria) 44 kohta).

Mikali taas alueilla esiintyvia rikosmaaria tarkasteltaisiin suhteessa muilla alueilla ta-
pahtuvaan rikollisuuden maaréan ja vain taman perusteella keskimaaraista useammin
vakavan rikollisuuden kohteeksi joutuvien alueiden tiedot sailytettaisiin, tarkoittaisi
tama kaytannossa sité, etta valttdmatta olisi aina joitain alueita, joilta tietoja ei ole sai-
Iytysvelvollisuuden nojalla saatavilla. Maantieteellista kriteeria arvioitaessa on toi-
saalta otettava huomioon, ettd Suomi on harvaan asuttu maa, ja rikoksia tapahtuu
myos pienilla paikkakunnilla. Koska syrjaisilla alueilla ei ole esimerkiksi valvontakame-
roita, korostuu teletietojen merkitys rikosten selvittdmisessa.

Rikollisuuden maaraan perustuva maantieteellinen kriteeri edellyttéisi tilastotietojen
saantia. Rikollisuuden maaraa arvioitaessa voitaisiin ottaa huomioon esimerkiksi tele-
valvontatiedoissa esiintyvat alueet. Myos Tilastokeskuksen mahdollista roolia tulisi
selvittaa.

Nykyisen SVPL 157 8:n mukaisesti sisaministerio voisi olla toimivaltainen viranomai-
nen tallaisen sailyttamismaarayksen antamiseen. Maantieteelliseen kriteeriin perus-
tuva sdilyttAmismaarays palvelisi potentiaalisesti laajasti esitutkinta- ja tiedusteluviran-
omaisia. Téllainen sailyttAminen edellyttaisi oletettavasti myds merkittavia jarjestelma-
kustannuksia sailytysvelvollisissa yrityksissa. Tallaisten kustannusten korvaaminen
puoltaisi sitd, ettd myods jatkossa sisdministerid voisi antaa sailyttamismaéarayksen.
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Maantieteellisen kriteerin perusteella toimitettava sailytystoimenpide voitaisiin osoittaa
tietyilla alueilla sijaitseviin tukiasemiin. Tyéryhméan saamien tietojen mukaan tukiase-
maverkko on kuitenkin jatkuvasti muuttuva. Maantieteellinen kohdentaminen vaatii si-
ten operaattoreilta jatkuvaa (mahdollisesti manuaalista) tyéta. Tama lisda virheiden
mahdollisuutta seka aiheuttaa kustannuksia. Koska teleyritys tekisi kohdentamisen tu-
kiasematietojen perusteella, teleyrityksen nakdkulmasta ei ole ratkaisevaa merkitysta,
maaériteltaisiink® sailytyskohde maantieteellisesti esimerkiksi postinumeron tai kuntien
rajojen perusteella, kunhan tukiasemat ovat yksiselitteisesti sijoitettavissa kyseiselle
alueelle. Teleyritys joutuu joka tapauksessa maarittelemaan sailytyksen piiriin kuulu-
vat tiedot tukiasemiensa kautta. Yksi tarkasteltava vaihtoehto olisikin, voitaisiinko tiet-
tya maantieteellista aluetta vastaavat tukiasemat maarittaa tietyin maaraajoin tai jos
tukiasemissa on tapahtunut olennaisia muutoksia. Lausuntokierroksella teleyritykset
toivat kuitenkin esiin, ettd maantieteellinen kohdennus olisi helpoin toteuttaa, jos saily-
tysvelvollisuus kohdistuisi selkeasti yhtenaiselle alueelle, kuten esimerkiksi Tans-
kassa, jossa maa on jaettu tietyn neliékilometrimaaran kokoisiin alueisiin.

Jatkovalmistelussa tulisi selvittaa tarkemmin sitd, maaritettaisiinkd alueellinen saily-
tysvelvollisuus tietylla alueella sijaitsevien vai sitd palvelevien tukiasemien kautta. Jal-
kimmainen vaihtoehto tarkoittaisi kaytdnnossa sita, ettd maarayksessa asetettaisiin
kriteerit, joilla tukiaseman katsottaisiin palvelevan sailytysvelvollisuuden piiriin kuulu-
vaa aluetta. Tallaisen maarittelyn tarkkuus vaikuttaa kuitenkin epavarmalta.?° Sama
tukiasema voi palvella useaa aluetta ja siten seka sailytysvelvollisuuden piiriin kuulu-
vaa ettd sen ulkopuolelle rajautuvaa aluetta. Tama saattaa johtaa kaytannon ongel-
maan, kun maaritellaén sitd, missa tilanteissa tietty henkild olisi viestintdtapahtuman
aikana sdilytysvelvollisuuden piiriin kuuluvalla alueella. Tallainen tilanne saattaisi joh-
taa siihen, etta teleyritykselle tallentuisi tietoja myo6s sailytysvelvollisuuden ulkopuoli-
silta alueilta. Sailytysvelvollisten yritysten oikeusturvan vuoksi olisi kannatettavaa, etta
maantieteellinen kriteeri olisi riittavan yksiselitteinen ja tarkkarajainen, jotta tallaisilta
tilanteilta valtyttaisiin. Tasta syysta sailytysmaarayksen kohdistaminen tietylla maan-
tieteellisella alueella sijaitseviin tukiasemiin vaikuttaisi alustavan arvion mukaan pe-
rustellulta ratkaisulta. Talldin teleyrityksen ei olisi tarpeen tehdé yksityiskohtaisia selvi-
tyksia tukiasemien kuuluvuudesta sailytysvelvollisuuden kohdentamisen perusteena
olevien maantieteellisten yksikdiden raja-alueilla. Vaihtoehdon soveltamista voitaisiin
pitda muihin vaihtoehtoihin verrattuna helposti ennakoitavana ja kustannustehok-
kaana.

120 Tukiasemien tarkka kuuluvuusalue voi olla haastavaa maérittaa laskennallisesti,
eika rajoja voi vetaa viivoittimella, koska radioverkkojen olosuhteet vaihtelevat. Esimer-
kiksi viallinen tai tehonsaastdmoodissa oleva tukiasema tai solu voi muuttaa sité, mitka
tukiasemat tai solut palvelevat tietty aluetta. My6s rankat sédaolosuhteet saattavat vai-
kuttaa asiaan.
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Tallainen maantieteellinen alue voisi olla kunta. Kuntaperusteisen maarittelytavan on-
gelmana on, etté kuntien koko vaihtelee merkittavasti ja jotkut kunnat ovat pinta-alal-
taan hyvin suuria. Yht&alté rikollisuuden méaéra voi periaatteessa vaihdella huomatta-
vasti kuntia pienempien alueiden valilla esimerkiksi kaupunkimaisen ja maaseutumai-
sen asetuksen valilla. Olemassa olevien maantieteellisten alueiden vaihtelevat koot
voisivat puoltaa myds kiintedn kokoisen maantieteellisen jaotuksen kayttda. Toisaalta
tarvittavat tilastotiedot ovat talla hetkella saatavissa vain kunnan tarkkuudella, mik&
puoltaisi kuntatasoista maarittelya. Jatkovalmistelussa voi olla aiheellista huomioida
myds sailytysvelvollisuuden perusteena olevassa maantietieteellisessa jaotuksessa
tapahtuvien muutosten vaikutus, esimerkiksi laajenisiko séilytysvelvollisuus kuntalii-
tosalueille automaattisesti.

Mikali sailytysvelvollisuus haluttaisiin kohdentaa esimerkiksi tietyn kriittisen infrastruk-
tuurin tai sen lahialueelle taikka Suomen rajojen laheisilla alueille, kuten rajaylityspai-
koille, tulisi jatkovalmistelussa selvittda myos sita, miten laaja alue tall6in tulisi sailyt-
tdmisvelvollisuuden kohteeksi ja sovellettaisiinko talléin tukiasemien sijaintiin vai nii-
den palvelemaan alueeseen perustuvaa kriteerid. Yksi vaihtoehto voisi olla maarittaa
sailyttdmisvelvollisuus sellaisiin kuntiin, joissa kriittista infrastruktuuria sijaitsee.

Sailyttamisvelvollisuuden kohdentaminen sellaiseen kuntaan, jossa kriittista infrastruk-
tuuria sijaitsee, voi kuitenkin olla ongelmallista oikeuskaytantéén nahden. Kriittisen
infrastruktuurin tarkemmasta maarittelysta riippuen téllaista infrastuktuuria voitaneen
osoittaa myds hyvin monien kuntien alueelta. Unionin tuomioistuin on katsonut, etta
rajaus on tehtava tiukasti suhteellisuusperiaatetta noudattaen, ja kyse voi olla esimer-
kiksi tietyista strategisista paikoista. Téhan nédhden voitaisiin pitdd ongelmallisena sai-
Iytysvelvollisuuden ulottamista koko sellaiselle hallinnolliselle alueelle, jolla téllaista
kriittista infrastruktuuria sijaitsee. Taman johdosta jatkovalmistelussa tulisi tarkastella
my0s kuntaa pienempien maantieteellisten alueiden kayttdéa kriittiseen infrastruktuuriin
littyvien alueiden maarittelyssa. Jatkovalmistelussa ratkaistava kysymys on myds se,
mill& perusteella tietyn henkilon viestinnan katsotaan tapahtuneen sailytysvelvollisuu-
den piiriin kuuluvalla alueella ja miltd osin viestintatapahtuma talldin kuuluu sailytys-
velvollisuuden piiriin. Keskeinen kriteeri tulisi olla se, onko henkil6 ollut viestinnan ai-
kana jollakin hetkella kyseiselld alueella.’?! Talléin olisi ratkaistava, missa tilanteissa
viestintatapahtuman olisi toteuduttava sailytysvelvollisuuden piiriin kuuluvalla alueella
tullakseen sailyttdamisen piiriin sek&d miltd osin tapahtuman tietoja sailyttaminen kos-
kisi. Tydoryhman saamien tietojen perusteella teknisesti tehokkainta olisi tarkastella
viestintatapahtuman alkua ja loppua.

Sailytysvelvollisuus koskisi jatkossakin viestinnén valittdmiseen liittyvia tietoja, joten
muusta syysta sailytysvelvolliselle yritykselle syntyvét tai tallentuvat sijainnin ilmaise-

121 Vastaavasti esim. Belgian kansallisessa saantelyssa.
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vat tiedot eivat tulisi tallennettavaksi. Valittavasta ratkaisusta riippuen sailytysvelvolli-
suuden rajaaminen alueellisesti saattaisi johtaa siihen, etta tietyissa tilanteissa tietyn
viestintatapahtuman tiedot saattaisivat olla puutteellisia, mikali henkil® siirtyisi viestin-
tatapahtuman aikana sailytysvelvollisuuden piiriin kuuluvan alueen ulkopuolelle. Saily-
tysvelvollisuuden seuraaminen henkilon mukana séilytysvelvollisuuden piiriin kuulu-
van alueen ulkopuolelle tai painvastoin edellyttaisi sdilytystoimenpiteen ulottamista
myos sellaisille alueille, joita ei olisi madaratty sailytysalueeksi ja joilta siis [Ahtokohtai-
sesti tietoja ei tulisi sailyttéaa. Sailytysvelvollisuuden ulottuminen varsinaisen alueen
ulkopuolelle olisi kuitenkin ongelmallista sailytysperusteen oikeutuksen kannalta: tal-
lainen viestintédtapahtuman seuraaminen johtaisi siihen, etté sailytysvelvollisuus laa-
jenisi kaytannossa myds sellaisille alueille, jotka eivat ole tayttaneet sailytysvelvolli-
suudelle asetettua objektiivista kriteeria.

Erillinen kysymys on laajemmin se, miten voidaan katsoa viestinnan tapahtuvan tie-
tylla alueella. Ensinnakin jatkovalmistelussa olisi tarpeen selvittéada, miten maantieteel-
lisen kohdennetun sailyttamisen kriteerit olisivat sovellettavissa mahdollisissa tapauk-
sissa, joissa viestin valittdmiseen ei kayteta maanpaallisen matkaviestinverkon tuki-
asemia eika teleyrityksella olisi siksi tarkkaa tietoa kayttajan maantieteellisesta sijain-
nista.'?? Toiseksi sdantelyn hyvaksyttavyyden kannalta sailytysvelvolliselle yritykselle
asetettava velvoite kasitella kayttajien tietoja ainoastaan kayttajan sijainnin selvitta-
miseksi sailytysvelvollisuuden soveltumista maarittamista varten vaikuttaa ongelmalli-
selta. Perustuslakivaliokunta on aikaisemmin pitanyt suhteellisuusperiaatteen kan-
nalta tarkednd, ettei palveluntarjoajaa velvoiteta erikseen tuottamaan tai hankkimaan
tietoja, vaan ainoastaan sailyttdmaan tarjoajan saatavilla muutenkin olevat tiedot.
(PevL 3/2003, s. 2/1l, PeVL 3/2006 vp, s. 3/l, PeVL 35/2004 vp, s. 3/Il) Nykyisten sdi-
lytysvelvollisuuteen kuuluvien palveluluokkien kannalta tdma vaikuttaa ongelmalliselta
erityisesti internetpuhelinpalveluiden kayttoon liittyvien tietojen tallentamisen kan-
nalta.1?® Jatkovalmistelussa tulee selvittda viela yksityiskohtaisemmin, miten maantie-
teellinen sailytyskriteeri kaytanndssa vaikuttaisi sailytettaviin tietoihin ja johtaisiko se
kaytannossa vain tiettyjen palveluluokkien tietojen, kuten matkaviestinverkon viesti- ja
puhelinpalveluihin liittyvien tietojen, tallentamiseen.

Kohdennetun sailyttdmisen kriteerit tulisi maaritella lainsaadanndssa, joten kriteerit,
joihin maantieteellisesti kohdistettu sailyttamismaarays voidaan kohdistaa, olisivat jul-
kisia.

122 Selvityksen laatimisen yhteydessa on myos esitetty kysymys esimerkiksi maantie-
teellisen sailytyskriteerin soveltamisesta satelliittipuhelinpalveluiden tietoihin. Nama pu-
helinpalvelut eivat kuitenkaan ole SVPL 157 8:n mukaan sailytettavia palveluluokkia,
eiké selvityksen laatimisen aikana ole mydskaan esitetty tarvetta laajentaa sailytysvel-
vollisuutta kattamaan téllaisia palveluita.

123 | jittymien IP-osoitteiden sailyttamisvelvollisuuden osalta ei ole iimennyt tarvetta
kohdentaa sailyttamista maantieteellisesti. IP-osoitteiden sailyttamisvelvollisuutta kasi-
tellaan jaljempéna tarkemmin.
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Sailytysvelvollisuuden piiriin kuuluvien alueiden salassapitoa on kuitenkin tarpeen tar-
karkastella jatkovalmistelussa. Toimenpiteen tehokkuuden kannalta mahdollisesti ky-
seenalaista olisi kuitenkin sellaisen tiedon julkistaminen, josta kavisi laajalle yleisélle
ilmi, etta kaikki likenne- ja paikkatiedot tietylla alueella séilytetaan tietyn aikaa. Talléin
jotkut henkilét, joihin liittyvié liikenne- ja paikkatietoja viranomaiset mydhemmin voisi-
vat tarvita, voisivat valttaa kyseisilla alueilla liikkumista. Tama voisi merkittavasti va-
hentda toimenpiteelld potentiaalisesti saavutettavaa hyotya, joskaan ei voitane pitda
todennakoisend, ettd sailyttamisvelvollisuuden rajaamisella sindnsé olisi laajemmin
suoraa vaikutusta rikollisuuden siirtymiseen eri alueille. Toimenpiteiden hyvaksytta-
vyyttd perusoikeuksien rajoitusedellytysten kannalta arvioitaessa otetaan kuitenkin
huomioon niiden lapinakyvyys. Nykyisin sailytysvelvollisen yrityksen on huolehdittava,
etta tilaajan saatavilla on tietoa tietojen sailyttamisesta ja sen tarkoituksesta (SVPL
158.3 8). Jos lailla rajoitettaisiin rekisterdidyn oikeutta saada teleyritykselta tietoa siita,
tallennetaanko hanta koskevia tietoja sailytysvelvollisuuden nojalla, olisi téllaisen toi-
menpiteen taytettava tietosuoja-asetuksen 23 artiklan mukaiset rajoitusedellytykset.

Sailytysvelvollisuuden piiriin kuuluvia alueita voisi olla paateltavissd myds tilanteissa,
joissa henkiltlle annettaisiin jalkikateen tietoa salaisen pakkokeinon kaytosta ja tallen-
teista, mista voisi ilmeta sailytysvelvollisuuden nojalla saadun tiedon kaytt6. Jatkoval-
mistelussa tulisi siten viela tarkastella yksityiskohtaisemmin tarvetta asettaa tiedot tie-
tyn sdilytystoimenpiteen toteuttamisesta tietylla maantieteellisella alueella salassa pi-
dettaviksi. Erityisesti tulee selvittda, kattavatko julkisuuslain nykyiset salassapitope-
rusteet nama tiedot vai pitaisikd saataa uusi peruste, sekéd huomioiden pakkokeinolain
10 luvun 62 §:ssa asetettu mahdollisuus rajoittaa asianosaisjulkisuutta salaisen pak-
kokeinon kayttod koskevasta asiakirjasta tai tallenteesta. Kyseisen pakkokeinolain
kohdan mukaan salaisen pakkokeinon kaytdsta ilmoittamisesta voidaan poiketa tietyin
rajoituksin. Koska sailytysvelvollisuus ei kuitenkaan ole pakkokeinolain mukainen sa-
lainen pakkokeino, tulisi jatkovalmistelussa arvioida tarve vastaavan kaltaisen saante-
lyn siséllyttamiselle sailytysvelvollisuudesta saatamisen yhteydessa.. Jatkovalmiste-
lussa tulisi arvioida mahdollisuudet kohdentamista koskevan tiedon salas-sapidolle
erityisesti huomioiden yhtaalta salassapidon kaytannon vaikutukset ja toisaal-ta valtta-
mattomyys ja oikeasuhtaisuus perusoikeuksien rajoittamisen nakékulmasta niin pe-
rustuslain, perusoikeuskirjan ja kansainvalisten ihmisoikeusvelvoitteiden ja niihin liitty-
van tulkintakaytannon valossa.

Maantieteellisia alueita voidaan ja tarvittaessa taytyy mukauttaa niiden valinnan pe-
rusteena olleiden olosuhteiden kehityksen mukaan, mikd mahdollistaa muun muassa
reagoimisen vakavan rikollisuuden torjunnan kehitykseen. (G. D. kohta 82) Mukautta-
minen on mygs tarpeen sen varmistamiseksi, etté sailyttmistoimenpiteiden kesto ei
ylita sitd, mika on taysin valttamatonta. (G. D. kohta 82; myds QdN kohta 151) Saily-
tysvelvollisuuden piiriin kuuluvia alueita on siis syyta tarkastella saanndéllisesti, jotta
varmistetaan toimenpiteen tehokkuus ja valttamattomyys. Tarkasteluvélin tulisi olla
riittdvan pitka, jotta seka sailytysvelvollisille yrityksille etta sailytysmaarayksen anta-
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valle viranomaiselle alueiden maarittelysta aiheutuva hallinnollinen taakka ei muo-
dostu kohtuuttomaksi. TAméa on myds yritysten oikeusvarmuuden seka viranomaisten
toiminnan kannalta olennaista. Toisaalta lilan pitka tarkasteluvéli saattaa johtaa sii-
hen, etté viranomaiset eivat voi riittadvan tehokkaasti tai nopeasti reagoida tietylla alu-
eella mahdollisesti tapahtuviin rikollisuuden tai sen riskin muutoksiin. Maantieteelli-
seen kriteeriin perustuvan sailyttdmisen etuna on tietty pysyvyys. Tasta syysta tarkas-
teluvélin ei tulisi olla 12 kuukautta lyhyempi aika. Vuosittaiseen tarkasteluvaliin on
paadytty myds Tanskan kansallisessa lainsdadanndsséa seka Ruotsin sailytysvelvolli-
suuden uudistamista koskevassa esityksessa.

6.3.3.2  Kohdennettu sailyttaminen henkilopiirin perusteella

Unionin tuomioistuin on oikeuskaytannossaan edellyttéanyt, etté toimenpiteen kohteet
ovat objektiivisten ja syrjimattémien seikkojen perusteella rajattu. Kohteeksi valikoidut
henkildt voivat muun muassa olla henkiloita, jotka on etukateen tunnistettu sovelletta-
vien kansallisten menettelyjen yhteydessa objektiivisten ja syrjimattémien seikkojen
perusteella henkiloiksi, jotka aiheuttavat uhan asianomaisen jasenvaltion yleiselle tur-
vallisuudelle tai kansalliselle turvallisuudelle. (QdN kohta 149) Sailyttamistoimenpide
voidaan unionin tuomioistuimen mukaan kohdistaa henkil6ihin, jotka téllaisen tunnis-
tamisen perusteella ovat parhaillaan tutkinnan tai muiden valvontatoimenpiteiden koh-
teena. Kyse voi olla myds henkildista, joilla on kansallisessa rikosrekisterissd merkinta
vakavista rikoksista, mika voi merkita suurta rikosten uusimisvaaraa. (G. D. kohta 78)
Tallainen kohdentaminen ei ole syyttdmyysolettaman vastaista. (Spetsializirana pro-
kuratura (Bulgaria) kohta 46)

Henkildperusteinen ennakollinen tietojen sailyttdminen olisi kansallisessa lainsaadan-
néssa uudentyyppinen toimenpide. Toimenpiteella rajattaisiin kaytannossa ennakolli-
sesti sellaiset henkildt, joiden kohdalla voitaisiin mydhemmin saada takautuvan tele-
valvonnan keinoin laajemmin tietoja, kuin mité olisi saatavissa pelkastaan teleyritysten
omaan kayttéon sailyttdmien tietojen perusteella tai siina tapauksessa, ettéa tietoja ei
kyseisen henkilon kohdalla muutoin sailytettaisi muun, esimerkiksi maantieteellisen
kriteerin nojalla asetetun sailytysvelvollisuuden perusteella. Kyse olisi tietynlaisesta
mahdollisen telepakkokeinon kayttta edeltavasta ja valmistelevasta menetelmasta.
Toimenpiteen luonteen johdosta se ei turvaisi muiden kuin ennalta maaritettyjen hen-
kildiden kohdalla tietojen saantia, vaikka mydhemmin ilmenisi oikeutettu peruste
saada taman henkilon viestinnan tietoja, silla niita ei valttamatta olisi endé olemassa.
Henkildllinen sailyttamiskriteeri ei sindnsé kuitenkaan rajaisi sité, mihin henkildihin te-
lepakkokeinoja voitaisiin kohdistaa. Lisdksi on huomattava, etté kyse olisi teleyrityk-
sen kasittelemien tietojen sailyttdmisajan pidennyksesta. Saantelylla ei muutettaisi
niin sanotun reaaliaikaisen televalvonnan edellytyksia, vaan jatkossakin olisi mahdol-
lista velvoittaa teleoperaattorit tallentamaan valitystiedot tuomioistuimen myéntaman
televalvontaa koskevan paatoksen alkupaivasta sen paattymispaivaan saakka.

102



Tyb6ryhman saaman selvityksen mukaan esimerkiksi sellaisia henkil6ita, joihin on
edellisind vuosina kohdistettu telepakkokeinoja ja joiden viestinnan tietoihin kohdiste-
taan lahivuosien aikana tietopyynt6ja, on vain muutamia vuosittain. Siten esimerkiksi
sailyttamistoimenpiteen kohdistaminen aikaisempien rikosepailyjen perusteella ei vai-
kuta tehokkaalta tavalta varmistaa tietojen sailyttdémisté. Lisaksi ongelmallisena voi-
daan pitaa tilannetta, jossa aikaisemman tuomion perusteella automaattisesti rajoitet-
taisiin henkilon oikeutta yksityiselamén suojaan.?4

Unionin tuomioistuin ei ole kuitenkaan oikeuskaytanndssaéan rajannut henkiléperus-
teista kohdentamista sellaisiin henkildihin, joihin on aikaisemmin kohdistettu telepak-
kokeinoja, vaan unionin tuomioistuimen mukaan tdma kriteeri voi kattaa laajemmankin
joukon, esimerkiksi koskien henkil6ita, joilla on aikaisempaa taustaa vakavista rikok-
sista. Henkiloperusteinen kohdentaminen on unionin tuomioistuimen mukaan mahdol-
lista my6s henkildihin, jotka ovat tutkinnan tai muiden valvontatoimenpiteiden koh-
teina. Jalkimmaisen osalta toimenpide saattaisi olla paallekkainen myéhemmin kasi-
teltavan tietojen nopean sailyttdmisen varmistamisen kanssa.

Sailytysvelvolliset yritykset toivat selvityksen aikana esiin, etta sailytysvelvollisuuden
kohdentaminen tiettyyn henkil66n olisi teknisesti helppoa, mikali maarays annettaisiin
esimerkiksi liittyman numeron perusteella. Teleoperaattorien ndkdkulmasta liittyméan
ostaneen henkilon henkil6llisyyden selvittdminen tai se, mita liittymi& henkilolla on
kaytossa, kuuluvat viranomaisten tehtaviin eika teleoperaattorille. Toisaalta taas tie-
toja tarvitsevien viranomaisten nakdkulmasta on haastavaa, miten tietyn henkilon
kayttdmat numerot sidottaisiin néihin henkildihin, silla henkilon kautta ei ole helppo
saada liittyman tosiasiallista kayttajaa selville.

Vakavan ja jarjestaytyneen rikollisuuden toimijat kayttavat yleisesti rekisterdimattomia
teleliittymia ja laiteita. Siten on epavarmaa, kohdistuisiko sailytysvelvollisuus toimin-
nallisesti oikein, vaikka viranomainen pystyisi laatimaan ja yllapitiméaén luetteloa sai-
Iytysvelvollisuuden piirissa olevista henkildistd. Kohdennettuun sailyttamiseen henkilo-
piirin perusteella liittyy lukuisia kdytannon toteuttamisongelmia: miten maaritellaan
kohteena olevat henkil6t, kuinka kauan heité koskevia tietoja voidaan sdilyttaa, koh-
teeksi joutuneen henkilon mahdollisuus riitauttaa sailyttamisen oikeutus ja mika vaiku-
tus silla olisi tiedon hyédyntamiseen todisteena sek& mika viranomainen olisi toimival-
tainen esittamaan tai paattamaan tietyn henkilon valitsemisesta sailyttamisen koh-
teeksi.

124 Esimerkiksi oikeusasiamies Jaaskelainen on rikostiedustelulainsdadantda koskevan
lausuntonsa yhteydesséa suhtautunut hyvin varauksellisesti ajatukseen, etté vankeus-
rangaistukseen tuomittu henkilé menettaisi automaattisesti osan perustuslaissa
taatusta henkilotietojen suojasta. EOAK/2827/2023, s.7.
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Henkildperusteinen sailyttamiskriteeri tulisi maaritella myds siten, etta se olisi kaytan-
nossa toteutettavissa. Teknisesti henkiloperusteinen sailyttdminen olisi helppo toteut-
taa liittyméan numeron tai IMEI-koodin perusteella. Toisaalta IMEI-koodin perusteella
kohdistettuna sailytysvelvollisella yrityksella ei olisi ndkymaa siihen, mikali puhelin
vaihtaisi omistajaa. Sen sijaan esimerkiksi rekisterdiméattomia prepaid-liittymia hyo-
dyntavien henkildiden tunnistaminen olisi mahdotonta, silla teleoperaattoreilla ei valt-
tamatté ole tietoa siitd, kuka liittyméan on ostanut ja kuka sité kayttaé. Lausuntokierrok-
sella tuotiin myds esiin tarve arvioida, miten henkilddn perustuva sailytysvelvollisuus
toteutetaan, jos henkild poistuu Suomen rajojen ulkopuolelle. Lahtdékohtaisesti kohde-
henkilon poistuminen Suomen ulkopuolelle ei aiheuta asiassa tarkempaa tarvetta tar-
kastelulle, silla padsaannodn mukaisesti teleyrityksen sailytysvelvollisuus koskee niita
tietoja, jotka silla on saatavilla. Siten myos ulkomailla tapahtuneesta viestinnasta suo-
malaisen sailytysvelvollisen yrityksen tulisi sdilyttaa sellaiset tiedot, jotka silla on saa-
tavilla.

Sailyttamisvelvoitteen toteuttamisesta aiheutuisi nykytilaan verrattuna sailytysvelvolli-
sille yrityksille uusia kustannuksia, silla sailytysvelvoitteen kohteita tulisi sdanndéllisesti
paivittdaa. Automatisoituna toteutettuna paivittamisesta ei aiheutuisi vastaavia kustan-
nuksia. Tall6in tulisi erityisesti kiinnittda kuitenkin huomiota kasittelyn suojatoimiin ja
muihin edellytyksiin, joita arkaluontoisten tietojen kasittelysta sdadettdessa tulee huo-
mioida.

Henkiloon liittyvan sailyttémiskriteerin muotoilu siten, etté se olisi samaan aikaan seka
tiedon tarpeen tayttava etté toteuttamiskelpoinen, on varsin haastavaa. Lisaksi rikos-
taustan perusteella ja uhka-arvion perusteella laadittava sailytystoimenpiteen kohtei-
den lista johtaisi kaytanndssa siihen, etta teleyrityksille muodostuisi mahdollisesti kat-
taviakin tietokantoja valtion turvallisuusviranomaisten rekisterdimista henkildista. Te-
leyrityksilla on toisaalta joka tapauksessa tiedot siitd, ketk& henkildt ovat olleet tele-
pakkokeinojen kohteina. Tallaisesta tietoaineistosta aiheutuvaa riskia tulisi myds pun-
nita suhteessa siihen riskiin, joka aiheutuu vaihtoehtoisessa tilanteessa mahdollisesti
huomattavasti laajempaan ihmisjoukkoon kohdistuvasta tietojen sailyttamisestd, jonka
henkiloperusteinen sailyttdminen voisi korvata.

Hieman samankaltaista valtion turvallisuusviranomaisten henkildrekisterien sisalta-
mien tietojen laajamittaista kasittelya muissa henkilérekistereissa on - huomattavasti
vahariskisemmissa konteksteissa - pyritty torjumaan henkildtietojen kasittelysta poliisi-
toimessa annetun lain 54 8:n 2 momentin sdantelylla. Tallaisten henkilélistojen kasit-
tely edellyttaisi sailytysvelvollisilta yrityksilta erityisia toimenpiteité kyseisten tietojen
luottamuksellisuuden ja turvallisuuden varmistamiseksi. Kuten ylla jaksossa 4.2 on to-
dettu, henkildllisen kohdentamisen mahdollistavien henkilGtietojen luovuttamisesta ja
niiden kasittelysta teleyrityksissa tulisi sdataa erikseen, ottaen huomioon téllaisesta
kasittelysta rekisterdidyille aiheutuva riski ja yleisen tietosuoja-asetuksen 10 artikla.
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Sahkoisen viestinnan tietosuojadirektiivissa ei saadeta, milla edellytyksin viranomaiset
voivat toimittaa teleyrityksille sellaisia henkildtietoja, joiden avulla teleyritykset voisivat
kohdentaa sailyttamista henkildllisin perustein. Direktiivissa ei myoskaan saéadeta te-
leyrityksille erillista kasittelyperustetta valikoida kyseisen listan perusteella valitystie-
dot ja sailyttaé ne. Viranomaisten tietojenluovutuksen osalta kyseinen sadantely kuu-
luisi todennakaéisesti nk. rikosasioiden tietosuojadirektiivin (EU) 2016/680 soveltamis-
alaan, silla tietojen luovutuksen tarkoitus liittyy rikosten ennalta estamiseen, tutkimi-
seen tai paljastamiseen!?, Sen sijaan teleyritysten osalta tallaisten henkilttietojen ka-
sittely kuuluisi todennakoisesti seka sahkoisen viestinnén tietosuojadirektiivin etta
yleisen tietosuoja-asetuksen soveltamisalaan.?6 Kun teleyritys késittelee henkil6tie-
toja sailytysvelvollisuuden toteuttamiseksi, perustuu henkildtietojen kasittely rekisterin-
pitdjan lakiséateiseen velvoitteeseen (tietosuoja-asetuksen 6(1) artiklan c alakohta).?”
Samoin kuin sdhkdisen viestinnéan tietosuojadirektiivin myds tietosuoja-asetuksen so-
veltamisalaan kuuluu yksityisten suorittama henkilotietojen kasittely myos silloin, kun
kasittely liittyy sellaisiin tarkoituksiin, joihin naitd sdadoksia ei niiden soveltamisalara-
jausten johdosta sovelleta toimivaltaisten viranomaisten suorittaman kasittelyn koh-
dalla, kuten rikosten tutkinta (QDN kohta 102). Voidaan siten katsoa, etta teleyritys
toimii rekisterinpitdjana sen kasitellessa sille luovutettuja henkildtietoja esimerkiksi
henkildperusteisen sailytysvelvollisuuden toteuttamista varten.

Perustuslakivaliokunnan mukaan tietosuoja-asetuksen yksityiskohtainen saéntely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti,
muodostaa yleensa riittdvan saanndspohjan myoés perustuslain 10 8:ssa turvatun yksi-
tyiselaman ja henkildtietojen suojan kannalta. Henkiltietojen suoja tulee turvata ensi-
sijaisesti EU:n yleisen tietosuoja-asetuksen ja kansallisen yleislainsaddannén nojalla.
Kansallisen erityislainsaadanndn saatamiseen tulee siten suhtautua pidattyvasti ja ra-
jata sellainen vain valttamattomaan tietosuoja-asetuksen salliman kansallisen liikku-
mavaran puitteissa (ks. PeVL 14/2018 vp, s. 4-5 ja PeVL 52/2022 vp, 4 kohta). Pe-
rustuslakivaliokunnan mukaan on kuitenkin selvaa, etta erityislainsdadannon tarpeelli-
suutta on arvioitava myos tietosuoja-asetuksenkin edellyttaman riskiperustaisen la-
hestymistavan mukaisesti kiinnittdmalla huomiota tietojen kasittelyn aiheuttamiin uh-
kiin ja riskeihin. Mitd suurempi riski kasittelysta aiheutuu luonnollisen henkilén oikeuk-
sille ja vapauksille, sita perustellumpaa on yksityiskohtaisempi saantely. Talla seikalla

125 | iikkumavara ei siten tulisi sahkoisen viestinnan tietosuojadirektiivin 15(1) artiklasta,
koska kyseisten henkil6tietojen luovuttamisessa ei suoraan ole kyse viestinnan luotta-
muksellisuuden rajoittamisesta.

126 \/rt. EU:n tietosuojaneuvoston lausunto 5/2019 sahkdoisen viestinnan tietosuojadi-
rektiivin ja yleisen tietosuoja-asetuksen vuorovaikutuksesta erityisesti tietosuojaviran-
omaisten toimivallan, tehtévien ja valtuuksien osalta, 31 ja 34 kohta. Rinnakkaisen so-
veltamisen kannalle on paadytty myds oikeuskirjallisuudessa, ks. Marko Priiki, S&hkoi-
sen viestinnan valitystietojen ja henkildtietojen kasittelyperusteiden suhteesta — kansal-
linen lainsdadant®d suoraan sovellettavan tietosuoja-asetuksen aikana. Oikeustiede -
Jurisprudentia LVI:2023 s. 213-303, 256-257.

127 Olli Pitkanen (toim.), Tietosuojasdaddsten muutostarve. Valtioneuvoston selvitys- ja
tutkimustoiminnan julkaisusarja 41/2017, s. 44.
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on erityistd merkitysta arkaluonteisten tietojen kasittelyn osalta (ks. PeVL 14/2018 vp,
s. b). Arkaluonteisten tietojen kasittelyn on oltava valttamétonta ja sdantelyn tasmal-
lista ja tarkkarajaista (ks. PeVL 52/2022 vp, 7 kohta).

Rikostuomioihin ja rikoksiin liittyvat henkildtiedot voidaan myds lukea valtiosdantoi-
sesti arkaluonteisiksi (PeVL 15/2018 vp, s. 38). Siispa annettaessa saantelya, jolla
sallittaisiin tai jopa edellytettéisiin tallaisten tietojen kasittelya, kuten saantelya, jossa
teleyrityksen tulisi sailyttamismaarayksen toteuttamiseksi kasitella tallaisia tietoja, tu-
lee kiinnittd& huomiota myds niiden edellyttamiin erityisiin suojakeinoihin.

Tassé tapauksessa kyse olisi seka laajuudeltaan ja lajiltaan sellaisesta henkil6tietojen
kasittelysta, josta muodostuu erityisia riskeja rekisterdidyn oikeuksille. Henkiléllisen
kohdentamisen mahdollistavien henkil6tietojen luovuttamisesta ja niiden kasittelysta
teleyrityksissa tulisi sdataa erikseen — ottaen huomioon myags yleisen tietosuoja-ase-
tuksen 10 artikla.1%8

Henkildperusteinen sailyttdminen parantaisi sivullisten yksityiselamén suojaa, sillé toi-
menpiteen kohteiden joukko olisi tarkkaan rajattu. Henkildperusteisesti kohdennettuun
sailyttamiseen liittyy erityisesti toimenpiteen ennakollinen ulottuvuus. Tiettyjen henki-
I6iden osoittaminen toimenpiteen kohteeksi esimerkiksi aikaisemman rikostaustan
vuoksi ei ole ongelmatonta syyttomyysolettaman nakdkulmasta. Toimenpiteen hyvak-
syttavyytta heikentdd myds arvio siita, etté aikaisemman rikostaustan perusteella
muodostettavaa henkildiden piiria ei voida pitaé tehokkaana toimenpiteena rikollisuu-
den torjunnan kannalta. Vaikka henkiloperusteista sailyttamista ei pidettaisi yksindan
toteuttamiskelpoisena vaihtoehtona, olisi jatkovalmistelussa periaatteessa mahdollista
arvioida erikseen, onko henkildllisella kohdentamisperusteella kuitenkin oma kaytto-
alansa muita kriteereja taydentavana kriteerind, jolloin se voisi taydentad muita sailyt-
tamiskriteereja ja mahdollisesti pienentda laajemman maantieteellisen sailytysvelvolli-
suuden tarvetta.

6.3.3.3  Kohdennettu sailyttaminen muiden objektiivisten ja syrjimattomien
kriteereiden perusteella

Unionin tuomioistuimen mukaan henkiléon liittyvien ja maantieteellisten kriteerien li-
saksi myds muut erottavat kriteerit liikenne- ja paikkatietojen kohdennetun sailyttami-
sen toteuttamiseksi ovat mahdollisia. Tuomioistuimen mukaan muita objektiivisia ja

128 Kyseisessa artiklassa saadetéan rikostuomioihin ja rikkomuksiin liittyvien henkilttie-
tojen kasittelysta. Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liit-
tyvien henkilétietojen kasittely 6 artiklan 1 kohdan perusteella suoritetaan vain viran-
omaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa tai jasenvaltion
lainsdadanndssa, jossa saadetddn asianmukaisista suojatoimista rekisteréidyn oikeuk-
sien ja vapauksien suojelemiseksi. Kattavaa rikosrekisteria pidetéan vain julkisen vi-
ranomaisen valvonnassa.
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syrjimattomia kriteereja voidaan ottaa huomioon sen varmistamiseksi, ettd kohdenne-
tun sailyttamistoimenpiteen ulottuvuus rajoittuu taysin valttimattomaan. Lisaksi vaka-
vien rikosten ja henkildiden, joiden tiedot sdilytetdan, valilla tulee olla ainakin vélillinen
yhteys. Tallaisten kriteerien yksildiminen kuuluu kuitenkin direktiivin 2002/58 15 artik-
lan 1 kohdan mukaisesti jasenmaille eik& unionin tuomioistuimelle. (G. D. kohta 83)
Kuitenkaan se, etta on mahdollisesti vaikea maarittaa tarkasti niita tilanteita ja edelly-
tyksid, joiden toteutuessa kohdennettu séilyttdminen voidaan toteuttaa, ei voi oikeut-
taa jasenvaltioita muuttamaan poikkeusta saannoksi siten, ettd ne saatavat likenne-
ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta sailyttdmisesté (G.D kohta 84).

Eras tallainen kohdentamiskriteeri, joka ei suoraan liity yllaoleviin maantieteellisiin tai
henkiloperusteisiin kriteereihin, voisi olla suuret ja kavijamaaraltdan merkittavét tapah-
tumat, joihin arvioidaan kohdistuvan kasvanut riski rikollisuudelle. Tallainen tapah-
tuma ei suoraan vastaa unionin tuomioistuimen oikeuskéaytanngssa eriteltyja toimenpi-
teitd. Lainsaadannossa voitaisiin kuitenkin asettaa objektiiviset ja syrjimattémat kritee-
rit, joiden perusteella kyseeseen voisi tulla tapahtumat, joissa kdy paljon ihmisia ja
jotka ovat erityisen alttiita vakavien rikosten tekemiselle. (vrt. QdN kohta 150)

Tapahtuman kestoksi annettava kohdennettu sailyttamismaarays olisi myods ajallisesti
toteutettavissa siten, ettd sen kesto rajoittuu valttmattomaan, silla tiettyyn tapahtu-
maan liittyva riski lienee usein ajallisesti tarkkaan maariteltavissa. Rikollisen toiminnan
suunnittelu saattaa kuitenkin alkaa ennen tallaista hetkea tai rikollinen toiminta voi-
daan suunnitella etaaltd. Maantieteellisen kriteerin tavoin toimitettava sailytystoimen-
pide voitaisiin osoittaa tietylla tapahtuma-alueella sijaitseviin tukiasemiin.

Lausuntokierroksella erédat lausunnonantajat toivat esiin mahdollisuuden kohdentaa
sailyttamisvelvollisuutta liittymatyypin perusteella. Sailytysvelvollisuutta voitaisiin tal-
I6in kohdistaa siten, etta liittymatyypit, joihin toimijan koon tai kayttétarkoituksen ja
kayttétilanteen puolesta nahdaan liittyvan vdahemman rikostorjunnallisia riskeja, rajat-
taisiin sailytysvelvollisuuden ulkopuolelle. Sailytys voitaisiin talléin kohdistaa esimer-
kiksi kuluttaja- ja prepaidliittymiin, ja esimerkiksi yritysten nimissa olevat liittyméat taas
voitaisiin sulkea sailyttdmisen ulkopuolelle.

Téllaisen rajaamistavan haasteena voidaan kuitenkin pitd& ensinnakin maarittelyn on-
gelmallisuutta, jos se perustuisi yritysten itse laatimiin tuotteistuksiin. Toiseksi téllai-
nen rajaus olisi yhdenvertaisuusperiaatteen kannalta ongelmallinen, jos rajauksen vai-
kutukset kohdistuisivat etupaéassa liikketoiminnan piirissa tehtyjen rikosten selvittami-
seen sen johdosta, etta yritysten maksamia liittymia kayttavat henkilét eivat olisi saily-
tysvelvollisuuden piirissa: tallaisen rajauksen vaikutukset voisivat ongelmallisella ta-
valla kohdistua tietyn tyyppisen rikollisuuden, kuten talousrikosten, kaytettavissa ole-
vien tietojen saatavuuteen. Lisdksi riskind voidaan nahda, etta téllainen kriteeri voisi
johtaa siihen, etta yritysliittymia alettaisiin hankkia rikollisiin tarkoituksiin yritysten ni-
missa.
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On myos kyseenalaistettavissa, miten tallainen kohdentaminen tayttaisi unionin tuo-
mioistuimen oikeuskéytdnndn mukaisen vaatimuksen siitd, etta téllaisella kriteerilla
varmistetaan, ettd vakavien rikosten ja henkiléiden, joiden tiedot sailytetdan, valilla on
ainakin vélillinen yhteys (G. D. kohta 83). Toisaalta mikali tiettyihin liittymatyyppeihin
on tunnistettavissa liittyvén selvasti alhaisempi yhteys rikostorjunnan tavoitteen
kanssa, voisi olla perusteltua rajata ne sailytysvelvollisuuden ulkopuolelle.

Lausuntokierroksella myds Rajavartiolaitos esitti, etté kaikkien ulkomailta Suomeen
tulevien ulkomaisten teleoperaattoreiden teleliittymien tulisi kuulua tallennettavien vali-
tystietojen piiriin erityisesti jarjestaytyneen rikollisuuden piiriin kuuluvien rikosten sel-
vittdmisen vuoksi. Tallainen séilytysvelvollisuuden kohdentaminen ei vaikuta kuiten-
kaan tayttdvén unionin tuomioistuimen asettamia vaatimuksia, jonka mukaan kansalli-
sesti asetettavat myds muut kriteerit ovat mahdollisia, jos ne ovat objektiivisia ja syriji-
mattomia ja etta niilla voidaan varmistaa, ettéd kohdennetun séilyttdmistoimenpiteen
ulottuvuus rajoittuu taysin valttAmattomaan ja etta vakavien rikosten ja henkildiden,
joiden tiedot sailytetaan, valilla on ainakin valillinen yhteys (G. D. kohta 83).

Muut kohdentamisvaihtoehdot on syyta pitdd mielessa. Niitd ei kuitenkaan voi pitaa
ensisijaisena vaihtoehtona, silla niiden hyvéaksyttavyyteen unioninoikeuden nakodkul-
masta liittyy riskeja. Niitd voisi harkita tdydentavana keinona esimerkiksi tilanteessa,
jossa maantieteellinen kohdentaminen rajautuisi melko pieneen osaan Suomea.

6.3.3.4  Quick freeze -sailyttamismaarays

Yhtena mahdollisena kohdennettuna ja rajattuna sailyttdmisperusteena unionin tuo-
mioistuin on kasitellyt tietojen sailyttdmisen nopeaa varmistamista (niin sanottu quick
freeze). Quick freeze sailyttamismaéarays on tuomioistuimen mukaan mahdollista to-
teuttaa vakavan rikollisuuden torjumiseksi ja kansallisen turvallisuuden takaamiseksi.
Maarayksen voisi antaa toimivaltainen viranomainen, jonka paatokseen kohdistuu te-
hokas tuomioistuinvalvonta. (QdN tuomiolauselma) Sailyttamismaarays kattaisi palve-
luntarjoajien kaytossa olevat liikenne- ja paikkatiedot (QdN- kohta 163), eli sellaiset
tiedot, jotka ovat syntyneet ennen maarayksen antamista ja joita teleyritys kasittelee
jonkin muun perusteen nojalla, seka tiedot, jotka syntyvat maarayksen antamisen jal-
keen.

Unionin tuomioistuin on edellyttéanyt, etté toimenpiteen valttamattdmyyden varmista-

miseksi sailyttamisvelvollisuuden on koskettava ainoastaan liikenne- ja paikkatietoja,
joilla voidaan mydtavaikuttaa vakavan rikoksen tai kansalliseen turvallisuuteen koh-

distuvan loukkauksen selittamiseen. Sailyttamisen kesto on rajoitettava taysin valtta-
mattdmaéan, mutta sita voidaan kuitenkin jatkaa, kun olosuhteet ja toimenpiteella ta-

voiteltu pdadmaara sen oikeuttavat. (QdN kohta 164)
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Nopean sailyttamisen osalta unionin tuomioistuin toteaa samoin kuin kohdennetun
sdilyttdmisen osalta, etta sailyttdmisen nopeasta varmistamisesta annettu maarays ei
rajoitu koskemaan vain ennen tallaisen maérayksen antamista tunnistettuja epailtyja.
(G. D. kohta 75) Nopea tietojen turvaaminen voi koskea esimerkiksi sellaisten henki-
I6iden liilkenne- ja paikkatietoja, joiden kanssa uhri on ollut yhteydessé ennen yleista
turvallisuutta koskevan uhan ilmenemista tai ennen vakavan rikoksen tekemista. (G.
D. kohta 89) Se voi myds kattaa rikoksen uhrin sosiaalista tai ammatillista [&hipiiria
koskevat tiedot. (QdN kohta 165)

Samoin nopea sailyttamistoimenpide voidaan kohdistaa my6s koskemaan tiettya
maantieteellistéd aluetta. Kyseeseen voi tulla esimerkiksi rikoksen teko- tai valmistelu-
paikka tai kansalliseen turvallisuuteen kohdistuvan loukkauksen tapahtuma- tai val-
mistelupaikka. Liséksi sailyttdminen voidaan maarata sellaisiin likenne- ja paikkatie-
toihin, jotka liittyvat tiettyyn paikkaan, jossa henkild, joka on mahdollisesti joutunut va-
kavan rikoksen uhriksi, on kadonnut. Seka sailyttamistoimenpiteen etta tietojen saa-
misen tulee olla QdN-ratkaisun 164—167 kohdassa esitetyn valttamattomyysvaatimuk-
sen edellytysten mukainen. (G. D. kohta 90)

Toimivaltaiset viranomaiset voivat maarata nopeasta sailyttdmistoimenpiteesta heti
tutkinnan ensimmaisessé vaiheessa eli siitd hetkesté lahtien, jolloin kyseiset viran-
omaiset voivat kansallisen oikeuden asian kannalta merkityksellisten sédnntsten mu-
kaan aloittaa tutkinnan. (G. D. kohta 91)

Toisin kuin tietojen kohdennettu sailyttamismaarays maantieteellisen tai henkildpiirin
perusteella, quick freeze -maarays vaikuttaa unionin tuomioistuimen oikeuskaytannon
mukaan edellyttavan tiettya konkreettista rikosepailya tai kansallista turvallisuutta uh-
kaavan tilanteen selvittamista. Sailyttaminen kohdistuisi méaarayksenantohetkella tele-
operaattorin hallussa oleviin tietoihin ja sen jalkeen syntyviin tietoihin. Oikeuskaytan-
ndn perusteella vaikuttaa silta, etté quick freeze -maaraysta ei olisi mahdollista antaa
ennakollisesti tietyille alueille tai tiettyihin henkil6ihin liittyen, vaan se vaikuttaa edellyt-
tavan ainakin jonkin tason konkreettista tietoa uhasta. Téallaisissa tilanteissa tulisi tar-
kasteltavaksi ylla esitelty kohdennettu sailyttdmismaarays.

Kansallinen lainsdéadéant6 ei suoraan tunnista quick freeze -maarayksen kaltaista
saantelyd, mutta pakkokeinolaissa on saadetty datan sailyttamismaarayksesta, jolla
viestinnan valittaja voidaan velvoittaa sailyttdmaan viestinnén tiedot muuttumatto-
mana. Datan sailyttamismaarayksen edellytyksena on aie laite-etsinnan toimittami-
sesta ja vaara, ettd ennen sen toimittamista data, jolla voi olla merkitysta tutkittavana
olevan rikoksen selvittdmiselle haviaa tai sitd muutetaan. (PKL 8:24 § 1 mom. ensim-
mainen lause) Datan sailyttdmismaarayksen edellytykset on siis sidottu laite-etsinnén
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toimittamisen edellytyksiin.12® Quick freeze -maéarays, siten kuin unionin tuomioistuin
on sitd tulkintakéytdénndssééan kasitellyt, ei edellyttaisi nimenomaista vaaraa siita, etté
tiedot havidisivat tai niitd muutettaisiin.

Quick freeze -sailyttamismaarays olisi kohdistettavissa seka tietyn henkildn ettéa tietyn
maantieteellisen alueen perusteella. Unionin tuomioistuin on nimenomaisesti toden-
nut, ett tama madarays voidaan kohdistaa esimerkiksi tietyn rikoksen tekopaikkoihin
seka rikoksesta epaillyn lisaksi myds uhrin ja hanen lahipiirinsa tietoihin. Tallaisella
maérayksella varmistettaisiin, etta viranomaisilla olisi kéytettavissa tiettyyn rikokseen
tai kansallista turvallisuutta uhkaavaan tilanteeseen liittyvia likenne- ja paikkatietoja.
Maantieteelliseen alueeseen kohdistettu quick freeze --madrays voisi tarkoittaa esi-
merkiksi tiettyjen tukiasemien kautta tapahtuneen viestinnan tietojen maaraamista séi-
Iytettdvaksi maaritellyksi ajaksi.

Quick freeze -maarays tietyn henkilon tietojen sailyttamiseksi olisi viestinnan luotta-
muksellisuuden suojan kannalta vihemman ongelmallinen kuin kohdennettu sailytta-
minen, silla toimenpiteella puututtaisiin vain sellaisten henkildiden tietoihin, joilla voi-
daan nahda olevan yhteys vakavan rikoksen selvittdmiseen tai kansallisen turvallisuu-
den varmistamiseen. Maantieteelliseen alueeseen, kuten rikoksen tekopaikkaan, koh-
distettava quick freeze -maarays kohdistuisi todennéakdisesti myds sellaisten alueella
likkuneiden henkildiden tietoihin, jotka eivét suoraan liity selvitettdvana olevaan rikok-
seen. Sailyttdminen olisi kuitenkin nykyista kaytantéa kohdennetumpaa.

Ainoana sailyttdmistoimenpiteena quick freeze -maarays ei vaikuta vastaavan riitta-
van tehokkaasti viranomaisten tiedonsaantitarpeisiin. Talldin takautuva tiedonsaanti
saattaisi olla sattumanvaraista ja riippuisi pitkalti palveluntarjoajien omista tarpeista,
jolloin my6s ennakoitavuus olisi heikkoa. Sen sijaan se voisi olla kayttokelpoisempi
toimenpide yhdessa muiden sailyttdmistoimenpiteiden kanssa ja niita tukevana toi-
menpiteend. Kyse voisi olla esimerkiksi maantieteellista sailyttamista tukevasta toi-
menpiteesta tilanteissa, joissa tietylla alueella rikollisuuden maéara vahenisi niin, etta
maantieteellinen sailytyskynnys ei ylittyisi. Samoin silla voitaisiin pidentaa sailytysai-
koja tilanteissa, joissa laista seuraava sailytysaika olisi loppumassa, mutta televalvon-
nan kynnys ei viela olisi ylittynyt.

Quick freeze -sdilytysvelvollisuuden kohteena olevalla teleyrityksella olisi tarpeen olla
tekniset ja organisatoriset valmiudet reagoida valittomasti sailyttdmismaaraykseen to-
teuttaa tdsmallisia ja tarkkarajaisia valitystietojen sailyttamista koskevia maarayksia

129 PKL 10:50 on viittaus samaan datan sailyttamismaaraykseen, jota voidaan kayttaa
telepakkokeinojen kohdalla esimerkiksi silloin, kun sailytysvelvollisuuden alaisia tietoja
olisi sailytysajan rajoituksen vuoksi poistumassa ja kyseisia tietoja saatettaisiin viela
tarvita. Talla pystytadan varmistamaan tiedot, jotka muuten olisivat vaarassa havita. Po-
lisilaista vastaava viittaus puuttuu.
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valttamattdmien erikseen nimettyjen palveluiden ja tietotyyppien osalta. Jatkovalmis-
telussa olisi perusteltua arvioida, tulisiko kohdennetun valitystietojen sailyttamismaa-
rayksen antamisen edellytyksena yksittaistapauksessa olla, etta teleyritys olisi ennalta
nimetty sailytysvelvolliseksi sisaministerion paattksella.

6.3.3.5 IP-osoitteiden sailyttaminen

Unionin tuomioistuin on QdN-ratkaisussaan katsonut, etta unionin oikeus ei ole es-
teend kansalliselle lainsdadanndlle, jossa sdadetaan kansallisen turvallisuuden takaa-
miseksi, vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen kohdistuvien
vakavien uhkien ehkaisemiseksi liittyman lahteelle annettujen IP-osoitteiden yleisesta
ja erotuksettomasta sdilyttdmisesta ajanjaksoksi, joka on rajoitettu taysin valttdmatto-
maan. Edellytyksenda on, etta nailla toimenpiteilla varmistetaan selvin ja tasmallisin
saannoin, etté kyseessa olevien tietojen sailyttdmisen ehtona on, etta naihin toimenpi-
teisiin liittyvia aineellisia ja menettelyllisia edellytyksid noudatetaan, ja ettd asianomai-
silla henkildilla on tehokkaat takeet vaarinkaytdén vaaroja vastaan. (QdN tuomiolau-
selma).

Unionin tuomioistuimen tuoreessa ennakkoratkaisussa asiassa C-470/21, jossa kasi-
tellaan erityisesti IP-osoitteiden sailyttdmistoimenpiteita ja unionin tuomioistuimen oi-

keuskaytannossa asetettuja edellytyksia tietojen tallentamiselle ja sailyttamiselle, tuo-
mioistuin on tdsmentanyt aikaisempaa oikeuskaytantédan ja erityisesti tulkintaa siita,

onko IP-osoitteiden sailyttAminen katsottava vakavaksi puuttumiseksi perusoikeuskir-
jassa taattuihin oikeuksiin.

Unionin tuomioistuimen mukaan viestinnén lahteen IP-osoitteet eivat ole yhta arka-
luonteisia kuin muut liikennetiedot, mikali sdilytyksen kohteena ovat ainoastaan lah-
teen eivatka viestinnan vastaanottajan IP-osoitteet, silla nama osoitteet eivat paljasta
sellaisinaan mitaan tietoa niistd kolmansista henkil6ista, jotka ovat olleet yhteydessa
viestinnan alullepanijana olevaan henkil6on. Toisaalta IP-osoitteita voidaan kayttaa
internetin kayttajan verkkotoiminnan kattavaan jaljittamiseen, mik& mahdollistaa kayt-
tajan yksityiskohtaisen profiilin selvittdmisen. Siten IP-osoitteiden séilyttaminen ja
analysointi voi merkitd vakavaa puuttumista internetin kayttajan perusoikeuksiin. (QdN
kohdat 152-153 ja Hadopi kohdat 78—79 ja 81-82)

Verkkorikoksen tapauksessa IP-osoite voi kuitenkin olla ainoa tutkintakeino, jolla voi-
daan yksiloida henkild, jolle tietty osoite oli annettu rikoksen tekohetkelld. Verkkorikos-
ten paljastaminen voi osoittautua mahdottomaksi, mikéli kyseisia tietoja ei ole direktii-
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vin 2002/58 15 artiklan 1 kohtaan perustuvalla lainsaadannéllisella toimenpiteella sai-
lytettédva pidemmaéksi ajanjaksoksi. (QdN kohta 154)13° Tamé on omiaan osoitta-
maan, etté IP-osoitteiden sailyttaminen ja niihin paésy ovat tiettyjen rikosten torjun-
nassa ehdottoman valttamattdéamia tavoitellun paamaaran saavuttamiseksi ja siis vas-
taavat unioninoikeudesta johtuvaa oikeasuhteisuuden vaatimusta. Liséksi voidaan ot-
taa huomioon, etta verkossa tehdyt rikokset ja rikokset, joiden tekemista ja valmiste-
lua internetin ominaispiirteet helpottavat, voisivat jaada jarjestelmallisesti rankaise-
matta, jos téllaista paasya tietoihin ei anneta. (Hadopi kohdat 117-119)

Tilanteissa, joissa IP-osoitteiden séilyttamisesta johtuva puuttuminen yksityiselaman
ja henkilétietojen suojaan on vakavaa, ainoastaan vakavan rikollisuuden torjunta ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkéiseminen voivat kansalli-
sen turvallisuuden takaamisen tavoin oikeuttaa kyseisen puuttumisen. (QdN kohta
156) Tallaista vakavaa puuttumista merkitsee esimerkiksi tilanteet, joissa IP-osoitetta
voidaan kayttdd muun muassa internetin kayttajan selailupolun ja siten hanen verkko-
toimintansa kattavaan jaljittmiseen, ja nain selvittda internetin kayttajan "yksityiskoh-
tainen profiili”, mainittujen IP-osoitteiden sailyttdminen ja analysointi, jota tallainen jal-
jittdminen edellyttaa, merkitsee sellaista vakavaa puuttumista perusoikeuskirjan 7 ja 8
artiklassa vahvistettuihin internetin kayttéjan perusoikeuksiin, joka on omiaan vaikutta-
maan ennalta ehkaisevasti siihen, miten sahkoisten viestintavalineiden kayttajat kayt-
tavat perusoikeuskirjan 11 artiklassa taattua sananvapauttaan. (Hadopi kohta 78)

Sen sijaan velvollisuus varmistaa IP-osoitteiden yleinen ja erotuksetta tapahtuva séi-
Iyttdminen voidaan tarvittaessa oikeuttaa rikosten torjuntaa yleisesti koskevalla tavoit-
teella, kun on tosiasiallisesti suljettu pois se, ettd tAma sailyttdminen voisi merkita va-
kavaa puuttumista rekisterdidyn yksityiselamaan. Vakavaa puuttumista yksityisela-
maan voisi tarkoittaa IP-osoitteiden yhdistaminen muihin sailytysvelvollisuuden piiriin
kuuluviin liikenne- ja paikkatietoihin. (Hadopi kohdat 80-82)

IP-osoitteiden yleisen ja erotuksettoman sdilytysvelvollisuuden asettaminen oikeutet-
tuna rikosten torjuntaa yleisesti koskevalla tavoitteella edellyttaisi unionin tuomioistui-
men mukaan sita, ettéd on varmistuttava siitd, etté tietojen sailytysmenetelméat ovat

130 Unionin tuomioistuin kiinnitti erityisesti huomiota siihen, etta IP-osoite saattaa olla
ainoa tutkintakeino lapsipornografian hankkimisen, levittamisen, valittamisen tai verk-
koon lahettamisen tapauksissa. (QdN kohta 155) Julkisasiamies Szpunar on asian C-
470/21 ratkaisuehdotuksissa ehdottanut tulkintaa, jonka mukaan sahkoéisen viestinnan
tietosuojadirektiivin 15 artiklan 1 kohta mahdollistaisi IP-osoitetta vastaavien henkil6lli-
syytta koskevien tietojen sdilyttdmisen ja saannin vain, kun on kyse sellaista rikosta
koskevasta rikosoikeudellisesta menettelystd, jonka tekijaa ei voitaisi tunnistaa ilman
naita tietoja. Julkisasiamies korostaa, etta se koskisi ainoastaan rikoksia, jotka on tehty
yksinomaan internetissa, eika silla kyseenalaistettaisi oikeuskaytantoratkaisuja, jotka
koskevat laajempien tietojen sailyttdmista ja saantia, joilla pyritddn muihin tavoitteisiin.
(QdN 11 -ratkaisuehdotus 28.9.2023 kohta 89)
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omiaan takaamaan sen, etté suljetaan pois sellainen IP-osoitteiden yhdistaminen mui-
hin silytettaviin tietoihin, jonka perusteella voitaisiin tehda tasmaéllisia paatelmia vies-
tintdpalvelun kayttdjan yksityiselamasta. Taéman varmistamiseksi unionin tuomioistuin
on asettanut erityisia edellytyksia tietojen sailyttamiselle. Sailytysmenetelméa on toteu-
tettava siten, etté taataan sailytettyjen eri tietoryhmien tosiasiallinen erottelu. Kansalli-
sessa lainsdadannossa on saadettava sailytysmenetelmia koskevista selvista ja tas-
mallisistd sdannoista, ja silytysmenetelmien on taytettéava tiukat vaatimukset. (Ha-
dopi kohdat 83-84)

Ensinnakin kansallisessa lainsddadénnossa on varmistettava, etté kutakin tietoryhmaa,
mukaan lukien henkildllisyytté koskevat tiedot ja IP-osoitteet, sailytetaén taysin eril-
l[&4n muista sailytettavien tietojen ryhmista. Toiseksi sdantelyllda on varmistettava, etta
tietojen eri ryhmien erottaminen tapahtuu tosiasiallisesti aukottomasti suojatun ja luo-
tettavan tietojarjestelman avulla. Kolmanneksi tietojen yhdistdminen on mahdollista
vain kayttamalla tehokasta teknista menettelyd, joka ei vaaranna naiden tietoryhmien
aukottoman erottelun tehokkuutta. Neljdnneksi muun viranomaisen kuin tietoja pyyta-
van viranomaisen on valvottava sdanndllisesti tdmén aukottoman erottelun luotetta-
vuutta. (Hadopi kohdat 86—89)

Jos téllaisin menettelyin voidaan estaa se, etté tietoja voitaisiin yhdistaa sailytysvel-
vollisuuden nojalla sdilytettyihin tietoihin ja jonka seurauksena voitaisiin tehda tasmal-
lisia paatelmia rekisterdidyn yksityiselamasta, ei IP-osoitteiden yleista ja erotuksetta
sailyttamista voida pitda vakavana puuttumisena kayttajan perusoikeuksiin. (Hadopi
kohdat 90-91) Talldin sailyttaminen voidaan myds oikeuttaa yleisesti rikosten torjun-
nan tavoitteella, eika sailyttdminen ole rajattu ainoastaan vakavien rikosten selvittami-
seen.

Sailyttdmisen kesto ei saa ylittaa sita, mik& on taysin valttaméatonta tavoitellun paa-
maaran kannalta. Kansallisessa lainsdadéanntéssa on myods varmistettava selvin ja tas-
mallisin sdanndin, etta naiden tietojen sailyttdmisen ehtona on, etté naihin toimenpitei-
siin liittyvia aineellisia ja menettelyllisia edellytyksia noudatetaan, ja etta rekiste-
roidyilla on tehokkaat takeet vaarinkayton vaaroja vastaan. (Hadopi kohta 93 ja QdN
kohta 168)

Lisaksi unionin tuomioistuin on oikeuskaytanndssaan selventanyt, etta mikali kansalli-
sesti otetaan kayttdon tallainen unionin tuomioistuimen oikeuskaytdnndssaan eritte-
lema tietojen eriytetty sailyttdminen, niin viranomaisen paasy sailytettyja IP-osoitteita
vastaaviin henkil6llisyytta koskeviin tietoihin ei lahtékohtaisesti edellyta tuomioistui-
men tai riippumattoman hallinnollisen elimen etukéateisvalvontaa. (Hadopi kohdat 132
ja 134)

Nykyisen saantelyn mukaan internetyhteyspalvelussa sailytysvelvollisuus koskee ti-
laajan ja rekisterdidyn kayttajan nimed ja osoitetta, littyman tunnistetta ja asen-
nusosoitetta seka tietoa, jonka avulla voidaan yksil6ida viestintdpalvelun kayttaja,
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viestintaan kaytetty laite seké palvelun kayton ajankohta ja kesto. Sailytettavat tiedot
tulee rajata vain siihen, mika on palvelun tekninen toteutus huomioon ottaen valttama-
tonta tassa tarkoitettujen seikkojen yksildimiseksi.

Yleisena lahtokohtana on, etta IP-osoite on valitystieto silloin, kun sitéd joko nykyhet-
kessa kasitellaan tai sitd on aiemmin kasitelty viestinnan valittdmiseen. IP-osoitteen
vélitystietoluonteeseen vaikuttaa se, misté kyseinen IP-osoite on kerétty tai saatu.

Sahkdisen viestinnan palveluista annetun lain 3 §:n 40 kohdan mukaan valitystiedolla
tarkoitetaan muun ohella oikeus- tai luonnolliseen henkil6dn yhdistettavissa olevaa
tietoa, jota kasitelldaan viestin valittdmiseksi. Kun IP-osoitetta késitellaan viestinnan va-
littamiseksi ja tieto on yhdistettavissa luonnolliseen tai oikeushenkiléén, on sita pidet-
tava valitystietona.13!

Liittyman IP-osoitteen tallentamisen kohdalla tiedon luonne voisi erota myds sen mu-
kaan, onko kyse staattisesta vai dynaamisesta IP-osoitteesta. Tietoja verkosta keréat-
téessa talla erottelulla ei ole merkitysta, mutta staattisen osoitteen kohdalla osoite voi-
daan saada my0s asiakasrekisterista ilman, etta kyse olisi valitystiedosta (t&lldin voisi
olla kyse kuitenkin henkil6tiedoista), joskaan naita staattisia osoitteita ei yleensé ole
kuluttajien kaytdssa. Dynaamisen IP-osoitteen madrittdminen teleyrityksen DHCP-pal-
velimen avulla katsotaan valitystietojen kasittelyksi, koska se tapahtuu viestinnan va-
littmisen mahdollistamiseksi'®?; vastaavasti téllaisen IP-osoitteen tallentaminen seka
my6hempi tarkastelu katsotaan valitystietojen kasittelyksi. Myos staattisen osoitteen
kasittelya on pidettava valitystietojen kasittelynd, kun tieto osoitteesta kerataan verk-
koelementeista, jossa sita on kasitelty viestinnan valittdmiseen.

Joissain tilanteissa IP-osoite saattaa myos rinnastua asiakastietoihin.132 Arvioitaessa
sitd, onko jokin tieto valitystieto vai jotain muuta tietoa, ei ole merkitysta silla, onko ky-
seinen tieto henkilttieto. Valitystiedot ovat usein henkilétietoja. My6s unionin tuomio-
istuimen oikeuskaytanndssa IP-osoite on katsottu seka henkil6- etta liikennetiedoksi.

131 Ks. KK0:2022:23, k. 26, Sittemmin kyseisessa kohdassa kaytetty termi tunnistamis-
tieto on korvattu termilla valitystieto (pakkokeinolaki 10:6 § (452/2023)).

132 SVPL 3 8:n 40 kohta; KKO 2022:23, k. 26.

133 Esimerkiksi tietoverkkorikoksia koskevassa Euroopan Neuvoston yleissopimuk-
sessa (Sops 60/2007; niin sanottu Budapestin sopimus; ETS 185) asiakastiedolla tar-
koitetaan palveluntarjoajan tarjoamien palveluiden tilaajia koskevia tietoja, jotka eivat
ole liikennetietoja tai viestin sisalttéa koskevia tietoja, ja joita palveluntarjoaja sailyttaa
tietojarjestelmaan tallennettuina, ja joista ilmenee esimerkiksi kaytetyn viestintapalve-
lun tyyppi ja sen kesto, seka tilaajan henkildllisyys ja muut asiakastiedot. Talldinkin kui-
tenkin edellytyksené on, etté kyseinen tieto ei ole likennetieto. Budapestin sopimuksen
tulkintasuosituksia antava komitea T-CY:n Cloud Evidence Groupin vuonna 2016 anta-
man ndkemyksen mukaan IP-osoitetieto on katsottava tilaajatiedoksi silloin, kun tiedon
tarkoituksena on yksildida tietty kayttaja: (https://rm.coe.int/CoERMPublicCommon-
SearchServices/DisplayDCTMContent?documentld=09000016806a495e¢, s. 12 ja 37—
38.)
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(QdN kohta 152 kohta ja tuomio 17.6.2021, M.I.C.M., C-597/19, EU:C:2021:492, 113
kohta)

SVPL 157 §:4an sisaltyy nimenomainen kirjaus siitd, etté sailytysvelvollisuus ei koske
verkkosivustojen selaamisesta kertyvia valitystietoja. Aikaisemmin perustuslakivalio-
kunta on todennut tallentamismahdollisuuden ulottamista verkkosivujen selaamisesta
kertyviin tietoihin merkitsevan periaatteellisesti merkittavaa puuttumista yksityisela-
man ja henkil6tietojen suojaan. Koska teleyritykset joutuvat joissain palveluissa jaka-
maan samaa |IP-osoitetta yhtaaikaisesti useammalle eri kayttajélle, saattaa viranomai-
sen tietopyynt6 tuottaa vastauksena useiden kayttajien tietoja. Verkkoteknologiaan liit-
tyvista syista saantelylle (eli kayttajan tunnistamiseksi tarvittavien valitystietojen tallen-
tamiselle) voi olla olemassa vakavan rikollisuuden torjumisen ndkékulmasta hyvaksyt-
tava peruste. (PeVL 18/2014 vp, s. 8) Sahkoisen viestinnan palveluista annetun lain
157 8:n 5 momentissa kuitenkin paadyttiin sdatamaan, etta sailytysvelvollisuus ei
koske verkkosivustojen selaamisesta kertyvia valitystietoja.

Talla hetkelld lainsaadantoon ei sisally erityista velvollisuutta sailyttaa IP-osoitteet eril-
[&&n muista tiedoista, vaan nykytila vaikuttaa vastaavan unionin tuomioistuimen ku-
vaamaa tilannetta, jossa sailyttdminen mahdollistaa tietojen yhdistelemisen siten, etta
niista voitaisiin tehda tadsmallisia paatelmia kayttajan yksityselamasta. Tama merkitsisi
yksityiselaméan kannalta vakavaa puuttumista, jolloin sailyttdminen voitaisiin oikeuttaa
vain vakavan rikollisuuden torjumisen. Sen sijaan unionin tuomioistuin vaikuttaa suh-
tautuvan tuoreessa oikeuskaytadnndssaan sallivasti sellaiseen tietojen sailyttdmiseen,
missa tosiasiallisesti estetaan IP-osoitteiden yhdisteleminen muihin tietoihin. Talléin
IP-osoitteiden yleinen ja erotukseton sailytysvelvollisuus voisi olla mahdollista yleisesti
rikollisuuden torjumiseksi. Talldin tietoja olisi unionin tuomioistuimen hierarkiaopin mu-
kaisesti mahdollista saada yleisesti rikosten torjunnan tarkoituksiin. Tuoreessa oikeus-
kaytanntdssaan unionin tuomioistuin siis vaikuttaa laajentavan, tiukoin reunaehdoin ja
edellytyksin, yleisesti ja erotuksetta sailytettyjen IP-osoitteiden kayttdtarkoituksia use-
ampiin rikostyyppeihin.

Kansalliseen sééntelyyn ei sisélly rakenteita, joilla erityisesti varmistettaisiin unionin
tuomioistuimen edellyttdma IP-osoitteiden ja muiden tietojen tosiasiallinen erottelu.
Jos kansallisesti paatettaisiin saataa IP-osoitteiden yleisesta ja erotuksettomasta sai-
Iyttdmisesta nykytilaa matalammalla kynnyksella eli rikosten torjumiseksi yleisesti, niin
se edellyttaisi myds uutta saantelya, jolla varmistettaisiin unionin tuomioistuimen edel-
lyttamalla tavalla tietojen eriytetty sailyttdminen. Uuden saantelyn liséksi tietojen séi-
lyttdmisvelvollisuuden toteuttaminen edellyttaisi myds sailytysvelvollisilta yrityksiltd uu-
denlaisia teknisia ja organisatorisia ratkaisuja. Lisaksi tulisi sdatdad myos uusista viran-
omaistehtavista eriytetyn sailyttdmisen valvomiseksi muulle viranomaiselle kuin tietoja
tarvitsevalle viranomaiselle, silla Liikenne- ja viestintavirastolle yleisesti kuuluva val-
vontatehtava ei valttamatta tayta unionin tuomioistumen asettamia tiukkoja edellytyk-
sia.
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Talta osin voidaan kiinnittdd huomiota siihen, ettd sahkdisen viestinnan palvelulain
158 §:n 2 momentin mukaan sisdministeriolla on oikeus hankkia ulkopuoliselta palve-
luntarjoajalta jarjestelmd, johon silytysvelvollisuuden piiriin kuuluvat tiedot voidaan
siirtdd. Saadun selvityksen perusteella tallaista tietojarjestelmaé ei kuitenkaan ole
toistaiseksi nahty tarpeelliseksi, vaan edella todetusti tietopyyntdjen ja niihin vastaus-
ten toimittaminen on jarjestetty SALPA-jarjestelman kautta. Tallaisen eriytetyn sailyt-
tdmisen toteuttamisen yhteydessa tulisi myos tarkastella tarkemmin tarvetta erillisen
jarjestelman jarjestamiseksi.

Internetyhteyden IP-osoitteen sailyttaminen itsessaan ei johda paallekkaisten tietojen
kerddmiseen. Saantelya uudistettaessa tulee pohdittavaksi, jasennetaanko saéntely
esimerkiksi niin, etta liittyméan IP-osoitteen sailyttdmisesta saadettaisiin yleisesti nykyi-
seen tapaan. Tall6in ei nayttaisi tarpeelliselta toistaa liittyméan IP-osoitteen sailytta-
mista muilla mahdollisilla perusteilla, kuten kohdennetun séilytysvelvollisuuden tai
kansallisen turvallisuuden takaamisen perusteella sailytettavien tietotyyppien koh-
dalla. Riippuen siitd mitd nama muut tietotyypit tulisivat olemaan, voivat nekin periaat-
teessa tapauskohtaisesti sisadltaa liittymalle annetun IP-osoitteen. Taman tyyppista
paallekkaisyytta ei kuitenkaan lahtokohtaisesti ole syyta pitdd ongelmallisena, kunhan
aina on selvaa, milla perusteella kyseista tietoa on séailytetty ja mihin kayttotarkoituk-
siin sitéd on vastaavasti mahdollista kayttaa.

IP-osoitteiden sailytysvelvollisuutta pohtiessa tulee lisdksi huomioida, etta julkinen IP-
osoite voi olla myos jaettu useiden kayttajien kesken, jos kaytetaan osoitteenmuun-
nosta (NAT) — talléin on tarkeaa, etta tallennusvelvollisuus ulottuu myos tietoon osoit-
teenmuunnoksesta, jolloin voidaan kaytettyjen porttien perusteella maarittaa tarkempi
kayttaja. Nykyisin tdma on huomioitu Viestintaviraston maarayksessa 53B/2014 te-
leyritysten tietojen sailytysvelvollisuudesta viranomaistarpeita varten (6.1 8:n 3 kohta),
ja asia tulisi jatkossakin joko huomioida lain tasolla tai maarayksenantovaltuudessa.

6.3.3.6  Henkilollisyytta koskevien tietojen sailyttdminen

Osana viestintaan liittyvien tietojen sailytysvelvollisuutta unionin tuomioistuin on kasi-
tellyt henkildllisyytta koskevien tietojen sailytysvelvollisuutta. Kynnys téllaisten tietojen
sailyttdmiseen on unionin tuomioistuimen mukaan matala. Henkilollisyytté koskevien
tietojen sailyttdminen on mahdollista yleisesti rikollisuuden torjumiseksi, yleisen turval-
lisuuden ja kansallisen turvallisuuden suojaamiseksi. Sailytysvelvollisuus voi olla
yleista ja erotuksetonta, eli teleyritykset voidaan velvoittaa ennakollisesti sailyttAmaan
kaikkien kayttajiensa henkil6llisyyttéd koskevat tiedot. Pelkdstédan naiden tietojen pe-
rusteella ei nimittéin voida selvittaa suoritetun viestinnan paivamaaraa, kellonaikaa,
kestoa ja vastaanottajia eika mydskaan paikkoja, joissa viestinta on tapahtunut.
Naisté ei kdy myoskaan ilmi viestinnan maara tiettyjen henkildiden kanssa tiettyna
ajanjaksona. Niista ei siis saada kayttajien osoitteiden kaltaisia yhteystietoja lukuun
ottamatta mitdan tietoa viestinnasta eika kayttajien yksityiselamasta. Henkilbllisyytta
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koskevien tietojen sailyttaminen ei siis lahtokohtaisesti ole vakava puuttuminen kayt-
tajan perusoikeuksiin. (QdN kohta 157 ja Ministerio Fiscal kohdat 59-60)

Henkildllisyytta koskevat tiedot eroavat muista sailytysvelvollisuuden alaisista tie-
doista, silla palveluntarjoajilla on tarve kasitella kyseisia tietoja myés muuta tarkoitusta
kuin viestin valittdmista varten. Silloin kun kyse on henkiléllisyytta koskevien tietojen
kasittelysta ja etenkin sailyttdmisesta ja saannista pelkastadan asianomaisen kayttajan
tunnistamista varten, ei kyseisilla tiedoilla voida sellaisinaan saada tietoa henkilén
viestinnasta tai likkumisesta tietylld alueella. Talta osin tiedot vastaisivat palveluntar-
joajan tavanomaista asiakastietojen kasittelya ja sailyttamista. Unionin tuomioistuin ei
my06skaan ole edellyttanyt téllaisten tietojen sailyttamiselle asetettavan rajoitettua séi-
Iytysaikaa. (QdN kohta 159)

Tallaisten tietojen sailyttdminen ennakollisesti yleisesti ja erotuksetta vastaisi nykyti-
laa, silla henkil6llisyyttd koskevat tiedot ovat osa SVPL 157 §:n mukaisesti séilytetta-
via tietoja. Mikali sailytysvelvollisuus ulotettaisiin myds muihin kuin nykyisiin neljaan
nimettyyn yritykseen, sailytysvelvollisuuden voidaan katsoa laajenevan. Tallgin tulisi
myds arvioida yksityiskohtaisemmin tarvetta saataa sailytysvelvollisista yrityksista yk-
sityiskohtaisemmin, silla kuten ylla on tarkemmin kasitelty, nykyinen SVPL 157 §:n
mukainen potentiaalisten sailytysvelvollisten yritysten piiri on varsin laaja ja sisaltaa
monenlaisia toimijoita, joiden ei voida katsoa olevan séilytysvelvollisuuden tavoittei-
den kannalta valttamattomia. Sailytysvelvollisten yritysten piirid voitaisiin myds jat-
kossa rajoittaa nimittamalla sailytysvelvolliset yritykset sisaministerion erillisella paé-
toksella. Tama mahdollistaisi laintasoista maarittelyd joustavamman mahdollisuuden
paivittaa sailytysvelvollisuutta rikollisuuden torjumisen ja kansallisen turvallisuuden
varmistamisen tavoitteiden edellyttamalla tavalla muuttuvat tilanteet huomioiden. Toi-
saalta sailytysvelvollisten yritysten piirin rajoittamisella voidaan arvioida olevan vaiku-
tusta myds perusoikeuden rajoituksen laajuuteen. Jatkovalmistelun aikana tulee viela
arvioida tarkemmin, olisiko tasta siis saadettava yksityiskohtaisemmin myaos lain ta-
solla.

Toisaalta kyseessa on myds pitkalti tiedot, joita palveluntarjoajat kasittelisivat ja tallen-
taisivat joka tapauksessa muun toiminnan yhteydessa. Taten henkildllisyytta koske-
vien tietojen sdilytysvelvollisuudella ei arvioida olevan tosiasiallista vaikutusta viestin-
tapalveluiden kayttdjien yksityiselaman suojaan verrattuna nykytilaan. Teleyritysten
tarve kasitella asiakkaan tietoja ei ole riippuvainen SVPL 157 §:n mukaisesta sailytys-
velvollisuudesta. Tiedossa ei ole nimenomaan séantelyn puutteesta johtuvia ongelmia
henkildllisyyttad koskevien tietojen saannissa. Siten erillinen sdannds asiasta ei vaikuta
valttamattomalta. Henkilollisyytta koskevien tietojen sdilyttamista koskevan nimen-
omaisen saantelyn puute saattaisi kuitenkin johtaa teleyrityskohtaisiin eroihin tietojen
saatavuudessa. On kuitenkin huomattava, etté palveluntarjoajilla ei aina ole lainkaan
sellaista tietoa kayttajien henkilollisyydesta, mika voitaisiin sailyttda. Tama koskee
seuraavassa kasiteltéavien prepaid-liittymien ohella joitakin OTT-viestintapalveluita,
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jotka eivat keraa tietoja kayttajiensa henkildllisyydesta. Henkiléllisyytta koskevien tie-
tojen sailyttAmisvelvollisuus ei itsessdan edellyttaisi naiden tietojen kerdamista.

Prepaid-liittymien rekisterdinti

Asiakastietojen sailyttdmiseen liittyvana seikkana on tuotu esiin tarve arvioida mah-
dollisuutta prepaid-liittymien tietojen rekisterdintivelvoitteen perustamiseksi. Vuoden
2022 lopussa Suomessa oli 700 000 aktiivista prepaid-littymaa. Yhteensa matkavies-
tinverkon liittymia oli 9,27 miljoonaa. Suomessa prepaid-liittymien osuus muista puhe-
linliittymista on varsin alhainen kansainvalisessa vertailussa.3* Prepaid-liittymien
maéra on laskenut vuodesta 2012, jolloin aktiivisia liittymi& oli 930 000, mutta viime
vuosina niiden maara on jalleen ollut nousussa.!® Prepaid-liittyman ostaminen ei
edellyta rekisterdimista eiké niité tarjoavilla palveluntarjoajilla ole laista johtuvaa vel-
voitetta tarkistaa ja rekister6ida liittym&a oston yhteydessa.

Talla hetkelld osa prepaid-liittymista edellyttaa ostajan henkildllisyyden luotettavaa
varmistamista. Sahkodisen tunnistautumisen ratkaisut saattaisivat helpottaa niiden
kayttajaryhmien, jotka hyotyvat keveasta ja helposta liittymien kayttéonotosta, eli eri-
tyisesti maassa lyhytaikaisesti oleskelevat henkil6t, henkil6llisyyden varmistamista liit-
tyman oston yhteydessa. Digitaalisen henkil6llisyyden vahvistavat ratkaisut ovat par-
haillaan kehitettdvana, mutta talla hetkella kaytdssa olevia vahvan sahkoéisen tunnista-
misen valineita ovat lahinna suomalaisen pankin verkkopankkitunnukset, teleyritysten
mobiilivarmenteet tai Digi- ja vaestotietoviraston kansalaisvarmenne. Tallin esimer-
kiksi maassa tilapaisesti oleskelevilla ei tyypillisesti ole kaytdéssaan vahvoja sahkdisia
tunnistusvalineita. Toisaalta fyysisesti liittymia hankittaessa henkil6llisyystodistusten
merkitys korostuu tunnistamiskeinona. Riskina on, etté liittyman omistajat ja haltijat
eriytyvat, mikéali rajalliset tunnistautumisvaihtoehdot hankaloittavat prepid-liittyméan os-
tamista tiettyjen kayttajaryhmien osalta.

Osa teleoperaattoreista on mahdollistanut anonyyminé ostetun prepaid-liittyman rekis-
terdimisen jalkikateen, minka jalkeen prepaid-liittyméaéan on mahdollista tehd& muutok-
sia ja se helpottaa asiakaspalvelussa asioimista. Rekisterdinnin yhteydessa asiak-
kaan henkil6llisyys varmistetaan. Asiakkaan tulee olla taysi-ikdinen. Rekisterointi

134 Globaalisti 72 % kaikista kaytetyista SIM-korteista oli ennakolta maksettuja vuonna
2021. GSMA: Access to Mobile Services and Proof of Identity 2021, saatavilla:
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2021/04/Digital-
Identity-Access-to-Mobile-Services-and-Proof-of-ldentity-2021_SPREADs.pdf
Vuonna 2020 Suomen liséksi vain Ranskassa, Japanissa ja Etela-Koreassa prepaid-
littym&t muodostivat alle 10 % kaikista mobiililiittymistd. GSMA: Access to Mobile Ser-
vices and Proof of Identity 2020, saatavilla: https://www.gsma.com/mobilefordevelop-
ment/wp-content/uploads/2020/03/Access_to_mobile_services _2020_Singles.pdf.

135 Traficom: Viestintdpalveluiden tilastotaulukko. Saatavilla https://tieto.traficom.fi/fi/ti-
lastot/matkaviestinverkon-liittymat, vierailtu 2.10.2023.

118


https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2021/04/Digital-Identity-Access-to-Mobile-Services-and-Proof-of-Identity-2021_SPREADs.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2021/04/Digital-Identity-Access-to-Mobile-Services-and-Proof-of-Identity-2021_SPREADs.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/03/Access_to_mobile_services_2020_Singles.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/03/Access_to_mobile_services_2020_Singles.pdf
https://tieto.traficom.fi/fi/tilastot/matkaviestinverkon-liittymat
https://tieto.traficom.fi/fi/tilastot/matkaviestinverkon-liittymat

mahdollistaisi esimerkiksi numeron siirron, jolloin rekisterdintivelvoite voisi olla kulutta-
jillekin hyédyllinen vaihtoehto. Rekisterdityja prepaid-liittymié on talla hetkella kuiten-
kin vain vahan, joten kaytettavissa oleva mahdollisuus rekisterdida prepaid-liittymia ei
vaikuta olevan kuluttajille merkittava etu.

Prepaid-liittymien etuna on pidetty rekisterdintivapaudesta johtuvaa hallinnollista ja
menettelyllisté keveytta. Lisaksi prepaid-littyméat ovat tietyille asiakasryhmille, esimer-
kiksi alaikaisille, toimiva liittymamuoto. Prepaid-littymaéa on pidetty myos tarpeellisena
ja toimivana turisteille, vaihto-opiskelijoille ja muille Suomessa lyhyen aikaa oleskele-
ville tai luottotietonsa menettaneille henkildille. Rekisterdintivelvoitteesta aiheutuvat
kielteiset vaikutukset kohdistuisivat erityisesti henkil6ihin, joilla ei ole henkildllisyytta
osoittavia asiakirjoja, kuten suurimpaan osaan turvapaikanhakijoista. Tama vaikuttaisi
suoraan heidan asiointi- ja yhteydenpitomahdollisuuksiinsa. Puhelinliittymaa voidaan
pitda valttamattomyyspalveluna, jolloin tulisi kiinnittdad asianmukaisesti huomiota nii-
den yhdenvertaiseen saavutettavuuteen.

Toisaalta prepaid-liittymista tapahtuva viestinta aiheuttaa tietoa tarvitseville viranomai-
sille katvealueita, silla liittyméan kayttajan henkildllisyys ei ole teleyrityksella tiedossa.

Prepaid-liittymien rekisterdintia on selvitetty edellisen kerran vuonna 2010. Tallin lii-
kenne- ja viestintavaliokunta totesi, etté asiantuntijakuulemisissa on tuotu esille useita
kaytannon haasteita rekisterdinnin osalta. Talldin pidettiin myds todennakoisena, etta
asiasta olisi tulossa EU-tason ehdotuksia.36

Talla hetkella ei ole voimassa eika lahiaikoina odotettavissa EU-tason ehdotusta pre-
paid-liittymien rekisterdimiskaytantdjen harmonisoimiseksi. Valtaosassa jasenmaista
on voimassa prepaid-liittymien pakollinen rekisterdinti. Unionin tuomioistuin on kuiten-
kin selventanyt oikeuskaytanndssaan, ettei unionin oikeus ole esteena saantelylle,
jonka tavoitteena on vakavan rikollisuuden torjunta ja jolla velvoitetaan prepaid-liitty-
mien myyjat tarkistamaan ostajan henkil6llisyyden ja rekister6imaan nama tiedot. Es-
tettd ei mydskaan ole sille, ettd myyja velvoitettaisiin antamaan nama tiedot toimival-
taisille viranomaisille. (G. D. kohta 72)

Prepaid-liittymien rekisteréiminen toisi uusia velvollisuuksia ja vastuita seka alan toi-
mijoille ett& niille tahoille, jotka naita littymid myyvat. Prepaid-liittymid myyvia tahoja ei
ole talla hetkella lailla rajoitettu, ja niitd myyvat hyvin erilaiset toimijat, esimerkiksi
kioskit ja huoltoasemat. Rekisterdintivelvoitteen seurauksena myyijille tulisi yksityisela-
man suojan toteutumista ja henkil6tietojen asianmukaista kasittelya kuin myos tieto-
turvallisuutta koskevia velvoitteita. Rekisterdimisvelvoite edellyttaisi siis jarjestelma-
muutoksia seka teleoperaattoreiden ettd edustajakanavienkin rajapintoihin.

136 | jVM 21/2010 vp, s. 7.
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Prepaid-liittymien rekisterdintivelvollisuudella saattaisi olla myds vaikutuksia kyseisia
littymi& toiminnassaan tarvitsemiin tai valittdmiin viranomaisiin. Saadun selvityksen
perusteella vastaanottokeskusten tehtdvana on lahinné ohjeistaa turvapaikanhakijoita
littymien hankinnassa. Téasta poikkeuksena ovat ilman huoltajaa maassa olevat lap-
set, silla niissé puhelin ja liittyma tulevat yleisesti keskuksen puolesta ja hankkimana.
Rekisterdintivelvoite saattaa siis lisata erityisesti ilman huoltajaa maassa oleville lap-
sille tarkoitettujen vastaanottokeskusten hallinnollista taakkaa. Mikali rekisterdinti
edellyttaisi virallista henkil6llisyystodistusta, niin ainakin osa Kelan asiakkaista saat-
taisi tarvita taloudellista tukea henkildllisyystodistuksen hankintaan, jos sellaista ei asi-
akkaalla jo olisi.

Prepaid-liittymien rekisterdintivapaus liittyy kansalaisten mahdollisuuteen kayttéé vies-
tintdpalveluita anonyymisti. Euroopan ihmisoikeustuomioistuin on tuonut esille, etta
anonymiteetilla (ainakin) verkkokeskusteluissa on myds arvonsa ja yhteys Euroopan
ihmisoikeussopimuksen 8 ja 10 artikloihin (Standard Verlagsgesellschaft mbH v. Ita-
valta (nro 3), nro 39378/15, 8§ 74-78, 7.12.2021). Viestintapalvelun ikarajan valvon-
taan liittyvan keskustelun yhteydessa eduskunta on kiinnittanyt huomiota siihen, etta
edellytys kaikkien verkon kayttajien henkil6llisyyden tarkistamisesta ikarajojen valvo-
miseksi vaarantaisi muun muassa toisinajattelijoiden, ihmisoikeusaktivistien, vaarin-
kaytosten paljastajien ja vainottujen vahemmistdjen aseman, joka monessa tapauk-
sessa edellyttda turvallisuussyistd anonyymia verkon kayttoa. (SuvL 7/2023 vp, kohta
10) Rekisterdintivelvoite rajoittaisi saatavilla olevia liittymatyyppeja seka kuluttajien
mahdollisuuksia viestia anonyymisti.

Toisaalta prepaid-liittymien rekisteréimisvelvollisuuden osalta on huomattava seka oi-
keuden anonymiteettiin etta toimenpiteen tehokkuuden kannalta, etta prepaid-liittymat
eivat ole ainoita viestintavalineita, joilla voidaan viestia anonyymisti. My6s ulkomailta
ostetut prepaid-liittymat toimivat Suomessa, joten kayttajilla olisi edelleen mahdolli-
suus hankkia rekisteréimattomia prepaid-liittymia muualta, vaikkakin suurimmassa
osassa EU:n jasenmaista on voimassa rekisterdintivelvoite. Aikaisemmin rekisterdinti-
velvoitteen on arvioitu [&ahinna haittaavan suomalaisten toimijoiden toimintaa ja liitty-
matyyppia tarvitsevien tahojen mahdollisuuksia viestintdan estamatta kuitenkaan asi-
aan liittyvaa rikollisuutta.37

Elokuusta 2022 alkaen Ruotsissa on kielletty anonyymien prepaid-liittymien myynti.
Rekisterointivelvoite koskee sekd matkapuhelin- etta mobiililaajakaistaliittymia.

Sahkoisestéa viestinndsta annetun lain (Lagen (2022:482) om elektronisk kommunika-
tion) (luku 8, 24-25 § ja 31 seka 33 §) mukaan sahkoisten viestintaverkkojen ja mui-

137 Ks. vastaukset kirjallisiin kysymyksiin KK 33/2007 vp ja KK 353/2012 vp. Ks. myds
LiVM 21/2010 vp, s. 7, jonka mukaan asiantuntijakuulemisissa on tuotu esille useita
kaytdnnon haasteita.
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den kuin numeroista riippumattomien viestintapalveluiden tarjoajien tulee saattaa ri-
kolliseen toimintaan tai rikosepdilyyn liittyvasté vaatimuksesta saataville tietoja tilaus-
sopimuksesta. Tallaisen vaatimuksen voi esittdd esimerkiksi poliisi, S&po, tullivi-
ranominen (Tullverket) tai syyttajaviranomainen (Aklagarmyndigheten).

Rekisterodintivelvoite koskee ennalta maksettuja, yleisesti saatavilla olevia numeroista
riippuvia henkildiden valisten viestintdpalveluiden ja internetyhteyspalvelun tarjoajia.
Rekisteroitavia tietoja ovat tilaajan nimi ja postiosoite, henkilétunnus tai muu identi-
fioiva tunnus seké@ numero tai muu palvelun identifioiva tunnus. Myés rekisterdintiaika
tulee tallentaa. Tiedot tulee sailyttaa rekisterdintihetkesta lahtien ja vuoden ajan pal-
velun paattymisestéd. Tilaajan tietojen yhteydessa tulee varmistaa tilaajan henkildlli-
syys voimassa olevalla henkil6llisyystodistuksella tai luotettavalla séhkdisella tunnista-
misella. Mikali tilaajalla ei ole kumpaakaan néista, tulee henkildllisyys todentaa muulla
tavoin. Jos tilaaja on oikeushenkil®, sovelletaan aikaisempaa oikeushenkilon edusta-
jaan. Myos henkil6llisyyden varmistaminen tulee kirjata.

Mikali prepaid-palvelua kayttaa ilman uutta rekisteréintia joku muu kuin se, kenelle se
on rekisterdity, tulee palvelun tarjoaminen keskeyttad. Tama ei koske kuitenkaan liitty-
man satunnaista kayttda tai jos toinen kayttaja on tilaajan laheinen sukulainen. Palve-
lua ei tule keskeyttdd myoskaan, jos rekisterdity tilaaja on oikeushenkild ja liittymaa
kaytetaan siihen liittyvassa toiminnassa, tai jos palvelun on hankittu lainvalvontaviran-
omaisen tai puolustusviranomaisen toimintaan.

My6s muissa Pohjoismaissa on sdadetty prepaid-liittymien rekisterdintivelvoite. Saa-
dun selvityksen mukaan tdma on johtanut prepaid-liittymien myynnin laskuun.

Jatkovalmistelun aikana tulisi vieléd arvioida tarkemmin, miten tunnistamisen edellytyk-
set voitaisiin asettaa. Erityisesti tulisi tarkastella, edellyttaaké tunnistaminen voimassa
olevaa virallista kuvallista henkildllisyystodistusta vai olisiko se toteutettavissa myoés
muulla tavoin. Téllaisia muita tapoja voisivat olla Ruotsin mallin mukainen vahva sah-
kéinen tunnistaminen.

Talla hetkella ei ole saatavissa tarkempia tietoja siitd, miten merkittdvassa maarin re-
kisterdimattomat prepaid-liittymat aiheuttavat haittaa lainvalvonta- ja tiedusteluviran-
omaisten tehtévien hoitamisessa. Viranomaisten kokemuksen mukaan prepaid-liitty-
man hankkineiden henkildiden henkildllisyyden selvittéminen on hankaloitunut joissain
tapauksissa aiempaan verrattuna ja rekisterdinti toisi helpotusta téhan. Joissain ta-
pauksissa tietoa liittyman ostajasta ei ole saatavissa suoraan myyjalta vaan se on
hankittava ulkomailta maksutapahtumien keskittdmisen vuoksi. Téllaisen tiedon saa-
minen voi olla hankalaa ja riippuu tietopyynndn kohdemaan kansallisesta lainsaadan-
nosta.
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Suuressa osassa EU-jasenmaista on voimassa prepaid-liittymien rekisterdintivelvoite.
Tiedossa ei ole, ettéd asiasta olisi valmisteilla yleiseurooppalaista ratkaisua. Jos Suo-
messakin otettaisiin kayttboén monissa jasenmaissa oleva rekisterdintivelvoite, niin se
Vvoisi jossain maarin tuoda ratkaisun edelld kuvattuun viranomaisten haasteeseen. Re-
kisterdintivelvoite hankaloittaisi sitd, ettd suuria maaria kortteja hankittaisiin esimer-
kiksi bulvaanin toimesta. Toisaalta rekisterdintivelvoite ei esta bulvaanien kayttéa, jol-
loin rekisterdintivelvoite saattaisi hankaloittaa nykyisestaan todellisen kayttajan selvit-
tamista. Rekisteroity kayttaja ei ole rikollisessa kaytdssa juurikaan se henkild, joka liit-
tymaa tosiasiallisesti kayttaa. Rekisterdimispakon jalkeen ostettujen liittymien kaytta-
jan selvittaminen saattaisi liséta viranomaisen ty6ta liittyman kayttajan tunnistamiseksi
tilanteissa, joissa liittyma olisi rekisterdity eri henkilélle.

Viranomaiset toivat myos esiin, ettd suomalaisia prepaid-liittymia on kaytetty merkitta-
vassa maarin petoksissa ja huijauksissa, jotka kohdistuvat Suomen kansalaisiin. Ar-
vion mukaan rekisterdintipakko saattaisi myds auttaa estaméaéan huijauspuheluita ja
muita vaarinkaytoksia erityisesti nykyisessa tilanteessa, kun mahdollisuuksia soittajan
numeron ja viestin lahettajan tietojen vaarentamiseksi on rajoitettu, ja jolloin riskina
on, etta huijauksia tekevat toimijat siirtyisivat enenevissa maarin kayttdmaan rekiste-
réimattéomia prepaid-liittymia.

Prepaid-liittymien rekisterdintivelvoitteen osalta tulisi myos arvioida riittava siirtyma-
aika, jolloin liittymat tulisi rekisterditaviksi. Esimerkiksi Ruotsissa paadyttiin ratkaisuun,
jossa ennen rekisterdintivelvoitetta ostetut liittymét tuli aktivoida séhkoisessa jarjestel-
massa tiettyyn paivamaaraan mennessa. Osa teleoperaattoreista tarjoaa jo nyt mah-
dollisuuden rekisterdida prepaid-liittyman ostamisen jalkeen. Jalkikateisessa sahkoi-
sessa aktivoinnissa tosin korostuu ylla kuvatut rajoitukset erityisesti niiden kayttgjien
osalta, joilla ei ole kaytettavissdan Suomessa yleisesti kaytdssa olevia vahvoja sah-
koisia tunnistautumisen ratkaisut. Mikali jalkikateista aktivointivelvoitetta ei asetettaisi,
jaisi kayttajille myos rekister6imattomia liittymia kayttoon.

138 K, https://www.traficom fi/fi/ajankohtaista/traficomin-maarays-kampittaa-rikollisten-
mahdollisuuksia-tekstiviestihuijauksiin ja https://www.traficom.fi/fi/ajankoh-
taista/maarayksen-velvoitteet-voimaan-jopa-200-000-huijauspuhelua-estetaan-
paivassa.
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6.3.4 Sailytysvelvollisuuden asettaminen kansallisen
turvallisuuden takaamiseksi

6.3.4.1 Rikollisuuden torjumiseksi asetettujen sailytysvelvoitteiden kanssa
vastaavat toimenpiteet

Unionin tuomioistuin on tuoreessa oikeuskaytanngssaén, erityisesti ratkaisuissa G. D.
ja SpaceNet, keskittynyt tdasmentamaan niita edellytyksia, joita sailytystoimenpiteisiin
liittyy silloin, kun séédetaan velvoitteesta sailyttéda viestinnan vélitystietoja vakavan ri-
kollisuuden torjumiseksi tai yleiseen turvallisuuteen kohdistuvien vakavien uhkien tor-
jumiseksi. Kuitenkin kansallisen turvallisuuden nimissa perusoikeuksia voidaan rajoit-
taa enemman kuin vakavan rikollisuuden torjumisen tavoitteen vuoksi. Unionin tuo-
mioistuimen kasittelemat sailytystoimenpiteet voidaan oikeuttaa myds kansallisen tur-
vallisuuden varmistamisen tavoitteen vuoksi. Tallgin siis ylla jaksossa 6.3.3 kasitellyt
sailyttamistoimepiteet voivat tulla kyseeseen myos silloin, kun tavoitteena on torjua
kansalliseen turvallisuuteen kohdistuvaa uhkaa.

Yleisen edun mukaisten tavoitteiden hierarkiaa koskevan oppinsa yhteydessa unionin
tuomioistuin on myds nimenomaisesti todennut, etté tilanteissa, joissa tietojen saan-
nin tarkoitus on merkitykseltdadn suurempi kuin sailyttdmisen perustana ollut tavoite,
voidaan tietojen sailytysvelvollisuuden ja saannin perusteiden symmetriasta poiketa.
(QdN kohta 165-166)

Siispa mikali tietoja sailytetaan vakavan rikollisuuden ja yleiseen turvallisuuteen koh-
distuvien uhkien torjumisen tavoitteiden vuoksi, voidaan kansallisessa lainsaadan-
nossa sallia tallaisten tietojen kaytté myos kansallisen turvallisuuden tavoitteen tur-
vaamiseksi. Lisdksi jatkovalmistelussa tulisi arvioida yksityiskohtaisemmin sdilytetty-
jen tietojen kaytdn salliminen kansallisen turvallisuuden suojaamisen lisdksi my®os ri-
koslain 12, 13 ja 34 a luvuissa rangaistavaksi sdadettyjen rikosten estamiseksi, pal-
jastamiseksi ja selvittdmiseksi. Kyseiset rikokset uhkaavat kansallista turvallisuutta ja
niiden torjunta on osa kansalliseen turvallisuuden turvaamista. Tall6in ei ole valttama-
tont& asettaa erillistd kansallisen turvallisuuden takaamisen sailytysperustetta, vaan
tietojen hyodyntadminen voitaisiin sallia myds varmistamalla vakavan rikollisuuden tor-
jumiseksi sailytettyjen tietojen kaytto tata tarkoitusta varten. Toisaalta joiltain osin
tietty sailyttamisvelvollisuuden laukaiseva kriteeri saattaa olla paallekainen seka kan-
sallisen turvallisuuden ettd vakavan rikollisuuden torjumisen tavoitteiden kannalta.
Na&in on erityisesti silloin, mikali yll& jaksossa 6.3.2.1 kasitellysti paadyttaisiin asetta-
maan maantieteellinen sailyttdmiskriteeri kriittisen infrastruktuurin perusteella.

Saantelyn selkeyden ja siitéa aiheutuvan hallinnollisen taakan minimoimiseksi ylla esi-
tetysti olisi jatkovalmistelussa syyta varmistua siita, ettei samoja tietoja sailyteta use-
aan kertaan. Edella todettu huomioon ottaen on siis syyta arvioida sit&, milta osin olisi
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tarkoituksenmukaista saataa tietojen sailytysperusteeksi myés kansallisen turvallisuu-
den varmistaminen, vai riittaisikdé alemman tavoitteen eli vakavan rikollisuuden torju-
minen sailytysperusteeksi.

Esimerkiksi mikali lainsdadannéssa asetettaisiin yleinen ja erotukseton velvoite sailyt-
taa littyman lahteelle annetut IP-osoitteet vakavan rikollisuuden torjumiseksi, olisi sa-
mat tiedot sailytettynd ja kaytettavissa myos kansallisen turvallisuuden varmista-
miseksi. Talldin erillinen kansallisen turvallisuuden sailyttamisperuste ei toisi erityista
lisdarvoa.

Toisaalta edelld todetusti kansallista turvallisuutta voidaan pitéa tarkedmpéané yleisen
edun mukaisena tavoitteena verrattuna rikollisuuden torjuntaan. Talldin sailyttamistoi-
menpiteiden laajuutta tai ajallista kestoa voisi olla mahdollista muuttaa sailytysperus-
teen mukaisesti. Kuitenkin myos néiden toimenpiteiden osalta tulisi varmistua siita,
ettd noudatetaan unionin tuomioistuimesta ja perustuslaista johtuvia reunaehtoja, ku-
ten sdilytysajan rajoittaminen valttamattomaan.

6.3.4.2  Yleinen ja erotukseton sailyttdminen kansallisen turvallisuuden
takaamiseksi

QdN-ratkaisussa unionin tuomioistuin toteaa, etta sahkdisen viestinnan direktiivin so-
veltamisalaan kuuluu kansallinen saanndsto, jonka mukaan séhkoisten viestintédpalve-
lujen tarjoajien on sailytettava liikenne- ja paikkatiedot kansallisen turvallisuuden suo-
jaamiseksi. (QdN kohta 104) Kansallisen turvallisuuden takaamista koskeva tavoite
on tarkeampi kuin direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetut muut tavoit-
teet, ja etenkin rikollisuuden, jopa vakavan rikollisuuden, torjumista yleisesti ja yleisen
turvallisuuden suojaamista koskevat tavoitteet. Nain ollen kansallisen turvallisuuden
takaamista koskevalla tavoitteella voidaan nain ollen perustella toimenpiteitd, joilla
puututaan perusoikeuksiin vakavammin kuin toimenpiteilld, jotka voitaisiin perustella
nailla muilla tavoitteilla. (Privacy International kohta 75, QdN kohta 136) Kansallisen
turvallisuuden nimissa perusoikeuksia voidaan rajoittaa enemman kuin vakavan rikol-
lisuuden torjumisen nimissa. Tasta johtuen kansallisen turvallisuuden varmistamiseksi
on mahdollista saataa muihin unionin tuomioistuimen oikeuskaytannossaan kasittele-
miin sdilytystoimenpiteisiin verrattuna laajemmasta perusoikeuksien puuttumisesta el
laajamittaisemmasta valitystietojen sailytysvelvollisuudesta.

Unionin tuomioistuimen mukaan on mahdollista saataa sellainen sailyttamistoimen-
pide, jonka mukaan toimivaltaiset viranomaiset voivat maarata sahkdoisten viestintava-
lineiden tarjoajat sailyttaméaén kaikkien séhkdisten viestintavalineiden kayttajien lii-
kenne- ja paikkatiedot rajoitetun ajanjakson ajan, kun on olemassa riittavan konkreet-
tisia seikkoja, joiden perusteella voidaan katsoa, ettéd asianomaisen jasenvaltion kan-
salliseen turvallisuuteen kohdistuu kaltainen vakava uhka, joka osoittautuu todelliseksi
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ja olemassa olevaksi tai ennakoitavissa olevaksi. (QdN kohta 137) Maarays on rajat-

tava ajallisesti taysin vélttamattoméaan. Uhan jatkumisen vuoksi méarays voidaan uu-

sia, mutta kulloisenkin maarayksen voimassaoloaika ei saa ylittdé ennakoitavissa ole-
vaa ajanjaksoa. (QdN kohta 138)

Kaikkien sahkoisen viestintavalineiden kayttajien tietojen sailyttaminen edellyttaa ra-
joituksia ja tiukkoja takeita, joilla voidaan tehokkaasti suojata asianomaisten henkil6i-
den henkil6tietoja vaarinkaytdn vaaroilta. (QdN kohta 138)

Perustuslakivaliokunnan kasityksen mukaan kansallinen turvallisuus ja vakava uhka
ovat sisalloltéan varsin laaja-alaisia kasitteitd. Niiden soveltamisessa korostuu tarve
ottaa huomioon ja noudattaa eurooppalaisessa oikeuskaytannossa tiedonhankintame-
netelmia maarittelevalle lainsdadanndlle asetettavia perusvaatimuksia. Tallaisia vaati-
muksia ovat muun muassa viranomaisten toimivaltuuksien kayttéon kohdistuva tuo-
mioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oikeusturvan toteutta-
minen tuomioistuimessa ja tietosuojan perusteiden noudattaminen. (PeVM 4/2018 vp,
s. 8) Perustuslakivaliokunnan mukaan perustuslaista johtuu tarve tulkita kansallisen
turvallisuuden kasitetté suppeasti sekéd asettaa saannoksessa mainitun uhan vaka-
vuusaste korkealle (PeVM 4/2018 vp, s. 8-9).

Rajoitusperusteen kayttd edellyttaa riittavia perusteluja sille, etté jokin toiminta voi
muodostua vakavaksi uhaksi kansalliselle turvallisuudelle. Perustuslakivaliokunnan
mukaan on osoitettava, etta tiedon hankkiminen kussakin yksittaistapauksessa ja sii-
hen liittyvat yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja valttamatto-
mi& keinoja hankkia tietoja kyseisessa tilanteessa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta (PeVM 4/2018 vp, s. 8-9). Unionin tuomioistuimen mukaan
yleinen ja erotukseton sailyttdmismaarays kansallisen turvallisuuden varmistamiseksi
edellyttaa, ettéd on olemassa riittdvan konkreettisia seikkoja, joiden perusteella voi-
daan katsoa, ettéa jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka,
joka osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi. (QdN
kohta 137)

Perustuslakivaliokunnan mielesta kansallisen turvallisuuden suojaamiseen voi si-
nansa sisaltya erittain painavia perusteita rajoittaa henkilétietojen suojan ja yksityis-
elaman suojan perusoikeuksia. Perustuslakivaliokunta on myés viitannut unionin tuo-
mioistuimen oikeuskaytantoon, jonka mukaan kansallisella turvallisuudella voidaan
perustella toimenpiteitd, joilla puututaan perusoikeuksiin vakavammin kuin muihin ta-
voitteisiin pyrkivilla toimenpiteilla (PeVL 48/2022 vp, s. 4)

Téten siis kansallisen turvallisuuden varmistaminen voi perustuslain 10 §:n 4 momen-
tin erityisten rajoitusedellytysten osalta oikeuttaa pidemmalle menevén rajoituksen
luottamuksellisen viestinnan suojaan. Samalla kuitenkin sekd unionin tuomioistuin etta
perustuslakivaliokunta on edellyttéanyt erityisia suojakeinoja, kuten tuomioistuimen
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suorittamaa tai muuta riippumatonta valvontaa, oikeusturvan toteuttamista tuomiois-
tuimessa sekd tietosuojan perusteiden noudattamista, jotta toimenpiteen kohteiden
henkildtietoja voidaan suojata vaarinkaytoksilta.

Kansalliseen turvallisuuden uhkaa on haastava maaritella yksityiskohtaisesti. Unionin
tuomioistuin on edellyttéanyt, etta yleinen ja erotukseton sailyttaminen kansallisen tur-
vallisuuden suojaamiseksi on mahdollista tilanteissa, joissa on olemassa riittdvan
konkreettisia seikkoja, joiden perusteella kansalliseen turvallisuuteen kohdistuva uhka
voidaan havaita. Téllaisen vakavan uhan tulee lisdksi osoittautua todelliseksi ja ole-
massa olevaksi tai ennakoitavissa olevaksi.

Unionin tuomioistuin on tdsmentanyt kansallisen turvallisuuden kasitetta toteamalla,
ettd yksinomaan jasenmailla séilyva vastuu kansallisesta turvallisuudesta vastaa ensi-
sijaisen tarke&a intressia suojella valtion keskeisia tehtavia ja yhteiskunnan perusta-
vanlaatuisia etuja, ja siihen kuuluu sellaisten etenkin terrorismin kaltaisten toimien tor-
juminen ja niista rankaiseminen, jotka ovat omiaan horjuttamaan vakavasti tietyn
maan perustavanlaatuisia perustuslaillisia, poliittisia, taloudellisia tai yhteiskunnallisia
rakenteita ja erityisesti uhkaamaan suoraan yhteiskuntaa, vaestoa tai valtiota sellaise-
naan (QdN kohta 135).

Kansallisen turvallisuuden kasitetté on kasitelty varsin laajasti Euroopan inmisoikeus-
tuomioistuimen ratkaisukaytanndssa, jonka mukaan ainakin sotilaallinen maanpuolus-
tus, terrorismintorjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kasitteen pii-
riin (muun muassaWeber & Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa).
Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on
vaikea ennakoida tai maaritella etukéteen. Tastd seuraa, etta kasitteen selventaminen
on ensisijaisesti jatettava kansallisen kaytannoén varaan (Kennedy v. Yhdistynyt Ku-
ningaskunta, 18.5.2010).

Suomessa kansallisen turvallisuuden kasitesisaltdd on selvennetty siviili- ja sotilastie-
dustelusta saatamisen yhteydessa. Perustuslain 10 §:48 muutettiin tuolloin niin, etta
sen 4 momentti sallii séataa lailla valttaméattomista rajoituksista viestin salaisuuteen
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Kansallista turvallisuutta vakavasti uh-
kaavalla toiminnalla tarkoitetaan perustuslain sdannoksesséa kansanvaltaista valtio- ja
yhteiskuntajarjestysta, yhteiskunnan perustoimintoja, suuren ihmismaaréan henkea tai
terveyttad taikka kansainvalista rauhaa ja turvallisuutta uhkaavaa toimintaa. limaisu
"kansallinen turvallisuus” tarkoittaa sita, ettei sdannoksessa tarkoitettu uhkaava toi-
minta kohdistuisi ensisijaisesti kehenkaéan yksilond vaan yleisemmin yhteiskuntaan ja
sen ihmisyhteis66n (HE 198/2017 vp, s. 36).

Kansalliseen turvallisuuteen kohdistuvia vakavia uhkia konkretisoivat edelleen poliisi-
lain 5 a luvussa (niin sanottu siviilitiedustelulaki) ja sotilastiedustelulaissa sdadetyt
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kansallisen turvallisuuden suojaamiseksi toteutettavan tiedustelun kohteet. Tieduste-
lun kohteiksi mé&aritelld&n poliisilain 5 a luvun 3 §:n mukaan:

1) terrorismi;
2) ulkomainen tiedustelutoiminta;
3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto;

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssé
tarkoitettujen kaksikayttdtuotteiden suunnittelu, valmistaminen, levittdminen ja
kaytto;

5) kansanvaltaista yhteiskuntajarjestysté vakavasti uhkaava toiminta,;

6) suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita
toimintoja uhkaava toiminta;

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvali-
sille suhteille tai taloudellisille tai muille tarkeille eduille;

8) kansainvalista rauhaa ja turvallisuutta uhkaava kriisi;
9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta,;

10) Suomen kansainvélisen avun antamisen ja muun kansainvalisen toimin-
nan turvallisuutta vakavasti uhkaava toiminta;

11) kansanvaltaista yhteiskuntajarjestysta uhkaava kansainvalinen jarjestayty-
nyt rikollisuus.

Sotilastiedustelulain 4 § sisaltaa pitkalti vastaavan kaltaisen luettelon toiminnoista,
jotka voivat olla sotilastiedustelun kohteena. Sotilastiedustelun kohteena on lisaksi
vieraan valtion toiminta tai muu sellainen toiminta, joka vakavasti uhkaa Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintarkeita toimintoja.

Koska kansallisen turvallisuuden ja siihen kohdistuvien vakavien uhkien kasitetta on
edelld kuvatulla tavalla EU-oikeuden ja Suomea sitovien kansainvélisten ihmisoikeus-
velvoitteiden asettamissa puitteissa Suomessa tasmennetty poliisilain 5 a luvun 3
8:ssd ja sotilastiedustelulain 4 §:ssé, olisi luontevaa, ettd kyseisissa sdannoksisséa
mainitut uhkat voisivat muodostaa perusteen sailyttdmismaarayksen antamiselle. Li-
sakriteeriksi olisi asetettava, ettd havaittu uhka on silla tavalla yleinen ja vakava, etta
se tekee teletietojen yleisen sailyttamisen valttamattomaksi uhkalta suojautumiseksi.

Kuten edelld tédssa selvityksessé on todettu, on unionin tuomioistuin edellyttanyt, etta
tuomioistuimen tai riippumattoman hallinnollisen elimen, jonka ratkaisu on sitova, tu-
lee voida kohdistaa kansallisen turvallisuuden suojaamiseksi annettavaan teletietojen
sailyttamismaéraykseen tehokasta valvontaa. (QdN kohdat 139 ja 163) Toisin kuin tie-
tojen saantia koskevaan pyyntoon, tietojen sailyttdmismaarayksen edellytyksena ei
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ole tuomioistuimen ennakkovalvonta. Tama merkitsee, etta sailyttamismaarayksen
antajana voi olla viranomainen. Edella selvityksen kansainvéalisesta vertailusta ilme-
nee, ettd esimerkiksi Tanskassa maarayksen antaa oikeusministeri, kun taas Ruot-
sissa on esitetty tehtdvan antamista turvallisuuspoliisille. Suomessa tarkoituksenmu-
kaisin ratkaisu saattaisi olla se, ettd kansallisen turvallisuuden uhkan olemassaolon
toteaa ja maarayksen antaa sisaministerio. Sisaministeriolla on jo nykyisin tahan ver-
tautuvia, sdhkdisen viestinnan palveluista annetun lain perusteella annettuja tehtévia,
kuten lain 157 §:44n perustuva oikeus nimeté tallennusvelvolliset teleyritykset. Lain
esitdissa on edella todetusti pidetty perusteltuna, etta tallentamisvelvollisten teleyritys-
ten maaérittely kuuluu sisdministeridlle, koska tallentaminen palvelee sisdministerion
hallinnonalaa ja tallentaminen kustannetaan sen budjetista. Samat naktkohdat sovel-
tuvat sen tahon valintaan, joka péattaisi kansallisen turvallisuuden suojaamiseksi valt-
tamattoman sailyttamisen maaraamisesta.

Sisaministerién paatoksen todellisen ja olemassa olevan tai ennakoitavissa olevan
vakavan kansallisen turvallisuuden uhan kasilla olosta ja sen perusteella maaratta-
vasta sailyttdmisvelvollisuudesta tulisi perustua Suojelupoliisin tai Puolustusvoimien
esitykseen ja uhka-arvioon. Edella mainituilla tahoilla tulisi olla velvollisuus esittaa
uhka-arviossaan riittavat seikat sen tueksi, ettéa jokin poliisilain 5 a luvun 3 §:ssé tai
sotilastiedustelulain 4 §:ss& mainittu uhka on silla tavalla konkreettinen, yleinen ja va-
kava, ettd se perustelee sailyttamismaarayksen antamisen valttamattémyyden.

Lain tasolla tulisi sdataa sailyttamismaarayksen ajanjakson rajoittumisesta valttamat-
témaan. Uhan olemassa olon jatkuessa maarayksen voimassaolon aikaa tulisi jatkaa.
(QdN tuomiolauselma) Perusteet sailyttamismaarayksen ajanjaksosta tulisi kayda ilmi
sisaministerion paattksesta ja perustua Suojelupoliisin ja Puolustusvoimien esityk-
seen ja uhka-arvioon. Koska sailyttdmismaarayksen kesto olisi sidottava tallaisen uh-
katilanteen kestoon, vaikuttaisi perustellulta sitoa tietojen sailyttamisaika myos sailyt-
tamismaarayksen kestoon, mutta tietojen kayttétarve saattaa ilmeta vasta mydhem-
min. Ylla kansainvalisen vertailun yhteydessa kasitellysti Tanskassa on sdadetty ja
Ruotsissa esitetdan sdadettavaksi sailytysmaarayksen ajallista rajaamista korkeintaan
yhteen vuoteen. Tanskassa tiedot tulisi sailyttdd vuoden ajan viestintdajankohdasta,
kun taas Ruotsissa ehdotetaan tietojen sailyttdmisajaksi kahta vuotta.

Saantelyn hyvaksyttavyyden kannalta on keskeistd huomata, etté kansallisen turvalli-
suuden turvaamiseksi annettava yleinen ja erotukseton sailyttamismaarays ei olisi
mahdollista rajoittamattomaksi ajanjaksoksi. Peruste sailyttdmismaaraykselle tulisi pe-
rustella tapauskohtaisesti uhka-arvion perusteella ja sen voimassaoloaika tulisi sitoa
tallaisen uhan olemassa oloon. Mahdollisuus kansallisen turvallisuuden turvaamiseksi
annettavaan sailyttamisméaaraykseen ei siis automaattisesti johtaisi kaikkien sailytys-
velvollisiksi maarattavien kayttgjien viestintatietojen sailyttamiseen, vaan se edellyt-
taisi viranomaisen maarayksen antamista.
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Siséaministeridlle voitaisiin saataa velvollisuus kuulla tiedusteluvalvontavaltuutettua
Suojelupoliisin tai Puolustusvoimien esityksesté ja sen perusteena olevasta uhka-arvi-
osta. Tiedustelutoiminnan valvonnasta annetun lain (121/2019) 7 §:n mukaan tiedus-
teluvalvontavaltuutetun tehtavana on valvoa tiedustelutoiminnan lainmukaisuutta, val-
voa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa ja edistaa oikeustur-
van toteutumista ja siihen liittyvia hyvia kaytantéja tiedustelutoiminnassa. Lain 8 8:n
mukaan tiedusteluvalvontavaltuutetulla on oikeus salassapitosdanndsten estaméatta
saada viranomaisilta ja muilta julkista hallintotehtavaa hoitavilta maksutta valvontateh-
taviensa hoitamiseksi tarvitsemansa tiedot. Tiedusteluvalvontavaltuutetun tiedonsaan-
tioikeus kattaa toisin sanoen myds ne Suojelupoliisin tai Puolustusvoimien sailyttamis-
maarayksen antamista koskevan esityksen tueksi esittamat seikat, jotka ovat salassa
pidettéavia julkisuuslain (621/1999) 24 §:n 1 momentin esimerkiksi 9 tai 10 kohdan pe-
rusteella.

Koska unionin tuomioistuin on edellyttanyt, ettéd tuomioistuimen tai rilppumattoman
hallinnollisen elimen, jonka ratkaisu on sitova, tulee voida kohdistaa kansallisen tur-
vallisuuden suojaamiseksi annettavaan teletietojen sailyttamismaaraykseen tehokasta
valvonta, tulisi sisdministerion paatoksesta voida valittaa riippumattomaan lainkaytto-
elimeen. Sisaministerion tekeman paatdéksen muutoksenhausta hallintotuomioistui-
meen saadetadan oikeudenkaynnisté hallintoasioissa annetussa laissa (808/2019).
Jarjestelmalta edellytettavan tehokkuuden ja uhka-arvion siséltdmien tietojen salassa-
pidon varmistamiseksi olisi arvioitava, onko valitusoikeutettujen piiria mahdollista ra-
jata esimerkiksi siten, etta oikeus valittaa sisdministerion paatoksesta saadettaisiin
esimerkiksi ainoastaan tiedusteluvalvontavaltuutetulle. Jo nykyinenkin sahkdisen vies-
tinnan palveluista annetun lain 345 §:n sisaltdma sééntely on poikkeussaantelyd suh-
teessa oikeudenkaynnista hallintoasioissa saadettyyn lakiin siséltyvaan saantelyyn.

Sisdministerion maaraykselle vaihtoehtoisena ratkaisuna voidaan pitda maarayksen
antamisen osoittamista tuomioistuimen paatettavaksi. Vaikka unionin tuomioistuimen
oikeuskaytanto ei edellytd tuomioistuimen suorittamaa ennakkovalvontaa téllaisen
sailyttamismaarayksen antamiseen, ei siitd mydskaan johdu estettd maarayksen alis-
tamiselle ennakkovalvonnalle. Toimenpiteen laajuus ja vakava puuttuminen laajan
joukon perusoikeuksiin ilman suoraa tai epasuoraa liityntéda toimenpiteen tavoittee-
seen saattaisi tukea tallaista ratkaisua. Jatkovalmistelussa tulee viela arvioida tarkem-
min, miten tuomioistuimen suorittama valvonta tulisi jarjestaa.

Perusoikeuksien rajoituksista tulee saataa lailla. Sailyttamisvelvoitteen toteuttaminen
lailla annetun maarayksenantovaltuuden perusteella edellyttdé tarkempaa arviointia
my6s PL 80 §:n nakdkulmasta.

Kuten muissakin sailytysperusteissa olisi myos tassé tilanteessa otettava huomioon
se, etta tietojen saanti olisi edelleen tuomioistuinvalvonnan alaista ja mahdollista siten
kuin televalvonnasta on muualla sdadetty. Talla perusteella sailytettavat tiedot eivat
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olisi sellaisinaan viranomaisten kaytettavissa, vaan tiedot olisivat luovutettavissa tele-
valvontaa koskevien edellytysten mukaisesti (sotilastiedustelulaki 4:38 ja poliisilaki 5
a7).

6.3.5 Sailyttamisvelvollisuuden toteutusvaihtoehtojen
alustava perusoikeusarviointi

Valittavina olevien toimenpiteiden arvioinnissa on syyta ottaa huomioon yhtaalta pe-
rusoikeuksina suojattu yksityiselamé&n suoja, luottamuksellisen viestin salaisuuden
suoja ja henkildtietojen suoja, ja toisaalta naiden oikeuksien tietynasteista rajoitta-
mista puoltavat vakavien rikosten selvittamisintressiin ja rikosoikeudellisen jarjestel-
man uskottavuuteen liittyvéat yhteiskunnallisesti painavat perusteet. Viestinnan valitys-
tietojen sailytysvelvollisuutta ja siihen liittyvaa perusoikeuksien rajoitusta tarkoittavaa
saéantelya puoltaa vakavan rikollisuuden torjuntaan liittyva hyvaksyttava peruste.
(PeVL 18/2014 vp, s. 7)

Kaikkien alla olevien toimenpiteiden voidaan arvioida vaikuttavan kayttgajien yksityis-
elaman ja henkildtietojen suojaan. Viestinnan véalitystietojen sailyttdmisvelvollisuudella
puututaan perustuslaissa ja kansainvalisissa ihmisoikeusvelvoitteissa suojattuihin oi-
keushyviin.

Rikollisuuden torjuntaa ja turvallisuutta edistavaa vaikutusta on silla, etta poliisi ja
muut esitutkintaviranomaiset voivat tehokkaasti selvittaa rikoksia. Nykytilaan verrat-
tuna kohdennetumpi eli rajatumpi sailyttdminen saattaa toisaalta vaikuttaa heikenta-
vasti viranomaisten mahdollisuuksiin puuttua vakaviin rikoksiin ja selvittaa niitd, silla
tietoja ei valttamatta olisi yhta laajasti saatavilla.

Jos sailytysvelvollisuudesta saadettaisiin kansallisesti siten kuin unionin tuomioistuin
on linjannut, voidaan saantelyn katsoa lahtokohtaisesti tayttavan EU:n perusoikeuskir-
jan maaraykset. Tama perustuu siihen, ettad unionin tuomioistuimen ratkaisukaytanto
sailytysvelvollisuudesta perustuu sahkdisen viestinnan tietosuojadirektiiviin ja perusoi-
keuskirjaan, erityisesti sen 7, 8, 11 ja 52 artikloihin. Sen sijaan jos kansallisesti sédade-
téaan jotenkin muutoin kuin unionin tuomioistuimen linjaamalla tavalla, kansallista
saantelya tulee arvioida myds perusoikeuskirjaa vasten.

Unionin tuomioistuimen oikeuskéaytannon valossa vaikuttaa perustellulta, etta kansalli-
seen lakiin tAsmennettaisiin nykyisté selvemmin tietojen sailytysperuste ja kayttotar-
koitus. Taman voidaan arvioida selkeyttavan nykytilaa, ja siten vaikuttavan positiivi-
sesti seka perusoikeusrajoituksen kohteisiin etta sailytysvelvollisten yritysten oikeus-
varmuuteen. Myos perustuslakivaliokunnan lausuntokaytannon perusteella tata voi-
daan pitéda kannatettavana. (Ks. esim. PeVL 3/2008 vp sailytysvelvoitteen oikeuttavan
viranomaistarpeen yksildimisesta).
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Jatkovalmistelussa on tarpeen tarkastella valittujen kohdentamiskriteerien yhteisvai-
kutusta niin rikostorjunnan kuin perusoikeuksien kannalta. Jatkovalmistelussa tulee
lisksi tehda tarkempi perusoikeusarviointi sen osalta, sailytetdankd ja kaytetaanko
vdlitystietoja seka vakavien rikosten selvittamiseksi etta rikosten ennalta estamiseksi
ja paljastamiseksi.

Kohdennettu sailyttdminen maantieteellisen kriteerin perusteella

Maantieteelliseen kriteeriin perustuvan kohdennetun silyttamisvelvollisuuden voi-
daan arvioida aiheuttavan vaikutuksia viestintapalveluiden kayttajien yksityiselaman
suojaan, luottamuksellisen viestin salaisuuden suojaan, henkilétietojen suojaan seka
jossain maarin myos liikkumisvapauteen.

Nykytilaan verrattuna maantieteelliseen kriteeriin perustuva kohdennettu sailyttaminen
voisi parantaa kansalaisten yksityiselaman suoja, silla sailyttaminen olisi nykyista raja-
tumpaa ja kohdennetumpaa. TAméan vaikutuksen merkitys kuitenkin riippuu siitd, mi-
ten maantieteellinen kriteeri asetettaisiin ja miten laajaksi sailytysvelvollisuus talla pe-
rusteella voisi muodostua. Perusoikeuksien rajoittamisen hyvaksyttavyyden kannalta
tilanne paranisi kuitenkin siltd osin, etta sailyttdminen perustuisi unionin tuomioistui-
men edellyttamalla tavalla objektiiviseen kriteeriin, jolla pyrittéisiin luomaan yhteys va-
kavan rikollisuuden torjunnan tavoitteen ja sailytettavien tietojen valille.

Mikéli maantieteellinen kriteeri asetettaisiin siten, ettd osa Suomen maantieteellisesta
alueesta jaisi sailytysvelvollisuuden ulkopuolelle, saattaisi timé& asettaa rikoksen uhrit
eriarvoiseen asemaan. Talta osin unionin tuomioistuin on kuitenkin oikeuskaytannos-
saan todennut, ettéd kohdennettu eli rajatumpi sailyttdminen ei ole vastoin uhrien yh-
denvertaisen kohtelun vaatimusta (Spetsializirana prokuratura (Bulgaria) 44 kohta).

Kohdennettu sailyttdminen henkilopiirin perusteella

Henkilbperusteisesti kohdennetun sailyttamisvelvollisuuden voidaan arvioida vaikutta-
van viestintapalveluiden kayttajien oikeuksiin. Kohdennettu sailyttdminenkin muodos-
taa rajoituksen kayttajan perusoikeutena turvattuun yksityiselaman, luottamuksellisen
viestinnan ja henkilétietojen suojaan.

Henkilopiirin perusteella kohdennetun sailyttdmisvelvollisuuden voidaan katsoa paran-
tavan naiden oikeuksien toteutumista verrattuna nykytilaan, silla tietojen sailyttdminen
olisi nykyista kaytantdad huomattavasti rajatumpi. Erityisesti tallainen sailyttdminen pa-
rantaisi sivullisten yksityiselaman suojaa, silla toimenpiteen kohteiden joukko olisi
tarkkaan rajattu sellaisiin henkil6ihin, joilla on tunnistettu olevan yhteys vakavaan ri-
kollisuuteen.
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Henkildperusteisesti kohdennetun sailyttdmisen arviointiin liittyy erityisesti toimenpi-
teen ennakollinen ulottuvuus. Tiettyjen henkildiden osoittaminen toimenpiteen koh-
teeksi esimerkiksi aikaisemman rikostaustan vuoksi ei vaikuta ongelmattomalta syyt-
tomyysolettaman kannalta. Unionin tuomioistuin on kuitenkin nimenomaisesti katso-
nut, ettd kohdennettu sailyttdminen ei ole syyttémyysolettaman vastaista (Spetsializi-
rana prokuratura (Bulgaria) kohta 46).

Henkildllistd kohdentamista unionin tuomioistuin ei ole itsessdan pitanyt syrjivana, jos-
kin tuomioistuin viittaa henkildpiirin maarittdmisessa kansallisessa oikeudessa tar-
kemmin maariteltaviin objektiivisiin ja syrjimattémiin seikkoihin (G.D. 75-78 kohta).

Toimenpiteen hyvaksyttavyytta heikentaa kuitenkin arviot siita, etté aikaisemman ri-
kostaustan perusteella muodostettavaa henkildiden piiria ei voida pitaa tehokkaana
toimenpiteena rikollisuuden torjunnan kannalta.

Viestinnan valitystietojen sailyttdmisesta johtuvan perusoikeuksien rajoituksen lisaksi
henkildllisen sailyttAmiskriteerin yhteydesséa on syyta erityisesti kiinnittdd huomiota
sailytystoimenpiteen kohteeksi joutuvien henkildiden henkiltietojen kasittelyyn sailyt-
tamismaarayksen taytantéoénpanon yhteydessa. Tallainen sailyttdmisperuste johtaisi
naet kaytanndssa siihen, ettd viranomaisten tulisi toimittaa teleyrityksille tiedot sellai-
sista henkil6ista, keiden viestintaan liittyvat tiedot sailytettaisiin. Rikostuomioihin ja ri-
koksiin liittyvat henkildtiedot voidaan myds lukea valtiosaéantoisesti arkaluonteisiksi.
(PeVL 15/2018 vp, s. 38) Siispd annettaessa saantelya, jolla sallittaisiin tai jopa edel-
Iytettaisiin téllaisten tietojen kasittelya, tulee kasittelysta saatdmisen yhteydessa arvi-
oida ja sdataa myds riittavista erityisistd suojakeinoista.

Perustuslakivaliokunnan vakiintuneen kaytanndn mukaan lainséaatajan likkumavaraa
rajoittaa henkildtietojen kasittelysta sdadettaessa erityisesti se, etta henkildtietojen
suoja osittain sisaltyy perustuslain 10 §:n samassa momentissa turvatun yksityisela-
man suojan piiriin. Lainsaatajan tulee turvata tama oikeus tavalla, jota voidaan pitaa
hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa. Valiokunta on tdméan
vuoksi arvioinut erityisesti arkaluonteisten tietojen kasittelyn sallimisen koskevan yksi-
tyiselamaan kuuluvan henkilttietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1), minka
johdosta esimerkiksi téllaisia tietoja sisaltéavien rekisterien perustamista on arvioitava
perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksyttavyyden ja oikea-
suhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4-5 ja esimerkiksi PeVL 21/2012 vp,
PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on Kiinnittanyt erityistd huomiota
siihen, etta arkaluonteisten tietojen kasittely on syyté rajata tdsmallisilla ja tarkkarajai-
silla sdannoksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5). Perustusla-
kivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Valio-
kunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietotur-
vaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa
muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s.
3/).
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Sahkoisen viestinnan tietosuojadirektiivissa ei sdadeta, milla edellytyksin viranomaiset
voivat toimittaa teleyrityksille sellaisia henkildtietoja, joiden avulla teleyritykset voisivat
kohdentaa sailyttamista henkildllisin perustein. Direktiivissa ei myoskaan saéadeta te-
leyrityksille erillista kasittelyperustetta valikoida kyseisen listan perusteella valitystie-
dot ja sailyttéaé ne. Viranomaisten tietojenluovutuksen osalta kyseinen sééntely kuu-
luisi todennakaéisesti nk. rikosasioiden tietosuojadirektiivin (EU) 2016/680 soveltamis-
alaan, silla tietojen luovutuksen tarkoitus liittyy rikosten ennalta estdmiseen, tutkimi-
seen tai paljastamiseen!®®, Sen sijaan teleyritysten osalta tallaisten henkil6tietojen ka-
sittely kuuluisi todennakoisesti seka sahkoisen viestinnén tietosuojadirektiivin etta
yleisen tietosuoja-asetuksen soveltamisalaan (lakiséateinen velvoite).149

Perustuslakivaliokunnan mukaan tietosuoja-asetuksen yksityiskohtainen sédéntely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti,
muodostaa yleensa riittdvan sdanndspohjan myds perustuslain 10 §:ssa turvatun yksi-
tyiselaman ja henkildtietojen suojan kannalta. Henkilotietojen suoja tulee turvata ensi-
sijaisesti EU:n yleisen tietosuoja-asetuksen ja kansallisen yleislainsdadanndn nojalla.
Kansallisen erityislainsdadannon saatamiseen tulee siten suhtautua pidattyvasti ja ra-
jata sellainen vain valttamattomaan tietosuoja-asetuksen salliman kansallisen liikku-
mavaran puitteissa (ks. PeVL 14/2018 vp, s. 4-5 ja PeVL 52/2022 vp, 4 kohta). Pe-
rustuslakivaliokunnan mukaan on kuitenkin selvaa, etta erityislainsdadannon tarpeelli-
suutta on arvioitava myds tietosuoja-asetuksenkin edellyttdman riskiperustaisen la-
hestymistavan mukaisesti kiinnittdmalla huomiota tietojen kasittelyn aiheuttamiin uh-
kiin ja riskeihin. Mit& suurempi riski kasittelysta aiheutuu luonnollisen henkilon oikeuk-
sille ja vapauksille, sita perustellumpaa on yksityiskohtaisempi saantely. Talla seikalla
on erityistd merkitysta arkaluonteisten tietojen kasittelyn osalta (ks. PeVL 14/2018 vp,
s. 5). Arkaluonteisten tietojen kéasittelyn on oltava valttamatonta ja saantelyn tasmal-
lista ja tarkkarajaista (ks. PeVL 52/2022 vp, 7 kohta).

Tassa tapauksessa kyse olisi seké laajuudeltaan ja lajiltaan sellaisesta henkildtietojen
kasittelysta, josta muodostuu erityisia riskeja rekisterdidyn oikeuksille. Henkildllisen
kohdentamisen mahdollistavien henkil6tietojen luovuttamisesta ja niiden kasittelysta

139 | jikkumavara ei siten tulisi sahkoisen viestinnan tietosuojadirektiivin 15(1) artiklasta,
koska kyseisten henkilétietojen luovuttamisessa ei suoraan ole kyse viestinnan luotta-
muksellisuuden rajoittamisesta.

140 vrt, EU:n tietosuojaneuvoston lausunto 5/2019 sahkéisen viestinnan tietosuojadi-
rektiivin ja yleisen tietosuoja-asetuksen vuorovaikutuksesta erityisesti tietosuojaviran-
omaisten toimivallan, tehtéavien ja valtuuksien osalta, 31 ja 34 kohta. Rinnakkaisen so-
veltamisen kannalle on paadytty myds oikeuskirjallisuudessa, ks. Marko Priiki, Sahkoi-
sen viestinnan valitystietojen ja henkildtietojen kasittelyperusteiden suhteesta — kansal-
linen lainsdadant®d suoraan sovellettavan tietosuoja-asetuksen aikana. Oikeustiede -
Jurisprudentia LVI:2023 s. 213-303, 256-257.
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teleyrityksissa tulisi sdataa erikseen — ottaen huomioon mydés yleisen tietosuoja-ase-
tuksen 10 artikla.14!

Kohdennettu sailyttaminen muiden objektiivisten ja syrjimattdmien kriteereiden perus-
teella

Unionin tuomioistuimen oikeuskaytannén mukaan myés muut kuin henkil6piiriin tai
maantieteelliseen kriteeriin perustuvat seikat voidaan ottaa huomioon sen varmista-
miseksi, ettéd kohdennettu séilyttdminen perustuu objektiivisiin ja syrjimattémiin kritee-
reihin. Selvityksen laatimisen aikaan téllaisena muuna kohdentamisperusteena on
tunnistettu ainoastaan tiettyyn vakavalle rikollisuudelle alttiiseen suureen yleisétapah-
tumaan liittyva sailyttdminen. Kyseinen sailyttamistoimenpide vastaisi kaytannéssa
maantieteelliseen kriteeriin perustuvaa kohdennettua sailyttamismaaraysta. Siten silla
ei arvioida olevan maantieteellisen kriteerin mukaisesta sailyttamisesta eroavia vaiku-
tuksia kayttajien perusoikeuksiin.

Quick freeze -sailyttamismaarays

Myds quick freeze -sailyttamismaaraysta on syyta arvioida kayttgjiin kohdistuvien yk-
sityiselamén ja henkildtietojen suojan rajoituksen ndkdkulmasta. Nykytilaan verrattuna
quick freeze -maarayksen voidaan katsoa vaikuttavan néihin perusoikeuksiin paa-
saantoisesti niitd parantavasti.

Kasitellyista sailyttamistoimenpiteisté tama olisi kaikista kohdennetuin toimenpide,
silla se tulisi kaytettavaksi lahinna konkreettisten ja yksiloityjen rikosepailyjen tilan-
teissa. Verrattuna muihin toimenpiteisiin, tdma toimenpide ei sisaltaisi kdytanndssa
lainkaan ennakollista puuttumista perusoikeuksiin, silla sailyttamismaarays voitaisiin
antaa vasta rikoksen selvittdmisen alettua.

Toisaalta ainoana sailyttamistoimenpiteena quick freeze -méaéarays vaikuttaisi viran-
omaisten mahdollisuuksiin selvittda ja torjua vakavaa rikollisuutta heikentavasti, silla
tietojen saatavuus olisi sattumanvaraista ja riippuisi pitkalti kunkin teleyrityksin omista
kaytannoista. Yritysten valilla saattaisi olla suuriakin eroja. Tdmé& myds saattaisi vai-
kuttaa heikentavasti rikosten uhrien yhdenvertaisuuteen.

141 Kyseisessa artiklassa saadetéan rikostuomioihin ja rikkomuksiin liittyvien henkilttie-
tojen kasittelysta. Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liit-
tyvien henkiltietojen kasittely 6 artiklan 1 kohdan perusteella suoritetaan vain viran-
omaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa tai jasenvaltion
lainsdadanndssa, jossa saadetddn asianmukaisista suojatoimista rekisterdidyn oikeuk-
sien ja vapauksien suojelemiseksi. Kattavaa rikosrekisteria pidetaan vain julkisen vi-
ranomaisen valvonnassa.
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IP-osoitteiden sailyttaminen

Liittyman lahteelle annettujen IP-osoitteiden yleinen ja erotukseton sailyttamisvelvolli-
suus vaikuttaisi viestintépalveluiden kayttgjien yksityiselaméan suojaan rajoittavasti. Li-
séksi tdméan sailyttamisperusteen voidaan arvioida vaikuttavan ennalta ehkaisevasti
sananvapauden harjoittamiseen.

IP-osoitteiden sailyttamista ja analysointia on arvioitu perusoikeusnakdkulmasta erityi-
sesti unionin tuomioistuimen ja myds korkeimman oikeuden oikeuskaytanndssa.
Vaikka IP-osoitteet eivat ole yhta arkaluonteisia tietoja kuin muut viestinnan valitystie-
dot, kuuluvat ne yksityiselaman suojan alaan. (QdN kohta 152, ks. myds
KKQ0:2022:47 ja KKO:2022:23) IP-osoitteiden sailyttdminen ja analysointi merkitsee
vakavaa puuttumista internetin kayttajan perusoikeuksiin. (QdN kohdat 152-153)

Sailyttamistoimenpiteen hyvaksyttavyytta kuitenkin lisda se, etta joissain tapauksissa
IP-osoite saattaa olla ainoa tutkintakeino, jolla voidaan yksildida henkild, jolle kysei-
nen IP-osoite on annettu tietyn rikoksen tekohetkella. (QdN kohdat 153—-154; ks. myds
KKO:2022:47)

Liittyman lahteelle annettujen IP-osoitteiden yleisesta ja erotuksettomasta sailyttami-
sesta johtuva puuttuminen yksityiselaman suojaan ja henkilétietojen suojaan on kui-
tenkin vakavaa, joten ainoastaan vakavan rikollisuuden torjunta ja yleiseen turvalli-
suuteen kohdistuvien vakavien uhkien ehkaiseminen seka kansallisen turvallisuuden
takaaminen voivat unionin tuomioistuimen mukaan oikeuttaa kyseisen puuttumisen.
(QdN kohta 156)

IP-osoitteiden yleinen ja erotukseton sailyttaminen vastaisi pitkalti nykytilaa. Siten tal-
laisella sailyttdmistoimenpiteelld ei arvioida olevan nykyiseen sailytysvelvollisuuteen
verrattuna merkittdvampia vaikutuksia kayttajien perusoikeuksiin.

Taltakin osin on tosin huomattava, etta sailyttdmistoimenpiteen laajuuteen vaikuttaisi
kaytanndssa myos se, mitka yritykset maarattaisiin jatkossa tallaiset tiedot sailytta-
maan. Jos sailytysvelvollisten yritysten joukko laajenisi nykytilaan verrattuna, myoés
sdilytettyjen tietojen maara oletettavasti kasvaisi.

Henkil6llisyytta koskevien tietojen sailyttdminen

Henkilollisyytta koskevien tietojen sailytysvelvollisuuden voidaan arvioida vaikuttavan
kayttajien yksityiselaman ja henkilétietojen suojaan rajoittavasti. Unionin tuomioistuin
on arvioinut téllaisia toimenpiteitd perusoikeuksien nakékulmasta, ja katsonut, ettei se
lahtokohtaisesti ole vakava puuttuminen kayttajan perusoikeuksiin, silla nama tiedot
eivat voi paljastaa kayttajien osoitteiden kaltaisia yhteystietoja lukuun ottamatta muita
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tietoja viestinnasta eika kayttajien yksityiselamasta. (QdN kohta 157 ja Ministerio Fis-
cal kohdat 59-60) Kynnys téllaisten tietojen sailyttdmiseen on siis unionin tuomioistui-
men mukaan matala.

Unionin tuomioistuimen mukaisesti tallaiset tiedot voidaan velvoittaa sailytettavan ylei-
sesti ja erotuksetta. Tallainen sailyttaminen vastaisi kdytannéssa nykytilaa, silla voi-
massa olevan saantelyn mukaan sailytysvelvollisten yritysten tulee sailyttaa palve-
luidensa kayttgjien yksildimiseksi tarpeelliset tiedot.

Prepaid-liittymien rekisterdintivelvoite olisi uutta sdantelya. Talla voidaan katsoa ole-
van kayttéjien asemaa heikentava vaikutus, silla kansalaisten mahdollisuudet viestia
anonyymisti heikkenisivat. Ottaen huomioon anonyymien viestintapalveluiden suuri
maéra, prepaid-liittymien rekisterdintivelvoitteella ei kuitenkaan téysin estettaisi ano-
nyymia viestintaa. Toisaalta rekisterdimisvelvoite saattaisi vaikeuttaa tai estaa sellais-
ten kayttajien, jotka eivét voisi velvoitteen mukaisesti tunnistautua ja siten hankkia liit-
tymid, mahdollisuuksia kayttaa valttamattémyyspalveluna pidettavia puhelinliittymia.
Valttamattomyyspalvelun luonteesta johtuen tulee kiinnittdd huomiota niiden yhden-
vertaiseen saatavuuteen.

Yleinen ja erotukseton sailyttdminen kansallisen turvallisuuden takaamiseksi

Kansallisen turvallisuuden turvaamiseksi annettava yleinen ja erotukseton sailyttamis-
maarays edellyttaa erittain tarkean yleisen edun mukaisen tavoitteen tasapainotta-
mista viestintapalveluiden kayttajien perusoikeuksien, erityisesti yksityiselaméan suo-
jaan, luottamuksellisen viestin suojaan ja henkildtietojen suojaan nahden.

Perustuslakivaliokunnan mielesta kansallisen turvallisuuden suojaamiseen voi si-
nansa sisaltya erittain painavia perusteita rajoittaa henkilétietojen suojan ja yksityis-
elaman suojan perusoikeuksia. Kansallisella turvallisuudella voidaan myos EU-oikeu-
dessa perustella toimenpiteita, joilla puututaan perusoikeuksiin vakavammin kuin toi-
menpiteilld, joita perusteltaisiin jollain muulla tavoitteella (ks. myés esim. tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C520/18, 136 kohta).
(PeVL 48/2022 vp, s. 4)

Yleinen ja erotukseton sailyttdmismaarays kohdistuisi yhtalaisesti kaikkiin sailyttdmis-
maarayksen kohteeksi maarattavien viestintapalveluiden kayttdjiin ja heidan viestin-
tdansa. Tallainen sailyttamismaarays kohdistuisi siis myos sellaisiin henkildihin, joilla
ei ole mitdan yhteytta kansalliseen turvallisuuteen kohdistuvaan uhkaan. Téllainen
sailyttamistoimenpide on siis erityisen vakava puuttuminen kayttajien yksityiselaméan
ja henkilétietojen suojaan. Tallainen puuttuminen voi kuitenkin unionin tuomioistuimen
mukaan tayttdd oikeasuhteisuutta koskevan vaatimuksen tilanteissa, joissa jasenval-
tion kansalliseen turvallisuuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi
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ja olemassa olevaksi tai ennakoitavissa olevaksi. Lisaksi edellytyksena on, etta tallai-
sen sailyttAmisen kesto on rajoitettu taysin valttamattomaan. (QdN kohta 177)

Yleinen ja erotukseton sailyttamismaarays kansallisen turvallisuuden perusteella tar-
koittaisi kaytannossa irtaantumista nykyisesta saantelysta, jonka mukaan tietojen séi-
lyttdmista on perusteltu lahinna vakavan rikollisuuden torjuntaan liittyvalla hyvaksytta-
valla perusteella. Sen sijaan nykysaantelyssa on sdédetty mahdollisuudesta kayttaa
naita tietoja myos kansallisen turvallisuuden tarkoituksiin eika sailyttamisvelvollisuus
sindnsa ole sidottu pelkastéén rikosperusteiseen toimintaan. Tama ei kuitenkaan olisi
nykytilaan verrattuna ongelmallisempaa, silla nykyinenkaan sailyttdmisvelvollisuus ei
ole sidoksissa rikosepailyihin tai tilanteisiin, joissa téllainen epdily voisi syntya.

Nykyisen saantelyn mukaan sailytysvelvollisuutta ei ole maaritelty ajallisesti, vaan si-
saministerion paatos sailytysvelvollisista yrityksista on voimassa toistaiseksi. Koska
unionin tuomioistuimen oikeuskaytannosta seuraa tallaiselle sailyttamismaaraykselle
ajallinen rajoitus, voitaisiin tallaisen sailytysperusteen katsoa vaikuttavan nykytilaan
verrattuna parantavasti kansalaisten yksityiselaméan ja henkiltietojen suojan toteutu-
miseen, silla sailyttdmismaarayksen voimassaolo olisi sidottuna kansalliseen turvalli-
suuteen kohdistuvan uhan olemassa oloon.

Talla perusteella sailytettavien tietojen maaran voidaan arvioida vastaavan pitkalti ny-
kytilaa. Kdytanndssa maara saattaisi kuitenkin lisaantya, riippuen siita, millaisille ja
kuinka monelle yrityksille sailyttdmisvelvollisuus maarattaisiin.

Kansallisen turvallisuuden turvaamiseksi annettava sailyttamismaarays ei vertaudu
tiedustelulainsdadantoon, mutta silla olisi oletettavasti merkitysta erityisesti poliisilain
5a luvun ja sotilastiedustelulain 4 luvun mukaisilla tiedustelumenetelmilla saataviin tie-
toihin. Unionin tuomioistuimen oikeuskaytanndssa on edellytetty, etta tietojen sailytys-
peruste on oikeassa suhteessa tietojen kayttotarkoitukseen. (G. D. kohta 56) Yleisen
edun mukaisten tavoitteiden hierarkian perusteella kansallisen turvallisuuden varmis-
tamiseksi sdadetyn sdilytysvelvollisuuden mukaisesti sailytettyja tietoja voidaan kayt-
téaa ainoastaan kansallisen turvallisuuden varmistamiseksi. Taten tallaisella sailytta-
misperusteella ei laajennettaisi esitutkintaviranomaisten tiedonsaantimahdollisuuksia.

137



7. Tietojen sailytysvelvollisuuteen
liittyvat erityiset kysymykset

7.1 Muiden kuin unionin tuomioistuimen
oikeuskaytannosta johtuvien
muutostarpeiden tarkastelu

Arviomuistion laatimisen yhteydessa tydyhmassa on tunnistettu tarve tarkastella
eraita sailytysvelvolliisuuteen liittyvia kysymyksia, jotka eivat suoraan perustu unionin
tuomioistuimen oikeuskéaytannoén linjauksiin. Liikenne- ja viestintdministerion asetta-
man tydryhman ensisijaisena tavoitteena on laatia esiselvitys, jossa arvioidaan eri
vaihtoehtoja, miten valitystietojen sailyttamisté ja viranomaisten paasya kyseisiin tie-
toihin koskeva kansallinen lainsaadanto tulisi jarjestaa, jotta lainsdadanto olisi Suo-
men perustuslain ja unionin tuomioistuimen oikeuskaytannén mukainen, rajoittuu yksi-
tyiselaman suojan kannalta valttAméattémaan ja samalla turvaa viranomaisille oikeute-
tun ja oikeasuhtaisen paasyn tietoihin tehokkaan rikostorjunnan varmistamiseksi. Tyo-
ryhman tehtava keskittyy siis selvittdma&an unionin tuomioistuimen ja Euroopan ihmis-
oikeustuomioistuimen oikeuskaytannon sekd Suomen perustuslain asettamat reuna-
ehdot ja keinot yhteensovittaa ndma viranomaisten oikeutettujen tietotarpeiden
kanssa.

Jotta varmistetaan, ettéd toimenpiteet ovat tavoitteidensa kannalta tehokkaita, on tar-
koituksenmukaista tarkastella naiden reunaehtojen lisdksi myés muita mahdollisia
lainsaadantoon kohdistuvia muutostarpeita. Téallaisia mahdollisia muutostarpeita, jotka
eivéat johdu suoraan unionin tuomioistuimen oikeuskaytannosta, ovat esimerkiksi saily-
tysvelvollisuuden laajentaminen OTT-viestintdpalveluiden tarjoajiin, IP-osoitteiden séi-
Iyttdmisvelvollisuuden laajentaminen seka valitystietojen saanti poliisitutkintojen suo-
rittamiseksi.

Liséksi on kiinnitettdva huomiota myos niihin sekkoihin, joiden tunnistettiin jo vuoden
2021 arviomuistion laatimisen yhteydessa antavan aihetta yksityiskohtaisempaan tar-
kasteluun, mikali lainsdadantéd myohemmassa vaiheessa paadyttaisiin tarkastele-
maan.
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7.2  Sailytysvelvollisuuden ulottaminen OTT-
viestintapalveluihin

Nykyisin sailytettéavat tietokategoriat on yksildity SVPL 157 8:ssa. Sailytysvelvollisuu-
den perusteella sailytettavien tietojen teknisista yksityiskohdista on maaratty Viestinta-
viraston (nyk. Liikenne- ja viestintévirasto Traficom) maarayksessa.'#? Sailytysvelvolli-
suus on ulotettu sellaisiin tietoihin, joita sailytysvelvolliset yritykset kasittelevat joka ta-
pauksessa. Suhteellisuusperiaatteen kannalta perustuslakivaliokunta on pitanyt tar-
keand, ettei palvelun tarjoajaa velvoiteta erikseen tuottamaan tai hankkimaan tietoja,
vaan ainoastaan sailyttdmaan tarjoajan saatavilla muutenkin olevat tiedot (PeVL
3/2008 vp, s. 2/Il, PeVL 3/2006 vp, s. 3/l, PeVL 35/2004 vp, s. 3/11). Jatkossakin tulisi
kiinnittdd huomiota siihen, ettei sailytysvelvollisuudella luoda velvoitetta kerata sellai-
sia tietoja, jotka eivat ole valttaméattomia palvelun toteuttamisen kannalta. SVPL 157
8:n 3 momentin mukaan séailytettavat tiedot tulee rajata vain siihen, mika on palvelun
tekninen toteutus huomioon ottaen valttaméatonta laissa maariteltyjen seikkojen yksi-
I6imiseksi. Jatkossakin tulee ottaa huomioon perustuslain 80 8:n sédéntely lainsdadéan-
tovallan siirtAmisesta.

Tietoja hyddyntavien viranomaisten nakdkulmasta nykyiset SVPL 157 8:ssé sdilytetta-
vaksi maaratyt tietokategoriat ovat edelleen tarpeellisia. Ainoa selvityksen laatimisen
aikana viranomaisten puolelta esiin tuotu tarve tarkastella séilytettavien tietokategori-
oiden laajentamista koskee IP-osoite- ja porttitietojen sailyttdmista.143

Nykyisen lain sdatamisen yhteydessa perustuslakivaliokunta edellytti, etta liikenne- ja
viestintavaliokunnan oli tasmennettava, mitka ehdotetun sdéannoksen perusteella sai-
Iytettavat tiedot ovat valttamattomia saantelyn taustalla olevan tarkoituksen eli vaka-
vien rikosten tutkimisen, selvittdmisen ja syyteharkintaan asettamisen kannalta. Sel-
laisia tietoja, jotka eivat ole taman tarkoituksen kannalta valttamattomia, ei voi vaatia
sdilytettaviksi. (PeVL 18/2014 vp, s. 7) Sailyttamisvelvollisuuden vahimmaissisallon
kannalta perustuslakivaliokunta on pitanyt aivan olennaisena, mihin tietoihin tai tieto-
tyyppeihin velvollisuus ulottuu. Tallaisten, sdantelyn kannalta olennaisten seikkojen ja
rajausten tulee kayda saannoksista ilmi tasmallisesti. (PeVL 3/2006 vp, s. 3/1l, PeVL
35/2004 vp, s. 3/11).

SVPL 157 §:ssa sailytettavat tietokategoriat on maaritelty palvelukohtaisesti. Sailytta-
misvelvollisuuden piiriin kuuluvia palveluita ovat matkaviestinverkon puhelinpalveluun
tai tekstiviestipalveluun, internetpuhelinpalveluun tai internetyhteyspalveluun liittyvat

142 Viestintaviraston maarays teleyritysten tietojen sailytysvelvollisuudesta viranomais-
tarpeita varten. Viestintvirasto 53 B/2014 M.

143 |P-osaoitteisiin liittyvien tietojen sailyttdmisen laajentamista kasitelladn tarkemmin
alempana jaksossa 7.3.
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yksildidyt tiedot. Lain sdatadmisen yhteydessa liikenne- ja viestintavaliokunta arvioi pe-
rustuslakivaliokunnan edellyttamalla tavalla tietojen sailyttamisen valttamattomyytta.
Talloin valiokunta rajoitti sailytysvelvollisuuden edellda SVPL 157 §:ssé lueteltuihin pal-
veluihin, ja hallituksen esityksestéa poiketen sailytysvelvollisuuden piirista poistettiin
tietyt palvelut'#4, joiden tietoja ei sen hetkisen arvion perusteella voitu katsoa olevan
valttamatonta sailyttaa vakavien rikosten selvittamista ja syyteharkintaa asettamista
varten. (LiVM 10/2014 vp, s. 24-25)

Esimerkiksi perustuslakivaliokunta on todennut teknologisten muutosten ja jarjestayty-
neen rikollisuuden muotojen olevan omiaan vaikuttamaan telepakkokeinojen séaénte-
lyn tarpeeseen ja sisaltoon. (PeVL 32/2013 vp, s. 8) Viestintapalvelumarkkinoiden vii-
meisten kymmenen vuoden aikana tapahtuneiden muutosten vuoksi mygs tassé yh-
teydessa on syyta arvioida sailytysvelvollisuuden piiriin kuuluvien palveluluokkien tar-
koituksenmukaisuutta. Viestintd on yha enenevissa méaérin siirtynyt verkkoon, ja erityi-
sesti internetin paalla tarjottavien ns. over-the-top- eli OTT-viestintapalveluiden kaytto
ja merkitys on kasvanut. OTT-viestintapalveluita ovat esimerkiksi alypuhelinten pika-
viestintasovellukset ja sosiaalisen median viestintapalvelut, kuten WhatsApp, Snap-
Chat, Skype ja iMessage.14®

Pikaviestien lahettaminen on kasvanut tasaisesti kymmenen vuoden aikana, kun taas
perinteisten puheluiden ja tekstiviestien maéara on laskenut hieman. L&hes kaikki mat-
kapuhelimen kayttgjat soittavat tavallisia puheluita ja lahettavat tekstiviesteja edelleen
matkapuhelimella viikoittain, mutta ero pikaviestipalveluiden kayttoon on kaventunut.
Vuonna 2022 86 % kayttajista lahetti pikaviesteja Facebook Messengerin ja Whats-
Appin kaltaisissa palveluissa, kun vield vuonna 2017 pikaviestipalveluita kéaytti kuu-
kausittain vain 66 %. Noin puolet kayttgjista soittivat vuonna 2022 internetin puhe- ja
videopuheluita viikoittain.146

OTT-viestintédpalvelun kaytosta suomalaisille teleyrityksille nakyy vain yhteys paate-
laitteen ja palvelimen valilla, eika siita kay ilmi tarkat tiedot viestinnan tyypista tai si-
sallosta. Teleyritys sailyttda vain internetyhteyspalvelusta sailytettavaksi saadetyt tie-
dot. Nykyinen séilytysvelvollisuus ei koske esimerkiksi tietoa siitd, mihin OTT -viestin-
tapalveluun on oltu yhteydessa ja kelle sita kayttaen on viestitty.24” SVPL 157 8:n esi-

144 Tietoja ei enaa sailyteta viranomaistarpeita varten lainkaan sailytysvelvollisen yrityk-
sen kiintedn verkon puhelinpalveluista (niin sanottu lankapuhelin), sahk&postipalve-
luista, lisépalveluista, EMS-palveluista ja multimediapalveluista.

145 Keskeiset OTT-viestintapalvelut eivat kuitenkaan ole suomalaisia viestintépalveluita,
vaan usein ne ovat sijoittautuneet toisiin EU-maihin tai EU:n ulkopuolelle. Sééntelyn
soveltumista OTT-viestintapalveluihin kasitelladn myéhemmin jaksossa 5.1.5.

148 | jikenne- ja viestintavirasto Traficom: Viestintapalvelujen kuluttajatutkimus — Aika-
sarjoja vuodesta 2022 taaksepain. https://www.traficom.fi/sites/default/files/media/pub-
lication/Viestintapalvelujen-kuluttajatutkimus-aikasarjakuviot.pdf

147 Ks. vastaavasti vuoden 2017 selvitys, s. 12.
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téiden perusteella internetyhteyspalvelulla, johon liittyvat tiedot tulee tallentaa, tarkoi-
tetaan esimerkiksi tilaajan paatelaitteen, kuten modeemin ja julkisen internetin valista
yhteyttd. Maaritelma kattaa tiedonsiirron liittymasta julkiseen internetiin ja yhteyden
kannalta pakolliset palvelut, kuten IP-osoitteiden hallinnan. Olennaista internetyhteys-
palvelussa on, ettd se kattaa asiakkaan paasysta internetiin sen osuuden, jota palve-
lua tarjoava teleyritys pystyy hallinnoimaan. Internetyhteyden paalla tarjottavat palve-
lut, kuten sahkoposti tai internetpuhelinpalvelut, eivat kuulu internetyhteyspalveluun,
vaan ovat erillisid viestintdpalveluja riippumatta siitd, tarjoaako niitd sama vai eri tele-
yritys. (HE 221/2013 vp, s. 85)

OTT-viestintdpalvelut vaikuttavat pddasiassa putoavan SVPL 157 §:n mukaisten pal-
veluluokkien ulkopuolelle. SVPL 157 §:n 2 momentin 2 kohdan mukainen internetpu-
helinpalvelu voitaisiin katsoa OTT-viestintapalveluksi, koska viestinta voidaan valittaa
kolmannen osapuolen tarjoaman internetyhteyspalvelun vélityksella. Internetpuhelin-
palvelu on méaaritelty samassa 2 momentin 2 kohdassa siten, etta silla tarkoitetaan
palveluyrityksen tarjoamaa loppuasiakkaille asti internetyhteyskayttéon perustuvaa
puhelun mahdollistavaa palvelua. Lain esitdiden mukaan esimerkiksi internetpuhelut,
jotka soitetaan internetpuheluja varten kaytettavan ohjelmiston valityksella yhdelta tie-
tokoneelta viestintaverkkojen valityksella toiselle tietokoneelle ilman nimenomaan pal-
veluyrityksen tarjpamaa internetpuhelinpalvelua, eivat kuulu tietojen sailyttdmista kos-
kevien velvoitteiden piiriin. Pelkk& internetyhteyden kaytto viestinnan siirthmiseen run-
koverkossa ei kuitenkaan tekisi palvelusta internetpuhelinpalvelua, silla palvelun tulisi
perustua internetyhteyskaytantoon loppuasiakkaalle saakka, jotta kyse olisi internet-
puhelinpalvelusta. (HE 221/2013 vp, s. 156)

Internetpuhelinpalvelun méaaritelmasta ei kay ilmi, tarkoittaako se mita tahansa reaali-
aikaisen kahdensuuntaisen aaniviestinnan mahdollistavaa, internetyhteyskaytantoon
perustuvaa palvelua vai sellaista palvelua, jota voidaan pitda yleisend puhelinpalve-
luna. Pikaviestit jAavat kuitenkin SVPL 157 8:n pykalan mukaisesti eroteltujen palvelu-
tyyppien ulkopuolelle. Siltd osin kuin ainoastaan viestinnan lahteen eika viestinnan
vastaanottajan IP-osoitteet sailytettaisiin, kyse ei olisi muiden liikennetietojen kanssa
yhté arkaluonteisista tiedoista, silla tallaiset tiedot eivat sellaisinaan paljasta mitdan
tietoa niistéa kolmansista henkiltista, jotka ovat olleet yhteydessa viestinnan alullepa-
nijana olevaan henkil66n. (QdN kohta 152)

Esitutkinta- ja tiedusteluviranomaisten tiedonsaantimahdollisuudet OTT -viestintapal-
veluissa tapahtuvaan viestintdén ovat olleet esilla jo useiden vuosien ajan. Ruotsin
sailytysvelvollisuutta koskevassa selvityksessé on tarkasteltu sailytysvelvollisuuden
laajentamista my6s numeroista riippumattomiin henkildiden valisiin viestintapalvelui-
hin. Selvitykseen siséltyvan ehdotuksen mukaan sailytysvelvollisuus koskisi viestin-
taa, joka tapahtuisi jossain maarin Ruotsissa, ja joka voitaisiin maarittaa esimerkiksi
IP-osoitteen sijaintitiedon perusteella. Selvityksen laatimisen aikaan tiedossa ei ole
Belgian ja Unkarin lisdksi muita EU-jasenmaita, jossa tietojen sailytysvelvollisuus olisi
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laajennettu myds numeroista riippumattomiin henkildiden valisiin viestintapalvelui-
hin.148

Sailytysvelvollisuuden laajentamiseen OTT-viestintépalveluihin liittyisi kuitenkin haas-
teita. Keskeiset OTT-viestintapalvelut ovat talla hetkella sijoittautuneet Suomen ulko-
puolelle. Laissa sdhkoéisen viestinnan palveluista ei ole erillistéa saantelya sen 19 luvun
maantieteellisesta soveltamisalasta. Vaikuttaa perustellulta ottaa l&htokohdaksi, etta
samoin kuin lakia yleensa, sovellettaisiin myés 19 lukua viestintapalveluihin siltéa osin
kuin niiden vastaanottajat asuvat Suomessa.

Viranomaisten pdasy muuhun EU-jasenvaltioon tai EU:n ulkopuolelle sijoittautuneen
palveluntarjoajan hallussa oleviin tietoihin on tunnistettu yleisena haasteena lapi unio-
nin. Ruotsin EU-puheenjohtajuuskaudella on perustettu korkean tason ryhma, jolle on
annettu tehtavaksi kartoittaa viranomaisten tietoon paasyn haasteita seka mahdollisia
ratkaisuja naihin yhteisesti jaettuihin haasteisiin. Kyseisen ryhman tydssa yhtena yh-
teisend jaettuna ongelmana on tunnistettu, ettd kansallisten tietojen sailytysvelvolli-
suuksien soveltuminen OTT-palveluntarjoajiin on EU-tasolla epaselvaa. Niille osoitet-
tuja tietopyyntoja riitautetaan tai niihin jatetdan kokonaan vastaamatta. Sailytysvelvol-
lisuuden tai tietopyyntéjen taytantéonpano voi olla viranomaisille haastavaa ja tyo-
l&sta. Haasteena myos on, ettd osa OT T-palveluntarjoajista ei sailytd mitéaan tietoja
viestintatapahtumista tai kayttajien henkiléllisyydestd. Ongelma on siis EU-tasolla yh-
teisesti jaettu. On myds tuotu esiin, ettd maantieteellisen kohdentamiskriteerin sovel-
taminen voi osoittautua haastavaksi OTT-palveluissa, joissa kriteerin soveltaminen ei
voisi perustua tukiasematietoihin.

Nykyisen lainsdddanndn mukaan nimetyt sailytysvelvolliset yritykset ovat kaikki sijoit-
tautuneet Suomeen, eikd muualle sijoittautuneita yrityksia ole yritetty nimittda sailytys-
velvollisiksi yrityksiksi. Tiedossa ei siis ole, ettd SVPL 157 §:n mukaisten velvoitteiden
maantieteellistd soveltamisalaa olisi testattu. Ottaen huomioon yleisen EU-laajuisesti
koetun ongelman sééantelyn epaselvyydesta suhteessa muualle sijoittautuneisiin yri-
tyksiin, Suomen kansallisen lainsdadanntn mukaisilla ratkaisuilla ei valttamatta saa-
vuteta tyydyttavaa ratkaisua ongelmaan. Sen sijaan voisi olla kannattavaa tavoitella
tahan ratkaisua EU-tasolla.14°

148 SOU 2023:22, s. 341-342.

149 Esimerkiksi E-evidence-asetusta sovelletaan palveluntarjoajiin, jotka tarjoavat pal-
veluita unionissa. Asetuksen 3 artiklan 3 kohdassa maaritelldan "palveluntarjoaja” ja 4
kohdassa maaritellaan "unionissa palveluita tarjoava” eli joka antaa luonnollisille henki-
I6ille tai oikeushenkildille jossakin jasenvaltiossa mahdollisuuden kayttéaa 3 alakoh-
dassa lueteltuja palveluja; ja jolla on erityisiin tosiseikkoihin perustuviin kriteereihin pe-
rustuva olennainen yhteys a alakohdassa tarkoitettuun jasenvaltioon; tallaisen olennai-
sen yhteyden katsotaan olevan olemassa, jos palveluntarjoajalla on toimipaikka uni-
onissa tai, jos tallaista toimipaikkaa ei ole, jos yhdessa tai useammassa jasenvaltiossa
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Jatkovalmistelun aikana tulisi arvioida yksityiskohtaisemmin tarve saataa jatkossakin
sailytettavat tiedot palveluluokittain seké tarkastella néiden palveluluokkien paivitté-
mista, jotta ne vastaavat tietojen séilyttdmisperusteiden kannalta valttAmattomia tie-
toja. Tarvetta paivittda sailytysvelvollisuuden piiriin kuuluvia tietoja ja palveluita tukee
my6s nykyisen lainsdddannon laatimisen yhteydessa eduskunnan edellytys naiden
tietojen tarkastelusta ja paivittamisestd, mikali joidenkin tietojen merkitys rikostutkin-
nassa olennaisesti véhenee tai kasvaa. (LiVM 10/2014 vp)

7.3 IP-osoitteiden sailytysvelvollisuuden
laajentaminen

Erityisen kysymyksen muodostaa IP-osoitteiden sdilytysvelvollisuus. Internetyhteys-
palvelussa sdilytysvelvollisuus koskee tilaajan ja rekisterdidyn kayttajan nimeéa ja osoi-
tetta, littyman tunnistetta ja asennusosoitetta seka tietoa, jonka avulla voidaan yksi-
I6ida viestintapalvelun kayttaja, viestintdan kaytetty laite seka palvelun kayton ajan-
kohta ja kesto. Sailytettavat tiedot tulee rajata vain siihen, mika on palvelun tekninen
toteutus huomioon ottaen valttamatonta tassa tarkoitettujen seikkojen yksildimiseksi.

SVPL 157 §:44n siséltyy nimenomainen kirjaus siitd, ettd sailytysvelvollisuus ei koske
verkkosivustojen selaamisesta kertyvia vélitystietoja. Aikaisemmin perustuslakivalio-
kunta on todennut tallentamismahdollisuuden ulottamista verkkosivujen selaamisesta
kertyviin tietoihin merkitsevan periaatteellisesti merkittavaa puuttumista yksityisela-
man ja henkil6tietojen suojaan. Koska teleyritykset joutuvat joissain palveluissa jaka-
maan samaa IP-osoitetta yhtaaikaisesti useammalle eri kayttajalle, saattaa viranomai-
sen tietopyyntd tuottaa vastauksena useiden kayttajien tietoja. Verkkoteknologiaan liit-
tyvista syista saantelylle (eli kayttajan tunnistamiseksi tarvittavien vélitystietojen tallen-
tamiselle) voi olla olemassa vakavan rikollisuuden torjumisen nakékulmasta hyvaksyt-
tava peruste. (PeVL 18/2014 vp, s. 8) Sahkoisen viestinnan palveluista annetun lain
157 8:n 5 momentissa kuitenkin paadyttiin sdatamaan, etta sailytysvelvollisuus ei
koske verkkosivustojen selaamisesta kertyvia valitystietoja.

Arviomuistion laatimisen yhteydessa tietoja hyédyntéavat viranomaiset ovat tuoneet
esiin tarpeen IP-osoitteisiin liittyvien tietojen laajemmalle sailyttamiselle. Nykyisin ylla
esitetysti sailytysvelvollisuuden ulkopuolelle on rajattu verkkosivustojen selaamisesta
kertyvat valitystiedot. Viestintaviraston maarayksessa 53 B/2014 M internetyhteyspal-
veluista sailytettavien tietojen on tdsmennetty koskevan internetyhteyden aikaista
staattista tai dynaamista IP-lAhdeosoitetta seka tiedot siihen liittyvistd osoitemuunnok-

on huomattava maara palvelun kayttgjia tai jos toimintoja on kohdennettu yhteen tai
useampaan jasenvaltioon.
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sista. Talla hetkella sailytysvelvollisuuden alaisista tiedoista on rajattu pois IP-o0soit-
teen tunnistamiseen tarkoitetuista tiedoista IP-kohdeosoite ja kohdeporttitieto, eli tie-
toja siitd, minne kayttaja on ollut yhteydessa, ei sailyteta sailytysvelvollisuuden toteut-
tamiseksi. Naiden sisallyttdminen tallennettaviin tietoihin rajaisi huomattavasti poliisille
tietopyyntdjen vastauksissa luovutettavien tietojen ja asiakkaiden maaraa. IP-kohde-
osoite on jo poliisin tiedossa kyselya tehtaessé, koska rikostutkinta verkossa aloite-
taan IP-kohdeosoitteen kautta. Jos IP-kohdeosoite olisi tallennettu DR-tietokantaan,
saataisiin vastaukset useissa tapauksissa rajattua vain muutamaan mahdolliseen
henkil6dn, joka tai jotka ovat mahdollisesti syyllistyneet rikokseen. Tietojen rajatulla
tallentamisella pystyttaisiin siis rajaamaan teleoperaattorin vastauksiin vain ne asiak-
kaat, joilla on tosiasiallisesti ollut mahdollisuus olla rikoksen tapahtumapaikalla eli silla
palvelimella, jossa rikoksen todiste tai seuraus on syntynyt. Talla hetkelld ilman néaita
korrelaatiotietoja vastauksissa voidaan saada 16—256 mahdollista tekijaa.1>® Tama
voidaan kuitenkin jo nykyisin valttaa ja kayttaja on mahdollista yksildida yksiselittei-
sesti ajankohdan, lahde-1P-osoitteen ja l[ahdeportin avulla myods kaytettdessa operaat-
toritason osoitteenmuunnosta, jos tietopyynndssa on yksildity ndma tiedot. Nama tie-
topyynndn kohdentamiseksi tarpeelliset tiedot kuuluvat nykyisin sailytysvelvollisuuden
piiriin.

Tallaisten tietojen tallentaminen tarkoittaisi kaytannossa liittyman kaiken liikenteen
metatietojen sailyttamista. Kohdetietojen sailyttdmisen avulla olisi mahdollista osoit-
teenmuunnosta kayttavien liittymien kohdalta selvittda erittain tarkasti, mita kaikkia
palveluita on kaytetty palvelimen, esimerkiksi verkkosivuston tasolla. Lokiin tallentuisi
tieto muun muassa siitd, mista kaikista lahteistéa on haettu sivulle kuuluvia sisalt6ja tai
tehty muita verkkokutsuja. Teleyrityksella ei ole syyta tallentaa tallaisia tietoja omia
tarpeitaan varten.'5! Voimassa olevan lainsaddannon asettamien edellytysten kan-
nalta tallaisten tietojen ei katsottaisi olevan silla tavoin teleyrityksen saatavilla, ettéa ne
voisivat olla sailytysvelvollisuuden piirissa, silla tietoja teleyritykset kasittelevat IP-pa-
ketin kohdeosoitetta ja kohdeporttia viestin vélittamista varten, so. IP-paketin reititta-
mista (ml. osoitteen-muunnos) varten ainoastaan hyvin lyhytaikaisesti, eika tietoja tal-
lenneta pidempiaikaista kayttoa varten.15? Liséksi suuren tietomassan sailyttamisen
toteuttaminen edellyttaisi teleyrityksilta riittdvan tallennustilan varmistamista, mika

150 Kohde-IP tarvittaisiin korrelaatiotiedoksi tapauksissa, joissa yhteyden tarjoava tele-
operaattori kayttaa IPv4 CG-NAT (Carrier Grade NAT -osoitteenmuunnosta) jakamaan
yhden julkisen osoitteen usealle samanaikaiselle kayttajalle.

151 Vrt. aikaisemmin kasitelty perustuslakivaliokunnan lausuntokaytanto, jossa valio-
kunta on pitanyt suhteellisuusperiaatteen kannalta tarkeana, ettei palveluntarjoajaa vel-
voiteta erikseen tuottamaan tai hankkimaan tietoja, vaan ainoastaan sailyttdmaan tar-
joajan saatavilla muutenkin olevat tiedot. (PevL 3/2003, s. 2/Il, PeVL 3/2006 vp, s. 3/I,
PeVL 35/2004 vp, s. 3/11)

152 Ks. HE 158/2007 vp, s. 22, jossa todetaan, etté esimerkiksi tilanteissa, joissa tietyt
tiedot ovat palveluyrityksen saatavilla vain muutaman paivan ajan, saatavilla olemisen
vaatimuksen ei voida katsoa tayttyvan.
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puolestaan voisi lisatd SVPL 299 §:n nojalla teleyrityksille korvattavien kustannusten
maaraa.

Kohdeosoitteiden tallentaminen internetyhteyspalveluntarjoajan toiminnasta johtaisi
kuitenkin kaytanndssa merkittavaan tietomassaan, josta olisi mahdollista tehda hyvin
pitkélle menevia johtopaatoksia kayttajan yksityiselamasta. Tallaisten tietojen yhdista-
misen perusteella yksilosté voidaan laatia yksityiskohtainen profiili, joka on unionin
tuomioistuimen mukaan yksityiselaman kunnioittamista koskevan oikeuden kannalta
aivan yhta arkaluonteista tietoa kuin itse viestinnén sisaltd. (Tele2 kohdat 98—99 seka
Digital Rights Ireland kohdat 26—27) Myds perustuslakivaliokunta on pitényt vierailtuja
sivustoja koskevia tunnistamistietoja esimerkkiné sellaisista tiedoista, joiden perus-
teella yksilosta voidaan selvittédd hyvinkin tarkasti yksityiselaméan suojan ydinalueelle
kuuluvia tietoja. (PeVL 35/2018 vp, s. 24)

Selvityksen yhteydessa on tuotu esiin, etta arvioinnissa voitaisiin ottaa huomioon ylla
todettu sita, ettd tallainen sailyttdminen johtaisi kaytanndssa harvempien henkildiden
tietojen luovuttamiseen viranomaiselle tietopyyntdon vastattaessa. Toisaalta unionin
tuomioistuimen oikeuskaytanndn valossa tama ei vaikuta painavalta perustelulta, silla
tuomioistuimen mukaan tietojen tallentamisen perusoikeuden rajoituksen kannalta ei
ole merkitysta silla, kaytetaanko sailytettyja tietoja myéhemmin. Oikeus saada tietoja
merkitsee erillistd puuttumista kayttajan perusoikeuksiin rilppumatta, miten niitéa kayte-
taan myohemmin. (QdN kohdat 115-116 ja siina viitattu oikeuskaytanto)

Internetyhteyspalveluun liittyvien tietojen laajempi sailyttdminen olisi merkittdva muu-
tos nykytilaan. Kuten perustuslakivaliokunta totesi nykyisen lain saatamisen yhtey-
dessé, mahdollisuus tallentaa verkkosivujen selaamisesta kertyvat tiedot merkitsisi
periaatteellisesti merkittdvaa puuttumista yksityiselaméan ja henkildtietojen suojaan.
(PeVL 18/2014 vp, s. 8) Tama kasvattaisi erityisesti sailytysvelvollisen yrityksen sailyt-
tamien tietojen maaraa merkittavasti. Kaytdnndssa tama johtaisi kaiken viestiliiken-
teen metatietojen sailyttdmiseen yhden palveluntarjoajan jarjestelmassa. Tallaisen tie-
tomassan sailyttdminen edellyttaisi erityisia toimia niiden luvattoman kayton tai mui-
den vaarinkaytdsten riskien estamiseksi.

Unionin tuomioistuin on tarkastellut oikeuskaytédnnéssaan IP-osoitteiden tallentamista
vakavan rikollisuuden ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien torju-
miseksi sekad kansallisen turvallisuuden suojaamiseksi. Unionin tuomioistuin on myos
tasmentéanyt tulkintaansa siitd, milloin IP-osoitteiden yleista ja erotuksetonta séailytta-
mistd on pidettava vakavana puuttumisena perusoikeuksiin. Ratkaisevaa vaikuttaa
tuomioistuimen oikeuskéaytdanndn mukaan olevan se, voidaanko sdilytetyn tietomassan
avulla tehda tadsmallisia paatelmia kayttajan yksityiselamasté. Ylla jaksossa 6.3.3.5 on
kasitelty tarkemmin naité edellytyksid. Unionin tuomioistuimen mukaan unionin oikeus
ei ole esteend lainsdadanndlliselle toimenpiteelle, jossa sdadetdén pelkastaan jonkin
littymé&n lahteelle annettujen IP-osoitteiden yleisesti ja erotuksetta tapahtuvasta sailyt-
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tamisesta. Lisaksi edellytyksena on, etta tallaiseen mahdollisuuteen sovelletaan tiu-
kasti aineellisia ja menettelyllisia edellytyksia, joita kyseisten tietojen kaytt66n on so-
vellettava. (QdN kohta 155)

Na&in ollen myds muiden kuin littyman lahteelle annettujen IP-osoitteiden sailyttami-
nen yleisesti ja erotuksetta vaikuttaa ongelmalliselta unionin tuomioistuimen oikeus-
kaytannon valossa. Tasta syysta laajempi IP-osoitteisiin liittyvien tietojen tallentami-
nen ei vaikuta mahdolliselta, ainakaan siind merkityksessa kuin jaksossa 6.3.3.5 tata
sailyttdmismahdollisuutta on arvioitu. Unionin tuomioistuimen oikeuskaytanngssé vii-
tataan nimenomaisesti liittymén lahteelle annetun IP-osoitteen sailyttamiseen, eika oi-
keuskaytannosta ilmene téasmaéllisia ehtoja IP-kohdeosoitteiden séilyttdmiselle. Selvaa
on ainakin, etté littyman lahteelle annetut IP-osoitteet tulisi sailyttaé tiukkojen vaati-
musten mukaisesti erilladn muista kayttajaa koskevista tiedoista. IP-kohdeosoitteiden
sailyttdminen lisaisi merkittavasti kayttajasta tallennettujen tietojen maaraa, mika li-
sdisi kayttajaan kohdistuvia riskeja. Lisaksi arviossa voidaan ottaa huomioon, etta IP-
kohdeosoitteiden sailyttdminen voisi vahentaa viranomaisten tydmaaraa selvitetta-
essa kayttajan henkilollisyyttd, mutta se ei ole ylla esitetysti ainoa keino kayttajan hen-
kilollisyyden selvittamiseksi, mikda on omiaan véahentamaan IP-kohdeosoitteiden sailyt-
tdmisvelvollisuuden valttamattomyytta.

7.4 Tietojen saantia ja kayttoa koskevien
edellytysten tarkastelu

Unionin tuomioistuin on oikeuskaytanndssaan kasitellyt myds tietojen saannille ase-
tettavia edellytyksia. Tietojen saannin edellytyksena on tuomioistuimen tai riippmatto-
man hallintoviranomaisen suorittama ennakkovalvonta. Riippumattomalla hallinnolli-
sella elimellda on oltava asema, jossa se voi suorittaa tehtavansa objektiivisesti ja puo-
lueettomasti. Riippumattomuuden vaatimus siis edellyttaa, etté kyseinen viranomai-
nen on ulkopuolinen siihen viranomaiseen nahden, joka pyytaa kyseisten tietojen
saantia. (Prokuratuur kohdat 53—-54) Saantelyssa on oltava selkeat ja tasmalliset
saannot, joissa ilmaistaan, missa olosuhteissa ja milla edellytyksilla sédhkdisten vies-
tintdpalvelujen tarjoajien on annettava toimivaltaisille kansallisille viranomaisille oikeus
saada tietoja (Tele2 kohta 117). Naiden on perustuttava objektiivisille kriteereille nii-
den olosuhteiden ja edellytysten maarittelemiseksi, joilla toimivaltaisille kansallisille vi-
ranomaisille on annettava oikeus saada kyseessa olevia tietoja (Privacy International
kohta 78). Ennakkovalvontaa suorittavan tuomioistuimen tai elimen ratkaisu annetaan
perustellusta pyynnosta, jonka ndma viranomaiset esittavat rikoksen estamis-, selvit-
tdmis- tai syyteharkintamenettelyssa. (TS kohta 120) Toimivaltaisten kansallisten vi-
ranomaisten on varmistettava jokaisessa yksittistapauksessa, etté seka kyseessa
olevien tietojen luokka tai luokat etté ajanjakso, jolta kyseisten tietojen saantia pyyde-
tdan, ovat asian olosuhteet huomioon ottaen rajattu kyseessa olevan tutkinnan kan-
nalta taysin valttamattomaéan. (Prokuratuur kohta 38)
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Sittemmin unionin tuomioistuin on ratkaisussaan A. G. tarkastellut tietojen myéhem-
man kayton edellytyksia. Sailytysvelvollisuuden nojalla sailytettyjen tietojen myéhempi
kayttd on unionin tuomioistuimen mukaan mahdollista ainoastaan silla edellytyksella,
ettd yhtaalta sahkoisten viestintdpalvelujen tarjoajat ovat sailyttaneet naita tietoja di-
rektiivin 2002/58 15 artiklan 1 kohdan, sellaisena kuin unionin tuomioistuin on sita tul-
kinnut, mukaisesti, ja toisaalta toimivaltaisille viranomaisille myénnetty paasy naihin
tietoihin on myds kyseisen sddnndksen mukainen. (A. G. kohta 30)

Vuoden 2021 arviomuistiossa katsottiin, ettd unionin tuomioistuimen oikeuskaytan-
ndsta ei tule valitdnta muutostarvetta tietojen saantia koskevalle saantelylle. Siina tuo-
tiin kuitenkin esille, etté& unionin tuomioistuin on taydentéanyt, etta toimivaltaisten kan-
sallisten viranomaisten on varmistettava jokaisessa yksittaistapauksessa, ettd seka
kyseessa olevien tietojen luokka tai luokat etta ajanjakso, jolta kyseisten tietojen
saantia pyydetaan, ovat asian olosuhteet huomioon ottaen rajattu kyseessa olevan
tutkinnan kannalta taysin valttamattomaan. Valitontd muutostarvetta ei kuitenkaan
nahty, silla tdma voitaisiin huomioida kansalliseen saantelyyn sisaltyvien yleisten valt-
tamattomyysvaatimusten kautta.

Pakkokeinolain 10 luvun 9 8:ssd sdédetéén televalvontaa koskevan vaatimuksen si-
sallostal®e. Siina ei erikseen vaadita rajaamaan saatavia tietoja. Televalvontaa koske-
vassa vaatimuksessa on mainittava rikoksesta epailty tai epdillyn ollessa tuntematon
toimenpiteen kohteena oleva teleosoite tai telepéatelaite. Pakkokeinolain 1 luvun 3
8:ssa on asetettu yleinen valttamattomyysvaatimus. PKL 10:9:n mukaisen televalvon-
nan osalta 1 luvun 3 §:n mukaisen valttamattdmyysvaatimuksen liséksi relevantteja
ovat 1 luvun 2 §:n mukainen suhteellisuusperiaate ja 10 luvun 2 §8:n 1 momentti, jonka
mukaan salaisen pakkokeinon kayton yleisena edellytyksena on, etta kaytolla voidaan
olettaa saatavan rikoksen selvittamiseksi tarvittavia tietoja.

Asian jaamista yleisten valttamattémyyssaanndsten piiriin voidaan pitad epatyydytta-
vana unioninoikeuden nakdkulmasta. Lainmuutos olisi kuitenkin vastoin viimeaikaista
kansallista kehitystd, jossa menettelya on pikemminkin pyritty keventamaan. Aikai-
semmin laissa saadettiin, ettd vaatimuksessa on esitettava toimenpiteen kohteena
oleva teleosoite tai telepaatelaite. 1.10.2023 voimaan tulleella muutoksella pakkokei-
nolakia (452/2023) ja poliisilakia (492/2023) muutettiin siten, ettd telekuuntelu- ja tele-
valvontalupaa ei endé jatkossa haeta ja maarata teleosoite- tai telepaatelaitekohtai-
sesti, vaan telepakkokeinoja voidaan kohdistaa mihin tahansa tietyn epaillyn kaytossa
olevaan osoitteeseen tai laitteeseen. Epaillyn kayttdmien teleosoitteiden ja -paatelait-
teiden yksil6intitietojen selvittdminen jaa pidattamiseen oikeutetun virkamiehen tai
suojelupoliisin paallystédn kuuluvan poliisimiehen virkavastuulla selvitettavaksi
asiaksi. Tuomioistuin paattaa edelleen henkildsté, jonka viestintaéan telekuuntelun tai
televalvonnan on tarkoitus kohdistua. Kaytannossa kuitenkin toimenpiteen laajuus ja

153 Vastaavasti myos poliisilain 5:10.6 seka 1:3 ja 5:2.2; laki rikostorjunnasta Rajavar-
tiolaitoksessa 18.4 § ja 14.2 §; laki rikostorjunnasta Tullissa 3:6.5 seké 1:6 ja 3:2.2.
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kohdistuminen henkilén hallussa olevaan tai muuten hanen kayttdmakseen oletettuun
laitteeseen tai osoitteeseen jaa rippumaan pidattamiseen oikeutetun virkamiehen tai
suojelupoliisin paallystéén kuuluvan poliisimiehen paatdksesta.

Perustuslakivaliokunnan kasityksen mukaan kyseinen muutos merkitsee huomattavaa
ja periaatteellisesti merkittavaa muutosta perustuslain 10 §:ssé turvatun luottamuksel-
lisen viestin salaisuuden suojan rajoittamista koskevaan lainsaadantéon, ja se on omi-
aan heikentamaan telepakkokeinojen kayttoa koskevaa oikeussuojaa. (PeVL 98/2022
vp, PeVL 99/2022 vp) Perustuslakivaliokunta ei kuitenkaan ole arvioinut muutosta ni-
menomaan suhteessa unionin tuomioistuimen tietojen saantia koskevaan oikeuskay-
tantoon.

Teleosoitteiden ja —paatelaitteiden yksildintitiedon selvittdminen jaa edelleen poliisin
virkavastuulla selvitettavaksi asiaksi. Asiasta tehdaan erillinen paatos, jossa tulee pe-
rustella, miksi toimenpiteen kohteeksi on valittu juuri toimenpiteen kohteena olevat te-
leosoitteet tai telepaatelaitteet. Paatds on pakkokeinolain 10:65 §:ssa tarkoitetun lailli-
suusvalvonnan piirissa. Jalkivalvonnan kannalta keskeista on, etta televalvontaa kos-
kevassa ilmoituksessa epdillylle olisi jatkossa yksiloitava toimenpiteen kohteena olleet
teleosoitteet ja telepdatelaitteet. Epaillylle ilmoittamisesta on jatkossakin samalla kir-
jallisesti ilmoitettava luvan mydnténeelle tuomioistuimelle.

Unionin tuomioistuimen mukaan toimivaltaisten kansallisten viranomaisten tehtavana
on varmistaa, etta tietopyynnét rajataan tietoluokkien ja ajanjakson osalta valttdAmatto-
maan. Kansallisessa laissa ei ole yleista valttamattomyysvaatimusta tarkempaa saan-
telya tietopyynnon rajaamisesta tietokategorioittain ja ajallisesti valttamattémaan. Jat-
kossakin tuomioistuin paattaa televalvonnan kohdistamisesta tiettyyn henkiléon. Toi-
menpiteen laajuus ja kohdistuminen henkilén hallussa olevaan tai kdyttamaan laittee-
seen tai osoitteeseen riippuu pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin
paallystéon kuuluvan poliisimiehen paatoksesta, jossa tulee perustella, miksi toimen-
piteen kohteeksi on valittu juuri toimenpiteen kohteena olevat teleosoitteet tai telepaa-
telaitteet. Paatokseen kohdistuu jalkivalvonta. Unionin tuomioistuimen edellytys kan-
sallisen viranomaisen tehtavasta tietopyynnon rajaamisesta vaikuttaisi siis edelleen
tayttyvan kansallisessa lainsdadannossa.

Lisaksi on otettava huomioon, etté rikosoikeus ja rikosprosessia koskevat sdannoét ku-
luvat jasenvaltioiden toimivaltaan siltd osin kuin unioni ei ole antanut asiaa koskevia
saannoksia. Jasenvaltioiden on kuitenkin kaytettava tata toimivaltaa unionin oikeutta
noudattaen. (Tribunale di Bolzano kohta 44 oikeuskaytéantoviittauksineen) Unionin
tuomioistun on kyseisessa ratkaisussa myos ottanut kantaa siihen, miten muualla oi-
keuskaytanndssa kasiteltya vakavan rikollisuuden kasitetté olisi tarkasteltava. Tallai-
sen kasitteen maarittely kuuluu jasenvaltioiden tehtavaksi, mutta kyseisen maaritel-
man on taytettava ePrivacy-direktiivin 15 artiklasta, luettuna perusoikeuskirjan artiklo-
jen 7, 8, 11 ja 52 valossa, seuraavat vaatimukset. Siten vakavan rikoksen kasitetta ei
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voida kansallisesti vaaristella sellaiseksi, jotta se kattaisi myos rikokset, jotka eivat
selvéastikdan ole vakavia. (Tribunale di Bolzano kohdat 46-47 ja 50)

Sen tarkistamiseksi, ettei téllaista vaaristelya ole tapahtunut, on tuomioistuimen mu-
kaan olennaista, etta silloin, kun toimivaltaisten kansallisten viranomaisten paasy sai-
lytettyihin tietoihin merkitsee vaaraa vakavasta puuttumisesta kyseisen henkilon pe-
rusoikeuksiin, paasy edellyttda joko tuomioistuimen tai rippumattoman hallintoelimen
etukateisvalvontaa. (Tribunale di Bolzano kohta 51) Siten ennakkovalvontaa harjoitta-
van elimen on voitava olla myontamatta paasya tietoihin, kun sité pyydetaan sellaisen
rikoksen syyteharkintaa varten, joka ei selvastikédan ole vakava. (Tribunale di Bolzano
kohta 62)

Lausuntokierroksella eréét lausunnonantajat toivat esiin, etté sailytysvelvollisuuden
kohdentamisen sijaan kayttajille aiheutuvia negatiivisia tietosuojavaikutuksia olisi
mabhdollista rajoittaa edellyttamalla rajoitetumpia tietopyyntdja, jolloin sivullisten tietoja
valitettaisiin harvemmin viranomaisille tietopyynt6jen seurauksena. Tietopyyntdjen
kohdentamisella tai rajoittamisella ei kuitenkaan sellaisenaan voida poistaa laajamit-
taisesta sailyttdmisesté aiheutuvaa riskia. Unionin tuomioistuimen mukaan tietojen
saantia koskevien unionioikeudesta seuraavien edellytysten noudattaminne ei voi
luonteensa vuoksi rajoittaa tai edes korjata yleisesta sailyttdmisesta johtuvaa vakavaa
puuttumista perusoikeuksiin (G. D. kohta 47).

Ylla esitetty yleisen edun mukaisten tavoitteiden hierarkiasta soveltuu soveltuvin osin
sellaisten liikenne- ja paikkatietojen myéhempdaan kayttoon, joita sahkoisten viestinta-
palvelujen tarjoajat ovat sailyttdneet vakavan rikollisuuden torjumiseksi toteutetun toi-
menpiteen perusteella. Tallaisia tietoja ei nimittain voida sen jalkeen, kun niitd on sai-
lytetty ja annettu toimivaltaisten viranomaisten kayttéon vakavan rikollisuuden torju-
miseksi, valittdd muille viranomaisille eika kayttaa korruptiota muistuttavien virkavir-
heiden torjumisen kaltaisten sellaisten tavoitteiden saavuttamiseksi, jotka ovat yleisen
edun mukaisten tavoitteiden hierarkiassa alempana kuin vakavan rikollisuuden tor-
junta ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkaiseminen. (A. G.
kohta 41)

Arvion mukaan asiassa ei ole valitdntd muutostarvetta. Lisdksi asia vaatisi laajempaa
selvittamista tuomioistuinvalvonnan ja lain tasolla edellytettavéan tietopyynnon yksi-
I6imisen vaatimuksista, joten sdddésmuutokselle ei nahda valitonta tarvetta. Ar-
viomuistion lausuntokierroksella oikeuskanslerinvirasto lausui, ettéa nayttaa silta, etta
A. G. -ratkaisussa tuomioistuin vaatii, etta tietojen saamisen ja kaytdn on taytettava
nimenomaan tietojen sailyttdmisen ehdot. Lausunnon mukaan kansallisen lainsaadan-
non uudistamisessa tama olisi hyvéa ottaa huomioon niin, etta tietojen kasittelyn kaikki
askeleet arvioidaan yhdenmukaisesti. Oikeusministerio tuo lausunnossaan esiin, etta
pakkokeinoja koskevan sdantelyn osalta tarkempi mahdollisten muutostarpeiden arvi-
ointi tehdaén erikseen sita koskevassa omassa arviointitydssa. Tallaisen arvioinnin te-
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keminen kuuluu oikeusministerion vastuulle. Hallitusohjelman mukaisesti tuleva arvi-
ointity6 tehdaan hallituskauden aikana. Lisaksi voidaan ottaa huomioon, etté kayn-
nissé on parhaillaan sisdministerion hanke poliisin tiedonvaihtoa koskevan saantelyn
muuttamiseksi (SM046:00/2023). Hankkeen tehtavana on arvioida poliisilain 4 ja 7 lu-
vun ja poliisin henkilétietolain 3 ja 4 luvun kansallista tiedonvaihtoa koskevien séaan-
ndsten muutostarpeet suhteessa voimassa olevaan yleislainsaadantdén ja poliisin ny-
kyisen toimintaympaériston vaatimuksiin ja valmistella arvion pohjalta ehdotukset tarvit-
taviksi lainsdadantomuutoksiksi. Niiltd osin kuin hankkeessa tarkastellaan sailytysvel-
vollisuuden alaan kuuluvien tietojen saantia ja kaytt6a, tulisi hankkeessa arvioida so-
veltuvin osin my@s unionin tuomioistuimen oikeuskéytdnnosta seuraavia vaatimuksia
séilytettyjen tietojen kasittelylle kokonaisuutena.

7.5 Tietoja saavat viranomaiset ja tietojen
kaytto rikosten ennalta estamiseksi

Sahkdisen viestinnan palveluista annetun lain 322 8:n mukaan viranomaisten oikeu-
desta saada valitystietoja rikosten ennalta estamiseksi, paljastamiseksi ja selvitta-
miseksi sdadetaan poliisilaissa, rikostorjunnasta Rajavartiolaitoksessa annetussa
laissa, henkil6tietojen kasittelysta Rajavartiolaitoksessa annetussa laissa, rikostorjun-
nasta Tullissa annetussa laissa, henkilttietojen kasittelysta Tullissa annetussa laissa
ja pakkokeinolaissa. 157 §:n perusteella sailytettavia tietoja voivat saada sailytysvel-
vollisilta yrityksilté ainoastaan ne viranomaiset, joilla on lain perusteella oikeus saada
tiedot. Lain esitdiden mukaan kyseinen saannds vastaa teknisluonteisia muutoksia lu-
kuun ottamatta sisalloltaan entisen sahkoisen viestinnan tietosuojalain 36 §:4a. Muu-
toksilla ei ole pyritty muuttamaan viranomaisten tiedonsaantioikeuden laajuutta. (HE
221/2013 vp, s. 228) Kyseinen saanngds osoittaa lain keskeisen periaatteen, jonka
mukaan ehdotetulla lailla sdadetddn vain tietojen sailyttamisesta. Tietojen hyddynta-
minen eli viranomaisten tiedonsaantioikeudet maaraytyvat muiden sdanndsten mukai-
sesti. (HE 158/2007 vp, s. 28)

Sahkoisen viestinnan palveluista annetun lain 157 8:n mukaan silytettavia tietoja saa
kayttdad ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettujen rikos-
ten selvittdmiseksi ja syyteharkintaan saattamiseksi. Tietojen kayttotarkoitukset on li-
saksi laajennettu siviili- ja sotilastiedusteluun naita koskevissa laeissa. Ylla olevien li-
saksi viranomaisten oikeudesta saada viestinnan vélitystietoja sdadetaan myos soti-
lastiedustelulaissa, jonka 103 8:n mukaan SVPL 157 8:n 1 momentissa sdilytettavien
tietojen kayttamisesta sdadetyn lisdksi sailytettavia tietoja saadaan kayttada myos tie-
tojen hankkimiseksi sotilastiedustelun kohteena olevasta sotilastiedustelulain 4 §:ssé&
tarkoitetusta toiminnasta. Samoin poliisilain 5 a luvussa on sdédetty naiden SVPL 157
8:n mukaisesti sailytettyjen tietojen kayttamisen sallimisesta, jos niilla voidaan perus-
tellusti olettaa olevan erittéain tarkea merkitys tietojen saamiseksi sellaisesta siviili-
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tiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta. Liséksi tietoja voidaan saada, kuten ylla jaksossa 2.2 on tarkemmin kasitelty,
myds poliisilain 4:3.2:n nojalla, jolloin tietojen kayttotarkoitus on SVPL 157.1:n sana-
muotoa laajempi, silla pakkokeinolain 10:6.2:ssa tarkoitettujen rikosten selvittamisen
ja syyteharkintaan saattamisen liséksi tietoja on pyydetty ja saatu rikosten ennalta es-
tamiseksi ja paljastamiseksi. SVPL 157.1:n rajoituksen mukaan tietojen kayton edelly-
tyksend kuitenkin on, ettd kyseessa tulee olla televalvontarikos.

Nykyisté lainsdadantoa valmisteltaessa perustuslakivaliokunta katsoi, SVPL 322 8:n
saantely taytti unionin tuomioistuimen tuomiossa tarkoitetun objektiivisen perusteen
vaatimuksen rajoittaa tietoja saavien ja kayttavien henkildiden maaréa seka kayttaa
niitd vain vakavien rikosten yhteydessa (PeVL 18/2014 vp, s. 7). SVPL 322 §:n 2 mo-
mentin nojalla sailytettavia tietoja voivat saada ainoastaan ne viranomaiset, joilla on
jonkun muun lain perusteella oikeus saada tiedot. Tama logiikka olisi edelleen tarkoi-
tuksenmukaista tai jopa valttamatonta sailyttaa.

Vuoden 2017 selvityksen eridvissa mielipiteissa ja vuoden 2021 arviomuistiossa kuva-
tusti viestintédpalvelulain 157 §:n ja 322 8:n keskinaisen suhteen tulkinnassa on ollut
erimielisyyksia. Kuten aikaisemmin selvityksessa on todettu, SVPL 157 8:n sadatami-
sen yhteydessa tietojen kayttotarkoituksista on jatetty pois maininta aikaisemmin la-
kiin sisaltyneestd mahdollisuudesta kayttaa tietoja myos rikosten tutkimiseksi. Asiaa ei
kuitenkaan ole valmisteluasiakirjoissa avattu.

Perustuslakivaliokunta on aikaisemmassa lausuntokaytannéssaan todennut, etta mika
tahansa viranomaistarve ei voi oikeuttaa tietojen sailyttamisvelvollisuutta. (PeVL
3/2008 vp, s. 2/1I) Taman ja unionin tuomioistuimen oikeuskaytannon edellytysten joh-
dosta myos jatkossa sdilytysvelvollisuuden sdéntelyn yhteydessa tulisi maaritella ne
tarkoitukset, joihin tietoja voidaan vaatia sailytettavaksi. Tassa yhteydessa tulisi pyrkia
selventdmaan sailytettyjen tietojen saanti myos rikosten ennalta estdémiseen. Asiaa tu-
lee vield arvioida seké ePrivacy-direktiivin 15 artiklan mukaisten kayttdtarkoitusten, eli
rikosten torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamisen, lisaksi
myds perustuslain ndkdkulmasta.

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoi-
tuksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana. Kuten ylla on tarkemmin kasitelty, perustuslain rajoi-
tusta on tulkittu johdonmukaisesti siten, etta rikoksen tutkintana pidetéén sellaisia toi-
menpiteitd, joihin ryhdytédan jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta,
vaikka rikos ei olisi viela edennyt toteutuneen teon asteelle (PeVM 4/2018 vp, s. 5 ja
6). Valiokunta on lisaksi pitanyt tarkeand, ettd toimenpiteen valtiosaéntéoikeudellisen
sallittavuuden edellytyksena oleva konkreettinen ja yksiloity rikosepaily tuodaan sel-
vasti esille myds saanndksen sanamuodossa. (PeVL 5/1999 vp)Edella 6.3.2 jaksossa
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esitetysti sailyttdmisperusteet on syyta eriyttdd. Vaikuttaa perustellulta selkeyttaa lain-
saadantoa siten, ettd sailytysvelvollisuutta koskevissa pykalisséa saadettaisiin jatkossa
selvemmin tietojen séilytysperusteesta ja 322 §:ssé informatiivisesti oikeudesta tieto-
jen saantiin tiettya tarkoitusta varten. Tassa yhteydessa voisi olla tarpeen saataa in-
formatiivisesti poliisin oikeudesta saada tietoja erdita poliisitehtévia varten siten kuin
poliisilaissa saadetaan.

Pykalien keskinaissuhteessa olisi otettava huomioon unionin tuomioistuimen vaati-
mukset sdilytysperusteen ja tietojensaantiperusteen symmetrisyydesta, eli tietojen
saantiperusteen tulee vastata vakavuudeltaan sita perustetta, jolla niiden sailyttami-
nen on oikeutettu. Toisaalta on huomioitava, ettd yleisen edun tavoitteiden hierar-
kiaopin mukaisesti tietojen kayttd voidaan sallia tarkeydeltaan korkeampien tavoittei-
den vuoksi myds alemman tason sailytysperusteen nojalla sailytettyihin tietoihin. Ylei-
sen edun tavoitteiden lisaksi olisi syyta tarkastella tietojen kéaytdn nimenomaista salli-
mista rikosten ennalta estamiseksi ja paljastamiseksi nykyisen tulkintaepaselvyyden
poistamiseksi.

7.6  Tietojen sailyttaminen ja saanti eraissa
poliisitutkinnoissa

Poliisilain televalvontaa koskevien saannoésten lisaksi poliisilla on oikeus saada vies-
tinn&n valitystietoja erdissa poliisitutkinnoissa. Poliisitutkinnalla tarkoitetaan muuta po-
liisin toimitettavaksi laissa saadettya tutkintaa kuin rikoksen johdosta toimitettavaa esi-
tutkintaa.

Poliisilain 5:8.5 mukaan poliisille voidaan ensinnékin antaa lupa kuolemansyyn selvit-
tamisesta annetussa laissa (459/1973) tarkoitetussa kuolemansyyn selvittamisessa
vainajan hallussa olleen teleosoitteen tai telepaatelaitteen televalvontaan, jos toimen-
piteelld voidaan perustellusti olettaa saatavan kuolemansyyn selvittdmisessa tarvitta-
via tietoja.

Toiseksi poliisilain 1:1.2 mukaan poliisin on ryhdyttava tarpeellisiin toimenpiteisiin
henkilon Ioytdmiseksi, jos on perusteltua syyté olettaa henkilén kadonneen tai joutu-
neen onnettomuuden uhriksi. T&han liittyen poliisilain 6:1.1 sdadetdan, etta poliisin on
suoritettava poliisitutkinta, jos se on ilmoituksen perusteella tai muusta erityisesta
syysta tarpeen kadonneen henkilon I6ytamiseksi. Poliisille ei kuitenkaan ole saadetty
oikeutta saada televalvontatietoja kadonneen I6ytamiseksi. Sen sijaan sahkodisen
viestinnan palvelulain 321 §:ssa sdadetaan niin kutsutusta hatapaikantamisesta. Mai-
nitun pykaldn mukaan teleyritys on velvollinen luovuttamaan poliisille kasiteltdvaksi
sen liittyman tai paatelaitteen, josta hatailmoitus on tehty, sijaintitiedot ja tiedot liitty-
man tunnisteesta, tilaajasta, kayttajasta ja asennusosoitteesta seka hatailmoituksen
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kohteena olevan henkilon kayttaman liittyman tai paatelaitteen sijaintitiedot seka tie-
dot liittym&n tunnisteesta, tilaajasta, kayttdjasta ja asennusosoitteesta, jos henkild on
hatailmoituksen vastaanottaneen viranomaisen perustellun kasityksen mukaan ilmei-
sessd hadassa tai valittbomassa vaarassa.

Poliisitutkintaan liittyvien tilanteiden lisaksi poliisilla on poliisilain 5:8.3 mukaan oikeus
televalvontaan 5:8.2 estamattd, jos sen valiton toteuttaminen on valttdmatonta henkea
tai terveytta uhkaavan vaaran torjumiseksi.15* Esitdiden mukaan kysymyksessa olisi
siten henkilon erdanlainen kiirepaikantaminen, jos se on valttamétonta henkea tai ter-
veyttd uhkaavan vaaran torjumiseksi. (HE 224/2010 vp, s. 98)

Sahkdisen viestinnan palvelulain 157 §:ssé ei ole erikseen saadetty sailyttamisvelvol-
lisuudesta néaihin poliisitehtaviin. Vastaavia kayttdtarkoituksia ei ole mainittu sahkoi-
sen viestinnan tietosuojadirektiivin 15(1) artiklassa, mutta ne voisi mahdollisesti kiin-
nittaa joko yleiseen turvallisuuteen®® tai rikosten torjuntaan, tutkintaan ja selvittami-
seen. Perustuslain 10 8:n 4 momentin kayttotarkoituksista voitaisiin puolestaan kiinnit-
tya yksilon turvallisuutta vaarantavien rikosten tutkintaan. Taman sailytysvelvollisuu-
den tulisi olla valttamatonta.

Poliisilain 5:8.3 ja séhkdisen viestinnan palvelulain 321 8:n mukaisissa tilanteissa
kyse on Kiiretilanteesta. Saantelyn tarkoituksena on saada tietoja lyhyelta ajalta taak-
sepdain. Nain ollen toimi kohdistuisi sellaisiin tietoihin, joita teleyritys tyypillisesti viela
sdilyttdd omia tarpeitaan varten. Erillista sailytysvelvollisuutta ei siis olisi valttaméaténta
saataa naita varten.1%6 Nimenomaisen saantelyn puuttuminen voi kuitenkin johtaa ti-
lanteeseen, jossa valttamattomat tiedot eivat ole saatavilla teleyritysten omien saily-
tystarpeiden muuttuessa.

Poliisilain 5:8.5 mukaisessa tilanteessa televalvontatietojen saaminen on arvioitu valt-
tamattomaksi. Saédnndskohtaisten perustelujen mukaan (HE 224/2010 vp, s. 99/1):
"Poliisilla ei ole voimassa olevan oikeuden mukaan oikeutta televalvontatietojen kayt-
t6on momentissa tarkoitetussa tapauksessa. Kuolemansyyn selvittdmisen intressi on
kuitenkin tarkea jo pelkastdéan henkirikoksen poissulkemisen vuoksi. Téllaiset tiedot
voivat tuoda merkittavasti lisdselvitysta esimerkiksi vainajan viimeisten liikkeiden sel-
vittdmisen kautta. Nain voidaan saada selvitysta kuolemaan johtaneista olosuhteista.”

154 Samoin laki rikostorjunnasta Tullissa 3:4.3.

155 T&llgin tosin mentaisiin perinteisesta turvallisuuskasityksesta (suoja vakivallalta)
kohti laajaa turvallisuuskasitysta (myds muun muassa muun muassa kdyhyyteen, ter-
veyteen, ympéaristdon ja henkilokohtaiseen koskemattomuuteen liittyvat uhat). Tallai-
nen laajentuminen olisi kuitenkin hyvaksytty perustuslakivaliokunnan kaytannossa.
(Niklas Vainio, Viestinnén yksityisyyden suojan turvallisuusperusteinen rajoittaminen
perustuslakivaliokunnan kaytannéssa. Lakimies 6/2017 s. 813-837, 815-817.)

156 On kuitenkin seurattava, mita unionin tuomioistuin linjaa tapauksessa C-241/22 DX.
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Televalvontaa kaytetaan kuolemansyyn selvittamiseksi vain poikkeuksellisissa ta-
pauksissa, joissa voidaan poliisilain 5:8.5 edellytysten mukaisesti perustellusti olettaa
saatavan kuolemansyyn selvittdmisessa tarvittavia tietoja. Esimerkiksi vuonna 2022
televalvontatietoja on kaytetty tuomioistuimen myodntamalla luvalla kuolemansyyn sel-
vittamisessa 11 tapauksessa.l%’

Televalvontatietojen kayttamisen henkirikoksen poissulkemiseksi tai henkirikoksen
paljastamiseksi voidaan katsoa rinnastuvan vakavuudeltaan vakavan rikollisuuden
torjuntaan. Tietojen sailyttamisesta tata tarkoitusta varten tulisi kuitenkin saataa erik-
seen. Toisaalta unionin tuomioistuimen yleisen edun mukaisten tavoitteiden hierar-
kiaopin kanssa yhteensopivasti toisena vaihtoehtona voitaisiin tarkastella mahdolli-
suutta sdatad mahdollisuudesta kayttdd vakavan rikollisuuden torjunnan tarkoituksiin
sdilytettyja tietoja.

Unionin tuomioistuimen oikeuskaytannosta seuraa, etta liikenne- ja paikkatietojen sai-
lyttdmisestéa johtuvan puuttumisen vakavuus tulee suhteuttaa ylla esitetyn yleisen
edun mukaisten tavoitteiden luokkien mukaisesti. Unionin tuomioistuimen mukaan ai-
noastaan vakavan rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien
vakavien uhkien ehkdiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa
liikenne- ja paikkatietojen sailyttdmisestéa johtuvan kaltaiset vakavat puuttumiset pe-
rusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin. (QdN kohta 140)
Unionin tuomioistuin on arvioinut oikeuskaytanndossaan kasittelemista sailyttamistoi-
menpiteista johtuvien perusoikeuden rajoituksen vakavuutta. Naista vain henkildlli-
syytta vastaavien tietojen sailyttdminen on unionin tuomioistuimen mukaan suhteelli-
suusperiaate huomioiden yhteensopiva yleisesti rikollisuuden torjumisen ja yleiseen
turvallisuuteen kohdistuvien uhkien ehkaisemisen tavoitteiden mukaista.

Vain sellaiset puuttumiset mainittuihin perusoikeuksiin, jotka eivat ole vakavia, voi-
daan oikeuttaa rikosten torjuntaa, tutkintaa, selvittdmisté ja syyteharkintaa yleisesti
koskevalla tavoitteella. (G. D. kohta 59)

Lahtokohtaisesti oikeus saada sailytysvelvollisuuden nojalla sailytettyja tietoja voidaan
perustella ainoastaan silla yleisen edun mukaisella tavoitteella, jonka taéhden palvelun-
tarjoajille on asetettu tama sailyttdamisvelvollisuus. Tésta voidaan poiketa vain, jos ta-
voitteen, johon tietojen saannilla pyritaan, merkitys on suurempi kuin sailyttamisen pe-
rustana ollut tavoite. (G. D. kohta 98) Siten tietojen sailyttdmisen tarkoituksen ja tieto-
jen saannin perusteen on lahtokohtaisesti oltava yleisen edun hierarkiassa samalla ta-
solla. Kuitenkin tietojen saanti voidaan sallia sailyttamisté korkeammalla tasolla ole-
van tavoitteen vuoksi.

157 Pgliisihallituksen kertomus sisaministeridlle poliisin salaisesta tiedonhankinnasta ja
sen valvonnasta vuonna 2022, s. 16-17.
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7.7  Arkaluonteisten tietojen kasittelyyn ja
automaattiseen kasittelyyn liittyvien
erityisten suojakeinojen tarve

Unionin tuomioistuimen mukaan oikeasuhteisuutta koskevan edellytyksen taytta-
miseksi sdanndstdssa on sdadettava selvista ja tasmallisista kyseessa olevan toimen-
piteen laajuutta ja soveltamista koskevista sdanndista, joissa asetetaan vahimmais-
vaatimukset, jotta henkil6illa, joiden henkildtiedoista on kyse, on riittavét takeet, joiden
avulla heidan henkilétietojaan voidaan tehokkaasti suojata vaarinkaytén vaaroilta. Ky-
seisen saanngdston on oltava kansallisen oikeuden mukaan laillisesti sitova, ja siind on
erityisesti mainittava, missa olosuhteissa ja milla edellytyksin téllaisten tietojen kasitte-
lya koskeva toimenpide voidaan toteuttaa, jotta taataan, etta puuttuminen rajoittuu
taysin valttamattomaan. Tarve tallaisista takeista on tarkea varsinkin silloin, kun hen-
kilotietoja kasitelladn automaattisesti, etenkin, kun on olemassa huomattava naiden
tietojen lainvastaista saantia koskeva vaara. Nama nakokohdat péatevat erityisesti sil-
loin, kun on suojattava kyseista henkilttietojen erityisryhméaa eli arkaluonteisia tietoja.
(QdN kohta 132)

Unionin tuomioistuin on katsonut, etté tarve viranomaisten paasya rajoittaville edelly-
tyksille on tarkea etenkin silloin, kun henkildtietoja kasitelladn automaattisesti. (Pri-
vacy International kohta 68)

Kansallisessa lainsdadannossa ei talla hetkella sdadetd nimenomaisesti tietojen auto-
maattisesta kasittelysta tai analysoinnista. Tallaista kasittelya ei ole myodskaan erik-
seen suljettu pois.1%8 Tietojenkasittelyssa ja siirtimisessa on aina kyse automaatti-
sesta tietojenkasittelysta (verrattuna manuaaliseen kasittelyyn), mutta ei silla tavalla
mit& unionin tuomioistuin vaikuttaa tassa yhteydessa tarkoittavana. Esimerkiksi
SALPA-jarjestelmén pitéaa erikseen luoda pyyntd saada tietoja ja teleoperaattorien pi-
taa erikseen lahettda vastaus siihen.

Rikostuomioihin ja rikoksiin liittyvat henkil6tiedot voidaan myds lukea valtiosaantoi-
sesti arkaluonteisiksi (PeVL 15/2018 vp, s. 38). Niiden kasittelysta sdadetaén erik-
seen yleisen tietosuoja-asetuksen 10 artiklassa, jossa edellytetaan asianmukaisten
suojatoimien saatamista. Nykyisessa lainsdadanndssa ei ole katsottavissa olevan ar-
kaluonteisten tietojen kasittelyn tarkempaa arviointia edellyttavia kirjauksia. Unionin
tuomioistuimen oikeuskéaytannésta on kuitenkin luettavissa, etta sailytysmaarays olisi

158 Ks. vastaavasti arviomuistio 2021, s. 19, jolloin johtopaatoksena oli, ettei kansalli-
sessa laissa ole talta osin valitdntd muutostarvetta, mutta asia tulee huomioida selvem-
min, jos saantelyd muutetaan.
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mahdollista kohdentaa tiettyihin henkildihin esimerkiksi aikaisemman rikostuomion pe-
rusteella. Tallaisten tietojen mahdollista kéasittelya tunnistamismaarayksen toimeenpa-
nemiseksi kasitellaan yksityiskohtaisemmin ylla jaksossa 6.3.2.2.

7.8  Viranomaisten avustamisesta johtuvien
kulujen korvaaminen

Lainmuutokset yhteydessa tulee arvioida edellytykset korvata teleyrityksille sailytta-
misvelvollisuuden jarjestamisesté ja tietojen toimittamisesta aiheutuvat kustannukset.
YlI& tarkemmin kasitellysti SVPL 299 8:n mukaan jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yllapidosta aiheutuneet valittéméat kustannukset tulisivat
valtion korvattavaksi. Tietopyynt6ihin vastaamisesta aiheutuneista kustannuksista ei
kuitenkaan makseta korvausta. Liikenne- ja viestintéavaliokunta on edellyttényt siviili-
tiedustelusaantelyn saatadmisen yhteydessa, etta viranomaisten avustamisesta aiheu-
tuvien kustannusten tasoa seurataan tiiviisti ja ryhdytaan viipymatta toimenpiteisiin
korvaussaantelyn muuttamiseksi, jos kustannukset nousevat merkittavasti nykyises-
taan. (LiVL 26/2018 vp)

Tybdvoimakustannusten korvaamisella on yhteys perusoikeuksien toteutumiseen, kun
teleyrityksella on paremmat edellytykset tai kannustimet huolehtia jarjestelméan tieto-
turvasta ja pyyntojen asianmukaisesta kasittelysta. Perustuslaki ei nayta edellyttavan
korvaamista. Oikeuskirjallisuudessa on katsottu, ettei perusoikeuksien kannalta olisi
ongelmallista, jos tietojen kerddmisesta jaavat henkilotyokustannukset jadvat operaat-
torin vastuulle, kunhan tydmaara ei ole kohtuuton. Oikeuskirjallisuudessa on kuitenkin
todettu, ettd kehityskulkuna on ollut korvattavien tehtavien supistuminen ja korvauk-
settomien tehtavien laajentuminen.%® Nain ollen kysymys on kohtuullisuuden arvioin-
nista ja lopulta eduskunnan harkintavallassa lainsdatajana ja budjettivallan kayttajana.

Selvityksen laatimisen yhteydessa sailytysvelvolliset yritykset ovat tuoneet esiin, ettéa
viranomaiskyselyiden aiheuttama henkilétydmaara on lisaantynyt operaattoreilla vii-
meisten vuosien aikana. Seka pyynttjen etté niihin siséltyvien kyselyiden mééara on
kasvanut kaikissa tietopyyntotyypeissa. Yritysten mukaan kasvu on ollut 20-40 %:n
luokkaa verrattuna vuoteen 2022. Suurin osa tietopyynndista pystytédén kasitteleméan
tietojéarjestelmin. Ongelmallisena néhdaan erityisesti manuaalista tyota vaativat kyse-
Iyt, joissa on nahty merkittavaa, paikoin jopa 70 %:n kasvua. Teleyritysten arvioiden

159 pekka Savola, Internet-operaattori ja perusoikeudet. Oikeustiede - Jurisprudentia
XLVI:2013 s. 127-222, 185 ja 188.
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mukaan kaikki lainsaadannon edellyttamat tekniset muutokset tulevat vaatimaan ma-
nuaalista tyota tietopyyntovastausten oikeellisuuden ja prosessin toiminnan varmista-
miseksi.

Alueelliseen kriteeriin perustuva sailytysvelvollisuus on teleyritysten arvion mukaan
haastavaa toteuttaa. Tallainen vaatimus tulisi ennen kaikkea vaatimaan panostuksia
jarjestelméakehitykseen ja siihen, miten tietoja yhdistelldén ja poistetaan. Muutoksen
arvioidaan lisaavan myos henkildtyota. Ensisijaisesti tulisi kuitenkin pyrkia ratkaise-
maan eri alueisiin kohdistuvat erilaiset velvoitteet ja maaritelméat automatiikalla. Tallai-
set investointi- ja kehityskustannukset samoin kuin niiden yll&pito tulisivat valtion kor-
vattavaksi. Sailytyskriteerien méarittely lisda jarjestelmien monimutkaisuutta ja siten
my0s yllapitokustannuksia.

Jo syntyneiden ja tallennettujen tietojen jalkikateinen maarittely esimerkiksi ylla arvioi-
tujen kohdentamiskriteereiden tai sailyttamisperusteiden erottelun mukaisesti johtaisi
merkittdvaan maaraan manuaalista tydta. Siten lahtdkohtaisesti on pidettava tavoit-
teena varmistaa riittdvan pitka siirtymaaika ja selkeat siirtyméasaannokset, jotta tallai-
selta tilanteelta valtyttaisiin.

Kustannusten korvaamisen arvioinnissa on mygs syyta kiinnittdd huomiota SVPL 299
§:n vaikutuksiin suhteessa muuhun lainsaadantdon. Viranomaiset toivat selvityksen
laatimisen yhteydessé esiin, ettd myos e-Evidence-sédantelyn mukainen korvausmalli
noudattaa kansallista saantelya. Pyyntjen korvaaminen EU:n laajuisen saantelyn
johdosta saattaa johtaa merkittaviin budjettivaikutuksiin.
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