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Ty6éryhman arviomuistioluonnos data retention -lainsdadanndn tdsmentamisen vaihtoehdoista

SUOJELUPOLIISI

Liikenne- ja viestintdministerié on pyytanyt Suojelupoliisilta lausuntoa
tydryhman arviomuistioluonnoksesta, joka arvioi sdhkdisen viestinnan
valitystietojen sailytysvelvollisuutta koskevan kansallisen lainsdddannon
tasmentamisen vaihtoehtoja.

Arviomuistion laadinnan taustalla ovat Euroopan unionin tuomioistuimen (EUT)
viime vuosina antamat lukuisat ennakkoratkaisut, joissa se on ottanut kantaa
unionin eri jasenvaltioiden kansallisten saantelyratkaisujen unionin oikeuden
mukaisuuteen. Ennakkoratkaisuissaan tuomioistuin on linjannut niita
edellytyksia ja reunaehtoja, joiden puitteissa jasenvaltiot voivat saataa
viestinnan valitystietojen sailyttamisesta ja kayttamisesta vakavan
rikollisuuden torjumista seka yleisen ja kansallisen turvallisuuden suojaamista
varten. Arviomuistiossa todetusti unionin tuomioistuin on asettanut
sailyttamiselle tiukempia reunaehtoja silloin, kun valitystietoja sailytetdan
vakavan rikollisuuden torjuntaan ja yleisen turvallisuuden suojaamiseen, ja
pitanyt naita tarkoituksia varten saadettya yleista ja erotuksetonta
sailytysvelvollisuutta unionin oikeuden vastaisena. Sen sijaan kansallisen
turvallisuuden suojaamiseksi tuomioistuin on pitdnyt mahdollisena maarata
valitystietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta tilanteessa,
jossa asianomaisen jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava
uhka, joka "osoittautuu todelliseksi ja olemassa olevaksi tai ennakoitavissa
olevaksi”. Unionin tuomioistuin on ratkaisuissaan vahvistanut yleisen edun
mukaisten tavoitteiden valisen hierarkian, jossa kansallisen turvallisuuden
suojaamista koskeva tavoite on tarkeampi kuin muut viestinnan valitystietojen
sailyttdmisen oikeuttavat tavoitteet. Kansallisen turvallisuuden suocjaamista
koskevalla tavoitteella voidaan nain ollen oikeuttaa toimenpiteita, joilla
perusoikeuksiin puututaan laajemmin kuin toimenpiteilld, jotka voitaisiin
oikeuttaa muilla tavoitteilla, erityisesti vakavan rikollisuuden torjumisella.

Suomessa teleyritysten velvollisuudesta sailyttaa eraat viestinnan tiedot
saadetaan nykyisin sahkoisen viestinnan palveluista annetun lain (SVPL) 157
§:ssa. Pykalan mukaan sisaministerié nimeaa paatoksellaan teleyritykset, joilla
on velvollisuus sailyttada tarjoamansa matkaviestinverkon puhelinpalveluun tai
tekstiviestipalveluun, internetpuhelinpalveluun seka internetyhteyspalveluun
liittyvat eraat tiedot. Sailytettavat tiedot maaritellaan palvelutyypeittain, ja
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sailytysvelvollisuuden kesto on palvelutyypista riippuen 12, 9 tai 6 kuukautta
viestintdtapahtuman ajankohdasta alkaen. SVPL:n 157 §:n mukaan edellad
mainittuja sailytettavia tietoja saa kayttaa ainoastaan pakkokeinolain 10 luvun
6 §:n 2 momentissa tarkoitettujen rikosten selvittamiseksi ja syyteharkintaan
saattamiseksi, mutta esimerkiksi poliisilain 5 a luvun 53 § sisaltaa tata
taydentédvaa saantelya. Viimeksi mainitun pykalan mukaan SVYPL:n 157 §:n
perusteella silytettavia tietoja saadaan kayttaa myds, jos niilla voidaan
perustellusti olettaa olevan erittain tarkea merkitys tietojen saamiseksi
sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta.

Arviomuistiossa arvioinnin kohteena on ensisijaisesti se, vastaako SVPL:n 157
§:ss8 saadetty sailytysvelvollisuus Euroopan unionin tuomioistuimen eri
ratkaisuissa linjattuja vaatimuksia unionin oikeuden mukaiselle
sailytysvelvollisuudelle, vai onko siina kyse sellaisesta yleisena ja
erotuksettomana pidettédvasta viestinnan valitystietojen sailyttamisest3, joka ei
ole sopuscinnussa unionin oikeuden kanssa. Sikali kuin katsotaan, etta
kansallinen sailytysvelvollisuus on ristiriidassa unionin oikeuden kanssa, tulisi
se joko kumota kokonaisuudessaan tai korvata nykyista rajatummalla
sailytysvelvollisuudella.

Suojelupoliisi yhtyy arviomuistiossa esitettyyn arvioon, jonka mukaan SVPL:n
157 §:ssa saadetty valitystietojen sailytysvelvollisuus vaikuttaa vastaavan
olennaisin osin sellaista tietojen sailyttamisen laajuutta, jonka unionin
tuomioistuin on esimerkiksi vuonna 2022 antamassaan SpaceNet-ratkaisussa
todennut unionin oikeuden vastaiseksi. Kansallisen lainsaadannon
muuttaminen vaikuttaa nain ollen valttamattdmalta.

Kansallisesti saadetyn sailytysvelvollisuuden kumoaminen on toisaalta
Suojelupoliisin nakdkulmasta poissuljettu vaihtoehto, koska sailytettavilla
viestinnan valitystiedoilla on arviomuistiostakin ilmenevalla tavalla erittain
tarkea merkitys vakavan rikollisuuden torjunnassa ja kansallisen
turvallisuuden suojaamisessa. Molemmat edelld mainitut intressit ovat
Euroopan unionin oikeuden yksiselitteisesti tunnustamia yleisen edun
mukaisia tavoitteita, jotka mahdollistavat sailytysvelvollisuudesta sdatamisen
EUT:n ratkaisukaytanndén osoittamissa puitteissa.

Nain ollen vaihtoehdoksi jaa kansallisen sailytysvelvollisuuden perusteiden
tasmentdminen ja rajoittaminen. Suojelupoliisin nakemyksen mukaan
arviomuistiossa on huolellisesti ja kattavasti - joskin asian luonteesta johtuen
vasta alustavasti - hahmoteltu sitd, kuinka kansallista sailyttamissaantelya
tulisi rajoittaa sen saattamiseksi unionin oikeuden mukaiseksi. EUT:n
ratkaisukaytannon nojalla on selva, etta vakavan rikollisuuden torjumiseksi ja
yleisen turvallisuuden takaamiseksi viestinnan valitystietoja ei voida sailyttaa
yleisesti ja erotuksetta, vaan sailyttdmisen on oltava kohdennettua siten, etta
sdilytettavat tiedot rajataan maantieteellisten, henkildllisten ja/tai muiden
objektiivisten kriteerien avulla. Suojelupoliisi yhtyy arviomuistiossa esitettyyn
nakemykseen, etta edella mainituista kriteereista ongelmattomimmalta ja
toteuttamiskelpoisimmalta vaikuttaa se, jossa tietojen sailyttaminen
perustetaan maantieteellisiin seikkoihin. Maantieteellinen sailyttamiskriteeri
tulisi saataa EUT:n ratkaisujen sallimalla tavalla mahdollisimman laajaksi siten,
etta sailyttaminen voisi perustua seka rikosten alueelliseen esiintyvyyteen ja
rikoksentekoalttiuteen etta kriittisen infrastruktuurin sijaintiin kunnan alueella.
Tavoitteena tulisi olla sellainen riittavan monipuoliseen alakriteeristdon
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perustuva mahdollisimman kattava tietojen sailyttaminen, jota ei kuitenkaan
voida pitda yleisena ja erotuksettomana. Henkildlliseen kriteeriin perustuvan
sailyttamisvelvollisuuden mahdollisesta ongelmallisuudesta huolimatta sita on
syyta edelleen selvittaa jatkovalmistelussa. Sama koskee mahdollisuutta ns.
quick freeze -sailyttamismaarayksen antamiseen.

Yleisen edun mukaisten tavoitteiden hierarkiaa koskevan oppinsa yhteydessa
EUT on vahvistanut, ettd vakavan rikollisuuteen ja yleiseen turvallisuuteen
kohdistuvien uhkien torjumiseksi sailytettavat tiedot ovat kaytettavissad myds
niitd tarkedmman tavoitteen vuoksi eli kansallisen turvallisuuden
suojaamiseksi. Suojelupoliisi yhtyy arviomuistiossa esitettyyn nakemykseen,
ettei samojen tietojen moninkertaiseen eri perusteilla tapahtuvaan
sailyttamiseen ole syyta, vaan riittavaa tulisi olla s&atad kansallisesti siita, etta
vakavan rikollisuuden torjumiseksi sailytettavia tietoja voidaan aina kayttaa
myds kansallisen turvallisuuden sucjaamiseksi.

EUT on ratkaisuissaan myos vksiselitteisesti vahvistanut, ettéa perusoikeuksia
voidaan kansallisen turvallisuuden suojaamisen vuoksi rajoittaa enemman
kuin vakavan rikollisuuden torjumisen nimissa. Tasta johtuen kansallisen
turvallisuuden suojaamiseksi on mahdollista saataa laajamittaisemmasta
valitystietojen sailytysvelvollisuudesta kuin se kohdennettu sailyttaminen,
johon vakavan rikollisuuden torjunta oikeuttaa. Unionin tuomioistuimen
mukaan jasenvaltioiden on sallittua saatda mahdollisuudesta maarata
viestinnan valitystiedot rajoitetun ajanjakson ajaksi yleisesti ja erotuksetta
sailytettaviksi tilanteessa, jossa riittavan konkreettisten seikkojen nojalla
voidaan katsoa jasenvaltion kansalliseen turvallisuuteen kohdistuvan sellainen
vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai
ennakoitavissa olevaksi.

Suojelupoliisi pitaa valttamattdmana hybdyntaa EUT:n ratkaisukaytdnnén
sallima liikkumavara taltakin osin maksimaalisesti ja siten s&at33
kansallisessa lainsaadannossamme mahdollisuudesta antaa viestinnan
valitystietojen yleista sailyttamista koskeva maarays Suomen kansalliseen
turvallisuuteen kohdistuvan uhkan tilanteessa. Arviomuistion kansainvalisesta
vertailusta ilmenee, ettd myds muut valitystietojen sailyttdmisesta viime
vuosina saataneet tai siitd saatamista kaavailevat maat ovat poikkeuksetta
nain tehneet.

Suojelupoliisin nakemyksen mukaan arviomuistiossa on hahmoteltu varsin
hyvin kansallisen turvallisuuden suojaamiseksi annettavan
sailyttamismaarayksen antamisen edellytyksia ja menettelyitd koskevan
kansallisen lainsdadanndn alustavia suuntaviivoja. Suojelupoliisi toteaa liséksi,
etta sailyttamismaarayksen nojalla sailytettavien tietojen kaytto tulee sallia
paitsi kansallisen turvallisuuden suojaamiseksi eli tietojen hankkimiseksi
poliisilain 5 a luvun 3 §:ss& maaritellyista uhkista, myos rikoslain 12, 13 ja 34
a luvuissa rangaistavaksi saadettyjen tekojen estamiseksi, paljastamiseksi ja
selvittamiseksi. Kyseiset rikokset vaarantavat kansallista turvallisuutta ja
niiden torjunta on osa kansallisen turvallisuuden suojaamista. Arviomuistion
kansainvalisesta vertailusta (s. 57) ilmenee, ettd Ruotsin turvallisuuspoliisi
Séapolla olisi vastaavalla tavalla paasy kansallisen turvallisuuden perusteella
sailytettaviin tietoihin sellaisten rikosten torjunnassa, joihin liittyy vakava uhka
Ruotsin turvallisuudelle.
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Arviomuistiossa arvioidaan eraita sailytysvelvollisuuteen liittyvia erityisia
kysymyksia kuten sailytysvelvollisuuden ulottamista ns. OTT-
viestintapalveluihin ja IP-osoitteiden sailytysvelvollisuuden laajentamista. OTT-
palveluiden kaytdsta syntyvilla tiedoilla on suuri ja koko ajan kasvava merkitys
rikostorjunta- ja turvallisuusviranomaisille. Koska valtaosa Suomessa
kaytettdvien OTT-palveluiden tarjoajista kuitenkin on sijoittunut maan rajojen
ulkopuolelle, voi kyseisten tietojen sailyttdmisté ja saantia koskevaa ongelmaa
olla vaikea ratkaista tehokkaalla tavalla saatamalla niista pelkastaan
kansallisesti. Samaan aikaan on kuitenkin niin, ettd viime vuosina esimerkiksi
Belgia on sdatanyt ja Ruotsi on esittanyt sdadettavaksi OTT-tietojen
sédilyttdmisesta ja saannista kansallisissa lainsdadannoissaéan.
Jatkovalmistelussa on syyta tarkoin selvittad naiden ratkaisujen tosiasiallista
hyodyllisyytta vakavan rikollisuuden torjunnan ja kansallisen turvallisuuden
suojaamisen nakdkulmasta. Mahdollisuuksia saatda IP-osoitteiden nykyista
laajemmasta sailytysvelvollisuudesta lienee sen sijaan, kuten arviomuistiossa
esitetaan, tarkoituksenmukaista tarkastella yksityiskohtaisesti vasta sen
jalkeen kun EUT on ratkaissut ennakkoratkaisupyynnén tuomioistuimessa
vireilld olevassa ns. QdN Il -asiassa.
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