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Lausunnonantajan lausunto
Yleiset huomiot arviomuistiosta

Keskusrikospoliisi pitda arviomuistioluonnosta hyvin kirjoitettuna ja siind on padosin kattavasti ja
perusteellisesti kuvattu nykytilaa seka unionin oikeuskaytannon vaikutuksia tietojen sailyttamista
koskevaan saantelyyn. Keskusrikospoliisin lausunto on laadittu lausuntopyynndssa esitettyjen
kysymysten pohjalta.

Tietojen merkitys; Takautuvilla televalvontatiedoilla on tarkea merkitys vakavien rikosten
torjunnassa ja tutkinnassa. Rikokset eivat tule poliisin tietoon ja tutkittavaksi aina reaaliajassa.
Televalvonnan lisdksi kdyttdjan tunnistamiseksi tehdyt tiedonsaantipyynnot ovat poliisitoiminnassa
keskeisesti kdytetty toimivaltuus. Viestintamuotojen kehittymisesta ja salauksesta huolimatta
viestintaan liittyvilla metatiedoilla (valitystiedot) on edelleen tirked merkitys rikosten
selvittdmisessa. Sijaintitiedot ovat erittdin tarkea keino yhdistdaa henkildita toisiinsa, tekopaikkoihin
tai rikoksen selvittamisen kannalta merkityksellisiin sijainteihin.

Kayttdjan tunnistamiseksi tarvittavien tietojen tulisi olla nykyisella tavalla saatavissa myos
muutoksen jalkeen, silla usein ne voivat olla ainoa keino rikoksesta epaillyn tunnistamisessa.
Sahkdinen todistusaineisto on keskeinen osa lahes kaikkea rikostutkintaa. Mikali tietoja ei ole
tosiasiallisesti saatavilla polisille saddetyt toimivaltuudet ovat tarpeettomia ja tulevat tyhjiksi.
Unionin oikeuskaytannossa on todettu, ettd ilman tietojen sailyttamisvelvollisuutta verkkorikosten
paljastaminen voi osoittautua mahdottomaksi.

Tietojen ajallisen ja alueellisen sdilyttamisen rajoittaminen merkitsee rikosten
selvittdamismahdollisuuden ja rikosvastuun toteutumisen heikentymista. Vakavien rikosten
selvittdmiselle merkityksellisten maantieteellisten sijaintien ennakoiminen ja maarittely tilastollisesti
tai muuten riskiperusteisesti on erittdin haastava tehtava ja henkildiden oleskelu ja liikkuminen eri
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alueiden valilla voi muodostaa erittdin monimutkaisen teknisesti hallittavan ja toteutettavan
kokonaisuuden. Esimerkiksi henkirikoksissa on tavanomaista, etta tekopaikka tai katkemispaikka
sijaitsee syrjaalueella.

Vaikutus rikosten tutkintaan ajallisesti ja yhdenvertainen kohtelu; Sailytysaikojen lyhentaminen
heikentaa poliisin mahdollisuutta selvittaa rikoksia seka tapauksissa, joissa rikos tulee poliisin tietoon
viiveelld, ettad tapauksissa, joissa vakavan rikoksen tutkinta-aika on pitka. Takautuvien
televalvontatietojen avulla pystytaan erityisesti sitomaan rikoksesta epdiltyjen yhteyksia toisiinsa
seka rikoksen tekopaikkoihin taikka muihin merkityksellisiin sijainteihin. Takautuvat
televalvontatiedot ovat erittdin merkityksellisia kaikissa isoissa jarjestaytyneeseen rikollisuuteen
kohdistuvissa esitutkinnoissa, joissa myos tutkinta-aika on pitka. Takautuvat televalvonnat ovat
luotettavin, tosiseikkana vaikeasti kiistettava ja usein ainoa saatavilla oleva todiste, kun rikoksen
tekoajankohdasta on kulunut useampi kuukausi.

Vaikutus yhdenvertaisuuteen alueellisesti; Tietojen riskiperusteinen sailyttdminen maantieteellisen
tai henkildllisen kriteerin pohjalta asettaa kansalaiset eriarvoiseen asemaan asuinpaikan tai
oleskelupaikan perusteella, mikali sdilyttaminen ei ole kattavaa maantieteellisesti. Tietoja kaytetdan
vakavien rikosten tutkintaan ja tatd uhrien aseman ja rikosvastuun toteutumisen heikentymista on
pidettava perusoikeussuojan kannalta erittdin ongelmallisena asiana. Vastakkain punnittavia
perusoikeuksia ovat tietojen sailyttamisesta yksityisyyden suojalle aiheutuva haitta seka toisaalta
esimerkiksi henki tai terveys.

Vaikutus perusoikeussuojaan; Pahimmillaan muutos voi vaikuttaa myds perusoikeussuojaan
heikentavasti, silla kun tietoja ei olisi saatavilla, rikoksen selvittdminen voisi edellyttaa nykyista
tungettelevampien pakkokeinoja kayttoa, toistuvia yksittdisia tietopyyntdja tai pakkokeinojen
kayttoa lahinna tietojen turvaamiseksi. Muutos voi johtaa datan sailyttamismaarayksen kayton
laajenemiseen tietojen sdilyttamisen varmistamiseksi, mika aiheuttaa lisatyota palveluntarjoajilla
toistuvien sailyttamista koskevien yksittdisten pyyntdjen muodossa. Sailyttdmismaarayksen
heikkoutena kuitenkin on, etta poliisin on konkreettisesti tiedettdava, kehen maarays kohdistetaan.
Tietosuojan nakdkulmasta tiedot henkilon tunnistamiseksi ovat talla hetkella tarkkarajaisina
pyydettyja ja mikali tietoja ei ole jatkossa saatavilla jouduttaisiin tietoja kerddmaan ja yhdistamaan
tiedon jyvasista eri palveluntarjoajilta ja eri tietoldhteista rikosperusteisten tietopyyntojen avulla.
Tama tarkoittaa kdytannossa sita, etta palveluntarjoajille luovutettaisiin nykyistda enemman tietoa
henkildiden syyllistymisesta rikoksiin. Tietopyyntdja jouduttaisiin tekemaan myos laaja-alaisemmin
(useammista henkildista) oikean henkildn tunnistamiseksi.

Teknisen toteutuksen kustannukset; Riskiperusteisesti rakennettava sailyttamisperuste, joka
huomioi jopa eri sdilytysperusteet, esimerkiksi vakava rikollisuus, yleinen turvallisuus tai kansallisen
turvallisuuden takaaminen ja niista johtuvat eri sdilytysajat ja kasittelyperusteet seka
maantieteelliset kriteerit, voi olla haastavaa toteuttaa teknisesti. Monimutkaisiin laskentasdaantoihin
pohjautuva (esimerkiksi rikosten ja hairididen esiintyvyys tietylla maantieteelliselld alueella, henkildn
oleskelu riskikohteen ldheisyydessa) sdilyttdminen aiheuttaa jarjestelmakustannuksia (kdyttodnotto
ja paivitykset/yllapito) seka palveluntarjoajilla etta poliisissa.

Lausuntopalvelu.fi 2/7



Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja
toteuttamiskelpoisuus

Miten arvioitte arviomuistiossa esiteltyjen sdilyttamistoimenpiteiden tehokkuutta ja
toteuttamiskelpoisuutta?

Rikostorjunnan tehokkuus; Keskusrikospoliisin kasityksen mukaan tietojen sailyttamisen
rajoittaminen, toki riippuen sdantelyn kattavuudesta (velvoitetut palveluntarjoajat, palvelutyyppi,
tietotyyppi, maantieteellinen, henkil6llinen, ajallinen) tulee heikentamaan poliisin mahdollisuutta
selvittda rikoksia ja rikosvastuun toteutumista. Riippuen valittavista sailytysajoista jo verrattain
tuoreidenkin (esimerkiksi 3 - 6 kuukautta) vakavien rikosten selvittdminen vaikeutuu merkittavasti,
jos tietoja ei ole saatavissa. Mikali tietoaineistot eivat ole riittavan eheita ja kattavia, esimerkiksi
johtuen henkilon liikkumisesta maantieteellisten alueiden valilla, myds saatavilla olevien tietojen
ndyttdarvo tuomioistuimessa voi heikentya tai tietojen luotettavuus on herkemmin kiistettavissa. On
nahtavissa, etta rikostutkinnasta voi tulla ty6laampaa ja yksittdisten seikkojen toteen nayttaminen ja
selvittdminen vaatii yha enemman aikaa ja poliisin resurssia.

Kansalaisten eriarvoinen kohtelu; Rikostorjunnan tehokkuuden ndkékulmasta maantieteellisen
kriteeri johtaa kansalaisten ja rikosten uhrien eriarvoiseen kohteluun, koska rikoksen selvittamisen
mahdollisuudet voivat muutoksen jdlkeen vaihdella alueellisesti. Tama asettaa kansalaiset
eriarvoiseen asemaan asuinpaikan tai oleskelu paikan perusteella, mikali sdilyttaminen ei ole
kattavaa alueellisesti tai ajallisesti. Siind missa tiheasti asutulla alueella, jossa myds tyypillisesti
tapahtuu enemman rikoksia ja hairidita ja siten sailyttaminen riskiperusteisesti olisi perusteltua,
palveluntarjoajat ovat velvoitettuja sadilyttdmaan tietoja ja rikos voidaan selvittaa, on mahdollista,
ettd harvaan asutulla alueella tietoja ei sailytettaisi (riippuen valittavasta kriteeristosta) ja poliisin ei
ole mahdollista selvittaa rikosta (esimerkiksi henkirikos) jatkossa, koska tarvittavia tietoja ei ole
saatavilla.

Vaikutus vakavien rikosten tutkintaan; Vakavien rikosten tutkinta-ajat ovat verrattain pitkat, mika
tarkoittaa, etta jos sdilytysaikoja ajallisesti lyhennetdan merkittavasti, saman rikoskokonaisuudenkin
osalta rikoksen tekijat ovat eri arvoisessa asemassa rikoksen selvittdmismahdollisuuden ja
rikosvastuuseen joutumisen osalta riippuen siitd missa vaiheessa rikostutkintaa heidan asemansa on
selvinnyt ja milloin heitd koskevia tietoja on pyydetty. Esimerkiksi, jos henkilon osallisuus rikokseen
selviad, kun tutkinta on ollut kdynnissa jo 6 kuukautta tdma tarkoittaa lyhyen sailytysajan
tapauksessa (esimerkiksi 3 kuukautta), ettei hdnen osaltaan enda mitdan tietoja rikoksen tekoajalta
ole tassa vaiheessa saatavissa ja riittavaa nayttod, henkilon yhteyksista tunnistettuihin tekijoihin tai
tekopaikkoihin, rikosvastuun kannalta ei saada. Tutkinnan alkuvaiheessa poliisin tiedossa olevan
epaillyn osalta tiedot olisivat kaytettavissa ja tama mahdollinen naytto kytkee epaillyn riittavalla
tavalla tekoon rikosvastuun toteutumiseksi. Lyhyet sdilytysajat voivat johtaa kestamattémaan
tilanteeseen jo yksittaisen vakavan rikosasian sisallakin. Kaikkien rikosten osalta lyhyet sailytysajat
tarkoittavat merkittavaa rikostutkinnan vaikeutumista, kun tietoja ei ole saatavilla ja joudutaan
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turvautumaan vaihtoehtoisiin tutkintamenetelmiin, joilla ei edes valttamatta saavuteta vastaavaa
ndyttda kuin televalvontaa koskevilla tiedoilla.

Kustannukset; Valittavista ratkaisuista riippuen teknisen jarjestelman rakentaminen ja siihen
tehtavien sdannollisten muutosten (mahdollinen riskiperusteisten kriteerien saanndllinen arviointi
toimintaympariston muutosten vuoksi) tulee tarkoittamaan merkittavia jarjestelmakustannuksia
seka palveluntarjoajilla etta poliisissa. Maantieteellisesti maaritettava sailyttamisperuste vaatii
nykyisen henkildllisen sailyttamisperusteen sijaan uudenlaisia teknisia ratkaisuja.

Onko arviomuistiossa kasitelty joitain nakékulmia puutteellisesti?

Tietojen kaytto rikosten ennalta estamiseen ja perustuslakivaliokunnan kannan otot;
Arviomuistiossa on paaosin kattavasti ja perusteellisesti kuvattu nykytilaa. Kuitenkin
Keskusrikospoliisin ndkemyksen mukaan kahta seikka olisi voinut kasitella kattavammin ja
konkreettisemmin; tietojen kaytto rikosten ennalta estamiseen seka tietojen sailyttamiseen liittyva
perusoikeuspunninta konkreettisesti eli pelkdsta tietojen sailyttamisesta (kyse ei ole tdssa padsysta
tietoihin) mahdollisesti aiheutuva perusoikeusloukkaus ja sen suhde vakavien rikosten uhrien
perusoikeuksiin.

Sailytysvelvollisuuden soveltamiskaytantoon rikosten ennalta ehkdisemisen osalta ei liity
epaselvyyttd, vaan epaselvyys kohdistuu ennen kaikkea séahkdisen viestinnan palveluista annetun
lain 157 § ja 322 § pykalien valiseen ristiriitaisuuteen. Muistiossa olisi voitu tuoda yksiselitteisemin
esiin perustuslakivaliokunnan lausuntokaytantd, joka mahdollistaa tietojen kayton rikosten ennalta
estamiseen. Saannokset koskevat ainoastaan tietojen sailyttamisvelvollisuutta ja tietojen
hyédyntaminen ja viranomaisten tiedonsaantioikeudet maaraytyvat muiden kansallisten saanndsten
mukaan, poliisin osalta pakkokeino- ja poliisilain, mukaisesti.

Perusoikeuspunninta; Rikoksen uhrien oikeudet eivat heijastu esityksesta riittavasti. Vain
yksityisyyden suojalle on pantu merkittava painoarvo. Poliisin salaisten pakkokeinojen kaytto
edellyttdaa tuomioistuimen lupaa ja on rajattu vakavien rikosten selvittdmiseen, minka lisdksi tietojen
kayttoon kohdistuu merkittavaa paivittdista kayton valvontaa seka jalkikateista laillisuusvalvonta.
Arviomuistiossa on seikkaperaisesti kuvattu unionin tuomioistuimen oikeuskaytantoa ja
perusoikeussdantelya mutta ei ole kuvattu konkreettisesti pelkasta sailyttamisesta aiheutuvaa
perusoikeuksien loukkausta, huomioiden sen, ettd itse paasy tietoon on korkean kynnyksen takana
ja tuomioistuimen lupaa edellyttava pakkokeino.

Sahkodisesta ymparistossa yksityisyyden suoja on ylikorostunut muiden perusoikeuksien
kustannuksella. Tasapaino vakavien rikosten selvittamisen ja uhrien perusoikeuksien kanssa on
punnitsematta. Unionin oikeuskaytanto on kehittynyt pitkalta ajalta mutta on syyta huomioida, etta
EU tietosuojasaantelyn myota myos tietojen kasittelyssa ja suojaamisessa palveluntarjoajilla on tana
aikana tapahtunut ja tapahtuu edelleen kiristyneen saantelyn, valvonnan ja tietosuojaan liittyvan
sanktioinnin myota merkittavaa kehitysta.
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Mahdolliset tarkistukset nykysaantelyyn; Datan sdilyttamismaarayksen osalta voitaisiin vield pohtia,
onko toimivaltuus nyt riittavalla tavalla sadadetty toimintaymparistén ndin muuttuessa. On
oletettavaa, ettd sailyttamismaaraysten tarve voi korostua ja laajentua, jos sailytysaikoja
lyhennetdaan merkittavasti tai jos maantieteellinen sailyttaminen ei ole riittavan kattavaa
rikostorjunnallisesti. Arviomuistiossa on esitetty yhtena vaihtoehtona myds tapauskohtaista nopeaa
tietojen sailyttaminen (quick freeze) osaratkaisuna tunnistettuihin riskitilanteisiin ja kohteisiin,
jonka suhde ja lisdarvo suhteessa datan sdilyttamismaarayksen tulee arvioida.

Tarkka matemaattinen kriteeri; Muistiossa ei ole kuvattu tarkalleen ottaen sita, miten tai mille
laskennalliselle tasolle sdilyttamisen maantieteellinen kriteeri asetetaan konkreettisesti (esimerkiksi
matemaattisesti tai tilastollisesti laskettuna ) eli millainen maantieteellinen kattavuus sailytyksen
osalta olisi saavutettavissa. Talla seikalla on sdilytysajan ohella olennainen merkitys rikostorjunnan
tehokkuuteen tulevaisuudessa.

Rajat ylittavyys; EU alueella ei ole yhtendista sailytysaikoja ja sdilytysajat maittain vaihtelevat
merkittavasti. Tama heikentda ennakoitavuutta rikostorjunnassa rajat ylittavissa tapauksissa ja
rikosten selittdmismahdollisuudet vaihtelevat riippuen siitd onko tietoja saatavissa vai ei. Varsin
ilmeista siten on rikostorjunnan kannalta, etta tarvittaisiin myos EU laajuinen yhteisymmarrys
minimisailytysajoista.

Puuttuuko arviomuistioluonnoksesta jokin arviointia edellyttava sailyttamistoimenpide tai mahdollinen
kohdentamiskriteeri?

Varsinaista kriteerid annetun unionin tuomioistuinkaytannon valossa ei puutu. Muistiossa ei
kuitenkaan (edelld mainitulla tavalla) ole kuvattu tarkalleen ottaen sita, miten sailyttamisen
maantieteellinen kriteeri asetetaan konkreettisesti (esimerkiksi matemaattisesti tai tilastollisesti
laskettuna ) eli millainen maantieteellinen kattavuus sailytyksen osalta olisi saavutettavissa.

Tuomioistuinkdaytannon valossa henkil6llisen kriteeri olisi yksi tapa rajata sailyttamista.
Keskusrikospoliisin kdsityksen mukaan henkil6llisen kriteerin kayttaminen henkil6on liittyvien
riskien pohjalta voisi olla seka tietosuojan (edellyttaisi tallaisten tietojen kasittelya - esimerkiksi
rikoksiin syyllistymistd koskevat tiedot- palveluntarjoajilla) ettad yhdenvertaisen kohtelun
nakokulmasta erittdin kyseenalaista seka salaisten pakkokeinojen kadyttda koskevien tilastojen
valossa rikostorjunnallisesti tehotonta.

Jatkovalmistelussa voitaisiin vield pohtia mahdollisuutta rajata sailyttamisvelvollisuutta
liittymatyyppien perusteella (esimerkiksi 10T ja yritysliittymat), siten ettd ne liittymatyypit, joihin
toimijan koon tai kayttotarkoituksen ja kayttotilanteen puolesta ndhdaan liittyvan vahemman
rikostorjunnallisia riskeja, rajattaisiin sailytysvelvollisuuden ulkopuolelle.
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Sailytysvelvollisuuden arvioinnin yleiset kysymykset
Huomiot teleyrityksen madaritelmasta / sailytysvelvollisen yrityksen maaritelmasta

Keskusrikospoliisi pitda ehdottoman tarkeana sita, etta saantelylla velvoitetaan sailytysvelvollisiksi
my06s Suomessa palveluita tarjoavat OTT palveluntarjoajat. Jatkovalmistelussa on pohdittava
mahdollisuutta velvoittaa palveluntarjoajia silta osin kuin viestintd tapahtuu Suomen alueella, vaikka
toiminnan harjoittajalla ei ole toimipaikkaa Euroopan unionin jasenvaltioiden alueella, mutta
palvelun kayttdja on Suomessa ja tarjottavan palvelun sisallon tai sen markkinoinnin perusteella on
ilmeista, ettd palvelu on suunnattu Suomeen.

Huomiot sailytettavien tietoluokkien maaritelmista

Jatkovalmistelussa on kaytava yksityiskohtaisesti lapi sdilytysvelvoitteet liittyen porttitietoihin. IP
osoitetietojen saatavuus henkildiden tunnistamiseksi on turvattava.

Huomiot sdilytettdvien palveluluokkien maaritelmista

Keskusrikospoliisi pitda ehdottoman tarkeana sita, etta saantelylla velvoitetaan sailytysvelvollisiksi
my06s Suomessa palveluita tarjoavat OTT-palveluntarjoajat OTT -palveluiden osalta.

Keskusrikospoliisi pitda tarkeana Prepaid rekisterodintivelvoitteen sddtamista taman lainmuutoksen
yhteydessa, silla Suomi kuuluu EU alueella niiden harvalukuisten maiden joukkoon, joissa
sailytysvelvollisuutta ei vield ole. Huomioiden tietoverkkoihin liittyvat rikoksentekomahdollisuudet,
nykyista anonymiteettia voidaan pitaa rikostorjunnallisesti ongelmallisena. Vaihtoehtoisesti on
saddettdva niista keinoista, joilla voidaan ehkaista prepaid liittymien rikolliseen kayttoon liittyvia
riskeja, esimerkiksi prepaid korttien kertamyyntimaarien rajoittaminen samalle asiakkaalle,
mahdollinen kadteismaksun kieltaminen, vapaaehtoinen rekisterdinti henkilén nimiin seka velvoite
aktivoida liittyma Suomen televerkossa myos ennen ulkomaille viemista, siten, etta liittyma ei voi
vastaanottaa tai lahettda puheluita tai tekstiviesteja tai kayttdaa dataa ennen aktivointia.

Esiteltyjen toteutusvaihtoehtojen vaikutukset
Millaisia vaikutuksia esitellyistd toteutusvaihtoehdoista arvioitte seuraavan viranomaisille?

Riippuen valitusta sailyttamiskriteerista ja sen maantieteellisesta kattavuudesta ja ajallisuudesta
ehdotetuilla muutoksilla voi olla edelld kuvatulla tavalla merkittavia vaikutuksia vakavien rikosten
tutkintaan. Lisaksi aiheutuu kustannuksia jarjestelmien rakentamisesta nykyinen kuluvastuu jaottelu
huomioiden. Keskusrikospoliisin kasityksen mukaan nykyinen jarjestely, jossa sisdministerion
paatokselld maarataan sailytysvelvollisuuden ulottuvuudesta ja samalla korvausvelvollisuuden piiriin
kuuluvista palveluntarjoajista, ja jossa pyyntdjen toteuttamista aiheutuvaa ty6ta ei korvata, mutta
laiteinvestoinnit ja yllapidot korvataan, on kuluvastuun kannalta ollut toimiva, silla todellisten
pyyntdihin vastaamisesta aiheutuvien tyokustannusten arvioiminen on haastavaa.
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Millaisia vaikutuksia esitellyistd toteutusvaihtoehdoista arvioitte seuraavan yrityksille? Millaisia
jarjestelmamuutoksia arvioitte eri toteutusvaihtoehdoista seuraavan? Arvioitteko esitellyista
toteutusvaihtoehdoista seuraavan muita kuin jarjestelmien uudistuksesta johtuvia kustannuksia?

Keskusrikospoliisi ei ole lausuttavaa talta osin.

Kulujen korvaamisesta (SVPL 299 §)

Miten kuvaisitte toimintaympariston muutoksia ja velvoitteiden kumulatiivisia vaikutuksia nykyisin
voimassa olevan saantelyn valmisteluajankohtaan verrattuna? Mahdollisuuksien mukaan pyydamme
kuvaamaan esimerkiksi tietopyyntdjen maaran suhteellista muutosta edellisen 10 vuoden ajalta.

Keskusrikospoliisilla on valmius tuottaa tilastotietoa tietopyyntéjen maarien kehityksestd asian
jatkovalmistelussa.

Tarve EU-tason saantelylle
Tulisiko vilitystietojen sailytysvelvollisuutta koskevaa sdaantelyd harmonisoida EU-tasolla?

Kylla. Yhtendinen saantely tarkoittaisi, etta rikosten ennalta estamisen, paljastamisen ja

selvittdmisen mahdollisuudet EU alueella ovat yhdenmukaiset tietojen saatavuutta koskevin osin.

Talla olisi rikostutkinnan ennakoitavuuden ja resurssien kdyton seka tietosuojan kannalta merkitysta,

silld turhia tietopyyntdja ei tarvitsisi toimittaa, kun tiedossa olisi tdsmallisesti, miten tietoja on
saatavilla eri EU maissa. Erityisesti tietoverkoihin kohdistuvan tai niita hyvaksi kdyttdaen tehtavan

rikollisuuden osalta olemme rikoksen selvittamismahdollisuuksien osalta sidoksissa vahvasti siihen,

miten tietoja on saatavissa kansainvalisesti.

Muut huomiot

Jaakkola Anu
Keskusrikospoliisi
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