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Liikenne- ja viestintdministerio

Oikeusministerion lausunto arviomuistiosta

kansallisen lainsaadannon tasmentamisen
vaihtoehdoista koskien sahkoisen viestinnan
valitystietojen sailytysvelvollisuutta

Yleista

Liikenne- ja viestintaministerié on pyytanyt oikeusministeridlta lausuntoa arviomuistiosta kansallisen
lainsdadannon tdsmentamisen vaihtoehdoista koskien sahkoisen viestinnan valitystietojen sailytys-
velvollisuutta. Arviomuistiossa on arvioitu valitystietojen sailyttdmista ja viranomaisten paasya kysei-
siin tietoihin koskevan kansallisen lainsdadannén muutostarpeita EU-saantelyn ja Suomen perustus-
lain valossa. Arviomuistion mukaan siina tarkasteltuja sailyttamisvelvollisuutta koskevia lainsdadanto-
ratkaisuja selvitettaisiin tarkemmin valmistelemalla luonnos hallituksen esitykseksi.

Oikeusministeridlld on ollut mahdollisuus kommentoida arviomuistiota sen valmistelun aikana. Ar-
viomuistiossa eri sdantelyvaihtoehtoja on kuvattu varsin yleisella tasolla, mista johtuen lausunnossa
ei ole mahdollista arvioida yksityiskohtaisesti eri ratkaisuvaihtoehtoihin liittyvia oikeudellisia reunaeh-
toja. Taman takia oikeusministerid kiinnittda tassa vaiheessa huomiota seikkoihin, jotka se katsoo
keskeisiksi huomioida sailyttdmisvelvollisuutta koskevien lainsdddantdratkaistujen tarkemmassa arvi-
oinnissa.

Valtiosaantoiset nakokohdat

Arviomuistiossa on kayty kattavasti 1api EUT:n ratkaisukdytantda, joka koskee sahkdisen viestinnan
tietosuojadirektiivin 15 artiklan tulkintaa EU:n perusoikeuskirjan kanssa. Arviomuistion mukaan EUT:n
oikeuskaytadnnon ja perustuslakivaliokunnan lausuntokdytdnndn valossa vaikuttaa perustellulta, ettd
kansalliseen lakiin tAsmennettaisiin nykyistd selvemmin 15 artiklan mukainen yleisen edun tavoittee-
seen liittyva tietojen sailytysperuste seka tietojen sallitut kayttdtarkoitukset. Arviomuistion mukaan jat-
kovalmistelussa tulee liséksi tehda tarkempi perusoikeusarviointi sen osalta, sailytetaankoé ja kayte-
taanko valitystietoja seka vakavien rikosten selvittamiseksi, etta rikosten ennalta estamiseksi ja pal-
jastamiseksi.

Muistio keskittyy sindnsa perustellusti EU-oikeuden ja erityisesti EU:n tuomioistuimen oikeuskaytan-
ndssa kehittyneiden sdantelyn reunaehtojen kuvaamiseen ja arviointiin. Asiaan liittyvasta perustusla-
kivaliokunnan kaytanndsta on tehty arviomuistion tarkoitukseen ndhden myds asianmukaisesti selkoa.
Oikeusministeri® korostaa, ettd vasta kun jatkovalmistelussa on edetty ja sdantelymalli ja sen yksityis-
kohdat hahmottuvat selkedmmin, on mahdollista tehda tarkempaa arvioita ehdotettujen muutosten
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suhteesta perustuslakiin ja unionin oikeuteen seka muuhun asiaan olennaisesti liittyvaan kansalliseen
lainsaadantoon.

Jatkovalmistelun kannalta valtiosdantdisestd nakdkulmasta oikeusministerid korostaa tarvetta arvi-
oida ehdotettuja sdantelyratkaisuja perusoikeuskirjan ja EU:n tuomioistuimen oikeuskaytanndn lisaksi
myds kansallisen perustuslain ja perustuslakivaliokunnan tulkintakdytannon valossa. Kuten muisti-
ossa todetaan, saantelykontekstissa perustuslakivaliokunnan tulkintakdytdnndsté seuraavat valtio-
saantoiset reunaehdot ovat pitkélti yhtenevaiset EU:n tuomioistuimen oikeuskaytdnndsta seuraavien
reunaehtojen kanssa, mutta perustuslain 10 §:n 4 momentin kvalifioidusta lakivarauksesta seuraa kui-
tenkin jokseenkin spesifeja, tulkintakaytdnndssa tietyn sisallén saaneita reunaehtoja, jotka eivat sel-
laisenaan vastaa taysin EU:n tuomioistuimen oikeuskaytanndssa asetettuja reunaehtoja. Erityisen
keskeista tama vaikuttaisi olevan siltéa osin kuin kyse on tietojen sailyttamisesta rikollisuuden torju-
miseksi rikosten tutkinnan lisaksi.

Henkilotietojen suoja

Oikeusministerid pitaa henkilGtietojen suojan kannalta keskeisena, ettd jatkovalmistelussa huomioi-
daan valitystietojen kasittelya koskevat edellytykset yhdenmukaisesti niin sailyttdmisen kuin niiden
myohemman kasittelyn osalta relevantin EUT:n ratkaisukaytannon valossa. Arviomuistiossa onkin
kiinnitetty huomiota tahan ratkaisukaytantoon, josta erityisesti ratkaisut C-140/20 G.D. v. Commissi-
oner of An Garda Siochana ym. ja C-162/22 A.G. v. Lietuvos Respublikos generaliné prokuratira on
keskeista huomioida jatkovalmistelussa valitystietojen sallittujen kayttétarkoitusten tarkemmassa ar-
viossa. Oikeusministerio pitda tarkeana, etta valitystietojen kasittelya koskevat EU-oikeudelliset edel-
lytykset huomioidaan niin sadhkoéisen viestinnan palvelulain kuin eri viranomaisia koskevan valitystie-
tojen saamista ja kayttamista koskevan lainsadadannon tarkemman tarkastelun kohdalla. Tassa yhtey-
dessa oikeusministerid kiinnittda lisaksi huomiota EU-tuomioistuimessa vireilld oleviin ratkaisuihin
Asia C-548/21 C. G. v. Bezirkshauptmannschaft Landeck ja Asia C-178/22 Procura della Repubbilica
presso il Tribunale di Bolzano, jotka olisi huomioitava lainsdadantémuutosten tarkemmassa arviossa.
Oikeusministerio toteaa kuitenkin, etta pakkokeinoja koskevan saantelyn osalta tarkempi mahdollisten
muutostarpeiden arviointityd tehdaan erikseen sitd koskevassa omassa arviointitydssa. Tallaisen ar-
vioinnin tekeminen kuuluu oikeusministerién vastuulle.

Sallittuja kayttétarkoituksia koskevan valtiosdantdoikeudellisen arvion kohdalla olisi arviomuistiossa
viitattujen perustuslain 10 §:n 4 momenttia koskevien perustuslakivaliokunnan tulkintakdytdnndssa
tasmentyneiden reunaehtojen liséksi huomioitava soveltuvilta osin perustuslakivaliokunnan lausunto-
kaytanto, joka koskee kayttdtarkoitussidonnaisuuden periaatetta. Perustuslakivaliokunta on korosta-
nut kayttotarkoitussidonnaisuuden vaatimusta erityisesti arkaluonteisten tietojen kasittelyn kohdalla.
Valiokunta on pitadnyt mahdollisena tehda siita vain tdsmallisia ja vahaisiksi luonnehdittavia poikkeuk-
sia. Tallainen saantely ei mydskaan saa johtaa siihen, ettd muu kuin alkuperdiseen kayttotarkoituk-
seen liittyvd toiminta muodostuu rekisterin paaasialliseksi tai edes merkittavaksi kayttétavaksi (ks.
PeVL 40/2021 vp, s. 5, PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4; PeVL 14/2017 vp, s. 5—6).

Arviomuistiossa on arvioitu valitystietojen kohdennettua sailyttdmista henkildpiirin perusteella. Kysei-
sella toimenpiteella rajattaisiin ennakollisesti sellaiset henkildt, joihin voitaisiin myéhemmin kohdistaa
televalvontaa. Arviomuistiossa on tuotu kattavasti esiin henkildperusteiseen sailyttdmisessa huomioi-
tavia seikkoja, jotka liittyvat mm. sailyttdmisvelvollisuuden kohteena olevan henkildpiirin rajaamiseen.
Oikeusministerid kiinnittaa taman osalta huomiota jo tdssa vaiheessa seuraavaan.

Arviomuistion mukaan henkiléperusteinen sailyttdminen parantaisi sivullisten yksityiseldman suojaa,
silla toimenpiteen kohteiden joukko olisi tarkkaan rajattu. Kyseista ratkaisua arvioitaessa olisi toisaalta
kiinnitettdvad huomiota siihen arviomuistiossakin esiin tuotuun seikkaan, ettd henkildpiirin rajaamisella
esimerkiksi aikaisemman rikostaustan perusteella automaattisesti rajoitettaisiin rikostuomion saaneen
henkildn oikeutta yksityiselaman suojaan. Lisaksi, kuten arviomuistiossa on tuotu esiin, tallainen ra-
jaus merkitsisi yleisen tietosuoja-asetuksen 10 artiklan mukaisten rikostuomioihin ja rikoksiin liittyvien
henkiltietojen kasittelya, jota koskevat yleisen tietosuoja-asetuksen mukaiset seka valtiosaantooi-
keudelliset arkaluonteisten tietojen kasittelya koskevat edellytykset (esim. edella kasitellyt kayttotar-
koitussidonnaisuutta koskevat) olisi huomioitava ratkaisuvaihtoehdon mahdollisessa tarkemmassa ar-
viossa.

Muut huomiot

Arviomuistion tavoin oikeusministerio kiinnittdd huomiota asiaan olennaisesti liittyvaan EU:n saante-
lyyn, erityisesti nk. e-evidence-kokonaisuuteen. E-evidence-saantelyn osalta oikeusministerid on
asettanut tyéryhman, jonka tyd on kaynnistynyt vime vuonna. Kansallisilla ratkaisuilla tietojen saily-
tysvelvollisuuden osalta on jossain maarin merkitysta myos e-evidence-saantelyn kannalta. Toisaalta
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tassa yhteydessa on syyta huomioida, ettd esimerkiksi e-evidence-asetus koskee vain sellaisen sah-
kodisen tiedon hankkimista, joka on ollut palveluntarjoajan tallentamana tietojen saantia koskevan maa-
rayksen vastaanottohetkella. Asetuksessa ei saadeta palveluntarjoajan yleisesta tietojen sailytysvel-
voitteesta, eika se saisi johtaa yleiseen ja erotuksetta tapahtuvan tiedon sailytykseen (ks. mm. ase-
tuksen johdanto-osan 19 kappale).

Viranomaisten avustamisesta johtuvien kustannusten korvaamisen osalta on niin ikdan otettava huo-
mioon e-evidence-saantely, kuten arviomuistiossakin tuodaan esiin. Taltédkin osin oikeusministerit pi-
taa tarkeana, ettd jatkovalmistelussa kiinnitetddn huomiota e-evidence-saantelya koskevassa tyoryh-
massa tehtavaan tyéhon.

Osastopaallikkd Johanna Suurpaa

Erityisasiantuntija Silja Kantonen

LVM Liikenne- ja viestintaministerio
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